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Abstrakt

BALAZI, Tomas: Kryptomeny — Ekonomicka univerzita v Bratislave. Fakulta
hospodarskej informatiky; Katedra aplikovanej informatiky.

— Veduci zavereénej prace: Ing. Igor Banduri¢, PhD. — Bratislava: FHI, 2018, 61 s.

Hlavnymi ciel'mi bakalarskej prace je pribliZzenie sveta kryptomien, fungovanie a
porovnanie niektorych z nich. Na svete existuje mnoho kryptomien, ktoré sa mézu lisit’ v
technologidch a vlastnostiach. V zaverecnej praci st porovnavané 4 kryptomeny: Bitcoin,
Ethereum, Dash a Ripple. Kazda z nich je porovnévana s Bitcoinom na zaklade
stanovenych hl'adisk a kritérii ako napriklad validacia operacii, trhova kapitalizacia,
dosahovany konsenzus v platobnych systémoch ¢i rychlost’ transakcii. Ciel'om je porovnat’
tieto kryptomeny a poukazat’ na odliSnosti a podobnosti. V préci tiez interpretujem
niektoré vlastnosti blockchainovej technologie na zdrojovom kdde programovacieho
jazyka. Zavere€na praca je rozdelena do 3 kapitol. Obsahuje 12 obrazkov a 7 tabuliek.
Teoreticka Cast’ prace je venovana zoznameniu sa so zdkladnymi pojmami
a technoldgiami, potrebnymi na pochopenie danej problematiky. V druhej kapitole sme
stanovili naSe ciele a pouzitu metodiku. V tretej Casti sme sa zoznami s kritériami a na
zaklade nich sme zacali kryptomeny porovnavat’ s Bitcoinom. Na zaver po porovnani

danych kryptomien su ¢iastocne interpretované vlastnosti blockchainovej technologie.

Kradové slova: kryptomena, blockchain, platobny systém,Bitcoin, Ethereum, Dash,

Ripple



Abstract

BALAZI, Tomas: Cryptocurrencies - University of Economics in Bratislava. Faculty of
Economic Informatics; Department of Applied Informatics.

- Supervisor: Ing. Igor Banduri¢, PhD. - Bratislava: FHI, 2018, 61 s.

The main goals of the bachelor thesis are to get closer to the world of
cryptocurrencies, to learn how they work and to compare some of them. There are many
cryptocurrencies in the world that may vary in technology and features. In the final thesis,
four cryptocurrencies are compared: Bitcoin, Ethereum, Dash and Ripple. Each of these is
compared to Bitcoin based on established views and criterias, such as transaction
validation, market capitalization, consensus in payment systems, or transaction time. The
aim is to compare these cryptocurrencies and point to their differences and similarities.
Some features of blockchain technology are also interpreted by the source code of the
programming language. The final thesis is divided into 3 chapters. It contains 12 pictures
and 7 tables. The theoretical part is dedicated to familiarization with the basic concepts and
technologies needed to understand the given topic. In the second chapter we set our goals
and the methodology used. In the third part, we have defined the criteria and based on
them, we have begun to compare cryptocurrencies with Bitcoin. In the end, the properties

of the blockchain technology are partially interpreted after comparing the cryptocurrencies.

Keywords: cryptocurrency, blockchain, payment system, Bitcoin, Ethereum, Dash,

Ripple.
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Uvod

Uz tisice rokov sa fyzické platidla ako napriklad kozuSiny, zlato, mince, bankovky
pouzivajui ako platobné prostriedky. V pripade, Ze boli kupujici a preddvajuci na jednom
mieste, boli takéto prostriedky vhodnymi. Tato moznost’ vSak nie je k dispozicii, ak sa dve
strany nenachadzaji na rovnakom mieste, o si vyzaduje pouzivanie digitdlnej meny.
Digitalne peniaze pouZziva v dneSnej dobe azda kazdy. Ved kto uz v dneSnej modernej
dobe nema tucet v banke ¢i platobnu kartu. Takéto digitdlne platidlo poskytuju rozne
finan¢né institucie a banky a doneddvna poskytovali jedinli moznost’ pre platby v digitalnej

forme.

Vroku 2009 vSak priSla na scénu elektronickych peilazi alternativa vo forme
platobného systému a zaroven digitadlnej meny Bitcoin, ktory bol zalozeny neznadmou
osobou vystupujiicou pod pseudonymom Satoshi Nakamoto. Zaujimavym bolo hlavne to,
Zze tento systém sa prezentoval tym, Ze dokadze fungovat bez akejkolvek tretej
autoritativnej strany. V minulosti bolo uz vela pokusov o vytvorenie digitdlnych platidiel,
ktoré vSak v kone¢nom doésledku z r6znych dovodov nemali Uspech. Tak ¢im sa mohol
javit’ Bitcoin vynimo¢nym? Odpovedi na tuto otazku je niekol’ko. V jednoduchosti mozno
povedat, ze to je hlavne vd’aka technologidm, ktoré mal v sebe obsiahnuté. Tento systém
vyuziva kryptografiu na Sifrovanie svojich transakcii a sleduje kto je vlastnik kazdého
bitcoinu. To funguje vdaka technologii blokového retazca, ktory funguje ako uctovna
kniha danej kryptomeny. Overovanie kazdej transakcie maju na svedomi uzivatelia tohto
systému, pretoze touto Cinnostou maju moznost' slusného zarobku. Tato kryptomena
zozala vel'ky tspech vd’aka komplexnosti celého systému a otvorila dvere na trhu d’al§im

alternativam podobnych kryptomien zaloZenych na rovnakom alebo obdobnom principe.

Pocas dalSich rokov sa vyvinulo mnoho dalSich platobnych systémov -
kryptomien. Tie by vSak nemali Sancu napredovat’ keby neimplementovali do svojich
systémov d’alSie inovécie a vylepSenia. V sii€asnosti existuji stovky d’al§ich kryptomien.
Zatial' vSak uspech svojho predchodcu ziadna nepredbehla, teda aspon z hl'adiska
kapitalizacie trhu. Z hl'adiska pouzitych vylepSeni by sa o tom vSak dalo polemizovat. Od
vzniku Bitcoinu preslo 9 rokov a na trhu sa vyvinulo mnoho novych digitalnych penazi,
ktoré v sebe implementuji svoju vnutornu hodnotu vd’aka technickym inovaciam a novym

moznostiam ich vyuzitia.
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1 Sucasny stav rieSenej problematiky doma a v zahranici
1.1 Uvod do sveta kryptografickych technolégii a pojmov

1.1.1 Kryptografia

Kryptografia je veda, ktord sa zaoberda konStrukciou matematickych metod,
sluziacich k zaistovaniu bezpecnosti dat. Zakladné kryptografické metddy sa nazyvaju
Sifrovanie a deSifrovanie. Metddy Sifrovania transformuju otvoreny text (sprava, data)
pomocou kryptografického algoritmu na zaSifrovany text. Naopak metody deSifrovania

transformujt zaSifrovany text spét’ na otvoreny text. [1]

Zatial’ o kryptografia sa zaoberd navrhom a implementaciou Sifrovacich systémov,
tak kryptoanalyza je vedny odbor zaoberajici sa metdédami ziskavania obsahu
zaSifrovanych informacii. Kryptografia tvori spolu s kryptoanalyzou vedny odbor
nazyvajuci sa kryptologia. Mdézeme povedat’, ze kryptologia je veda, ktord sa zaobera

Sifrovanim zo vSetkych uhlov pohladu. [1]

Vyznamny svetovy kryptograf, autor rady publikacii a ¢len Centra Aplikovaného
Kryptografického Vyskumu Alfred Menezes definuje kryptografiu ako: Kryptografia sa
zaoberd Stidiom matematickych metdd v stvislosti s aspektami informacnej bezpecnosti,

ako s dovernost,, integrita dat, autentizacia subjektu a overovanie povodu dat.[2]

Vyrazom Sifra je oznaCovany kryptograficky algoritmus, ktory prevadza Citatelnt
spravu na jej necitatelni podobu. Ciel'om Sifrovania je skryt’ obsah spravy pred kazdym,
komu tato sprava nie je ur¢ena. DeSifrovanie je opacny postup vzhl'adom k Sifrovaniu, je to

prevedenie Sifrovaného textu spit’ do podoby otvoreného textu. [2]

Vyraz kI'i¢ znaci tajnu informaciu, bez ktorej nejde zaSifrovant spravu precitat’.
Dizkou klI'i¢a obvykle rozumieme podet bitov jednotlivého klI'i¢a, poet bitov je rovny
logaritmu so zakladom dva a velkostou mnoziny klI'iCov. Tajny kl'i¢ alebo tiez Sifrovaci
kla¢, je vyraz pre kI'a¢ pouzivany v symetrickej kryptografii, je zndmy zucastnenym
strandm, ale nesmie byt zndmy neoprdvnenym strandm. Zdielany tajny klac je klIac
zdiel'any viac stranami, obvykle byva vysledkom dohody na kl'i¢i. Verejny kI'G¢ je jednym
z dvojice kl'icov pouzivany v asymetrickej kryptografii, obvykle byva Siroko dostupny a je
vyuzivany k Sifrovaniu sprav, zatial’ co sikromny kI'a¢ je vlastnictvom iba jednej entity a

nesmie byt nikomu inému prezradeny a je vyuZzivany k deSifrovaniu sprav. Autentizovany

11



kl'a€ je viazany cestou autentizacie na svojho uZzivatel’a, napriklad digitalnym certifikatom.

[3]

1.1.2 Asymetricka kryptografia

Samostatna trieda Sifrovacich algoritmov vyuziva na Sifrovanie iny kI'a¢ ako na
desifrovanie, pricom deSifrovaci kl'a¢ nie je mozné efektivne vypocitat’ zo Sifrovacieho
kl'ica. V tomto pripade hovorime o asymetrickom Sifrovani, pripadne o Sifrovani s
verejnym klI'i¢om. Ako nazov napoveda, Sifrovaci kl'a¢ (oznacovany aj ako verejny kl'ac)
je zvycajne zverejneny a teda ktokol'vek moéze Sifrovat. DeSifrovat je mozné len so

znalost'ou desifrovacieho kl'ica (kl'a¢ byva oznacovany ako stikromny kIa¢).[3]

Centralnou technologiou v technologii kryptomien je kryptografia s verejnym
kl'icom, ktora sa pomocou hashovacej funkcie pouziva na generovanie adries kryptomien,
podpisovanie transakcii a overovanie platieb. Kryptografia s verejnym klIa¢om je
technologiou spolahlivého urcovania pravosti transakcii kryptomien pouzivajicich
digitalne podpisy. Pouziva asymetricky algoritmus, ktory generuje dva samostatné, ale
asymetricky prepojené kl'uce: verejny klI'a¢ a sukromny kI'a¢. KI'ice st asymetrické v tom
zmysle, ze verejny klI'a¢ je odvodeny zo sukromného kl'ica, ale je vypoctovo nemozné
ziskat’ sikromny kI'a¢ z verejného klI'ica. V takomto systéme sa verejny kI'i¢ pouziva na
overenie digitalnych podpisov v transakciach, zatial' ¢o sikromny kI'i¢ sa pouziva na
podpisanie transakcii na vytvorenie tychto digitdlnych podpisov. Verejny kI'G¢ je verejne
pristupny. Napr. V systéme Bitcoin sa pouziva ako bitcoinova adresa do ktorej a z ktore;j
st odosielané platby. Na druhej strane sukromny kI'a¢ by mal byt uchovany bezpecne a v
tajnosti  Krasa takéhoto systému spociva v tom, Ze transakcie mozno lahko overit
pomocou verejného kl'ica bez zdiel'ania sukromného kI'i¢a pouzivaného na podpisanie

transakcii.[4]

1.1.3 Hashovacia funkcia

Hashovacie funkcie st definované ako jednosmerné matematické funkcie. To
znamend, ze v jednom smere si lahko vyrieSitelné a v opa¢nom smere nesmu byt

vyriesitelné. [5]

Tento fakt ndm pontka zamysliet' sa nad rozmanitostou moznosti vyuzitia tohto
druhu matematickych funkcii v rdmci informacnej bezpecnosti. Na vstup hashovacich
funkcii je mozné priviest’ napriklad textovu spravu alebo subory rézneho typu. Vystupu

hasovacej funkcie hovorime digitdlny odtlacok (hash). Digitdlny odtlacok je retazec,
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ktorého dizka je pevne stanovena. Je to zvy&ajne hodnota radovo niekol’kokrat mensia ako
hodnota na vstupe funkcie. Napriek tomu, prislusnd vystupnd hodnota jednoznacne
identifikuje hodnotu pdvodnej spravy, z ktorej bola vygenerovana. Okrem toho je nutné
zabezpecit’ d’alsi predpoklad, a to bezkoliznost’. Bezkoliznost’ v praxi znamena, Ze nebude
mozné vytvorit’ dva rovnaké odtlacky z dvoch réznych vstupnych hodnét. Predpokladajme,
ze mame k dispozicii sibor udajov A, ku ktorému vytvorime digitalny odtlacok H(xo).
Potom musi platit’, ze H(xo) nesmie byt’ zhodné so ziadnym inym H(x,). Ak mame vystup
funkcie pre subor udajov A, tak pri sucasnej vypoctovej sile pocitacov by malo trvat’ vel'mi
dlho, aby sme nasli taky subor udajov B, ktorého odtlacok by bol zhodny s odtlackom
suboru A. [6][7]

Hashovacia funkcia musi zabezpecit' pri zmene ¢o 1 len jediného bitu na vstupe
funkcie vyvolanie maximalnej zmeny vystupnej hodnoty. Z toho dalej vyplyva, ze
pomocou hasovacich funkcii sme schopni jednoducho zistit' akukol'vek zmenu na vstupe
funkcie a tym moézeme jednoznacne odhalit’, ¢i bola porusend integrita spracovavanych

udajov. [5]

1.1.4 Strom Merkle tree
Strom vytvoreny spajanim sparovanych dat tzv. listy, nasledujic parovanim a
Sifrovanim vysledkov, kym nezostane iba jeden hash tzv. Merkle root. V kryptomenach su

listy takmer vZdy transakcie z jedné¢ho bloku.[4]

1.1.5 Uzol Merkle root

Je korenovy uzol stromu merkle tree. Je to potomok vSetkych zasifrovanych dvojic
v strome. Hlavicky blokov musia obsahovat’ platny merkle root, ktory pochadza zo

vSetkych transakcii v tomto bloku.[4]

1.2 Teoretické hl’adisko kryptomien a ich technologii

1.2.1 Peer to peer siet’

Peer to peer znamend rovny s rovhym a oznaCuje sa tiez ako P2P siet. VSetky
pocitace v sieti st rovnocenné. Kazda stanica v sieti moze vyc€lenit’ nejaky svoj prostriedok
(diskovy priestor, tlaCiaren, mechaniku) na zdiel'anie. Ina stanica moze tieto prostriedky
vyuzivat. Tento typ siete obvykle nemé centralnu spravu, kazdy uzol sa spravuje sdm.

Zdiel'anie prostriedkov je mozné aj cez internet. [8]
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1.2.2 Digitalna mena
Digitdlna mena je typ meny dostupny vyhradne v digitalnej forme, a teda nie vo
fyzickej. Vykazuje vlastnosti podobné fyzickym menam, ale umoziuje okamzité

transakcie a bezhrani¢ny prevod vlastnictva. [4]

1.2.3 Kryptomena

V jednoduchosti, mdéZeme povedat’, Ze kryptomena je digitalne aktivum, ktoré je
vytvorené tak, aby sluzilo ako prostriedok vymeny, a to za pomoci technologie
kryptografie, ktord slizi na zabezpecenie transakéného toku, ako aj riadenia vytvarania
d’alSich jednotiek takejto meny. Pojem kryptomena tiez pomenuva platobny systém
a zérovenn siet danej kryptomeny. Preto sa moZeme stretnit s oznacovanim danej

kryptomeny ako systém ¢i siet’. [9]

1.2.4 Blockchain

Blockchain by sme mohli nazvat' retazcom blokov, v ktorych su alokované
zdznamy o kazdej vykonanej transakcii. Casto sa to oznaluje ako iétovna kniha danej
kryptomeny. Poradie blokov nie je ndhodné, urCuje poradie, v akom sa transakcie
uskutoCnili. Ret'azec blokov slizi na potvrdenie toho, ze odosielatel’ naozaj kryptomenu
vlastnil a transakcia sa uskuto¢nila. Novy blok je pripojeny k predchadzajicemu bloku

retazca, za urcity ¢as, ktory moze byt rozny v zavislosti od konkrétnej kryptomeny. [10]

Na obrazku ¢.1 m6zeme vidiet’ néslednost’ blokov v blockchaine. Hlavicka sa vzdy sklada

z hashu predchadzajiaceho bloku.

Block01 header: Block02 header: Block03 header:
,,,,,,,,,,,,,,, > H(Block00) ¢==---1-—---——[> H(Block01) \ ===--F-=-—-——-> H(Block02)
Block body ‘ 3 Block body Block body
- Data01 | im—-- i Data02 f,,,,,,.‘ Data03

OBRAZOK C. 1- VSEOBECNA STRUKTURA BLOCKCHAINU [21]

1.2.5 Hashrate — hashovacia sila
Hash Rate, alebo tiez hashovacia sila je meracia jednotka, ktora meria, kol'ko siet’

danej kryptomeny spotrebuva energie, aby bola nepretrzite funkénd. Tym, ze bude
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nepretrzite funk¢na, je myslené, kol’ko spotrebuje energie, na generovanie alebo najdenie

blokov v normalnom priemernom case validacie bloku transakcii.[4]

Hashovacia sila je jednotka merand v hashoch za sekundu (h/s). V tabulke ¢.1 uvadzam

jeho zvycajné nominalne hodnoty, ktoré moze hashrate nadobudat’.

1kH/s 1000 hash /s

1 MH /s 1 000 000 hash/s

1 GH/s 1 000 000 000 hash /s

1 TH/s 1 000 000 000 000 hash / s
1PH/s 1 000 000 000 000 000 hash /s
1EH/s 1 000 000 000 000 000 000 hash / s

TABULKA C. 1- NOMINALNE HODNOTY HASHOVACEJ SILY.[12]

1.2.6 Narocnost’

Naro¢nost’ je parameter, ktoré pouzivaju kryptomeny na udrzanie priemerného casu
medzi validaciou blokov v stabilnej miere, aj ked’ sa v danom systéme kryptomeny meni
hashrate. Tento parameter poukazuje na to ako tazké je ndjst’ hash pod konkrétnym

cielom.[4]

Vytvorenie jednoduchého hashovania pre subor transakcii by bolo trividlne pre
moderny pocitac, takze aby sa proces premenil na pracu, siet’ kryptomeny vytvara urcita
uroven narocnosti. Toto nastavenie je nastavené tak, aby bol novy blok vytazeny a teda
pridany do blockchainu vygenerovanim validného hashu za stanoveny cas. Nastavenie
mnozina validnych hashov a tym je tazsie vytvorit’ hash. Ak by v8ak pouZivatel’ zmenil ¢o
i len jednu sumu transakcie o 0,0001 bitcoin, vysledny hash by nebol rozpoznatel'ny a siet’

by zistila a nasledne odmietla podvod.[11]

1.2.7 Ciel
Ciel’ je velmi velké cislo, ktoré zdielaju vSetci klienti danej kryptomeny. Hash
SHA-256 hlavicky bloku musi byt mensi alebo rovny aktudlnemu ciel'u pre blok, aby bol

prijaty sietou. Cim je ciel’ mensi, tym je tazsie vygenerovat’ blok.[4]
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1.2.8 Zavislost’ hashrate a narocCnosti

Hashrate a naro¢nost’ st vzajomne zavislé roznymi spdsobmi. Kedykol'vek sa zvysi
narocnost’ v sieti, je potrebnd aj vacsia hash sila, aby sa mohli tazit’ alebo najst’ bloky a
ako vysledok taziari ziskali blokovi odmenu. Zaujimavostou je, ze narocnost’ tej-ktorej
kryptografickej siete sa zvySuje pretoze viac banikov sa pripaja do siete, a preto je
potrebné zvysit hashrate. To znamend, Ze je potrebné viac vypoctovych odhadov za

sekundu na najdenie rieSenia).[12]

1.2.9 Kapitalizacia trhu

Kapitalizdcia trhu poukazuje na celkova trhovi hodnotu akcii spoloc¢nosti. Pri
normalnych okolnostiach sa vypocita ako pocet vSetkych vydanych akcii spolo¢nost’ou
vynasobenou aktudlnou trhovou cenou jednej akcie. Investicnd komunita pouziva tento
ukazovatel' na urcenie velkosti spolo¢nosti na rozdiel od ukazovatel'ov ako su predaj a
celkové aktiva spolo¢nosti. Ked'ze systémy kryptomien vo vsSeobecnosti nevydéavaja
kryptomeny ako svoje akcie, tak musi byt’ kapitalizacia trhu mierne modifikovand v tejto
suvislosti. Spolo¢nosti nahradia systémy kryptomien, vydané akcie nahradia kryptomeny v
obehu, a cenu akcie nahradi aktualna cena jednotky danej kryptomeny. Takze kapitalizaciu
trhu v tomto pripade moézeme vypocitat’ ako pocet jednotiek danej kryptomeny v obehu

vynasobenych ich trhovou hodnotou.[13]

1.3 Tazba kryptomien

1.3.1 Tazba

Tazba kryptomien moze byt’ definovana ako validacia transakcii danej kryptomeny
za ucelom vytvorenia novych jednotiek tejto meny. Validaciu sprostredkivaji samotni
uzivatelia daného systému kryptomeny. Je na to potrebny softvér a hardvér s dostatocnym

vykonom. Takito pouzivatelia sa nazyvaja t'aziari. [4]

1.3.2 Tatiarske pooly

Taziarske pooly st skupiny spolupracujucich taZiarov, ktori stthlasia so zdielanim
blokovych odmien v takom pomere s akou hashovacou silou prispievaju do tazby.
Taziarske pooly st pre bezného taziara vhodnou volbou, pretoze dostavaji stabilnejsie
odmeny a robia tieto odmeny tiez predvidatel'nejSimi. Mineri sa vSak mézu kedykol'vek

rozhodnut’ presmerovat’ svoju hashovu silu do iného t'aziarskeho poolu.[14]
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1.3.3 ASIC

Application Specific Integrated Circuits st zariadenia Specidlne navrhnuté tak, aby
robili len jednu &innost a to tazbu urcitej kryptomeny s extrémnou rychlost'ou a relativne
nizkou spotrebou energie. PretoZe tieto Cipy st Specidlne navrhované na tito lohu, moézu

byt drahé a ¢asovo naro¢né na vyrobu. [15]

1.4 Konsenzus

Mechanizmus konsenzu je mechanizmus tolerantny voc¢i chybam, ktory sa pouziva
v pocitacovych a blokovych systémoch na dosiahnutie potrebnej dohody o jednotnej
datovej hodnote alebo o jedinom stave siete medzi distribuovanymi procesmi alebo
systémami s viacerymi agentmi. Okrem iného je uzitocné pri vedeni zaznamov.
V kazdom centralizovanom systéme, ako je databidza obsahujuca klucové informacie o
vodi¢skych preukazoch v krajine, ma centrdlny spravca opravnenie na udrzbu a
aktualizaciu databazy. Uloha vykonavania akychkol'vek aktualizacii - ako je pridanie,
vymazanie alebo aktualizacia mien osob, ktoré sa kvalifikovali pre urcité licencie -
vykonéava ustredny organ, ktory zostdva jedinym zodpovednym za vedenie skutocnych
zaznamov. Verejné blockchainy, ktoré funguju ako decentralizované, samoregulacné
systémy pracuju v globalnom meradle bez jedinej autority. Zahfiaju prispievanie od
stoviek tisic ucastnikov, ktori pracuji na overovani a autentifikacii transakcii, ktoré sa
vyskytuji v blockchaine, a na taziarskych ¢innostiach blokov. V takomto dynamicky sa
meniacom Statite blockchainu tieto verejne zdielané zaznamy potrebuju efektivny,
spravodlivy, funkény, spolahlivy a bezpecny mechanizmus fungujici v redlnom case,
ktory zabezpeci, aby vSetky transakcie, ktoré sa vyskytuju v sieti, boli pravé a vsetci
ucastnici sa dohodli na konsenze o stave zaznamu o transakcidch. Tato dolezita tloha sa
vykonéva prostrednictvom konsenzualneho mechanizmu, ktory je suborom pravidiel, ktoré

rozhoduju o prispevkoch roznych tcastnikov blockchainu.[16]
Predstavime si 2 mechanizmy konsenzu:

e Proof of stakes

e Proof of work
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1.4.1 Proof of stakes

Koncept dokazu o vklade (Proof of Stakes) hovori, Ze osoba mdze tazit’ alebo
overovat’ blokové transakcie vzhl'adom k tomu, kolko jednotiek kryptoemny ma. To
znamena, ze ¢im viac kryptominci taziar vlastni, tym viac mé taziarskeho vykonu. Dokaz
o vklade bol vytvoreny ako alternativa k dokladu o praci. Po spusteni transakcie sa tidaje o
transakcii vlozia do bloku s maximalnou kapacitou 1 megabajt a potom sa duplikuju na
viacerych pocitaoch alebo uzloch v sieti. Uzly st administrativnym organom blockchainu
a overuju opravnenost’ transakcii v kazdom bloku. Ak chcete vykonat’ overovaci krok, uzly
alebo taziari budii musiet’ vyriesit’ vypoctovl hddanku znamu ako dokaz o préci. Prvy
taziar, ktory deSifruje kazdy transakény problém bloku, dostane odmenu v podobe
kryptominci. Po overeni bloku transakcii sa pridd k blockchainu, verejnému

transparentnému zaznamu.[17]

1.4.2 Proof of Work

Doklad o praci (proof of work) opisuje systém, ktory vyzaduje nie zanedbatel'né,
ale realizovate'né usilie na odvratenie l'ahkovazneho alebo Skodlivého pouzivania
vypoctove] sily, ako je odosielanie spamovych e-mailov alebo spustenie utokov
odmietnutia sluzby (denial of service attack). Tento koncept bol v roku 2004 adaptovany
k peniazom vd’aka Hal Finney-mu prostrednictvom myslienky opétovne pouziteI'ného
dokladu o praci. Po zavedeni v roku 2009 sa Bitcoin stal prvou Siroko prijatou aplikéciou
Finneyho myslienky. Zaujimavost'ou je, Ze Finney bol tieZ prijemcom prvej transakcie

bitcoin. Doklad o préci je zdkladom mnohych d’alSich kryptomien.[18]

1.5 Predstavenie vybratych kryptomien

1.5.1 Bitcoin

Bitcoin je peer to peer platobna siet’ elektronickych peiiazi umoziiujuca posielanie
online platieb priamo od jednej strany k druhej bez zahrnutia akejkol'vek financnej
institucie. [19]

Bitcoin je virtudlna menova jednotka a preto nemd ziadnu fyzick reprezentéaciu.

Bitcoin je tiez kryptomena aoznaCuje sa skratkou BTC. Bitcoin ako platobna siet

zaznamenava vSetky transakcie kryptomeny bitcoin.[19]

Uzlami v takejto P2P sieti st vSetky pocitace, s nainStalovanym prisluSnym

softwarovym vybavenim. Kazdy uzlovy bod overi, uchova a distribuuje informacie
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vSetkym ostatnym uzlovym bodom, ktoré su v sieti pripojené. Takto je zaistené Sirenie
informéacii v rozsahu celej sieti. Protokol Bitcoin je open-source a je neustdle zlepSovany
vyvojarskou komunitou, na dosiahnutie konsenzu medzi vSetkymi pouZzivateImi siete.
Hashovacia funkcia, ktord sa pouziva v systéme Bitcoin je SHA-256, ktora bola pévodne
navrhnuta agentirou NSA v USA. Algoritmus SHA bol rozsiahle analyzovany a vyhlaseny
za bezpecny. SHA-256 je aktualizacia z algoritmu SHA-1 a v sucasnosti sa pouZziva v
systéme Bitcoin na digitdlne podpisy, ktoré zabezpecuju transakcie a ich ukladanie do

blockchainu a tvoria zaklad matematického problému dokazu o praci (Proof of work). [4]

Kompresna funkcia SHA-256 funguje na 512-bitovom bloku sprav a na 256-bitovej
medzilahlej hash hodnote. Ide v podstate o 256-bitovy blokovy Sifrovaci algoritmus, ktory

zasifruje medzilahlu hodnotu hash pomocou blokovej spravy ako kl'uca. [20]

1.5.2 Ethereum

Ethereum obdrzalo pociato¢né financovanie v roku 2014 ako vyvojovy projekt
kolektivneho financovania, ktory sa predstavuje ako vylepSeny protokol Bitcoinu.
VylepsSenie hodnoty oproti Bitcoinu spociva v tom, ze Ethereum ma byt nie€im viac nez
len kryptomenou. A to tak, ze umoziiuje funkcionality ako definovanie a vykondvanie tzv.
inteligentnych zmluv resp. kontraktov na svojom blockchaine. Ethereum funguje ako
platforma. Uzivatelia tohto systému moézu navrhovat’ decentralizované aplikacie ako druhu
vrstvu na povrchu Etherea — Ethereum by mal byt globalny virtudlny stroj dostupny pre
kazdého. K ulahceniu tejto funkcionality, Ethereum poskytuje stavovy blockchain
s ukladacimi moznostami a vlastny skriptovaci jazyk snazvom Turing-complete.
Ethereum navySe vytvara svoju vlastnii menu - Ether - ktorda ma pre systém vnutornu

hodnotu, ktora je tiez palivom systému Ethereum. [21]

Inteligentné kontrakty st zmluvy s vlastnou realizdciou, priCom podmienky dohody
medzi kupujucim a predavajicim su priamo zapisané do riadkov kodu. Koéd a dohody,
ktoré su v niom obsiahnuté, existuju v distribuovanej, decentralizovanej blockchainove;j
sieti. Inteligentné zmluvy umoznuju realizovat’ doveryhodné transakcie a dohody medzi
réznymi, anonymnymi stranami bez potreby centralneho organu, pravneho systému alebo
externého mechanizmu presadzovania prava. Robia transakcie sledovatelné, transparentné

a nezvratné.[22]
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Systém Ethereum je zaloZeny a vyvijany nadaciou The Ethereum Foundation. The
Ethereum Foundation ma na starosti rozvijanie Specifikécii pre protokol Ethereum, ako aj

niekol’ko typov open-source klientov, ktoré dokazu prevadzkovat’ protokol.[23]

.
4

Ucty su stavové objekty Etherea. Transakcie do uctov a z tctov spOsobuji zmeny stavov
uctov. Napriklad pravidelny prevod finanénych prostriedkov by spdsobil aktualizaciu
zostatku uctu a zmenu stavu uctu. Existuju dva typy uctov, ktoré su definované tym, ako st

vytvorené a ako su kontrolované:

e externe vlastnené ucty

e zmluvné ucty [24]

Externe vlastneny ucet moze byt vytvoreny kazdym. Par verejného a sukromného
kl'ica pre externe vlastneny ucet je generovany pomocou generovania kIticov ECDSA a
adresa uctu sa potom odvodi z vystupného verejného klica. Sukromny klI'a¢ musi byt
chraneny, pretoze ten, kto ma stkromny kI'a¢, ma pod kontrolou finan¢né prostriedky na
ucte. Externe vlastnené ucty su identifikované ich adresou - kde adresa je poslednych 160

bitov hash verejného kl'ica.[24]

Zmluvny ucet sa vytvori vykonanim transakcie o vytvoreni zmluvy z externe
vlastneného uctu. Transakcia o vytvoreni zmluvy Specifikuje programovy kod pre novy
ucet. Tento kdéd kontroluje spravanie zmluvy v buducich transakcidch. Zmluvné ucty
moZno povazovat za autonémnych agentov, ktori oziji, ked sd s nimi viazani
prostrednictvom inych transakcii. Zmluva ma pristup na Citanie a zapis do ukladacieho
priestoru svojho ictu a méze vyuzit tento pristup, ak bol povodny kéd spravne vytvoreny.
Kdéd, s ktorym bola zmluva inicializovana je vSak po vytvoreni zmluvy nemenny. Zmluvy
moZu tieZ vytvarat nové zmluvy, ak si definované v povodnom kéde. KedZe zmluvny
ucet je kontrolovany implicitnym kédom na zmluvnom ucte, nemd pridruZeny Ziaden
sukromny ¢i verejny kI'i¢. Bez verejného kl'i¢a na odvodenie adresy sa adresa zmluvného
uctu vygeneruje ako poslednych 160 bitov z hodnoty hashu odvodeného z adresy

odosielajicej adresu Uctu a nonce.[24]

Genericky stavovy objekt ucet sa sklada zo Styroch poli a je identifikovany 160-
bitovym ¢islom s ndzvom Adresa. V zdvislosti od toho, s akym typom uctu sa zaoberdme

polia dat v ti¢te budi nadobuidat’ rézne hodnoty a vlastnosti. [21]
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V tabulke ¢.2 mdzeme vidiet’ v§eobecny format stavového objektu tcet.

nonce Pocitadlo, ktoré sa zvySuje na zdklade poctu

odoslanych transakcii a zmlav vytvorenych

uctom.
balance Hodnota vlastnena tymto uctom.
storageRoot Korefiovy hash stromu Merkle Patricia,

ktory tvori uloZisko uctu.

codeHash hash kédu, ktory urCuje, ako ma udcet
fungovat’. Toto je prdzdne, ak je ucet

externym typom uctu.

TABULKA C. 2 - VSEOBECNY FORMAT OBJEKTU UCET [21]

V Ethereu existuju dva dolezité kryptografické prvky: funkcia hash a digitalny podpis.
Ethereum vyuZziva neStandardnu verziu SHA3 — Keccak pre svoje hashovacie operacie.
Rovnaké vlastnosti zabezpeCenia pre SHA3 sa vzt'ahuji aj na Keccak, existuji vSak

niektoré implementacné rozdiely. [21]

SHA3 Keccak patri do rodiny hashovacich funkcii Secure Hash Algorithm-3
(SHA-3) pracujucich na binarnych datach. Kazdé z funkcii SHA-3 je zaloZen4 na inStancii
algoritmu KECCAK, ktord bola vybrand za vitaza sitaze SHA-3 Cryptographic Hash
Algorithm. Tento Standard tiez Specifikuje skupinu matematickych permutacii KECCAK-p
vratane permuticie, ktord je zdkladom KECCAK, ktord mdéze slizit' ako hlavné zlozky
dalsich kryptografickych funkcii, ktoré mézu byt Specifikované v budicnosti. Skupina
SHA-3 sa skladd zo Styroch kryptografickych hashovych funkcii a dvoch rozsiritelnych
vystupnych funkcii. Kryptografické hashovacie funkcie sa nazyvaji SHA3-224, SHA3-
256, SHA3-384 a SHA3-512. Pre hashovacie funkcie sa vstup nazyva sprava a vystup sa
nazyva zhrnutie (spravy) - hodnota hashu. Dizka spravy sa moZe sice menit, ale dizka
hashu je pevna. Kryptografickd hashovacia funkcia je hashovacia funkcia, ktora je
navrhnuta tak, aby poskytovala Specidlne vlastnosti vratane odolnosti proti kolizidm

a odolnosti vo¢i vzorovaniu kodu, ktoré su dolezité pre mnoho aplikacii v oblasti
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informacnej bezpecnosti. Napriklad Sifrovacia funkcia zvySuje bezpecnost’ a efektivnost
digitalneho podpisu, ked’ je hash digitadlne podpisany namiesto samotnej spravy. V tomto
kontexte odolnost’” hash funkcie proti kolizii poskytuje istotu, Ze povodné sprava nemohla
byt zmenend na inl spravu s rovnakou hodnotou hash, a teda rovnakym podpisom. Iné
aplikacie  kryptografickych  hashovych  funkcii  zahffiaji  generovanie  bitov

pseudondhodnosti, kody autentifikacie sprav a funkcie odvodzovania kI'acov. [25] [26]

1.5.3 Dash

Dash (DASH) je digitdlna mena zamerana na stikromie s okamzitymi transakciami.
Je zalozend na bitcoinovom softvéri, ale méa dvojvrstvovu (resp.dvojstupiiovi) siet’, ktora
ju zlepsuje. Dash vdm umoznuje zostat’ v anonymite, ked uskutoCniujete transakcie

podobne ako je to pri platbe v hotovosti. [27]

Masternddy su pocitace, ktoré vedu Dash penazenku a robia rozhodnutia, ako
napriklad zamknutie transakcii s okamzitym odoslanim, koordinovanie mieSania
kryptominci a hlasovanie o rozpoctovom financovani. Mastern6dy musia mat’ minimélne
1000 Dash, Specialnu IP adresu a musia byt schopné bezat” 24 hodin denne bez straty
pripojenia viac ako na 1 hodinu. Masternddy dostant zaplatené 45% blokovej odmeny na
kazdom bloku, ktory sa rozdel'uje na masternddy jeden po druhom. Obvykle sa kazdych 7

dni vyplaca kazdému masternode priblizne 2 dashe. [27]

Kryptomena Dash pouziva hashovaciu funkciu X11 na Sifrovanie transakcii. X11 je
Siroko pouzivany hashovaci algoritmus, ktory vyuziva iny netradi¢ny pristup zndmy ako
spajanie algoritmov. X11 pozostava zo vSetkych jedendstich SHA3 algoritmov, kazdy hash
je vypocitany a potvrdeny do d’alSieho algoritmu v retazi. Pouzitim viacerych algoritmov
je pravdepodobnost’, ze bude ASIC zariadenie vytvorené pre menu minimdlna az do

neskorsej Casti jej zivotného cyklu.[27]

1.5.4 Ripple

Ripple je decentralizovany platobny systém zalozeny na kreditnych sietach. Tento
platobny systém priSiel na trh spolu s vlastnym tokenom s nazvom XRP. Zdrojovy kod je
typu open-source ateda je k dispozicii pre verejnost. To znamend, Ze ktokol'vek moéze

disponovat’ inStanciou Ripple. Uzly mdzu zastavat’ az tri rozne ulohy v Ripple:

e pouzivatelia, ktori uskuto¢niuju a prijimaju platby,

e tvorcovia trhu, ktori pésobia ako obchodnici v systéme, a
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e overovanie serverov, ktoré vykonava konsenzusovy protokol spolo¢nosti Ripple, s

cielom skontrolovat’ a overit' vSetky transakcie, ktoré sa uskutoCiiuju v systéme

[28]

Ripple protokol pouzivaju aktéri roznych instittcii, ako st velké banky a obchody s
penaznymi sluzbami. Funkcia nativneho tokenu s nazvom XRP ma sluzit’ ako spojovacia
mena medzi narodnymi menovymi parmi, ktoré sa zriedka obchoduji, a zabranit' tak

spamovym utokom. [30]

Menovy par je Struktira cien a kurzov mien obchodovanych na forexovom trhu.
Hodnota meny je kurz (rate) a je ur€eny jeho porovnanim s inou menou. Prva uvedena
mena menového paru sa nazyva zdkladnd mena a druhd mena sa nazyva kotovacia mena.
Menovy par udava, kol’ko kotovacej meny je potrebné na nakup jednej jednotky zékladnej

meny.[31]

Ripple uzivatelia st odkazovany pomocou pseudonymov. PouZzivatelia maji
verejny a sukromny kIu¢. Ak pouzivatel chce odoslat’ platbu inému pouzivatelovi,
kryptograficky podpiSe prevod penazi denominovanych vo vlastnej mene spolocnosti
Ripple - XRP alebo v akejkol'vek inej mene. V pripade platieb uskuto¢nenych v menéch,
ktoré nie su v systéme XRP, spolo¢nost’ Ripple nema ziadny spdsob, ako vymahat platby,
a zaznamenava len Ciastky dlzné jednym subjektom druhému subjektu. KonkrétnejSie v

tomto pripade systém Ripple implementuje systém distribuovanej kreditnej siete. [29]
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2 Ciel’ prace, metodika prace a metody skimania

Primarnym cielom bakalarskej prace je charakteristika a porovnanie vybranych
kryptomien z hl'adiska vybranych kritérii. Vysledok prace ma poukéazat na diverzitu
porovnavanych kryptomien aj napriek tomu, Ze maju niektoré charakteristiky a technoldgie
rovnaké resp. podobné. Sekunddrnym cielom je implementacia blockchainovej

technologie v programovacom jazyku a poukézanie na jeho vlastnosti.

Objektami porovnavania v bakalarskej praci st kryptomeny Bitcoin, Ethereum,

Dash a Ripple. Ako vSeobecne stanovené kritéria som vybral nasledujuce:

e technologiu verejného zaznamu

e operacie, s ktorymi dand kryptomena pracuje
e konsenzus

e Validécia operacii

e trhova kapitalizacia a cena danej kryptomeny

Porovnéavané kryptomeny budem porovnavat’ s kryptomenou Bitcoin, pretoze tvori
zaklad modernych kryptomien, ked’ze bola prvou zo vsetkych porovnavanych objektov
a vdaka svojmu vel’kému uspechu si z nej vdcSina neskor vzniknutych kryptomien vzala
priklad. Preto som pre ostatné kryptomeny vybral dalSie kritérium- Iné odliSnosti

a inovacie.

V bakalarskej praci ,,Kryptomeny“ som vyuzil nasledovné vyskumné metddy:
logicka analyza literatry a publikécii spojenych s problematikou kryptomien a technologii
spojenych s nimi. Vd’aka tejto metdode sa mi podarilo vytvorit’ si potrebny reserS k danej
problematike, ¢im som ziskal kvalitny zdroj informdacii na vytvorenie tejto prace.
V teoretickej Casti som vysvetlil zakladné pojmy potrebné na pochopenie kryptomien ako

takych, ale aj porovnavanych kritérii.

V praktickej casti som vdaka komparacii vybranych kryptografickych mien
poukdzal na odliSnosti ale aj spolo¢né vlastnosti a technolégie. Dané kryptomeny som
porovnaval na zéklade stanovenych kritérii, ked” som vysvetlil fungovanie danej oblasti
a hned’ poukdzal na odli$nosti voci Bitcoinu. Kryptomeny su porovnavané jedna po druhej
ana konci kazdej je suhrn odliSnosti vo¢i Bitcoinu. Vysledky prace st zapisované
v priebehu porovnavania, pricom na konci kazdého porovnania Bitcoinu s danou menou sa

nachadza aj suhrn odliSnosti.
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V zavere€nej Casti praktickej Casti som poukdzal na spolo€ny menovatel’ tychto
mien, ktorou je blockchainovd technologia. V zjednoduSenej podobe som ju

implementoval v jazyku Java a vysvetlil na priklade niektoré vlastnosti.

3 Vysledky prace a diskusia

3.1 Kritéria porovnania pre kryptomeny
Technologia verejného zaznamu

Tento pohl’ad priblizi technoldgiu distribuovanej databazy, ktora je jednym zo zdkladnych
technologickych pilierov kazdého kryptografického platobného systému. Tato databdza sa
zvacSa prejavuje svojou nemennostou zaznamov, ¢im sa dosahuje u pouzivatelov dovera.

Operacie

Systémy kryptomien sa mézu lisSit ako vo svojich funkcionalitich, tak aj vo forme
komunikacie ateda aj zakladnych operaciach, ktoré su sledované azaznamendvané

v rdmci toho-ktorého systému.
Konsenzus

Vybraté kryptomeny mozu poukazovat’ na rézne spravania sa v spojitosti s verejnou
dohodou v sieti — konsenzom.

Validacia operacii

Tento pohl'ad ndm dovoli nahliadnut’ do validacie zakladnych operacii napr. Transakcii.
V zavislosti od danej kryptomeny sa moézu procesy lisit. Priblizim tiez ¢as potrebny na

validaciu operéacii, vel'kost’ bloku a tiez naro¢nost’ validacie.
Iné odliSnosti a inovacie

Tento pohlad priblizi aké inovéacie naviac kryptomeny maji. Kedze za zékladnu
kryptomenu povazujem Bitcoin, inovacie sa buda tykat ostatnych porovnavanych
kryptomien. Toto je sposobené hlavne tym, Ze Bitcoin bol prvou zndmou kryptomenou
a d’alSie sa od neho inSpirovali. Takze by bolo vel'mi nepravdepobné, Ze by Bitcoin mal

technologicky nieco viac ako ovel’a mladsie kryptomeny.

Kapitalizacia trhu a hodnota danej kryptomeny
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KedZe hodnota jednotky kryptomeny a kapitalizdcia trhu st so sebou uzko spojené,
modzeme si v§Simnut, Ze ich krivky budi vzdy totozné. Kapitalizacia trhu preto bude znacit’
o rozsirenosti konkrétnej kryptomeny, ktora je ur€ované krivkou dopytu a ponuky po danej

kryptomene.

3.2 Bitcoin

3.2.1 Technologia verejného zaznamu - Blockchain

Bitcoin blockchain je decentralizovany blokovy zaznam systému Bitcoin, ktory
obsahuje zdznamy o vSetkych predchddzajucich bitcoinovych transakciach vratane
vytvorenia novych jednotiek Bitcoin. Bitcoin blockchain sa skladéa zo série blokov, kde
kazdy blok nadvézuje na svojich predchodcov a obsahuje informacie o novych
bitcoinovych transakciach. Prvy blok, blok s ¢islom 0, bol vytvoreny v roku 2009. V Case
pisania tejto prace bol blok s ¢islom 519625 pripojeny ako posledny blok pridany do
blockchainu. Ked'Ze je to verejny zdznam kazdy si mdze stiahnut’ a precitat’ Bitcoin
blockchain. Kazdy ucastnik méze slobodne spravovat svoju vlastnil kopiu databazy.

Momentalna velkost bitcoinového blockchainu dosahuje velkost’ 197.76 GB. [32] [33]

3.2.2 Operacie

V systéme Bitcoin su jedinym druhom operacie transakcie, ktoré sa zaznamenavaju
v decentralizovanom zazname transakcii s nazvom blockchain. Obsah platobnej transakcie
vsebe mdéze mat lubovolny pocet vstupnych a vystupnych tudajov. Vstupny udaj
pozostava z odkazu na vystupny udaj zpredchédzajucej transakcie. Vystupny udaj

pozostava z adresy dorucenia a posielanej Ciastky. [4]

V tabulke ¢.3 mozeme vidiet format transakcie v Bitcoine aj so struénym popisom

a vymedzenim velkosti.
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pole Popis Vel’kost’
Version number Cislo verzie 4 bajty
In-Counter Kladné cel¢ cislo — | 1-9 bajtov

pocitadlo vstupov.

List of inputs

Zoznam vstupov. Prva vstup
prvej transakcie sa zvykne

nazyvat’ coinbase

<in-counter> pocet vstupov

Out-counter

Kladné cislo — pocitadlo

vystupov

1-9 bajtov

List of outputs

Zoznam vystupov

<out-counter> pocet

vystupov

Lock time

Casova znamka

4 bajty

TABULKA C. 3 - FORMAT TRANSAKCIE V BITCOINE [21]

3.2.3 Konsenzus v Bitcoine

V systéme Bitcoin je pouzity tzv. Proof of work (PoW) mechanizmus, z ¢oho

vyplyva, Ze systém pozaduje od pouzivatela uréity vypocet, ktory stoji ako Cas tak aj

energiu a za to ho systém odmeni. Vypocty, o ktorych hovorime st Cisto ndhodné a riadia

sa tzv. pokus-omyl sposobom. Prave preto plati fakt, ze ¢im vécSia vypoctova sila, tym

vicsia pravdepodobnost, ze sa danému uzivatelovi vypocet podari zato budi jeho

odmenou bitcoiny. [19]

Konsenzusovy protokol Bitcoinu bol nazvany Nakamoto Consensus vdaka

povodnej myslienke od Satoshi Nakamota. Stratégiu mozno zhrnut' jednoduchou vetou:

Najvicsi retazec vyhrd. Znamena to, ze ak je uzol siete predstaveny s viac ako jednym

blokom, ktory nie je sucastou toho istého retazca t.j. vetvenie blockchainu, tak je

doporu¢enym postupom zostat’ v ret’azci, ktory ma najviac blokov. Ak ma nejaka vetva

rovnaké mnozstvo blokov, blok s najvysSou naro¢nost'ou vyhra. [21]
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3.2.4 Validacia operacii
Tazba

Aby sme pochopili mechanizmus systému Bitcoin, musime najprv diskutovat’ o
Gilohe taziarov. Taziar zbiera &akajuce bitcoinové transakcie, overuje ich legitimnost
a zostavi ich do formy znamej ako kandidat na blok. Motivaciou robit’ tito aktivitu je
ziskat' novovytvorené bitcoinové jednotky. TaZiar v tomto uspeje, ak dokaze presved¢it
vSetkych ostatnych ucastnikov siete, aby pridali jeho kandidata na blok k bitcoinovému
blockchainu. Odmenou za tzv. vytazenie bloku je momentdlne 12,5 BTC. Vyska odmeny
klesd o polovicu kazdych 210 000 blokov, alebo asi kazdé¢ 4 roky. Takze vyska tejto
odmeny najblizSie klesne z 12.5 na 6.25 bitcoinu. Toto sa stane 28.maja 2020. Ked
Bitcoin zacinal, odmena za uspesné¢ vytazenie bloku bolo 50 bitcoinov. Bitcoinov je

obmedzeny pocet a to 21 000 000. Akondhle sa vSetky vytazia, uz nebudt vydané ziadne

dalsie. [4] [34]

Na obrazku ¢.2 mozeme vidiet' stipcovy graf, ktory vyjadruje zniZovanie blokovej odmeny

v nepriamej umere s pribidanim Bitcoinov.

Sum of Block created

BTC Block Reward

OBRAZOK C. 2 - ZNIZUJUCA SA ODMENA S PRIBUDAJUCIMI BITCOINAMI V OBEHU [35]
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V zivotnom cykle Bitcoinu sa zacala t'azba fantsikmi, ktori pouzivali procesory na
tazenie tejto kryptomeny. V neskorSej casti zivotného cyklu vSak tazbu pomocou
procesorov CPU nahradila tazba pomocou grafickych ¢ipov GPU. Roky po cykle GPU
boli vytvorené ASIC alebo Application Specific Integrated Circuits, ktoré rychlo nahradili
jednotky GPU. [4]

Tazba bitcoinov je bez obmedzeni. Ktokol'vek sa méze stat’ taziarom, staéi si
stiahnut’ prislusny software a najaktudlnejSiu kopiu bitcoinového blockchainu. V praxi
vSak existuje niekol’ko velkych taziarskych poolov, ktoré produkuju vécsinu novych
vSeobecne prijatych blokov.. Dovodom je, Ze konkurencia sa stala obrovskou a iba vel'ké
tazobné farmy s vysoko Specializovanym hardvérom a tiez s pristupom k lacnej elektricke;

energii moZzu stale profitovat’ z tazby bitcoinov.[4]

Velkost bloku

cr v

moze zistit’ kto je v konkrétnom okamihu vlastnikom bitcoinov. Transakcie su ulozené do
blokov. Mnozstvo transakcii v danom bloku méze byt rdézne a vychddza z velkosti
konkrétnych transakcii. Blokova velkost md obmedzenu kapacitu 1MB pre zabezpecenie
jeho rychlej distribucie bez akychkol'vek chyb a problémov. Pocet vstupov a vystupov

transakcie urcuje velkost’ samotnej transakcie.[19]

Nasledujuca tabul’ka reprezentuje blok, ktory sa sklada z 2 Casti:

e hlavi¢ka — znazornena zltou farbou

e telo — znazornené modrou farbou

Samotné transakcie sa nachadzaju v tele bloku, zatial’ ¢o hlavicka pozostava zo siedmich
poli. Prvou transakciou je Specidlna coinbase transakcia, ktora uspesnému taziarovi

poskytne bitcoiny ako odmenu za t'azbu. [36]

V tabulke ¢.4 mame znazorneny format bloku v bitcoinovom blockchaine.

Version 02000000

Previous block hash (reversed) 1dbd981{e6985776b644b173a4d0385d

dc12a2a829688d1e0000000000000000
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Merkle root (reversed) €320b6c2fffc8d750423db8b1eb942a
€710e951ed797f7affc8892b0f1fc122b

Timestamp 358b0553
bits 5350119
nonce 48750833
Transaction count 87

TABULKA C. 4- FORMAT BLOKU V SYSTEME BITCOIN [36]

Pole version hovori o verzii softvéru, pouzivaného taziarom, ktory dany blok vygeneroval.
Policko s ndzvom previous block sluzi ako odkaz na predchédzajici blok vo formate 256-
bitového hashu. Nasledujuce pole s ndzvom merkle root predstavuje vSetky transakcie
obsiahnuté v aktualnom bloku ato vo forme 256-bitového hashu. Pole timestamp
predstavuje ¢asovl zndmku daného bloku. Pole s ndzvom bits sa da definovat’ ako akualny
cielovy udaj, ktory je zmenSovany s obtiaznostou rieSenia tohto bloku. Nonce je pole
s vel'kost'ou 4 bajty a jeho ulohou je menit’ hodnotu tak aby bol dany hash pod cielom
policka bits. Toto pole mé na zaciatku hodnotu 0 a je zvicSovany kazdym hashom. Této
hodnota sa pocita az pokym nie je najdeny hash, ktorda obsahuje Ziadany pocet nul
nachadzajicich sa na zaciatku. V poli transaction count je pocitadlo transakcii

obsiahnutych v bloku. V transactions poli su evidované jednotlivé transakcie.[36]

Cas vytaZenia bloku je 10 mintt. Cas potvrdenia transakcie viak je o nie¢o dlhsi.
V Bitcoin protokole je vSeobecné nastavenie, ze je treba 6 potvrdeni od taziarov aby bola
transakcia sprocesovand. To znamena, Ze v priemere trva potvrdenie transakcie asi 60
minut. Ale v skuto¢nosti to mdze byt naozaj individualne a zavisi to od aktivity v sieti

a vysky transakénych poplatkov.[21]

Hashrate

Hashovacia sila Bitcoinu je momentalne 31 EHash/s, ¢o je momentalne najvyssia

hodnota spomedzi vSetkych kryptomien.
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29EHash/s

25EHash/s
20EHash/s
15EHash/s
10EHash/s
5.0EHash/s

0.0Hash/s

2015 Apr Jul Oct 2016 Apr Jul Oct 2017 Apr Jul Oct 2018 Apr

OBRAZOK C. 3-VYVOJ HASHOVACEJ SILY BITCOINU V PRIEBEHU CASU.[38]

Bitcoinova siet’” spotrebovava vela energie, pretoze musi vyrieSit tazké matematické
vypocty aby pravidelne nachadzal bloky. Tieto vypocty na néjdenie blokov st v podstate
matematické hadanky, ktoré taziar nemoze len hadat’ bez rozsiahleho vypocitavania. Na
uspesné vytazenie bloku potrebuje banik zakddovat’ hlavicku bloku hashom tak, aby bola
mensia alebo rovna ako ciel. A taziari prichadzaju k tomuto konkrétnemu cielu tak, Ze
obmienaju malu ¢ast’ hlavicky bloku, ktora sa nazyva nonce. Hodnota nonce vzdy zac¢ina 0
a je vzdy zvySovany pre ziskanie pozadovaného hashu (alebo ciela). Ked’ze, hadanie
hodnoty nonce sa rieSia metddou pokus-omyl, Sanca ziskat’ tento konkrétny hash (alebo
ciel), ktory za¢ina tymito mnohymi nulami, je vel'mi nizka. Preto t'aziari musia urobit’ vel'a
pokusov aby uhadli nonce. Tak ako sa meni ciel, tak sa meni aj naro¢nost’ a to kazdych
2016 blokov. [21] [38]

3.2.5 Kapitalizdacia trhu a cena Bitcoin

$20,000.00

$15,000.00

(asn) a1d

$10,000.00

$5,000.00

May '13 Nov'13 May '14 Nov '14 May '15 Nov'15 May '16 Nov '16 May '17 Nov '17 May '18

OBRAZOK C. 4 - VYVOJ TRHOVEJ KAPITALIZACIE A VYVOJ CENY BITCOINU VYJADRENYCH
V AMERICKYCH DOLAROCH.[39]
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Obrazok ¢.4 znadzornuje vyvoj trhovej kapitalizacie a ceny bitcoinu v Case, vyjadrenych

v americkych dolaroch.

Bitcoin zacal svoje ucinkovanie v roku 2009. Vtedy vSak bola jeho cena nulova.
V roku 2010 jeho cena stipla ked dosiahol svoje maximum 0.39 $. Dalsi rok bol pre
Bitcoin naozaj zlomovy. Na zaciatku roka 2011 dosiahol hodnotu 1 $ a to nebol zd’aleka
koniec. Druhého juna v roku 2011 dosiahol Bitcoin svoje vtedajSie maximum v hodnote
31.91 §. Avsak asi o tyzden v priebehu Styroch dni padla cena Bitcoinu na priepastnych 10
dolarov. Naspit’ na hranicu 31.91$ sa dostal Bitcoin az za rok aj pol vo feburari roku 2013.
Postupne sa zacal Bitcoin dostavat’ coraz viac do povedomia okolia a rézne obchody zacali
akceptovat’ Bitcoin ako formu platidla. To bol zaklad raketového zvySenia hodnoty
Bitcoinu v neskorSom obdobi. Na prelome rokov 2013 a 2014 dosiahol Bitcoin hodnotu
1100 $ za jednotku. Toto vsak nebol zd’aleka koniec. Rok 2017 bol pre Bitcoin zatial
najuspesnejSim obdobim ked’ dosiahol svoje maximum ato v hodnote neuveriteInych
19498.63 $. Avsak tato bublina dlho nevydrzala a momentalne ma Bitcoin hodnotu

8524.87 $. [40] [41]

Jeho trhova kapitalizacia je 145 311 839 492 § ¢im dosahuje prvenstvo medzi vSetkymi
kryptomenami. Jeho trhova kapitalizacia je viac ako dvakrat vysSia ako druhd kryptomena
v poradi — Ethereum. Pocet bitcoinov v obehu je momentalne 17 045 637 BTC z celkového

poctu 21 000 000. [39]

3.3 Ethereum

3.3.1 Technologia verejného zaznamu — Ethereum blockchain

Ethereum ma4 stavovy blokchain, narozdiel od bitcoinového bezstavového
blokchainu. Toto naznacuje, Ze v systéme Bitcoin sledovanie stavu toho, kto vlastn{
jednotky kryptomeny v systéme je sice odportucané, ale nie je to bezpodmienecne
nevyhnutné na generovanie blokov aich validaciu. V systéme Ethereum je vSak
nevyhnutné, aby bolo mozné sledovat’ stav kazdého uctu, aby bolo mozné ziskat
nové bloky. V Ethereu sa tento pojem nazyva vo volnom preklade svetovy stav (z
angl. World State). Svetovy stav Etherea je strom Merkle Patricia datovych
objektov nazvanych ucty. Kazd4d novd transakcia generovand v Ethereu spuista
funkciu prechodného stavu, ktora je aplikovana na aktudlny stav a deterministicky

aktualizuje stav systému. Ked uzly v Ethereu dosiahnu vSeobecni dohodu v
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blockchaine, aktualizovany svetovy stav je prave to, na Com sa dohodli.
Momentalne dosahuje blockchain v systéme Ethereum 564.78 GB, ¢o je skoro
trojnasobok velkosti blockchainu v Bitcoine. Toto je sposobené tym, Ze v Ethereu

uchovava blockchain okrem transakcii aj iné udaje. [21] [33]

3.3.2 Operdacie

Ethereum rozliSuje dva typy komunikacie:

e Transakcie

e Spravy

Tieto dve triedy existuji z dovodu povahy rdoznych typov uctov dostupnych v systéme.

[23]

Transakcie

Generovanie transakcii je to, ako vonkajSie subjekty - uzly v sieti komunikuju s
blockchainom. Transakcie st zostavené vonkaj$imi subjektami a ndsledne propagované do
ostatnych uzlov v sieti sposobom peer to peer. Transakcie mdzu byt predmetom
Skodlivého sprdvania zo strany inych uzlov. Z tohto ddvodu transakcie musia podpisat’
vonkajSie subjekty, ktoré chci vykonat' transakciu s prisluSnym sikromnym kl'i¢om na
ucet, z ktorého transakcia pochadza. To je podstate ten isty postup, ako poznidme pri
Bitcoine, s vynimkou, Ze podpis nie je ureny na minutie nespotrebovaného vystupu
transakcie, ale skor na autorizéciu stavového prechodu na externom tucte. VSimnite si, Ze
pri Bitcoine musi byt celd hodnota v adrese Bitcoin pouZzitd v transakcii, to v§ak nie je pri
Ethereu nevyhnutné. Je dplne v poriadku vyuZzit' len zlomok hodnoty na ucte v systéme

Etherea.[21][23]

Nasledujica tabulka ¢.5 zndzornuje a opisuje polia obsiahnuté v transakcii Etherea.

nonce Hodnota, ktord sa rovnd celkovému poctu

transakcii poslanych z uctu odosielatel’a.

gasPrice Cena za jeden vypoctovy krok.
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gasLimit

Maximélna akumulovand cena za vSetky

vypocty tykajuce sa tejto transakcie.

to Adresa uctu prijemcu.

value MnoZzstvo Etherov posielanych na adresu
prijemcu

V,I,S Hodnoty r a s reprezentuju digitalny podpis
pre tuto konkrétnu transakciu podpisant
odosielatelovym uctom. Hodnota v je
obnovovacie ID podpisu.

data/init Toto pole je vyuzivané pre transakcie
vykonavajuce kod.

TABULKA C. 5- STRUKTURA TRANSAKCIE ETHEREA S VYSVETLENIM JEDNOTLIVYCH
POLI.[21]
Spravy

Spravy su odliSné od transakcii. Ide o komunikdciu, ktorda vznikla vykonanim

zmluvného koédu, napr. pochddzaji zo zmluvného uctu. Sprava sa vzdy vytvéra ako efekt

transakcie, volajucej zmluvu. Sprdvy nie su podpisané, pretoZe zmluvy nemaju Ziadne

kIi¢e na podpisanie. Co je este doleZitejsie, spravy nemusia byt podpisané, pretoZe sa

nikdy neprendsajui v sieti a existuju iba ako sticast’ exeku¢ného prostredia Etherea, a to ako

ndsledok spustenia programového kédu. VsSetky transakcie musia pochddzat’ z externe

vlastneného uctu. Spravy sa odovzdavaju zo zmluvnych uctov a medzi zmluvnymi uctami

iba ako vysledok pociatocného transakéného spuistania kodu na zmluvnom téte. [21] [23]

Nasledujica tabulka ¢.6 zndzornuje Struktiru takejto spravy.

sender

Zmluvnd adresa, ktord vytvorila spravu

- odosielatel’.
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transaction originator Adresa externe vlastneného uctu, ktory
zavolal vykonanie zmluvného kodu

odosielatel'a — povodca transakcie

recipient adresa prijemcu spravy.

code account to be executed Ucet, ktorého kéd by mal byt

vykonany, zvycCajne rovnaky ako kod

prijemcu.
startGas Dostupné palivo pre tiito spravu.
value hodnota transferovana v tejto sprave.
gasPrice cena za vypoctovy krok
data VoliteI'né vstupné tudaje tykajice sa

volania sprav.

depth of execution stack Stcasnd hibka vykondvajiceho

zasobnika.

TABULKA C. 6 - STRUKTURA SPRAVY ETHEREA SPOLU S VYSVETLENIM JEDNOTLIVYCH
POLI.[21]
3.3.3 Konsenzus v Ethereu

Ethereum vo svojom protokole tieZ vyuziva mechanizmus proof of work. Narozdiel
od Bitcoinu, v8ak systém Ethereum pouziva odliSny pristup na dosiahnutie konsenzu ako
Bitcoin: The Greedy Heaviest Observed Sub Tree (GHOST). Protokol prvykrat opisali
pani Sompolinsky a Zohar a z praktickych dovodov bol mierne upraveny v implementacii

Etherea. [21]

Protokol GHOST je variantom konsenzu Nakamoto, kde vSeobecna stratégia selekcie

blokov uz nie je typu - najdlhSia retaz vyhrava, ale skor najsilnejSi podstrom vyhréava.

35



Najmohutnej$im stromom je strom, ktory ma najviac vykonanej vypoctovej prace dokopy
— a teda nielen na hlavnej vetve, ale zapocitava platnii vypo€tovu pracu vykonanu aj na

uzko spojenych vetvach. [21] [23]

3.3.4 Validacia operacii
Tazba, odmena

Pred zacatim tazenia Etherea si potrebuje taziar zaobstarat’ Specidlny pocitacovy

hardvér, ktory bude urceny Cisto na tazbu. Existuji dva typy takéhoto hardvéru:

e hardvér vyuzivajuci graficka kartu GPU

e hardvér vyuzivajici centralny procesor CPU

GPU vsak dosahuju vyssi vykon v podani hashovacej sily a momentalne st jedinou
moznostou pri efektivnej tazbe etherea. Narozdiel od bitcoinu vSak zatial neexistuju
Specidlne taziarske zariadenia ASIC pre ethereum. Odmena za vytazeniu bloku Ethera je

momentalne 3 ethery plus transakéné poplatky.[33] [42]

Palivo (z angl. gas) je pre Ethereum to isté ako je benzin pre motor. Casto sa v beZnej
analdgii nazyva kryptopalivom. VSeobecnd mySlienka kryptopaliva spociva v tom, Ze
kazdy vypoctovy krok, ktory musi banik vykonat’, aby spustil kéd v transakcii, md cenu -

gasPrice, ktorti pdvodca transakcie musi zaplatit’ taZiarovi.[21]

Spotrebované palivo - ether sa stdva transakénym poplatkom pre taziarov. PretoZe
taZiarsky poplatok priamo suvisi s komplexnostou vypoctu, t'aZiari nie si odrddzani od
tazby velkych programov. Aj ked ich overovanie trvd dlhiie, odmena bude zato

vysSia.[23]

Velkost bloku

Velkost' bloku Etherea nie je pevne stanovend — je flexibilna. Této flexibilita zarucuje
ovela vyssiu rychlost’ transakcii ako to je pri Bitcoine. Cas validacie bloku je v priemere
13 sektind, ale znova plati, Ze potvrdenie transakcie je o nieco dlhSie. Momentalne sa tento
Cas pohybuje v priemere 10 minat. Ale méze to byt individualne v zévislosti od aktivity

siete a tiez transakénych poplatkov.[33]
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Hashrate

Stucasny hashrate dosahuje hodnotu 274.5286 TH/s. V porovnani s Bitcoinom je to ovela
mens$ia hodnota, ked” hashrate BTC dosahuje 31 EH/s. To je v prepocte 31 000 000
TH/s ¢o robi medzi tymito menami naozaj priepastny rozdiel. To je spdsobené aj tym, ze
v Ethereu zatial’ neexistuju ASIC zariadenia na tazbu etherov. [43]

Na obrazku ¢.5 mézeme vidiet’ vyvoj hashovacej sily Etherea v priebehu ¢asu, vyjadrenych
v GH/s.

300 k
250 k

200 k

HashRate (GH/s)
-
I
S
x~

100 k
50k

0k
Oct '15 Jan'16 Apr '16 Jul'16 Oct '16 Jan'17 Apr '17 Jul'17 Oct'17 Jan'18 Apr'18

OBRAZOK C. 5- VYVOJ HASHOVACEJ SILY ETHEREA V PRIEBEHU CASU V GH/S.[43]

3.3.5 Iné odlisnosti a inovdcie
Ethereum Virtual Machine (EVM)

EVM je exekucné prostredie Etherea. VSetky obsadené uzly v Ethereu spustia
rovnaku inStanciu EVM a transakcie, ktoré su vstupom do virtudlneho stroja, zmenia stav
systému deterministicky, tak Ze vSetci maju rovnaky aktualizovany stav systému. Kazdy
obsadeny uzol musi vykonat programovy kéd vyvolany z kazdej transakcie. To znamend
vysoku droven redundantnych vypoctov, ale toto je zdroven to, ¢o zarucuje doveru v tento

systém. [23]

3.2.6 Kapitalizacia trhu a cena Etherea

Ethereu momentdlne patri druhd priecka v trhovej kapitalizacii kryptomien
dosahujuc hodnotu 70 036 867 910 $. Ak by sme sa vsak bavili o rebricku cien kryptomien
tak by jej patrila tretia priecka dosahujic hodnotu 704.42 $. Momentalne cirkuluje v obehu
99 569 567 ETH. [39]
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OBRAZOK C. 6 - VYVOJ TRHOVEJ KAPITALIZACIE ETHEREA A VYVOJ JEHO CENY V

AMERICKYCH DOLAROCH[39]

Obrazok ¢.6 znazoriuje vyvoj trhovej kapitalizdce aceny Etherea, vyjadrenych

v americkych dolaroch.

3.3.7 Suhrn rozdielov Etherea vo¢i BTC

Blockchain Etherea je stavovy, narozdiel od bezstavového blockchainu Bitcoinu
blockchain uchovava okrem transakcii aj spravy, ¢o ma za dosledok ovel'a vacsi
blockchain ako v Bitcoine

tento systém dokaZze vykonavat’ okrem transakcii aj inteligentné kontrakty

tento systtm ma svoj vlastny virtudlny stroj, kde pomocou vlastného
programovacieho jazyka je mozné programovat’ a vykonavat inteligentné kontrakty
ovel’a niz$i hashrate, na t'azbu nie je potrebny tak drahy hardvér

rozdiel v protokole konsenzusu, Ethereum pouziva GHOST, zatial ¢o Bitcoin

pouziva Nakamoto consensus

3.4 Dash

3.4.1 Technologia verejného zaznamu — Dash blockchain

Pri Bitcoine su transakcie zverejnené v blockchaine a modZzete dokazat, kto ich

uskutocnil alebo komu. Ale pomocou technologie anonymizacie siete Dash je prakticky

nemozné ich vysledovat. Toto je dolezité, pretoze bitcoinovy blockchain je pristupny

kazdému, kto ma internetové pripojenie — €o je vyznamnou prekdzkou pre tych, ktori

nechcu, aby ich historia transakcii a zostatky boli verejne dostupné. Dash to robi

prostrednictvom zmieSavacieho protokolu vyuzivajiceho inovativnu decentralizovant siet’

serverov s nazvom Masternodes, ¢im sa vyhyba potrebe doveryhodnej tretej strany, ktora
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by mohla ohrozit’ integritu systému. Sti¢asnd velkost’ blockchainu kryptomeny Dash je
6.15 GB, ¢o je oproti blockchainu Bitcoinu dosahujuceho velkost' 197.76 GB naozaj
obrovsky rozdiel. Ten je spdsobeny menSou popularitou kryptomeny Dash a tiez jej

mladsim vekom. [27][33]

3.4.2 Operacie
Transakcie

Dash transakcie st takmer okamzite potvrdené sietou Masternodes. Toto je velké
zlepSenie oproti systému Bitcoin, kde potvrdenia trvaji ovela dlhSie, pretoze vSetku pracu
vykonévaju taziari. Okrem toho Dash ponutka tiez sikromné transakcie, ktoré pouzivaju

zmieSavaci protokol na anonymizaciu zdroja transakcie.[27]

3.4.3 Konsenzus v Dash

Dash pracuje tiez na mechanizme konsenzu typu proof of work. Ale z urcitého
hl'adiska sa da nan Ciastocne pozerat’ ako mechanizmus proof of stakes. Dash umoziuje
svojim drzitelom ziskavat’ dividendy vo forme DASH spustenim masternode. Ale hacik je
v tom, Ze potrebujete minimalne 1000 jednotieck DASH na prevadzkovanie masternode,
pri¢om v Case pisania tejto prace ma jednotka DASH hodnotu priblizne 384 dolarov. TakZze
ak chce Clovek investovat’ 384 000 dolarov (tj 1000 jednotiek * 384 dolarov), aby ste
dostali ro¢ny vynos 7,5% plus odmenu v podobe zhodnotenia ceny DASHu v priebehu
Casu, potom to bude dobra cesta, pretoze DASH je sl'ubnou kryptomenou pre drzbu. A ¢o
je lepsie ako zarabat’ aj na svojich drzbach. Sice viem, Ze DASH v skuto¢nosti nefunguje
na mechanizme konsenzuse Proof of stakes, ale jeho masternddy pracuju istym sposobom
ako pri konsenze proof of stakes, pretoze drzianie jednotick DASH je v tomto pripade

vel'mi vynosné. [27][44]
3.4.4 Validacia operacii
Tazba
Na rozdiel od vicsiny ostatnych kryptomien blokové odmeny st rovnako rozdelené

medzi taziarov a masternody t.j. 45% taziarom a 45% masternédam, pricom 10% prijmov

ide do pokladnice na financovanie rozvoja, komunitnych projektov a marketingu.[30]

Kvoli zlozitosti a velkosti potrebnej na vytvorenie ASIC pre tazbu x11 sa

oCakavalo, ze to bude trvat’ ovela dlhSie ako to bolo pri Bitcoine, ¢o by umoznilo
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priaznivcom zucastiiovat’ sa tazby dlhsiu dobu. To je vel'mi dolezité pre dobrt distribuciu
a rast kryptomeny. DalSou vyhodou retazového hashovacieho pristupu sii profesionalne
procesory, ktoré poskytuju priemernt navratnost’ podobnu ako pri tazbe grafickou kartou.
Grafické karty tiez bezia o 30-50% chladnejSie, s menSim vykonom ako napr. pri scrypt
algoritme pouzivanom velkou castou stcasnych kryptomien. AvSak postupne sa Dash
rozrastol do takej miery, ze tazba pomocou jednotiek procesora a grafického €ipu uz nie je
efektivna. ASIC zariadenia st jedinou moznostou ako dosahovat’ profit tazenim jednotiek

Dash a ziskavat’ blokové odmeny. [45]

Blokové odmena je 3.35 DASH plus transakéné poplatky. Tato odmena sa nasledne
deli na uz spominané 3 casti, ked’ 10% ide do spolo¢ného fondu a zvySok sa rozdeli na
polovicu medzi masternddy a taziarov. V praxi to znamena ze 0.335 DASH (10% z
odmeny) ide do fondu, masternédam ide 1,5075 DASH (45% odmeny) a taziarom, ktori
vytazili blok tak isto 1,5075 DASH (45% odmeny). [33]

Velkost bloku

Velkost' bloku méze byt maximalne 2 MB, ¢o robi vyrazny rozdiel v porovnani
s Bitcoinom. Cas validacie bloku je vylepSeny existenciou siete masternodov a prave
zvySenou vel'kostou bloku. Blok v systéme Dash je zvalidovany priemerne za 2.5 mintty.

[33] [27]
Hashrate

Hashovacia sila v systéme Dash dosahuje 1.819 PH/s. Tato pomerne vysoka
hodnota je spdsobena tym, Ze ako pri Bitcoine tak aj tu bolo uz vymyslené Specidlne

zariadenie na t'azbu ASIC.

Obrazok ¢.7 znazoriuje hashrate systému DASH v priebehu ¢asu, vyjadrent v PH/s.
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OBRAZOK C. 7 - HASHRATE SYSTEMU DASH V PH/S. [47]
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V porovnani s Bitcoinom, dosahuje hashovacia sila ovel'a menSie hodnoty. Bitcoin
v sucasnosti dosahuje hashrate 31 EHash/s ¢o je v prepocte 31 000 PHash/s. Z tohto
vyplyva ze hashovaci algoritmus x11 sice dosahuje urcité zlepSenie v oblasti narocnosti
tazby, ale efektivna tazba je mozna len zo zariadenim ASIC vyrobenym Specialne na
tazenie jednotiek Dash. Bitcoin pouZziva tiez zariadenia ASIC ale potrebuji ovela vacsi

vykon, ¢im sa ndklady na energie stavaju drahSimi ako je to v Dashi. [47]

DASH tiez pouziva open-source algoritmus, ktory upravuje t'azobnu naroc¢nost
a ma nazov Dark Gravity Wave. Vysledkom je, Ze uroveil naro¢nosti je upravend kazdym

blokom namiesto kazdych 2016 blokov, ako to je pri Bitcoine. [27]

3.4.5 Iné odlisnosti a inovacie
InstantX

Pouzitim kvoéra Masternode médzu pouzivatelia posielat a prijimat’ okamzité
nevratné transakcie. Po vytvoreni kvdra st vstupy transakcie uzamknuté tak, aby boli
minutel'né len v urcitej Speicifickej transakceii, priom uzamknutie transakcie trvé priblizne
4 sekundy, aby sa to stihlo odzrkadlit’ v sieti. Ak sa dosiahne konsenzus o uzamknuti
sietou Masternode, vSetky konfliktné transakcie alebo konfliktné bloky budu odmietnuté
potom, pokial’ nebudi zodpovedat’ presnému ID transakcie zamku na mieste. To umozni
dodévatelom pouzivat mobilné zariadenia namiesto tradicnych platobnych systémov pre
obchodovanie v redlnom svete a pouzivatelom rychlo uspokojit’ nekomeréné transakcie

ako s beznou hotovost'ou. Toto sa vykonava bez akéhokol'vek ustredného organu. [48]
PrivateSend

PrivateSend vam poskytuje skuto¢né finan¢né stikromie tym, ze utaji povod vaSich
finan¢nych prostriedkov. VSetky jednotky Dash vo vaSej pefiazenke pozostavaju z r6znych
vstupov, ktoré modzete povazovat' za samostatné, diskrétne mince. PrivateSend pouziva
inovativny proces na zmieSanie vasich vstupov so vstupmi dvoch d’alSich I'udi bez toho,
aby vase mince vobec opustili vasu pefiazenku. Cize pouZivatel ma vzdy kontrolu nad

svojimi peniazmi. [49]

Decentralizované riadenie

Systém Dash implementoval aj decentralizovany systém riadenia prostrednictvom

vyuzivania siete masternode. Tento systém umoziiuje uzlom masternode hlasovat’ o
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dolezitych problémoch a navrhoch rozpoctu, ktoré, ak su schvalené, su financované priamo
z blockchainu. To sa deje prostrednictvom rozdelenia blokovych odmien medzi minerov
(45%), masternody (45%) a navrhy rozpoctu (10%). Tento systém je prvy svojho druhu a

oznacuje sa ako decentralizované riadenie blockchainom. [48] [27]

3.4.6 Kapitalizacia trhu a cena DASH

Na obrazku ¢.8 mézeme vidiet’ vyvoj trhovej kapitalizacie a ceny DASH v americkych

dolaroch.
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OBRAZOK C. 8 - VYVOJ KAPITALIZACIE TRHU A CENY JEDNOTKY DASH V AMERICKYCH
DOLAROCH [39]

Kryptomene Dash momentilne patri desiata priecka v trhovej kapitalizacii
kryptomien dosahujiic hodnotu 3 258 922 946 $. Ak by sme sa vsak bavili o rebricku cien
kryptomien tak by jej patrila Stvrta priecka dosahujuc hodnotu 403.20 $. Momentalne
cirkuluje v obehu 8 082 586 DASH z celkového mnozstva 19 000 000.[39]

3.4.7 Suhrn rozdielov Dash voc¢i BTC

vd’aka funkcii anononymizécie je jeho blockchain a teda aj transakcie sikromné, ¢o

sa pri Bitcoine povedat’ neda

e funkcia InstantSend zabezpecuje takmer okamzité transakcie, zatial ¢o pri BTC
transakcia moZze trvat hodiny

e rozSirené moznosti zarobku-okrem taZenia kryptominci je tu moZznost’ stat’ sa
masternddou ¢o by mohla byt’ zaujimava investicia

e odmena za vytazenie bloku sa deli v pomere 0.45 : 0.45 : 0.1 = masternddy :

taziari : fond. Pri Bitcoine ide celd odmena t'aziarom
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e naro¢nost sa meni po kazdom bloku, narozdiel od BTC , kde sa meni kazdych 2016
blokov
e Dash poskytuje vlastné decentralizované riadenie vd’aka sieti masternod, zatial’ ¢o

Bitcoin nema implementované riadenie

3.5 Ripple

3.5.1 Technologia verejného zaznamu - Ripple Ledger

Ripple udrziava distribuovany zédznam snazvom Ripple ledger, ktory sleduje
vSetky vykonané transakcie v systéme. Zaznamy databdzy sa vytvaraji kazdych par
sekund, a obsahujii zoznam transakcii, s ktorym véc¢Sina validujucich serverov suhlasi. To
sa dosiahne pomocou protokolu Ripple, ktory sa spista medzi validujiicimi servermi.

Ripple zaznam pozostava z nasledujucich informaécii:

e subor transakcii

e informacie tykajice sa uctu, ako napr. nastavenie Uctu, celkovy zostatok, vztah
dovery

e casové peciatky

e (islo databazy

e stavovy bit indikujuci, ¢i je kniha validovana alebo nie

Najnovsi platny zdznam je oznaCovany ako posledny uzavrety zdznam databazy. Na druht
stranu ak zaznam databazy esSte nie je overeny, tak sa blok databazy povazuje za otvoreny.
Ripple ledger sice nie je blockchain, ale jeho zaznamy sa uchovavajii na vel'mi podobnom

principe.[29]

XRP Ledger je zdiel'any globalny zdznam, ktory je verejny pre vSetkych. Jednotlivi
ucastnici moézu doverovat’ integrite zdznamu bez toho, aby museli doverovat’ akejkol'vek
inStitacii, na jej dosiahnutie. Softvér pre server s ndzvom rippled to dokdze tym, ze
spravuje databazu zaznamov, ktoru je mozné aktualizovat’ iba podla vel'mi $pecifickych
pravidiel. Kazda inStancia rippled uchovava uplna kopiu celkového zdznamu a siet’ peer to
peer serverov s rippled distribuuje transakcie kandidatov medzi sebou. Konsenzusovy

proces urcuje, ktoré transakcie sa pouziju pre kazdi novl verziu zaznamu. [52]
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Zdiel'any globalny zdznam je vlastne séria samostatnych zdznamov alebo verzii zdznamov,
ktoré rippled uchovava vo svojej internej databdze. Kazda verzia zaznamu obsahuje index
zaznamu, ktory identifikuje poradie, v ktorom sa vyskytuji zédznamy. Kazdd verzia
uzavreté¢ho zdznamu ma aj identifikaéni hodnotu hash, ktord jednoznacne identifikuje
obsah tohto zaznamu. V akomkol'vek ¢ase ma rippled inStancia aktualny otvoreny zdznam
a niekol’ko uzavretych zaznamov, ktoré eSte neboli schvalené konsenzom, a akykol'vek
pocet historickych zaznamov, ktoré boli potvrdené konsenzom. Len potvrdené zaznamy st

urcite spravne a nemenné. [52]

3.5.2 Operacie

Kryptomena Ripple vie pracovat’ iba s transakciami, ale v sucasnosti podporuje az Sest’

druhov transakeii, ktoré st zaznamenané v nasledujucej tabul’ke €. 7.

Payment Ide o najbeznejsi typ transakcii a umoziuje
uctovnej jednotke odosielat’ finan¢né

prostriedky z jedného uctu na druhy.

AccountSet Tato transakcia umoziiuje uctovnej jednotke
nastavit’ moznosti relevantné pre svoj ucet.
Transakcia AccountSet umoziuje zrusenie
transakcie s rovnakym sekvenénym c¢islom
za predpokladu, ze transakcia eSte nebola

zapracovana do validovanej databazy.

SetRegularKey Tato transakcia umoziiuje uctovnej jednotke
zmenit' alebo nastavit kI'u¢ pouzivany

subjektom na  podpisanie  buducich

transakcii.

OfferCreate Téato transakcia vyjadruje zadmer vymenit’
meny.

OfferCancel Této transakcia odstrani ponuku z databazy.
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TrustSet Tato transakcia vytvara (alebo upravuje)

doveryhodné spojenie medzi dvomi uctami.

TABULKA C. 7 - TYPY TRANSAKCIi V RIPPLE.[28]

3.5.3 Konsenzus v Ripple

Kryptomena Ripple pouZziva tiez konsenzusovy mechanizmus typu proof of work.
Avsak vtomto pripade funguje na mierne odliSnom principe. Konsenzus v Ripple sa
dosahuje hlasovanim serverov o validite zdznamov. Tento proces vysvetlim blizSie pri

vysvetleni validovania transakeii. [50]

Dokaz prace mdze byt vyzadovany serverom, ked prijima prichddzajuce spojenie. Ked’
server dostane nadmernt podozrivi zataz, zacne uzatvarat vSetky odchadzajice
pripojenia, ktoré ho zat'azuju. Bude vyzadovat’ dokaz o praci (Proof of Work) cez nové
pripojenia a moze vyzadovat’ periodické dokazy o praci z existujlicich pripojeni na server.
Servery prispdsobia naro¢nost dokladu o praci, na taka aki vyzaduju. Utoénik bude
musiet’ skompletizovat’ dokaz prace po kazdej malej sérii utokov. Opravneni pouzivatelia
budt musiet’ dokoncit’ len jeden doklad o praci na server, ku ktorému sa chct pripojit’.
Server i klient budi musiet poskytnut dokaz o praci, ked spravia odchédzajice

pripojenia.[28]

3.5.4 Validacia operacii
Tazba
Najvacsim rozdielom od ostatnych kryptomien je, Ze token XRP sa netazi. XRP

tokeny su emitované spolocnotou Ripple Labs. Je ich pevny pocet 100 000 000 XRP.
Z toho asi 60% ma vo vlastnictve prave Ripple Labs a 40% je vypustenych do obehu. [29]

Validacia zaznamov

Kazdy verifika¢ny server overuje navrhované zmeny k poslednej databaze. Zmeny,
s ktorymi sthlasi aspont 50% serverov st zdruzené do nového navrhu, ktory je odoslany na

ostatné¢ servery v systéme. Tento proces sa opakuje s rastucimi poziadavkami na
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hlasovanie aspont 60%, 70% a 80%, po ktorych server zvaliduje zmeny a upozorni siet’ na
uzavretie poslednej Casti databazy. V tomto bode je kazda transakcia, ktora bola vykonana,
ale nezobrazuje sa v Ripple ledger databaze bude vyradena a moéze byt povazovana
pouzivateImi Ripple za neplatni. Kazdy validujuci server udrZiava zoznam
doveryhodnych serverov znamy ako Unique Node List (Zoznam jedine¢nych uzlov, UNL).
Servery bert do uvahy iba hlasy vydané takymi servermi, ktoré su obsiahnuté v ich UNL.
V sucasnosti beh Ripple overovacich serverov sprostredktiva spolo¢nost’ Ripple Labs. Ale
treba vSak poznamenat, Ze kazdd entita mdze spustit svoj vlastny server. Tymto
spdsobom, Ripple umoziuje inym institicidm (napr. bankam, ktoré prevadzkuju svoje
vlastné servery) dosiahnut' konsenzus v suvislosti s osudom finanénych transakcii.
Napriklad, v septembri 2014 spolo¢nost’ Ripple Labs uzatvorila dohodu o partnerstve s
dvoma USA bankami, ktoré sthlasili s prijatim distribuovanej transak¢nej open-source

infrastruktury spolo¢nosti Ripple. [28]

Cas validacie zaznamu

Transakcie st naozaj vel'mi rychle, pricom valid4cia zdznamu trva v priemere asi 4

sekundy. To je jednou s najvacsich vyhod transakcii v Ripple. [29]

3.5.5 Iné odlisnosti a inovdcie

Samotna kryptomena Ripple je urcitym druhom inovacie a odliSnosti vo svete
kryptomien. Zatial ¢o vidcSina vzniknutych kryptomien sa rozhodla ist' vySliapanou
cestickou Bitcoinu, XRP isla svojou vlastnou cestou a tak ako od BTC tak aj od ostatnych
mien sa odliSuje najviac. Ripple dokézal, Ze sa to da robit’ aj inak. Tym nechcem povedat’,
ze jedna mena je lepSia ako druha alebo opa¢ne. Len tym chcem poukdzat’ na diverzitu,

napriek ktorej sa obom menam sa dari relativne dobre.
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3.5.6 Kapitalizacia trhu a cena Ripple

Na obrazku ¢.9 mézeme vidiet’ vyvoj trhovej kapitalizacie a cien Ripple vpriebehu casu,

vyjadrené v americkych dolaroch.

$2.40

$0.800000

Jan'14 Jul'14 Jan'15 Jul'15 Jan'16 Jul'16 Jan'17 Jul'17 Jan'18

OBRAZOK C.9 - VYVOJ TRHOVEJ KAPITALIZACIE A VYVOJ CIEN RIPPLE V PRIEBEHU CASU
VYJADRENYCH V AMERICKYCH DOLAROCH [39]

Ripple prisiel na trh vroku 2012. Najvacsiu hodnotu tato kryptomena ziskala
4.januara 2018 kedy dosiahla cenu 3.84 $. Avsak uz ku koncu januara mala hodnotu iba
1.16 $. To je dost’ vyrazny pad a CiastoCne sa da tento mesiac nazvat nestabilnym z
hladiska kapitalizacie trhu. Momentalna hodnota XRP je 0.743117 $. Kapitalizaciou trhu
je patri tretia priecka hned’ za Bitcoinom a Ethereom dosahujic hodnotu 26 905 951 074 S.
So sl'ubnou finan¢nou technoldégiou pre budicu a rozrastajucu sa siet’ bank, vyzera
kryptomena Ripple ako sl'ubnéd dlhodoba investicia. S viac investormi, ktori si uvedomuju
XRP a rastice povedomie o tejto technologii, sa ocakéava, ze hodnota XRP bude narastat’

aj vroku2018. [29]

3.5.7 Suhrn rozdielov Ripple vo¢i BTC

e Najvicsim rozdielom oproti mene Bitcoin je to, Ze Ripple nefunguje priamo na
blockchainovej technologii, aj ked’ principy su podobné. Pouziva svoju vlastni
technolégiu s ndzvom Ripple ledger.

e Transakcie su validované servermi, ktoré¢ mali vo vlastnictve najprv vyluéne Ripple
Labs, v sucasnosti vSak existuju aj validujuce servery, ktoré st vydané inymi
institiciami. Na rozdiel od ostatnych spominanych kryptomien, Ripple je jedinou
menou, ktord nefunguje na principe tazby. Existuje 100 000 000 XRP tokenov
z ¢oho 60% ma vo svojich rukéach Ripple Labs.
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e Rozdiel je tiez v dosahovani konsenzu. Obe kryptomeny sice pouzivaju rovnaké
mechanizmy, avSak v Ripple je implementované hlasovanie serverov, zatial ¢o
v BTC plati pravidlo : NajdlhSia retaz vyhrava.

e Validdcia zaznamov je ovela rychlejsia ako pri BTC. Pri Ripple je to v priemere
par sekund, zatial’ ¢o pri BTC je to az 10 mindt.

e Decentralizécia Ripple nie je na takej urovni ako je to pri BTC. To je spdsobené
hlavne vacSinovym vlastnictvom validanych serverov spolo¢nostou Ripple Labs.

e Pri BTC su sledované iba transakcie. Pri XRP vSak mo6zu byt sledované aj iné typy

dat, tykajucich sa pouzivatelov.

3.6 Vytvorenie jednoduchého ziaznamu retazcov na blockchainovom

principe

Pocas komparacie danych kryptomien sme sice zistili vel'a odliSnosti, ale vo vel'a
vlastnostiach a technologiach st podobné. Jednou ztechnologii, ktoré sa vo vicSine
kryptomien vyskytuje je technologia blockchain. A prave blockchain som sa rozhodol

naprogramovat’ a interpretovat’ niektoré jeho vlastnosti.

Na vytvorenie zdznamu retazcov fungujiceho na blockchainovom principe som si zvolil
programovaci jazyk Java. Na tvorbu tohto jednoduchého programu som si zvolil prostredie

InteliJ IDEA. Vysledny program je typu konzolovej aplikacie.

Zdrojovy kéd je rozdeleny do dvoch tried :

e Block.java

¢ Main.java
Block.java obsahuje triedu blok, ktord bude interpretovat’ subor retazcov. Retazec v ramci
kryptomien byva zvic¢sa transakcia. Format vSak v mojom priklade nie je dolezity, princip

blockchainu a Sifrovania dat interpretujem preto na retazcoch.

Main.java obsahuje hlavnu funkciu Main, pomocou ktorej sa spusta konzolova aplikacia.

Je v nej obsiahnuté vytvorenie blokov aj nasledny vypis zasifrovanych textov - hashov.

Tu je zdrojovy kéd triedy block.java:
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Block.Java

import java.util.Arrays;

public class Block
{
private int previousHash;
private String[] transactions;
private int blockHash;

public Block(int previousHash,String[] transactions)
{
this.previousHash
this.transactions

previousHash;
transactions;

Object[] contens = {Arrays.hashCode(transactions), previousHash};
this.blockHash = Arrays.hashCode(contens);

}
public int getPreviousHash()

return previousHash;

}
public String[] getTransactions()

return transactions;

}
public int getBlockHash()
{

return blockHash;

}

Trieda blok obsahuje tri sukromné premenné sndzvami previousHash, transactions
a blockHash.

previousHash - je celociselna premenna, ktord obsahuje hash predchadzajaceho bloku.
transactions — je pole ret'azcov napr. transakcii, ktoré budeme uchovavat’ v blokoch

blockhash — je celoéiselna premennad, ktora vytvori zo suboru ret'azcov hash
J p ) y

Dalej v kode nasleduje verejny parametricky konstruktor blokov s parametrami:
previousHash a transactions. Z toho vyplyva, Ze novy blok bude konStruovany vzdy
z hashu predchéadzajucich retazcov a retazcov obsiahnutych v novom bloku.

V nasledujucich riadkoch sa potom kalkuluje hash kod transakcii a ndsledne priradi

k premennej blockHash.

V nasledujucej Casti kodu sa nachadzaju tzv. getter funkcie, pomocou ktorych dostaneme
hodnotu chcenej premennej obsiahnutej v naSej triede. Napr.getPreviousHash nam vrati

hodnotu hashu predchédzajuceho bloku retazcov.
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Tu mézete vidiet’ zdrojovy kod triedy main.java:

Main.java

import java.util.ArraylList;
import java.util.Arrays;

public class Main {
ArrayList<Block> blockchain = new ArrayList<>();

public static void main(String[] args) {
String[] genesisTransactions={"Sender:Tomas, Recipient: Fero, Amount:15
BTC"};
Block genesisBlock=new Block(@,genesisTransactions);

String[] block2Transactions={"Sender: Fero, Recipient: Tomas, Amount:45
BTC","Sender: Igor, Recipient: Michal, Amount:23 BTC"};
Block block2=new Block(genesisBlock.getBlockHash(),block2Transactions);

String[] block3Transactions={"Sender: Majo, Recipient: Miko, Amount:13
BTC","Sender: Tomas, Recipient: Igor, Amount:1000 BTC"};
Block block3=new Block(block2.getBlockHash(),block3Transactions);

System.out.println("Hash of Genesis block:");
System.out.println(genesisBlock.getBlockHash());
System.out.println("Hash of second block:");

System.out.println(block2.getBlockHash());
System.out.printin("Hash of third block:");
System.out.println(block3.getBlockHash());

Ako prvé vytvorime pole retazcov genesisTransactions, ktoré budu uchovavat

retazce v prvom bloku. Dalej vytvorime prvy blok s nizvom genesisBlock. Ked’ze je to

prvy blok vobec, nema ziaden predchadzajuci blok. Preto za hash predchadzajiiceho bloku

dosadim ¢islo 0. Po vytvoreni bloku genesis sa genesisTransactions nachadzaju v tomto
bloku a maju vytvoreny unikatny hash, ktory zaru¢i Ze aj najmenSia zmena vo vstupe

ret’azca zmeni hash kéd na nepoznanie.

Nasledne vytvaram d’alsi sibor retazcov s nazvom block2Transactions. Tie budem

vkladat' do druhého bloku, ktory vytvaram hned’ v dalSom riadku. Blok je vytvoreny

pomocou hashu predchadzajiceho bloku a retazcov vkladanych do neho.

V dalSich riadkoch robim presne to isté, vytvaram novy blok pomocou hashu

predchadzajticeho a transakcii, ktoré maja byt’ v aktudlnom bloku obsiahnuté.
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/Library/Java/JavaVirtualMachines/jdk1.8.0_161. jdk/Contents/Home/bin/java ...
Hash of Genesis block:

1658233479
Hash of second block:
-1194067566
Hash of third block:
-221309343

Process finished with exit code 0

OBRAZOK C. 10 - POVODNY VYSTUP Z KONZOLOVEJ APLIKACIE PO SPUSTEN[ MAIN.JAVA

Na obrazku ¢.10 sa nachédza vystup z naprogramovanej konzolovej aplikdcie. Vidime 3

bloky jedine¢ne zahashované v podobe digitalneho podpisu.

Teraz zmenim vstup prvého bloku, aby som interpretoval nemoznost menit' obsah
retazcov bez povSimnutia. napr. priddm transakciu : ,,Sender: Jano, Recipient: Strapo,

Amount: 13 BTC*. Obrazok ¢.11 ukazuje, ze sme zmenili kdd a pridali d’al$iu transakciu.

import java.util.ArrayList;
import java.util.Arrays;

public class Main {
ArrayList<Block> blockchain = new ArrayList<>();
public static void main(String[] args) {
String[] genesisTransactions={"Sender:Tomas, Recipient: Fero, Amount:15 BTC",

"Sender: Jano, Recipient: Strapo, Amount:13 BTC"b;
Block genesisBlock=new Block{ previousHash: @,genesisTransactions);

String[] block2Transactions={"Sender: Fero, Recipient: Tomas, Amount:45 BTC","Sender: Igor, Recipient: Michal, Amount:23 BTC"}
Block block2=new Block(genesisBlock.getBlockHash(),block2Transactions);

String[] block3Transactions={"Sender: Majo, Recipient: Miko, Amount:13 BTC","Sender: Tomas, Recipient: Igor, Amount:1000 BTC"};
Block block3=new Block(block2.getBlockHash(),block3Transactions)

System.out.println("Hash of Genesis block:");
System.out.println(genesisBlock.getBlockHash());
System.out.println("Hash of second block:");
System.out.println(block2.getBlockHash());
System.out.println("Hash of third block:");
System.out.println(block3.getBlockHash());

OBRAZOK C. 11- ZMENA ZDROJOVEHO KODU TRIEDY MAIN.JAVA

Vystup z takto zmenenych vstupov vyjadruje obrazok ¢.12.
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/Library/Java/JavaVirtualMachines/jdk1.8.0_161. jdk/Contents/Home/bin/java ...
Hash of Genesis block:

845286529

Hash of second block:
-2007014516

Hash of third block:
-1034256293

Process finished with exit code 0

OBRAZOK C. 12. - VYSTUP KONZOLOVEJ APLIKACIE PO ZMENE UDAJOV V PRVOM BLOKU
GENESIS

Toto je priamy dokaz toho, Ze nemozno zmenit’ obsah bloku bez toho aby sme nezmenili
digitdlny podpis vo vsetkych nasledujucich blokoch. Na tomto principe funguje
blockchainova technoldgia. Samozrejme toto je velmi zjednoduSeny priklad fungovania
tejto technoldgie, avSak toto je jedna znajdblezitejSich vlastnosti, ktoru blockchain

obsahuje.
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Zaver

Platobné systémy zazivaju v dneSnej dobe evoluciu ¢o spdsobilo, ze je stile viac
a tento trend zatial’ napreduje. Platobné systémy su zaroven digitdlnymi menami, pomocou
ktorych sa obchoduje stale viac. Je to sposobené stale sa vytvarajicimi novymi vyhodami
tychto systémov. Transakcie su vdaka nim ovela rychlejSie, lacnejSie a stikromnejsie.
Vznik novych kryptomien prindsa zo sebou vicsiu slobodu v spdsoboch platieb ale aj
moznosti zarobku v podobe tazenia tychto kryptografickych penazi, ¢o predstavuje proces

validovania transakcii.

Popularitu a uspech kryptomien mozno vy¢islit' v hodnote za ich jednotku ¢i trhova
kapitalizaciu danej meny. Kapitalizaciu len tych najuspes$nejSich mdzeme pocitat’ v
stovkach biliénoch dolaroch. O kryptomenach momentalne mdézeme hovorit’ ako o jednom

s najvicsich trendov informatickej ¢i finan¢nej spolocnosti.

Z hladiska vyuzitia dané¢ho systému by som za najviac pokrocili povazoval
Ethereum, ktory sa da povaZovat’ za nieco viac nez digitdlnu menu. Z hl'adiska stikromia
arychlych transakcii vyrazne vytiéa zradu kryptomena Dash. Uplne novy pohl'ad nam
priniesla kryptomena Ripple, ktord funguje na odliSnych principoch, no napriek tomu
dosahuje uspech, ked’ uz teraz implementovala svoj syst¢ém do roéznych bankovych
systémov a z hl'adiska kapitalizacie zatial dosahuje bronzovu tretiu priecku. Bitcoin
povazujem za pdvodcu vSetkych tychto tuspechov, kedze vdaka svojmu uspechu

akceleroval celkovy vyvoj tejto oblasti.

Jednou znajdolezitejSich technolodgii, ktori zo sebou Bitcoin priniesol je
technolégia blockchain. T pouziva drviva vécsina vSetkych kryptomien ako technologiu
verejného distribuovaného zdznamu. Této technoldgia sa zacina vyuzivat' vo velkom a to

nie len v oblasti kryptografickych mien.

Pomocou programovacieho jazyka Java sa mi podarilo interpretovat’ vlastnost
nemoznosti zmeny zdznamov v blockchaine bez povsimnutia. Konzolova aplikacia dokaze
pridavat’ ret'azce do blokov a tie st naprogramované tak, aby pri zmene akéhokol'vek udaja
v bloku, bol zmeneny digitdlny podpis aktualneho bloku a vsetkych blokov nasledujucich

po tlom. A presne tuto vlastnost’ ma aj blockchain.
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Raketovy Start kryptografickych mien je pohdnany inovaciami, ktoré su v nich
implementované a nad’alej vyvijané. Ich velké mnozstvo na trhu sved¢i aj o prvkoch
originality , o ktoré sa kazda z nich snazi. Asi vd¢Sina kryptomien pouziva vel'mi podobné
technologie a napriek tomu vznikaju stale nové. To je sposobené hlavne tym, Ze aj napriek
vel’kym podobnostiam navonok, je kazdé z nich vzacna prave tym ¢im sa odliSuje. To bolo

dokézané aj v tejto bakalarskej praci.
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