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ABSTRAKT

SUMKOVA, Kristina: Aplikacia vybranych vzdelavacich modulov v LMS Moodle pre
predmet Uvod do informaénej bezpeénosti - Ekonomicka univerzita v Bratislave. Fakulta

hospodarskej informatiky; Katedra aplikovanej informatiky. - Vedlca zaverecnej prace:

RNDr. Eva Rakovska, PhD. - Bratislava: FHI EU, 2023, 56 s.

ZavereCna praca je vypracovana na tému Aplikdcia vybranych vzdelavacich modulov
v LMS Moodle pre predmet Uvod do informacénej bezpeénosti. Cielom zavereénej prace je
schopnost’ preukazat’ syntézu teoretickych vedomosti z oblasti informac¢nej bezpecnosti so
zruénostou vyuzivat adekvatne moduly v LMS Moodle pre dany predmet. Praca je
rozdelena na 4 kapitoly. Prva kapitola je venovana popisu pojmu informa¢na bezpecnost,
pojmu LMS ako aj druhom a spésobom jeho vyuzitia. V d’al$ej kapitole sa charakterizuje
ciel’ prace , metddy a metodika skimania danej problematiky. Tretia kapitola sa zaobera
postupom vytvarania kurzu pre online vzdelavanie. Vysledkom rieSenia danej problematiky
je funkény online vzdelavaci kurz pre predmet Uvod do informacénej bezpeénosti ktory sa

nachadza na platforme LMS Moodle.
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ABSTRACT

SUMKOVA, Kristina: Application of selected educational modules in LMS Moodle for the
subject Introduction to Information Security - University of Economics in Bratislava.
Faculty of Economic Informatics; Department of Applied Informatics. - Supervisor of the
thesis: RNDr. Eva Rakovska, PhD. - Bratislava: FHI EU, 2023, 56 p.

The thesis is focused on the application of selected educational modules in LMS Moodle for
the subject Introduction to Information Security. The aim of the thesis is to demonstrate the
synthesis of theoretical knowledge in the field of information security with the ability to use
appropriate modules in LMS Moodle for the given subject. The thesis is divided into 4
chapters. The first chapter is dedicated to the description of the term information security,
the term LMS, as well as its types and methods of utilization. The next chapter characterizes
the aim of the thesis, methods and methodology of the research on the given issue. The third
chapter deals with the process of creating an online course for e-learning. The result of
solving the given issue is a functional online educational course for the subject Introduction

to Information Security, which is located on the LMS Moodle platform.

Keywords:
Information security, Learning management system, LMS Moodle, e-learning
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Uvod

Zijeme v digitalnom svete, kde st poéitate a podobné zariadenia vyuZzivané stale
CastejSie a tym sa zvySuje aj potreba zabezpecenia informécii, ktoré st v nich uchované.
Zabezpecenie informacnej bezpecnosti sa stdva klI'iCovym faktorom pre uspesnii Cinnost’
organizacii a podnikov, ktoré zavisia od spravneho fungovania informa¢nych systémov. S
narastajicim poctom utokov na informacné systémy a neustdlym vyvojom technologii sa
stdva vzdeldvanie v oblasti informacnej bezpecnosti nevyhnutnostou. Z tohto dévodu sa
téma informacnej bezpecnosti stava stale aktualnejSou a dolezitejSou. V suvislosti s tymto
trendom sa stale viac vyuzivaju rozne vzdelavacie platformy, ktoré sa snazia zvySovat

povedomie o informacnej bezpecnosti.

V sucasnosti sa stdva Coraz CastejSie, Ze sa vzdelavanie v oblasti informacne;j
bezpecnosti realizuju v rdmci systémov na riadenie vzdeldvania (LMS). Jednou z takychto
platforiem je aj Learning Management System (LMS) Moodle, ktory sa pouZiva na
vzdelavanie a tréning v roznych oblastiach. Moodle umoziuje efektivne zabezpecit' a
spravovat’ vzdelavanie v réznych sférach pretoze sa vyuZziva nielen na Skoléach, ale aj v
rdéznych organizaciach a podnikoch na tréning a vzdeldvanie zamestnancov a moéze pomdct’

zlepsit’ ich vedomosti a zru¢nosti.

Ciel'om tejto bakalarskej prace je aplikacia vybranych vzdelavacich modulov v LMS
Moodle pre predmet Uvod do informaénej bezpe¢nosti. V praci sa zameriame na to, akym
sposobom sa daju tieto moduly vyuzit' a aké vyhody prindSa vyuZzivanie LMS v oblasti
vzdelavania. V rdmci prace sa tiez zameriame na stcasné vyuzivanie LMS na Slovensku aj
vo svete. Zamerom je ukazat, ze LMS su efektivnym spoésobom ako dostat’ informacie a

vzdelanie k Studentom alebo zamestnancom, a preto by sa mali vyuZzivat’ ¢oraz Castejsie.



1 Sucasny stav rieSenej problematiky doma a v zahranici

V tejto kapitole sa budeme venovat’ pojmu informacné bezpecnost’ (IB), kde okrem
definicie samotného pojmu si priblizime aj jej vyznam v dneSnom svete. Podrobnejsie si
vysvetlime, preco je dolezité mat’ znalosti z oblasti informacnej bezpecnosti a absolvovat’
kurzy z tejto oblasti, najmé v suvislosti s rasticim poctom kybernetickych hrozieb. Budeme
sa tieZ zaoberat’ tym, na ktorych univerzitach sa tento predmet vyucuje alebo ktoré¢ univerzity
pontikaju tudijny odbor ktory sa zaoberd informaénou bezpe¢nostou. Dalej sa zameriame
na pojem LMS (Learning Management System) a na to, na €o sa tieto systémy vyuzivaju.
Vysvetlime si ich uéel a spomenieme si niektoré z popularnych LMS systémov. Dalej sa
budeme venovat pouzitiu LMS systémov v roznych prostrediach, ako napriklad vo
vyucovani alebo v korporatnom sektore a zvaZzime rozne sposoby ako mézeme LMS systémy
vyuzivat’. V poslednej Casti tejto kapitoly sa pozrieme na to, ako sa LMS systémy vyuzivaji

na Slovensku a vo svete v si¢asnosti.

1.1 Informacna bezpeénost’
Pojem informacnd bezpecnost (IB) podla Medzinarodného Standardu ISO/IEC

27000:2016 pre Bezpecnost informaénych technologii je definovana ako zachovanie
dovernosti, integrity a dostupnosti informacii. Bezpe€nostna poziadavka na zaistenie
dovernosti informacie znamena, ze informdacia je chranend pred prezentovanim
neopravnenym osobam. Prikladom informécii, ktoré si vyzaduju ochranu pred
neopravnenym pristupom, st napriklad osobné tudaje alebo informdacie tykajuce sa

bezpecnosti Statu. [1]

Vzhladom na interdisciplindrny charakter tejto oblasti, ktora sa tyka laikov,
manaz¢érov, informatickych odbornikov a IT Specialistov, kazdému typu pouzivatela
digitalneho priestoru sa musi stanovit’ tiroven poznania v desiatich definovanych oblastiach
informacnej bezpe€nosti, a to v zavislosti na jeho potrebach. Pre laikov su Specifikované
vSeobecné a Specifické okruhy znalosti tykajice sa informacnej bezpecnosti. Na globalnej
urovni je mozné vzdelavat’ vSeobecne v oblasti bezpecnostného prostredia, no Specifické
vzdelavanie si musi zabezpecit’ kazdy jednotlivec saim v zavislosti od technologii, s ktorymi
prichddza do kontaktu. Manazéri a riadiaci pracovnici mozu ziskat potrebné poznatky
prostrednictvom odbornych konferencii, Skoleni, kurzov alebo celozivotného vzdelavania,

pricom vhodnou formou je aj organizovanie vzdeldvania v rdmci organizacie
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prostrednictvom lektorov. Informatici méZzu ziskat’ poznatky v rdmci informatickych alebo
Specializovanych predmetov na vysokej Skole a d’alej ich rozvijat’ individualne, firemnym
vzdelavanim alebo celoZivotnym vzdeldavanim. Ulohou §tatu je $pecifikovat’ poziadavky na
obsah vzdelavania jednotlivych informatickych pracovnych pozicii vo verejnej sprave a
stanovit' vedomostny Standard. Vzdelavanie IT Specialistov sa vo velkej miere pokryva
informatickym vzdeldvanim, celozivotnym vzdelavanim, certifikovanymi kurzami a
Skoleniami, individudlnym S§tadiom a ucastou na odbornych konferenciach a inych

aktivitach. [2]

Informaticka bezpec¢nost’ je klI'icova pre ochranu Statov a ich obyvatel'ov v dneSnom
globalizovanom svete. Vzhladom na neustdle sa zhorSujuce kybernetické hrozby a
bezpecnostné prostredie vo viacerych regionoch sveta, sa informacné siete a servery Statov
a sukromnych entit stavaju Coraz zranitelnejSimi a ciel'mi utokov. Tieto utoky mozu byt
motivované réznymi faktormi, ako je kyberneticky terorizmus, piratstvo, ekonomicka
Spionéz alebo ziskavanie osobnych tidajov. Napadnutie informaénych systémov moze mat’
vazne dosledky pre spoloCnost, vratane straty doveryhodnosti a finanénych strat pre
korporacie a dokonca aj ohrozenia bezpecnosti a stability Statu. Preto je informaticka
bezpe€nost’ dolezitd, aby sa minimalizovali tieto rizik4 a chranili sa ddlezité informacie a

infrastruktara pred kybernetickymi hrozbami. [3]

Preto je absolvovanie kurzov o informatickej bezpe¢nosti vel'mi dolezité. Jednym z
dovodov je, Ze dnes vyuZzivame informacné technoldgie v mnohych oblastiach naSho Zivota
a spravna ochrana a bezpeCnost tychto technoldgii je kli¢ova. Kurz o informacnej
bezpecnosti poskytuje UCastnikom znalosti a nastroje na identifikaciu, analyzu a
minimalizovanie rizik spojenych s informaénymi technolégiami. Dal§im dolezitym
dovodom absolvovania kurzu o informacnej bezpecnosti je to, ze pomaha pri prevencii a
ochrane pred kybernetickymi Gtokmi, ktoré sa stavaju Coraz CastejSie a mozu mat’ vazne
dosledky pre jednotlivcov, firmy a dokonca aj krajiny. BezpeCnostné zranitelnosti v
informac¢nych systémoch mézu byt vyuzité na kradez citlivych informacii, vyziadanie

vykupného, Sirenie Skodlivého softvéru a iné¢ podobné titoky.

V sucasnosti ponuka mnoho vysokych $kol na Slovensku predmety alebo Studijné
programy zamerané na informacnl bezpec¢nost’. Niektoré zo §kol, kde sa vyucuje informacna
bezpecnost’, zahfiiaju Slovensku technicku univerzitu v Bratislave na Fakulte informatiky a

informac¢nych technolédgii. Tato univerzita ponuka program informacnej bezpecnosti ako
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sicast’ bakalarskeho aj inzinierskeho $tudia. [4][5] Univerzita Pavla Jozefa Safirika v
Kosiciach, Prirodovedecka fakulta, vyuéuje predmet Uvod do informaénej bezpeénosti, ale
nemad samostatny Studijny program zamerany na tato tému. Tento predmet pozostiva z
cviCeni a prednasok, kazda forma trva 2 vyucovacie hodiny tyzdenne. [6] Na Ekonomickej
univerzite v Bratislave predmet Uvod do informaénej bezpe¢nosti na Fakulte hospodarske;
informatiky vyucuje len formou cvi€eni, ktoré trvaji 2 vyucovacie hodiny tyzdenne. To je

ovela menej v porovnani s vys$ie spomenutymi univerzitami. [7]

Tento predmet, navzdory jeho klticovej tlohe v sucasnej digitdlnej dobe, nie je
zahrnuty medzi povinné predmety. Z odborného hl'adiska by bolo vhodné vyhradit’ pre tak
dolezity predmet vacsi objem vyucovacich hodin, aby Studenti ziskali dostatocné teoretické

a praktické vedomosti potrebné na zvladnutie problematiky informacnej bezpe€nosti.

1.2 LMS

Softvérova aplikacia alebo technoldgia na bdze webovych strdnok, znama ako
Learning Management System (LMS), sa pouziva na planovanie, realizaciu a hodnotenie
konkrétnych u¢ebnych procesov v online vzdelavacich praktikach. Zvycajne pozostava z
dvoch hlavnych ¢asti a to servera, ktory zabezpecuje zakladnu funk¢nost’, a pouzivatel'ského
rozhrania, ktoré pouzivaju inStruktori, Studenti a administratori. Tento systém poskytuje
inStruktorom nastroje na vytvaranie a poskytovanie obsahu, monitorovanie tcasti Studentov
a hodnotenie ich vykonov. Okrem toho moze Studentom poskytnut’ interaktivne prvky, ako

st diskusné fora, video konferencie, diskusie a mnoho d’alsich. [8]

LMS sa casto vyuzivaji v roznych organizaciach, vratane vysokoskolskych
institucii, korporacii, narodnych vladnych agentur a miestnych vlad. Systémy riadenia
vzdelavania (LMS) mozu zlepsit' tradi¢né vzdeldvacie metddy a zaroven organizaciam
uSetrit’ ¢as a peniaze. Efektivny systém riadenia vzdeldvania umozZiiuje inStruktorom a
administratorom efektivne spravovat’ prvky, ako st registracia pouzivatel'ov, obsah,

kalendare, pristup pouzivatel'ov, komunikacia, certifikaty a oznamenia. [8]

Hlavnym tuc¢elom LMS je riadenie poznatkov (knowledge management), teda
zhromazd’ovanie, organizovanie, zdiel'anie a analyza poznatkov organizacie tykajucich sa
zdrojov, dokumentov a zru¢nosti zamestnancov. Konkrétna tiloha LMS vSak zavisi od

stratégie a ciel'ov organizacie v oblasti Skoleni. [8]
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Popularne systémy riadenia vzdeldvania pouZivané vzdeldvacimi inStitliciami
zahffiaji Moodle, Blackboard Learn a Schoology, zatial ¢o pre podnikova troven st
popularne Adobe Captivate Prime, Docebo LMS, TalentLMS, iSpring Learn a eFront.
Kazdy pouzivatel s bezpe¢nym prihlasovacim menom a heslom ma pristup k systému a jeho
online vzdelavacim zdrojom. AvSak, ak ide o samo-hostovany systém, pouZivatel musi
nainsStalovat’ softvér na svojom pevnom disku alebo k nemu pristupovat’ cez server svojej

spolo¢nosti. [8]

V korporéatnom prostredi je LMS ¢asto vyuzivany na Skolenie novych zamestnancov
a zavedenie ich do pracovného procesu. Novi zamestnanci maju pristup k réznym skoliacim
materidlom, ktoré im pomahaji ziskavat’ potrebné vedomosti a zru€nosti. Taktiez maju
moznost’ zdiel'at’ svoje poznatky a spétni vdzbu. To poméaha zamestnadvatelom pochopit’

ucinnost’ Skoleni a identifikovat’ oblasti, kde novi zamestnanci potrebuju d’alSiu pomoc.

Okrem toho sa LMS casto pouziva aj na skolenie pre rozSirené podnikanie, ako je
Skolenie zakaznikov, partnerov a ¢lenov. Toto Skolenie je obzvlast’ dolezité v softvérovych
a technologickych spoloc¢nostiach, kde musia byt pouzivatelia oboznameni s tym, ako
systém funguje, aby mohli tspesne pouzivat’ nové produkty. Poskytovanie kontinudlneho
Skolenia zakaznikov tieZ zlepSuje zazitok zdkaznika a zvysi znackovl vernost. Okrem toho
sa LMS pouziva na rozvoj a udrZzanie zamestnancov, kde su sufasnym zamestnancom
pridelené potrebné kurzy na rozvoj ich pracovnych zru¢nosti a udrzanie relevantnych

znalosti, ktoré zahinaji aj nové produktové skolenia a Skolenia v oblasti stladu. [8]

Systémy riadenia vzdeldvania prinds$aju mnozstvo vyhod pouzivatel'om bez ohl'adu
na typ organizacie, ktord ich vyuziva. Napriklad LMS mdze organizécii uetrit’ ¢as a peniaze,
pretoze umoziuje uciacim sa dokoncit’ kurzy v ¢ase, ktory je pre nich najvhodnejsi, bez toho
aby museli opustit’ pracovné miesto a absolvovat’ §kolenia. Okrem toho, ndklady m6zu byt’
znizené eliminéciou potreby instruktorov, skoliacich dni, $koliacich materialov, cestovnych

nakladov a ndjmu priestorov.

Taktiez umoznuju personalizovat’ online tréningové a vzdeldvacie skusenosti, ¢im
poskytuji individudlne pristupy ku vzdelavaniu. Jednou z hlavnych vyhod LMS je
schopnost’ jednoducho a efektivne aktualizovat’ online-vzdelavacie moduly a aktivity. LMS
taktiez umoznuju efektivne distribuovanie online tréningov a s pouzitim automatizacie je
mozné eliminovat’ inavné, opakujice sa tlohy ako napriklad registraciu pouzivatelov a

distribuciu certifikdtov. To zase umoziiuje pouzivatel'om sustredit’ sa na doleZzitejSie aktivity.
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Dalsou vyhodou je centralizované uéenie, ktoré umoZiiuje organizaciam bezpecne
organizovat’ a ukladat’ vSetky velké tidaje na jednom mieste. To zjednodusSuje udrzbu a
aktualizaciu ucebnych materidlov pre lektorov a spravcov. Takato centralizovand forma
ucenia tiezZ poméaha vytvorit U€inny tréning, ktory je konzistentny v celej organizacii.
NavySe, vidcSina LMS obsahuje pokrocilé Sifrovacie funkcie, ktoré pomahaji chranit

bezpecnost’ udajov a obsahu. [8]

1.2.1 Vyhody a druhy LMS

LMS poskytuji pouzivatel'om roézne vyhody, bez ohl'adu na typ organizacie, ktory
ich pouziva. Napriklad, LMS md&ze organizécii uSetrit’ ¢as a peniaze. Namiesto toho, aby sa
Studenti museli zaviazat’ k cestovaniu a absolvovaniu vyucovacich hodin alebo tréningov,
LMS umoznuju pouzivatel'om dokoncit’ kurz v ¢ase, ktory im najviac vyhovuje. Okrem toho
je mozné znizit’ ndklady eliminaciou potreby instruktorov, tréningovych dni, tréningovych

materidlov, nakladov na cestovanie a prendjom priestorov.
Dalsie vyhody LMS: [8]

e Schopnost’ sledovat’ pokrok a vykon pouzivatel'ov

e Zvysena dostupnost’ online kurzov (bez geografickych obmedzeni)

e Moznost I'ahko a efektivne aktualizovat’ moduly a aktivity online kurzov

e Schopnost’ 'ahko zabezpecit, ze sa online tréningové a vyucbové materidly
efektivne distribuuju medzi Studentov

e Pouzitie automatizécie napriklad pri hodnoteni testov

e Centralizované ucenie - umoziuje organizacii bezpeéne organizovat a

uchovavat’ vsetky vel'ké data na jednom mieste

Existuja rézne moZznosti umiestnenia LMS (Learning Management System)
systémov, vratane cloudovych rieseni, vlastného hostovania (self-hosted), desktopovych

aplikacii a mobilnych aplikacii.
Rozdelenie typov LMS podP’a umiestnenia: [8]

e Cloudové LMS st hostované v cloude a cCasto sa riadia typom modelu
licencovania a poskytovania softvéru - Softvér ako Sluzba (Software as a

Service). Poskytovatelia cloudovych LMS zabezpecuju udrzbu systému a
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vykonavaji akékol'vek technické aktualizacie alebo vylepSenia. Online
pouzivatelia mézu kedykol'vek a odkialkol'vek ziskat pristup do systému
pomocou prihlasovacieho mena a hesla.

e Vlastné host’ovanie LMS vyzaduje, aby si pouzivatel’ stahoval softvér. Tato
platforma poskytuje vicSiu kreativnu kontrolu a prispdsobenie, avSak
pouzivatelia st zodpovedni za Udrzbu systému a cCasto musia platit za
aktualizécie.

e Desktopové aplikacie LMS su inStalované v pocitaci pouzivatela. Aplikéacia
vSak mdze byt pristupna aj na viacerych zariadeniach.

e Mobilné aplikacie LMS umoziiuji mobilné vzdeldvanie a su k dispozicii
prostrednictvom mobilnych zariadeni kedykol'vek a kdekol'vek. Tento typ
implementacie LMS umoziuje pouzivatelom sledovat’ a zcastiiovat’ sa online

vzdelavacich programov aj pocas ciest.

Na zéklade umiestnenia LMS je trh rozdeleny na dva sektory, LMS vyuzivajlce
miestnu instalaciu a cloudové LMS. V minulosti dominoval segment miestnej inStalacie
kvoli moznostiam lepSieho zabezpecCenia ochrany udajov v ramci firmy. AvSak malé
organizacie a vzdelavacie institicie sa stale viac naklanaji k cloudovym rieSeniam vd’aka
flexibilnym cenovym moznostiam. Jednoduchost’ pri pripdjani ré6znych aplikécii a sluzieb
zvySuje dopyt po uz spominanom type modelu licencovania a poskytovania softvéru -
Softvér ako Sluzba. Cloudové rieSenia umoziiuju vytvarat’ robustna, flexibilna, skalovatelnu

a bezpecnu infrastruktaru, ¢o predpoklada rast trhu pre systémy na spravu LMS.

Global Learning Management System (LMS) Market Share, By Deployment, 2021

I On-Premises
Cloud

www fortunebusinessinsights.com

Obrdzok ¢. 1 - Podiel na celosvetovom trhu systémov LMS podla umiestnenia [9]
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Na zaklade analyzy, ktort vykonala spolo¢nost’ Fortune Business Insights v roku
2021, (spolocnost’ ktord ponuka trhové Studie a poradenské sluzby pre globédlne podniky),
sme schopni zistit’, ze v tomto roku prevladali cloudové rieSenia pre umiestnenie systémov
LMS, ako je mozné vidiet z grafu na obrazku ¢. 1. Na zédklade tejto analyzy je mozné
predpokladat’, Ze aj v sucasnosti stdle dominuje vyuZitie cloudového umiestnenia LMS nad

miestnou inStalaciou.

Ako uz bolo spomenuté, zamestnanecké Skolenia a uvddzanie novych zamestnancov
su medzi najCastejSimi vyuzitiami LMS. Vyuzitie LMS na tieto tcely umoziiuje lektorom
vytvarat’ putavé online kurzy, ktoré pomahaji pouzivatel'om rozvijat’ nové zrucnosti a
schopnosti v rieSeni problémov prostrednictvom novych technoldgii. Tieto zazitky mozu
zahfnat tutoridly, ktoré vyuZzivajui technologie, ako st rozsirena realita (augmented reality),
virtudlna realita (virtual reality) alebo dokonca tréning s vyuzitim umelej inteligencie
(artificial intelligence). Tento typ tréningu by mohol pomoct’ zlepsit’ kreativitu a inovacie v
celom time zamestnancov. Moznost'ou d’alSieho vyuzitia LMS je tréning predaja. To moze
zahfnat' ivodné Skolenie a tréning, ale aj tvorbu semindrov na ziskavanie produktovych
znalosti, Skolenie interakcie so zdkaznikmi a tutoridly na baze pripadovych studii, ktoré

vyuzivaju predchadzajice skusenosti s klientmi na zlepsenie budtcich interakcii.

LMS moéze byt tiez pouzity na poskytovanie Studentom skusenosti s hybridnym
vzdelavanim. Hybridné vzdeldvanie kombinuje tradicné vyucovanie v triede s online
vzdelavacimi nastrojmi. Tato metdda je Gi€innejSia ako jednoduché vyucovanie tvarou v tvar,
pretoZze obohacuje triedne skusenosti o d’alSi digitdlny obsah, ktory je prisposobeny

konkrétnym potrebam jednotlivého Studenta. [8]

1.3 Vyuzivanie LMS vo svete a na Slovensku

V stcasnosti sa online vzdeldvanie stdva neoddelitelnou sucastou vychovno-
vzdelavacieho procesu vo vSetkych oblastiach. V ddsledku pandémie COVID-19 sa tento
typ vzdelavania stal rozsirenej$im a vyuzivanym na vacSine typov $kol. Pedagdgovia sa
snazia zaclenit’ prvky online vzdelavania do svojich vyucovacich hodin a tak inovovat
sposob odovzdavania vedomosti, znalosti a zru¢nosti. Online vzdelavanie uz nie je len
sti¢ast'ou Skolskych vzdelavacich programov a uc¢ebnych osnov, ale priamo sa integruje ako

progresivna forma do ¢asovych pldnov jednotlivych vyu€ovacich predmetov. Postupne sa
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stdva plnohodnotnou modernou formou vzdeladvania a nie len metddou, ktord napomaha
odovzdavaniu poznatkov. Mnohi pedagogovia stale len experimentuja s online vzdelavanim
a hl'adaju najefektivnejsie spdsoby jeho zaclenenia a pouzitia. Hlavnym cielom vychovno-
vzdelavacieho procesu je jeho tspesnost, co znamena dosiahnut’ o najvyssiu kvalitu a

kvantitu poZzadovanych vystupov s ¢o najmensimi vstupmi.

Pred pandémiou COVID-19 bola prezen¢nd forma vyucby zédkladom denného aj
externé¢ho Studia vo vicsine vysokoskolskych institicii. Len niekol’ko univerzit ponukalo
vybrané Studijné programy v kombinovanej alebo online forme, a to takmer vyhradne na
CiastoCny uvizok. V minulosti sa uz na niektorych vysokych skolach pokusali vytvorit
online vzdelavacie kurzy, bud’ z vlastnej iniciativy alebo v ramci projektov, ale vo vicSine
pripadov tieto pokusy zlyhali z dovodu nevhodnej Struktiry kurzu, nedostatocnej podpory a
technického zabezpecenia zo strany vysokych §kol, nedostatocnych sktisenosti s online
vzdelavanim zo strany Studentov aj ucitelov a obmedzeného pristupu Studentov k potrebnej
technike. Napriklad v roku 2015 bola Vysoka skola manazmentu, Tren¢in jedinou
slovenskou vysokou Skolou, ktord ponukala bakalarske stidium vyhradne online. Avsak, s
prichodom pandémie COVID-19 sa online vzdelavanie stalo beznou sucastou vyucby na

vysokych skolach a mnoho z nich preslo na hybridny alebo uplne online model vyucby.[10]

V dosledku pandémie COVID-19 bol vzdelavaci systém na Slovensku vyznamne
ovplyvneny vonkajsim faktorom. Hoci v minulosti existovali negativne skiisenosti s online
kurzami, vysoké Skoly boli nltené zaviest' online vzdeldvanie vzhladom na celoStatne
opatrenia na boj proti Sireniu ochorenia COVID-19. Prechod na online vyu¢bu bol vysokymi
skolami zvladany rozne. Studijné programy zamerané na teériu sa preorientovali na online
vyucbu jednoduchsie ako tie praktické, ktoré sa opierali o terénne cvicenia, laboratorne
experimenty, testy fyzickej zdatnosti alebo potrebu praxe v oSetrovani pacientov. Technicky
zamerané vysoké Skoly boli lepSie pripravené na zavedenie online vyucby ako
spolo¢enskovedné alebo humanitné vysoké skoly. Pri tspesnom zavedeni online vyucby do

praxe boli kI"ai¢ovymi faktormi pripravenost’ Studentov a uéitel'ov. [10]

Napriklad v désledku Sirenia pandémie COVID-19 bola na Univerzite Mateja Bela
v Banskej Bystrici zruSend dennéd/prezencné forma vyucby od 9. marca 2020. Vyucba bola
obnovena online po dvoch tyzdioch. V priebehu nasledujicich mesiacov sa postupne
vylepSovala technickd infrastruktura a Skolili sa ucitelia, aby mohli poskytovat’ aspon

zjednodusent formu online vyucby a upravoval sa obsah predmetov. V nasledujicom

17



akademickom roku 2020/2021 bola vyucba na Univerzite Mateja Bela v Banskej Bystrici
prevazne online, s hybridnou vyucbou v pripadoch, kde to bolo mozné vzhl'adom na
protipandemické opatrenia. Nie vSetci ucitelia vSak poskytovali online alebo hybridnu

vyucbu. [10]

Vysoké skoly a univerzity v Eurdpskej tnii stale viac preferuja Open Source LMS.
V niektorych krajinach ako Francuzsku sa uprednostiiuje Claroline a v Nemecku Ilias. [10]
Treba vSak poznamenat, Ze tieto tdaje nemusia byt uplne presné. Vyvoj pouzivania e-
learningovych systémov od roku 1997 do 2009 ukazuje zmenu smerom k postupnému
znizovaniu pouzivania komer¢nych LMS a zvySovaniu pouzivania Open Source

systémov.[11]

Podl'a nezavislej trhovej analyzy, ktoru zverejnil portal e-Literate (organizacia
zamerana na podporu vysokosSkolského vzdelavania a spoloc¢nosti posobiacich v oblasti
vzdelavania) v spolupraci s LISTedTECH (trhovy vyskumny institat, ktory sleduje systémy
pouzivané v oblasti vzdelavania), sme schopni ziskat’ priblizné rozloZenie pouzivanych LMS
systémov v Eurdpe na jeseit roku 2016. Udaje pouzité pri analyze boli ziskané z viac ako
1600 vysokoskolskych institicii v celej Eurdpe. Na zéklade tejto analyzy sme zistili, Ze
medzi viacerymi pouzivanymi LMS systémami prevlada najmd LMS Moodle (Obrazok ¢.

2). [12]

LMS Distribution (Fall 2016)

Percentage of European Higher Ed Institutions Using Each LMS as Primary System
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Obrdzok ¢. 2 - Percentudlne pouzivanie primarnych LMS systémov na vysokych Skolach v Eurépe

na jesen v roku 2016 [12]
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Percentage of New LMS Implementations by Year
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Obrazok ¢. 3 - Percentudlne hodnoty implementdcie novych LMS systémov pocas rokov 2002 az
2016 [12]

Graf na obrazku ¢islo 3 zobrazuje percentualne hodnoty implementacie novych LMS
systémov v obdobi rokov 2002 az 2016. Po uvedeni LMS Moodle na trh v roku 2002 uz v
roku 2005 aj napriek konkurencii ziskal vedicu poziciu na trhu. V poslednych troch rokoch

sledovaného obdobia bol v§ak zaznamenany vyrazny narast pouzivania systému Canvas.[12]

Na viacerych univerzitdich na Slovensku sa v st€asnosti pouziva systém LMS
Moodle, pomocou ktorého moézu pedagdgovia vytvarat' kurzy na jednotlivé predmety,
vytvarat' ¢asovli os na kazdy kurz, umiestiiovat’ don rozli¢né Studijné materialy, davat
Studentom zadania uloh a zozbierat' ich vypracovania, testovat’ Studentov, tieto testy

automaticky vyhodnocovat,, uchovavat ich vysledky a pod. [13]

Aktudlny stav vyucby na univerzitich mdzeme Ciasto¢ne posudit’ na zdklade
prieskumu, ktory sa uskutocnil na troch univerzitich - na Univerzite Komenského v
Slovenskej republike, na Ostravskej univerzite v Ceskej republike a na Al-Farabiho
univerzite v Kazachstane. Tieto univerzity pred pandémiou COVID-19 nevykonavali takmer

ziadnu vyucbu online formou. [14]

Situdcia na Pedagogickej fakulte Univerzity Komenského v Bratislave (Slovenska
republika) pred pandémiou bola takd, ze Studenti sa ucili formou osobného vzdelavania.
Vzdelavaci systém Moodle sa pred pandémiou nepouzival tak casto. Niektori aktivni ucitelia

uz predtym pouzivali platformy MS Teams a Moodle z bezpe¢nostnych dovodov. Pocas
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pandémie COVID-19 sa tieto platformy rozsirili a mnohi ucitelia sa naucili ich pouZivat'.
Zoom bol zakazany na vSetkych fakultaich Univerzity Komenského v Bratislave. Skusky
prebiehali vicsinou cez LMS Moodle a MS Forms. Niektori ucitelia pouzivali aj iné

platformy, ktoré sa pouzivali aj predtym.

Na Prirodovedeckej fakulte Univerzity v Ostrave (Ceska republika) sa §tdium
obvykle realizuje v troch formach: prezen¢na forma (v osobnom kontakte), kombinovana
forma (Cast’ Studia prezencne a druhd cast’ diStancne) a diStan¢nd forma. Vd’aka tymto trom
formam §tudia Studenti ¢asto pouzivaju vzdelavaci systém Moodle ako nastroj pre diStan¢né
vzdelavanie, ale aj ako doplnenie prezenéného vyucovania. Pocas pandemickych opatreni

vo svete museli prejst’ od prezencného vyucovania na online vyucovanie.

Studenti v Almaty (Kazachstan) na Al-Farabiho kazachstanskej narodnej univerzite
(KazNU) v minulosti Studovali tradicnou formou vzdeldvania. VSetci Studenti prisli na
univerzitu a Studovali v triedach a laboratoriach. S nastupom karantény v roku 2020 sa
situdcia zmenila. VSetky institucie presli na formu diStanéného vzdeldvania a zacali pouzivat

online platformy pre diStanéné vzdelavanie. [14]

Hoci niektoré Skoly, najméa univerzity, uz pred pandémiou ¢iasto¢ne pouzivali online
vzdelavanie alebo asynchronne vzdeldvanie prostrednictvom rdznych aplikdcii, velka
vécsina Skol sa ocitla v Gplne novej situdcii. Tato Studia sa zameriava na miestne podmienky
troch vybranych univerzit na Slovensku, v Ceskej republike a v Kazachstane. Tento typ
vyskumu bol realizovany v mnohych krajinach, napriklad v USA, Svédsku a Mad’arsku. Aj
na zaklade tejto Studie mozno konstatovat, ze vyuzivanie LMS (learning management

system) na univerzitach sa porovnani s minulostou vyrazne zvysilo. [14]

V doésledku pandémie COVID-19 sme zaznamenali narast vyuzivania LMS aj v
korporatnom prostredi. V roku 2017 vyuZzivalo online vzdelavanie aspoii ¢iasto¢ne priblizne
77 % firiem. Nasledujice udaje pochadzaji z rebricka Fortune 500 (rebricek najvacsich
americkych spolo¢nosti) z roku 2022. Takmer 2 z 5 spolo€nosti vyuZivaju online
vzdelavanie aspon pre Cast’ svojich zamestnancov. 93 % firiem pladnuje prijat’ online-
vzdelavanie pre vzdelavanie svojich zamestnancov a 98 % malych podnikov pouziva
Skoliace programy zalozené na videu. 72 % firiem tvrdi, Ze im online vzdelavanie poskytuje
konkuren¢nt vyhodu. AZ 42 % spolo¢nosti, ktoré pouzivaju online vzdeldvanie, generuje
viac prijmov ako priemer. Kazdy 1 americky dolar (USD) investovany do online vzdelavania

generuje zvySenie produktivity o 30 americkych dolarov (USD). Online vzdeldvanie zvySuje
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produktivitu zamestnancov o 15 az 25 %, zvySuje zapojenie zamestnancov az o 18 % a
zvySuje mieru zadrZania zamestnancov o 25 az 50 %. Priblizne 58 % zamestnancov

uprednostiiuje ucit’ sa vo vlastnom tempe. [15]

Aj ked’ je zreymé, Ze pouzivanie digitdlnych technologii je pre firmy prinosom, ako
dokazuje aj poradenska firma Global Workplace Analytics [13] s uvedenymi Statistikami, Ze
typicky zamestnavatel’ moze ro¢ne usetrit’ priemerne 11 000 americkych dolarov (USD)
napriklad v doésledku zvySenej produktivity, niz§ich ndkladov na nehnutel'nosti, znizenia
absencie a obratu vd’aka pouzivaniu digitdlnych technologii. Okrem toho je potrebné
zdoraznit, ze 44 % obyvatelov Eurdpy a taktiez priblizne 35 % zamestnancov nema
zakladné digitalne zru¢nosti. Okrem toho chyba priblizne 1 milién odbornikov na digitalne

technologie. To vedie k vzniku digitalnej priepasti, ktoru je potrebné riesit. [15]
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2 Ciel’ prace, metodika prace a metody skimania

V druhej kapitole bakalarskej prace vymedzujeme ciel’ prace a metodiku vytvorenia
online vzdelavacieho kurzu pre predmet Uvod do informaénej bezpeénosti, ktory je uréeny
pre Studentov Ekonomickej univerzity v Bratislave. Na zaver prezentujeme vybrané metody

skiimania pouzité v bakalarskej praci.

2.1 Ciel’ prace

Cielom zaverecnej prace je zmapovanie vyuzivania online vzdelavania pomocou
systémov LMS u nds a v zahrani¢i a nasledne preukazanie schopnosti syntézy teoretickych
vedomosti z oblasti informacnej bezpecnosti a zrucnosti vyuzivania adekvatnych modulov
v LMS Moodle pri tvorbe online kurzu pre predmet Uvod do informacénej bezpeénosti.
Vytvorenie a obsahovo spravne naplnenie kurzu a modulov vyzaduje splnenie urcitych

podcielov:

Prieskum vyuZivanie LMS na vysokych Skolach na Slovensku a v zahranici
Charakteristika LMS Moodle

Oboznamenia sa s obsahom predmetu

Prieskum modulov LMS Moodle

Vyber vhodnych modulov

Implementécia modulov

N o g b~ w N oE

Overenie funk¢nosti pouzitych modulov

2.2 Metodika prace

Zakladom pre vypracovanie bakalarskej prace bolo Studium literatiry zaoberajice;j
sa suCasnym stavom online vzdelavania. Na Studium sme zvolili literatiru v slovenskom aj
v anglickom jazyku. PoCas vypracovania praktickej Casti sme pracovali s literatiirou

zaoberajuicou sa tvorbou elektronickych kurzov v systéme Moodle.

ZaloZenie nového kurzu ako administrator mala na starosti RNDr. Eva Rakovska,
PhD. Bol vytvoreny novy kurz s nazvom Uvod do informaénej bezpecnosti

2022/23 Rakovska, ktory je umiestneny medzi kurzami Fakulty hospodarskej informatiky
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v sekcii Informacné technoldgie. Vytvoreny online kurz umozioval pridavat moduly a

prisposobovat’ ich podla poziadaviek.

Tvorba online kurzu podlieha urCitym postupom. Zakladnym krokom pre jeho
tvorbu je vypracovanie ndvrhu, ktory prebiehal v troch zakladnych etapach — planovanie,

konstrukcia, overovanie a dodato¢na iprava.

Planovanie zahfiia vytyc€enie si zdkladnych a Ciastkovych cielov, vymedzenie ucelu,
planovanie poc¢tu a Struktury modulov, spdsob hodnotenia a nastavenia jednotlivych
modulov. Pedagogovia Ekonomickej univerzity plne vyuzivaju pri vyucbe predmetov
v oblasti informatiky a programovania syst¢ém LMS Moodle, preto sme sa rozhodli pouzit’

Moodle pre online vyuéby predmetu Uvod do informaénej bezpeénosti.

Druhym krokom je samotné navrhnutie obsahu jednotlivych modulov aich
zostavenie. Na ziskavanie informacii z oblasti informacnej bezpeénosti bola pouzita odborna
literatara ktord je zverejnena v uvode kurzu. Tieto informdcie boli analyzované, upravené
podla potrieb a nasledne vlozené do jednotlivych modulov kurzu. Po dokonceni uprav
jednotlivych modulov bolo vykonané overovanie ich funk¢nosti. Toto testovanie bolo
zrealizované na lokalnej inStancii LMS Moodle verzia 3.11.10 [19] pomocou fiktivnych

Studentov.

Poslednym krokom bolo hodnotenie kvality jednotlivych modulov a analyza

moznych prinosov pre online vzdeldvanie pre tento ale aj iné vyucované predmety.

2.3 Metody skumania

V tejto praci sme pouzili empirické metddy skimania. Empiricky vyskum zahriiuje
ziskavanie a analyzu tdajov o redlne existujucich javoch a procesoch. Empirické metody sa
zakladaju na skusenostiach a ich pouZzitie ndm umoznilo ziskat’ nové poznatky a informacie

o predmete, ktoré sme nasledne vyuzili pri tvorbe a implementacii modulov do kurzu. [29]
V na8ej praci sme vyuzili logické metddy, konkrétne: [29]

e Analyzu - zameranu na jednotlivé moduly a obsah kurzu
e Dedukciu a indukciu - zamerané na prinosy jednotlivych modulov a ako

mdze pouzitie tychto modulov obohatit’ vyucbu predmetu
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Komparéciu - porovnavanie modulov s modulmi, ktoré boli pouzité v

minuloro¢nom kurze

Syntézu - znalosti a informacii o predmete

V ramci naSho vyskumu sme postupovali podl'a urcitych faz, ktoré ndm umoznili

uskutoc¢nit’ projekt systematickym a premyslenym sposobom: [29]

Koncepcna faza- stanovenie vyskumného problému

Informacny priprava vyskumu - ziskanie potrebnych informacii
Realizacna faza - naplanovanie vyvoju kurzu a implementacie
jednotlivych modulov

Zber udajov - spracovanie tdajov a ich nasledné vyuzitie

Faza zberu a spracovania udajov - overenie funkénosti modulov

Interpretacia idajov - prezentovanie zisteni

V prvej kapitole sme poukdzali na to, Ze online vzdeldvanie sa v sti¢asnosti stalo

popularnym vo viacerych krajinach sveta vratane Slovenska, ¢o sme podopreli informéciami

z roznych internetovych zdrojov. Na Ekonomickej univerzite v Bratislave je momentalne

pouzivany vyhradne Moodle ako vzdelavaci systém v ramci online vyucby predmetov.

Tretia kapitola sa zaobera vyskumom jednotlivych modulov LMS Moodle, z ktorych

sme nasledne vybrali niekol’ko modulov a pouzili ich v ramci tejto prace. V tejto kapitole

sme podrobne popisali kazdy z tychto modulov a poznamenali sme ich mozné prinosy pre

vyucbu.
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3 Vysledky prace a diskusia

V tejto kapitole sa zameriame na popis LMS systému, ktory sme vyuzili v rdmci tejto
prace, konkrétne ide o LMS Moodle. Na zaciatku struc¢ne charakterizujeme tento systém a
nasledne sa budeme venovat jeho moznému vyuzitiu pre vyuébu predmetu Uvod do
informacnej bezpe¢nosti. Okrem toho si v kapitole charakterizujeme vybrané moduly, ktoré
boli pre tuto pracu zvolené. PopiSeme ich charakteristiky a vyuzitie v kontexte vyucby. Tieto
moduly predstavuji efektivne ndastroje, ktoré umoziuju interaktivnu vyucbu a poskytuji
priestor pre rozvoj Studentskych zrucnosti a vedomosti v suvislosti s informaénou

bezpecnostou.

3.1 LMS Moodle

LMS Moodle (Learning Management System Moodle) je bezpecny a otvoreny
zdrojovy systém (open-source) riadenia vzdeldvania, ktory je mozné prisposobit’ pre
akykol'vek kurz alebo metodu vyucby. [16] Umoziuje pedagogom vytvarat' elektronické
kurzy a u¢ebné materialy, ktoré mozu byt prisposobené individualnym potrebam Studentov.
Okrem toho ma LMS Moodle aj rézne funkcie na sledovanie pokroku Studentov,
poskytovanie spitnej vdzby, vzajomnu interakciu Studentov a spoluprdcu v ramci online
komunity. Jednou z jeho vyhod je otvorenost’ a prisposobivost’, pretoZze sa jedna o softvér
s otvorenym zdrojovym kodom. Taktiez existuje vel'a rozsireni, ktoré mozu byt pouzité na
zlepSenie jeho funkcionalit, ako aj vel'ka komunita pouzivatel'ov a vyvojarov, ktori mozu
pomdct’ pri rieSeni problémov a zdiel'ani ndpadov. V sucasnosti md Moodle LMS viac ako

850 milidénov pouzivatel'ov vo viac ako 200 krajinach po celom svete. [17]

LMS Moodle je dostupny zdarma na stiahnutie z oficidlnej stranky projektu
Moodle.org. V ponuke su rozne verzie softvéru, vratane najnovsej stabilnej verzie a verzie s
najnov§imi funkciami (tzv. "development" verzia). Okrem toho existuju aj rdzni
poskytovatelia hostingovych sluzieb, ktori umoziuji pouZzivatelom vytvarat vlastné
inStancie LMS Moodle na svojich serveroch bez nutnosti inStalovat’ a spravovat’ softvér
sami. Niektori poskytovatelia hostingovych sluZzieb ponukaju aj rézne doplnkové funkcie
a podporu. Medzi poskytovatel'ov hostingovych sluzieb pre LMS Moodle patria napriklad
A2 Hosting, Bluehost, InMotion Hosting, HostGator a mnoho d’alSich. [18]
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Moodle moze byt nainstalovany bud’ na lokdlnom pocitaci (tzv. localhost), alebo na
vzdialenom serveri. Ked’ je nainstalovany na lokalnom pocitaci, vSetky potrebné stibory a
databaza st ulozené priamo na pocitaci, kde sa Moodle nachddza. Toto umoziuje
pouzivatel'om pracovat’ so systémom bez pripojenia na internet, co moze byt uzitocné v
pripade, Ze chcu testovat’ a experimentovat’ alebo vytvorit' zalohu svojho existujuceho
systému. Naproti tomu, ked’ je Moodle nainStalovany na vzdialenom serveri, potom vsetky
subory a databéaza st umiestnené na serveri, ktory musi byt’ pripojeny k internetu a dostupny
pre pouzivatelov na vzdialenej adrese. Pouzivatelia sa musia prihlasit’ do systému cez

webovy prehliadac a vSetka komunikécia s Moodle prebieha cez internetové pripojenie.

Jednou z pouzitych nastrojov pocas tejto prace bola lokédlna inStancia LMS Moodle.
Konkrétne bola pouzita verzia LMS Moodle 3.11.10 [19], ktora bola nainstalovana lokalne.
Téato inStalacia umoznila testovat’ rozne funkcie a moduly Moodle bez toho, aby bol potrebny

pristup k internetu.

3.1.1 Vyuzitie modulov v LMS Moodle

LMS Moodle je vel'mi robustny, ¢o znamena, Ze méze byt pouZzity pre rozne typy
vzdelavacich programov, od jednoduchych online kurzov az po rozsiahle vzdelavacie
platformy. Jeho robustnost’ sa prejavuje v jeho schopnosti poskytovat rézne funkcie a
moznosti prispdsobenia, aby sa stretli potreby réznych typov pouzivatel'ov a vzdelavacich
programov. TaktieZ pontika Siroku $kalu modulov, ktoré umoziuju pedagégom a tvorcom
kurzu vytvarat’ rozne typy interaktivnych a kolaborativnych aktivit. Medzi tieto moduly patri
napriklad modul pre online testovanie, diskusie, wiki, workshop, online ankety, a mnoho
dal$ich. Prieskum dostupnych modulov bol vykonany na oficidlnej webovej stranke LMS
Moodle, kde st popisané rdzne funkcie a vlastnosti modulov, ktoré boli k dispozicii pre

pouzitie v tejto praci (Obrazok €. 4).
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Obrdzok ¢.4 - dostupné moduly v LMS Moodle

Na zdaklade skusenosti z inych predmetov vyu€ovanych na Ekonomické univerzite
mozno konStatovat’, Ze medzi najcCastejSie pouzivané moduly patri Zadanie, Test a Forum.
Je vSak dolezité¢ zdoraznit, Ze frekvencia ich vyuzitia sa moéze liSit v zavislosti od

konkrétneho vyucovaného predmetu a jeho Specifickych poziadaviek a ciel'ov.

K vyuzitiu pre tuto pracu bolo po prieskume zvolenych niekol’ko modulov LMS
Moodle, a to konkrétne moduly Workshop, Wiki, Prednaska, Test, Slovnik, Férum,
Prieskum a Zadanie. Tieto moduly boli selektované s cielom obohatit’ vyuébu daného
predmetu a zabezpecit’ intuitivnu pouzitelnost’ pre Studentov. V nasledujucich kapitolach

budeme podrobnejsie skimat’ kazdy z tychto vybranych modulov.

3.1.2 InStalacia LMS Moodle

Jednou z pouzitych nastrojov pocas tejto prace bola lokalna inStancia LMS Moodle.
Konkrétne bola pouzita verzia LMS Moodle 3.11.10. [19] LMS Moodle bol zvoleny
vzhl'adom na jeho rozsirenost’ a popularitu pri vyu¢be na Ekonomickej univerzite a naSe
predchadzajuce skusenosti s tymto systémom. Navyse, Moodle patri medzi popredné LMS
na trhu a je vhodny pre malé aj pre vel’ké mnozstvo uzivatel'ov. Nasledne sme nainstalovali
Moodle na naSe zariadenie pomocou aplikdcie Wampserver, ktora umoziuje lokalne
vytvorit’ a spravovat’ webové aplikacie a databazy. [20] Instalacia Moodle vyzadovala
stiahnutie oficialneho bali¢ka z oficialnej webovej stranky Moodle [19] a jeho naslednt
inStalaciu na lokalny server (localhost) pri ktorej sme postupovali podl'a uvedené¢ho zdroja.

Po stiahnuti balicka Moodle sme vytvorili prieCinok v umiestneni, kde bol

nainstalovany WAMP, a nasledne sme vytvorili prie¢inok "moodle" v priecinku "www", do
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ktorého sme premiestnili vSetky subory zo stiahnutého balicka. Néasledne sme v aplikécii
PHPMyAdmin vytvorili novi databazu s nazvom "moodle", ktora bola pouzita na ukladanie
nastaveni a dat Moodle. Po tychto krokoch sme spustili instalaciu Moodle pomocou
localhostu a dokoncili ju podl'a pokynov, ktoré sa zobrazili na obrazovke. .Po UspeSnej
inStalacii balicka Moodle bez akychkol'vek problémov a par zdkladnych nastaveniach

systému, bol systém pripraveny na vytvorenie kurzu.

3.1.3 Analyza predmetu na Skolskom LMS Moodle

Minuly akademicky rok, teda v Skolskom roku 2021/2022, bol tento predmet, s
nazvom Ochrana a bezpecnost’ IS, vyucovany pre Studentov treticho rocnika bakalarskeho
Studia v Studijnom odbore Hospodarska informatika. Vyucujucou tohto predmetu bola
RNDr. Eva Rakovskd, PhD. Ciel'om tohto kurzu bolo zamerat’ sa na ochranu a bezpe¢nost’
informacnych systémov (IS) v oblasti vyvoja a pouzivania v podnikovej praxi. Zdroje, ktoré
boli pouzité v ramci tohto kurzu, sa mierne liSia od tych, ktoré boli pouzité v tejto préci,
pricom niektoré témy sa prelinaju. Obsah kurzu zahtiia r6zne moduly LMS Moodle vratane
fora, suborov (najpouzivanej$imi typmi stiborov boli PDF stbory s prednaskami, d’alej aj
niekol’ko stiborov typu MS Excel, MS Powerpoint, MS Word a zip stbory), stranok, testov
a odovzdavani zadani. V tejto praci boli pouZzité moduly, ktoré sa mierne liSia od tych, ktoré

boli pouzité v minuloro¢nom kurze.

Ked'ze sa zdroje informacii v nasom kurze mierne lisia od minuloro¢ného kurzu, lisi

sa aj obsah kurzu. Styri zakladné tematické okruhy ktorymi sme sa zaoberali st :

e Zakladné pojmy z ochrany a bezpecnosti

e ZraniteI'nost’ a zabezpecCenie

o Sifrovanie, kédovanie, principy elektronického podpisu a certifikacie

e Autentifikdcia a identifikdcia, systémy autentifikdcie a identifik4cie, biometrické

systémy

Prvy tematicky okruh sa zameriava na zdkladné pojmy a definicie v oblasti
Informacnej bezpecnosti. Konkrétne sa venuje popisu pojmu "Informacény systém", ktory
zahtna l'udi, technické prostriedky a metoddy zabezpecujlce spracovanie dat s cielom tvorit’
a prezentovat' informacie pre pouzivatelov. [25] Okruh sa dalej zaobera aj popisom
poziadaviek na bezpe¢ny informacny systém ktoré by mali sluzby, pozadujice bezpecny
informacny systém zabezpecCit' a popisom zakladnych pojmov a faz Zzivotného cyklu

informacného systému. V tomto okruhu d’alej analyzujeme bezpecnostné prvky, ktoré su
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tvorené aktivami (akykol'vek prvok, ktory sa pouZiva v rdmci informa¢ného systému a ma
hodnotu), hrozbami (st schopné spdsobit’ nezelané nasledky, ktoré moézu poskodit
organizaciu a jej aktiva), rizikami (pravdepodobnost, ze hrozba vyuzije zraniteInost’ na
poskodenie aktiva), dopadmi (dosledky nechcenych udalosti, ktoré maju vplyv na aktiva),
ochrannymi opatreniami (procedury, praktiky a mechanizmy, ktoré mézu pomdct’ ochranit’
pred hrozbou a znizit' zraniteI'nost’). Okrem toho sa venujeme aj ohraniCeniam, ktoré
zabezpecuju, aby sa rizikd a hrozby minimalizovali a aby bola zabezpefena ochrana
aktiv.[25] V rdmci tohto okruhu sa d’alej venujeme problematike bezpecnostnej politiky a
jej roznych typom. Bezpe€nostnd politika organizacie je suhrn pravidiel pre pristup
subjektov k informaciam a prostriedkom IS (Informa¢nych systémov). [25] Okrem toho sa
venujeme aj analyze rizik, ktora je zakladnym stavebnym kamenom dalSich ¢innosti v
rieSeni bezpeénosti organizacie a IS. Dalej tento okruh obsahuje zakladné kroky a pristupy

k analyze rizik a aj sposoby jej vykonavania.

Druhy tematicky okruh sa venuje téme Zranitelnost’ a zabezpec€enie. V ramci tohto
okruhu sa v prvom rade zaoberdme pojmom zranitel'nost, ktord sa tyka slabych miest v
organizacii, procesoch, personali, riadeni, administracii, hardvérovom alebo softvérovom
vybaveni a informaciach. [25] Dalej sa venujeme bezpe¢nostnym opatreniam, ich
implementacii a naslednym dosledkom. Nasledne sa zameriavame na problematiku
infiltracie a jej roznych druhov, ako st napriklad trojské kone, Cervy, Spionazny softvér a
kamuflovanie. [25] Nasledne analyzujeme virusy a moznosti antivirusovych postupov.
Popisujeme aj WAN (Wide Area Network), ktord sluZi na pripojenie systémov z rozsiahlych
geografickych oblasti, a LAN (Local Area Network), ktora zabezpecuje pripojenie pocitacov
v rovnakej geografickej oblasti. [25] Dalej sa venujeme sietovej a komunikaénej
bezpecnosti, pricom rozoberdme pojmy ako Firewall (brani neopravnenému sietovému
prenosu z prichadzajucej alebo odchadzajucej Casti siete), DMZ (Demilitarized Zone) —
ochrannd brana medzi vnutornou a vonkajSou sietou a Proxy server (alternativa k

firewallovej podsieti, DMZ alebo proxy firewallu). [25]

Treti tematicky okruh sa zameriava na témy ako Sifrovanie, kédovanie, principy
elektronického podpisu a certifikacie. Prva Cast’ sa venuje ochrane, kodovaniu (transformacii
znakov zdrojovej abecedy na znaky kodovej abecedy) a kompresii dat (zachovanie
informa¢ného obsahu dat na mensom priestore). Dalej sa zaoberame Sifrovanim dat, ktoré
predstavuje prevod zrozumitel'nych dat (otvoreny text) na data nezrozumitel'né, a pojmy ako

Sifrovaci algoritmus a Sifrovaci kI'a€. Dalej rozoberame jednoduché Sifrovacie techniky,
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ktoré zahfiiaji Cézarove Sifry, Afinné Sifry, Monoalfabetické Sifry, Heslom mieSané Sifry a

Viegenerovské Sifry. Zaroven uvadzame zaklady kryptoanalyzy. [25]

V stvrtom tematickom okruhu sa zameriavame na autentifikaciu a identifikaciu, a to
konkrétne na systémy autentifikacie a identifikacie a biometrické systémy. V prvej Casti sa
venujeme sposobom autentifikacie, ako su napriklad hesld, biometrické metody alebo
vlastnenie kI'i¢a. Dalej sa zameriavame na vol'bu hesiel a rizika s nimi spojené, ako aj na
techniky prelomenia hesiel. Dalej sa venujeme autentifikicii znakom a viacfaktorovej
autentifikacii, ktora kombinuje viacero autentifikacnych metdd. Nasledne sa zaoberame
biometrickymi metédami, ktoré zahfiiaji biometriu zalozent na fyziologickych znakoch,
ako aj na znakoch spravania. Konkrétne spominame na biometriu hlasu, dynamiku podpisu,

optické snimanie tvaru tvare, oka a podl'a vzoru sietnice alebo dithovky. [25]

3.1.4 Navrh a implementacia obsahu predmetu
V nasledujucej podkapitole budeme detailne rozoberat’ moduly, ktoré boli pouzité v

ramci tejto prace. Kazdy modul bude podrobne opisany a zhrnuté budu jeho funkcie a

prinosy, ktoré mozu prispiet’ k zlepSeniu vyucby tohto predmetu.

3.1.4.1 Wiki
Wiki je modul, ktory umoznuje Studentom spolupracovat’ a vytvarat’ a upravovat’

stranky s obsahom. Tento modul moéze byt pouzity pre tvorbu spolo¢nych dokumentov,
skupinovych projektov alebo zdielanie informacii. Studenti mézu spolupracovat a
prispievat’ do wiki stranok (maju moznost’ vkladat’ rdzne typy suborov, obrazkov, videi,
zvukov a inych multimedidlnych prvkov) a pedagoégovia moézu sledovat’ a hodnotit’ ich
pracu. Wiki modul v LMS Moodle umoziiuje zobrazit’ histériu uprav kazdej stranky, ktora
zachytava, kto a kedy stranku upravil, poskytuje Statistiky o pocte prispevkov, stranok a
pristupov na wiki a zaroven sa kazda uprava wiki stranky uklada ako nova verzia stranky,

¢o umoziluje neskdr porovnavat’ rdzne verzie stranok a vidiet ich vyvoj.

Modul wiki sme vyuzili pri ivodnej tematike v kurze, ktorej obsah je zobrazeny na
obrazku €. 5, pretoZze je vhodny pre spisanie zédkladnych pojmov a informacii z daného
predmetu a mo6zu pomoct’ zlepsit’ pochopenie zdkladnych suvislosti a prepojeni v rdmci tohto

predmetu. Studenti sa pomocou tejto wiki oboznamuju so zékladnymi pojmami predmetu.
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19 september - 25 september
Tematika 1

Uvodné prednaska - zakladné pojmy z ochrany a bezpe¢nosti.

% Zakladné pojmy

Dostupné od 19 september 2022

A=) Zadania pre seminarne témy

Dostupné od 19 september 2022

Obrazok ¢. 5 - Obsah Tematiky 1 v kurze

Pri tvorbe wiki modulu v LMS Moodle sa pontika niekol’ko moznosti a nastaveni. Je
mozné zvolit ¢i bude dana wiki kolaborativna alebo individualna. Pri vybere
kolaborativneho typu wiki moze kazdy z urCenych pouzivatel'ov svojvol'ne upravovat’ obsah
wiki a zmeny budu vidite'né pre vSetkych pouzivatel'ov, nie len pre editora danej stranky.
Pri individudlnom type wiki ma kazdy z pouzivatel'ov vlastnu verziu danej wiki a zmeny

ktoré v nej urobi st viditeI'né iba v jeho verzii.

V ramci tejto prace sme zvolili kolaborativny typ wiki s cielom umoznit’ kazdému
Studentovi editovat’ jej obsah. Tymto spdsobom moZzu Studenti pridat’ svoje poznatky k téme
a doplnit’ existujice informdacie, ¢im mozu vytvorit' uceleny pohlad na dani tému z

viacerych perspektiv.

Wiki rezim (2] Kolaborativne Wiki %

Kolaborativne Wiki
Nazov prvej stranky (1 2] Individualne Wiki

Obrazok & 6 - Nastavenie druhu rezimu wiki

Ako d’al$ie nastavenie mame moznost’ vybrat’ jeden z troch réznych typov formatov,
ktory sa bude aplikovat’ pri upravach stranok v module wiki. Tieto formaty st HTML (je
dostupny HTML editor), Creole (spolo¢ny wiki znackovaci jazyk s malou liStou néstrojov)
a Nwiki (znackovaci jazyk pribuzny s formatom Mediawiki). V ramci tejto prace sme sa
rozhodli pouzit HTML format pre na§ Wiki modul, pretoze sme uz mali predchadzajuce

skusenosti s jeho pouZivanim.
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Format (2]
@® HTML format @
O Formét Creole @

O NWiki format @

Obrazok ¢. T - Druhy formatovania Wiki

Dalej existuju funkcie, ktoré umoziujii spravcovi nastavit' viditelnost’ wiki pre
konkrétnu skupinu uzivatel'ov a podmienecnt dostupnost’. Taktiez je mozné oznacit’ aktivitu
za splnentl, bud’ manudlne alebo automaticky po splneni urcitych podmienok, ktoré su

predom nastavené.

Tato wiki slizi ako zdroj zakladnych informacii o obsahu predmetu a bola
spristupnend pre Studentov od zaciatku zimného semestra, t.j. od 19. septembra 2022.
Sledovanie plnenia aktivit bolo zavedené s cielom zabezpecit, aby bolo jasné, ¢i si jednotlivi
Studenti prestudovali dana wiki. Studenti mohli aktivitu oznagit’ za splnenti najneskor do 25.

septembra po prestudovani wiki.

* Podmienit dostupnost’

Obmedzenie pristupu

Student musi % | spinit nasledujice pedmienky

Dswm | oq s || 19 ¢ | september s | 2022¢ | 0% ‘| 00e x

Pridat’ obmedzenie

¥ Plnenie aktivit

Sledovanie plnenia Q Studenti méZu manudlne oznadit aktivitu ako spinend

Ocakavat splnenie do (7] 258 September $ 2022 ¢ 23 s 59 ¢ | [ @ Aktivovat

Obrazok ¢. 8 - Nastavenia podmienenia dostupnosti a plnenia aktivit v kurze

Kazda kapitola z daného Wiki modulu obsahuje kratky popis a definiciu, ako aj
vysvetlenie zékladnych pojmov a pripadné delenia na fazy a oblasti alebo vypis prikladov.
Wiki obsahuje tieto konkrétne tématické okruhy zobrazené na obrazku ¢. 9. Ako priklad je
na obrazku ¢. 10 uvedeny presny obsah kapitoly 2, ktora sa zaobera témou "Poziadavky na

bezpecny informacny systém".
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OBsAH

1. Informacné systémy

2. Poziadavky na bezpecny informacny systém

3. Ochrana a zivotny cyklus informacného systému
4. Zivotny cyklus informaéného systému

5. Bezpecnostné elementy

6. Bezpecnostna politika feditovat]

editovat]

7. Typy bezpecnostnych politik

8. Analyza rizik, sebahodnotenie bezpecnosti [editovat]

editovat]

9. Zakladné kroky analyzy rizik

editovat]

10. Zakladné pristupy k analyze rizik

[editovat]

11. Sposoby analyzy rizik

Obrazok & 9 - Obsah Wiki v kurze

Poziadavky na bezpecny informacny systém (ecrovar]

V stlade s informacnou bezpecnostou by mali sluzby, poZadujice bezpeény informacny systém zabezpecit:

dostupnost - iba autorizovany subjekt moze ziskat pristup k informaciam, existuju prekazky, ktoré znemoznuju pristup neautorizovanym subjektom

integritu - informacie nebudd modifikované, budi kompletné a konzistentné, ak déjde k modifikacii informacii, opravneny pouzivatel musi mat' moznost’
Zistit’ tito skutocnost’

dovernost — doverné informéacie nebudt zverené neopravnenym pouzivatelom
zodpovednost — vlastnost' informacie, zaist'ujica evidenciu udalosti spojenych s bezpecnostou vo vztahu k pouzivatelom, tato vlastnost zaistuje spatné

vysledovanie pri zneuziti

autentickost — pouzivatel ma moznost zistit' identitu informacii - nepochybnost’ ich zdroja
uZitoénost — opravneny pouzivatel' ma pravo ziskat informacie v pouzitelnom tvare, vhodnom na dany Gcel

Obrazok ¢. 10 - Priklad obsahu konkrétnej témy vo wiki

Pre spominany typ modulu existuju aj obmedzenia, napriklad Wiki stranky mozu byt’
menej prehl’adné, ak nie su dobre Strukturované a organizované, moze byt obmedzeny pocet
znakov v texte. V strankach mézu byt problémy s preklepmi alebo s nekonzistentnym
zapisom, ak sa rozni pouZzivatelia podiel’aju na pisani stranok. Wiki mdze byt’ zraniteI'na
voc¢i vandalizmu alebo nevhodnému obsahu, ak nie su prijaté opatrenia na kontrolu a spravu

pristupu pouzivatel'ov. [21]

3.1.4.2 Forum
Modul Forum v LMS moodle je néstroj, ktory umoziuje vytvarat’ online diskusné

fora a diskutovat’ na rozne témy. Diskusné forum mdze byt organizované podla tém, ¢o
umoznuje uzivatel'om zdiel'at’ svoje nazory, otazky, odpovede a podnety a ziskavat’ nové
znalosti. Forum poskytuje moZznosti pre spravu prispevkov, vytvaranie kategorii, nastavenie
pristupovych prav, sledovanie prispevkov, hl'adanie prispevkov a mnoho d’alSich funkecii.
Vd’aka modulu Forum mézu Studenti spolu komunikovat’ a spolupracovat’, a tak zdokonalit’
svoje schopnosti v oblasti diskusie, vymeny nazorov a prezentacie svojich myslienok.
Pedagdégovia mozu vyuzit vytvorené fora na diskusiu s Studentmi, na hodnotenie ich

znalosti, na zdiel’'anie ndpadov a na vytvorenie interaktivneho uc¢ebného prostredia.
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Su k dispozicii r6zne moznosti, ktoré mézu byt prisposobené potrebam daného kurzu
a jeho ucastnikov. Je dostupna moznost vyberu fora z ponukanych 5 typov. Jedina
jednoducha diskusia obsahuje len jednu tému, na ktord moze kazdy z Studentov a pedagogov
odpovedat’. Dal§i typ fora predstavuje stibor otazok a odpovedi. Studenti musia najprv vlozit’
svoj nazor a azZ potom mozu vidiet’ ostatné odpovede. Treti typ umoziuje kazdému poslat’
len jeden prispevok do diskusie na ktory mu moze kazdy odpovedat. Standardné forum
zobrazené v blokovom formate je otvorené forum, kde hocikto a hocikedy moze zacat’ nova
tému, diskusné prispevky su zndzornené na jednej strane s odkazmi. Posledny typ je
Standardné forum na vieobecné pouzitie. Toto forum je podobné predchadzajucemu typu

fora, avSak 1iSi sa v zobrazeni.

Férum sa zobrazuje v 3tandardnom forméte blogu
Jednoduché diskusia
KaZdy mé7e zacat' len jednu tému diskusie

Otézky a odpovede
Standardné forum pre be#né pouzitie

“»

Typ féra [2] Kazdy méZe zacat len jednu tému diskusie

Obrazok ¢. 11 - Dostupné typy for

Pre tento modul existuju aj urcité obmedzenia, napriklad velkost suborov, ktoré
mozZu byt priloZzené do prispevkov fora. Toto obmedzenie sa 1isi v zavislosti od konfiguracie
servera. Moze mat’ obmedzeny pocet prispevkov, ktoré mozu byt’ vytvorené v ramci jedného
fora. Toto obmedzenie mdze byt konfigurovatelné administratorom. Administrator moze
taktiez obmedzit’ pristup k foru len na urcitych pouzivatel'ov alebo skupiny pouZzivatelov.
MozZe obmedzit’ aj typy prispevkov, ktoré mézu byt vytvorené v ramci fora, ako napriklad
obmedzit prispevky len na text alebo povolit’ priloZenie multimedialnych siborov. Niektoré
fora mozu byt konfigurovatelné tak, aby pouzivatelia nemohli sledovat’ nové prispevky,

ktoré boli pridané do fora.

V tejto praci sme vyuzili modul Fora v LMS Moodle pri zaddvani seminarnych tém
v uvodnej tematike kurzu . Z obrazka ¢. 5 je zrejmé aj to, ze bolo nastavené obmedzenie
pristupu pre Studentov k foru, ktoré im umoziiuje pristupovat’ k nemu az od urcitého datumu.
Cielom vyuZitia tohto modulu bolo umoznit’ kaZzdému Studentovi vybrat’ si jednu z tém,
ktoré boli vypisané v module, a nasledne vytvorit’ diskusny prispevok, v ktorom ju stru¢ne
opisal. Ostatni Studenti mohli pod kazdou témou pisat’ otdzky a pripomienky, ¢im sa
umoznilo interaktivne diskutovat’ o roznych témach a zdiel’'at’ ndzory a skusenosti na dané

témy.

34



Zadania pre seminarne témy

Kazdy Etudent si vyberie 1 tému a nsledne ju v kritkosti popie v tomta fére (témy sa nesmii opakavat). Ostatn Studenti majii moZnost sa pytat dodatoéné otézky pripadne mat’

je potrebné odovzdat vo 4. tyided v prisluin

sti nasledud

5 a aké sii rozdiely, € kam patri
ack) a ako sa proti nim branit

poutivanie socialny
12. Co e to bezpecnostna politika a aké typy bezpetnostnych politik pozname?
13. Zabezpetenie potitatovej siete (firewall, proxy server, personal firewall etc)-spésoby zabezpetenia voli ttokom

14. Ako ochranit mobil pred malverom?

Tote férum povoluje kazdému zaat jednu diskusnd tému.

Obrazok ¢. 12 - Obsah fora v kurze

Bol zvoleny typ fora, ktory umoznil kazdému poslat’ do diskusie resp. vytvorit’ len
jeden prispevok. Kazdy Student bol poziadany, aby vypracoval tému ako prispevok na
forum. Ostatni Studenti mohli pod kazdou témou pisat’ otdzky a pripomienky. Tento pristup
umoznil Studentom interaktivne diskutovat’ o réznych témach a zdielat’ svoje ndzory a
skusenosti na dané témy. Nasledne mohol pedagdg ohodnotit’ vypracovanie témy danym

Studentom a pripadne napisat’ svoj ndzor na vypracovanie pod danu tému fora.

Funkc¢nost’ fora bola testovana s fiktivnymi pouzivate'mi, pricom kazdy profil
vytvoril jeden diskusny prispevok, ktory bol nasledne predmetom interakcie ostatnych
ucastnikov foéra. Pod tymito prispevkami mali ostatny ucastnici moznost otazky,
pripomienky a odporucania, ktoré slazili na interaktivne diskusie a zdielanie ndzorov a
skusenosti medzi pouzivatel'mi. Po pridani prispevku bolo pedagdégovi umoznené poskytnit’
hodnotenie na zaklade prejavenych znalosti Studenta. Obrazok ¢. 13 obsahuje ukdzku
prispevkov v diskusii, ktoré sluzia ako reprezentativny priklad zobrazenia prispevkov vo
fore. Konkrétny prispevok k téme €. 9 a jeho prislusné odpovede od ostatnych Studentov su

zahrnuté v nasledujucom obrazku ¢. 14.

Posledny prispevok
Diskusia Diskusiu za¢al(a) 1 Odpovede Odoberat’

Jozef Slezak Richard Maly

1 jan 2023 . 29 2 :
Peter Plachy 3 Eva Hlavata 5
31 jan 2023 29 apr 2023

Eva Hlavats ﬂ Maria Stachova 5
31jan 2023 & 29 apr 202

Simen Novak 5 Simen Novak

31 jan 2023 & 31jan 202

Andre] Macatek a Andre] Macatek N .
31jan 2023 1 jan 202 : '

o600

Obrazok ¢. 13 - Diskusné prispevky v ramci fora
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Témaé. 9
autor Peter Plachy - utorok, 31 janudr 2023, 16:31

ckého overenia. Biometria sa povaZuje za najpohodinejéi a najbezpecnejs! autentifikalny nastroj. Na overenie identity meria

Vysoka bezpeénost' a istota - Bic

3 a rychla

stéva 2e utivatel zabudae svoje heslo, no zabudr

NemoZinost prenosu

obom vyulitia vo vaZ3i

Nemoinost' replikicie - V sicasnej dobe je takmer nemoiné replikovat, sfaldovat' alebo ukradndt biometriu ako sii vzory tvére, odtlatky prstow, skenovanie dihovky a podobne

Re: Témad. 9

autor

\, pretoze biometrické Udaje sa ukladai len lokalne.
vatelov, a tym pédom aj organizaciu
otencidine ohrozenie zranit sobnyich Udajov

e ho jednoduch

Obrazok ¢. 14 - Konkrétny prispevok k zadanej téme

Prinosy pouzitia tohto modulu zahriiuji vytvaranie diskusii, do ktorych moze
prispiet’ kazdy zcastneny. Tato vlastnost mozZe pozitivne ovplyvnit' vnimanie online-
vzdeldvania zo strany Studentov aj ucitel'ov. Diskusné férum poskytuje priestor pre vymenu
nazorov, poskytovanie u¢ebnych materidlov a vysvetleni v pripade nejasnosti. Umozinuje
Studentom diskutovat’ a zdiel'at’ svoje ndzory a sktisenosti tykajuce sa teoretickych znalosti,
ktoré by mali ovladat’. Forum mdze byt vynikajucim nastrojom na podporu interakcie medzi
Studentami, ako aj medzi Studentmi a ucitemi, ¢im sa posilni spolocné ucenie a zdiel'anie
informécii. Zaroven moze forum pomoct Studentom lepSie pochopit a zapamitat’ si

teoretické poznatky vd’aka diskusii a roznym otazkam, ktoré si mozu navzajom klast’. [22]
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3.1.4.3 Prednaska
Modul Prednaska (angl. Lecture) v LMS Moodle umoziuje pedagdgovi vytvorit

prednésku a zdiel’at’ ju so Studentmi. Umoziiuje tieZ pridavanie poznamok, odkazov a d’alSie
interaktivne prvky, ktoré mozu Studentom pomdct’ pri pochopeni danej témy. Taktiez je
mozné nastavit' otdzky a ulohy, ktoré Studenti musia splnit’ po alebo popri prezerani
prednéasky. Tento modul poskytuje pedagdégom moznost’ vytvorit' a zdiel'at’ prednasSky a

umoziuje Studentom ucit’ sa vlastnym tempom a prostrednictvom interaktivnych prvkov.

& september - 2 oktober
Tematika 2

Zraniteinost a zabezpatenie IS,

P8 aky antivirusong systér

Otvorené odovzdané price pc

Uzavreté odovzdané prace: ne

Otvorené hodnotenia: ponde
Uzavreté hodnotenia: neders,

Strugne pepfte antivirusovy sysiém vo vasom poditadi.

Tematika 3

OKLoDe

Obrazok ¢.15 - Umiestnenie modulu Prednaska v kurze

Pri tvorbe prednaSkového modulu v LMS Moodle sa daji nastavit’ rozne mozZnosti,
ktoré ovplyviiuju sposob, ako sa prednaSka bude prezentovat' a aké budi moznosti pre
Studentov. Existuje niekol'ko typov prednésok, ktoré sa daju v LMS Moodle vytvorit. Medzi
najcastejSie patri video prednaska, prezentacia a textova prednaska. Pri tvorbe prednasky je
moznost pridania ukazovatel'a postupu vd’aka ktorému sa v spodnej Casti prednasky zobrazi
pas s pribliznym percentom postupu. TaktieZ je dostupné aj zobrazenie menu ktoré obsahuje
pouzivatelom prechddzat’ zoznam strdnok. V prednaSkovom module dokaZe pedagog
obmedzit’ pocet pokusov na zodpovedanie otdzky, ak sa v ramci prednasky objavi otdzka.

Okrem toho je dostupné aj nastavenie pre pocet zobrazeni prednasky.
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Zranitelnost a zabezpecenie
Otvorené: pondelok, 26 september 2022, 00:00
v
WAN a LAN o WANaLAN

Rozslahla potitagova siet (WAN)

Predhadzajicastrana  Daldia strana

Dokondili ste 100% z prednasky

Obrazok ¢. 16 - Prednaska z pohladu Studenta

Na obrazku ¢. 16 je zobrazeny priklad, ako vyzera obsah predndsky v kurze z
pohladu Studenta. V hornej Casti obrazovky sa nachadza tlacidlo ktorym moéze Student
prednasku oznacit’ ako absolvovanu. Toto tlacidlo je umiestnené aj na stranke kurzu pri dane;j
prednaske. V dolnej asti je uz vyssie spominany pas, ktory indikuje priblizny percentualny
postup Studenta v ramci prednasky. V pravej hornej ¢asti sa nachadza menu s nazvami tém,

ktoré ndzvami tém ktoré tato prednaska obsahuje.

Existuje niekol’ko obmedzeni pre tento modul, napriklad ak chcete zahrntt’ zdrojoveé
koédy alebo interaktivne prvky do prednasky, moze to byt problematické. Prednaska je
statickd a neumoziluje interakciu s pouzivatelmi v redlnom case, na rozdiel od niektorych
inych modulov ako napr. Férum. Ak sa prednaska spolieha na Specifické technoldgie alebo

softvér, moze byt’ problém, ak tieto technologie nie su k dispozicii pre pouzivatel'ov.

Tato forma prednasky ma urcité vyhody oproti modulu Wiki. Jednou z hlavnych
vyhod je, Ze modul Prednéska poskytuje systematické a prehl'adné podanie uc¢iva. Taktiez
mdze byt vhodny pre prezentacie, kde je potrebné jasné zobrazenie informaécii a existuje aj
moznost’ pridania testovych otdzok a tloh. Kazdy Student si mdze prechadzat’ jednotlivé
stranky podl'a svojich potrieb a vlastného tempa. Flexibilita modulu Prednaska umoZiiuje
Studentom l'ahSie pochopit’ kazda tému a mat’ tak lepsi prehl'ad o ucive. Tato forma je

uzito¢na pre vsetkych Studentov a pomaha im lepsie pochopit’ u¢ivo. [23]

3.1.4.4 Workshop
Workshop je modul, ktory umoziuje studentom hodnotit’ a poskytovat’ spatnti vizbu

na prace inych Studentov. Tento modul méze byt pouzity pre rdozne typy aktivit, napriklad
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na opravu eseje, prezentacie alebo projektov. Studenti mozu navzajom hodnotit’ svoje prace
a ziskat’ spitna viazbu od ostatnych. Pedagdégovia mozu nastavit’ rézne kritéria hodnotenia a
sledovat’ vysledky hodnotenia a spétnej vizby. Tento modul ma potencial na podporu
kolaborativneho ucenia a spoluprace medzi Studentmi a pedagdégmi - umoziuje Studentom
vytvarat’ a zdiel'at’ svoje napady a myslienky, ako aj poskytovat’ a prijimat’ spatna vézbu a

hodnotenie, ¢o mdze viest’ k zlepSeniu ich vzdeladvacieho zazitku.

Modul workshop bol implementovany v ramci druhej tematiky, ako je mozné vidiet’
na obrazku ¢. 15. Taktiez modzete vidiet ze v module workshop boli nastavené Casové
ohranicenia fdz odovzdavania a hodnotenia na zadklade nastaveni. Tieto ohranicenia
umoziuju efektivne spravovat’ a koordinovat’ proces hodnotenia prace Studentov. Pre tento
typ modulu je dostupné velké mnozstvo nastaveni pre kazdu z jeho mnoho faz ktoré su
zobrazené na obrazku ¢. 17. Medzi tieto nastavenia workshopu patria aj konfiguracné
moznosti tykajuce sa hodnotenia. Jednymi z tychto moznosti st napriklad individualne
hodnotenie Studentov za predlozenie ich vlastnej prace, ako aj individudlne hodnotenie
Studentov za ohodnotenie prac, ktoré im boli pridelené. Okrem toho méze pedagog definovat

jasné pokyny pre vypracovanie aj hodnotenie prac.

Zatvorené
Prepniit do fizy nastaveniaQ Prepnit do fizy odovzdavaniaQO Prepnit do tizy hodnoteniaO Prepnit do fizy evaluacie O

Aktudina fiza @
0]
0]
(0]
@
@
@

Obrazok ¢. 17 - Fazy modulu Workshop

V ramci tejto prace bol pouzity model Workshop na tému ,,Aky antivirusovy systém
mate v poéitaci?* na ktortt mal kazdy zo Studentov struéne popisat’ antivirusovy systém v ich
pocitaci. Aby bol tento modul plne funk¢ny, je potrebné urobit’ prvotné nastavenia ako Opis
workshopu, Pokyny na vypracovanie a Hodnotiaci formular. Taktiez je potrebné vyplnit
informécie o aktivite, ako je ndzov a popis a nastavenie réznych parametrov, ako napriklad
pocet hodnotitel'ov, spdsob hodnotenia, ¢asovy limit, kritérid hodnotenia a d’alSie. Nasledne
je mozné prepnut’ Workshop do d’alsej fazy - fazy odovzdéavania. V tejto faze kazdy zo
Studentov podla pokynov na vypracovanie napisal a odovzdal svoje vypracovanie do
textového okna v ramci tohto modulu. Na konci tejto fazy ma pedagdg moznost’ ruc¢ne
priradit’ hodnotitel'a k jednotlivym pracam alebo mdze zvolit automatické nahodné

priradovanie hodnotitelov k pracam. V d’alSej faze workshopu, kazdy Student hodnoti
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vypracovania zadani ostatnych podla toho, ako boli priradeni. To znamena, Ze ak bol
Studentovi prideleny konkrétny prispevok na hodnotenie, tak je jeho povinnost'ou posudit
ho podla kritérii, ktoré stanovil pedagog. Tento proces je zvyCajne ¢asovo obmedzeny a
kazdy Student musi svoje hodnotenie odovzdat’ v uréenom termine. V tejto praci bolo v
module Workshop pouzit¢ automatické prirad'ovanie Studentov na hodnotenie prace
ostatnych tucastnikov. Prirad’ovanie je zalozené na nastaveniach definovanych v ramci
modulu. St dostupné dve moznosti priradovania, ru¢né a nahodné. Pri vybere ndhodného
rozdelenie tento modul zabezpecil ndhodné rozdelenie ti¢astnikov na skupiny, pricom kazdy
Student bol priradeny k hodnoteniu prace iného Studenta (Obrazok ¢. 18). Takéto nahodné
priradovanie je uzitocné najmid v pripade vacSieho poctu ucastnikov a zabezpecCuje
spravodlivé hodnotenie. Po priradeni nadejne mali Studenti moznost’ v ramci stanoveného

limitu pedagdégom ohodnotit’ im pridelenu pracu (Obrazok ¢. 19).

Pridelovanie bolo ukondené

Lujza Balénova

otit’ pracu, dlal Pater Plachy

Obrazok ¢.18 - Nahodné pridelenie prac na hodnotenie

Norton
od Mar

s Vage hodnotenie
od Eva Hiavaté
Znamka: 5z 5

Hodnotiaci formular =

Hladisko 1

al byt struéng a vystizng.

Obrdzok ¢ 19 - Priklad hodnotenia prace Studenta inym Studentom

Po ukonceni tejto fazy systém na zéklade kritérii stanovenych pedagégom modul
vypocita konecné hodnotenie, ktoré moze zahriiovat’ zndmku alebo pocet bodov. Nasledne
pedagdg moze urobit’ zavereéné zhrnutie aktivity, ktoré moze obsahovat’ napriklad spatna

véazbu pre Studentov alebo zhodnotenie celkového vykonu triedy v danom module.

Existuje niekol’ko obmedzeni pre tento modul, napriklad moze byt pre niektorych
pouzivatel'ov naro¢ny na pouZitie, najmé pre tych, ktori nie st zvyknuti na technologické
nastroje. Umoznuje pouzivatel'om velkti mieru flexibility pri hodnoteni prace Studentov,

avSak tato flexibilita m6ze byt pre niektorych pouzivatelov zlozitda a moze spdsobit
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nejednoznacné hodnotenia. Workshop vyZaduje, aby serverové prostredie bolo dostatocne
vykonné a stabilné pre spravne fungovanie. To znamend, ze pre vacsie pocty Studentov a

zlozitejSie hodnotenia mdze byt potrebné mat’ k dispozicii lepsi server.

Tento modul predstavuje zaujimavy nastroj na interaktivne hodnotenie a spitna
vizbu Studentskych prac. Vhodne nastaveny modul poskytuje Studentom moznost’ nadviazat’
na svoje predchddzajice vedomosti a zrucnosti a rozvijat’ ich v konkrétnych situaciach. Pre
pedagogov predstavuje tento modul u€inny sposob na ziskanie podrobnych informaécii o tom,
ako Studenti pracuju a na akych konkrétnych oblastiach potrebuju d’alSie zdokonal'ovanie.
Modul Workshop ma vel’ky potencidl a mal by byt viac vyuzivany v réznych oblastiach
vyucovania, hlavne tam, kde sa vyZaduje interaktivne hodnotenie a spétna vézba na vystupy

Studentov. [24]

3.1.4.5 Zadanie
Modul Zadanie (angl. Assignment) je jednym zmodulov ktory umoziiuje

pedagdégom zadavat' Studentom ulohy, ktoré maju byt odovzdané v urCenom termine.
Studenti mézu odovzdavat svoje rieSenia v texte, obrazkoch, zvukovych zdznamoch a
d’alsich formatoch, ktoré podporuje Moodle. Tento modul ponuka moznosti nastavenia
Specifickych parametrov pre kazdu tlohu, ako napriklad terminy odovzdania, maximalny
pocet bodov, ¢i moznost’ opravy a upravy odovzdanych uloh. Okrem toho umoziiuje
pedagogom priradit’ Glohu len vybranym Studentom alebo skupindm, ¢im umoziuje
prisposobit’ zadanie konkrétnym potrebam triedy. Modul Zadanie je v LMS Moodle ¢asto
vyuzivany pre samostatni pracu Studentov a nésledné hodnotenie od pedagodga, ¢im

umoznuje individualnejsi pristup k uceniu a zvySuje motivaciu Studentov.

V tejto praci bol modul pouzity na odovzdavanie podrobnejSicho vypracovania
seminarnych tém, ktoré¢ boli zadané v module féorum. V ponuke st rozne moznosti nastavenia
ako napriklad vyber typu odovzdavanych zadani. Tato moznost’ umoZiuje nastavit’ spdsob,
akym majui pouzivatelia odovzdat’ svoje riesenie tlohy, napriklad prostrednictvom suboru
vo formate PDF, MS Word, MS Excel atd’. alebo prostrednictvom online editora. Studenti
mali moznost’ svoje prace nahrat’ ako sibor v programe MS Word, pricom mdze tieto sibory
pedagdg jednoducho stiahnut’ a vyhodnotit’ priamo z LMS Moodle. V module bola taktiez
uréené nastavenia, ktoré obmedzuji moznost’ odovzdania uloh v ur¢itom ¢asovom rozmedzi

a definuju, ktoré typy suborov mozu byt nahrané a predlozené ako sicast’ rieSenia (Obrazok
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¢. 20). V module bola implementovana aj funkcia, ktora obmedzuje moznost’ Studenta po
odoslani vypracovania na dodatocnu uUpravu alebo nahradenie odoslané¢ho suboru. Toto
nastavenie zabezpecuje, Ze Studenti nebudi mat’ neopravneny pristup k upravovaniu svojich
odovzdanych prac po lehote na ich odovzdanie. V rdmci modulu je moZné pouzit’ aj funkciu
pridania komentara k odovzdanému vypracovaniu seminarnej témy. Tato funkcia umoznila

napisat’ vlastny nazor a zdovodnit’ ohodnotenie, ktoré bolo priradené danému vypracovaniu.

~ Dostupnost

Povolit odovzdanie zadan! o¢ -] . er . ¢ s | f @ Aktivovat

Termin od (] . ber & ) ® 3¢ | @ Aktivovat

B Vidy zobrazit opis zadenia @

e text@ B Sibory odovzdanych zadani @

Wbrat'si  subory prezenticil gesde:

Obrdzok ¢.20 - Nastavenia dostupnosti a typov povolenych suborov

Na zaklade dostupnych nastaveni bol taktiez stanoveny maximalny pocet bodov,
ktory moze Student ziskat’ za vypracovanie priradenej aktivity, na hodnotu 20 bodov. Okrem
toho, podl'a nastaveni pedagoga, moze byt stanovené aj minimalne mnozstvo bodov, ktoré
Student musi dosiahnut’ pre ispe$né dokoncenie danej aktivity. V tomto pripade bolo urcéené,

ze minimalny pocet bodov je polovica maximalneho, teda 10 bodov.

~ Znamka

Obrazok & 21 - Nastavenia hodnotenia

Tento modul ma niekol’ko obmedzeni, napriklad pri odovzdavani suborov méze byt
obmedzenad ich velkost’ a pocet nahranych stiborov, co mdze ovplyvnit’ moznost’ Studentov
odovzdat’ subory s velkym objemom dat. Zadanie mdéze umoziiovat’ len urcité formaty
suborov ktoré mozu byt odovzdané, ¢o mdze byt nevyhodou pre Studentov, ktori pracuju s

inymi formatmi. Zadania m6zu byt obmedzené ¢asovo, ¢o mdze byt nevyhodou pre
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Studentov, ktori potrebuju viac Casu na vypracovanie Ulohy a taktieZ mézu byt nadchylné na
zneuzitie, ako napriklad odovzdavanie kopirovanych materidlov alebo plagiatorstvo. Modul

zadanie moze byt zlozity na poskytovanie spitnej vizby pre vac¢si pocet Studentov, najmi

ak je uloha individudlna a je potrebné vyhodnotit’ kazdé zadanie zv1ast.

Pouzitie tohto modulu umoziuje pedagdégom efektivne hodnotit’ a vyhodnocovat’
znalosti Studentov a ich schopnost’ spracovat’ potrebné informacie a vypracovat’ pozadované
zadania. Vd’aka r6znym nastaveniam modulu je mozné vytvarat’ rozne typy uloh a zadavat’
konkrétne poziadavky na formu a obsah odovzdavanych prac. Toto umoznuje pedagdégom
sledovat’ pokrok Studentov a poskytovat’ im nalezitd spatni vdazbu na ich vykon. Modul
umoziuje efektivnejSie a prehl'adnejSie poskytovanie hodnotenia prace pre Studentov ako
napriklad modul Forum a zdroven umoziuje ucitelom lepSie spravovat’ hodnotené prace v
jednom centralizovanom mieste. Tym sa zabezpecuje nielen jednoduchsie poskytovanie
spitnej vazby pre Studentov, ktora im mdze byt uzitona aj v buducnosti, ale aj pohodlna

administracia pre ucitelov. [26]

3.1.4.6 Prieskum
Modul Prieskum (angl. Survey) umoziiuje vytvarat’ a spravovat prieskumy a ankety.

Prieskumy moé6zu byt vyuzité na zber a zhodnotenie nézorov, potrieb alebo spokojnosti
pouzivatel'ov s urcitou Castou vyucovacieho procesu. Pouzivatelia mézu odpovedat’ na
otazky bud’ volbou moznosti z preddefinovaného zoznamu odpovedi alebo napisanim
vlastnej odpovede. V module sa daju pouzit’ rozne typy otdzok, ako su napriklad otadzky s
kratkou odpoved’ou, viacnadsobnym vyberom, hodnotenie podl'a stupnice, parovanie atd’.
Pedagdg mdze nastavit’ Casovy limit pre odpovede a obmedzit’ pristup k prieskumu na urcita
skupinu pouZivatelov. Vyhodou modulu Prieskum je moZnost’ rychlo zozbierat’ nazory a
spatnu viazbu od pouzivatel'ov a pouzit tieto vysledky na zlepSenie vyucovacieho procesu.
K dispozicii st 3 typy Standardizovanych prieskumov (Obrazok ¢. 22). Jeden typ (COLLEYS)
ponuka az tri verzie, z ktorych si mozete vybrat’ a pouZit’ ti, ktord najlepSie vyhovuje vasim

potrebam.

Typ prieskumu [ N ~] | COLLES (Aktuélne skisenosti)

Vybrat'si...
ATTLS (20 polozkové verzia)
Kritické udalosti

Opis

COLLES (Aktudlne skisenosti)
COLLES (Preferované a aktudlne skisenosti)
COLLES (Predstavy)

Obrazok ¢. 22 - Typy prieskumov v LMS Moodle
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Prvy typ prieskumu, ktory sa nazyva Attitudes Towards Thinking and Learning
Survey (ATTLS), sa zameriava na meranie preferencii osoby v oblasti u¢enia a spoluprace
v skupine. Konkrétne by sa dalo povedat’, Ze tento prieskum meria dve dimenzie zapojenia
osoby v ramci skupiny. Prva dimenzia sa tyka preferencie spoluprace a ochoty stavat’ na
myslienkach druhych, ¢o indikuje vy3Siu uroven zapojenia v skupine. Druha dimenzia sa
tyka preferencie samostatnosti a kritickejSieho postoja k uceniu, ¢o méze indikovat’ mensiu

uroven zapojenia v skupine.

Druhy typ je zndmy ako prieskum kritickych alebo rozhodujucich udalosti. Cielom
tohto typu prieskumu je identifikovat’ kritické alebo rozhodujice momenty v urcitej situacii
alebo procese a analyzovat’ ich vplyv a dosledky. V ramci tohto prieskumu sa zvycajne
pouzivaju otazky, ktoré maji za tlohu zistit, aké udalosti boli rozhodujtice pre urcity vyvoj
alebo prebiehajuci stav, ako tieto udalosti ovplyvnili d’alSie kroky a aké by boli nasledky, ak

by sa tieto udalosti neudiali alebo keby prebehli inak.

Tretim typom prieskumu, ktorym sa d4 merat’ interaktivna kapacita webu v stvislosti
so zapojenim Studentov do dynamickych vzdelavacich procesov, je tzv. Constructivist On-
line Learning Environment Survey (COLLES). Je to prieskum zamerany na postdenie toho,
do akej miery interaktivny online prostredie podporuje konstruktivisticky pristup k
vzdeldvaniu, teda podporuje aktivne ucenie, spolupracu a reflektovanie nad vlastnym
ucenim. Tento typ prieskumu sa zameriava na meranie roznych aspektov online prostredia,
ktoré mozu ovplyvnit’ zapojenie Studentov do u¢ebného procesu. Tento prieskum pozostava
z niekol’kych otdzok, ktoré sa tykaju Studentskych skisenosti s online vzdeldvanim a meraju
také faktory, ako su zaujatie, spolupraca, interakcia s ostatnymi Studentmi, kvalita informécii

a povzbudenie k reflektovaniu nad vlastnym ucenim.

V tomto module existuje par obmedzeni, napriklad vzhlad otazok a celkovy vzhl'ad
prieskumu mézu byt’ limitované obmedzenymi moznostami formatovania v LMS Moodle.
Tazko sa teda vytvaraju prieskumy, ktoré by vyzadovali komplexnejsie formatovanie. Pre
modul prieskum su k dispozicii iba obmedzené typy otdzok, ako napriklad jednoducha
odpoved’, viacnasobny vyber a hodnotenie na stupnici. Pri va¢sich prieskumoch méze LMS
Moodle za¢at’ spomalovat’ alebo sa m6zu objavit’ problémy s vykonom. Taktiez pri vacsich
prieskumoch méze byt obmedzeny pocet respondentov kvoli obmedzeniam v LMS Moodle

alebo limitom na strane servera.

44



17 oktober - 23 oktdber

il Prieskum - V4§ nézor na tento kurz

Dostupné od 17 oktéber 2022

W Priebeiny test
Dostupné od 17 oktéber 2022

i Zhmutie najddleZitejsich pojmov

Obradzok &23 - Umiestnenie modulov Prieskum, Test a Slovnik v kurze

Na pouzitie v tejto praci bol zvoleny prvy typ prieskumu, teda Attitudes Towards
Thinking and Learning Survey (ATTLS). Tento typ prieskumu moze poskytnit’ pedagogovi
uzito€nu spatnt vazbu.

Cielom tohto prieskumu je zistit, ako Vi

iovovalo toto online vzdelavanie. Kazda 2 nasledovnjch 24 otézok sa pita na Vade skiisenosti s tjmto kurzom. Nie si tu sprévne’ alebr
edami budeme pracovat déverme a neovplyvnia Vase hodnotenie. Vate dobre zvizens odpey
ve dakujeme

S
[ sa sistreduje na problematiku, ktord ma zaujima.
pre moju profesionalnu prax &
-
4 To, éo sa uéim, siisi s mojou profesionsinou praxou *
Reflektujuce myslenie
oy o e Zedae ey .
V tomto online kurze.
5 Kriticky uva2ujem o tom, ako sa utim. ®
6 Kriticky uva2ujem o mojich viastrch mySlienkach.
7 Kiiticky uwatujem o mysienkach injch tudentow.
8 Kiiticky uwatujem o mysienkach, ked nieco étam. .
Interaktivita
e e S e vy
V tomto online kurze...
9 Vysuetlujem svoje mySlienky ostatngm Studentom
10 Ziadam injy jento, aby vysvethli svoje mydlienky.
11 Ini g dajti, aby som wysvetlil maje myélianky.
12 ostat jo mylienky. .
Podpora
Dory Foe Siknr vibe: pia— ke
Odory nedparedand e e
V tomto online kurze.
13 Skolitel stimuluje moje myslenie. ®
14 Skolitel ma povzbudzuje, aby som sa zapjal. .
15 Seolit rozhowor L
16 Skolitel vytvara kriticka sebareflexiu
Podpora spoluziakov
e . .
scoperedin - - a ) ch
V tomto online kurze...
17 ostatni studenti ma povzbudzujd, aby som 55 zapdja ®
wélia za mdj prinas.
e . - § P
apovetan = e o
V tomto online kurze...
21 Rozumiem tomu, ¢o ched astatni Studenti povedat ®
22 Ostatni tudenti dobre razumejt tomu, o chcem povedat ®
2 Ron
24 Skolitel rozumie tomu, éo cheem pavedat
25 Ako diho vim trvalo vyplnenie tohto prieskumu? Vybrat si...

26 Mite nejaké dalSie pripomieniy?

Obrazok ¢. 24 - Obsah prieskumu

Na overenie funk¢nosti tohto modulu bolo nutné zrealizovat’ prieskum pomocou

fiktivnych Studentov a vyhodnotit’ vysledky. Po vyplneni prieskumu bolo mozné zobrazit
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prehl'ad odpovedi v grafickej forme. Prehl'ady su dostupné pre kazdu z 6 zékladnych

kategorii zvlast’, alebo ako zhrnutie v jednom grafe ktoré je zobrazené na obrazku €. 25.

Zhrnutie

— Prieskum - Va$§ nazor na tento kurz

Aktualny

Niekedy

Zavaznost Reflektujuce mysienie nteraktivita Pedpora utitela Podpora spoluziakov Interpretacia

Obrazok ¢. 25 - Grafické zhrnutie vysledkov prieskumu

Ziskané informécie z prieskumu mozu byt pre pedagodga uzitocné pri tvorbe
vyucovacich metdd a stratégii, ktoré by zohl'adiovali preferencie Studentov a podporovali

ich aktivne zapojenie do vyu€ovacieho procesu. [27]

3.1.4.7 Test
Modul Test je nastroj, ktory umoziiuje vytvarat’ online testy a kvizy. Tieto testy mozu

byt’ rdznej zlozitosti a mo6zu obsahovat’ rozne typy otazok, ako su napriklad viac vyberové
otazky, otazky s kratkou odpoved’ou alebo otazky typu pravda/nepravda. Testy moézu byt
casovo obmedzené a moézu byt hodnotené automaticky alebo manudlne ucitelom (v
niektorych pripadoch mdze byt naro¢né zadat’ kazda jednu alternativu (spdsob zapisania
spravnej odpovede). Tento modul umoznuje ucitel'om sledovat’ pokrok Studentov a ziskavat’
informacie o tom, ako dobre sa Studenti ovladaji naucené témy. Okrem toho umoznuje aj
Studentom testovat’ svoje znalosti a ziskat’ spétni vdzbu na svoje odpovede a vysledky

testov.

V Moodle existuje aj moznost’ vytvarania adaptivnych testov, ktoré sa prisposobia
urovni a schopnostiam jednotlivych Studentov. Adaptivne testovanie je zalozené na pravidle,
ze na zaklade odpovedi, ktoré Student poskytne, sa zvoli d’alSia otdzka, ktora bude
zodpovedat’ jeho urovni a schopnostiam. Tymto spdsobom sa zabezpe€i, ze testy su

efektivnejsie a Studenti mézu ziskat’ viac uzitocnej spétnej vizby.
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Medzi moZnosti nastavenia modulu patri ¢asovy limit, ktory moze byt aktivovany
alebo nie. V pripade aktivovania ¢asového limitu sa da nastavit’, ¢i sa odpovede po jeho
vyprsani automaticky odosli, alebo ¢i ich Student musi odoslat’ pred uplynutim ¢asového
limitu. Okrem toho sa da nastavit’ aj pocet povolenych pokusov na dany test, usporiadanie
otazok (polet otdzok na jednu stranu) a zamieSanie otazok. Dalsie nastavenia zahfiaju
moznosti prehl'adu otazok, vratane znamok Studenta a moZznosti zobrazit, ktoré moznosti
boli spravne. V niektorych pripadoch sa da nastavit’ aj heslo na pristup k testu, aby sa

zabranilo neopravnenému pristupu.

V tejto praci bol implementovany modul Test v LMS Moodle pre priebezné
hodnotenie Studentov. Test obsahoval 10 otdzok, z ktorych boli pouZité nasledovné tri typy
otazok: pravda/nepravda, vyber z viacerych odpovedi a otdzka s kratkou odpoved’ou, na
ktorti museli Studenti odpovedat’ pisomne (Obrazok ¢. 26). Kazda z otazok mala hodnotu

jedného bodu. Informacie pre formulovanie tychto otdzok sme cCerpali z odbornej

literatlry.[25]
Zamiesat otizky @
Strénka 1

1 ++ & Identifikicia zahfiia aj proces overenia identity: Identifikicia zahf? Q 04
2 i & Udalost, ktora ma negativny vplyv na prevadzku je znamy ako .. @ 1008
3 iZ & Opericia zakédovani ého textu do Sifrového textu je znama ako Q 1,008
4 i & Zakédovana Sifra, ktora pouziva rovnaky kI pre Sifrovanie aj desifrovanie sa Nazyva ........... klGé. Zakédo Q  100¢
5 e & Zakédované sifry spadajii do dvoch hlavnych kategérii: symetrické (privatny) kliée a asymetrické (verejné Q 1008
G EER - YA potvrdzuje identitu subjektu, & uz odosielatela, poéita¢ odosielatela, niektoré zariadenie alebo Q 100
7 =+ & Dva zakladné typy Sifier st transpozicia a substitticia. Dva zakladné typy Sifier st transpozicia a substitucia Q 00#
8 iZ & Ktory typ malware je sebestaény program, ktory kopiruje a posiela képie seba samého na iné poéitace, ob. Q 100¢
) HS - SR je nejaka slabost, ktors umoziiuje ohrozbe spésobit’ skodu na poitadi alebo v sieti. Q 1008
10 ** & K trom zakladnym typom fii llov patria: pal . stavovy, aplikaény. K trom zakladnym typom firewallov Q 100

Obrazok ¢. 26 - Typy a znenie otazok v teste

Po stanoveni nastaveni sme mohli ovplyvnit’ funkénost’ tohto modelu a testovat’ ju
pomocou profilov fiktivnych Studentov. Tieto profily ndm umoznili vyplnit’ test, po ktorych
boli poskytnuté hodnotenia kazdému z tychto Studentov. Tieto hodnotenia maji iba
informativny charakter a nie si zavdzné, kedZze boli ziskané z testovania fiktivnych
Studentov a nemusia odrazat’ skutocné vedomosti Studentov. Na obrdzku €. 27 je zobrazeny

test z perspektivy Studenta.
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Uvod do informacnej bezpecnosti 2022/23_Rakovska

Zuying Eas 0:06:18

Identifikcia zahffia aj proces overenia identity H .
Vyberte jednu: [

Pravda

Nepravda

Zatat novy nahlad

Predchadzajiica strana Dalsia strana

Obrazok ¢ 27 - Vzhlad testu z pohladu Studenta

Vzhl'adom na nejasny harmonogram vyucovania sme nezvolili presny datum a cas
otvorenia a ukoncenia testu. Ak by sme zohl'adnili konkrétnych Studentov na Ekonomickej
univerzite, ktori by mali tento predmet v ur€ity denn a ¢as, mohli by sme test otvorit’ a
uzatvorit’ v konkrétnom ¢asovom okne. AvSak, rozhodli sme sa nastavit’ testovanie s
casovym limitom 8 mintt, pretoze sme presvedceni, ze v tomto ¢ase by mali byt Studenti
schopni dokoncit’ test. Po uplynuti ¢asového limitu sa test uzavrie a vyhodnoti sa

automaticky.

* Casovanie

Otvorit test 7] & & $ ¢ s | B D Aktivovat
Zatvorit test ® . . ¢ s [ O Aktivovat
Casavy limit 5 g mindty Aktivovat

Ked vypréi cas Otvorend pokusy sa

Obrdzok ¢ 28 - Casové nastavenia testu

Prehl'ad testu bol prispdsobeny tak, aby Studenti mohli vidiet svoju vyslednu
znamku, ale nie spravne odpovede pre zodpovedané otazky (Obrazok ¢. 29). Tento pristup
bol zvoleny z dovodu ochrany integrity testu a zachovania jeho hodnoty ako nastroja na

hodnotenie znalosti a zruénosti Studentov.

~ Moznosti prehladu ¢

Celkova spatna vizba

Obrazok ¢.29 - Nastavenia prehladu testu
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Existujl niektoré obmedzenia ktoré sa mézu vyskytnat’ pri pouZivani tohto modulu.
Niektoré z obmedzeni tohto modulu zahffiaji napriklad skutocnost’, ze tento modul nemusi
byt vhodny pre Studentov s roznymi potrebami alebo obmedzeniami, ktoré by mohli mat’
vplyv na ich schopnost’ testovat’ sa pomocou LMS Moodle. Stbory, ktoré si sucast'ou testov
(napr. obrazky, zvukové subory) majii obmedzenu vel'kost” a nie je mozné ich nahravat’, ak
prekracuju urciti hranicu. Modul test umozituje pouzitie réznych typov otazok, ale nie
vSetky st vhodné pre kazdy typ testu. Napriklad, pre vyhodnotenie praktickych zru¢nosti sa
moze hodit’ skor otdzka s kratkou odpoved’ou alebo esej. V pripade pouzitia otdzok s kratkou
odpovedou je potrebné venovat’ pozornost’ korektnosti odpovedi, pretoze systém nemusi

rozpoznat’ rozne varianty odpovedi s rovnakym vyznamom.

Tento modul prindSa niekol’ko vyhod oproti inym modulom, ako napriklad
automaticku hodnotiacu funkciu po skonceni testu (pricom niektoré otdzky mozu byt po
upresneni nastaveni vyhodnotené aj pedagégom), ¢im usetri ¢as pedagogom. Studenti mozu
navyse vidiet’ svoje skore okamzite po ukonéeni testu (ak nie je v nastaveniach uréené inak).
Modul umoziuje vytvaranie testov roznej narocnosti a prisposobenie ich pre rdzne skupiny
Studentov podl'a potreby. Tento nastroj moze sluzit’ aj ako motivacia pre Studentov zlepSovat’
svoje vysledky a umoziuje im absolvovat testy online kedykol'vek a odkialkol'vek. Okrem

toho pedagégom umoznuje monitorovat pokrok Studentov a poskytovat im spétni
vazbu.[27]

3.1.4.8 Slovnik
Modul Slovnik v LMS Moodle umoziuje u¢itel'om a Studentom vytvarat a spravovat’

slovnik pojmov, vyrazov a definicii a je jednoduchy na pouZivanie. Studenti mozu pridavat
nové vyrazy alebo definicie a m6zu komentovat’ existujice vyrazy. Tento modul moze byt
pouzity ako prostriedok na vytvorenie spolo¢nej znalostnej bazy alebo na zlepsenie slovne;j
zéasoby Studentov v urcitej téme. UCitel’ moze tiez nastavit’ rézne opravnenia pre pridavanie,

upravu alebo mazanie slovnikovych poloZiek pre jednotlivych pouzivatel'ov.

Pri tvorbe modulu slovnik v LMS Moodle st k dispozicii rdzne moZnosti nastavenia.
Existuju dva typy slovnikov, a to hlavny a vedl'ajsi. Vedl'ajsie slovniky mézu byt vytvorené
pre rozne témy a obsahuji zdznamy hesiel, ktoré mozu byt’ nasledne prenesené do hlavného

slovnika. Tymto sposobom pedagdg mdze vytvarat’ vedl'ajsie slovniky k jednotlivym témam
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a na konci kurzu ich prepojit’ do jedného hlavného slovnika, ktory bude obsahovat’ vietky

pojmy a definicie. V jednom kurze méze byt iba jeden hlavny slovnik.

Dalgie z nastaveni umoziujii pouzivatelom pridavat’ a upravovat’ slova v slovniku
alebo to obmedzit’ iba na urcitych pouzivatel'ov alebo spravcov. TaktieZ umoziiuju upravit
proces pridavania novych pojmov tak, ze musia byt schvalené pedagdégom pred vlozenim
do slovnika. Okrem toho je mozné pridavat komentare k jednotlivym pojmom, ¢im sa
zvySuje miera interaktivity a zmysluplnosti pre pouzivatelov. Existuju aj pokrocilé
nastavenia vzhladu slovnika, pomocou ktorych moéZe pedagdg prispdsobit’ slovnik
$pecifickym potrebam vyucby a preferenciam pouzivatelov.

~ Vzhlad

Sposob zobrazenia (2] Jednoduchy slovnikovy styl &

Formét zobrazovania pri schvalovani @ Standardne na rovnaky format ako format zobrazenia ¢
Pocet poloziek na stranke 10

Zobrazit abecedu s odkazmi e Ano #

Zobrazit "VSETKY' prepojenia [2] Ano #

Zobrazit prepojenie ‘Specialnych’ (2] Ano %
znakov

Povolit zobrazenie pre tla¢ (2] Ano =

Obrazok ¢. 30 - Nastavenia vzhladu slovnika

V tejto praci bol pouzity modul Slovnik v LMS Moodle s cielom zaznamenat’ a
zdokumentovat’ par zédkladnych pojmov, ktoré by mohli byt’ pre Studentov dblezité v ramci
daného kurzu. Vybrané pojmy sa bud’ vyskytovali v prednasSkach alebo sa mohli objavit’ v
teste a preto boli zaznamenané v slovniku. Pre naSe ucely ndm postacuje pouzitie slovnika s
jednoduchym rozhranim, avSak pre zloZzitejSie poziadavky je k dispozicii aj SirSia paleta
moznosti zobrazenia. Na obrazku €. 31 je zobrazeny priklad implementécie slovnika v rdmci

nasho kurzu. Informacie a opis tychto pojmov sme Cerpali z odbornej literatary. [25]
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Zhrnutie najdolezitejsich pojmov -

& Verzia vhodni k t

Q Plnotextové whisdavanie

Pridat novi polozku

Prechédzat slovnik s pouzitim tohta registra

pedalny | IBICICIDID|DZIDZ|EIEIF] TCHITTIKILIC EIMINTR IPIQIRIRISISITITIVIVIVIW] VSETKO

Predstavuje éinnost, ktorej naplfiou je nezavislé zhodnocovanie dosahovania ciefov politiky. Audit méze wykonsvat interny pracovnik alebo externy auditor,

Obrazok ¢ 31. - Implementacia modulu Slovnik v kurze

Existuje vSak par obmedzeni pre tento modul. Format zaznamu slovnika je
obmedzeny na textovy format, takZze nie je mozné pridavat’ obrazky alebo multimedidlne
prvky. Slovnik nie je dostupny v offline rezime, takze Studenti musia mat’ pristup k internetu,
aby mohli pouZivat’ slovnik. Vyznamy slov musia byt zadané manudlne a nenastdva
automatické prekladanie, o znamena, ze slovnik moze byt obmedzeny na jazykové znalosti
tvorcu slovnika. Vzhl'ad a zobrazenie slovnika je obmedzené na preddefinované Sablony a

nie je mozné Uplne prisposobit’ jeho vzhl'ad alebo funkcionalitu.

Tento modul poskytuje urCité vyhody oproti ostatnym modulom a zaroven ich
doplityje. Studenti mézu rychlo a jednoducho ziskat vysvetlenie neznamych slov a pojmov,
¢o zvysuje ich porozumenie predmetu. Vd’aka moznosti pridavat vlastné definicie a priklady
mozu pedagdgovia prisposobit’ slovnik potrebdm svojich Studentov a ucit’ ich kl'icové
pojmy v kontexte, ktory je pre nich relevantny. Studenti mézu byt motivovani k pouZivaniu

slovnika, pretoze ich znalosti slov a pojmov su testované v ramci testov a kvizov v LMS

Moodle. [28]
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4 Zaver a diskusia

V tejto praci sme sa venovali tvorbe kurzu pre konkrétny predmet a jeho naplneniu
vybranymi modulmi. Tento pristup ndm umoznil priniest’ nové poznatky a obohatit’ kurz o
nové moduly, ktoré sme pre tento rok zvolili (wiki, slovnik, workshop, prednaska). Okrem

toho sme tiez testovali uz existujuce moduly, aby sme zabezpecili celkovy a uceleny obsah

kurzu.
Nazov ,
Uc¢el pouzitia Vyhody
modulu
Tvorba spolo¢nych dokumentov, skupinovych projektov
alebo zdiel'anie informécii. Studenti mézu spolupracovat a
] | prispievat’ do wiki stranok (majti moznost’ vkladat rozne typy
. vytvaranie a upravovanie ) ) o
Wiki suborov, obrazkov, videi, zvukov a inych multimedialnych
stranok s obsahom ) o
prvkov) a pedagdgovia mozu sledovat’ a hodnotit’ ich pracu.
Okrem fora v minuloro¢nom kurze nebol vyuzity ziadny typ
spoluprace.
) | Studenti moézu rychlo a jednoducho ziskat vysvetlenie
vytvaranie a spravovanie ) o )
) neznamych slov a pojmov, ¢o zvySuje ich porozumenie
Slovnik slovniku pojmov, vyrazov ) ]
] predmetu. V minuloroénom kurze nebol implementovany
a definicif ) ) )
ziadny slovnik alebo iny podobny nastroj.
Predstavuje zaujimavy nastroj na interaktivne hodnotenie a
spatni vézbu Studentskych prac. Vhodne nastaveny modul
poskytuje  Studentom moznost nadviazat na svoje
hodnotenie a poskytovanie | predchadzajuce vedomosti a zruénosti a rozvijat' ich v
Workshop | spitnej vizby Studentami | konkrétnych situaciach. Pre pedagdgov predstavuje tento
na prace inych Studentov modul ucinny sposob na ziskanie podrobnych informacii o
tom, ako Studenti pracuju a na akych konkrétnych oblastiach
potrebuji  d’alsie zdokonalovanie. Tento modul by
predstavoval hodnotny prinos pre akykol'vek kurz.
Poskytuje systematické a prehl’adné podanie uéiva, moze byt
) | vhodny pre prezentacie, kde je potrebné jasné zobrazenie
umoziuje pedagogovi | ) o S
) | informacii a existuje aj moznost’ pridania testovych otazok a
vytvorit  prednasku (8] ) ) )
Prednaska i ] | tloh. Kazdy Student si méze prechadzat’ jednotlivé stranky
S interaktivnymi prvkami) B )
) ) ) podl’a svojich potrieb a vlastného tempa. Tento modul ponuka
a zdielat’ ju so Studentmi ) o
vacsiu flexibilitu v porovnani s beznym nahravanim
prezentacie v PDF alebo PowerPoint formate.

Tabulka ¢. 1 - Zhrnutie vyhod pouZitych modulov oproti minulorocnému kurzu
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Implementécia tychto modulov mala za ciel demonstrovat’ vyhody, ktoré mdzu
priniest’ do vyucovania nielen tohto predmetu, ale aj inych. V ramci prace sme poskytli
detailny popis kazdého modulu a zdoraznili jeho vyhody. Okrem toho sme popisali proces

implementacie tychto modulov do kurzu a overili ich funk¢nost'.

Po overeni funk¢nosti sme mohli zalohovat’ obsah kurzu a nasledne importovat’ tidaje
do kurzu v Moodle na Ekonomickej univerzite. Pri importovani udajov z lokalnej inStancie
LMS Moodle (verzia 3.11.10) do starSej verzie LMS Moodle ktord je pouZivana pre
vzdelavanie na Ekonomickej univerzite v Bratislave niektoré ¢asti a moduly neboli plne
kompatibilné. Tieto nekompatibilné Casti a moduly spdsobili vymazanie niektorych udajov
a zmenu vzhladu. Vzhl'adom na tto skutocnost’ bolo nevyhnutné dokladne skontrolovat
vsetky udaje po importe a pripadne ich upravit. Nepriniesla vsak vyrazné problémy a kurz

bol aspesne skompletizovany.

V ramci tvorby kurzu sme ziskali nové poznatky o platforme Moodle, vratane
detailnejSich informacii o funkciach samotného systému a o jednotlivych moduloch, ktoré
sme implementovali. Pri tvorbe modulov sme ziskali nové informacie a poznatky tykajtice

sa predmetu a jeho obsahu, ¢im sme si znac¢ne rozsirili nase znalosti v danej oblasti.
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