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ABSTRAKT

MACEK, Michael: Moznosti vyuzitia technologie blockchain vo verejnom sektore —
Ekonomicka univerzita v Bratislave, Fakulta hospodarskej informatiky; Katedra aplikovanej
informatiky — Veduci zaverecnej prace: RNDr. Eva Rakovska, PhD. — Bratislava: FHI EU,
2024, 76s

Hlavnym zamerom tejto zaverecnej prace bolo ukéazat’, kde a ako mdze technologia blockchain
prispiet’ k efektivnemu fungovaniu verejného sektora. Preto sme sa zamerali na identifikdciu
Strukturovana do Styroch kapitol a je doplnena 22 obrazkami a 7 tabulkami. V uvodnej kapitole
sme podrobne charakterizovali technolégiu blockchain a jej zékladné principy, ako je
hasovanie, konsenzus, r6zne typy blockchainov a inteligentné zmluvy. V nasledujucej kapitole
sme stanovili hlavny ciel’ a Ciastkové ciele naSej prace. Tretia kapitola sa zaoberala
metodologiou vyskumu a pouzitymi metddami, ktoré sme uplatnili pri tvorbe tejto prace. V
Stvrtej a poslednej Casti sme sa venovali konkrétnym prikladom pouzitia technologie blockchain
a zhodnotili sme jej potencial v réznych odvetviach, ako st vladne a finan¢né sluzby,

zdravotnictvo a doprava.
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ABSTRACT

MACEK, Michael: The potential applications of blockchain technology in the public sector —
University of Economics in Bratislava, Faculty of Economic Informatics; Department of
Applied Informatics — Thesis supervisor: RNDr . Eva Rakovsk4, PhD. — Bratislava: FHI EU,
2024, 76p

The main aim of this diploma thesis was to demonstrate where and how blockchain technology
can contribute to the efficient functioning of the public sector. Therefore, we focused on
identifying areas where this new technology offers the greatest potential and practical utility.
The thesis is structured into four chapters and contains 22 figures and 7 tables. In the first
chapter, we extensively characterized blockchain technology and its fundamental principles,
such as hashing, consensus, various types of blockchains, and smart contracts. In the following
chapter, we established the main goal and partial objectives of our work. The third chapter is
devoted to the research methodology and the methods used while writing this thesis. In the
fourth and final part, we characterised specific examples of blockchain technology usage and
evaluated its potential in various sectors, such as government, financial services, healthcare,

and transportation.

Keywords:

blockchain, distributed ledger technology, public sector, decentralization
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Uvod

Sedemdesiate roky minulého storocia priniesli svetu mnohé inovacie, ale vytvorenie
kryptografie s verejnym klIi¢om je mozno jednou z najcennejSich, hoci podcenovanych
inovacii. Predtym bola kryptografia vo vSeobecnosti prevazne doménou vojenskych a
spravodajskych sluzieb, ktoré zabezpecovali svoju vlastni komunikaciu. Vyskumné aktivity
v tejto oblasti boli vi¢Sinou obmedzené na agentlry s 3 pismenami, ¢i uz tie, ktoré spadali
priamo pod vladny dohl'ad, ako NSA, alebo sikromné podniky s prislusnymi licenciami, ako
napriklad IBM. Vyznamnym milnikom bola pociatocnd faza a naslednd publikicia
kryptografie s verejnym klI'a¢com Martinom Hellmanom, Whitfieldom Diffiem a Ralphom

Merkleom. [3]

Stuart Haber a W. Scott Stornetta uviedli zabezpecCeny retazec blokov (subor
zaznamov) v roku 1991. V roku 2008 osoba alebo skupina pod pseudonymom ,,Satoshi
Nakamoto“ konceptualizovala a implementovala technologiu blockchain. Ich ndvrh zahtnal
pouzitie haSovania v blockchain systéme na zabezpeCenie nezmenitelnosti a nemoznosti
odstranenia zaznamov uloZenych v systéme blockchain. Tento vynalez viedol k novému
technologickému pokroku, ktory zmenil mnohé odvetvia a systémy. Schopnost’ zabezpecit
data prostrednictvom decentralizovaného systému, ktory je iplne transparentny a overitel'ny,
zmenila technologicky svet a bola klI'i¢ova pre vznik kryptomien. Tento dizajn blockchainu
sa stal zdkladnou technolégiou nielen pre bitcoin a d’alSie digitdlne meny, ale aj pre
sukromny a verejny sektor. [15] Prave na verejny sektor je zamerana tato zavere¢na praca -
ako je napriklad tvorba transparentnych verejnych obstaravani, vytvorenie bezpecnejSicho

volebného systému ¢i moznosti overovania univerzitnych diplomov.

ZavereCnd praca sa zaobera technologiou blockchain a jej vyuzitim mimo oblasti
kryptomien. V prvej kapitole sa zameriavame na teoretické zaklady, kde vysvetlujeme
charakteristiky tejto technoldgie a principy, ako je hasovanie, konsenzus, typy blockchainu
¢i inteligentné zmluvy. V druhej a tretej kapitole stanovujeme ciele prace a vysvetlujeme

metodiku vyskumu, ktor pouZijeme na ich dosiahnutie.

V Stvrtej Casti sa venujeme konkrétnym pripadom pouzitia a zhodnoteniu potencidlu
tejto technoldgie v rdznych odvetviach, vratane vladnych a finanénych sluzieb,

zdravotnictva ¢i dopravy.
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1  Sudcasny stav rieSenej problematiky doma a v zahraniéi

"Technoldgia blockchain je pre mnohych revolu¢na, podobne ako nastup internetu"

(Rosic, 2016).

"Blockchain je nezniCitelnd siet ekonomickych transakcii, ktord v budicnosti
méze sluzit nielen finan¢nictvu, ale v podstate vSetkému, ¢o ma hodnotu."

(Don & Alex Tapscott, autori knihy Blockchain Revolution 2016)

Casto sa o nej hovori ako o novom "stroji dovery", pretoze umoziiuje I'udom
interakciu a vykondvanie transakcii aj bez predchddzajiceho vztahu. Hoci o tejto
technologii ¢itame Coraz viac, len malo zdrojov ju vysvetl'uje zrozumitel'nym spdsobom a
eSte menej sa zameriava na jej uplatnenie vo verejnom sektore. Napriklad, v oblasti tvorby

transparentnych volebnych systémov alebo moznosti v zdravotnictve a Skolstve [16]

1.1 Blockchain vo v§eobecnosti

Technoldgia blockchain je formou distribuovanej uc¢tovnej knihy (DLT), ktora
funguje ako otvoreny a doveryhodny zoznam transakcii od jednej strany k druhej (alebo
viacerym), ktory nie je ulozeny centrdlne. Namiesto toho je kopia ulozend u kazdého
pouzivatela, ktory pouziva softvér blockchain a je pripojeny k sieti blockchain - nazyvany
tiez uzol. Namiesto toho, aby centralna autorita udrziavala databazu, vsetky uzly maju kopiu
kniznice a aktualizacie kniznice technologie blockchain sa S$iria cez siet’ v priebehu
niekol’kych minut alebo sekund. V tychto sietach musi vidcSina uzlov prehodnotit’ a overit’
transakciu, nez ju je mozné overit’ a zapisat. Tymto sposobom nikto nemoze manipulovat’ s
kniznicou, kazdy ju moze preskumat’ a doverovat’ jej. Pre jednotlivé transakcie pouziva

blockchain kryptografiu na zabezpeéenie transakcii. [17]

Teda blockchain je decentralizovany systém s rasticimi zoznamami zaznamov,
zndmymi ako bloky, ktoré st bezpecne prepojené pomocou kryptografickych hasov. Kazdy
blok obsahuje has predchadzajuceho bloku, ¢asovu peciatku a udaje o transakciach. Tieto
udaje st ¢asto organizované do Struktury Merkleho stromu (Merkle tree). Pretoze kazdy blok
obsahuje informéacie o predchadzajicom bloku, efektivne vytvaraju retazec, pricom kazdy
dalsi blok odkazuje na predchadzajuci. To znamend, Ze transakcie v blockchaine su
nezvratné, pretoze akondhle si zaznamenané, udaje v akomkol'vek bloku nemézu byt

retroaktivne zmenené bez zmeny vsetkych nasledujucich blokov. [18]
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Blockchain je obvykle riadeny peer-to-peer (P2P) pocitatovou sietou, kde uzly
spolo¢ne dodrziavaji protokol algoritmu konsenzu na pridavanie a overovanie novych
transakénych blokov. Hoci zdznamy v blockchaine nie st Uplne nezmenitelné kvoli
moznosti blockchain rozvetveni (forkov), povazujeme sa ich za bezpecné z hl'adiska dizajnu
a demonstruju distribuovany vypoctovy systém s vysokou odolnostou vo¢i chybam typickou

pre byzantska odolnost’. [2]

Ako sme uz spomenuli v uvode, blockchain je Specificky typ databazy, ktory je
rozloZzeny a Sireny medzi ucastnikmi siete. Termin decentralizacia sa Casto zamiena s
distribaciou. Distribucia sa tyka miesta uloZenia dat. V pripade distribuovanych databaz su
data uloZené na viacerych miestach (pocitacovych zariadeniach). Decentralizdcia sa zasa
tyka urovne kontroly a rozhodovania. Verejny blockchain je teda decentralizovany, kde
rozhodovanie a kontrola st rozloZzené medzi ti¢astnikov siete. Neexistuje tu ziadna centralna
autorita, ktord by napriklad rozhodovala o obsahu nového bloku v transakciach na
blockchaine. [19]

Centralizovana Decentralizovana Distribuovana

Nové siete
- Ulivatelia (® ) s i - Ui ie su i
Distribuované siete méiu byt verejné alebo hotifia (¥) st onommal Uthvwtalia (@) e st kil
stkromné a lifisa svojou $truktirou a velkostou TARY SR IS Mokl NI
- Kaidy uZivatel ma kopiu casti siete a na verifikovani transakcii,
nezavisle sa 2G¢astiuje na verifikovani potrebuje povolenie

Verejny Blockchain vyZaduje vypoétovy vykon na
potvrdenie transakell (taZenie)

transakcll

Obréazok 1: Graficky zndzorneny rozdiel komunikacie uzlov

Zdroj: [20]

1.2 Porovnanie sieti blockchain a tradi¢nej databazy

V tradi¢nych databazach pouZzivanych v priemysle alebo $tatnej sprave sa zvycajne
vyuziva technoldgia klient-server. Pouzivatel’ sa pripdja na centralny server, ktory mu
umoznuje pristupovat’ k ddtam v zavislosti od udelenych opravneni. Kontrolu nad databazou

mé administrator, ¢i uz je to konkrétna osoba alebo organizicia so stanovenymi rolami a
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procesmi. Administrator ma v tomto systéme pIna kontrolu nad datab&zou a jej obsahom.

[21]

nnfidyan

Distribuovana G¢élovna kniha vs. tradiéna databaza

Distrivovana uétovna
kniha (OLT)

bz

&=

-

&=

Tradiinz databaze

Obrazok 2: Porovnanie distribuovanej u¢tovnej knihy (DLT) a tradi¢nej databazy

Zdroj: [22]

Problémom moze byt kompromitacia administratora, ¢o mdéze umoznit’ utocnikovi

neopravnene menit, mazat’ alebo zapisovat’ data, ktoré odporuju pravidlam. Skusenosti

ukazuju, ze sa nejedna len o teoreticka hrozbu. Blockchain je decentralizovana databaza bez

jedného dedikovaného administratora. Vsetky zaznamy st zdiel'ané a verifikované v SirSej

skupine validatorov, a st nemenite'né a nezmazatelné. Blockchain je teda vhodny prave

tam, kde st bud’ vysoké poziadavky na integritu dat, kde je naruSend doveryhodnost’

centralnej autority, resp. jej schopnost’ zabrénit' neopravnenému pristupu, alebo by

vytvorenie dostato¢ne doveryhodnej autority bolo prili§ nakladné, ¢o sumarizuje tabul’ka 1.

[17]
Vlastnost / RieSenie Centralizovany Privatny blockchain | Konzorcny Verejny blockchain
system blockchain
Sudkromie Vysoke vysoke stredné nizke
Bezpecnost nizka stredna vysoka najvyssia
Skalovatelnost najvyssia stredna stredna nizka
Sila centralnej autority najvyssia stredna stredna Ziadna

Tabulka 1: Porovnanie kI'aiCovych vlastnosti s typom systému

13
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Technoldgia blockchain a hlavne jej vyuzitie mimo kryptomien je stale vel'mi nova

a malo prebadana oblast’. Spolo¢nosti a vlady sa snazia o zavadzanie tejto technoldgie, no

jej nasadenie nie je vzdy vhodné — oblasti vhodného nasadenia stéle nie su ustalené a vyvijajl

sa. NizSie si zosumarizované hlavné znaky, kedy je vhodné vyuzit’ blockchain.

Blockchain je vhodné pouzit’, ak musi riesenie reflektovat’: [17] [16]

14

1.

Mnoho ucastnikov: Ked je potrebné zabezpecit' a spravovat’ transakcie medzi
vel’kym poctom ucastnikov.

Potreba nastolenia dovery: Pri potrebe vytvorit doveru medzi i¢astnikmi, najméa
ak neexistuje centralne autoritativny zdroj dovery.

Neexistencia alebo neddéveryhodnost’ tretej strany: V pripade, Ze neexistuje
doveryhodna tretia strana alebo je tazké jej doverovat’.

Charakter transakcii: Pre ulohy, ktoré maju charakter transakcii, ako napriklad
finan¢né transakcie alebo sprava digitalnych aktiv.

Globélny digitalny identifikator: V pripade potreby globalneho digitalneho
identifikatora, ktory je doveryhodny a nezmenitel'ny.

Kryptograficky zabezpecena evidencia vlastnictva: Pri potrebe zabezpedit
déveryhodnu evidenciu vlastnictva prostrednictvom kryptografickych prostriedkov.
ZjednoduSenie rieSenia sporov: Ak je potrebné¢ zjednodusit’ rieSenie sporov
prostrednictvom transparentnosti a nezvratnosti transakcii.

ZdiePanie historie transakcii: Pre potrebu zdiel'ania historie transakcii a povodu
digitalnych aktiv medzi ucastnikmi.

Monitorovanie aktivit v realnom c¢ase: AK je potrebné, aby regulator mohol

monitorovat aktivity regulovanych subjektov v redlnom case.

Nasledujici vyvojovy diagram slizi na posudenie vhodnosti vyuzitia technoldgie

blockchain. [17]



Blockchain zabezpecuje konzistenté
historické data. Ak to nie je poZadované,
moZno pouZit emaily alebo Excel tabulky

Potreba zdiefanych a nie
konzistentych dat

ano

Blockchain je obycajne nasadzovany ak
nie data pochadzaiji z viacerych zdrojov. Pre
data z jedného zdroja je vhodna databaza.

Datami prispieva viac ako jedna

entita Vynimkou mdZe byt potreba
. ) ) audifivatefnosti.
ano auditovatelnost
Zapisané data nie | trebné nie Blockchain neumozZfiuje modifikovat
a:lsirje ma :{"T J; Bt fne zaznamy. Ak je to poZadované, pouiZite
eskor menit alebo maza databaza.
ano - T
Blockchain by nemal obsahovat citlivé
T T . ) data vyzadujice stredno-a dihodobé
Lilz '?enl'ﬂ:‘admr"f r:jegg;:lu ne utajenie aj ked'st kryptované. Ak je to
SISl e poZadované, pouZite kryptovanii
databazu.
ano

Zapisujlice entity sa tazko Ak nie su problémy s doverou alebo

. nie pristupovymi pravami k databaze,
zhggtrgttr]itc:géirﬂgnr:ad tradicna databaza moze byt lepsim
¥ rieSenim.
ano
) Blockchain nie je potrebny ak nie je
Potreba nesfaldovatelného nie potrebné spitne auditovat o a kedy sa
zaznamu o vietkych zapisoch udialo. Vtedy mdze byf lepsia tradicna
databaza.
ano

Mate vhodny projekt pre
blockchain

Tabul’ka 2:Vyvojovy diagram vhodnosti pouZitia blockchainu
Zdroj: [17]

1.3 Kryptografia verejnym kPuicom (PKI)

Kryptografia verejnym klIiCom je zalozena na asymetrickom Sifrovani, a teda
pouziva dva kl'i€e - privatny a verejny. Verejny kI'a¢ sluzi na Sifrovanie, a ako vyplyva z
nazvu, méze byt zdielany verejne, zatial’ ¢o privatny kI'i€ slizi na deSifrovanie a nemal by

byt’ zdiel'any so Ziadnou tret'ou stranou okrem prijimatela spravy. [23]

Pri blockchaine sa tento princip nevyuziva na Sifrovanie, ale na generovanie
digitalnych podpisov a na vytvorenie parového kl'ica. Verejny kI'd¢, odvodeny z privatneho
kl'i€a, urcuje adresu prijimatel’a transakcie. Verejny kl'i¢ sluzi na prijimanie transakcii,
zatial' ¢o privatny ki€ umoZiuje autorizdciu odchadzajicich transakcii digitalnym
podpisom. Tento podpis moéZu overit’ vSetci ucastnici siete, pricom nie je potrebné zverejnit’

privatny kl'a¢ odosielatel’a. Tento princip vysvetluju obrazok 3 a obrazok 4.
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ORIGINAL
TEXT

Yochypriod
Obrazok 3: Ukazka kryptografie verejnym kI'aCom
Zdroj: [3]
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—-— |K°"°Vé"‘,'e i - -
- doj -m-
- — pomocou =
[ ]

stikromného kiiéa 1 < "
Dekddovanie

Uzol 1 Kodovanie pomocou Uzol 2

S— stkromného kiica 2

verejného kitica 2 h
Dekodovanie \

pomocou

verejného kitcéa 1

Obrazok 4: Ukazka kryptografie verejnym kl'ai¢om pri dvoch uzloch
Zdroj: [24 ]

1.4 Peer-to-peer siet’ (P2P)

Siet’ peer-to-peer (P2P) je decentralizovana a distribuovand, ¢o znamena, zZe uzly nie st
pripojené k centralnej autorite alebo serveru. V P2P sieti st vSetky uzly nezavislé a priamo
prepojené, aby mohli vykondvat transakcie alebo vymenu informacii. Vo verejnom
blockchaine nie je potrebné doverovat kazdému uzlu osobne. Siet a bezpeCnost' su
navrhnuté tak, aby umoznili autentické a legitimne transakcie, aj ked’ identita odosielatel'a a

prijemcu zostane anonymnd. P2P je bezpecna siet’ s priamym kontaktom medzi dvoma
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uzlami. Ucastnicky uzol takejto siete nema geografické obmedzenia a méze byt sucastou

siete odkial’kol'vek na svete. [3] [4]

Blockchain funguje ako distribuovand uctovna kniha, kde datovy zédznam nie je
udrziavany centralnou autoritou, ale je dostupny na kazdom uzle P2P siete. Kazdy
ucastnicky uzol uchovéava aktualizované kopie datového zdznamu alebo uctovnej knihy v
systéme blockchain. Napriklad, vo verejnej bitcoin sieti maju vSetky uzly rovnaka kopiu
zédznamu o vSetkych bitcoinovych transakciach. Tymto sposobom je cela siet” odolnd voci
podvodom, pretoze kazdy ma legitimnu kopiu zdznamov a nemdze sa falSovat’ ziadna

transakcia. [18]

Celu historiu bitcoin transakcii je mozné si podrobne overit’ napriklad na [25].

1.5 HaSovanie

Hasovanie je kryptograficky proces, ktory pouzivame na zabezpecenie udajov v
blockchain sieti. Bezne sa pouzivaju roézne typy hasovacich funkcii, ako napriklad MDS5,
SHA1 alebo SHA256. V blockchain sieti sa Casto vyuziva SHA-256 (Secure Hash
Algorithm) na hasovanie transakcii. [5] [26]

Sifra SHA-256 je navrhnuta tak, aby bola odolna vo&i hrubému prehladavaniu, o
znamena, z¢ je takmer nemozné najst’ dve rézne vstupy, ktoré by vytvorili rovnaky has. Tato
vlastnost’ robi SHA-256 velmi doblezitou pre rézne aplikacie kryptografie, vratane

kryptomeny Bitcoin. [27]

Vstupna hodnota méze obsahovat’ 'ubovolny prvok, ako je text, ¢isla, medialne subory
atd’. akejkol'vek dizky. Vystup hasovania viak bude mat’ vzdy rovnaka dizku. Tento vystup

variabilného vstupu s pevnou dizkou je znamy ako hodnota has.

HaSovanie je kl'icovym prvkom bezpecnosti blockchainu. Umoziiuje zabezpecit’ tidaje
o transakciach tak, Ze su chranené pred neopravnenym pristupom a zmenou. Udaje, ked’ st
zahaSované a ulozené v blockchaine, su takmer nezranite'né voci kradezi alebo zneuzitiu.
Ak niekto skasi zmenit' ha§ bloku alebo transakcie, vyzaduje to obrovskil Casovi a
vypoctova naro¢nost’. Dokonca aj malda zmena v tdajoch v bloku sposobi zmenu hasu, ¢o
narusa cely retazec. Tymto sposobom blockchain odhali akékol'vek pokusy o zmenu udajov.
SHA-256, pouzivany v blockchainoch, je povazovany za jednu z najbezpecnejSich

hasovacich funkcii a zatial’ nebol naruseny. [17] [18] [23]
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1.6

Kryptograficka haSovacia funkcia ma tieto kI'i¢ové vlastnosti:

Je jednosmerna: Znamena to, Ze z vystupu je takmer matematicky a vypoc¢tovo
nemozné ziskat’ vstup. Pocitanie vystupu by malo byt’ naopak rychle.
Ha$ musi byt’ ndhodny: Bezpecné hasovacie funkcie by mali produkovat’ vyrazne

odlisné vystupy. Aj keby sa vstup lisil iba o jeden bit, tak vystup musi byt’ odliSny.

o ~ Wb

Je odolnd voci koliziam: To je pripad, ked’ hasovacia funkcia vytvori dva rovnaké
vystupy pre viac vstupov. Této situdcia by sa nemala stavat.

6. Adresy v blockchaine st odvodené od procesu haSovania verejnych kI'i¢ov. Je vel'mi
dolezité, aby tu nedochadzalo ku koliziam, napriklad generovanim rovnakého hasu
pre rozdielne adresy.

7. Bloky v sieti blockchain su na seba viazané hasom. [23]

Vstup: Vystup: has pomocou hasovacieho algoritmu: SHA-256

Michael Macek 699869d70756468d7f8ba28bfc@ed7f6ac3900b844d39c6cf7ceedd0420988b1
zéveredna préaca 6232925e42db78F97b35c411cObc2b7dF85ca9eed60febd61575945ba0c14d87
Michael Macek zéverelna praca 9093226bfb6134d99a3df32665c16788ec78066F53913b108dadccabadeboncl

Obréazok 5: Ukazka hasovania pomocou SHA-256

Zdroj: Vlastné spracovanie

Bloky a ich $truktira v blockchaine

Jeden blok v blockchaine méa hlavi¢ku bloku, pocitadlo transakcii, velkost’ bloku a

Udaje o transakcii. Jediny blok v blockchaine teda obsahuje informacie o datach a inych
aspektoch bloku. [24]
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Pole

Velkost pola

Vyznam

Hlavicka bloku 80 bajtov Obsahuje has, has
predchadzajuceho bloku,
¢asovu peciatku, nonce ...

Velkost bloku 4 bajty Zobrazuje velkost celého
bloku.

Pocitadlo transakcii 1-9 bajtov Zobrazuje celkovy pocet

transakcii obsiahnutych
v bloku.

Transakcie najmenej 400 bajtov Obsahuje vietky transakcie v
bloku.
Tabul’ka 3: Popis Struktary blokov v blockchaine
Zdroj: spracované podla [4]
Blok (n-1) Blok (n) Blokovat' (n+1)

Hlavicka bloku

Hlavicka bloku

Hlavicka bloku

Cislo verzie Cislo verzie Cislo verzie
Ha Hast Hast
42 15af2ct 9d. 85bf2ct
Hash rodicovského Hashr é Hast iradené
bloku Cd611a31ea969b9 B9 )
[ = Koren Merkle [ = Koref Merkle - Koren Merkle
I | |
1 | : ) i 1 5 ) )
1 Ca 1zna | Casova znacka | Casova znacka
| | |
I | I
| . | . | .
| Blokové telo | Blokové telo | Blokoveé telo
| | |
| Transakcia 1 | Transakcia 1 | Transakcia 1
| A5 = -
Transakcia 2 Transakcia 2 Transakcia 2

Obréazok 6: Tradi¢né retazenie blokov a s ich komponentami

Zdroj: [28]

1.6.1 Hlavicka bloku

Hlavicka bloku je kI'i¢ovou stucastou, pretoze obsahuje vSetky dolezité informacie o
bloku a transakcidch. Obsahuje tieZ unikatny ha$ predchadzajuceho bloku, ¢o pomaha
udrziavat’ integritu v sieti blockchain. Niz$ie v tabul’ke najdete Sest’ hlavnych komponentov

hlavicky bloku.
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Pole Velkost pola Vyznam

Verzia bloku 4 bajty Cislo verzie bloku na
sledovanie aktualizacii
softvéru alebo protokolu.
Has predchadzajuceho bloku. | 32 bajtov Has predchadzajuceho bloku.

Koren Merkle (Merkle root) 32 bajtov Hodnota has koreria Merkle
tree (Hasovacieho stromu)
transakcii aktudlneho
bloku. Tento has korena je
zndmy ako Merkle root.

Casova petiatka (Time stamp) | 4 bajty Cas vytvorenia bloku.

Nonce 4 bajty Cislo potrebné pre proces
konsenzu Proof of Work
(PoW).

Ciel obtaznosti 4 bajty Cielova obtaznost nastavena

pre algoritmus Proof-of-
Work. (V pripade ak
blockchain funguje na baze
PoW).

Tabul’ka 4: Popis struktury hlavicky bloku v blockchaine

Zdroj: spracované podla [4]

Blockchain uzly pouzivaju blokovy has jedného bloku (predchadzajuceho) na jeho
prepojenie s nasledujucim blokom. Systém vytvara blokovy has pomocou kryptografickych
metod algoritmu SHA256, Co zabezpecuje bezpecnost’ kazdého bloku podobne ako digitalny
odtlacok prsta alebo podpis. [3]

1.6.2 Zoskupenie blokov v retazci

Blok sa skladd z dvoch casti: tela, ktoré obsahuje zaznamenané transakcie, a
hlavi¢ky, ktora obsahuje d6lezité udaje ako verziu, has predchadzajiceho bloku, merkle root,
casovl peciatku, nonce a cielovu obtiaznost’. Bloky st spojené do ret'azca pomocou hasov

predchadzajicich blokov, ¢im vytvaraju "blockchain® [23]
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Block 2 Block 3

Block |
Hlavicka bloku |~ ¢ B

Timestamp Timestamp Timestamp
; - § — AT5A699 -
O | |
Telo bloku o ! :
' I
|

C3A94DE

AABET3

Has bloku 4 AT5A699 y Bl

Obrazok 7: Jednoduché znazornenie blockchainu obsahujci tri zdkladné bloky

Zdroj: spracované podl'a [6])

Prvy blok, znamy aj ako blok Genesis, je oCislovany Cislom 0, dalsi blok 1 a tak
d’alej. Pri pridavani nového bloku systém vytvori pref jedine¢nt hodnotu hasu. Dalsi blok
potom vyuzije tito hodnotu hasu ako ,,has predchadzajuceho bloku®, ¢im vytvori bezpecné
spojenie v retazci blokov. Tato Struktira blockchainu je odolnd voci falSovaniu, pretoze
akakol'vek zmena v transakénych tidajoch v jednom bloku zmeni hodnotu has, ¢o narusi
integritu celej ret'azca. Aby niekto urobil zmenu v tdajoch blockchainu, potrebuje obrovsky

vypoctovy vykon na prepocitanie hasu celej siete blockchain. [3] [6]

1.6.3 Hasovacie stromy

Pomocou hasovacich stromov (Merkleho stromov / Merkleho korefia) moze byt v
jednom riadku zobrazeny obrovsky zoznam transakcii alebo inych informéacii. Ak zmenime
jeden symbol v zozname, zmeni sa aj strom a konecny has. To znamend, ze sa zmeni aj
vrchol stromu. Preto nemdézete jednoducho nahradit’ transakciu v bloku alebo zmenit
existujice Udaje. HaSovaci strom je efektivny sp6sob zaznamenavania transakcii v
blockchaine. Existuje aj Merkle Proof, ktory overuje platnost’ informécii pomocou hasov.
Namiesto preverovania celého datového pola staci skontrolovat’ jednotlivé hase v strome,

¢o Setri vypoctovy vykon. [29]
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—) Koren Merkle

N
SN X

Obrazok 8: Ukazka vetvenia haSovacieho stromu

Zdroj: [30]

1.7 Inteligentna zmluva (smart contract)

»Smart kontrakty maju za ciel’ poskytnut’ digitalny pracovny postup, pri ktorom musi
byt splnena séria nevyhnutnych a zaviaznych krokov, kym sa nedosiahne vysledok alebo
zmluva sa ukonéi. Su ,,vykonavané presne podla programu bez akéhokol'vek mozného

vypadku, cenzury, podvodu alebo zasahovania tretich stran“ (Marchionni, 2018).

Inteligentna zmluva (Smart contract) méze byt’ definovana ako pocitacovy protokol,
ktory je ureny na vykonavanie, overovanie ¢i vynucovanie kontraktu v digitdlnom
decentralizovanom prostredi. Tento koncept bol predstaveny v roku 1994 americkym
pocitaovym expertom a odbornikom na kryptografii Nickom Szabo, ale svoje realne

vyuzitie nasiel az s prichodom technologie blockchain. [3] [31]

Smart kontrakty ziskali neddvno pozornost, najmid v kontexte technologie
blockchain. Smart kontrakt je zmluva, ktora mdze overit' svoju spravnost’ a presadit’
preddefinované pravidla, a preto st smart kontrakty samovykonavacie a samoregula¢né.
Avsak smart kontrakt bez vhodnej infraStruktiry vobec nie je "chytry", pretoze potrebuje
taktto infraStrukturu na beh, vykonavanie a overovanie tychto kontraktov. Blockchain je

vhodnd infrastruktara pre smart kontrakty, ktorda moze fungovat’ v plne autondémnom a
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decentralizovanom spdsobe. Smart kontrakty mézu byt pouzité pre financné sluzby
(napriklad Bitcoin) alebo pre vS§eobecné sluzby (napriklad Ethereum). Blockchain vykonava,
overuje a zbiera a ukladd smart kontrakty do blokov. Kazdy blok ma odkaz na aspoti jeden
predchodcu, odtial’ pochadza termin blockchain. [21] [32]

V kontexte verejného sektora si vieme predstavit, ze smart kontrakty poskytnu
moznost” zabezpeCenia istoty a transparentnosti v transakénych procesoch. Prikladom
jednoduchého procesu mozu byt nahrady za pracovné cesty zamestnancov. Potencidlnym
prikladom zlozitejSieho procesu moze byt urcenie a riadenie ¢asov, kedy by sa poskytovala

socialna pomoc, a podmienok, za ktorych by sa mala pokracovat’ alebo zastavit’. [16]

Tradi¢na zmluva Smart kontrakt
1-3dni minuty
Manualna uhrada Automaticka uhrada
Nutna bezpecna Zmluvu bezpecne
uschova zmliuvy 8 uchovava blockchain
Drahé Minimalne naklady
; ’ Postac irtualna
Nutn fyzicks osticujev'rtm.m
x S : pritomnost (digitalny
pritomnost (podpis)
podpis)
e P Pravnik nemusi byt
Nutny pravnik 8 ; oy
nutny

Obrazok 9: Porovnanie tradi¢nej zmluvy a inteligentnej zmluvy

Zdroj: [17]

1.8 Topoldgia siete
Siet’ blockchain je mozné chapat’ z roznych hl'adisk - ako distribuovant aplikaciu,
databazu, infrastruktaru alebo komunikaén(i siet. Ked hovorime o0 blockchaine ako

komunikacnej sieti, zvazujeme aj jeho "implementaciu v priestore". [4]
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Pbvodne bol blockchain navrhnuty ako peer-to-peer siet’ rovnocennych uzlov, kde
kazdy mohol byt validatorom po splneni urcitych podmienok. Novy zaznam mohol byt
poslany na ktorykol'vek uzol v sieti, ktory ho validoval a poslal d’alej svojim peerom.
Jednotlivé uzly drzali zoznam nepotvrdenych transakcii, a konsenzuélne zvoleny validator
vybral podmnozinu nekonfliktnych transakcii, ktoré zaradil do nového bloku. Kazdy uzol

drzi tplny blockchain, teda zretazeny zoznam blokov. [17]

Dnes su topologie blockchainov ovel’a flexibilnejsie, a okrem plnych uzlov sa mézu
objavovat’ aj l'ahki klienti, ktoré uchovavaja len Cast’ stavu blockchainu. Existuji aj r6zne
cloudové aplikacie, ktoré poskytuji pouzivatel'sky privetivejSie prostredie k

blockchainovym sluzbam. [17]

Aktivna praca s blockchainom vyZzaduje pouzitie asymetrickej kryptografie a pristup
k sakromnym klI'aic¢om. Tieto klI'ice mdZu byt’ uloZené na r6znych miestach, ako st pevny
disk pocitaca, USB kI'u¢, cloudové uloZisko, Specialne hardwarové zariadenie alebo dokonca

papier s vytlatenym kl'aicom. [3]

1.9 UKkladanie velkych dat

S ohl'adom na distribuované udrziavanie vSetkych zaznamov v sieti blockchain, nie
je vhodné ukladat’ doni vel’ké objemy dat. V pripade, Ze je potrebné zabezpecit trvalé a
nezmenitel'né poskytnutie vicSich suborov dat, je mozné tieto ulozit do cloudového
Uloziska. Do blockchainu sa nasledne zapiSe zaznam o tom, ktoré subory boli kedy a kde
ulozené, spolu s hasom tychto suborov. Tymto spdsobom si overovatel’ v budiicnosti moze
overit’ autenticitu dat a overit, ze nebol ziadny zasah do ich obsahu. Moznosti uloziska
samotnych dat mézu zahriat’ webové stranky organizacie, cloudové tlozisko, privatny FTP

server alebo decentralizované ulozisko v ramci protokolu typu torrent alebo IPFS. [17]

1.10 Rozvetvenie blockchainu

Rozvetvenie v blockchaine sa odkazuje na zmenu protokolu siete, ktord vedie k
vytvoreniu dvoch samostatnych verzii histérie blockchainu. Predstavuje odchylku v
blockchaine, kde sa jediny retazec rozvetvi na dva alebo viac retazcov, ktoré beZia
paralelne. Rozvetvenia nastavaji vtedy, ked’ uzly nedosiahnu zhodu o platnom blockchaine.
V dosledku toho sa blockchain rozvetvi do dvoch alebo viacerych potencidlnych d’alSich

ciest, pricom rézne skupiny uzlov prijimaju rozne verzie blockchainu. [18] [23]
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Vyznam Rozvetvenia Blockchainu: Rozvetvenia zohravaju délezita ulohu v evolacii

blockchainovych sieti z niekol’kych dévodov:
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1. MoZnost’ pridavania novych funkcii: Rozvetvenia umoziuju blockchainom

pridavat nové funkcie a funkcionalitu prostrednictvom aktualizacii protokolu.
Napriklad, SegWit bol aktivovany na Bitcoine prostrednictvom softvérového
rozvetvenia.

RieSenie chyb: Rozvetvenia mézu pomdct’ v navrate transakcii a opravach chyb v
pripade zneuzitia, ako sa stalo pri preplneni Bitcoinu v roku 2010.

Rozdelenie komunity: Ked v komunitach existuji nestlady ohl'adom budutceho
smerovania blockchainu, rozvetvenia poskytuji spdsob, ako oba tabory presadzuju
vlastnu viziu.

Experimentovanie: Nové blockchain siete sa mozu odvetvit’ z existujucich, aby

experimentovali s novymi konceptmi, ako su alternativne modely konsenzu.

Celkovo rozvetvenie predstavuje decentralizovani a otvorend povahu verejnych

blockchainov tym, ze poskytuje mechanizmus pre zmenu a evolaciu. [1]

Blok

Blok ™ Blokn

Blok

Obréazok 10: Existencia dvoch paralelnych
blockchainov

Zdroj: [17]

A A

Blok Blok

Blok [ Blokn

Obrazok 11: Fork - vyber pokracovatela



Zdroj: [17]

Typy Rozvetveni v blockchain sieti: Existuji dva hlavné typy rozvetveni, ktoré moézu

nastat’ v blockchaine:

1. Tvrdé Rozvetvenie (Hard Fork): Tvrdé rozvetvenie sa odkazuje na trvalé
rozvetvenie blockchainu, pri ktorom uzly pouZivajuce stary softvér uz nebuda
akceptovat novu verziu. To vedie k vytvoreniu dvoch samostatnych
blockchainov so spolo¢nou historiou aZ po miesto rozvetvenia. Vsetky uzly
musia upgradovat’ na novl verziu protokolu, aby mohli pokra¢ovat’ v overovani
transakcii na novom rozvetvenom blockchaine. Tvrdé rozvetvenia nie su spétne
kompatibilné.

2. Makké Rozvetvenie (Soft Fork): Makké rozvetvenie je zmena protokolu, ktora
je stéle spédtne kompatibilna s predchadzajicou verziou blockchainu. To
znamena, 7e uzly, ktoré sa neaktualizuji, stile moZu overovat’ transakcie na
novom retazci. Mikké rozvetvenia vyzaduji len viacSinu uzlov, aby sa
upgradovali na uplatnenie novych pravidiel. Neaktualizované uzly na starom
softvéri stale mézu vykondvat' transakcie na blockchaine, ale nemusia mat

pristup k novym funkciam. [4] [23]

1.11 Algoritmy konsenzu

Ako sme uz predtym diskutovali, délezitym aspektom technolégie blockchain je, ze
vacsina uzlov musi preskimat’ a schvalit’ transakcie v bloku predtym, nez méze byt blok
overeny a zaznamenany. Tymto sposobom nikto nemoze falSovat’ Gctovnl knihu, kazdy ju
moze skontrolovat’ a je jej mozné doverovat. Ako dojst k dohode (konsenzu) medzi
neddveryhodnymi uzlami v sieti blockchain je transforméacia problému byzantskych
generalov. [16] [21]

Spol'ahlivy pocitacovy systém musi byt’ schopny vyrovnat’ sa so zlyhanim jedného
alebo viacerych svojich komponentov. Zlyhany komponent mdZe prejavit’ typ spravania,
ktory je Casto prehliadany, a to posielanie protireivych informécii roznym castiam systému.
Problém zvladania tohto typu zlyhania je abstraktne vyjadreny ako problém byzantskych

generalov* [33]
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Konsenzus medzi neddveryhodnymi uzlami v sieti blockchain sa d4 porovnat’ s
problémom byzantskych generélov. Skupina generélov, ktori viedli byzantské vojsko, mali
rozdielne nédzory na itok na mesto. Niektori cheeli Gtocit, ini nie. Rozdelenie by vSak viedlo
k netispechu Gtoku. Preto museli generali dosiahnut’ dohodu, ¢i Gtocit’ alebo nie. Dosiahnutie
konsenzu v blockchainovej sieti je podobne narocné, pretoze chyba centralna autorita na

zabezpecenie dohody medzi uzlami. [3] [5]

V blockchaine sa dohodou ako takou mysli hlavne dohodu o tom, kto zverejni d’alsi blok
s validnymi transakciami a dohodu o aktuadlnom stave decentralizovanej distribuovanej
databazy v sieti icastnikov. Musi tu teda existovat’ mechanizmus, ktory bude zaist'ovat’ tieto
procesy a spravny chod systému. Preto su v blockchaine zabudované rdzne druhy
konsenzualnych algoritmov pre rbzne typy blockchainu, ktoré zaistuju dosiahnutie

konsenzu medzi uzlami v sieti. [34]

Na dosiahnutie tohto konsenzuéalneho stavu sa pouzivaju tzv. algoritmy, resp. protokoly
konsenzu ako napriklad: Proof of Work, Proof of Stake, Practical Byzantine Fault Tolerance,

Proof of Elapsed Time, Delegated Proof of Stake, Proof of Authority a d’al’Sie.

1.11.1 Proof of work (PoW)

PoW model — najcastejsi konsenzualny model pouzivany vratane platformy Bitcoin,
vyZaduje aby tazobny uzol na zverejnenie bloku do blockchainu vynalozil spracovavacie
zdroje na rieSenie tazkej hadanky. Ich presné rieSenie hadanky sluzi ako dokaz, ze vykonali
potrebnt pracu na zverejnenie bloku. Proces rieSenia hadanky zdmerne stoji peniaze v
podobe spracovavaného c¢asu a elektriny, ale proces potvrdenia spravnosti rieSenia je

zamerne vel'mi jednoduchy. [35] [38]

Ked’ pouzivatel dokon¢i pracu, posle svoj blok na ostatné uzly v sieti. Ostatné uzly
potom overia, ¢i praca bola dokoncena a ¢i je blok a jeho obsah transakcii platny. Ak ano,

uzly pridaju blok do svojej kopie tc¢tovnej knihy a rozdelia blok po celej sieti.

PoW model je vhodny pre verejny blockchain, ktory umoznuje kazdému prispievat’
data do uctovnej knihy a pre kazdého drzitel'a ictovnej knihy mat identické kopie. Ked'ze
kazdy mdZe prispiet, medzi pouzivatel'mi existuje vzajomna nedovera. PoW model pomaha
zabezpecit, Ze kazdy pouZivate] ma priblizne rovnaka Sancu na to, aby mohol riesit
hadanku, ¢im sa zabrani uréitym pouzivatelom kontrolovat’, ktoré bloky sa pridaju do

retazca. [16]
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1.11.2 Proof of stake (PoS)

PoS systém sa podoba PoW, ale s vyznamnym rozdielom - vaha uzlov nie je uréena
ich vypoc¢tovou silou, ale mnozstvom minci, ktoré drzia. Ak uzol vlastni 10 % minci v obehu
danej kryptomeny, to sa rovna zhruba ziskaniu kazdého desiateho bloku. Trend

kryptomenova siet’. [1]

V ramci PoS systémov existuje vel'ké mnoZstvo varidcii a nastaveni, ktoré mézu
ovplyvnit' zabezpecenie siete. Jednou z cCastych kritik PoS systémov je ich menSia
bezpecnostna zaruka, pretoze vytvorenie blokov je bez nakladov, a tym padom validator
blokov moze teoreticky vytvorit’ viac verzii blockchainu, ¢o predstavuje potencialny vektor
utoku. Existuje niekol’ko moznych rieSeni na zmiernenie tohto rizika, pricom jednym z

najpopularnejSich je penalizacia validatorov, ktori porusuju protokol. [2]

1.11.3 Proof of Authority (PoA)

Dokaz autority (PoA) poskytuje schopnost’ overovat’ a publikovat’ nové bloky do
blockchainu pre autorizovanych pouzivatelov, nazyvanych validatormi. Na rozdiel od
konsenzualnych modelov ako je Dokaz prace (PoW) a Ddkaz podielu (PoS) musi byt
identita pouzivatel'a zndma a overend. Toto je kritické, pretoZe identita je jedinym overenim
autority pouzivatel'a na pridavanie novych blokov do retazca. V porovnani s POW je POA
ovela rychlej§im modelom spracovania novych blokov, pretoze nie je potrebné dlhé a
naro¢né spracovanie pocitaca. Dokaz autority moze byt pouzity v oboch typoch blockchainu
(privatnom aj verejnom). Logika tohto modelu je: ,,Osoby, ktorych identita (a reputacia ako

vedl'ajsi produkt) je ohrozena zabezpe€enim siete, st motivované chranit’ siet’. [37]

Tento konsenzudlny model sa mdzZe zdat' najznamej$i pre pouzivatelov, ktori maja
skusenosti s pracou s databazami, v ktorych moézu editovat’ alebo pridavat data iba
Specifikovani autorizovani pouzivatelia. Preto moze byt’ najvhodnejsi pre mnohé¢ aplikacie
technoldgie blockchain vo verejnom sektore, pretoze sa moze prispdsobit’ reprezentacii

zlozitosti procesov hodnotenia a rozhodovania vlady. [16]

1.11.4 Practical Byzantine Fault Tolerance (PBFT)

PBFT (vo vol'nom preklade Prakticka byzantska odolnost’ vo¢i chybam) je algoritmus
zjednodusSene zaloZeny na hlasovani validatorov o stave transakcie. Z toho dovodu musi byt

mnozina Uc€astnikov (validatorov) uzavretd. Pre malt skupinu validitorov je to velmi

28



efektivny algoritmus, ktory dokdze rychlo dosiahnut’ konsenzus. Jeho zloZitost’ ale s poctom
validatorov rychlo rastie. Vzhl'adom k uzavretej skupine validatorov nie je preto prilis
vhodny pre verejny blockchain, naopak je ¢astokrat vhodnym algoritmom pre mensi

privatny blockchain. [17]

1.12 Typy blockchainov
Primarne existuju dva typy blockchainu: Sukromny a verejny blockchain. Existuje

v8ak aj niekol’ko variacii, napriklad konzorcium a hybridny blockchain.

Verejné a sukromné blockchainy st dve hlavné kategorie. Verejné blockchainy, ¢asto
spojené s kryptomenami, umoziiuju Gcast’ komukol'vek a maju decentralizovani povahu.
Naopak, sukromné blockchainy, beznejSie v korporadtnom prostredi, maju obmedzeny

pristup a su rychlejsie, ale centralizovanejSie. [21]

1.12.1 Verejny blockchain

Verejny blockchain je decentralizovany Uctovny systém, oznaCovany tiez ako
permissionless ledger®, ku ktorému sa moze prihlasit’ kazdy s pristupom na internet a stat’
sa autorizovanym uzlom. Uzol alebo pouzivatel méze pristupovat’ k zdznamom, overovat’
transakcie a vykonavat’ dokazy o praci pre nové bloky, vratane tazby. Hlavnymi ucelmi
verejnych blockchainov st tazba a vymena kryptomien. Bitcoin a litecoin st najznamej$imi

prikladmi verejnych blockchainov. [24] [39]
Vyhody pouzivania verejného blockchainu:

1. Déveryhodnost’: Uzivatelia nemusia doverovat’ osobne ostatnym uzlom, pretoze
proces overovania zabezpecuje, ze nedochadza k podvodom.

2. Bezpecnost: S vicSou sietou je tazSie hacknut zdznamy, pretoze kazdy uzol
vykonava overovanie transakcii a dokaz o praci (PoW).

3. Otvorenost’ a transparentnost’: Udaje st transparentné a k dispozicii na kazdom

uzle, ¢o zabezpecuje, Ze systém je uplne otvoreny a transparentny.
Nevyhody pouzivania verejného blockchainu:

1. Nizke TPS: Verejné blockchainy majii obmedzent rychlost’ spracovania transakcii
kvoli ¢asovo naro¢nému overovaniu kazdého uzla. Napriklad, Bitcoin zvlada len 7
transakcii za sekundu a Ethereum 15, zatial’ ¢o sukromné siete ako Visa dosahuju 24

000 TPS.
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2. Problémy so Skalovatel’'nost'ou: Pomald rychlost’ a spracovanie transakcii stazuju
Skalovatel'nost’ verejnych blockchainov, ¢o sa zhorSuje so zvd¢Sovanim siete. AvSak
rieSenia ako bitcoin Lightning Network pomahaji tento problém riesit’.

3. Vysoka spotreba energie: Proces overovania prace vyZzaduje Specialny hardvér a

spotrebuva vel'a energie, €o je environmentalny a ekonomicky problém.

1.12.2 Privatny blockchain

Sukromny blockchain je obmedzeny na uzavreta siet, typicky pouzivany v
organizaciach alebo firmach, kde len vybrani ¢lenovia maju pristup. Riadenie zabezpecenia
a opravneni je v rukéch riadiacej organizacie. Sikromné blockchainy sa vyuZzivaju napriklad
na hlasovanie, riadenie dodavatel'ského retazca, digitalnu identitu a iné UcCely. Priklady
sukromnych blockchainov zahffiaji projekty ako Multichain, Hyperledger (Fabric,
Sawtooth), Corda, a d’alsie. [24] [40]

Vyhody pouzivania privatneho blockchainu:

Rychlejsie transakcie: Mensi pocet uzlov v privathom blockchaine umoznuje
efektivnejSie dosiahnutie konsenzu a tym aj rychlejsi pohyb transakcii. Ked’ze je tu urcita
miera dovery medzi uzlami, tak tento typ blockchainu méze vyuzivat’ odliSné konsenzualne
algoritmy (napriklad spomenuty Practical Byzantine Fault Tolerance) medzi uzlami a
rychlejSie dosiahnut’ konsenzus. Tieto faktory zaistuju rychlejsi pohyb transakcii v sieti.
Privatny blockchain méze zvladnut’ az tisice transakcii za sekundu, ¢o v porovnani so 7

transakciami predstavuje zasadny rychlostny rozdiel.

SkalovatePnost: Vzhladom k centralnej kontrole velkosti siete je privatny

blockchain lepSie Sskalovatel'ny ako verejny blockchain.
Nevyhody pouzivania privatneho blockchainu:

Centralizacia: Privatny blockchain pouziva centralny systém na spravu identit a
priddvanie uzlov do siete. To odchylilo blockchain od pdvodnej myslienky decentralizacie
a transparentnosti, ale moze byt vyhodné pre niektoré pripady a odvetvia, kde nie je vhodna

uplna transparentnost’ a decentralizacia.

NizSia bezpecnost: S menSim poctom uzlov v sieti moze byt pre utocnika

jednoduchsie prevziat’ kontrolu nad sietou, ¢o znizuje jej bezpecnost. [1] [40]
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1.12.3 Blockchain konzorcia

Blockchain konzorcium je typ blockchainu, kde viac ako jedna organizicia riadi siet’.
Proces konsenzu je riadeny vybranou skupinou uzlov. Napriklad, moze existovat 15
finanénych institucii, pricom kazda prevadzkuje uzol, a aby bol blok platny, musi byt
podpisanych aspon 10 z tychto institacii. Pravo ¢itat’ blockchain modze byt verejné alebo
obmedzené na ucastnikov, ale existuji aj hybridné pristupy, ako st korenové has bloky s
verejnymi API, ktoré umoZiuju verejnosti ziskat obmedzené informécie o stave
blockchainu. Takyto blockchain sa oznacCuje ako "Giastocne decentralizovany". Banky,
vladne organizécie a podobné subjekty zvyc€ajne vyuzivaji blockchain konzorcium. Priklady

st Energy Web Foundation a R3. [36] [40]

1.12.4 Hybridny blockchain
Hybridny blockchain kombinuje prvky sukromného a verejného blockchainu.,
vyuziva vyhody oboch pristupov, ¢o umoziuje vytvorit’ systém, ktory poskytuje kontrolu

nad pristupom k udajom uloZzenym v blockchaine. [18]

V hybridnej sieti mézu pouzivatelia riadit, kto méa pristup k akym tdajom. Cast’
udajov alebo zaznamov moze byt zverejnena na verejnom blockchaine, zatial’ ¢o zvySok
zostane sukromny v sukromnej sieti. Flexibilita hybridného blockchainu umoziuje
jednoduché pripojenie k sukromnému blockchainu s viacerymi verejnymi blockchainmi.
[36]

Transakcie v sukromnej sieti hybridného blockchainu sa obvykle overuju v radmci
tejto siete, ale pouzivatelia ich mézu aj overit’ vo verejnom blockchaine. Verejny blockchain

zvysuje bezpecnost’ prostrednictvom vécsicho mnozstva uzlov na overenie. [24] [36]

Prikladom hybridného blockchainu je Dragonchain.
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2

Ciel prace

Hlavnym cielom zavere¢nej prace je poskytnut’ komplexny prehl'ad o inovativnej

technoloégii blockchain. V teoretickej Casti prace sa zameriame na detailné popisanie

principov fungovania tychto technolégii, ich potencidlne moznosti pouzitia a ich vyhody a

nevyhody. V praktickej Casti sa budeme venovat’ SWOT analyze, podrobnému opisu

vybranej oblasti aplikacie technologie blockchain a jej implementécii. Ciel'om je poskytnut

uceleny pohl'ad na technologiu blockchain a jej praktické vyuzitie v konkrétnej oblasti.

Nésledne aby sme tento ciel’ splnili je potrebné venovat’ sa ¢iastkovym cielom , ktoré

nam sluzili ako oporné body, tieto Ciastkové ciele su:

1.

o U A W N
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Porozumiet’ rozdielu medzi tradiénym databdzovym pristupom a pristupom
zaloZenym na technoldgii blockchain.

Definovat’ zakladné komponenty blockchainu a pochopit’ ich funkciu.

Vysvetlit’ najpouzivanejsie algoritmy konsenzu v ramci blockchainovych sieti.
Charakterizovat’ r6zne typy sieti blockchain.

Opisat’ silné, slabé stranky, prilezitosti a hrozby blockchainu vo verejnom sketore.
Identifikovat’ vhodné odvetvia pre technologiu blockchain a popisat’ ich potencialne

prinosy.



3  Metodika prace a metédy skiimania

V procese pripravy zavereCnej prace sme realizovali literarny vyskum, ktory
zahrioval systematicku studiu literatury. Tento postup Studia a reserSe bol zamerany na
dokladné preskimanie, analyzu a selekciu existujicich zdrojov stvisiacich s preskimavanou
problematikou. Okrem kniznych publikacii sme sa pozreli aj odborné vedecké Clanky a
relevantné online zdroje. Né&sledne sme ziskané informéacie detailne analyzovali a
syntetizovali v stlade so zadanim prace - Moznosti vyuZitia technoldgie blockchain vo

verejnej sfére.

Spomedzi teoretickych metdd skumania sme pracovali so skupinou vSeobecnych
metod ako analyza, syntéza, indukcia ¢i dedukcia ako aj Specialnych — komparativnych

metdd.

Analyze sme podrobili viaceré teoretické vychodiska autorov zaoberajucich sa
problematikou technolégie blockchain. Rovnako sme siahli po poznatkoch z oblasti
technologie v zamerani na konsenzualne algoritmy ¢i topologie sieti. InSpirovali sme sa
autormi ako Antonopoulos (2014), Buterin (2015), Bashir (2018), Zheng (2017) ¢i Stancel
(2022). Na zéklade dokladnej analyzy sme vybrali najpodstatnejSie informacie a fakty z

mnozstva odbornych poznatkov a publikécii, v ktorych sme hl'adali suvislosti medzi nimi.

Tento proces ziskavania informacii nAm umoznil prehl'ad o skimanom probléme a o
sucasnom stave. Pomocou pouzitia syntézy a substitucnej metddy sme z nadobudnutych
informéacii koncipovali tato zavereénu pracu. Pomocou komparativnych metod sme
porovnavali typy sieti blockchain v réznych ohladoch. Z toho sme napokon pomocou

dedukcie a doplnenia informacii z réznych zdrojov nadobudli nové informacie a poznatky.

Pre dosiahnutie hlavného ciela sme v praktickej casti metdodou syntézy zdruzili
poznatky a informdcie z teoretickej Casti, ktoré sme vyuZili na utvorenie jednotlivych
navrhov implementacie technoldgie blockchain vo vybranych odvetviach verejnej sféry a
ich konkrétnych pripadoch pouzitia. Pomocou komparativnej analyzy sme nasledne
porovnali a podrobne popisali podstatu daného rieSenia, vyhody, nevyhody, ale aj
potencidlne limitacie. V tejto Casti sme pre jednoduchSie pochopenie a zobrazenie navrhov

pouzili aj rozne grafické metddy, napriklad diagramy.
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V zéavere zaverecnej prace sme pouzili metodu indukcie, pri ktorej sme ziskané tdaje

a poznatky zosumarizovali do konzistentného zaveru.
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4  Vysledky prace a diskusia

Dnesny verejny sektor Kladie stale vacsi doraz na vyuzitie informaénych technologii s

cielom znizovat’ ndklady a zefektiviiovat komunikaciu. Blockchain, ktory bol pdvodne

znamy ako zékladné technoldgia za digitalnou menou Bitcoin, teraz najde svoje uplatnenie

aj vo verejnej sfére. Jeho decentralizovand povaha a schopnost poskytovat doveru a

transparentnost’ v datach otvara cestu k mnohym inovativnym vyuzitiam a prileZitostiam v

roznych oblastiach verejnych sluzieb sluzieb ako napriklad. [21]

1.

4.1

Transparentna a bezpecna sprava udajov: Blockchain poskytuje déveru v datové
transakcie a zdznamy, Co umoznuje verejnym institiciam zabezpecit’ transparentnost’
a integritu Udajov v oblastiach ako sprava zdéznamov o volebnych tkonoch, verejnych
obstaravaniach, alebo sledovatel'nosti verejnych finan¢nych prostriedkov.
ZjednoduSeny proces identifikacie a autentifikacie: Blockchain umoziuje
vytvorenie digitalnych identit, ktoré si odolné voci falSovaniu a zarucuja déveru v
autentifikdciu pouzivatel'ov. To ma obrovsky potencidl v oblasti riadenia a spravy
digitalnych identit, zabezpeceni pristupu k zdrojom verejnych sluzieb a boja proti
kradeziam identity.

Optimalizacia procesov a eliminacia byrokracie: Implementacia blockchainu
modze zefektivnit’ procesy v mnohych verejnych sektoroch, ako napriklad evidencia
majetku, sprava prispevkov a dotacii, alebo riadenie dodavok v ramci verejnych
zdravotnickych sluzieb.

ZvySovanie transparentnosti a zodpovednosti: Blockchain umozinuje verejnym
inStiticiam zvysit transparentnost’ a zodpovednost’ voci obéanom. Verejné financie,
zmluvy a rozhodnutia moézu byt zaznamenané do blockchainu, ¢o umoziuje
obc¢anom sledovat a overit’ tieto procesy.

Inovécie v oblasti digitdlneho hlasovania: Blockchain poskytuje bezpetné a
spol'ahlivé rieSenia pre digitalne hlasovanie, ¢im sa mdze zvysit’ u€ast’ obcanov a

zjednodusit’ proces vol'by. [17] [21]

SWOT analyza

SWOT analyza je nastroj, ktory umoziuje systematicky posudit’ silné stranky, slabé

stranky, prilezitosti a hrozby stvisiace s implementéciou pre naSe potreby blockchainu vo

35



verejnej sfére, poskytuje hlavné usmernenia pre strategické planovanie a riadenie rizik, ¢o

je nevyhnutné pre uspes$né zavadzanie novych technologii.

Vyuziva kombinaciu internych a externych faktorov na identifikdciu silnych a

slabych stranok, prilezitosti a hrozieb, ktoré vyplyvaju z vonkajsicho prostredia. [48]

Svstemiove prosiredie Externe prosiredie
Siloe stranky: Silne stranky:
Decentralizovana dtrulctura Astomatizicia
Efsktivne zdi=lfanis informacii Podpora viady
Dévervhodnost’ Medminarodne normv a spoluprace .
Fobustné riadenie rizik Financovanis v¥skume a viveja £
"y Inteerita medei procesmi S,
..:.E Vvsolke berpeinostne opatrenia :E‘
‘™ Swstematiclsa sprava vdajov g
Eontrolovatefnost’ H:
Slnvy wzt'ah medzi zainterssovanyvm
stranami
hiens) piratstva, falfovania
Witz nallady
Nemennpst tdajov
Slabe stankoy: Slabe stanky: .
. Vvsolka spotreba gl. enerpis Spravanie povdivatelov ,‘E
E Vellkost vldadanveh dat Zwitia vyiie podiatotns naldady "*E.
= Problem s rozdelenim {fork) kap. 1.10 Integricia s existujictmi systémami| -3
:.; IMizla ikalovatelnost E‘
Nizla prisposobitelnost’ Fnl:
| Nizla transakéna richlost
Prilezitosti: Prilezitosti: E
Podpora vzniln novyeh modelow Avtomatizacia vladnych nariadeni f‘-?ﬁ
“ P
S e : . : ~
'"N; Flepieniz sfekbivity procesov wvo verejnom selktors|Zmenwy v globalnych menovvch =
{napr. volsbného syvstému) svstémoch g
£
Technolosicla vvepelost povivatelov Poudivatelsla slaisenost’ (UX) A,
Hrozhy: Hrozhy: E
Potencionilna nizlca berpetnost’ (vantova potitate) |Resplaéné a pravns rizilca E
. .
,._.E Hrozby sposobens zvvisnon transparentnoton . ) ) E
L Alcceptacia a dbvera versnosti |
= '
=
Nejasnost beducehe vwslomo :é

TabuPka 5: SWOT analyza verejného blockchainu

Zdroj: spracované podl'a [48] [49] [50] [51]

Na zaklade predchadzajucej tabul’ky mozeme konstatovat’, Ze technologiu blockchain je

vhodné implementovat’ pre potreby verejnej sféry ak potrebujeme:
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Zabezpecenie transparentnosti: Blockchain mdze byt uZzito¢ny pri zabezpeceni
transparentnosti verejnych procesov a transakcii. Verejné inStiticie moézu vyuZzit
blockchain na vytvorenie verejnych zdznamov, ktoré su transparentné, nezmenitel'né a
pristupné vsetkym (ako napriklad volebny systém zaloZeny na sieti blockchain).
Zlepsenie bezpecnosti udajov: Vo verejnej sfére je bezpecnost udajov klucovou
prioritou. Blockchain poskytuje vysoku uroven bezpec¢nosti uidajov prostrednictvom
decentralizovaného a nezmeniteI'ného zdznamu transakeii.

Automatizacia procesov: Implementacia smart kontraktov v blockchaine méze pomoct’
automatizovat’ procesy vO verejne] sprave, ¢im sa znizuje byrokracia a zvySuje
efektivnost.

ZlepsSenie riadenia identit: Blockchain méze byt pouzity na efektivne riadenie a
overovanie identit obfanov, ¢o mdze prispiet’ k zvySeniu bezpeCnosti a efektivity
verejnych sluZieb.

Zvysenie decentralizacie a odolnosti: Vytvorenie decentralizovanych systémov
prostrednictvom sieti blockchain moéze eliminovat centralne organy a znizit' riziko
jedného bodu zlyhania.

Znizovanie korupcie: Transparentnost a nezmenitelnost’ blockchainu mézu pomoct’
znizovat’ korupciu a zlepSovat’ spravu verejnych prostriedkov.

ZlepSenie sluzieb pre obcanov: Implementacia blockchainu méze viest' k lepSim a
efektivnejsim sluzbam pre obCanov, ¢iuz ide o zlepSenie procesov spravovania uradov,
zjednoduSenie platobnych systémov alebo zabezpeéenie transparentného volebného
systému.

Podpora inovacii a hospodarskeho rozvoja: Podpora a investicie do blockchainovych
projektov mozu posilnit’ inovacie vo verejnej sfére a prispiet’ k hospodarskemu rozvoju

Krajiny. [17] [48] [49]

Existuje vSak niekol’ko situécii, kedy nie je vhodné vyuzit’ blockchain vo verejnej sfére,

najma v pripade:
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1. Nizkej potreby decentralizacie: Ak neexistuje potreba alebo prinos z
decentralizacie procesov alebo tidajov, pouZitie blockchainu moze byt nadbyto¢né a
neefektivne.

2. Vysokych nékladov na implementaciu: Implementacia blockchainu moéze byt
nakladnd, a ak neexistuju dostato¢né zdroje na financovanie projektu, méze to byt’

nevhodné pre verejnu sféru, kde su rozpoctové obmedzenia dolezité.



Technologickym obmedzeniam: Ak je blockchain technologicky prili§ zlozity
alebo nezrely na uc¢inné pouzitie vo verejnych sluzbach, moéze to viest’ k problémom
s implementéaciou a prevadzkou.

Nedostatocnej podpore zainteresovanych stran: Ak neexistuje dostato¢na
podpora alebo konsenzus medzi zainteresovanymi stranami, vratane verejnych
institucii, ob¢ianskej spolocnosti a sikromného sektora, moze byt tazké dosiahnut
uspesné nasadenie blockchainu.

Regulacnych a pravnych prekazok: Existuju pripady, ked’ pravne prostredie nie je
pripravené na pouzitie blockchainu alebo si potrebné znaéné zmeny v pravnych
predpisoch, aby sa umoznilo jeho implementaciu. To moéze spomalit’ alebo
znemozZnit’ jeho pouZitie vo verejnej sfére.

Nedostato¢ného pripadu pouzitia: Ak neexistuje jasny pripad pouzitia alebo
vyhody pre pouzitie blockchainu vo verejnej sfére, moze byt lepSie hl'adat’ iné

technologické riesenia, ktoré lepsie zodpovedaji potrebam a poziadavkam. [17] [51]

Nakol’ko sa jedna stale o pomerne novu technologiu, treba zvazit’ aj rizika (kombinaciu

hrozieb, zraniteI'nosti a dopadu na informac¢né aktivum) ako napriklad:
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1.

Rizika a mnohé prakticke komplikacie: Rizikd a mnohe praktické komplikacie
spojené s riadenim zivotného cyklu samotnej technologie blockchain a aplikacii
vyuzivajucich blockchain a ich integracie do okolitého IT prostredia (analyza, navrh,
VyVvoj, testovanie, nasadenie, riadenie zmien, riadenie prevadzky).

Rizika spojené s riadenim asymetrickych Sifrovacich kli¢ov: najma s bezpe¢nym
uchovavanim privatneho klica

Zmeny v pravnych predpisoch: Regulacia okolo blockchainu je stale v pohybe a
moze sa liSit’ medzi jednotlivymi krajinami a regidonmi. Nekonzistentné alebo nejasné
pravne predpisy mozu spdsobit’ pravnu neistotu a komplikovat’ pouZitie blockchainu
Vo verejnej sfére.

Zodpovednost’ a transparentnost: Zodpovednost’ za chyby alebo zlyhania v
blockchainovych systémoch mdZe byt nejasna, co moze viest k nedostatocnej
transparentnosti a zodpovednosti.

Sprava identit: Zabezpecenie spravy identit na blockchaine moze byt vyzvou.
Rizika tykajuce sa ochrany stikromia a bezpe€nosti idajov mézu vznikat’ v suvislosti

s uchovavanim citlivych informacii na verejnej blockchainovej sieti.



6. Energeticka narocnost’: Niektoré blockchainové siete, najmi tie, ktoré pouzivaji
metddu PoW, mozu byt vel'mi energeticky naro¢né. To moze mat’ negativny dopad
na zivotné prostredie a méze byt neefektivne vo verejnej sfére, kde su potrebné

udrzatel'né a ekologické technoldgie. [17] [48] [49] [50]

Blockchain je novd a relativne komplexnd technoldgia, a preto existuje riziko
technickych chyb, bezpecnostnych zranitel'nosti a nedostatkov v implementacii, ktoré by
mohli mat’ vaZne nasledky na bezpe&nost’ a integritu udajov. Dal§im vyznamnym rizikom je
moznost’ vyzradenia vSetkych udajov uloZenych v blockchain v zaSifrovanej podobe v
pripade prelomenia pouZitej Sifry, typicky pomocou tzv. kvantového pocitaca. V takomto
pripade by bolo extrémne zloZité preSifrovat’ tieto pévodné a kompromitované udaje,
vzhl'adom na nemennost’ a distribuovanost’ udajov v sieti blockchain, pomocou dodato¢ne
zmodernizovanych Sifrovacich algoritmov alebo komplexnejSich klaicov. Pri pouzivani
blockchainu vo verejnej sfére je teda nevyhnutné zvazit' tieto technologické rizika a prijat’

opatrenia na ich minimalizovanie a riadenie. [17]

Nasledujuce kapitoly su venované vhodnym prikladom vyuzitia technologie blockchain

VO verejnom sektore.

4.2 OECD ae-Government

Blockchain stadia organizacie OECD Organizéacia pre hospodarsku spolupracu a rozvoj
(OECD) vydala dokument Blockchains Unchained: ,,Blockchain Technology and its Use in
the Public Sector”. Ktora ma za ciel’ informovat’ veducich predstavitelov, zamestnancov
verejnej spravy ako aj odbornikov o blockchain technoldgii, jej moznych dopadoch, vyzvach
a prilezitostiach v rdmci poskytovania verejnych sluzieb, ktorym moézu vlady celit. Z
prirucky a pripadovych stadii vyplyva, Ze vo verejnom sektore mé technolégia blockchain
potencial zlepsit efektivnost’, znizit' byrokratické bariéry a potencidlne nezhody medzi
institaciami, zlepsit’ zdiel'anie vedomosti a podporit’ automatizaciu prostrednictvom smart
kontraktov. Z iniciativ uvedenych v tabulke 6 mozno vidiet' trendy, v akych typoch
projektov a priemyselnych odvetviach sa zac¢ina pouzivat" blockchain technolégia vo

verejnom sektore. [17]
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Obrazok 12: Prehlad krajin vyuzivajacich technologiu blockchain

Zdroj: [17]

Poradie | Typy projektov (poéet) Odvetvie (pocet)

1 Stratégia / Vyskum (42) Viadne sluzby (173)

2 |dentita (poverenia / licencie / osvedcenia) (25) Finanéné sluzby (73)

3 Osobneé zaznamy (zdravotné, finanéné, atd.) (25) Technolégia a Internet of Things (26)
4 Hospodarsky rozvoj (24) Zdravotnictvo (23)

5 Finanéné sluzby / Trhova infrastruktira (20) Nehnutelnosti (22)

6 Katastre nehnutelnosti (19) Dodavatelsky retazec (19)
7 Digitalna mena (vydana centralnou bankou) (18) Energetika (13}

8 Vyhody [/ PoZiadavky (13) Doprava (13)

9 Sulad / Podavanie sprav (12) Vzdelavanie (8)

10 Vyskum / Standardy (12) Telekomunikacie (4)

Tabul’ka 6: Top 10 typov projektov

Zdroj: [17]

eGovernment, skratka pre elektronickll vladu, je pouzitie informacnych a

komunika¢nych technologii (ICT) na poskytovanie verejnych sluZieb a riadenie vladnych

.....

medzi roznymi Uroviiami verejnej spravy. Cielom eGovernmentu je zlepSit efektivitu,

transparentnost’, pristupnost’ a kvalitu verejnych sluzieb. To zahfiia poskytovanie online

sluzieb, elektronické podavanie ziadosti a formularov, elektronicki identifikdciu a

autentifikaciu, otvorené data a mnoho dalSich aspektov digitalizicie verejnej spravy.

40



Nasledujiici obrazok sumarizuje zavedenie technologie blockchain naprie¢ réznymi
poziadavkami: vysoky potencial znamend, ze blockchain vie tito poziadavku zabezpecit
lepsie ako iné technoldgie, stredny Ze méze pomdct’ porovnatelne ako iné technolégie, nizky

ze blockchain ma minimalny prinos. [17]

Poziadavka Popis Potencial
prinosu
blockchain

Bezpefnost schopnost zaistit dévernost, integritu a dostupnost procesov a ich ddajov vysoky

Auditovatelnost | schopnost dodatoéne zrekonstruovat priebeh procesu (kto, éo, kedy) vysoky

Transparentnost |schopnost dodatone preukazat, Ze proces bol vykonany v sdlade s pravidlamia | vysoky
poZiadavkami

Integracia elektronické prepojenie systémov na okolity eGovernment ako aj interne medzi vysoky
systémami rezortu

Analyzovatelnost |dostupnost relevantnych ddajov a ich spracovanie pre umaoznenie informovaného | stredny
rozhodovania

Modernizacia zostihlenie, resp. iny typ vylep3enia existujiceho dizajnu procesov - vynechanie, | stredny
nahradenie, zlienie procesov, aktivit, aktérov a pod.

Zfunkénenie umozZnenie vykonat urcitd povinnost (odstranenie nevykonatelnosti) stredny

Centralizacia zniZenie nakladov zavedenim spolo€nej prevadzky, podpory, metodiky a tiez stredny

predpoklad na elimindciu principu miestnej prisludnosti (sdvisi tieZ so
zjednotenim, transparentnostou a bezpecnostou)

Elektronizacia nahrada ,,papierovych” idajov (verejné listiny, Ziadosti, rozhodnutia a pod.) stredny
elektronickymi

Automatizacia zrychlenie, zvySenie spolahlivosti a kvality (chybovosti) procesov odstranenim stredny
manualnych krokov (spracovanie, rozhodovanie)

Zjednotenie zaistenie konsolidacie postupov vykonavanych réznymi indtanciami rovnakého nizky
typu aktéra

Proaktivita automatické preventivne iniciovanie komunikacie medzi procesom a aktérom - nizky
Elovekom (napr. rézne notifikacie)

Tabul’ka 7: Porovnanie poziadaviek eGovernmentu s pristupom blockchain
Zdroj: [17]

Pri vybere a nasadeni nového systému tvoria naklady nezanedbatel'ny faktor, naklady
moézeme rozdelit’ do viacerych aspektov, blockchainové riesenie dokladne opisuje obrazok

13.

1. Infrastruktira a prevadzka: Implementicia blockchainu si vyzaduje
vytvorenie a udrziavanie infrastruktiry, vratane poc¢itacovych serverov, datovych
centier a sietovych pripojeni. Prevadzka takéhoto systému vyZaduje nielen
finan¢né prostriedky na nakup a udrzbu hardvéru, ale aj na energiu a personal na
jeho spravu. [41]

2. Bezpecnost’ a ochrana udajov: Blockchain musi byt riadne zabezpeceny, aby

sa zabrdnilo zneuzitiu, kradezi alebo uniku dat. Implementicia Standardov
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bezpec¢nosti a ochrany udajov vyzaduje ¢as, zdroje a finan¢né investicie, aby sa
zabezpecila integrita a dovernost’ dat ulozenych v blockchaine. [16] [41]
Skolenie a vzdelavanie: Pre uspeiné nasadenie a vyuZivanie blockchainu je
nevyhnutné, aby pracovnici vo verejnom sektore ziskali potrebné znalosti a
zruénosti. To méze zahfiat’ skolenia a vzdelavacie programy pre zamestnancov,
aby sa naucili pracovat’ s touto novou technolégiou a porozumeli jej principom a
vyhodam. [41]

Legislativne a regula¢né poziadavky: Implementacia blockchainu moze byt
ovplyvnena roznymi legislativnymi a regulacénymi poziadavkami, ktoré mozu
zvySovat’ naklady a administrativnu zataz. Sucasna legislativa tykajlca sa
ochrany udajov a digitalnej identity moze vyZadovat dodatocné opatrenia na
zabezpecenie suladu. [42]

Aktualizacie a udrzba: Blockchain musi byt pravidelne aktualizovany a
udrziavany, aby sa zabezpecila jeho spolahlivost’ a bezpecnost. Tento proces
mdze byt narony na ¢as a finanéné zdroje, najméd ak sa vyzaduji zmeny v

protokoloch alebo softvéru blockchainu. [41]
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Obrazok 13: Prehlad’ nakladov v spojeni s réznymi blockchainovymi rieSeniami

Zdroj: [17]

4.3 Vyuzitie blockchainu v zdravotnictve

Technologia blockchain méa potencial zlepSit’ zdravotnicky sektor tym, ze dava

prioritu pacientovi v rdmci systému a zvySuje ochranu, bezpe¢nost’ a bezproblémovi

vymenu zdravotnych informacii. V podstate by mohlo dojst’ k vyraznej transformacii

zdravotnickeho priemyslu prostrednictvom Sirokej implementacie blockchainu, moze

vykondvat' cely rad uloh, vratane kontroly epidémii a bezpe¢ného Sifrovania udajov

pacientov. Nakoniec, umozinovanim bezpecného zdielania tdajov medzi viacerymi

zdravotnickymi systémami s autorizdciou pacienta mdze blockchain zleps$it' digitadlnu

zdravotnu starostlivost’. [21]

Aplikécie blockchainu dokazu presne identifikovat’ zavazné a dokonca nebezpeéné

chyby v lekérskej oblasti. MozZe tak zlepsit’ vykon, bezpecnost’ a transparentnost’ zdiel'ania
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lekarskych Udajov v systéme zdravotnej starostlivosti. Tato technoldgia poméha

zdravotnickym zariadeniam ziskat’ prehl’ad a vylepsit’ analyzu lekarskych zaznamov. [43]

Obrazok 14 odraza roznorodost funkcii a kl'u¢ovych mechanizmov filozofie
blockchainu v mnohych oblastiach zdravotnictva a stvisiacich podoblasti. Ochrana Udajov
v zdravotnictve, rézne spravy o genomoch, elektronické spravy o Udajoch, lekarske
zaznamy, interoperabilita, digitalizované sledovanie a vyskyt problémov su len niektoré z
technicky odvodzovanych a pdsobivych funkcii pouzivanych na vyvoj a praktizovanie
technoldgie blockchain. Uplne digitalizované aspekty technologie blockchain a jej pouzitie

v aplikaciach savisiacich s zdravotnictvom st vyznamné dévody na jej prijatie. [44]

V nasledujucich troch podkapitolach sa zameriame na moZnosti konkrétnych

aplikacii.
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Obrazok 14: Blockchain a zdravotny systém

Zdroj: [44]
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Obrazok 15: Stcéasny podiel vyuzitia blockchainu v zdravotnictve

4.3.1 Sprava elektronickych zdravotnych zaznamov

Digitalizacia zdravotnych informacii/zaznamov priniesla do verejného zdravotnictva
vyznamna zmenu, ale bola kritizovana pre svoju komplexnost z dovodu centralizécie.
Technologia blockchain moéze vytvorit bezpecny a flexibilny ekosystém pre vymenu
elektronickych zdravotnych zaznamov (EHR), méZe zmenit’ spdsob, akym sa vymienaju a
ukladaju elektronické zdravotné zaznamy pacientov (EHR). Tato technologia umoznuje
vytvorenie syst¢ému EHR, ktory je bezpe¢nejsi, transparentnejsi a prepojeny, ¢o umoziuje

jednoduchy pristup k zdravotnym informaciam. [14]
Proces méze byt’ zhrnuty do Styroch krokov:

1. Lekar vySetripacienta a zaznamena jeho udaje v informa¢nom systéme. Tieto
Udaje sa nasledne odosielaju na blockchain, kde sa vytvori transakcia.
2. Kazda transakcia je overend a ziskava jedine¢ny verejny kI'a¢, ktory sa ulozi
na blockchain.
3. Lekari a zdravotnicke organizacie moézu s pouzitim sukromného/
desifrovacieho kl'ica vytvorit’ dotaz na zaSifrované tidaje pacienta.
4. Pacienti mozu lekéarovi alebo zdravotnickej inStitticii poskytnut’ sitkromny
kI'a¢ na desifrovanie udajov. Informécie st vSak stale zaSifrované pre tych,
ktori nemajt pristupovy kI'a¢. [14]
Pre tento pripad vyuzitia sa javi vhodné vyuZzit' hybridny alebo konzorény
blockchain, vyuzivajuci konsenzudlny algoritmus PoW (hoci z dlhodobého hladiska
pribudajuceho poctu pacientov sa s nim spajaju problémy ako neefektivne vyuZivanie
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zdrojov, stale poskytuje robustni ochranu citlivych udajov) alebo PoA (citlivejsi voci
neoprévnenej manipulécii s tidajmi), pricom uzlami by mohli byt nemocnice, lekéarne a ini

certifikovani pouzivatelia.

V sucasnosti existuje niekol’ko spolo¢nosti zaznamenavajucich EHR pomocou
blockchainu, napriklad: MedRec je decentralizovany systém na spravu lekarskych
zaznamov, ktory poskytuje pacientom spolahlivy zaznam ich lekérskej histérie. Tento
systém umoziuje jednoduché zdielanie udajov medzi roznymi lekarskymi subjektmi s
doérazom na dovernost’ a transparentnost. VyuZitim technologie blockchain je zabezpeceny

transparentny a spatne dohl'adatel'ny zaznam vsetkych lekarskych interakcii. [44]

Komplexnejsi priklad riadenia EHR prostrednictvom blockchainu popisuje obrazok

16, viac informacii dostupnych na [53]
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Obréazok 16: Priklad komplexného EHR zaloZeného na troch vrstvach

Zdroj: [53]

4.3.2 Odhalovanie podvodov

Pouzitie blockchainu v elektronickych zdznamoch o pacientoch (EHR) ma za ciel’
riesit’ problémy spojené so sikromim a bezpe¢nostou udajov. Informacie o pacientoch budu
doverne spracované pomocou blockchainu a klinické udaje budii bezpecne a efektivne

zdielané. Okrem toho méze pomocou blockchainu byt’ poskytovany aj monitoring pacientov
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na dialku s dérazom na ochranu dat. Poistovne sa uchyl'uji k pouzitiu blockchainove;j

technologie na monitorovanie falosnych poistnych narokov pacientov. [13] [41]

Zdravotnicke organizacie a verejné institiicie majui vazne obavy z podvodov v oblasti
zdravotného poistenia, ktoré sposobuju velké finan¢né straty pre poistovne. Niektoré formy
podvodov ohrozuju aj samotné zdravie pacientov, pretoze procesy manualneho spracovania
poziadaviek na poistenie casto zlyhdvaju pri zabezpeceni sihlasu vsetkych zapojenych stran.

[13]

V tejto stvislosti sa technoldgia blockchain, decentralizovany systém peer-to-peer,
javi ako rieSenie prostrednictvom bezpecnej, transparentnej a nezmenitelnej validacie
lekarskych narokov, na druha stranu oproti tradicnému databdzovému spracovaniu si
vyzaduje vacSiu kooperaciu zainteresovanych stran (vlady, regulatorov, poistovni,
zdravotnych zariadeni a pacientov), vyzaduje vyS$ie pociatoéné naklady a v priebehu
zivotného cyklu mdze nastat’ problém s nizkou Skalovatelnostou (o moze obmedzit

rychlost’/ efektivitu odhalenia zdravotnych podvodov).

4.3.3 Vyvoj a sprava lieciv

Farmaceuticky vyskum a vyvoj tvoria zlozithi cestu, ktord zahriiuje objavovanie
liekov, ich vyvoj a schvalenie v ramci farmaceutického dodavatel'ského retazca. AvSak
problém falSovania lieckov vznika vtedy, ked vyrobcovia a regulacné agentury maja

nedostato¢nu kontrolu alebo pouzivaju zastaralé informacie. [41]

Pri zvazeni potencialu technologie blockchain vo farmaceutickom odvetvi sa
otvaraju  nové moznosti. Tento systém ponika spolahlivy spdsob sledovania
farmaceutickych produktov od vyroby az po ich distribuciu pacientom. Integrovanie
blockchainu do farmaceutického dodavatel'ského retazca moze zlepSit transparentnost’ a
bezpecnost’ vyrobkov, ¢im sa minimalizuje riziko falSovania a nizkej kvality lickov. [13]

[44]

Odhaduje sa, ze 10%—-30% liekov v nedostato¢ne rozvinutych krajinach st falosné.
Utinky, ktoré sposobuji falsované farmaceutika, nie st len odli§né od tych tradiénych; majt
tiez osobitné¢ dosledky na l'udské zdravie. Podl'a Svetovej zdravotnickej organizéicie je
priblizne 30% liekov uvadzanych na trh v Afrike, Azii a Latinskej Amerike, Zial’, falo$nych.

Tieto lieky prechadzaju cez zlozitejsi, rozptyleny dodavatel'sky retazec, co komplikuje
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odhal'ovanie falsovanych produktov a poskytuje prilezitosti pre falosné farmaceutika, aby sa

dostali do skuto¢ného dodavatel'ského retazca. [13]

Hoci pradenie falo$nych liekov do legalneho ret'azca predstavuje hrozbu pre verejné
zdravie, technoldgia blockchain ponuka nadej na zmiernenie tychto rizik. Ako sa tento trend
bude rozvijat, bude zrejmé, ze aplikacie blockchainu mozu mat’ este SirSi dosah a poskytnut’
nové riesenia pre globalny trh s lie¢ivami. Aj ked’ sme len na zaciatku porozumenia jej
potencialu, je jasné, ze mdze mat’ obrovsky vplyv na celé odvetvie. S postupnym
rozSirovanim sa ukaze, ako moZze tato technologia transformovat’ cely dodavatel'sky retazec

liekov. [32]

Regulacia EU ohl'adom distribtcie lickov ”Good Distribution Practice of medicinal
products for human use, (GDP 2013/C 343/01) je G¢inna od 1. januara 2016. Je povinnostou
nahlasit’ akékol'vek odchylky, ako napriklad teplotu prepravovanych lie¢iv, distributorovi a
prijemcovi postihnutych liekov, ako aj monitorovat’ teplotu kazdého balika pocas celého
casu. To nuati farmaceutické spolo¢nosti objedndvat’ Specidlne sluzby od logistickych
spolo¢nosti, ktoré ¢asto nie su nevyhnutné, ked’Ze teplotné kategérie napriklad od 15 - 250
C sa casto dodrziavaju na jar alebo na jesen, technoldgia blockchain poskytuje
decentralizované a doveryhodné rieSenie , v ramci ktorého sa data o liekoch pocas
logistického procesu mézu ukladat’ a pristupovat’ k nim obe strany, ktoré su zabezpecené

prostrednictvom inteligentnej zmluvy (smart kontraktu). [32]

Spolo¢nost’ Modum.io AG monitoruje vSetky potrebné udaje pocas prepravy liekov
prostrednictvom kombinacie senzorov 1oT (Internet veci) s technologiou blockchain
Architektura je Strukturovana do back-endu, front-endu a senzorovych zariadeni 10T, ako je

zndzornené na obrazku 17. [32]
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Obrazok 17: Architektura monitorovania teploty Ilekov (Modum.io)

Zdroj: [32]

Architektura je zlozena z nasledujucich struéne popisanych komponentov:

1.

Ethereum blockchain siet’: slizi na overenie teplotnych udajov registrovanych vo
front-ende. Smart kontrakty bezia v virtualnom stroji, nazyvanom Ethereum Virtual
Machine (EVM), ¢o umoziuje overenie udajov pomocou smart kontraktov.

Smart kontrakt: je vydavany pre kazda nova zasielku a zodpoveda za zabezpeéenie
dodrziavania teplotnych a ¢asovych Udajov pocas prepravy, ktoré su s zasielkou
spojene.

Databaza: rela¢na databaza pouzivana na uchovavanie surovych teplotnych tdajov
a prihlasovacich udajov pouzivatelov.

Server: zabezpecuje komunikaciu medzi blockchainovou sietou a pouzivatelmi
front-endu, vytvara a modifikuje smart kontrakty, ako aj uklada Gdaje v databaze.
Mobilné zariadenia: zariadenia pouzivané koncovymi pouzivateI'mi na registraciu
novych zasielok a sledovanie/posielanie zaznamov teplotnych Gdajov na Server.
Senzory: termalne citlivé zariadenia kompatibilné s technoldégiou Bluetooth
nastavené na odosielanie Gdajov v pevnom intervale dotazovania na mobilné

zariadenie. [32]

V back-ende je dodrziavanie teplotnych poziadaviek zabezpefené pomocou smart

kontraktov napisanych v jazyku Solidity, vysokotroviiového jazyka urc¢eného na kompilaciu

kédu pre EVM. Pre kazdi nova zasielku alebo skupinu liekov obsahujucich Specifické

49



teplotné poziadavky je konfigurovany a nasadeny smart kontrakt na strane servera, aby sa
zabezpecili poziadavky na dodrziavanie GDP. Preto sa mapovanie zésielky na jej prisluSny
smart kontrakt alebo adresa kontraktu vykonadva pomocou relacnej databazy s vel'mi nizkou
dodato¢nou zlozitostou alebo nakladmi. Server v modum.io AG hostuje uzol Ethereum,
ktory sa ucastni v sieti Ethereum a méze sledovat zmeny na svojich smart kontraktoch,
vytvarat nové smart kontrakty alebo volat’ funkcie smart kontraktu. Uzol Ethereum
komunikuje s HTTP (Hypertext Transfer Protocol) serverom cez JSON (JavaScript Object
Notation). Udaje, ktoré su citlivé alebo prili§ velké (obmedzen( z dovodu bezpednosti ,
Skalovatel'nosti a rychlosti) na to, aby sa ukladali do blockchainu, sa ukladaju do databazy
PostgreSQL. Sem patria aj surové teplotné (daje, pretoze su prili§ vel'ké na to, aby sa
ukladali do smart kontraktu. Smart kontrakt overuje rozsah teploty a uklada vysledok
overenia do smart kontraktu spolu s URL adresou, ktora ukazuje na surové teplotné udaje a
ich has. [32]

Vo front-ende komunikuju Klientské aplikacie Android so serverom pomocou API
(rozhranie pre programovanie aplikacii) s pouzitim JSON na kdédovanie a dekddovanie
poziadaviek/odpovedi. Pomocou mobilného telefonu mozu pouzivatelia registrovat’ nové
zasielky vratane regula¢nych udajov v ramci systému a pre kazda zasielku sa vytvori smart
kontrakt. API by malo tiez umoznit' prijemcovi zasielky nahrat’ teplotné merania
zaznamenané senzorom na server. Odosielatel’ aj prijemca by mali byt informovani o
vysledku kontraktu a mali by mat’ pristup k teplotnym meraniam, najlepS$ie prostrednictvom

grafickej vizualizacie. [32]

4.4 Vyuzitie blockchainu v §kolstve

Integracia technoldgie blockchain do vzdelavacieho systému ma velky potencial
zlepsit' efektivnost, bezpecnost' a doveryhodnost’ vzdeldvacieho procesu. Vytvorenim
bezpe¢nych a transparentnych platforiem na sledovanie a overovanie akademickych
uspechov Studentov modze technolégia blockchain pomodct vytvorit' pristupnejsi a
doveryhodnejsi vzdelavaci systém, ulahcujici Studentom prezentdciu ich zru€nosti a

znalosti potencialnym zamestnavatelom. [11] [16]

Nedavne stadie a prieskumy vSak naznauju, Ze prijatie technologie blockchain vo
vzdelavani je stale v pociato¢nych fazach, ocakava sa vsak, ze v nasledujticich rokoch bude

rychlo ras.
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Jednym z moznych pouziti technologie blockchain je, ze moze slazit ako
decentralizované trvalé nemenné tlozisko réznych druhov informécii. Vytvaranie a
vydavanie roznych digitalnych certifikatov je s blockchainom relativne jednoduché.
Napriklad sa vytvori digitalny subor PDF, ktory obsahuje informacie, ako si meno Studenta,
titul, rok ukoncenia studia, nazov univerzity, daitum vydania atd’. Nasledne sa digitalny subor
podpisuje pomocou sukromného klIi¢a, ku ktorému ma pristup iba vydavajuca instittcia.
Podpis sa pripoji k samotnému certifikatu. Dalej sa vytvori ha§ dokumentu pomocou
algoritmu SHA-256, ktory sa da pouzit’ na overenie, ¢i nikto neporusil obsah digitalneho
stboru. Nakoniec sa sikromny kI'a¢ znova pouzije na vytvorenie zaznamu v blockchaine,
¢o znamena, Ze v tomto pripade certifikat sa vydava Studentovi v dany defi. To umoziuje
overit, komu bol certifikdt vydany a kym bol vydany. Zaroven je mozné overit’ aj obsah
samotneho certifikatu - vSetko iba prostrednictvom napriklad bitcoinového blockchainu a

nie je potrebné sa obracat’ na vydavajucu institaciu. [16] [21]

Univerzita v Nikozii sa stala prvou univerzitou na svete, ktord vydavala akademické
osvedcenia, ktorych pravost’ sa dd overit’ prostrednictvom bitcoinového blockchainu. Tieto
certifikaty sa vydavaju od roku 2015 Studentom, ktori iispeSne ukoncili alebo sa zucastnili
na DFIN-511 (Uvod do digitalnych mien), ¢o je prvy univerzitny kurz pontikany na tému
kryptomeny. Od roku 2017 zacala UNIC vydavat vSetky univerzitné diplomy na
bitcoinovom blockchaine pomocou vlastnej technoldgie, ktora sa vyvinula ako open-source.
[11]

Obrazok 18 ukazuje priklad vystupu diplomu emitovaného v bitcoinovom

blockchaine.
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Univerzita v Nikézii (UNIC) ma takmer desatro¢nt historiu ako vedica univerzita v
oblasti kryptomien a blockchainu, ked’ v roku 2014 spustila prvy Studijny program zamerany
na kryptomeny na svete. IFF, dolezity institat UNIC, hra kIa¢ovu tlohu pri rozsireni cielov
UNIC, vzdelava viac ako 145 000 Studentov cez rozne kurzy v oblasti blockchainu,

kryptomien, metaverzu a vyuzitia blockchainu v verejnej sfére.

Spoloéne UNIC a IFF smeruju inovacie, posobia ako akademicky lidri pre
Observatorium a Forum pre blockchain EU (iniciativa Europskej komisie na zrychlenie
rozvoja blockchainu v rameci EU) a boli vybrané aj na élenstvo v Technologickom poradnom

vybore Eurdpskej centralnej banky (ECB). [16]

Na svete vSak existuje viac univerzit, ktoré pouzivaji blockchain v ré6znych aspektoch
svojich vzdelavacich systémov. Tu je niekol'ko prikladov univerzit, ktoré ju implementovali

Vo svojom vzdelavani:

1. Massachusetts Institute of Technology (MIT): MIT bol na &ele vyuzivania
blockchainu vo vzdeldvani a uz v roku 2015 spustil vlastny systém digitdlnych
certifikatov zaloZeny na sieti blockchain. Tento systém umoziuje Studentom

ziskavat’ bezpe¢né a overitel'né digitalne certifikaty za svoje kurzy a Uspechy.
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2. Stanfordska univerzita: Stanfordskd univerzita skuma pouzitie technologie
blockchain vo vzdeldvani vratane jej pouzitia na spravu digitalnej identity, bezpecné
zdiel'anie udajov a bezpecnu spravu certifikatov.

3. University College London (UCL): UCL implementovala blockchainovu
platformu pre bezpecné a transparentné riadenie udajov, ktord sa pouziva na
ukladanie a spravu studentskych zdznamov, vyskumnych udajov a inych citlivych
informacii.

4. University of Melbourne: University of Melbourne v Australii skima pouzitie
technologie blockchain vo vzdeldvani, vratane jej pouzitia na bezpecné zdiel'anie

udajov, bezpeénu spravu certifikatov, a sprava digitalnej identity [11] [12]

Dokonca Khaled Mili sa venuje vytvoreniu systému BlockDipls zalozeného na
technologii blockchain, ktora ma za ciel’ znizit’ falSovanie zavereénych prac, fungujucu

na Ethereum sieti. Viac informacii na [54].

Prave implementéaciu technolégie blockchain do Skolstva povazujem za vhodnu,
najmd pre overenie univerzitnych diplomov, kde by tato technol6gia mohla mat

vyznamny vplyv, treba vSak zvazit’ vSetky jej stanky ako:

Silné stranky spojené so zabezpetenim a Sifrovanim udajov (¢o zvySuje bezpecnost’
udajov Studentov a akademickych vysledkov), verejnym pristupom (¢o umozZiuje
jednoduché overenie pravosti diplomov a zabranuje falsovaniu diplomov a certifikatov)
¢i minimalizovani falSovania( pre nezmenitel'nost’ a transparentnost’ blockchainu ¢im

znizuje riziko falSovania diplomov a certifikatov).

Slabé stranky spojené s technologickymi prekazkami (nutnymi technickymi znalostami
a investiciami do infraStruktury), potrebou Standardizacie ¢i ochranou osobnych udajov
(nakol’ko zdielanie akademickych diplomov a nemennost’ dat vzbudzuje obavu o ochrane

osobnych tidajov Studentov).

PrileZitosti spojené s verejnym financovanim (rozvoj blockchainu v $kolstve moze byt
podporovany verejnymi financiami a grantmi, ktoré moéZu podporit vyskum
a implementaciu), ¢i zvySenim doveryhodnosti (8k6l a inych inStitucii stvisiacich

s akademickymi vysledkami $tudentov).
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Hrozby vyplyvajuce so zvySenej transparentnosti (v stvislosti s ochranou osobnych

udajov), kybernetickymi rizikami (Utokom hrubou silou, manipuldciou s udajmi pred

vlozenim) ¢i regulaénymi obmedzeniami. [48] [51][55]

V ramci Skolstva by blockchain mohol fungovat na verejnej alebo sukromnej blockchain

sieti. Verejna siet’ by umoznovala transparentny a otvoreny pristup k zaznamom, ¢o by

zvySovalo doveru v overovanie akademickych udajov. Naopak, sikromna siet by

umoziovala vic¢Siu kontrolu a prisposobenie sa Specifickym potrebam vzdelavacieho

prostredia. Pri vyuziti verejnej sa mdzeme inSpirovat UNIC, ktora vyuziva bitcoin

blockchain (najmé& pre robustny PoW). Pripadne Ethereum ktoré je zndme svojou

schopnost’ou vykondvat’ inteligentné zmluvy a poskytnutim dostato¢nej irovni bezpecnosti

a dovery.

Vyuzivané by mohli byt’ tri druhy uzlov:

1. Uzly vzdelavacich inStitacii: Tieto uzly by zahfnali univerzity, stredné Skoly a

d’alSie vzdelavacie organizacie. Boli by zodpovedné za pridavanie novych zdznamov
o diplomoch a certifikatoch do blockchainu.

Uzly Skolskych administrativnych organov: Tieto uzly by zahfnali organy, ktoré
st zodpovedné za spravu a dohl’ad nad vzdeldvacimi institiciami (napr. MSVVaM).
Ich tlohou by bolo monitorovat’ integritu a spol'ahlivost’ zaznamov v blockchaine a
zabezpecit' dodrziavanie pravidiel a predpisov v Skolstve.

Archivaéné uzly: Tieto uzly by slazili ako archivne tlozisko pre dlhodobé
uchovavanie dolezitych akademickych zdznamov. Ich ulohou by bolo zabezpecit,

aby historické Udaje v blockchaine zostali dostupné a nezmenené aj v buddcnosti.

Fungovanie by mohlo prebiehat’ nasledovne:
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1. Vydanie diplomu: Po ispesnom absolvovani $tadia by univerzita vytvorila digitalny

zdznam o udeleni diplomu, ktory by sa uloZil do blockchainu spolu s unikatnym
identifikatorom.

Overenie diplomu: Osoba alebo organizacia, ktora chce overit’ platnost” diplomu,
by skenovanim QR kodu alebo zadavanim identifikatora ziskala pristup k verejnému

blockchainu a mohla by overit’, ¢i je diplom platny a autenticky.



3. Aktualizicia udajov: Ak by doslo k zmene statusu diplomu (napriklad odvolanie
alebo aktualizacia informécii), nové Udaje by sa zaznamenali do blockchainu a

predchadzajice zaznamy by zostali nezmenené. [11] [56] [57]

4.5 Volebny systém zaloZeny na technoldgii blockchain

Hlasovanie je klI'uCovym prvkom demokracie, avSak napriek zavedenym
bezpecnostnym opatreniam nie je imunne voc¢i podvodom. Moderné volebné systémy su
Casto pomalé a vysledky nie st vZdy overitel'né. E-volebné systémy zaloZené na blockchaine

pontkaju rieSenie mnohych tychto problémov a zabezpec¢uju vyhody ako: [8] [37]

1. predchadzanie podvodom, znizenie I'udskej tiCasti,

2. zrychlenie spracovania vysledkov,

3. zniZenie poc¢tu znehodnotenych hlasovacich listkov vylepSenim prezentacie a
automatickou validaciou hlasovacich listkov,

4. zniZenie ndkladov v dosledku klesajucich prevadzkovych ndkladov na volby,

5. zvySenie zapojenia do demokratického procesu vdaka lahSej dostupnosti

(vzdialené hlasovanie), potencial pre vacSiu priamu demokraciu.

V sucasnosti existuje mnozstvo volebnych systémov, ako napriklad Voatz, Polyas a
Luxoft, ktoré sa zakladaju na réznych spdsoboch overovania totoznosti voliCov, ako je
biometria, rodné ¢islo alebo rozpozndvanie tvare. Tieto systémy vyuzivaju rézne typy
blockchainov, vratane Bitcoinu, Ethereumu a Hyperledger Fabric. A vyuzivaji r6zne
volebné modely: niektoré umoziuju voliCovi zmenit’ svoj hlas, iné nie, niektoré dokonca

umoziuju odoslat’ prazdny hlas. [9]

AvSak, hoci tieto hlasovacie systémy si dostupné, maji problémy so
Skalovatel'nostou. St vhodné pre pouzitie v menSich rozsahoch, ale nie st dostato¢ne
efektivne na vyrieSenie potrieb volebného procesu na vnutrostatnej urovni najmé pre ich

naro¢nejsiu Skalovatelnost’, kde sa zaoberame s milibnmi transakcii. [8] [9]

V pripade pouzitia Ethereum siete je ocakavany €as vytvorenia nového bloku medzi
10 a 19 sekundami. Pre inteligentné zmluvy je €as potrebny na potvrdenie transakcie
priblizne 38 sekund (v zavislosti od ceny "gasu" (prioritizicie) stanovenej pre transakciu.

[52]

Na obrazku 19 je zrejmy hlavny rozdiel medzi tradi¢nymi a blockchainovymi

volebnymi systémami. Zatial’ ¢o v tradi¢nych systémoch existuje centralna autorita, ktora
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riadi cely proces, v blockchainovych systémoch nie je ziadna centralna autorita a udaje st

distribuované v réznych uzloch. To zabezpecuje integritu hlasov a ich efektivnu kontrolu.

[9]

Obréazok 19: Grafické znazornenie architektdry hlasovacich systémov

Zdroj: [9]

Pawlak a spol., (2018), navrhli systém, ktory vyuziva inteligentné a multi-agentové
koncepcie pre Auditovatelny systém hlasovania na blockchaine (ABVS), ktory zlici
elektronické hlasovanie s technologiou blockchain do jednej aplikacie bez supervizie na
internetové hlasovanie, ktora je overena od zaciatku do konca. Navrhovany systém sa sklada
z troch faz: [37]

1. faza inicializacie,
2. faza hlasovania,

3. faza pocitania a overovania.

Vyhoda agentovo zalozené¢ho rieSenia ABVS elektronického volebného systému
spociva v maximalizacii bezpec¢nosti hlasovania. V hlasovacej faze operuju dva typy agentov
(hlasovaci agent a autoriza¢no-konfiguracny agent), vd’aka ¢omu je aplikacia vo volebnych
miestnostiach redukovana na sprostredkovatel'a medzi agentmi a voli¢om, ktory bude riadit’

vSetky ulohy stvisiace so spracovanim a prenosom hlasov. Agenti by boli taktiez emitovani
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uzlami, ktoré nie je mozné zmenit’, a bolo by l'ahké zistit’ akékol'vek pokusy o hackovanie

systému. Navrhovany systém je mozné vidiet’ ha obrazku 20. [37]

»
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Obrazok 20: ABVS system hlasovania
Zdroj: [37]

Noor Mohammedali a Ali Al-Sherbaz (2019) navrhli systém, ktory vyuziva
technologiu blockchain na ukladanie hlasov ako transakcii. Kazda transakcia obsahuje has
celého hlasu vo forme Merkleho stromu, ¢asovia peciatku hlasovania, vyber hlasu, jedine¢né

ID na overenie identity pouzivatel’a a jednorazové heslo na autentifikaciu. [10]

Déta o vybere hlasu maji dizku 4 bajty s jednym bitom, ktory oznaduje vyber
kandidatov. Merkleho koreinl je uloZzeny v bloku, ktory je podobny bloku pouzivanému v
bitcoine. Pouzitie Struktary Merkleho stromu vedie k vyznamnym dspordm miesta a
umoznuje efektivne ziskavanie hlasov. Pre hlasovanie a zobrazenie vysledkov sa vyuziva

webové rozhranie. [10]

Pred samotnym hlasovanim sU zobrazené detaily kandidatov, ktoré sa ziskavaju
prostrednictvom funkcie registracie kandidatov. Okrem toho je k dispozicii informaény
panel kandidata, ktory poskytuje informécie o demografii volicov pre prijaté hlasy a
zobrazuje zivé Statistiky z volieb. Kazdy voli¢ je overeny pomocou jedinecného ID c¢isla, ¢o

eliminuje potrebu registracie pred hlasovanim. Autentifikacia je zabezpecena jednorazovym
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heslom zaslanym na mobilné ¢islo voli¢a. Preto existuju dva pohl'ady pre volica: overenie a
ziskanie detailov pred odoslanim hlasu a nasledné zobrazenie vysledkov, vratane zivych

statistik z volieb. [10] [37]

Po prijati hlasu sa jeho riadenie prebera taziacimi uzlami v blockchaine, pricom
webovy ramec odosiela poziadavky na branovy uzol, ktory sluzi ako pristupovy bod k
blockchainu. Skript s ndzvom "Read Blockchain" je pouzivany webovym serverom na
monitorovanie blockchainovej siete a aktualizaciu SQL servera v webovom ramci, aby sa
zmeny v blockchaine odzrkadlili vo vysledkoch, ktoré st zobrazené vSetkym pouzivatelom.

Viac informécii dostupnych na [10].
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Obrazok 21: Mohammedali a Sherbaz navrh hlasovacieho systemu

Zdroj: [10]

4.6 Vyuzitie blockchainu v doprave

Kryptotechnologie vdaka transparentnosti a nemennej historii zapisov na
blockchaine mozu ndjst’ uplatnenie aj v oblasti réznych registrov, ktoré v ramci verejne;j
spravy funguju centralizovane. Takyto register by mohol by zavedeny napriklad v oblasti
predaja jazdenych aut. Takzvané ,,stacanie* kilometrov stale predstavuje obrovsky problém
(dopad v krajinach EU sa odhaduje na 5,6 az 9,6 mld. EUR roéne). [21]
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Blockchain by mohol priniest vyssSiu transparentnost a vseobecni doveru k

zaznamom o ,,meraniach® stavu km, ktoré pomo6zu pripadné stacanie odhalit’. [7]

Vyrobcovia aut sa snazia vymysliet bezpecné spdsoby uchovavania kilometrov
vozidiel v ich palubnych pocitatoch, no vzdy existuje riziko, ze tieto mechanizmy bude
mozné obist. Hlavnym problémom je, Ze ak sa informacie ukladaju a citaji priamo v
palubnom po¢itaci, mozu byt l'ahko kompromitované. Preto su kilometre casto upravovang.
Vyuzitim technologie blockchain mimo vozidla by sa manipulacia s kilometrami stala ovela

tazSou. Tato technologia poskytuje ochranu proti akémukol'vek zasahom do informacii. [21]

V dnesnej dobe, kedy sme vSetci online, méze byt vyhodou, Ze sa kilometre
pravidelne ukladaju do decentralizovanej databazy. Zaznamy o kilometroch sa mézu
vykonavat pomocou cCipov nainStalovanych vo vozidlach, ¢o umozni ich prenos do
decentralizovanej databdzy. Takto je moZzné jednoducho overit’ informacie o kilometroch

vozidla.[7] [21] [46]

Niektoré vlady alebo kupujuci pozaduju technické rieSenia na zastavenie

manipulacie s kilometrami od autoservisov, predajcov alebo poskytovatel'ov sluzieb.

Odometer/ pocitadlo stavu prejdenych kilometov zaloZeny na technoldgii blockchain
by umoznil zaznamenavat’ kilometre vSetkych vozidiel na svete a zaroven dodrziavat’ pravne
predpisy a chranit sa pred manipulaciou. Vozidld by tyzdenne ukladali tdaje do

blockchainovej databazy, ¢o by prinieslo vaésiu ochranu pred manipulaciou. [21] [45]

Obrazok 22 popisuje ulozenie stavu prejdenych kilometrov do siete blockchain

pomocou OBD2 pripojenia k vozidlu.
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J A=
Obréazok 22: Navrh overovania kilometrov uloZzenych v sieti blockchain

Zdroj: [45]

Vzhl'adom na rozsah zavereCnej prace uvadzam vV skratke d’alSie moznosti aplikacie

blockchainu v sektore dopravy, kde v stcasnosti napreduje Australia — navrhy su

podrobnejsie rozpisané v [7] [46].

1.
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Integrované platobné systemy: Vyuzitie blockchainu na vytvorenie bezpe¢nych a
transparentnych platobnych systémov pre rézne formy dopravy, ako s verejna
doprava, najomné sluzby automobilov, jazda na ziadanie (ridesharing) a myto.
Delenie udajov o doprave: Blockchain by mohol umoznit’ bezpe¢né a déveryhodné
zdielanie tdajov o doprave medzi réznymi subjektmi, ako su vladne agentiry,
dopravné spolo¢nosti a obcianske iniciativy. To by mohlo viest k lepSiemu
porozumeniu dopravnej situacie a efektivnejSiemu pldnovaniu dopravy.
Identifikacia vozidiel a vodifov: Vyuzitic blockchainu na spravu identifikacie
vozidiel a vodiCov by mohlo pomdct zlepSit bezpe€nost cestnej premavky a
zamedzit' podvodom spojenym s falSovanim dokumentov alebo identit.

Smart kontrakty pre regulaciu: Pouzitie inteligentnych zmliv na automatizaciu a
transparentnost’” procesov regulacie v oblasti dopravy. Mohli by byt vyuzité na
sledovanie dodrZiavania predpisov a povinnosti, ako st kontrolné a bezpecnostné

audity vozidiel a dopravnych spolo¢nosti.



5. Dopravna logistika: Blockchain méze byt vyuzity na sledovanie a optimalizaciu
dopravnych trés, spravu zasobovania a skladovanie Gdajov o zésielkach. To by mohlo
prispiet’ k efektivnejSiemu pohybu tovaru a zniZzovaniu ¢asovych a financnych

nakladov.

Integracia blockchainu do Land Transport by mohla pomoct’ modernizovat’ a zefektivnit
dopravné systémy v Australii, ¢o by mohlo viest' k lepsej bezpecnosti, efektivnosti a
udrzatelnosti. AvSak, priimplementécii by bolo dolezité zvazit’ otazky tykajice sa sikromia,

bezpecnosti a interoperability blockchainu s existujicimi systémami. [7] [46]

4.7 Blockchain a verejné obstaravanie

Verejné obstardvanie je jednou z oblasti, kde moze byt vyuzitie kryptotechnologii,
vratane blockchainu, prospesné. Verejné obstaravanie zahtiia rozne prace, sluzby a tovary,
je cCasto kritizované pre svoju moznu korupciu a nedostatok transparentnosti Pouzitim
inteligentnych zmlav mézu byt verejné obstaravania transparentnejSie, zautomatizované a

rovnako samo-vynutitel'né. [21]

Prostrednictvom blockchainu by mohol mat’ kazdy obcan v krajine pristup k udajom,
teda kto vyhral tender, ¢i splnil jeho podmienky, pripadne aka bola jeho ponuka. Zaroven
moze ostat’ identita zatajena a pomocou Sifrovania a blockchainu mozu jednotlivé strany vo
verejnom obstaravani identitu potvrdit’, teda potvrdit’ prepojenic medzi identitou virtudlnou
a redlnou. Pomocou inteligentnych zmluv by sa pri verejnom obstaravani mohli selektovat
ponuky na zaklade zadanych vstupov. To znamena podmienok, ktoré by mala ponuka spliiat’.

[21]

Napriklad nakladovost, pocet potrebnych T'udi, strojov a podobne. Zalezi na
obstardvanom predmete. Zaroveil moze byt’ neskor pouzité ind inteligentna zmluva, ktord by

uvolnila prostriedky len na zaklade zrealizovania uréitej fazy zakazky. [21]

Napriklad pri dial'niciach postavenie mosta, ¢i asfaltovanie cesty. Ak by praca nebola
dokoncend podla stanovenych podmienok v inteligentnej zmluve, finan¢né prostriedky by

sa neuvolnili. [21]

Kanadska vlada pracuje na skiSobnom procese vyuZitia technologie blockchain na
zvySenie transparentnosti grantov v oblasti vyskumu. Narodna rada pre vyskum (NRC)
vyuziva Catena Blockchain Suite, kanadsky produkt postaveny na blockchainovej platforme

Ethereum, na zverejiiovanie informacii o Programe pomoci pre priemyselny vyskum (NRC
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IRAP) a jeho financovani v redlnom case. Kazda zmena v grantoch, ktor urobi NRC, sa
automaticky zaznamena v blockchainovej sieti Ethereum. Tieto zmeny sa tiez prejavia v
online databdzach, ktoré st verejnosti pristupné, a informécie je mozné filtrovat podla
roznych kritérii, ako je finanéna hodnota, datum, prijimatel’ a region. Tento systém by mal
zvysSit' transparentnost’ poskytovanych grantov a umoznit' obyvatelom sledovat, kam

smeruju finanéné prostriedky. [17] [21]

UN World Food Programme (WFP): WFP spustilo pilotny projekt v roku 2017, ktory
vyuziva blockchain na zabezpecCenie transparentnosti a sledovatelnosti potravinovych

dodavok v nadzovych situaciach. [53]

Za najvacsi prinos povazujem: transparentnost’, doveryhodnost’ a moznost’ znizenia

prostrednikov, ¢o vedie k zniZzeniu korupcie automatizacii schvalovacich procesov.

Treba si vSak uvedomit’, Ze technoldgia blockchain je stale pomerne nova, z ¢oho
moézu vyplyvat’ mnohé riziké ako napriklad: bezpecnostné obavy (51% tutok), prelomenie
hasu a PKI (najmd s moznym nastupom kvantovych pocitacov), regulacné a pravne

prekazky (napr. GDPR).

4.8 Blockchain a transparentna platba poplatkov

Tym, ze blockchain presne zaznamendva transakcie platieb a obsahuje ich cela
historiu, tak sa prakticky hodi na kazdu oblast’, kde sa posielaji platby a je potrebné zachovat’
transparentnost’ platieb. A to preto, Ze najmé vo verejnom sektore, ¢i uz na urovni Statneho
rozpocCtu, alebo krajov, miest a obci, sa eviduju rézne poplatky a dane od fyzickych a
pravnickych o0s6b. Pomocou blockchainu by mohli byt platby vykonavané instantne a
automatizovane. Zaroven by sa zachovala transparentnost’ a prehl'adnost’ historie platieb a
presne by sa vedelo, ktora fyzicka ¢i pravnickd osoba uhradila aky poplatok alebo dai. Na
strane druhej tuto oblast’ riesia aj klasické databdzy, avSak neposkytuju az taka vysoka mieru

doveryhodnosti. [21]

Systémy zaloZené na blockchaine ziskali vyznamnii pozornost’ pre ich potencial
zvysit’ transparentnost’, znizovat’ Uniky dani a zjednodusit' daftiové procesy. Integrovanie

technoldgie blockchain do danovych politik moZe priniest’ viacero vyhod, ako napriklad:

1. Transparentnost a Nezmenitel’nost> Schopnost’ blockchainu  zlepsit’

transparentnost’, znizit' Uniky dani a automatizovat' dafiové procesy prindsa
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vyznamné vyhody. Blockchain mdze riesit’ tieto vyzvy poskytnutim auditovatelného
a nezmenitelného zdznamu transakcii, ¢im zvySuje daflovu transparentnost’.

2. VylepSena sledovatelnost’ dani: Integracia technoldgie blockchain do danovych
politik moze adresovat’ vyzvy suvisiace so sledovanim a zdanenim online podnikov.
Tato integracia méze modernizovat’ dafiovi administrativu, zvysit’ vyber prijmov a
podporit’ zodpovednost’ digitalnej ekonomiky.

3. Inteligentné zmluvy: Inteligentné zmluvy (smart kontrakty), ktoré umoziujt
Ciastocné alebo uplné samo-vykonatené¢ dolozky zmliv, mézu automatizovat
danové vypocty a platby, ¢im zniZuji administrativne naklady.

4. Znizenie administrativneho zat’aZenia pri spracovani dani: Automatizované
danové vypocty a platby prostrednictvom smart kontraktov zjednoduSuji procesy
vyberu dani, ¢im znizuja administrativne Usilie.

5. Reportovanie v realnom c¢ase: Schopnost’ blockchainu poskytovat’ informacie o
transakciach a prijmoch v redlnom ¢ase znizuje ¢asové oneskorenie pri reportovani
dani.

6. Danovanie cezhrani¢nych transakcii: Blockchain méze zjednodusit’ vypocty
cezhrani¢nych dani a konverziu mien, zabezpecujuc presné a konzistentné zdanenie

naprie¢ r6znymi jurisdikciami. [47]
Na druhd stranu existuju obmedzenia ako:

1. Reguléacia: V niektorych jurisdikcidch mozu byt platobné operacie na
blockchaine podrobené prisnym regula¢nym poziadavkam, ¢o moze viest k
pravnym problémom a komplikaciam.

2. Nestabilita cien: V pripade vyuzitia platby kryptomenou (nie tzv.
»stablecoinom® ako napr. Tether), ktoré su casto pouzivané na blockchainovych
sietach, moze byt platba vel'mi nestdla a podliehat vyraznym fluktuiciam, ¢o
moze viest’ k riziku straty hodnoty.

3. Nizka Skalovatel’nost’: Niektoré blockchainové siete mo6Zu mat’ obmedzent
kapacitu spracovania transakcii, o mdze spdsobit’ oneskorenie pri spracovani

platobnych operacii v pripade velkého objemu transakcii. [47]

Overovanie digitdlnej identity: Blockchain mdZe poskytnut bezpecny a
decentralizovany spdsob overovania digitdlnych identit online podnikov, ¢im sa zniZuje

riziko podvodov.
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Prikladom inovativneho vyuzitia blockchainu v verejnej sprave je mesto Rotterdam v
Holandsku, kde sa turistické dane vyberaju prostrednictvom inteligentnych zmlav. Tymto
spOsobom sa zamestnanci mesta zbavuju niektorych povinnosti a ¢innosti suvisiacich s
turistickymi danami. Vo Svajéiarsku, v oblasti Chiasso v kanténe Ticino, obyvatelia uz od

roku 2018 mozu platit’ dane a poplatky v Bitcoinoch. [21]

V snahe modernizovat’ verejné sluzby a zefektivnit' danové procesy bolo Estonsko
priekopnikom v prijimani blockchainu do svojej elektronickej spravy, vratane danovych
procesov. Podobne aj australsky dafovy urad skumal moZznosti vyuzitia blockchainu na

zefektivnenie vykazovania dani a dodrziavania predpisov. [16] [21]

Aj ked v USA este nebol celoStatny zavazok k implementécii blockchainu do danovych
systémov, niektoré Staty, ako Ohio, uz experimentuju s prijimanim danovych platieb v
kryptomene, ¢o naznacuje ochotu skiimat’ moznosti blockchainu v oblasti dani. V Spojenych
arabskych emiratoch, najmd v Dubaji, sa od roku 2016 intenzivne skima vyuzitie
blockchainu vo verejnych sluzbach, vratane zdanovania, s cielom posilnit’ transparentnost’

a efektivitu spravy. [21]

V rozvijajicich sa a menej regulacnych ekonomikéch, ako je Ghana, ma blockchain
potencial nahradit’ nefunkcné, slabé a neefektivne institticie a procesy. Jeho aplikdcie mozu
zahtnat' prevody finanénych prostriedkov, vyrovnanie obchodov, hlasovanie a mnoho

d’alSich oblasti. [47]

4.9 Blockchain ako digitalny notar

Jednym z moZnych spdsobov vyuzitia blockchainu je digitalne oznacovanie alebo
znackovanie tdajov. Ide v podstate o digitdlnu notéarsku sluzbu, ktord sa v§ak oproti tradi¢ne;j
notarskej sluzbe zaobide bez nedoveryhodnej tretej strany. Blockchain totiz poskytuje
vSetky charakteristiky doveryhodnej tretej strany, ¢o umoziuje bezpeéné online transakcie.
Je to decentralizovana a distribuovana siet, v ktorej st zapisané transakcie nezvratne. Co

umoziiuje tcastnikom lacnejsie overit’ a auditovat’ transakcie. [21]

Oznacenie stboru na blockchaine dokdze preukazat, Ze dokument existoval v
ur¢itom okamihu. Ak uZivatel' podpisal dokument pred oznackovanim, moze tvrdit, ze
dokument bol v jeho drZzbe v ¢ase oznacenia. DalSou vyhodou je, Ze uzivatel’ moze dokazat

povod, datum, autentickost’ a integritu suborov bez toho, aby zdiel’al ich obsah. [21]
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Napriklad hudobnik A méze vytvorit’ nova skladbu a ulozit’ ju do pocitada. Po
ulozeni skladby aplikdcia automaticky vytvori digitdlne podpisané casové oznacenie na
bitcoinovom blockchaine. Jeho zndmy, hudobnik B, ho neskor navstivi a po vypocuti jeho
skladby sa ju rozhodne ukradnit. O par dni neskor vyda ta istu piesen, len pod inym nazvom.
V pripade, ze hudobnik A spravne podpisal a oznacil skladbu, tak vlastni silny argument
voC¢i hudobnikovi B, a teda, ze mu ukradol jeho autorské dielo. Casovu peciatku v
blockchaine je mozné pouzit' na akykol'vek subor, a to napr. ,holy“ text TXT, PDF,
Microsoft Word (DOC, DOCX), obrazky (TIFF, JPEG atd’.), tabul’ky (XLS, XLSX), kresby
(CAD) s akymkol'vek obsahom. [21]

Peciatkovanie je uplne decentralizované, ¢o znamena, Ze nie je potrebna tretia strana
ani centralizovana internetova sluzba, aby uzivatel’ mohol v budicnosti dokéazat’ autenticitu
dokumentu. Uzivatel’ moze preukazat’ peciatku dokumentu odkazom na odtlacok dokumentu

(has) na verejne dostupnom blockchaine. [17] [21]

Na trhu existuje niekol’ko projektov, platforiem a nastrojov, ktoré umoznuja vyuzitie
blockchainovych technoldgii na sluzby cCasovych peciatok. Notarske Cinnosti zvyCajne
vykonéva S§tat, ale v dneSnej dobe sa kryptotechnoldgie stavaji alternativnym sposobom
vykonavania niektorych procesov, ako je prevod majetku alebo vlastnictva. Tieto
technologie umoziuju vytvorenie transparentnych a nezvratnych zaznamov, na ktorych
moézu byt nasledne postavené automatizované procesy, ako napriklad pri prevode majetku

alebo plateni. [21]

OriginStamp je jednou z takychto sluzieb, ktora vyuziva blockchain na ukladanie
casovych peciatok, zarucujucich nezvratnost a ochranu pred neopravnenym zasahom do
obsahu. Tato sluzba, spustena v roku 2014, poskytuje moznost hasovat’ subory, e-maily
alebo text a ukladat’ ich vytvorené hase do blockchainu, ¢im umoziuje overenie ich
autenticity. V sidnych sporoch mozu digitdlne ddkazy, ako Casové peciatky vytvorené
pomocou technoldgie blockchain, slizit’ ako overitel'né dokazy o vytvoreni dokumentu.
Tieto dbkazy sU uznavané v roznych jurisdikciach, ¢o prispieva k ich pravnej
doveryhodnosti. Cielom platformy OriginStamp je poskytnut’ lacnejSie a bezpe€nejSie
rieSenie nez tradi¢né notarske sluzby a umoznit’ overenie uz podpisanych suborov, aby sa

zabranilo moznym konfliktom o vlastnictvo alebo autenticitu dokumentov. [21]
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4.10 DalSie moZnosti vyuZitia technologie blockchain vo verejnej sfére

Vyuzitie technolégie blockchain mé mnozstvo potencidlnych vyuziti vo verejnej sfére

ako napriklad aj v oblasti pol'nohospodarskych dotacii, evidencie pasov, stavebného

konania, zivnostenského a obchodného registra, ako aj registrov udelenych suhlasov podl'a

GDPR a oc¢kovacich preukazov prinasa potencial zvysenia transparentnosti, ddveryhodnosti

a efektivity verejnych procesov. Tieto projekty by mohli byt kandidatmi na medzinarodna

spolupréacu.

1.
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PoP'nohospodarske dotacie evidované cez blockchain: V tejto oblasti je citit’
silna verejna poziadavka na vysSiu transparentnost’, doveryhodnost’ a zabranenie
podvodom. Pozemky/pdda by mohla byt tokenizovand podla druhu pre
zabranenie viacnasobného poberania a podvodom pri dotaciach na iny druh
pozemku. Register uzivatel'ov pody by mohol byt’ realizovany cez blockchain.
Pasy uloZené v blockchaine: Databaza vydanych, zruSenych a stratenych pasov
by mohla byt ukladand do blockchainu. Takato databaza by mohla byt
celoeuropska a tento projekt by mohol by byt kandidatom na cezhrani¢nu
spolupracu v ramci European blockchain partnership.

Stavebné konanie v blockchaine: Metaudaje o jednotlivych Ukonoch
stavebného konania ako st: ziadosti, vyjadrenia, sihlasi a rozhodnutia, by mohli
byt ukladané¢ do blockchainu. V tomto pripade sa pouzitie technologie
blockchain javi byt mimoriadne vhodné — procesov stavebného konania sa
zGcCastiiuje mnoho institucii a ¢astokrat je s nimi spojend neddvera, podozrenia
na podvody, zdihavé konanie a miniméalna elektronizacia. Existuje silny verejny
zaujem o sprehladnenie, zefektivnenie a zrychlenie tohto procesu. Tento projekt
je vel'mi komplexny, obsahuje mnoho ucastnikov, proces je komplikovany a
preto mu musi predchadzat doslednd priprava, planovanie, Studia
uskuto¢nitel'nosti atd’. Mozno vSak zacat’ s jednoduchs§im pilotnym projektom s
obmedzenou funkcionalitou, pripadne testovat’ prevadzku v mensej obci.
Zivnostensky a obchodny register: Zivnostensky a obchodny register by mohol
byt v blockchaine. Okrem evidentnych vSeobecnych vyhod by bolo mozné cez
tokenizaciu aktiv prevadzat’ obchodné podiely vo firmach a sledovat’ historiu
tychto prevodov.

Register udelenych sihlasov podla GDPR: Do blockchainu by sa mohli

zapisovat’ udelené suhlasy so spracovanim osobnych udajov a tiez odnatie
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sthlasu alebo ziadost’ o vymazanie. Tymto by sa tiez zjednodusilo preukazovanie
udelenia sthlasu v pripade sporov.

Medzinarodny o¢kovaci preukaz : Zaznamy o ockovani ulozené v blockchaine.
Pri vstupe do krajiny by povinné o¢kovanie mohlo byt’ preukazované zdznamom
v blockchaine. Tento projekt vyzaduje medzinarodnu spolupracu a mohol by byt
kandidditom na cezhrani¢éni spolupracu v ramci European blockchain

partnership. [16] [17]



5 Zaver

Blockchain, ktory stoji za vznikom vSetkych virtudlnych mien, je mnohymi
nadSencami propagovany ako najsl'ubnejsia technoldgia sucasnej doby. Ako sme si v tejto
praci vysvetlili, zaru¢uje maximalnu mozni doveru pri overovani vlastnictva akéhokol'vek
digitdlneho aktiva bez potreby akejkol'vek centralnej autority. Tym, a d’al§imi svojimi
pozitivnymi vlastnostami ponuka prostredie nielen pre virtudlne meny, ale aj mnohé d’alsie

oblasti a pripady pouzitia.

Hlavnym cielom zaverecnej prace bolo navrhnat’ a zhodnotit’, v ktorych odvetviach
nasej spolocnosti ma novodobd technolégia blockchain najvacsi potencidl a prakticke
vyuzitie. Aby sme tento ciel’ splnili, bolo potrebné najskor pochopit’, Co blockchain vlastne
je, akeé jednotlive typy existuju, ake su ich vyhody a nevyhody, aka je jeho architektura a ako
vlastne funguje. Spomenutym témam sme sa venovali v prvej, teoretickej Casti tejto prace.
Az po objasneni a porozumeni vSetkych teoretickych pojmov sme mohli prejst’ na vyber

najvhodnejsich oblasti pre konkrétne navrhy implementécie tejto technologie.

Pre navrhované vyuzitie technologie blockchain sme sa rozhodli ststredit’ na verejny
sektor, kde sme sa venovali moZnostiam vyuzitia v zdravotnictve - ako napriklad sprave
elektronickych zdravotnych zaznamov, $kolstve - uverejiiovaniu univerzitnych diplomov
prostrednictvom platformy blockchain, transparentnému volebnému systému ¢i
odstraneni centralnej autority a réznych sprostredkovatelov, ¢o s uréitostou vedie k znizeniu

nakladov zucastnenych subjektov.

Pri navrhu sme vysvetlili a graficky znazornili, ako by blockchain svojimi hlavnymi
vyhodami, teda decentralizdciou, absenciou sprostredkovatela, doveryhodnostou a

nemennostou dat prispel k zlepSeniu verejného sektora.

Hoci technolégia blockchain vykazuje vyznamny potencidl vo vSetkych
preskimanych oblastiach, je nevyhnutné zohl'adnit’ aj jej obmedzenia. Okrem problémov so
Skalovatel'nostou a vysokou spotrebou energie existuje aj skepticky postoj vlady, nevhodné
pravne podmienky a nedostato¢na technologickd gramotnost’ obyvatel'stva. V st¢asnom

obdobi digitalnej transformécie priemyselného prostredia a ekonomiky je kl'icové prekonat
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tieto nedostatky, zvysit' povedomie l'udi 0 technoldgii blockchain a umoznit’ jej SirSie a
aktivnejSie vyuZitie.

Minuly rok sme oslavili pitnaste vyro¢ie od verejného uvedenia konceptu
technologie blockchain v dokumente od Satoshiho Nakamota. Poc¢as uplynulého obdobia
blockchain vyrazne ziskal na popularite a pouzivani, prilakal velké investicie a predstavil
nové produkty a sluzby - od pocitacov a softvéru na tazbu po poradenské spolo¢nosti.
Napriek tomu je 15 rokov kratkym obdobim pre technologickd zmenu. Podobne ako prvy
funkény prototyp internetu, ktory sa objavil v 60. rokoch, trvalo desatrocia, kym sa
technologia dostala na uroven, kde bola inovacia World Wide Web v 90. rokoch. Aj napriek
rychlemu tempu technologického pokroku sa technologia blockchainu nachadza vo vel'mi
ranych fazach vyvoja. Preto je dolezité pozerat’ sa dopredu o desatrolie a zohl'adnit’ stale

existujice klicové neistoty tykajice sa buducnosti technolégie blockchainu.

Integrécia blockchainu do verejnych sektorov prindsa vyzvy. Aj ked’ ma technologia
potencial zmenit’ dodavku a riadenie verejnych sluzieb, stale prebieha diskusia o jej vyvoji
v tychto oblastiach. Pre dosiahnutie spolahlivosti, autoritativnosti a dlhodobého zachovania
je nevyhnutné stanovit normy, nasadit’ robustné manazérske systémy a zabezpecit

primerant bezpecnost’ pre sluzby a platformy zalozené na blockchainu.
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