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ABSTRAKT

SALINI, Tomas: Organizovany zlocin a jeho vplyv na bezpecnost Eurdpskej tinie . —
Ekonomickd univerzita v Bratislave. Fakulta medzindrodnych vztahov, Katedra
medzinarodnych politickych vztahov. — Veduci zévereénej prace: Ing. Ladislav Ceri, PhD.

— Bratislava: FMV, 2017, 92 s.

Ciel'om zaverec¢nej prace je zhodnotenie fenoménu organizovaného zlo¢inu a objasnenie
boja Eurdpskej unie s tymto okruhom kriminélnej ¢innosti. Praca je rozdelena do piatich
kapitol. Obsahuje 5 priloh. Prva kapitola je venovana zakladnym pojmom spajanym
S bezpecnostou a organizovanym zlo¢inom. Druhé kapitola popisuje metodologicky aparat
pouzity pri vyskume. V dalSej Casti su vymedzené jednotlivé druhy organizovaného
zlo¢inu. Stvrta kapitola charakterizuje vztah Eurdpskej unie k organizovanej kriminalite
a boj proti tymto zlo¢inom. Zavere¢na kapitola zhodnocuje a predpoveda boj Slovenskej
republiky s vybranym druhom organizovaného zlo¢inu (kyberkriminalitou). Vysledkom
rieSenia danej problematiky je objasnenie fenoménu organizovaného zlo¢inu a jeho vplyvu

na bezpec€nost’ Eurdpske;j unie.
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ABSTRACT

SALINI, Tomas: Organised crime and its impact on the security of the European Union. —
University of Economics in Bratislava. Faculty of International Relations, Department of
International Political Relations. — Tutor: Ing. Ladislav Ceri, PhD. — Bratislava: FMV,
2017, 92 p.

The aim of the work is to define the phenomena of organised crime and to clarify the
measures of the European Union against this sort of criminal activity. The work is divided
into five chapters. It contains 5 attachments. The first chapter is devoted to the definition of
the main terms related to the security or the organised crime. The second chapter clarifies
methodology and methods used by the research. In the next section the various types of
organised crime are clarified. The fourth chapter characterises the approach of the
European Union to the organised crime and to the fight against this sort of crimes. The
final chapter deals with and predicts the fight of the Slovak Republic against the particular
kind of organised crime (cybercrime). The result of the issue is description of the

phenomenon organised crime and its impact on the security of the European Union.
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security, European Union, organised crime, organised criminal group, cybercrime
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UvVoD

Eurdopu mézeme pokladat’ z hl'adiska vojen pocas nedavnej minulosti za pomerne
bezpecnt (s vynimkou krizy na Ukrajine). AvSak ,,v sucasnosti sa pohybuje v EU okolo
4000 skupin organizovaného zlocinu s odhadovanym celkovym poctom ¢lenov 40 000
Absencia vojny eSte zd’aleka neznamena absolitnu bezpecnost’. Ako sa dozvieme v nasej
praci, pozname aj nevojensku bezpecnost, ktord priamo ovplyviluje aj organizovany
zlo¢in. Ide o mnozinu vel'mi réznorodych krimindlnych ¢innosti, ktoré na prvy pohlad
nemaju medzi sebou ziaden suvis. Pravdou vSak je, Ze najvicsie a najsilnejsie zloCinecké
skupiny ovladaju viaceré oblasti organizovanej kriminality, ¢o maximalizuje ich zisky.

Ciel’om nasej prace je zhodnotenie fenoménu organizovaného zlo¢inu a objasnenie
boja Eurdpskej unie s tymto okruhom kriminalnej ¢innosti. Na dosiahnutie vyty¢eného
ciela bude potrebna analyza jednotlivych oblasti organizované¢ho =zlocinu, ako aj
jednotlivych krokov EU pre boj stymto fenoménom. Za ucelom hibkovej analyzy
a doslednejsieho poznania problematiky nasledne v zavere prace ztzime problém na jednu
oblast’ a jednu krajinu. V suvislosti s naSou témou a Vv nadviznosti na uvedeny citat sa
pokusime overit’ dve hypotézy. Hypotéza ¢€islo 1: Eurdpska tinia nie je schopnd zamedzit
organizovanému zlo¢inu na svojom uzemi. Druhl hypotézu overime v zaverecnej Casti,
v ktorej sa pokusime o predikciu boja Slovenskej republiky s kyberkriminalitou.
Hypotéza ¢islo 2: Slovenska republika je pripravena celit budicim kybernetickym
bezpecnostnym hrozbam.

Nasa praca bude rozdelena do 5 kapitol. V prvej kapitole sa pokusime o teoretické
vymedzenie naSej problematiky. Ked’Ze patri organizovana kriminalita do bezpe¢nostne;j
problematiky, ako prvii vymedzime prave bezpecnost’ a pojmy s fiou suvisiace. Nasledne
pristupime ku charakteristike samotného organizovaného zloCinu, ¢i uZ z hladiska
terminologie, alebo charakteristickych ¢ft tohto fenoménu. Pokusime sa o porovnanie
organizované¢ho zlo¢inu s d’al§imi vybranymi pojmami bezpecnostnych S$tudii. Pre
komplexné pochopenie problematiky je taktiez potrebné vymedzit’ aktérov organizované¢ho
zlo¢inu. Druha kapitola popise metodologicky aparat pouzity pre ucely nasho vyskumu.

Nakol’ko pojem ,,organizovany zlo¢in“ obsahuje pomerne Siroké spektrum réznych
kriminalnych oblasti, poktisime sa v tretej kapitole priblizit’ tie najvyznamnejsie z nich.

Je zjavné, ze prvé tri kapitoly ndm poskytnu objasnenie organizované¢ho zloCinu

ako takého. Nakol'ko je nasou snahou skumanie vplyvu organizovanej kriminality na

' LUNDE, P.: Organizovany zlocin, 2009, s. 12.
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bezpecnost EU, budeme tejto problematike venovat 4. kapitolu nasej prace. V tej si
priblizime najvyznamnejsie dokumenty z prostredia EU, ktoré prispeli k tvorbe suc¢asného
ramca boja proti organizovanej kriminalite a kI"a¢ovych aktérov tejto politiky.

V 5. kapitole sa pokusime o aplikéciu zisteného na Slovensku republiku. Nakol'ko
je problematika organizovaného zloCinu velmi Siroka, zuzime ju na jednu konkrétnu
oblast. Kvoli rastucej aktualite problému sme si vybrali kyberkriminalitu. Budeme teda

skaimat’ boj SR s kybernetickym zlo¢inom a pokuasime sa o predikciu tohto boja

V buducnosti.
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1 VYMEDZENIE ZAKLADNYCH POJMOV

Organizovany zloCin je pomerne réznorodym fenoménom. Casto byva zamienany
S terorizmom alebo inymi druhmi zlo¢inu. Vymedzenie pojmového aparatu je nevyhnutné
pre naSe d’alSie skimanie vplyvu organizovaného zlo¢inu na bezpecnost’ Europskej tnie.

b[19

V prvej kapitole sa venujeme objasneniu pojmov ,,bezpe¢nost™ a ,,organizovany zlo¢in®,

rovnako ako jeho porovnaniu s inymi vybranymi pojmami bezpe¢nostnych stadii.

1.1 Vymedzenie bezpecnosti

Bezpecfnost® ako taka nema jednotni definiciu. MnozZstvo odbornikov v danej
oblasti uvadza vlastné charakteristiky bezpecnosti. Volner charakterizuje bezpecnost’ ako:
»konkrétno-historicky, dynamicky, relativny, roznorody, mnohoraky, mnohotvirny
a viacuroviovy fenomen. “2 Taktie? poukazuje na fakt, ze bezpecnost’ je socidlny fenomén.
Bezpecnost mozno chéapat’ aj ako isty druh stavu, do ktorého sa dostali l'udia
a spolocenstva l'udi. Volner d’alej popisuje bezpecnost’ ako fenomén dynamicky, relativny
avzdy konkrétny. ¥ Uvedené vymedzenie pojmu mé prevazne deskriptivny charakter,
zaloZeny na vypocte vlastnosti opisovanej veliciny.

Eichler charakterizuje bezpe¢nost pomocou iného pristupu k problematike.
RozliSuje negativne a pozitivne vymedzenie. Negativne definuje bezpecnost’ ako
Lwhepritomnost Ci neexistenciu hrozby.... Bezpecnost je opakom stavu ohrozenia, ktory
vyplyva z existencie a vzdjomnej interakcie aktérov, ktori maju protichodné preferencie
asu odhodlani kich dosiahnutiu pouzit aj silu, ¢i uz politicku, hospodarsku alebo aj
vojenskul. “4 Pozitivne vymedzenie sa vzdy vztahuje ku konkrétnemu objektu. V tomto
zmysle: ,.Dezpecny je ten subjekt, ktory je mimo dosah priamych a naliehavych hrozieb,
alebo ktory je pred moznymi hrozbami spolahlivo chraneny. >

Skvrnda vo svojej publikacii uvadza: ,.V socidlnofilozofickom pohlade sa za
bezpecnost’ povazuje predovsetkym ochrana Zivota, vytvorenie podmienok na dostojné
podmienky existencie jednotlivcov a socidlnych skupin aich sebarealizaciu. V tomto
pohlade sa bezpecnost' chdpe nielen ako potreba, ale povazuje sa za hodnotu a moze

n 6

predstavovat aj ciel’ cinnosti subjektu"”.” Uvedena definicia odzrkadl'uje chéapanie

bezpecnosti v socidlnom mysleni. Ako uvadza Hofreiter: ,,Bezpecnost’ sama o sebe je

2 VOLNER, S.: Bezpecnost'v 21. storoci, 2010, s. 19.

*Ibid, s. 19. - 22.
4EICH LER, J.: Medzinarodni bezpecnost na pocatku 21. stoleti, 2006, s. 7.
5 -

Ibid, s. 7.

® SKVRNDA, F., PAWERA, R., WEIS, P.: Medzindrodnd bezpecnost, 2008, s. 18.
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zloZity, vnutorne Strukturovany, multifaktorovy a hierarchizovany fenomen, ktorého obsah,
Struktura i funkcie presahuju hranice nielen jedného vedného odboru (napr. vojenska veda,
policajna veda), ale dokonca i celych vednych oblasti (spolocenskych, prirodnych,
technickych a i.). “f

Uz zuvedeného vyplyva, Ze jednotna charakteristika bezpecnosti v odbornych
kruhoch absentuje. Na problematiku bezpecnosti mozno v sucasnosti nazerat’ z roznych
perspektiv. Autori sa vSak zhoduji na vyvoji chapania pojmu ,,bezpecnost™. ,,Bezpecnost
bola od vzniku Statneho usporiadania spolocnou otdzkou spojenou v prvom rade s mocou
a bohatstvom. Spojenie bezpecnosti s mocou a bohatstvom viedlo Kk tomu, ze sa réznymi
sposobmi zacala prelinat’ aj s dalsimi oblastami spolocenského Zivota a stala sa sucastou
mnohych spolocenskych vztahov a ¢innosti, ale zachovala si Specifické crty podmienené jej
uzkym spojenim s ndsilim, najmd ozbrojenym. 8

Skvrnda uvadza, e vo vyvoji mozno badat’ dva zakladné pristupy k bezpe¢nosti.
Klasicky pristup je spojeny prevazne s obranou S$tatu, obyvatelov, izemia a hodnét.
Schopnost” branit’ §tat v minulosti spocivala vo vojenskej dimenzii. V popredi teda stal
konfronta¢ny charakter zaistenia bezpecnosti Statu. Samotna bezpecnost’ bola vnimand ako
absencia vojen aozbrojenych konfliktov aich hrozieb. ° Klasické vnimanie nami
skimaného pojmu teda nasledovalo realistickii paradigmu zaloZend na vojenskej sile ako
hlavnom prostriedku moci v medzinarodnych vzt'ahoch.

Po konci Studenej vojny vSak hrozba ozbrojeného konfliktu celosvetového rozmeru
ustupila do tizadia, ¢o dalo priestor vzniku nového ponatia bezpecnosti. Hough rozliSuje
tzv. ,rozSirovatelov* a ,,prehlbovatelov vnimania bezpecnosti. Roz$irovatelia sa snazili
presadit’ doplnenie pojmu 0 nevojenské hrozby, ktoré mozu ohrozit® $tat. Prehlbovatelia
(prevazne zpradov pluralizmu a socidlneho konStruktivizmu) sa pokusali presadit
vnimanie bezpecnosti aj v ndvédznosti na jednotlivca, nie len stat. ™0

Na posun vo vnimani bezpeénosti poukazuje aj prieskum Philipa Manigarta z roku
2001. Cca 16 000 obyvatel'ov krajin Eurdpskej unie posudzovalo svoj strach z jednotlivych
bezpecnostnych hrozieb. Az 77% opytanych potvrdilo, Ze mé4 obavy z organizovaného
zlo¢inu. 75% opytanych malo obavy z nehody v jadrovej elektrarni. 74% opytanych

potvrdilo, ze ma obavy z terorizmu. Naproti tomu, iba 45% opytanych malo obavy z 3.

"HOFREITER, L.: Apoldgia bezpecnostnej vedy, s. 106. [online]. [Citované 31.10.2016 ]. Dostupné na
internete:

<http://www.defenceandstrategy.eu/filemanager/files/file.php?file=13309>.

8 SKVRNDA,F., PAWERA, R., WEIS, P.: Medzindrodnd bezpecnost, 2008, s. 13.

9 SKVRNDA, F.: Spravodajské sluzby a bezpecnost sveta, 2007, s. 30. - 31.

9 HOUGH, P. : Understanding global security, 2004, s. 19.
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Svetovej vojny, resp. vojny v ramci Eur(')py.ll Bezpecnostni hrozbu uz nad’alej nemozno
povazovat’ za synonymum pojmu vojenské hrozba.

Skvrnda podotyka, Ze v su¢asnosti uz ,.bezpecny nie je len ten subjekt, ktorému
nehrozi nebezpecenstvo zvonku, ale iba taky, ktory je schopny rozvijat sa najmd zo

((12 r 4 b b4 . AW W
Nové vnimanie bezpe¢nosti mozeme povazovat’ za

socialno-ekonomického hladiska.
ovela SirSie a komplexnejsie ako tradi¢né vnimanie. Poukazuje na fakt, Zze bezpecnost’
mozno vnimat zroznych aspektov, nielen z vojenského. Nasledne moéZeme uvazovat
0 dvoch hlavnych dimenziach bezpecnosti.

Vojenska bezpe€nost’ (tzv. hard security) sa jasne spdja so zdujmami Statu, preto
ju mozno nazvat aj ,,Stdtocentrickou®. Jej hlavnym zmyslom su opatrenia prijimané Statmi
¢i koaliciami s imyslom zabranenia aktudlnym aj budiucim hrozbam.*

Druhou hlavnou dimenziou je nevojenska bezpecnost® (soft security). Eichler
V tomto zmysle poukazuje na politicku, ekonomicku, socialnu a ekologickil bezpecnost.
Politicka bezpecnost’ sa spaja prevazne s vnutornou bezpec¢nost'ou v Krajine, so stabilitou
legitimnej vlady a jej sposobilostou spravovat’ Stit. Ekonomicka bezpecnost’ spociva
Vv schopnosti plnit’ ekonomické zdujmy $tatu a branit’ sa voci ekonomickym hrozbam, ako
su napr. ekonomické ¢i menové krizy, destabilizacia trhov a pod. Je tizko previazana so
vSetkymi d’al$imi druhmi bezpecnosti. Spolocnymi atributmi st okrem inych menova
stabilita, hospodarsky rast, nizka nezamestnanost, surovinova bezpecnost. Socidlna
bezpefnost’ sa spdja predovSetkym s migraciou obyvatel'stva atiou zapriCinenymi
epidémiami, zmenami na trhu prace a podobne. Pod ekologickou bezpecnost’ou mozno
rozumiet’ schopnost’ chranit’ a zachovéavat Zivotné prostredie na Zemi a V jednotlivych
regionoch. FEichler zarovenl podotyka, Ze vSetky druhy nevojenskej bezpecnosti su
navzajom prepojené. Autor vymedzuje aj zékladné pri¢iny ohrozenia bezpecnosti
V nevojenskej dimenzii: ,,su nimi hlavne chudoba, velké nerovmnosti vnutri narodov aj
medzi narodmi, neexistencia Statnych Struktur vo viacerych chudobnych krajindach. «14

Skvrnda pridava tretiu dimenziu, ktord tvoria zmie$ané bezpe¢nostné hrozby.
wZmiesané bezpecnostné hrozby predstavuje v prvom rade pouzivanie ozbrojeného ndsilia
pri rieseni problémov v politickej, v ekonomickej, Vv socidlnej, kultirnej av dalsich

oblastiach spolocenského Zivota, niektorymi socialnymi subjektmi na podstatnej urovni,

' MANIGART, P.: Public opinion on European Defence. [online]. 2001. [Citované diia 6.10.2016].
Dostupné na internete:

<http://ec.europa.eu/public_opinion/archives/ebs/ebs_146_en.pdf>.

2 SKVRNDA, F.: Spravodajské sluzby a bezpecnost sveta, 2007, s. 31.

B EICHLER, J.: Medzindrodni bezpecnost na pocatku 21. stoleti, 2006, s. 16.

“ Ibid, s. 17. - 20.
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ktoré sleduje politicke ciele, ale nema masovy charakter a spravidla je lokalne ci
regiondlne ohranicené, pricom moéze mat nielen narodné (Statne) ale aj medzindrodné
dopady. “ Dalej uvadza, Ze ,,najcastejsie ide o pésobenie:

e subjektov nacionalistického, religiozneho a iného socialno-politického, ¢i socialno-
ekonomického zamerania spravidla iizko spojené s radikalizmom a extrémizmom,
ktoré vsak nenadobuda charakter terorizmu.

o teroristickych skupin ¢i organizdicii, ktoré maji prevazne medzindrodny charakter

e Subjektov organizovaného zlocinu, ktoré moze mat tak ndrodny, ako aj
medzindarodny charakter. «I5
S bezpecnostou bezprostredne savisi aj pojem bezpe¢nostna hrozba. Skvrnda ho

charakterizuje nasledovne: “Bezpecnostné hrozby su udalosti, javy a procesy spravidla
suhrnného (viacstranného) charakteru, ktoré pésobia relativne dlhodobo a mozu negativne
vplhyvat na socidlne subjekty, najmd na ich moc a bohatstvo, destabilizovat’ ich, sposobit
im Skody a pod.“*® Taxativnu a obsirnejsiu definiciu uvadza vo svojej publikécii Volner.
Pod bezpecnostnymi hrozbami chape ,,vsetky javy, procesy, vztahy a veci prirodného,
ekonomického, politického, socidalneho, vojenského, geopolitického, ekologického,
vedecko-technického, informacného, mordlno-duchovného charakteru na najroznejsej
urovni spolocenského zZivota, ktoré maju schopnost narusit bezpecnost ludi, resp.

“17 Ako uvadza Eichler, je nutné rozliSovat pojmy bezpecnostnd hrozba

ludstva.
a bezpecnostné riziko. Bezpecnostnli hrozbu popisuje ako ¢in, ktory mé schopnost’ alebo
dokonca zamer sposobit’ $kody. Hrozba ma vysostne objektivny charakter, pdsobi
nezéavisle od zdujmov pripadného ohrozeného. Naopak, bezpeénostné riziko mé vysostne
subjektivny charakter, odvija sa od ¢inov ohrozeného, od jeho reakcie na bezpecnostnu
hrozbu. Bezpe&nostné rizika sa odvodzujii od bezpenostnych hrozieb. '

Bezpeénostné hrozby mozno rozdelit podla viacerych kritérii. Skvrnda uvadza
nasledovné:

e Teritoridlny rozsah hrozieb - hrozby rozdel'ujeme na globalne, kontinentélne,
regiondlne, vnutrostatne, pripadne transregionalne a transkontinentalne.

e Nositelia hrozieb - podla tohto kritéria mozno hrozby rozdelit' na tie, ktoré nesu

Statni a neStatni aktéri.

15 SKRNDA, F., PAWERA, R., WEISS, P.: Medzindrodna bezpecnost, 2008, s. 36.
'*bid, s. 29.

1 VOLNER, §.: Bezpecnost'v 21. storoci, 2010, s. 31.

B EICHLER, J.: Medzindrodni bezpecnost na pocatku 21. stoleti, 2006, s. 21. - 22.
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e Sektor (dimenzia) - rozliSujeme bezpetnostné hrozby vojenské, politické,
ekonomické, socialne, etnické, rasové a nabozenské.

e Charakter bezpecnostnej hrozby - pozndme hrozby skryté, latentné a zjavné.

e Cas posobenia bezpetnostnych hrozieb - rozliSujeme kratkodobé, strednodobé
a dlhodobé¢ hrozby. Medzi kratkodobé hrozbe spravidla radime tie, ktoré posobia do
1 roka. Strednodobé hrozby neposobia dlhsie ako 5 rokov.

e Vyvojové tendencie bezpe¢nostnych hrozieb - hrozby rozdelujeme na tzv. staré
anove.

e Mechanizmus vzniku hrozieb - rozdelenie je odvodené od poétu potencialnych
agresorov na jednostranné, dvojstranné a mnohostranné.™

Bezpecnostou ako takou sa zaobera samostatnd disciplina Bezpe¢nostné Studie.
Ako uvadza Hough, bezpe¢nostné Stidie st iba sub-disciplinou medzinarodnych vztahov.
Jednoznacna linia medzi tymito disciplinami neexistuje, nakol’ko sa vo velkej miere
prekryvaji. © Bezpetnostné $tadie nam umoziiuju zadefinovat’ d’alie pojmy spojené
S bezpecnostou.

Podla Hofreitera: ,,Bezpecnostné prostredie predstavuje cast' prirodného,
socidlneho a technogénneho prostredia, v ktorom vzmnika v danom case a priestore, v
dosledku interakcii aktérov a vplyvu Ccinitelov prostredia adekvatna bezpecnostna
situdcia. “** Ako uz vyplyva z predoslého textu, v minulosti sa ponimanie bezpecnosti
spajalo s izemim Statu. V modernom ponimani aV Case globalizcie prekracuje pojem
hranice Statu.

Volner vysvetl'uje pojem bezpecnostny systém nasledovne: ,,Pojmom bezpecnostny
systém budeme chdpat’ vzajomne prepojené a zosietované elementy, vztahy, spojenia, uzly,
procesy anormy, ktoré zabezpecuju existenciu, fungovanie a vyvoj spolocnosti, jej

“22 Bezpecnostné systémy mozno rozdelit' podl'a oblasti na ekonomicky,

bezpecnost.
socidlny, energeticky, vojensky, vedecko-technicky a ekologicky. Politicky bezpecnostny
systém sa prelina so vSetkymi ostatnymi druhmi bezpecnostnych systémov. Bezpecnostné

systémy treba rozliSovat’ aj podl'a irovni. Pozname: globélnu, kontinentalnu, civiliza¢nt,

1 SKRNDA, F., PAWERA, R., WEISS, P.: Medzinarodna bezpecnost, 2008, s. 30. - 32.

% HOUGH, P.: Understanding global security, 2004, s. 2.

2 HOFREITER, L.: Predikcia bezpecnostnej situdcie v prostredi ochrany kritickej infrastruktiry. [online].
2013.s. 176. [Citované dia 31.10.2016]. Dostupné online:
<http://fbiw.uniza.sk/rks/2013/articles/clanky/hofreiter.pdf>.

22 VOLNER, S.: Bezpecnost'v 21. storoci, 2010, s. 24.
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narodnu, Statnu, skupinovu a individudlnu troven. Je nutné podotknut’, ze kazda uroven
v sebe zahftia vietky oblasti bezpe¢nostného systému.?®

,Bezpecnostny sektor tvoria institucie-organizacie, ktoré su zakladnymi nastrojmi
(prostriedkami) realizujucimi cinnosti v bezpecnostnom systéme. w24 Spravidla zarad'ujeme
do bezpecnostného sektora tie subjekty, ktoré sa snazia o zaistenie bezpecnosti Krajiny,
obCana a organizécii. NajvyznamnejSimi zlozkami bezpecnostného sektora su ozbrojené
sily, policia a spravodajské sluzby. K d’alsim zlozkdm bezpecnostného sektora zarad'ujeme
prokurataru, sudnictvo, vdzenstvo, krizovy manazment, popripade nestatne subjekty ako

, . y L i qrai 25
napr. suikromné bezpec¢nostné sluzby a obecné policie.

1.2 Vymedzenie organizovaného zlo¢inu

Skvrnda uvadza, Ze zo sociologického hladiska je vhodnejie uvazovat' o pojme
»organizovana zlo¢innost™, ¢o zvyraznuje proceduralny charakter fenoménu. Vo svojej
publikacii uvadza chapanie organizovanej zlo€innosti v §irSom a uz§om vyzname.

,»V Sirsom vyzname ako aktivity najroznejsich zlocineckych zoskupeni od lokdlnej
cinnosti prileZitostnych malych skupin vykonavajucich drobnu trestnu cinnost' cez bandy
agangy az po posobenie velkych precizne usporiadanych organizacii zlocincov
pachajucich zavazné trestné ciny vo velkom rozsahu na teritoriu viacerych statov. V uzsom
zmysle ako cielavedomé posobenie zlocineckych organizdacii (kartelov a syndikatov)
S velkou a zlozZitou Strukturou, ktoré vykondvaju zdavaznu trestnu cinnost s cielom
dosiahnut’ co najvdcsi zisk a na zaklade jeho dalsieho vyuzitia aj ekonomicky a politicky
vplyv v urcitej oblasti spolocenského Zivota ¢i na rozsiahlom teritoriu v ramci Stdtu, alebo
V pripade medzinarodnej zlocinnosti aj vo viacerych. 26

Treba vSak poznamenat, Ze organizovany zloCin je pomerne komplexnym
a multidisciplinarnym fenoménom. Preto je aj jeho zadefinovanie pomerne zlozité.
V stcasnosti neexistuje jednotné chdpanie ¢i definicia organizovaného zlo¢inu. Pre tcely
nasho d’alSieho skiimania sa sustredime na vymedzenie organizovaného zlo€inu na trovni
Slovenskej republiky v Trestnom zakone SR a na trovni medzinarodnej v Dohovore OSN

proti nadnarodnému organizovanému zlocinu.

ZVOLNER, §.: Bezpecnost' v 21. storoci, 2010, s.27. - 28.

2 SKRNDA, F., PAWERA, R., WEISS, P.: Medzindrodnd bezpecnost, 2008, s. 38,
% |bid, s. 38. - 39.

% SKVRNDA, F.: Spravodajské sluzby a bezpecnost sveta, 2007, s. 204.
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1.2.1 Pravne vymedzenie organizovaného zlo¢inu v Slovenskej republike

V ramci legislativy Slovenskej republiky sa otdzkou organizovaného zlo¢inu
zaoberd trestné pravo. Zbierka zakonov ¢. 300/2005 (d’alej len Trestny zakon)
nevymedzuje explicitne pojem ,,organizovany zlo¢in*“. Mdzeme v iom vSak najst’ pojmy
uzko suvisiace, a V konecnom zmysle objasiiujiice fenomén.

Pojem ,,zlo¢in* definuje trestny zdkon nasledovne: ,,Zlocin je umyselny trestny cin,
za ktory tento zdakon v osobitnej casti ustanovuje trest odnatia slobody s hornou hranicou
trestnej sadzby prevysujucou pdt rokov. (...) O zlocin ide aj vtedy, ak v prisnejsej skutkovej
podstate precinu spachaného umyselne je ustanovena hranica trestnej sadzby prevysujuca
pat rokov. (...) Zlocin, za ktory tento zdakon ustanovuje trest odnatia slobody s dolnou
hranicou trestnej sadzby najmenej osem rokov, sa povazuje za obzvldst zavazny. wal
Organizovany zloc¢in, ako uz zo samotného pojmu plynie, je konkrétnym druhom zloc¢inu.
Mozeme ho taktiez definovat’ ako imyselny trestny ¢in, za ktory hrozi pachatel'ovi trest
odnatia slobody v zmysle trestného zdkona danej krajiny.

Ako vyplyva zo samotnej podstaty organizované¢ho zloc¢inu, jeho pachatelom je
vzdy zoskupenie 0s6b vykonavajucich tento trestny ¢in, nie jednotlivec. V tomto zmysle
definuje Trestny zdkon organizovanu skupinu: ,,Organizovanou skupinou sa na ucely tohto
zdkona rozumie spolcenie najmenej troch osob na ucel spachania trestného cinu, s urcitou
delbou urcenych uloh medzi jednotlivymi ¢lenmi skupiny, ktorej cinnost sa v dosledku toho
vyznacuje planovitostou a koordinovanostou, co zvysuje pravdepodobnost spdchania
trestného cinu. “?®

Ako z predoslého odseku vyplyva, jednou z charakteristickych ¢it organizovaného
zlo¢inu je prave jeho ,,planovitost’ a koordinovanost™. V tomto zmysle definuje Trestny
zékon pripravu na zlo€in nasledovne: ,,Priprava na zlocin je konanie, ktoré spociva
V umyselnom organizovani zloc¢inu, zadovazovani alebo prisposobovani prostriedkov alebo
nastrojov na jeho spachanie, v spolceni, zhluknuti, navode, objedndavani alebo pomoci na
taky zlocin alebo v inom umyselnom vytvarani podmienok na jeho spachanie, ak nedoslo
k spachaniu ani dokonceniu cinu. «29
Syntézou vsetkych citovanych ustanoveni mézeme v zmysle Trestného zakona

definovat’” organizovany zlo€in. Pod organizovanym zlo¢inom rozumieme uUmyselny

trestny Cin, ktory sa vyznacuje pripravou na jeho spéachanie, planovitostou

27 Zékon ¢ 300/2005 (Trestny zékon).[online]. 2005. § 11. [Citované dna 6.10.2016]. Dostupné na internete:
<http://www.informatizacia.sk/ext_dok-zakon_300-2005_trestny zakon/3453c>.
28 :
Ibid, §129.
2 Ibid, § 13.
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a koordinovanostou zlo¢ineckej skupiny pozostavajucej najmenej z troch osob, za ktory
hrozi jednotlivym péachatelom trest odiatia slobody ustanoveny trestnym zdkonom

prislusnej krajiny.

1.2.2 Dohovor OSN proti nadnarodnému organizovanému zlo¢inu

Dohovor OSN proti nadndrodnému organizovanému zlo¢inu je spolu so svojimi
tromi protokolmi (Protokol 0 obchodovani s T'ud'mi, Protokol o paSovani migrantov
a Protokol o obchodovani so strelnymi zbranami) jedinou globalnou medzinarodnou
konvenciou, ktora sa zaobera explicitne organizovanym zlo¢inom. Konvencia bola prijata
na 55. zasadnuti valného zhromazdenia OSN v roku 2000 v New Yorku a vstupila do
platnosti v roku 2003. Dohovor pontka zmluvnym stranam pravny ramec na prevenciu
a boj proti organizovanému zlo¢inu. Zmluvné §taty sa podpisom zaviazali k boju proti
organizovanym skupinam, praniu Spinavych penazi, korupcii a Kk odstraneniu prekazok
boja s organizovanym zlo¢inom v ich narodnych legislativach. Ochrancom plnenia
dohovoru sa stala Kancelaria OSN pre drogy a zlo¢in (UNODC).30 Je potrebné taktiez
poznamenat’, Ze definicia bola vSeobecne prijatd aj medzinarodnymi organizaciami ako su
EUROPOL alebo INTERPOL.

Rovnako ako trestny zdkon Slovenskej republiky, ani Dohovor nepontika explicitni
definiciu organizovaného zlo¢inu. V ¢lanku 2 vSak Dohovor definuje ,,organizovanu
kriminadlnu  skupinu“ nasledovne: ,,Organizovana krimindlna skupina znamend
Strukturovanu skupinu troch alebo viacerych o0sob, existujucu urcité casové obdobie
a konajucu v zaujme ciela spachat’ jeden alebo viac vaznych zlocinov alebo priestupkov
ustanovenych tymto Dohovorom, za ucelom nadobudnutia, priamo alebo nepriamo,

. . ., W3l
financného alebo iného materidalneho zisku.

Pri porovnani definicie s tou, ktord ndm
pontika Trestny zdkon SR, zistujeme zna¢nli podobnost’. Dohovor vSak zahfiia do definicie
aj ciel’ organizovanej zlo€innosti, a t0 nadobudnutie financného alebo iného materialneho
zisku. Pre nase porovnanie organizovaného zloCinu s d’alSimi pojmami V neskorSich

podkapitolach prace ma tento detail v definicii rozhodujuci vyznam.

%0 UNODC: Organised crime. [online]. [Citované diia 7.10.2016]. Dostupné na internete:
<http://www.unodc.org/unodc/en/organized-crime/index.html?ref=menuside>.

3L UNODC: UN Convention Against Transnational Organised Crime. [online]. 2004. &lanok 2. [Citované
dia 7.10.2016]. Dostupné na internete:
<https://www.unodc.org/documents/middleeastandnorthafrica/organised-
crime/UNITED_NATIONS_CONVENTION_AGAINST_TRANSNATIONAL_ORGANIZED_CRIME_A
ND_THE_PROTOCOLS_THERETO.pdf>.
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Dohovor spresiiuje prvotna definiciu ,,0rganizovanej kriminalnej skupiny* d’al$imi
vymedzeniami. Za ,,vazny zlo¢in“ povazuje Dohovor ,,sprdvanie predstavujice priestupok
trestatelny maximalnym odnatim slobody po obdobie minimalne 4 rokov alebo inym,
prisnejsim trestom. «“32 prj opdtovnom porovnani s definiciou v Trestnom zékone SR
vidime opét sulad. Trestny zdkon stanovuje hranicu 5 rokov odnatia slobody, ¢o je
v sulade s Dohovorom.

,, Pod strukturovanou skupinou rozumieme skupinu, ktord nie je nahodne zostavena
pre okamzity zisk zpriestupku a nepotrebuje formdlne definované role jej clenov,

“33 Negativny vyklad ,.Struktirovanej

kontinuitu clenstva alebo rozvinutu Strukturu.
skupiny* sposobuje pri preklade z anglického do slovenského jazyka mierny problém.
Myslienkou definicie vSak je znegovanie nahodnosti a vyzdvihnutie organizacnej

a hierarchickej Struktary tejto skupiny.

1.2.3 Roznorodost’ definicii medzinarodného organizovaného zlo¢inu

Ako uvéadza Francesca Longo, prijatie jednotnej definicie je takmer nemoZné.
Ziadna z definicii totiZ nie je schopna pofiat’ cely vyznam tak komplexného problému.
Nakol'ko mé organizovany zlo¢in viacero dimenzii, aj jednotlivé definicie st poznacené
istou davkou subjektivity a inklinacie ku konkrétnej dimenzii. Organizovanym zlo¢inom sa
zaoberd rada odborov ako napriklad: medzindrodné vztahy, socioldgia, kriminoldgia,
medzinarodné pravo, trestné pravo a d’alSie. Kazdy z odborov nazerd na problematiku
optikou vlastného pojmového aparatu, suvislosti a pouziva rozdielne vedecké metody.
Podl'a Longovej treba pri definicii zvolit’ dvojaroviiovy pristup. Prvou troviiou je definicia
organizované¢ho zlofinu ako formy kriminality. Druhou troviiou je jeho
transnacionalizacia v siasnom svete.*

Longovej tvrdenie o roznorodosti definicii potvrdzuje aj Stidia Klausa von Lampe.
Von Lampe zhromazdil takmer 180 r6znych definicii organizovaného zlocinu. Do svoje;j
Stidie nezahfiia zdroje, ktoré definuju organizovany zlo€in nepriamo cez iné pojmy, ako

napr. organizovana kriminalna skupina (napr. v uz spominanom Dohovore OSN proti

2 UNODC: UN Convention Against Transnational Organised Crime. [online]. 2004. &lanok 2. [Citované
dia 7.10.2016]. Dostupné na internete:
<https://www.unodc.org/documents/middleeastandnorthafrica/organised-
crime/UNITED_NATIONS_CONVENTION_AGAINST_TRANSNATIONAL_ORGANIZED_CRIME_A
3N3D_TH E_PROTOCOLS_THERETO.pdf>.

Ibid.
¥ ALLUM, F., LONGO, F., IRRERA, D., KOSTAKOS, P.: Defining and Defying Organised Crime, 2010,
s.15. - 16.
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nadnarodnému organizovanému zlo¢inu).* Z vypoétu 180 réznych definicii, ktoré cituje

von Lampe, uvedieme pre ilustraciu nasledovné:

,, Organizovany zlocin je definovany ako fungovanie stabilnych, hierarchickych
asociacii, zainteresovanych do zloc¢inu ako formy podnikania a zriadujucich systém
ochrany voci verejnej kontrole pomocou korupcie. «36

,, O organizovanom zlocine mozeme hovorit, ked' skupina ludi, ktori sa primdrne
sustredia na ilegdlne prijmy, systematicky podnika zlociny, ktoré maju vazne
dosledky na spolocnost a dokazu uspesne chranit svoje zdaujmy, konkrétne za
pouczitia nasilia alebo korupcie na kontrolu alebo eliminaciu urcitych osob. «37

., Organizovany zlocin vdcsinou znamena sériu zlocinov spdachanych kriminalnou
skupinou, systematicky Strukturovanou podla tried, hladajucou nekonecny zisk
pomocou ilegalnych aktivit. «38

UZ uvedené definicie sa liSia v rozsahu aj obsahu a poukazuji na réznorodost’

pristupov  k skimaniu organizovaného zlo¢inu. Ako wuviedla Longovd, zachytit’

komplexnost’ nami Studovaného javu je takmer nemozné. Pre ucely naSej prace sa

.....

Trestného zdkona Slovenskej republiky.

1.3 Charakteristické ¢rty organizovaného zlo¢inu

Nakol’ko je organizovany zlo¢in pomerne Sirokou mnoZzinou zlo¢ineckych aktov, je

pomerne naro¢né vymedzit’ charakteristické znaky, ktoré by boli platné pre kazdy druh

organizovaného zlo¢inu. Svato$ uvadza nasledujice znaky organizovaného zlo¢inu:

., Skupinovost
Sustavnost
Planovitost

Delba cinnosti

% VON LAMPE, K.: Organised Crime definitions. [online]. [Citované diia 7.10.2016]. Dostupné na
internete:

< http://www.organized-crime.de/organizedcrimedefinitions.htm>.

% GILINSKY. Y., 2006 in VON LAMPE, K.: Organised Crime definitions. [online]. [Citované diia
7.10.2016]. Dostupné na internete:

< http://www.organized-crime.de/organizedcrimedefinitions.htm>.

% JACKSON & HERBRINK, 1996 in VON LAMPE, K.: Organised Crime definitions. [online]. [Citované
dia 7.10.2016]. Dostupné na internete:

< http://www.organized-crime.de/organizedcrimedefinitions.htm>.

% JUNG, D., 1999 in VON LAMPE, K.: Organised Crime definitions. [online]. [Citované diia 7.10.2016].
Dostupné na internete:

< http://www.organized-crime.de/organizedcrimedefinitions.htm>.
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e Hierarchicka Struktura skupiny a
e Usilie o maximdalny zisk**®
Vsetky charakteristiky organizované¢ho zlo¢inu podl'a SvatoSa sa zhoduji s nasim
ponatim organizovaného zlo¢inu. Skupinovost’ poukazuje na fakt, Ze organizovany zlocin
je vzdy vykonavany zloCineckou (kriminalnou) skupinou (definovanou v predoslych
podkapitolach), nikdy nie jednotlivcom. Delba c¢innosti suvisi prave so zapojenim
viacerych jedincov do procesu. Pri rozdeleni kompetencii dochadza k zvySeniu
efektivnosti. Nakol'ko organizovany zlo€in Casto prenikd do oficidlnych Struktar, del'ba
¢innosti byva viazana aj na postavenie konkrétneho jednotlivca v spolo¢nosti, na jeho moc,
kompetencie a moznosti. V kazdom takomto zoskupeni je nutna hierarchicka Struktura.
Cim vysSie sa jednotlivec v hierarchickom rebri¢ku nachadza, tym vyssi vyznam ma jeho
dolapenie. Zlocinecké skupiny sa vyznacuju vysokou mierou organizovanosti, ktora ma pre
zoskupenie existenény charakter. Najslabsi ¢lanok celého retazca moze vo viacerych
pripadoch spdsobit’ nevydarenu akciu, dokonca az rozpad, ¢i dolapenie celej organizovanej
skupiny. Pedantnd organizacia v radmci kazdej takejto skupiny, kde mé kazdy jednotlivec
svoju konkrétnu tulohu, je preto kli¢ova. Usilie o maximalny zisk mozeme pokladat
za hlavny motivaény faktor tejto ilegalnej Cinnosti. Vidina ekonomického obohatenia sa
prevysuje u jednotlivcov aj riziko dolapenia a odnatia slobody. Ststavnost, ako dalSia
z hlavnych ¢ft, ma taktiez ekonomické pri€iny. ZloZenie zlo¢ineckej skupiny, organizacia,
zabezpecenie a vybudovanie zlo€ineckych Struktir tvoria pre hlavy tychto skupin vysoké
naklady a prinaSaji velkt mieru rizika. Az dlhodobejSie vykonavana ilegalna Cinnost
prinasa potrebny zisk.
Stieranka radi ku zakladnym znakom organizovaného zlo¢inu nasledovné:
e Vysoka profesionalita
e Hierarchicky usporiadana  Struktira spresne vymedzenymi a dbsledne
kontrolovatelnymi tlohami
e Presne stanovené a dodrziavané normy skupinového spravania
e Znacné bohatstvo
e Snaha o prenikanie do oficidlnych Struktir spolo¢nosti a ziskanie rozhodujucej

moci

% SVATOS, R.: Organizovand kriminalita v Ceskej a Slovenskej republike. [online]. 2012. [Citované dia
8.10.2016]. Dostupné na internete:
<http://www.akademiapz.sk/sites/default/files/OVVP/008%20%20SVAT0%C5%A0%20%200rganizovan%
C3%A1%20kriminalita%20%C4%8Cesk%C3%A1%20republika%20v%20Slovensk%C3%A1%20republika
pdf >,
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e Zaistovanie beztrestnosti a minimalizécie rizika
e Medzinarodné spojenie a posobenie *°

Stieranka doplnil vysSie rozobrané zakladné znaky podl'a SvatoSa o posledné 3
body. Snaha o prenikanie do oficidlnych Struktir spolo¢nosti je evidentna. S ilegalne
nadobudnutym majetkom a financiami sa nardba velmi tazko. Aby nadobudli pre
zlo¢ineck skupinu realnu hodnotu, ¢asto musia byt tieto prijmy legalizované (pozn.
pranie Spinavych penazi vysvetlené¢ v nasledujicej kapitole), ¢im nadvédzujeme na dalsi
bod, zaistovanie beztrestnosti a minimalizécie rizika. Prenikanie do oficidlnych Struktir sa
uskutoc¢niuje aj pomocou korupcie ¢i hrozby nasilia voci osobam, ktoré¢ disponuju
potrebnou mocou a kompetenciami. Medzinarodné spojenie a pdsobenie je v sic¢asnom
globalizovanom svete prirodzené. V tejto stvislosti moZzno prirovnat nadnarodné
organizované zloCinecké skupiny K transnacionalnym korporaciam, ktoré vyuzivaja
medzinarodné prostredie na obsadenie novych trhov, zvySenie uspor zrozsahu,
diverzifikéciu rizika a v kone¢nom dosledku maximalizaciu ziskov.

Vypocet zakladnych charakteristik organizovaného zlo¢inu ndm pontka aj
spolo¢ny dokument Eurdpskej komisie a EUROPOLu. V jeho zmysle, aby mohol byt
konkrétny &in povaZzovany za organizovany zlo¢in, musi spifiat’ aspoii 6 z nasledujtcich 11
kritérii. Medzi spominanymi Siestimi naplnenymi kritériami sa musia nutne nachadzat
body 1,3,5a 11. Spominané kritéria st:

1. Spolupréca viac ako dvoch l'udi
Kazdy z nich ma vlastné ulohy
Spolupraca ma dlhotrvajlci az ¢asovo neohrani¢eny charakter
Tieto osoby pouzivaju isty systém discipliny a kontroly
Osoby su podozrivé zo spachania zadvaznych trestnych ¢inov
Osoby operuju na medzinarodnej urovni
Osoby pouzivaju nasilie alebo iné prostriedky zastrasovania

Osoby pouzivaji komercné alebo obchodu podobné Struktiry

© © N o g bk~ DN

Osoby st zapojené do prania penazi

[EN
o

. Ovplyvnovanie politikov, médii, verejnej administrativy, sudcovskych autorit alebo
hospodarstva

11. Ich &innost je dana honbou za ziskom a/alebo mocou*!

“0 STIERANKA J.: Ochrana pred pranim Spinavych perazi, Policajnd teéria a prax. X, 2002, &.2,s. 115. in
SKVRNDA, F.: Spravodajské sluzby a bezpecnost sveta, 2007, s. 205.
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Taxativny vypocet charakteristik organizovaného zlo€inu sa prevazne zhoduje
S nami uz analyzovanymi vlastnostami. Body 1,3,5 a 11 zaroven poukazuji na vlastnosti
nevyhnutné pre naplnenie podstaty organizovaného zlo¢inu. Svojim obsahom zodpovedaju
uz spominanym pojmom: ,,skupinovost’, sustavnost’, usiliec o0 maximalizaciu zisku“. Bod
¢islo 5 je odvodeny od samotnej podstaty ilegalnej ¢innosti, a to je spachanie trestného

¢inu.

1.3.1 Porovnanie organizovaného zlofinu s vybranymi pojmami
bezpecnostnych studii

V odbornej literatire sa najCastejSie stretdvame s porovnanim organizované¢ho
zlo¢inu a terorizmu. Je to v dosledku castého a nespravneho zamiefania a stotoziiovania
tychto pojmov. Pre objasnenie je potrebné zadefinovat’ terorizmus. Trestny zdkon SR
charakterizuje terorizmus nasledovne: ,, Kto v umysle vazne zastrasit obyvatelstvo, vdazne
destabilizovat’ alebo znicit ustavné, politické, hospodarske alebo spolocenské zriadenie
Statu alebo usporiadanie medzindrodnej organizacie, alebo donutit viadu Statu alebo
medzindarodnu organizaciu, aby nieco konala alebo sa zdrzala konania, hrozi spachanim
alebo spacha zlocin ohrozujuci Zivot, zdravie ludi, ich osobnu slobodu alebo majetok alebo
neopravnene vyrobi, ziska, viastni, drzi, prepravuje, dodava alebo inak pouziva vybusné,
Jjadrové, biologické alebo chemické zbrane, alebo uskutocnuje nedovoleny vyskum a vyvoj
takych zbrani alebo zbrani zakazanych zakonom alebo medzinarodnou zmluvou, potrestd
sa odnatim slobody na dvadsat’ rokov az dvadsatpdt rokov alebo trestom odnatia slobody

v . n42
na dozivotie.

Ide teda o taxativny vypocet vSetkych ¢innosti, ktoré mézeme v slovenskej
legislative pokladat’ za terorizmus.

V medzinarodnom kontexte je definovanie pojmu ,terorizmus* podobne
problematické ako definicia pojmu ,,organizovany zlo¢in.“ Ako uvadza Meisels, doposial’
nebola prijatd Ziadna jednotnd definicia terorizmu. Pocet roznych definicii terorizmu stipa

S poctom réznych publikécii, lebo kazdy autor tvori vlastnu definiciu.*®* Odbornici sa viak

zhoduju na zakladnych znakoch terorizmu. Ako poukazuje Skvrnda, ,pévod cudzieho

* EUROPSKA KOMISIA, EUROPOL: Joint report from Commission services and EUROPOL “Towards a
European strategy to prevent organised crime”. [online]. 2001. Priloha. [Citované dna 1.11.2016]. Dostupné
na internete: < http://ec.europa.eu/transparency/regdoc/rep/2/2001/EN/2-2001-433-EN-1-0.Pdf.>.

%2 Zikon ¢ 300/2005 (Trestny zakon).[online]. 2005. § 419. [Citované dia 10.10.2016]. Dostupné na
internete: <http://www.informatizacia.sk/ext_dok-zakon_300-2005_trestny_zakon/3453c>.

* MEISELS, 2009, in IVANCIK, USIAK: Geografické aspekty terorizmu in FAKULTA POLITICKYCH
VIED A MEDZINARODNYCH VZTAHOV UMB BANSKA BYSTRICA: Zbornik bezpecnostné forum
2016. II. Zvéazok. [online]. 2016. s. 543. [Citované dina 10.10.2016]. Dostupné na internete:
<https://www.fpvmv.umb.sk/app/cmsSite Attachment.php?1D=2197>.
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slova je v latinskych vyrazoch teror (strach, hréza) aterrere (zastrasit)“**. Dalej
podotyka, Ze ,,najvyraznejsi vonkajsi prejav teroru i terorizmu predstavuje terorizovanie -
pouzivanie ndsilia alebo jeho hrozby jednotlivcami alebo skupinami v réznych podobdch
od zastrasovania inych jednotlivcov a skupin az po fyzicku likvidaciu. (...) Terorizovanie
nadobiida podobu terorizmu az na zdklade spojenia s politickymi cielmi a motivmi. “*

Teroristicky ¢in teda chapeme ako akt zastraSovania podnieteny politickymi,
ideologickymi, nabozenskymi a inymi motivmi. Prave v motive tkvie hlavny rozdiel oproti
organizovanému zloCinu. Podstatou organizovaného zlo¢inu je ekonomické obohatenie sa,
maximalizécia zisku.

Dalsi rozdiel mozno néjst v samotnom priebehu teroristickych aktov a aktov
organizované¢ho zlo¢inu. Skupiny organizovaného zlo¢inu sa usiluju o preniknutie do
oficidlnych Struktir spoloc¢nosti, aby sa mohli nepozorovane obohacovat’ pomocou
ilegalnej ¢innosti. Teroristické skupiny sa pokusaju svojou ¢innost'ou dostat’ v ¢o najvicsej
miere do médii a prostrednictvom nich do povedomia I'udi. Umyslom terorizmu je $irenie
strachu.

Wright poukazuje na fakt, Ze v niektorych krajinach byva terorizmus vnimany ako
,organizovany zlo¢in proti [l'udskosti®. Terorizmus byva totiz Vrealite Ccasto
s organizovanym zlo&inom uzko prepojeny. Casty je model, v ktorom financie potrebné na
terorizmus pochadzaju prave z aktivit spojenych s organizovanym zlo¢inom. V tomto
zmysle mozno niektoré teroristické skupiny pokladat’ aj za skupiny organizovaného
zlo¢inu. Ako vSak Wright spravne poznamendava, je potrebné skimat’ organizovany zlo¢in
separatne od terorizmu kvoli rozdielom spomenutym vyssie. Terorizmus sa ideologicky ani
ucelovo nestotoZituje S pojmom organizovany zlo&in.*®

V bezpecnostnych $tudiach maji nezastupitelné miesto rozne druhy vojen. Ako
uvadza Eichler:* Vojna patri k pojmom, ktoré takmer kazdému cloveku nahdnaju najvacsi
strach. Je jednym zo sprievodnych a bohuzial taktiez najtypickejsich javov ludskych dejin.
(...) Vojna je najcastejsie definovana ako priame, somativné ndasilie medzi Statmi. «di

Volner pontika SirSie a uzsie chapanie vojny. V uzSom zmysle rozumie pod vojnou
Lwpoliticky fenomén. V tomto vyzname je vojna predovSetkym ndsledkom, ¢i vysledkom

politiky Statu. (...) Vojna ako jav, ktorym vyjadrujeme vysokiu mieru nicivosti a destrukcie

* SKVRNDA, F.: Spravodajské sluzby a bezpecnost sveta, 2007, s. 180.
45 |
Ibid., s. 181.
*® WRIGHT, A: Organised Crime, 2006, s.XVIII.
" EICHLER, J.: Medzindrodni bezpecnost na pocatku 21. stoleti, 2006, s. 44. - 45,
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A .oy . v r V. «48 Y , . .y
na roznej urovni spolocenského zivota. " V SirSom zmysle chape vojnu ako: ,,realizdciu
zakladnych potrieb, zaujmov a cielov aktérov vojny a bojujucich stran.(...) Vojna ako

% . . . T . roe1e 49
proces uplatnovania sily medzi bojujucimi stranami, nasilie.
Vyvlek sice uvadza, ze: ,Vojny zacinali predovsetkym nevojenskym ohrozenim, “

W50 o -
avsak vojna

aze: , kazdy bezpecnostny probléem moze prerdst do vojenského konfliktu,
aorganizovany zlo¢in nepochybne nest rozdielne znaky. Aj napriek existencii
obcianskych vojen medzi réznymi skupinami v ramci Statu, sa najcCastejSie V roznych
definiciach vojny poukazuje na Stat ako hlavného aktéra. Taktiez ,,vojna proti terorizmu*,
vyhlasend Georgom Bushom po utokoch na WTC z 11. septembra 2001, je z pravneho
hladiska prinajmensom rozporuplna. Odbornici sa rozchadzaji v ndzoroch na moznost
vedenia vojny voci ideologii ako takej. Vojna mdze byt rovnako vedend za roznym ucelom
(politickym, ekonomickym, ideologickym,...), av§ak hlavnhym zmyslom vedenia vojny je
poskodenie supera, ziskanie prevahy nad protivnikom, az jeho porazka.

Na rozdiel od vojny, hlavnym protagonistom organizovaného zloCinu je
organizovana kriminalna skupina, nie §tat. Motivom je ekonomické obohatenie sa, nie
porazka supera. Organizované skupiny sa pokuSaju o zaclenenie do spolo¢enskych Struktar
za ucelom zmensenia rizika z odhalenia, nepouzivaju priamu silu voc¢i Statu. Pri vojne je
protipdl vnimany ako super. Naopak, organizované zloCinecké skupiny sa pokusaju
0 nendpadné parazitovanie na spoloCenskom systéme. Rovnako ako pri porovnani
S terorizmom, aj pri porovnani s vojnou nachadzame isté paralely (napr. pouZivanie
nasilia), avSak kvoli rozdielnym charakteristikdm nemoZno organizovany zlo¢in zamienat
ani stotoznovat’ s vojnou, ani so ziadnymi jej podobami (asymetrickd vojna, hybridna
vojna,...).

Ako sme poukazali na prikladoch porovnania s terorizmom a vojnou, organizovany
zlo¢in je fenomén pomerne unikatny. Casto ma tizke néviznosti na iné kategdrie, aviak ma
vlastni podstatu plyntcu z definicii a zdkladnych znakov, kvoli ktorym ho nemozno

zamienat’ s inymi pojmami bezpecnostnych stadii.

8 VOLNER, S.: Bezpecnost'v 21. storoci, 2010, s. 227.

* 1bid., s. 230.

Y VYVLEK, J.: Vojenské a nevojenské bezpecnostné problémy z najnovsieho pohladu NATO in FAKULTA
POLITICKYCH VIED A MEDZINARODNYCH VZTAHOV UMB BANSKA BYSTRICA: Zbornik
bezpecnostné forum 2011, s. 91.
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1.3.2 Aktéri ozbrojeného zlocinu

V predoslej kapitole sme uz poukazali na fakt, ze hlavnym aktérom ozbrojeného
zlo¢inu je organizovana zloCinecka skupina. Podla definicie Trestného zdkona
(podkapitola 1.2.1) ide 0 spoléenie najmenej 3 0sob, ktorého ucelom je spachanie trestného
¢inu. Toto spolcenie sa d’alej vyznacuje planovitostou, koordinovanostou, del’bou uloh,
hierarchickou Struktirou. Hlavnou motivaciou tejto skupiny je ekonomické obohatenie sa,
pokusa sa zaclenit’ do oficidlnych Struktar a ilegalnu ¢innost’ kona dlhodobo.

Neémec vo svojej publikécii rozliSuje nasledujuce druhy organizovanych skupin:

e Prilezitostna skupina - ide 0 zoskupenie, ktoré vznikd ndhodne na zaklade
rovnakych cielov jednotlivych pachatelov. Niektori znich sa Vv ¢innostiach
angazuju viac, ini menej. Prave preto je ndroné vystopovat’ pomocou jedinca cela
skupinu. Vyssie riziko nesie iba staly alebo do¢asny ,,vodca®. Kazdy ¢len takéhoto
zoskupenia je nahraditelny. V skupine vznika isty druh davovej psychozy,
kriminélny ¢in spachaju aj niektori jedinci, ktori by ho sami nikdy nespachali.

e _Parta® (v angl. Gang) - tento typ zoskupenia vic§inou nevznikd za prvotnym
ucelom konania krimindlnej ¢innosti. V skupine sa vytvara hierarchicka Strukttra
na Cele s ,,vodcom*. Sudrznost’ skupiny sa prejavuje tzv. ,ritudlmi®, ako su prisaha,
odznak, oblecenie, atd’. Stupenn planovania je na pomerne nizkej urovni,
zahladzovanie stop primitivne. Wright poukazuje na fakt, ze organizované
zloCinecké zoskupenia, pocnlc ,,gangom*, su komplexnym fenoménom. Gangy
vznikaji z pric¢in socidlnych a ekonomickych bariér, ktoré ovplyvituja jej ¢lenov.
Preto si gangy vytvaraju ,,vlastny svet, s vlastnymi pravidlami, v opozicii k stalym

spolocenskym Struktaram.>
¢ Organizovana kriminalna skupina - jednotlivé trestné ¢iny su v ramci organizovanej
kriminalnej skupiny jasne a do detailu planované, ma pevnt hierarchicka Struktaru.
Hlavnou népliiou takéhoto zdruzenia je prave pachanie trestnej ¢innosti, a to kona
opakovane dlhSiu dobu.

e ZloCinecka organizacia (syndikat) - ide 0najvyssi, najorganizovanejsi
a najnebezpecnejsi druh organizovanej zlo&innosti.>?

Pri Némcovom rozdeleni je evidentna stiipajlica organizovanost’ od prileZitostnej
skupiny az po zlo€inecku organizaciu. Kazdy druh sa vyznacuje aj rozdielnym stupniom

hierarchie. V stvislosti s hierarchickou S$truktirou ako jednym zo zakladnych znakov

* WRIGHT, A: Organised Crime, 2006, s. 35.
52 NEMEC, M: Organizovany zlocin, 1995, s. 29.
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organizované¢ho zlo¢inu doddva Dworzecki, Ze organizatné skupiny moézu tvorit

nasledovné hierarchické Struktiry:

Pevna hierarchia - na cele skupiny stoji jeden vodca, ktory je rozhodovacim
centrom. Hierarchia je jasne dana aj na ostatnych urovniach a vyzaduje sa prisna
vnutorna disciplina.

Rozdelend hierarchia, regiondlna - rovnako sa vyznacuje velmi jasnou
hierarchickou StruktGrou, avSak vramci regionu maji jednotlivé podskupiny
vlastného vodcu a teda isty druh autonomie.

Hierarchicky konglomerat - ide v podstate 0 zdruzenie viacerych organiza¢nych
skupin, ktoré spaja jeden rozhodovaci a riadiaci organ.

Skupina ststredena okolo ,,jadra® - jadro tvoria pri tomto zoskupeni najdodlezitejSie
sucasti zlo¢ineckej skupiny, okolo ktorej sa sustred’uju sprostredkovatelia, experti,
»strelei®, ktorych jadro prilezitostne vyuziva.

Organizované zlocinecké siete - ide 0 individualne osoby, ktoré su vac¢sinou zname
V krimindlnych kruhov a ktoré podl'a svojich schopnosti a moznosti spolupracuju
Vv roznych variaciach za ucelom dosiahnutia ciel'a.>

Zaroven sa predpokladd, Ze ¢innost’ organov trestného stihania sposobuje presun

. . , v , Cq. . - , . 4
hierarchickych $truktur od pevnej hierarchie smerom ku zlo¢ineckym sietam.”

Némec udava, ze najdokonalejSim a najnebezpecnejSim druhom zloCineckej

skupiny je organizacia mafianskeho typu. Tieto zoskupenia disponuju dostatocnou mocou

na monopolizaciu celych odvetvi hospodéarstva v podobe zlo¢ineckého priemyslu

a obchodu. Hierarchia organizacie mafianskeho typu je nasledovna:

Najvyssi stupenn tvori $éf, jeho ochranka a poradcovia. Tato zlozka uréuje chod
celej organizicie, rozdelenie financii, rozhoduje o vSetkych najdolezitejSich
otazkach a udrzuje styky s inymi (aj zahrani¢nymi) skupinami.

Stredny stupen je tvoreny vedicimi jednotlivych skupin, ochrankarmi, poradcami
a finanénym persondlom. Strednd zlozka ma isty druh autonomie, avSak musi
reSpektovat’ instrukcie svojho $éfa.

Najniz§i stupenn spociva vo vykonnej zlozke, ktord tvoria ,peSiaci®,

»prechovavaci®, , kuriéri, ,,ubytovatelia®, ,,falSovatelia dokladov* a pod.55

53 DWORZECKI, J.: Organizovany zlocin v Polsku. [online]. 2010. [Citované diia 12.10. 2016]. Dostupné na
internete:
<http://www.akademiapz.sk/sites/default/files/OVVP/003%20%20DWORZECKI1%20%200RGANIZOVAN
Y%20ZLOCIN%20V%20POLSKU.%20NACRT%20PROBLEMATIKY..pdf>.

> 1bid.
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Jednotlivé organizované skupiny je mozné teoreticky rozdelit' aj podla druhu
zlo¢inu, ktory vykondvaju. Agenda kazdej vyspelejSej formy zlocineckej skupiny vSak
pozostava z viacerych druhov organizovaného zlocCinov, preto pokladame toto rozdelenie
za bezpredmetné.

Daldimi aktérmi organizovaného zloginu su svedkovia a obete. Ti zohravaju
klicov ulohu pri odhalovani a objasnovani zlo¢inu. Pri kontakte s organizovanymi
kriminalnymi skupinami byvaji tieto osoby casto zastrasované ujmou na zdravi alebo
usmrtenim jedinca, a vo viacerych pripadoch aj jeho rodiny. Kancelaria OSN pre drogy
a zlo¢in podporuje ¢lenské Staty pri tvorbe roznych programov na ochranu svedkov. Avsak
hlavni kompetenciu a vyzvu v tomto ohl'ade maji predmetné zlozky konkrétnych krajin.*®
V slovenskej jurisdikcii pojednava o ochrane svedkov Zakon o ochrane svedka a o zmene a

doplneni niektorych zédkonov (Zékon ¢. 256/1998 Z. z).

5 NEMEC, M: Organizovany zlocin, 1995, s. 33.

% UNODC: Victim assistance and Witness Protection. [online]. [Citované diia 8.10.2016]. Dostupné na
internete:< https://www.unodc.org/unodc/en/organized-crime/witness-protection.html>.

> Zékon ¢ 256/1998 Z.z. (Zakon o ochrane svedka a 0 zmene a dopinenti niektorych zdkonov). [online]. 1998.
[Citované dia 8.10.2016]. Dostupné na internete: <http://www.zakonypreludi.sk/zz/1998-256>.
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2 METODIKA PRACE A METODY SKUMANIA

V ivode tejto prace sme vytyCili ciel a hypotézy, priCom ,hypotézu chapeme ako
oznamujucu vetu, ktord predstavuje urcité tvrdenie autora. Zmyslom prace je hypotézu prijat’ alebo
neprijat.“*® Pre dosiahnutie ciel'a a potvrdenie, resp. vyvratenie hypotéz je nutné pouZit
rozne postupy. Zaroven rozliSujeme medzi pojmami metéda a metodika.

~Metodu chapeme ako postup, ktorym sa od urcitého vychodiskového stavu dospeje
K zamyslanému vyslednému stavu.” Naproti tomu, ,,metodika je sposob vykladu siiboru
istych otdzok.«>

AKo z charakteru témy vyplyva, empirické metddy nie st vhodné pre nase tcely.
Pouzijeme vSak tzv. metody teoretické. NajdolezitejSou z nich je tzv. kombinovana
metdda, ktord pozostdva z analyzy a syntézy. Pod analyzou rozumieme ,,rozclenenie celku
na jednotlivé casti, ¢im sii vytvorené podmienky na ich samotné skimanie.“® Analyzu
vyuzijeme predovSetkym v 3. a4. kapitole nasej prace. V tretej kapitole rozclenime
organizovany zlo¢in na jeho jednotlivé formy, ktoré nasledne preskimame. V Stvrtej
kapitole identifikujeme postoj EU k organizovanému zlo¢inu pomocou jednotlivych zmlav
a dokumentov, ktoré pojednavaju o tejto problematike. Taktiez vymedzime hlavnych
aktérov boja EU proti organizovanému zloc¢inu.

Pod syntézou rozumieme ,,zjednotenie casti, vztahov a suvislosti do celku.“®" Ta
bude pritomna hlavne v zavere nasej prace, kde zosumarizujeme poznatky a na ich zaklade
potvrdime, resp. vyvratime hypotézy.

Pre ucely piatej kapitoly je taktiez potrebnd zna¢na miera abstrakcie. Pod fou
rozumieme ,,odhliadanie od znakov, ktoré povazujeme za nepodstatné, a sustredenie sa na
to, co je podstatné.“* Nakolko je kyberneticka kriminalita Specifickou oblast'ou
organizovaného zlo¢inu, st aj trendy jej vyvoja Specifické. Preto je nutné odhliadat’ od
niektorych trendov vyvoja organizovaného zloc¢inu ako takého.

Je nutné podotknut’, ze niektoré z tychto metdéd sme pouzili uz v prvej, teoretickej
kapitole. V jej predposlednej Casti bola vyuzita aj komparativna analyza, vd’aka ktorej

sme porovnali organizovany zlo¢in s inymi vybranymi pojmami bezpecnostnych §tadii.

58 GRANCAY, M.: Nova metodika tvorby pisomnych prac, 2013, s. 13.
59y
Ibid., s. 15.
% Ihid.
1 1hid.
%2 1hid.
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3 DRUHY MEDZINARODNEHO ORGANIZOVANEHO
ZLOCINU

Pre podrobnejSie objasnenie problematiky organizovaného zlocinu si rozoberieme
tento fenomén na jednotlivé krimindlne Cinnosti. Opit’ neexistuje vSeobecny vypocet
zlo¢inov patriacich do oblasti organizovaného zloCinu, kazdy autor uvadza vlastné
rozdelenie. Pre ucely tejto prace sa budeme riadit’ zakladnymi oblastami medzinarodného
organizovaného zlo¢inu vymedzenymi Skvrndom. V zmysle jeho prace s nasledujice
oblasti tie najnebezpe¢nejsie v Eurdpe, o sa zhoduje s nasim objektom skimania. lde
0 nasledujuce oblasti:

e Kriminalita proti osobam

e Nelegalna vyroba a distribucia drog

¢ Finan¢na kriminalita a d’al§ie druhy ekonomickej trestnej ¢innosti

e Organizované lipeze, kradeze a nelegalne obchodovanie s roznymi komoditami
e Pocita¢ova kriminalita

e Nelegalna proliferacia zbrani 63

Skvrndovu charakteristiku si dovolime rozsirit' o d’alsie dve ¢innosti, ktoré podla
nas maju nezanedbatel'ny vplyv a suvis s organizovanym zlo¢inom. Su to:

e Korupcia
e Pranie Spinavych penazi

Podl’a inych autorov patria do oblasti organizovaného zlocinu aj d’alSie kriminalne

¢iny, ako napr. piratstvo. Pre rozsah a cel tejto prace si vSak podrobnejSie rozoberieme iba

vysSie vymenované oblasti organizovaného zloCinu.

3.1 Kriminalita proti osobam

Vseobecne radime do oblasti kriminality proti osobam hlavne obchodovanie
S 'ud’'mi a paSovanie I'udi. Ako uvadza Roth, hlavny rozdiel medzi tymito dvomi pojmami
je ,,miera donucovania a suhlasu‘. Avsak ako d’alej podotyka, hranica medzi tymito
dvomi pojmami je Casto tazko rozoznatelnd. Viaceré pripady obchodu s 'ud'mi sa totiz
zaCinaju ako paSovanie 0sOb na Uzemie Statu za ucelom ilegdlnej migracie. Az po

prepraveni byvaji tieto osoby niitené k préaci, resp. prostiticii.®*

%3 SKVRNDA, F.: Spravodajské sluzby a bezpecnost sveta, 2007, s. 213. - 215.
® ROTH, M. P.: Global organised crime, 2010, s. 20.
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Explicitntl definiciu obchodu s 'ud'mi poskytuje Protokol na prevenciu, potlacenie
a trestanie obchodu s 'ud'mi, obzvlast’ zenami a detmi, dopliiujuci Dohovor OSN proti
nadnarodnému organizovanému zloc¢inu: ,,Obchod s [ud'mi oznacuje nabor, prepravovanie,
ukryvanie alebo prijem osob prostrednictvom hrozby pouzitia sily alebo inych foriem
donutenia, unosu, podvodu, klamu, zneuzitia moci alebo zranitelnosti alebo davania ci
preberania platieb alebo ziskov za ucelom dosiahnutia suhlasu na kontrolu jednej osoby
nad inou za ucelom vykoristovania. Vykoristovanie zahrna minimalne vyZadovanie
prostitucie alebo inu formu sexudlneho vykoristovania, Nutenu pracu alebo sluzby,
otrokdrstvo alebo praktiky podobné otrokdrstvu, otroctvu alebo odobratie orgdnov. “®

Najnovsia sprava zroku 2016 o obchode sTudmi vramci EU vypracovana
Europskou komisiou poskytuje nasledujiice udaje pre roky 2013-2014:

e V spominanych rokoch bolo zaznamenanych 15 864 registrovanych obeti obchodu
S l'ud’'mi.

e Obchod sTudmi pre ucely sexualneho vykoristovania je najrozSirenejsi (67%
registrovanych obeti). Druhou najrozsirenejSou formou je obchod s ludmi za
ucelom nutenej prace ( 21% registrovanych obeti).

e 76% registrovanych obeti je Zenského pohlavia.

e Minimalne 15% registrovanych obeti st deti.

® 65% registrovanych obeti je ob¢anmi EU.

e Pit krajin povodu v ramci EU s najvacsim poctom obeti sii: Rumunsko, Bulharsko,
Holandsko, Mad’arsko a Pol'sko.

e Pit krajin pévodu mimo EU s najviacsim poétom obeti su: Nigéria, Cina, Albansko,
Vietnam a Maroko.®®
Sprava Eurdpskej komisie ma pomerne vysoku vypovednil hodnotu, avsak je nutné

poznamenat’, ze Statistika je vytvorena len z poctu zistenych a dokazanych pripadov

obchodu s Fud’'mi. MéZeme teda predpokladat’, Ze realny pocet obeti je znaéne vyssi. Udaj

% UNODC: Protocol to Prevent, Suppress and Punish Trafficking in Persons, Especially Women and
Children, supplementing the United Nations Convention against Transnational Organized Crime. [online].
2004. Annex I1. ¢lanok 3. [Citované dia 9.10.2016]. Dostupné na internete:
<https://www.unodc.org/documents/middleeastandnorthafrica/organised-
crime/UNITED_NATIONS_CONVENTION_AGAINST_TRANSNATIONAL_ORGANIZED_CRIME_A
ND_THE_PROTOCOLS_THERETO.pdf>.

% EUROPSKA KOMISIA: Report from the commission to the european parliament and the council, Report
on the progress made in the fight against trafficking in human beings. [online]. 2016. [Citované diia
8.10.2016]. Dostupné na internete: <http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/organized-
crime-and-human-trafficking/trafficking-in-human-
beings/docs/commission_report_on_the progress_made_in_the fight against_trafficking_in_human_beings
_2016_en.pdf>.
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0 vicsSine obeti zenského pohlavia koreluje s tdajom o obchode za ucelom sexudlneho
vykoristovania ako najcastejSej formy obchodu s 'ud'mi, nakolko zeny st najcastejSimi
obetami tohto druhu zlo¢inu. Udaj o prevaznej vicsine obeti pévodom z krajin EU
mozeme pravdepodobne pripisat’ okrem inych faktorov volnym hraniciam v ramci
Schengenského priestoru. Miera rizika pri prevoze je pre pachatel'ov ovela nizsia ako pri
prevoze cez vonkajsie hranice EU.

Ako ukazuje spominana sprava, najrozsirenejSim problémom je obchod s 'ud'mi za
ucelom sexualneho zneuzivania. Goodey vidi povod problému v chudobe ahorSom
postaveni zien v niektorych krajindch. VAacSina zien, ktoré boli za ucelom prostiticie
prepravené do Eurdpskej tnie, resp. v ramci EU, pochadza z krajin strednej a vychodne;j
Eurdpy, alebo krajin ako sa Nigéria & Cina. S vidinou lepsieho ekonomického
zabezpecCenia sthlasili s presunom, nakol’ko dostali prisl'ub pracovného miesta (au-pair,
tanecnice, ¢aSnicky, atd’.). Po opusteni krajiny povodu sa ocitli plne v moci organizovanej
skupiny. Goodey dodava, ze lepSia osveta a Sirenie informacii v krajinach pévodu by mohli
zlepsit’ situaciu. Ako v8ak spravne podotyka, chybu je potrebné hl'adat’ aj na strane dopytu
po prostitucii v Eulr(')pe.67

31. maja 2013 Eurdpska komisia spustila Platformu EU proti obchodu s 'ud'mi ako
sucast’ komplexnej Stratégie EU pre zamedzenie obchodu s 'ud'mi pre roky 2012-2016.%
Stratégia si kladie 5 zdkladnych ciel'ov:

o Identifiké4cia, ochrana a asistencia obetiam obchodu s T'ud’mi

e ZlepsSenie prevencie voci obchodu s 'ud'mi

e ZlepSenie procesu stihania obchodnikov s 'ud’'mi

e Zvysenie spolupréace a koordindcie medzi kI'i¢ovymi aktérmi a sudrznost’ politik

e ZvySenie povedomia a efektivna odozva na nové obavy spojené s akoukol'vek
formou obchodu s 'ud’mi.*

Vyhodnotenie stratégie bude mozné az po zverejneni Statistickych udajov za rok
2016. Avsak nekontrolovatel'ny prilev migrantov do EU, ktory zacal v roku 2015, urcite
situdciu znacne skomplikoval. Pri tvoreni spominanej stratégie v roku 2012 eurdpske

autority zrejme nepredvidali situdciu, ktord neskor nastala.

" GILL, P., EDWARDS, A.: Transnational organised crime: Perspectives on global security, 2003, s. 160.-
161.

% EUROPSKA KOMISIA: Together against trafficking in human beeings: EU policy. [online]. [Citované
dna 9.10.2016]. Dostupné na internete: <http://ec.europa.eu/anti-trafficking/>.

% EUROPSKA KOMISIA: Together against trafficking in human beeings: EU actions explained. [online].
[Citované dna 8.10.2016]. Dostupné na internete: <http://ec.europa.eu/anti-trafficking/citizens-corner-eu-
actions-explained/eu-actions-explained_en>.
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Od obchodu sludmi je potrebné odliSovat paSovanie ludi. Protokol proti
pasovaniu migrantov po susi, vode avzduchom dopliujuci Dohovor OSN proti
nadnarodnému organizovanému zlo¢inu definuje pasovanie migrantov nasledovne:
., Pasovanie migrantov oznacuje zabezpecenie, za ucelom prebratia priamo ¢i nepriamo
financného alebo iného materidalneho zisku, ilegalneho vstupu na vzemie Statu, ktorého
této osoba nie je obcanom alebo permanentnym rezidentom. “™

Podla Némca st takyto migranti plne v moci prevadzacov.” Preto mnoho z nich
byva predmetom prave obchodu s 'ud'mi, aj ked” prvotne boli presvedceni o spol'ahlivom
prepraveni do konkrétnej krajiny. Krajiny rozliSujd medzi migrantmi ekonomickymi
a migrantmi prenasledovanymi (z dovodov rasovych, politickych, nabozenskych a pod.).
Delenie ma vyznam pre udelenie azylu.”

Prave migrécia patri v si€asnosti k najvacSim vyzvam EU. Podl'a Eurostatu si
Vv Clenskych krajinach EU zaziadalo v roku 2015 oazyl cca 1255600 uteCencov. Ide
samozrejme o rekordné hodnoty. Pre porovnanie, v roku 2014 bolo takychto uchadzacov
priblizne 562 680."° Eurépa &eli migracnej krize v dosledku vojny v Syrii a celkovej
nestabilite na Blizkom vychode, resp. rozvojovych krajinach Afriky. Ako poukazuje
skupina autorov, migracia testuje schopnost’ $tatu (analogicky Schengenu) kontrolovat
svoje vlastné hranice a regulovat’ mnozstvo osob, ktoré vstupuju na jeho {izemie.” V tomto
zmysle znamenaji migraéné viny z rokov 2015 a 2016 pre EU znaéné riziko. Cim viac
migrantov sa snazi dostat’ do ¢lenskych krajin, tym vécsie je aj riziko ilegalnej migracie.

Na zamedzenie ilegalnej migracie bola v roku 2005 zaloZzend agentira FRONTEX
(European Agency for the Management of Operational Cooperation at the External
Borders of the Member States of the European Union). Dnes uz mézeme konstatovat’ jej
zlyhanie. Obdobne vieme posudit’ aj ispeSnost’ Dublinskej dohody z roku 1990, ktora mala

zabezpecit', aby si Clenské Staty neposuvali migrantov medzi sebou kvoli nekompetentnosti

" UNODC: Protocol against the Smuggling of Migrants by Land, Sea and Air, supplementing the United
Nations Convention against Transnational Organized Crime . [online]. 2004. Annex Ill. ¢lanok 3. [Citované
diia 9.10.2016]. Dostupné na internete:
<https://www.unodc.org/documents/middleeastandnorthafrica/organised-
crime/UNITED_NATIONS _CONVENTION_AGAINST_TRANSNATIONAL_ORGANIZED_CRIME_A
ND_THE_PROTOCOLS _THERETO.pdf>.
Z NEMEC, M: Organizovany zlocin, 1995, s. 135.

Ibid.
" EUROSTAT: Asylum in the EU Member States:Record number of over 1.2 Milion first time asylum
seekers registered in 2015. [online]. 2015. [Citované diia 8.10.2016]. Dostupné na internete:
<http://ec.europa.eu/eurostat/documents/2995521/7203832/3-04032016-AP-EN.pdf/790eba01-381c-4163-
bcd2-a54959b99ed6>.
" MITSILEGAS, V., MONAR, J., REES, W.: The European Union and Internal Security, 2003, s. 42.
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udelit’ azyl.” Kvéli vieobecnej zasade podania Ziadosti 0 azyl v prvej &lenskej krajine, na
uzemie ktorej chcu migranti vstupit, sme svedkami absolitneho pretazenia juznych
a juhovychodnych vonkajsich hranic Unie. Reakciou na ute¢eneckt krizu bolo zriadenie
Europskej pobreznej a pohranicnej straze 6.10.2016. Ta posiliiuje kompetencie
FRONTEX-u ako v rozpoétovej a materilnej, tak aj v operativnej oblasti.”®
Pre organizované skupiny znamend tato situacia prilezitost na zisk. Tzv.
,prevoznictvo® sa stalo jednym z najvaznejSich problémov EU. Podl'a tidajov UNODC,
poplatky uctované migrantom paSerakmi sa pohybujua v priemere od 2 000 USD do 10 000
USD, pricom vyska zavisi od miesta pévodu a konkrétnej trasy. Odhaduje sa, ze svetovo
dve najvytazenejsie trasy pasovania l'udi (zo severnej, vychodnej a zapadnej Afriky do
Eur6py a z Juznej do Severnej Ameriky) generuju zlo¢ineckym skupinam zisk v hodnote
6,75 miliardy USD roéne.”” Migranti byvaju prepravovani roéznymi spdsobmi. Zname su
pripady, ked’ sa uteCenci udusili v kamionoch pocas prepravy. Ini boli najdeni
Vv podpalubiach lodi. Osoby, ktorych podmienky v ich vlastnej krajine dohnali k tomu, ze
takmer celé svoje imanie zaplatili paserdkom za prevoz, st ochotni zniest' takmer
akékol'vek zaobchédzanie s vidinou lepSieho Zivota v Eurdpe. PaSeraci preto vymyslaju
stale nové sposoby prepravy.
Agentura FRONTEX definuje 8 hlavnych migracnych ciest do EU (priloha €. 1):

e Zapadoafricka cesta - z Maroka, Mauritanie a Senegalu na Kanarske ostrovy

e Zapadna stredozemna cesta - z Maroka do Spanielska

e Centralna stredozemn4 cesta - Z Libie na Siciliu

e Apulijska a kalabrijska cesta - vstup do EU cez juh Talianska

e Cirkularna cesta z Albanska do Grécka

e Zapadna balkanska cesta - vstup do EU cez juzna hranicu Mad’arska

e Vychodna stredozemna cesta - vstup na uzemie Grécka z vychodnych oblasti

" BRHLIKOVA, R.: Bezpecnost Eurépskej tinie v kontexte krizy Schengenu in FAKULTA POLITICKYCH
VIED A MEDZINARODNYCH VZTAHOV UMB BANSKA BYSTRICA: Zbornik bezpecnostné forum
2016. II. Zvéazok. [online]. 2016. s. 488. - 490. [Citované dna 10.10.2016]. Dostupné na internete:
<https://www.fpvmv.umb.sk/app/cmsSite Attachment.php?ID=2197>.

" EUROPSKA KOMISIA: Europska pohranicna a pobrezna straz. [online]. [Citované dia 19.11.2016].
Dostupné na internete: <http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/securing-eu-borders/fact-
sheets/docs/a_european_border_and_coast_guard_sk.pdf>.

" UNODC: Smuggling of migrants: the harsh search for a better life. [online]. [Citované diia 11.10.2016].
Dostupné na internete: <http://www.unodc.org/toc/en/crimes/migrant-smuggling.html>.
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e (esta cez vychodnu hranicu - zahffia prechod cez hranice nasledujucich Statov:
Estonsko, Finsko, Madarsko, Litva, LotySsko, Norsko, Pol'sko, Slovensko,
Bulharsko a Rumunsko™
Pre EU znamend migrac¢na kriza nielen rozdielnost’” nazorov medzi jednotlivymi

krajinami, ale aj nutnost’ posilnenia vonkajSich hranic a kontrol na hraniciach, zlepSenia
azylovej politiky ¢lenskych krajin a snahu 0 najdenie konsenzu v oblasti migra¢nej politiky

medzi samotnymi ¢lenskymi krajinami.

3.2 Nelegalna vyroba a distribucia drog

Ako uvadza Murdza: ,,EU aj nadalej patri kjednym z hlavnych konzumentov
nelegalnych drog. V EU je 1,2 - 2,1 milionov ,, problémovych* uzivatelov drog, z Ktorych
850 000 - 1,3 miliona sii neddvni injekcni uzivatelia. Hlavnym trendom v EU je sucasné
uzivanie viacerych drog (poly-drug use), co potvrdzuju pravidelné toxikologické analyzy,
ktoré coraz castejsie odhalujui v teldch obeti pritomnost viacerych latok (napr. alkoholu
spojeného s heroinom a kokainom, resp. marihuany spolu s tabakom). «r9

Obchod s drogami je nepochybne jednym z najvaésich bezpecnostnych problémov
EU. UNODC odhaduje, ze v roku 2013 pozilo ilegalnu drogu v celosvetovom meradle
takmer 250 miliénov 0s6b vo veku 15-64 rokov. Tento pocet je sice posledné roky
priblizne konstantny, aviak stle vel'mi problematicky.®

EU tvori nepochybne pomerne vel’ky trh s dostatoénym dopytom pre tuto ilegalnu
¢innost’. Projekt ESPAD (The European School Survey Project on Alcohol and Other
Drugs) sa zameriava na Statistické zistovanie dostupnosti a uzivania drog a ndvykovych
latok medzi Studentmi. Podl'a §tidie tejto skupiny pre rok 2015, az 50% opytanych
studentov v CR potvrdilo, Ze v pripade zdujmu maju 'ahky pristup k marihuane (najvyssia
hodnota v ramci EU). Celosvetovy priemer (v ramci krajin zapojenych do $tatistiky) je cca
30%. Aj tato Statistika poukazuje na lahkd dostupnost’ ilegalnych drog v Europe.
Celosvetovo sa druhou najlah$ie dostupnou drogou stala extdza (12%), nasledovana

kokainom (11%), amfetaminom (9%), metamfetaminom (7%) a krekom (8%). Najvyssia

8 FRONTEX: Migratory routes map. [online]. [Citované diia 9.10.2016]. Dostupné na internete:
<http://frontex.europa.eu/trends-and-routes/migratory-routes-map/>.

" MURDZA, K.: Organizovany zlo¢in ako multisektorovd bezpecnostnd hrozba. [onling]. s. 660. [Citované
dna 12.11.2016]. Dostupné na internete: <http://cenaa.org/analysis/wp-
content/uploads/2014/03/Organizovan%C3%BD-z10%C4%8Din-ako-multisektorov%C3%A1-
bezpe%C4%8Dnostn%C3%A1-hrozba.pdf>.

8 UNODC: World Drug Report 2015. [online]. s. 23. [Citované diia 12.10.2016]. Dostupné na internete:
<https://www.unodc.org/documents/wdr2015/World_Drug_Report_2015.pdf>.
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hodnota dostupnosti ilegalnych drog v ramci EU bola namerana v Bulharsku (amfetamin
23% a metamfetamin 17%). NajvysSia dostupnost’ extdzy vramci EU je udajne
v Bulharsku, CR a frsku (vietky krajiny nad 20%). Kokain je podla $tadie najlahsie
dostupny v Bulharsku, irsku, Lichtenstajsku a Pol'sku (17-19%). SR vynikla v tatistike
vel'mi zaujimavym spdsobom. Medzi opytanymi slovenskymi Studentmi je najvacsi rozdiel
v ramci vSetkych opytanych krajin v zavislosti od pohlavia. Slovenské Studentky totiz
potvrdili ovel'a vyssiu dostupnost’ ilegalnych drog ako Studenti. 8l

Pozivanie drog prindsa so sebou aj d’alSie problémy, ako napr. zvySené riziko
prenosu chordb injekénymi strieckackami. UNODC odhaduje, ze vroku 2013 az
12 190 000 osdb (celosvetovo) uziva drogy tymto spdsobom. Eurdpa tvori pomerne velky
trh s 3 680 000 takymito uzivatelmi. Z tohto po¢tu udajne az 2 910 000 uzivatel'ov Zije vo
vychodnej a juhovychodnej Eurdpe. Najvacsim rizikom uzivania drog tymto sposobom je
prave prenos HIV. Podl'a spominanych Statistik je v Europe 724 000 osob, ktoré pozivaju
drogy pomocou injekénych striekaciek a je zaroven HIV pozitivnych (z toho vychodna
a juhovychodna Eurépa 665 000 osob). Rovnako sa odhaduje, ze v roku 2013 umrelo
z dovodu nadmerného uzivania drog v Europe az 16 800 osdb (vychodna a juhovychodna
Eurdpa 9 500 0sdb, zvysok Europy 7 300 0sdb, celosvetovo 98 300 0sob).®

Pre dotvorenie obrazu o obchode s drogami v Europe Murdza dodava: ,, Naprikliad
turecké a albanske zlocinecké siete sa zameriavaju na nelegalne pasovanie heroinu.
Produkciu syntetickych drog v Europe kontroluju zlocinecké skupiny v Holandsku a
Belgicku, pricom vdcsinu chemickych prekurzorov na vyrobu napr. amfetaminu a extazy im
poskytujii Cifiania. Na doddvkach kanabisu do EU sa podielajii najmd organizované
zlocinecké skupiny z Kolumbie, Jamajky, Juznej Afriky a Nigérie. «83

Citovany odsek potvrdzuje naSe tvrdenia o prepojeni a spolupraci rdznych
zlo¢ineckych skupin, rovnako ako ich transnacionalny rozmer, ktory so sebou priniesla
globalizacia. OCCRP (Organised Crime and Corruption Reporting Project) uvadza 5

najvacsich ciest ilegalneho obchodu s drogami na svete. AZ 3 z nich kon¢ia v Europe:

81 ESPAD: ESPAD report 2015: Results from the European School Survey Project on Alcohol and Other
Drugs. [online]. s. 30. - 31. [Citované dia 20.10.2016]. Dostupné na internete:
<http://www.espad.org/sites/espad.org/filessESPAD_report_2015.pdf>.

82 UNODC: World Drug Report 2015. [onling]. s. 23. - 33. [Citované diia 12.10.2016]. Dostupné na
internete: <https://www.unodc.org/documents/wdr2015/World_Drug_Report_2015.pdf>.

8 MURDZA, K.: Organizovany zlo¢in ako multisektorovd bezpecnostnd hrozba. [onling]. s. 660. [Citované
dna 12.11.2016]. Dostupné na internete: <http://cenaa.org/analysis/wp-
content/uploads/2014/03/Organizovan%C3%BD-zl0%C4%8Din-ako-multisektorov%C3%A1-
bezpe%C4%8Dnostn%C3%A1-hrozba.pdf>.
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e ,Balkanska cesta®“ - ide prevazne o prevoz heroinu po trase: Afganistan, Iran,

Turecko, juhovychodna Eurépa, zapadna Europa.

e _Severnd cesta® - taktiez je hlavnym artiklom heroin. Pod severnou cestou
rozumieme trasu: Afganistan, strednd Azia, Ruské federacia, zapadna Eurdpa.
e Trefou cestou je trasa z oblasti And priamo do Eurdpy. 84 (podrobnejsie trasy

prepravy niektorych drog uvedené v prilohach ¢. 2 - ¢. 4)

Ako pripomina Némec, sposoby prepravy narkotik su rézne. ,, U vsetkych druhov
dopravnych prostriedkov sa vyuZivaju Specialne zabudované tajné schranky, napriklad za
sedadlami, v stropnych priestoroch, v dutych priestoroch automobilov, v karoséridch,
V nddrziach na pohonné hmoty a podobne. V ndkladnej doprave sa vyuzivaju kontajnery,
prepravky s dvojitymi stenami, hracky, potravinové konzervy a iné. Drogy sa prepravuju aj
V Specialne upravenych osobnych batozZinach, v ukrytoch odevu alebo ucesu a tiez
V dutinach ludského tela (usta, komnecnik, posva, zazivaci trakt), ak sa prepravuju
vV mensom mnozstve. “%

Svetovy ilegalny obchod s drogami generuje podl'a odhadov OSN ro¢ne priblizne
322 miliard USD®. Ide teda o velmi vynosnu formu zlocinu. Pre viaceré zloCinecké
zoskupenia predstavuje obchod s drogami najvacsi zdroj prijmov.

Vramci EU sa oboj proti obchodu s drogami pokusaji na narodnej trovni
policajné zlozky ¢lenskych $tatov. Na medzinarodnej urovni monitoruje situaciu agentira
EMCDDA (European Monitoring Centre for Drugs and Drug addiction). Hlavnou néapliiou
agentury je zhromazd'ovanie Statistickych udajov, ich vyhodnocovanie a néasledna
publikacia. V pripadoch, kedy je to potrebné, sprostredkuje rovnako pomoc obetiam
zavislosti.  EMCDDA spolupracuje Vv znaénej miere s Europolom, hlavne v oblasti
poskytovania udajov a vzijomnej informovanosti.®® Samotny Europol bojuje s obchodom

sdrogami dvomi hlavnymi projektmi: Systém Europolu pre laboratérne porovnanie

8 OCCRP: Narcotic Superhighways: The Top 5 Routes for Drug Trafficking.[online]. [Citované diia
9.10.2016]. Dostupné na internete: <https://www.occrp.org/index.php/en/component/content/article/16-other-
articles/1843-narcotic-superhighways-the-top-5-routes-for-drug-trafficking>.

8 NEMEC, M: Organizovany zlocin, 1995, s. 89.

8 UN: Thematic Debate on the 66th session of the United Nations General Assembly on Drugs and Crime as
a Threat to Development: On the occasion of the UN International Day against Drug Abuse and Illicit
Trafficking. [online]. 2012. [Citované diia 10.10.2016]. Dostupné na internete:
<http://www.un.org/en/ga/president/66/1ssues/drugs/drugs-crime.shtml>.

SEMCDDA. [online]. [Citované dita 11.10.2016]. Dostupné na internete: <http://www.emcdda.europa.eu/>.
8 EUROPOL, EMCDDA: Co-operation Agreement between Europol and the European Monitoring
Centre for Drugs and Drug Addiction. [online]. [Citované dia 12.10.2016]. Dostupné na internete:
<https://www.europol.europa.eu/sites/default/files/flags/european_monitoring_centre_for_drugs_and_drug_a
ddiction.pdf>.
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ilegalnych drog a Systém Europolu pre syntetické drogy.®® Ilegalnemu obchodu s drogami
sa na globalnej Urovni venuje Specializovana agentira OSN UNODC (United Nations

Office on Drugs and Crime).*°

3.3 Finan¢na kriminalita a d’alSie druhy ekonomickej trestnej ¢innosti

Wright prichddza vo svojej publikdcii s konceptom organizovanej zlocinecke]
skupiny ako firmy.®" Pri porovnani vidime isté paralely v hierarchii, v organizovanosti
alebo aj v maximalizacii zisku ako hlavnej motivacii k ¢innosti. Rozdielnymi st vSak
prostriedky, pomocou ktorych je tento ciel’ dosahovany. Viaceré organizované skupiny sa
vSak snazia pOsobit’ ako realne firmy, za G¢elom presvedéenia ostatnych subjektov, ich
nasledného oklamania aobratia o finanéné prostriedky. Ako Skvrnda podotyka,
wzlocinecké zoskupenia mali odjakzZiva tendenciu vyuzivat' slabé stranky pravneho
a hospodarskeho systéemu, v ktorom posobia. «92

V odbornej literatiire narazame Casto aj na pojem ,,white-collar crime® (kriminalita
bielych golierov). FBI uvadza, ze : ,,Pojem kriminalita bielych golierov je synonymom
celej skaly podvodov spachanych obchodnymi alebo viadnymi profesionalmi. Tieto c¢iny su
charakteristické zakernostou, zatajenim alebo zneuZitim dovery a nie su zavislé na pouziti
hrozby fyzickej sily alebo nasilia. «93 Oproti ostatnym druhom organizovaného zlo¢inu sa
teda vyznacuje snahou oklamat’ obet’, nie prinuatit’ ju nasilim.

Kriminalita bielych golierov sa vyznacuje velkou mierou flexibility a adaptability
na nové podmienky. Ako podotykaju Allum a Siebert, tato kriminalita je neviditelna,
viadepritomna a plne integrovana do kazdodenného Zivota.* Neustale sa objavujii nové
a nové druhy finanénych podvodov. Némec uvadza vo svojej publikécii nasledovné:

e Subvencné podvody
e Podvody konkurzného konania
e Pozemkové podvody

e Bankové podvody

e FalSovanie penazi

8 EUROPOL. [online]. [Citované diia 9.10.2016]. Dostupné na internete:
<https://www.europol.europa.eu/content/page/mandate-119>.

% UNODC. [online]. [Citované dita 10.10.2016]. Dostupné na internete: < https://www.unodc.org/>.
L WRIGHT, A: Organised Crime, 2006, s. 55.

%2 SKVRNDA, F.: Spravodajské sluzby a bezpecnost sveta, 2007, s. 213.

% FBI: White- collar crime. [online]. [Citované diia 15.10.2016]. Dostupné na internete:
<https://www.fbi.gov/investigate/white-collar-crime>.

% ALLUM, F., SIEBERT, R.: Organised Crime and the Challenge for the Democracy, 2003, s. 1.
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e Tzv.,Podnikatel'ské kone* %

Subvencné podvody, ako uz z ndzvu plynie, zneuzivaji systém subvencii, ¢i uz na
Statnej alebo medzinarodnej (eurdpskej) urovni. Napriklad pri poskytovani vyvoznych
subvencii byva casto tovar viackrat precleny, klasifikovany ako iny, umyselne chybne
odvazeny alebo odmerany. Rovnako byvaju sfalSované colné dokumenty o povode tovaru,
zneuzivané colné peciatky a podobne, za Gcelom obdrzania vysSich dotécii.

Podvodné konkurzné konanie by sme mohli zaradit' aj ku formam uverovych
podvodov. Na zaciatku byva zalozena firma. Na jej ucet su prevedené prostriedky. Potom
su sfalSované financné vykazy za ucelom ziskania uveru. Za ziskané prostriedky je
nakupeny tovar (vdc¢Sinou mobilny, napr. elektronika), ktory byva odvezeny a ukryty na
vopred dohodnutom mieste. Nasledne prestava firma splacat’ aver, az kym veritelia
nezaziadaju o vyhlasenie (uz bezcennej firmy) za insolventni. Zlo€inci rozpredaju
nakupeny tovar len za zlomok jeho redlnej ceny. Tato Ciastka vSak pre nich tvori Cisty zisk,
nakol’ko uver nikdy nesplatia.

Pozemkové podvody opit spocivaji vo falSovani dokumentov, tentokrat
hypotekdrnych. Zmyslom je zisk pozemku odpredajom faloSnych hypoték velkému
mnozstvu subjektov.

Bankové podvody vznikaju hlavne vo vyspelych krajinach a stvisia vdcSinou so
zneuzivanim a falSovanim kreditnych kariet, Sekov, zmeniek a inych bankovych
produktov.

FalSovanie penazi je uz v sOCasnosti ovela zlozitejSie ako v minulosti. Na
bankovkach evidujeme viac bezpe¢nostnych mechanizmov, znakov pravosti bankovky.

Tzv. ,podnikatel'sk¢ kone* st velmi nebezpecnym druhom organizovaného
zlo¢inu. Legélny subjekt je nuteny pod hrozbou zabitia, resp. ublizenia, kupovat’ na svoje
meno vybavenie a tovar pre potreby zlo¢ineckej organizacie. Ked’ sa takéto ,.kone“ stanu
nepohodlnymi, méze dojst’ k ich Gplnému odstraneniu.*

Roth prezentuje takzvany systém ,,firiem v ulite” (corporate shells). Na zaciatku
dochadza k zaloZeniu firmy, ktora navonok vyzeré ako subjekt finanéného charakteru. Této
firma pontka rdézne finan¢né sluzby za velmi vyhodnych podmienok. Klucové je
presvedcit’ vel’ky pocet klientov, aby firme zverili svoje financie. Nasledne, ked klienti

opétovne pridu do sidla spolo¢nosti, ndjdu len prazdne priestory. Ich financie boli poslané

% NEMEC, M: Organizovany zlocin, 1995, 5.112. - 127.
96 H
Ibid.
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na ucty v inych bankach po celom svete. Tieto peniaze byvaji niekol’kokrat preposielané
medzi viacerymi bankami, aby bolo takmer nemozné ich vystopovat’.”’

Ako sme uz spomenuli, oblast’ finan¢nych podvodov je vel'mi Siroka. FBI na svojej
internetovej stranke prezentuje odlisSné rozdelenie finanénych zlo¢inov. Rovnako inu
kategorizaciu pouziva aj MMF. Podla nés nie je nutné pre ucely tejto prace rozoberat
kazdy z nich.

Na medzinarodnej urovni sa organizovanym financnym zlo¢inom zaobera FATF
(The Financial Action Task Force). Tato organizacia zalozena v roku 1989 v Parizi
dohliada a zjednocuje krajiny pri efektivnej implementacii pravnych ale aj vykonnych
prostriedkov pre potlacenie medzinarodného organizovaného finanéného zlocinu (vratane
prania $pinavych pefiazi a financovania terorizmu).” Europska komisia je ¢lenom FATF
asnazi sa o implementaciu doporuceni tejto organizacie. Tento medzinarodny ramec je
v ramei EU doplneny narodnymi pravidlami.*

Kvoli nejasnému vymedzeniu finanénych zlo¢inov a vel'kému poctu zaml¢anych,

resp. nedokdzanych pripadov, je odhad celkovych §kdd finanénych podvodov v ramci EU

obzvlast naro¢ny.

3.4 Organizované lupeze, kradeze a nelegalne obchodovanie s réoznymi
komoditami

Do tejto skupiny organizovanych zloCinov zarad’uje rakusky autor Edelbacher
vel'ké bankové lupeze, vykrddanie domov a bytov, drobné ,vreckové® kradeze, kradeze
motorovych vozidiel akradeze umeleckych predmetov. 100 Skvrnda dopina do tejto
mnoziny nelegalny obchod s réznymi komoditami, napriklad cigaretami a alkoholom.'®* Je
ocividné, ze pod pojem organizovany zlo¢in spadaju vSetky druhy kradezi, od tych
najvacsich az po najmenSie. Hlavnym znakom je opdt organizovanost’ konkrétneho
kriminalneho ¢inu.

V roku 2014 vysetrovala policia v jednotlivych ¢lenskych krajinach EU dokopy
vySe 8 530 000 kradezi. Najviac kradezi bolo zaznamenanych vo Franctazsku (1 432 000),

% ROTH, M. P.: Global organised crime, 2010, s. 60. - 61.

% FATF: What we do. [online]. [Citované diia 16.10.2016]. Dostupné na internete: <http://www.fatf-
gafi.org/about/whatwedo/>.

% EUROPSKA KOMISIA: Financial crime. [online]. [Citované diia 16.10.2016]. Dostupné na internete:
<http://ec.europa.eu/justice/civil/financial-crime/index_en.htm>.

1% EDELBACHER, M.: Organisierte Kriminalitit in Europa: Die Bekimpfung der Korruption und den
Organisierten Kriminalitdt, 1998, s. 39. - 41.

100 SKVRNDA, F.: Spravodajské sluzby a bezpecnost sveta, 2007, s. 214.
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najmenej na Cypre (2100). V tom istom roku bolo v ¢lenskych krajindch odcudzenych
vySe 704 000 vozidiel. Najviac odcudzenych vozidiel bolo v Taliansku (176 000),
najmenej na Malte (242). Rovnako bolo na trovni EU zaznamenanych vySe 2 557 000
vlamani (Taliansko, Litva a Estonsko neuvadzaju Statistiku). Najviac vlamani zaznamenalo
Nemecko (446 000), najmenej LotySsko (612). V kategoérii lupez bolo na uzemi EU
zaznamenanych 590 000 pripadov. Najviac lpeZzi bolo spachanych prekvapivo v Belgicku
(171 686), najmenej na Cypre (104).1%

Eurostat poskytuje najnovsie udaje z roku 2014. Mozeme vSak usudzovat’, ze aj
ked’ by boli udaje za rok 2016 nepochybne iné, rddovo by sa od tych z roku 2014 1isit
nemali. ZlozitejSou otazkou pri vyhodnocovani hodnovernych udajov je pocet zaml¢anych
anikdy nezistenych kriminadlnych c¢inov. Uvedené hodnoty zobrazuju iba pripady
zaznamenané policajnymi zloZkami konkrétnych krajin. Nevyjasneny z hl'adiska Eurostatu
je aj presny rozdiel medzi jednotlivymi kategoriami zlo¢inov. Otdznym je aj organizacny
aspekt jednotlivych krimindlnych aktov. Z uvedenych dat nevieme vy¢itat, aky podiel
z tychto zlocinov je vysledkom organizovaného zloCinu a aky podiel prindlezi ¢inom ,,na
vlastni pist*. Preto treba uvedené udaje vnimat s istou rezervou. Poskytujii ndm vSak
ramcovy obraz o rozsiahlosti tejto kategorie organizovanej zlo¢innosti v EU.

Za stihanie vo veci kradeze st zodpovedné policajné zlozky v ramci jednotlivych
krajin EU. Ich ¢innost’ je koordinovana na medzindrodnej trovni v ramci Europolu, resp.

Interpolu.

3.5 Pocitacova kriminalita

Pocitacovll kriminalitu (alebo aj kyberkriminalitu) radime medzi moderné druhy
organizovan¢ho zlo¢inu. Internet prenikol vramci globalizacie do vsetkych sfér
podnikania. Kyberneticka bezpecnost’ sa stava stale aktudlnejSou otazkou bezpecnostnych
Stadii. V sucasnosti je uz znamym aj pojem kybernetickd vojna. Ako uvadza dvojica
autorov Ivancik a Kazansky: ,,Koncepcia kybernetickej vojny je zaloZend na zvySovani
ulohy informacii a komplexnosti vedenia bojovych akcii. Zakladom uspesného vedenia

takejto vojny je masové vyuzZivanie KIT (komunikacné a informacné technologie)

102 y/lastné kalkulacie na zdklade dat z EUROSTAT. [online]. [Diia 9.10.2016]. Dostupné na internete:
<http://appsso.eurostat.ec.europa.eu/nui/submitViewTableAction.do>.
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protivnika a ich integrdcia do vsetkych pouzivanych systéemov protivnika (ekonomickych,
energetickych, vojenskych, komunikacnych a pod.). “*®

Ako sme vSak uviedli v predoslych kapitolach, organizovany zlo¢in nemoZzno
zamienat' s akymkol'vek druhom vojny, nakolko hlavnym cielom nie je poskodenie
a porazenie stpera ale ekonomicky zisk.

V zmysle komplexnej stidie UNODC, opdt neexistuje jednotnd definicia pojmu
kyberneticka kriminalita. Casto byva autormi nahradzovany pojmami ako poéitatovy
zlo¢in, zlo¢in elektronickej komunikacie, zloCin informacnych technologii alebo ,,high-
tech* zlo¢in.'*

Roth konStatuje, Ze organizovany zlo¢in sa vedel vzdy prispdsobit’ novym
technologidm a trendom. Zlocinecké organizacie sa do informacnej revolucie zapojili tym,
ze do svojich radov zakomponovali IT odbornikov. V st¢asnosti je ¢astym javom, Ze tieto
skupiny monitoruju socialne siete a sukromné virtudlne konverzéacie a na ich zéklade si
vyberaju svojich novych clenov. Od roku 1990 je kyberkriminalita jednou z hlavnych
zloziek organizované¢ho zloCinu. Nie je ndro¢né najst podobnost’ medzi tradicnymi
a virtudlnymi formami organizované¢ho zlo¢inu. Medzi tradi¢né ,,mafianske* praktiky
patrilo vyhrazanie sa zni¢enim podniku za t¢elom obdrzania finan¢nych prostriedkov.
V sucasnosti, ked’ je online podnikanie vo svojom rozkvete, dochadza k rovnakym ¢inom
na internetovej sieti. V minulosti (avSak stale aj v sucasnosti) byvali banky vylipené
fyzicky, pricom pachatelia usli z miesta ¢inu s hotovost'ou. V stcasnosti dochadza k online
kradeziam bankovych a prihlasovacich udajov a k naslednému odcudzeniu virtualnych
finanénych prostriedkov.'®

Podobné paralely by sme mohli ndjst’ aj pri inych druhoch zlo¢inu. Mdzeme
zhodnotit, ze stcasné kybernetické prostredie pontika organizovanym skupinam tuplne
nové moznosti. Krimindlne ¢iny prebiehaju ,spoza obrazovky®, ide teda o ovela
pohodlnejsiu formu. Rovnako nie st potrebné takmer ziadne vstupné naklady na pripravu
operacie, zakupenie potrebného vybavenia, zbrani atd’. Postacuje fungujuci pocita¢ a
stabilné internetové pripojenie. Najva¢sou vyzvou je zrejme najdenie spolocnika, ktory je

IT odbornikom, a zaroven je schopny podstupit’ cely akt organizovaného zlo¢inu. Medzi

103 |VANCIK, R., KAZANSKY, R.: Kybernetickd vojna, iitoky a terorizmus in FAKULTA POLITICKYCH
VIED A MEDZINARODNYCH VZTAHOV UMB BANSKA BYSTRICA: Zbornik bezpecnostné forum
2016. 1. Zvdzok. [online]. 2016., s. 12. [Citované dnia 20.10.2016]. Dostupné na internete:
<https://www.fpvmv.umb.sk/app/cmsSite Attachment.php?ID=2196>.

194 UNODC: Comprehensive study on Cybercrime [online]. 2013. s. 11. [Citované dita 11.10.2016].
Dostupné na internete: <https://www.unodc.org/documents/organized-
crime/lUNODC_CCPCJ_EG.4_2013/CYBERCRIME_STUDY _210213.pdf>.

105 ROTH, M. P.: Global organised crime, 2010, s. 64.
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dalSie vyhody moZeme zaradit’ nepochybne niZSie riziko. Aj ked je vystopovanie Gtokov
Vv kybernetickom priestore mozné, zdatni zlo€inci dokazu pomocou réznych kddovacich
technik a zariadeni a neustaleho menenia adries unikat’ dostihnutiu nepochybne l'ahsie ako
pri fyzickych, ,tradicnych®, formach organizovaného zlo¢inu. NavysSe, va¢Sinou prebiecha
vySetrovanie pomocou stopovania IP adresy zloCinca. Pri ndjdeni pristroja vSak nemozno
jednoznacne ur€it, kto prostrednictvom pocitaca zlo¢in spachal. Ako uvadza Chmelik,
CastejSie dochadza k prichyteniu pachatela pri predaji svojej koristi (informacii, dat), ako
pri konani samotnej trestnej &innosti.**®

Co sa tyka pestrosti jednotlivych kriminalnych &inov, v kyberpriestore st moznosti
takmer neobmedzené. Roth uvadza priklad nigérijskej organizovanej skupiny, ktora
posielala do celého sveta maily s obsahom, Ze staci zadat’ bankové a iné kontaktné udaje
a na et obete pride vyhra v podobe obrovského finanéného obnosu. Dalsim prikladom je
obchod s ilegalnymi kopiami virtualnych nosi¢ov s hudbou, filmovym materialom a pod.,
na ktoré sa vzt'ahuju autorské prava. V dnesnej podobe sa uz stalo kopirovanie CD a DVD
prezitkom, vSetko je dostupné priamo na internete.'”’

V sucasnosti sme uz pouceni o roznych formach tzv. ,,phishingu®, rovnako ako aj
o ilegalite piratskych kopii. AvSak v terajSom ponimani hodnotime kyberneticky priestor
ako nedostatoCne zabezpeCeny, nakolko su aj tieto, dnes uz dobre zname praktiky,
pomerne Casté.

Problematikou kyberkriminality sa vramci EU (ale aj celosvetovo) zaobera
Europol vo svojej kazdoroénej publikacii IOCTA (Internet Organised Crime Threat
Assessment). 108/ zmysle tejto Studie: ,,Zatial’ co vela europskych krajin ma nepochybne
nejaku z foriem domdceho digitilneho podsvetia, Nemecko je niekolkymi vedcami
povazované za krajinu s jednym s najrychlejsie rastucich trhov podsvetia v ramci EU, aj
ked’ sa vela z tychto kriminalnych virtudalnych produktov sustredi iba na domdce ciele.
Rusko, resp. rusky hovoriace krajiny, su stile vSeobecne povazZované za jedny z trhov
s najviac rozsirenou kyberkriminalitou. “**® Nemecko je jednou z krajin v ramci EU, ktoré

V zna¢nej miere kontroluju internet. A aj tak je Nemecko jednym z najrychlejSie rastticich

106 CHMELH(, J.: Zlocin bez hranic: VySetiovani terorismu a organizovaného zlocinu, 2004, s. 75.

Y7 ROTH, M. P.: Global organised crime, 2010, s. 45. - 46.

108 EUROPOL. [online]. [Diia 20.10.2016]. Dostupné na internete:
<https://www.europol.europa.eu/latest_publications/31>.

199 EUROPOL: IOCTA 2016: Internet Organised Crime Threat Assessment. [online]. 2016. [Citované diia
21.10.2016], s. 61. Dostupné na internete:
<https://www.europol.europa.eu/sites/default/files/documents/europol_iocta_web_2016.pdf>.
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trhov pre kyberkriminalitu. Mozeme teda konstatovat’, Ze sa v sucasnosti nedari potlacit’
tento druh organizovaného zlo¢inu.

Stadia d’alej uvadza, Ze prostriedkom vramci kyberkriminality, ktory ma
najrychlejsiu stipajucu tendenciu, aje teda najvacSou virtualnou hrozbou pre beznych

110 1de o velmi

uzivatelov, je tzv. Ransomware (softvér pre vymdhanie vykupného).
sofistikovanti formu zlo¢inu. Skodlivy softvér, ktory sa do poéitaca (resp. iného zariadenia)
dostane nepozorovane spolu s inym obsahom, vyhlada pre uzivatel'a najdolezitejsi subor
a zakdduje ho. Subor bude odkdédovany az po zaplateni vykupného (vacsinou vo forme
bitcoinov alebo inej virtualnej meny).

Avast, ako jeden zcelosvetovo najrozsirenej$ich antivirovych programov,
poskytuje rozne Statistiky. V sucasnosti tento program pozna cez 15 miliénov réznych
druhov virusov. Pocet infikovanych domén sa pohybuje v rozpéti od 1165- 2784 denne (v
¢asovom rozmedzi 9.9.2016- 8.10.2016). Za posledny mesiac (rovnaky ¢asovy ramec)
zastavil tento antivirus celosvetovo 2 368 767 045 virusovych utokov. Pri prepocte ide
0 17 Gtokov na uzivatel'a v priemere. Ako uvadza Avast, vSetky Statistiky su vytvorené na

zéklade 400 milidnovej zakladne uzivateFov. '™

Je nutné poznamenat, ze Avast je
sukromnou spolo¢nostou, nevieme teda jednoznacne urcit’ pravdivost’ tychto Statistik,
ktoré sluzia na marketingové ucely. Dalej je potrebné podotknut’, Ze tplné tidaje by sme
dosiahli iba zlucenim Statistik vSetkych antivirovych programov, tie v§ak nie su dostupné.
Kvoli tymto prekdZzkam moZeme Statistiku vnimat’ len orientacne. Avsak pri zhodnoteni, Ze
Statistika eviduje iba virusy, ktoré st len Castou celého problému, usudzujeme, ze pocet
kybernetickych titokov rézneho typu ma celosvetovo obrovsky rozsah.

Podl'a inej Studie, vypracovane] McAfee (sucast’ spolo¢nosti Intel), st globalne
roéné straty sposobené kyberkriminalitou viac ako 400 miliard USD. Studia dodava, ze
tato suma je vyssia ako narodny prijem vacsiny krajin. Samozrejme, ide opét’ o orientaénu
cifru, nakol'ko nie st dostupné uplné data o kyberkriminalite.**2
Boju proti kyberkriminalite v ramci Slovenskej republiky sa budeme venovat

Vv poslednej kapitole tejto prace. Na medzinarodnej tUrovni sa organizovanym

10 EUROPOL: IOCTA 2016: Internet Organised Crime Threat Assessment. [online]. 2016. [Citované diia
21.10.2016], s. 17. Dostupné na internete:
<https://www.europol.europa.eu/sites/default/files/documents/europol_iocta_web_2016.pdf>.

1L AVAST: Statistics. [online]. [Citované diia 11.10.2016]. Dostupné na internete:
<https://www.avast.com/stats>.

12 MCAFEE: Net Losses: Estimating the Global Cost of Cybercrime. [online]. 2014. [Citované diia
11.10.2016]. Dostupné na internete:< http://www.mcafee.com/us/resources/reports/rp-economic-impact-
cybercrime2.pdf>.
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kybernetickym zlo¢inom zaobera uz spominany Europol, dalej Interpol™, NATO &

UNODC.

3.6 Nelegalna proliferacia zbrani

Ilegalny obchod so zbranami definuje Protokol proti ilegalnej vyrobe a obchodu so
strelnymi zbranami, ich ¢astami, komponentmi a municiou, dopliujici Dohovor OSN
proti nadnarodnému organizovanému zlo¢inu nasledovne: ,.llegdlny obchod znamend
import, export, akviziciu, predaj, dodanie, pohyb alebo presun strelnych zbrani, ich casti,
komponentov a municie z alebo cez uzemie jednej clenskej krajiny na tzemie druhej
Clenskej krajiny, ak nikto kompetentny zo spominanych krajin neautorizoval tento cin
v zmysle podmienok tohto Protokolu alebo v siilade s ¢lankom 8 tohto Protokolu. “**®

Sthlasime s Rothom V tvrdeni, Ze rozsah ilegalneho obchodu so zbranami je
Vv globalnom meradle velmi velky a zapri¢ineny hlavne skupinami medzinarodného
organizované¢ho zlo¢inu. Ako vSak dodéva, to by nebolo mozné bez spoluprice
individualit a inStitucii z prostredia mimo organizovanej skupiny, ako st napriklad
ministerstva obrany, banky, legélni obchodnici so zbrafiami a mnozstvo réznych inych
skupin. Velky vplyv na vyvoj tohto druhu podnikania v Eurépe mal pad ZSSR a konflikty
na Balkane. Od padu Berlinskeho muru zacal obchod so zbraniami v Eurdope prekvitat’.
Prave tento medznik sposobil, ze sa obchodnici prestali riadit’ ideologickymi pohnutkami
a zagali vnimat’ ako motiva&ny faktor jedine zisk.**’

Stadia UNODC o obchode so zbrafiami uvadza, ze v roku 2007 (novsia 3tatistika
absentuje) bolo oficialne evidovanych 875 miliénov zbrani v celosvetovom kontexte.

Z toho je az 74% vlastnenych civilistami (iba 26% je vlastnenych vojenskymi a inymi

Statnymi zlozkami). Vycislit, aka Cast’ spada pod ilegalny obchod, je aj podla Stadie

3 INTERPOL: Cybercrime. [online]. [Citované diia 11.10.2016]. Dostupné na internete:
<http://www.interpol.int/Crime-areas/Cybercrime/Cybercrime>.

4 NATO: Cyber defence. [online]. [Citované diia 11.10.2016]. Dostupné na internete:
<http://www.nato.int/cps/en/natohg/topics_78170.htm>.

115 UNODC: Comprehensive study on cybercrime. [online]. 2013. [Citované diia 11.10.2016]:
<https://www.unodc.org/documents/organized-
crime/UNODC_CCPCJ_EG.4_2013/CYBERCRIME_STUDY_210213.pdf>.

116 UNODC: Protocol against the illicit manufacturing of and trafficking in firearms, their parts and
components and ammunition, supplementing the United Nations convention against transnational organised
crime. [online]. 2004. Annex. ¢lanok 3. [Citované dna 15.10.2016]. Dostupné na internete:
<https://www.unodc.org/documents/middleeastandnorthafrica/organised-
crime/UNITED_NATIONS_CONVENTION_AGAINST_TRANSNATIONAL_ORGANIZED_CRIME_A
ND_THE_PROTOCOLS_THERETO.pdf>.

1 ROTH, M. P.: Global organised crime, 2010, s. 27. - 28.
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takmer nemozné. Absentuju totiz Statistické udaje z viacerych krajin, a zaroven nie je
jasné, v akom rozsahu boli tieto kriminélne ¢iny zistené.*'®

Skvrnda uvadza dva aspekty problému. ,Po prvé ide oobchod s klasickymi
zbranami a dalsim vojenskym materialom, ktory sa niekedy oznacuje aj ako tzv. Special.
Ide 0 velmi pestry tovar od rakiet, lietadiel, vrtulnikov cez tanky, obrnené vozidla, deld,
iné Specidalne vozidla az po tzv. pechotné zbrane ¢i zbrane urcené na ochranu.(...) Po druhé
ide 0 zbrane hromadného nicenia, ktoré sa pévodne oznacovali ako ABC zbrane (atomoveé,
biologicke, chemické. (...) V sucasnosti sa do tejto kategorie zaraduju aj tzv. materialy
dvojakého vyuzitia... ‘™

Aj ked Cottey vidi hlavni hrozbu pre Europu v tzv. WMD zbraniach (zbrane
hromadného niéenia)120 , fozsah tovarov spadajuicich pod obchod so zbrafiami je skuto¢ne
vel'ky. Aj preto je vel'mi problematickd sumarizécia celkového vplyvu ilegalneho obchodu
so zbrailami na svet. Avsak samotny fakt, ze v ramci EU ilegalne cirkuluje priblizne 10
miliénov strelnych zbrani, je alarmujaci.*?

Hlavnou medzinarodnou iniciativou v tomto smere je spominany Protokol proti
ilegalnej vyrobe a obchodu so strelnymi zbranami, ich ¢astami, komponentmi a municiou,
ktory dopiia vieobecny Dohovor OSN proti nadnarodnému organizovanému zlo¢inu. Na
jeho zéklade je tvoreny aj pravny ramec EU. V roku 2010 EU prijala Eurépsky akény plan

na boj proti ilegdlnemu obchodu, ktory sa sustredi na tzv. ,,tazké zbrane“.'?? (Prehl'ad

0 obchode so strelnymi zbrafiami v ramci EU dokumentuje priloha €. 5)

3.7 Pranie Spinavych penazi

Pranie $pinavych penazi je mnohymi autormi zarad’ované medzi tzv. financné
zlo¢iny. Ako vysvetluje Roth, hlavhym principom tohto Cinu je skrytie existencie
finanénych prostriedkov ziskanych ilegalnymi aktivitami. To je Casto uskuto¢iiované
prostrednictvom legalnych sposobov podnikania.123
Wright dodava, Ze v sucasnosti, ked” funguje medzinarodny organizovany zlocin

vd’aka obrovskym prijmom z ilegalnych aktivit, je zlegalizovanie prijmov ich existenénou

18 UNODC: Study on firearms 2015. [online]. 2015. s. 1.- 2.[Citované diia 16.10.2016]. Dostupné na
internete: < https://www.unodc.org/documents/firearms-protocol/UNODC_Study_on_Firearms_WEB.pdf>.
9 SKVRNDA, F.: Spravodajské sluzby a bezpecnost sveta, 2007, s. 215.

120 COTTEY, A.: Security in the new Europe, 2007, s. 150.

2L MALMSTROM, C. (EU commisioner): Fight against arms trafficking: Where do we stand? [online].
2012. [Citované dna 12.10.2016]. Dostupné na internete:< http://europa.eu/rapid/press-release_ SPEECH-12-
841 en.htm>.

122 1bid.

12 ROTH, M. P.: Global organised crime, 2010, s. 58. - 59.
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otazkou. Bez mozZnosti promptne, rychlo asco najmenSim rizikom zmenit' financné
prostriedky na ,legalne”, by velk4d Cast' organizovanych kriminalnych skupin nebola
schopna fungovat. AvSak tieto akty poSkodzuju =zahranicny obchod, zhorSuju

medzinarodnu reputdciu bankového sektora a zhorSuji vieru v zdkon v jednotlivych
krajinach.?*

Samotny pojem ,,pranie Spinavych penazi“ tdajne pochadza z 20. a 30. rokov
minulého storocia, ked’ sa vykonné zlozky USA snazili polapit Al Caponeho. V tych
¢asoch boli domacnosti natené Setrit’ vodou, a preto nosili svoju bielizen ¢asto do pra¢ovni.
Tato oblast’ podnikania sa logicky teSila vel'kému uspechu. Al Capone vlastnil stovky
takychto pracovni v Chicagu. Ako urady zistili neskor, boli pouzivané prevazne za ti¢elom
legitimizécie prijmov zilegdlnych CcCinnosti. Takto vznikol pojem ,pranie Spinavych
peflazi“.125

V stcasnosti uz dochadza k ,praniu“ ilegalnych prostriedkov inymi sposobmi.
FATF uvédza 3 hlavné fazy kazdého takéhoto procesu:

e Ulozenie - ide oprva fazu celého procesu, ktorej principom je ulozenie
prostriedkov do finan¢ného systému. Vel'ka suma byva bud’ rozdelena na mensie,
menej napadné Ciastky a nasledne uloZend na rézne Ucty. Druhou moZnostou st
rozne finan¢né néstroje, ako napr. Seky.

e Rozdelenie - v druhej faze byva tato suma rozdelena na mensie ¢iastky. Principom
je ich prevedenie na iné€ ucty, aby boli d’alej od zdroja, resp. tazsie vystopovatelné.
Moze k tomu dojst’ opit’ pouzitim réznych finanénych nastrojov, sériou roznych
kap a predajov alebo jednoduchym prevedenim menSich sim sietou bank az do
krajin, ktoré sa nezapdjaji do medzinarodného boja proti tejto ilegalnej Cinnosti.
Ide vécsinou o krajiny, kde st prisne pravidla pre udrzanie bankového tajomstva.
Takéto prostredie je idealne pre ulozenie ilegalnych prostriedkov. Druha faza uzko
stvisi stzv. ,corporate shells“, spomenutymi v podkapitole o finanénych
podvodoch.

e Integracia - finalna faza umoziuje opatovné zapojenie uz ,,vypratych* prostriedkov
do legalneho obehu. Mdzu byt investované do pozemkov, cennych papierov,

komodit, alebo hociktorého iného objektu investicného Zeiujrnu.126

24 WRIGHT, A: Organised Crime, 2006, s. 68.

125 ROTH, M. P.: Global organised crime, 2010, s. 59.

126 EATF: What is Money laundering? [online]. [Citované diia 20.10.2016]. Dostupné na internete:
<http://www.fatf-gafi.org/fag/moneylaundering/>.
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Wright uvadza, Ze existuje mnozstvo faktorov, ktoré prispeli k narastu prania
Spinavych penazi. Prvym znich je, Ze charakter organizovanej zlocinnosti predurcuje
zlo¢inecké skupiny na ziskavanie obrovskych prijmov. Tie samozrejme potrebuju
zlegalizovat. Druhym faktorom je celosvetovy narast obchodu vplyvom globalizacie.
Tovary aj financie pridia celosvetovo v ovela vécSich mnozstvach. Nové technoldgie
umoznuju bezproblémové a okamzité presuny financii cez hranice Statu. Tretim faktorom
je absencia efektivnej regulacie finan¢ného sektora v medzinarodnom meradle. Aj ked’ bol
V tejto oblasti zaznamenany znacny progres, stale evidujeme vel'a priestoru nedostatocne
pokrytého pravnymi regulaciami.™?’

Vy¢islit objem ,,prepranych® penazi je takmer nemozné. Ako udava na svojej web
stranke FATF, vSeobecne sa povazuje za pravdivy isty star$i udaj poskytnuty MMF, ktory
odhaduje, ze celosvetovy objem ,,prepranych® finanénych prostriedkov zodpoveda asi 2 -
5% svetového HDP.'®® Ak by sme tento pomer vnimali ako stile pravdivy, pri sadasnom
svetovom HDP v hodnote 73,502,341 milibnov USD % by celosvetovy objem
,prepranych® finan¢nych prostriedkov v roku 2015 predstavoval hodnotu v rozmedzi
1,470,050 mil. USD - 3,675,120 mil. USD. Ide teda 0 enormnti sumu. Ako uz vyplyva
z uvedeného, boj s tymto druhom organizovaného zlo€inu nie je stazeny len rdéznymi
sofistikovanymi praktikami organizovanych skupin, ale aj nedostato¢nou spolupracou

niektorych krajin, ktoré z poskytnutia ito¢iska pre tieto skupiny nepochybne profitujt.

3.8 Korupcia

Trestny zakon SR definuje pojem ,korupcia“ na zaklade vysvetlenia pojmov
»prijimanie uplatku, podplacanie, nepriama korupcia“.

Prijimanie uplatku objasniuje nasledovne: ,, Kto priamo alebo cez sprostredkovatela
pre seba alebo pre inu osobu prijme, Ziada alebo si da slubit uplatok, aby konal alebo sa
zdrzal konania tak, Ze porusi svoje povinnosti vyplyvajuce zo zamestnania, povolania,
postavenia alebo funkcie, potrestd sa odiatim slobody na dva roky az pit rokov. “ Dalsie

paragrafy popisuju prijatie Uplatku analogicky s prihliadnutim na: postavenie zahranicného

2T WRIGHT, A: Organised Crime, 2006, s. 68. — 69.

128 EATF: What is Money laundering? [online]. [Citované diia 20.10.2016]. Dostupné na internete:
<http://www.fatf-gafi.org/fag/moneylaundering/>.

129 \WORLD BANK: Gross domestic product 2015. [online]. 2015. [Citované dia 15.10.2016]. Dostupné na
internete: < http://databank.worldbank.org/data/download/GDP.pdf>.
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verejného Cinitel'a, obstaravanie veci verejného zdujmu, funkciu v ramci medzinarodnych
organizacii a ich organov.'*

Podplacanie je definované obdobne: ,,Kto priamo alebo cez sprostredkovatela
poskytne uplatok alebo ho slubi inému, aby konal alebo sa zdrzal konania tak, Ze porusi
svoje povinnosti vyplyvajiice zo zamestnania, povolania, postavenia alebo funkcie, alebo z
tohto dovodu priamo alebo cez sprostredkovatela poskytne alebo slubi uplatok inej osobe,
potresta sa odnatim slobody az na tri roky.”“ Pojem je dalej vysvetleny v d’alSich
paragrafoch analogicky k pojmu Prijatie uplatku. ***

Pod nepriamou korupciou rozumie Trestny zakon situaciu, ked’ do6jde k podplateniu
osoby, aby t4 svojim vplyvom ovplyvnila konanie iného. *** Korupcia je teda trestnym
¢inom vzhl'adom na oba (resp. viaceré) subjekty, ktoré su do nej zapojené.

Skvrnda podotyka, 7e aj ked viaceré publikacie radia korupciu do oblasti
organizované¢ho zlo¢inu, on nezastava tento ndzor. V jeho ponimani, aj ked korupcia
zdiel'a niektoré spolo¢né vlastnosti S organizovanou zlo¢innost'ou, nie je jej formou ale
prostriedkom.*® Aj ked’ suhlasime, Ze sidastou korupcie je aj individualna korupcia, ktora
jednoznacne nepatri do oblasti organizovaného zloCinu, zdiel'ame nazor, ze skorumpovani
jedinci prispievaji zna¢nou mierou K ilegalnej cCinnosti, tvoria jej dolezit sucast’
amobzeme ich vtomto zmysle zaradit' do Struktar organizovanej zloCineckej skupiny.
KonStatujeme teda, Ze isté formy korupcie radime pod pojem organizovany zlo€in.
Nezamietame tym vSak nazory inych autorov, ktori inym spdsobom dedukcie prisli
k opaénym nazorom. Osobité postavenie korupcie v ramci organizované¢ho zlo¢inu
potvrdzuje aj fakt, Ze sa tiahne celym spektrom ilegalnych aktivit. Ku korupcii totiz
dochadza pri podplateni pracovnika na hraniciach za G¢elom prepaSovania drog ¢i zbrani,
rovnako ako pri obrovskych uplatkoch v najvy$Sich sférach spoloCnosti za ucelom
finan¢nych ale aj inych podvodov. NaSe ivahy potvrdzuju aj Edwards a Gill, ktori tvrdia,
ze pokial' bude korupcia pritomnd v kriminalnych pravnych systémoch, organizovany

zlo¢in bude prekvita > 134

130 Zékon & 300/2005 (Trestny zakon).[online]. 2005. § 328. - 331. [Citované dia 18.10.2016]. Dostupné na
internete: <http://www.informatizacia.sk/ext_dok-zakon_300-2005_trestny_zakon/3453c>.

31 |pid., §332. - 335.

%2 Ibid., §336.

13SKVRNDA, F.: Spravodajské sluzby a bezpecnost sveta, 2007, s. 216.

13 GILL, P., EDWARDS, A.: Transnational organised crime: Perspectives on global security, 2003, s. 14.
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Korupcia sa nevyhyba ani Europskej tnii. Podl'a Studie z roku 2014 stoji korupcia
ekonomiku EU priblizne 120 mld. € ro¢ne, o je takmer hodnota ro&ného rozpo&tu EU.**
Samozrejme, presné vycislenie je takmer nemozné. Korupcia so sebou nesie vela
vedl'ajSich ekonomickych a inych efektov, ktoré zvySuju celkovy negativny vplyv. Treba
vSak dodat’, Ze udaj poskytnuty Eurdpskou komisiou je sumou vsetkych druhov korupcie.
Ako sme uviedli vysSie, niektoré formy korupcie nemodzeme radit’ pod organizovany
zlo¢in.

Nakol’ko korupcia presahuje hranice jednotlivych Statov, je aj predmetom réznych
medzindrodnych zmlav. Aj spominany Dohovor OSN proti nadnarodnému
organizovanému zlo¢inu obsahuje problematiku korupcie. Samotny pojem je definovany
obdobne ako v Trestnom zakone SR. Je tak v dosledku ¢lanku 8 Dohovoru, ktory zavizuje

zmluvné Staty k adaptacii narodnych legislativ na Dohovor. V ¢lanku 9. d’alej Dohovor

podnecuje zmluvné $tatu k patraniu po, a adekvatnemu potrestaniu korupcie.**®

13 EUROPSKA KOMISIA: Report from the Commission to the Council and the European parliament EU
anti-corruption report. [online]. 2014. [Citované diia 2.11.2016]. Dostupné na internete:
<http://ec.europa.eu/dgs/home-affairs/e-library/documents/policies/organized-crime-and-human-
trafficking/corruption/docs/acr_2014_en.pdf>.

13 UNODC: UN Convention Against Transnational Organised Crime. [online]. 2004. Clanky 8., 9.
[Citované dna 2.11.2016]. Dostupné na internete:
<https://www.unodc.org/documents/middleeastandnorthafrica/organised-
crime/UNITED_NATIONS_CONVENTION_AGAINST_TRANSNATIONAL_ORGANIZED_CRIME_A
ND_THE_PROTOCOLS_THERETO.pdf>.

52



4 EUROPSKA UNIA A ORGANIZOVANY ZLOCIN

V predoslych kapitolach sme poukazali na znany vplyv organizovaného zlo¢inu na
bezpetnostné prostredie EU. Utelom tejto kapitoly je sumarizacia snah EU v boji proti
organizovanej kriminalite z hl'adiska legislativy. Vypocet najdolezitejSich dokumentov EU
v boji proti organizovanému zlo¢inu nam poskytuje webova stranka Ministerstva vnutra
SR. Ide o nasledovné:

e Akcny plan boja proti organizovanej kriminalite

e Miléniova stratégia EU na prevenciu a kontrolu organizovaného zlo¢inu
e Haagsky program

e Akény plan Rady a Komisie, ktory nadvizuje na Haagsky program®®’

K spominanym si dovolime doplnit’ Eurépsku globalnu stratégiu, ktora je platna od
roku 2016. Na zaver kapitoly zhrnieme c¢innost najdolezitejSich aktérov boja proti

organizovanému zlo¢inu v EU.

4.1 Akcny plan boja proti organizovanej kriminalite

Ako podotyka Southwell, velkym stimulom pre kriminéalne organizacie je postupna
integracia v Eurdpe, ktora znamena vytvorenie vel'kého trhu de facto bez hranic. 138
Rovnako aj geopolitické zmeny na mape Eurdpy v 90. rokoch spdsobili rozmach
zlo¢ineckych skupin. Akény plan zroku 1997 bol prvou priamou reakciou na vyvoj
v oblasti organizovanej kriminality. Ide taktiez o prvy komplexny dokument EU, ktory sa
zaobera organizovanym zlo¢inom ako takym. Dokument ma 3 Casti.

Prva, ivodna Cast’ konStatuje dolezitost’ rieSenia tejto problematiky. Ako uvadza,
Hkrimindlne spravanie uz nie je len doménou individualit, ale aj organizacii, ktoré
prenikajii do roznych Struktur civilnej spolocnosti, a viastne spolocnosti ako takej. AKo
konstatuje d’alej, tieto skupiny prekracuji hranice Statov a vyuzivaji moderné vydobytky
techniky. Naopak, efektivne prostriedky na zamedzenie organizovanému zloCinu sa
vyvijaju iba pomaly. Ak sa ma Eurdpa d’alej rozvijat’, musi zabezpecit’ lepSiu organizaciu
a zlepsit' strategicky a takticky rdmec jednotlivych operacii. Za tymto ucelom bola
Europskou Radou zriadend S$pecidlna skupina, ktord vo vysledku aj koncipovala tento

Akény plan. V prvej Casti druhej kapitoly zdoraziiuje Akény plan nutnost” spoluprace EU

BT MINISTERSTVO VNUTRA SR: Organizovany zlocin, drogy, obchodovanie s lud'mi. [online]. [Citované
dna 15.10.2016]. Dostupné na internete: <http://www.minv.sk/?organizovany-zlocin>.

1% SOUTHWELL, D: Histéria organizovaného zlocinu: Pravdivé pribehy a tajomstva krimindlneho
podsvetia, 2009, s. 129.
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s neClenskymi krajinami a S medzindrodnymi organizdciami a agentirami, konkrétne
Interpol, OSN, FATF, ktora pretrvava dodnes. Uz v tomto dokumente bol teda znazorneny
hlavny ramec spoluprace na medzinarodnej Urovni, ktory je hlavnou zbraiiou proti
organizovanému zlodinu aj v su¢asnosti. Dalej poukazuju autori kapitoly na nutnost
harmonizécie jurisdikcii jednotlivych krajin, za ucelom efektivneho stihania a sudenia
zlo¢incov. Tretia kapitola 1. Casti pojednava o nutnosti premostenia prvého a tretieho
piliera eurdpsky Struktur (3-pilierova Struktira bola zrusend az Lisabonskou zmluvou
z roku 2009). Dalej vyzdvihuje tlohu Europolou a FATFu pri zbierani a $ireni tdajov
potrebnych pre boj so zlo&inom."*

Druha cast' dokumentu snazvom ,politicky navod“ v prvom rade odporuca
vSetkym cClenskym Stdtom prijat’ starSie konvencie v oblasti jednotlivych druhov
organizovaného zlo¢inu. Dal§im délezitym bodom je odporucanie Eurdpskej rady smerom
k Rade EU a Komisii, aby zahrnuli otazky boja proti organizovanej kriminalite uz do
pristupovych zmlav kandidatskych krajin. Z dne$sného pohladu, ked’ je otdzka spolocnej
armady EU vel'mi aktualna, je zaujimavy aj navrh Eurdpskej rady o posilneni kompetencii
Europolu. Ten by vzmysle tohto odporuc¢ania mohol zasahovat pomocou vlastnych
jednotiek spolu s narodnymi jednotkami. ZvySok 2. Casti sa opét’ nesie v duchu nutnosti
harmonizacie narodnych legislativ a vymeny informacii.**°

Tretia kapitola, nazvana ,Detailny akény plan“ je klicovou castou celého
dokumentu. Na zéklade predoslej Casti uvadza 30 konkrétnych odportcani. Kazdé z nich
ma explicitne dané, ktora institicia EU je zodpovedna za jeho realizaciu, rovnako ako
odporu€any termin splnenia konkrétneho odporicania. Pre ilustriciu si spomenieme
niektoré z nich:

e Popri spominanej kooperacii S kandidatskymi krajinami je nutna aj spolupraca

s d’al$imi krajinami, predovSetkym s transatlantickymi partnermi, ale aj s Ruskom

a Ukrajinou. Konkrétne navrhy tejto spoluprace (napr. povysenie Europolu do role

mediatora) mali byt vypracované Radou EU a Komisiou do konca roku 1998.

e Komisia, Rada EU ajednotlivé Clenské Staty mali vypracovat plan jednotnej

politiky pre zniZenie korupcie a zvySenie transparentnosti. Terminom bol jal 1998.

e Kazdy clensky $tat by mal do konca roku 2007 zriadit’ kontaktny bod v ramci

svojej  inStitucionalnej  Struktary, ktory by komunikoval s Europolom

39 OFFICIAL JOURNAL OF THE EUROPEAN COMMUNITIES: Action plan to combat organised crime.
[online]. 1997. [Citované dna 16.10.2016]. Dostupné na internete: <http://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:51997XG0815&from=EN>.
140 p;
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a s kontaktnymi bodmi v ostatnych krajinach o moznych hrozbéach organizovaného
zloginu.'*!

Spomenuté body sme uviedli len pre ilustraciu. Mdézeme vSak konStatovat, Ze
Akény plan bol prvym dokumentom z prostredia EU, ktory sa zaoberal vyhradne
organizovanym zlo¢inom a bojom proti tomuto fenoménu. Oc¢ividna je snaha o zvySenie
kompetencii Europolu, o nadviazanie partnerstva v oblasti postihovania kriminality aj so
Statmi mimo EU a 0 zlepSenie kooperacie v ramci EU.

Na Akény plan bezprostredne reagovala Jednotna akcia Rady z 21. decembra 1998,
ktora bola sucast'ou stratégie harmonizacie jurisdikcii jednotlivych krajin. Prijatim tohto

dokumentu sa ¢lenské Staty zaviazali vymedzenim organizovaného zlo¢inu ako trestného

.- , , e g ., 142
¢inu v narodnych jurisdikciach.

4.2 Miléniova stratégia EU na prevenciu a kontrolu organizovaného
zlo¢inu

Miléniova stratégia EU bola vypracovana v roku 2000 a nadvdzovala na Akény
plan z roku 1997. Silnym podnetom pre vznik tejto stratégie bol aj Akény plan Rady EU
a Komisie 0 ¢o najlepsej implementacii Amsterdamskej zmluvy na oblasti slobody,
bezpecnosti a spravodlivosti, ktory vznikol pocas zasadnutia Rady EU vo Viedni roku
1998. Amsterdamska zmluva bola podpisana v roku 1997 ajej hlavnym zmyslom bola
restrukturalizacia pilierového systému a priprava na rozsirenie EU. Akény plan z roku
1998 z Viedne reagoval na Strukturdlne zmeny vramci EU a predpokladal vznik
miléniovej stratégie. Tento dokument uz hned’ v tivode konstatuje vel'ky prinos AkEného
planu zroku 1997 pre boj sorganizovanym zloCinom. Vela zuvedenych bodov
konkrétnych odporucani bolo naozaj splnenych. Napriek tomu vSak rozsah organizovaného
zlo¢inu v EU stéle narastal a objavovali sa aj jeho nové formy. V €ase podpisu miléniovej
stratégie uz prebiehali prace na Dohovore OSN proti nadndrodnému organizovanému
zlo¢inu, ktory sme viackrat spomenuli uz v predoslych kapitolach. Otazka organizovaného

zlo¢inu sa v tomto obdobi uz teda plne dostala do medzinarodného povedomia.143

1 OFFICIAL JOURNAL OF THE EUROPEAN COMMUNITIES: Action plan to combat organised crime.
[online]. 1997. [Citované dia 16.10.2016]. Dostupné na internete: <http://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:51997XG0815&from=EN>.

12 URADNY VESTNIK EUROPSKYCH SPOLOCENSTIEV: Jednotnd akcia z 21. decembra 1998.
[online]. 1998. [Citované dia 17.10.2016]. Dostupné na internete: <http://eur-lex.europa.eu/legal-
content/SK/TXT/PDF/?uri=CELEX:31998F0733&from=EN>.

%3 OFFICIAL JOURNAL OF THE RUROPEAN COMMUNITIES: The prevention and control of organised
crime: a European Union strategy for the beginning of the new millenium. [online]. 2000. [Citované diia
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Miléniova stratégia obsahuje 39 konkrétnych odporuc¢ani zameranych na 11 oblasti:

e Posilnenie zberu a analyzy dat v savislosti s organizovanym zlo¢inom

e Prevencia prenikania organizovaného zlo¢inu do verejného a legitimneho
sukromného sektora

e Posilnenie prevencie pred organizovanym zlo¢inom a posilnenie partnerstva medzi
civilnou spolo¢nostou a suidnym krimindlnym systémom

e Zhodnotenie a zlepSenie legislativy, rovnako ako kontrolnych a regulatéornych
politik na narodnej aj na eurdpskej irovni

e Posilnenie vySetrovania organizovanych zlo¢inov

e Posilnenie Europolu

e \ystopovanie, zmrazenie, zabavenie akonfiskacia vynosov  plyntcich
z0 zlo¢ineckych aktivit

e Posilnenie spoluprace medzi presadzovanim prava a pravnymi autoritami na
narodnej, ale aj europskej urovni

e Posilnenie spoluprace s kandidatskymi krajinami

e Posilnenie spoluprace s tretimi krajinami a medzinarodnymi organizaciami

e Monitorovanie zlepSenej implementacie opatreni na prevenciu a kontrolu
organizovaného zloginu v ramei EU.**

Ako vyplyva z uvedeného, oblasti vytycené miléniovou stratégiou sa do velkej
miery zhoduju s ciel'mi Akéného planu z roku 1997. Zrejme kvoli casovym sklzom pri
plneni Akéného planu, boli terminy v miléniovej stratégii vytyCené na konkrétny den.
Kazdému z tychto 39 odporucani bola taktiez priradend priorita v ¢iselnom hodnoteni od 1
do 5. Odporacania hodnotené ¢islom 1 mali byt okamzite ( resp. v ¢o najkratSej dobe) po
podpise zmluvy plnené. Priorita na Urovni 3 znamenala, Ze s plnenim sa ma zacat
okamzite, ako bude vypracovany konkrétny dokument alebo splnend inad nevyhnutna
poziadavka. Priorita s ¢islom 5 znacila, ze konkrétne odporticanie sa este len bude plnit
niekedy v budtcnosti, ked’ to bude vhodné. Vicsina odporti¢ani vsak vel'mi spravne mala

. . v 5 14
oznacenia 1 az 3.1%°

18.10.2016]. Dostupné na internete:< http://eur-lex.europa.eu/legal-
ggntent/EN/TXT/PDF/?uri:CELEX:SZOOOFOSOS&from:EN>.
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%5 OFFICIAL JOURNAL OF THE RUROPEAN COMMUNITIES: The prevention and control of organised
crime: a European Union strategy for the beginning of the new millenium. [online]. 2000. [Citované dna
18.10.2016]. Dostupné na internete:< http://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32000F0503&from=EN>.
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Moézeme teda hodnotit, Ze miléniova stratégia nadviazala na Akcny plén,
implementovala do neho zmeny spojené s Amsterdamskou zmluvou, skonkretizovala
jednotlivé odporucania a prehodnotila ich terminy plnenia vzh'adom na vyvoj udalosti od

roku 1997.

4.3 Haagsky program

Haagsky program z roku 2004 sa nezaoberal vysostne organizovanym zlo¢inom
tak, ako predoslé spomenuté dokumenty. Heslom celého programu sa stalo: Posilnenie
slobody, bezpecnosti a spravodlivosti v Eurdpskej unii. Program vyzdvihuje vtedajsiu
poziciu EU vo svete. Ta zvysila svoju rolu v bezpe¢nostnej politike, spolupraci v oblasti
harmonizacie ciel a spravodlivosti, vo vyvoji azylovych a migraénych politik a pri kontrole
vonkajSej hranice.  Ako dalej sprava hodnoti: ,tdfo zmluva spolu so zmluvami
z Maastrichtu, Amsterdamu a Nice progresivne prispela K tvorbe prdvneho ramca v oblasti
spravodlivosti a domdcich zalezitosti a K integrdacii tejto politiky spolu s inymi politikami
Unie. “*°

Vseobecny optimizmus ale zabrzdili teroristické utoky z11.9. 2001 v USA
az11.3. 2004 v Madride. Ako udava sprava, v atmosfére strachu z terorizmu uz Europania
neocakavali iba plnenie zavidzkov EU, ale aj jej aktivny, efektivnejsi a spolo¢ny pristup
k medzinarodnym problémom ako su: ilegalna migracia, terorizmus, obchod s lud'mi
a organizovany zloCin ako taky. Medzi hlavné ciele tohto programu patria: schopnost EU
garantovat’ svojim obCanom zakladné T'udské prava, zabezpecit' pristup k spravodlivosti,
regulovat’ migracné toky a vonkajSie hranice, d’alej boj S organizovanym nadnarodnym
zlo¢inom, terorizmom, lepSie vyuzitie potencialu Europolu a Eurojustu a zlepSenie
cezhrani¢nej vymozenosti pra’wa.147

Nakol’ko sa zmluva nezaobera vylucne organizovanym zloCinom, je nutné vybrat
znej kapitoly, ktoré snim suvisia. V podkapitole 1.7.1 sa stretivame s ilegalnou
migraciou. Rada EU uvadza, Ze azylova politika spadd do kompetencii jednotlivych
¢lenskych Statov. Vnima vSak ndro€nost’ ustraZenia vonkajSich hranic pre krajiny, ktoré
takto hranicu tvoria. Baziruje na zdielani informdacii medzi ¢lenskymi krajinami,
Europolom a Eurojust V tejto oblasti. Co je ale ovela podstatnejsie, ochrana vonkajsich

hranic patri od roku 2004 do kompetencii novovytvoreného FRONTEXu. Avsak program

“ URADNY VESTNIK EUROPSKEJ UNIE: Haagsky program: Posiliiovanie slobody, bezpecnosti
a spravodlivosti v Eurdpskej Unii. [online]. 2005. [Citované diia 20.10. 2016]. Dostupné na internete:
<http://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:52005XG0303(01)&from=EN>.
147 [pa:
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predznamenal aj vznik tzv. ,pohrani¢nej straze“. K jej readlnemu vytvoreniu doslo az
v roku 2016 na bulharskej hranici za G¢elom kontroly tzv. Balkanskej cesty.

Druha kapitola, nazvana Posilnenie bezpecnosti pojednava VO Ssvojej prvej
podkapitole 0 nutnosti zlepSenia komunikacie a systému preddvania informacii v ramci
EU. V oblasti bezpecnosti je tidto agenda obzvlast dolezitd. Vytvorenie lepSieho
informac¢ného systému vSak naraza na problémy ako su: integrita jednotlivych dat, nutnost’
spolo¢nych Standardov pre vykazovanie dat, nutnost’ zabezpecenia ochrany dat a inych
strategickych informacii, zabezpecCenie ochrany pred zneuzitim takychto dat. VyrieSenie
tychto problémov bolo avizované Programom ako jedna z vyziev. Dalsia podkapitola
pojednava o problematike terorizmu. Nakolko sme vSak objasnili rozdiel medzi
terorizmom a organizovanym zlo¢inom, nespada do oblasti nasho V)'/skumu.148

Tretia podkapitola 2. kapitoly nesie ndzov Policajnd spolupriaca. Ako vieme,
spolupraca policajnych zloziek v ramci EU je zastreSena hlavne Europolom. Program
kladie ¢lenskym Statom povinnost’ prijat’ potrebnu legislativu a poskytovat’ potrebné tidaje
Europolu tak, aby mohol efektne bojovat’ s organizovanym zlo¢inom a terorizmom v ramci
EU. Dalej zdoraziiuje dolezitost’ spoluprace Europolu a Eurojustu pri vySetrovani. Obe
agentiry st povinné podavat’ kazdorotné spravy Rade.**®

V oblasti prevencie vo¢i kriminalite (podkapitola 2.6) iniciuje Program vytvorenie
tzv. Eurdpskej siete na predchadzanie trestnej ¢innosti (EUCPN), ktora funguje aj
v sti¢asnosti.™®® Za zber udajov potrebnych na jej spravne fungovanie je zodpovedny podl'a
Programu Eurostat. V nasledujucej podkapitole venovanej obchodu s drogami Program
jednoznaéne vyzyva k vypracovaniu Europske;j stratégie boja proti drogam pre roky 2005-
2012. Tato stratégia bola vypracovani a vo februari 2005 schvalend Komisiou. Medzi
hlavné priority v zmysle Stratégie patrilo zmenSenie dopytu aj ponuky drog v EU,
zlepenie spoluprace v ramci EU, rovnako ako zlepenie vyskumnej ¢innosti. *°*

Po jej vyprSani bola vypracovand nova Eurdpska stratégia boja proti drogdm pre
roky 2013 - 2020, ku ktorej bol neskor pridany aj Akény plan. Hlavné ciele sa zhoduju so

starSou stratégiou. Sucasna stratégia vSak zachytava aktualne vyzvy, ako st mierna zmena

hlavnych tras dovozu drog do EU alebo vyskyt Uplne novych psychotropnych latok na

1“8 JRADNY VESTNIK EUROPSKEJ UNIE: Haagsky program: Posiliiovanie slobody, bezpecnosti
a spravodlivosti v Eurépskej Unii. [online]. 2005. [Citované diia 20.10. 2016]. Dostupné na internete:
;gttp://eur-Iex.europa.eu/legal-content/SK/TXT/PDF/?uri:CELEX:52005XGO303(01)&fr0m:EN>.

Ibid.
0 EUCPN. [online]. [Diia 20.10.2016]. Dostupné na internete: <http://eucpn.org/>.
131 EMCDDA: EU drugs strategy 2005-2012. [online]. [Citované diia 22.10.2016]. Dostupné na internete:
<http://www.emcdda.europa.eu/html.cfm/index6790EN.html|>.
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trhu. Po prvykrat taktiez stratégia zaviedla popri dvoch tradiénych cieloch (znizenie
dopytu aponuky drog v EU) treti: ,zniZenie zdravotnych a socidlnych rizik skéd
sposobenych drogami. «152

Reakciou na dobre koncipovany Haagsky program bol Akény pldn vypracovany
Komisiou v roku 2005. Ten potvrdil hlavné myslienky Haagskeho programu a stanovil
konkrétne kroky k dosiahnutiu cielov v fiom uvedenych.™

Dal$ou implikaciou Haagskeho programu bolo Ramcové rozhodnutie Rady o boji
proti organizovanému zlo¢inu z oktobra 2008. V platnosti totiz bola do tych Cias eSte
spominana Jednotna akcia z roku 1998. Ramcové rozhodnutie zrusilo platnost’ Jednotnej
akcie a nanovo zadefinovalo hlavny pravny ramec vo veci organizovaného zlo&inu.'**
V roku 2010 vypracovala Rada tzv. Stratégiu vnitornej bezpecnosti Europskej unie

155
3

ISS (nahradila Eurdpsku bezpeénostnu stratégiu ESS z 2003™°). Tato studia identifikuje

hlavné bezpetnostné hrozby pre EU, medzi ktorymi sa nachadza aj organizovany zlogin.™®
V naviznosti na ISS uviedla Rada tzv. Cyklus politiky EU pre boj proti organizovanému
a vaznemu zlo¢inu. Cyklus sa sklada zo 4 Casti:
e Zadefinovanie priorit Radou na zaklade $tudie Europolu SOCTA (EU Serious and
Organised Crime Threat Assesment). Sprava mala byt’ vypracovana kazdé 4 roky.
Tymto krokom Rada povysila postavenie Europolu, kedZe jeho Studia sa stala
zékladom pre tvorbu politiky.
e Definicia strategickych cielov vV ramci Viacro¢ného strategického planu (MASP).
e Implementicia a monitoring roénych Operacnych akénych planov (OAP), ktoré
vznikli na zéklade MASP.

e Zhodnotenie, opitovny vstup do cyklu.**

152 EMCDDA: The EU drugs strategy (2013 - 20) and its action plan (2013 - 16). [online]. [Citované diia
22.10.2016]. Dostupné na internete:< http://www.emcdda.europa.eu/topics/pods/eu-drugs-strategy-2013-20>.
153 KOMISIA EUROPSKYCH SPOLOCENSTIEV: Haagsky program: Desat priorit na nasledujiicich pit
rokov. [online]. 2005. [Citované diia 22.10.2016]. Dostupné na internete:< http://eur-lex.europa.eu/legal-
content/SK/TXT/PDF/?uri=CELEX:52005DC0184&from=SK>.

> URADNY VESTNIK EUROPSKEJ UNIE: Rimcové rozhodnutie Rady 2008/841/SVV. [online]. 2008.
[Citované diia 22.10.2016]. Dostupné na internete:< http://eur-lex.europa.eu/legal-
content/SK/TXT/PDF/?uri=CELEX:32008F0841&from=EN>.

1% BISCOP, S., ANDERSSON, J. J.: The EU and the European Security Strategy: Forging a global Europe,
2008, s. XV.

Y8 EU: Stratégia vmiitornej bezpecnosti Eurdpskej vinie: Smerom k eurépskemu bezpecnostmému modelu.
[online]. 2010. [Citované dfia 23.10.2016]. Dostupné na ineternete:
<http://www.consilium.europa.eu/sk/documents-publications/publications/2010/pdf/qc3010313skc_pdf/>.

7 LIBRARY OF THE EUROPEAN PARLIAMENT: The EU response to organised crime. [online]. 2013.
[Citované dia 22.10.2016]. Dostupné na internete:
<http://www.europarl.europa.eu/RegData/bibliotheque/briefing/2013/130625/LDM_BRI1(2013)130625_ REV
1 EN.pdf>.
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4.4 Europska globalna stratégia

V juni 2016 bola vypracovand Eurdpska globalna stratégia. Frederica Mogherini
hned’ ivodom zdoéraznila, Ze nezijeme v dobe, kedy by Staty dokazali chranit’ svoje izemia
sami, ale ani v dobe, kedy by zabezpecCil ochranu jeden ,,svetovy policajt™. Aj preto vidi
vysokd predstavitel’ka d’alsi postup uz tradiCne v spolupraci ako medzi clenskymi
krajinami EU, tak aj s tretimi stranami. Zdiel'a teda postoj najvysSich autorit EU, ktoré sa
kvoli narastajicemu euroskepticizmu vyjadruju o nutnosti lepsej spoluprace v ramei EU.**®

Je nutné podotknut’, Ze aj ked’ sa Stratégia, ako hlavna vizia SZBP, dotyka aj inych
oblasti, hlavny doraz je kladeny na bezpecnostnu otazku. Prave teroristické itoky z Pariza,
z Nice, incidenty sexudlneho nésilia v Nemecku ale aj vojna na Ukrajine spdsobili
narastajicu nedoveru Eurdpanov v schopnost EU zabezpecit vonkajSiu aj vnutornu
bezpecnost. Nepochybne do tejto oblasti spada aj organizovany zloCin. Hlavne novym
hrozbam kybernetickej kriminality je venovana zna¢nd pozornost. Je teda logické, ze
Stratégia odzrkadl'uje tieto problémy a viziu ich rieSenia do budicnosti. Uddava nutnost
zlepSenia spoluprace na urovni EU medzi jednotlivymi institiciami EU, Europolom,
Eurojustom, EEAS (European External Action Service) a dalsimi. Hlavny ramec v oblasti
bezpecnostnej politiky tvori pre Stratégiu spolupraca v ramci NATO. Spravne ale Stratégia
osobitne vyzdvihuje aj spolupracu s kandidatskymi a potencialnymi kandidatskymi
krajinami, hlavne s Tureckom a vychodnym Balkanom. Ako uz vyplyva zo samotného
oznacenia, nadnarodny organizovany zlo¢in prekracuje hranice Statov. Preto je potrebna
SirSia spolupraca nie len v poskytovani potrebnych tdajov, ale aj v spolo¢nych akciach so
$tatmi mimo EU. Co sa tyka spoluprice s Ruskom, Stratégia opit’ odsudila anexiu Krymu
a destabilizaciu vychodu Ukrajiny. Aj ked’ EU trva na svojom postoji voci tymto krizam,
podotyka, Ze aj spolupraca s Ruskom je z hl'adiska zaistenia bezpecnosti a zamedzenia
Sirenia zlo¢inu nutnd. Ako vSak opdt zdoraziuje, anexiu Krymu EU neschvali ani
S odstupom asu. ™

Dalsim bodom Stratégie je rieSenie hlavnych bezpeénostnych problémov aj mimo
uzemia EU. Ako udava, problémy je nutné riesit’ priamo pri ich zdroji (napr. teroristické

utoky sposobené ISIS, ktoré vyplynuli z krizy v Syrii). Preto by mala EU plnit’ lepSie svoju

158 EU: Shared Vision, Common Action: a stronger Europe: A global strategy for the European Unions
Foreign and Security Strategy. [online]. 2016. [Citované dna 23.10.2016]. Dostupné na internete:
<https://eeas.europa.eu/top_stories/pdf/eugs_review_web.pdf>.
159 H
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rolu globalneho bezpecnostného aktéra a mala by vyvinut' vacsie snahy o dosiahnutie
mieru aj v inych oblastiach. Konkrétne spomina Aziu, Subsaharsku Afriku a Ukrajinu.*®

Zrejme najdolezitejSou stcastou Stratégie je jej 4. kapitola s ndzvom ,,0d vizie ku
akcii“. V nej Stratégia podotyka, Ze otazka obrany sice spada do kompetencii samotnych
Statov, avSak takéto konanie nie je dostacujuce. V tomto zmysle dohovara clenskym
Statom, aby bezpecnostné otazky nezanedbavali a aby poskytovali dostatocné financie na
armadu, vybavenie atechniku. Podla Stratégie by malo 20% vydavkov na armadu
smerovat’ do vyvoja a vyskumu Vv tejto oblasti. Jednym z hlavnych problémov st podla
Stratégie investicie jednotlivych krajin EU. V jej zmysle je nutné zlepsit' financovanie
monitoringu ilegalneho obchodu so zbranami do EU. Pre rieSenie tohto problému udava
povinnost’ ¢lenskym Statom prijat’ legislativu potrebnti na boj s ilegdlnym obchodom so
zbraiami. Druhou vyzvou v oblasti financovania je kybernetickd bezpecnost. Ako
Stratégia udava, Clenské Staty maju v tejto oblasti zna¢né rezervy. Financovanie roznych
virtudlnych bezpecnostnych systémov totiz nie je dostatocné. Potrebné su tiez financie na
rozne $kolenia, tréningy a spolo¢ny vyskum v tejto oblasti. Tretou oblastou potrebnych
zmien financovania je technické vybavenie samotnych jednotiek. V zmysle Stratégie je EU
jednym z najvacsich svetovych bezpecnostnych aktérov. Jednotky Clenskych Statov musia
byt’ vybavené najmodernejSou technikou. Stratégia konstatuje, Ze v sucasnosti EU zaostava
za vytyCenymi ciel'mi v oblasti spolo¢nej obrany. Vyzyva Clenské Staty, aby sa ich zaujem
0 spolo¢nll obranu premietol do realnej spolupraice.161

Niektoré médid ponali zameranie Stratégie ako snahu o dosiahnutie spolo¢nej
armady EU. Tato otazka je v sucasnosti aj v politickej sfére vel'mi aktualna, pricom
jednotlivé stanoviskd st rozporuplné. Ako vsak uviedla Vysokd predstavitel’ka EU pre
zahraniénu  a bezpecnostni politiku Frederica Mogherini médiam pocas jednej
z minuloroénych néavstev Bratislavy, spolocnd armada EU nie je predmetom blizkej
budtcnosti. Stratégia ma ciel’ prehibit’ spolupracu medzi narodnymi vojenskymi silami.
Nevylucuje vSak vznik takejto armady vo vzdialenejSej buducnosti, pricom si ale

nedovolila naértniit’ asovy ramec. ®?

160 EU: Shared Vision, Common Action: a stronger Europe: A global strategy for the European Unions
Foreign and Security Strategy. [online]. 2016. [Citované dna 23.10.2016]. Dostupné na internete:
;rllttps://eeas.europa.eu/top_stories/pdf/eugs_review_web.pdf>.
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162 MILITARY.COM: Eu army not any time soon: Mogherini. [online]. [Citované dia 16.11.2016].
Dostupné na internete: <http://www.military.com/daily-news/2016/09/03/eu-army-not-any-time-soon-
mogherini.html>.
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Eurépska globalna stratégia tvori akusi viziu smerovania Spolo¢nej zahranicnej
a bezpecnostnej politiky EU. Snazi sa reagovat’ na aktudlne hrozby, ako su terorizmus
a organizovany zlo¢in. Osobitny problém tvoria: ilegalna migracia a stale sa zvysSujica
miera kybernetického zlo¢inu. RieSenie vidi v lepSej spolupraci vramci EU, NATO,
rovnako ako aj s krajinami mimo spolocenstva. Taktiez udava, ze EU ako globalny hrac¢
musi byt zainteresovand aj do konfliktov mimo spoloCenstva. V jej zmysle je potrebna
reStrukturalizacia obranného sektora jednotlivych c¢lenskych krajin ako aj zlepSenie
financovania a vyskumu. Mézeme skonstatovat’, Ze aj ked’ ma Stratégia ambicidzne plany,
jej realizacia bude vzhladom na nevyspytatelnost sucasnych hrozieb néaro¢na. Situaciu
neulah¢ujii ani BREXIT a rozne napdtia medzi Clenskymi $tatmi EU, ani vSeobecny
euroskepticizmus, ktory ma v sucasnosti rastiicu tendenciu medzi obyvatel'stvom EU. Ako
podotyka Calderoni, dalSou prekdzkou pre Uspesni medzinarodni spolupracu je
nedostatocnd harmonizacia narodnych jurisdikcii ¢lenskych Statov v oblasti stihania

. y, v 1
organizovaného zlo¢inu.*®®

4.5 Vybrani aktéri boja EU proti organizovanému zlo¢inu

Boj proti organizovanej kriminalite prebieha prevazne na narodnej urovni. To je ale
kvoli transnaciondlnej dimenzii sucasného zlo¢inu nedostato¢né. Nadndrodny boj proti
organizovanej kriminalite vramci EU je zastreSeny okrem eurdpskych institicii aj
jednotlivymi agentirami a medzindrodnymi organizaciami, Z ktorych najvyznamnejsie si

spomenieme Vv tejto podkapitole.

4.5.1 Europol

Europol je eurdpskou agentirou s najviacSim dosahom na organizovany zlocin.
Prvykrat bol spomenuty uz v Maastrichtskej zmluve z roku 1992. Oficialny vznik tejto
agentiry datujeme na januar 1994. Prvotnou myslienkou vzniku bol boj s ilegalnym
obchodom s drogami v ramci EU. Preto hned’ v roku 1994 vznikla Protidrogova jednotka
Europolu. Ako to uz ale v praxi byva, zameranie na jednu konkrétnu ¢innost’ prinasa so
sebou aj nutnost’ poznat’ iné oblasti kriminality. Postupne vznikali d’alSie jednotky, ¢im sa
posobnost’ Europolu rozrastala. Amsterdamskd zmluva zroku 1997 nadvédzovala na
Maastrichtski zmluvu a vyjadrila politicki podporu hlavnych institacii EU Europolu.
V roku 1999 sa Europska Rada zhodla pocas svojho samitu v Tampere na povinnosti

163 CALDERONI, F.: Organised Crime Legislation in the European Union, 2010, s. 173.
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Clenskych krajin spolupracovat’ pri vySetrovani s Europolom. Rozsirenie portfolia akcii
a politicka podpora od najvyssich institacii EU povysili Europol na vysSiu uroven. Jeho
navaznost’ na politicku sféru je zjavna aj z faktu, ze 5-Clenny direktoriat a rozpocet st
riadené Radou EU (konkrétne formaciou Justice & Home Affairs).164
Europol ma sidlo v Haagu, kde pracuje vySe 900 zamestnancov. K nim treba
priratat’ 185 sty¢nych dostojnikov Europolu, ktori st ¢inni v jednotlivych krajinach.
S tymto poctom zamestnancov je Europol schopny vykonavat az 18 000 cezhrani¢nych
vysSetrovani kazdy rok. Agentira sice nema priame kompetencie na zatknutie osob.
Zabezpecuje vSak spolupracu vysetrovacich zloziek jednotlivych krajin, zbiera a poskytuje
udaje asama tvori rozne analyzy. Experti Europolu su ¢inni vtzv. Spolo¢nych
vySetrovacich timoch, ktoré zabezpecuju preSetrenie najvaznejSich pripadov. Téato
indtitucia je taktiez povinna vydavat na pravidelnej béaze spravy o situacii v EU
a poskytovat’ ich hlavnym eur6pskym instituciam. Takymi si SOCTA (European Serious
Organized Crime Threat Assesment) a TESAT (Terrorism Situation and Trend Report).'®
Stratégia Europolu pre roky 2016 - 2020 vymedzuje hlavné ciele agentury:
e Europol ma byt strediskom informacii o kriminalite v EU atieto udaje bude
poskytovat’ autoritdm a ¢lenskym Statom EU
e FEuropol bude =zastreSovat ¢o najefektivnejSiu spolupracu clenskych Statov
a potrebnu expertizu
e Europol bude hodnotnou organizaciou s efektivnym spravovanim a ¢o najlepSou
reputaiciou166
Ako uz vyplynulo z predoslych kapitol, aj ked’” Europol nema kompetencie, aby
pInil rolu ,,policajta Eurdpy*, jeho prinos je obrovsky. Zabezpecuje kooperaciu policajnych
zloZiek a poskytuje im informacie, ktoré st v boji proti nadnarodnému zlo€inu nevyhnutné.
Aj ked’ sme v historii evidovali viaceré snahy o posilnenie kompetencii Europolu, aj
nad’alej ostava centrom spoluprice jednotlivych krajin vo veci vySetrovania zlo¢inov.

Analogicky mozno prirovnat’ Europol na globalnej urovni k Interpolu. Europol vsak vo

viacerych oblastiach dosiahol historickym vyvojom vicSie kompetencie ako Intepol.

4 HOUGH, P. : Understanding global security, 2004, s. 226. - 227.

165 EUROPOL.: About Europol. [online]. [Citované diia 16.11.2016]. Dostupné na internete:
<https://www.europol.europa.eu/content/page/about-us>.

186 EUROPOL. [online]. [Citované dita 15.10.2016]. Dostupné na internete:
<https://www.europol.europa.eu/content/page/europol%E2%80%99s-priorities-145>.
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4.5.2 Eurojust
Prvd myslienka o zalozeni Eurojust bola prezentovand na spominanom samite
Europskej rady v Tampere v roku 1999. Hlavnou myslienkou bolo vytvorenie bezpecnej
oblasti slobody a spravodlivosti v ramci EU. V roku 2000 vznikol na podnet niektorych
¢lenskych krajin Pro-Eurojust, ktory sidlil v budove Rady EU a zjednocoval prokuratorov
jednotlivych ¢lenskych krajin. Po hrézach z 11. septembra 2001, kedy sa terorizmus dostal
definitivne do vSeobecného povedomia I'udi, uvazili eurdpske autority povySenie Pro-
Eurojustu. V roku 2002 teda vznikol Eurojust, ktory pdsobi aj dnes. Roku 2003 bola
agentira prestahovand do vlastného sidla v Haagu. Kvoli postupnému rozsirovaniu
¢lenstva v EU (najma v roku 2004) priberal Eurojust ¢lenov z novych ¢lenskych krajin. Uz
od svojho vytvorenia uzatvaral Eurojust postupne kontrakty s neclenskymi Statmi
0 spolupraci a 0 vymene informdcii potrebnych pre sidne konanie. V roku 2008, pocas
francuzskeho predsednictva v rade EU, boli zvySené kompetencie Eurojustu. Ciel'om bolo:
wZvSenie operacnych moznosti Eurojustu, zlepSenie vymeny informdcii medzi clenskymi
krajinami, zabezpecenie a posilnenie spoluprace medzi ndarodnymi  autoritami
a Eurojustom a zabezpecenie a posilnenie vziahov s partnermi a tretimi krajinami. “*®’
Vyznam tejto agentiry podciarkla aj Lisabonska zmluva, ktora nacrtla Glohy Eurojustu do
buducnosti.*®
Hlavnou ulohou tejto dvojicky Europolu je zlepSenie spoluprace vySetrovatelov
a prokuratury pri roznych pripadoch medzi ¢lenskymi Statmi. Taktiez zabezpecuje rdzne
pravne sluzby a pravne poradenstvo. Eurojust méze byt ¢inny aj v pripadoch, ktoré
presahuju hranice EU, ak sa na tom vSetky dotknuté Staty zhodnt. Jednotlivé oblasti jeho
kompetencii sa presne zhoduju s oblastami ¢innosti Europolu, ¢iZze prevazne ide o otazky
organizovanej kriminality. Ma taktiez kompetenciu poZziadat kompetentné autority
z jednotlivych ¢lenskych krajin o:
e presetrenie alebo stihanie konkrétneho aktu
e Spolupracu s inym ¢lenskym Statom
e uznanie, ze ina Clenskd krajina ma lepSie podmienky pre stihanie konkrétneho
zlo€inu
e zriadenie spolo¢ného vysetrovacieho timu

e poskytnutie vSetkych potrebnych informécii.

167 EUROQJUST: History of Eurojust. [online]. [Citované dita 17.11.2016]. Dostupné na internete:
<http://www.eurojust.europa.eu/about/background/Pages/History.aspx>.
168 H

Ibid.
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Vo veci boja proti organizovanému zlo€inu spolupracuje Eurojust nielen
s ¢lenskymi $tatmi, ale aj s rdznymi agentiirami a tretimi $tatmi. Svoje kontaktné body ma
rozmiestnené v 23 neclenskych kraj in4ch.*®

Eurojust spolupracuje v najvacSej miere prave s Europolom pri snahe o nielen
odhalenie a dolapenie, ale aj efektivne stihanie zloCinov, ktoré prekracuji hranice

viacerych $tatov EU.

453 FATF

FATF (Financial Action Task Force) bola zalozena v roku 1989. Jej hlavnym
cielom je tvorba réznych Standardov a pomoc pri efektivnej implementacii pravnych
opatreni na boj proti praniu Spinavych peiazi, financovaniu terorizmu a inym hrozbam,
ktoré suvisia s finanénym systémom. Mozeme teda zhodnotit, ze FATF je legislativnym
organom, ktory harmonizuje prostrednictvom svojich odporacani legislativy jednotlivych
¢lenskych krajin vo veci organizovaného finanéného zlo¢inu. Prva zbierka Standardov bola
vydand uz kratko po zalozeni organizicie, v roku 1990. Nasledne bola 4x revidovana,
konkrétne v rokoch 1996, 2001, 2003 a 2012. Zbierka odporucani z roku 2012 je teda
aktualna a dopiita pravny ramec jednotlivych $tatov pre boj s organizovanym zlo&inom
(hlavne s formami finan¢nych zlo¢inov). FATF rovnako monitoruje proces implementacie
tychto odporti€ani jednotlivymi ¢lenmi a sumarizuje vysledky na plenarnych zasadnutiach,
ktoré sa konaju minimalne 3x do roka.'™

Je nutné podotknut, Zze FATF na rozdiel od Europolu a Eurojustu nie je agentirou
EU ale posobi globalne. V sucasnosti ma 37 c¢lenov aplno pozorovatelov vratane
viacerych organizacii. Slovensk4 republika nie je samostatnym c¢lenom ako niektoré
europske krajiny. AvSak clenstvo méa Eurdpska komisia. Medzi organizaciami

a agenturami, ktoré maju status pozorovatel'a najdeme aj Europol, resp. Eurojust.*"™

4.5.4 UNODC
Specializovana agentira OSN pre drogy a zlo¢in vznikla v roku 1997 zluéenim

Kontroly drog pod zastitou OSN a Centra pre prevenciu medzinarodného zlo¢inu. UNODC

169 EUROJUST: Mission and tasks. [online]. [Citované diia 17.11.2016]. Dostupné na internete:
<http://www.eurojust.europa.eu/about/background/Pages/mission-tasks.aspx>.

Y0 EATF: Who we are. [online]. [Citované dita 17.11.2016]. Dostupné na internete: <http://www.fatf-
gafi.org/about/>.

11 EATF: FATF Members and Observers. [online]. [Citované diia 17.11.2016]. Dostupné na internete:
<http://www.fatf-gafi.org/about/membersandobservers/>.
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ma taktiez globalnu posobnost’. Zdroje prijmov tvoria prevazne dobrovolné prispevky
Clenskych statov. Tri zakladné piliere programu UNODC su:
e Projekty technickej spoluprace pre zlepsenie schopnosti ¢lenskych Statov pri boji

S organizovanym zlo¢inom

e Vyskum aanalyticka praca za ucelom zvySenia povedomia v jednotlivych
oblastiach organizovaného zlo¢inu

e Pomoc jednotlivym Stitom pri implementacii a ratifikdcii jednotlivych pravnych
aktov suvisiacich s bojom proti organizovanému zlo¢inu.

UNODC taktiez vymedzuje 5 hlavnych okruhov svojej ¢innosti:

e Organizovany zlo¢in a ilegalny obchod

e Korupcia

e Prevencia voci zlo¢inu a reforma spravodlivosti v oblasti kriminality

e Prevencia pred drogovou zavislost'ou a zdravie

e Prevencia terorizmu*’?

Agentura OSN sa teda zameriava hlavne na prevenciu voci niektorym druhom
organizovanej kriminality. Problematika drog stoji (ako uZz znéazvu plynie) v popredi.
PrevaZzne poskytuje rdzne Statistiky a informacie potrebné pre boj proti organizovanému
zlo¢inu. UNODC vsak nie je jedinou agentirou OSN, ktora sa zaoberd organizovanou
kriminalitou. Napriklad Medzinarodna namorna organizacia (IMO) sa zaobera
pirétstvom.l73 Ako sme uz v predoslych kapitolach uviedli, najvyraznejSou snahou OSN
pri boji proti organizovanému zlo€inu je Dohovor OSN proti nadnarodnému
organizovanému zlo¢inu z roku 2001 spolu s 3 jeho protokolmi. Dohovor zaviedol asi
najvSeobecnejSie zauzivanu definiciu organizovaného zloc¢inu a nacrtol zdkladny rdmec, na
zéklade ktorého cClenské Staty zaujali postoj voci organizovanej kriminalite. AvSak aj ked’
je Dohovor asi najuznavanej$im medzindrodnym dokumentom podnecujucim boj proti
organizovanému zlo€inu, jeho potencial eSte prevySuje jeho sucasné vyuzitie. Ako
podotykaju Fijnaut a Paoli, Dohovor podnecuje krajiny k spolo¢nému vyskumu v oblasti
organizovanej kriminality. Ten je vSak casto nedostatony kvoli zanedbavanému

financovaniu vyskumu zo strany samotnych statov.t™

12 UNODC: About UNODC. [online]. [Citované diia 18.11.2016]. Dostupné na internete:
<https://www.unodc.org/unodc/en/about-unodc/index.html?ref=menutop>.

3 IMO. [online]. [Diia 18.11.2016]. Dostupné na internete: <http://www.imo.org/en/Pages/Default.aspx>.
1 EIJNAUT, C., PAOLI, L.: Organised Crime in Europe: Concepts, Patterns and Control Policie in the
European Union and Beyond, 2004, s. 1044,
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V tejto podkapitole sme sa konkrétne zaoberali iba vybranymi organizaciami
a agentiirami, ktoré povazujeme za najvyznamnejsSie v oblasti boja proti organizovanému
zlo¢inu. Samozrejme, subjektov zainteresovanych v tejto problematike je ovela viac. Za
zmienku stoji napr. boj proti kyberkriminalite NATO® | boj proti finan¢nej kriminalite

MMF® alebo boj proti celému organizovanému zlo&inu Interpolu®’”.

> NATO: Cyber defence. [online]. [Diia 18.11.2016]. Dostupné na internete:
<http://www.nato.int/cps/en/natohg/topics_78170.htm>.

76 MMF: Anti-money laundering/ Combating the financing of terrorism. [online]. [Diia 18.11.2016].
Dostupné na internete: <https://www.imf.org/external/np/leg/amlicft/eng/>.

YT INTERPOL: Organised crime. [online]. [Diia 18.11.2016]. Dostupné na internete:
<http://www.interpol.int/Crime-areas/Organized-crime/Organized-crime>.
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5 VIZIA BOJA SLOVENSKEJ REPUBLIKY S VYBRANYM
PROBLEMOM ORGANIZOVANEHO ZLOCINU V RAMCI
EU

V poslednej kapitole sa poktisime o predikciu boja Slovenskej republiky, ako ¢lena
EU, proti organizovanému zlo¢inu. Nakol'ko je problematika organizovanej kriminality
velmi Siroka, rozhodli sme sa vymedzit' jednu konkrétnu oblast’. Jednou z najnovsich

a najaktualnejsich bezpecnostnych otdzok je kyberkriminalita.

5.1 Predikcia vyvoja kyberkriminality
Pri snahe o predikciu vyvoja organizované¢ho zloCinu je potrebné zhrnit si
vyvojové tendencie tohto fenoménu. Vypocet trendov vyvoja organizovanej kriminality
uvadza vo svojej publikacii Skvrnda nasledovne:
e lozsSirujuce sa medzindrodné kontakty zlocineckych zoskupeni pri odovzdavani
poznatkov, skiisenosti a sposobov vyuzitelnych pri pachani trestnej cinnosti,
e Uzatvaranie dohod medzi zlocineckymi zoskupeniami o vymedzeni sfér vplhvu
a 0 medzindrodnej spoluprdci,
e prechod od tradicného hierarchického usporiadania zlocineckych zoskupeni na
bunkovy systém, ktory je odolnejsi voci posobeniu zloZiek bezpecnostného sektora
a aj po pripadnom rozlozeni sa dokdze velmi rychlo obnovovat,
e prispésobovanie foriem a prostriedkov organizovanej zlocinnosti podmienkam
liberalizujucej sa ekonomiky v podmienkach globalizacie,
® narastanie brutality, najmd pri vnutornom fungovani jednotlivych prvkov
usporiadania zoskupeni v medzinarodnej organizovanej zloc¢innosti,
e \Vzrastajuca technizacia, modernizacia a profesionalita, ktord umoZiuje
uskutocnovat’ aj vysoko sofistikované formy pachania trestnej cinnosti,
e usilie o castejsie vyuzivanie korupcie, spojenej S hospodarskou kriminalitou, ktord
vo viacerych Statoch zasahuje aj najvyssie politické §piéky“178
Kyberneticka kriminalita je sofistikovanou formou zlo¢inu vd’aka vzrastajicej
technizacii, modernizacii a profesionalite. Mensie zloCiny je mozné spachat’ aj s pouzitim
bezného pocitaca a stabilného internetového pripojenia. Tie sofistikovanejSie si vyziadaji

silnejSiu vypoctovu techniku, vybaveni vhodnym softvérom. Niekedy st pouzivané aj

18 SKVRNDA, F.: Spravodajské sluzby a bezpecnost sveta, 2007, s. 210.
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externé zariadenia za ucelom napr. Sifrovania signalu. Neustale zdokonalovanie
vypoctovej techniky acelého IT sektora neustdle prinasa nové hrozby avyzvy pre
zabezpeCovacie systémy. Avsak kI'iC¢ovym prvkom tejto kriminality je skuseny uzivatel,
ktory je zruény aj Vv technikach, ktoré bezny uzivatel’ PC neovlada. Vzrastajuca pocitacova
gramotnost’ a vzdelavanie v oblasti programovania a web designu spdsobuji v sti¢asnosti
vyssi pocet takychto uzivatel'ov. Ti st schopni vymyslat’ neustile nové druhy virusov
a sofistikovanejSie  sposoby  kybernetickych  tokov. Vzhladom na uvedené
predpokladame, ze nastoleny trend bude pokracovat’ aj v budicnosti a otazka kyberneticke;j
bezpecnosti bude stale zavaznejSou.
Vypocet nastupujicich trendov kybernetickej kriminality uvadza aj Europol:

e Narast ,,crime-as-a service® systému. Ten spaja Specialistov v roznych IT sluzbach,
ktori maju aj potrebné vybavenie, s réznymi organizovanymi skupinami. Tato
spoluprica moze byt jednorazova, alebo aj dlhotrvajuca.

e Narast v pocte utokov, tzv. ,ransomware®. Virus vystopuje v PC dolezity program
a ten zablokuje. K jeho odblokovaniu pride az po zaplateni vykupného kriminalnej
skupine.

e Kriminalne pouzitie dat. Déata ako také st v ponimani zlo¢incov vyznamnou
komoditou s vysokou hodnotou. Po ich odcudzeni s nimi moZzno narabat’ ako
s tovarom.

e Platobné podvody. V sicasnosti pretrvavaji rozne kradeze prostrednictvom internet
bankingu, virtualne utoky na samotné¢ bankomaty a pod. Novym trendom je
vyuZivanie slabSieho zabezpecfenia bezkontaktnych platobnych kariet.

e Online sexualne zneuzivanie deti. Pri tychto pripadoch byva cela komunikacia
zakodovand. Tymto spdsobom sa dostdva priamy prenos sexudlneho aktu az
k jedincovi, ktory je ochotny za sledovanie zaplatit’.

e Zneuzivanie tzv. ,Darknetu”. Darknet je oznaCenim pre oblast’ internetu, ktora je
Sifrovana a bezny uzivatel' sa k nej nedostane. Na takychto doménach prekvita
obchod so zbrafiami, omamnymi latkami a pod.

e Narast tzv. ,,Phishingu®. Ide o metédu, pri ktorej obet’ zada dolezité udaje (napr.

bankové) na webstranku zlo€inca, ktord posobi ako webstranka redlnej banky.
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e Zneuzivanie virtualnych mien. Tie podlichaju slabsej regulacii a ochrane ako bezné
meny. Napr. Bitcoiny sa stali ve'mi popularnymi a vyuziva ich na svoje platby
vi&sina uzivatelov Darknetu.'™

Kyberneticka kriminalita ma pre zlo¢incov obrovsky potencial a predstavuje
obrovské moznosti. Ako vyplyva aj zuvedeného, neustile sa objavuji nove,

sofistikovanejSie formy kyberkriminality. Preto boj proti kybernetickému zloCinu vyzaduje

neustale nové prostriedky a postupy.

5.2 Boj Slovenskej republiky s kyberkriminalitou

Krokosova a Subrtova vo svojom &lanku uvadzaju, Ze boj SR s kyberkriminalitou je
tvoreny najmd pravnym ramcom medzinarodnych organizacii, ktorych je SR ¢lenom. OSN
sa zaoberd kybernetickou kriminalitou v dostatocnej miere (ako sme poukdzali v predosle;j
kapitole). Vydava mnozstvo sprav, pricom jedna z nich, zroku 2013 bola pomerne
vyznamna. Potvrdila totiz, ze nakolko kyberneticky priestor prekracuje hranice S$tatu,
vztahuje sa na neho aj medzinarodné pravo. NATO sa taktiez angazuje v boji
s kyberkriminalitou. V roku 2010 vydalo Stratégiu kybernetickej obrany NATO. Na ti
nadvézoval akény plan kybernetickej obrany NATO z 2011. Vel'mi vyznamnym bol samit
vo Walese v roku 2014. Pocas neho bola totiz potvrdena moznost aplikacie ¢lanku 5
Washingtonskej zmluvy na kyberneticku kriminalitu. Clanok o kolektivnej obrane je
jadrom celého systému Severoatlantickej zmluvy. Kyberneticky utok na jedného ¢lena
NATO teda znamena utok na celé spolocenstvo. Zrejme najviac ovplyviiuje slovensku
legislativu ¢lenstvo v Eurdpskej unii. Okrem dokumentov, ktoré¢ sme predstavili
v predoslej kapitole, je vyznamnym prvkom Stratégia kybernetickej bezpecnosti EU, ktora
prezentuje viziu boja EU proti kyberkriminalite. Ministrami ¢lenskych krajin bol rovnako
prijaty aj Politicky rdmec pre kybernetickli obranu. Nezaostava ani Europol, ktory
prevadzkuje Europske centrum pre kyberneticky zlogin.™®

Obrana SR pred kyberkriminalitou je ovplyviiovana do zna¢nej miery ¢lenstvom v
medzinarodnych organizaciach. Ostava teda zmenSeny manévrovaci priestor, v ktorom

modze Slovensko uplatnit’ svoju vlastni stratégiu. Smerovanie slovenskej obrannej politiky

9 EUROPOL: The relentless growth of cybercrime. [online]. [Citované diia 20.11.2016]. Dostupné na
internete: <https://www.europol.europa.eu/content/relentless-growth-cybercrime>.

180 KROKOSOVA, K., SUBRTOVA, N.: Comparison of formal and legal regulations of cybersecurity:
Brazil vs. Slovakia in FAKULTA POLITICKYCH VIED A MEDZINARODNYCH VZTAHOV UMB
BANSKA BYSTRICA: Zbornik bezpecnostné férum 2016. 1. Zvizok. [online]. 2016., s. 23.-26. [Citované
dna 20.11.2016]. Dostupné na internete:

<https://www.fpvmv.umb.sk/app/cmsSite Attachment.php?1D=2196>.
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dokumentuji Bezpecnostna stratégia SR™ a na fiu nadvizujica Obranna stratégia SR™".
Aktualne verzie tychto dokumentov pochadzaju z roku 2005 a odzrkadl'ujii novovzniknuté
zavizky SR vo¢i NATO a EU. Problematiku kybernetickej kriminality vSak zachytavaja
vel'mi povrchne. V naSom ponimani je potrebna revizia oboch stratégii. Bezpecnostné
prostredie preslo od roku 2005 nepochybne viacerymi podstatnymi zmenami.

V stcasnosti je najvyznamnej$im dokumentom v oblasti boja proti kyberkriminalite
na narodnej urovni Koncepcia kybernetickej bezpecnosti Slovenskej republiky na roky
2015-2020. Ako uvadzajui Melkovéa a Sokol, jej navrh bol v jani 2015 prijaty vladou.'®
Koncepciu si rozoberieme podrobne;jsie.

V tvodnej Casti Koncepcie je nacrtnuta problematika kybernetickej kriminality
v 21. storo¢i. Druha ¢ast’ vymedzuje zakladny pojmovy aparat, hodnoti zakladné principy
kybernetickej bezpecnosti ako takej. Pre nase ucely je zaujimava az podkapitola 2.3, ktora
hodnoti aktualny stav v SR. Hned na uvod Koncepcia uvadza, ze problematika
kybernetickej bezpecnosti nie je na strategickej trovni rieSena konzistentnym sposobom.
Plnenie Gloh Narodnej stratégie pre informacni bezpecnost’ v SR a uloh akéného planu za
roky 2008 az 2013, ktoré nie su legislativneho charakteru, hodnoti ako uspesné. Ide najma
0 oblast’ vzdelavania a prevencie. AvSak potom nasleduje vypocet oblasti, ktoré neboli
zvladnuté dostatocne. Pre boj s kybernetickou kriminalitou je potrebna spolupraca
verejného so sukromnym sektorom a so vzdelavacimi inStiticiami. Tato spolupraca bola
V uplynulom obdobi nedostatocnd, ¢o sposobilo nedostatocné systematické a strategicke
planovanie.

»Najvaznejsim problémom v oblasti kybernetickej bezpecnosti v podmienkach
Slovenskej republiky je skutocnost, Ze ochrana kybernetického priestoru, resp.
kyberneticka bezpecnost Slovenskej republiky este nie su vyslovne a komplexne upravené
v plamej legislative. *® Absentujiica legislativa sposobuje nedostatoént schopnost
adaptacie na nové hrozby a nemoznost’ efektivnej tvorby stratégie boja proti kyberneticke;j

kriminalite. VaZnost’ tohto problému potvrdzuje aj nasledovné: ,,Slovenska republika este

181 NRSR: Bezpecnostnd stratégia SR. [online]. 2005. [Citované diia 16.1.2017]. Dostupné na internete:
<http://www.mosr.sk/data/files/833.pdf>.

182 NRSR: Obrannd stratégia SR. [online]. 2005. [Citované diia 16.1.2017]. Dostupné na internete:
<http://www.mosr.sk/data/files/832.pdf?PHPSESSID=>.
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FAKULTA POLITICKYCH VIED A MEDZINARODNYCH VZTAHOV UMB BANSKA BYSTRICA:
Zbornik bezpecnostné forum 2016. 1. Zvazok. [online]. 2016., s. 66.-67. [Citované dna 20.11.2016].
Dostupné na internete: <https://www.fpvmv.umb.sk/app/cmsSiteAttachment.php?1D=2196>.
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nema formdlne ustdilenu terminologiu v oblasti kybernetickej bezpecnosti. Slovo
kyberneticky, ako aj jeho dalsie gramatické tvary sa nevyskytuje v Ziadnom vseobecne
zdviznom prévnom predpise, ani v terminologickych slovnikoch.'® Zanedbanie jasnej
definicie problému sa premieta do d’alSich procesov. Z tohto hl'adiska vnimame aj my
jednoznacnejsiu a homogénnejsiu legislativnu tpravu ako absolatnu prioritu.

., Strategickym cielom kybernetickej bezpecnosti v Slovenskej republike je otvoreny,
bezpecny a chraneny narodny kyberneticky priestor, t.j. vybudovanie dovery v spolahlivost
a bezpecnost najmd kritickej informacnej a komunikacnej infrastruktury, ako aj istoty, Ze
tato bude plnit' svoje funkcie a sluzit' narodnym zaujmom aj v pripade kybernetického
utoku. “**® Ciel’ novej koncepcie je dobre formulovany. Prioritou by naozaj mala byt
ochrana kybernetického priestoru $tatu. AvSak dolezita bude samotna implikacia tohto
konceptu. Koncepcia uvadza aj ¢iastkové ciele. V ich zmysle je cielom dosiahnutie stavu
ked:

e ,,Ochrana ndrodného kybernetické priestoru je systémom  fungujicim
koncepcne, koordinovane, efektivne, uicinne a na pravnom zaklade.

® Bezpecnostné povedomie vietkych zloZiek spolocnosti sa systematicky zvysuje.

o Sukromny a akademicky sektor, ako aj obcianska spolocnost sa aktivne zucastiuju
na formovani a realizacii politiky Slovenskej republiky v oblasti kybernetickej
bezpecnosti.

o Je zabezpecena efektivna spolupraca na narodnej, ako aj medzindarodnej urovni.

e Prijaté opatrenia su primerané a respektuju ochranu sukromia a zdkladné ludské
prava a slobody. 187
Vzhl'adom na vySSie spomenuté problémy hodnotime ciastkové ciele za dobre

sformulované. Na ich splnenie uvadza Koncepcia 7 zakladnych opatreni. Tymi su:

e _Opatrenie 1: Vytvorenie instituciondlneho rdamca riadenia kybernetickej
bezpecnosti.

e Opatrenie 2: Vytvorenie a prijatie legislativneho ramca Kybernetickej bezpecnosti.

e Opatrenie 3: Rozpracovanie a aplikdcia zdkladnych mechanizmov zabezpecenia

spravy kybernetického priestoru.

185 Koncepcia kybernetickej bezpecnosti SR na roky 2015 - 2020. [online]. 2015. [Citované dita 20.10.2016].
Dostupné na internete: <http://www.rokovania.sk/File.aspx/Index/Mater-Dokum-187874>.
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e Opatrenie 4: Podpora, vypracovanie azavedenie systému vzdeldvania v oblasti
kybernetickej bezpecnosti.
e Opatrenie 5: Stanovenie a aplikdcia kultury riadenia rizik a systému komunikacie
medzi zainteresovanymi stranami.
e Opatrenie 6: Aktivna medzinarodna spolupraca.
e Opatrenie 7: Podpora vedy a vyskumu v oblasti kybernetickej bezpecnosti. “*%
Niektoré zo spominanych nastrojov si rozoberieme konkrétne. Vytvorenie
potrebného instituciondlneho ramca a potrebnej legislativy vnimame ako najdolezitejSie
opatrenia. Ustrednym organom §tatnej spravy pre kybernetickii bezpegnost je od
schvalenia Koncepcie Narodny bezpeénostny trad. Ten je zodpovedny za vypracovanie
koncepcie, strategickych cielov anavrhov réznych predpisov, ale aj koordinuje
a vyhodnocuje plnenie jednotlivych tloh. Délezita ulohu pri riadeni Kkybernetickej
bezpecnosti ma aj Narodna jednotka pre rieSenie incidentov (narodny CERT/CSIRT). Ta
sa zodpoved4a Narodnému bezpecnostnému tradu, a medzi jej hlavné kompetencie patri:
sledovanie stavu bezpecnosti a potencidlnych hrozieb, zabezpecenie koordinovaného
rieSenia incidentov ale aj vzdelavanie v oblasti kybernetickej kriminality. CSIRT zostavuje
aj kazdorocné hléasenie o stave kybernetickej bezpecnosti v SR.*¥° Nova koncepcia teda
priniesla jasnejSie zadefinovanie pozicii jednotlivych ucastnikov kybernetickej
bezpecnosti. Taxativne vymedzila kompetencie jednotlivych =zloziek. AvSak treba
poznamenat, ze ide ,len* o koncepciu. Institucionalny ramec by sa mal v najblizSich
rokoch d’alej vyvijat’.!®°
Asi  najpalCivejsim problémom je nedostatocné legislativne oSetrenie
problematiky kybernetickej bezpecnosti na urovni SR. Koncepcia preto navrhuje
vytvorenie Zakona o kybernetickej bezpenosti.®* Ten by mal byt koneéne komplexnym

dokumentom, ktory by jednoznacne azavdzne priradil kompetencie jednotlivym

ucastnikom boja proti kybernetickej kriminalite. Ako vyplyva z Akéného planu k tejto

188 Koncepcia kybernetickej bezpecnosti SR na roky 2015 - 2020. [online]. 2015. [Citované dia 20.10.2016].
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73



Koncepcii, navrh zdkona mal byt’ predlozeny na rokovanie vlady v septembri roka 2016.'%

Koncepcia rovnako navrhuje stanovenie terminoldgie a zavdaznych §tandardov v oblasti
kybernetickej kriminality. V oblasti terminologie by mal byt do jina 2017 vytvoreny
terminologicky a vykladovy slovnik za G¢elom zjednotenia pojmov v oblasti kybernetickej
bezpeénosti. Standardy a metodika by mali byt vydavané v zmysle Akéného planu
priebeine.193

V d’alSom bode navrhuje Koncepcia rozpracovanie Styroch mechanizmov.
Konkrétne ide o:

e Mechanizmus rozhodovania a riadenia
e Mechanizmus prevencie

e Mechanizmus reakcie

e Mechanizmus obnovy'*

Uvedené mechanizmy maju sumarizovat presné postupy, ktoré maju byt
dodrzované v jednotlivych situaciach. Ako udava Akény plan, ich jednotlivé zostavovanie
trva podas celého obdobia 2016- 2020.*%

Dalsim kIa¢ovym bodom Koncepcie je zlepsenie systému vzdelavania v oblasti
kybernetickej bezpecnosti. V jej zmysle ide o: Sirenie osvety a zvySovanie povedomia,
zlepSenie vSeobecného vzdeldvacieho systému na Urovni zdkladnych a strednych §kol
a zlepSenie odborného vzdeldvacieho systému na urovni strednych a vysokych $kol
a Specialistov. 19 T4t0 oblast je z hladiska implementicie pomerne ¢lenitd. V Akénom
pléne je jej venovana dostatocna pozornost, jednotlivé kroky su opét’ rozdelené do r6znych
obdobi az po rok 2020.%" Zvysné body programu su sice podstatné, aviak ich podrobny
rozbor nepovazujeme za potrebny, nakol’ko sa na nich pracuje dlhodobo a siasny stav nie

je taky kriticky ako v oblastiach jurisdikcie, terminologie, instittcii a pod.
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Nedostato¢ntl pripravenost’ Slovenska, ale aj inych krajin na kybernetické hrozby
dokumentuju konkrétne incidenty. Znamym je pripad ,,Red October*. Tento virus vo forme
phishingu bol tak nenapadne zakomponovany do emailov, ze sa nepozorovane Siril po
celom svete takmer 5 rokov. Zameriaval sa hlavne na vladne, diplomatické, vojenské
a vyskumné tdaje. Tieto vysoko citlivé udaje virus kradol a posielal povodcovi skodlivého
softwaru. Siril sa teda pomocou emailu ¢ uz na PC alebo mobilnych telefénoch. Udajne
ma tento virus povod v Cine, aviak vystopovat’ zlo¢inca je takmer nemozné. Neskor bol
odhaleny spolo¢nostou Kaspersky Lab. Vtedy uz bol vsSak rozsireny v 69 krajinach
sveta.'*® Jednou z nich bola aj Slovenska republika.'*®

V januari 2012 doslo k dalSiemu incidentu, ktory poukdzal na zraniteI'nost
slovenského kybernetického priestoru. Stoja za nim hackeri zo znameho zdruzenia
Anonymous. Tato skupina s globalnym pdsobenim sa snazi poukazat’ na suc¢asné problémy
kybernetickymi utokmi. V roku 2012 bolo takéto konanie udajne protestom proti kauze
Gorila, ktora otriasla Slovenskom. Pri tejto prilezitosti hackeri vypli web stranky Penty,
poistovne Dévera, Prima banky, ale aj politickych stran SMER-SD a SDKU. Ide tdajne
0 subjekty, ktoré boli podl'a Anonymous najviac zapletené v kauze Gorila. Vypnutie web
stranok trvalo vzdy len par hodin, nasledne boli stranky opét spustené. Cielom nebol
samotny utok ale poukazanie na problematiku a prejav nevdle. 200 \/ tomto pripade teda
nemodzeme hovorit o organizovanom zloc¢ine. Cielom totiz nebol ekonomicky zisk.
ZraniteI'nost’ naSho kyberpriestoru je v§ak nepopieratelna.

Vybrané pripady maju len ndzorny charakter. Kvantita takychto atokov stale stipa.
Melkova a Sokol spominajii napr. utok na samotny Bezpe¢nostny urad v roku 2006,
Spiondzny utok na vladne maily zroku 2013 alebo aj utok na Ucty €Elenov Globsecu

v 2014.%%
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V roku 2015 riesila spominand jednotka CSIRT dokopy 361 vaznych incidentov.
V porovnani s rokom 2014 ide iba 0 minimalny narast (vtedy ich bolo 348). Najvacsi

podiel na hrozbach tvoril tzv. Botnet.?%?

Ide o virus, vd’aka ktorému uto¢nik prevezme
kontrolu nad pocitacom obete. Nasledne dochddza nie len ku kradezi tidajov, ale aj ku
Sireni Skodlivého softvéru do d’al§ich zariadeni. Slovo Botnet vzniklo spojenim slov
»robot“ a ,network® (siet). PocitaCe napadnuté tymto virusom totiz vedia spolu
komunikovat’ a spolupracovat’ pri utokoch na d’alSie ciele. Alternativnym nazvom pre tito
hrozbu je ,,zombie armada®“. PocitaCe si prirovnavané k zombie prave preto, Ze po
napadnuti virusom samovolne rozposielaji $kodlivy softvér.?®® Botnet predstavoval v roku
2015 az 28% najvaznejSich ttokov v ramci SR. Druhou najvacsou hrozbou je ,,skodlivy
kod« s 22%-ami.*** Skodlivy koéd oznaduje pomerne Siroka $kalu hrozieb. Ide o virus,
ktory po nainStalovani do PC uZzivatel'a spdsobi konkrétnu Skodu. ESET spomina napr.
Skodlivy kod JS/Danger.ScriptAttachment, ktory po nainStalovani spusti stahovanie
dalSieho virusu, vicSinou typu Ransomware (virtudlne vykupné, ktoré¢ho princip sme

205

popisali v tretej kapitole).”™ Tretim naj¢astej$im virtudlnym ohrozenim v SR v roku 2015

bol tzv. phishing a socialne inZinierstvo (18% utokov).2%

Tieto praktiky st vyuZzivané na
kradez tidajov. Phishing sa moéze Sirit’ napr. aj oby¢ajnym mailom. Po jeho rozkliknuti
dochadza k stiahnutiu virusu, ktory nasledne odosiela tdaje z pocitaca. Ostatné hrozby

mali pomerne mensi podiel na kybernetickych utokoch v SR.

5.3 Predikcia buduceho boja Slovenskej republiky s kyberkriminalitou
Ako sme v predoslej podkapitole poukazali, utoky na slovensky kyberpriestor su
realnou hrozbou, pri¢om viaceré z nich boli pomerne uspesné. Nie sme vSak nazoru, ze by
tento fakt preukazoval vynimo¢nt neschopnost’ SR ochranit’ svoj kyberneticky priestor.
Podobné tutoky prebiehaji v sucasnosti aj v inych krajinach. Spominany ,,Red october*

zasiahol dolezité centra informéacii v 69 krajinach, pricom takmer 5 rokov v nich pdsobil
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nepozorovane. Podl'a naSho nazoru je tato ,,globalna nepripravenost™ dosledkom stcasne;j
povahy kybernetického priestoru ako takého. Technicky rozvoj a Sirenie internetu sa
uskutociiuje tak rychlym tempom, ze bezpecnostné systémy jednoducho nedokazu
dostatocne rychlo vyvijat komplexny systém ochrany kyberpriestoru. V sucasnosti
poskytuje internet obrovsky priestor pre realizdciu réznych utokov, ktory je takmer
nemozné zabezpecit. NavySe, na rozdiel od realneho priestoru, moznosti jeho rastu st
takmer neobmedzené. Principom sucasnej kybernetickej bezpecCnosti je zabezpecenie
priestoru pred znamymi hrozbami. Kvoli obrovskym moznostiam, ktoré web pontka, vSak
dochadza k neustdlemu vyvoju sofistikovanejSich hrozieb. AZ po samotnom odhaleni
tychto utokov sa vyvija systém zabezpecenia proti tejto hrozbe. Medzitym vsak uz mohol
tento Skodlivy kod napachat’ rozsiahle Skody. Myslime si, Ze tento systém sa v najblizSej
dobe nezmeni. Potrebna je reforma celého virtualneho priestoru, ktory by sam o sebe, zo
svojej podstaty, zabranil vyvijaniu novych a novych nastrojov.

Do tej doby vSak musi SR bojovat’ proti tomuto druhu kriminality ako je v jej
moznostiach. Absolatnou prioritou je podla nas prijatie Zakona o kybernetickej
bezpecnosti. V sucasnosti, kedy je kybernetickd bezpecnost’ jedna z tych najddlezitejsich,
je komplexna legislativna iprava absolitnou nevyhnutnost'ou. Tento zakon by mal presne
vymedzit’ kompetencie jednotlivych ¢lenov boja proti kybernetickej kriminalite tak, ako
bolo spomenuté v Koncepcii. Verime, Ze tento zdkon bude predchadzat’ nedorozumeniam
medzi jednotlivymi subjektmi a prispeje k zmenSeniu medzier, ktorymi prenika
kyberneticka kriminalita do naSho priestoru. Kladne hodnotime zostavenie Specialnej
jednotky CSIRT, ktorej hlavnou napliiou je monitorovanie virtudlneho priestoru. Jej spravy
st prehl'adné, strucné a informativne. 361 zachytenych nebezpecnych utokov je pomerne
silnym argumentom uspesnosti. Otazne vSak je, kolko utokov preniklo bez povSimnutia.
Rovnako suhlasime s myslienkou Koncepcie, ktord pojednidva o osvete a vzdelavani.
Velka Cast’ uspeSnych utokov je spdsobena nevedomostou a lahkovaznostou uzivatelov.
Potencialna kradez virtualnych dat nie je vacSinou v ponimani bezného uzivatel'a takou
hrozbou ako fyzicka kraddez majetku. V skutocnosti vSak dokaZze napachat’ ovela vicSie
Skody. Data moézu byt ovela cennej$im artiklom ako hmotny majetok. Rovnako sa vela
uzivatel'ov spolicha, ze ked nenavstevuje rézne stranky napr. s pornografickym alebo
piratskym obsahom, nemé Skodlivy kéd pristup do ich pocitaca. V sucasnosti vSak uz
tak4to prevencia nestaci a aj ked’ nie je mozné ubranit’ sa vSetkym druhom utokov, aspon
minimalne zabezpecenie vo forme antivirusu, réznych hesiel a pod., je nevyhnutné.

V tomto zmysle vnimame snahu o zvySenie povedomia o kybernetickych hrozbach za
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spravnu. Tymto spOosobom je mozné predist vic¢Siemu mnozstvu mensich a slabSich

utokov. Koncepcia kybernetickej bezpe¢nosti SR na roky 2015-2020 v naSom ponimani

spravne vymedzuje problémy. KI'icova vSak bude redlna implementacia Akéného planu

nadvédzujuceho na tato Koncepciu. Medzinarodna spolupraca vramci NATO aEU

Vv oblasti kybernetickej bezpecnosti je v naSom ponimani kl'icova. V idealnom pripade by

odhalenie hrozby v jednej krajine mohlo viest’ k absolitnemu zamedzeniu jeho vniknutia

do ostatnych ¢lenskych Statov.

Ak chceme zhrnut' priority Slovenska v boji proti kybernetickej kriminalite

V najblizsej dobe, m6zeme ich formulovat’ nasledovne:

Prijatie a implementacia komplexného zakona, ktory by obsiahol zabezpecenie
kybernetického priestoru v SR. Tento potencial ma Zakon o Kybernetickej
bezpetnosti, ktory by mal byt’ v dohl'adnej dobe schvaleny.

Dokoncenie zavadzania pojmového aparatu a Standardov v oblasti kybernetickej
kriminality, ktoré st uz v procese.

Zlepsenie spoluprace Statnych autorit na boj proti kybernetickej kriminalite so
stkromnym sektorom a d’al§imi subjektmi, ktoré by mohli v tomto boji pomoct
(napr. vyskumné institacie).

Zvysenie vedomia a vzdelania v oblasti kybernetickej bezpecnosti. Odstranenim
nedbanlivosti a nevedomosti sa da zabranit’ va¢siemu poctu malych Gtokov.
PokraCovanie v medzinarodnej spolupraci v boji proti organizovanému zlo€inu.
Vymena informacii a vystrah (napr. prostrednictvom Europskeho centra pre
kyberneticky zlo¢in Europolu) ma kI'i¢ovu ulohu pri snahe zachytit’ utok este pred

samotnym aktom.
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ZAVER

Organizovany zlo¢in je velmi vaznym bezpecnostnym problémom. Bezpecnost’
Vv klasickom ponimani sa sice spaja hlavne s existenciou vojen, avsak nesmieme ignorovat’
nevojenské (resp. aj zmiesané) bezpecnostné hrozby, medzi ktoré organizovana kriminalita
nepochybne spadé. Ide o roznorody subor ilegalnych cinnosti, ktoré je vel'mi narocné
spojit’ do jednotnej definicie. Vyznacuju sa vSak niektorymi spolo¢nymi Vlastnostami,
pomocou ktorych vieme vymedzit’ obsah pojmu organizovany zlo¢in. Ako sme v priebehu
prace ukazali, izemie EU nie je oblastou, ktorej by sa organizovany zlo¢in vyhybal.
Poskodzuje obcanov ako po stranke ekonomickej, tak aj socialnej a bezpecnostne;.

V tomto zmysle si dovolime potvrdit’ nasu prvi hypotézu: ,,Eurdpska tnia nie je
schopné zamedzit’ organizovanému zlo¢inu na svojom uzemi.“ Je tak kvoli faktu, ze mu
EU nie je schopna zamedzit’ v uplnej miere. Musime vSak poznamenat, ze bez aktualnych
snah ojeho potlacenie by bol zrejme organizovany zloéin rozSireny ovela viac.
Problematikou organizovanej kriminality sa EU zaobera uz dlh$iu dobu a vyvinula si
Specidlne nastroje na boj proti tomuto fenoménu (napr. Europol). AvSak tak, ako nie je
mozné Uplne zamedzit' akikol'vek kriminalitu, ani organizovanému zlo¢inu sa zrejme neda
vramci demokratickej spolo¢nosti zabranit' tiplne. Co sa tyka buddcnosti, budeme
sledovat’ proces implementécie a vysledky Eurdpskej globélnej stratégie.

Pri snahe zhodnotit’ nasu druht hypotézu vychadzame zo zavereénej kapitoly, v
ktorej sme sa pokusili predvidat boj SR proti kybernetickej kriminalite. Nasa druha
hypotéza z Givodu znie: ,,Slovenska republika je pripravena celit’ buducim kybernetickym
bezpe¢nostnym hrozbam.“ V tomto zneni musime nasu hypotézu zamietnut’. V sti¢asnosti
nie je SR vstave cCelit’ budacim kybernetickym hrozbam, ktoré budu nepochybne este
sofistikovanejSie ako v sucasnosti. Hlavnymi problémami st absentujiica jednoznacna
a sthrnna jurisdikcia oSetrujuca boj proti organizovanému zloCinu, stale nedokonceny
pojmovy aparat, chybajlica previazanost’ verejného a sukromného sektora a d’alSie. Avsak,
dolezité¢ je, ze tieto problémy boli identifikované aich rieSenie by malo spocivat
v Koncepcii kybernetickej bezpecnosti SR pre roky 2015 - 2020, na ktori nadvizuje
Akény plan. Buducnost SR v oblasti  kybernetickej bezpecnosti teda zavisi od
implementacie tejto Koncepcie a od schopnosti rychlo reagovat’ na nové hrozby, ktoré
bude kybernetickd kriminalita nepochybne neustéle prinasat’.

Zaverom mozZzeme zhodnotit’, Ze sme v nasej Stadii objasnili organizovany zloc¢in

ako taky, vratane jednotlivych jeho oblasti. Rovnako sme poukazali na ramec boja EU
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proti organizovanej kriminalite. V zavereCnej kapitole sme konkretizovali celu
problematiku a zuzili ju na oblast’ boja SR proti kybernetickej kriminalite, pricom sme sa
pokausili aj o jeho predikciu.

Prinosom prace je prehl'adna sumarizacia dostupnych informacii o organizovanej
kriminalite z domacich ale aj zahrani¢nych zdrojov. Praca méze byt vtomto zmysle
vyuzitad na vzdelavacie ucely, ked’ze pontika pomerne komplexny prehl'ad problematiky
a prehl'ad dopadov organizovaného zloc¢inu konkrétne na EU. Nakol’ko je v sucasnosti stale
viac spochybniovana bezpecnost obCanov EU (aj vplyvom nedavnych teroristickych
Gitokov), je potrebné rozsirovat’ poznatky o spdsobe boja Unie s bezpe¢nostnymi hrozbami.
Osobitny prinos pontka posledna kapitola, v ktorej sme zhodnotili stav kybernetickej
bezpec¢nosti SR a vymedzili zakladné priority zlepSenia stavu do budtcnosti. Rozhodujuca
bude realna implikacia tychto poznatkov. Hodnotime teda, Ze na§ povodny ciel’, ktorym
bolo zhodnotenie fenoménu organizovaného zlo¢inu a objasnenie boja EU s tymto
okruhom krimindlnej ¢innosti, sme splnili.

Pre buduci vyskum sa pontika moznost hibkovej analyzy boja proti konkrétnym
druhom organizovaného zlocinu na narodnej urovni jednotlivych krajin EU (podobne ako
boj SR proti kyberkriminalite objasneny v poslednej kapitole nasej prace). Nasledné
porovnanie syst¢émov obrany jednotlivych krajin a rozsah ich harmonizacie méze priniest
zaujimavé poznatky. Vzhladom k rozsahu nasej prace a k nasmu ponatiu problematiky

skor na urovni EU, ide o namety pre mozny buduci vyskum.
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PRILOHY

Priloha ¢. 1- Hlavné migracné trasy do EU
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Pramen: FRONTEX: Migratory routes map. [online]. [Citované dna 19.11.2016].
Dostupné na internete:  <http://frontex.europa.eu/trends-and-routes/migratory-routes-

map/>.



Priloha &. 2- Hlavné trasy obchodu s marihuanou v EU

Main trafficking flows of cannabis in Europe
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Note: The trafficking flows represented are a synthesis of a number of information sources and should be considered Indicative rather than accurate descriptions of
the main trafficking flows.
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19.11.2016]. Dostupné na internete:
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Priloha €. 3- Hlavné trasy obchodu s heroinom
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19.11.2016]. Dostupné na internete:
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Priloha €. 4- Hlavné trasy obchodu s kokainom

Main trafficking flows of cocaine to Europe
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19.11.2016/. Dostupné na internete:
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Priloha ¢. 5- Mapa obchodu so strelnymi zbraiiami v EU (2013)
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