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Abstrakt

Prispevok rozoberd problematiku elektronickej komunikdcie, konkrétne prostrednictvom
emailov. V sucasnosti ide o rozsirend formu komunikacie, ktora je zneuzivand na pachanie
réznych foriem kriminality. Vzhladom na to, je cielom prispevku poukdzat’ na vybrané rizika,
ktoré suvisia s pouZivanim elektronickej poSty azdroveri popisat’ postup pri zaistovani
emailov za Ucelom ich spravneho uchovania pre dalSie skimanie.
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Abstract

The article discusses the issue of electronic communication, specifically through emails.
Currently, it is a form of communication that is abused to commit various forms of crime. In
view of this, the aim of the paper is to point out selected risks related to the use of electronic
mail and at the same time to describe the procedure for securing emails in order to learn them
correctly for further investigation.
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Uvod

Emailova komunikdcia sa stava vecou v zmysle § 130 ods. 2 Tr. zak. (vratane vietkych stiborov
ktoré prenasala), az ked sa ulozi do mobilného telefénu, poditada alebo iného zariadenia.?
Jednou z vyziev je zhromazd'ovanie a vytvaranie emailovych dékazov tak, aby boli vhodné na
pouzitie v trestnych alebo obdianskych stidnych sporoch. Preto je velmi doleZité, aby sa
emailové dokazy zhromazdovali a archivovali zdkonnym, opakovatelnym a obhdjitelnym
sposobom. Potreba spravneho zaistovania emailov sa stava kvéli mnozstvu nebezpecnych
emailovych sprav nevyhnutnou sucastou nie len prace kompetentnych organov ale gaj
samotnych pouzivatelov.

Dévody zaist'ovania emailov

Komunikdcia v digitdlnom priestore je dnes uz beznou sicastou Zivota. Okrem okamzitej
vymeny informacii ponuka moznost’ zdielania akéhokolvek obsahu. Jednym zo sp&sobov je
vyuZivanie emailov alebo webmailov. Rozdiel spociva v tom, odkial’ sa k emailu pristupuije.
Vpripade webmailu sa pristupuje prostrednictvom webového prehliadaca, nie
prostrednictvom aplikacie emailového klienta. Aj napriek pozitivnemu prinosu elektronickej
komunikdcie t4 so sebou prindsa aj mnoho hrozieb a rizik*. Méze ist’ napriklad o Sirenie
malware prostrednictvom prilohy alebo linku, medzi ktory patri ransomware, virusy, spamy,
socidlne inZinierstvo, phishing a iné. Pre zdkonodarcu znamend enormnd dynamika ¢innosti
v online priestore ndro¢nu vyzvu.®

Malware je pojem zahrriujlci akykolvek Skodlivy program, ktory bol pouZity za Ucelom
hacknutia, naruSenia alebo poskodenia zariadenia. Patria sem ransomware, virusy, trojské
kone, cryptojacking, rootkity, spamy, Cervy, adware, spyware.

Ransomware je typ malvéru, ktory zabrariuje pouzivatefom v pristupe k ich systémovym
alebo osobnym suborom. Na opdtovné ziskanie pristupu vyZaduje Gtocnik zaplatenie
vykupného, aby mohli pouzivatelia znova ziskat’ pristup. Ide o inti formu skodlivého softvéru
ako je virus. Vsucasnosti je rozsireny spdsob pozadovania vykupného prostrednictvom
kryptomeny.

Virus je program alebo kdd, ktory sa Siri v zariadeni bez toho aby o tom pouzivatelia vedeli.
Existuje viacero typov virusov, napriklad:

3Burda, E. a kol.: Trestny zdkon. VSeobecnd Cast. Komentar. I. diel. 1. Vydanie. Praha: C.H.Beck, 2010,
s. 957 a nasl.

4 Blizsie pozri: Ivancik, R. 2022. Dezinformdcie ako hybridnd hrozba. In Dezinformdcie a prdvo (tlohy
a postavenie bezpelnostnych zloZiek) : zbornik prispevkov z  vedeckej konferencie s
medzindrodnou Ucast'ou. Bratislava : Akadémia Policajného zboru, 2020, s. 54-65; Ivancik, R. 2022.
Falosné sprdvy — hrozba pre stcasnu spolocnost. In Bezpecnost' elektronickej komunikdcie : zbornik
prispevkov z vedeckej konferencie s medzindrodnou tcast'ou. Bratislava : Akadémia Policajného
zboru, 2022, s. 86-97.

5 Hajdukovd, T. 2022. ZneuZivanie elektronickych sluZieb na sexudlne zneuZivanie deti. In Bezpe¢nost’
elektronickej komunikdcie : zbornik prispevkov z vedeckej konferencie s medzindrodnou tcastou.
Bratislava : Akadémia Policajného zboru, 2022, s. 71-85.
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Makrovirus je typ virusu, ktory je zabudovany v softvérovych aplikdcidch, najcastejSie
textovych alebo tabulkovych procesoroch.

Polymorfné a metamorfné virusy pri kazdej svojej kdpii alebo po infikovani sa do nového
zariadenia zmenia svoj zdrojovy kéd. Polymorfny virus sa Sifruje sam prostrednictvom
variabilného Sifrovacieho kltica, metamorfny virus prepisuje svoj kéd sam, bez pouzitia
Sifrovacieho klica.

Okrem vyssie uvedeného, vznikd potreba zaist'ovania emailov aj v pripadoch, kedy dochadza
k spachaniu niektorych trestnych cinov podla Trestného zdkona ¢. 300/2005 Z.z., napriklad
vyhraZaniu, obt'aZzovaniu, Sireniu poplasnych sprav alebo vydieraniu.

Nebezpecné vyhrazanie § 360
,»,Kto sa inému vyhrdZza smrtou, tazkou ujmou na zdravi alebo inou tazkou ujmou takym
spésobom, Ze to méZe vzbudit’ dévodnu obavu.

Nebezpecné elektronické obt'aZzovanie § 360b

,,Kto umyselne prostrednictvom elektronickej komunikacnej sluzby, pocitacového systému
alebo pocitacovej siete podstatnym spésobom zhorsi kvalitu Zivota iného tym, Ze ho dlhodobo
ponizuje, zastrasuje, neoprdvnene kond v jeho mene alebo dlhodobo inak obtazuje.*

Sirenie poplasnej spravy § 361

,Kto umyselne spdsobi nebezpecenstvo vdzineho znepokojenia aspon Casti obyvatel'stva
nejakého miesta tym, Ze rozsiruje poplasnu spravu, ktord je nepravdivd, alebo sa dopusti iného
obdobného konania spbsobilého vyvolat' také nebezpecenstvo.‘

Vydieranie § 189
,,Kto iného ndsilim, hrozbou ndsilia alebo hrozbou inej tazkej ujmy ndti, aby nieco konal,
opomenul alebo trpel.“7

Emailové spravy

Elektronicka posta je zalozend na principe vyuzivania elektronickych schranok. Po tom, ¢o
déjde k odoslaniu emailu je sprava smerovand zo servera na server, to znamend na emailovy
server prijemcu. Sprava je odoslana na postovy server, ktory md za tlohu prenasat’ emaily
Mail Transport Agent (d'alejlen,,MTA*) do MTA prijemcu. Komunikécia medzi MTA prebieha
pomocou protokolu SMTP, ktoré sa volajt servery SMTP8. MTA prijemcu potom doruéi email
na server prichadzajlcej posty Mail Delivery Agent (dalej len ,,MDA*), ktory uklada email,

6 Trestny zdkon ¢. 300/2005 Z.z., §360 - §361
7 Trestny zdkon &. 300/2055 Z.z. §189
8 Niekedy nazyvané aj ako servery odchddzajticej posty.
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zatial’ o ¢akd, kym ho pouzivatel prijme. Na ziskavanie emailov na MDA sa pouzivaju dva
hlavné protokoly:

Post Office Protocol (dalejlen,,POP3*), starsi z tychto dvoch protokolov, ktory sa pouZziva na
ziskavanie emailov? a Internet Message Access Protocol (dalejlen,,IMAP*), ktory koordinuje
stav emailov ako precitané, odstranené alebo presunuté vo viacerych emailovych klientoch.
S protokolom IMAP sa képia kaZzdej spravy ukladd na server, takze je mozné dokondit’ dlohu
synchronizécie.

MTA funguju ako posta, konkrétne triediaca oblast’ a postovy dorucovatel, ktord sa stard
o prepravu sprdv, zatial ¢o MDA funguiju ako postové schranky, v ktorych sa uchovdvaju
spravy. MDA je chraneny uzivatel'skym menom (loginom) a heslom. Z uvedeného vyplyva, Ze
nato aby bol prijlemcovi doruceny email nemusi byt nijak spojeny s odosielatefom.

Preberanie posty sa vykondva pomocou softvérového programu nazyvaného Mail User
Agent (dalejlen,,MUA*). Ako je uvedené v Casti Dévody zaistovania emailov, v pripade, Ze je
MUA nainstalovany v systéme pouzivatela, nazyva sa emailovy klient (napriklad Microsoft
Outlook). Ak ide o webové rozhranie pouzivané na interakciu so serverom prichadzajlcej
posty, nazyva sa webmail."

Otvorenérelé

V predvolenom nastaveni nie je potrebné autentifikovat’ sa na odoslanie emailu, takze je
velmi jednoduché sfalSovat’ svoju adresu. Otvorené relé nerobia nic na to, aby identifikovali
pdvodného odosielatela emailovych sprdv, ¢im sa stavaju velmi zranitelnymi voci spoofingu
adries", ¢o je technika, ktora menfi hlavicky emailov tak, aby vyzerali, akoby pochadzali ziného
zdroja, nez je ten skutocny. Hoci takto bol email po6vodne nastaveny, tento typ systému asto
zneuzivaju spameri.”> KedZe otvoreny prenos je zndmy ako otvoreny prenosovy server, resp.
nezabezpeceny prenos, takmer v3etci poskytovatelia internetovych sluzieb blokuju svoje
SMTP servery, aby ich mohli pouzivat'iba ich predplatitelia, ktorych IP adresa patrido domény
ISP.

Mnohi poskytovatelia internetovych sluZieb vedd zoznam otvorenych prenosov, aby
zabranili predplatitelom prijimat’ spravy z takychto serverov atie kondcili automaticky
v spame.”

9V niektorych pripadoch sa pouZiva na ponechanie ich kdpie na serveri.

0 ElenaKM. How email works: step-by-step, diagram. [online] [cit.15.11.2022]. Dostupné na
internete: https://ccm.net/apps-sites/email/9999-how-email-works-mta-mda-mua/

" Typ ttoku, pri ktorom osoba alebo program maskuje svoju totoznost a tvdri sa ako druhd osoba.
2 Open Relay. [online] [cit.15.11.2022]. Dostupné na internete:
https://www.techopedia.com/definition/1699/open-relay

3 ElenaKM. How email works: step-by-step, diagram. [online] [cit.15.11.2022]. Dostupné na
internete: https://ccm.net/apps-sites/email/9999-how-email-works-mta-mda-mua/
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Format emailovej spravy
Vsetky internetové spravy pozostdvaju z obalky, urcitého poctu hlavickovych stborov,
prazdneho riadku a z tela spravy. To je definované v protokolovom Standarde RFC 5322.

Telo spravy

Kazda sprava obsahuje hlavicku. Pole sa skladd z ndzvu pola a hodnoty pola oddelenych
dvojbodkou. Pole mbze obsahovat’ iba znaky American Standard Code for Information
Interchange (dalejlen,,ASCII*) znakovej sady. Obsahuije latinski abecedu, ¢islice, netlacitené
znaky, iné Specidlne znaky a riadiace kddy sluziace k riadeniu datového prenosu.
Multipurpose Internet Mail Extensions ( d'alejlen,,MIME*) je rozsirenie internetového emailu,
ktoré bolo vyvinuté ako Standard na identifikaciu spravy tela emailu. PouZziva sa pre iné znaky
ako ASCII.

Email bol pévodne navrhnuty pre 7-bitové ASCII. Aby sa toto obmedzenie obislo, zaviedlo sa
rozsirenie v podobe Standardu MIME (Multipurpose Internet Mail Extensions). MIME
definuje mechanizmy prenosu aj inych informacii ako st texty v inych jazykoch nez anglickom
(podpora iného nez ASCII kédovania) a 8-bitovy bindry obsah ako st zvukové, obrazové
alebo video stbory."

Hlavicka spravy
Hlavicka emailu je Gtrzok kédu v HTML formate, ktory obsahuje informdcie o odosielatelovi,
prijemcovi, ceste emailu do dorucenej posty a dalsie detaily podla emailového klienta.

Kazda sprava obsahuje jednu hlavicku, ktord je rozdelena na polia. KaZzdy riadok hlavicky,
ktory zadina viditelnym znakom, znaci samostatné pole. Pokial' je pole dlhSie ako jeden
riadok, na zaciatok nového riadka je vioZena medzera alebo tabulator. Pole sa sklada z nazvu
pola a hodnoty pola oddelenych dvojbodkou. Pole méze obsahovat' iba ASCII znaky (pre ne-
ASCIl znaky sa pouZiva rozsirenie MIME).">

Hlavicka obsahuje informacie oprenose - adresa odosielatela, adresa prijemcu, cas
dorucenia, ndzov emailového servera, IP adresa emailového servera a iné. Za icelom analyzy
hlavicky je preto nevyhnutné zalohovat' spravu z emailovej schranky prijemcu. Korektne
zélohovand sprava tak obsahuje informacie o prenose zadresy A (typicky pachatel) na
adresu B (typicky poskodeny)."®

4 AWATI, R. MIME (Multipurpose Internet Mail Extensions). [online] [cit.18.11.2022]. Dostupné na
internete: https://www.techtarget.com/whatis/definition/MIME-Multi-Purpose-Internet-Mail-
Extensions

15 Zdlohovanie emailovych sprdv z webmailovych sluzieb. Dostupné na: https://info.minv.sk/pz/ppz-
ncodk/ppz-ncodk-opk/Metodiky/Forms/Allitems.aspx

16 Zdlohovanie emailovych sprdv z webmailovych sluZieb. Dostupné na: https://info.minv.sk/pz/ppz-
ncodk/ppz-ncodk-opk/Metodiky/Forms/Allitems.aspx
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Ukladanie sprav

Ukladanie emailovych sprav sa do lokdlnej schranky realizuje prostrednictvom MDA.
Najbeznejsie su tieto formaty ukladania sprav:

MBOX — ukladd vsetky spravy do jedného stiboru,

Maildir — je vacSia adresdrova Strukttra, v ktorej je kazda sprava uloZend v samostatnom
subore.

Z3akladny rozdiel spociva v tom, Ze MBOX umiestriuje vietky spravy do rovnakého suboru na
serveri, zatial' ¢o Maildir uklada spravy do jednotlivych stiborov s jedine¢nymi ndzvami.
MBOX?" vyjadruije suvisiace formaty stiborov, ktoré sa pouZivaji na ukladanie zbierok sprav
elektronickej posty. Ukladané su pritom v3etky spravy z priecinka. Z toho dévodu vznikne
databdzovy subor, do ktorého sa nové spravy ukladaju na koniec suboru. Spravy oddeluje
Ciara a ukoncené su prazdnym riadkom. Pred prvou spravou sa bude nachddzat’ oddelovaci
riadok, kazda d'alSia sprava bude zacinat’ dvomi sekvenciami konca riadku, kde jedna bude na
konci samotnej spravy a druhd na oznacenie konca spravy v ramci toku databazového stiboru
MBOX. Novu sprdvu symbolizuje oddelovaci riadok a za koniec databazového stiboru sa
povazuje, ked' sa uz v databdzovom sibore MBOX nenachddzaju Ziadne dalSie Udaje spravy
a ani oddelovacie riadky.
Format spravy:
e  zatina riadkom ,,0d‘'8, o znamena akykolvek riadok v sprave alebo hlavicke, ktory
zacina piatimi znakmi ,,F, ,,r, ,,0%, ,,m“ a medzerou.
e  Odosielatel™ (napr. jozef@gmail.com) je jedno slovo bez medzier alebo tabuldtorov.
e  Datum?® obsahuje 24 znakov v Standardnom formate a oznacuje datum dorucenia
spravy.
e Riadok,,viac informacii“* je volitelny, méze obsahovat fubovolné informacie.

Za riadkom ,,0d‘‘ nasleduje sprava vo formate RFC 5322, pri¢om posledny riadok je prazdny,
bez medzier a tabulatorov.

Varianty MBOX:
e  MBOXO,
e  MBOXRD,
e MBOXCLa
e  MBOXCL2.

7 Niekedy zndmy ako formdt Berkeley.
8V preklade ,,from*.

9V preklade ,,sender.

20V preklade ,,date*.

21V preklade ,,moreinfo*
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Tieto verzie sa od seba odliSuju najmd zmenami v riadku ,,0d“ a pouzitim pola ,,Dizka
obsahu: v hlavicke spravy. Ak st v sprave pritomné prilohy, siubory MBOX ich obsahuji v
pévodnom formate MIME.>

Format Maildir funguje na principe, Ze kazdy priecinok postovej schranky je adresar a kazda
sprava subor. Vd'aka tomu je mozné jednotlivé emaily upravovat, odstrariovat’a pridavat’ bez
toho, aby bola ovplyvnena postova schranka alebo iné emaily. Maildir ma index pre kazdy
priecinok, ktory umozriuje kontrolovat duplikaty, casy exspiracie a fulltextové vyhladavanie.
Vzhladom na Strukturu formatu Maildir je mozny rychlejsi pristup k emailom, ¢o je vyznamné
pri forenznej analyze datového stboru a pri odhalovani moznej pocitacovej kriminality.?

Elektronické zaist'ovanie

Z praxe vyplyva, ze poskodeni, ktori chcti nahlasit’ podozrenie zo spachania trestného &inu
prostrednictvom emailovej spravy, nedokazu sprdvnym sp6sobom poskytntit potrebné data
kompetentnym organom pre dalSie vySetrovanie.** Problém spociva najma vtom, Ze ak
poskodeny preposle email, ten strdca povodnu hlavicku. Takato preposland sprava bude
v hlavicke emailu obsahovat’ data poSkodeného a obsah povodnej spravy od potencidlneho
pachatela. Preto je dolezité aby poskodeny, resp. osoba zaistujuca email, pracovala
s hlavickou podozrivého emailu. Medzi najpopuldrnejSich emailovych klientov patri
v stcasnosti Apple, Gmail a Outlook.?>

Zobrazenie hlavicky emailu vybranych emailovych klientov
Apple
V aplikacii Mail na stranke iCloud.com je po prihldseni sa do emailov potrebny vyber spravy.

Kliknutim na tlacidlo <h sa zobrazi moznost’ zobrazenia vSetkych hlaviciek.

Gmail
L
L]
Po prihlaseni sa do Gmailu a zobrazeni zvoleného emailu je potrebné klikndt' na tlacidlo *®
a zvolit moznost',,Zobrazit podvodnu spravu‘“.

2 MBOX  Email  Format. [online]  [cit.19.11.2022].  Dostupné na internete:
https://www.loc.gov/preservation/digital/formats/fdd/fddo00383.shtml

3 Maildir  File  Format.  [online]  [cit.19.11.2022].  Dostupné  na internete:
https://www.systoolsgroup.com/maildir/

24 Bacigdl, 1., Hajdukovd, T., Hlavicka, L 2016. Bezpecnost' elektronickej komunikdcie a ochrana dat,
Bratislava : Akadémia Policajného zboru, 2016, 175 s.

5 Email Client Market Share in June 2022. [online] [cit.20.11.2022]. Dostupné na internete:
https://www.litmus.com/blog/email-client-market-share-june-2022/
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Outlook
Po prihlaseni sa do Outlooku a otvoreni zvoleného emailu je potrebné klikndt' na tlacidlo

Z ponuky je potrebné vybrat’ moznost’ ,,Zobrazit*, v ktorej sa nachadza ,,Zobrazit’
podrobnosti o sprave*“.

Kopirovanie a exportovanie hlavicky emailu

Potom, ¢o je hlavicka emailu zobrazend, je moZzné ju skopirovat oznacenim mySou
aklavesovej skratky Ctrl + C, pripadne kliknutim pravym tlacidlom mysi a zvolenim moZnosti
kopirovat’. Najjednoduchsi sposob je skopirovanu hlavicku vioZit’ do ndstroja na spracovanie
textu s ndzvom ,,Poznamkovy blok“. Po jeho otvoreni je potrebnd kldvesova skratka Ctrl +
Valebo kliknutie pravym tlacidlom mysi azvolenim moznosti prilepit. Pokial je text
zobrazovany len v jednom riadku, na karte Zobrazit' je moznost’ zvolit' Zalomenie textu.

Takto vloZeny textovy dokument je ndsledne potrebné ulozit’ do zariadenia s priponou *.txt
aten je nasledne mozné poslat’ ako prilohu emailu alebo ho uloZit' na prenosné ulozisko
a odovzdat’ na dalSie skiimanie.

Priklad analyzy hlavicky podvodného emailu
Do emailového klienta Outlook bola dorucend sprava s nasledujicim obsahom:

Obrazok 1: Priklad podvodného emailu
Od slecny Rose Richard.

Od sleény Rose Richard.
Abidjan, Pobrezie Slonoviny.

V dovere sa musim predstavit', som sle¢na Rose Richard, 22 rokov, som jedinou deérou zosnulého péana a pani Wilfred Richard.
Kontaktoval som vas po niekolkych ditoch mojej modlitby za éestného a zodpovedného éloveka, ktory sa dobre postard o mila a moje
dediéstvo, ktoré som legdlne zdedil po svojom zosnulom otcovi tu v mojej krajine, prosim, preboha, nevnimajte moju poitu ako
rozpaky, pretoze sa predtym nepozname.

Cheel by som vas poziadat’ o pomoc v mojom usili o zabezpecenie prevodu mojich zdedenych pefiazi na investiéné podniky podla
vadej starostlivosti a smernice, zatial' ¢o tam budem pokracovat’ vo vzdeldvani vo vasej krajine. Zdedil som tu v mojom mene $tyri
miliény, pit'stotisic doldrov (4 500 000,00 doldrov) s jednou z hlavnych bank v mojej krajine a budem potrebovat’ vasu pomoc pri
prijimani prevodu méjho dediéského fondu na vé3 miestny nicet na investiéné uéely, pretoze je mojim Zelanim prist’ do vasej krajiny,
aby som pokra¢oval v mojom vzdeldvani, zatial' &o sa budete starat’ o investovanie pehazi.

Prosim, som sirota a potrebujem vasu pomoc pri prevode méjho dedi¢ského fondu do vasej krajiny a tiez vasu pomoc pri zabezpeceni
peknej skoly pre mna vo vasej krajine, kde budem pokrac¢ovat' vo vzdelavani. Prosim, oslobod’te svoje srdce a pomézte mi, vietko je
legalne, pretoze mdm v sebe certifikaty tykajice sa vkladu.

Dakujem a prajem vam dobry de.
Dufam, 7e sa vam ozvete.

Vg uprimny.

Sle¢na Rose Richard.
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Pokliknutina *** azvoleni moZnosti Zobrazit' — Zobrazit’ podrobnosti o sprave sa zobrazi

hlavicka tohto emailu.

Po skopirovani hlavicky tohto emailu do Pozndmkového bloku je mozné textovy stbor
odoslat’ kompetentnym orgdnom na skimanie v podobe *txt.

Obrazok 2: Hlavi¢cka podvodného emailu

Zdroj: www.outlook.com

Skdmanie hlavicky podvodného emailu

Prvym krokom k analyze hlavicky emailu je poznanie podstatnych naleZitosti. Podstatna je
identifikacia odosielatela a prijemcu. Na analyzu emailovej hlavicky je mozné vyuzit' rézne
automatické nastroje, tzv. OSINT ndstroje. Vtomto pripade bol pouZity Google Admin
Toolbox Messageheader® a Gaijin?.

DalSie nastroje na overovanie IP adresy alebo hlavi¢ky emailu:
https://www.ip2location.com/free/email-tracer

https://mha.azurewebsites.net/
https://gaijin.at/en/tools/femail-header-analyze

26 Dostupné na https://toolbox.googleapps.com/apps/messageheader/analyzeheader
27 Dostupné na https://gaijin.at/en/tools/email-header-analyze
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http://www.outlook.com/
https://www.ip2location.com/free/email-tracer
https://mha.azurewebsites.net/

Obrazok 3: Online ndstroj na analyzu hlavicky emailu

Zdroj: https://toolbox.googleapps.com/apps/messageheader/analyzeheader
Z uvedeného je mozné zistit"

Tabul’ka 1: Zakladné daje z emailovej hlavicky

Nazov siboru hlavicka.txt

Odosielatel' [From] Rose Richard
<mariechantalfransiscalameille@gmail.com>

Prilemca[To] undisclosed-recipients?®

Képia [CC] jana.kuchtova@akademiapz.sk

Datum odoslania spravy [Date] Thu, 3 Nov 2022 15:27:59 +0000

Predmet spravy [Subject] Od sle¢ny Rose Richard.

Identifikdtor spravy [Message- <CAA+QKkFmMtKzGefGCYeG8t3Ump=XAtMAgfZey6N3pCd

ID] ELUMPXW9Q@mail.gmail.com>

Adresa pre vratenie mariechantalfransiscalameille@gmail.com

nedorucitelného
emailu [Return-Path]

Reply-To: roserichardd@outlook.com
Emailovy server odosielatela mail-pji1-f52.google.com
[Received: by]

IP adresa odosielatela 209.85.216.52 (Google LLC)

Zdroj: vlastné spracovanie

28 An undisclosed recipient is an email recipient whose email address is only visible to the sender of
the email. In other words, no other recipients - primary or copied (CC or BCC) - will be able to see
another recipient's details.
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Analyzou emailovej hlavicky bolo zistené, Ze I[P adresa 209.85.216.52 (https://
www.ipalyzer.com/209.85.216.52), ktora sa nachadza v hlavi¢ke emailovej spravy je v sprave
spolo¢nosti Google LLC.

Obrazok 4: Informacie k IP adrese

Zdroj: https://www.opalyzer.com

Od spolocnosti Google LLC, so sidlom na adrese Google LLC, 1600 Amphitheatre Parkway,
Mountain View, CA, 94043, USA, je v trestnom konani moZné Ziadat, cestou medzinarodnej
pravnej pomodi, informacie k emailovému kontu »Rose Richard
<mariechantalfransiscalameille@gmail.com>" a k emailovej sprave s nasledovnym Message
1D:

<CAA+QkFmMtKzGefGCYeG8t3Ump=XAtMAgfZey6 N3pCdELUMPXW9Q@mail.gmail.com>

PoZadované informacie:

- basic subscriber information — zakladné registracné tdaje (meno a priezvisko, registracna
IP adresa, email, telefénne ¢&islo a pod.),

- recovery email,

- recovery SMS,

- IPlogy,

- logy prihlasenti,

- aké Ucty su prepojené s prisluSnym emailovym kontom, tel. ¢islom, IP adresou,
- iné udaje, ktorymi disponuju k danému pouzivatel'skému kontu.

Zaver

V zmysle uvedeného v tivode tohto prispevku, je v sticasnej dobe komunikacia prostrednictvom
internetu povaZovana za beZnu sucast Zivota. Elektronickd komunikacia na jednej strane
ulahcuje ziskavanie, vymenu, zber a ukladanie informdcii, ale na strane druhej prindsa rizik,
ktorym nevenuju pouZivatelia vzdy dostato¢ni pozornost. To sa vpripade emailovej
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komunikacie, sikromnej alebo profesiondinej, odraza v mnozstve pokusov o spam, vydieranie,
Sirenie Skodlivych virusov amnoho iného. Preto je nevyhnutné, aby v pripade, ak ddjde
k podozreniu, Ze v rdmci emailovej komunikdcie doslo k nezakonnému konaniu, je dolezitym
faktorom d'alsi postup pouzivatela a nasledne kompetentného orgénu. Vzhladom na format
kazdej emailovej spravy je mozné urcité Udaje ziskavat’ z otvorenych, t.j. OSINT zdrojov. Aj
napriek tomu je vsak odhalenie identity odosielatela podozrivého emailu na kompetentnych
organoch, ¢o znamend, Ze pre bezného pouZzivatela je zdsadné spravne zaistenie podozrivého
emailu, ktoré sa realizuje prostrednictvom zobrazenia, ndsledného ulozenia a distriblcie
hlavicky emailu kompetentnym organom. Sprdvne realizovany postup prispieva k
zefektivneniu vySetrenia skutku, aj ked' stale ide o vysoko latentnu trestnu ¢innost’.
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