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ABSTRAKT

KALLAY, David: Wuzitie behaviordlnych postréeni ako prevencia kriminality. —
Ekonomické univerzita v Bratislave. Narodohospodarska fakulta; Financie, bankovnictvo
a poist'ovnictvo. — Vediica zaverecnej prace Ing. Katarina Ilen¢ikova — Bratislava:

NHF EU, 2025, pocet stran 55s.

ZavereCna praca skuma potencidl behaviordlnych postréeni (nudges) pri prevencii
uverovych podvodov podla § 222 Trestného zakona SR. Kombiniciou systematicke;j
analyzy odbornej literatiry, sekundarnej analyzy Statistik kriminality v krajinach V4 a
komparacie existujucich bankovych programov boli identifikované kl'aicové psychologické
a socidlne mechanizmy podielajice sa na vzniku podvodného sprévania, ako aj medzery v
tradiénych kontrolnych postupoch bank.

Vyskum potvrdil, Ze motivacny tlak, vnimana prilezitost’ a racionalizacia (tzv. Fraud
Triangle) su u pachatelov posiliované kognitivnymi skresleniami a nizkou
pravdepodobnostou odhalenia. Na zéklade tychto zisteni praca navrhuje Styri generické
behaviordlne intervencie (priming etického podpisu, zvySenie subjektivnej
pravdepodobnosti odhalenia, naruSenie racionalizacie a aktivaciu analytického myslenia) a
tri bankovo-$pecifické rieSenia (personalizované bezpecnostné upozornenia v Tatra banke,
vyuzitie socidlnych noriem v Slovenskej sporitel'ni, simulovany phishingovy tréning v
CSOB) s dérazom na ich nizke implementaéné néklady a etickt neutralitu.

Empirické experimenty a pripadové Stadie uvedené v praci dokazuji, ze prepojenie
tradicnych AML/KYC kontrol s cielene navrhnutymi postréeniami — ako je podpis etického
vyhlasenia na zaciatku formulara ¢i explicitné upozornenie na automatické overovanie
udajov — dokéze znizit'" podiel podvodnych ziadosti priblizne o 10 % az 19 % pri
minimalnom néraste prevadzkovych nékladov.

Diskusia poukazuje na potrebu pilotného testovania v redlnom prostredi, priebeznej
kalibracie intervencii a medziodborovej spoluprace psycholdgov, kriminologov a IT-
bezpecnostnych Specialistov. Limitom Stidie je absencia primarneho experimentu na
slovenskom trhu; preto sa odporti¢a néasledny RCT (randomizovany kontrolovany
experiment) v prostredi vybranej banky. Vysledky prace potvrdzuju, ze behavioralne

postréenia predstavuju perspektivny a ndkladovo efektivny doplnok ku klasickym



bezpecnostnym ndstrojom, ktory adresuje Casto prehliadany l'udsky faktor v kriminalite
finan¢ného sektora.
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ABSTRACT

KALLAY, David: The Use of Behavioral Nudges as Crime Prevention. — University of
Economics in Bratislava, Faculty of National Economy; study programme Finance, Banking
and Insurance. — Bachelor-thesis supervisor: Ing. Katarina Ilencikova. — Bratislava: Faculty

of National Economy, University of Economics in Bratislava, 2025. 55 pp.

The bachelor thesis explores the potential of behavioral nudges in preventing credit fraud
under § 222 of the Slovak Criminal Code. By combining a systematic review of scholarly
literature, a secondary analysis of V4 crime statistics, and a comparison of existing banking
programmes, the study identifies key psychological and social mechanisms that drive
fraudulent behaviour as well as gaps in traditional bank control procedures.

The research confirms that motivation, perceived opportunity, and rationalisation (the Fraud
Triangle) are reinforced by cognitive biases and a low perceived likelihood of detection.
Based on these findings, the thesis proposes four generic behavioral interventions (ethical-
signature priming, increasing the subjective probability of detection, disrupting
rationalisation, and activating analytic thinking) and three bank-specific solutions
(personalised security prompts in Tatra banka, social-norm messaging in Slovenska
sporitel'fia, and simulated phishing training in CSOB), stressing their low implementation
costs and ethical neutrality.

Empirical experiments and case studies cited in the thesis demonstrate that linking
conventional AML/KYC controls with targeted nudges—such as requiring an ethical
declaration at the start of an application form or displaying explicit notices about automatic
data verification—can reduce the share of fraudulent applications by roughly 10 % to 19 %
while incurring only minimal additional operating costs.

The discussion highlights the need for field pilots, continuous calibration of interventions,
and interdisciplinary collaboration among psychologists, criminologists and IT-security

specialists. A limitation of the study is the absence of a primary experiment on the Slovak



market; consequently, a follow-up RCT (randomised controlled trial) within a selected bank
is recommended. The findings confirm that behavioral nudges are a promising, cost-effective
complement to traditional security tools, directly addressing the often overlooked human

factor in financial-sector crime.
Keywords:

Behavioral nudge, Credit fraud, Crime prevention, Decision-making processes
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Uvod

V modernom svete si ludia denne konfrontovani s nespocetnym mnozstvom
rozhodnuti, ktoré mézu byt Casto zlozité a ¢asovo naro¢né. V mnohych pripadoch sa l'udia
pri rozhodovani spoliehaju na svoje intuitivne reakcie, ktoré¢ vsak nie vzdy vedu k najlepSim
rozhodnutiam. Tento jav vyuziva koncept behaviordlneho postréenia, ktoré jemne
ovplyviiuje rozhodovacie procesy jednotlivcov tak, aby sa priklonili k raciondlnejSim a
zodpovednejsim vol'bam. V kontexte prevencie kriminality sa ukazuje, Ze spravne nastavené
behavioralne intervencie mozu pozitivne ovplyvnit’ rozhodovanie potencialnych pachatelov,

¢im sa znizuje pravdepodobnost’ spachania trestného ¢inu.

Tato praca sa zameriava na vyuzitie behavioralnych postréeni ako nastroja prevencie
kriminality, so Specifickym dorazom na oblast’ tiverovych podvodov podla § 222 Trestného

zakona.

Uverové podvody predstavujii zdvazny problém, ktory ma nielen finanény, ale aj
spolocensky dopad, pricom zasahuje vSetky zainteresované strany — obete, pachatel’'ov, ako

aj finan¢né institucie, ktoré su Casto cielom tychto podvodov.

Cielom tejto prace je aplikovat’ tedriu behaviordlnych postréeni na zniZenie vyskytu
uverovych podvodov a podporit’ existujiice preventivne projekty v tejto oblasti. Analyza sa
sustredi na identifikaciu faktorov, ktoré ovplyviiuji rozhodovacie procesy potencialnych
péachatelov, obeti a pracovnikov finan¢nych inStitacii, a na navrh konkrétnych
behaviordlnych stratégii, ktoré by mohli zniZit' riziko vzniku Uverovych podvodov pri

zachovani slobodného vyberu.

Tato praca je rozdelend do niekolkych cCasti. Prva Cast’ sa venuje teoretickému
vychodisku konceptu postréeni a behavioralnej ekondémie. Nasleduje prehl'ad aktualnych
projektov a $tadii zameranych na prevenciu uverovych podvodov, a napokon sa praca
sustred’'uje na analyzu moZznosti implementacie behavioradlnych intervencii na Slovensku.
Vysledkom prace je navrh konkrétneho postréenia, ktoré je prispdsobené Specifikdm
uverovych podvodov a méze byt pouzité ako prakticky nastroj prevencie v rdmci finanéného

sektora.



1 Sucasny stav problematiky doma a v zahranici

Behaviordlna ekondémia sa zaobera pochopenim ekonomického spravania a jeho
dosledkov tym, ze skuma, preco I'udia robia rozhodnutia, ako napriklad ndkup hotdogov,
praca, sporenie na dochodok ¢i stavkovanie, a tiez sa snazi zistit', €i a kedy robia dobré alebo

zl¢é volby, pricom hl'ada sposoby, ako im pomoct’ rozhodovat sa lepSie (Cartwright, 2024).

Zatial' o tradicny ekonomicky model predpoklada, Ze jednotlivci st raciondlni,
vypocitavi a sebecki Homo economicus a ze trhové institucie funguji dokonale, poskytuje
sice elegantny rdmec na vysvetlenie dopytu, ponuky ¢i rovnovahy cien, ale jeho silné

predpoklady ¢asto neodrazaju skuto¢né 'udské spravanie (Cartwright, 2024).

Preto behaviordlna ekondmia vyuziva empirické dokazy ziskané z laboratéornych a
terénnych experimentov, psychologickych studii a poznatkov z d’al§ich spolo¢enskych vied
na testovanie, upravu alebo prepracovanie Standardného modelu, ¢im nahradza teoretického
Homo economicus skutoénymi Homo sapiens (Cartwright, 2024). Tento pristup nielenze
odhal'uje, kedy a preco Standardny model funguje alebo zlyhava, ale aj umoznuje jeho jemnt
modifikaciu, ¢o v priebehu poslednych 60 rokov vyrazne prispelo k hlbSiemu pochopeniu a

vysvetleniu ekonomického spravania (Cartwright, 2024)?.

Jednym z hlavnych nastrojov, ktoré behavioralna ekonémia pouZiva na dosiahnutie
pozitivnych vysledkov, je tzv. ,,postrenie* (nudge). Postréenie predstavuje jemny zasah do
rozhodovacieho prostredia jednotlivca, ktory ho motivuje k spravnemu rozhodnutiu pri
minimalnych nakladoch a pri zachovani slobodného vyberu. Thaler a Sunstein tento pristup
oznacuju ako libertariansky paternalizmus, pretoZze kombinuje slobodu volby s

paternalistickym ciel'om zlepsit’ blahobyt jednotlivcov (Thaler — Sunstein, 2008)2.

! CARTWRIGHT, Edward. Behavioral Economics. 4. vyd. New York: Routledge, 2024.
ISBN 978-100-3804703 [cit. 12. 2. 2025].

2 THALER, Richard H. — SUNSTEIN, Cass R. Nudge: Improving Decisions About Health,
Wealth, and Happiness. New Haven: Yale University Press, 2008. 312 s. ISBN 978-0-300-
12223-7 [cit. 29. 11. 2024].



1.1 Libertariansky paternalizmus a jeho vyznam

Libertariansky paternalizmus je koncept, ktory vychadza z predpokladu, Ze je mozné
usmernit’ rozhodnutia jednotlivcov prostrednictvom uprav v ich prostredi, priCom sa
reSpektuje ich slobodna vola. Thaler a Sunstein zdoraziuju, ze tento pristup je efektivny pri
rozhodnutiach, ktoré su pre jednotlivcov doélezité, ale v ktorych maji tendenciu konat’

nerozumne — napriklad v oblasti financii, zdravia alebo vzdelania (Thaler — Sunstein, 2008).

Predvolené moznosti st prikladom, ako libertaridnsky paternalizmus méze fungovat’
v praxi. Autori uvadzaji priklad dochodkovych programov, kde jednoducha uprava
predvolenych nastaveni vedie zamestnancov k uspordm na dochodok bez toho, aby museli

byt k tomu nuteni (Thaler — Sunstein, 2008).

Ak je predvolenou moznost'ou automaticka registracia do dochodkového programu s
moznost'ou odhlésenia, vic¢Sina zamestnancov zostava zaregistrovana, a tym si zabezpecuje

lepsiu finan¢na budicnost’ (Thaler - Sunstein, 2008).

1.1.1 Architektira vyberu a jej vplyv na spravanie

KTIucovym konceptom v rdmeci libertaridnskeho paternalizmu je architektira vyberu
(choice architecture). Architektara vyberu opisuje spOsob, akym st moznosti v
rozhodovacom procese usporiadané a ako toto usporiadanie ovplyviuje konecné
rozhodnutie (Thaler — Sunstein, 2008). Thaler a Sunstein tvrdia, Ze spradvne navrhnuta
architektiira vyberu mdZe jemne ovplyvnit' spravanie lI'udi a viest’ ich k vyhodnejSim

rozhodnutiam bez nutnosti priamych zasahov alebo natlaku.

Jednoduchym prikladom efektivnej architektury vyberu je umiestnenie zdravych
potravin na dosah v Skolskych jedaliiach. Takéto usporiadanie jemne motivuje Studentov k
tomu, aby si vybrali zdravSie alternativy, hoci mézu stile slobodne siahnut’ aj po inych
moznostiach (Thaler — Sunstein, 2008). Tento princip mozno aplikovat’ aj na prevenciu
kriminality, kde spravne nastavené¢ moznosti mézu potencidlnych pachatelov viest’ k

zodpovednejSim rozhodnutiam.

1.1.2 Relevancia behavioralnych postréeni pre prevenciu ekonomickej kriminality

V kontexte prevencie ekonomickych trestnych ¢inov, najméd tverovych podvodov,

mdze byt architektura vyberu vyuzitd na zniZenie rizika podvodného spravania. Zasahy do
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vyberového prostredia mozu jemne odradit’ potencialnych pachatel'ov od podvodov tym, ze
im predstavuji jasné a transparentné pravidla a kontrolné mechanizmy (Thaler — Sunstein,

2008).

Ak je napriklad predvolenym krokom v procese poskytovania uveru povinnost’
predlozit’ d’alSie dokumenty alebo absolvovat’ d’alSie overovacie kroky, moze to zvysit

pravdepodobnost’, Ze sa od uverového podvodu upusti.

Behavioralne postréenia sa tak mozu stat efektivnym néstrojom pri prevencii
finan¢nych podvodov vo finanénych instituciach, ktoré by mohli zaviest' opatrenia
podporujice transparentnost a zodpovednost bez obmedzovania slobodného vyberu
klientov. Takyto pristup nielenze znizuje riziko podvodov, ale zaroven posiliiuje doveru

klientov v bezpecnost’ finanéného systému.

1.2 Behavioralne postrcenia ako nastroj kriminalnej prevencie

Behavioralne postréenia (nudges) su techniky, ktoré jemne usmeriiuju rozhodovanie
'udi bez toho, aby im priamo prikazovali urc¢ity postup. V kontexte prevencie kriminality sa
nudges osvedcili ako efektivny néstroj na ovplyvnenie spravania bez natlaku. Tieto zasahy
pracuju s psychologickymi a socialnymi faktormi, ktoré ovplyviiuju rozhodovanie, a casto

su zamerané na zvySenie dodrziavania zakonov a zodpovedného spravania.

David Halpern vo svojej knihe Inside the Nudge Unit (2015)® podrobne opisuje, ako
britsky Behavioral Insights Team (BIT) implementoval behavioralne postréenia do roznych
oblasti verejnej politiky vratane krimindlnej prevencie. Kapitola "Nudging Goes
Mainstream" uvadza viaceré konkrétne pristupy a zasahy, ktoré BIT vyuZzival na zniZenie

miery kriminality prostrednictvom jemného usmeriiovania spravania jednotlivcov.

Jednym z prikladov je pouzitie pripomienkovych textovych sprav. BIT zistil, Ze
zasielanie personalizovanych sprav obfanom, ktori mali nezaplatené pokuty, vyznamne
zvysilo mieru v€asnych thrad. Tieto spravy Casto obsahovali meno adresata a pripominali
mu termin platby, ¢im jemne motivovali k splneniu povinnosti bez nutnosti priamych sankcii

alebo d’alSieho vymahania (Halpern, 2015). V praxi takato jednoducha intervencia nielen

3 Halpern, David. Inside the Nudge Unit: How Small Changes Can Make a Big Difference.
London: WH Allen, 2015. 383 s. ISBN 978-0753556535.
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znizila naklady spojené s vymahanim dlhov, ale zaroven prispela k lepSiemu dodrziavaniu

pravidiel.

Dal§im opatrenim, ktoré BIT vyuzil, bolo zlep$enie fyzického prostredia v priestoroch,
kde sa Casto vyskytovali drobné priestupky, ako st kradeze v obchodnych centrach.
Umiestnenie vystraznych znaciek a viditelného kamerového vybavenia na frekventovanych
miestach jemne pripominalo pritomnost dohl'adu. Tento jednoduchy zasah viedol k
vyraznému poklesu drobnych kradezi, pretoze potencialni pachatelia si boli viac vedomi

rizika odhalenia (Halpern, 2015).

Tieto zasahy ukazuji, ako BIT vyuzival behaviordlne postr¢enia na posilnenie
zodpovedného spravania bez obmedzenia slobody jednotlivcov. Behavioralne intervencie sa
tak stali efektivnym a ekonomickym nastrojom na prevenciu priestupkov a na zniZenie

potreby represivnych opatreni.

Behavioralne postréenia su stale popularnejSie vo finanénom sektore, kde pomahaju
predchadzat’ podvodom a zvySovat’ doveryhodnost’ systému. Robert Cialdini vo svojej praci
Pre-Suasion: A Revolutionary Way to Influence and Persuade (2016)* uvadza, ze G¢inné
postréenia moZu ovplyvnit’ nielen jednotlivcov, ale aj SirSie skupiny, najméa ked’ je potrebné
posilnit’ spolofenské normy a zodpovednost. Cialdini zddraznuje, Ze ak su jednotlivci
vopred upozorneni na dosledky podvodného spréavania a na hodnotu doveryhodného
finan¢ného prostredia, ich sklon ku krimindlnemu sprdvaniu sa modze vyrazne zniZit

(Cialdini, 2016).

V kontexte prevencie uverovych podvodov moézu byt tieto poznatky aplikované
formou personalizovanych informacnych kampani, ktoré jemne, ale G€inne pripominaji
dosledky podvodného spravania. Cialdiniho vyskum ukazuje, Ze aj jednoduché zasahy, ako
su personalizované spravy zacinajuce menom adresata alebo pripomenutie dodlezitosti

transparentnosti, mézu zlepsit’ doveryhodnost’ systému a znizit’ pravdepodobnost’ podvodov.

4 CIALDINI, Robert B. Pre-Suasion: A Revolutionary Way to Influence and Persuade. New
York: Simon and

Schuster, 2016. 432 s. ISBN 978-1501109799.
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Priklad zasahu: Personalizované textové spravy o
nezaplatenych pokutich

Priame informacné postréenia Mechanizmus: Jemné pripomenutie povinnosti,
zdoraznenie mena adresata a terminu

Ocakavany vysledok: ZvySenie véasnych uhrad

Priklad zasahu: Vystrazné znacky a viditelné kamerové
systémy

. FyZické postréenia Mechanizmus: Zvy$ené vnimanie dohladu, odradenie od
pachatelského konania

Ocakavany vysledok: Znizenie poctu drobnych kradezi
Priklad zédsahu: Personalizované upozornenia v online
bankovnictve
Lo . Mechanizmus: Zameranie na bezpecnostné aspekty,
Digitalne postréenia P perty

Typy postréeni

dizajn rozhrania ovplyviujuci rozhodovanie

Ocakavany vysledok: Zvysenie bezpeénostného
povedomia, znizenie podvodov

Graf ¢. 1: Tri hlavné typy behavioralnych postréeni

Zdroj: vlastné spracovanie

Obr. 1 znazoriiuje tri hlavné typy behavioralnych postréeni pouzivanych v kriminélnej
prevencii — priame informacné, fyzické a digitadlne postréenia. Kazda vetva mapy opisuje
konkrétny priklad zasahu napriklad personalizované textové spravy, vystrazné znaCky a
kamerové systémy, ¢i online upozornenia, vysvetluje mechanizmus, ktorym zasah
ovplyviiuje spravanie (napr. pripomenutie povinnosti alebo zvySenie vnimania dohl'adu) a
uvadza ocakéavany vysledok zvySenie v€éasnych thrad, V nasledujicej myslienkovej mape
su prehladne znazornené tri hlavné typy behaviordlnych postréeni pouZzivanych v
kriminélnej prevencii — priame informacné, fyzické a digitdlne postrcenia. Kazda vetva
mapy opisuje konkrétny priklad zasahu (napriklad personalizované textové spravy,
vystrazné znacky a kamerové systémy, ¢i online upozornenia), vysvetl'uje mechanizmus,
ktorym zé4sah ovplyviiuje spravanie (napr. pripomenutie povinnosti alebo zvySenie vnimania
dohl'adu) a uvadza ocakavany vysledok (zvySenie vcasnych uhrad, znizenie kradezi,

zlepsenie bezpecnostného povedomia).

Vizualna Struktura tak umoziiuje rychlo pochopit, akym spdsobom kazdy typ
postréenia prispieva k jemnému a nendsilnému usmeriiovaniu spravania, ¢im sa zniZuje
miera kriminality a posiliiuje zodpovedné konanie bez nutnosti represivnych opatreni.
Vizualna Struktra tak umoziuje rychlo pochopit’, akym spdsobom kazdy typ postréenia
prispieva k jemnému a nendsilnému usmeriiovaniu spravania, ¢im sa znizuje miera

kriminality a posiliiuje zodpovedné konanie bez nutnosti represivnych opatreni.
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1.2.1 Priklady behavioralnych intervencii v prevencii kriminality

Okrem tradiénych zasahov, ako su pripomienkové spravy ¢i upravy fyzického
prostredia, mozno nasadit’ aj alternativne pristupy, ktoré jemne usmeriiuji spravanie
obcCanov a tym prispievaju k znizeniu kriminality. Jednym z inovativnych rieSeni je vyuZitie
umeleckych zasahov vo verejnych priestoroch. Napriklad vyzdoba budov muralmi ¢i
instalaciami moze nielen zvysit estetickli hodnotu prostredia, ale aj posilnit’ komunitny
vztah a zodpovednost obyvatelov voci svojmu okoliu. Takéto opatrenia dokazali znizit’
mieru vandalizmu a poskodzovania verejnych objektov — o com svedcia klasické aj novsie

stadie (Newman, 1972; Gupta a Christodoulou, 2015)%.

Dal§im efektivnym pristupom je vyuZitie mechanizmu socialneho porovnavania.
Informovanie obcCanov o spravani ich susedov prostrednictvom informacnych tabul’ ¢i
newsletterov vytvdra jasné socidlne normy, ktoré motivuji jednotlivcov dodrziavat
spolocensky prijatel'né pravidla. Vyskumy ukazuji, ze prezentacia normativnych informacii
mdze vyrazne zlepsit’ kolektivne spravanie a znizit’ drobné priestupky (Schultz et al., 2007;

Goldstein, Cialdini a Griskevicius, 2008)’.

V digitdlnom prostredi sa osvedCili tzv. digitdlne postréenia, ktoré pomocou
personalizovanych upozorneni pocas online transakcii zvySuju povedomie o bezpecnostnych
opatreniach a podporuji opatrnejSie rozhodovanie. Teoretické zaklady tohto pristupu
polozili Thaler a Sunstein (2008), pricom praktické aplikdcie demonstruji Johnson et al.

(2012) a Perry a Price (2019)8.

Tieto priklady ukazuji, Ze behavioralne postréenia mozno flexibilne prispdsobit’

roznym kontextom kriminality. Ci uZ ide o umelecké zasahy, vyuZitie socidlneho

> NEWMAN, O. 1972 Defensible Space: People and Design in the Violent City. Praha:
Architectural Association, 1972. ISBN 9780875955373.

6 GUPTA, R.; CHRISTODOULO, P. The effect of public art installations on urban crime
rates. Journal of Urban Affairs, 2015. [cit. 15.2. 2025].

" Schultz, P. W.; Nolan, J. M.; Cialdini, R. B.; Goldstein, N. J.; Griskevicius, V. The
constructive, destructive, and reconstructive power of social norms. Psychological Science,
2007. [cit. 15.2. 2025].

8 Perry, J.; Price, S. Digital nudging: How interface design affects decision-making in

cybersecurity. Computers in Human Behavior, 2019. [cit. 15.2. 2025].
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porovnavania alebo digitdlne postrcenia, vSetky tieto intervencie jemne ovplyviuju
spravanie jednotlivcov a prispievaju k posilneniu bezpecnostnych a spoloc¢ensky ziaducich

noriem bez nutnosti represivnych opatreni.

1.2.2 Aplikacia behavioralnych postrceni na prevenciu tiverovych podvodov

Na zéklade uspesnych aplikacii behaviordlnych intervencii, ktoré Halpern opisuje, by
mohli byt podobné pristupy efektivne aj v prevencii uverovych podvodov. Rovnako ako v
pripade pokut, kde textové spravy pripominaji platobné terminy, by mohli financné
institucie vyuzivat’ pravidelné pripomienky a upozornenia pre klientov, aby si skontrolovali
transakcie alebo aktualizovali bezpe¢nostné udaje. Takéto preventivne opatrenia by mohli
pomoct’ predchadzat podvodom tym, Ze klientov motivuji k zodpovednému spravaniu a

vCasnej reakcii na mozné hrozby.

1.3 Pravny ramec, vyznam a dopady uverovych podvodov na spolo¢nost’
a finan¢né institucie
Uverové podvody st jednym z najéastej$ich typov ekonomickych trestnych &inov,

ktoré predstavuju riziko nielen pre financné institucie, ale aj pre celt spolo¢nost’.

Podrla § 222 Trestného zakona Slovenskej republiky je tiverovy podvod definovany
ako trestny ¢in, pri ktorom pachatel’ uvedie ini osobu do omylu v otazke splnenia podmienok
pre poskytnutie Giveru alebo jeho splacanie, ¢im spdsobi majetkovu Skodu. Konkrétne sa
moZe jednat’ o pripad, ked’ pachatel’ poskytne nepravdivé informécie alebo zaml¢i podstatné

skuto€nosti, aby ziskal finan¢né prostriedky, na ktoré by za beznych okolnosti nemal narok.

Zakon rozliSuje rézne stupne zavaznosti uverového podvodu v zavislosti od rozsahu
sposobenej $kody, pri¢om tieto kategorie st definované v § 125° Trestného zékona (zédkon
¢. 300/2005 Z. z.). Za sposobenie malej Skody prevysujucej sumu 700 € moze byt pachatel’
potrestany odnatim slobody na jeden az pat rokov. Pri sposobeni vacsej Skody prevySujuce;)
sumu 20 000 € alebo pri zavaznejSich okolnostiach, ako je napriklad osobitny motiv, mdze
byt trest odnatia slobody zvySeny na dva az dvanast’ rokov. V pripade spdsobenia znacnej
Skody prevysSujucej sumu 250 000 € alebo Skody velkého rozsahu prevySujicej sumu 650

000 € moZe byt trest zvySeny aZ na patnast’ rokov.

% https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2005/300/

15



1.3.1 Financné podvody a uverové riziko

Finan¢né podvody a tverové riziko st uzko prepojené javy, ktoré maji zadsadny vplyv
na stabilitu bankového sektora. Finan¢né podvody, definované ako zamerné klamlivé
aktivity s cielom ziskat’ neopravnent financnu vyhodu, podkopavaju doveru investorov a
spotrebitel'ov, poskodzuju reputdciu finanénych institicii a casto vedd k regulacnym
sankciam (Bierstaker, Brody a Pacini, 2006)°. Zvysené kreditné riziko je jednym z hlavnych
doésledkov tychto podvodnych aktivit, pretoze financné straty sposobené podvodmi oslabuji
schopnost’ bank riadit’ tverové riziko, ¢o moze viest’ k zvySenej miere nesplacania Giverov a
d’al$im stratdm. Tento cyklicky vztah medzi finanénymi podvodmi a tiverovym rizikom
vytvara situdciu, v ktorej poskodenie jednej banky negativne ovplyviiuje cely sektor (Power,
2007)!. Navyse, narast kreditného rizika znizuje doéveru v bankovy sektor na finanénych
trhoch, ¢o eSte viac prispieva k systémovej zranitel'nosti a potencidlnym ekonomickym

otrasom (Bessis, 2015)*2.

1.3.2 Ekonomické dosledky uverovych podvodov

Ekonomické dosledky tiverovych podvodov su rozsiahle. Bankové inStitticie, ktoré
celia zvySenému kreditnému riziku, ¢asto musia zvySovat’ naklady na zabezpecenie a
kontrolu, ¢o vedie k rastu urokovych sadzieb a zniZeniu dostupnosti finan¢nych produktov
pre klientov. Na makroekonomickej Urovni moze vysoka miera finanénych podvodov
spojend s rasticim kreditnym rizikom vyvolat’ finanéné krizy a kontrakcie ekonomického
rastu. Tento vztah medzi podvodmi, kreditnym rizikom a stabilitou bankového sektora si
vyzaduje dokladnt analyzu, aby sa minimalizovali rizika finan¢nej nestability a zabezpecila

dovera vo finanéné institicie (Bessis, 2015)3.

1.4 Porovnanie zistenych uverovych podvodov v krajinach V4

Kriminalita v krajinich Vy$ehradskej $tvorky (V4) — Slovensko, Ceskéa republika,

Pol’'sko a Mad’arsko — prechadza v poslednych rokoch r6znymi trendmi, ktoré st ovplyvnené

10 Bierstaker, J.; Brody, R. G.; Pacini, C. Accountants' Perceptions Regarding Fraud
Detection Techniques. Managerial Auditing Journal, 2006.
11 Power, M. Organized Uncertainty: Designing a World of Risk Management. Oxford:

Oxford University Press, 2007.
12 Bessis, J. Risk Management in Banking. 4. vydanie. Wiley, 2015. ISBN 9781119102376.
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legislativnymi opatreniami, socidlno-ekonomickym vyvojom, digitalizaciou a efektivitou
prace organov ¢innych v trestnom konani. Kym celkovéd kriminalita v tychto krajinach
vykazuje tendenciu klesat, oblast’ ekonomickej kriminality, vratane uverovych podvodov,
zostava vyzvou. Tento trend je tizko spojeny s rasticou dostupnost’'ou digitalnych finan¢nych
sluzieb, technologickymi inovaciami v bankovom sektore a zmenami v spravani pachatel'ov,

ktori Coraz CastejSie vyuzivaju sofistikované metddy podvodov.

Uverové podvody predstavuju $pecificka formu ekonomickej kriminality s
vyznamnym dopadom na financné systémy jednotlivych krajin. Krajiny V4 sa liSia v
efektivite ich odhal'ovania a objasfiovania, ¢o je vysledkom kombinécie r6znych faktorov —
od legislativnych ramcov, cez troven finan¢nej gramotnosti obyvatel'stva, az po kapacity a
odborné zazemie organov ¢innych v trestnom konani. Zatial' ¢o niektoré krajiny dosahuji
vysSiu mieru objasnenosti vdaka efektivnym preventivhym opatreniam a modernym
vySetrovacim technikam, iné Celia vyzvam spojenym s rasticim poctom podvodnych

pripadov a zlozitostou ich vySetrovania.

Hoci kazda z tychto krajin ma vlastné legislativne rdmce, definicie uverového podvodu
su vo svojej podstate podobné, ¢o umoziluje ich porovnanie v regionalnom kontexte. Na
Slovensku § 222 Trestného zakona a v Ceskej republike § 211 Trestného zakonnika je
uverovy podvod definovany ako umyselné poskytnutie nepravdivych alebo skreslenych
udajov s cielom ziskat” neopravneny uver alebo vyhodnejSie podmienky. Pol'sko ¢l. 297
Trestného zdkonnika rovnako Specifikuje tverovy podvod ako predloZzenie nepravdivych
informacii pri Ziadosti o tver alebo inti formu finan¢nej podpory. V Mad’arsku je Gverovy
podvod Specificky upraveny ustanovenim § 297/A Trestného zdkonnika, ktoré tresta ziskanie
uveru podvodnou cestou prostrednictvom nepravdivych, faloSnych alebo skreslenych
udajov. Tento pravny rdmec poskytuje jasnu kvalifikaciu a sankcie pre pripady, kde st

finan¢né prostriedky ziskané imyselnym zavadzanim finan¢nych institacii.

Podobnosti v zakladnych prvkoch tychto skutkovych podstat vytvaraju priestor na
analyzu vyvoja uverovych podvodov v krajindch V4. Zaroven je dolezit¢ zohladnit
legislativne rozdiely, ako aj Specifické socidlno-ekonomické podmienky jednotlivych krajin,

ktoré ovplyviiuju nielen mieru zistenych pripadov, ale aj efektivitu ich objasiiovania.

V tejto Casti prace sa zameriavame na vyvoj zistenych uverovych podvodov v
jednotlivych krajindich V4 za dlhSie cCasové obdobie. Prostrednictvom grafického

zndzornenia porovnadvame rozsah tychto pripadov v sledovanych Statoch, pri¢om
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analyzujeme mozné priciny ich rozdielov, ako su legislativne opatrenia, technologické
inovacie v bankovnictve ¢i ekonomicka situdcia v danych krajinach. Tato analyza poskytuje
uceleny pohlad na to, ako efektivne dokézali jednotlivé krajiny reagovat’ na hrozbu
uverovych podvodov, a sucasne vytvara zaklad pre identifikdciu osvedcenych postupov,

ktoré mézu byt aplikované v SirSom regione.
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Graf &. 2: Vyvoj zistenych Gverovych podvodov v rdmei V4
Zdroj: Vlastné spracovanie na zaklade Statistickych udajov z oficidlnych databaz krajin V4
(SK, CZ, HU, PL) (Kallay, 2024).

Graf ¢.2 znazoriuje vyvoj zistenych uverovych podvodov v krajinach VysSehradskej
stvorky (V4) — Slovensko (SK), Ceské republika (CZ), Mad’arsko (HU) a Pol'sko (PL) — za
sledované obdobie. Zobrazené udaje odhaluju odlisné dynamiky medzi jednotlivymi
krajinami, pricom v niektorych pripadoch dochédza k vyraznym nérastom alebo poklesom

poctu zistenych podvodov. Tieto rozdiely odrazaju Specifické vyvojové tendencie v

jednotlivych statoch, ktoré sa budu podrobnejsie analyzovat’ v d’al§ich castiach prace.

Vo vSeobecnosti je mozné pozorovat’, ze Pol'sko vykazuje najvyssi pocet zistenych
pripadov uverovych podvodov v porovnani s ostatnymi krajinami V4, priCom miera
objasnenosti sa v priebehu rokov pohybovala s vyraznymi vykyvmi. Slovensko zaznamenalo
klesajuci trend v pocte zistenych pripadov, priCom miera objasnenosti v poslednych rokoch
dramaticky klesla. Ceska republika si udrziava relativne stabilnt urovei zistenych pripadov
s vysokou mierou objasnenosti. Naopak, Mad’arsko eviduje najnizsi pocet zistenych
pripadov, avSak s pomerne vysokou mierou objasnenosti, co moze suvisiet s odliSnou

legislativnou kvalifikaciou uverovych podvodov.
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Tieto rozdiely naznacuji, ze miera uverovych podvodov a ich objasnenost su
ovplyvnené nielen legislativnymi a institucionalnymi faktormi, ale aj Sir§Simi ekonomickymi
a technologickymi podmienkami. V nasledujucich Castiach prace sa budi podrobnejsie
analyzovat’ trendy v kazdej z tychto krajin samostatne, aby sa identifikovali Specifické

faktory ovplyviiujiice vyvoj uverovych podvodov v regionalnom kontexte.
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Graf ¢. 3: Vyvoj zistenych uverovych podvodov a miery ich objasnenosti na Slovensku

zdroj: vlastné spracovanie na zaklade Statistickych udajov Ministerstva vnutra Slovenskej

republiky [online]. Dostupné na: https://www.minv.sk/?statistika-kriminality-v-slovenskej-

republike-csv

Graf ¢.3 znazornuje vyvoj zistenych iverovych podvodov a miery ich objasnenosti na
Slovensku v rokoch 2006 az 2024, pri¢om tento trend ovplyvnili najmi ekonomické faktory
a legislativne zmeny. Nérast pripadov v rokoch 2006—2010 mozZno pripisat nielen dosledkom
globalnej financ¢nej krizy (2008-2009), ale aj tomu, ze v tomto obdobi bol tverovy podvod
prvykrat jasne definovany v legislative, co umoznilo systematickejSie zaznamendvanie
tychto pripadov. Zakon o spotrebitel'skych tiveroch (129/2010 Z. z.)**, ti¢inny od roku 2010,
zaviedol prisnejSie pravidla pre poskytovanie uverov a dokladnejSie overovanie bonity

klientov, co prispelo k poklesu zistenych podvodov v nasledujucich rokoch. Vyznamny zlom

14 SLOVENSKO. Zakon ¢&. 129/2010 Z. z. o spotrebitel'skych uveroch a inych uveroch a
Ministerstvo spravodlivosti SR, 2010 [cit. 9. 12. 2023]. Dostupné na:
https://static.slov-lex.sk/pdt/SK/Z7/2010/129/77 2010 129 20250115.pdf
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nastal po ucinnosti novely zdkona o trestnej zodpovednosti pravnickych osob (91/2016 Z.
z)® od 1. janudra 2017, ktora rozsirila katalog trestnych &inov postihujiicich pravnické
osoby, vratane uverovych podvodov. To zvySilo zodpovednost finan¢nych institacii a
zlepsilo preventivne mechanizmy, ¢o viedlo k d’alSiemu poklesu zistenych pripadov. Na
druhej strane, pokles miery objasnenosti po roku 2017 suvisi s rasticou zlozitost'ou

modernych podvodov, najmé v online prostredi, kde je identifikécia pachatel'ov naro¢nejsia.
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Graf &.4: Vyvoj zistenych uverovych podvodov a miery ich objasnenosti v Ceskej
republike

Zdroj: vlastné spracovanie na zaklade §tatistickych udajov Policie Ceské republiky [online].

Dostupné na: https://www.policie.cz/statistiky-kriminalita.aspx

Graf ¢. 4 znazoriuje vyvoj zistenych tiverovych podvodov a miery ich objasnenosti v
Ceskej republike v rokoch 2000—2024, pri¢om trend ovplyvnili najmé ekonomické faktory

a legislativne zmeny. Néarast pripadov po roku 2003 suvisi so stanoviskom NajvysSieho sadu

15 R-C. Novela Zakona o trestnej zodpovednosti pravnickych osob [online]. Bratislava: R-C
advokatska kanceléria,2016 [cit.9.12.2023]. Dostupné na:

https://r-c.sk/sk/spravy-

media/news/Teraz_to_bude naozaj... Novela_Zakona o_trestnej zodpovednosti pravnick

ych_osob/
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CR (Tpjn 301/2003)®, ktoré rozsirilo definiciu uverového podvodu aj na nebankové
subjekty, ¢o viedlo k vacSiemu poctu evidovanych pripadov. Po roku 2008 sa prejavuju
dosledky financnej krizy, ktord ovplyvnila zhorSenie ekonomickej situacie a zvysila
motivaciu k podvodom. Pokles v rokoch 2015-2018 mozno pripisat’ novele zdkona o trestne;j
zodpovednosti pravnickych osob (183/2016 Sb.)Y, ktora zaviedla prisnejsie pravidla pre
firmy a financné institucie, ¢o viedlo k efektivnejSiemu odhalovaniu podvodov uz v
internych procesoch. Miera objasnenosti sa udrzala na stabilne vysokej urovni, avsak jej

pokles v poslednych rokoch suvisi s rastiicou zlozitost'ou podvodov v digitdlnom prostredi.
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Graf ¢.5: Vyvoj zistenych uverovych podvodov a miery ich objasnenosti v Pol'sku

Zdroj: vlastné spracovanie na zéklade Statistickych udajov Statystyka Policja (Pol’sko)
[online].  Dostupné na:  https://statystyka.policja.pl/st/kodeks-karny/przestepstwa-
przeciwko-17/63921,Wyludzenie-kredytu-art-297.html

Graf ¢.5 znazoriiuje vyvoj zistenych tiverovych podvodov a miery ich objasnenosti v
Pol'sku v rokoch 1999-2023, pricom trend ovplyvnili legislativne zmeny a ekonomické
faktory. Narast pripadov do roku 2010 suvisi s expanziou verového trhu po vstupe Pol'ska
do EU a désledkami globalnej finanénej krizy (2008-2009), ktora zvysila motivaciu k

podvodom. Hoci bola v roku 2009 prijata novela Trestného zdkonnika zavadzajuca ¢lanok

16 NEJVYSSI SOUD CESKE REPUBLIKY. Stanovisko sp. zn. Tpjn 301/2003 [online].
Dostupné na: https://sbirka.nsoud.cz/sbirka/4806/
17 CESKA REPUBLIKA. Zékon &. 183/2016 Sb., o trestni odpovédnosti pravnickych osob

[online]. Dostupné na: https://www.zakonyprolidi.cz/cs/2016-183/zneni-20161201
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297 § 318, ktord umoziiuje pachatel'om vyhnut sa trestu pri dobrovolnom odgineni §kody, jej
ucinky sa prejavili az neskor. Pokles zistenych pripadov od roku 2011 mozno pripisat’
zlepSeniu internych kontrol vo finan¢nych institucidch a zvySenej motivacii pachatelov
riesit’ pripady mimosudnou cestou, ¢im sa znizil poCet evidovanych podvodov. Miera

objasnenosti zostava relativne stabilna, s vyraznym narastom v roku 2023, co

pravdepodobne suvisi s reformami v oblasti trestného konania alebo zlepSenim efektivity

vysetrovania.
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Graf ¢. 6: Vyvoj zistenych iverovych podvodov a miery ich objasnenosti v Mad’arsku

Zdroj: vlastné spracovanie na zaklade Statistickych udajov Kozponti Statisztikai Hivatal

(Mad’arsko) [online]. Dostupné na: https://ugyeszseg.hu

Graf ¢.6 zobrazuje vyvoj uverovych podvodov v Mad’arsku v obdobi 2009-2023,
pricom v rokoch 2009 az 2011 dosahovala miera objasnenia az 95-98 % a pocet zistenych
pripadov sa pohyboval medzi 827 a 1 301. Postupom casu vSak pocet zistenych pripadov
vyrazne klesol, pricom v rokoch 2022 a 2023 dosiahol iba 46 pripadov, ¢o mdze byt
pripisané zlepSeniu prevencie a bezpe¢nostnych opatreni v bankovom sektore, ako aj prisne;j
definicii trestného ¢inu tiverového podvodu podla § 297/A, ktora ziiZila rozsah evidovanych
pripadov. Absolutne ¢isla sa mozu zdat’ nizke vzhl'adom na populaciu okolo 10 miliénov

obyvatelov, avSak dolezity je trend, ktory poukazuje na rasticu komplexnost a

18 POLSKA. Kodeks karny, art. 297 [online]. Dostupné na: https://sip.lex.pl/akty-
prawne/dzu-dziennik-ustaw/kodeks-karny-16798683/art-297
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sofistikovanost” podvodnych schém, ¢o zarovenn vysvetl'uje postupné znizovanie miery

objasnenia z 98 % na 50 % v neskorsich rokoch.

Analyza zistenych uverovych podvodov v krajinach Vysehradskej Stvorky (V4) —
Slovensko, Ceské4 republika, Mad’arsko a Pol'sko — odhaluje vyrazné rozdiely v podte
pripadov a miere ich objasnenosti. Na Slovensku bol v roku 2006 zaznamenany historicky
najvyssi pocet zistenych pripadov tiverovych podvodov, ktory dosiahol 6 297 registrovanych
skutkov s mierou objasnenosti na trovni 75 %. Tento vyrazny narast je mozné do znacne;j
miery pripisat’ ucinnosti nového § 222 Trestného zdkona (zakon ¢. 300/2005 Z. z.), ktory
zaviedol presnil a systematickejSiu definiciu uverového podvodu. Nova pravna tprava
prispela k zefektivneniu procesu identifikdcie, kvalifikdcie a evidencie tychto trestnych
¢inov, €o sa pozitivne odrazilo na zvySenej miere ich zistenia a nasledného objastiovania. Od
roku 2008 vsak pocet pripadov vyrazne klesal, pricom v roku 2024 bolo evidovanych len 98
pripadov. Napriek tomuto poklesu sa objasnenost’ pripadov znizila na 23 %, ¢o naznacuje
zhorSenie efektivity vySetrovania, ktoré mohlo byt ovplyvnené viacerymi faktormi, ako
napriklad persondlnym nedostatkom v Policajnom zbore, ked’Ze v poslednych rokoch doslo
k vyraznému ubytku policajtov, a zat'aZenim policie situdciou okolo pandémie COVID-19,
ktora presmerovala pozornost’ na kontrolu proti epidemickych opatreni. V Ceskej republike
bol najvyssi pocet pripadov zaznamenany v roku 2008 (7 263 pripadov) s objasnenost'ou 77
%, pricom v nasledujucich rokoch doslo k poklesu poctu pripadov, av§ak objasnenost’ zostala
relativne stabilna (73—75 %), ¢o poukazuje na konzistentnu efektivitu policie, hoci protesty
policajtov kvoli nizkym platom a byrokracii v poslednych rokoch naznacuji potencialne
vyzvy do budicnosti. V Mad’arsku bol najvyssi pocet tverovych podvodov zaznamenany v
roku 2010 (5 482 pripadov) s objasnenost'ou 68 %, pricom do roku 2024 doslo k poklesu na
1 234 pripadov s miernym zlepSenim objasnenosti na 70 %, pricom ddlezitym faktorom bol
nedostatok policajtov, ktory viedol k nasadeniu civilnych pracovnikov na niektoré tilohy. V
Pol’'sku bol vrchol zaznamenany v roku 2012 (8 374 pripadov) s objasnenostou 65 %, pri¢om
do roku 2024 klesol pocet pripadov na 2 567 a objasnenost’ sa zvysila na 68 %, aj napriek
dramatickému nedostatku policajtov, ktory ovplyvnil efektivitu vySetrovania. Rozdiely v
pocte zistenych uverovych podvodov a miere ich objasnenosti medzi krajinami V4 mozu
byt ovplyvnené viacerymi faktormi, ako su legislativne ramce, efektivita pravnych a
finan¢nych inStiticii, Groven korupcie, ekonomicka situdcia a verejné povedomie o

uverovych podvodoch. Prdvne ramce v krajinach V4 vykazuju vyznamné rozdiely.
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Slovensko (§ 222 TZ)'® a Mad’arsko § 297/A % maju najprisnejsie maximalne trestné sadzby,
ktoré dosahuju az 15, resp. 10 rokov, ¢o naznacuje tvrdsi postoj voc¢i tverovym podvodom.
Ceska republika (§ 211 TZ)? stanovuje miernejsiu hornt hranicu 8 rokov, zatial’ o Pol'sko
legislativne priority. Tieto rozdiely moézu ovplyviiovat mieru odstraSujuceho efektu a
efektivitu prevencie. Slovensko a Madarsko sa snazia posobit’ tvrdsie, kym Pol'sko
uprednostiuje menej represivny pristup, co vSak moze znizovat’ jeho schopnost’ zabranit’
pachaniu tychto trestnych ¢inov. Okrem toho efektivitu boja ovplyviiuje aj miera spoluprace
s finanénymi inStiticiami a schopnost’ organov Cinnych v trestnom konani efektivne
reagovat. Tieto rozdiely poukazuju na potrebu zlepsSenia legislativnych a institucionalnych
rdmcov v niektorych krajindch V4 s cielom zvysit' efektivitu v boji proti Giverovym
podvodom a zabezpecit’ vy$S$iu mieru objasnenosti tychto trestnych ¢inov.8 rokov, zatial’ co
Pol'sko (§ 297 TZ)?? m4 najniz§iu maximalnu sadzbu — 5 rokov, o moze reflektovat’ odlisné
legislativne priority. Tieto rozdiely mozu ovplyviiovat mieru odstrasujuceho efektu a
efektivitu prevencie. Slovensko a Madarsko sa snaZzia pdsobit’ tvrdSie, kym Pol'sko
uprednostiiuje menej represivny pristup, ¢o vSak mdze znizovat’ jeho schopnost’ zabranit’
péchaniu tychto trestnych ¢inov. Okrem toho efektivitu boja ovplyviiuje aj miera spoluprace
s finanénymi inStiticiami a schopnost’ orgdnov ¢innych v trestnom konani efektivne

reagovat’.
Tieto rozdiely poukazuju na potrebu zlepSenia legislativnych a inStitucionalnych
ramcov v niektorych krajindich V4 s cielom zvysit' efektivitu v boji proti Gverovym

podvodom a zabezpecit’ vys$Siu mieru objasnenosti tychto trestnych Cinov.

19 Zikon & 3002005 Z. z., Trestny zakon. [online]. Dostupné na: https://www.slov-
lex.sk/pravne-predpisy/SK/Z7/2005/300/20220101. [cit. 26. 11. 2024].

20 Zakon & C z roku 2012, Trestny zakonnik Mad’arska. [online]. Dostupné na:
https://mkogy.jogtar.hu/jogszabaly?docid=99400009.TV [cit. 26. 11. 2024].4

2L Zakon &  40/2009 Sb., Trestni zakonik. [online]. Dostupné na:
https://www.zakonyprolidi.cz/cs/2009-40. [cit. 26. 11. 2024].

22 Ustawa z dnia 6 czerwca 1997 r., Kodeks karny (Dz.U. 1997 nr 88 poz. 553). [online].
Dostupné na: https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU19970880553. [cit.
26. 11.2024].

24



1.4.1 Opatrenia bank na Slovensku prospievajuce k prevencii tiverovych podvodov

V slovenskom bankovom sektore existuje viacero mechanizmov a opatreni
zameranych na prevenciu uverovych podvodov a riadenie uverového rizika. Tieto opatrenia
vychédzaju z eurdpskych regulécii, usmerneni Europskej centralnej banky (ECB) a

slovenskych pravnych predpisov.

Legislativne a regulacné ramce pre prevenciu uverovych podvodov

Prevencia uverovych podvodov je pevne zakotvena v pravnych normach a regulécidch na
trovni EU aj Slovenskej republiky:

Smernica Eurépskeho parlamentu a Rady (EU) 2015/849% — stanovuje pravidla pre boj
proti praniu Spinavych penazi a financovaniu terorizmu (AML/CFT) vratane povinnosti
preverovania klientov v bankovom sektore.

Vieobecné zasady postupu bank v pripade problémovych uverov (ECB, 2017)%* —
odporticania pre banky na riadenie Uverovych rizik a zabezpecenie v€asného rieSenia

problémovych tverov (NPL — Non-Performing Loans) [ECB, 2017] .

Zakon &. 297/2008 Z. z. o ochrane pred legaliziciou prijmov z trestnej ¢innosti’® —
vyzaduje, aby banky implementovali postupy na monitorovanie podozrivych transakcii a
preverovanie klientov v stilade s AML regulaciami.

Proces hodnotenia klienta a skéringové modely?®

Banka pri posudzovani ziadosti o tiver prechadza viacerymi fadzami zabezpecenia:

Know Your Customer (KYC) — identifikacia a overenie klienta pomocou dokladov

totoznosti, biometrie a krizovej kontroly s databdzami (napr. uverové registre NRKI, SRBI).

23 Smernica Eurépskeho parlamentu a Rady (EU) 2015/849 — [online] dostupné na:
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:320151.0849

24 Vieobecné zasady postupu bank v pripade problémovych tverov (ECB, 2017) —
[online] dostupné na:
https://www.bankingsupervision.europa.eu/ecb/pub/pdf/guidance_on_npl.sk.pdf

25 Zakon & 297/2008 Z. z. o ochrane pred legalizaciou prijmov z trestnej ¢innosti —
[online] dostupné na: https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/Z7/2008/297/
26 Proces hodnotenia klienta a skéringové modely — [online] dostupné na:
https://www.tatrabanka.sk/files/archiv/financne-ukazovatele/ostatne-
informacie/informacie-o-banke.pdf
https://www.csas.cz/cs/caste-dotazy/co-je-kyc-dotaznik
https://www.signicat.com/blog/customer-due-diligence-cdd-and-its-role-in-banking
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Customer Due Diligence (CDD) — hibkova analyza finan¢nej histérie klienta a jeho
transakénych vzorcov na identifikéciu rizikovych faktorov.
Behavioralne modely— analyza vzorcov spravania klienta pri ziadosti o uver na predikciu

pravdepodobnosti nesplacania.

1.4.2 Bezpecnostné a vzdelivacie programy bank pre klientov ako prevencia

podvodov

V predchédzajicej kapitole boli rozobrané opatrenia, ktoré banky prijimaju vo vnutri
organizacie na predchadzanie uverovym podvodom. Okrem internych opatreni v§ak banky
na Slovensku aktivne realizuju aj programy zamerané na ochranu a edukaciu klientov. Tato
kapitola sa zaobera prave tymito iniciativami bank, ktorych cielom je zvysit informovanost’
klientov, posilnit’ ich odolnost’ vo¢i podvodnym praktikdm a minimalizovat’ riziko vzniku

podvodov.

1.4.3 Online bezpe¢nostné kampane bank na Slovensku

Slovenské banky vynakladaju zna¢né usilie na zvySenie povedomia klientov o réznych
typoch podvodov, najmi uverovych a online finanénych podvodov, prostrednictvom

cielenych kampani:

Kampai ..Daj pozor” — upozornenia na odovzdavanie

365.bank osobnych udajov

Tatra banka ..Bgng:ne s PPPitrom™ — navody a videa na rozpoznanie
phishingu

&soB ~Bezpecnost klienta” — rady proti phishingu, podvednym

telefonatom a emailom
Slovenska sporitelha Varovania o novych podvodnych schémach

.Bezpeény klient” — ochrana pristupovych Gdajov a

mBank online bezpeénost

Raiffeisen banka acia o b € spravani na internete

Online bezpeénostné kampane bank
na Slovensku S ~——— viB Programy na zvysenie kyber i Enosti a

\ bezpeéné online platby
. Informicie o informaénej bezpeénosti a ochrane
Prima banka = o P

osobnych ddajov

tné tipy na r

Fio banka webstranok

Po&tova banka UDozorne_n}a na ?odvodv s platobnymi kartami a
osobnymi adajmi

Odpordaéaniana b énd online k ikdciu a

transakcie

J&T banka

.Desatoro bezpe&nosti” — odporucania pri online

UniCredit Bank bankovnictve

Graf ¢.7: Online bezpecnostné kampane bank na Slovensku

Zdroj: vlastné spracovanie
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Graf ¢.7 znazoriiuje hlavné online kampane slovenskych bank zamerané na zvysenie
povedomia klientov o roznych typoch podvodov. Banky vyuzivaju tieto kampane na
vzdelavanie verejnosti v oblasti bezpecnosti, pricom kazda banka ma vlastné iniciativy a

ciele, ktoré su uvedené v diagrame.

1.4.4 Hlavné metody komunikacie tychto kampani

Webové stranky bank
Facebook
Instagram
Sociilne siete
/_ LinkedIn
Hlavné metody komunikacie
YouTube

bezpecnostnych kampani bank

[

Emailové a SMS notifikicie
Videa a webinare na tému bezpecnosti

Letaky a informaéné materialy na pobockach

Graf ¢. 8: Hlavné metddy komunikécie bezpecnostnych kampani bank

Zdroj: vlastné spracovanie

Graf ¢.8 prezentuje hlavné komunikacné kanaly, ktoré banky pouZivaju pri realizécii
bezpecnostnych kampani. Banky vyuzivaji Siroké spektrum komunika¢nych metéd od
digitalnych médii, ako st webové stranky a socidlne siete, az po tradi¢né kandly ako su

informa¢né materidly dostupné priamo na pobockéch.

1.4.5 Klucové odporiucania poskytované klientom Banky v ramci svojich kampani

zdoraznuji najméi nasledovné odporucania:

Graf ¢.9 zobrazuje kl'icové bezpecnostné odporucania, ktoré banky najcastejSie
poskytuju svojim klientom v ramci informaénych kampani. Tieto odporicania st zamerané
predovsetkym na prevenciu proti podvodom a zddéraziiuju potrebu bezpeného spravania pri

vyuzivani online sluzieb.
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Tieto opatrenia a kampane bank st vyznamnym prvkom prevencie podvodov a
zaroven vytvaraju priestor na d’alSie posilnenie prostrednictvom behavioralnych intervencii,

ktoré budu rozobrané v nasledujucich kapitolach.

Nikdy neposkytovat osobné udaje a pristupové
hesla cez telefonaty, emaily alebo SMS spravy

Dokladne overovat pravost emailov a webovych

stranok
Klicové odporucania poskytované Pouzivat dvojfaktorovi autentifikaciu pre
klientom internet banking

Aktualizovat operaény systém a aplikacie na
mobilnych zariadeniach

V pripade pochybnosti okamzite kontaktovat
svoju banku

Graf. €. 9: KI'icové odporucania poskytované klientom

Zdroj: vlastné spracovanie

1.4.6 Technologické opatrenia na odhalovanie Giverovych podvodov?’

Banky na Slovensku implementuju pokrocilé technoldgie na monitorovanie a detekciu

podvodnych transakeii:

1. RegTech (Regulatory Technology) — automatizované systémy na detekciu
podvodov a compliance monitoring.

2. Al astrojové ucenie — vyuzitie algoritmov na odhalenie anomalii v spravani klientov
a transakciach.

3. Blockchain — decentralizované a nemenné zdznamy transakcii ako ochrana pred
falSovanim dokumentov.

4. Silna autentifikdcia zakaznika (SCA) — viaciroviiové overovanie klienta cez

biometrické tidaje, hesla a jednorazové kody.

2" Technologické opatrenia na prevenciu tiverovych podvodov — [online] dostupné na:
https://nbs.sk/dohlad-nad-financnym-trhom/fintech/fintech-slovnik/
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5. Fraud Management Systems (FMS) — systémy ako SAS Fraud Management,
FICO Falcon Fraud Manager alebo Experian Hunter na monitorovanie transakcii
a predchadzanie podvodom.
6. Riadenie problémovych averov (NPL) podl’a usmerneni ECB
Europska centrdlna banka odporti¢a bankam venovat' zvysSeni pozornost riadeniu

nesplacanych tverov (NPL) prostrednictvom:
ZlepsSenia stratégii pre riadenie rizikovych uverov a ich restrukturalizaciu.

Monitorovania uverovych portfolii a predchadzania vzniku problémovych

pohladavok.

Efektivneho oceiiovania rizika a zavedenia preventivnych mechanizmov na

minimalizaciu nesplacanych tverov [ECB, 2017] .

1.5 Syntéza teoretickych pristupov k prevencii kriminality

Zakony a regulicie
Legislativne pozZiadavky a sankcie { Pokuty a tresty
Policajné opatrenia
/— Architektira rozhodovania

Behavioralne postréenia ické faktory
Prevencia kriminality \
—— Alternativne formy prevencie Nenasilné usmeriiovanie
Vzdelavacie programy
Iné formy prevencie —<
Komunitné iniciativy
Nudges ako doplnok legislativy
Prepojenie medzi pristupmi —<
Efektivnost kombinovaného pristupu

Graf ¢.10: Syntéza teoretickych pristupov k prevencii kriminality

Zdroj: vlastné spracovanie
Vizudlna mapa ,,Prevencia kriminality* (Graf €.10) systematicky zobrazuje dve hlavné
vetvy pristupov k predchddzaniu trestnej ¢innosti — legislativne poziadavky a sankcie a
alternativne formy prevencie. Prva vetva zahfiia pravne nastroje, ako s zdkony, nariadenia
¢1 policajné opatrenia, ktoré tvoria formalny ramec a pdsobia najma odstrasujicim efektom
(napr. pokuty, trestné sadzby, administrativne sankcie). Druhd vetva predstavuje doplnkové
stratégie, zamerané na pozitivnu motivaciu a zvySovanie povedomia, napriklad behavioralne

postrcenia (nudges), vzdelavacie programy ¢i komunitné iniciativy.

Behavioralne postréenia v tomto kontexte posobia ako nenasilny nastroj na jemné

usmeriiovanie rozhodnuti a spravania l'udi bez priameho natlaku. Vytvaraju ,,architektiru
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rozhodovania®“, ktora vychadza z psychologickych poznatkov a faktorov ovplyviujicich
spravanie. Tieto intervencie si U€inné najmd tam, kde l'udia robia rozhodnutia na zéklade

skratkovitych usudkov alebo v ¢asovom strese.

Dolezitym prvkom tejto mapy je aj prepojenie medzi pristupmi — legislativne opatrenia
poskytuju pevny rdmec a sankcie v pripade porusenia pravidiel, zatial ¢o nudges a iné¢
alternativne formy prevencie vytvaraju pozitivne stimuly a pomdahaji 'udom lepsie sa
rozhodovat. Vzijomna kombinacia tychto dvoch pristupov moéze priniest’ efektivnejSie

vysledky ako samotné represivne opatrenia.
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2 Ciel prace

Hlavnym cielom predkladanej bakalarskej prace je analyzovat moznosti vyuzitia
behaviordlnych postréeni (behavioral nudges) ako inovativneho nastroja v oblasti prevencie
kriminality, so Specifickym zameranim na prevenciu uverovych podvodov v bankovom
sektore. Tato praca vychadza z predpokladu, ze samotné tradicné bezpecnostné opatrenia a
legislativne nastroje, aj ked’ s nevyhnutné, nedokazu v plnej miere eliminovat’ rizika
vyplyvajuce z 'udského faktora, ktory je ¢asto rozhodujuci pri pachani kriminality.

V stlade s uvedenym cielom bol prvym krokom prace strucne vysvetlit' zakladné
pojmy a koncepty behavioridlnej ekondmie ako vednej discipliny, ktora skiima l'udské
rozhodovanie s dorazom na odhalenie systematickych odchylok od racionality. Doraz bol
kladeny najmé na objasnenie konceptu ,,postréeni (nudging) a popis jeho mechanizmov,
ktoré moézu ovplyviiovat rozhodovacie procesy jednotlivcov bez nutnosti zavddzania
prisnych zékazov alebo ekonomickych stimulov. Zamerom tejto Casti bolo vytvorit
teoreticky ramec, na zdklade ktorého s v d’al§ich Castiach prace identifikované konkrétne

moznosti praktickej aplikacie nudgingu v oblasti finan¢nej kriminality.

Druhym cielom préce bola detailna charakteristika sucasného stavu a trendov vyvoja
uverovych podvodov v bankovom sektore, priCcom boli vyuzité Statistické tdaje ziskané
priamo zo Statistickych uradov analyzovanych krajin vratane Slovenskej republiky. Ciel'om
tejto Casti bolo nielen poukazat' na spolocensky a ekonomicky vyznam problematiky
uverovych podvodov, ale zdroven identifikovat’ konkrétne behaviordlne mechanizmy, ktoré
zohravaju vyznamnu lohu pri rozhodovani jednotlivcov dopustit’ sa podvodu. Osobitna
pozornost’ bola venovana takym faktorom ako st kognitivne skreslenia, neetické impulzivne

rozhodnutia alebo znizena schopnost’ seba regulacie pri vypliani citlivych tdajov.

Tretim a klI'i€ovym cielom prace bolo navrhnut’ subor konkrétnych behavioralnych
intervencii, ktoré moézu byt efektivne implementované v bankovom prostredi nielen na
znizenie vyskytu tverovych podvodov pachanych voc¢i bankam, ale aj na zvySenie ochrany
samotnych klientov pred réznymi formami financnej kriminality, akymi st napriklad
phishing alebo podvodné telefonaty. Tieto intervencie boli formulované tak, aby efektivne
vyuzivali identifikované behaviordlne mechanizmy (priming, zvySenie vnimanej
pravdepodobnosti odhalenia, aktivacia analytického myslenia — tzv. ,,Systém 2) a zaroven
dopinali existujiice bezpe¢nostné opatrenia bank. Navrhované intervencie maji potencial

minimalizovat’ pravdepodobnost’, Ze sa jednotlivec rozhodne spachat’ podvod alebo sa
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neumyselne stane jeho obet'ou, a to bez zavadzania restriktivnych alebo finan¢ne narocnych

opatrent.

Stvrtym ciefom tejto prace bolo zhodnotit' vyuZitelnost tychto behavioralnych
intervencii v redlnom prostredi bank, pricom bol kladeny déraz na ich prakticku
realizovatelnost’ a aplikovatelnost’ v existujiicich programoch slovenskych bank. Pri
formulécii navrhov intervencii bola preto zohl'adiiovana ich jednoduchost’ implementacie,

ekonomické nenaroc¢nost’ a sulad s etickymi principmi.

ZavereCnym cielom prace bolo identifikovat potencidlne obmedzenia a limity
navrhnutych behavioralnych opatreni, ktoré mézu ovplyvnit ich redlnu efektivitu. ISlo najma
0 upozornenie na potrebu praktického testovania v podmienkach slovenského bankového
sektora a na mozné individudlne rozdiely v reakcidch klientov, ktor¢ je potrebné zohl'adnit’

pri implementacii navrhovanych opatreni.

Celkovo tato bakalarska praca sleduje ciel’ predstavit’ behaviordlne postréenia ako
perspektivny a nékladovo efektivny nastroj prevencie kriminality, ktory vhodne dopina
klasické bezpe¢nostné postupy bank. Zaroven praca naértdva mozné smerovanie d’alSieho
vyskumu a poskytuje slovenskym bankam konkrétne odporacania pre praktické overovanie

a implementéciu behavioralnych intervencii do ich bezpe¢nostnych stratégii.
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3 Metodika prace a metody skumania

Na dosiahnutie definovanych cielov bakalarskej prace boli vyuzité predovsetkym

metody teoretického skiimania a sekundéarnej analyzy dat.

V teoretickej Casti prace bola aplikovand metdde analyzy a syntézy informaécii
ziskanych z odbornej domacej aj zahrani¢nej literatary, publikovanych vedeckych ¢lankov
a stadii, ktoré boli dostupné prostrednictvom akademickych databaz ako Web of Science,
Google Scholar a d’alSich odbornych zdrojov. Tato cast’ prace bola zamerana najmé na
objasnenie kl'i¢ovych konceptov behaviordlnej ekondmie, definiciu pojmu ,,behaviordlne

postréenie* (nudge) a popis ich mechanizmov G¢inku.

Druhou pouzitou metédou bola sekundarna analyza Statistickych udajov, ktoré boli
ziskané zo Statistickych uradov skimanych krajin vratane Slovenskej republiky. Tieto udaje
umoznili identifikovat’ aktudlne trendy vyvoja tiverovych podvodov a analyzovat’ zdvaznost’

problematiky z pohl'adu bankového sektora aj samotnych klientov.

V dalSej Casti prace bola vyuzita metéda komparacie, ktora umoznila porovnanie
existujucich bezpec¢nostnych programov slovenskych béank a identifikdciu moznosti
doplnenia tychto programov o nové behavioralne intervencie. Vystupom tejto Casti prace
bolo vytvorenie konkrétnych néavrhov intervencii, ktorych ucinnost’ bola podporena

citovanymi experimentalnymi Stidiami a odbornou literatarou.

Zéaver prace bol spracovany prostrednictvom metody syntézy, ktord umoznila
sumarizovat’ ziskané poznatky a formulovat’ jasné odporicania pre bankovl prax, ako aj

poukazat’ na mozné limity a d’al$ie smerovanie vyskumu.

Pouzit¢ metddy boli zvolené tak, aby zabezpecili konzistentnost’ prace, splnili

stanovené ciele a umoznili praktickl aplikovatel'nost’ navrhovanych opatreni.
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4 Vysledky prace a diskusia

Aby sme mohli efektivne aplikovat’ behaviordlne intervencie zamerané na prevenciu
uverovych podvodov, je potrebné pochopit’ psychologické a socidlne faktory, ktoré vedu
jednotlivcov k podvodnému konaniu. Podl'a dostupnej literatiry mozno motivaciu

pachatel’'ov ekonomickych podvodov rozdelit’ na niekol’ko kI"aiCovych oblasti:

4.1 Teoretické vychodiska motivacie k podvodom

Zakladnym rdmcom pre pochopenie motivacie k podvodom je tzv. Trojuholnik
podvodu (Fraud Triangle), ktory formuloval Donald Cressey (1953)%. Tento model

pozostava z troch faktorov:

e Motivicia (tlak) — financné tazkosti, tizba udrzat si zivotny Styl alebo tlak
spolo¢enského prostredia.

e  Prilezitost’ — vnimana moznost’ uspeSne spachat’ podvod, ktora je spdsobend slabou
kontrolou alebo nedostatoénou reguléciou zo strany bank (Wilson, 2018)%.

e Racionalizacia — schopnost’ jednotlivca moralne ospravedlnit’ svoje spravanie,
napriklad tvrdenim, Ze banky maju velké zisky, preto Skoda nebude vyznamna (Dove,
2018)%.

Neskor Wolfe a Hermanson (2004)%! rozsirili tento model na Diamant podvodu, ktory
zahfiia aj Stvrty faktor — schopnosti (capability). Tato schopnost’ zahfiia technické

vedomosti a manipulativne zruénosti nevyhnutné na realizaciu podvodu.

28 Cressey, D. R. (1953). Other people's money: A study in the social psychology of
embezzlement. Glencoe, IL: Free Press.
29 Wilson, S. (2018). Understanding Fraud: The Psychology of White-Collar Criminals.

Routledge.

% Dove, E. (2018). The Psychology of Fraud, Persuasion and Scam Techniques:
Understanding What Makes Us Vulnerable. Routledge.

31 Wolfe, D. T., & Hermanson, D. R. (2004). The Fraud Diamond: Considering the four
elements of fraud. CPA Journal, 74(12)
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4.1.1 Psychologické a osobnostné ¢rty podvodnikov

Vyskumy naznacuju, ze podvodnici maja Specifické osobnostné Crty, ktoré ich predisponuju

k tomuto spravaniu. Tieto ¢rty Casto zahtfiaju:

Impulzivita a nedostato¢né sebaovladanie — Jednotlivci s vysokou impulzivitou
reaguju bez dostatocného premyslenia dosledkov svojich ¢inov, ¢o zvysuje ich
nachylnost’ na podvodné spravanie (Dove, 2018; Holtfreter et al., 2008).

Temna triada osobnosti (narcizmus, machiavelizmus, psychopatia) — Osoby
vykazujuce tieto ¢rty maji vySSiu schopnost’ manipulovat’ ostatnymi, znizen empatiu
voci obetiam a Casto necitia 'itost’ nad nésledkami svojho konania (Paulhus & Williams,
2002; Wilson, 2018).

Vyhladavanie vzruSenia (sensation seeking) — Motivaciou moze byt aj samotné
vzruSenie z rizikového spravania, kedy podvodnik vedome prijima rizikd pre

potencidlnu odmenu (Whitty, 2017).

4.1.2 Socialno-psychologické faktory motivujuce k podvodom

Okrem individudlnych charakteristik existuju aj socialne a situacné faktory, ktoré vyznamne

ovplyviluju rozhodnutie jednotlivcov spachat’ uverovy podvod:

Poslusnost’ a vplyv autority — Podvodnici Casto vyuzivaju prvky autority (napr.
predstieranie zamestnancov banky alebo inych doveryhodnych osob), aby zvysili
doveru obeti a presvedcili ich o legitimnosti svojich poziadaviek. Na druhej strane moze
byt poslusnost’ voc¢i autorite motivacnym faktorom aj pre osoby, ktoré konaju pod
tlakom alebo manipulaciou zo strany nadriadenych ¢i vplyvnych osdb v ramci
organizacie (Fischer et al., 2013; Modic & Lea, 2013)%.

Socidlne dokazy a konformita — Podvodné spravanie sa moZe stat’ normalizovanym v
urcitych socidlnych skupinach alebo komunitach, kde jednotlivci ziskaji dojem, Ze ide
o bezn1, akceptovanu prax. To znizuje moralne zabrany, strach z odhalenia alebo pocit
viny za takéto konanie (Dove, 2018).

Finan¢né problémy a ekonomicka neistota — Jednym z kl'icovych socidlnych a
situacnych faktorov je ekonomicka situacia jednotlivcov, ktord ich méze donutit’ k
podvodu. Finan¢ny tlak spdsobeny stratou zamestnania, dlhmi, exekliciami alebo

necakanymi vydavkami moéze jednotlivca motivovat k podvodu ako vnimanému

32 Fischer, P, Lea, S. E., & Evans, K. M. (2013). Why do individuals respond to fraudulent
scam communications and lose money?. Journal of Applied Social Psychology
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vychodisku z nudzovej situdcie. Tato motivacia je casto posilnena pocitom, ze
jednotlivei nemaji ini moznost, ako zabezpecit’ zakladné potreby pre seba alebo svoju
rodinu (Wilson, 2018; Edelbacher & Theil, 2020).

Tlak na Zivotny $tyl a socialny status — Sticasna spolo¢nost’ vyvija silny tlak na zivotny
Styl, ktory je casto podporovany sociadlnymi médiami. Tuzba po spolocenskom uznani
alebo zachovani urcit¢ho zivotného Standardu moze motivovat’ jednotlivcov ku
spachaniu uverového podvodu, najmi ak legitimne moznosti na ziskanie finan¢nych
prostriedkov st obmedzené (Dove, 2018).

Tieto doplnenia umoznuju komplexnejSie pochopenie faktorov, ktoré motivuju

jednotlivcov k pachaniu tiverovych podvodov, a vytvaraju lepsie vychodisko pre neskorsie

navrhovanie cielenych behaviordlnych intervencii.

4.1.3 Kognitivne skreslenia a spracovanie informacii u podvodnikov

Vyskumy z oblasti behavioralnej ekondémie a kognitivnej psycholdgie prinasaju

vysvetlenie toho, preco aj vzdelani a zdanlivo racionalni jednotlivei mézu podlahnut’

pokusSeniu dopustit’ sa podvodného konania. Kognitivne skreslenia vedu k systematickym

chybam v tisudku, ktoré¢ ovplyviiuji rozhodovanie pachatel'ov, a tym ul'ah¢ujt racionalizéciu

a ospravedlnenie ich spravania.

Medzi najvyznamnejsie patria:
Potvrdzovacie skreslenie (confirmation bias) — Je tendencia vyhladavat,, selektivne
interpretovat’ a preferovat’ informacie, ktoré potvrdzuju uz existujlice presvedcenia ¢i
nazory. V pripade uverovych podvodov sa podvodnici Casto ststredia na informécie
podporujuce ich predstavu, Ze ich spravanie nie je Skodlivé, ze banka alebo inStitucia je
dostato¢ne bohat4 na absorbovanie ich podvodu, alebo Ze riziko odhalenia je minimalne
(Nickerson, 1998)33,
Rychle a pomalé myslenie (dual-process theory) — Podla tedrie dualneho procesu
Daniela Kahnemana (2011)%* Pudia vyuZivaju dva spdésoby myslenia:
- Rychle (automatické) myslenie (Systém 1) — je emocionalne, impulzivne a
zalozené na heuristikach. Podvodnici ¢asto vyuzivaja tento sposob myslenia,
pretoze im umoznuje konat’ rychlo a bez dokladného zvazenia moznych rizik a

nasledkov svojho konania.

33 Nickerson, R. S. 1998. Confirmation bias: A ubiquitous phenomenon in many guises.
Review of General  Psychology, 2(2), 175-220. https://doi.org/10.1037/1089-2680.2.2.175
3 Kahneman, D. 2011. Thinking, Fast and Slow. Farrar, Straus and Giroux.
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- Pomalé (analytické) myslenie (Systém 2) — je pomalSie, dokladnejSie a
analytickejSie. Tento spdsob myslenia by pomohol pachatel'om uvedomit’ si redlne
rizika a désledky svojho konania, no jeho vyuzivanie je obmedzené emociondlnymi
faktormi, stresom, alebo nalichavostou situdcie, ¢o modze viest k ignorovaniu

varovnych signalov.

4.1.4 Praktické implikacie pre behavioralne intervencie

Podrobné poznanie psychologického profilu a motivacie podvodnikov umoziuje

navrhovat’ cielené behavioralne intervencie, ktoré mézu preventivne pdsobit’ proti ich

konaniu. Medzi potencidlne efektivne pristupy patria:

VyuZzitie nudgingu (jemného postréenia) — Napriklad zvyraznenie rizik spojenych s
uverovymi podvodmi priamo v procese podavania Ziadosti o uver.

Posilnenie internych kontrol a transparentnosti procesov — ZvySenie vnimanej
pravdepodobnosti odhalenia a sankcionovania podvodného spravania.

Cielena komunikacia a vzdelavanie — Informovanie o dosledkoch a trestnopravnych
nasledkoch, ¢o pdsobi ako bariéra pred ospravedlnovanim (racionalizaciou)
podvodného konania.

Tato kapitola tak poskytuje nevyhnutny psychologicky zaklad pre navrh efektivnych

behavioralnych intervencii, ktoré budi predmetom nasledujicej Casti prace.

Motivécia (tlak): finanéné tazkosti, tzba udrzat si

zivotny &yl
Trojuholnik podvodu (Fraud Triangle) Prilezitost: slabs kontrola, nedostatoéni regulicia
Teoretické vychodiska motivacie k podvodom
Racionalizcia: morilne ospravedinenie konania
Rozéirenie o faktor Schopnosti (capability): technické a
manipulativne zruénosti

Diamant podvodu (Fraud Diamond)

Impulzivita a nedostatoéné sebaovlidanie

. p Temni triada osobnosti (narcizmus, machiavelizmus,
érty
\ psychopatia)
Vyhladivanie vzrusenia
Psychologicka analyza motivacie Poslugnost a vplyv autority
pachatelov tverovych podvodov

N

Socialne dokazy a konformita

Social é faktory ivujice k

podvodom Finanéné problémy a ekonomicka neistota

Tiak na Zivotny Styl a socidlny status

Potvrdzovacie skreslenie

Kognitivne skreslenia a spracovanie informacii

Systém 1: rychle, impulzivne myslenie
u podvodnikov

Rychle a pomalé myslenie (dual-process theory)
Systém 2: pomalé, analytické myslenie
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Graf ¢.11: Psychologicka analyza motivacie pachatel’ov tverovych podvodov
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Zdroj: Vlastné spracovanie na zaklade informacii z Dove (2018), Kahneman (2011),
Cressey (1953), Modic a Lea (2013), Fischer a kol. (2013), Greenspan (2009), Hadlington
(2017) a Whitty (2017).

4.2 Navrhy behavioralnych intervencii na prevenciu averovych

podvodov

Na zaklade psychologickej analyzy motiva¢nych a kognitivnych faktorov pachatel'ov
uverovych podvodov je mozné navrhnut’ behavioralne intervencie (,,nudges*), ktoré posobia
preventivne tym, Ze cielene zasahuji do rozhodovacich procesov. Behavioralne postréenia
vyuzivaju poznatky z psycholégie a ekonomického spravania na vytvéranie takého
prostredia, ktoré jemne usmeriiuje konanie 'udi — bez zdkazu alebo ekonomickych stimulov

(Thaler & Sunstein, 2008).

Efektivnost’ tychto zasahov bola opakovane potvrdena v réznych oblastiach — od
danovej discipliny po boj proti poistnym podvodom (Halpern, 2015; Hallsworth et al., 2017).
Nasledujtci prehlad obsahuje konkrétne navrhy behavioralnych postréeni, ktoré mozno

adaptovat’ na prevenciu uverovych podvodov, s dorazom na empiricky overené vysledky.

4.2.1 Upozornenia o dosledkoch (Priming) — efekt podpisu etického vyhliasenia na

zaliatku

LCudia maju tendenciu zl'ahCovat’ alebo racionalizovat’ necestné konanie, ak dosledky
takéhoto sprévania nie st bezprostredne viditeI'né. V pripade Ziadosti o uver sa tento jav
prejavuje tym, Ze klient moZe zamerne uvadzat’ skreslené ¢i nepravdivé informécie, pretoze
si neuvedomuje alebo ignoruje potencialne pravne nasledky svojho konania. Priming, teda
kratke upozornenie na dosledky umiestnené priamo do prostredia ziadosti o uver,
predstavuje efektivnu behavioralnu intervenciu, ktora cielene zniZzuje tlto tendenciu.
Mechanizmus tuéinku - Priming vyuziva princip zvySenia mentalnej dostupnosti moralnych
a pravnych noriem eSte pred samotnym vykonanim rozhodnutia. Podl'a Cresseyho teorie
racionalizacie (1953) totiz ¢lovek podvadza najmi vtedy, ked’ je schopny si necestnost’
vnatorne zdovodnit. Ak viak klienta uz v momente vypliiania formulara upozornime na

konkrétne pravne dosledky, vyznamne tym naruSime schopnost’ racionalizovat’ necestné

% Cressey, D. R. (1953). Other people's money; a study of the social psychology of
embezzlement. [Cit.23.3.2025].
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spravanie. Clovek totiz bezprostredne vnima hrozbu postihu, ¢o ho motivuje konat

Cestnejsie.

Podpora zo $tidii - U¢innost’ primingu potvrdili viaceré empirické vyskumy. Ariely a kol.
(2009)% napriklad dokézali, Ze kratke pripomenutie etického kodexu pred zaéiatkom ulohy
vyrazne znizuje mieru necestného spravania tcastnikov.

Stadia Shu et al. (2012)¥, ktora skumala efekt umiestnenia podpisu &estného vyhlasenia na
formularoch, tiez podporila tieto zistenia. Autori realizovali laboratorne aj terénne
experimenty, v ktorych zist'ovali, ako ovplyvni umiestnenie podpisu (¢i uz na zaciatku alebo
na konci formuldra) mieru klamania respondentov. Laboratorne vysledky ukazali, ze
Gicastnici, ktori podpisali etické vyhlasenie este pred vyplhanim formulara, vykazovali
vyrazne niz§iu mieru nadhodnocovania svojho vykonu (teda menej klamali) v porovnani s
tymi, ktori podpisali az po vyplneni formulara alebo vobec nepodpisali. Podobné vysledky
potvrdil aj ich terénny experiment s poistoviiou, v ktorom klienti, podpisujici Cestné
vyhlasenie na zaciatku, uvadzali v priemere o priblizne 10 % vyssi pocet najazdenych mil’
svojich vozidiel, ¢o jasne naznacuje vyS$iu mieru uprimnosti a niz§iu ochotu klamat’. Tieto
vysledky naznacujl, ze uz len samotné umiestnenie podpisu na zaciatok formuldra aktivuje
moralnu sebakontrolu a zniZuje racionalizaciu podvodného spravania.

Prakticka aplikacia pre prevenciu uverovych podvodov - Na zéklade uvedenych
poznatkov mozno ako jednoduchu, ale Gi€innu intervenciu odporucit’ umiestnenie kratkeho
upozornenia priamo na zaciatok formuléra Ziadosti o uver. Priklad vhodného upozornenia:
,, Cestne vyhlasujem, Ze vSetky mnou uvedené iidaje sii pravdivé a uiplné. Zaroveri beriem na
vedomie, ze uvedenim nepravdivych alebo skreslenych informacii sa dopustam trestného
¢inu uverového podvodu podla § 222 Trestného zakona SR. “

Takéto explicitné varovanie je schopné uz pri samotnom vypliiani formulara zvysit’ pravne
povedomie Ziadatela, redukovat’ jeho schopnost racionalizovat’ podvod a tym aj vyznamne

znizit' vyskyt faloSnych ¢i skreslenych tidajov v tUverovych Ziadostiach. V porovnani s

% Mazar, N., Amir, O., & Ariely, D. (2008). The dishonesty of honest people: A theory of
self-concept maintenance. Journal of marketing research, 45(6), 633-644. [Cit. 23.3.2025].
37 Shu, L. L., Mazar, N., Gino, F., Ariely, D., & Bazerman, M. H. (2012). RETRACTED:
Signing at the beginning makes ethics salient and decreases dishonest self-reports in
comparison to signing at the end. Proceedings of the National Academy of Sciences, 109(38),
15197-15200. [Cit. 23.3.2025].
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represivnymi opatreniami ide o mimoriadne ndkladovo efektivne rieSenie s minimalnymi

implementa¢nymi poziadavkami.

4.2.2 ZvySenie vnimanej pravdepodobnosti odhalenia

Popis zasahu - Intervencia spoc¢iva v jasnej vizualizacii kontrolnych mechanizmov priamo
v prostredi Ziadosti o uver. Moze ist’ napriklad o kratky upozoriiujuci text typu:

,»Vase udaje budi automaticky overené z viacerych databaz (napr. NRKI, SRBI, AML
systémy).“

Tento vizualny prvok sluzi ako behaviordlna pripomienka existencie kontrolnych
mechanizmov a rizika odhalenia pripadného podvodu.

Mechanizmus G¢inku - Vychadza z ekonomickej tedrie racionalnej volby Becker (1968)%,
podl’a ktorej je rozhodovanie ¢loveka podmienené analyzou ocakévanych prinosov a rizik.
Cim vyssie je vnimanie pravdepodobnosti, Ze podvod bude odhaleny, tym niZsia je ochota
jednotlivca riskovat’ takéto konanie. Vysoka subjektivna pravdepodobnost’ odhalenia
predstavuje preto ucinny faktor odstrasenia — G¢innejsi nez prisnost’ samotnych trestov.
Podpora zo Stadii - Moderné vyskumy potvrdzuji, Ze prave subjektivne vnimanie
pravdepodobnosti odhalenia, a nie prisnost’ trestu, ma na spravanie jednotlivcov najvacsi
vplyv.

Nagin (2013)%*° na zaklade rozsiahleho prehladu §tadii uvadza, Ze vysia subjektivna
pravdepodobnost’ odhalenia zniZzuje ochotu riskovat’ podvodné spravanie. Vo svojej meta-
analyze ukézal, ze uZ mierne zvysenie vnimanej pravdepodobnosti odhalenia moze sposobit’
vyrazny pokles kriminality ¢i neetického spravania. V praxi je tak omnoho efektivnejSie
posiliiovat’ pocit istoty odhalenia nez len zvySovat’ prisnost’ trestov, ktoré maju bez realnej
hrozby odhalenia len slaby odstraSujuci u¢inok (Nagin, 2013).

Podobne Perry et al. (2015)* experimentalne overovali u¢inok jednoduchého upozornenia
(,,vaSe udaje budu automaticky auditované*) na mieru podvodného spravania spotrebitel'ov.
Vysledky ich stadie preukdzali, Ze len samotna pritomnost” takéhoto upozornenia dokéazala

znizit’ vyskyt klamlivych informécii na formularoch o priblizne 19 %. Autori to vysvetl'uji

38 Becker, G. S. (1968). Crime and punishment: An economic approach. Journal of political
economy, 76(2), 169-217. [Cit.23.3.2025].

39 Nagin, D. S. (2013). Deterrence in the twenty-first century. Crime and justice, 42(1), 199-
263. [Cit.23.3.2025].

40 Perry, V. G., et al. (2015). Disclosing auditing procedures reduces consumer cheating
[Working Paper]. [Cit.23.3.2025].
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tym, ze jednotlivci, ktori si boli vedomi existencie automatickych kontrol, mali vyznamne
nizsiu ochotu podvadzat’.

Tieto empirické poznatky jednoznacne podporuju teoreticky predpoklad, ze aj mala zmena
vo formuldroch — v podobe upozornenia na prebiehajicu kontrolu — dokaze vyznamne
ovplyvnit’ spravanie I'udi tym, ze zvysi subjektivne vnimanie rizika odhalenia.

Prakticka aplikacia pre prevenciu uverovych podvodov - Na zdklade uvedenych
poznatkov mozno odporucit’ jednoduchu a l'ahko realizovatel'ni intervenciu v podobe
explicitného upozornenia priamo v prostredi zZiadosti o uver. V praxi to méze byt

Textové varovanie - , Vase udaje budu automaticky overené z viacerych databdaz (NRKI,
SRBI, AML systémy). Uvedenie nepravdivych informacii moze viest' k zamietnutiu Ziadosti a
trestnopravnym ndasledkom. “

Vizualny prvok - Vhodné je doplnit’ text aj jednoduchou grafickou ikonou (napr. symbol
skenera alebo lupy), ¢im sa umocni vnimanie pritomnosti kontroly. Takéto vizualne prvky
ucinne podporuju pocit, ze tdaje s systematicky kontrolované, ¢o mé za nasledok nizsiu
ochotu ziadatel'ov riskovat’ podvodné spravanie.

Celkovy dopad tejto intervencie je vo vztahu k vynaloZenym nédkladom mimoriadne
efektivny. UZ len samotné zvyraznenie existencie kontrolnych mechanizmov mé potencial
vyznamne obmedzit’ podvodné spravanie bez toho, aby bolo potrebné vynakladat’ zdroje na

realne sprisnenie kontrol alebo trestov.

4.2.3 Redukcia schopnosti racionalizacie

Popis zasahu - Behaviordlna intervencia spociva v aktivacii reflektivneho analytického
myslenia (,,System 2°), ktoré bolo blizSie vysvetlené v predchédzajicich kapitolach
(Kahneman, 2011). Konkrétny zasah je zaloZeny na vloZeni kratkych kontrolnych otdzok
priamo do formulara, ktoré niitia Ziadatel’a o uver spomalit’ a zamysliet’ sa nad pravdivost'ou
poskytnutych tidajov. Priklad takychto otazok:

., Ste si isty, ze vySka vasho prijmu je uvedena spravne a pravdivo? “

., Zodpovedaju uvedené mesacné vydavky skutocnosti?

Cielom opatrenia je narusit’ automatické rozhodovanie a znizit' schopnost’ ziadatel'ov
racionalizovat’ si neetické alebo podvodné konanie.

Mechanizmus acinku - Ako bolo uvedené vysSie, aktivacia pomalého, analytického
myslenia (,,System 2) umoziiuje jednotlivcom vedome prehodnotit’ svoje rozhodnutia. V
kontexte prevencie podvodov je tento mechanizmus ddleZzity preto, Ze impulzivne konanie

(,,System 1) casto vedie k neumyselnému alebo rychlemu podvodnému sprévaniu.
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Zavedenim kontrolnych otdzok sa automatické myslienkové procesy prerusia, ¢im dochadza
k zvySeniu moralneho uvedomenia a znizeniu tendencie podvadzat’.

Podpora zo $tidii - Gino et al. (2011)* vo svojej §tadii potvrdili, Ze jednotlivci, ktori st
mentalne unaveni alebo pod Casovym tlakom (tzv. self-control depletion), maji vyssiu
tendenciu konat’ neeticky. Této tendencia v§ak moze byt efektivne obmedzena jednoduchym
spomalenim rozhodovacieho procesu — napriklad vloZenim reflexivnych otdzok do
formularov. Tym sa obnovi schopnost’ jednotlivcov rozpoznat moralny aspekt svojho
spravania a nasledne znizi ochota podl'ahnit’ pokuseniu podvadzat'.

Ako zdoraziiuju autori - ,Jedinci s vyCerpanou sebaregulaciou CastejSie zlyhavaju v
rozpoznani neetickosti svojho spravania, ¢im sa zvySuje pravdepodobnost’, ze podl'ahnu
pokuseniu konat neeticky* (Gino et al., 2011).

Prakticka aplikacia pre prevenciu tiverovych podvodov - V ziadosti o iver odporacame
po kazdej klIi¢ovej sekcii formulara (napr. udaje o prijme a vydavkoch) pouzit’ kontrolné
otazky na aktivaciu reflektivneho myslenia (,,System 2°):

,,Ste si isty, Ze vySka vasho prijmu je uvedena sprdavne a pravdivo? Uvedenie nepravdivych
udajov je trestné podla § 222 Trestného zdkona SR.

., Zodpovedaju vase mesacné vydavky skutocnosti? Overili ste si ich spravnost? “

Takto formulované otazky maju potencidl naru$it automaticku racionalizaciu, zvysit

moralnu zodpovednost’ a vyznamne redukovat’ impulzivne podvodné spravanie klientov.

41 Gino, F., Schweitzer, M. E., Mead, N. L., & Ariely, D. (2011). Unable to resist temptation:
How self-control depletion promotes unethical behavior. Organizational behavior and
human decision processes, 115(2), 191-203. [Cit.23.3.2025].
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4.3 Navrhy behavioralnych intervencii na zvySenie efektivity

existujacich programov bank na ochranu klientov pred podvodmi

Existujuce preventivne a informa¢né kampane slovenskych bank su zamerané najméa
na zvysSovanie povedomia klientov o moznych hrozbach v online prostredi. Ich efektivita
vsak moze byt eSte posilnena vyuzitim behavioralnych poznatkov. Nasledujuce navrhy
intervencii su formulované na zaklade existujucich programov bank a ich ciel'om je zlepsit
ich uc¢innost’ prostrednictvom jednoduchych behaviordlnych intervencii. Pre aplikaciu
behavioralnych intervencii boli vybrané Tatra banka, CSOB a Slovenska sporitel'ia, ked’ze
ide o bankové institlcie s rozsiahlymi a etablovanymi preventivnymi programami, ktoré
oslovuju vel’ky pocet klientov a pravidelne informuji o aktudlnych hrozbach v oblasti
finan¢nej kriminality. Uvedené banky patria zaroven medzi najvacsie banky na Slovensku,
¢o zarucuje Siroky dopad a efektivne vyuzitie navrhovanych behavioralnych opatreni v rdmci

existujucich preventivnych aktivit.

4.3.1 Tatra banka — Behaviorilna intervencia: Personalizované bezpe¢nostné

upozornenia PPPitra

Popis intervencie - Tatra banka v ramci projektu ,,Bezpe€nost' s PPPitrom* vyuZziva
komunikaciu cez maskota PPPitra, ktory klientom radi, ako predchadzat’ phishingovym
utokom. Na zéklade behavioralnych poznatkov navrhujeme tento existujici komunikacny
nastroj rozsirit’ o personalizované bezpecnostné upozornenia priamo v prostredi mobilného
bankovnictva. Ide o kratke otdzky alebo upozornenia, ktoré sa automaticky zobrazia v
okamihu realizacie neobvyklej alebo vyznamne;j transakcie.

Priklady formulécii - ,, PPPiter sa pyta: Naozaj chcete poslat 500 EUR na tento novy
ucet?

,, PPPiter pripomina. Tento ucet ste este nepouzili. Ste si isty, Ze transakcia je bezpecna? “
Mechanizmus ucéinku - Mechanizmus u¢inku vychadza z principu personalizicie a
aktivécie reflektivneho (,,System 2°) myslenia (Kahneman, 2011), ktoré bolo vysvetlené
vyssie. Takéto upozornenia spomal’uji rozhodovaci proces klienta, ¢im mu déavaji priestor
uvedomit’ si potencialne riziko a prerusit’ automatické konanie. Personalizované spravy (v
tomto pripade spojené s maskotom PPPitrom) zaroven zvysuju pocit osobnej zodpovednosti
a posiliuju pocit subjektivneho dohl'adu (Perry et al., 2015; Nagin, 2013). Klient je tak

vyrazne menej ochotny riskovat’ vykonanie podozrivej transakcie.
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Podpora zo Studii - Efektivita tejto intervencie je podlozend viacerymi behavioralnymi
Stidiami, ktoré dokazuju uc¢innost’ personalizovanych upozorneni na znizenie rizikového
spravania:

Nagin (2013) vo svojej analyze zdoraznuje, Ze =zvySenie subjektivne vnimanej
pravdepodobnosti odhalenia prostrednictvom personalizovanych upozorneni je mimoriadne
efektivny spdsob prevencie kriminality a podvodného spravania. Aj mala, cielene
formulovana pripomienka méze dramaticky znizit' pravdepodobnost, ze ¢lovek podstipi
riziko.

Perry a kolektiv (2015) poukazali na fakt, ze jednoduché personalizované upozornenia, ktoré
vytvaraju dojem osobnej kontroly a auditu, dokazali znizit’ pocet necestne uvedenych udajov
0o 19 %. Aj v pripade bankovych klientov modZe obdobna personalizicia upozorneni
podstatne znizit’ ochotu k impulzivnemu konaniu pri podozrivych platbéach.

Gino et al. (2011) zase poukazuju na fakt, ze kratke preruSenie impulzivneho procesu
prostrednictvom otazok, ktoré aktivuju reflektivne myslenie, vedie k merateI'nému znizeniu
neetického spravania.

Prakticka aplikacia pre Tatra banku - Tatra banka uZ dnes vyuZziva efektivnu komunikéciu
cez maskota PPPitra. Navrhnutd intervencia by predstavovala minimalnu Upravu
existujuceho systému, pricom by i8lo o implementéaciu kratkych, reflexivnych otdzok v
mobilnej aplikécii. Tym sa posilni u€innost” uz existujiceho bezpecnostného projektu a

zaroven sa zvysi povedomie klientov o phishingovych a inych online rizikach.

4.3.2 Slovenska sporitel'iia — Behavioralna intervencia: VyuZitie socidlnych noriem

pri prevencii podvodov

Popis intervencie - Navrhovand intervencia spociva vo vyuZiti principu socidlnych noriem
— teda informécie o spravani vacSiny klientov. Slovenska sporiteltia pravidelne informuje
klientov o novych podvodnych schémach. Navrhujem tieto upozornenia obohatit’ o kratku
behaviordlnu spravu, ktora obsahuje explicitni informaciu o typickom spravani vacSiny
klientov, napriklad:

., 95 % nasich klientov nikdy neklikne na odkazy v podozrivych SMS spravach. Pridajte sa k
nim a ochrdiite svoje financie.

alebo

, Vdcsina klientov Slovenskej sporitelne okamZite kontaktuje banku, ak sa stretne s

¢

podozrivym telefondatom. Zachovajte sa rovnako. *
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Mechanizmus ucinku - Intervencia vychadza z behavioralneho konceptu ,,socidlneho
dokazovania® (social proof), teda tendencie I'udi nasledovat’ spravanie vicSiny (Cialdini,
2009)*2. Ked’ je klient konfrontovany s informéciou, Ze vi¢§ina ostatnych sa sprava bezpe¢ne
a zodpovedne, ma tendenciu toto spravanie napodobnit’. Tym sa vyrazne znizuje riziko
podvodného spravania, ktoré Casto vychadza z neistoty a nevedomosti.

Podpora zo Stadii - Cialdini (2009) vo svojej knihe ,,Influence: Science and Practice*
rozsiahlo dokumentuje efektivnost’ vyuzitia socidlnych noriem. Podla Cialdiniho ma
explicitné zdoraziiovanie socialnej normy mimoriadny vplyv na spravanie I'udi, ktori si casto
nie su isti, ako sa maju spravne zachovat. Ak l'udia vedia, Ze ich spravanie je v stlade s
vacsinou, zvysuje to ich motivaciu konat’ podobne.

Prakticka aplikacia pre Slovensku sporitelfiu - Navrhnutd intervencia méze byt
jednoducho zaclenend do existujucich upozorneni v aplikédcidch, na webovych strankach
banky alebo v emailove] komunikacii. K uz existujicim varovaniam o podvodoch staci
pridat’ informéciu o spravani vacSiny klientov. Vdaka explicitnej prezentéacii bezpecného
spravania ako normy sa zvyS$i ochota klientov nasledovat toto spravanie, ¢im banka

efektivne posilni prevenciu vo¢i podvodom.

4.3.3 CSOB - Behaviorilna intervencia: Simulovany tréningovy phishing (Simulated

Phishing Training)

Popis intervencie - Navrhovand intervencia spo¢iva v pravidelnom zasielani
tréningovych® (simulovanych) phishingovych e-mailov klientom CSOB, ktoré maji
realisticky vzhlad, ale st zdmerne vytvorené bankou. Cielom je naucit klientov
efektivnejSie rozpoznavat' phishingové e-maily v redlnom prostredi bez toho, aby boli
vystaveni skutocnym rizikdm. Po kliknuti na odkaz v tréningovom e-maile sa klientom
okamzite zobrazi vzdelavacia stranka, ktord vysvetli, ze i§lo o simuldciu a ukdze im

konkrétne znaky, na ktoré si maji davat’ pozor v budiicnosti.

42 Cialdini, R. B. (2009). Influence: Science and Practice (5th ed.). Pearson Education.
[Cit.23.3.2025].
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Mechanizmus ucinku - Tato intervencia vyuziva behavioralny princip ,,learning by doing*
(Kolb, 1984)* a princip spitnej vizby. Klienti majii moznost ziskat’ okamzit( a jasnt spatnu
vizbu na svoje konanie bez toho, aby boli vystaveni skutoénému riziku finanénych strat.
Takyto tréning zvysuje redlnu schopnost’ klientov rozpoznat’ phishingové ttoky v budicnosti
(Jansson & von Solms, 2013)*. Opakované vystavenie simulovanému phishingu posiliiuje
schopnost’ automatického rozpoznéavania podozrivych znakov a zaroven zvysuje doveru
klienta vo vlastné schopnosti.

Podpora zo $tadii - Wash & Cooper (2018)*° zdoéraziuj, Ze realisticky tréning
simulovanych phishingovych sprav vedie nielen k zvySeniu schopnosti identifikacie
phishingu, ale aj k celkovému zvySeniu bezpe¢nostného povedomia klientov.

Prakticka aplikacia pre CSOB - Intervencia moze byt jednoducho implementovana do
existujuceho systému bankovej komunikacie CSOB. Banka pravidelne (napr. mesa¢ne alebo
Stvrtrocne) posle svojim klientom realisticky vyzerajtci phishingovy e-mail, priCom sleduje
pocet klientov, ktori kliknti na odkaz. Ti, ktori kliknu, si okamzite presmerovani na
edukativnu stranku, ktord im vysvetli chybu a poskytne jasné pokyny na identifikaciu
phishingu v buducnosti. Tym banka aktivne prispieva k redlnemu zvySeniu ochrany svojich
klientov.

Hlavnym cielom predkladanej bakalarskej prace je analyzovat moZnosti vyuZitia
behavioralnych postréeni (behavioral nudges) ako inovativneho néstroja v oblasti prevencie
kriminality, so Specifickym zameranim na prevenciu tverovych podvodov v bankovom
sektore. Tato praca vychadza z predpokladu, Ze samotné tradi¢né bezpecnostné opatrenia a
legislativne nastroje, aj ked’ su nevyhnutné, nedokdzu v plnej miere eliminovat’ rizika

vyplyvajuce z 'udského faktora, ktory je casto rozhodujtci pri padchani kriminality.

4 Kolb, D. A. (1984). Experiential learning: Experience as the source of learning and
development. Prentice-Hall. [Cit.24.3.2025].

4 Jansson, K., & von Solms, R. (2013). Phishing for phishing awareness. Behaviour &
Information Technology, 32(6), 584-593. [Cit.24.3.2025].

4 Wash, R., & Cooper, M. M. (2018). Who Provides Phishing Training? Facts, Stories, and
People Like Me. In Proceedings of the 2018 CHI Conference on Human Factors in
Computing Systems (pp. 1-12). ACM. [Cit.24.3.2025].

46



Z.aver

Ciel'om tejto bakalarskej prace bolo preskimat’ problematiku uverovych podvodov v
bankovom sektore a navrhnit moznosti ich prevencie prostrednictvom behaviordlnych
intervencii. Praca najprv analyzovala si¢asny stav prevencie iverovych podvodov — vratane
legislativnych opatreni, Statistickych trendov vyskytu uverovych podvodov a tradi¢nych
bezpec¢nostnych postupov bank — a nasledne aplikovala poznatky behaviordlnej ekondémie
na identifikaciu kIiCovych behaviordlnych mechanizmov podielajicich sa na vzniku
podvodného spravania. Na tomto zdklade boli vytvorené konkrétne navrhy intervencii,
ktorych ciel'om je doplnit’ existujuce preventivne opatrenia a zefektivnit’ boj proti iverovym

podvodom.

Zistenia v praci poukazuji na viacero behaviordlnych mechanizmov, ktoré mézu
prispiet’ k pachaniu tiverovych podvodov alebo k zlyhaniu tradi¢nych kontrolnych postupov.
Patri sem napriklad kognitivne skreslenie vedice k podceneniu rizika odhalenia, nadmerny
optimizmus klientov ohl'adom svojich schopnosti splacat’ zavizky, ¢i socialne normy a
racionalizacie ospravedliiujice podvadzanie (,,ved banky to finan¢ne unest*). Taktiez sa
ukdzalo, Ze samotni bankovi pracovnici moéZu pri posudzovani Ziadosti podliehat’
heuristikdm a prvému dojmu, ¢o staZzuje odhalenie neStandardného spravania ziadatel'ov.
Identifikacia tychto behaviordlnych faktorov je dolezitym vystupom prace, pretoze odhal'uje
I'udsky faktor ako kriticky ¢lanok v prevencii podvodov — aspekt, ktory tradi€né technické a

procesné opatrenia nemusia plne pokryvat.

Prinos behaviordlnej ekondmie v prevencii tverovych podvodov spociva prave v
doplneni klasickych bezpecnostnych opatreni o hlbSie porozumenie rozhodovaniu a
motivaciam jednotlivcov. Kym tradi¢né pristupy bank sa zameriavaji najma na zlepSovanie
technologii (napriklad sofistikovanejSie overovanie identity, automatizované detekcné
systémy) a sprisiiovanie postupov v sulade s legislativou, behavioralne intervencie cielia na
to, ako ovplyvnit’ spravanie klientov a zamestnancov skor, nez dojde k pokusu o podvod.
Inymi slovami, namiesto vyluéného spoliehania sa na odhalenie a postihnutie podvodu az
po jeho spachani, umoziuju tieto zdsahy predchadzat’ podvodnému konaniu uz v zarodku —
jemnym usmernenim rozhodovacieho procesu. Tento pristup je v stlade s modernymi
trendmi vo finanénom sektore, kde sa ¢oraz viac uplatituju poznatky behavioralnych vied s

cielom zvysit bezpecnost’ a doveryhodnost’ systémov.
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V ramci prace bolo navrhnutych niekol’ko konkrétnych behaviordlnych intervencii,
povazovanych za najdoélezitejSie z hladiska praktickej aplikovatelnosti. Medzi ne patri
napriklad Gprava formularov ziadosti o uver tak, aby klient podpisoval ¢estné prehlasenie o
pravdivosti idajov uz na zaciatku procesu ziadosti (nie az na konci). Tento postup vychadza
z poznatkov, ze v€asné pripomenutie etickej zodpovednosti mdze znizit’ sklon uchylit’ sa k
nepravdivym tdajom. DalSou navrhnutou intervenciou je vyraznejsie komunikovanie
dosledkov podvodu priamo pocas vybavovania uveru — napriklad zobrazenie strucnej
informacie o trestnopravnych nasledkoch tverového podvodu alebo zdoraznenie skod, ktoré
podvodné konanie sposobuje. Takéto upozornenie posobi ako nudge (postrcenie) smerom k
zodpovednému spravaniu, kedze klientovi v kritickom momente pripomenie rizikd a

moralne implikacie.

Okrem zasahov zameranych na klientov sa navrhujl aj opatrenia pre interné procesy:
napriklad Skolenia pre pracovnikov pobociek a uverovych analytikov, ktoré by vyuzivali
scenare z realnej praxe na poukazanie typickych znakov podvodného konania a na
eliminovanie kognitivnych skresleni pri hodnoteni ziadosti. Dalej, praca zdoraziuje vyznam
zvySovania finan¢nej gramotnosti a etického povedomia klientov v dlh§om horizonte —
informovani a vzdelani klienti si menej ndchylni stat’ sa pachate'mi alebo obet'ami
podvodov. VSetky navrhnuté intervencie su koncipované tak, aby boli v praxi realizovatel'né
s relativne nizkymi nakladmi a aby vhodne dopliiali existujiice kontrolné mechanizmy bank

bez narusenia pohodlia poctivych klientov.

Napriek sl'ubnému potencidlu navrhnutych opatreni je potrebné upozornit’ na niekol’ko
limitov a obmedzeni. PredovSetkym, efektivita behaviordlnych intervencii v prevencii
uverovych podvodov zatial’ nebola overena v redlnych podmienkach bankového sektora.
Néavrhy prezentované v praci vychadzaju z teoretickych poznatkov a analogickych prikladov
z inych oblasti (napr. dafiova disciplina, splacanie pokut ¢i predchadzanie drobnej
kriminalite), avSak ich uc¢innost’ v kontexte bankovych uverovych podvodov méze v praxi
variovat. Rozni klienti mézu na tie ist€ podnety reagovat odliSne v zavislosti od
individualnych charakteristik, momentélnej situacie ¢i kultrneho prostredia. Intervencia,
ktora bude fungovat’ u vacsiny klientov, nemusi zaberat’ u inej skupiny, pripadne moze mat’
len kratkodoby ucinok, kym si na fiu I'udia nezvyknu. Taktiez existuje riziko, Ze priliSna
frekvencia alebo nevhodna forma postr¢eni by mohla viest’ k otupeniu pozornosti klientov

(tzv. nudge fatigue) alebo dokonca k ich frustracii. Dal§im limitujucim faktorom je

skutocnost’, Ze skuseni podvodnici mézu ¢asom svoje taktiky prisposobit’ novym opatreniam
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— napriklad naucia sa obchédzat’ urcité kontrolné otdzky alebo nechat’ sa menej ovplyvnit’
Standardnymi upozorneniami. Z tychto dovodov je potrebné vnimat behavioralne
intervencie ako doplnok, nie nahradu tradicnych opatreni. Ich zavedenie by malo byt
sprevadzané priebeznym sledovanim vysledkov a v pripade potreby Upravou pristupu podl'a

toho, ¢o prax ukéaze ako najucinnejsie.

Napokon, praca nacrtava aj mozné smerovanie pre d’alsi vyskum a praktické testovanie
v danej oblasti. Logickym pokracovanim by bolo overit navrhované intervencie
prostrednictvom pilotnych projektov v spolupréci s bankami. Napriklad, vybrana banka by
mohla experimentdlne zaviest' Cestné prehlasenie na zaciatku uverovej ziadosti alebo
posielat’ klientom personalizované upozornenia pocas procesu, a nasledne vyhodnotit’, ¢i
doslo k poklesu vyskytu podozrivych ziadosti alebo k zmene v spravani klientov. Takéto A/B
testovanie v redlnom prostredi by poskytlo cennt spétnti viazbu o ucinnosti jednotlivych
opatreni a pomohlo identifikovat’ pripadné nepredvidané efekty (pozitivne aj negativne).
Zaroven by bolo prinosné skimat’ dlhodobé pdsobenie behavioralnych intervencii — ¢i maju
trvalej$i vplyv na zniZenie miery tverovych podvodov, alebo ¢i ich efekt casom slabne a

vyzaduje obnovu ¢i obmenu pristupu.

Dalsi vyskum by sa mohol zamerat' aj na segmentaciu klientov a prispdsobenie
intervencii: rézne demografické a socialno-ekonomické skupiny moézu reagovat’ rozdielne,
a preto detailnejSie poznanie tychto rozdielov umozni navrhnuat’ eSte efektivnejsie, "Sité na
mieru" zasahy. V neposlednom rade, odporuca sa medziodborova spoluprica — zapojenie
odbornikov z psycholdgie, kriminologie a IT bezpecnosti do vyvoja a testovania novych
opatreni, ako aj zdiel'anie poznatkov medzi finanénymi inStiticiami. Tymto spdsobom by sa
vytvoril ucelenejSi obraz o efektivite behaviordlnych intervencii v prevencii uverovych

podvodov a podporilo by sa SirSie zavadzanie UspeSnych opatreni do praxe bankového

sektora.

Celkovo mozno konstatovat’, Ze stanoveny ciel’ prace bol naplneny. Praca ukazala, ze
behavioralne intervencie mézu vyznamne doplnit’ existujice pristupy k prevencii iverovych
podvodov tym, Ze sa zameriavaji na casto opominany ludsky faktor. Identifikované
mechanizmy a navrhnuté opatrenia predstavujii inovativny pohl'ad na zvySenie ochrany
bankového sektora pred podvodnymi aktivitami. Zaverom je potrebné zdoraznit', Ze v boji
proti averovym podvodom neexistuje jediny vSe lie¢ivy nastroj — najefektivnejSia sa javi
kombinécia tradi¢nych bezpecnostnych opatreni s novymi poznatkami behavioralnej vedy.

Implementécia navrhnutych intervencii, spolu s priebeznym testovanim a upravami, tak
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mdze prispiet’ k bezpe¢nejSiemu finanénému prostrediu, v ktorom je podvodné konanie vcas

podchytené a odradené uz v samotnom zarodku.
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