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Abstrakt

S tim, jak se "kybernetické" aspekty stéle vice stavaji soucasti trestné Cinnosti, nabyvaji na
vyznamu elektronické dlikazy a moznost sSirokého piistupu k nim. Uchovavani téchto dliikazu
mimo jurisdikci statu vysetfujiciho organu pfimélo organy ¢inné v trestnim fizeni aktivné
zkoumat moznosti spoluprace se soukromymi poskytovateli sluzeb na dobrovolné bazi.
Legislativa EU tento typ spoluprace nedavno formalizovala pfijetim nafizeni (EU) 2023/1543
o evropském vydavacim pfikazu a evropském uchovavacim prikazu pro elektronické dikazy
v trestnim Ffizeni spolu se smérnici (EU) 2023/1544. V pfispévku autor objasnuje klicova
ustanoveni tohoto natizeni, nasledné pak kriticky reflektuje garance pro ochranu zékladnich
lidskych prav s ohledem na privatizaci postup v oblasti vymahani prava.
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Abstract

As cyber-related aspects are increasingly become part of criminal activity, electronic evi-
dence and the possibility of wide access to it are gaining more importance. The storage of
this evidence outside the investigating jurisdiction prompted law enforcement authorities to
actively explore avenues for collaboration with private service providers on a voluntary basis.
This has resulted in the establishment of an informal channel of cooperation, running parallel
to those established through mutual legal assistance and the principle of mutual recognition.
The EU legislation has recently formalised this type of cooperation by adopting Regulation
(EU) 2023/1543 on the European Extradition Order and the European Preservation Order for
electronic evidence in criminal proceedings together with Directive (EU) 2023/1544. In this
paper, the author explains the key provisions of this Regulation, and then critically reflects
the guarantees for the protection of fundamental rights with regard to the privatisation of
law enforcement procedures.
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1 Uvod

Rozsahlé vyuzivani online sluzeb k dosazeni cile trestnich Utokd, které casto presahuji
rdmec pachani klasické pocitacové kriminality ¢i kyberkriminality (trestné ciny pfi
kterych je uzito modernich informacnich a komunikacnich technologii?), zvysuje vyznam
modernizace a pfizpUsobovani souboru nastroj(, které policejni a soudni organy pouzivaji
k jejich odhalovani na vnitrostatnii nadnarodni trovni. Nedilnou soucésti véasné prevence
a uc¢inného potirani soudobé trestné ¢innosti je zejména pristup k elektronickym datiim
(znamym také jako digitalni data, coz je termin, ktery zahrnuje rizné kategorie dat, jako
jsou udaje o ucastnicich, udaje o provozu ¢i Udaje o obsahu v oblasti telekomunikaci?).
Lze je ziskat rdznymi zplsoby v zavislosti na narodnim pravu statu, v jehoz jurisdikci jsou
elektronické udaje uloZeny, na existenci dvoustrannych nebo mezinarodnich dohod
o preshrani¢nim pfistupu k elektronickym udajidm nebo dlkazdm obecné, ale také
v dlsledku dalsich okolnosti, jako je napfiklad to, zda jsou dané Gdaje volné pristupné ci
nikoliv.

V praxi je ptistup vysetiujicich organt k elektronickym tdajam pomérné komplikovanou
zalezitosti. Hlavnim dlvodem je délka fizeni predvidaného existujicimi nastroji pro
vzajemnou pravni pomoc, které - prestoze se zaméfuji na boj proti kyberkriminalité,
a tedy zohlednuji specifika pfislusného trestniho fizeni - byly bud pfijaty pred rozsitenim
tzv. cloud computingu (poskytovani sluzeb pomoci cloudt), jako napf. Budapestska imluva
o pocitac¢ové kriminalité z roku 2001, nebo - prestozZe se zabyvaji pfeshrani¢nim pfistupem
kdlkazGmyvtrestnimfizeni-neobsahujispecializovana ustanovenitykajicise elektronickych
dat vzhledem k jejich kratkému Zivotnimu cyklu, jako napf. Smérnice Evropského
parlamentu a Rady 2014/41/EU ze dne 3. dubna 2014 o evropském vysetfovacim prikazu
v trestnich vécech (ddle jen "smérnice o evropském vysetrovacim pfikazu").* Zatimco tedy
smérnice o evropském vysetfovacim pfikazu byla pfijata na zakladé zasady vzajemného
uznavanirozsudkl a soudnich rozhodnuti® a vybudovala kanaly spoluprdce mezi prislusnymi
orgdny clenskych stdtd za Ucelem provadéni vysetrovacich ukon, pristup k elektronickym
udajlim je nakonec vétSinou zajistovan prostrednictvim dobrovolné pfimé spoluprdce

2 Srov. KOLOUCH, J. Cyber Crime. 2016, Praha: CZ.Nic, ISBN 978-80-88168-18-8; online na https://knihy.nic.
cz/media/filer_public/46/a9/46a97e3e-4fc7-4598-a73e-a44b2cce5e57/cybercrime-ukazka.pdf

3 Prehled stdvajiciho pravniho ramce v ¢lenskych stdtech EU viz Smuha,N.: Towards the EU harmonization of
access to cross-border e-evidence: (2018) European Criminal Law Review, 83 a ndsl.

4 Directive 2014/41/EU of the European Parliament and of the Council of 3 April 2014 regarding the European
Investigation Order in criminal matters.

5 VASKE, V. Uzndni a vykon cizich rozhodnuti v Ceské republice. Praha: C.H. Beck, 2007. 491 s. ISBN 978-80-
7179-614-5.
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mezi zahrani¢nimi poskytovateli sluzeb a vnitrostdtnimi vysetfujicimi a soudnimi orgdny.®
Vzhledem k tomu, Ze tato alternativa je rychlejsi a méné byrokraticka, stala se ve srovnéni's
vyuzivanim nastrojl vzajemné pravni pomoci ¢asto vyuzivanou formou spoluprace, i kdyz
v praxi ne vzdy zarucuje Uspésny vysledek. Podle studie Europolu neni zejména pfima
spoluprace se zahrani¢nimi poskytovateli sluzeb ve vétsiné clenskych statt EU upravena
(alespon ne vyslovné)’, coz vede k rozdilnému zachdzeni s zadostmi o spolupraci podanymi
vnitrostatnimi organy jednotlivych statl v zavislosti na misté usazeni poskytovatele
sluZzeb. Podle téZe studie navic zlstava nejisté, zda budou Gdaje ziskané prostrednictvim
dobrovolné spoluprace pfipustné jako dikaz pred pfislusnymi vnitrostatnimi trestnimi
soudy.® A ani spolupraci ze strany poskytovatell sluzeb nelze povaZovat za samoziejmost.
Existuji rizné ddvody, jako jsou vzajemné si odporujici vnitrostatni pravni predpisy, které
plsobi problémy co se tyce legalnosti spoluprace se zahrani¢nimi policejnimi a soudnimi
organy, nedostatek prostredkl pro feseni rostouciho poctu zadosti, jakoz i ¢i nedostatek
vule k vyhotoveni protokoll o spolupraci pro tento tcel.’

Proto se jako vyznamny prilom jevi nové pravni predpisy EU o pfeshrani¢nim ptistupu
k elektronickym dlkazlm v trestnim fizeni (dale téz "e-dlkazy"). Tyto byly pftijaty
v Cervenci 2023 po slozitych a dlouhych jednanich probihajicich od zvefejnéni navrhu

Komise v dubnu 2018.™

Nova pravidla jsou obsazena v nafizeni (EU) 2023/1543 (dale jen "nafizeni") a smérnici (EU)
2023/1544" (déle jen "smérnice") a vstoupi v platnost v srpnu 2026."2 Nafizeni sméfuje
k usnadnéni pfimé spoluprace mezi prislusnymi vnitrostatnimi organy a zahrani¢nimi
poskytovateli sluzeb pUsobicimi v EU bez ohledu na misto jejich usazeni, a tedy i jejich
pfimého zapojeni do vymahani prava. Smérnice potom zajistuje, aby poskytovatelé sluzeb,
ktefi nabizeji sluzby v EU, aniz by méli stdlou pobocku na tzemi EU, jmenovali pravniho
zmocnénce alespon v jednom ¢lenském staté EU za ucelem uchovévani a predkladani
elektronickych diikazu v trestnim fizeni.

V tomto pfispévku hodldme objasnit néktera klicova ustanoveni nafizeni. Zaméfime se
nejprve na analyzu ustanoveni, jez urcuji pravidla pro pfimou spolupraci s poskytovateli

6  Dok. Evropské komise ‘Non-paper: Improving cross-border access to electronic evidence: Findings from the
expert process and suggested way forward’ (2017) <https://home-affairs.ec.europa.eu/system/files/2017-
05/20170522_non-paper_electronic_evidence_ en.pdf>

7 VizEuropol, ‘'SIRIUS EU Electronic Evidence Situation Report’ (2023) . Dostupné online https://www.europol.
europa.eu/publications-events/publications/sirius-eu-electronic-evidence-situation-report-2023
Tamtéz, s. 42.

9 Tamtéz, s. 16.

10 Evropskd komise, Ndvrh nafizeni Evropského parlamentu a Rady o evropskych vyddvacich a uchovdvacich
prikazech pro elektronické dukazy v trestnich vécech, COM/2018/225 final - 2018/0108.

11 Smeérnice Evropského parlamentu a Rady (EU) 2023/1544 ze dne 12. cervence 2023, kterou se stanovi
harmonizovand pravidla pro urcovdni uréenych provozoven a jmenovdni zdstupci za Ucelem
shromaZdovdni elektronickych dikazt v trestnim Fizeni.

12 Uceleny prehled klicovych ustanoveni obou pravnich ndstrojii viz Juszczak A., Sason, E. : The use of electronic
evidence in the European Area of Freedom, Security and Justice. An introduction to the new EU package on
e-evidence (2023) EUCRIM 2, 182 a ndsl.
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sluzeb, znamenajici posun v privatizaci ¢innosti pfi vymahani prava. Dale konfrontujeme
cil natizeni upfednostriovat rychlost a Gcinnost trestni represe s moznymi konflikty
s narodni Upravou prava na obhajobu a ochrany zdkladnich lidskych prav. V zavéru se
zminime o budoucich problémech, které vyplyvaji nejen z provadéni nové legislativy EU,
ale také z rychlého technologického vyvoje, umoznujiciho mj. ptimé ziskavani dikazu
z informacnich systému.

2 Nafrizeni (EU) 2023/1543 a jeho stéZejni ustanoveni
2.1 Pfedmét a oblast plisobnosti

Nové natizeni o preshrani¢nim pfistupu k elektronickym dikazdm bylo pfijato s dvojim
cilem:

1) zvysit efektivitu policejniho vysetifovani trestnych ¢inli a posilit ddvéru v jednotny
digitalni trh zlepSenim bezpecnosti a snizenim pocitu beztrestnosti za trestné ciny
spachané v online prostfedi a

2) zajistit pfitom ochranu zakladnich prav osob, kterych se takové preshrani¢ni
vysSetfovani tyka.

Proto nové nastroje, jimiz jsou evropsky vydavaci ptikaz (dale jen "EVP“)a evropsky
uchovavaci pfikaz (dale jen "EUP”), mohou byt vydany nejen z podnétu prislusného
organu ¢lenského statu, ale také na Zzddost samotné podezielé nebo obvinéné osoby nebo
advokata jednajiciho jejim jménem v rdmci platného prava na obhajobu a v souladu s
vnitrostatnim trestnim pravem procesnim. EVP a EUP Ize vydat pouze v rdmci probihajiciho
trestniho fizeni a pro vykon trestu odnéti svobody nebo ochranného opatfeni spojeného s
odnétim osobni svobody v délce nejméné ¢tyf mésicl po skonceni trestniho fizeni, ktery
musel byt uloZen rozhodnutim, jez nebylo vydano in absentia (vzhledem k rozdilnym
vnitrostatnim pravnim pristuptm k této otazce), v pfipadech, kdy odsouzena osoba unika
pfed spravedlnosti. Dale je vzhledem k neexistenci harmonizovaného pfistupu k trestani
pravnickych osob za trestné ¢iny napfic ¢lenskymi staty EU vyjasnéno, Zze EVP i EUP mohou
byt vydany v fizeni tykajicim se trestného cinu, za ktery by mohla ve vydavajicim staté nést
odpovédnost nebo byt potrestdna pravnicka osoba. A konec¢né se nafizeni nepouzije na
fizeni zahdjend v rdmci vzajemné pravni pomoci jinému ¢lenskému statu nebo treti strané.

2.2 Poskytovatelé sluzeb a e-diikazy: definice a hlavni rozdily

Poskytovatelé sluzeb, s nimiZ mohou pfimo spolupracovat prislusné organy vydavajiciho
statu, jsou definovani jako fyzické nebo pravnické osoby poskytujici sluzby elektronické
komunikace, internetovych domén a (islovani adres internetového protokolu
a dalsi sluzby informacni spole¢nosti, které umoziuji jejich uZivateldm mezi sebou
navzajem komunikovat, uchovavani nebo jiné zpracovani Gdaji jménem uzivatele.
Spojovacim ¢ldnkem mezi poskytovatelem sluzeb a vykondavajicim stdtem neni misto
ulozeni Udajd urcenych k vydani nebo uchovani, ale misto poskytovani sluzeb v
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Unii. To znamend, Ze EVP a EUP nevychdzeji z principu teritoriality, a to pfedevsim
s ohledem na sloZité uplatnovani této zasady v oblasti pfistupu k elektronickym tdajlim
a jejich proménlivé lokalizace. Takové feSeni je mozné najit i v narodni legislativé.’
Proto nafizeni vyzaduje, aby vyse uvedené sluzby poskytovatele mohly vyuzivat i
fyzické nebo pravnické osoby v ¢lenském staté a aby existovalo podstatné spojeni
s timto ¢lenskym statem. Takové spojeni existuje, ma-li poskytovatel sluzeb provozovnu
v ¢lenském staté, nebo, v pfipadé neexistence takové provozovny, ma-li tento poskytovatel
vyznamny pocet uzivatelG/klient(i v jednom nebo vice ¢lenskych statech nebo zamétuje-li
svou ¢innosti na jeden nebo vice ¢lenskych statd.

Neméné dulezité je vymezeni elektronickych dlkazl (e-dlkazl) a zejména rozliseni mezi
rdznymi kategoriemi Udajl, které do této definice spadaji. Nafizeni se drzi tradi¢niho
rozliSovani mezi:

a) udaji o ucastnikovi,
b)udaji o provozu a
¢) udaji o obsahu.

Klade ptitom dlraz na oblast telekomunikaci.

Do prvni kategorie (Udaje o Ucastnikovi) patfi idaje, které ma poskytovatel sluzeb a které
souviseji s predplatnym jeho sluzeb, konkrétné udaje, které se tykaji totoznosti ucastnika
nebo zakaznika, typu sluzby a doby jejiho trvani, jakoz i Udaje souvisejici s ovéfovanim
vyuzivani sluzby (s vyjimkou prostiedkd ovérovani totoznosti uzivatele, jako jsou hesla).
Udaje o provozu souviseji s poskytovanim sluzby nabizené provozovatelem a poskytuji
k ni kontext nebo dodatecné informace (napf. polohu zafizeni, datum, c¢as, dobu trvani
atd.). Udaje o obsahu jsou definovény jako jakakoliv digitalni data (napk. text, hlasové
video), jez nespadaji do vyse uvedenych dvou kategorii.

Nafizenidefinuje dvarlzné rezimy: prvni (povazovany za méné rusivy) nabizi vétsiflexibilitu
pro uUdaje o Ucastnicich a zahrnuje Gdaje pozadované vyhradné za Ucelem identifikace
Ucastnika v ramci konkrétniho vysetfovani, jako jsou IP adresy a pfipadné zdrojové porty
a Casova razitka; druhy (pfisnéjsi a vice rusivy) rezim zahrnujici idaje o pohybu, které
nejsou pozadovany vyhradné pro Ucely identifikace uzivatele, a idaje o obsahu.

2.3 Pozadavky na vydavani, oznamovani a vymahani EVP a EUP

Vyse uvedené rozliSovani mezi rliznymi kategoriemi Udaji ma plosny dopad na nékolik
oblasti Upravy. Za prvé, kategorie Udaju, které maji byt poskytnuty, urcuje, ktery organ je
opravnén vydat takovy pfikaz. EVP k ziskani idajd o ucastnikovi nebo udajli pozadovanych
vyhradné za ucelem identifikace uZivatele i EUP bude vydavat soudce, vysetiujici soudce
nebo statni zastupce ¢i jakykoli jiny prislusny orgén, ktery v daném ptipadé jedna
jako vysetfujici orgdn v trestnim fizeni s pravomoci nafidit shromazdovani dukaza.

13 Napt. belgicky trestni fdd spojuje povinnost poskytovatele sluZzeb umoznit pristup k elektronickym datiim
nikoliv s mistem jeho sidla nebo mistem uloZeni dat, ale s faktory, jako je jazyk poskytovanych sluzeb ¢i
doména nejvyssi urovné (vizSmuha N., op. cit. v pozn. 2).
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V druhém pfipadé bude EVP resp. EUP potvrzen soudcem, vysetfujicim soudcem nebo
statnim zastupcem. Ale v pfipadech, kdy jsou k predlozeni pozadovany Udaje o provozu
(s vyjimkou tdaja pozadovanych vyhradné za ucelem identifikace uzivatele) nebo tdaje
o obsahu, neni jiz uveden jako mozny vyddvajici organ statni zastupce.

Dale nafizeni obsahuje dalsi omezeni, nebot EVP k ziskani idajli o provozu (které nejsou
pozadovany vyhradné pro tcely identifikace uZivatele) nebo Udaji o obsahu mize byt
vydan pouze pro:

- trestné ciny, za které lze ve vydavajicim staté ulozit trest odnéti svobody s horni
hranici trestni sazby nejméné tfi roky;

- bez ohledu na trestni rdmec - podvody a padélani bezhotovostnich platebnich
prostiedk(, pohlavni zneuzivani a pohlavni vykofistovani déti a détskou
pornografii a utoky proti informacnim systémuam, pokud jsou zcela nebo zldsti
spdchdny prostiednictvim informacniho systému;

- trestné ciny terorismu, bez ohledu na zpusob jejich spdchdni, a pro vykon trestu
odnéti svobody nebo ochranného opatieni spojeného s odnétim svobody v trvani
nejméné ¢tyi mésict ulozeného na zakladé trestniho fizeni rozhodnutim, které
nebylo vydano in absentia.

Natizeni obecné stanovi pro vydani EVP pfisnéjsi podminky nez pro vydani EUP. EVP
zejména musi byt nezbytny a pfiméreny vzhledem k vysetfovanému pfipadu a "muUze
byt vydan pouze tehdy, pokud by podobny pfikaz mohl byt vydan za stejnych podminek
v obdobném vnitrostatnim pripadé." (¢l. 5 odst. 2 nafizeni). Naopak v pFipadé EUP je
pozadavek pfiméfenosti posuzovan pouze s ohledem na "Ucel zabranit odstranéni,
smazani nebo zméné (daju, a bylo tak mozné podat naslednou zadost o vydani téchto
Udaja", at uz prostfednictvim vzajemné pravni pomoci nebo prostrednictvim EVP (¢l. 6
odst. 2 nafizeni).

Kromé toho nafizeni stanovi dalsi podminky pro vydani EVP k ziskani idaj{ o provozu
(s vyjimkou udaji pozadovanych vyhradné za ucelem identifikace uzivatele) nebo Udajl
o obsahu v nasledujicich pfipadech:

- Udaje chranéné profesni micenlivosti podle prava vydavajiciho statu, kdy Ize EVP
vydat pouze tehdy, jestlize osoba vazana profesni mlcenlivosti ma bydlisté ve
vydavajicim staté, osloveni osoby by mohlo ohrozit vySetfovani nebo pokud byla
tato osoba pravoplatné zbavena své profesni mi¢enlivosti;

- Udaje chranéné imunitami nebo vysadami udélenymi podle prava vykonavajiciho
stdtu nebo se na tyto Udaje vztahuji v tomto staté pravidla pro uréeni a omezeni
trestni odpovédnosti tykajici se svobody tisku a svobody projevu v jinych
sdélovacich prostredcich, coz je pfipad, kdy si vydavajici stat maze pred vydanim
prislusného EVP vyzadat objasnéni statusu téchto Udaji nebo od néj upusti, pokud
riskuje, Ze doty¢né udaje patii do této zvlastni kategorie.

Tato alternativa souvisi se snahou co nejvice chranit zakladni lidska prava osob, které
se mohou stat predmétem vysetiovani z dlvodu své politické, profesni ¢i dokonce
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dobrovolné cinnosti (napf. ¢lenové politickych stran, investigativni novinafi, ¢lenové
nevladnich organizaci atd.)

V dal$im kroku jsou EVP ¢i EUP vydavany ve formé certifikatli (v nafizeni oznacovany jako
L,EPOC"), které jsou zpravidla adresovany urcené provozovné nebo zastupci dotéeného
poskytovatele sluzeb, vyjimecné pak téz vykonavajicimu orgdnu. Co se posledné
uvedeného tyce, ozndmeni vykondvajicimu organu se zasild pouze v pripadé EVP
vydanych za Ucelem ziskani Udajd o provozu (s vyjimkou Uudajl pozadovanych vyhradné
za Ucelem identifikace uZivatele) nebo Udaji o obsahu. Zaroven vsak nafizeni zavadi
dulezitou vyjimku pro oznameni vykondvajicimu organu v pfipadech, kdy ma vydavajici
organ dlivodné podezieni, Ze dany trestny ¢in byl, je nebo pravdépodobné bude spachan
ve vydavajicim staté a dot¢ena osoba v ném ma bydlisté.

Oznameni (nebo jeho neucinéni) ma dopad na ¢asovy ramec provedeni EPOC. Obecné
plati, Ze poskytovatel sluzeb predd pozadované udaje nejpozdéji do 10 dnl nebo - v
naléhavych ptipadech do 8 hodin po obdrzeni EPOC. Tyto Ihity se prodluzuji v pfipadech,
kdy je vyZzadovano oznameni vykonavajicimu orgdnu, a v zavislosti na tom, zda tento
organ uplatnil néktery z divodl pro odmitnuti pfikazu (viz dale), nebo potvrdil, ze tak
ucinit nehodla. Dlvody pro odmitnuti EVP zahrnuji nasledujici:

1)pozadované Udaje jsou chranény imunitami nebo vysadami podle préava
vykonavajiciho statu, které brani provedeni nebo vykonu pfikazu, nebo se na
pozadované Udaje vztahuji pravidla pro ureni nebo omezeni trestni odpovédnosti,
kterd se tykaji svobody tisku nebo svobody projevu v jinych sdélovacich
prostiedcich;

2)provedeni EPOC by znamenalo zjevné poruseni nékterého ze zakladnich prav
uvedeného v ¢l. 12 odst. 1 pism. a). 6 Smlouvy o Evropské unii (SEU) a v Listiné
zdkladnich prav EU (LZPS);

3)provedeni EPOC by bylo v rozporu se zdsadou ne bis in idem; a

4)vysetfovany ¢in nenaplniuje skutkovou podstatu trestného cinu podle prava
vykonavajiciho statu'®, ledaze se jedna o néktery z trestnych ¢inG uvedenych
v pfiloze nafizeni, ktery je ve vyddavajicim staté ,trestan odnétim svobody nebo
ochrannym opatfenim spojenym se zbavenim osobni svobody s horni hranici
trestni sazby v délce nejméné tfi let” (¢l, 12 odst. Tpism. d).

Dale ¢l. 16 nafizeni stanovi postup vykon EVP a EUP v pfipadé, Ze poskytovatel sluzeb
nevyhovi pfislusnému EPOC, aniz by uved| divody ptijatelné pro vydavajici organ, popf.
pokud vykonavajici organ neuvedl Zadny z vyse uvedenych dlvodl pro odmitnuti.
V tomto pfipadé se EVP stava "klasickym" nastrojem vzdjemné pravni pomoci a jeho vykon
Ize odeptit z dlivodl vyjmenovanych v nafizeni, zejména:

- EVP nebyl vydan pro néktery z trestnych ¢ind uvedenych v nafizeni;

14 Angl. European Production Order Certificate.
15 Tzv. kritérium dvojiho ohroZeni (double jeopardy).

FORENZNI VEDY, PRAVO, KRIMINALISTIKA, 1/2025, ro¢nik 10 n




- je dana fakticka nemoznost splnéni z dlivodu okolnosti, které poskytovatel sluzby
nemze ovlivnit, nebo pfikaz obsahuje zjevné chyby,

- pozadované udaje jsou nedostupné, pfip. chranéné imunitami nebo vysadami
udélenymi podle prava vykonavajiciho stdtu nebo se na né vztahuji pravidla pro
uréeni nebo omezeni trestni odpovédnosti, kterd se tykaji svobody tisku nebo
svobody projevu v jinych sdélovacich prostfedcich;

- vykon EVP by za konkrétnich okolnosti v dané véci vedl ke zjevnému poruseni
pfislusného zakladniho prava dle SEU a LZPS.

Dlvody odmitnuti vykonu EUP jsou obdobné.

A konecné nutno uvést, ze v pfipadé nesplnéni povinnosti podle uznaného EVP nebo EUP,
jehoz vykonatelnost potvrdil vykondvajici orgdn, ulozi tento orgdn penézitou sankci ve

vysi "az 2 % celkového celosvétového ro¢niho obratu poskytovatele sluzeb dosazeného
za predchozi finan¢ni rok" (¢l, 15 odst. 1).

2.4 Ochrana zakladnich prav dotéenych osob

Nafizeni napomaha vytvoreni pravniho ramce pro pfistup k udajlim, ktery se tyka jedné
znejintimnéjsich oblasti soukromi v digitalnim véku: obsahu a kontextu telekomunikacnich
sluzeb. Tento pravni ramec, ktery klade dliraz na rychlost a efektivitu, mGze vytvaret
problémy v souvislostise zajisténim zdkladnich lidskych prav. Kompromisnitesenidosazena
jako vysledek dlouhotrvajicich jednéani o obsahu nafizeni v rdmci unijniho trialogu byla
pfijata s cilem umoznit dot¢enému jedinci zasahovat do probihajicich procedur. Je tomu
tak napfiklad v pfipadé dodrzovani zasady ne bis in idem ¢i pozadavku trestnosti jednani
podle prava obou statl, jehoz neexistence predstavuje dlivod pro odmitnuti vykonu
EVP, jakoz i v ptipadech, kdy vykonavajici stat mize zasdhnout a uvést tyto divody pro
odmitnuti vykonu EVP ¢i EUP, a to i v pfipadech, kdy mu oznameni nedoslo (viz vyse). Tyto
kroky maji vyznam proto, Ze zapojuji do celé procedury vykonavajici stat a umoznuji mu
v ramci jeho jurisdikce zasahnout a chranit prava dotéenych osob.

Neméné dulezité je informovani osoby, jejiz Udaje jsou pozadovany (nafizeni ji oznacuje
jako ,uZivatele”). Vydavajici organ bez zbyte¢ného odkladu informuje tuto osobu
o poskytnuti Gdaji na zakladé EVP. Uvedené informovani muze byt odloZzeno nebo
omezeno, nebo dokonce odepfeno, pokud by byla ohroZzena prevence, odhalovani,
vysetiovani ¢i stihani trestnych ¢inl nebo vykon trest(, a dale aby byla chranéna verejna,
resp. narodni bezpelnost, jakoZ i prava a svobody tietich osob. V takovém pfipadé
vydavajici orgédn uvede ve spisu dlvody pro odloZeni informovani, jeho omezeni nebo
upusténi od néj (v¢etné stru¢ného oddvodnéni).

A konecné nafizeni stanovi pradvo dotlené osoby (podezielého, obvinéného nebo treti

osoby) na ucinné prostredky napravy EVP (nikoli u EUP), pficemz toto pravo Ize uplatnit
pouze u soudUl vydavajiciho statu.
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3  Prima spoluprace statnich organt s poskytovateli
sluzeb jako zintenzivnéni procedury vymahani prava

Rozhodnuti EU formalizovat dfive dobrovolnou pfimou spolupraci mezi narodnimi
vysetfujicimi organy a poskytovateli sluzeb v jinych ¢lenskych statech je reakci na kritiku
malé ucinnosti existujicich nastrojl vzajemné pravni pomoci a zejména evropského
vysetiovaciho pfikazu. Nicméné je dulezité zdlraznit, Ze smérnice o evropském
vysSetfovacim prikazu (¢. 2014/41/EU) neni implementovana v Dansku a Irsku. Jak znamo,
oba staty se justi¢ni spoluprace v trestnich vécech tradi¢né ucastni pouze v omezené mifte,
pricemz zejména rozhodnuti Irska o opt-out znacné ovlivnilo oblast pohybu e-dikazd,
vzhledem k tomu, Ze v irské jurisdikci sidli fada evropskych pobocek nejvyznamnéjsich
technologickych spole¢nosti (napf. Meta, Microsoft, Google).'®

Model pfiméspoluprace predstavuje podstatné omezeninarodnisuverenity vykondvajiciho
statu, tj. statu, v némz ma poskytovatel sluzeb provozovnu. Toto omezeni, pokud vyplyva
z mezinarodni smlouvy, mize byt uplatriovdno na zakladé zdsady mezinarodniho prava,
podle niz suverénni staty mohou jednat jakymkoli zpisobem, pokud tim neporusuji
vyslovny zdkaz." V oblasti pfeshrani¢ni justi¢ni spoluprace v trestnich vécech na urovni
EU i Rady Evropy se ovsem jedna o Siroké sebeomezeni stat(.'® Za zminku zejména stoji,
Ze pouziti natizeni EU jako legislativniho nastroje vyznamné omezuje diskreci narodniho
zédkonodarce v oblasti justi¢ni spoluprace, a to na zakladé ¢l. 82 odst. 1 SFEU, ktery
predstavuje zakladni ustanoveni primarniho prava EU tykajici se justi¢ni spoluprace mezi
¢lenskymi staty v trestnich vécech a pravni zaklad pro vytvoreni kanall pfimé spoluprace
vysetfujicich organa s poskytovateli sluzeb...

Podle ¢l. 82 odst. 1 SFEU predstavuje zaklad justi¢ni spoluprace v trestnich vécech na
urovni EU zadsada vzdjemného uznavani. Ackoli toto ustanoveni nepfisuzuje pojmu
vzadjemné uzndvani konkrétni vyznam ani neuvadi, Ze se nezbytné musi tykat spoluprace
mezi vnitrostatnimi organy vefejné moci, zcela nepochybné se tyka justi¢ni spoluprace, coz
je pojem, nezahrnujici soukromé subjekty.'® Zasada vzdjemného uznavani si bere za vzor
jiny unijni pravni ramec, a sice evropské hospoddrské prdvo. Je proto ¢asto argumentovano,
ze by méla byt vykladana flexibilnim zplsobem a ze v této souvislosti existuje prostor
pro zohlednéni nejnovéjsiho technologického vyvoje, mj. zejména rostouciho vyznamu
preshrani¢niho pristupu k elektronickym ddkaztm.? Prijeti takového nazoru vsak nebere
v Uvahu odlisné politické souvislosti evropského trestniho prdva ve srovnani s evropskym
hospodaiskym pravem, nebot v pfipadé toho druhého uplatiovani zasady vzajemného
uznavani umoznuje volny pohyb osob, zboZi a sluzeb, zatimco v pfipadé trestniho prava se

16 Vtakovém pripadé se naddle pouZije Evropskd umluva o vzdjemné pomoci v trestnich vécech z roku 1959.

17 Zdsada je odvozovdna z rozhodnuti PClJ v pfipadu Lotus (1929) - blize viz Hertogen A. Letting Lotus
Bloom, European Journal of International Law, Volume 26, Issue 4, November 2015, s. 901-926, https://doi.
org/10.1093/ejil/chv072

18 TOSZA, S. The E-Evidence Package is Adopted: End of a Saga or Beginning of a New One? (2023) EDPL 2,
s. 165.

19 Tamtéz, s. 169.

20 Gless, S. Zum Prinzip der gegenseitigen Anerkennung (2004) ZStW 116 (2), s. 353 ad.
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dotykdme omezeni zakladnich svobod jako Ustavniho zédkladu narodnich pravnich rada.”
Kromé toho je tato omezujici funkce uplatiiovana v kontextu, ktery neznamena sblizovani
vnitrostatnich pravnich Uprav v procesnich otdzkach jako celku, a tedy zahrnujicich napf.
téz ochranu prava na obhajobu, nebot smérnice prijaté na zakladé Usneseni Evropské
rady ze dne 30. listopadu 2009 o,,cestovni mapé pro posileni procesnich prav podezielych
nebo obvinénych osob v trestnim fizeni” se timto regula¢nim aspektem blize nezabyvaly.?
V kazdém ptipadé je tfteba poznamenat, Ze jiz pred pfijetim navrhu Komise EU na zlep3eni
preshrani¢niho pristupu k elektronickym dikazlm byly pravni pfistupy jednotlivych
¢lenskych statd dosti rozdilné, nejen pokud jde o otazky souvisejici s nezbytnou vazbou
na narodni pravni fady pti ¢inéni vysetiovacich ukon0 s preshrani¢nimi ucinky, ale také
s ohledem na procesni zaruky, které jsou poskytovany osobdm, jichZ se tyto vySetfovaci
ukony dotykaji. Vzhledem k tomu existovaly v ndrodnich Upravach zna¢né diskrepance
mezi postupnym rozsitovanim postupl pfi ¢inéni vysetfovacich tkon( a ochranou prav
podezielych nebo obvinénych osob. Nafizeni se touto otazkou nezabyva, nebot se
nezabyva vykonem prava na obhajobu dotéenych osob, s vyjimkou toho, ze samotnému
podezielému nebo obvinénému pfizndva pravo pozadat o vydani EVP nebo EUP v rdmci
platné narodni Upravy prava na obhajobu.

Je vSak pravda, ze spoluprace se soukromymi subjekty, zakotvena v naftizeni, neni prvni
unijni Upravou v této oblasti. Pravni ramec EU pro boj proti prani $pinavych penéz je zfejmé
nejreprezentativnéjsim pfikladem norem, jimiz je soukromym osobdm, nazyvanym zde
jako povinné subjekty, uloZena fada povinnosti v oblasti nalezité péce. Vyvolava to otazky
ohledné vhodnosti decentralizace rozhodovani tykajiciho se trestniho soudnictvi, jez ma
dopad na jeho vykon.?

Pripomenout muizeme jesté nékteré dalsi priklady, jako je existence mechanism
whistleblowingu v soukromém i vefejném sektoru, fungovani programui resp. Utvar(
pro trestnépravni compliance v soukromych firmach ¢i tzv. interni investigace.?* Nové
pfijaty unijni pfedpis o preshrani¢nim pristupu k elektronickym dikaz{m vsak posunuje
rozsah zapojeni soukromych subjektd do vykonu vefejného prava na novou Uroven,
ktera prekracuje ramec pouhé samoregulace a zasahuje do oblasti vykonu verejnych
povinnosti, véetné posuzovani zakonnosti, pfimérenosti ¢i ochrany zakladnich lidskych
prav. Navrh nafizeni o pfeshrani¢nim pristupu k elektronickym ddkazlm, predlozeny
Komisi, poprvé vyslovil myslenku privatizace vzdjemné pravni pomoci, véetné pravnich
norem ukladajicich poskytovatellim sluzeb dokonce i povinnost zkoumat, zda pfislusny
EVP zjevné neporusuje zakladni lidskd prava nebo neni zjevné zneuzitelny, a pfitom na
druhé strané obsahuje hrozbu sankci, které mohou byt uloZeny v pfipadé nedodrzeni

21 Tamtéz, s. 358.

22 Srov. doc. 2009/C 295/01, online na https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/
2uri=CELEX:32009G1204(01)

23 Blizeviz VAVOULA, N. The evolving EU anti-money laundering regime. Challenges for fundamental rights
and the rule of lawMaastricht Journal of European and Comparative Law. 2016, no. 2, s. 261 a ndsl.

24 NAHLOVSKA, E. Vyznam etického kodexu pro trestnéprdvni compliance. Advokdtni denik. 16. 1. 2016
Dostupné online: https://advokatnidenik.cz/2020/01/16/vyznam-etickeho-kodexu-pro-trestnepravni-
compliance/
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povinnosti po obdrzeni vykonatelného prikazu. V této podobé vsak navrh nebyl do
konecné verze nafizeni zahrnut. Nafizeni nakonec stanovi pouze oznameni EVP k ziskani
dat o provozu (s vyjimkou udaji urcenych vyhradné k identifikaci uzivatele) nebo dat
o obsahu vykonavajicimu organu, které mulze vést k uplatnéni nékterého z divod
k jeho odmitnuti (viz vySe), mezi nimiz je i zjevné poruseni pfislusného zakladniho prava
uvedeného v ¢l. 6 Smlouvy o EU &i v LZPS. Z toho tedy nutné vyplyva, Ze ve viech ostatnich
pripadech je to poskytovatel sluzeb, od néhoz se ocekava, ze bude fungovat jako jakysi
.detektor” poruseni zékladnich prav a pfi jeho zjisténi odmitne vykonat pfislusny EVP
¢i EUP, ¢imz spusti mechanismus podle ¢l. 16 nafizeni (,Vykon pfikazu”). Pokud vsak
vykonavajici orgadn dospéje k opacnému zavéru, tedy Ze k poruseni zakladnich prav
vydanim EVP nedochazi a pfikaz mé byt vykonan, poskytovatel sluzeb pfi odmitnuti stale
Celi riziku uloZeni sankce podle ¢l. 15 nafizeni. To znamend, Ze poskytovatel sluzeb je
postaven pred dilema ,splnéni nebo potrestani”, dilema, které muize byt mj. ovlivnéno
i nedostatkem potiebnych odbornych znalosti (pokud jde o posouzeni, v jakych pripadech
mUze byt vydani pfikazu k poskytnuti nebo uchovani dat v rozporu se zakladnimi pravy),
kratkymi lhGtami k provedeni a velkym poctem pfiikaz(, které musi vykonat. Soucasné
ale mohou byt vySe zminéné ,ostatni pfipady", tj. situace, za nichZ vykonavajici stat nema
zadnou ¢i skoro Zadnou moznost zasahnout z dlvodu chybéjiciho oznameni, tvoreny
zadostmi pochazejicimi z vydavajiciho statu, ktery se snazi identifikovat zranitelné osoby,
jako jsou kupt. novinafi, ktefi mohou vysetfovat skandal kolem politické korupce v tom
samém statu.?

Tento regulaéni rdmec je komplikovdn skute¢nosti, ze poskytovatelé sluzeb jsou
soukromymi subjekty, které se fidi predevsim korporatnimi zajmy. Soukromé spole¢nosti
sice Casto vyvijeji iniciativy ve prospéch vefejnych zajm (napf. v oblasti firemniho etického
kodexu a odpovédnosti firmy), ale zejména tehdy, pokud to zaroven (nebo predevsim)
slouzi jejich vefejnému image nebo korporatni agendé.

To ale jesté neznamend, ze jim muze ¢i mél by byt svéfen vykon vefejné moci. Ta naopak
vyZzaduje nestrannost a nezavislost, cozZ jsou kvality, které ¢asto nejsou vlastni soukromym
spole¢nostem, ani v souladu s jejich podnikatelskymi zajmy. Pfi prosazovani téchto zajmu
mUze dokonce dojit k vykonani potencialné zneuzivajiciho EVP ¢i EUP, jen aby tyto subjekty
zamezily uvaleni sankci. Je tomu tak zejména proto, ze penézité sankce maji nepfiznivy
dopad nejen na podnikovy rozpocet, ale znamenaji také poskozeni povésti a dalsi mozné
finan¢ni ztraty, pokud je napfiklad odmitnuti splnit urcity EVP vefejnosti vnimano jako
kryti vySetfovaného protipravniho jednani. Kromé toho jsou hodnotové soudy, které patfi
do verejné sféry, spojeny s vefejnopravnimi pravidly pfijimani (politické) zodpovédnosti,
zatimco zaméstnanci soukromé firmy se zodpovidaji akcionarlim a vlastniklim spolec¢nosti.
Navic mlze byt s pfenesenim vykonu verejné moci do soukromého sektoru spojeno
i riziko zneuziti moci ¢i jeji vykon pod vlivem korupce.

25 MITSILEGAS, V. Privatisation of mutual trust in Europe s area of criminal justice: The case of e-evidence.
Maastricht Journal of European and Comparative Law, 2018, No. 25, s. 263 et sd.

26 VizEDRI, “e-Evidence” trilogues: what's left of fundamental rights safeguards’ (2022) online https://edri.org/
our-work/e-evidence-trilogues-whats-left-of-fundamental-rights-safeguards/
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4  Zavér a vyvoj de lege ferenda

Iniciativa unijniho normotvarce upravit preshrani¢ni pristup k elektronickym ddkazim
v trestnim tizeni ukazuje rostouci vyznam tzv. druhé generace forenznich dlkazd, ktera
zahrnuje mimo jiné i digitalni data.?” Jejich pouzivani znamena nutnost zajistit, aby se
obcané seznamili s vlastnostmi téchto dikazl, a aby byla vytvorena spravna infrastruktura
pro jejich zpracovani, véetné poskytnuti potifebnych procesnich zaruk v trestnim fizeni,
zahrnujicim vyuziti elektronickych dikazl ziskanych prostiednictvim EVP.

Vtomto ohledujsou formulace pfijaté ve findlni verzi natizeni a z nich vyplyvajici normativni
dusledky problematické na vice Urovnich. Kladou totiz zvyseny dlraz na trestni represi
a efektivitu vymahani prava, a to i za cenu oslabeni ochrany zakladnich lidskych prav.
Z této obecné tendence je jasnou vyjimkou pouze vyslovné uznani prava podezielé nebo
obvinéné osoby pozadat (ve prospéch jejiho prava na obhajobu) o vydani EVP nebo EUP.

Nedostatek harmonizovanych pravidel pro pfipustnost elektronickych dikaz( vsak
pfedstavuje problém, ktery se stane jesté naléhavéjsi vzhledem k rodici se treti generaci
forenznich dlkazu, které budou generovany pfimo informacnimi systémy.?® Zatimco
elektronické dikazy zahrnuji mimo jiné Udaje o obsahu, které mohou byt vyménovany
prostiednictvim aplikace pro vyménu rychlych zprav (instant messsaging), dlkazy
generované umeélou inteligenci (Al) budou zahrnovat napfiklad vystupy detektoru
falzifikatd (deepfake), ktery zkouma pravost vyse uvedenych tidajd o obsahu (napf, hlasova
posta) s pomoci Al. Prozatim jen malo narodnich zakonodarcl podniklo kroky k regulaci
pouzivani diikaz(i generovanych Al. Snahy EU samotné vyvrcholily prijetim Al Act (2024),
nafizeni, kterym se stanovi harmonizovana pravidla pro vyuziti umélé inteligence.?’ To
mUze mit nepfimy dopad na pouzivani Al v oblasti trestniho soudnictvi, ale rozhodné se
nezaméruje na otazky, které se tykaji trestniho fizeni a provadéni diikaz(. To znamena, ze
v oblasti trestniho soudnictvi, které se stale jesté prizplsobuje digitalnimu prostiedi, bude
brzy postaveno pred nutnost kategorizace nové generace dikaz(, jejichz dekédovani
bude z vétsi ¢i mensi ¢asti v rukou soukromého sektoru, coz pred néj postavi dalsi
problémy souvisejici s tim, jak zajistit ochranu zakladnich prav.
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