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Abstract: The aim of this paper is to describe
possibilities of intelligent solution of production
process. The individual parts of the paper describe
new trends in production process innovation. In
these days, there are many possibilities how to
innovate the production process. We described five
options — cyber security, cyber physical system,
predictive maintenance, deep learning, automation.

Key words: production process innovation, cyber
security, cyber physical system, predictive
maintenance, deep learning, automation

Uvod

Inovovanie vyrobného procesu je stale
potrebné, preto sa tito téma stava nadCasovou a je
potrebné o nej neustale diskutovat’. [8] V sucasnosti
je mozné inovovat vyrobny proces zavedenim
inteligentného rieSenia do daného procesu, ¢im sa
zabezpecdi lepsia flexibilita vyroby. [11]

Postup inovacii vyrobného procesu sa
sklada z dvoch faz, a to z fazy tvorby a fazy
realizacie. [7] Pri inovovani vyrobnych procesov sa
odportca postupné inovovanie, ¢o znizuje rizika a
zvySuje pruznost prevadzky. Sucastou inovacie
pracovného procesu je aj identifikdcia nedostatkov
procesu, ktoré budi danou inovaciou odstranené.
[12]

Moznosti inovacie vyrobného procesu

V sucasnosti disponujeme Sirokou paletou
moznosti  inovovania  vyrobného  procesu.
Doésledkom toho sa zvySuje celkovy komfort
spolocnosti.  Spoloc¢nost  zije  konzumnej$im
zivotnym §tylom, ¢o vedie k vac¢Siemu mnozstvu
spotreby materidlov. Na to nadvédzuje zvySenie
vyroby, a taktiez sa zvySeny komfort l'udského
zivota odraza na zlepSovani pracovnych podmienok
pracovnikov. [4]

Moznosti inovacie vyrobného procesu
Specifikujeme v oblastiach, ktoré sl popisané nizsie.

Kyberneticka bezpecnost’

Inovacie sa vo velkej miere realizuju
digitalizaciou vyrobného procesu. Velkym rizikom
intenzivnej digitalizacie vyrobného odvetvia je
narast nachylnosti na kybernetické tutoky.
Zavedenim IoT (z anglického Internet of things,
Internet veci), cloudcomputing a umelej inteligencie
vzniklo okrem nepredstaviteI'nej hnacej sily inovacii
vo vyrobnom sektore, aj CastejSie vystavovanie
vyrobcov kybernetickym utokom. [10]

Kybernetické hrozby su dosledkom pri
zavadzani pocitacov, sieti a smartfonov do
vyrobného sektora bez dostatoéného investovania do
kybernetickej bezpecnosti. Velky pocet hackerskych
utokov je do znacnej miery spdsobeny pripojenim
strojov na internet, resp. vyuzivanim zdielania
snimacich a riadiacich systémov zalozenych na
cloude. Cielom je zvySovanie Kybernetickej
bezpecnosti.

Pod  kyber-bezpe¢nostou  rozumieme
ochranu dévernych tdajov, zachovanie integrity dat
a dostupnosti tidajov. Narodny institit pre normy a
technologie v Amerike (NIST, =z anglického
National Institute of Standards and Technology,
Nérodny institit pre Standardy a technologie)
vytvoril metodiku posudzovania rizika
z charakterizacie systému, identifikacie hrozby a
zranitelnosti,  kontrolnej analyzy,  urCenia
pravdepodobnosti, analyzy dopadu, stanovenia
rizika a kontrolnych odportcani.

Prirucka NIST pre riadenie rizik pre
systémy informaénych technologii hovori, Ze sa
hrozba tyka ,,potencialu konkrétneho zdroja hrozby
uspesne uplatnit’ uréiti zranitenost™. Ako zdroj
hrozby si predstavme akukol'vek okolnost’ alebo
udalost’, ktorda umoziuje poskodit’ systém
informacénych technologii.

Pod pojmom utok rozumieme pokus o
ziskanie neopravnené¢ho pristupu k systémovym
sluzbam, zdrojom alebo informaciam a taktiez pokus
o narusenie integrity systému. Pritom mdze ist o
utok heslom, zneuzitim dovery alebo
presmerovanim portov.

V Tab. 1 mdézeme vidiet zoznam hrozieb a
v Tab. 2 zoznam moznych utokov a ich désledkov.
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Tab. 1 Hrozby spojené s kybernetikou [10] znefunkéneni
Ter¢ Zranitelnost’ Zdroj m danej sluzby —
hrozby Fyzické
Hacker, Snaha o poskodenie,
Overenie vstupu, cracker, uto¢nika 0 zniZenie
eskalacie pocitacovy Man-in-the- odpocuvanie kvality
Software privilégii, zlo¢inec, Middle (MTM) prenosu a produktu,
zranitel'nost’ terorista, zmenu sprav zranenie
miesta pri priemyselna medzi strojom | alebo smrt,
kédovani softvéru Spiondz, a systémom strata
zamestnanec, dovernych
vlada informacii
Hardware Skodliva logika, | Zamestnanec Prerusenie
otvorené ladiace Zni¢enie prevadzky,
porty vyrobného strata
Hacker, Skodlivy systému produktivity
cracker, softvér (napr. vloZenim , fyzické
Operaény Neodoslané pocitacovy trojske kone, programov so | poskodenie,
systém systémy, zlo¢inec, virusy a ¢ervy) skodlivym znizena
alebo zraniteI'né suéasti terorista, umyslom do kvalita
firmvér systému priemyselna vyrobného produktu,
S$pionaz, systému zranenie
zamestnanec, alebo smrt’
vlada Pristup
Obmedzena Sirka Hacker, azmena
pasma na ruSenie, cracker, citlivych Fyzické
nesifrovana pocitacovy Manipulacias | Gdajov, ako st | poskodenie,
komunikacia, zlocinec, udajmi klucové zla kvalita,
Siet’ slabé protokoly terorista, parametre zranenie
zabezpedenia siete | priemyselna digitalnych alebo smrt’
(napr. $pionaz, modelov a
autentifikacia) Zzamestnanec, dokumentov
vlada
Hacker, Po identifikacii hrozieb a zranitel'nosti
cracker, nasleduje analyza ovladacich prvkov, ktorych
Obycajny text pocitacovy implementécia sa snazi vylicit’ alebo minimalizovat’
Sifrovania, bez zlo¢inec, pravdepodobnost’ uplatnenia zraniteI'ného miesta.
Udaje kodu integrity terorista, Bezpecnostné kontroly sluzia na zistenie, znizenie
spravy (MAC) priemyselna alebo minimalizovanie bezpe€nostnych rizik.
Spionaz, Pozname viacero metdd kontroly. Jednou z nich je
zamestnanec, riadeny pristup. Ide o selektivne obmedzenie
vlada k zdrojom a infrastruktire. DalSou metédou je

Tab. 2 Zoznam mozZnych utokov na digitalne

vyrobné systémy [10]
Utok Metéda Désledok
Snaha o Ziskanie
neopravneny neopravnenéh
pristup (napr. 0 pristupu Strata
utoky heslom, k sieti, dovernych
zneuzitie systému, informacii
doveryhodnosti | aplikacnému
, kontrola softvéru alebo
portov) inym zdrojom
Pokus o Porucha
Denial-of- znemoznenie | prevadzky,
Service (DoS) legitimneho strata
a oneskorenie pristupu k produktivity
hardvéru alebo
softvéru,

ifrovanie. Pri Sifrovani dochadza k procesu
kdédovania sprav sposobom, ktory umoziuje pristup
k sprave iba opravnenym osobam. Znamou metdédou
je aj overovanie, kde sa jedna o proces, v ktorom
dochadza k porovnavaniu poskytnutych povereni a
suborov uvedenych v databdze. Poslednou zo
spomenutych metéd je dedukcia nepovolenych
vstupov. Tato metdda pozostava z monitorovania
aktivit v sieti alebo pocitacovom systéme so
zretel'om na mozné bezpecnostné problémy.

Kyber-fyzické systémy (CPS)

DalSou z moZnosti inteligentného rie$enia
vyrobného procesu st kyber-fyzické systémy (CPSz
anglického cyberphysical system, kyber-fyzicky
systém). Ide o systém, ktory umoznuje komunikaciu
robotov a pocitacov s redlnym svetom a to vdaka
siefovému prepojeniu. Tento systém je jednym z
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hlavnych ~ znakov  Industry  4.0.  Rozvoj
komunikaénych a informa¢nych technologii prispel
k vyskumu systémov kyber-fyzickej vyroby (CPPS,z
anglického cyber physical production system, kyber-
fyzicky systém vyroby) a taktiez k podpore
vyrobnych systémov s podporou Interenetu veci
(IoT) a integracie cloudov. I ked’ ide o rozdielne
namety, vsetky tieto myslienky sa snazia o rozvoj
stratégii vyrobnych systémov. [3]

Tento systém je zakladom pre kyber-
fyzické pocitaovo riadené stroje. Tieto Sstroje
pozname aj pod nazvom MachineTool 4.0 alebo
Cyber-PsysicalMachineTools (CPMT,z anglického
Cyber-Physical Machine Tools, kyber-fyzicé
obrabacie stroje) a reprezentuju novi generaciu
obrabacich strojov. Ich zakladnymi vlastnostami su
dobrd konektivita, Sirokd dostupnost, priCom
integraciou do systému dokazeme tvorit’ inteligentné
a autondémne riesenia.

Na Obr. 1 mobzeme vidiet vSeobecnu
architektiru systému CPMT, ktord umoziuje rozvoj
existujicecho CNC obrabacicho stroja na CPMT.
Farebné Sipky znazoriujii vdzby medzi fyzickym
svetom, pocitaCovym priestorom a lud’'mi. Tieto
véazby sluZia na zvySenie vykonnosti a efektivnosti
obrabacich strojov.

aplikaciach z dévodu prerusenia vyroby, nakladov
na udrzbu nahradnych dielov a nedostatkov kvality.

Prediktivna udrzba alebo podmienena
udrzba (CBM, zanglického Condition-Based
Maintenance, Udrzba zaloZena na stave) sa ligia od
preventivnej. Zaklada sa na potrebe idrzby namiesto
skutoéného planu. Preventivna drzba je casovo
zavisla na Cinnosti, ako je vymena maziva. Téato
vymena je zavisla na Case a to napriklad kalendarny
Cas alebo doba prevadzky zariadenia. Prikladom
nam moze byt vymena motorového oleja v aute, kde
vacésina l'udi ju uskutoéiuje kazdych 3000 az 5000
km. Tato metodika by bola analogickd ulohe
preventivnej Udrzby. Ak na druhej strane,
prevadzkovatel’ vozidla znizil ¢as jazdy a mal olej
analyzovany v ur€itej periodicite, aby sa urcil jeho
skutoény stav a mazacie vlastnosti, moéze byt
schopny predizit vymenu oleja, az kym vozidlo
nepreslo 10 000 km. Toto je zasadny rozdiel medzi
prediktivnou tdrzbou a preventivhou udrzbou,
pricom prediktivna tdrzba sa pouziva na definovanie
potrebnej tlohy udrzby na zaklade kvantifikovaného
stavu materialu, resp. zariadenia. [4]

CBM je =zaloZzena na pouziti udajov
prognostiky, manazmentu zivotnosti pristrojov v
realnom Case, na stanovenie priorit a optimalizaciu
udrzby zdrojov.

Smart HMIs
— -
Prevadzkovatelia FRy) Technici kontroly 4 | @ I
strojov ‘Technicl Udrzby kvality “ ~h @
: s : ; P4 ; N\ Obrabaci stroj Cyber
; / Fyzické zariadenia \ Siete K oy
H Twin
[ “ ~
E Obrabaci stroll | 5| oviadaé CNC Ethernet | Infornagny
[N = ! rtef(ne: 5 model —>
= D_ Etrrngr'(ntiT = Inteligentné
Y - hacs = algoritmy
O | WiFi g
: P ZigBee | &
| e L2 e | [1°
Zariadenia RS485 >
K Obrobok |—> / \\ , /
A -
__________________________ ‘L,
v
Dizajnéri a projektanti Cloud
Navrhari Planovaci Planovaci Poskytovatelial Cloudové Analyza Big data Sluzby s pridanou
produktov procesov vyroby zariadeni servery Y: 9 hodnotou

Prediktivna udrzba

Obr. 1 Vieobecna architektura systému CPMT [3]

Inovativnym prvkom, ktory predlzuje
zivotnost’ strojov a zniZuje naklady na prevadzku, je

prediktivna udrzba. V

suCasnosti sa véicSina

udrzbarskych prac vykondva preventivnym alebo
napravnym pristupom. Preventivny pristup ma
pevné intervaly udrzby, aby sa zabranilo degradacii
komponentov, subsystémov alebo systémov.
Népravna udrzba sa vykonava po zjaveni poruchy.
Oba pristupy sa ukazali ako nakladné v mnohych

Sledovanim systému vieme urci jeho stav a
konat' iba vtedy, ked je nevyhnutna udrzba.
Pomocou CBM sa pracovnici uUdrzby moézu
rozhodniit, kedy je spravny cas na jej vykonanie.
V idealnom pripade CBM umozni personalu udrzby
robit iba nevyhnutné ukony, z ddévodov
minimalizovania nakladov na ndhradné diely,
prestojov systému a ¢asu straveného udrzbou.
Oblast’ inteligentnych udrzbarskych, diagnostickych
a prognostickych mechanizmov CBM strojov je
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zivotne dolezita pre sucasné komplexné systémy v
priemysle, kozmickych vozidlach, vojenskych a
obchodnych lodiach, automobilovom priemysle a
inde. Priemyselné a vojenské komunity sa zaujimaju
o spolahlivost’ a dostupnost’ kritického systému a
komponentov. Ciel'om je maximalizovat’ vybavenie
a minimalizovat’ ndklady na udrzbu a prevadzku.

Deeplearning a strojové ucenie

Deeplearning  umoziuje  automatické
Spracovanie udajov smerom k vysoko nelinearnej a
komplexnej abstrakcii prvkov prostrednictvom
kaskady viacerych vrstiev, namiesto rucného
vytvarania  optimalnej reprezentacie  udajov
pomocou znalosti domény. Vdaka funkcii
automatického ucenia funkcii a velkoobjemového
modelovania, poskytuje hibkové vzdelavanie
pokrocily analyticky nastroj na inteligentnt vyrobu
v ¢ére velkych dat. Pouziva kaskadu vrstiev
nelinearneho spracovania, aby sa naucil zndzornenie
udajov  zodpovedajicich  réznym  Urovniam
abstrakcie. Skryté vzory pod sebou sa potom
identifikuju a predpovedaji pomocou optimalizacie
end-to-end. Hlboké vzdeldvanie pontka velky
potencial na podporu vyrobnych aplikécii
zalozenych na udajoch, najmd v obdobi velkych
udajov. [9]

V  deeplearning sa s rozSirovanim
vyrobnych udajov inteligencia zalozena na udajoch
s pokrocilou analyzou premiena bezprecedentné
objemy udajov na akéné a domyselné informacie pre
inteligentnu vyrobu, ako je zndzornené na Obr. 2.

Ovlada¢ S a
Pracovna
sila
I g riad daj
. Dodavatelia
Hlboké Big Data
ucenie Internet
veci
200 Vypoity na
BOjUTE Cloude e
ucenie Suéiastky
Umela
inteligencia

nich podobnosti a tiez sa uci zuzitkovat’ vysledky na
ich zovseobecnenie. Strojové ucenie je systém, ktory
by mal dosiahnut’ ciel’ na zaklade vstupov vdaka
vlastnym rozhodnutiam. Tato cast umelej
inteligencie sa pouziva vo viacerych oblastiach
obchodu, zabavy a Coraz va¢Smi v priemyselnom
prostredi. Strojové ucenie umoznilo pocitacu nielen
vykonavat’ vopred naprogramované ulohy, ale vie
ziskavat’ vedomosti zo skusenosti. [6]

Automatizacia

Jednym =z moznosti inovacie je aj
automatizacia. Tento pojem je zadefinovany ako
technologia, ktora stvisi s pouzitim elektrickych,
mechanickych ~ a  pocitacovych  systémov.
Automatizacia sa rozdel'uje takto [1]:

e Tvrda/fixna —ide o automatizaciu vyuzivajicu
tradi¢né prepravné linky. Pouziva sa vo vyrobe,
kde vyrobky dosahuju vel'ka vyrobnti rychlost’.
Pociatocné naklady tejto automatizacie su
vysoké, preto je ich mozné rozdelit’ na znacne
velky pocet jednotiek. Charakteristické pre
tuto vyrobu je pevne stanoveny navrh
vyrobného zariadenia, ktory jasne definuje
postupnost  vyrobnych operacii . Tvrda

automatizacia vyuziva pneumatické,
hydraulické, elektropneumaticke,
elektrohydraulické zariadenia, aby tieto
zariadenia zabezpecili ¢iastocnu

automatizaciu, ktorda zabezpecila znizenie
nakladov. Tieto naklady vSak nie si dostatocne
pruzné, kvoli zlozitosti zmeny postupu.

Ovlada¢
Proces

ZlepSenie

Zakaznici

Vybavenie

Inteligentna vyroba

Obr. 2 Znazornenie Deeplearning [9]

Strojové  ucenie (ML, zanglického
Machine learning, strojové ucenie ) je Cast umelej
inteligencie (Al, z anglického Artificial intelligence
umela inteligencia), ktora sa zaobera autondémnym
ziskavanim pocitacovych znalosti. Vdaka tomuto
uceniu vie pocita¢ porozumiet’ datam a ziskavat' z

e Programovatelnd — hovorime o nej v tom
pripade, ak je vyrobné zariadenie vytvorené
s moznost'ou vyroby podobnych vyrobkov. Ide
o vyrobni postupnost, ktord je riadena
ulozenym programom, no na zmenenie
produktu je potrebné vyrazné
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preprogramovanie a zmenu nastrojov. lde o
automatizaciu vacsiny vyrobnych procesov.

e Flexibilna — nazyva sa taktiez pruzna a vyuziva
sa v procesoch vyzadujicich zmenu. Velkou
vychodov pruznej automatizacie je schopnost’
rychlejSie a pri mensich nakladoch reagovat’ na
poziadavky. Tato vyhoda pruznej
automatizacie prameni z vyuzivania pocitacov,
procesorov, pocitacovo riadenych strojov a
zariadeni, ktoré su programovatelné. Ide o
Cislicovo riadené stroje, stiradnicové meracie
stroje a roboty.

Zaver

Spravne inovovanie vyrobného procesu je
dolezité pre udrzatel'nost postavenia spolo¢nosti na
trhu. Pri inovovani vyrobného procesu musime dbat’
na ¢o najefektivnejsie zlepSenie vyrobného procesu
pri ¢o mozno najmensej investicii. [6] Tym
nemyslime, Ze do inovovania netreba venovat
vyrazni investiciu, ale tato investicia musi byt
hodna danej inovéacie a jej navratnost’ splnitel'na. [2]

Zavéadzanim inovéacii vo vyrobnom procese
dochadza k zefektivneniu vyroby a k zvySovaniu
kvality vyrobkov. [9] Zabezpeluje to zvySovanie
technologickej a inovac¢nej irovne v podniku. M6ze
ist’ 0 inovaciu existujlicej vyrobnej technologie alebo
kapu novej. Moznosti inovovania vyrobnych
procesov je mnoho, ako napr. robotizicia a
automatizacia vyrobného procesu. Zavadzanim
tychto prvkov su vytvarané inteligentne riadené,
vzajomné prepojené, autonomne systémy. [5]

Prispevok bol rieseny v ramci projektu 009TUKE-
4/2020 Transfer digitalizdcie do vzdeldvania v
Studijnom programe Riadenie a ekonomika
podniku.
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