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ABSTRAKT

JESKOVA, Andrea: Informa¢ny systém a poziadavky na jeho ochranu — Ekonomické
univerzita v Bratislave. Podnikovohospodarska fakulta so sidlom v KoSiciach; Katedra
ekondémie a manazmentu. — Veduci zavereCnej prace: Ing. Jaroslav Dugas, PhD.. —

Kosice: PHF EU, 2023, pocet stran 52.

Cielom zaverecnej prace je: Hlavnym cielom zéavereCnej prace je navrh a ndsledna
implementacia programu informacnej bezpecnosti v konkrétnom slovenskom podniku.
Praca je rozdelena do 5 kapitol. Obsahuje 3 obrazky, 3 grafy a 8 tabuliek. Prva kapitola je
venovana teoretickej Casti, kde s vymedzené pojmy: informacny systém a informacna
bezpecnost. V d’alSej Casti sa charakterizuje sledovany podnik a metody pouzité pri tvorbe
prace. V predposlednej kapitole je rozpracovana problematika kybernetickej bezpecnosti
na Slovensku avytvoreny program informacnej bezpecnosti pre sledovany podnik.
Posledna kapitola obsahuje zhodnotenie a navrhy spojene s informa¢nou bezpecnostou pre

dany podnik.

Krlucové slova:
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ABSTRACT

JESKOVA, Andrea: Information system and its security requirements - University
of Economics in Bratislava. Faculty of Business with headquarters in KoSice; Department
of Economics and Management. - Supervisor: Ing. Jaroslav Dugas, PhD. - KoSice: PHF

EU, 2023, 52 pages.

The main goal of this thesis is to design and subsequently implement an
information security program in a specific Slovak company. The work is divided into 5
chapters, containing 3 images, 3 graphs, and 8 tables. The first chapter is dedicated to the
theoretical part, where the terms "information system" and "information security" are
defined. The following chapter characterizes the observed company and methods used in
the work. The third chapter elaborates on the issue of cyber security in Slovakia and the
information security program developed for the observed company. The last chapter
contains an evaluation and proposals related to information security for the given

company.

Keywords:

information system, information security, implementation, management.
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Uvod

V dneSnej dobe s narastajicim vyznamom informacnych technologii a s
rozsirovanim oblasti, kde sa vyuzivaji, sa stava nevyhnutnym zabezpecit informacné
systémy a ich data pred r6znymi hrozbami. Spravne zabezpecenie informacného systému

o

pred neopravnenym pristupom, zneuzitim alebo poskodenim je kluCové pre Uspesné

fungovanie organizacii a spolo¢nosti.

V pripade narusenia bezpec¢nosti informacného systému moéze dojst’ k financnym
stratdm, poruseniu zédkona a reputacnym problémom. Preto je dblezité, aby organizacie
mali vysoko kvalitny program informacnej bezpecnosti, ktory zabezpeci, ze sucasné

bezpecnostné rizikd st minimalizované a Ze sucasny stav je kontrolovany.

Pre firmy je dolezité zabezpecit’ informacnu bezpecnost,, pretoze informécie patria
medzi najcennejSie zdroje a aktiva spolocnosti. V stc€asnosti firmy vyuzivaji mnozstvo
informaénych systémov na spravu a uchovavanie délezitych informdcii. K tomu moézu
pouzit' rozne metddy a ndstroje na zabezpecenie bezpecnosti, ako st napriklad firewally,
antivirusové programy, Sifrovanie dat alebo pravidelné zalohovanie tdajov. Okrem
technickych opatreni je vSak nevyhnutné aj dodrziavat pravidla a procesy pre spravu
informacnej bezpecnosti a poskytovat dostatocné skolenia pre zamestnancov, aby boli

informacne gramotni a vedeli spravne zachadzat s citlivymi informaciami.

V stcasnosti su informa¢né systémy zakladnym néstrojom pre mnoho spolo¢nosti a
organizacii. Umoziuju im rychlejSie a presnejSie rozhodovanie, zvySenie produktivity a
konkurencieschopnosti. St vSak tiez spojené s rizikami a bezpecnostnymi hrozbami,
pretoze mozu obsahovat' dolezité a citlivé informdacie. Preto je dolezit¢ zabezpecit

primeranu ochranu informa¢nych systémov a udajov v nich ulozenych.

Predkladana diplomova praca sa zameriava na informacné systémy a ich ochranu.
V teoretickej Casti prace sme popisali r6zne typy informacnych syst¢émov. Druhad cast’
teoretickej Casti sa zaoberd problematikou informacnej bezpecnosti, kde sme vyuzili
domécu a zahrani¢nu literatiru na priblizenie kybernetickych hrozieb, ktorym celia
podniky v stcasnosti, a popisali sme moderné modely ochrany dat v podnikovom

prostredi.

V nasledujucej Casti sme opisali ciel’ zaverecnej prace spolu s Ciastkovymi ciel'mi.

V casti prace s ndzvom ,, Metodika prace a metddy skimania“ sme nacrtli metddy vyuzité
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v praci, auviedli sme charakteristiku spolu s potrebnymi informéaciami o sledovanej

spolo¢nosti, ktora na ucely tejto prace bola spolo¢nost’ Panel Team s.r.o.
V praktickej Casti nasej prace sme vyuzili dostupné informacie a Statistiky na
vytvorenie trojro¢ného prehl'adu o kybernetickej bezpecnosti na Slovensku. Nasledne sme

sa zamerali na vytvorenie programu informacnej bezpecnosti pre sledovanu spolocnost

Panel Team s.r.o., ¢o bolo zakladnym cielom nasho vyskumu.

Celkova zaverecna praca je aktudlna a zdoraziiuje vyznam ochrany informacnych

systémov v podnikovom prostredi.
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1 Sucasny stav rieSenej problematiky doma a v zahranici

V prvej teoretickej Casti diplomovej prace si priblizime informacné systémy,
informaéni bezpecnost, kyberneticki bezpecnost’ a sucasné modely ochrany dat

v podniku.

1.1 Informacné systémy

Informaény systém je subor vzdjomne prepojenych komponentov, ktoré
spolupracuju pri zhromazd'ovani, spracovavani, uchovavani a Sireni informacii. Tieto
informacie podporuju zékladné obchodné operacie, vykazovanie a vizualizdciu udajov,
analyzu udajov, rozhodovanie, komunikéciu a koordindciu v ramci organizacie. Dobre
navrhnuty informaény systém obsahuje urcitt formu mechanizmu spétnej vdzby na
monitorovanie a riadenie jeho prevadzky. Tato spétna véizba zaistuje, ze systém nad’alej

funguje efektivne. (Stair, 2020)

JanoScova (2014) definuje informacny systém ako komplex l'udskych zdrojov,
technickych prostriedkov a metdd, ktoré umoziujii zber, prenos a spracovanie dat s cielom
poskytnut’ uzivatelom informacie. Jeho ulohou je systematicky ziskavat, spracovavat,
uchovavat a poskytovat’ informacie potrebné pre riadenie organizacie. Kvalitny a
spol'ahlivy informacny systém je nevyhnutny pre uspesné fungovanie kazdej organizacie,
umoziuje rychle a efektivne rozhodovanie sa a pruzné ziskavanie, prenos a spracovanie
informacii.

Jednotlivei a organizacie pouzivaju kazdy den pocitatové informacné systémy na
vykonévanie Sirokého spektra pracovnych tuloh. Zahfa to spracovanie zakladnych
transakcii potrebnych na prevadzkovanie podniku (napr. zaznamenavanie zakaznickych
objednavok a platieb) a komunikaciu s kolegami zamestnancami, zakaznikmi, obchodnymi

partnermi a inymi zdrojmi. (Stair, 2020)

1.1.1 Typy informacnych systémov

Zahrani¢ny autori rozliSuju niekol’ko zakladnych typov IS v podnikoch. Ide o tieto typy IS:

e Vykonny systém podpory - pomaha vedliicim pracovnikom na najvyssej Grovni

planovat’ a kontrolovat pracovny tok a robit’ obchodné rozhodnutia. Je velmi
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1.1.2

podobny manazérskemu informacnému systému. Patri sem systém na podporu

exekutivy (Executive Support Systems — ESS)

Manazérsky informacény systém — Manazérsky informaény systém (MIS) je
automatizovany systém, ktory poskytuje manazérom podporu pri rdznych
procesoch, ktoré boli predtym vykonavané rucne. Tieto procesy zahfnaji
sledovanie a analyzu vykonnosti podniku, prijimanie obchodnych rozhodnuti,
tvorbu obchodného planu a definovanie pracovného toku. MIS tiez poskytuje
spatnu vdzbu manazérom pomocou analyzy uloh a zodpovednosti. Okrem MIS
existuju aj systémy na podporu rozhodovania (Decision Support Systems — DSS),

ktoré poskytuju rozsirenu funkcionalitu pre analyzu a rozhodovanie.

Systém prace so znalostami — Organizacie implementuji r6zne systémy riadenia
znalosti, aby zabezpecili neustaly tok novych a aktualizovanych znalosti pre ich
procesy. Medzi takéto systémy patria napriklad znalostné pracovné systémy
(Knowledge Work Systems - KWS) a systémy na automatizaciu kancelarie (Office
Automation Systems - OAS).

Systém na podporu rozhodovania - Systém na podporu rozhodovania (Decision
Support System — DSS) je informacény systém, ktory umoziuje automatizovat
rozhodovanie a rieSenie problémov v podniku pomocou analyzy obchodnych
udajov a inych stvisiacich informacii. Jeho pouzitie je najuzitoc¢nejsie v situdciach,
kedy podnik celi nepriaznivgym podmienkam. DSS sa casto pouziva na
zhromazd’ovanie informacii tykajucich sa prijmov, predaja alebo zasob a nachadza
uplatnenie v rdéznych odvetviach. Je to oblibeny informa¢ny systém, ktory sa

vyuziva na zlepSenie kvality rozhodovania v podniku.

Systém spracovania transakcii - Systém spracovania transakcii (Transaction
Processing Systems — TPS), automatizuje proces zhromazd’'ovania, upravy a
vyhladdvania transakcii. Zvlastnostou tohto typu informacného systému je, zZe
zvySuje vykonnost,, spolahlivost’ a konzistentnost’ obchodnych transakcii. Pomaha

podnikom vykonavat’ kazdodenné operacie. (Emeritus, 2022)

Databaza

Ciel'om mnohych informacnych systémov je transformovat tdaje na informacie s

cielom generovat’ poznatky, ktoré mozno pouzit’ na rozhodovanie. Na tento ucel musi byt
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systém schopny prijimat’ udaje, zasadzovat’ ich do kontextu a poskytovat’ nastroje na
agregaciu a analyzu. Databdza je navrhnutd prave na takyto ucel, priCom ju mozno
charakterizovat’ ako organizovanu zbierku suvisiacich informacii. (Bourgeois, 2019)
Udajova zakladiia

Pre riadenie a rozhodovanie v organizacii je dolezité mat’ aktualnu a pristupni tdajova
zakladiu, ktora obsahuje ulozené udaje. Je nevyhnutné umoznit pouzivatelom a
manazérom pristup k tymto datam, aby mohli efektivne vyhladdvat a prezentovat
informacie. Udajova zakladiia by mala byt pruzna, jednoducha a uéinna, aby umoznila
rychle a presné rozhodovanie a riadenie. Priamy pristup k idajom z tidajovej zékladne by
mal byt’ k dispozicii pre manazérov a pouzivatel'ov, ktori ich potrebuju pre svoju riadiacu a

rozhodovaciu ¢innost’.

Autori Kokles a Romanova (2018) rozdel'uji vyvojové etapy udajovej zakladne do

nasledovnych generéacii:

1. generacia (1950-1960) - udaje su zaznamenavané v sekvencnych stboroch
tvorenych postupnostou viet ulozenych na magnetickych paskach. Typické je

davkové spracovanie uloh.

2. generacia (1960-1965) - vyuziva SRBD =zalozeny na stboroch s priamym
pristupom, ktoré su ulozené na magnetickych diskoch. Umoziuje aj interaktivne

spracovanie uloh.

3. generacia (1965-1975) - predstavuje zaciatok integrovaného systému riadenia bazy
dat, poskytuje nezavislost’ logickej a fyzickej Struktary dat. Pouzivatel' pracuje s
datami na zéklade podschémy, ktord predstavuje podmnozinu schémy dat dan¢ho

databazového systému. Zakladom st hierarchické a sietové modely dat.

4. generécia (1975-1990) je zalozena na relanom modeli dat Vztahy medzi udajmi su
vyjadrené pomocou reldcii, orientdcia pre vyuzivanie databazovych systémov
beznym pouzivatelom. Patri sem tiez vytvaranie distribuovanych baz dat, ktorych

aplikacie podnietil rozvoj pocitacovych sieti a vyuzivanie textovych databaz.

5. generacia (1990- doteraz) - vyvoj a postupné zavadzanie do praxe objektovo
orientovanych databazovych systémov - idaje nie st uloZené vo forme suborov ani
relacii, ale predmetom spracovania st objekty, ktoré obsahuju potrebné informécie.

Okrem svojho stavu si objekt paméta aj svoje spravanie.
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1.1.3 Databadzové modely

Databazy mozu byt organizované mnohymi réznymi spOsobmi, a preto maju

mnoho podob. Rozlisujeme 3 zakladné databazové modely (Kokles, Romanova, 2018):
1. Hierarchicky
2. Sietovy

3. Relacny

Hierarchicky model

Pre hierarchické modelovanie je typickd praca so stromami. Vztahy v strome
fungujii na principe nadriadenosti a podriadenosti. Vztah mozno definovat’ ako, 1:N.
Korenovy segment sa nachadza na vrchole hierarchie. Kazdy nadriadeny prvok moze mat
0 az N podriadenych prvkov, pricom kazdy podriadeny prvok méze mat len jeden
nadriadeny prvok. Pri hierarchickom modely sa kladie doraz na navrhovanie jednotlivych

stromov a na definovanie nadviznosti medzi stromami.

Siet’ovy model

Predstavuje variant hierarchického modelu. Sietovy model okrem vztahu 1:N
umoznuje pouzit’ aj vztah M:N. Na realizaciu tohto modelu sa vyuziva velké mnoZstvo

ukazovatelov a aktualizacia zvykne byt narocna.

Relaény model

Najprepracovanejsi model v ktorom su vSetky tdaje uloZzené v dvojrozmernych
tabulkdch nazyvanych relacie. Jednu z hlavnych vyhod predstavuje flexibilita (I'ahka

modifikécia tabuliek a 'ahké prepajanie tabuliek medzi sebou).

Oblubenymi prikladmi relacnych databaz podla autora Bourgeoisa (2019), su
Microsoft Access, MySQL a Oracle. Relatna databaza je databaza, v ktorej si udaje
usporiadané do jednej alebo viacerych tabulick. Kazda tabulka ma mnoZzinu poli, ktoré
definuju povahu tdajov ulozenych v tabulke. Zadznam je jedna inStancia mnoziny poli v

tabulke.
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1.2 Informacna bezpec¢nost’

Bezpecnost’ je mozné charakterizovat’ ako ochrana. Cielom bezpecnosti je ochrana
pred osobami, ktoré moézu umyselne Skodit/ublizovat. Dosiahnutie primeranej urovne
zabezpelenia pre organizaciu si vyzaduje mnohostranny systém. Uspe$na organizacia by
mala mat’ zavedenych viacero vrstiev zabezpecenia, aby boli chranené operacie, fyzicka

infrastruktira, l'udia, funkcie, komunikacia a informacie. (Whitman, 2018)

Az donedévna bola hlavnym zameranim informacnej bezpecnosti ochrana IT
systémov, ktoré spracuvaji a uchovavajui velka vicSinu informadcii, a nie samotnych
informacii. Tento pristup je vSak zamerany na technolégiu a je prili§ uzky na to, aby
dosiahol troven integracie, procesného zabezpecenia a celkovej bezpecnosti, ktora je teraz

potrebna. (Brotby, 2008)

Informacna bezpecnost’ zastava $irSi ndzor, ze informdacie a poznatky na nich
zalozené musia byt’ primerane chranené. Informacna bezpecnost’ sa zaobera celym radom
rizik, vyhod a procesov spojenych so vsetkymi informa¢nymi zdrojmi. Ukézalo sa, ze s
informaciami sa musi zaobchadzat’ s rovnakou starostlivost'ou a obozretnostou ako s inymi
kritickymi  organizatnymi  zdrojmi. Kedze sa  organizicie snazia  zostat
konkurencieschopné v globalnej ekonomike, neustale existuje tlak na znizovanie nakladov
prostrednictvom automatizacie a nasadzovania vac¢Sieho mnozstva informacénych systémov.
Manazment sa tiez musi vysporiadat s mnozstvom novych a existujucich zdkonov a

nariadeni, ktoré vyzaduju dodrziavanie a vysSiu troven zodpovednosti. (Brotby, 2008)

Pri informacnej bezpecnosti hovorime o bezpe¢nosti pri  manipulacii
s informéciami, pricom sa kladie velky doraz na poziadavky, ako je ddvernost,
integrita, dostupnost’, autentickost’ a uzitocnost' informacii. Potrebnu mieru informacne;j
bezpecnosti IS modézeme podla JanoScovej (2014) dosiahnut’ kombindciou niekol'kych

vrstiev ochrany:
Fyzickou ochranou

Za fyzicka bezpecnost’ povazujeme ochranu fyzického pristupu ku zdrojom danej
organizacie. Princip tejto ochrany je postaveny na inStalacii a prevadzkovani
monitorovacich a zabezpecovacich zariadeni. Pri tomto druhu ochrany ide predovsetkym

0 v¢asné zistenie pokusu o prienik ako aj samotné odradenie o dany pokus.
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Logickou ochranou

Logicka ochrana predstavuje hardvérové a softvérové riesenia, ktoré realizuju

funkcie presadzujice bezpecnost. Patri sem kddovanie, Sifrovanie, zalohovanie a

archivaciu dat, ¢ize prostriedky na zabezpecenie pristupu a na bezpecny prenos dat

Komunika¢nou ochranou

Komunikacna bezpecnost’ zahtia ochranu Sifrovacich kl'i¢ov a ich distribuciu.

Organiza¢nymi a legislativnymi opatreniami.

Organiza¢na uroven bezpe€nosti zahina subor opatreni, smernic, nariadeni a

pokynov, ktoré maji za ciel' zabezpecit bezpecnost organizacie a jej cielov. Ddlezitym

prvkom je dodrziavanie legislativnych opatreni, a v pripade ich porusSenia, aj prislusné

sankcie. Pre organizacie je kl'aCové zaviest bezpecnostnil politiku a vytvorit’ skupinu pre

bezpeCnostny manazment, ktora bude zodpovedna =za riadenic a monitorovanie

bezpecnostnych opatreni.

Typy bezpeénostnych politik

Podla Nextech (2023), rozpoznavame tri typy zakladného filozofického pristupu k

bezpecnostnej politike vyuzivania IS:

Opatrna politika — zlata stredna cesta. Vsetko je zakdzané, okrem tych aktivit, ktoré

su explicitne povolené

Liberalna politika je opak paranoje, teda ¢o nie je zakdzané, je povolené. Cudia by
sa mali riadit’ rozumnymi pravidlami, ktoré ich neobmedzuji pri praci, ale kazdy

ma iba opravnenia, ktoré nevyhnutne potrebuje pri svojej praci.

Anarchia — absolutny chaos, ked’ si vo firme kazdy robi, ¢o chce. Anarchia mdze
vladnut' bud’ v celej firme, alebo len od urcitej urovne (napr. stredny technicky
manazment, pripadne paradoxne IT oddelenie, hlavne programatori).
Administrator nezvlada spravu siete a manazmentu nezalezi na pouzivani

informacnych technologii.
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Pristup organizicii k ochrane informaénych zdrojov

V skutocnosti je bezpecnost’ zalezitostou kazdého v organizacii. Jednou z hlavnych

povinnosti kazdého obozretného CIO, ako aj funkénych manazérov, ktori kontroluju

informacné zdroje je organizacia vhodného obranného systému. (Rainer, 2021)

Potencialne hrozby spojené s ochranou informacii (Rainer, 2022):

Vypoctové zdroje mézu byt umiestnené na mnohych miestach.

Mnoho jednotlivcov kontroluje alebo ma pristup k informacnym aktivam.
PocitaCové siete mozu byt umiestnené mimo organizacie, ¢o stazuje ich ochranu.
Rychle technologické zmeny spdsobuju, ze niektoré ovladacie prvky si zastarané
hned’ po ich instalécii.

Mnoho pocitacovych zlocinov je dlho neodhalenych, takze je tazké poucit’ sa zo
skusenosti.

LCudia maju tendenciu porusovat bezpecnostné postupy, pretoze postupy su

nepohodIné.

Mnozstvo pocitacovych znalosti potrebnych na vykonanie pocitaca je zvycCajne
minimalne. V skutocnosti sa potencialny zlocinec moze naucit’ hacking zadarmo z
internetu.

Néklady na predchadzanie nebezpeCenstvam mozu byt velmi vysoké. Preto si
vicSina organizacii jednoducho neméze dovolit' aby sa chranili pred vsetkymi
moznymi nebezpecenstvami.

Je tazké vykonat' zddvodnenie ndkladov a prinosov pre kontroly predtym, ako
dojde k utoku, pretoze je tazké posudit’ vplyv hypotetického ttoku.

Okrem problémov uvedenych vyssie je d’alsim dovodom, preco je tazké chranit’

informacné zdroje to, ze odvetvie online obchodu nie je zvlast ochotné inStalovat

ochranné opatrenia, ktoré by stazili alebo skomplikovali dokonc¢enie transakcii. Ako jeden

priklad by obchodnici mohli pozadovat’ hesld alebo osobné identifikacné cisla pre vsetky

transakcie kreditnymi kartami. Tieto poziadavky vSak mozu l'udi odradit’ od nakupovania

online.

Pre spolocnosti vydavajuce kreditné karty je lacnejSie zablokovat ukradnuta

kreditntl kartu a ist’ d’alej, ako investovat’ ¢as a peniaze do stihania péachatelov. (Rainer,

2022)
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Komponenty stratégie zabezpecenia udajov

Spravované
ukladanie dat

Monitorovanie
a kontroly
zabezpecenia
siete

Ochrana dat

Vzdelavanie
zamestnancov

Dodrziavanie
noriem

BEZPECNOST
UDAJOV

Zabezpecenie
aplikacii a
opravy

Riadenie
pristupu

Fyzické
zabezpecenie
serverov a
pouzivatel'sky
ch zariadeni

Ochrana
osobnych
udajov

Obrazok 1 Komponenty stratégie zabezpecenia udajov

Zdroj: TechTarget, 2022

Komplexna stratégia zabezpeCenia udajov zahfiia l'udi, procesy a technologie.
Zavedenie vhodnych kontrol a politik je rovnako otazkou organizacnej kultiry, ako aj
nasadenia spravnej sady nastrojov. To znamend, ze informacna bezpecnost’ je prioritou vo

vsetkych oblastiach podniku. (IBM, 2021)

Fyzické zabezpecenie serverov a pouzivatel'skych zariadeni - bez ohl'adu na to, ¢i st
udaje ulozené lokalne, v podnikovom datovom centre alebo vo verejnom cloude, je
potrebné zabezpecit, aby boli zariadenia zabezpecené proti votrelcom a mali primerané
protipoziarne opatrenia a kontroly klimy. Poskytovatel’ cloudu prevezme zodpovednost’ za

tieto ochranné opatrenia vo vasom mene. (Flowii, 2018)

Zalohy - udrziavanie pouzitelnych, dékladne otestovanych zaloznych koépii vSetkych
dolezitych udajov je zdkladnou sucastou kazdej robustnej stratégie zabezpecenia udajov.
Okrem toho by vsetky zalohy mali podliehat rovnakym fyzickym a logickym
bezpecnostnym kontroldm, ktoré riadia pristup k primdrnym databdzam a zékladnym

systémom. (IBM, 2021)

Pohyb dat - jednym z najdélezitejSich krokov k uc¢innej ochrane tidajov je presne vediet,

ktoré udaje sa uchovavaji a kde. Presnou identifikaciou zivotného cyklu svojich udajov a
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bezpecnostnych rizik, ktoré¢ st s nim spojené¢, mozu spolocnosti prijimat’ informované

rozhodnutia tykajiice sa opatreni, ktoré potrebuju na ich ochranu. (Coos, 2021)

Sprava a kontrola pristupu - princip ,,najmenej privilegovaného pristupu“ by sa mal
dodrziavat’ v celom IT prostredi podniku. To znamena poskytnut’ pristup k databaze, sieti a
spravcovskému uctu ¢o najmensiemu poctu l'udi a iba tym, ktori to nevyhnutne potrebuju

na vykondvanie svojich tlloh. (IBM, 2021)

Vzdeldavanie zamestnancov - nutnost’, aby boli zamestnanci informovani o nariadeniach a
dodrziavani predpisov a osvedCenych bezpecnostnych postupoch. Organizacie poskytuji
Skolenia a jasné pokyny pre tych, ktori prichadzaji do kontaktu s najcitlivejSimi typmi
udajov. (Coos, 2021)

Monitorovanie a Kkontroly zabezpecenia siete a koncovych bodov - implementicia
komplexného balika nastrojov a platforiem na spravu, detekciu a odozvu v lokdlnom
prostredi a cloudovych platformach méze zmiernit rizikd a znizit' pravdepodobnost

narusenia. (IBM, 2021)

1.2.1 Kyberneticke hrozby

Botnet — botnety st vytvorené s ucelom zvicsit, automatizovat’ a zrychlit' schopnosti
hackerov vykonavat’ rozsiahlejsie utoky. I ked’ jedna osoba alebo aj maly tim hackerov
moze vykonat’ iba obmedzeny pocet akcii na svojich lokalnych zariadeniach, za nizku cenu
a s trochou casu mozu ziskat mnozstvo dalSich zariadeni, ktoré moézu pouzit na
efektivnejSie operacie. Bot-velitel vedie skupinu infikovanych zariadeni pomocou
vzdialenych prikazov. Po zhromazdeni botov velitel' pouzije programovanie prikazov na
riadenie ich dalsich akcii. Osoba alebo skupina, ktora ma kontrolu nad botnetom, ho méze

bud’ sami vytvorit, alebo prevadzkovat’ ako prenajom. (Kaspersky, 2023)
Za najcastejSie typy utokov botnetmi Greenlee (2021) povazuje:

¢ Utok hrubou silou - ked’ uto¢nik nevie cielové hesla, zvoli sititok hrubou silou.
Tato metoda utoku vyuziva rychlu a opakovanu techniku hadania hesiel. Pocas
tohto titoku malware priamo komunikuje s postihnutou sluzbou a ziskava v redlnom
Case spitni vizbu k pokusom o heslo. Utok pomocou hrubej sily moze vyuzit aj

ukradnuté prihlasovacie udaje alebo osobne identifikovatel'né informacie.

e Spam a phishing - utocnici ¢asto pouzivaju emailovy spam na phishing kampane,

ktoré su navrhnuté tak, aby oklamali zamestnancov a donttili ich zdielat’ citlivé
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informécie alebo prihlasovacie Gidaje. Dal§im cielom phishing Gtokov je ziskanie
pristupu k d’al§im zariadeniam a rozsirenie botnetu. Preto je dblezité byt opatrny
pri spracovani e-mailov a v pripade podozrivého obsahu neklikntit’ na odkazy alebo
neposkytovat’ citlivé informacie, ktoré moézu byt vyuzité na ziskanie pristupu k
zariadeniam. Je tiez odporucané pouzivat rdzne bezpeCnostné opatrenia, ako su

antivirusové programy a firewall-y, aby sa minimalizovalo riziko utoku.

e Zariadenie Bricking - utocnici moézu nasadit’ bota na utok, ktory sa skladd z
viacerych faz a vedie k nefunkénosti zariadenia. Tento typ itoku je ¢asto nazyvany
"bricking attack", pri ktorom je zariadenie infikované malwarom, ktory zmaze jeho
obsah a spOsobi, Ze prestane fungovat’ a stane sa nepouzitelnym. Uto¢nici mozu
tymto sposobom odstranit’ dokazy o hlavnom utoku alebo ziskat' kontrolu nad

d’al$imi zariadeniami, ktoré st sucast'ou botnetu.

DoS (Denial of service) - su utoky, ktoré maju za ciel’ znemoznit’ alebo obmedzit’ pristup
k nejakej sluzbe alebo systému. Ide o utoky, ktoré sa snazia zaplnit’ komunika¢né kanaly a
zdroje cielového systému tak, aby bol nedostupny pre legitimnych pouzivatel'ov. Tieto
utoky mozu byt vel'mi nebezpecné a mozu spdsobit’ vazne financné straty a poskodenie
reputacie cielovej organizacie. Najnebezpecnej$im typom DoS utokov je distribuovany
DoS (DDoS), ktory sa tiez nazyva koordinovany utok, pri ktorom sa pouzije velké

mnozstvo skompromitovanych strojov na vykonanie DoS utoku. (Mahmoud, 2019)

Firma moéze utrpiet rézne Skody, ktoré sa mézu prejavit v podobe velkych
hospodarskych strat z dovodu vypadkov sluzieb, vyroby a predaja, poSkodenia imidzu na
trhu a strate zakaznikov. V oblasti narodnej bezpecnosti mdze mat’ tieto Skody rozsiahle

ucinky, ako napriklad nemoznost’ udrzania verejnej dopravy. (Enzenhofer, 2019)

Malvér (malicious software) - je Skodlivy softvér, ktory nestahuje Skodlivé subory ani
nezapisujii ziadny obsah na disk. Uto¢nik vyuziva zranitelnost’ aplikacie na vloZenie
$kodlivého kédu priamo do hlavnej pamite. Uto¢nik moze tiez vyuzit doveryhodné a
Siroko pouzivané aplikacie, ako st kancelarske alebo administrativne nastroje Microsoftu,

ktoré su nativne pre operacny systém Windows, ako napriklad PowerShell. (Kumar, 2020)

Viacsinu typov malvéru mozno klasifikovat podla Cyberark (2023), do jednej z

nasledujucich kategorii:

e Virus - po spusteni sa pocitatovy virus moze §irit’ tym, Ze upravuje iné programy a

vkladad svoj Skodlivy kod. Ide o jeden z mala typov malvéru, ktory dokaze
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infikovat’ dalSie subory a predstavuje jednu z najnarocnejSich hrozieb na

odstranenie.

o Cerv - je schopny replikacie bez interakcie koncového pouzivatel'a a mdze rychlo

infikovat’ celé siete Sirenim z jedného pocitaca na d’alSie.

e Troéjsky kén - je jednym z najtazsich typov malvéru na odhalenie, pretoze sa
maskuje ako legitimny program. Obsahuje Skodlivy kéd a pokyny, ktoré mézu
fungovat’ nepovsimnuté, ked’7e sa javia ako neskodné. Casto sa vyuZiva na

vniknutie d’alSich typov malvéru do systému.

e Hybridny malvér - sucasny malvér casto kombinuje rozne typy Skodlivého
softvéru, ¢im vznikaju hybridné hrozby. Prikladom mo6zu byt tzv. "boti", ktoré sa
najskor prezentuju ako trojsky kon a nasledne sa spravaju ako cerv. Su casto
pouzivané na cielenie na jednotlivych pouzivatelov v ramci rozsiahleho

kybernetického utoku, ktory sa $iri po celej sieti.

o Spyware - sleduje koncového pouzivatela bez jeho vedomia, zhromazduje

prihlasovacie tdaje, hesla, historiu prehliadania a iné informécie.

o Ransomware - infikuje zariadenia, Sifruje subory a drzi potrebny desifrovaci kl'a¢
ako rukojemnika, kym obet’ nezaplati vykupné. Utoky ransomvéru zamerané na
podniky a vladne organizécie sa stavaju Coraz CastejSimi a niektoré organizacie st
ochotné platit to¢nikom miliobny, aby obnovili kritické systémy. Medzi

najznamejsie rodiny ransomvéru patria Cryptolocker, Petya a Loky.

1.2.2 Modely ochrany dat v podniku

Poziadavky na ochranu dat v spolo¢nostiach sa stavaju Coraz zlozitejSie. Mnohé zo
spolo¢nosti potrebuji chranit’ iné kategdrie tdajov nad ramec informacii o zakaznikoch,
ako su dusevné vlastnictvo a financné udaje. Za efektivne spdsoby ochrany udajov v

organizacii a zabezpecenia podnikovych tdajov mozno povazovat’
Architektira nulovej dovery (Zero Trust)

Na rieSenie externych bezpeCnostnych hrozieb vel'ké spolocnosti nasadzujii a
pravidelne aktualizuji zakladné opatrenia, ako je dvojfaktorova autentifikacia, brany

firewall a antimalvérové rieSenia. Zachadzaji tiez eSte dalej implementaciou
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pokrocilejSich stratégii, ako su moznosti modulu Trusted Platform Module (TPM), a

prijatim architektary nulovej dovery (Zero Trust). (Microsoft, 2023)

Tato architektiira navrhuje novy spdsob rieSenia kybernetickej bezpecnosti: ,,nikdy
neverte, vzdy overujte.” Zaistuje, Ze pouzivatelia, zariadenia a sietova prevadzka su pri
pristupe k doveryhodnym zdrojom overeni a podlichaji pravidlam najmensich privilégii.
Tymto sposobom, ak sa jeden pocita¢ nakazi, uto¢nikom sa zabrani v bo¢nom pohybe po

sieti. (Coos, 2021)

Detekcia a odozva koncového bodu a rozSirena detekcia a odozva

Detekcia a odozva koncového bodu (EDR - Endpoint Detection and Response), je
integrované rieSenie zabezpecCenia koncového bodu, ktoré kombinuje nepretrzité
monitorovanie a zber udajov koncového bodu v redlnom case s automatickymi funkciami

odozvy a analyzy zalozenej na pravidlach. (Trellix, 2023)

EDR je neoddelitelnou sucastou kompletnej informacnej bezpecnosti. Nie je to
antivirusovy softvér , ale moéze mat’ antivirusové funkcie alebo moze pouzivat daje z
iného antivirusového produktu. Antivirusovy softvér je primarne zodpovedny za ochranu
pred znamym Skodlivym softvérom, zatial’ ¢o dobre vykonany program ochrany a odozvy
koncovych bodov najde nové zneuzitia pocas ich spustenia a zistuje Skodliva aktivitu
uto¢nika pocas aktivneho incidentu. To umozituje EDR detekovat’ bezsuborové malvérové
utoky a utoc¢nikov pomocou ukradnutych povereni, ktoré samotny tradi¢ny antivirus

nezastavi. (Wright, 2021)

Ked’ze utocnici neustale aktualizuju svoje metddy a schopnosti, tradi¢né ochranné
systémy mozu zaostat. EDR kombinuje tidaje a analyzu spravania, vd’aka ¢comu su G¢inné

proti vznikajucim hrozbam a aktivnym utokom, ako su:
e novy malvér;
e ransomvér ;

e pokrocilé perzistentné hrozby (APT).
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RozSirena detekcia a odozva

Rozsirena detekcia a odozva (XDR - Extended Detection and Response),
predstavuje vyvinuty bezpecnostny systém, ktory rozSiruje funkcie tradi¢nych
bezpecnostnych nastrojov, ako su EDR. Predstavuje automaticki korelaciu SirSej skaly
udajov vratane e-mailov, koncovych bodov, serverov, cloudovych pracovnych zat'azeni a
sieti naprie¢ viacerymi vrstvami zabezpecenia. RozSirené rieSenia detekcie a odozvy
zistuju hrozby rychlejsSie kontrolou roéznych vrstiev udajov, ¢im sa zlepSuji casy

vySetrovania a odozvy prostrednictvom analyzy zabezpecenia. (Sapphire, 2022)
Systém XDR funguje v troch zdkladnych krokoch:

1. Analyza udajov

2. Detekcia hrozieb

3. Reakcia na utok

Tabul’ka 1 Porovnanie EDR a XDR

EDR XDR

Koncové body, hostitelia, siet’ a

Rozsah Koncové body a hostitelia. o 2O
prenos medzi zariadeniami

Viditel'nost/transparentnost’ na
viacerych tirovniach zabezpecenia
(siet’, koncovy bod, aplikacie),
detekcia znamych a nezndmych
hrozieb, monitorovanie, hodnotenie
zranitel'nosti, varovanie a reakcia,

Zameranie na ochranu koncovych
bodov a pristupovych oblasti. Ide
Ziamer o infiltraciu, monitorovanie a
zmiernovanie, hodnotenie
zranitel'nosti, varovanie a reakciu.

Strojové ucenie, identifikacia
taktiky, technik a postupov uto¢nika
(TTP), detekcia anomalii, detekcia
Skodlivého spravania a analyza
indikatorov kompromisu (IoC).

Detekcia skodlivého spravania,
analyza TTP, analyza indikatora
Metody kompromisu (IoC), podpisy a
strojové ucenie.

Zdroj: Sapphire, 2022
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2 Ciel prace

Diplomova praca Informacny systém a poZiadavky na jeho ochranu sa v teoretickej
Casti prace zaobera priblizenim pojmov ako je informacny systém a informacna
bezpecnost. Prva kapitole dalej obsahuje charakteristiku komponentov stratégie

zabezpecenia dajov a modely ochrany dat v podnikoch.

Hlavnym cielom diplomovej prace je navrh a naslednd implementacia programu

informacnej bezpecnosti v konkrétnom slovenskom podniku.

Realizaciu hlavného ciela zavereCnej prace dosiahneme pomocou ciastkovych
cielov, ktorymi st prestudovanie a vymedzenie aktualnych pojmov, ziskanie relevantnych

informacii o sledovanom podniku a nasledny navrh programu informac¢nej bezpe¢nosti.

V Casti prace s ndzvom metodika prace a metddy skimania si popiSeme metody
pouzité pri tvorbe zaverecnej prace, pricom tato kapitola bude obsahovat aj blizsiu
charakteristiku vybranej spolo¢nosti a internych procesov v nej.

Praktickd cast prace bude sluzit na priblizenie kybernetickej bezpecnosti na
Slovensku a rieSenie problému s nedostaéujicim systémom vo vybranej spolo¢nosti.

Zakladnym cielom tejto kapitoly bude navrh programu informacnej bezpecnosti v

konkrétnom slovenskom podniku.
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3 Metodika prace a metody skimania

V tretej kapitole si priblizime metody a sposoby ziskavania udajov a pracovné
postupy pri tvorbe zaverecnej prace. PopiSeme zakladné informacie o skiumanej
spoloc¢nosti, ktorou je Panel Team s.r.o. a v nasledujucich podkapitolach sa zameriame na
terajSiu Struktaru podniku, znazornenie mapy procesov, ako aj na stav informacného

systému a technologii.

Metédy vyuzivané v diplomovej praci sti nasledovné:

Literarna reSerS - Ide o zbieranie potrebnych faktov a poznatkov z literatiry a inych
zdrojov. V praci budeme vyuzivat’ ¢o najnovsie informdcie, ktoré budeme Cerpat’ zvicsa

z internetovych zdrojov, ktoré podporime vhodne zvolenou literatirou.

Syntéza - je proces, pri ktorom sa spoja rozne Casti problému do jedného celku. Ciel'om je
zistit, ako tieto Casti spolu suvisia a aké st dolezité vzajomné suvislosti medzi nimi.
V praci budeme skumat’, ako jednotlivé ¢asti ovplyviujua celkové posobenie spolo¢nosti.

Analégia - zalozend na metdde pozorovania, ktord sa zameriava na hl'adanie spolo¢nych
charakteristik medzi r6znymi objektmi alebo udalostami. V praci sa budeme venovat
hladaniu spolo¢nych ¢ft pomocou analogie, zameriame sa na informacny systém

spolo¢nosti a zahrani¢né rieSenia.

Porovnavanie - proces, ktory sa zameriava na posudenie podobnych alebo odlisnych

charakteristik medzi dvoma alebo viacerymi objektmi alebo javmi.

Analyza — zameriava sa na rozklad alebo rozbor skimaného predmetu alebo javu na
mensie Casti. V naSej praci budeme dokladnejSie preskimat’ teoretické zaklady pomocou

analyzy.

Hodnotenie rizika — tito metdda pozostdva z identifikacie potencidlnych hrozieb a
zranitel'nosti, ktoré by mohli ohrozit' informacnii bezpe¢nost spolo¢nosti. V praci si

vytvorime Skalu a nasledne podl'a nej budeme hodnotit’ rizika.
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3.1 Charakteristika spolo¢nosti Panel Team s.r.o.

Panel Team je spolo¢nost zamerana na predaj sendviCovych panelov a ich
prislusenstva. Sendvi¢ovy panel je moderny material, ktory sa pouziva v dneSnom
stavebnom priemysle oraz viac. Spolo¢nost’ svoju obchodnu ¢innost’ na trhu zacala v roku

2017.

Cielom spolocnosti je prinasat’ zakaznikom viac ako bezna obchodna spoloc¢nost’.
Ide predovsetkym o: vzajomnu doveru, korektné obchodné vztahy, vysokl troven sluzieb

a kvalifikované poradenstvo.

Obrazok 2 Zobrazenie sidla spolocnosti na mape

Zdroj: Panel Team, 2023

5 pilierov spoloc¢nosti:
1. Konkurencieschopné sluzby - predaj, vyroba
2. Posilnenie konkurencieschopnosti zakaznika
3. Rozvoj vztahov so zakaznikmi
4. Najlepsi nakup = priamy predaj

5. Optimalizované skladovanie
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PANEL TEAM

sendvicové panely & hutnicky material
Obrazok 3 Logo spolocnosti
Zdroj: Panel Team, 2023

V stcasnosti sa spolo¢nost’ zaobera predajom a dopravou hutnickeho materialu,
pricom jej produkty sa vyznacuji vysokou kvalitou. Skladové zisoby a rozmanitost
sortimentu, ako aj moznost’ dorucenia na miesto uréenia umoziuje spolo¢nosti uspokojit’ aj
naroc¢nejsie poziadavky firiem a zdkaznikov. Vlastny rozvoz pomaha Setrit’ drahocenny Cas
a prostriedky zakaznikov. Spolo¢nost’ ma sortiment skladom, ¢o jej umoziuje okamzite

vyhoviet’ poziadavkam zakaznikov.
y
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Procesy v spolo¢nosti

* Prijem tovaru od dodavatel'ov

» Kontrola kvality a mnoZstva

Sueas | * Umiestnenie tovaru na spravne miesto v sklade

skladu » Zaznamenanie tovaru do systému skladového hospodarstva

* Prihlasovanie objednavok od zédkaznikov )
» Kontrola dostupnosti tovaru
Soeen st © Vystavenie objednavky

Wejlseliiae e o Prijatie platby od zdkaznika y

* Vyhladanie pozadovaného tovaru v sklade )
* Vybranie a balenie tovaru
[SeleNEl s o Priprava faktary a dodacieho listu

LERUEH « Odovzdanie tovaru pre prepravu y
odberatel'ov

* Planovanie trasy dorucenia h
* Balenie tovaru do prepravnych zariadeni
DR o Expedicia tovaru do prepravnej spoloénosti

priprava * Dorucenie tovaru zakaznikovi )
tovaru

* Prijatie reklamacie od zékaznika D

+ Kontrola reklamovaného tovaru

ke © Vymena tovaru alebo vratenie pefiazi zakaznikovi
proces + Zaznamenanie reklamacie do systému pre kontrolu kvality

3.2 Informacny systém a informacné technoldégie v podniku

Informacné systémy a informaéné technologie v sledovanom podniku predstavuju
rozne softvérové a hardvérové nastroje, ktoré sluzia na zlepSenie spravy informaécii a
procesov v ramci podniku. Pomocou tychto nastrojov vie podnik zefektivnit’ svoje operacie

a dosiahnut’ lepsie vysledky prostrednictvom rychlejsej a efektivnejSej spravy informacii.
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Informac¢né systémy a technologie v podniku:

Systém riadenia skladu: pomocou tohto systému moéze firma spravovat’ svoje skladové
zasoby a sledovat pohyb tovaru v redlnom case. Takyto systém méze pomodct
minimalizovat’ zdsobovacie chyby a zvysit’ efektivitu. Podnik vyuziva: Systémy planovania

zdrojov podniku (ERP).

CRM systém: systém riadenia vztahov s klientmi (CRM) méze pomodct’ firme udrziavat
informacie o zakaznikoch, zdkaznickych zmluvach a historii nakupov. Toto méze pomdct

pri sprave vztahov so zakaznikmi a zvysit’ ich spokojnost’. Ide o: Hubspot CRM

Cloudové rieSenia: umoziuju firme ukladat’ a zdiel'at’ idaje online a v redlnom case, ¢im

pomahaju zvysit' efektivitu a produktivitu prace. V podniku sa vyuziva Google Cloud..

Analyza dat: analytické nastroje umoziuju firme zhromazdovat, spracovavat a
analyzovat' data o svojom obchode, ktoré mézu pomdct pri rozhodovani a zvySovani

efektivnosti. Ide o: Google Analytics

Digitadlny marketing: umoziiuje malym podnikom zvysovat povedomie o svojich
produktoch a sluzbach a ziskavat’ novych zédkaznikov cez r6zne online platformy a kanaly.

Ide o tieto typy: Facebook, Instagram, Pay-per-click, Google AdWords

3.3 Nevyhody stcasného rieSenia

Prostrednictvom podnikovych udajov sme identifikovali nasledujice nevyhody

v riadeni informacnej bezpecnosti v podniku:

Obmedzeny pristup k odbornym znalostiam - nedostato¢ny pristup k odbornym
znalostiam a skiisenostiam v oblasti informacnej bezpecnosti, ¢o vedie k nedostato¢nému

rieSeniu bezpecnostnych hrozieb.

Potreba vysSej Specializacie personalu na informacni bezpecnost’ - V niektorych
pripadoch mo6ze byt potrebné zamestnat’ Specializovaného personalu na implementaciu a

spravu bezpecnostnych opatreni, ¢o je finan¢ne nakladné.

ZranitePnost’ vo¢i vnutornym hrozbam - nedostacujuce politiky vramci internych
zalezitosti, méze dojst’ ku zneuzivaniu dovernosti alebo kradezi citlivych informacii zo

strany zamestnancov alebo byvalych zamestnancov.
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Casova naro¢nost’ - implementécia a udrziavanie bezpecnostnych opatreni je pre podnik
casovo naro¢né, C¢o ovplyviiuje schopnost venovat sa inym doélezitym oblastiam
podnikania.

Zlozitost’ a technicka narocnost’ - niektoré bezpecnostné opatrenia predstavuju t'azkosti

pri implementacii a sprave, a vyzaduju si technick odbornost’ a skusenosti.
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4 Vysledky prace

Stvrta kapitola bude venovana vysledkom prace, ktoré sme ziskali prostrednictvom
dostupnych a zhromazdenych informacii. Priblizime si kyberneticki bezpecnost’ na

Slovensku a navrhneme program informacnej bezpec¢nosti pre vybranu spolo¢nost’.

4.1 Kyberneticka bezpecnost’ na Slovensku

Kyberneticky bezpecnostny incident sa oznacuje ako akakol'vek udalost, ktora
spdsobi negativny vplyv na kyberneticki bezpec¢nost, a to bud’ preto, Ze doslo k naruseniu
siete a informa¢ného systému, poruSeniu bezpecnostnej politiky alebo nedodrzaniu

zaviznej metodiky. (NBU, 2022)

Hackeri, ktori sa zamyslaji nad utokom na podniky na podnikovej urovni, su
motivovani va¢§imi moznostami zisku a preto venuju viac ¢asu a usilia na planovanie a
vykonéavanie utokov. Mohli by tradvit mesiace testovanim svojich metdéd a hl'adanim

zraniteI'nosti, pripadne dokonca spolupracovat’ s inymi hackermi, aby dosiahli svoj ciel’.

Za roky 2019, 2020 a 2021 Narodné centrum kybernetickej bezpec¢nosti SK-CERT
sledovalo slovensky kyberneticky priestor a systematicky zhromazd’ovalo informacie o
kybernetickych bezpecnostnych incidentoch. Informacie boli ziskané zo vlastnych detekcii,
povinnych a dobrovolnych hlaseni prevadzkovatel'ov zakladnych a digitalnych sluzieb,

ako aj od partnerov a partnerskych organizacii.

Na zaklade ziskanych dat za dostupné roky mozno vytvorit uceleny pohlad na

pocet detegovanych (nahlasenych) a rieSenych incidentov podl'a jednotlivych kategorii.

Tabul'ka ¢. 2 predstavuje pocet detegovanych a rieSenych incidentov za dostupné
roky (2019, 2020, 2021) a kybernetické incidenty, ktoré boli rozdelené¢ do 5 kategorii a to:

nedostupnost’ (DoS, DDoS), botnet, pokus o prienik, Skodlivy kod a ziskavanie informacii.

Z udajov v tabulke je mozné konStatovat, ze najviac detegovanych incidentov
obsahuje kategoria ,,ziskavanie informacii“, pricom pocet nahlasenych incidentov ma
rastucu tendenciu. Pocet rieSenych incidentov je tieZ rastici, no nedostacujici pre tuto

kategoriu, pretoze pocet rieSenych incidentov v roku 2021 predstavuje iba 0,3 %.
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Kategoria s najlepSim pomerov detegovanych a rieSenych incidentov predstavuje

,»pokus o prienik®, kde percento rieSenych incidentov predstavuje v roku 2021 31%.

V kategorii ,,nedostupnost™ mozno sledovat’ znacny narast incidentov. Z roku 2020
na rok 2021 pocet incidentov stipol o093 865. Najviac rieSenych incidentov bolo

zaznamenanych v roku 2019, ¢o predstavovalo 15%.

Tabulka 2 Pocet detegovanych a rieSenych incidentov podla typu za roky 2019-2021

I?]g(icés;gp])l:)oss)t’ Botnet Pokus o prienik | Skodlivy kod ﬁﬁjﬁ;ﬁgf
Detegované | Riesené D R D R D R D R
2021 98 092 81 60 693 4 10870 | 3401 | 17191 | 433 [431788| 1339
2020 4227 121 | 73133 ] 10 7032 | 1216 | 1441 | 446 |221836]| 1 164
2019 6 231 931 | 803753628 45385 | 1529 | 3483 | 520 |296782| 797

Zdroj: Vlastné spracovanie

V nasledujicom grafe ¢. 1 mozno sledovat’ detegované incidenty za sledované roky

(2019, 2020, 2021), rozdelené podl'a poctu vyskytu z ¢asového hl'adiska pre kazdy mesiac.

Z grafu mozno konstatovat, Ze najvyssi pocet incidentov za vsetky roky bol
zaznamenany v mesiaci december (27 062 282). Mesiac s najniz§im po¢tom detegovanych
incidentov je jul (3 302 772). Vyraznej$im mesiacom je aj august kde bolo zaznamenanych

13 059 401 incidentov. Zvy$né mesiace mozno rozdelit’ do 3 skupin:
1. skupina do 4 milionov incidentov ( Marec, November),
2. skupina do 5 miliénov (Februar, September, Oktdber),

3. skupina do 7,5 milionov (April, M4j, Jin)
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Graf 1 Rozdelenie detegovanych incidentov 7 ¢asového hl’adiska za sledované roky

2019-2021

Incidenty z ¢asového hladiska

30,000,000
25,000,000
20,000,000
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10,000,000

= JggllBalnne

o

Zdroj: Vlastné spracovanie

Graf ¢. 2 predstavuje kumulativnu sumu detegovanych incidentov za sledované
roky (2019, 2020, 2021). Celkovy pocet detegovanych incidentov za 3 roky predstavoval
sumu 91 886 017. Z grafu mozno vidiet, ze rok s najvy$§im poctom incidentov bol rok
2019 (59 455 329). Pocet incidentov v d’alsich dvoch nasledujuicom rokoch klesal, ¢o
predstavuje pozitivny jav. V roku 2021 pocet incidentov tvoril iba 1%, o predstavuje
sumu 654 517.

Graf 2 Detegované incidenty za roky 2019-2021

Detegované incidenty za sledované roky

1%

34%

65%

= 2021 =2020 = 2019

Zdroj: Vlastné spracovanie



4.2 Program informacnej bezpecnosti

Procesy a mechanizmy, ktoré tvoria program informacnej bezpecnosti (PIB),
zahfnaju technické, administrativne a fyzické zabezpecenia. Ich tulohou je ochranit
bezpecnost’ a funk¢énost’ organizacie pred moznymi rizikami a zamedzit' neopravnenému
pristupu k jej tidajom. Uinny bezpe¢nostny program pomaha organizacii zabezpedit
dovernost’, integritu a dostupnost’ informécii o klientoch a zakaznikoch, ako aj sikromnych

udajov organizacie prostrednictvom ucinnych postupov a kontrol zabezpecenia. (Tam,
2021)

Ziakladné kroky pri tvorbe programu informacnej bezpec¢nosti:
1. Identifikacia a vymedzenie kI'i€ovych informacii pre podnik
Hodnotenie rizik
Vytvorenie politik a postupov

2

3

4. Vzdelavanie zamestnancov

5. Implementacia bezpecnostnych technologii
6

Kontrola a hodnotenie

1. Identifikacia kI'a€ovych informacii

Sledovany podnik mozeme zaradit medzi malé podniky, ¢o znamend, Ze si musi
urcit, ktoré informacie maji chranit' ako prvé, kedze zdroje si obmedzené. KIucové

informacie, ktoré by mal sledovany podnik identifikovat’ a chranit,, predstavuja :

o Zakaznicke data - to zahina osobné informacie ako mend, adresy, telefonne
Cisla, e-mailové adresy a udaje o kreditnych kartach. Pre sledovany podnik je
ochrana tychto udajov ddlezita aby sa prediSlo kradezi identit a udrzala sa

dovera zakaznikov.
e Udaje o podnikovych operaciach - ide predovietkym o interné plany,
podnikové stratégie, marketingové idaje a in¢ podnikové informdcie. Ochranou

zakladnych podnikovych prvkov mozno docielit zabraneniu neopravnenej

manipulacii.

e Financné udaje: - ide o detaily uctov, faktury, bankové tdaje a danové

priznania. Ochrana tychto idajov je potrebna pre udrzanie financnej stability.
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e DusSevné vlastnictvo -

znacku, autorské préva, obchodné tajomstva a iné vlastnicke informadcie.

predstavuje patenty, know-how podniku, obchodnu

Ochranou tychto idajov mozno zaistit’ konkuren¢nti vyhodu.

e Udaje o zamestnancoch - ide o osobné informacie ako mend, adresy, telefonne
Cisla, e-mailové adresy, Cisla socidlneho zabezpecenia a bankové udaje. Podnik

ochranou tychto udajov zaistuje sukromie zamestnancov a zabrafuje moznej

kradezi identity.

2. Hodnotenie rizik

Pre hodnotenie rizika v podniku sme vytvorili v tabulke ¢islo 3 Skdlu hodnotenia.
Na zaklade toho sme v tabulke cislo 4 vybrali 6 najpravdepodobnejsich rizik, ktoré by
mohli spolo¢nost’ ohrozit’ a rozdelili sme ich na externé a interné. Pre kazdé¢ riziko sme
popisali jeho obsah a priradili sme zdvaznost’ a pravdepodobnost’ vyskytu. Vysledkom bol

vypocet celkového rizika.

Z vypoctu celkového rizika mozno vidiet, Ze interné hrozby predstavuju stredné
a vysoke riziko, pricom externé hrozby predstavuji nevyznamné a nizke riziko pre podnik.

Najvyssia hodnota celkového rizika je 12 a prislicha kategorii nebezpecenstva: ,, Zneuzitie

zariadent .

Tabulka 3 Skdla pre hodnotenie rizika

Hodnotenie rizika Hodnotenie rizika Celkové riziko
zavaznost’ pravdepodobnost’ (zavaZnost’ x pravdepodobnost’)
1 .Zl.adrrle alebo 1 Vysoko ' 12 'Nle je Sledovat
minimalne straty nepravdepodobné vyznamné
Straty vyZzadujuce si Prijatelné
2. pozormost 2. | Nepravdepodobné 3-5 Nizke (snaflt sa 0
zniZenie)
Straty, pri ktorych
3|  dochadzak g Mozné 6-10 | Stredné
pozastaveniu
pracovného postupu
Velké straty svers e eis
4. | spdsobené rozsiahlymi |4.| Pravdepodobné Znizit’ a riadit
<k .
skodami__ 11-25 | Vysoké
Straty sposobené v Vel'mi
5.| dosledku celkového |5. ,
Zlyhania pravdepodobné

Zdroj: Vlastné spracovanie
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Tabul’ka 4 Hodnotenie rizik

Nebezpecenstvo

Aké hrozi riziko

Zavainost’

Pravdepodobnost’

Celkové riziko
(zavaznost’ x
pravdepodobnost’)

Externé hrozby

Kyberneticky utok

Skodlivy softvér, ktory
moze byt’ nainStalovany na
zariadeniach zamestnancov

alebo serveroch podniku

Fyzické hrozby

prirodné katastrofy
(zéplavy, poziare),vypadky
energie

Zakonné poziadavky

nutnost’ spristupnenia
informacii vladnym
organom alebo inym
inStiticiam

Interné hrozby

ZneuZitie pravomoci

pristup zamestnancov k
informaciam, ktoré by
nemali byt’ spristupnené

Nespravne
pouZivanie zariadeni

nespravne pouzivanie
softvéru, ahostajné
spravanie pri manipulécii s
citlivymi informaciami

Zneuzitie zariadeni

nadpriemerné pouzivanie
firemnych zariadeni na
osobné (sikromné) ucely

12

Zdroj: Vlastné spracovanie

3. Vytvorenie politik a postupov

Program informacnej bezpecnosti obsahuje politiky, postupy a opatrenia, ktoré ma

spolocnost’ prijat’ a dodrziavat’, aby zabezpecila ochranu svojich informécii a zabezpecila

stlad so zakonnymi a regulacnymi poziadavkami tykajicimi sa informacnej bezpecnosti.

Vytvorenie politik a postupov v spolo¢nosti, ktora sa orientuje na hutnicky

material, moze pomdct zabezpelit efektivne fungovanie podniku a zlepSit jeho

vykonnost'.

Politiky a postupy, ktoré by mali byt’ sic¢ast’ou sledovaného podniku si:

e Zabezpecenie pristupu k informéciam - ktori zamestnanci alebo oddelenia maju

pristup k citlivym informacidm tykajicim sa obchodnych transakcii a finanénych

udajov.

e Bezpecnost’ siete a systémov: politiky a postupy na zabezpecenie bezpecnosti siete

a systémov spolo¢nosti. Toto modze zahfiat’ pravidelné aktualizacie softvéru a
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hardvéru, zabezpeCenie, Ze siete su chranené pred neopravnenym pristupom a

ochranu pred virusmi a malvérom,

e Ochrana citlivych informécii: politiky a postupy na zabezpecenie ochrany citlivych
informacii. Toto méze zahfiat’ Sifrovanie citlivych dat, fyzicka ochranu citlivych
dokumentov a zabezpecenie, ze citlivé informacie si zdiel'ané len s opravnenymi

osobami a organizaciami,

e Politiky a postupy pri vzniku incidentov: postupy a politiky na spravu incidentov.
Toto moze zahinat’ postupy na identifikaciu, hodnotenie a spravu incidentov, ako aj

na obnovu z dosledkov incidentov.

4. Vzdelavanie zamestnancov

Vzdelavanie zamestnancov zahima poskytovanie Skoleni a vycviku, ktoré pomahaju
zamestnancom zlepSovat’ ich zru¢nosti, znalosti a schopnosti, aby mohli ti¢inne vykonavat
svoje prace. Tento proces zahfna Skolenie v oblasti bezpecnosti a ochrany zdravia pri praci,
informacnej bezpecnosti, pravnych predpisov a regulacii, ako aj rozvoj konkrétnych
technickych zrucnosti potrebnych pre pracu v organizacii. ZvySovanie informacnej
gramotnosti a povedomia o informacnej bezpecnosti je kI'i¢ovym pristupom pri vzdeldvani
zamestnancov. To zahfiia oboznamovanie zamestnancov s zdkladnymi principmi
informacnej bezpecnosti a konkrétnymi hrozbami, ktoré mézu ovplyvnit’ ich pracu. Tieto

aktivity maju kI'aCovy vplyv na zlepSenie vykonu a vysledkov organizacie.

Pri vyber konkrétnych typov Skoleni je potrebné dbat’ na potreby podniku a
zamestnancov, ich pozicie a zodpovednosti v organizacii. Je dolezité, aby organizacia mala
prehlad o tom, ktoré Skolenia by mali byt prioritou a aby ich poskytla zamestnancom

pravidelne a systematicky.

Pre sledovany podnik sme vybrali zékladné typy Skoleni, ktoré sa zameriavaju na

rozne aspekty informacnej bezpecnosti a technickych zrué¢nosti. Ide o tieto typy:

e Skolenie zabezpeenia pracovného miesta: ide o $kolenia zamerané na to, ako
zabezpeCit' pracovné miesto a ochranit’ citlivé informécie pred pristupom

neopravnenych osob.
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e Skolenia tykajuce sa zdiel'ania informécii: prinosom tohto Skolenia je vzdelavanie
zamestnancov na ucely toho, ako zdielat’ informacie v organizacii a s tretimi

stranami, pricom sa zachovava bezpecnost’ a sukromie.

e Skolenia o phishingu a podvodoch: vysledkom tohto $kolenia je obozndmenie
zamestnancov s roznymi scendrmi kybernetickych utokov, pricom zamestnancom

umoznuju lepsie identifikovat’ phishingové utoky a iné podvody

e Skolenia o pravnych predpisoch a regulaciach: tieto $kolenia sa zameriavaju na
dodrziavanie pravnych predpisov a reguldcii tykajicich sa ochrany udajov a

informacnej bezpecnosti.

e Skolenia v technickych zruénostiach: tento druh $koleni sa zameriava na vyvoj
zruénosti v softvérovej a hardvérovej technolodgii, sietovej bezpecnosti a

databazovych systémoch.

5. Implementacia bezpe¢nostnych technologii

Implementacia bezpecnostnych technoldgii zavisi od konkrétnych potrieb a ciel'ov
kazdého podniku. Pre zvoleny podnik sme si vybrali priblizit' softvérové rieSenia, ktoré

podniku zabezpecia ochranu pred hrozbami a zefektivnenie podnikovych procesov.

V tabulkdch ¢islo 5 a 6 st zobrazené vybrané softvérové rieSenia pre skiumany
podnik. Zvolili sme si zadkladné kategorie, pricom sme pri vybere brali ohl'ad na velkost’,

zameranie a vlastnosti podniku.

Pre kazdu kategoriu sme vytvorili subkategoriu, kde sme vybrali 5 najvhodnejSich
rieSeni pre sledovany podnik ide o tieto kategorie: pre kategdriu Financie sme si zvolili
uctovnictvo, pre Spravu vztahov sme vybrali spravu vztahov so zdkaznikmi (CRM-
Customer relationship management), pre kategoériu Podnikova inteligencia BI (Bussiness
Inteligence), sme vybrali spravu skladu, d’al$iu kategoriu tvoria Cudské zdroje a poslednou

kategoriou je Bezpecnost’ kde sme si zvolili softvérové rieSenia pre antivirus a pre XDR.

Uc¢tovnictvo

Existuje mnozstvo softvérovych rieSeni pre uctovnictvo, ktoré¢ mézu byt pouzité v

podniku, no je potrebné zosuladit funkcie, cenu, pouziteInost a prispdsobitelnost
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konkrétnym potrebam podniku. Tieto rieSenia mézu pomoct automatizovat’ mnozstvo tilloh

v uctovnictve a zlepsit' efektivitu prace.

Pre sledovany podnik st nevyhnutné softvérové rieSenia, ktoré obsahuju funkcie
pre riadenie faktir, vydavkov, vypocet miezd a sledovanie zasob. Okrem toho by
softvérové rieSenia pre uctovnictvo mali byt kompatibilné s legislativnymi poziadavkami a
zakonnymi normami. Musia byt schopné generovat’ potrebné dokumenty a spravy v sulade
s tymito poziadavkami, ako napriklad danové priznania, odpocty DPH, zavierky a

podobne.

Sprava vzt'ahov so zakaznikmi

Pre spravu vztahov so zdkaznikmi by pozadovany softvér mal obsahovat’ vstavané
bezpecnostné funkcie, ako su napriklad autentifikicia a autorizdcia pouzivatelov,
Sifrovanie dat, zalohovanie a obnovenie dat a podobne. Okrem toho by mal umoziovat

nastavenie roznych urovni pristupovych prav pre rozne pouzivatel'ské role a funkcie.
y vy

Dal§im dolezitym prvkom je sledovanie a monitorovanie aktivit pouzivatelov, aby
sa mohli identifikovat’ akékol'vek nezvycajné aktivity alebo pokusy o neopravneny pristup
k citlivym informaciam. Softvér by mal umoziovat aj spravu pristupovych prav a povoleni

pre tretie strany, ako su napriklad externi poskytovatelia sluzieb.

Podnikova inteligencia — Sprava skladu

Softvérové rieSenia pre podnikovu inteligenciu pre spravu  skladu
predstavuju dolezity nastroj, ktory by podniku ul'ahcil a zefektivnil ziskat' a analyzovat
data tykajuce sa skladovych zasob a zasobovania. Tieto rieSenia poskytuju informacie o
pohybe tovaru, mnozstve zasob na sklade, predajoch a objednavkach, priCom pomahaju

optimalizovat’ procesy skladovania a zasobovania.

Softvérové rieSenia pre spravu skladu su dolezitym nastrojom pre podniky, ktoré sa

zameriavaju na zlepSenie efektivnosti svojho obchodného procesu a zvysenie ziskov.
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Ludské zdroje

Softvérové riesenia pre spravu l'udskych zdrojov su navrhnuté na automatizaciu a
zlepSenie réznych aspektov riadenia zamestnancov v organizacii. Tieto rieSenia zvycajne
poskytuju nastroje na spravu personalnych udajov, planovanie T'udskych zdrojov,
monitorovanie vykonnosti, hodnotenie zamestnancov, vyber a nabor zamestnancov,
tréning a rozvoj a dalSie funkcie, ktoré pomahaju spravovat’ a optimalizovat’ pracovnu silu
V organizacii.

Z pohl'adu informacnej bezpecnosti je dolezité, aby tieto softvérové rieSenia boli
bezpecné a chranili citlivé tdaje zamestnancov, ako st osobné daje, udaje o platoch a
vykonnosti. Softvérové rieSenia musia byt v sulade s legislativnymi poziadavkami
tykajucimi sa ochrany osobnych udajov a musia byt chranené pred réznymi typmi

kybernetickych hrozieb.

Bezpecnost’

Softvérové riesenia su kl'icové z hl'adiska bezpecnosti, ked’ze zabezpecuju ochranu
informacii a udajov v organizéacii a dodrziavanie prislusnych bezpecnostnych noriem a
predpisov. Tieto rieSenia mozu zahfiat' rézne nastroje a technologie, ako su firewally,
antivirusové programy, softvérové nastroje na detekciu a prevenciu hrozieb, spravu
pristupovych prav, monitorovanie sieti a systémov, zalohovacie a obnovovacie nastroje a
dalsie.

Okrem toho musia byt tieto softvérové rieSenia schopné monitorovat’ a kontrolovat’
pristup k informaciam, a to nielen zvnutra organizacie, ale aj zvonka. Pre sledovany podnik

je teda potrebné zamerat’ sa na tieto aspekty bezpecnosti:
o Identifikacia a autentifikacia pouzivatelov,
e Antivirusova ochrana,
e Firewall,

e Zalohovanie a obnova dat.
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Tabulka 5 Navrhované softvérové rieSenia pre vybrany podnik

Softvérové rieSenia

Financie Sprava vztahov Podnikova inteligencia (BI)
Uétovnictvo Sprdava vzt’ahov so zakaznikmi (CRM) Sprava skladu
Accounting SEED 4Degrees AppRise
Bench Accounting Affinity FishBowl
BigTime amoCRM Zangerine
Elorus AutoRaptor Snapfulfil
ValueSoft BigContacts GOIS PRO

Zdroj: Vlastné spracovanie

Tabul’ka 6 Navrhované softvérové rieSenia pre vybrany podnik (pokracovanie)

Softvérové rieSenia

Ludské zdroje Bezpecnost’
Ludské zdroje Antivirus XDR
15Five ADrive Crashplan
Aurora Training Advantage Barracuda Networks Curricula
BerniePortal Codeproof DeviceLink
Bob Avast DollyDrive
ConnecTeam Eset Idrive

Zdroj: Vlastné spracovanie

6. Kontrola a hodnotenie

Je dolezité, aby kontroly a hodnotenia bezpecnosti informaénych systémov v
podniku prebichali pravidelne a systematicky. Kontrola sa zameriava na overovanie, ¢i su
implementované bezpecnostné politiky a postupy dodrziavané, a ¢i si prislusné
bezpecnostné opatrenia efektivne. Dolezité je tiez zabezpecit, aby bola bezpecnostna

politika podniku aktualizovana a prisposobena aktudlnym rizikam.

Za vhodné formy kontroly informaénej bezpecnosti pre sledovany podnik pokladime

tieto formy:

e Interna kontrola - je proces, ktorym sa zabezpecuje, Ze podnik riadi svoje operacie
v stlade s internymi politikami a postupmi. Tato kontrola moze byt vykonavana

internymi odbornikmi na kontrolu alebo kontrolérmi v podniku.
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Externa kontrola - vykonava sa nezdvislymi odbornikmi, ktori nie su
zamestnancami podniku. Této kontrola moze byt vykondvana externymi auditormi

alebo bezpecnostnymi odbornikmi.

Penetra¢né testovanie - ide o formu kontroly, ktora sa snazi zistit, ¢i existuju v
informa¢nom systéme neopravnené pristupy. Tato kontrola je vykonavana
bezpecnostnymi odbornikmi, ktori sa snazia prekonat bezpecnostné opatrenia a

ziskat’ neopravneny pristup do systému.

Monitorovanie a sledovanie - pomaha podniku sledovat’ pouzivanie informac¢ného
systému a zaznamenavat’ udalosti, ktoré by mohli naznaCovat’ bezpecnostné rizika.
Tato kontrola moéze byt vykondvana pomocou softvérovych nastrojov alebo

manualne.
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5 Diskusia

V poslednej kapitole zaverecnej prace sa zameriavame na zhrnutie poznatkov a
vysledkov, ktoré sme dosiahli v oblasti informacnych systémov a poziadaviek na ich
ochranu. Taktiez predstavime navrhy na zlepSenie celkovej bezpe€nosti vybranych

procesov pre skimanu spolo¢nost’.
Aktuilny stav kybernetickej bezpe¢nosti na Slovensku:

S vyuzitim dostupnych sprav o vyvoji kybernetickej bezpecnosti na Slovensku sme
v nasej praci sledovali vyvoj v poslednych troch rokoch (2019, 2020, 2021). Z rozsiahlych
udajov tykajicich sa tohto problému sme sa rozhodli priblizit pocet detegovanych a
rieSenych incidentov podla ich typu. Pre naSe zavery sme sa zameriavali na kategorie
nedostupnosti (DoS, DDoS), botnet, pokusy o prienik, Skodlivy koéd a ziskavanie
informacii. Vysledkom nasej analyzy je zistenie, ze kategoria, ktord zaznamenala najvyssi
pomer rieSenych incidentov voc¢i detegovanym, bola kategoria "pokus o prienik". Pre rok
2021 sme zistili, Ze percento rieSenych incidentov v tejto kategorii predstavovalo hodnotu

31%.

Dalej sme graficky zobrazili detegované incidenty za sledované roky rozdelené
podrla poc¢tu vyskytov z casového hl'adiska pre kazdy mesiac. Mesiac s najvys$im poctom
incidentov bol december (27 062 282). Naopak, mesiac jul zaznamenal najnizsi pocet
detegovanych incidentov (3 302 772). Dalsie mesiace sme rozdelili do troch skupin, a to

nasledovne:
1. skupina do 4 milionov incidentov ( Marec, November),
2. skupina do 5 milionov (Februar, September, Oktober),
3. skupina do 7,5 miliéonov (April, M4j, Jun)

Nasledne sme vypocitali kumulativinu sumu za kazdy rok ohl'adom detegovanych
incidentov. Z vypoctov sme dospeli k zaveru, ze kybernetickd bezpec¢nost’ na Slovensku sa

zlepsSuje a zaznamenava klesajicu tendenciu, ¢o predstavuje pozitivny vyvoj.
Program informacnej bezpecnosti pre spolocnost’ Panel Team s.r.o.:

V druhej Casti vysledkov prace sme sa venovali programu informacnej bezpecnosti,
kde sme rozpracovali 6 zdkladnych krokov s prihliadnutim na aktudlny stav a zameranie

sledovanej spolo¢nosti.
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V prvom kroku sme identifikovali kla¢ové informacie pre podnik. Kedze
sledovana spoloc¢nost’ patri medzi malé podniky, je potrebné brat’ ohl'ad na spravne

vymedzenie najpodstatnejsich informacii, ktoré su:
- Zakaznicke data,
- Udaje o podnikovych operéciach,
- Finan¢né udaje,
- DusSevné vlastnictvo,

- Udaje o zamestnancoch.

V druhom kroku sme hodnotili riziko. Pred samotnym hodnotenim sme si vytvorili
Skalu, pomocou ktorej sme nasledne hodnotili rizika, ktoré hrozia podniku v oblasti
informacnej bezpecnosti. Rizika sme si rozdelili na interné a externé a priradovali sme
zavaznost’ a pravdepodobnost’ kazdému riziku. Vysledkom bolo celkové riziko, ktoré sme
dostali si¢inom zavaznosti a pravdepodobnosti. Najvyssiu hodnotu sme zaznamenali pre

riziko "Zneuzitie zariadeni", kde hodnota predstavuje sumu 12 z celkovych moznych 25.

V trefom kroku sme priblizili politiky a postupy na zabezpeCenie bezpecnosti
informacii v podniku. Spolu s podnikovymi udajmi od sledovanej spolo¢nosti sme popisali
najvyznamnejsie z nich a to su:

- Zabezpecenie pristupu k informéciam,
- Bezpecnost’ siete a systémov,
- Ochrana citlivych informacii,

- Politiky a postupy pri vzniku incidentov.

V Stvrtom kroku sme sa venovali vzdeldvaniu zamestnancov a popisali sme
dolezitost’ neustaleho vzdeldvania sa v oblasti informacnej bezpecnosti. Pre sledovany
podnik sme nasledne navrhli pat typov Skoleni, ktoré povazujeme za vhodné na

minimalizaciu chyb v tejto oblasti.

Piaty krok bol zamerany na implementaciu bezpecnostnych technologii. Pre podnik

sme si vybrali priblizit' softvérové riesenia. Podl'a velkosti a zamerania podniku sme
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nasledne vybrali 5 kategérii (financie, sprava vztahov, podnikova inteligencia, sprava

skladu, T'udské zdroje a bezpecnost) a vytvorili sme tabul’ky s najvhodnej$imi rieSeniami.

V poslednom Siestom kroku sme popisali kontrolu a hodnotenie, kde sme za

vhodné formy kontroly v podniku ur¢ili tieto:

Interna kontrola,

Externa kontrola,

Penetraéné testovanie,

Monitorovanie a sledovanie.

Navrhy a odporucania pre podnik Panel Team s.r.o.:

Z vysledkov hodnotenia rizika vidime, ze hodnoty v rozmedzi 6 az 10 a 11 az 25
predstavuju stredné a vysoké riziko. Tieto hodnoty patria do rovnakej kategorie, konkrétne
"Znizenie a riadenie". Preto sa prvotne zameriame na navrhy a odporucania pre tuto
kategoriu.

Zneuzitie pravomoci (jedna sa o pristup zamestnancov k informéaciam, ktoré by nemali
byt’ spristupnené)

- Hlavnym krokom pre zniZenie tohto rizika vidime vo vytyCeni kazdej pozicie

v podniku a s tym spojenych uloh a pravomoci.

Nespravne pouZivanie zariadeni (ide o nesprdvne pouzivanie softvéru, lahostajné
spravanie pri manipulécii s citlivymi informaciami)
- Podnik by mal zabezpecit pravidelnost a aktudlnost svojich podnikovych
systémov, ¢o je mozné dosiahnut prostrednictvom vzdelavania a Skolenia
zamestnancov.  Pri sprdvnom a efektivnom nastaveni Skoleni by sa dalo

predchadzat’ casovym stratdm a s tym spojenym stratdm v podniku.

Zneuzitie zariadeni (suvisi s nadpriemernym pouzivanim firemnych zariadeni na osobné

(stikromné) ucely)

- Zneuzitie zariadeni predstavuje najzavaznejSie riziko v nasom celkovom hodnoteni.

Je tomu tak, pretoze v dnes$nej dobe sa stdle viac procesov automatizuje alebo
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poloautomatizuje a na riadenie sa vyuzivaju pocitacové programy. Pre vykon svojej

prace zamestnanci potrebuju telefon, tablet alebo pocitac Coraz Castejsie.
Néavrhy pre znizenie rizika su nasledovné:

- Podnik by mal zabezpecit, aby zamestnanci mali pristup len k programom a

rozhraniu potrebnym pre vykon svojej prace.

- Podnik by mal zvazit' poskytnutie alternativ pre zamestnancov, ako su napriklad
osobné zariadenia, aby sa minimalizovalo pouZzivanie firemnych zariadeni na

osobné ucely.

Pre dalsie odporacania by sme dali do pozornosti vzdeldvanie a Skolenie
zamestnancov. Za efektivne rieSenie vo vzdelavani zamestnancov pokladame kombinaciu
skupinového a individualneho Skolenia. Kombinacia méze byt vyhodna, pretoze umoziiuje
prisposobenie sa potrebam kazdého jednotlivca a maximalizuje efektivitu vyucby. Za

hlavné vyhody pokladame:

Personalizované Skolenie (prisposobené potrebam jednotlivca)
- Interakcia (skupinova diskusia)

- Flexibilita (kombinacia umoziuje prisposobit’ sa potrebam a preferenciam

jednotlivca)

- Motivacia: (pri uceni sa od inych v skupine)

Tabulka 7 Odporucané Skolenia a kurzy v oblasti informacnej bezpecnosti

Nazov skolenia Casova naro¢nost’ | Suma
Zaklady 111vformgcnej 1 deft 384 €
bezpecnosti
Prehlad kytjerne'tlckej | deit 280 €
bezpecnosti
Zaklady kyleernqﬂcke] | deit 320 €
bezpecénosti

Zdroj: Vlastné spracovanie

Kurzy zabezpecuje Kompetencné a certifikacné centrum kybernetickej bezpecnosti.
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V poslednom navrhu sa zameriavame na komparaciu cloudového rieSenia, ktoré

momentalne podnik vyuziva, a rieSenia, ktoré sme navrhli. Pre porovnanie sme vyuzili

nasledovné kritéria: velkost' uloziska, nadklady na pouzivanie, rychlost nahrdvania a

podporu. Pri porovnavani udajov sme zistili, Ze v kazdom kritériu je sucasné rieSenie

horsie ako navrhované, s vynimkou nahravania, ktoré je pri oboch rieSeniach rovnaké.

Tabulka 8 Kompardcia sucasného a navrhovaného cloudového rieSenia

Ulozisko | Naklady na pouZivanie R)'/CVhIOSF’ Podpora
€/GB Nahravanie | Stahovanie nahrévania Mesacné Doba
MB/s naklady odozvy
Google Cloud | 0,0166/1 Zadarmo 0,094 € 1,2 150 € <6 hodin
Backblaze 0,0042/1 Zadarmo 0,045€ 1,5 130 € <2 hodiny

Zdroj: Vlastné spracovanie
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Zaver

V zavere nasej diplomovej prace sme zhrnuli body, ktorym sme sa venovali, a
priblizili sme vysledky z praktickej Casti, v ramci ktorej sme navrhli odporacania pre

sledovanu spolocnost’.

V teoretickej Casti sme sa venujeme vymedzeniu pojmov informacny systém a
informacna bezpecnost,, typom informacnych systémov a databdzovym modelom, ako aj

kybernetickym hrozbam a modernym modelom ochrany dat v podniku.
Druhé kapitola sa zameriava na hlavny ciel’ prace s mensimi Ciastkovymi ciel'mi.

V tretej kapitole sme opisali metodiku prace a metddy skimania a detailne sme

nacrtli procesy a informacné systémy a technologie vyuzivané v sledovanej spolo¢nosti.

V praktickej Casti sme sa prv venovali kybernetickej bezpecnosti na Slovensku.
Prostrednictvom dostupnych udajov sme mohli sledovat’ vyvoj za tri roky (2019, 2020,
2021). Vybrali sme si priblizit pocet detegovanych a riesenych incidentov podla typu.
Najviac detegovanych incidentov obsahovala kategoria ,,ziskavanie informacii®, priCom
pocet nahldsenych incidentov ma za sledované roky rasticu tendenciu. Mozno
konstatovat, ze kategoria, ktord zaznamenala najvyssi pomer riesenych incidentov voci
detegovanym, bola kategoria "pokus o prienik". Pre rok 2021 sme zistili, Zze percento
rieSenych incidentov v tejto kategorii predstavovalo hodnotu 31%. Nasledne sme graficky
zobrazili pocet detegovanych incidentov rozdelenych z ¢asového hl'adiska podla mesiacov.
Kde najvyraznejsi mesiac bol december s poctom detegovanych incidentov (27 062 282).
Dalej sme zobrazili kumulativnu sumu za kazdy sledovany rok a dospeli sme k zaveru, ze
kybernetickd bezpecnost’ na Slovensku sa zlepsuje a zaznamenéva klesajucu tendenciu, ¢o

predstavuje pozitivny vyvoj.

V druhej Casti programu informacnej bezpecnosti pre podnik Panel Team s.r.o. sme
sa venovali hodnoteniu rizika. Na zaciatku sme si vytvorili §kdlu pre hodnotenie rizika, aby
sme mohli nasledne vyhodnotit' najvacSie hrozby pre zabezpeCenie informacnej
bezpecnosti podniku. Tieto hrozby sme nasledne zhrnuli v tabulke najviac

pravdepodobnych rizik, ktoré by mohli byt’ pre podnik ohrozenim.
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V tretej Casti sme rozpracovali postupy a politiky, ktoré by mali byt stcastou
sledovaného podniku. Tieto politiky zahfiiaju pravidla pre pouzivanie zariadeni v podniku,
pristupové prava k informéaciam, zdlohovanie dat a d’alSie aspekty, ktoré stivisia s ochranou
informacii.

V Stvrtej Casti sme sa zameriavali na vzdelavanie a Skolenie zamestnancov. Navrhli
a priblizili sme najvhodnejSie typy Skoleni v oblasti informacnej bezpecnosti pre sledovany

podnik.

V piatej Casti sme sa venovali implementacii bezpecnostnych technologii pre
podnik. Zameriavali sme sa najmé na softvérové rieSenia, ktoré mozu zabezpecit’ ochranu

pred hrozbami a zefektivnit’ podnikové procesy.

V poslednej Casti sme opisali najvhodnejsie formy kontroly a hodnotenia programu
informacnej bezpecnosti pre sledovany podnik. Tieto kontroly a hodnotenia by mali byt
sucastou pravidelnych auditov, ktoré by mali zabezpeCit, ze program informacnej

bezpecnosti je aktudlny a Gi¢inny.

Posledna kapitola nasej zaverecnej je diskusia, kde sme sa venovali zhrnutiu
dosiahnutych poznatkov z praktickej Casti a ndslednym navrhom na zlepSenie informacne;j

bezpecnosti v sledovanom podniku.

Ako objekty pre stanovenie ndvrhov pre zlepSenie informacnej bezpeCnosti
v podniku sme si vybrali vytvorit navrhy pre nami najviac rizikové faktory, ktoré by
v podniku mohli nastat’, pricom sme uviedli odporucané typy Skoleni a porovnali sicasné

cloudové riesenie a nami odporacané.

49



Bibliografické zdroje

BOURGEOIS, D., et al. 2019. Information Systems for Business and Beyond. Textbook 1.
Saylor ~ Academy.  [Online]. [Datum: 08. 02. 2023]. Dostupné na:
https://digitalcommons.biola.edu/open-textbooks/1/

BROTBY, W. 2008. Information security governance: guidance for information security
managers. ISBN 978-1-933284-73-6. [Online]. [Datum: 15. 02. 2023]. Dostupné na:
http://www.csun.edu/~yz73352/657/sent-0710/InfoSec-Guidance-for-Mgrs-Research-
21May08.pdf

COOS, A. 2022. 5 Ways Large Enterprises Protect their Data. [Online]. [Datum: 01.02.
2023]. Dostupné na: 5 Ways Big Companies Protect their Data | Endpoint Protector

CYBERARK. 2023. Malvérové utoky. [Online]. [Datum: 10. 04. 2023]. Dostupné na:
https://www.cyberark.com/

EMERITUS. 2022. 6 typov informacnych systémov a ich aplikacii. [Online]. [Datum: 20.
03. 2023]. Dostupné na: https://emeritus.org/in/learn/the-6-types-of-information-systems-

and-their-applications/

ENZENHOFER, W. 2019. Sprievodca kyber-bezpecnostou pre vyrobné podniky
[Online]. [Datum: 10. 04. 2023]. Dostupné na: Sprievodca kyber bezpecnostou 2019.pdf
(industry4um.sk)

FLOWIL, 2018. Zdasady bezpecnosti internetovych aplikacii. [Online]. [Datum: 20. 03.
2023]. Dostupné na: https://www.flowii.com/sk/blog/zasady-bezpecnosti-internetovych-

aplikacii

GREENLEE, M. 2021. What Is a Botnet Attack? [Online]. [Datum: 20. 04. 2023].

Dostupné na: https://securityintelligence.com/articles/what-is-botnet-attack/

IBM, 2021. Why is data security important?. [Online]. [Datum: 15. 02. 2023]. Dostupné

na: https://www.ibm.com/topics/data-security

JANOSCOVA, R. 2014. Principy informacnej bezpecnosti. [Online]. [Datum: 01. 02.
2023]. Dostupné na:
https://www.researchgate.net/publication/281098287 Principy informacnej bezpecnosti

50



KASPERSKY, 2023. What is a Botnet. [Online]. [Datum: 10. 04. 2023]. Dostupné na:

https://usa.kaspersky.com/resource-center/threats/botnet-attacks

KOKLES, M., ROMANOVA, A. 2018. Informatika. [2. vyd.]. Bratislava: Sprint dva,
Economics. ISBN 978-80-89710-40-9.

KUMAR, S. 2020. An emerging threat Fileless malware. [Online]. [Datum: 10. 04. 2023].
Dostupné na: https://cybersecurity.springeropen.com/articles/10.1186/s42400-019-0043-x

LAUDON, K., LAUDON, J., 2014. Management Information Systems. 13th edition,
ISBN: 978-0-13-305069-1. [Online]. [Datum: 08. 02. 2023]. Dostupné na:
https://pressbooks.pub/bus206/chapter/chapter-1/#return-footnote-25-3

MAHMOUD, M. 2019. Modeling and control of Cyber-Physical Systems subject to cyber
attacks. 101-115s., ISSN 0925-2312

MICROSOFT, 2022. Trusted Platform Module Technology Overview. [Online]. [Datum:
15. 03. 2023]. Dostupné na: https://learn.microsoft.com/en-

us/windows/security/information-protection/tpm/trusted-platform-module-overview

MONEY, 2022. Vzdelivanie a rozvoj zamestmancov. Koho, kedy a ako vzdelivat?
[Datum: 10. 04. 2023]. Dostupné na: https://www.money.sk/dane-a-

uctovnictvo/vzdelavanie-a-rozvoj-zamestnancov-koho-kedy-a-ako-vzdelavat/

NBU, 2020. Sprava o kybernetickej bezpecnosti v Slovenskej republike za rok 2019.
[Online]. [Datum: 10. 04. 2023]. Dostupné na: https://www.nbu.gov.sk/wp-
content/uploads/urad/Sprava-o-kybernetickej-bezpecnosti-SR-2019.pdf

NBU, 2021. Sprdava o kybernetickej bezpecnosti v Slovenskej republike za rok 2020.
[Online]. [Datum: 10. 04. 2023]. Dostupné na: https://www.nbu.gov.sk/wp-
content/uploads/urad/Sprava-o-kybernetickej-bezpecnosti-2020.pdf

NBU, 2022. Sprdava o kybernetickej bezpecnosti v Slovenskej republike za rok 2021.
[Online]. [Datum: 10. 04. 2023]. Dostupné na: https://www.nbu.gov.sk/wp-
content/uploads/urad/Vyrocne spravy/Sprava-o-KB-SR-2021.pdf

NBU, 2023. Hlasenie kybernetickych bezpecnostnych incidentov. [Online]. [Datum: 10.
04. 2023]. Dostupné na: https://www.nbu.gov.sk/kyberneticka-bezpecnost/hlasenie-

kybernetickych-bezpecnostnych-incidentov/index.html

51



NEXTECH, 2023. Kybernetickda bezpecnost pre firmy. [Online]. [Datum: 10. 04. 2023].
Dostupné na: Kyber Bezpecnost v2.indd (nextech.sk)

PANEL TEAM, 2023. O spolocnosti. [Online]. [Datum: 20. 03. 2023]. Dostupné na:

https://www.panelteam.sk/

RAINER, R. K., PRINCE, B. 2022. Introduction to information systems supporting and
transforming business. Anglicko : John Wiley & Sons, Inc, Hoboken, NJ, 2022. 978-1-
119-76146-4. [Online]. [Datum: 12. 02. 2023]. Introduction to Information Systems - R.
Kelly Rainer, Brad Prince - Knihy Google

SHERRER, K. 2023. How to Choose the Best HR Software. [Online]. [Datum: 22. 04.
2023]. Dostupné na: https://technologyadvice.com/blog/human-resources/how-to-choose-

hr-software/

STAIR, R., REYNOLDS, G., 2017. Principles of Information Systems. 13. Boston:
Cengage Learning. [Online]. [Datum: 08. 02. 2023]. ISBN 9781-3059-7177-6. Dostupné
na:https://books.google.sk/books/about/Principles_of Information Systems.html?id=j0V]
WAEACAAJ&redir _esc=y

TAM, F. 2021. 6 Steps to Help Implement a Cost-Effective Information Security Program.
[Online]. [Datum: 15. 04. 2023]. Dostupné na:
https://www.mossadams.com/articles/2021/08/cost-effective-information-security-

program#information-security-program

TECHNOLOGY ADVICE, 2023. Software categories. [Datum: 20. 04. 2023]. Dostupné

na: https://technologyadvice.com/browse-categories/

TRELLIX, 2022. What Is Endpoint Detection and Response. [Online]. [Datum: 15. 03.
2023]. Dostupné na: What Is Endpoint Detection and Response? | EDR Security | Trellix

WHITMAN, M., MATTORD, H. 2018. Principles of Information Security. 6th. Edition.
[Online]. [Datum: 01. 03. 2023]. ISBN: 978-1-337-10206-3. Dostupné na: Principles of
Information Security - Michael E. Whitman, Herbert J. Mattord - Google Knihy

WRIGHT, G. 2022. Endpoint detection and response (EDR). [Online]. [Datum: 15. 03.
2023]. Dostupné na: https://www.techtarget.com/searchsecurity/definition/endpoint-

detection-and-response-EDR

52



