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Abstrakt:

Udaje, softvérové vybavenie, technologickd a technickd infrastruktira, realizované procesy, pracovnici - to vsetko
predstavuje hodnotu informacného aktiva, ktorG si firma intenzivne uvedomi v pripade narusenia niektorého
z bezpecnostnych aspektov. Skdla ndsledkov zlyhania informacnej bezpecnosti je Sirokd - od malych incidentov aZ po krizové
stavy, ktoré zdsadne ohrozuji schopnost’ podniku plnit' zdvdazky voci klientom, infiltrdcia systémov, strata, alebo
poskodenie firemnych Gdajov, unik informdcii o zdkaznikoch, vyzradenie obchodného tajomstva. Vsetky tieto skutocnosti
maju neprijemné ndsledky, predovsetkym poskodenie reputdcie a finanéné dopady v roznej vyske. Riadenie podnikovych
rizik je proces, do ktorého by sa malo zapojit nielen vedenie firmy, ale vsetci zamestnanci a ktorého cielom je identifikovat’
potencidlne udalosti, ktoré by mohli ovplyvnit' jej fungovanie, a riadit’ rizikd v sulade s prijatou stratégiou tak, aby firma
mohla napl'ﬁat‘ ciele, ktoré si stanovila.
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Abstract:

There are data, software and hardware infrastructure, implemented and operated processes together with adequate
workers or employees and play a role of great importance, when considering an information capital or a set of information
resources. This aspect is considered to be important in the firm or company, especially in the case of information security
problems or failures. However, there is a large scale of results of consequences when an information security problem or
failure is observed. At the beginning some small incidents may be observed. However, there may be observed a large scale
critical or fatal situations as well which represent a menace for the firm or company who is closely related to its capability
in fulfillment of duties for clients, system infiltration, lost or damage of the company’s data, information escape concerned
to the firm or company clients or a trade secret revelation. All of the above-mentioned aspects create a lot of unfavorable
results or consequences, while a reputation violation and a set of different financial negative impacts may be postulated
first of all. The risk management problems are not only a matter of the company top management, however all employees
should be involved in this process as well. The risk management aim is to provide an adequate control and regulation of
management processes, incl. potential risks and threats with respect to an appropriate business strategy and pre-
determined goals within firm or company.
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Uvod

Bezpecnost vo vseobecnom slova zmysle oznacuje odolnost veci proti negativhym dosledkom ich
pouzivania. V 21. storoci zijeme v informacnej spolocnosti, v ktorej srastom zavislosti na informacnych
systémoch a nimi poskytovanych sluzbach je zaistenie bezpecnosti informacii jednou zo zakladnych
poziadaviek. Informacné a komunikacné technologie vstupuji do nasho kazdodenného Zivota. V informacnych
systémoch sa spracovavaju rozne udaje, ktorych Ucel je tiez rozny - od zdroja zabavy aZ po riadenie
podnikovych procesov. Najma v podnikatelskom svete Ucel spracivanych dat zvysuje ich hodnotu a citlivost’ na
bezpecénostné aspekty - dovernost, integritu a dostupnost. Bezpecnost IT prostredia je problematika, ktora
siaha od fyzickej bezpecnosti konkrétnych zariadeni az po zabezpecenie Udajov. Na jednej strane je hrozba
straty tychto Udajov z dovodu fyzického zlyhania datového nosica, alebo napadnutia virusom, na druhej strane
je riziko ziskania dat tretou stranou. Dalsi mozny zdroj ohrozenia je znefunkénenie podnikového prostredia
napadnutim mailového servra, alebo zahltenim sietovej infrastruktlry, ¢o sposobi na urcity ¢as prerusenie
elektronickej komunikacie, ¢im okamzite vznikaju financné straty. Informacna bezpecnost’ sa ako kazda oblast’
ludského zivota dynamicky vyvija. Nové typy Utokov, dodatocné legislativne poziadavky, meniace sa prostredie
- to vSetko vplyva na potreby v oblasti informacnej bezpecnosti. Bezpecnostna Uroven, ktora sa minulych
rokoch povazovala za dostatoénu, dnes uspokoji uz len malokoho. Vzhladom na to sa v stcasnosti prejavujl
nové trendy nielen v samotnych bezpecnostnych mechanizmoch, ale aj v celkovom systéme riadenia
informacnej bezpecnosti.



1. Analyza rizik

Analyza rizik je neodmyslitelnou sicastou systému riadenia informacnej bezpecnosti. V podstate sa jedna
o systém zavadzania informacnej bezpecnosti do praxe, ktory sa realizuje podla réznych postupov, pripadne
Standardov. Informacna bezpecnost sa nemoze obmedzit len na implementaciu firewallov a antivirusovych
programov. Je to predovsetkym Uspesné riadenie vSetkych, ktori maji pristup k podnikovym informaciam. V
ramci zavadzania a riadenia systému manazérstva informacénej bezpecnosti by si mala firma vydefinovat
systematicky pristup na preskimavanie rizik, identifikovat ich, analyzovat ich, ohodnotit rizika a ohodnotit
moznosti ich oSetrenia. Analyza rizik v IS je zakladom pre vytvorenie G¢inného systému ochrany informacnych
technologii. Analyza rizik zahfna analyzu aktiv, analyzu hrozieb a analyzu zranitelnosti. Analyzu rizik moéze
zrealizovat’ podnik v principe tromi spGsobmi. MoZe si zaobstarat softvérovil vybavenie, prostrednictvom
ktorého zrealizuje analyzu rizik vo firme. V druhom pripade sa moZe povereny pracovnik oboznamit
s prislusnymi pravnymi predpismi a technickymi normami a podla nich postupovat. V tretom pripade je mozné
ponechat’ cely proces analyzy rizik na tretiu osobu.

Vysledkom analyzy rizik je odhad hodnoty rizika, ktoré vyjadruje stupen hrozby pre dané aktivum. Tato
hodnota je priamoUmerna velkosti zranitelnosti, velkosti hrozby a hodnote aktiva.

1.1 Identifikacia modulov aktiv

Informacné systémy sa skladaju z prvkov informacnych, personalnych, hardvérovych a softvérovych aktiv.
Nemali by sa ohodnocovat’ samostatne, ale v ramci modulov aktiv - procesy, informacie, (daje, softvér,
hardvér, ludské zdroje. Z pohladu informacnej bezpecnosti ma napr. pri zachovani rovnakej hardvérovej
a softvérovej konfiguracie pracovna stanica so siGkromnymi dokumentmi zamestnanca ind hodnotu pre firmu,
ako pracovna stanica na ktorej s osobné Udaje pracovnikov firmy. Pri identifikovani jednotlivych modulov
aktiv by sa mali ohodnotit’ podla vyznamnosti pre dand firmu. Najdolezitejsie kritéria ohodnotenia jednotlivych
aktiv su porusenie pravnych predpisov, strata dobrého mena, vyzradenie obchodného tajomstva, ohrozenie
osobnej bezpecnosti, prerusenie obchodnej cinnosti, uzitocnost, nahraditelnost, vyznam pre konkurenciu a
naklady na obnovu.

1.2  Identifikdcia hrozieb

Hrozbou sa rozumie oznacenie konkrétne fyzicky existujuceho subjektu, resp. javu schopného sposobit
stratu integrity, dostupnosti, ¢i dovernosti aktiv IS. Je potrebné uvedomit’ si, Ze zoznam hrozieb sa dynamicky
vyvija. K identifikacii hrozieb je mozné pristupovat’ v podstate tromi sposobmi.

Intuitivne vyhladdvanie rizik - pri tomto sposobe je zakladom dokladna Uvaha nad vsetkymi situaciami,
ktoré mozu v informacnom systéme nastat.

Inspirdcia inymi zoznamami hrozieb je druhy sposob, pri ktorom sa zvoli zoznam, ktory bol vytvoreny pre
podobné prostredie. Zoznam je potrebné individualizovat podla vlastného systému.

VyuZitie podrobnych dotaznikov je treti sposob identifikacie hrozieb. Pre rozne casti prostredia su
vytvorené komplexné dotazniky. Pri identifikacii rizik potom bezpecnostny expert prechadza otazku za otazkou
a zistuje, ako je na tom dany systém v danom prostredi. Vyhodou tohto sposobu je pomerne vysoka kvalita,
nevyhodou je ¢asova narocnost'.

1.3 Vlastna analyza rizik

Ulohou vlastnej analyzy rizik je zistit, aké nebezpelenstva konkrétnym aktivam hrozia a vytvorenie
zoznamu aktiv, ktorym sU priradené jednotlivé hrozby. Kazdej dvojici aktivum - hrozba je mozné priradit
pravdepodobnost’ vyskytu danej hrozby. Je mozné teda kvalifikovane rozhodndt, proti akej pravdepodobnosti
hrozieb je potrebné informacny systém chranit. Prostredie, v ktorom sa informacny systém nachadza sa
priebeZzne meni. Menia sa aktiva, menia sa hrozby, meni sa pravdepodobnost’ ich vyskytu a je teda vhodné
analyzu realizovat’ opakovane po uréitom Case.

2. Oblasti bezpecnosti

Pracovnici, ktori sa staraju o bezpec¢nost' IT by sa mali orientovat na 5 zakladnych oblasti.

Program bezpecnosti

Efektivne programy riadenia rizik v oblasti bezpec¢nosti IT musia detekovat bezpecnostné hrozby a s nimi
stvisiace naklady na zabezpecenie proti nim. Mal by byt vytvoreny program bezpecnosti, ktory tieto hrozby
minimalizuje, mala by byt urcena cinnost’ firmy v zmysle bezpecnostnych aspektov vyplyvajlcich z prislusnych
ustanoveni. Celkova architektira bezpecnosti sa musi realizovat' tak, aby obsahovala program bezpecnosti
firmy. Firmy musia stanovit, ktoré procesy a aspekty riadenia bezpecnosti musia byt centralizované a ktoré
mozu presundt’ na jednotlivé Gtvary. Rozsah planovacej cinnosti a rozvoj v tejto oblasti obsahuje riadenie rizik,



administrativne zaleZitosti, doverny charakter a ochranu dusevného vlastnictva, bezpecnost obchodnych
aplikacii a bezpecénostné sluzby a financovanie.

Bezpecnost’ infrastruktiry

Bezpecnost' infrastruktlry firmy sa sklada z nastrojov a technoldgii, ktoré sa poskytuju s cielom ochranit
siet a vnltorné zdroje. NajdolezitejSie je zabezpecenie neohrozenosti funkcie technologii, teda dostupnost
Udajov a aplikacii. Ich chod mo6ze byt principialne ohrozeny v troch zakladnych oblastiach. Prvou je datova
a softvérova doména ako najcastejsi zdroj hrozieb - pocitacové virusy, softvérové kolizie, vonkajsi nepovoleny
pristup, atd. Do fyzickej bezpecnosti hardvérovych prostriedkov patria poruchy hardvéru, chyby obsluhy,
odcudzenie, alebo zneuzitie zariadeni, posobenie prirodnych Zzivlov, teda narusenie hardvéru v mieste
instalacie. Tretou oblastou sU technologie, ktoré tvoria zakladné podmienky pre chod vykonnej Casti IT sGhrnne
oznacované ako NCPI (Network Critical Physical Infrastructure).Tato Cinnost' je stazena zavedenim novych
zariadeni, aplika¢nych metod a spdsobov pripojenia do siete. Tradi¢na infrastruktura bezpecnosti sa zamerala
na ochranu sietového systému, ale s narastom vyuzivania mobilnych zariadeni a spristupnenim internych
zdrojov na internete zakaznici a dodavatelia vyzaduju vyssiu Groven ochrany firemnych vnutornych zdrojov. Do
Ucinnej infrastruktiry bezpecnosti patria systémy ochrany pristupu, ochrana a prevencia proti vniknutiu do
systému, ochrana proti virusom a filtrovanie obsahu udajov, bezpecnost mobilnych a bezdrétovych systémov,
kodovanie a riadenie bezpecnosti IT.

Riadenie bezpecnosti IT

Kvalitné riadenie bezpecnosti sa sUstreduje na prevadzkové technologie a optimalne koncepcie, ktoré
zabezpecuji bezpecény pristup k aplikaciam a zdrojom a poskytuje jednotnost systémovych principov a
konfiguracii. Do riadenia bezpecnosti patria webové sluzby a infrastruktlra pre verejny pristup, riadenie stupna
bezpecnosti systému, konfiguracia bezpecnostného systému a riadenie opravnych procesov a riadenie procesov
overovania totoznosti a udelovania pristupu. Firmy nedosiahnu uspokojujlcu navratnost svojich investicii v
oblasti planovania bezpecnosti a stimulov rozvoja bez efektivneho riadenia a realizacie.

Riadenie kontinuity

Riadenie kontinuity obchodnej Cinnosti prekrocilo svoj tradicny ramec obnovy systému po havarijnych
udalostiach smerom k zahrnutiu planovacej ¢innosti a navrhu systémov IT a obchodnych procesov, ktoré budd
odolné voci vypadkom v cinnosti. Tento vyvoj ciastoCne podporuje rastlce prepojenie IT a obchodnych
procesov, pretoze firmy poskytuju coraz viac aplikacii v redlnom case, ktoré sa orientuju smerom k zakaznikom
a sucasne podporuju zakladné obchodné ¢innosti. Organizacie musia realizovat komplexné programy kontinuity
obchodnej cinnosti, ktoré sa orientuju na obnovu obchodnej cinnosti, na planovanie tejto obnovy a na
alternativne planovanie a riadenie krizovych stavov. Planovanie kontinuity obchodnej ¢innosti, ktoré musi byt
stcast'ou procesov obchodnej cinnosti a pracovnych cyklov IT, by malo byt zamerané na stratégiu a optimalne
koncepcie, technoldgiu, nastroje a sluzby.

Ochrana zakladnej infrastruktiry
obmedzené finanéné zdroje a narast celkovej neistoty v oblasti bezpecnosti nltia firmy, aby chranili svoje
zakladné infrastruktiry pred ohrozeniami v oblasti IT. Bezpecnostné systémy IT v oblasti energetiky, dopravy,
finanénych sluzieb a vo vladnom sektore sa stavaju samozrejmostou. Medzi technologické a obchodné ciele
patria pochopenie priemyselne orientovanych optimalnych koncepcii smerujicich k ochrane zakladnej
infrastruktary, dalej ochrana firmy s obmedzenymi financnymi zdrojmi a odozva na globalne smernice v
oblasti priemyslu.

3. Identity Management

SGcasné vyuzivanie IT v organizaciach prinasa problematiku pristupu opravnenych osob k zdrojom
organizacie. TUto problematiku pomaha riesit Identiry Management tak po technickej ako aj procesnej
stranke. Riadenie pristupu k aktivam organizacie je jednou zo zakladnych Uloh bezpecnosti a ochrany aktiv.
Identity management je definovany ako mnozina procesov, nastrojov z zmlliv na vytvaranie, udrZovanie,
vyuzivanie a odstranovanie digitalnych identit pre ludi, systémy a sluzby s cielom umoznit bezpecny pristup
k podnikovym zdrojom. Ma silné prepojenie so spravou bezpecnosti, dovery a sukromia. V sGCasnosti je
mazment identit najcastejSie spajany ako nastroj na riadenie pristupu do IS. V praxi nie je manazment identit
stcastou len virtualneho priestoru, ale samozrejme aj fyzického priestoru. Z toho vyplyva, ze manazment
identit sa vyuziva v prostredi a priestore kde je to potrebné pre zabezpecenie ochrany aktiv a teda oblast
posobnosti rozdelujeme na virtualny a fyzicky priestor. Virtualny priestor je interaktivne prostredie
informacnych zdrojov, ktoré je vytvorené kooperaciou programovych prostriedkov a samotnymi pocitacmi. Vo
virtualnom priestore je digitalna identita chapana ako individualny prejav fyzického jedinca - zamestnanca
organizacie. Manazment identit vo virtualnom priestore je potom nastroj na riadenie pouzivatelskych Uctov



a opravneni na pristup do koncovych IS. IS mézu vo virtualnom priestore vystupovat ako jeden virtualny celok.
Manazment identit je v podnikovom prostredi jednym z kritickych procesov a to v zavislosti od poctu IS, ktoré
obsluhuje. S vyssim poctom IS rastie aj miera jeho kritickosti. Implementacia a spravovanie vhodnych nastrojov
na manazment identit je Glohou informacnej bezpecnosti v organizacii.

Riadenim pristupu vo fyzickom priestore je chapané ako umoznenie, tak odmietnutie vstupu fyzického
jedinca do urcitych fyzickych priestorov vo vlastnictve, najme alebo sprave organizacie, v ktorych s
umiestnené aktiva organizacie.

Zaver

Informatizacia procesov v spoloCnostiach a nastup rieseni realizujlcich tiez prenos a uchovavanie
informacii prinasa ako dan pokroku zvysené riziko ich Uniku. Migracia zamestnancov medzi konkurenénymi
spolo¢nostami tiez predstavuje vysoké riziko straty dolezitych poznatkov pri odchode tychto zamestnancov z
organizacie. Systematicky pristup k informacnej bezpecnosti prispeje k efektivnemu riadeniu vsetkych procesov
a informacnych tokov. K bezpecnosti informacii je potrebné pristupovat komplexne a vyuzivat' v stcasnosti i u
nas normované medzinarodne uznavané postupy a efektivne riadit, merat a zlepsovat’ bezpecnost’ informacii.
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