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ABSTRAKT

VRABEL, Toméas: dplikicia pre analyzu IP adries pristupujiicich k sluzbe SSH
V operacnom systéeme Linux a zistenie krajiny ich povodu — Ekonomicka univerzita
Vv Bratislave. Fakulta hospodarskej informatiky; Katedra aplikovanej informatiky. — Ing.
Pavol Sojka. — Bratislava: FHI, 2023, 50s.

Cielom diplomovej prace je ziskanie zakladnych teoretickych vedomosti o sprave
systtmov SSH atiez informacii o IP adresach pripajajicich sa k opera¢nému systému
LINUX. Hlavnym cielom je naprogramovanie aplikacie v jazyku Python, ktora zhromazdi
z0 zaznamov operacného systému Linux informacie 0IP adresich pristupujucich

k opera¢nému systému a zisti krajinu ich povodu. Praca je rozdelena do 3 kapitol.

Prva kapitola je venovand analyze problematiky stcasného stavu a definicii

zakladnych pojmov.
Druhé kapitola obsahuje navrh aplikacie.
Posledna kapitola obsahuje implementaciu a testovanie aplikacie.

Vysledkom prace je teda aplikacia, ktora dokaze citat’ informacie o IP adresach

pristupujucich k OS Linux.

KPacové slova: SSH, Python, IP adresa, Linux



ABSTRACT

VRABEL, Tomas: Application for analysis of IP addresses accessing the SSH service
in the Linux operating system and finding out their country of origin. — University of
Economics in Bratislava. Faculty of Economic Informatics; Department of Applied

Informatics. — Ing. Pavol Sojka. — Bratislava: FHI, 2023, 50p

The aim of the thesis is to gain basic theoretical knowledge about SSH systems
management and to obtain information about IP addresses connecting to the LINUX
operating system. The main goal is to program a Python application that collects from the
Linux operating system logs information about IP addresses accessing the operating system
and finds out their country of origin. The thesis is divided into 3 chapters.

The first chapter is devoted to an analysis of the current state of the subject and

definitions of the basic terms.
The second chapter contains the design of the application.
The last chapter contains the implementation and testing of the application.

The result of the thesis is an application that can read information about IP addresses

accessing the Linux OS.

Keywords: SSH, Python, IP address, Linux
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Uvod:

V sucasnej dobe je bezpecnost’ IT systémov jednou z najddlezitejSich oblasti, na ktoru sa
organizacie musia zamerat. Hrozby internetovych utokov sa neustale zvysuju a toc¢nici sa
snazia najst nové a sofistikovanejSie sposoby, ako sa dostat do cielovych systémov a
ziskat' pristup k citlivym datam a informaciam. Jednou z najbeznejSich metdd, ktoré
pouzivaju uto¢nici na ziskanie neopravneného pristupu k cielovym systémom, je itok cez
protokol SSH. Napriek tomu, ze SSH je povazovany za bezpecny protokol, Gtocnici
vyuzivaji rozne techniky, aby ziskali pristup k cielovym systémom. Jednou z tychto
technik je utok Brute Force, ktory spociva v opakovanom pokuse o prihlasenie sa na SSH
sluzbu pomocou réznych kombinécii uzivatel'skych mien a hesiel. Tento typ utoku moéze
spdsobit’ vazne bezpecnostné problémy, ak nie su prijaté dostatocné opatrenia na ochranu
systému. Preto je dolezité mat’ ndstroje na monitorovanie a analyzu pristupov cez protokol
SSH. V ramci analyzy IP adries, ktoré pristupuju k SSH sluzbe, sa da zistit', ktoré krajiny
maju najvacsi pocet pristupov. Na zaklade tychto informacii mézu byt organizacie schopné
identifikovat’ potencidlne hrozby z réznych krajin a prijat’ opatrenia na ochranu svojich
systémov. To mdze zahfiiat’ blokovanie pristupov z krajin s vysokym poctom pristupov
alebo zavedenie dalSich bezpecnostnych opatreni, ako je napriklad silnejSie
autentifikovanie uzivatel'ov.

Cielom tejto diplomovej prace je vytvorit aplikaciu, ktora bude schopna
monitorovat’ pristupy cez protokol SSH a analyzovat’ IP adresy, z ktorych sa pristup
uskutocniuje. Aplikacia bude tiez schopna zistit’ krajinu povodu IP adries a zobrazit’ tieto
informacie uzivatelovi v prehladnej forme. Tieto informacie moézu byt pouzité na
identifikaciu hrozieb a ochranu systému pred utokmi. V ramci prace budeme skumat
existujlice nastroje a technoldgie, ktoré sa pouZzivajii na monitorovanie pristupov cez
protokol SSH a analyzu IP adries. Budeme tiez skiimat’ metody na ziskavanie informacii o
krajinach povodu IP adries. Na zéklade tychto poznatkov bude vytvorend aplikacia pre
operac¢ny systém Linux, ktord bude schopna uskuto¢nit’ monitorovanie a analyzu pristupov
cez protokol SSH a zobrazit informécie o krajinach pdvodu IP adries. Tato diplomova
praca mdze byt uzitocna pre organizacie, ktoré chct zlepsit’ bezpecnost’ svojich systémov a

zabezpecCit', ze pristupy cez protokol SSH s monitorované a chranené pred utokmi. Praca



tiez moze sluzit' ako zdroj informécii pre vyvojarov a bezpe¢nostnych expertov, ktori
pracuju na ochrane IT systémov a snazia sa identifikovat’ nové metody ttokov a zabezpecit’

ich ochranu.



1 Suhcasny stav problematiky doma a v zahranici

1.1  Uvod do opera¢ného systému Linux

Linux je operacny systém, ktory bol vytvoreny v roku 1991 Linusom Torvaldsom. Je
to volne Siritelny, open-source operacny systém, ktory je zaloZzeny na Unixovom jadre.
Linux pontka mnozstvo réznych distribucii, ktoré sa od seba lisia roznymi balikmi softvéru
a konfiguraénymi nastrojmi. Linux je zndmy pre svoju stabilitu, bezpecnost a flexibilitu. Je
to oblbeny operacny systém pre serverové aplikdcie, webové stranky, databazové

systémy, ale tieZ pre osobné pocitace a mobilné zariadenia.

Pouzivatelia Linuxu maja pristup k mnoZstvu open-source softvéru, ktory im
umoziuje prispdsobit’ si svoj systém svojim potrebam. Okrem toho, Linux podporuje
mnozstvo rdéznych suborovych systémov, ako aj rézne typy sietovych protokolov, ¢o
umoziiuje pouzivatelom pracovat’ s réznymi zariadeniami a aplikdciami bez obmedzeni.
Linux sa tiez vyznacuje vysokou uroviiou bezpecnosti a je schopny odoldvat mnohym

druhom utokov a hrozieb.

Celkovo povedané, Linux je dolezity operacny systém, ktory ponika mnoho vyhod
pre pouzivatel'ov, ktori hl'adaju stabilny, bezpe¢ny a prispdsobitelny operacny systém. Jeho
popularita stale rastie a mnoho programatorov a vyvojarov venuje svoj ¢as a energiu na

vylepSovanie a rozSirovanie tohto systému.

Kazd4 distriblicia Linuxu poskytuje uZivatel'ské rozhranie Shell, ¢o je vlastne
interpret prikazového riadku. Tymto rozhranim je mozné ovladat’ cely operany systém
pomocou malych pomocnych programov, ktoré su nezavislé od danej distriblcie. Na
spustenie programov staci zadat’ ich nazov do prikazového riadku a stlacit’ klavesu Enter.
Vlastnosti kazdého programu je mozné ovplyvnit' pridanim prepinaCov a argumentov,

napriklad takto: program —prepina¢ argument.



1.2 Secure Shell (SSH)

Secure Shell alebo v skratke SSH oznacuje protokol ale aj nazov sluzby a klienta
komunikujuceho so serverom pomocou tohto protokolu. Jedna sa o sluzbu, na ktora je
V unixovych systémoch najvac¢si pocet utokov hrubou silou. Tato sluzba je vyuzivana na
takmer vsetkych serveroch. Takisto ju pouziva viacSina domacich routerov ainych

sietovych prvkov.

Protokol SSH je bezpec¢nou nahradou pre starSie protokoly, ktoré sa pouzivali na
pristup k vzdialenému shellu, ako napriklad rsh alebo telnet. SSH vyuziva architektiru typu

klient/server, priCom server sa zvy¢ajne nazyva sshd a klient jednoducho ssh.

Primarnym ucelom SSH je umoznit’ pouzivatelom spustat’ prikazy na vzdialenom
systéme. Okrem toho umoziuje aj zabezpecené kopirovanie stiborov cez siet’, tunelovanie

TCP portov a dokonca aj tunelovanie protokolu X11.

Protokol SSH zabezpecuje autentifikdciu spojenia, ¢o zahfiia overenie identity
prihlaseného pouzivatela, o mdze byt vykonané pomocou hesla alebo RSA/DSA kIica.
Taktiez poskytuje Sifrovanie spojenia, o znamena, Ze vSetky prendSané data su Sifrované a
nie je mozné ich deSifrovat’ pri odposluchu komunikécie na sieti. Si¢asné implementacie

OpenSSH pouzivaju Sifry 3DES, Blowfish, AES alebo ARCA4.

Protokol SSH tiez zabezpeCuje integritu spojenia, ¢o znamena, zZe zarucuje, Ze
prendsané¢ data dorazia k cielu nezmenené a ak boli modifikované utocnikom, tato

skuto¢nost’ bude zistena.

Historia SSH

SSH1 a protokol SSH-1 boli vyvinuté v roku 1995 Tatu Ylonenom na Helsinskej
technickej univerzite vo Finsku. Po tom, ¢o sa jeho univerzita zaciatkom toho istého roka
stala obet'ou utoku na odcudzenie hesla, vytvoril SSHI1 pre seba. Ked’ si vSak beta verzie
zacali ziskavat’ pozornost, uvedomil si, Ze jeho bezpecnostny produkt by sa dal vyuzit
SirSie. V juli 1995 bolo SSHI spristupnené verejnosti ako volny softvér so zdrojovym
kédom, ktory umozioval I'udom kopirovat’ a pouzivat’ program bez ndkladov. Do konca
roka si SSH1 osvojilo priblizne 20 000 pouZivatelov v 50 krajindch a Ylonen denne

odpovedal na 150 e-mailovych sprav so ziadostou o podporu. V reakcii na to Ylonen
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zalozil v decembri 1995 spolo¢nost SSH Communications Security, Ltd. (SCS), aby
udrziavala, komercializovala a pokracovala vo vyvoji SSH.

V roku 1995 Ylénen zdokumentoval protokol SSH-1 ako IETF!, ktory v podstate
opisoval fungovanie softvéru SSHI1. Bol to do istej miery ad hoc protokol s mnozstvom
problémov a obmedzeni, ktoré sa objavili s rasticou popularitou softvéru. Tieto problémy
sa nedali odstranit’ bez straty spétnej kompatibility, preto v roku 1996 spolocnost’” SCS
predstavila novu, hlavni verziu protokolu, SSH 2.0 alebo SSH-2, ktora obsahuje nové
algoritmy a je nekompatibilna s SSH-1. V reakcii na to IETF vytvorila pracovnt skupinu s
nazvom SECSH (Secure Shell) s cielom Standardizovat’ protokol a riadit’ jeho vyvoj vo
verejnom zaujme.

SSH-2 vsak nebol medzi pouzivateI'mi prilis§ oblibeny, kvoli obmedzujucej
komer¢nej licencii a odstraneniu niektorych uzitocnych a praktickych funkcii. Pri prechode
na SSH-2 videli pouzivatelia len malo vyhod. AvSak koncom roku 2000 SCS uvolnila
licenciu SSH-2 na volné pouzitie pre operacné systémy Linux, FreeBSD, NetBSD a
OpenBSD[2]. Od roku 1999 sa zaroven vyvija projekt OpenSSH, vyvijany pod zastitou
OpenBSD, ktory je tiez dostupny pod OpenBSD licenciou. Tato implementécia vychadza z
poslednej verzie SSH-1, ktora bola vydana ako open source, 1.2.12. V sucasnosti OpenSSH
implementuje ako SSH-1, tak aj SSH-2 protokol a od roku 2005 je najrozsirenejSou
implementaciou SSH, ktort moéZeme najst ako predvoleni vo velkom mnoZstve

opera¢nych systémov. [1]

SSHD Konfiguracia

SSH daemon obsahuje vel'a konfigura¢nych nastaveni ale nizsie s popisané tie, ktoré
stivisia s obranou proti Utokom hrubou silou. SSHD ¢ita konfiguratné data z
letc/ssh/sshd_config alebo zo stboru $pecifikovaného s —f na prikazovom riadku. Ak nie je

uvedené inak, pre kazdé kl'icové slovo sa pouzije prva ziskana hodnota. [2]

MaxAuthTries: Jednym z najjednoduchsich spdsobov, ako zamedzit’ utokom hrubou
silou, je znizit’ poCet pokusov o overenie povolenych v radmci pripojenia. Mdzeme to
urobit’ znizenim hodnoty premennej MaxAuthTries v subore sshd config z

predvolenej hodnoty 6. [3]



PermitRootLogin: Dal§im &astym utokom je pokus o prihlasenie sa ako uZivatel

root. Nastavenim tohto argumentu na ,,no* vieme zabranit’ vel’kému poctu atokov.

PasswordAuthentication: Urcuje, ¢i je povolené overovanie heslom. Predvolené
nastavenie je ,,no“. Pri zmene nastavenia treba tiez skontrolovat UsePAM. Pri
nastaveni PasswordAuthentication na ,,no“ sa musi uZivatel' prihlasit’ pomocou

loginu a verejného kl'uca.

PermitEmptyPasswords: Ak je povolené overovanie heslom, urCuje, ¢i server
povoli prihlasovanie do G¢tov s prazdnymi retazcami hesiel. Nastavenim hodnoty na

,,n0* mozeme zvysit' bezpecnost'. [2]

LoginGraceTime: Ak sa pouzivatel' tspeSne neprihlasi, server sa po tomto Case
odpoji. Ak je hodnota 0, neexistuje ziadny ¢asovy limit. Predvolena hodnota je 120

sekund. [2]

Port: Uréuje cislo portu, na ktorom SSHD poctiva. Zmenou tohto portu mozeme
docasne obranit’ automatizované utoky, avSak ma to aj nevyhodu, kazdi uzivatel’ musi
zadat’ hodnotu zmeneného portu. Takisto nds zmena portu neochréni pred cielenym

utokom nakol’ko si Gito¢nik vie precitat’ port na ktorom sluzba bezi.

Pripojenie a autentizacia na SSH
V tejto Casti je vysvetlené ¢o sa stane, ked’ sa uzivatel’ pripoji na server a ako sa

autentizuje.

O pripojenie vzdy ziada uzivatel'sky pocitac. Server pocuva na urCenom porte
(vagsinou 22, pokial’ z bezpeénostnych dovodov nie je zmeneny) a cakd na spojenie.

K jednému serveru méze byt naraz pripojenych viacero uzivatel'ov.
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Ked’ klient naviaze spojenie so serverom, server odpovie posielanim retazca, ktory
obsahuje cCislo verzie. Klient overi serverovu identitu a poSle spdt svoju vlastna
identifikaciu. Toto overenie slizi na overenie toho, ¢i su porty spravne nakonfigurované a
Ci sa softvérové verzie na oboch strandch zhoduju. Identifikaéné retazce si zrozumitelné

pre ¢loveka. Ak jedna zo stran nerozumie alebo nepodporuje verziu, spojenie sa ukon¢i.

Po faze identifikdcie sa zacne binarna komunikdcia medzi oboma stranami. Server
posle svoj verejny kl'a¢ hostitel’a a svoj vlastny verejny kI'G¢, ktory ma zvyCajne 768 bitov
a meni sa kazdi hodinu. Okrem toho server oznami, ktoré Sifrovacie algoritmy pozna
(napriklad 3DES, Blowfish, ArcFour, IDEA alebo CAST-128). Klient vytvori 256-bitovy
kI'a¢ pre toto spojenie, Sifruje ho oboma klI'icmi RSA a odosle ho ako kI'i¢ pre dalSiu
komunikaciu. Zvoleny Sifrovaci algoritmus je tiez oznameny. Od tohto okamihu oba
pocitace Sifruju vSetky udaje dohodnutym klIi€om a algoritmom. Server potvrdi, ze kl'ace
si spravne zaSifrované. Potom sa skontroluje, ¢i je server uvedeny v zozname. Ak nie,
upozorni sa na to. Ak sa objavi takéto upozornenie, treba to brat’ vaZzne, pretoZe to moze
znamenat’, 7e sa niekto pokusa vydavat za server. DalSou moZnostou je, Z¢ sa na server
prihlasujete prvykrat a nemate kl'i¢ hostitela servera alebo spravca servera preinstaloval
SSH a vygeneroval nové kluce. Klient sa néasledne autentizuje pomocou nejakej metddy

overovania. [4]

Pre zaciatok autentifikdcie klient posSle poziadavku na spojenie pomocou spravy
SSH_MSG_USERAUTH_ REQUEST, ktora obsahuje pouzivatel'ské meno, nazov sluzby a
nazov autentifikacnej metddy a pripadné d’alSie parametre. V pripade, ze server zamietne
dant autentifikacni metddu, odpovie spravou SSH MSG USERAUTH FAILURE a
zoznamom podporovanych autentifikacnych metdéd (v tomto zozname nie je uvedena
metoda none, ktord umoziuje prihlasenie bez autentifikacie, ale aj ked’ je tito metoda
povolena na serveri, poziadavka na fiu je casto pouzivand na zistenie ponukanych
autentifikaénych metoéd). Ak server podporuje zvolenti metédu a ta je uspesna, odpovie

spravou SSH MSG _USERAUTH_SUCCESS. [4]

1. Metoda Public Key: [5] Vsetky implementacie MUSIA podporovat’ tto
metddu; nie vSetci pouzivatelia v§ak musia mat’ verejné klice a vacSina

lokadlnych nariadeni pravdepodobne nebude vyzadovat autentifikciu
11



verejnym klacom pre vsetkych pouzivatelov v blizkej buducnosti. Pri
tejto metode slazi vlastnictvo sikromného kItG¢a ako overenie. Na
vykonanie skuto¢ného overenia modze klient nasledne poslat’ podpis
vygenerovany pomocou sikromného kPa¢a. Klient MOZE poslat’ podpis
priamo bez predchadzajuceho overenia, Ci je kl'u¢ prijatelny. Podpis sa

posiela pomocou nasledujiceho paketu:

byte SSH MSG USERAUTH REQUEST
string user name

string service name

string "publickey"

boolean TRUE

string public key algorithm name
string public key to be used for authentication
string signature

Hodnota 'signature' je podpis prislusnym sukromnym klI'icom nad

nasledujucimi tidajmi v nasledujucom poradi:

string session identifier

byte SSH MSG_USERAUTH REQUEST
string user name

string service name

string "publickey"

boolean TRUE
string public key algorithm name

string public key to be used for authentication

Ked server prijme tito spravu, MUSI skontrolovat’, ¢ dodany kI'u¢ je
prijatel'ny na overenie, a ak ano, MUSI skontrolovat, & je podpis spravny.
Ak su obe kontroly tspesné, taito metoda je uspesna. Treba si uvedomit,
7e server mdze vyzadovat dalSie overenia. Server MUSI odpovedat

spravou SSH_MSG_USERAUTH_SUCCESS (ak uz nie st potrebné
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ziadne  dalSie overenia  potrebné  dalSie  overenia), alebo
SSH_MSG_USERAUTH_FAILURE (ak poziadavka zlyhala, alebo je

potrebnd d’alSia autentifikécia).

2. Metoda Password: [5] Pri overovani hesla sa pouzivaju tieto pakety.
Vsimnite si, ze server MOZE poziadat’ pouZivatel'a o zmenu hesla. Vietky

implementéacie by mali podporovat’ overovanie hesla.

byte SSH MSG_USERAUTH REQUEST
string user name

string service name

string "password"

boolean FALSE

string plaintext password in IS0-10646 UTF-8 encoding

Za normalnych okolnosti server na tito spravu odpovie uspesne alebo
neuspeSne. Ak vSak platnost’ hesla vyprsala, server by to mal oznamit
odpovedou SSH MSG _USERAUTH PASSWD CHANGEREQ. V
kazdom pripade server NESMIE povolit’ pouzitie hesla, ktorého platnost’

vyprsala na overenie.

byte SSH MSG USERAUTH PASSWD CHANGEREQ
string prompt in IS0O-10646 UTF-8 encoding [RFC3629]
string language tag [RFC3066]

V tomto pripade klient MOZE pokradovat’ s inym overovanim alebo si od

pouzivatela vyziadat nové heslo a zopakovat’ pokus o zadanie hesla.

byte SSH MSG USERAUTH REQUEST

string user name
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string service name

string "password"

boolean TRUE

string plaintext old password in ISO-10646 UTF-8
string plaintext new password in ISO-10646 UTF-8

Server musi odpovedat’ na kazdu spravu s poziadavkou bud’
SSH_MSG_USERAUTH_SUCCESS,

SSH MSG _USERAUTH_FAILURE alebo inym
SSH_MSG_USERAUTH_PASSWD_CHANGEREQ.

Ich vyznam je nasledovny:

SSH_MSG_USERAUTH_SUCCESS - Heslo bolo zmenené a overenie
bolo uspesne dokoncené.

SSH_MSG_USERAUTH_FAILURE s ¢iastoénym tspechom - Heslo
bolo zmenen¢ ale su potrebné d’alSie overenia.
SSH_MSG_USERAUTH_FAILURE bez ¢iasto¢ného dspechu - Heslo
nebolo zmenené. Zmena hesla nebola podporovana alebo bolo staré heslo
zIé. Vsimnite si, ze ak uz server odoslal
SSH_MSG_USERAUTH_PASSWD CHANGEREQ, vieme, 7e
podporuje zmenu hesla.

SSH_MSG_USERAUTH_CHANGEREQ - Heslo nebolo zmenené,

pretoze nové heslo nebolo prijate'né (napr. prili§ lahko uhddnutelné).

3. Metoda Keyboard Interactive [6] Interaktivna klavesnica je metoda
overovania na vSeobecné ucely, vhodna na interaktivne overovanie, pri
ktorom sa overovacie udaje zadavaju prostrednictvom klavesnice alebo
rovnocenné¢ho alfanumerického vstupného zariadenia. Hlavnym cielom
tejto metddy je umoznit klientovi SSH podporovat’ celu triedu
mechanizmov overovania bez toho, aby poznal Specifikd skuto¢nych

mechanizmov overovania.
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Z praktického hladiska pri interaktivnom overovani pomocou klavesnice
server SSH posiela klientovi textové vyzvy. Na tieto vyzvy je potrebné
poskytnut’ textovu odpoved’. Klient posiela odpovede spét’ na server. V
pripade akceptovania mézu byt klientovi zaslané dalSie vyzvy na
odpoved’ alebo moze byt autentifikicia vyhldsend za UspeSnu alebo
neuspesni. Pouzitie tejto metddy je opdt iniciované poziadavkou

SSH_MSG_USERAUTH_REQUEST v tvare:

byte SSH MSG USERAUTH REQUEST

string user name (ISO-10646 UTF-8)

string service name (US-ASCII)

string "keyboard-interactive" (US-ASCII)
string language tag (as defined in [RFC-3066])
string submethods (ISO-10646 UTF-8)

Server na tato spravu odpovie odoslanim paketu so spravou typu

SSH_MSG_USERAUTH_INFO_REQUEST.

byte SSH MSG USERAUTH INFO REQUEST

string name (ISO-10646 UTEF-8)

string instruction (ISO-10646 UTF-8)

string language tag (as defined in [RFC-3066])
int num-prompts

string prompt[l] (IS0O-10646 UTF-8)

boolean echo[1]

string prompt[num-prompts] (ISO-10646 UTFEF-8)

boolean echo[num-prompts]

Tato sprava ziada klienta o zaslanie dalSich informadcii, ktoré¢ ma
moznost’ Specifikovat. Typicky bude ziadat o zadanie hesla ale
autentifikaény mechanizmus zvoleny zo strany serveru uplne ovlada
proces autentifikdcie. Po prijati tejto spravy klient zobrazi polozky
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"name" a "instruction", ak nie su prazdne a nasledne vypisuje vsetky
polozky pola "prompt" a cita odpovede na tieto otdzky. Prislusna
polozka z pol'a "echo" urcuje, ¢1 mé byt’ vstup pouzivatela zobrazovany
alebo nie (takze napriklad zabrani zobrazeniu hesla, ktoré zadava
pouzivatel na obrazovke). Po prijati vstupu pouzivatela je serveru

zaslana sprava obsahujuca odpovede na vSetky jeho otazky v ur€enom

formate.
byte SSH _MSG USERAUTH INFO RESPONSE
int num-responses

string response[l] (ISO-10646 UTF-8

string response[num-responses] (ISO-10646 UTF-8)

Na zaklade poskytnutych informacii server reaguje, bud’ zaslanim ozndmenia o
uspesnosti alebo neuspesnosti prihldsenia alebo moéze posielat’ d’alSie spravy s

dotazmi typu SSH_MSG_USERAUTH_INFO_REQUEST.

1.3 Charakteristika titokov

V dnesnej dobe pozname nespocetné mnozstvo typov kybernetickych utokov, medzi
ktoré patria napriklad odpocuvanie komunikacii na sieti, pretvarovanie sa za niekoho iného,
vyuzitie slabin v syst¢émoch, DDoS a DoS utoky alebo Sikovné utoky vyuZzivajlice socialne
inZinierstvo na preniknutie do systému alebo ziskanie citlivych dat. Popis vSetkych tychto
technik by bolo na samostatnll pracu, preto v tejto Casti vysvetlime najmi Utoky hrubou

silou.

1.3.1 Utok hrubou silou (Brute force)

Brute force utok je typ kybernetického utoku, pri ktorom uto¢nik pouziva metddu
pokus-omyl na uhadnutie hesla alebo Sifrovacieho kl'ica. To sa robi systematickym
overovanim vSetkych moznych kombinacii znakov, kym sa nendjde spravne heslo alebo

kl'u¢. Brute force utoky su ¢asto automatizované pomocou Specializovanych softvérovych
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nastrojov, ktoré mozu vyskuasat’ stovky az tisice kombinacii za sekundu. Brute force utoky

mozu byt cielené na rozne typy systémov a sluzieb, vratane:

e Heslom chranené Ucty: Brute force utoky mozu byt pouzité na neopravneny
pristup k pouzivatel'skym uctom na webovych strankach, e-mailovych tuctoch

a inych sluzbach, ktoré vyzaduju prihlasovacie meno a heslo.

e Sifrované data: Brute force utoky moézu byt pouzité na deSifrovanie
Sifrovanych dat, ako st subory alebo spravy, vyskuSanim vsetkych moznych

Sifrovacich kI"i¢ov, kym sa nendajde ten spravny.

e Wi-Fi siete: Brute force titoky mézu byt pouzité na prelomenie hesiel Wi-Fi
pomocou vyskusania vSetkych moznych kombinécii znakov, kym sa nenajde

spravne heslo.

e SSH prihlésenia: Brute force utoky mézu byt pouZzité na neopravneny pristup

k SSH serverom vyskusanim spravneho hesla alebo autentifikacného kl'aca.

e Kryptomenové peiiaZzenky: Brute force titoky mézu byt pouzité na prelomenie
sukromnych klIa¢ov kryptomenovych penazeniek, ¢o modze umoznit

uto¢nikovi kradnutie obsahu penazenky.

Celkovo st brute force utoky beznym a potencidlne nebezpeCnym typom
kybernetického utoku, ktory moéze byt pouzity na ziskanie neopravneného pristupu k
systémom a citlivym tdajom. Je dblezité¢ pouzivat’ silné, unikatne hesla a iné bezpecnostné

opatrenia na ochranu pred tymito typmi Gtokov.
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Software

Jednym z najznamejSich softvérov je Hydra. Je to nastroj na ttoky hrubou silou,
ktory poméha penetracnym testerom a etickym hackerom prelomit’ hesla sietovych sluzieb.
Hydra méze vykonavat rychle slovnikové utoky proti viac ako 50 protokolom. Medzi nimi
su telnet, FTP, HTTP, HTTPS, SMB, databazy a niekol’ko d’alSich sluzieb. Tento softvér
bol vyvinuty hacker-skupinou "The Hacker's Choice" a bol prvykrat zverejneny v roku
2000 ako nastroj na dokaz konceptu, ktory ukdzal, ako modzete vykonavat tutoky na
prihlasovacie sluzby v sieti. Hydra je tiez paralelnym "login crackerom". To znamena, Ze
mozete mat’ viac ako jedno pripojenie sucasne. Na rozdiel od sekvenéného toto znizuje Cas

potrebny na zlomenie hesla. [7]

Dal§im takymto softvérom je Cain a Abel. Podl'a oficidlnej webovej stranky je Cain
& Abel nastroj na obnovu hesiel pre operacné systémy Microsoft. Umoziiuje jednoduché
obnovenie réznych druhov hesiel pomocou sniffovania siete, prelomenia Sifrovanych hesiel
pomocou slovnikovych utokov, tutokov Brute-Force a kryptoanalyzy, nahravania
konverzacii VoIP, dekddovania zakédovanych hesiel, obnovenia klI'i€ov bezdrotove;j siete,
odhalenia schranok s heslami, odhalenia hesiel v paméti a analyzy smerovacich protokolov.
Najnovsia verzia je rychlejSia a obsahuje mnozstvo novych funkcii, napriklad APR (ARP
Poison Routing), ktord umoznuje sniffovanie v prepinanych sietach LAN a Utoky typu
Man-in-the-Middle. Sniffer v tejto verzii dokaze analyzovat’ aj Sifrované protokoly, ako st
SSH-1 a HTTPS, a obsahuje filtre na zachytavanie povereni zo Sirokej skaly overovacich
mechanizmov. Nova verzia doddva aj monitory autentizdcie smerovacich protokolov a
extraktory tras, slovnikové a brute-force crackery pre vsetky bezné hashovacie algoritmy a
pre niekolko Specifickych autentizacii, kalkulatory hesiel/hashov, kryptoanalyzy utokov,
dekodéry hesiel a niektoré nie az tak bezné nastroje suvisiace so zabezpecenim siete a
systému.

Dal§im volne dostupnym sietovym programom je brutessh, tento program je
napisany v jazyku python, dokéze robit’ len slovnikové utoky a moze bezat’ vo vlaknach.

Na nadviazanie spojenia so serverom sa tu pouziva kniznica paramiko, na ¢o potrebuje

modul crypto pre Python.
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Pouzitie programu je vel'mi jednoduché, napriklad na utok na pocita¢ 161.188.61.190
s pouzivatel'skym menom Peter a heslami zo suboru heslo.txt, sta¢i pouzit’ nasledujuci

prikaz.

python brutessh.py -h 161.188.61.190 -u Peter -d heslo.txt

Christian Martorella je tvorca bruteforce nastroja brutessh a organizator konferencii
FIST (First Improvised Security Testing), ktoré sa zameriavaji na testovanie bezpecnosti
pocitacovych sieti. Tento nastroj je ureny na vyskumné a testovacie Ucely. Brutessh

mozno stiahnut’ z webovej stranky jeho autora http://www.edge-security.com/brutessh.php.

1.3.2 Botnet

Botnet (skratka pre "siet' robotov") je siet’ pocitacov infikovanych Skodlivym
softvérom, ktoré st pod kontrolou jednej utociacej strany, znamej ako "bot-herder". Kazdy
jednotlivy pocitac¢ pod kontrolou bot-herdera sa nazyva bot. Z jedného centralneho bodu
modze UtoCiaca strana prikdzat' kazdému pocitacu vo svojej botovej sieti, aby sucasne
vykonal koordinovanu trestni €innost. Rozsah botnetu (mnohé pozostavaji z miliénov
botov) umoziiuji Uto¢nikovi vykonavat’ rozsiahle akcie, ktoré predtym neboli mozné
pomocou Skodlivého softvéru. KedZe botnety zostavaju pod kontrolou vzdialen¢ho
uto¢nika, infikované pocitace mozu dostavat’ aktualizacie a menit’ svoje sprdvanie za
chodu. V dosledku toho su bot-herderi ¢asto schopni prenajat’ pristup k segmentom svojho
botnetu na Ciernom trhu za znacny financny zisk. Na obrazku ¢. 1 je zdkladnd schéma

takéhoto botnetu. [9]
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Botnety vznikaji zvycajne vtedy, ked’ tocnici infikuju mnozstvo pocitacov a inych
zariadeni pomocou malvéru (Skodlivého softvéru). Tieto zariadenia sa potom stavaji

sucast’ou siete, ktorti utocnici mézu pouzit’ na utoky na iné€ pocitace alebo webové stranky.

Malvér moéze byt distribuovany rdéznymi spdsobmi, napriklad prostrednictvom
spamu, faloSnych reklam, neaktualizovanych softvérovych aplikacii alebo vyuzitim
bezpec¢nostnych medzier v zariadeniach. Takisto vyuzitim utoku hrubou silou na ziskanie

vzdialeného pristupu a nasledné infikovanie pocitaca.

Vyuzitie botnetov
Botnety su Casto vyuzivané zlomyselnikmi na rézne ucely, ktoré mézu sposobit’
Skodu inym pouzivatelom pocitacov a internetu. Niektoré z najcastejSich vyuziti botnetov

su:

-Distribticia spamu a phishingu: Gto¢nici mo6zu pouzit’ botnety na masové odosielanie
spamu a phishingovych e-mailov, ktoré st navrhnuté tak, aby ziskali citlivé

informéacie od pouzivatel'ov alebo ich presmerovali na falosné webové stranky.
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-Distributed Denial of Service (DDoS) utoky: Botnety mézu byt pouzité na
vykonavanie DDoS utokov, ktoré maji za ciel znemoznit pristup k webovym

strdnkam a sluzbam tym, Ze zaplavia siet’ nelegitimnymi poziadavkami.

-Kryptotazba: Zlomyselnici mézu pouzit botnety na tazbu kryptomien. Tymto

spdsobom mozu ziskat’ finanéné prostriedky na tikor inych pouzivatel'ov.

-Skodlivy softvér: Botnety mozu byt pouzité na distribliciu d’alsiecho Skodlivého
softvéru, ktory moze spdsobit’ rozne skody, ako su napriklad kradeze identity, Sirenie

virusov a d’al$ie.

-Podvod s reklamami: Zlomyselnici mézu pouzit botnety na generovanie
nelegitimneho internetového obsahu alebo kliknuti na reklamy. Tymto sposobom

mozu ziskat’ finan¢né prostriedky na tkor inych.

Ovladanie botnetov

Ako sme videli na obrazku 1, mnohé existujice botnety C&C (command and control)
su zalozené na IRC (Internet Relay Chat), ktory poskytuje centralizovany mechanizmus
prikazov a kontroly. Botmaster mdéze komunikovat’ s botmi (napr. vydavat prikazy a
prijimat’ odpovede) v redlnom Case pomocou sprav IRC PRIVMSG. Tento jednoduchy
mechanizmus C&C zalozeny na IRC sa osvedc¢il byt vel'mi uspesny a prijali ho mnohé
botnety. Existuje aj niekolko botnetov, ktoré pouzivaji protokol http na C&C. C&C
zalozeny na HTTP je stale centralizovany, ale botmaster priamo nekomunikuje s botmi
pomocou mechanizmov podobnych chatu. Namiesto toho boti pravidelne komunikuji so
serverom(-mi) C&C, aby ziskali svoje prikazy. PretoZe jeho ucinnosti a efektivnosti
ocakavame, zZe centralizovany C&C (napr. pomocou IRC alebo HTTP) budu stale botnety v

blizkej buducnosti vo velkej miere pouzivat’. [10]

14 Obrana pred utokmi
Aby sme sa mohli proti utokom efektivne branit’ je hlavné v prvom rade zistit, ¢i
niekto na nas utoci. Po detegovani utoku potom mozZeme analyzovat’ o aky ttok sa jedna

a nasledne zvolit’ spravnu stratégiu ako tomuto utoku zabranime.
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1.41 Detekcia utoku
Ako som spominal na Gspe$ni obranu je za potreby spravna detekcia utoku. V tejto

Casti sa budem venovat’ najmé detekciam titokov hrubou silou na SSH.

Monitorovanie logov

Jednym z najdodlezitejSich metdd detekcie utokov hrubou silou je monitorovanie
logov. Monitorovanie logov zahfiia sledovanie logovych suborov SSH servera, ktoré
zaznamenavaju kazd¢ pripojenie, pokus o prihlasenie a aktivitu pouzivatel'a. Monitorovanie
logov moéze pomoct’ pri identifikacii itokov na SSH v redlnom Case a zabezpecit', aby boli
identifikované vSetky neobvyklé aktivity. Logovacie sibory mdézu byt umiestnené v
roznych umiestneniach, zavisi to na konkrétnom opera¢nom systéme a konfiguracii SSH
servera. Napriklad, v distribuciach Linuxu, ako je Ubuntu, logovacie sibory mozu byt
umiestnené v /var/log/auth.log alebo /var/log/secure. Na strane servera sa odporuca nastavit’
spravne konfiguracie pre logovanie SSH aktivit a presuntt’ logy na bezpecné miesto, kde
moézu byt d’alej analyzované a spracované. Pri monitorovani logov sa odportuca sledovat’

niektoré kritické informécie, ako napriklad:

e Neuspesné pokusy o prihldsenie - ¢asté pokusy o prihlasenie s nespravnymi
udajmi mézu byt priznakom utoku hrubou silou na SSH.

e Aktivita neznamych pouzivatel'ov - sledovanie aktivit, ktoré su vykonavané
pomocou UCtu, ktory nie je znamy, modzZze pomoct pri identifikécii
potencialneho ttoku.

e Zmeny v autentifikdcii - sledovanie zmien v autentifikacii, ako napriklad
zmeny v nastaveni klicov, moézu byt priznakom neopradvnenej zmeny

nastaveni.

pOf
Tento softvér ndm priamo nepomoéze s detegovanim utokov ale pri kombinacii
S ostatnymi opatreniami dokaze byt’ uzito¢nym nastrojom pri zistovani zranitel'nosti. POf je

nastroj na detekciu a identifikaciu operacného systému a typu prehliada¢a pouzivaného
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klientom v sietovej komunikicii. POf sa zameriava na pasivne odhalovanie tychto
informacii, to znamena, ze nevytvara ziadne aktivne spojenie alebo pakety, aby zistil
operacny systém alebo prehliadac. POf pracuje na zdklade analyzy roéznych charakteristik
sietovej komunikacie, ako napriklad okamzitej odozvy, reakénych cCasov a dalSich
parametrov. Na zaklade tychto charakteristik dokdze pOf urcit’ operacny systém, prehliadac
a d’alSie informdcie o klientovi. Tieto informacie mézu byt’ vel'mi uzitocné pri identifikécii

a sledovani aktivit v sieti, ako aj pri roznych bezpeénostnych opatreniach.[11]

1.4.2 Prevencia pred utokmi

V tejto kapitole si vysvetlime ako spravne predist’ ispeSnym ttokom hrubou silou.

Kontrola a poZadovanie silného hesla

K najbeznejSim utokom hrubou silou patri slovnikovy utok, ztohto dovodu je
nesmierne dolezité, aby hesla obsahovali Cisla, Specidlne znaky, malé a velké pismena.
Treba sa vyhnut' bezne pouzivanym heslam ako su: password, heslo, 123456 a pod. Na
zabezpecenie a kontrolu silného hesla sluzi PAM Cracklib modul. Je navrhnuty na
presadzovanie zéasad silnych hesiel prostrednictvom kontroly sily hesiel a odmietania
slabych hesiel pocCas overovania pouzivatela. Modul pouziva subor preddefinovanych
pravidiel na kontrolu kvality hesiel, ako je minimélna dizka, zlozitost a podobnost s
predchadzajucimi heslami. Ak heslo nespiiia zadané kritérid, modul ho odmietne a vyzve

pouzivatela, aby si zvolil silnejsie heslo.

Zamedzenie prihlasenia root

Dal§im astym sposobom utoku hrubou silou je pokus prihlasenie sa pomocou
uzivatel'ského mena root, ktoré slazi ako administrator na vsetkych unixovych systémoch.
Ako sa piSe v kapitole 1.1 vypnutim mozZnosti prihlasenia sa pomocou root vieme zabranit’

takémuto utoku. Spravca si vie nastavit’ na prihlasenie iné pouzivatel'ské meno.

Vyuzitie neStandardného portu

Bezné sietové sluzby maju priradeny Standardny port, napriklad SSH ma port
s ¢islom 22. Pri manudlnej zmene tohto Cisla dokdzeme predist’ automatickym ttokom,
nakol’ko tento uto¢nik nebude vediet’, na akom porte sa nachddzame. Avsak toto nastavenie
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zneprijemni uzivatelom sa prihlasit’, nakol’ko budu potrebovat’ zadavat novy port. Takisto
utocnik, ktory bude chciet’ cielene na nas zaatoCit nebude mat problém, pomocou

skenovania vSetkych portov na SSH, zistit’ na ktorom porte sme.

Vyuzitie nepredvidatel’'nych loginov

Toto plati najmd pre firmy, ktoré na tvorbu prihlasovacich mien pouzivaji
kombinaciu priezviska zamestnanca a Cisiel. Pri cielenom utoku na takto firmu médze
uto¢nik vyuzit’ verejne zname udaje o zamestnancoch a l'ahsie preniknat’ do systému. Aby
sa tomuto firma vyhla moze vytvarat' unikatne loginy pre svojich zamestnancov, o ale

moze skomplikovat’ spravovanie uzivatel'ov, preto firmy radsej dbaji na silne hesla.

Povolené IP adresy

Pri niektorych Specialnych pripadoch staci, ze sa na server mdze prihlasit’ iba
obmedzeni pocet IP adries. V takom pripade sa firewall moZe nakonfigurovat, Ze bude
povolovat’ prihlasenie iba IP adresam v zozname. Tym sa zabrani prihlaseniu utocnika.

Samozrejme vo vicSine pripadov je takyto postup neziaduci.

Port-knocking

Port-knocking je technika, ktord sa pouZziva na skrytie sietovych portov pred
potencialnymi uto¢nikmi. Ide o metodu, pri ktorej sa pouzivatel’ snazi ziskat' pristup k
systému tym, Ze sa pokusi v urcitej sekvencii pripojit’ k urcitym portom, o moze spdsobit’
otvorenie portov a umoZznit’ pristup na systém. Tato sekvencia otvarania portov sa oznacuje
ako "knock". Port-knocking mdze byt pouzité na zvySenie bezpec¢nosti systému, pretoze
utocnikovi je tazsie zistit', ktoré porty st otvorené, ked’ su skryté a nie st viditeIné v bezne;
sietovej komunikécii. Ak sa nezndma osoba snaZzi ziskat’ pristup na systém bez znalosti
spravnej sekvencie "knock", porty sa neotvoria a utocnik nebude mat’ pristup k systému.
[12]

Prihlasenie vyuzitim DSA/RSA kPaca
Prihlasovanie pomocou asymetrickych klIa¢ov je zalozené na asymetrickej
kryptografii. Pouzivate] pomocou prikazu ssh-keygen vygeneruje dvojicu klIacov,

stkromny a verejny kl'u¢, ktoré sa potom vytvoria v adresari /.ssh/ pod nazvami id rsa
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a 1d_rsa.pub podl'a zadanych parametrov. Verejny kI'ai¢ sa vlozi do suboru /.ssh/authorized

keys na serveri.

Ked’ sa klient pripoji k serveru, overi sa pravost’ sikromného kl'ica pouzivatela a v
pripade uspechu sa pouzivatel’ prihlasi a uzZ nemusi zadavat’ heslo. Na rozdiel od predtym
uvedenych metod, ktoré komplikovali prihlasovanie pouzivatelov, tdito metoda ulahcuje
prihlasovanie. SSHD sa potom mozZe nakonfigurovat' tak, aby vobec neumoziioval
prihlasovanie heslom a umoznoval len prihlasovanie klI'i¢om, pozri opis konfiguracie sshd

v CGasti 1.1.

Blokovanie IP adries s neplatnym prihlasenim

Princip tejto metddy je zalozeny na automatickom prehladdvani logov SSHD
a blokovani IP adries, ktoré sa netuspesne pokusili o prihldsenie a tym padom su podozrivé
z utoku hrubou silou. V kapitole 1.5 sa budeme venovat’ dostupnym softvérom, ktoré tato
funkciu maju avSak maji aj nedostatky. Moja aplikéacia bude mat’ podobnu funkcionalitu so

Specifickymi vlastnostami.

1.4.3 Blokovanie pristupov podPa IP adresy
Ako bolo spominané v 1.4.2 jednou zo zakladnych metdd prevencie je blokovanie
podozrivych IP adries. Unixové systémy moézu na blokovanie pristupu pouzit’ niektoré

Z tychto nastrojov.

TCP Wrappers

Ide o filter pracujuci na aplikacnej trovni. Baliky TCP Wrappers (tcp_wrappers a
tcp_wrappers-libs) st predvolene nainStalované a poskytuju riadenie pristupu k sietovym
sluzbam na zaklade hostitel'a. NajdolezitejSou stcastou balika je kniznica /lib/libwrap.so
alebo /lib64/libwrap.so. Vseobecne povedané, sluzba vyuzivajuca protokol TCP je sluzba,
ktora bola skompilovana proti kniznici libwrap.so. Pri pokuse o pripojenie k sluzbe s TCP
Wrapper sa sluzba najprv odvold na pristupové subory hostitela (/etc/hosts.allow a
/etc/hosts.deny), aby urcila, €i je klientovi povolené pripojenie. Vo vicsSine pripadov potom
pouzije daemona syslogd na zépis nazvu ziadajuceho klienta a pozadovanej sluzby do

Ivar/log/secure alebo /var/log/messages.
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Ak je klientovi povolené pripojenie, TCP Wrappers uvol'ni kontrolu nad pripojenim k
pozadovanej sluzbe a d’alej sa nezucastiuje na komunikacii medzi klientom a serverom.
Okrem riadenia pristupu a protokolovania mézu TCP Wrappers vykonavat prikazy na
interakciu s klientom pred odmietnutim alebo uvolnenim kontroly nad pripojenim k

pozadovanej sietovej sluzbe. [13]

Blackhole route

"Blackhole route" (zndma aj ako null route) je sietova trasa, ktora sa pouziva na
odmietnutie paketov ur¢enych pre konkrétnu adresu IP alebo rozsah adries. Ked smerovac
prijme paket, ktory zodpoveda nulovej trase, paket zahodi namiesto toho, aby ho preposlal
do ciela. V systéme Linux mdzeme vytvorit nulovu trasu pomocou prikazu "route". Ak
chceme napriklad vytvorit’ nulovu trasu pre IP adresu 185.134.198.175, pouzite nasledujuci

prikaz:
sudo route add 185.134.198.175 gw 0.0.0.0 netmask 255.255.255.255

Tento prikaz pridd do smerovacej tabulky trasu, ktord nasmeruje vSetku prevadzku

pre IP adresu 185.134.198.175 na "¢iernu dieru" branu 0.0.0.0. [14]

Iptables

Nastroj Iptables, ktory vyuziva opera¢ny systém Linux je uréeny na konfigurovanie
pravidiel 1Pv4 paketového filtra. Program umoziuje pridavat, odstrafiovat’ a vypisovat
jednotlivé pravidla, ako aj ziskavat’ Statistiky o paketoch spracovanych podl'a jednotlivych
pravidiel. Pre blokovanie paketov z IP adries sa vyuzivaju zakladné prikazy —A (pridanie
nového pravidla) a —D (zmazanie predtym pridaného pravidla). Jednoduchy koéd na

blokovanie IP adresy by vyzeral takto:
$ iptables -A INPUT -s IP adresa -j REJECT
$ iptables -D INPUT -s IP adresa -j REJECT

Prvy prikaz vlozi nové pravidlo do takzvaného retazca INPUT, v ktorom sa najprv
vyhl'adaju pravidla pre prichadzajuce pakety a prikaze, ze vsetky pakety prichadzajuce zo
zadanej IP adresy budu odmietnuté. Akcia REJECT reaguje prisluSnym paketom ICMP,
ktory oznamuje, e spojenie sa nepodarilo nadviazat. Dalsou mozZnostou je pouZitie akcie

DROP, ktora paket zahodi a nevrati odosielatel'ovi ziadnu odpoved'. [15]
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UFW

UFW (Uncomplicated Firewall) je front-end pre iptables, o je vstavany nastroj
firewallu v Linuxe. UFW ulah¢uje konfigurdciu iptables tym, Ze poskytuje uzivatel'sky
privetivé rozhranie a zjednoduSuje proces vytvarania a spravovania pravidiel brany
firewall. UFW je navrhnuty tak, aby sa 'ahko pouzival, ale poskytuje aj pokrocilé funkcie

pre skusenejSich pouzivatel'ov. [16]
Medzi funkcie UFW patria:

e Jednoduché rozhranie: UFW poskytuje jednoduché a intuitivne rozhranie,

ktoré ul'ahcuje vytvaranie a spravovanie pravidiel brany firewall.

e Jednoducha konfiguracia: UFW sa dodava s preddefinovanymi

konfiguradciami pre bezné aplikacie, ako st SSH, Apache a FTP.

e Rozsirené nastavenia: UFW poskytuje pokrocilé moznosti pre skusenejSich
pouzivatel'ov, napriklad moznost vytvarat vlastné pravidla, konfigurovat

preklad sietovych adries (NAT) a spravovat’ presmerovanie portov.

e Logging: UFW moze zaznamenavat’ vsetky aktivity brany firewall, aby vam

pomohol identifikovat’ a odstranit’ problémy.

1.5 Analyza existujucich rieSeni

Na ochranu SSH pred Gtokmi hrubou silou existuje na trhu mnozstvo nastrojov. Tieto
nastroje maji na mensie rozdiely vel'mi podobnt funkcionalitu a to, Ze skenujii logy SSHD
a hl'adaju podozrivé IP adresy a neplatné pokusy o prihlasenie. Nésledne postupnost'ou
krokov sa snazia zabranit’ takymto adresdm pristup k pocitacu. NizSie su popisané Styri

takéto najviac vyuzivané nastroje.

151 SSHGuard
SSHGuard je multiplatformny softvérovy nastroj napisany v jazyku C, ktory je

uréeny na ochranu serverov pred utokmi hrubou silou na rézne sluzby, ako st SSH, FTP a
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SMTP. Funguje tak, ze monitoruje log files na zlyhania autentifikacie a ked’ zisti nadmerny
pocet neuspesnych pokusov o prihlasenie z konkrétnej IP adresy, zablokuje tato IP adresu
pred d’als§imi pokusmi. Vyhodou je, Ze je vysoko konfigurovatelny a umoznuje spravcom
nastavit prahové hodnoty neuspesnych pokusov o overenie, konfigurovat moznosti
blokovania a ur¢it’ pravidla whitelistu a blacklistu. Mozno ho tiez nakonfigurovat’ tak, aby
v pripade zistenia utoku odosielal ozndmenia prostrednictvom e-mailu alebo inych

prostriedkov. [17]

Jednou zo silnych stranok SSHGuard je jeho schopnost’ spolupracovat’ s roznymi
firewallmi vratane iptables, pf a ipfw, ako aj komunikovat' s inymi bezpecnostnymi
nastrojmi, ako st Snort a Fail2Ban. To z neho robi flexibilny a vSestranny nastroj, ktory
mozno integrovat’ do existujucich bezpecnostnych nastaveni. Nastroj aj s dokumentéciou je

vol'ne dostupny na https://www.sshguard.net/ .

1.5.2 Fail2Ban

Fail2Ban je softvérovy nastroj s otvorenym zdrojovym kédom vytvoreny v jazyku
python, ktory je navrhnuty tak, aby zabranil Gitokom hrubou silou monitorovanim log files a
blokovanim IP adries po ur¢itom pocte neuspesSnych pokusov o prihldsenie. Bezne sa
pouZziva na ochranu serverov pred ttokmi hrubou silou SSH a FTP, ale vyhodou je, Ze ho

mozno pouzit' aj na ochranu inych sluzieb, ako je webovy server Apache, poStovy server

Postfix a iné. [18]

Fail2Ban funguje tak, ze analyzuje log files a hl'ada vzory, ktoré naznacujii neuspesné
pokusy o prihlasenie, napriklad neplatné pouzivatel'ské mena alebo hesld. Po zisteni
ur¢itého poctu neuspesnych pokusov z konkrétnej IP adresy Fail2Ban zablokuje tato IP
adresu pomocou pravidiel brany firewall systému. Adresu IP moZzno odblokovat po
uplynuti urcen¢ho cCasového obdobia alebo manudlne spravcom systému. Nastroj aj

s dokumentaciou je vol'ne dostupny na https://www.fail2ban.org/ .

1.5.3 Snort

Snort je bezplatny open-source systém prevencie a detekcie prienikov, ktory sa Siroko
pouziva na detekciu a prevenciu rdéznych typov utokov vratane utokov hrubou silou.
Funguje tak, Zze analyzuje sietovll prevadzku a porovnava ju so suborom pravidiel na

identifikaciu potencidlnych hrozieb. Ak sa zisti hrozba, Snort mdze vykonat’ rozne akcie,
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napriklad zaznamenat’ udalost, upozornit’ spravcu systému alebo zablokovat’ prevadzku.
Dokaze odhalit’ toky hrubou silou prostrednictvom detekcie, ktora zahfiia porovnavanie
sietove] prevadzky so stborom vopred nakonfigurovanych pravidiel, ktoré opisuju
spravanie znamych utokov. Tieto pravidla mozno prisposobit’ tak, aby zodpovedali
Specifickym potrebam organizacie a mozno ich pravidelne aktualizovat, aby drzali krok s

novymi hrozbami. [19]

Jednou z funkcii je moznost’ ho nakonfigurovat’ aj na analyzu stborov dennikov a
zistovanie utokov hrubou silou prostrednictvom detekcie zalozenej na spravani, ktora
zahfia identifikdciu vzorcov v spravani pouzivatelov alebo systémov, ktoré naznacuju
potencialny utok. To moze byt obzvlast uzitocné pri odhalovani Utokov, ktoré zahfnaju
viacero pokusov o prihlasenie pocCas dlhsieho obdobia. [19] Nastroj aj s dokumentaciou je

vol'ne dostupny na https://www.snort.org/.

1.5.4 DenyHosts

Projekt denyhosts je zaujimavy tym, Ze na rozdiel od predchadzajucich nastrojov
udrziava centralnu globalnu databazu identifikovanych ttocnikov a jednotlivi klienti do nej
mozu prispievat’ svojimi tlovkami a ¢erpat’ z nej. Denyhosts sa moze spustat’ v urcitych
intervaloch pomocou cronu alebo sa moéze spustat ako démon, kde sa v urcitych
intervaloch spusta aj spustitelnad cast’ programu. Program sleduje poslednti nacitanti
poziciu dennika, takze vie, kde ma zacat’ pri d’alSom nacitani. Denyhosts ponika pomerne
rozsiahle moZnosti konfiguracie, kde je mozné nastavit' napriklad rézne limity poctu
neplatnych pokusov o prihldsenie pre existujucich pouZzivatelov pocitaca, pre

neexistujucich pouzivatel'ov a pre pouZzivatel'a root.

Uz spominand funkcia distribucie ziskanych utocnych IP adries prostrednictvom
centralneho servera je nepochybne velmi zaujimava, ale prindSa so sebou aj rizika
podvrhnutych IP adries, v systéme nie je ziadny autentizaCny mechanizmus, ¢o by pri
dostupnom zdrojovom kode aj tak nemalo velky zmysel. Tento problém je tu ¢iastocne
rieSeny pouzitim dvoch dodato¢nych konfiguraénych smernic, ktoré umoziuji klientovi
nastavit’ minimalny pocet inych klientov, ktori musia nahlasit’ dant IP adresu, aby bola zo

servera odoslana a minimalny rozsah, v ktorom bola dana IP adresa nahlasena od r6znych
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klientov ~ [20]. Néstroj aj s dokumenticiou je  volne  dostupny na

https://denyhosts.sourceforge.net/index.html .

1.5.5 Porovnanie nastrojov

V tejto podkapitole si v skratke porovname vyssie spominané nastroje.

Pévodna konfiguracia

V nasledujucom obrazku 2 je porovnanie zdkladnych konfiguracii nastrojov proti
utokom na SSH. Hodnota v prvom riadku teda findtime urcuje ¢asovy interval, v ktorom
musi dojst’ k poctu neplatnych pokusov o prihlasenie $pecifikovanych v druhom riadku
(maxretry), aby dana tutociaca IP adresa bola zablokovana. Treti riadok bantime potom

uréuje dizku doby, po ktorej je pristup pre zablokovanu IP adresu znova povoleny.

“bantime” (selkundy) 3600

__- A _

Obrdzok 2 Defaultnd konfigurécia nastrojov

Zakladna hodnota findtime pre sshguard sa 1isi od verzie nastroja v rozmedzi 120 az
1800 sektnd. Pre snort je to 60 sekind avsak je potrebné poznamenat’, Ze Snort pouZiva iny
parameter nazyvany treshold na urcenie poctu udalosti, ktoré musia byt zaznamenané
poCas obdobia najdenia, aby sa vykonala akcia, napriklad spustenie upozornenia.
Predvolena hodnota tresholdu je 1. Hodnota maxretry sa 1isi od verzie sshguardu a snort
vyuziva iné pravidla na urcenie rizika. Na rozdiel od ostatnych nastrojov, o ktorych sme
hovorili, Snort aktivne neblokuje ani nezakazuje I[P adresy. Namiesto toho generuje
vystrahy, ked na zaklade svojho suboru pravidiel zisti podozrivl sietovu aktivitu a je na

spravcovi, aby rozhodol, aké kroky podnikne v reakcii na tieto vystrahy.

Nedostatky suéasnych nastrojov

Medzi hlavné nedostatky v st¢asnosti dostupnych nastrojov patria:

e kontrola logov po riadkoch - jeden zly pokus moze byt identifikovany ako
niekol’ko pokusov, ak sluzba daemon aj PAM zapisSu do dennika oznamenie
o neuspesnom prihlaseni.
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bezi len na jednom pocitaci (na niektorych) - obmedzené moznosti detekcie
utokov.

alebo naopak, bezia globalne (niektoré) - existuje celosvetovd vymena
zistenych uto¢nikov, ale v tomto rozsahu nie je mozné ucinne kontrolovat
podvrhnuté IP adresy.

neefektivne zdielanie informacii o utokoch - hoci si niektoré systémy na
detekciu a blokovanie utokov vymienaji informécie o blokovanych
adresach, vyhodnocovanie sa vzdy vykonava len na jednotlivych staniciach
a preto nie je mozné efektivne odhalit’ vSetky utoky, ktoré by sa dali odhalit’
vzajomnym porovnanim informacii z viacerych stanic.

odhal'uju Gtoky len na zaklade IP adresy - ¢asto dochadza k distribuovanym
utokom, ktoré su vSak spojené podl'a pouzitého pouzivatel'ského mena.
nezoskupuju Utoc¢nikov - to neumoziuje detekciu distribuovanych utokov,
uzitoénym zlepSenim by bolo inteligentné vytvaranie vztahov medzi
jednotlivymi IP adresami uto¢nikov, aby bolo mozné neskor blokovat’ celé
skupiny na zéklade niekol’kych zhodnych adries.

nekonzistentné tidaje o zablokovanych uto¢nikoch - po ukonceni néstroja sa
informacie o uto¢nikoch a ich zablokovani zlikviduju alebo zostanu v

niektorom protokole vytvorenom nastrojom, ale uz sa nikdy nepouziju.
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2 Ciel’ prace, metodika prace a metody skimania

2.1 Navrh aplikacie

Nas systém bude tvoreny z python skriptu, ktory obsahuje cely mozog aplikacie.
Tento systém bude bezat' na servery, ku ktorému sa budi pomocou SSH pripajat’ rozni
pouzivatelia. Systém beziaci na servery potom deteguje nepodarené pokusy o prihlasenie
a blokuje IP adresy tychto potencionalnych tGto¢nikov za pomoci nastrojov iptables. Tieto
zablokované IP adresy budt nasledne zapisané do textového stboru, ktory bude obsahovat’

IP adresu, ¢as pokusu o prihlasenie a krajinu, z ktorej sa tento uzivatel’ snazil pripojit’.

N

Firewall

Internet

— SSH Server

Obrazok 3 Schéma systému

2.1.1 Sposob detegovania a blokacie

Detegovanie Utokov bude prebiehat’ viacerymi sposobmi

e Viacero nepodarenych pokusov o prihlasenie z jednej IP adresy.
e Viacero pokusov o prihlasenie zjednej IP adresy v kratkom ¢asovom

intervale.
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Pre spravne detegovanie potencionalnych utoc¢nikov je ddlezité zhromazd’ovat’ rdzne
informacie, vd’aka ktorym systém dokdze pracovat efektivnejSie a S lepSou presnostou.

Medzi tieto informacie patria:

e NajdolezitejSou informaciou je samozrejme IP adresa uto¢nika.
e Pouzity login moze takisto pomoct’ pri vylepSeni aplikacie.
e Datum a Cas pristupu je tiez vel'mi dolezitd informécia.

¢ V neposlednom rade chceme zistit’ krajinu povodu IP adresy.

2.1.2 Prinos systému

Implementécia tohto systému moéze pomdct mensim firmdm a beznym uzivatelom
chranit’ svoj server pred utokmi hrubou silou. Kvoéli jednoduchosti systému by mala
umoziovat’ administratorovi siete jednoduchsiu konfiguraciu celého systému. Tento systém

by mal byt teda prinosom najma pre malé a stredné siete.

2.1.3 Ciele
e Vprvom rade by mal syst¢ém implementovat funkcionalitu dostupnych
nastrojov na blokovanie atokov hrubou silou.
e Dalej by mal systém ukladat’ zaznamy 0 tychto itokov v zrozumitel'nej forme.
e Systém by mal taktiez vyuzit' sluzbu GeolP2 na identifikaciu krajiny pévodu

uatoku.

2.1.4 Rizika
Pri kazdom navrhu aplikéacie vznikaju taktiez rizikd, ktoré mozu sposobit’ neziaduce

efekty v nasej sieti preto treba na tieto rizika dbat’ ohl’ad pri implementacii.

e Hlavny problém systému moéze vzniknut’ pri nespravnej konfiguracii alebo pri
nespravnom pouziti. V tomto pripade moze dojst’ k blokovaniu legitimnych
uzivatel'ov a sposobit’ tak problémy K pristupu nasej siete.

e Pri prili§ prisnom blokovani podozrivych IP adries mozeme stratit’ dolezité
informacie, ktor¢ by sme mohli ziskat' v d’alsich krokoch atym padom
znizime uspesnost’ obrany pred buducimi utokmi. Na tento problém by sa dali
vyuzit' honeypots, ktori nebudt blokovat’ ziadne IP adresy ale iba pozorovat’

proces utoku.
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e Samotny systém nas neochrani pred vSetkymi typmi utokov. Napriklad utoky
typu DDoS (distributed denial of service) mozu znefunk¢nit' spravny chod
servera atym nam zabranit' V praci. AvSak tento problém sa da vyrieSit

doplnenim kédu o ochranu pred DDoS.
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3 VysledKky prace a diskusia

3.1 Implementicia systému
V tejto kapitole sa budeme venovat implementacii jednotlivych skriptov. Taktiez si
priblizime popis vsetkych technologii (zariadeni a softvérov), ktoré boli pouzité na tvorbu

tejto prace. Odovodnime si aj vyber programovacieho jazyka, v ktorom bol skript napisany.

Nasa aplikacia sa vola TOVR (¢itaj: TOWER). V dalsich podkapitolach budeme

pomocou tohto ndzvu odkazovat’ na aplikéciu.

3.1.1 VoI'ba programovacieho jazyka

Pri vybere programovacieho jazyka sme sa rozhodovali medzi jazykmi Python a C,
nakol’ko podobné dostupné nastroje ako sme mohli vidiet' v podkapitole 1.5 vyuzivaju tieto
dva jazyky. Nastroj Fail2Ban vyuziva jednoduchsi a prehl'adnejsi jazyk Python, zatial’ ¢o
SSHGuard vyuziva komplexnejsi jazyk C. Nasim cielom bolo najmé, aby nasa aplikacia
bola spustitelna na akejkol'vek distribucii operacného systému GNU/Linux. Preto sme
potrebovali jazyk, ktory je tymito operacnymi systémami podporovany. Jednym z hlavnych
faktorov pri vybere programovacieho jazyka bola jednoduchost’ kodu, aby sme aj pri
dlh§om kode nestracali prehladnost. Ked’ze na§ kod patri medzi jednoduchsie, rozhodli
sme sa vyuzit' programovaci jazyk Python, ktory je aj pri planovanom budiucom vylepseni
l'ahsie modifikovatelny. Jazyk Python je dostupny Vo viacerych verziach, avsak my sme sa

rozhodli vyuzit verziu Python 3.11.2 , z toho dévodu, Ze uz bola nainstalovana na servery.

3.1.2 Technologie
V tejto podkapitole si povieme o tych nastrojoch/softvéroch, ktoré boli potrebné pri

tvorbe tejto prace.

Server

Ako sme uz spominali pri navrhu aplikacie, aplikacia TOVR je spustena na servery,
kde cita logy pripojeni a hl'ada IP adresy s neplatnym prihlasenim, ktoré potom zablokuje.
Na to aby mohla byt spustend, je za potreby server. Na trhu je vela dostupnych
spolo¢nosti, ktoré¢ ponukaju cloudové linuxové servery. Z pociatku sme pracovali s google
cloud , ktory pri registracii pontika zadarmo sluzby v hodnote 300 dolarov. Avsak lepsie sa
nam pracovalo s cloudovym serverom od spolo¢nosti Linode.
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Linode je poskytovatel’ cloudového hostingu, ktory ponutka virtudlne privatne servery
(VPS) pre jednotlivcov a firmy. Bola zalozend v roku 2003 a sidli vo Filadelfii v
Pensylvanii v USA. Spolo¢nost’ Linode poskytuje cely rad cloudovych hostingovych
sluzieb vratane hostingu VPS, dedikovanych instancii CPU, hostingu Kubernetes,
objektového tloziska a spravovanych databdz. Pontuka pouzivatel'sky privetivy ovladaci
panel, rozhranie API a nastroje CLI na spravu a nasadzovanie serverov, ako aj cely rad
vopred pripravenych obrazov a inStalacii popularnych aplikacii a nastrojov jednym

kliknutim.

Plany VPS spoloc¢nosti Linode su Skalovatel'né a prispdsobitel'né, takze si zakaznici
mozu vybrat’ z radu planov s r6znymi konfiguraciami procesora, pamite, Uloziska a Sirky
pasma. Linode ponuka aj pokrocilé funkcie, ako je automatické zalohovanie, vyrovnavanie
zataze a sprava DNS. Spolo¢nost’ mé datové centra vo viacerych regiénoch po celom svete
vratane USA, Kanady, Eurdpy, Azie a Australie, ¢o zakaznikom umoZiiuje vybrat si

lokalitu, ktora je najblizsie k ich pouZzivatel'om, aby dosiahli optimalny vykon. [21]

Po registracii a prihlaseni moZeme vytvorit' na§ server. Mozeme Si nastavit’ rézne
atributy napriklad RAM, CPU avsSak s lepSimi parametrami stipa aj cena. Ddlezita je
taktiez vol'ba regionu, pre ktoru sme si zvolili Frankfurt, aby bola ¢o najmensia odozva. Po
vytvoreni a spusteni servera sa nam ukéaze takato stranka so vSetkymi potrebnymi tidajmi.

Najdolezitejsi udaj je IP adresa nasho servera.
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s/ ubuntu-eu-central [£) Docs

‘ RUNNING Power Off Reboot Launch LISH Console
Summary IP Addresses Access
1 CPU Core 25 GB Storage 143 .42 214 .51 S5H Access ssh root@l43.42.214.51

1GB RAM ba LISH Conscle via SSH ssh -t -.'rab::gllsh-eu-:entraL.lln:de.::'
Plan: Nanode 1 GB Region: Frankfurt, DE  Linode ID: 45484403  Created: 2023-04-24 20:32 Add a tag
SMTP ports may be restricted on this Linode. Need to send email? Review our mail server guide, then open a support ticket. X
Analytics Network Storage Configurations Backups Activity Feed Settings
Last 24 Hours
CPU (%) Disk I/0 (blocks/s)
W cru 4 0

Obrazok 4 Linode interface

Virtual Machine

Aby sme mohli spravovat’ administrativu Linode servera potrebovali sme sa prihlasit’
ako SSH spravca. Na prihlasenie sme potrebovali zariadenie s operaénym systémom Linux.
Nakol’ko osobny pocita¢ ma opera¢ny systém Windows, rozhodli sme sa vyuzit' virtual
machine. Na trhu je takisto mnozstvo aplikacii na tvorbu virtuadlneho stroja ale medzi
hlavné patri OracleVMVirtualBox a VMware. Po nastudovani manualov a dokumentacii
sme sa priklonili k vyuzitiu OracleVMVirtualBox. Po stiahnuti tohto softvéru bolo
potrebné vytvorit' novy virtudlny stroj a nainstalovat’ nantho opera¢ny systém Linux. To
sme spravili vd’aka instalacnému suboru ISO. Nainstalovali sme distribuciu operacného
systému Linux a to UBUNTU verziu 22.04.2, ktora je zalozena na linuxovej distribucii
Debian.

Po spusteni virtualneho stroja sme sa jednoducho cez terminal pripojili k SSH serveru

pomocou kodu:
ssh root@143.42.214.51

Po zadani hesla zvoleného pri tvorbe servera sme sa uspesne prihlasili ako je vidiet

na obrazku 5.
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P4 ubuntu [BeZi] - Oracle VM VirtualBox
Stbor  Stroj  Zobrazenmie Vstup  Zariademia  Pomocnik

Activities =) Terminal apr25 19:58
root@localhost: ~

B % ssh root@l43.42.214.51
root@143.42.214.51's password:
Welcome to Ubuntu 23.04 (GNU/Linux 6.2.0-20-generic xB6_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information as of Tue Apr 25 05:06:11 PM UTC 2023

System load:

Usage of /: ] of 24.04GB

Memory usage: 1

Swap usage:

Processes:

Users logged in:

IPv4 address for eth®: 143.42.214.51

IPv6 address for eth®: 2a01:7e@1::f03c:93ff:feec:36ba

. 8 updates can be applied immediately.

Last login: Tue Apr 25 01:12:44 2023 from 81.92.248.244
root@localhost:~# python --version
Command 'python' not found, did you mean:

command 'python3' from deb python3

command 'python' from deb python-is-python3
root@localhost:~# python3 --version

@DJ @@DE@H@@R@MCUW’DI

Obrazok 5 Pripojenie sa na SSH server cez Ubuntu termindl
Po prihlaseni ako spravca sme mohli vol'ne zadavat d’alSie prikazy, ktoré¢ sa mali

vykonat’ na servery.

Prenos suborov
Pre spravne fungovanie python skriptu bolo za potreby tento skript vlozit' do adresara
Linode servera. To sa ukazalo t'az$ie ako sme o¢akavali. Po testovani viacero metod sme sa

rozhodli vyuzit’ softvér WinSCP.

WinSCP je bezplatny open-source klient pre prenos suborov medzi lokalnym a
vzdialenym pocitacom, ktory bezi na operacnych systémoch Windows. Je uréeny pre
pouzitie s protokolmi FTP, SFTP, SCP, WebDAV a S3. Tento ndstroj umoZziuje
jednoduchy prenos suborov medzi lokalnou a vzdialenou zlozkou pomocou prehl’adného
uzivatel'ského rozhrania. Obsahuje funkcie ako napriklad synchronizaciu zloZiek, spravu
obl'ibenych zloziek a suborov, editdciu siborov priamo na vzdialenom serveri a podporu

pre zlozky a subory chrdnené heslom. TaktieZ umoziuje pouzitie vlastnych skriptov pre
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automatizaciu procesov prenosu suborov. Na prihlasenie sme pouzili prenosovy protokol
SFTP. Po zadani IP adresy nasho servera a hesla sa nam otvori pouzivatel'ské rozhranie

vd’aka ktorému uz bolo jednoduché python skript nahrat’ do adresara servera.

By root - root@143.42.214.51 - WinSCP - o

Lokdlny Oznafit Sibory Prikazy Relacia MoZnosti Vzdialeny Pomocnik
FH &5 53 Synchronizovat Bl g [ 48 [ Fronta - Mastavenia prenosu Predvolené - i
& root@143.42.214.51 X d. Nova relacia
5y C Acer -E-F- D2 % root BT e 2 & [D) Hradat sibory | 7,
[ Novj - £ Nowy ~
C:\Users\PC-PC\Downloads\ /root!

Nazov : Velkost Typ Zmenené “ || Mézov ’ Velkost Zmenené Opravnenia  Vlastnik

. Rodifovsky priedi..  23.4.2023 2:38:12 LS 19.4.2023 15:27:47 PWHT-XT-30 root
3.3.2023 12:11:57 @ TOVR3.py 3KB 25.4.2023 3:25:44 PWHT-XT-30 root
3.4.2023 16:13:15
3.3.2023 12:11:49
18.3.2023 1:13:25
23.4.2023 17:43:40
23.4.2023 17:42:50
23.4.2023 17:42:27
24.3.2023 16:53:39
3.3.2023 1331116
3.3.2023 133447
3.3.2023 15:35:28
3.3.2023 15:2%:19
13.4.2023 18:24:24
13.4.2023 18:26:24
13.4.2023 17:46:04
13.4.2023 18:26:22
13.4.2023 18:08:22
25.4.2023 1:10:05
7.4.2023 21:40:32
7.4.2023 19:33:29
9.4.2023 13:13:28
13.4.2023 17:27:02

~

0Bz687GBv0z92 2jeskryty 0Bz243KBvOz1 5 je skryty
& SFTP-3 0:08:46

Obrazok 6 WinSCP transfer suborov

Viac o tomto nastroji sa mozete dozvediet’ na stranke: https://winscp.net/eng/index.php

GeolP2

Dal§im nastrojom, ktory bol tento krat pouzity priamo v skripte je GeolP2. Ide
0 databazu viac ako 99% IP adries a k nim priradenych krajin. Tato databazu spravuje
spolo¢nost’ Maxmind. Tato sluzba obsahuje baliky, ktoré mo6zeme priamo v nasom skripte
vyuzit' na priradenie krajiny k IP adrese. Pre viac informacii mozete navstivit’ ich webovi

stranku: https://www.maxmind.com/en/home.

Hydra
Hydra je nastroj pre utok hrubou silou, ktory pouziva automatizovany proces na
testovanie roznych kombindcii prihlasovacich udajov, ako st uzivatel'ské mena a hesla, az

kym nendjde spravnu kombinaciu. Tento proces moze byt vel'mi ¢asovo narocny, ale ak sa
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pouzije spravne, moéze byt velmi UCinny pri ziskavani neopravnenych pristupov K

cielovym u¢tom alebo zariadeniam. Tento nastroj sme pouzili spolu s VPN pri testovani.

3.1.3 Spustenie skriptu
Po nahrani python stiboru za pomoci WinSCP mézeme tento skript spustit’. V prvom
rade sa musime uistit’, Ze na$ skript ma spustite'né opravnenia. To skontrolujeme pouzitim

nasledujuceho prikazu v terminali: chmod +x TOVR.py.

Po zadani opravnenia spustime skript pomocou prikazu: python3 TOVR.py & .
Apersand na konci prikazu nam dovoli chod skriptu na pozadi. Prikazom: ps aux | grep

TOVR.py , mozeme skontrolovat’ ¢i skript bezi.

Pozn.: Musime sa nachddzat' Vv priecinku, kde sa nachddza nas skript.

314 TOVR.py
V tejto podkapitole si vysvetlime jednotlivé funkcie samotného skriptu. Cely kod

mozete najst’ v prilohe A.

e import time - Tento riadok importuje vstavany casovy modul, ktory sa
pouziva na uspanie skriptu na urcity cas.

e import subprocess - Tento riadok importuje vstavany modul podprocesu,
ktory sa pouziva na spustanie a spravu externych prikazov shellu.

e import re - Tento riadok importuje vstavany modul re, ktory sa pouziva na
porovnavanie regularnych vyrazov.

e import os - Tento riadok importuje vstavany modul os, ktory sa pouZziva na
operacie so subormi a adresarmi.

e import geoip2.database - Tento riadok importuje modul geoip2.database,
ktory sa pouziva na pracu s databazami GeolP2 spolo¢nosti MaxMind.

e max_failed_attempts = 3 - Tento riadok nastavuje maximalny pocet
neuspes$nych pokusov pred zakdzanim IP adresy. Zmenou tejto hodnoty
mdzeme menit’ dovoleny pocet pred zablokovanim.

e access_log_file = */var/log/apache2/access.log - Tento riadok nastavuje cestu
k stiboru protokolu pristupu Apache.
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banned_ips_file = ‘/etc/banned_ips.txt - Tento riadok nastavuje cestu k
stiboru, do ktorého sa budli zaznamenavat’ zakazané IP adresy.

geoip_db_file = '/usr/share/GeolP/GeoLite2-Country.mmdb - Tento riadok
nastavuje cestu k siboru databazy MaxMind GeolP2.

geoip_reader = geoip2.database.Reader(geoip_db file) - Tento riadok
vytvori objekt Reader z modulu geoip2.database, ktory nacita sibor databazy
MaxMind GeolP2.

banned_ips = [] - Tento riadok inicializuje prazdny zoznam, ktory obsahuje
zakézané IP adresy.

if os.path.isfile(banned_ips_file): - Tento riadok kontroluje, ¢i existuje subor
so zakdzanymi IP adresami.

with open(banned_ips_file, 'r") as f: - Tento riadok otvori stbor so
zakazanymi IP adresami na Citanie.

banned_ips = [line.strip() for line in f] - Tento riadok nacita kazdy riadok
suboru so zakdzanymi IP adresami a pridd ho do zoznamu banned ips po
odstraneni vSetkych bielych znakov.

tail_command = ['tail', '-f', access_log_file] - Tento riadok vytvori prikaz
shellu, ktory priebezne vypiSe nové riadky pridané do suboru dennika
pristupu.

tail_process = subprocess.Popen(tail_command, stdout=subprocess.PIPE,
stderr=subprocess.PIPE) - Tento riadok otvori podproces na spustenie
prikazu tail a precita jeho vystup.

for line in iter(tail_process.stdout.readline, b™): - Tento riadok precita kazdy
riadok outputu prikazom tail z podprocesu.

match = re.search(r'’*(\d+\.\d+\.\d+\.\d+)', line.decode('utf-8')) - Tento riadok
sa poktsa porovnat’ IP adresu na zaliatku kazdého riadku access logu
pomocou reguldrneho vyrazu.

if match: - Tento riadok kontroluje, ¢i bola najdena zhoda.

ip_address = match.group(1) - V tomto riadku sa zo zhody regularneho

vyrazu vyberie zodpovedajuca IP adresa.
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if ip_address in banned_ips: - Tento riadok kontroluje, ¢i uz bola IP adresa
zakéazana.

failed_attempts = 0 - Tento riadok inicializuje pocitadlo poctu netspesnych
pokusov o prihlasenie podla IP adresy.

for line2 in open(access_log_file): - Tento riadok opét’ otvori sibor dennika
pristupu a precita kazdy riadok.

for line in iter(tail_process.stdout.readline, b™): - Spusti sa slucka, ktora ¢ita
riadok po riadku subor protokolu pristupu Apache pomocou prikazu tail.
Cyklus bude pokracovat’ donekonecna, pretoze do stiboru sa pridavaja nové
riadky.

match = re.search(r'’(\d-+\.\d-+\.\d+\.\d+)", line.decode('utf-8')) - Na extrakciu
IP adresy z aktualneho riadku stboru protokolu sa pouZije regularny vyraz.
Hrlada retazec, ktory zaCina sériou Cislic a bodiek, ¢o by mala byt’ IP adresa.
Ak néjde zhodu, ulozi IP adresu do premennej match.

if ip_address in banned_ips: continue - Tato funkcia skontroluje, ¢i aktualna
IP adresa uz bola zak4zana a ak ano, preskoci na d’alsi riadok cyklu.

if ip_address in line2 and ' 401 ' in line2: - Tato funkcia kontroluje, ¢i
aktualny riadok suboru protokolu pristupu obsahuje aktualnu IP adresu a
stavovy kod 401, ktory oznacuje netispesny pokus o prihldsenie.
failed_attempts += 1 - Ak sa aktualny riadok suboru protokolu pristupu
zhoduje, zvysi sa pocet neuspesnych pokusov o prihlasenie pre aktualnu IP
adresu.

if failed_attempts >= max_failed_attempts: break - Ak pocet neuspesnych
pokusov o prihlasenie pre aktualnu IP adresu prekrocil povolené maximum
(max_failed attempts), d6jde k preruseniu vnorenej slucky.
banned_ips.append(ip_address) - Ak bola IP adresa zakazana, prida sa do
zoznamu zakazanych IP adries.

with open(banned_ips_file, 'a") as f: fwrite('{} {}\n'.format(ip_address,
country_code)) - Otvori sa stbor so zakazanymi IP adresami v reZime

pridavania a na koniec suboru sa zapiSe aktualna IP adresa a kod krajiny.
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e subprocess.run(['iptables’, "-A", 'INPUT", '-s', ip_address, '-j', 'DROP'] - Na
blokovanie prichadzajlicej prevadzky zo zak4zanej IP adresy sa pouzije prikaz
iptables.

e print('Banned IP address {} from {}'.format(ip_address, country code)) - Na
konzolu sa vypise sprava, Ze aktualna IP adresa bola zakazand spolu s

krajinou pévodu (ak je k dispozicii).

3.2 Testovanie

Ako bolo spominané v podkapitole 3.1.2 na testovanie nasej aplikacie sme pouzivali
nastroj Hydra, ktory vyuziva databazu hesiel k utoku hrubou silou. Taktiez sme pouzili
nastroj PuTTY na pokus o pripojenie sa na SSH server z operaéného systému Windows.

A taktiez sme pouzili VPN na testovanie funkcie GeolP2.

Ked'Ze nasa aplikacia nevyuziva MySQL databazu ale iba jednoduchy textovy subor
na zapis zablokovanych IP adries akodov krajiny povodu, vystup takého suboru bol

nasledovny.

root@localhost:~# cat banned_ips.txt
162.203.22.29 SK

11.248.105.168 US

35.252.235.87 CN

141.33.243.255 Unknown
181.89.203.222 RU

108.187.214.109 SK

136.185.152.38 CZ

73.0.101.28 US
51.212.93.14 US
104.221.143.228 FR
155.182.239.199 FR
133.66.176.54 SK
15.118.45.227 CN
147.116.129.80 US

Obrazok 7 Obsah suboru banned_ips.txt

3.2.1 Vylepsenia
Aplikacia TOVR poskytuje len zakladnt ochranu pred utokmi hrubou silou. Tym, Ze

je programovana v jazyku python je Tahké ju v budicnosti vylepsit o funkcionalitu.
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Jednym z moznych vylepseni je vytvorenie MySQL databazy, do ktorej sa budu zapisovat’
udaje o zablokovanych IP adresach, pouzitych loginoch a heslach. Takisto sa da pridat
kontrola pokusov o pripojenie z roznych IP adries z rovnakej siete s C maskou alebo mozna

detekcia opakovanych vzoriek uto¢nikov zo starSicho utoku a zablokovanie celej skupiny

identifikovanych v predoSlom utoku.
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Zaver

Téma SSH je vel'mi aktudlnou problematikou, nakolko vyuzitie tejto technologie
V sucasnosti tvori obrovsku cast’ skoro vsetkych sieti. V tejto diplomovej praci sme sa
venovali analyze zabezpecenia SSH protokolu pred ttokmi hrubou silou, nastrojmi na
detekciu a ochranu pred takymito Utokmi a implementaciou takého nastroja pouzitim

python skriptu.

V prvej kapitole sme analyzovali, ¢o je SSH protokol a pre€o je doleZité ho
zabezpecit. Nasledne sme preskumali najbeznejSie utoky hrubou silou a ako sa moézeme

pred takymito atokmi branit’.

V druhej Casti sme sa zameriavali na existujuce nastroje na obranu pred utokmi
hrubou silou. Konkrétne sme sa zaoberali nastrojmi fail2ban, sshguard, denyhosts a snort,
ktoré sme porovnavali a zhodnotili ich silné a slabé stranky. V nasledujucej Casti sme
navrhli vlastnll aplikaciu na ochranu pred Gtokmi hrubou silou. Aplikéacia bola navrhnuta
tak, aby bola schopna detegovat’ utoky hrubou silou a automaticky blokovat IP adresy,
ktoré sa pokusaju o takéto utoky. Takisto nasa aplikacia zistila krajinu, z ktorej sa dana IP

adresa snazila pripojit’.

V poslednej Casti sme otestovali nasu aplikaciu a vyhodnotili jej ucinnost’ v ochrane
proti utokom hrubou silou. Vysledky ukazali, ze naSa aplikdcia bola schopna ucinne

detegovat’ utoky hrubou silou a zamedzit’ im.

Vysledkom tejto diplomovej prace je teda funkéna aplikacia TOVR, ktora dokaze
detegovat’ utok a zabranit mu avSak tato aplikacia nie je bezchybna. Aplikacia v
predvolenej konfiguracii by mala byt vhodna na bezné pouzivanie, ale aj tak by bolo
vhodné v budtcnosti vytvorit’ pre aplikdciu nejaké pohodlné administraéné rozhranie, ktoré
by napriklad poskytovalo d’alSie moznosti ziskavania informdcii zo zozbieranych udajov a
vizualizacie utokov. Medzi dalSie moznosti zlepSenia aplikacie by mohlo patrit
monitorovanie pocitadiel pouzitého firewallu (ak firewall poskytuje pocitadla) a v pripade
ich zvysenia adekvatne prediZenie ¢asu blokovania prislugnych IP adries. Na strane servera
je stale obrovsky priestor na vytvorenie novych algoritmov na vyhodnocovanie utokov a aj

tu by bolo mozné systém dalej vylepSovat; medzi prvymi kandiddtmi by mohol byt
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napriklad nejaky pokrocilejsi zhlukovaci algoritmus na pridelovanie Gto¢nikov do skupin a
algoritmov, ktory by priebezne odstranoval skupiny, o ktorych rozhodne, Zze ich nema
zmysel ponechat’ v databaze, ¢o by mohli byt napriklad skupiny obsahujice mene;j
uto¢nikov, ako je dolnd hranica pre blokovanie skupiny alebo skupiny obsahujice len
uto¢nikov, ktori su aj v inych skupinach. Je vela moznosti ako tento nastroj zdokonalit’.
Celkovo sme v tejto praci ukézali, Ze existujice nastroje ako fail2ban a sshguard st uc¢inné
pri obrane proti itokom hrubou silou, ale aj vlastnd aplikdcia moze byt efektivnym
rieSenim. V pripade, Ze by sme chceli implementovat’ vlastné rieSenie, mali by sme zvazit
viaceré faktory, ako napriklad dostupnost’ a vykon néstroja, jeho jednoduchost’ pouzitia a

efektivitu v ochrane proti utokom hrubou silou.
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Prilohy

Priloha A: Python skript

import time
import subprocess
import re

import os

import geoip2.database

# Nastavenie pocltu nelUspesSnych pokusov pred zakédzanim IP

adresy

max failed attempts = 3

# Nastavenie c¢asového okna (v sekundéch), ktoré sa mé

zohladnit pri netspesSnych pokusoch o prihlasenie

time window = 60

# Nastavenie cesty k Apache access log file

access_log file = '/var/log/apache2/access.log'

# Nastavenie cesty k suboru zakadzanych IP adries

banned ips_file = '/etc/banned ips.txt'

# Nastavenie cesty k sUboru databazy GeoIP2

geoip db file = '/usr/share/GeoIP/GeoLite2-Country.mmdb'
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# Otvorenie databazy GeolIP2

geolp reader = geolpZ.database.Reader (geoip db file)

# Nacitanie zoznamu uzZ zakdzanych IP adries zo suboru
banned ips = []
if os.path.isfile(banned ips file):

with open (banned ips file, 'r') as f:

banned ips = [line.strip() for line in f]

# Spustenie prikazu na sledovanie Apache access log file

tail command = ['tail', '-f', access log file]

tail process subprocess.Popen (tail command,

stdout=subprocess.PIPE, stderr=subprocess.PIPE)

# Spustenie spracovania suUboru dennika riadok po riadku
for line in iter(tail process.stdout.readline, b''):
# Rozbor IP adresy z access log riadku

match = re.search(r'” (\d+\.\d+\.\d+\.\d+) "',
line.decode ('utf-8"))

if match:

ip address = match.group (1)

# Skontroluje, ¢i je IP adresa uz zakaézana

if ip address in banned ips:
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continue

# Skontroluje, ¢i adresa IP zlyhala viackrat ako

max failed attempts
failed attempts = 0
for line2 in open(access log file):
i1f ip address in line2 and ' 401 ' in line2:

# Ziskanie casovej znacky riadku access

logu

match?2 = re.search(r'”\S+ \S+ \S+

N[ ([\w:/T+\s[+\=-1\d{4})\]"', line2)
if match2:

timestamp = time.mktime (time.strptime (match2.group(l),

'$d/Sb/SY:SH:SM: %S %z'))

# Kontrola, ¢i sa Casovéd znac¢ka nachéadza v &asovom okne
if time.time () - timestamp <= time window:

failed attempts += 1

if failed attempts >= max failed attempts:

break

# Zakazat IP adresu, ak zlyhala viac ako

max failed attempts krat

if failed attempts >= max failed attempts:
# Ziskanie krajiny pdévodu pre IP adresu
try:

response = geolp reader.country(ip address)
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country code = response.country.iso code
except geoip2.errors.AddressNotFoundError:

country code = 'Unknown'

# Pridanie IP adresy do zoznamu zakdzanych IP a suboru
banned ips.append(ip address)
with open (banned ips file, 'a') as f:

f.write('{} {}\n'.format (ip address, country code))

# Zablokovanie IP adresy pomocou iptables

subprocess.run(['iptables', '-A', 'INPUT', '-s',

ip address, '-3j', 'DROP'])

print ('Banned IP address {} from {}'.format (ip address,

country code))
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