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ABSTRAKT

KARAS, Martin: Vybrané problémy bezpecnosti informacného systému v konkrétnom
ekonomickom prostredi. — Ekonomickd univerzita v Bratislave. Fakulta hospodarske;j
informatiky; Katedra aplikovanej informatiky. — Veduci zavereCnej prace: Dr. Ing.

Miroslav Hudec. — Bratislava: FHI EU, 2014, 72 stran.

Ciel'om zdvereCnej price je popisat’ bezpecnost’ informac¢ného systému, postupy a rizikd pri
jeho tvorbe. Tieto poznatky nésledne rozpracovat’ na prehl'ad bezpe¢nostnych charakteristik
a porovnat’ ich implementaciou prijatej stratégie v konkrétnom prostredi. Praca je rozdelena
do 6 kapitol a obsahuje 8 obrdzkov a 2 tabulky. V prvej kapitole popisujeme vSeobecné
postupy tvorby informa¢nych systémov a bezpecnostné hrozby. V druhej kapitole nasleduji
ciele price a metodiky skdmania. Stvrtd &ast popisuje implementiciu bezpeénosti
a porovndva ju so vSeobecnymi odporucaniami. V poslednych dvoch Castiach hodnotime
zistené poznatky z pohl'adu adekvatnosti a sumarizujeme dosiahnuté vysledky. Vysledkom
rieSenia danej problematiky je mnoZina odportcani a ndvrhov na zlepSenie informacnej

bezpecnosti.

KPacéové slova:
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ABSTRACT

KARAS, Martin: Selected problems of information system security in a specific economic
environment. — The University of Economics in Bratislava. Faculty of Business
Informatics, Department of Applied Informatics. — Final thesis supervisor: Dr. Ing.

Miroslav Hudec. — Bratislava: FHI EU, 2014, 72 pages.

The aim of this thesis is to describe the information system security procedures and the
risks involved during its development. These findings are then elaborated into an overview
of security features and are compared to an implementation strategy in a specific
environment. The work is divided into six chapters, contains 8 images and 2 tables. In the
first chapter we describe the general procedures of information systems and security threats.
In the following sections we define the objectives and methodology review. The fourth
section describes implementation of security measures and compares it with general
recommendations. In the last two sections we review the discovered knowledge in terms of
adequacy and summarize success of our work. The result of the thesis is a set of

recommendations and suggestions to improve information security.

Keywords:

Information security, IS, information system, BYOD
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UvVoD

Informacna bezpecnost’ je v dnesnej dobe na jednej z najvyssich prieCok pozornosti
pri implementédcii systémov spracovavajuicich informécie. Preto sa aj v praci budeme
venovat jej rdznym charakteristikdm. Vyvoj informacnych systémov tvori zdklad tejto
problematiky, tejto oblasti sa vSak venuje uZ mnoZstvo kvalitnych odbornych publikécii
a existuje tieZ nespocet metodolégii a praxou overenych postupov. Casto opominany aspekt
bezpecnosti byva samotné prostredie, v ktorom dany systém vznikd a tiez okolie tohto
prostredia. Najslabsi ¢lanok celého ret'azca v tomto prostredi a teda najvicsie bezpecnostné
riziko, ktoré sa ndsledne prendsa aj na vyvijany systém, tvoria l'udia — zamestnanci a ich

postoj k bezpecnosti.

V prvej kapitole poskytujeme prehl'ad vo vSeobecnej informacnej bezpecnosti.
Popisujeme vnitorné zlozenie informacnych systémov, prostredie a vzdjomné interakcie
jeho komponentov v ramci systému a tieZ s jeho okolim. Zameriavame sa na bezpecnostné
charakteristiky systémovych komponentov a spdsobom ako pristupovat” k implementacii
bezpecnosti. Porovndme vyvoj Standardného a vyvoj bezpecného systému. Taktiez
priblizime principy tvorby bezpecného softvéru a softvérového dizajnu. V zavere kapitoly

popisujeme typické kategorie bezpecnostnych hrozieb a softvérovych chyb.

V druhej a tretej kapitole si kladieme hlavny ciel’ pre zvySok prace, tj. uskuto¢nit’
analyzu firmy a na jej zdklade poukdzat’ na dobré a slabé stranky v implementécii
zabezpeCenia konkrétneho prostredia a dopady stdvajicej definicie aimplementécie

pouZzitia osobnych zamestnaneckych zariadeni v tomto prostredi.

V Stvrtej kapitole sa venujeme popisu vSetkych vyznamnych aspektov bezpecnosti
v konkrétnom ekonomickom prostredi z pohl'adu sikromnych zamestnaneckych zariadeni
a tieZ zhfname aplikovatel'né Casti bezpecnostnych odporticani do jednotného postupu pri

zavadzani novej implementécie.

V piatej kapitole sa venujeme zhodnoteniu pozorovani a porovndvame ich so
vSeobecnymi odporticaniami z druhej kapitoly. Navrhujeme tieZ dodatocné rieSenia a

odporticania, ktoré by mali viest’ k vysSej bezpecnosti.

Préacu uzatvéra kapitola Zaver, kde hodnotime dosiahnuté vysledky.
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1  Sucasny stav rieSenej problematiky doma a v zahranici

1.1 Historia informacnej bezpecnosti

Histéria informac¢nej bezpeCnosti zafina pri pocitacovej bezpecnosti. Potreba
zabezpecenia pocitaCov, teda potreba zabezpecit' fyzické umiestnenie, hardvér a softvér
pred hrozbami, vznikla za druhej svetovej vojny, kedy sa zacali pouZivat’ prvé zariadenia,
vytvorené na pomoc pri vypoctoch pri prelamovani komunika¢nych kédov. Na ochranu
tychto zariadeni a udrzanie integrity dat bolo zavedenych niekol’ko urovni zabezpecenia.
Pristup k citlivym armadnym cCastiam, bol riadeny hodnostami a fyzicky reprezentovany
kl'i¢mi pridel'ovanych ¢lenom bezpecnostnej sluzby. Rastica potreba udrzat’ bezpe¢nost’

nakoniec viedla k zloZitejSiemu a technologicky vyspelejSiemu zabezpeceniu.

Pocas tychto prvych rokov, bola informacnd bezpecnost’ jednoduchy proces
zaloZzeny prevazne na fyzickej bezpecnosti a jednoduchych systémoch klasifikacie
dokumentov. Hlavné bezpecnostné hrozby tvorili: fyzické odcudzenie vypoctového

zariadenia, Spionaz a sabotaz.

Pocas studenej vojny, boli sdlové pocitace Coraz dlhSie v prevadzke aby tak mohli
vykondvat’' zlozitejSie a sofistikovanejSie tdlohy. Bolo nutné umoZnit' tymto sdlovym
pocitacom komunikovat’ menej tazkopddnym spdsobom nez pomocou vtedy zvyc€ajného
zasielania magnetickych pasok postou. VyrieSenim tejto poziadavky bolo v USA poverené
oddelenie na Ministerstve obrany s ndzvom Advanced Research Project Agency (ARPA).
Tak vznikol sietovy komunikacny systém na podporu vymeny vojenskych informécii -

projekt s ndzzvom ARPANET.

Pocas nasledovného desatrocia, sa stal ARPANET populdrny a Siroko pouZivany a
potencidl pre jeho zneuZitie rastol. V roku 1973 boli identifikované podstatné bezpecnostné

problémy ARPANETu [23]:

vzdialené pracoviskd nemali dostatocné kontroly a bezpecnostné opatrenia
na ochranu svojich dét pred neopravnenymi vzdialenymi pouZivatel'mi,

- jednoduchost hesiel,

- nedostato¢né bezpe€nostné postupy pri dial-up pripojeni,

- Ziadna autentifikdcia a autorizdcia pouZivatel'ov systému.
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Posun smerom k bezpecnosti nad rdmec ochrany fyzického umiestnenia zacal az
dokumentom ministerstva obrany s oznacenim Rand R-609, ktory sa pokusil definovat’
viacero kontrolnych mechanizmov potrebnych pre ochranu viacirovitového pocitacového
systému. Dokument bol utajeny takmer desat’ rokov a v dneSnej dobe je povaZovany za
dokument, ktory zapoc€al vyskum pocitaCovej bezpecnosti. Zameranie bezpecnosti sa
ndsledne rozsirilo z fyzického zabezpecenia na zabezpecenie dit, obmedzenie ndhodného

alebo nevyziadaného pristupu k datam, zahrnutie zamestnancov rdznych trovni riadenia.

Pocitacové siete sa stali na konci dvadsiateho storoCia bezne dostupné, rovnako ako
nutnost’ prepdjania tychto sieti medzi sebou. Prepojenim viacero samostatnych sieti vznikol
internet. MozZnosti jeho vyuZitia sa komercionalizdciou d’alej rozsirili a internet sa stal

vSadepritomny.

Spociatku boli spojenia vytvarane bez formélne definovanych Standardov
komunikacnych protokolov, zabezpecenie dat bolo minimdlne. Formélne Standardy vznikli
az dodato¢ne a prenos prebiehal pouZzitim protokolov, ktorych hlavnym cielom bola
spolahlivost a nie bezpecnost. V ranych érach internetu sa spoliehalo na bezpecnost
postavend na fyzickom prostredi ddatového centra. Prepojenim pocitacov sa vSak tato

bezpecnost’ stratila a aj ddta boli zrazu vystavené hrozbam.

V sucasnej dobe, internet prepdja milidny nezabezpecCenych pocitaCovych sieti.
Bezpecnost’ kazdého pocitaca a informdcii ulozenych v iom je priamo zavisld od drovne
zabezpecenia kazdého jedného pocitaca, ku ktorému je pripojeny. Samotnd softvérovu
bezpecnost’ na aktualizovanych pocitacoch zabezpecuje Specializovany softvér (antivirus,
antimalware) v kombindcii s firewallom a dalSimi aktivhymi ochrannymi prvkami.
Softvéry tychto kategérii vznikli ako reakcia na mnoZiace sa programy, ktoré casto
umyselne spdsobovali Skody na datach. Spdsob prenosu (infikovania pocitaca) takymto
programom sa taktieZ zmenil a v dneSnej dobe je zdrojom takmer vyhradne internet —
aktivhym tdtokom na bezpecCnostné slabiny pocitaca, alebo infikovanim stahovanych

doveryhodnych programov.
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1.2 Definicia bezpe¢nosti

Bezpe€nost' je ochrana proti nepriatelom, ktori chci sposobit’ Skodu (¢i uz
umyselne alebo inak). Napriklad ndrodnd bezpecCnost’ je mnohovrstvovy systém, ktory
chrani zvrchovanost’ §titu, jeho majetok, jeho zdroje a jeho obcanov. Dosiahnutie

primeranej urovne bezpecnosti v organizécii vyZaduje mnohostranny systém.

Kazda tspeSnd organizdcia by mala mat nasledujicich niekol’ko vrstiev

zabezpecenia na ochranu svojich ¢innosti:

- fyzické zabezpeCenie - na ochranu fyzickych predmety, objektov, alebo
oblasti, pred neopravnenym pristupom a zneuZitim,

- persondlne zabezpecenie - ochrana jednotlivca alebo skupiny jednotlivcov,
ktor{ st oprdvneni vyuZivat’ organiziciu a jej ¢innosti,

- ochrana ¢innosti - ochrana podrobnosti urCitej operéacie alebo série Cinnosti,

- ochrana komunikdcie - ochrana komunikaénych médii, technoldégie
a obsahu,

- zabezpecenie siete - ochrana sietovych sucasti, pripojenia a obsahu,

- informacné zabezpeCenie - ochrana ddvernosti, integrity a dostupnosti
informacnych aktiv, ¢i uz pri skladovani, spracovani, alebo odovzdani. To je

dosiahnuté pouzitim politik, vzdeldvania, Skoleni a zvySovania povedomia.

Model informacnej bezpecnosti by sa mal zakladat’ na troch principoch: integrita,

dbvernost’, dostupnost’.
1.3  Casti informaéného systému (IS)

Informacny systém sa skladd viac neZ len z pocitaového hardvéru. Tvori ho
mnozina softvéru, hardvéru, dat, l'udi, postupov a sietovych prvkov, ktoré umoziuju
pouZivat’ informac¢né zdroje v rdmci organizdcie. Tychto Sest’ Casti umoZziiuje informdcie
vkladat’, spracovavat, uchovavat a nédsledne z IS vyberat. Kazdy z tychto komponentov ma

svoje Specifické silné a slabé stranky a bezpecnostné poziadavky.

Softvér
Softvérova cast IS sa skladd z aplikdcii, operacnych systémov a r6znych

podpornych programov. Softvér je z pohladu zabezpecenia zrejme najzloZitejSia Cast’ IS.
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ZneuZzitie chyb v softvéri tvori podstatni cast’ informacnych tdtokov. Softvér je jadrom
spracovania informécii. Vo vicSine pripadov je vSak softvér vyvijany v rdmci obmedzeni
kladenych projektovym manazmentom, ktory sa snazi minimalizovat’ ndklady, ¢as vyvoja a
potrebné I'udské zdroje. Informacnd bezpecnost’ je tak v nemdlo pripadoch implementovana
dodato¢ne, namiesto toho aby bola vyvijand v rdmci softvéru - priebezne a od jeho

zaciatku.

Hardvér

Hardvér je reprezentovany zhmotnenymi technologickymi prvkami, ktoré
vykondvaju softvér, ukladaji a prendSajui udaje, sprostredkiivaji interakciu - priddvanie a
vyberanie informécii zo systému. Zabezpecenie hardvéru sa tyka ochrany pred poskodenim
alebo kradeZou, vyuZitim obvyklych ndstrojov bezpecnosti ako si zdmky, kl'ice, kamery a
senzory umozinuje pristup len opradvnenym osobam. Samotny hardvér, napr. ditovy nosic¢
nemusi predstavovat’ vyznamnud hodnotu, avSak ak si na nom uloZené data, mdze sa jeho
cena niekolkondsobne zvysit. Fyzické zabezpecCenie sa tak stdva podstatnou Castou

informacnej bezpecnosti.

Data

Dita, ddaje sud zvycCajne najcennej$Sim majetkom spoloc¢nosti a stdvajd sa hlavnym
cielom timyselnych ttokov. Systémy v dnesnej dobe zvyc€ajne pouZivaji na ukladanie dat
databdzové systémy. Ich pouZitie zvySuje bezpecnost’ dét a aplikécii, ak je dany databazovy
systém sprdvne nakonfigurovany. Zle nakonfigurovany databdzovy systém predstavuje

vysSie bezpecnostné riziko ako ukladanie ddajov do Standardnych stborov.

Ludia

Casto prehliadanym faktorom v informaénej bezpe&nosti si samotni l'udia. Cudia si
Casto najslabsim clankom vo firemnej informacnej bezpecCnosti. VyZaduji neustile
Skolenia, zvySovanie informovanosti a technickych znalosti. Tieto musia byt adekvatnym
spdsobom kontrolované a vynucované, inak dochddza k Castym informa¢nym Skoddm, a to
z nedbanlivosti, alebo imyselnej, ¢i zlomyselnej Cinnosti. Bez technického Skolenia, si
zamestnanci informacnui bezpecnost’ predstavia v zjednodusenom modeli, ktory poznaji z
bezného Zivota — napriklad ak pri posielani dovernej informécie staci na zabezpeCenie
pouZit’ doporuceny list, obdobnu informdciu posli e-mailom ako Standardnd prilohu. Chyba
v tomto modeli spo¢iva vo viere, Ze prenosova infraStruktira je dostato¢ne zabezpecena,

tak ako pri fyzickej bezpeCnosti posty. Toto je vSak vzh'adom na mnoZstvo réznych prvkov
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patriacich r6znym subjektom a s r6znou uroviiou informacnej bezpecnosti neoddovodneny
predpoklad a spravny postup by mal byt danid prilohu zaSifrovat. Dalsi ¢asty omyl pri
manipulécii s datami je ich likvidacia, ktord je zvycajne len jednoduché zmazanie siborov z
nosica (namiesto bezpecného prepisania obsahu), ¢o je v podstate rovnaka bezpecnost’ akui
by poskytovalo oznaCovanie papierovych dokumentov textom ‘“Skartované”, namiesto
skutocného skartovania. Cudia si navySe Casto cielom socidlneho inZinierstva a vd’aka
chybdam v dsudku a pohodlnosti tak vedud k oslabeniu bezpecnosti, znefunk¢neniu systému

alebo neopravnenému spristupneniu informdcii uto¢nikovi.

Postupy

DalSou ¢&asto prehliadanou zlozkou informa¢ného systému riadenia s postupy.
Postupy st pisomné pokyny pre plnenie konkrétnej ulohy. Ked neoprdvneny pouzivatel
ziska organizacné postupy, predstavuje to hrozbu pre informacnu integritu. Napriklad,
zamestnanec banky sa nauci, ako menit’ platné tranzakcie administrativnym zasahom, ktory
md podla postupu pouzit v konkrétnych pripadoch. Zamestnanec ndhodou zisti
bezpecnostni slabinu (nedostato¢nd autentifikdcia), ktorej zneuZitim sa mozZe pokdusit
prevadzat’ financie na svoj ucet. Firmy zaskolia zamestnancov postupy, ktoré potrebuji
vykondvat’, avSak Castokrat opomenu doplnit’ ako majui dand informdciu d’alej chranit’. Toto
je rovnako dolezitd Cast’ ako fyzické zabezpelenie informac¢ného systému. ZvlaStnost’
poziadavky na ochranu procesov pominie, ked’ si uvedomime, Ze zapisany alebo slovne

odovzdany postup je vo svojej podstate tieZ informécia a teda ho treba chranit’.

Siet’

Siet’ je jednym z hlavnych zdrojov tlaku na zvySenie informacnej a pocitaCovej
bezpecnosti. Prepojené pocitaCové systémy v ramci intranetu, ktory je ale ndasledne
pripojeny na extranet, vytvara prostredie v ktorom su hrozby radovo vicsie ako v pripade
odpojeného intranetu. Pouzitie pristupov analogickych fyzickej bezpecnosti (zdmky, kl'ice
— mend a hesld) tu prestava fungovat’ a je nutné pridavat’ d’al'Sie bezpe¢nostné prvky ako st
systémy na detekciu naruSenia, ktoré automaticky rozpoznaju a upozornia na neStandardné

spravanie.
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1.4 Bezpecnost’ vs. pouzitel'nost’

1.4.1 VyvdZenie informacnej bezpecnosti a pristupu

s

Uplnad informac¢nd bezpecnost nie je dosiahnutel'nd ani pri bezchybnom planovani a
implementacii - takyto systém by nesmel informdcie spristupnit’ nikomu a teda by stratil
zmysel. Aby bola dosiahnutd pouziteI'nost aj informacnd bezpecnost, musi systém

poskytovat’ dostatocny pristup, ktory vSak vie zabezpecit’ proti hrozbam.

Obavy a implementécie bezpecnostnych opatreni informa¢ného systému mozu byt v
niektorych pripadoch zakorenené tak hlboko, Ze uZ nevyvazuji svoj prinos pre
pouZivatel'ov informécii a m6Zu nadmerne zataZzovat’ oddelenie bezpecnosti. Obe skupiny
I'udi (oddelenie bezpecnosti a pouzivatelia) pritom majui spolo¢ny ciel - zabezpecit’ dita a

ich dostupnost’ bez zbytocnych prekazok.
1.4.2 Pristupy k implementdcii informacnej bezpecnosti

Implementéciu bezpec¢nosti nie je mozné zacat implementovat’ vSade a naraz.
ZabezpeCenie informdcii je postupny proces vyzadujici riadenie, ¢as a trpezlivost.
Rozozndvame dva systematické sposoby ako postupovat’ pri implementécii: zdola - nahor a
zhora - nadol. Pri prvom spdsobe vylepSuji bezpecnost’ svojich systémov spravcovia.
Takyto pristup ma vyhodu v tom, Ze spridvcovia poznaju svoje systémy najlepSie a maju
teda aj vedomosti, ktoré mozu pri ich zabezpeCovani vyuZzit. Poznaji a chapu hrozby ich
systému a vedia ho proti nim chranit’. Takyto pristup nema zvycajne dlhotrvajici dspech,
ked’Ze nezahiiia konzulticiu s ovplyvnenymi pouZivateI'mi a nemé jasni podporu vedenia
spolo€nosti. V pristupe zhora nadol vedenie zavddza bezpe¢nostnu politiku, procesy, ciele,
vysledky a urcuje zodpovednost’. Takyto pristup md vysSie Sance na uspech, ked'Zze ma
zvycajne aj samostatny rozpocet, plan, implementacné procesy a sposoby na presadzovanie
sa v spoloc¢nosti. Pre zvySenie UspeSnosti sa pouzivaju metodiky ako pri vyvoji nového
systému. Projekt zastupuje pred vedenim osoba na pozicii veddceho informacne;j
bezpecnosti (v anglic¢tine Chief Information Officer - CIO). Bez jeho kontroly a podpory
spravcovia systémov zl'ah¢uji vyznam bezpecnosti a pristupuju k nej ako k neddlezite;j,
zatazujucej Casti. Dolezitd je aj ucast’ podpory a koncovych pouzivatelov - ich prica je
priamo ovplyvilovand bezpecnostnou politikou a jej dspechmi, resp. nedspechmi. KI'icovi

pracovnici z tychto oblasti by mali byt’ icastni aj pri ndvrhu bezpecnostnych pravidiel.
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Riadenie informacnej bezpecnosti ma za ciel vytvorit' systém, prostrednictvom
ktorého je organizicia riadend a kontrolovand a integrovat’ planovanie bezpecnosti v SirSom
kontexte I'T a obchodnych planov. Riadenia bezpecnosti zahfna vyvoj a integraciu Struktiry
a organizdcie riadenia s procesmi, ktoré zahffiaju vSetky aspekty tspeSného bezpecnostného
programu. Davaji podnikom istotu, Ze rizikd si definované a zodpovedajico riadené.

Riadenie informacénej bezpecnosti je v zodpovednost'ou vrcholového manaZzmentu.

Efektivne riadenie informacnej bezpecnosti zahfiia Siroku Skédlu aktivit. Niektoré z

hlavnych kategorii tychto ¢innosti su:

- vyddavanie a pravidelna aktualizicia politik, postupov, noriem a smernic,

- aktivne monitorovanie dodrZiavania predpisov, rizik,

- vykondvanie testovanie naruSenia v zodpovedajicej detailnosti a
pravidelnosti,

- navrhovanie vhodnej bezpe¢nostnej ochrany a pravidelné zlepSovanie uz
existujucich opatrent,

- efektivne spravovanie zabezpecenia s cielom zabezpecit’ véasné kroky.

Na obrdzku €. 1 je zndzorneny Zivotny cyklus informacnej bezpec¢nosti podla

Sethuramana [5].

3. Aktivne
monitorovanie

[T, sl L 1 e e L

b
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Sl ST Ve BT T e Ty

4. QOverenie
narusenia
bezpecnosti

2. Vytvaranie
bezpecnostnych
mechanizmov

1. Urcenie
bezpecnostnej

politiky

5. Spravovanie
bezpecnosti

1
1
1
1
1
]
1
1
1
1
L

Obrézok ¢&. 1 — Zivotny cyklus informaénej bezpe&nosti systému [5].
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V kazdej organizdcii je informacnd bezpeCnost’ sucastou vSetkych oddeleni
organizdcie a vyZzaduje zapojenie zamestnancov na vSetkych drovniach. Korporétne firmy
maju svoje ¢innosti Castokrat outsourcované do krajin, kde sa daji vykondvat’ za niZSie
ndklady, ale porovnatelnd kvalitu — ak je v takejto forme cinnost outsourcovand do
zahraniCia, maju bezpec¢nostné procesy presah naprie¢ organizdciami v réznych krajinach a
vyzaduju efektivne zosiladenie Cinnosti a bezpe¢nostnych poZiadaviek na ne v zavislosti od

krajiny, kde sa outsourcovana ¢innost’ vykonava.
Organizdcia vykondva zvyc€ajne outsourcing v troch fazach:

- pred outsourcovanim (vykonané pred podpisanim zmluvy o outsourcovani):
o vyber poskytovatela sluZieb,
o posudzovanie bezpe¢nostnych rizik,

postdenie bezpe¢nostnej spdsobilosti poskytovatela sluzby,

O

o zavedenie bezpecnostnych systémov a procesov,
- pocas outsourcovania:
o ustanovenie zmluvnych zdvizkov,
o zriadenie servisnej zmluvy (Service Level Agreement),
o rozpracovanie urovni poZadovanych sluzieb,
o bezpec€nostné a prevadzkové poziadavky,
o spdsoby overovania a auditu,

- po skonceni outsourcovania.

Mnoho poskytovatelov outsourcovanych sluzieb zavaddza komplexny systém
riadenia bezpecnosti v sulade s normami ako je NIST 800, ISO 17799. Touto formou sa
snazia dosiahnut’ certifikdciu a zvySenie poskytovanej informacnej bezpec¢nosti. Niektor{
poskytovatelia sa zameriavaji aj na dodrZanie odporic¢anych postupov uvedenych v
Standarde ISO 20000, ktory popisuje manazment IT sluzieb (Information Technology
Infrastructure Library - ITIL) a zlepSuju tak kvalitu poskytovanych sluzieb. Takéto zmluvy

majui zvycajne viacrocné trvanie a zmluvné strany majui podpisané aj iné dlhodobé zmluvy.
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1.4.3 Vyvoj systému

Informacné bezpecnost’ musi byt spravovand podobnym spdsobom, ako kazdy iny

systém danej spoloc¢nosti.

Jednym z moZnych pristupov vyvoja informac¢ného systému v spolo¢nosti, kde nie
su eSte zavedené formdlne bezpecnostné Standardy, je pouZit’ vyvojovy cyklus bezpecného
systému. Metodika vyvoja sa skladd zo Siestich faz - zber ddajov, logicky navrh, fyzicky
ndvrh, implementécia, ddrzba a zmeny. Kazd4 z faz vyvojového cyklu by mala zahrilovat’
aj dopad rozhodnuti na bezpecnost’ systému a déat ktoré pouziva. Odporicané kroky v

jednotlivych fazach podl'a Standardu NIST 800-64 [8][9] su nasledovné:

Zber udajov, analyza

Zaviest’ kategorizaciu hrozieb a vdZznosti dopadov na systém v pripade, Ze nastand.
MobzZeme definovat’ tri drovne dopadu na firmu, alebo osoby (nizku, strednd, vysoki)[24],
v pripade uskuto¢nenia bezpecnostnej hrozby. Pri vybere vhodnych bezpecnostnych kontrol
informacnych systémov sa firma mdZe opriet’ o zavedené kategorizdcie bezpecnostnych
Standardov. Z predbezného postudenia rizika vyplynie zdkladny popis bezpecnostnych
poziadaviek na systém. Postidenie by malo definovat’ prostredie, v ktorom sa dany systém

nachadza.

Faza logického a fyzického navrhu

Tato faza pozostdva z niekol’kych previazanych Casti:

- hodnotenie rizik — pristup k riziku pomocou analyzy identifikujicej
poziadavky ochrany pred nimi. Postup je identifikovany prostrednictvom
formalneho procesu hodnotenia rizik. Analyza vychadza z pociato¢ného
posudenia rizika vykonaného pocas prvotnej fazy, ktoré rozpracovdva do
vacsich detailov,

- analyza funkénych bezpecnostnych poZziadaviek - je to analyza poziadaviek,
ktord zahfna nasledujtce Casti:

o zabezpeCenie prostredia systému (tj. politika informacne]
bezpecnostni a bezpecnostnej architektury),
o funk¢né bezpecnostné poziadavky,

- analyza poZziadaviek nutnych na zabezpecenie — analyza poziadaviek, ktoré

sa zameriavaji na vyvojové cinnosti anutné podklady, potrebnych na
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zabezpecenie poZadovanej trovne doveryhodnosti systému, pri ktorom bude
informacna bezpecnost fungovat' sprdvne a ucinne. Pridvne a funkcné
bezpecnostné poziadavky, budd pouZzité ako zdklad pre stanovenie, kol’ko a
aké druhy podkladov st nevyhnutné,
zvazenie nakladov — urcuje, akd Cast’ ndkladov na vyvoj mozZno pripisat’
informacnej bezpecnosti v priebehu Zivotného cyklu systému. Tieto ndklady
zahffiaju hardvér, softvér, persondl a Skolenia,
bezpecnostny plan — popisuje vykondvanie bezpecnostnych kontrol,
planovanych alebo ad-hoc. Bezpecnostny plan tiez poskytuje kompletnd
charakteristiku a opis informa¢ného systému, ako aj prilohy a odkazy na
kl'icové dokumenty podporujiice informacnt bezpe€nosti firmy (napr. plan
riadenia konfiguracie, havarijny plan, plan reakcie na incidenty, povedomie
o bezpecnosti a tréningovy plan, posidenie rizik, bezpe¢nostné testovanie a
vyhodnotenie vysledkov, bezpecnostné akreditacie, akény plan),
vyvoj kontroly zabezpecenia — zarucuje, Ze bezpecnostné kontroly uvedené v
prisluSnych bezpecnostnych planoch si navrhnuté a implementované.
Prevdadzkované informacné systémy moZzu vyzadovat tupravy a dalSie
rozpracovanie planov bezpecnostnych kontrol, doplnenie existujicich
riadiacich prvkov alebo modifikdciu vybranych prvkov, ktoré nie su
efektivne v poZadovanej miere,
testovanie a vyhodnocovanie vyvojove] bezpeCnosti — zabezpeCuje, Ze
bezpecnostné kontroly vyvinuté pre novy informacny systém pracuju
spravne a st ucinné. Niektoré typy bezpecnostnych kontrol (predovsetkym
kontroly netechnickej povahy) nemo6zu byt skusané a hodnotené, dokial
informacny systém nie je nasadeny. Tieto prvky su typicky prvky riadenia a
prevadzkovej kontroly,
ostanté Casti planu — zarucuje, Ze vSetky potrebné Casti procesu vyvoja su
brané do uvahy pri zaclenovani bezpecnosti do Zivotného cyklu. Tieto Casti
su napr.:

o vyber vhodného typu zmluvy,

o ucast’ vSetkych potrebnych funkénych skupin organizicie,

o ucast’ certifikatora,

o Tucast poskytovatel'a akreditacie,

o vyvoj arealizdciu nevyhnutnych zmluvnych planov a procesov.

22



Faza implementacie

Kontrola a potvrdenie zabezpecia, Ze spolocnost’ naplni poziadavky Specifikécie a
zahrnie ich do dodavky systému. Integracia systému zabezpeci, zZe systém bude zapojeny a
suc¢inny na mieste urCenia inStaldcie a prevadzky. Nastavenie prvkov zabezpefenia musi
prebehnit’ v silade s doddvatel'skymi inStrukciami  a dostupnymi bezpecnostnymi

postupmi.

%

Bezpecnostna certifikdcia zabezpeci, Ze riadenie je implementované poZzadovanym
spdsobom, postupom a zarucuje, Ze bezpecnostné opatrenia budi ochranovat informacény

systém a jeho data. Certifikdcia taktieZ odhal'uje a popisuje zndme zraniteI'nosti systému.

BezpeCnostnd  akreditidcia poskytuje nevyhnutni bezpecnostnd autorizdciu
informacného systému na pozadované spracovanie a prenos informécii. Téato autorizicia
pochddza od predstavitelov spolo¢nosti, na zdklade dosiahnutej poZadovanej turovni

zabezpeceného riadenia a znamych rizik.

Udrzba a zmeny

Riadenie verzii a konfigurdcie - zabezpeli dostatocné zvéazenie potencidlnych
bezpecnostnych dopadov pre jednotlivé druhy zmien informacného systému a jeho okolia.
Postupy pre riadenie verzii a konfigurdcie zasadne ovplyviiuju zavedenie bezpecnosti na
najnizsej urovni v hardvéri, softvéri a firmvérovych komponentoch informa¢ného systému
a nisledne aj spravu a udrZiavanie presného popisu jednotlivych zmien sytému. PriebeZné
monitorovanie efektivity kontroly zmien umoziiuje udrzanie kontroly formou pravidelného
testovania a vyhodnocovanie vysledkov testov. Monitorovanie zabezpecenia a hldsenie jeho
stavu zodpovednym osobdm je najzdkladnejSou ¢innostou komplexného bezpecnostného
programu. Ukladanie informécii zabezpec¢i ich dostupnost’ v pripade, Ze by boli potrebné
z pravnych, resp. vykazovacich dévodov. Metdédy ukladania sa modzu v Case vyvijat’
a zastarat. Bezpecné likvidovanie médii umozni dita zmazat, médid vycistit’ a v pripade

potreby aj prepisat’. Obdobne treba pristupovat’ aj k likvidécii hardvéru a softvéru.

Je nutné aby sa informacnd bezpecnost’ zaclenovala do systému od pociatku, ako
aby bola doplnend vo fidzy implementdicie, pripadne az po nej. Informacné systémy, ktoré
neboli navrhované s ohl'adom na informacnud bezpecnost’, pripadne bola takato vlastnost’
pridand dodatoc¢ne, vyZaduju zvycajne neustdle dolad’'ovanie a aktualizovanie, aby dokdzali

zabrafiovat’ meniacim sa hrozbam systému a informacidm. Firmy tdto dlohu Coraz CastejSie
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chdpu a zameriavaju sa intenzivnejSie na zahrnutie bezpecnosti do vyvoja, ¢im sa snaZzia

zvysit’ nielen uzitoCnost’ systémov, ale aj doveru zakaznikov v tieto produkty.

Metodiku podla Standardov NIST 800 prakticky zhfiia vo svojej praci Peter Adler
[15]. V prici porovnava existujice pravne obmedzenia tykajice sa univerzitného prostredia
v USA: rOzne nariadenia a zdkony o ochrane osobnych udajov. Poukazuje na duplicity v
Standardoch (NIST 800, ISO 17799 a dalsich) a ich vyznamny prienik — vSeobecné

odportcania v podobe jednotného pristupu k planovaniu bezpecnosti (obrdzok €. 2).

2. Pripravit projektowy plan

e o wyhodnotenie

dokumentacie

1. zistit prislusné

v

3. zhromazdit informacie a
__Pidentiﬁko\.rat' aktiva

PozZiadawvky

Bezpetnostné
standardy

4, wykonat analyzu rizik

v

5. oznamift wsledky a
odporucania

v

6. pripravit plan
implementacie

v

7. monitorovat, testovat,
wvyhodnocovat a menit
program informacne;j
bezpeénosti

Obrazok ¢. 2 — Ukazka jednotného pristupu k pldnovaniu bezpecnosti podl'a Adlera [15].
1.4.4 Vyvoj bezpecného systému

Vyvoj prebieha v rovnakych fdzach ako pri normdlnom systéme. Metodoldgia je
taktiez rovnakd, okrem dvoch procesov, v ktorych sa mierne odliSuji. Podstatou
implementdcie je identifikovanie konkrétnych hrozieb a vytvorenie kontrol na ich
elimindciu. Vyvoj bezpecnych systémov zjednocuje tento pristup a snazi sa nepouZzivat’

jeho aplikovanie len na nahodilé Casti systému.
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Zbieranie udajov
Je to faza, ktorou vyvoj zabezpecCenych systémov zacina, spisuji sa ciele, procesy,

ocakavané vysledky projektu a tiez rozpocet, Casové a iné obmedzenia.

Analyza

Vo faze analyzy sa spracovavaju data zozbierané v predchadzajucej faze. Vyvojovy
tim spracovava predbeZznu analyzu existujicich bezpecnostnych politik a procesov a tiez
hrozieb a s nimi suvisiacich opatreni. V tejto faze sa tieZ analyzuju pravne stranky

bezpecnosti. Do vyvojového procesu je zapojené oddelenie riadenia rizika.

Logicky navrh

Vo faze logického navrhu vznikaji podklady a nacrty informacnej bezpecnosti,
identifikuji a skimaji sa klI'i¢ové bezpecnostné politiky, ktoré by mohli mat’ dopad na
zvySok systému. V tejto faze sa tieZ vypracovavaju pliny reakcii na bezpecCnostné
incidenty, katastrofické scendre; pldnuje sa kontinuita, reakcia a obnova po incidente.
Kratka analyza realizdcie na konci fazy rozhodne o tom, ¢i sa bude dany systém vyvijat v

spolo€nosti alebo sa vyvoj outsourcuje.

Fyzicky navrh

Na zéklade poziadaviek logického ndvrhu sa vo faze fyzického ndvrhu vyhodnocuju
jednotlivé informaéné bezpecnostné technoldgie, vyhodnocuji sa alternativne rieSenia a
voli sa kone¢ny ndvrh. Logicky ndvrh sa moZe spitne upravovat. Zaroven sa stanovuju
konkrétne Statistiky uspeSnosti, bezpecnosti a spdsob ich vyhodnocovania. Na konci fazy sa
vykond S$tddia uskutocnitelnosti, ktord vyhodnoti pripravenost’ spolocnosti na projekt.
Zaver z tejto Studie predkladd veduci informacnej bezpe€nosti vedeniu, ktoré rozhoduje o

schvdleni projektu a postipeni do d’alSej fazy.

Implementacia

Prebieha obdobne ako fdza implementicie normdlneho systému - rieSenie sa
zaobstara kupou, alebo vyrobi vo vyvojovom oddeleni. Systém sa cyklicky vyvija a testuje.
Sucastou implementicie je aj priprava Skolenia pouZivatelov, priruciek a smernic.

Vysledny systém sa odovzda riadeniu na konecne schvdlenie a uvedenie do prevadzky.

Udrzba a zmeny
Udrzba je najdlh$ou a najddleZitejSou fazou. Bezpecnostné informacné systémy

potrebuji neustdle monitorovanie, testovanie, upravy, vylepSovanie a upravovanie.
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Normalne aplikdcie nemaju v rdmci vyvoja prihliadané na obnovu dét po zlyhani, ttoku, na
rozdiel od bezpecnostnych informacnych systémov, kde s ¢innosti ako oprava, obnova a
stabilizdcia oCakdvané vlastnosti. Informacny systém pruZne reaguje na nové aj staré

hrozby a obdobne sa prispdsobuje aj celd spoloc¢nost’.

V tabulke ¢. 1 uvddzame najvyznamnejSie rozdiely vo vyvoji bezpe¢ného IS v

porovnani s vyvojom Standardného IS, rozdelené podl'a jednotlivych faz vyvoja.

Tabul’ka €. 1 — Rozdiely vo vyvoji zabezpeceného IS a vyvoju Standardnému IS.

Faza DalSie vlastnosti fazy z pohPadu bezpeéného vyvoja

zbieranie idajov | ManaZzment definuje procesy a ciele, ktoré zadokumentuje vo forme

bezpecnostnej politiky.

analyza Analyzuji sa existujice bezpecnostné politiky, hrozby a metddy

riadenia. ZvaZzuju sa aj pravne dopady a analyza rizik.

logicky navrh Vytvorit' podklady pre bezpecnostny projekt, napldnovat’ reakcie na
bezpecnostné incidenty, plan pre biznis procesy pre pripad zlyhania.
Rozhodnit’” o implementicii vo vlastnej réZzii alebo outsourcovani

projektu.

fyzicky navrh Zvolit' technolégie potrebné pre naplnenie bezpecnostného projektu,
definovat’ metriku uspesSnosti projektu, nadizajnovat’ bezpecnostné

opatrenia rieSiace logicky ndvrh. Preverit’ a schvdlit’ projekt.

implementdcia | Vyvinut’ alebo kupit’ bezpecnostné rieSenie, na konci fazy prezentovat

vedeniu vystup projektu.

udrzba a zmeny | Monitorovanie prevadzky, testovanie, oprava a inovovanie produktu s

ohl'adom na meniace sa hrozby.
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1.4.5 Vyvoj bezpecného softvéru

Systémy sa skladaji z hardvéru, softvéru, sieti, idajov, postupov a l'udi ktori ich
pouZivaji. Mnoho problémov s bezpecnostou tychto systémov ma pdvod v softvéri.
Bezpecné systémy vyzaduju bezpecny, alebo aspon dodato¢ne zabezpecitelny softvér.
Vyvoj systémov a softvéru, ktory pouZzivaju sa Casto realizuje pomocou Standardizovanych
metodolégii. Mnoho organizicif tito potrebu uznalo a zahfla ju do cielov pri planovani
vyvoja. Takto vyvinuty softvér md potom vicsiu Sancu na tspe$né zahrnutie do bezpe¢ného

systému.

Softvérové zaruky (Software assurance)

Organizicie sa snazia zahfiat' bezpecnostné aspekty do vyvojovych cyklov a tym
Celit bezpecnostnym problémom skoér neZ nastand. O Standardizdciu tohto procesu a
vytvorenie odporicani sa od roku 2003 pokusSa aj pracovnd skupina pod vedenim
Ministerstva obrany USA, ku ktorému sa pridala nejskdr aj oddelenie pre vnutroStatnu

bezpecnost’ - Department of Homeland Security - DHS.

Pracovnd skupina vytvorend odbornikmi z dotknutych oblasti formulovala dve

zékladné otazky:

- Aké inZinierske Cinnosti a ich vlastnosti sa tykaju dosiahnutia bezpe¢ného
softvéru?

- Aké znalosti st nutné k vykonaniu tychto ¢innosti?

Na zdklade tychto podkladov a mnoZstva d’alSich dokumentov vznikla nasledne
mnoZzina odpori¢ani s ndzvom Secure Software Assurance Common Body of Knowledge

(SwA CBK) [16] obsahujtica sekcie:

- Povaha nebezpecenstva

- Zakladné pojmy a principy

- Etika, pravo a riadenie

- Poziadavky na bezpecny softvér

- Dizajn bezpecného softvéru

- Tvorba bezpecného softvéru

- Verifik4cia, validécia a vyhodnotenie bezpecného softvéru

- Nastroje a metddy bezpecného softvéru
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- Procesy v bezpecného softvéru
- Riadenie projektu bezpecného softvéru

- Zaobstaranie bezpec¢ného softvéru
1.4.6 Principy softvérového dizajnu

Dobry softvérovy vyvoj by mal vytistit' do hotového produktu, spiiiajiceho vietky
Specifikdcie stanovené dizajnom. Zvl4stnu pozornost’ si pri tom zasluhuji bezpecnostné
charakteristiky tychto Specifikécii. VSeobecné bezpecnostné charakteristiky sa daji zhrnat

do nasledovnych principov:

udrzat’ dizajn jednoduchy a pokial’ moZno ¢o najmensi,

- pristupy Specifikovat’ povoleniami a nie zdkazmi,

- kazdy pristup ku kazdému objektu je nutné skontrolovat’ na opravnenost’,

- dizajn by nemal byt tajny ale otvoreny a bezpecnost’ by nemala zdvisiet’ od jeho
znalosti ale od pridelenych oprdvnent,

- viacuroviové uzamykanie/privilégia,

- princip najmensich oprdvneni - kazdy program a pouZivatel by mal pracovat’ s
minimdlnou nevyhnutnou mnoZinou opravneni k vykondvaniu svojej ¢innosti,

- pouZzivatel'ské rozhranie by malo byt prehladny a jednoducho ovlddatelny, ¢im

umozni pouzivatelom nadobudnit’ rutinu a pouzivat’ softvér bezpecnym sposobom.
1.5 Obchodné dovody - potreba informa¢nej bezpecnosti

Na rozdiel od inych programov informacnych technoldgii, hlavnou ulohou
bezpecnostného informac¢ného programu je zabezpecit', Ze systémy a ich obsah zostane bez
zmien. Organizdcie su nutené vynakladat velké objemy zdrojov na zabezpecenie ich
informaénych systémov, ktoré by mohli inak vloZit' na vylep3enie tychto systémov. Utoky
na informac¢né systémy sa vyskytuji na dennej baze a tym rastie aj potreba informacnej
bezpec€nosti subezne s vyspelostou ttokov. Organizdcie si musia uvedomovat’ okolie v
akom sa ich systémy nachddzaji aby mohli rozpoznidvat medzi skutoénymi a

potencidlnymi problémami.
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1.5.1 Prinosy pre podnik

Informacnd bezpecnost’ organizicie sa zaklada na Styroch funkcidch:

1. chrénit’ beh organizicie,

2. umoznit bezpecny beh aplikdcii na informacnych systémoch,
3. ochranovat déta, ktoré organizécia zbiera a pouziva,
4

ochranovat’ technologické aktiva organizicie.

Ochrana behu organizacie

Manazment a tieZ IT manaZzment si zodpovedné za implementiciu informacnej
bezpecnosti, ktord md ochranovat’ beh organizdcie. Informacnd bezpecnost je casto
vnimand ako prili§ zlozitd technickd uloha, priCom v skuto¢nosti je to viac udloha pre
klasicky manazment neZ pre technicky. Riadenie informacnej bezpecnosti sa totiz dotyka
viac nariadeni a ich vynutenia, neZ sposobom ich zavedenia. Kazda oddelenie v organizacii
musi zvaZzovat’ informacnud bezpecnost z pohladu dopadu na beh a ndkladov na jeho

naruSenie a obnovu, ako len z ¢isto technického.

Umoznenie bezpe¢ného behu aplikacii

Organizdcie sd nutené efektivne pouZivat silne previazané, zloZité aplikidcie v
prostredi, ktoré chrani ich beh (hlavne prvky infrastruktiry ako e-maily, operacné systémy,
instant messaging aplikdcie). Organizdcie ziskavaju tieto prvky od externych doddvatelov,
pripadne si ich vybuduji samé. Po zapojeni do infraStruktiry musi manazment dohliadat’ na

ich spravovanie a neposunut’ ich celé IT oddeleniu.

Ochraiiovanie zbieranych a pouzivanych dat
Je to kriticky aspekt informacnej bezpec¢nosti. Vysokd hodnota ddva motivaciu
ttoénikom - kradnit, sabotovat’, pripadne poskodit’ ich. Ugnny program informacnej

bezpecnosti zabezpeci ich hodnotu a integritu.

Ochrana technologickych aktiv

Pre efektivny chod musi organizicia prevddzkovat jej velkosti adekvétne
bezpe€nostné prvky infrastruktiry. Malym podnikom postacia Standardné e-mailové sluzby
od doddvatel'a internetovej konektivity v spojeni so softvérovym Sifrovanim na
individudlnej drovni. Ako podnik narastd, stdva sa tento sposob neudrzatelny a podnik musi

vytvorit’ d’alSie bezpecnostné sluzby. Typicky PKI infrastruktiru, previazanie systémov,
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Sifrovacie postupy a zmluvné zabezpeCenie. PKI infraStruktira zahfia spravu
elektronickych certifikdtov na zabezpecenie autenticity komunikujicich strdn. V kazdom z
tychto certifikdtov sa nachddza aj overitelny verejny kl'u¢ a cely tento certifikat je
zabezpeCeny proti poSkodeniu samostatnym elektronickym podpisom. Vo vSeobecnosti,
¢im je organizdcia rozsiahlejSia a ma castejSie poZiadavky na zmeny, tym robustnejSie

technoldgie zacne pouzivat’.
1.6 Bezpecnostné hrozby

Hrozby su relativne dobre zndme a zdokumentované. VSeobecne prijimany je aj
fakt, Ze pripojenim sa k internetu zvySuje riziko vonkajSich hrozieb. Firma Kaspersky Lab,
ktora doddva vlastné antivirusové rieSenia pre osobné zariadenia a firemné prostredia, vo
svojej sprave pise o vySe 5 miliardach dtokov na pocitace a mobilné zariadenia [2]. Hrozby,

ktoré vplyvajui na bezpecnost’ firmy:
- aplikdcie mobilného bankovnictva s pristupom na firemné ucty,

- zadné vréitka v operacnom systéme mobilného zariadenia,

- utoky na pocitace vo firemnej sieti cez napadnuté mobilné zariadenie.
Zdrojom hrozieb je teda v nezanedbatelnej miere aj sprdvanie zamestnancov v
informacnej infrastruktire, presnejsie disciplina pri pripdjani vlastnych zariadeni.

.....

softvérové hrozby vznikajuce z chyb pri vyvoji softvéru.
1.6.1 Kategorie hrozieb

V nasledovnej tabul’ke uvddzame Strndst’” vSeobecnych kategérii, ktoré pokryvaji
aktudlne pritomné hrozby zamestnancov, informacii a systémov spolocnosti. Kazda
spolo¢nost’ si musi ohodnotit’ jednotlivé hrozby, ktorym celi, vzhladom na prostredie,

vSeobecnu politiku a postoj k rizikdm a pravdepodobnost’ vyskytu [2], [3].

[S—

napadnutie, poskodenie intelektudlneho vlastnictva, piratstvo,
softvérové utoky - virusy, tréjske kone, malware,
zhorSenie kvality poskytovanych sluzieb ISP,

Spiondz, neopravneny pristup,

U

prirodné pohromy - zasah blesku, povodne, ohen,
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6. zlyhanie l'udského faktora,

7. hrozba vyzradenia informadcif,

8. strata Ciastocného/plného pristupu k datam a systémom - hardvérové
zlyhanie bez zaloZného rieSenia a obnovy, resp. postupov obnovy,

9. nedostato¢nd, resp. chybajica kontrola nad (sietovymi) prvkami IS,

10. imyselné poskodenie,

11. kradez,

12. zlyhanie hardvéru,

13. zlyhanie softvéru,

14. morélne zastaranie pouZitych technolégii.
1.6.2 Bezpecnostné chyby pri vyvoji softvéru

NajvaznejSie problémové oblasti pri vyvoji softvéru, ktory je ndsledne t'azké, alebo

nemozné nasadit’ bezpe¢nym spdsobom [1]:

- Pretecenie zdsobnika

- Vkladanie prikazov

- Cross-site scripting

- Zlyhanie pri oSetrovani chyb

- Zlyhanie zabezpecenia sietového prenosu

- Zlyhanie pri ukladani a ochrane dat

- NepouZzivanie kryptograficky bezpecnych ndhodnych ¢isiel
- Chyby pri formdtovani retazcov

- Nespravne nastavenia pristupov k siborom

- Nespravne pouZzitie SSL

- Informacény unik

- Chyby z pretecenia Cisiel

- Chyby zo subehu

- SQL Injection

- Spoliehanie sa na spravnost’ prekladu ndzvov sietovych komponentov na IP
- Vymena neoverenych kl'icov

- Pouzivanie zadnych vratok

- PouZivanie systémov so slabymi kI'i¢mi

- Slabéa pouzitel'nost’
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2 Ciel prace

Celosvetovy trendu pouZivania vlastnych zariadeni v pracovnom prostredi je na
vzostupe a firmy prejavuju neistotu pri zavadzani pravidiel prace s nimi a z nedostatocne;]
skusenosti robia chyby pri implementacii. Tento trend je znamy ako Bring Your Own
Device — BYOD a snazi sa zosuladit’ korpordtne bezpecnostné oCakdvania a politiky s
kazdodennou realitou, kedy zamestnanci volia na prvom mieste pohodlie price a

bezpecnost’ az na druhom.

Ciel'om tejto prace bolo uskutoc¢nit’ analyzu informacného prostredia firmy a na jej
zédklade poukdzat’ na dobré a slabé stranky v jej implementécii, ktoré mdézu byt ndvodom

pri zavadzani BYOD v d’alSich firméch.
Pre dosiahnutie ciel’a sme si vyty¢ili rad podcielov:

- poukdzat na hlavné problémy tykajice sa informacnej bezpecnosti
v informac¢nych systémoch firiem

- charakterizovat’ vSeobecny vyvoj a trendy

- popisat’ zdkladné charakteristiky BYOD

- na zdklade analyzy aplikicie BYOD v konkrétnom podniku poukézat
a charakterizovat’ zdkladné procesy tykajuice sa zavddzania BYOD

- zistit’ nedostatky v analyzovanom systéme

- navrhnit sposoby ich zlepSenia
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3  Metodika prace a metédy skimania

Pracu sme vypracovali na zdklade systematicky zozbieranych a zotriedenych
informdcii o konkrétnych bezpeCnostnych opatreniach. Tieto sme zhromazdili hlavne z
osobnych rozhovorov s administritormi siete, zamestnancami a vedicimi pracovnikmi.
VSseobecné informdcie a odporucania potom z literdrnych zdrojov a v nemalej miere tieZ z
online dostupnych materidlov uvedenych v zozname pouZzitych materidlov. Za hlavny zdroj
pri Cerpani informdcii o bezpeCnosti povazujeme materidly z akademického vyskumu,

bezpecnostnych Standardov a odporucani, ktoré st dostupné v textovej forme.

V prvom rade sme si na zdklade prestudovanej literatiiry a vykonanych rozhovorov
stanovili ciel’ a jeho podciele. Ndsledne sme pristupovali k ich plneniu a vyvodzovaniu

Zaverov.

V priaci sa vprvej kapitole dotkneme teoretickych podkladov zahfnajucich
bezpecnostné prvky v jednotlivych fizach vyvoja informa¢ného systému. Pri pisani tejto
kapitoly sme pouzili metédy porovnavania, zovSeobeciiovania, abstrakcie analyzy, syntézy

a pozorovania.

V kapitole 2 a 3 stanovujeme ciel’ prdce a uvddzame metodiku price a metddy
skimania. Popisanie nastupujiceho trendu z pohladu pozicie a vplyvu zamestnancov
animi pouZzivanych zariadeni na bezpeCnost celého procesu tvorby tvori potom
samostatnu, Stvrtd kapitolu. Pri pisani tejto kapitoly vyuzivame hlavne prvky porovnavania,
abstrakcie, analyzy a syntézy. Pri pisani tejto kapitoly sme pouZzili aj metédu
polostruktirovaného interview, ktoré pozostavalo zo Sirokych otvorenych otazok, ktoré su
adresované jednotlivcom, a to konverzacnym, relaxacnym a neformalnym spdsobom. Ttto
metdédu sme pouzili pri ziskavani poznatkov od zamestnancov, administritorov
informac¢nych systémov a tieZ pri komunikacii s vedenim firmy. V interview sme viedli
otvoreni diskusiu o implementdcii bezpecCnostnych mechanizmov, podmienkach a

prostriedkoch potrebnych na ich prevadzku a udrzbu.

Konkrétne ekonomické prostredie tvori prostredie stredne velkej IT firmy
posobiacej na Slovensku, ktord sa Specializuje na doddvanie softvérovych in-house rieSeni
urcenych pre stredny a vrchny meneZment stredne velkych firiem. RieSenia su postavené

nad aplika¢nym portféliom a databazami firmy Oracle a st tvorené internymi analyzami,
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konzulticiami so zdkaznikmi, implementovanim, testovanim, nasadenim a udrzbou, pricom

vSetky tieto ¢innosti vykondvaji priamo zamestnanci firmy.

Zmluvné dojednanie s firmou, ndm poskytlo cenny vhlad do jej fungovania
a bezpeCnostnych opatreni, zaroven nds, ale obmedzilo v detailoch, ktoré mdzeme v tejto
praci uverejnit’ a to vratane jej ndzvu (firmu teda nebudeme konkrétne pomenovdvat’ a ak
z textu nevyplyva iné, mame na mysli vzZdy vysSie spominant). Z rovnakych dovodov sme
nemohli otestovat’ funkénost” firmou implementovaného rieSenia nad rdmec Standardného
pouZivania (ako napr. vykonat zitazové testy, pokus o prelomenie bezpe¢nosti, hadanie
hesiel, pokusit’ sa o naruSenie Cinnosti sluzieb a aplikdcii), nakol’ko sa ndm nepodarilo

zabezpecit’ dostato¢né zaruky, Ze naSa ¢innost’ nepoSkodi beznu prevadzku firmy.

Pri skimani informacnej bezpeCnosti firmy popisujeme jej aktudlne pouzivané
zariadenia a infraStruktiru. Firemné priestory tvoria tri sektory umiestnené v dvoch
lokalitach. Sektor A tvori Standardné kanceldrske priestory a vybavenie, neobsahuje Ziadne
cenné déita a v zdsade len poskytuje infrastruktiru na pripojenie sa k ostatnym castiam.
Sektor B sa tiez nachadza v kanceldriach, ale je v Casti s kontrolovanym fyzickym
pristupom, tvoria ju hlavne pocitace na ktorych st spustené citlivé interné aplikacie. Sektor
C sa servery vdatovom centre, ktoré prevadzkuji vyvojové, testovacie a produkéné
aplikdcie pre zdkaznikov firmy. Téato cCast ma kontrolovany fyzicky pristup a d’alsie
bezpecnostné prvky. Obe lokality st napojené na internet a v pripade potreby je mozné ich
prepojit’ bezpecnym spojenim, ktoré je zdrovenl vyuZivané na automatické zdlohovanie

internych systémov.
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4  Vysledky prace
4.1 Trend BYOD

BYOD sa stal alebo stane jednym z najvplyvnejSich trendov a dotkne sa kazdej
jednej IT organizdcie. Do povedomia sa dostal v roku 2005, ale skutocny zdujem nastal az v
roku 2012 a pretrvdva dodnes. Skuto¢nost, Ze sa jednalo o prudky ndrast zdujmu

dokumentuje aj spolo¢nost’ Gartner [17], ktord vo svojej hype krivke (na obrazku ¢. 3)

predpoveda udrZanie a stabilizaciu tohto trendu v nasledovnych 2 az 5 rokoch.

Emerging Technologies Hype Cycle 2012

expectations

Wireless Power
Hybrid Cloud Conl'l_Futing
TML

3D Printing
BYOD

Complex-Event Processing
Social Analytics

sl Private Cloud Computin,
Gangf‘cg'otg Application Storgs 0
ig Da Auamented Reality
Crowdsourcing In-Memory Database Management Systems

Speech-to-Speech Translation

Silicon Anode Batteries
Natural-Language Question Answering
Internet of Things

Mobile Robots

Autonomous Vehicles

| D Scann

Automatic Content Recognition

Activity Streams
NFC Payment
Audio Mining/Speech Analytics

Cloud Computin

Machine-to-Macgine Communication Services
Mesh Networks: Sensor

Gesture Control

Predictive Analytics
Speech Recognition
Consumer Telematics

Idea Management

Biometric Authentication Methods
Consumerization

Media Tablets

Mobile OTA Payment

Volumetric and Holographic Displays.

w
@
(=]

°
-
35
=
)

=)

In-Memory Analytics
Text Analytics
Home Health Monitoring

Hosted Virtual Desktops
Virtual Worlds

Quantum Computing
Human Augmentation

As of July 2012
Peak of
Technology Trough of . Plateau of
Trigger Inﬂate_d Disillusionment Slope of Enlightenment Productivity
Expectations
time »
Plateau will be reached in: obsolete
Olessthan2years O 2toS5years @ 5to10years A more than 10 years & before plateau
Gartner

Obrazok ¢. 3 — Hype krivka pre rok 2012 a nasledovné roky podla Gartner [17].

Udrzanie zdujmu o trend potvrdzuje obrazok ¢. 4., ktory zobrazuje relativne
porovnanie poctu vyhladdvani slova ,,BYOD* na Google.com na c¢asovej osi. Trend
vyhladdvania odzrkadl'uje zrejmy z4ujem verejnosti — zamestnancov, veddcich

pracovnikov a IT odbornikov, ¢o potvrdzuje opodstatnenost’ tejto témy.
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Obrézok €. 4 - Trend vyhladédvania vyrazu ,,BYOD* na Google.

Oddelenie informacnej bezpecnosti v organizdcii md za udlohu zladit’ pripdjenie
vzdialenych pouZzivatelov a zdroven udrzat’ informacni bezpecnost’ organizicie. Aby to

dosiahlo, musi riesit’ nasledovné tlohy.

Definovat’ zrozumitel'ni bezpecnostnd politiku, ktord budd zamestnanci chéapat’ a
dodrzovat’. Aj ked’ zamestnanci mdzu chciet’ pouZivat’ svoje vlastné zariadenie, organizacia
musi poskytovat’ jasné usmernenia ohl'adom prijateného a bezpe¢ného pouzivania. Nazory
a moznosti na to, ¢o je a ¢o nie je prijateI'né, sa mézu dramaticky liSit’. Je takmer isté, Ze
zamestnanci budd povazovat’ bezpecnostni politiku BYOD ako obmedzujicu priacu na
nimi vlastnenom zariadeni. Zladenie jednoduchosti a komfortu prace za sic¢asného udrzania

bezpecnosti je zrejme najzlozitejSia tiloha bezpe¢nostného oddelenia.

Aj po zhode na bezpecnostnej politike BYOD medzi pouZivateI'mi a bezpecnostnym
oddelenim je jej vynucovanie Casto eSte viac ndro¢né. Vo vysoko decentralizovanych
podnikoch presadzujicich politiky BYOD zabezpecenia je toto eSte naroCnejSie. Napriek
tomu neschopnost’ presadit’ (aj nepopuldrne) politiky zabezpecenia mdze dostat’ organizaciu
do stavu datového ohrozenia. Mnoho zariadeni mdze byt riadne zabezpecenych, ale
zabezpecenie, Ze tieto moznosti si sprdvne a aj nastavené a zadokumentovat’ tento fakt,

mdze vyzadovat’ dodatocny softvér a zavedenie novych postupov.
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V pripade straty zariadenia, alebo odchodu zamestnanca z organizdcie, musi
bezpecnostny tim zabezpelit, Ze firemné dita na zariadeni sa odstrdnia a zdroven

minimalizovat’ dopad na pouZivatel'ove vlastné déta.

BYOD reprezentuje globdlne nastupujuci trend, ktory si vynucuje zmenu sposobov
akym su pouZzivané stikromné zariadenia v pracovnom prostredi [11]. BYOD je o pouZivani
zariadeni zamestnancami, ktoré zvySuju ich produktivitu. Su to zariadenia, ktoré si kupuju
zamestnanci alebo im ich kupuji zamestndvatelia — je to akékol'vek zariadenie bez jasného
vlastnika, pouZivané na firemnej infraStruktdre. V tejto praci sa zameriame na to, ako tento
novy trend ovplyvni biznis prostredie, aké nove poziadavky kladie na IT oddelenie a
veducich informacnej bezpecnosti. Pre lepSie pochopenie dosledkov, ktoré BYOD so sebou

prinésa, je uicelné zamerat’ sa na biznis dovody, ktoré vedu k jeho akceptovaniu [7].
4.2 Prijatie stratégie

Bezpecnost BYOD a sprava zariadeni su zdkladné prvky podnikovej BYOD
stratégie, ktord musi brat’ do dvahy vSetky typy a funkcie pracovnika pred nasadenim
BYOD rieSenia. Organizdcia musi zvaZit' rieSenia naprie¢ prvkami zabezpecCenia, ktoré
zaistuju vstupné body, poskytuji ochranu pre podnikové siete a ochranuji dita. Pre
dosiahnutie uspesnej implementicie si musia byt koncovi pouZivatelia vedomi firemne;j
politiky a chdpat’ rizikd BYOD. Sprava mobilnych aplikdcii nadobida vyssi vyznam v
podnikovej politike, kedZe podniky presivaji svoju pozornost od riadenia mobilnych

zariadeni na vyvoj, doddvanie a bezpe¢nost’ mobilnych aplik4cii.

Nérast je aj v zavadzani dlozisk podnikovych aplikacii (application store). Velké
podniky venujui pozornost’ poskytovaniu aplikdcii svojim zamestnancom ako vSeobecnych,
tak aj pre podnik Specifickych, internych. Vytvorenim takychto ulozisk ziskava

organizcia:

- kontrolu nad inStalovanymi aplikdciami (ich presnymi verziami)

- poskytovat’ k nim pouZzivatel'ski podporu,

- zabezpecit kompatibilitu medzi jednotlivymi aplikdciami,

- inStalovat’ dodatoné bezpecCnostné opatrenia pre aplikdcie so zndmymi
chybami (patche)

- mozZnost Skolit’ svojich zamestnancov na konkrétne aplikacie.
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4.3 Pouzivatel’ské zariadenia

Do nedavnej doby poskytovali zamestndvatelia svojim zamestnancom pocitace
(pracovné stanice a notebooky), aké si samotni zamestnanci nemohli, alebo z r6znych
dovodov nechceli zaobstarat. S narastajicou dostupnostou notebookov, netbookov,
tabletov, chytrych telefénov, ¢itaCiek a inych zariadeni, uz ale zamestnanci zvycajne
vlastnia zariadenie pomahajuice im v kazdodennom Zivote. Preto bol neodvratny moment,
kedy sa tito zamestnanci zacali doZadovat ich pouZivania aj v pracovnom prostredi.
poskytovat’ podporu tak Sirokej Skdle dostupnych zariadeni, okrem kritkeho zoznamu

otestovanych zariadendi.

V poslednych rokoch pouZivatel'sky tlak na vyuZivanie chytrych zariadeni narastal a
to aj za situdcie, ked si dané zariadenie museli zakudpit’ osobne [13]. Toto viedlo k
zvolneniu informac¢nych reStrikcii a bol umozZneny c¢iastoény, obmedzeny pristup k

firemnym prostriedkom z tychto zariadent.

Tento trend je nezvratny a kazda organizécia sa nail bude musiet’ ¢asom adaptovat’.
Mnoho l'udi pouZzivalo osobny pocita¢ na pracu v aplikdcidch a telefén na telefonovanie.
Klasické telefény sd vSak uz vytldicané chytrymi, na ktorych mézu byt tieZ spustané
aplikdcie, je mozé z nich zdroven pristupovat na internet. Chytré telefény zac¢inaji mat
porovnatel'né moznosti ako osobné pocitace, ¢im sa voCi nim stavaji samostatnou triedou
so $irS§imi vlastnostami. Dochddza ku konvergencii zariadeni — jedno zariadenie je urcené
sicasne na komunikdciu, aplikdcie a pracu. Trend ndzorne zobrazuje prieskum
GartnerPress v tabulke ¢. 2, v ktorej vidime, Ze pocet dodanych pocitacov sa od roku 2012
zniZuje, ale objem mobilnych zariadeni stipa. Odhadovany dodany pocet na rok 2017 tento

rozdiel eSte viac zvyraznuje.

Tabulka €. 2 — Pocet celosvetovo dodanych zariadeni podl'a kategorie (v tis. ks) [6].

Device Type 2012 2013 2014 2017
PC (Desk-Based and Notebook) | 341,263 315,229 302,315 271,612
Ultramobile 9,822 23,592 38,687 96,350
Tablet 116,113 197,202 265,731 467,951
Mobile Phone 1,746,176 | 1,875,774 | 1,949,722 | 2,128,871
Total 2,213,373 | 2,411,796 | 2,556,455 | 2,964,783
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V dnesnej dobe si mnoho l'udi mysli, Ze Specializované zariadenia si zachovaji svoj
vyznam, ako napriklad chytré teleféony urcené hlavne na telefonovanie, ked’ze z notebooku
sa sice telefonovat’ d4, ale mobilny telefén je I'ahSie prenositeIny. Obdobne maji svoje
Specifické vyhody a nevyhody aj tablety. Diverzita teda zrejme zostane zachovana a Ziadny

univerzdlny pristroj na vSetky ¢innosti nevznikne.

Hlavny dopad novych trendov je vSak ten, Ze Coraz viac zariadeni bude pripdjanych

zamestnancami.

Podl'a vyskumu firmy Gartner, ma v stcasnosti iba 33 percent organizécii politiky
BYOD pre chytré telefony a 47 percent ma politiky BYOD tykajtce tabletov. Najvicsie

rizikd predstavuja [19]:

strata chytrého telefénnu,

- zniZenie bezpecnosti aplikécii nedbanlivostou,

- vyuZivanie nezabezpecenej komunikécie,

- pouzivanie nevynutite'nej bezpecnostnej politiky,

- nadmerna zat'az IT oddelenia.

Strata alebo kradeZ chytrého telefénu obsahujiceho data organizicie. Toto riziko je
umocnené hrozbou pravnych postihov hroziacich organizécii. Ochranou je pripade pouZitie
kvalitného hesla, pripadne inStaldcia ochranného casovaného softvéru, ktory po
Specifikovanej dobe bez pripojenia k organizacnej infrastruktire automaticky zni¢i data na

zariadeni.

Ak organizdcia pouZiva vzdialeni kontrolu dit na mobilnom zariadend,
nezodpovedny pristup zamestnanca k aplikicidm modze napriek tomu spristupnit
organizaCné ddata pouZzitim slabych hesiel, inStalovanim nebezpecnych aplikacii a
pouzivanim sluZieb, ktoré vyznamne zasahuju do sukromia. Vzdialend kontrola je v tomto

pripade aplikovana neskoro.

Zmena spOsobu komunikécie z e-mailovej na zasielanie sprav (instant messaging,
internetové SMS), vyuZitim sluZieb tretich strdn. E-mailovd komunikdcia je zvycajne
zabezpecend internymi informacnymi systémami, ktoré ale neposkytuji Ziadne formy

rychlej komunikécie.
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Ciastoéného povolenie pouZivania firemnych dit na nezabezpetenych mobilnych
zariadeniach - bezpeCnostné oddelenie vymenuje typy dokumentov, ich obsah a formu

prace s nimi. Vynitenie tejto bezpecnostnej politiky je vSak slabo aplikovatel'né.

Medzi pouZzivatel'ské zariadenia a predmety predstavujice riziko patria tie, ktoré

modzu byt’ pouZzité na uchovanie citlivych dat [28]:

notebooky,

- chytré telefony,

- USB disky,

- pamitové karty,

- tablety,

- elektronické didre (PDA),

- digitdlne prehravace,

- zapisovateI'né datové nosice (CD, DVD, BD),

- elektronické Citacky,

- iné zariadenia obsahujtce tloZny priestor (napr. chytré hodinky, okuliare).

Pripdjanie zariadeni, ktoré nie su schopné aplikovania bezpecnostnych politik
predstavuje samostatni kategériu BYOD. Bezpecnost’ na nich, je dosahovand nepriamo —
zabranenim pripojenia k zariadeniam, ktoré takito politiku podporujd. Politika zvycajne
deaktivuje rizikové porty periférii (napr. USB konektory), alebo nepovoli komunikéaciu

s pripdjanymi zariadeniami, podl’a zoznamov povolenych zariadeni.

Zvysenie nepriamej zdtaze IT oddelenia pri zabezpeCovani zariadeni, v pripade, Ze
neexistuje zoznam povolenych zariadeni. V tomto smere je rieSenim zavedenie kategorii
podpory, ktoré bude IT oddelenie poskytovat’ pre zariadenia roznych kategorii,

nenachédzajicich sa na zozname plne podporovanych zariadeni.
4.4 Prekryvanie osobnej a pracovnej zony

Coraz &astej$ie sa dd praca chdpat’ ako aktivita, ktord nieje viazana na konkrétne
miesto a je mozné ju vykondvat’ vzdialene s pouZitim internetu. MoZnost' pripdjat’ sa z
roznych miest cez mobilné siete priamo do firemnych intranetov ddva zamestnancom
flexibilitu a teda priamo zvySuje ich produktivitu [10]. Nepriamo tak prispieva k

rozmazéavaniu hranice medzi pracovnym a osobnym casom, ked’ zamestnanci vymenia
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pevné terminy za flexibilitu a moZnost’ urcit’ si kedy a kde chci dand aktivitu vykonat'.

Castokrat si dokonca osobné a pracovné ¢innosti tplné poprepletané.

Vedlajsim efektom takejto flexibility je, Ze wuzivatelia si koli jednotlivym
pracovnym ulohdm ¢oraz menej ochotni vymenit’ prave pouzivané osobné zariadenie, za
pracovné a o€akdvaju, Ze budd mdct’ pouZivat’ pravé jeden mobilny telefén a jeden osobny
pocita¢, pripadne notebook na priacu aj osobny cas a nemat’ koli tomu dalSie firemné

zariadenia.

Vlastnictvo zariadenia je taktiez sporné. Mnoho zamestnancov je ochotnych
pouzivat’ svoje osobné mobilne zariadenia a notebooky na pracu s aplikdciami organizicie.
Firmy tieZ finan¢né dotuji zamestnancov a podporuji ich vo vybere preferovaného
zariadenia. Dosledok oboch tychto rozhodnuti je, Ze organizacné a osobné déta sd ¢im d’alej
tym viac popreplietané a tazsie rozliSitelné a pokrytelné bezpecnostnymi pravidlami a

pravidlami na ochranu sikromia.

Odhaduje sa, Ze pocet mobilnych zariadeni a objemu dat, ktoré vytvaraji sa zvysi
26-nasobne pocas rokov 2010 az 2015 Tvorit' ich budid chytré telefény a notebooky
uzivatelov potrebujicich neustile internetové pripojenie. UmoZnia im to zamestndvatelia
(pomocou WiFi sieti), 3G a 4G mobilni operatori a tieZ zdkaznicke sluzby (kaviarne,

verejné hot-spoty) [7].

Cim viac zamestnancov bude mat’ jednoduchy pristup k praci vd’aka takymto
sietam, tym viac sa tieto siete budd rozSirovat, ¢im umoznia eSte jednoduchsi pristup k
nim. Poslednou fazou je vzdialené pripojenie sa k praci z hocijakého miesta, ¢o znamen4,
Ze do firemnych sieti sa bude pripdjat’ stdle viac zariadeni a tieZ aj CastejSie a teda sa zvysi

dopyt po aplikdcidch schopnych bezat’ neustile.

Pracovné aj osobné komunikacné prostriedky Coraz CastejSie vyuzivaji multimédia,
¢im vytvdraji vacsi datovy tok prechddzajici sietou. Aplikdcie ur¢ené na spolupricu

taktieZ kladu doraz na multimédia.

Mobilita zamestnancov a kolaboricia bude Coraz viac zdoraznovat dolezitost
kvalitnej bezdrdtovej infrastruktiry a dostupnosti. Dal§ou hnacou silou je beZna dostupnost’
pouZzivatel'skych zariadeni s vy$§imi ndrokmi a poskytovanymi sluzbami, ako sd napriklad
HD video kamera v mobilnych zariadeniach. Tento trend sleduji aj 4G mobilne siete a

pristup na WiFi sluzby, ktoré uz poskytuji dostato¢nii prenosovi kapacitu.
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Mobilni zamestnanci budd musiet’ pristupovat’ k niektorym aplikdcidm spustenym
vo firemnej infrastruktire pomocou vzdialeného pristupu. Jeden zo spdsobov ako to
dosiahnut’ je bezpe¢nym prepojenim sieti pomocou VPN softvéru. Tento vytvori v
mobilnom zariadeni virtudlny sietovy adaptér, ktory simuluje pripojenie priamo v cielovej
sieti. Jednym z takychto VPN softvérov je Cisco AnyConnect Client, zobrazeny vl'avo na

obrazku €. 5., pomocou ktorého je mozné sa pripojit’ k firemnej sieti jednotnym sposobom.

BYOD Wired, Wireless, Actns Off-Promise Security and Policy
Devices Mobile Acoess Indrasiructune Gabeways Enfrastructure
Lintrusted Adaplive Trusted Enterprise
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Obrazok €. 5 — VSeobecna topoldgia pripojenia mobilnych zariadeni pomocou technologii

Cisco [7].

PouZivanie aplikdcii bezne dostupnych na tabletoch a mobilnych telefénoch na
pracu ma eSte priestor na dosiahnutie poZadovaného komfortu prace. Tato zmena je ale
oCakdvatel'nd v blizkej budicnosti a uz dnes si zakipitelné komercné aplikicie
poskytujice vysoky komfort a vykon aj na tychto obmedzenych zariadeniach v oblasti

multimédii a spolupréce.

Z pohladu bezpecnosti je mozné aplikécie izolovat’ virtualizovanim — aplikdcie sa

neinstaluji priamo do zariadenia, ale do aplikécie, ktord imituje prostredie virtudlneho
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pocitaca (napr. pouZzitim rieSeni od firmy VMWare, alebo Oracle VirtualBox). Nevyhodou
takéhoto pristupu je naro¢nost’ samotnej virtualizacnej aplikacie a to ako na procesorovy
vykon, tak na dostupni operac¢nu a diskovi pamat’. Toto rieSenie teda nie je pouZiteI'né na

priemernych mobilnych zariadeniach.

Inym spdsobom ako vyrieSit' otdzku bezpecnosti a zdrovenl zvySit' komfort prace
amoZznosti mobilného zariadenia, je pouZitie vzdialenej virtualizicie. Vzdialena
virtualizdcia prendsa ndroky na spustenie virtualizac¢nej aplikdcie z mobilného zariadenia na
Specializovany server, ku ktorému sa mobilné zariadenie pripoji cez vzdialeny pristup.

Obrazok ¢. 6 zndzoriiuje takéto spojenie.

Client Server/Data Center
i
Virtual Virtual : i Virtual Virtual
: ; let | p .
Container 1 Container 2 Ec:::t:i:;l?:;‘énzge Container 1 Container 2

A A across network of via Bpp | (App App | (App
Desktop Desktop Desktop Desktop
05 a5 05 0s

Virtual Machine Manager Virtual Machine Server

Server 05

Desktop PC or Server
Laptop PC

Locally Installed Software M streamed Software

Obrizok €. 6 — VSeobecna schéma vzdialenej virtualizdcie [25].

Vzdialend virtualizdcia zniZuje ndroky na vykon mobilného zariadenia a obmedzuje
bezpeCnostné rizikd tym, Ze mobilné zariadenie poskytuje zobrazovanie a vstupy
pouZivatel'a, avSak samotné déta a aplikdcie su stdle v zabezpecenom prostredi firemne;j

infraStruktdry. K virtualizovanému prostrediu sa pouZivatel’ prihlasuje hned’ v prvom kroku
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a teda bezpecnostna autentifikdcia a autorizdcia nemdZe byt obidend. PouZivatel teda
pracuje len s interaktivnym obrazom aplikécie, ktord spracovdva data. Virtualizicie uz
Standardne poskytuji moZnost’ kopirovania diat do klientskej zobrazovacej aplikdcie, ¢o
predstavuje bezpecnostné riziko. Sprdvca md pre takyto pripad zvycajne moZnost
ovplyvnit' toto nastavenie a umoZnit ho len vybranym pouzivatelovi na zdklade

bezpec€nostnej politiky.

Na obrazku €. 7 vidime komplexné rieSenie doddvané firmou VMWare v
kombinécii s VPN rieSenim od firmy Cisco. Mobilné zariadenie spuista len zobrazovaciu
aplikdciu VMWare View Client, ktord sa pomocou zapizdreného VPN Kklienta pripoji k
firemnej infrastruktire. Jednotlivé prvky infrastruktiry si modularizované a poskytuju tak
zjednoduSent administriciu a bezpecnostnd kontrolu. Bezpecné VPN pripojenie je

dosiahnuté pouZzitim rieSenia od firmy Cisco (detail v obrazku €. 5).
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Obrézok ¢. 7 — Schéma vzdialenej virtualizdcie od firmy VMWare [27].
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DalSou vyhodou vzdialenej virtualizdcie je moZnost’ administrdcie virtualizovanych

aplikécii:

- zalohovanie,

- upgrade,

- dodatocné  spristupnenie privilegovanych aplikdcii  (druhostupniova
autorizacia),

- poskytovanie vzdialenej technickej podpory,

- sprava softvérovych licencii,

- prepojenie na ostatné interné systémy,

- jednotnd sprava pouZivatel'ov.
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4.5 Nove tlohy a postupy IT oddelenia

Zahrnutie BYOD do existujucich procesov a bezpec¢nostnych opatreni bude vyzvou
hlavne pre IT oddelenia - zabezpecit' dostupnost a dosiahnutelnost, je v protiklade

zauzivanych postupov riadenia IT implementacii bezpecnosti a podpory.

Typicky pristup IT oddelenia je poskytnit’ zoznam schvalenych zariadeni na pracu
vo firemnom prostredi - Standardizovany osobny pocita¢, notebook a tzka mnozina
mobilnych zariadeni, ¢i chytrych telefénov. Zamestnancom je tento zoznam pevne dany a

typicky nemaji moznost’ pouZit’ zariadenia iné neZ uvedené v zozname.

S prichodom BYOD zariadeni sa musi zmenit’ aj postoj IT oddelenia - zariadenia sa
menia prili§ Casto, na to, aby bolo mozné vytvdrat’ zoznam povolenych zariadeni. Taktiez

uplna technickd podpora daného zariadenia by vytvarala neimerné naroky.

IT oddelenia si z tychto dovodov vytvaraji - z makro pohladu, zoznam typov
zariadeni, ktorym umoznia pristupovat’ k sieti (s pripadnym pod zoznamom zakédzanych
zariadeni, ¢i vyrobcov, z dovodu zndmych bezpecnostnych chyb). Technickd podpora sa
tak meni z plnej na Ciasto¢nd (IT podpora po telefone), resp. podporu cez knowledge base,

wikipedie.
4.6 Udrzanie bezpecného pristupu k firemnej sieti

UmozZnenie vyberu zariadenia neznamena stratu bezpec€nosti. IT oddelenie musia
zaviest’ politiku minimédlneho zabezpedenia, ktoré musi dané zariadenie spifiat’, aby mohlo
byt na firemnej sieti pouzité - vratané zabezpecenia WiFi, VPN pristupov a tieZ ochrany
pred virusmi/adware. Okrem mozZnosti vyberu zariadeni je nutné mat moZnost’
identifikovat’ kazdé jedno takéto pripdjajice sa zariadenie a umoznit’ autentifikdciu jeho

pouZzivatelovi.
4.6.1 Spristupiiovanie novych zariadeni

Vicsina BYOD implementacii ma mnozstvo rozli¢nych pripdjanych zariadeni od
notebookov, az po CcitaCky knih. Priddvanie novych zariadeni - v momente prvého

pripojenia sa na siet’ - by malo byt jednoduché a ideédlne bez nutnosti zdsahu IT oddelenia -
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toto je dolezité hlavne pre zariadenia, ktorych vlastnikmi st zamestnanci. IT oddelenie vSak

potrebuje mat’ v pripade potreby moznost’ updatovat’ vSetky pripojené zariadenia.

V idedlnom pripade bude pridanie zariadenia bez nutnosti dodatocnej inStaldcie
klientského softvéru. V takomto prostredi je potom moZné jednoducho pripdjat’ aj
zariadenia nédvStevnikov (tj. nie priamych zamestnancov firmy, ktori nemaji uzatvorené

zmluvy o zodpovednosti).
4.6.2 Vynucovanie firemnych politik pouZivania siete

Firmy maji zvyc¢ajne mnoho politik, ktoré potrebuji udrzat’ v praxi (v zavislosti od
oblasti podnikania a jej Stitnej regulécie; a vlastnej, internej politiky). Zapojenie BYOD
musi poskytnit’ spdsob ako tieto politiky vynucovat. Toto moZe byt mimoriadne narocné
na okrajovych typoch zariadeni (ako sd napr. tablety). DalSou komplikiciou je
premieSavanie osobnych a pracovnych udloh na zariadeniach. Napriklad chytré telefony,
ktoré sa pouzivaji aj na pracovné aj na sukromné hovory maji s velkou
pravdepodobnost’ou nainstalované rovnako stikromné tak aj pracovné aplikdcie. Pristup na
internet, zdiel'anie siborov a vo vSeobecnosti pouzivanie aplikdcii moZe podliehat’ roznym
politikdm v zavislosti od toho, ¢i st pouZivané v pracovnom alebo osobnom ¢ase, sieti a ¢i

pouzivaju niektory z firemnych prostriedkov (napr. tlaCiaren).
4.6.3 ViditeI’'nost’ zariadeni na sieti

Typicky v klasickych pripadoch mal zamestnanec prideleny jeden pocita¢ a na sieti
bol identifikovateI'ny unikdtnou IP. Ak potreboval podporu IT oddelenia - tito ho vedeli
jednoducho identifikovat a ndjst’ zariadenie, ktoré mu prestalo fungovat. S prichodom
BYOD vsak moZe mat’ kazdy zamestnanec viacero sicasne aktivnych zariadeni na sieti,
niektoré zariadenia mdZzu byt na viacerych sietach naraz, resp. prepinat’ medzi nimi podl'a
dostupnosti a priepustnosti. IT oddelenia musia mat’ néstroje na sledovanie a vizualiziciu

pritomnosti zariadeni (‘“‘sietova viditeI'nost™) [7].
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4.7 Ochrana dat a prevencia pred stratou

Vv

Jednou z najvicsich vyziev implementdcie BYOD je ochrana korpordtnych dat. Ak
je majetok firmy (napr. laptop) pouZivany na pristup k firemnym aplikdcidm a datam, je
typicky dzko kontrolovany IT oddelenim a aplikujd sa nan reStriktivnejSie pouZzivatel'ské

politiky.

Niektoré (vyrobné) oblasti navyse podliehaji reguldtorovi (napr. ochrana osobnych
tidajov) a bezpe¢nostna politika na zariadeniach teda musi spifiat’ aj tento aspekt. V pripade
BYOD zariadeni je toto vyznamne zloZitejSie neZz na firemnych zariadeniach s plnou
kontrolou. Typicky zéstupca je tablet alebo chytry telefén vlastneny zamestnancom a beZne
pouzivany v osobnom Zivote a tieZ na pracu s firemnymi aplikdciami. Zdiel'anie dat cez
Cloud mdze byt sice akceptovatelné pre osobné pouZitie, ale v pripade firemného

predstavuje dodato¢né riziko (napr. v pripade vysSie spominanych osobnych tudajoch).

Kombinovanie zamestnancami vlastnenych zariadeni vyuZivajicich firemné data,
ktoré su pripojené k cloudovych sluZieb, predstavuje riziko ak si tieto sluzby zamestnanci
pripdjaju sami a tito sluzba nieje nijak zmluvne previazand s organiziciou zamestnanca.
Organizdcia moZe dspeSne pouzivat’ vlastny Cloud, pripadne ma prenajaté Cloud rieSenie
od doddvatela. V takomto pripade je aplikovanie bezpecnostnych politik vyznamne

jednoduchsie a v pripade potreby vyniitite'né.

Trend pripdjania neschvalenych Cloudovych sluzieb nazyvaji informacni experti
ako Bring Your Own Cloud [18]. Tento trend priddva eSte vic$i tlak na existujice
bezpecnostné procesy a komplikuje tlohu sledovania, bezpecnosti a dokumentovania miest,
kde vSade su data ulozené. NajbeznejSim problémom, s ktorym sa bezpecnostné oddelenie
stretava, je likvidacia firemnych dat, ktoré zamestnanec ulozil do Cloudu tretej strany a
ndsledne stratil opravnenie k nim pristupovat’ alebo organizdciu opustil. Situdcii nepomaha

ani fakt, Ze o tejto skuto¢nosti informoval bezpecnostné oddelenie a v pripade nespoluprace

je jedinou cestou sudny spor.

IT oddelenie musi mat’ teda pripravenu stratégiu na ochranu firemnych dit na
vSetkych zariadeniach, ¢i uz vlastnenych firmou alebo zamestnancami. Tato moZe zahtiat’
napriklad Sifrovand datovd particiu s firemnymi datam, ktord je moZné jednoducho
spravovat’, alebo pristup na Virtudlny Desktop, kde data nie si prendSané a ukladané na

pristupovom zariadeni, ale len zobrazované.
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4.7.1 Odoberanie pristupu

V Zivotnom cykle zariadenia a zamestnanca moZze prist k bodu, kedy uz nechceme
danému zariadeniu umoZznit’ pristup k prostriedkom siete. Takato situdcia je typicky po jeho
kradezi, ukonCeni zmluvného vztahu so zamestnancom, pripadne pri zmene pozicie
zamestnanca. IT oddelenie potrebuje mat’ rychly spdsob odobratia, resp. zmeny pristupu
povolenému zariadeniu, pripadne mat’ moZnost’ vzdialene vymazat’ idaje z neho. Vzdialené
zmazanie poskytuje najvicSie pohodlie ako pre pouZivatel'ov, tak aj pre IT oddelenie —
nijak ich pred jeho aktivoviaciou nezatazuje. Ak je ale zariadenie odcudzené
sofistikovanym uto¢nikom, ktory ho nepripoji k sieti a zariadenie nemd nainStalovany
softvérovy cCasovy zamok, vyzadujiuci raz za obdobie aktivne pripojenie k firemnej
infrastruktire, dto¢nik md neobmedzeny Cas na ziskanie dat z neho, pripadne na prelomenie
ochrannych mechanizmov. Na zabranenie takémuto riziku je vhodné pouzit' spominany
softvérovy Casovy zdmok. V pripade eSte vysSSej bezpecnosti, je mozné od pouzivatela
vyZadovat’ neostdle aktivne pripojenie, priebezne overovat’ jeho autorizdciu a v pripade
potreby vykonat' automatické zmazanie. Toto je uZz ale typicky prili§ obmedzujice pre
beznych pouZzivatelov a v ostatnych pripadoch sa pouZzitie BYOD zariadeni na takiito pracu

apriori zakazuje.
4.8 Dopad na pracu pouzivatelov

PretoZe zariadenia pripdjajuce sa k sieti maju uplne nove schopnosti a IT oddelenie
nemusi byt schopné spradvne zhodnotit’ a kategorizovat’ kazdé jedno, vznika priestor pre
vytvorenie novych dto¢nych vektorov. Napriklad, mnoho tabletov md moznost’ vytvarat’ Ad
Hoc WiFi spojenie. Ak sa autentifikované zariadenie pripojené k sieti spoji s inym
zariadenim cez Ad Hoc WiFi spojenie, moZe takto spristupnit’ neautentifikovanému
zariadeniu pristup k firemnej sieti. Obdobny problém predstavuji bluetooth spojenia, ktoré
vyzvu udrzat’ vynucovanie politik aj pri takychto situdcidch - napriklad vypnutim moZnosti

Ad Hoc pripdjania na vSetkych autentifikovanych zariadeniach.

S prichddzajicou vSadepritomnostou bezdrdtovych sieti, je o¢akdvand ich vysoka
rychlost’ a spolahlivost, tak ako v pripade drotovych spojeni. PouZivatelia vyZzaduju
rovnaku rychlost’, spol'ahlivost’, odozvu aplikdcii, videokonferencii a inych kolabora¢nych

nastrojov. Téato poziadavka posiva pohlad IT oddelenia na tieto siete z “dodato¢nych,
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podpornych firemnych prostriedkov” na “kritické pre beh organizdcie” s cielom
poskytovat’ sluzby v kvalite drotového sietového pripojenia - dostupnost’, monitorovanie

vykonu, prelinanie sieti a migracia Zivého spojenia [7],[12].

Pocet zariadeni na zamestnanca pripojenych naraz v sieti stipa a teda aj celkovy
pocet zariadeni mdze dosiahnut’ bod, kedy sa vycerpaji interne pridelované IP adresy -
vicsina systémov pochddza z obdobia protokolu IPv4, kedy bol ofakdvany pocet sucasne
pripojenych zariadeni rddovo nizsi. Tento tlak zrejme vyusti do aktualizicie pouZivaného
softvéru a hardvéru na protokol IPv6, ako v intranete, tak aj v prezentdcii voci internetu.
Tento protokol poskytuje oproti IPv4 4-krat dlhSie adresy pre jednotlivé pripojené

zariadenia.

Hlavnou silou za pouzivanim BYOD zariadeni su vSak samotni pouZivatelia.
Z pouzivatel'ského pohl'adu prindSa BYOD vyzvy samostatnej kategérie. BYOD rieSenia a
technoldgie sa rychlo vyvijaju. NajviacSou vyzvou pre vSetkych dicastnikov tohto procesu je
udrzat’ veci pre koncového pouzivatela jednoduché. R6znorodost’ zariadeni a sposobov ako
sa mdzu pripojit, z ktorej siete pride spojenie a na ¢o bude toto spojenie pouZzité modze pre
koncovych pouZivatelov vytvorit' neprekonatelnti prekdzku. Kazdé zariadenie a vyrobca
mdze mat’ svoje Specifické kroky potrebne na pripojenie a udrzanie takéhoto spojenia.
Bezpecnostné opatrenia a kroky moézu byt obdobne rézne v zdvislosti od miesta a sposobu
pripojenia. Napriklad pripojenie cez firemnd WiFi moZe vyZzadovat meno a heslo, ale
pripojenie cez verejni WiFi mozZe vyzadovat’ navyse aj pripojenie VPN spojenim a d’alSie

bezpec€nostné kroky.

V neposlednom rade BYOD musi byt dostato¢né jednoduchy a poskytovat’ ¢o
najpodobnejSiu pouzivatel'ski skisenost’ (user-experience) bez ohladu na okolnosti pri

vytvérani spojenia a to na vSetkych zariadeniach.

BYOD prindsa so sebou zmieSavanie osobnych a pracovnych tloh na jednom
zariadeni - adresar, emaily, subory, aplikdcie a pristup na internet - vytvaraju vyzvy. V
idedlnom pripade samotni pouZivatelia vyZaduji oddelenie sikromnych a pracovnych dat.
Sukromné fotografie, SMS spravy, chat, telefondty a browsovanie internetu by mali
podliehat’ ochrane sikromia - dokumenty sibory a aplikdcie pouZivajice firemné tdaje a

browsovanie pocas pracovnej doby musia na druhd stranu podliehat’ firemnej politike.
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Niektoré firmy vyZzaduju pred pripojenim zamestnancom vlastneného zariadenia do
siete podpisanie dohody, ktord umoZni firme sledovat dodrZiavanie pravidiel
zaobchéadzania s datami z dovodu ochrany. V pripade potreby sa pouZivaji rozne ndstroje
vratané vzdialeného vymazania vSetkych dat na zariadeni, potencidlne vritané
pouZzivateI'skych osobnych dét, co moZe viest k zvySenému napitiu medzi IT oddelenim a

pouzivatel'mi.

V pripade, Ze sd takéto zdsahy prili§ invazivne, majui potencidl ohrozit’ pridand
hodnotu o ktord sa snazi zavedenie BYOD. Zvyc¢ajnou staznost'ou pouZivatel'ov, ktori si
niteni pouZzivat’" VirtualDesktop aplikécie je, Ze praca v takomto prostredi ma pomald
odozvu a citel'ne zniZuje efektivitu price. Aplikdcie pre VirtualDesktop a aj protokoly,

ktoré pouZzivaji budd v budicnosti smerovat’ k elimindcii tohto rozdielu.
4.9 ZvaZovanie nasadenia a urcenie stratégie zavedenia

Kazdému nasadeniu BYOD by malo predchddzat’ vyhodnotenie rdznych aspektov.
Dolezitd sucast’ rozhodnutia tvori pochopenie réznych segmentov uZivatelov v rdmci
implementiacie BYOD. Jedno z odporti¢ani je vykonat  internd analyzu zamestnancov, ktord
ur¢i typy, vlastnosti (typické pouZitie zariadeni, aplikécie, pristupové body, pozadovani
uroven podpory z IT) tychto segmentov pouZzivatelov. Tdato analyza bude nésledné
podkladom pre ndkladovd analyzu implementicie. VSeobecné pravidld nie je mozné urcit
nakol’ko kazdd firma ma ind Struktdru zamestnancov a ich moZnosti a potrieb.

NajjednoduchSie implementdcie BYOD su tie, kde sd naroky na IT oddelenie a podporu

.....

Rézne oblasti maji rdozne pristupy k spdsobu zavddzania BYOD - kazda firma
ni¢menej potrebuje mat’ svoju stratégiu kodifikovand a formdlne spisand a to aj v pripade,

ak su BYOD zariadenia vylucené z pripdjania k firemnym prostriedkom.

Oblasti s pritomnost'ou regulédcie (napr. financny alebo bezpe¢nostny sektor) budi
vyuzivat' striktnejSie politiky v BYOD pristupoch neZ beZzné firmy a zariadenia budu
zrejme mat’ striktnd kontrolu z IT oddelenia, ktord mdze byt v tomto pripade adekvitna a

akceptovatel'na.

Rézne trovne prijatych stratégii BYOD zndzoriiuje obrdzok ¢. 8. V zdkladnej

urovni je striktnd bezpecnost’ vynucovand IT oddelenim na podporovanych zariadeniach,
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pricom ostatné zariadenia maju pristup zakdzany. VicSina firiem bude zrejme povolovat
pristup réznym zariadeniam, ale tento bude obmedzeny pri pouZivani aplikdcii s
moznostou aplikovania bezpe¢nostnych zmien, ktoré nasledné umoZnia pouzitie vacsiny
aplikdcii. V najvysSej urovni si podporované vSetky zariadenia, vratane zdkaznickych a
pristup do systémov je umoZneny aj z extranetu a implementacia mobilného strategického
pristupu k vyvoju aplikécii a datam, tj. aplikdcie budd optimalizované pre tablety a chytré

telefony.

Advanced Embrace

Environment requires Basic access for Any device, anywhere, Any device, anywhere,
tight controls additional devices enchanced security anyone

\ 4 \ 4 A 4 ) 4

IT chosen devices Broader device set Wide range of devices Wide range of devices
Corp and empl

IT managed devices IT managed devices Corp and employee e daE

with mainly on-site with mainly on-site owned devices with
aACCess ACCESS full on-site and off-site

All other devices Employee owned and access

prohibited Guest devices with Device-side security
internet only

uast/Customer devices
with enchanced s
Guest devices with

Custom Mative a ications
Internet only pplici

Obrazok ¢. 8 — Rdzne urovne komplexnosti nasadenia BYOD [26].
4.10 Pravna zodpovednost’ a ochrana

NajdolezitejSou Castou nasadzovania BYOD je zavedenie dohody o pouzivani
zariadeni. Tato musi predchddzat’ implementécii, ked’Zze dodato¢né nemusi byt’ vynutiteI'na.
PremieSanie osobnych a firemnych tudajov na zamestnancom vlastnenych zariadeniach
pokryvaju politiky, ktoré mdzu do takto dotknutych dat zasahovat’ - tato informécia musi
byt komunikovand a akceptovand vopred. Dohoda by mala spiiiat’ zdkonné povinnosti a

informovat’ hlavne o otazkach [10]:

akd vSeobecnd politika sa vztahuje na firemné data?

- bude komunikdcia a pridca monitorovand?

bodu sa politiky vzt'ahovat’ aj na sikromné udaje?
- aké st oblasti, ktoré politika pokryva? Napriklad:
- textové spravy,

- chat,

- telefonické a video hovory,
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- browsovanie internetu,

- e-maily,

- GPS a iné lokaliza¢né sluzby,

- dostupné/inStalované/spustené aplikdcie a sluzby,
- multimedidlny obsah (fotografie a videa),

- vzdialend kontrola zariadenia (a jeho sucasti),

- vzdialene vymazévanie,

- Co sa stane v pripade krddeZe zariadenia (a povinnosti z toho vyplyvajice).

Ciel'om takejto dohody je vyhnit sa a predchddzat’ komplikdciam informovanim o
pravnej zodpovednosti. Zamestnanci musia prijat plni zodpovednost’ za svoje aktivity a

chrénit’ firemné déta svojim proaktivnym a vedomym konanim.

Druhd strana mince je ochrana pouZivatel'skych dét pred neoprdvnenym zdsahom do
nich: cCitanie, zmena alebo zmazanie. Pri nejasnych hraniciach medzi osobnymi a
pracovnymi datami mdze IT oddelenie pri pristupe na dialku zasiahnut’ do stikromnych dat,

ku ktorym nema opravnenie.

Bezne vyuzivany spdsob systému riadenia mobilnych zariadeni organizdciou v

pripade jeho straty je [21]:
- dial’kové zmazanie dat,
- sledovanie GPS pozicie.

Z pohl'adu prava takéito Cinnost’ spadd nie je nezdkonnd. V sucasnosti neexistuje
Ziadna pravna dprava ani judikatdra (v USA), ktord ustanovila precedens. Coraz beZnejsia
je prax Ziadat’ od zamestnanca podpisanie dodatku k pracovnej zmluve, Ze sihlasi v pripade

naruSenia bezpecnosti so sledovanim pozicie a pripadnym zmazanim dat.

Ak ale zamestnanec opusti organizdciu dobrovolne, rozviazanim pracovnej zmluvy,
stane sa ziskavanie udajov jeho z osobného zariadenie problémom. Nie je pravne jasné, Ci
organizdcia ma pravo vzdialene sledovat’ alebo vymazat' obsah osobné zariadenie ex-
zamestnanca, aj ked’ potencidlne obsahuje ddta organizdcie. Nevztahuje sa uz totiZ naftho
Ziadna platnd pracovnd zmluva a teda potencidlne nie je zaviazany BYOD politikami

organizdcie. Zakonnost’ takejto ¢innosti je sporna.
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Takéto dodatky su prdvne sporné. Ak zamestnanec suhlasi s jeho s podpisanim,
nezostdva mu nez vystavit’ osobné data vzdialenej kontrole a samotné zariadenie sledovanie
v pripade, Ze si to bezpeCnostnd situdcia bude vyzadovat. Ak zamestnanec odmietne
dodatok podpisat’, zamestndvatel nemd ini moZnost, neZ mu pouZitie takychto zariadeni
obmedzit,, pripadne ak je to nevyhnutnou stucastou jeho pracovnych povinnosti, ukoncit

pracovny pomer. Existuji odovodnené obavy, ¢i su vobec tieto dodatky pradvne zavazné.

Aj ked dal zamestnanec pisomny sthlas k aplikovaniu bezpec¢nostnej politiky

BYOD, nezbavuje to v ur€itych pripadoch organiziciu pravnych zdvizkov.

Ak v pripade naruSenia bezpecnosti pouZije organizdcia vzdialené monitorovanie
zariadenie zamestnanca a pristup k datam, mohol zamestnavatel omylom zobrazit’ osobné
informécie, ktoré ma pravny zdkaz zistovat. Napriklad podl'a zdkazu diskriminicie podla

rasy alebo vierovyznania.

Jednou z vynimiek pri pouZivani vlastnych zariadeni je pripad ak je zamestnanec
potencidlne predvolatelny v pripade pravneho sporu. Tuto skupinu tvoria zvycéajne
zamestnanci na riadiacich pozicidch. V pravnych sporoch s organiziciou bude takmer urcite
zariadenie pouZivané na pracovné aj sikromné ucely sicastou ddkazovych materidlov a
jeho obsah sa tak stane verejne pristupnym pri sidnom pojedndvani. Tomuto sa da
predchadzat’ striktnym nepouzivanim BYOD zariadeni na pracovné tucely (a to ani na

prijimanie pracovnych telefonétov), ale vyhradne pre osobné pouzitie [20].

Neddvne S$tadie ukazuji, Ze zamestnanci maji obavy z BYOD bezpec€nostnej

politiky, ktoré ovplyviuju ich sikromie [22]:

- 45% obavy z pristup k osobnym tdajom IT oddelenia zamestndvatel’a,
- 66% ma obavy o stratu osobnych dat, pri vzdialenom vymazani,

- 36% chce vsetky mat’ svoje osobné tudaje tplne oddelené od organizacnych.

Iny spOsob pristupu k pradvnemu riziku je taktika vyckdvania. Niektoré organizacie
st si vedomé pravnych nejasnosti v politikdch BYOD, ktoré by mohli vyustit’ do sidnych
sporov. Nemaju ale istotu ako spravne dand situdciu riesit. Takéto organizicie nepouZivaju
vzdialené vymazanie dat alebo zistenie pozicie zariadenia, vystavuji vSak neprimeranému
rizikd firemné déta, alebo zavadzaji nejasné klauzuly o zodpovednosti do zmluvnych
dodatkov, ktoré mdZu neskor pouZit’ na svoju obhajobu. Oba spdsoby skryvaji potencidlne

vysoké ndklady pri sidnych sporoch.
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Efektivny a zarovenl pravne jasny spdsob ako zaobchddzat’ s ddtami organizicie na

zamestnaneckych zariadeniach musi zabranovat’:

- skopirovaniu dat mimo bezpecnej aplikidcie z BYOD zariadenia
- skopirovaniu dét z firemnej siete ak je k nej zariadenie pripojené

- pripojeniu iného zariadenia cez BYOD zariadenie
4.11 Analyza stava BYOD v konkrétnom prostredi

Prostredie — Sektor A — kancelarie, zamestnanci

Fyzicky pristup zabezpeCuju cipové karty akdd. Priestor poskytuje zakladnu
infrastruktiru na pripéjenie zariadeni do siete (notebooky, tlaciarne, tablety) — cez ethernet
alebo WiFi. Z bezpecnostného hl'adiska je povaZzovany tento priestor za internet/extranet

a preto tu ani Ziadne déta nie su priamo dostupné.

Prostredie — Sektor B — kancelaria, vedenie

Fyzicky pristup je riadeny rovnako ako v sektore A, Cipové karty vSak musia mat
Specidlnu autorizdciu. Pripojenie je mozné len cez ethernet, v sektore sa nachddzaji
pocitate ktoré obsahuji interné firemné déita. Bezpecnost dat proti poSkodeniu je
dosiahnutéd Sifrovanym zédlohovanim do datového centra. Ochranu dét pred odcudzenim
zabezpecuje antivirus, vzdialené monitorovanie, IDS a firewall ale v neposlednom rade

zaSkolenim pouZivatel'ov.

Prostredie — Sektor C — datové centrum

Tento sektor je fyzicky najnepristupnejsi a vic¢Sine zamestnancov ani nie je zndma
jeho presna lokalita. Vzdialené pripojenie je mozné v zdkladnom reZime SSH, ndsledne boli
pridané sluzby VPN, VPN-IPSEC, RemoteDesktop. Obsahuje serverové vybavenie, na
ktorom st prevadzkované databazy (testovacie, vyvojové a produkcné), zdlohovaci systém
a diskové pole. Softvérové zabezpecenie je obdobné ako v sektore B, antivirus ma ale

vysSie zat'azenie koli zdielanému diskovému pol'u.

Zamestnanci si Coraz CastejSie kupovali vyspelejSie zariadenia (notebooky a ¢asom
aj chytré telefony), nez tie, Co dostdvali od firmy. Tieto zariadenia pouZzivali na pracovné
ulohy namiesto firemnych. Firma si toto sprdvanie zamestnancov vSimla a na zaciatkoch ho

tolerovala. Casom sa z tohto okrajového trendu stal mainstream, ktory mal potenciél zn{Zit
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ndklady na obstaranie a udrzbu zamestnaneckych - pouZivateI'skych zariadeni [14]. Firma

preto aktivne pristdpila k prijatiu tohto trendu za sicast’ internej stratégie.

Firma eviduje mnoZstvo zamestnaneckych zariadeni a aktivne podporuje pouzivanie
sukromnych notebookov, ditovyc nosicov ako su napr. USB disky, chytré telefony
a tablety. Notebooky umoznuju efektivnejSie pracovat, ked’ze parametre si zvoli sim podl'a
jeho uloh a potrieb (dual-display vs. vel’ky display vs. ultrabook). Tablety a chytré telefény

prinaSajui nové moznosti na testovanie softvérovych produktov na réznych zariadeniach.

Firma rieSi oddelenie firemnych a sikromnych dit len na drovni aplikdcii.
Telefonické a e-mailove kontakty zamestnancov firma nepovazuje za kritické a ani ich ako
také nechrani inak neZ internymi nariadeniami. Oddelenie sukromnych dét a aplikécii je
mozné vd’aka tomu, Ze ddta nie si samostatne spracovdvané mimo nich a tiez vyhradnym
pouzivanim tenkych klientov, resp. internych webovych aplikdcii. Oddelenie je zaviSené
pouzitim virtualizdcie (VirtualBox, VMWare), ktoré navySe rieSi pravne Sedud oblast’
pouzitia licencovaného softvéru na sukromnom zariadeni. Virtualizdcia prinidsa d’alSiu
vyhodu ato moZnost pracovat zdomu, pripadne poskytovat podporu produkénym

aplikdciam mobilne [12].

Virtualizdcia samotnd je zabezpefend dodato¢ne, pouZitim Sifrovania virtudlnych

diskov.

Vo firme sa IT oddeleniu podarilo zvladnut’ podporu rdéznych zariadeni zavedenim
Standardnych virtualizaénych néstrojov (ktoré majd vlastnd podporu asu pravidelne
aktualizované) atieZ pozivanim webovych aplikdcii a kompatibilnych webovych

prehliadacov.
Firma nepouZila v implementacii BYOD Ziadne intruzivne a reStriktivne politiky.

Bezpecny pristup k internej sieti, resp. aplikdcidm v ddtovom centre zabezpecuje
firma pouZivanim VPN a generovanim unikatnych certifikdtov pre kazdého zamestnanca.

VPN pristup je teda viazany na konkrétnu zodpovednti osobu.

Pripojenie cez WiFi v sektore A nie je nijak Specidlne regulované — chipe sa ako
nezabezpeceny internet a pristup je riadeny heslom a WPA?2 Sifrovanim. Pristup do tejto
siete dostdvaju zvyCajne aj navStevy firmy a teda potencidlne nezabezpeCené a zavirené

pocitace.
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Vo firme je pridanie nového zariadenia, resp. zamestnanca poloautomatizované.
Zamestnancovi je vygenerovany unikdtny platny elektronicky certifikdt a je mu vysvetleny
spOsob jeho pouzitia pri vzdialenom pristupe. Bez vlastnictva tohto certifikatu, resp.
pocas obdobia jeho neplatnosti, nemdze zamestnanec vykondvat Ziadne Cinnosti ani
pristupovat’ k aplikdcidm, resp. ddtam, okrem pouZivania kanceldrskeho vybavenia

(tlaciarne) a aj to len v pripade ak sa nachddza v sektore A.

Firemné interné predpisy sa vtomto smere nesnazia vytvdrat dojem vynitenej
bezpecnosti — uplatiiovanie bezpecnostnych politik je teda tvorené organizaénym
nariadenim a jeho dodrziavanie je kontrolované pri servisnej udrzbe, resp. inStalovani

virtualizacie.

Agregovanu sietovi viditel'nost’ zabezpecuje vo firme implementované IDS, ktoré
spracovdva okrem iného aj bezpeCnostny Zurndl o pouZzitiach certifikdtov. Poskytuje tak
prehlad o aktivhych aj minulych pripojeniach a  Statistické tdaje onich (objem
prenesenych dat, zdrojovy systém). Systém umoZziiuje unifikovat aj zariadenia
nepouzivajice certifikdty ale pripojené k sieti atieto ndsledne zgrupovat a analyzovat
z pohladu roznych rezov, resp. dimenzii. Systém poskytuje rézne pravidelné a aj
vynimkové (naruSenie bezpecnosti, pokus o pouzitie neplatného certifikitu) vystupy (sms

notifikdcia, zasielanie zoznamu podozrivych opericii e-mailom).

Firma poskytuje zamestnancom oba pristupy v kombinovanej forme -
virtualizované prostredie nad Sifrovanymi diskami. Samotné prostredie navyse neobsahuje

priamo Ziadne citlivé déta.

Pouzitie internych webovych aplikécii, ktoré ukladaji svoje data do zalohovanych

databaz je d’alsi spdsob, ktory zabrafuje poSkodeniu dat.

Pristupy zamestnanca st deaktivované v dvoch féazach, najprv je deaktivovany
(zneplatneny) jeho certifikdt, ¢im sa mu znemoZni pristup do aplikdcii a je mu
deaktivovany pristupovy ¢ip, ¢im sa mu odoberie fyzicky pristup. Nasledne, v druhej faze,

si mu deaktivované jednotlivé ucty v konkrétnych internych aplikdciach.

Firma je pouzitim virtualizicie a fyzickym oddelenim lokalit v situdcii, kedy jej
beznd ¢innost’ je nerozoznatel'nd od vzdialenej prace. Zamestnanci sa rovnakym spdsobom
prihlasuji do systémov bez ohladu na to, ¢i sa nachddzaju v sektore A, doma, alebo

u zdkaznika. Podmienkou takéhoto pouZitia je vSak dostupnost’ pripojenia na internet a jeho
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priemernd stabilita. V pripade nedostupnosti Standardnej internetovej konektivity je mozné
pouzit’ mobilny internet cez chytré telefény. Pouzitie tenkych aplika¢nych klientov vSak
zabezpecuje, Ze objem prendSanych dat nebude velky a aj na takomto tizkom prenosovom

pasme su aplikdcie redlne pouZitel'né.

Virtualizdcia priniesla firme eSte jednu vel’kd vyhodu — ak siet’ zdkaznika vyZaduje
pouZitie nekompatibilnej VPN, mdZu tito aj s firemnou beZat' paralelne v samostatnych
virtudlnych pocitatoch na jednom zamestnaneckom notebooku, ¢im sa zvySi jeho
produktivita oproti klasickému spdsobu — manudlne prepinanie sa do jednotlivych VPN
sieti. Zamestnanci maju tito vyhodu navySe dostupnu nielen v priestoroch firmy, ale aj

doma, pri vzdialenej podpore zdkaznickych systémov.

Pouzitie internych aplikdcii je podmiennené pripojenim sa cez inStalovany VPN
softvér vo virtualizovanom pocitaci. Tuto stratégiu povazuje za najmenej invazivnu.
Stratégia navySe jasne oSetruje nejasnosti pri pouZivani softvérovych licencii na

sukromnom zariadeni.

Pravne stranky pouZivania zamestnaneckych zariadeni sui rieSené dodatkom

k zamestnaneckej zmluve. Tato zmluva pokryva:

zodpovednost’ za ¢innosti nestvisiace s pracovnymi tlohami,

- oboznamuje s rozsahom monitorovania aktivit (IDS, pristupy k aplikdcidm, analyza
metadat),

- kategorizuje dita a pristupy k nim (dita internych aplikécii, data v Specidlnom
rezime),

- Specifikuje pristupy a bezpecné pouzitie jednotlivych aplikdcii (a povinnosti z toho
vyplyvajtice),

- vlastnictvo dat a sposoby ich pouzitia zamestnancom (zahfiia zdkaznicke tdaje)

- korektné pouzitie telefonickych a e-mailovych kontaktov,

- fair-use, eticky korektné vyuZivanie internej infraStruktiry (priestory, internet,
tlaciarne),

- poutZitie softvéru a softvérovych licencii,

- postup pri krddezi a kontaktné osoby.
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Firma si nendrokuje mat’ moznost vzdialeného pristupu, kontroly a manipuldcie
s virtualizovanym pocitacom, ked’Ze na fiom obsiahnuté data su zo zdsady nespadajice do

kategérie chranenych.
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4.12 Odporicania pri novej implementacii BYOD

Na zdklade zozbieranych teoretickych poznatkov a analyzy implementicie v
konkrétnom ekonomickom prostredi firmy odporic¢ame pri budicich implementicidch

pouzit’ nasledovné kroky:
4.12.1Definovanie poZiadaviek

Urcenie mnoziny cielovych zariadeni

Prvym krokom je vybrat typy pristrojov a operacnych systémov, ktoré je
organizicia schopnd podporovat. Nie je moZné normalizovat riadenia pre mobilné
zariadenia, pretoZe kazdy operacny systém, a dokonca aj hardvérmdze ovplyvnit' rozsah
moznosti IT oddelenia. Vychodiskové hodnotiace kritérid politiky mobilnych zariadeni, pri

posudzovani opera¢nych systémov a typov zariadeni si nasledovné:
Z pohl'adu bezpecnosti:

- podpora Sifrovania,
- schopnost’ identifikovat,
- vzdialend uzamykatel'nost’ a mazanie,

- vzdialend lokalizicia.
Z pohl'adu manazovatel'nosti:

- softvérové alebo hardvérové riadenie zariadenia,

- moznost’ pouZit a preberat’ vzdialené politiky.
Z aplika¢ného pohladu:

- dostupnost’ kl'icovych aplikdcii pre produktivitu,
- dostupnost’ ostatnych aplikdcii, ktoré umoznia dodato¢né zvysenie produktivity,

- moznost inStalovat’ vlastné, interné aplikacie.

Na zdklade tychto kritérii ur¢it’ typy zariadeni a opera¢né systémy, ktoré bude

organizécia podporovat’.
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Siet'ova dostupnost’

Nésledne je nutné vytvorit’ prostredie, ktoré umoZznia BYOD novym zariadeniam
registraciu. Najjednoduchsi spdsob je vytvorit WiFi siet, oddeleni od internych
komponentov. Této bude sliZit’ vyhradne na registraciu novych zariadeni a ich previazanie
na konkrétne osoby. Po zaregistrovani zariadenia by mali interné systémy riadenia
mobilnych zariadeni pridelit’ prislichajice pridva a obmedzenia podla stanovenych

bezpecnostnych politik pridelenych jednotlivych pouzivatel'om.

Zakladné prava by mali zahfnat' pristup k e-mailu, firemne; WiFi (ind ako
registratnd) a nastaveniu pristupov pre pouzitie VPN spojenia. Tieto prava a pristupy by
mali byt popisané v bezpecnostnej politike organizédcie. Zariadenia, ktoré neumoZznuji
dodrzanie bezpecnostnej politiky by mali mat’ pristup do internych systémov zablokovany.
Za takéto zariadenia povazujeme napriklad tie, ktoré majui nainStalované zakdzane

aplikdcie.

Poskytovanie pristupu cez centralizované riadenie ma vyhody pre organizéciu aj pre

zamestnancov:

- zamestnanci ziskavajui pristup rychlo a bez nutnosti kontaktovat’ IT oddelenie,
- WiFi hesld m6Zu byt ¢asto menené bez nutnosti ich zverejiiovat’,
- ochrana pred dodato¢ne =zistenymi nebezpeCnymi aplikdciami prebehne

automaticky.

Sprava politik
Poslednou zloZkou pripravenosti IT oddelenia je sprdva politik a obmedzeni

zamestnaneckych zariadeni. Tieto rozdel'ujeme do nasledovnych kategorii:

- Politikami riadend sprdva - informécie o zamestnancoch sui uloZzené v centrdlnom
internom systéme (napr. LDAP, Active Directory). Pripojenim bezpecnostnych
profilov a aplikovanim politik na ich mobilné zariadenia sa sprava pouZivatel'ov a
zariadeni zjednodusi.

- Bezpecnost’ - vytvorenie zdkladnej bezpecnostnej politiky, ktord sa aplikuje, ak
zariadenie prestane byt’ v siilade s poziadavkami. Dalsie kroky by mali byt

- vytvorenie pravidiel pre pouzivane heslad
- zoznam zakédzanych aplikacii

- zoznam nepovolenych nastaveni systému
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- Sprava dokumentov - ak organizicia planuje poskytovat” zamestnancom bezpecny
pristup k firemnym dokumentom, odpori¢ame implementovat’ centrdlne spravované
uloZisko dokumentov, ktoré je previazané s bezpecnostnymi politikami. Tym
umoziuje IT oddeleniu zmazat’ sibory podla potreby. Je to najjednoduchsi model
pre zabezpeCenie firemnych déat pri reSpektovani vlastnictva zariadenia a

pouzivatel'sého komfortu prace.
4.12.2 Prdvne otdzky

NajvyznamnejSou vyzvou IT oddelenia pri implementicii BYOD je udrzat
rovnovdhu medzi vynucovanim bezpecnosti internych systémov a reSpektovanim
sukromnych dat zamestnanca na zariadeni. KedZe sa jedna o tak citlivi otazku, povazujeme

za nutné formdlne popisat’ tento vztah.

Politika mobilnych zariadeni - je to komplexny dokument, ktory by mal zahfiiat’
konkrétne poZziadavky organizdcie, zaloZzeny na odporucaniach poskytnutych rdznymi
internymi zainteresovanymi stranami, vritane vSeobecného prdvneho poradcu, IT

oddelenia, I'udskych zdrojov, zamestnancov a d’alSich.

KaZd4 bezpec¢nostnd politika je jedine¢nd, ale mala by sa zaoberat’ niektorymi alebo

vSetkymi z tychto aspektov:

- Zoznam kritérii:
- definuje zodpovednost,
- definuje porusenie bezpec¢nostnej politiky, vratane dosledkov,
- vymedzuje subor Standardov, bez uvadzania detailov.
- PouZivatelia a financovanie:
- definuje pouZitie zariadeni zamestnancami,
- definuje, ako budu poziadavky na bezpe¢nost’ oznamované zamestnancom,
- stanovuje pripadné ndhrady za opakujuce sa ndklady zamestnancov,
- definuje podporu kontraktorov pri pouZivani vlastnych zariadeni v
podnikovej sieti.
- Pravne aspekty:
- popis pravnej vymoZziteI'nost’,
- popisuje zdkony krajiny na ochranu sikromia dit a ich obmedzenie v

suvislosti s bezpe¢nostnymi opatreniami a vyZadované suhlasy,
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- pravo na audit a kontrolu ¢innosti na osobnych zariadeniach a pripadnych
obmedzeniach vyplyvajicich z miestnych zdkonov a predpisov,

- rozliSenie pravnych zdvidzkov pouZivatelov a organizdcie pri pouZivani
licencii a aplikécii,

- udelenie suhlasu spolo¢nosti pristupovat’ k zariadeniam za pracovnymi
ucelmi,

- postup ako odregistrovat’ zariadenie a ako zmazat’ citlivé data organizacie,

- stanovuje povinnost zamestnanca nahldsit’ stratu zariadenia a pravo
zamestndvatel'a na jeho dial'kové vymazanie.

- Ludské zdroje:

- detaily moZnych ¢innosti organizicie nad firemnymi ddtami na zariadend,

- bezpecnostné politiky, ktoré sa vzt'ahujui na zariadenie aj mimo pracovnych
hodin,

- bezpecnostné Skolenia zamestnancov.

Dodatky k pracovnej zmluve zamestnancov

Tento dokument len potvrdzuje sidhlas zamestnanca s dokumentom Politika
mobilnych zariadeni. Sihlasom s tymto dokumentom berie zamestnanec na vedomie, ze IT
oddelenie m4 prdavo a schopnost’ zabezpecit mobilné zariadenie a ddaje, ktoré obsahuje, v

pripade potreby.

Dodatky k pracovnej zmluve su dolezité, pre pripadni budicu situdciu, Ze
zamestnanec poprie znalost’ bezpecnostnych politik mobilnych zariadeni. KedZe
zamestnancov suihlas umoziiuje IT vykondvat bezpeCnostné opatrenia, vratane zmazania
niektorych alebo vSetkych dat na zariadeni a pripadne zabavenie zariadenia, je doleZzité, aby
organizdcia vedela preukdzat’ svoje prdvo vykondvat tento typ cinnosti. Dodatky

zamestnancov by mali byt preto uschované a byt’ dostupné v pripade pravnej potreby.
4.12.3Implementdcia systému riadenia pristupu mobilnych zariadeni

Po zozbierani vSetkych poZiadaviek a ich spracovani, treba vybrat prislu$ni
softvérovu aplikéciu, ktord umozni spravne riadit’ a zabezpecit' firemné a zamestnanecké

mobilné zariadenia.
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Podobne ako u kritérii, pouzitych pri posudzovani roznych typov operacnych

systémov a typov zariadeni, je potrebné zabezpelit, Ze

zabezpecit’ pozadované funkcie. Toto ur¢ime vyhodnotenim nasledovnych kritérii:

- Flexibilita platformy:

jednoduchost’ instaldcie do existujiceho prostredia,

vyuZzitie existujuiceho zabezpecenia a sietovej infrastruktiry,
naroky na prispdsobenie do poZadovanej podoby,

schopnost’ riadit’ vSetky typy =zariadeni a operacnych

prostrednictvom jednotného systému.

- Administracia:

sprava zaloZend na bezpecnostnych profiloch,

sprava a distribicia mobilnych internych a komerénych aplikécii.

- Bezpecnost”

vybrané rieSenie

schopné

systémov

pouzitie viacerych politik na jedno zariadenie, napriklad zdkladné ploSné

bezpecnostné nastavenia pre vSetky zariadenia, ale oddelené prava a

obmedzenia podl'a pouZzivatel'skych profilov,
automatické presmerovanie nevyhovujicich zariadeni ,
bezpecna distribicia a sprava dokumentov,

schopnost’ dial’kového vymazania.
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5 Diskusia

Z popisaného stavu implementidcie BYOD vo firme je zrejmé, Ze sa firma touto
oblastou aktivne zaoberd a vyuZziva ju na zniZenie svojich priamych ndkladov na vybavenie

zamestnancov.

Z. odporucani Standardov zavddzania BYOD pokryva implementicia bezpecnosti

BYOD vo firme nasledovné oblasti:

- priddvanie, spravu a odoberanie pristupov,

- oddelenie citlivych zdrojov od nezabezpecenych,
- autentifikdciu a autorizdciu pouZivatelov,

- vymedzenie pravnej zodpovednosti a odporucani,
- bezpec€nostné Skolenia,

- kategorizéciu a stupne ochrany dat.
K tplnej implementacii bezpecnosti chybaju Casti:

- formdlne zdokumentované postupy aktualizécie,
- mozZnosti vzdialenej kontroly,

- moznost’ vynuitenia bezpec¢nostnej politiky,

- presnejsia evidencia pouZzivania infrastruktury,

- audit pristupov a kontrol,

- pravidelnd zmena hesiel, zadokumentovanie a audit takychto zmien.

Firme teda chyba hlavne formdlne podchytenie implementicie a vynucovanie

politiky.

Za negativum povaZujeme tieZ neexistenciu dokumentu, ktory popisuje Cinnost
spravcov systému, ¢o moZe spoOsobit’ ich nenahraditelnost’ (¢i uz v pozitivnom alebo
negativnom zmysle). Jeho neexistencia mdze spOsobit’ Skody pri do¢asnom zastupovani
kli¢ovych administratorov menej skisenymi kolegami a méd tak potencidl ohrozit' nimi

poskytovand dlhodobo budovant bezpec¢nost’ a spol’ahlivost’.

Neexistencia vzdialenej kontroly nad virtualizovanymi prostrediami vystavuje firmu
zbytocnému riziku zneuZzitia softvérovych licencii. Vhodnym rieSenim by bola inStaldcia

vzdialenej, Casovo obmedzenej automatickej deaktivacie licencii.
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RieSenie virtualizdciou prindSa nepriame riziko vo forme nechceného prepojenia
dvoch VPN systémov. V pripade, Ze pouzivatel nedodrzi povinnost pouzit dva
virtualizované pocitaCe paralelne, ale pripoji hostitel'sky pocita¢ do jednej VPN
a hostovany virtualizovany pocita¢ do druhej VPN, umozni tym druhej VPN pristup do
prvej VPN, ¢im ohrozi ich vzdjomnud bezpecnost’. Takdto situdcia v histérii firmy skutocne
nastala. Zakdzanie vnorenej VPN vSak nie je vynitené (takito moZnost poskytuje napr.

VPN riesenie firmy Checkpoint).

Pri odcudzeni zariadeni s virtualizovanym prostredim dochddza k strate jeho
konfigurdcie a vytvdra tak dodatocnd potrebu inStaldcie a konfigurdcie. V tomto smere
odpori¢ame pouZit' automatické zdlohovanie snapshotov virtualizovanych diskov na
lokdlne diskové pole v sektore A. Nasledny automatizovany presun na diskové pole
v sektore C, kde bude bezpecne zdlohované a dostupné v pripade potreby. Toto rieSenie je
vyzaduje vytvorenie diskového pola v sektore A, ktoré bude pouzivané ako docasné
ulozisko. Potencidlne negativum tohto rieSenia je nutnost’ byt' dostato¢ni dobu pripojeny
k dostatocne rychlej sieti, aby bolo mozné skopirovat’ aktudlny snapshot virtualizovanych
diskov, ¢o je pri aktudlnych rychlostiach siete v sektore A v pomere k priemernej vel'kosti
virtualizovanych diskov priblizne 10minit a teda nepovaZujeme toto obmedzenie za

vyznamnu technicku prekazku.

Dal’$ie odporidanie na zlepSenie implementicie je zavedenie jednotnej spravy
pouZivatel'ov napriklad cez systém LDAP, ¢im sa zjednodusi ich sprdva a tieZ sprehl'adni
budici dokument popisujici ¢innosti a procesov spravcov. Dal§im krokom po zavedeni
LDAP by malo byt implementovanie systému Single-Sign-On (SSO), ktory umozZnuje

jednotné, jednorazové prihlasenie aj odhldsenie zo vSetkych aplikacii.

Za najprekvapivejsi bod v implementicii povaZzujeme existenciu a vysoku kvalitu
zmluvného dodatku vymedzujiceho prava a povinnosti pri pouZivani osobnych zariadeni
zamestnancami. Firma tak uc¢inne predchddza pravnym rizikdm pri pouziti BYOD
zariadeni. Predpokladdme, Ze je to dosledok predchddzajicich negativnych skisenosti

z doby, ked’ takyto dodatok neexistoval, resp. nebol takto do detailov prepracovany.

Neexistenciu implementacie BYOD na chytrych telefénoch firmou vysvetl'uje fakt,
Ze firma sa tymto segmentom zdkaznickych zariadeni nezaoberd anemd pre ne ani
Specidlne vyvijané aplikdcie. Nepovazujeme teda nepokrytie Ziadnou metodolégiou za

chybu.
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V poslednom rade chceme ohodnotit’ bezpecnost’ sektoru B, ktory ma sice Specidlne
kontrolovany fyzicky pristup, ale je prepojeny pocitaovou sietou so sektorom A.
Informacnd bezpecCnost’ v iom je zabezpeCovand inStaldciou antivirusov a firewallov na
jednotlivych pocitacoch. NaSe odporticanie je pristupovat k tomuto sektoru z pohladu
bezpecnosti rovnako ako k sektoru C ateda uzavriet ho do samostatnej zény, pristupne;j

z extranetu len cez VPN a zabezpecfent kombindciou NAT+firewall.

Sucasny stav zapezbefenia informacnych systémov firmy a formu implementicie
povaZzujeme teda za krok sprdvnym smerom. Vyzvou pre firmu je udrzat nastoleny
Standard, pravidelne revidovat bezpecCnostnd politiku azvazit implementdciu nami

spomenutych odporucani.
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Zaver

Bezpecnost' informacného systému tvori nezanedbatelnd Cast’ pri jeho vyvoji,
implementdcii a udrzbe. Svojou zlozitostou a dolezitostou sa vyrovnd ostatnym cCastiam
vyvojového cyklu informacnych systémov. Jej nepresnost’, nedplnost’ ¢i pripadné tplné
ignorovanie vSak mdZze viest' k velkym Skoddm na aktivach firmy — o to viac, Ze hrozba
takychto §kdd (€1 uz imyselnych alebo netimyselnych) je v dneSnej dobe redlna a nielen

hypoteticka.

V praci sme nacrtli vSeobecné pristupy k informacnej bezpeCnosti ajej rdzne
charakteristiky a uskalia. Praca plynulo nadviazala na popis aktudlneho trendu akceptovania
a vyuZzivania osobnych zariadeni vo firemnom prostredi a na pracovné ulohy. Tento trend
prindSa nové vyzvy a tlohy na rieSenie pre IT oddelenie, v nemalej miere je vSak zatazené
aj pravne oddelenie — pracou na formalizovani dohdd so zamestnancami a ich pravidelnou
aktualizdciou v spoluprdaci sIT oddelenim. Spdsob akym bude firma akceptovat
zamestnanecké zariadenia, vyplynie z prvotného rozhodnutia vedenia o stratégii zavadzania
BYOD a nésledne v jeho implementicii IT oddelenim. Toto moéZe byt v rozsahu od
striktného zdkazu, az po rychle a bezproblémové automatické pripojanie s moZnostou
okamzite vyuZivat dané zariadenie na pracovné dlohy. Cielom BYOD by vSak malo byt

pripojenie zariadeni pri udrZzani informacnej bezpecnosti a komfortu beZznej prace.

Prica prindSa uceleny prehlad vyhod a rizik stvisiacich s implementidciou BYOD
na konkrétnom priklade firmy a tieZz zhfa vSeobecné odporucania pre buduce
implementiacie. Moze sa tak stat zdrojom cennych informdcii pre zamestnancov IT

oddeleni.

7. dovodov spomenutych v metodickej Casti sme sa bohuZzial nemohli venovat
praktickému overeniu bezpecnosti a zdtazovym testom internych aplikdcii, ktoré boli
pdvodne sucastou naSich cielov. Napriek tymto obmedzeniam si myslime, Ze praca
poskytuje dostato¢ne velky vhlad do tedrie informacnej bezpecnosti v oblasti BYOD, v
primeranej miere popisuje implementaciu na konkrétnom modeli a popisuje postupy na

lepSie zvladnutie pripadnej budiicej implementacie.
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Priestor na dalsi vyskum vidime v uz spomenutych zitazovych testoch,
bezpec€nostnych auditoch internych aplikdcii, overeni funk¢nosti IDS, pripadne v prakticke;j
implementdcii spominaného prechodu na LDAP, & SSO rieSenie. Dal§im, v tejto praci
nerieSenym, prvkom informacnej bezpe€nosti vhodnym na spracovanie, by mohlo byt

popis architektiry databazovych aplikdcii, ktoré firma vyvija, resp. pouZiva pocas vyvoja.
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