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ABSTRAKT

KANUCH, Andrej: Praktické pouzitie technologie blockchain .Andrej Kafiuch —
Ekonomicka univerzita v Bratislave. Fakulta hospodarskej informatiky; Katedra
aplikovanej informatiky. — Veduci Ing. Igor Banduri¢, PhD. — Stupent odbornej
kvalifikacie: Bakalar. Bratislava: Fakulta hospodarskej informatiky EUBA ,2017

Bakalarska praca je zamerana na bliz§ie pochopenie technologie Blockchain. Téato
technologia sa stava zaujmom velkych firiem ale aj fantsikov kryptomien po celom
svete. Tento Specialny druh distribuovanej uctovnej knihy si nachadza cestu k bezne

vyskytujucim sa ¢innostiam ¢loveka.
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ABSTRACT

KANUCH, Andrej: Practical usage of blockchain technology. [Bachelor Thesis] /
Andrej Kanuch - University of Economics in Bratislava. Faculty of business
informatics; Department of Applied Informatics. - Tutor Ing. Igor Banduri¢, PhD. -

Degree: Bachelor. Bratislava: Faculty of Economics, EUBA, 2017

Bachelor work is focused on understanding the Blockchain technology. This
technology is becoming an interest for big companies and for fans of cryptocurrencies
all over the world. This special kind of distributed ledger book finds a way to the
commonplace human activities. The work contains principles of operation and areas in

which Blockchain can be used.

Keywords: Blockchain, internet, cryptocurrencies, security, finance, transactions.
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UvoD

Bitcoin ma v poslednej dobe dominantné postavenie v oblasti krypto investicii. A aj
ked’ je pravda, Ze Bitcoin bol prvy, najvac¢si a najvyznamnejs$i milnik , nie je to jedina
technologia ktora by nas v tomto sektore mala zaujimat. Inovécia ktora by nas mala
zaujimat’ a na ktorej je postaveny Bitcoin je Blockchain. Bitcoin nie je Blockchain,
jedna sa o dve samostatné veci, ale Blockchain je tym, ¢o pohana Bitcoin. Spolu
s kryptografickou t'azbou Blockchain umoziuje decentralizaciu kryptomeny. Vyuzitie
Blockchainu je v dnesnej dobe vitana technoldgia. Dokonca aj medzi tymi, ktori si
myslia, Ze Bitcoin ako kryptomena predstavuje bublinu, Blockchain sa stale povazuje
za prelom vo svete internetu. Vsetka evidencia v suc¢asnosti ma v sebe znaky korupcie
a spolieha sa na Ustredny organ ktory ma povolenie potvrdit' pravdivost danej
informécie, ale Blockchain umoziiuje aby sa kompletna evidencia a jej historia
distribuovali, kopirovali a uchovavali v neporusitelnom stave. Zamyslime sa nad hoci
akym zaznamom o ¢omkol'vek, ¢o by teoreticky mohlo byt’ potvrdené so 100% istotou.
Mohli by sme vidiet’, kedy bolo nieco vyhlasené, napisané alebo potvrdené, kedy boli
peniaze poslané, prijaté atd. A to vSetko bez spoliehania sa na instituciu. To je
dévodom preco je Blockchain taky popularny a ¢o prinieslo tol’ko pozornosti a
investicii do tohto sektora, ale tento necakany objem priniesol obrovské mnozstvo
neistoty a volatility. Myslim si , ze existuje obrovské mnozstvo pripadov pouzitia
Blockchainu, ktory je stale podcenovany a pravdepodobne zatieneny Bitcoinom a
menovym aspektom Blockchainu v tejto dobe. Jednoduchy priklad pouzitia je v lodne;j
doprave a distribdcii tovaru. Medzindrodné namorné spoloc¢nosti, vyrobné fabriky
a socialne siete majii obrovské mnozstvo Udajov, ktoré ale nie su nedotknutelné.
Pravdepodobne Udaje a historia st ulozené v databazach SQL alebo inych rozsiahlych
databazach, ktoré by mohli byt’ 'ahko napadnute, ich obsah zmeneny alebo odstraneny.
Tieto spolo¢nosti utracaju obrovské mnozstvo financii, aby sa dany skutok nestal, ale
stale je tu moznost’ hrozby. Blockchain by mohol umoznit’ aby sa spotrebovalo menej
vydavkov na bezpe¢nost’ datovych sieti, ako aj rieSenie, ktoré vedie zaznamy informacii

rézneho typu.
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1. SUCASNY STAV RIESENIA PROBLEMATIKY

Napriek tomu, ze Blockchain technoldgia spdsobila vznik Bitcoinu v roku 2009,
stale po deviatich rokoch existencie, sme na zaCiatku vyuzitia tejto technologie.
Inovativne rieSenia, ktoré maju potencialny spolocensky dosah, sa skimaji kazdy den
pricom vzdy sa objavuje pozitivny dopad pre spolo¢nost . Vzhladom na pokles
spotrebitel'skej dovery poslednych rokov v bankovom sektore, Blockchain by mohol
byt’ rieSenim aby sa to dalo napravit'. Zatial’ bol Blockchain vac§inou pouzivany na
tvorbu kryptomien. Ethereum nadéacia zacala novy vyvoj v tejto oblasti implementaciou
generického programovate'ného Blockchainu , ktory je pouzitelny v Sirokej Skale
aplikacii. Tymto sa otvara cesta vyuzitia nie len v profitabilnych oblastiach. IBM a
Samsung dokonca experimentuju s pouzitim Blockchainu na napajanie internetu veci
(loT). Technoldgia Blockchain je sl'ubnou technologiou ktord méze byt v budicnosti
pouzita , pretoZe je v suc¢asnosti pod radarom mnohych subjektov vo finan¢nom sektore,

preto je zaujimavé preskiimat’ oblasti novych moznosti, ktoré dana technologia ponuka.
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1.1. Blockchain

Blockchain sa stal novym pol'om pdsobnosti kapitdlovych spolocnosti, ktoré
nasledne pritahuju pozornost’ bank, vlad a inych obchodnych spolo¢nosti. Nedavne
pokusy suvisiace s Blockchainom zahfiiali oficialne Blockchainy vytvorené
spolo¢nostami ako Fadada.com a Microsoft ,taktiez sme sa mohli stretnat
s Blockchainom vytvorenym pre sledovanie potravin od spolo¢nosti Walmart a IBM.
Blockchain sa stdva najvyraznej$Sim vynalezom od ¢ias vzniku internetu. Zatial' co
internet spaja svet, aby umoznil nové obchodné modely zalozené na online obchodnych
procesoch, Blockchain pomdze efektivnejSie vyriesit' otazku dovery prostrednictvom

pocitaov pripojenych k sieti.

Vzhl'adom na to, ze Blockchain bol pévodne vytvoreny Satoshim Nakamotom v roku
2008 ako hlavna zlozka na podporu transakcii digitalnej meny Bitcoin, Blockchain je
zndmy ako verejna Gctovna kniha pre vSetky transakcie a vyriesila problém dvojitého
vydavku kombinaciou peer-to-peer technoldgie s kryptografiou a verejnym klIacom.
Doslova Blockchain mézeme chapat’ ako retazec blokov ktory obsahuje informacie,
ktoré napriklad zaznamenavaju Bitcoinové transakcie. Samozrejme, existuje prisny
subor pravidiel, ktoré urcuju, ako overit’ platnost’ bloku a uistit’ sa, ze blok nebude
zmeneny alebo vymazany. Algoritmy a vypoctova infrastruktira na vytvaranie,
vkladanie a pouZivanie blokov sa povazuju za blockchain technologiu. (Zhao,

2016)

Kazdych 10 minut sa blockchain neustale zvacsuje pridanim novych blokov do retazca.
Banici (Mineri) to robia z dévodu zaznamenania najnovsich transakcii. VSetky bloky
v Blockchaine st v chronologickom poradi. Kazdy uzol (miner) ma kopiu Blockchainu,
ktor( si automaticky stiahne miner pri vstupe do Bitcoin siete. Vsetky informacie o
vSetkych transakciach, ktoré boli kedy vykonané, s zaznamenané v Blockchaine.
(Swan, 2015)

1.1.1. Blok

Udaje o transakciach st natrvalo zaznamenané v stboroch nazyvanych bloky.
MoZu sa povazovat za jednotlivé dokumenty kde st zaznamenané zmeny o stave

vlastnictva nehnutel'nosti alebo ako uctovna kniha ktora obsahuje akciové transakcie.
14



Bloky st ¢asovo usporiadané do linedrnej sekvencie (znamej aj ako blockchain). Nové
transakcie su neustale tvorené minermi do novych blokov, ktoré sa pridaju ku koncu

ret'azca a nemdzu byt nikdy zmenené alebo odstranené po prijati siet’ou.
1.1.2. Genezis blok

Genezis blok nazyvame ten blok ktory bol vytvoreny ako prvy v celom
Blockchaine, dani blok funguje ako bezpe¢nostny koreni pre kazdy uzol v Blockchaine.
Prvy Genezis blok na svete obsahuje skrytd spravu v transakcii - hovori " The Times
03/Jan/2009 Chancellor on brink of second bailout for banks." Je to pozndmka od
Satoshi-ho Nakomota zakladatela Bitcoinu, tato sprava sa vyznaCuje dvomi
zaujimavost'ami- oznacuje Cas prvého bloku a po druhé ekonomicky poukazuje na
problémy so sicasnymi vladnymi bankami, ktoré su prili§ velké na to, aby zlyhali

a 0 probléme moralneho hazardu. (Morabito, 2017)
1.1.3. Struktira bloku

Blok predstavuje konstrukciu datového kontajneru, ktory agreguje transakcie do
Blockchainu. Blok sa sklada z hlavicky obsahujucej metadata, po ktorej nasleduje
zoznam transakcii ktoré tvoria vacSinu velkosti bloku. Hlavicka bloku predstavuje 80
bajtov, pri¢om priemerna transakcia ma velkost’ najmenej 250 bajtov. Priemerny blok

obsahuje viac ako 500 transakcii. (Antonopoulos, 2015)

Velkost’ Nazov Popis

80 bajtov Hlavicka bloku Obsahuje  d’alsie datové
kontajnery

1-9 bajtov Pocitanie transakcii Korko transakcii nasleduje

- Transakcie Pocet transakcii
zaznamenanych v tomto
bloku

Tabul’ka 1. Ukéazka datového rozdelenia hlavicky.
(Zdroj: Autor)
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1.1.4. Struktira hlavi¢ky bloku

Velkost’ Nazov Popis

4 bajty Verzia Cislo potrebné pre sledovanie
aktualizacie protokolu
32 bajtov Hash predoslého bloku | Odkaz na hash

predchadzajiceho(rodi¢ovského)

bloku v ret'azci

32 bajtov Merkle Root Hash koreniového Merkle tree
nachadzajuci sa Vv transakciach

konkrétneho bloku

4 bajty Casova peciatka Priblizny ¢as vytvorenia bloku

4 bajty Obtiaznost’ Obtiaznost’ Proof-of-work
algoritmu konkrétneho bloku

4 bajty Nahodné &islo(nonce) | Cislo potrebné pre algoritmus

proof-of-work

Tabul'ka 2. Struktara bloku
(Zdroj: Autor)

Hlavicka bloku pozostava z troch datovych kontajnerov obsahujucich metadata. Prvy
obsahuje hash odkaz na predchadzajuci blok, tento hash spaja aktudlny blok s
predchadzajicim blokom v retazci blokov. Druhy stbor metatidajov, obsahuje
konkrétnu obtiaznost’, asova peciatku a ndhodné ¢islo (nonce) ktoré sa pouziva pri
proof-of-work algoritme. Treti subor metadat obsahuje Merkle tree root, je to datova

Struktira pouzivand na efektivne zhrnutie vSetkych transakcii v bloku.

1.2.  Hash funkcia

Je to funkcia pouZivand na transformovanie vstupu dat roznej velkosti na
vystupny retazec suréitou fixnou dizkou. Tento retazec nazyvame he$(angl.
Hash),odtlac¢ok vstupnych dét. Hash dizka zavisi od typu hash funkcie, MD5 je dihy
128 bitov —32 znakov, SHA-1 je dlhy 160 bitov -40 znakov. Z dovodu vyssej
bezpecnosti sa pouziva ta hashovacia funkcia ktora ma vystup 160 a viac bitov. V

konkrétnejSom priklade sa tdto metoda da pouzit’ v pripade ak sekvencia pismen
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T'ubovornej dizky predstavuje vstup - ¢o nazyvame retazec - a vrati postupnost’ pismen
s pevnou dizkou. Ci je vstupny retazec jedno pismeno, slovo, veta, vystup bude mat
vzdy rovnakt dizku. Beznym pouZivanim tohto typu hashovej funkcie je uloZenie

hesiel. (MuniCZ, 2017)

1.2.1. Ciel pouzitia hash funkcie

V distribuovanom systéme peer-to-peer je potrebné pracovat’ s obrovskym
mnozstvom udajov o transakciach. V dosledku toho je potrebné ich jednoznacne

identifikovat’ a porovnéavat’ ich ¢o najrychlejSie a o najjednoduchsie.

VsTUP VYSTUP
cryptographic

L > N DFCD 3454 BBEA 788A 751A
. fu?l?:iil’:)n 696C 24D9 7009 CA99 2D17
,-Tuhrﬁgf‘;:‘;’r‘ L 5 Crypﬁ;("sfph'c 5| 0086 46BB FB7D CBE2 823C
the blue dog funiction ACC7 6CD1 90B1 EE6E 3ABC
Lhn? FSE?)SZ): N crypltnzgsr:phlc L 8FD8 7558 7851 4F32 D1C6
Jthe f,.ue dog RMCHGD 76B1 79A9 ODA4 AEFE 4819
Lh;;:g;?,): L cryp:]oagsr;phac | FCD3 7FDB 5AF2 C6FF 915F
the blue dog Rindtion D401 COA9 7D9A 46AF FB45
Lh;;seg::x L Cryp;c;%?ph'c || BACA D682 D588 4C75 4BF4
the blue dog Fanction 1799 7D88 BCF8 92B9 6A6C

Obrazok 1. Premena vstupov na vystupy pomocou hash funkcie

(Zdroj:https://en.wikipedia.org/wiki/File:Cryptographic_Hash_Functi
0n.svQ)

Preto je cielom identifikovat’ idaje o transakciach a pripadne aj akykol'vek druh dat

jedine¢nym spésobom prostrednictvom digitalnych odtlackov. (Drescher, 2017)
1.2.2. Podmienky hashovacej funkcie

Rychle poskytovanie hash hodnét pre rézne data- Tato vlastnost je
kombinéaciou dvoch vlastnosti. Po prvé, hash funkcia je schopna vypocitat’ hodnoty

hash pre vSetky druhy tdajov. Po druhé, hash funkcia je schopnd vykonat’ vypocet
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rychlo. Tieto vlastnosti st dolezité, pretoze je neziaduce aby funkcia hash trvala dlhsi

cas.

Deterministickost’-Deterministicky znamend, ze hash funkcia poskytuje rovnaké
vysledné hodnoty pre identické vstupné udaje. To znamena, ze akékol'vek pozorované
rozdiely v hash hodnote musia byt vylucne spdsobené nezrovnalostami vstupnych

udajov. Nie internych procesov funkcii hash.

Pseudonahodnost’- Pseudonahodnost’ znamena, ze hodnota vratena funkciou hash sa
meni nepredvidatel'ne pri zmene vstupnych udajov. Aj ked’ vstupné data boli zmenené
iba trochu, vysledna hodnota hash sa bude lisit. Inak povedané, hodnota hash
zmenenych udajov musi byt’ vzdy nepredvidatel'na. Vysledni hodnotu by nemalo byt’

mozné odhadnit’ na zaklade vstupnych udajov.

Jednosmerné funkcia- Jednosmerna funkcia neposkytuje Ziadny spdsob, ako ziskat’
vstupné hodnoty pomocou vystupov. Jednosmerna funkcia znamena taktiez, Ze nemdze
byt pouzita ind cesta k vstupu . Nie je moZné obnovit’ pdvodné vstupné tdaje zalozené
na hash hodnote. To znamend, Ze hodnoty hash nepovedia ni¢ o obsahu vstupnych
udajov rovnakym spdsobom ako odtlatok prsta vam nepovie ni¢ o osobe, ktorad

vytvorila dani otla¢ok prsta .Jednosmerné funkcie nie st invertovatel'né.

Odolnost’ voéi kolizii-Funkcia hash sa nazyva odolna voci kolizii, ak je vel'mi tazké
alebo nemozné najst’ dve alebo viac odlisnych tidajov, pre rovnakt hodnotu hash. V
tomto pripade moézZzeme povazovat' hodnoty hash vytvorené funkciou za jedinecné
apreto pouzitelné na identifikdciu udajov. V situacii ak by sme ziskali rovnaku
hodnotu hash pre rozne udaje , ¢elili by sme hashovej kolizii. Znamena to, ako keby

mame dvoch T'udi s rovnakymi odtlackami prstov. (Phillip Rogaway, 2004)
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1.2.3. Hash funkcia v Bitcoine

Hash funkcie su sucast'ou blok algoritmu, ktory sa pouziva na zapis novych
transakcii do Blockchainu prostrednictvom t'azby kryptomien. Pri t'azbe Bitcoinov su
vstupy pre funkciu vSetky najnovsie transakcie, ktoré eSte neboli potvrdené (spolu s

d’al$imi vstupmi tykajicimi sa Casovej znacky a odkazom na predchadzajuci blok).

BLOK #2A4 BLOK #7CF BLOK#8FA
prev #473 prev #2A4 prev #7CF

txn 634... txn 43e... txn 8be...

txn a98... txn 12a... txn 839...
txn 44c... txn 326...

S ———————

CAS

Obrazok 2. Zobrazenie nadvaznosti blokov
(Zdroj: https://blog-archive.bitgo.com/the-challenges-of-block-chain-indexing)

Pri tazbe Bitcoinov su vstupy pre funkciu vSetky najnovsie transakcie, ktoré eSte neboli
potvrdené (spolu s d’alSimi vstupmi tykajicimi sa casovej znacky a odkazom na

predchadzajuci blok).
1.3.  Casova petiatka

Casova peciatka je sekvencia znakov alebo kodovanych informacii uréujucich,
kedy sa vyskytla urcita udalost’ v naSom pripade kedy vznikol ur€ity blok, zvycajne sa
v asovej peCiatke udava datum a Cas dna, niekedy je to dokonca presne na zlomok
sekundy. Doveryhodné Casové oznaCenie je proces bezpecného sledovania Casu
vytvorenia a upravy dokumentov. To znamena, ze nikto , ani vlastnik dokumentu by
nemal mat’ moznost” ho zmenit, akondhle bude zaznamenany. Je ddlezité, aby integrita
Casovej peciatky nebola nikdy ohrozena. Blockchain zmenil vSetko, tym Ze umoznil
bezpecne poskytovat’ informacie o Casovej peciatke decentralizovanym spdsobom s
pouzitim digitalneho podpisu a hashu. Akonahle sU digitalne data zaSifrované a
vysledny hash je zabudovany do Blockchainu ,éasova peciatka sluzi ako bezpecny
dokaz o presnom ¢ase, kedy udaje vznikli. (David LEE Kuo Chuen, 2017)

19



1.4.  Proof of Work a Proof of Stake Koncept

Motivacia za overovacim procesom je dosiahnutie dohody o obsahu v
distribuovanej knihe (Blockchaine). Kontroly zalozené na dohode su
decentralizovanost’ (tj. Informacie si vlozené do Blockchainu automaticky, bez
potreby tretej strany) a automatizovany proces. Tieto dva nastroje sa najéastejSie

pouzivaji na vybudovanie dohody, ktoré sa potom vlozia do Blockchainu.

1.4.1. Proof of Work

Decentralizovana hlavna kniha (Blockchain) je zakladnou $trukturou databazy
pouzivanej pre transakcie s digitalnymi menami vratane Bitcoin transakcii, ddvodom je
ze sluzi ako ulozny priestor pre celi historiu transakcii. Je nanajvyS dolezité
poznamenat’, Ze fungovanie systémov digitalnej meny by malo zahfiiat’ bezpe¢nostné
prostriedky proti itokom na Blockchain. Ak sa utoénik rozhodne minat’ uréiti sumu
penazi a potom sa pokusi zvratit’ tuto konkrétnu transakciu, uto¢nik by mohol zverejnit’
svoju vlastnu verziu Blockchainu, v ktorej tato transakcia nie je zahrnuta, potom by
ucastnici nemali Ziadnu formu pristupu k spravnej verzii Blockchainu ktora existovala

pred atokom.

Zabezpecenie siete Bitcoin zavisi od protokolu zabezpecenia siete nazvaného "proof of
work™ (PoW). Tento protokol zabezpecenia siete je Cast’ udajov, ktoré si nakladné na
vytvorenie. Z toho vyplyva, Ze na vykonanie Specifickej ulohy tento protokol vklada
dodato¢nu obtiaznost’. Pri zohl'adneni Bitcoinu by sa malo poznamenat, ze v ramci
urcitého Casového obdobia sa kazdd uskutoCnend transakcia zaznamena a ulozi do
Bitcoin Blockchainu. Blok sa potom vysiela do vSetkych uzlov v rdmci siete Bitcoin. V
tomto pripade sa pouziva schéma Hashcash Proof of Work. Tato Hashcash Proof of

Work schéma bola zavedenda v roku 1997 Adamom Backom .

V ramci tejto Hashcash schémy kazdy tc¢astnik prida do bloku Cast’ udajov nazvanu
"nonce", ¢im vytvori blok + nonce. Tento blok + nonce sa potom odoberie a umiestni
do algoritmu nazyvaného "algoritmus hash". Tento algoritmus hash pozostava z hashu,
ktory zodpoveda niektorym konkrétnym predpokladom. Algoritmus hash potom
prinaSa komplexnu matematickt kompoziciu, v ktorej sa kazdy ucastnik pokusSa

poskytnut’ rieSenie pouzitim funkcie SHA-256 (Secure Hash Algoritmus) hash funkcie.
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Akondhle je riesenie poskytnuté matematickému vypoctu ucastnikom, potom sa
predpoklada, Ze st splnené konkrétne predpoklady dokladu Proof of Work schémy,
nasledne vznika "blok + nonce + hash". Hned’, ak k tomu d6jde, potom blok + nonce +
hash je zahrnuty do Bitcoin Blockchainu a je vysielany do kazdého z ucastnickych
uzlov v sieti. Okrem toho protokol (proof of work) funguje tak, ze fyzicky obmedzené
zdroje pomahaju sieti. Tieto fyzicky obmedzené zdroje su:

e hardvér potrebny na spustenie matematickych vypoctov.

o elektricky vykon potrebny na prevadzku hardvéru.

Z toho vyplyva, ze pouzivanie protokolu (Proof of Work) je vel'mi naro¢ny na zdroje.
V doésledku toho boli vytvorené mnohé podobné systémy, ktoré nie su zalozené na

nakladnych vypoétoch, pricom "Proof of Stake" je jeden z nich.
1.4.2. Proof of Stake

Systém Proof of Stake (PoS) sluzi ako alternativa k Proof of Work. Proof of
Stake je schéma zalozena na menej nakladnych vypoctoch. Z toho vyplyva, ze Proof of
Stake schéma nie je zalozena na nakladnych vypoctoch v porovnani s Proof of Work.
Skoér ako od zavislosti na obmedzenych zdrojov (nakladné vypocty), Proof of Stake
zavisi od subjektov, ktoré maju podiel/vlastnictvo v sieti. Inymi slovami, mézeme
povedat’, Zze zdrojom, na ktorom zdavisi bezpecnost’ siete, je vlastnictvo samotnej
kryptomeny. Na overenie pravosti a prijati transakcie (¢i uz poplatky za transakciu
alebo presun kryptomien) musi byt urcit¢é mnozstvo minci vo vlastnictve minera.
Pravdepodobnost’, Ze miner je uspesny pri vytvarani nového bloku, zavisi od mnozstva
minci vlastneného minerom ,z toho vyplyva Ze je nezavisle od vypoétového vykonu a
kedykol'vek sa pouzije schéma Proof of Stake. Preto je mozné schvalovat’ transakcie
kazda minuatu. Proof of Stake schéma mé viac vyhod oproti Proof of Work. Jedna
vyhoda PoS nad PoW je dost’ vyrazna a je to nizka latencia PoS. Jednym z problémov,
s ktorym sa stretava Proof of Work, je otazka centralizacie, pretoze zainteresované

strany s vel’kymi podielmi by sa mohli pokusit’ o nadvladu nad siet'ou. (Morabito, 2017)
1.5.  Transakcie

Transakcia predstavuje presun hodnoty kryptomeny, v tomto pripade Bitcoinov,
ktora sa nasledne odosle do siete a chronologicky sa akumuluje do blokov. Transakcia

zvycajne odkazuje na predosly vystup transakcie. Transakcie nie sU anonymné ,takze
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je mozné prehladavat’ a nahliadnut' do kazdej transakcie ulozenej v Blockchaine.
Akonahle sa transakcie dostani do stavu ked po nich nasleduje va¢sie mnozstvo

dal$ich transakcii mézeme danu transakciu povazovat’ za nezvratitel'nu.

Transakcie ktoré boli doposial’ vytvorené su viditelné v Blockchaine a m6zu byt
prezerané pomocou hexadecimalneho editora. Blockchain prehliada¢ je web-stranka
kde si mozeme prezerat’ konkrétne transakcie ktoré si zaznamenané v Citatelnych

vztahoch. Od tohto sa odvodzuje uzito¢nost’ pre moznost’ overovania platieb. (Bit181)

Transakcie sa skladaju zo zoznamu transakénych vstupov (TxIn) a zo zoznamu
transakénych vystupov (TxOut). Kazdy vystup transakcie (TxOut) obsahuje dva typy
udajov: Ciastku a adresu prijemcu. Adresa je odvodend z verejného klica. Takze len
majitel’ sikromného kI'i¢a moze odomknut finanéné prostriedky uloZzené v TxOut. Ak
chceme odomknut’ finanéné prostriedky, vlastnik privatneho kliéa musi podpisat
transakciu, ktora bude odosielat’ finan¢né prostriedky na novua adresu. Vstup transakcie
(TxIn) obsahuje odkaz na predchéadzajici vystup transakcie a podpis, ktory dokazuje,
ze finan¢né prostriedky z predchadzajicich referencii TxOut moéZu byt vynaloZené.
Tento podpis sa musi vykonat’” pomocou privatneho klI'i¢a priradeného k verejnému
kl'a¢u v adrese. Ak sa podpis nezhoduje, transakcia sa povazuje za neplatnt a siet’ ju
zru§i. Transakcia zoskupuje niekolko TxIn a TxOut (aspoii jedno z nich). Ugel
transakcie je distribucia finanénych prostriedkov zo vstupov na vystupy . Tieto vystupy
nesmu byt pouzité, inak je transakcia neplatna. Ak ma byt’ transakcia platna, suma sum
vstupov musi byt’ vyssia ako suma sim vystupov. Rozdiel medzi vstupmi a vystupmi,
ak existuju, je poplatok za transakciu. Poplatok za transakciu ziskavaju mineri, ktori

zahfnaju transakciu do bloku. (Franco, 2015)

1.5.1. Anonymita transakcii

S cielom analyzovat, ako mo6Zzu kombindcie sluzieb poskytovat zvySenie
anonymity pre pouzivatelov Bitcoinu, zacneme definovanim slova anonymita.
Anonymita znamena, ze subjekt v ramci stiboru inych entit nie je mozné identifikovat'.

(Talking, 2010)

V komunikaénej sfére moéze byt slbor anonymity rozdeleny medzi anonymitu
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odosielatel’'a a anonymitu prijemcu nastaveny. Anonymita v tomto kontexte znamena,
7e ato¢nik neméze rozhodnut, ¢i odosielatel’ komunikuje s uréitym prijemcom. Hoci
systém moéze dosiahnut’ vysoku anonymitu v globalnom meradle uroveni anonymity
ur¢itého subjektu v systéme modze byt nizka, ak ma uto¢nik k dispozicii detailné

informacie umoznujuce prelomit’ anonymitu.

1.5.2. Siet transakcii

V Bitcoin sieti nie je pouzivatel’ fyzickym vlastnikom Bitcoinov .Vlastnictvo
Bitcoinov je ulozené v Blockchaine ako vystupy transakcie, ktoré sa vztahuju na adresu
prijemcu. Transakcia predstavuje platbu, ktord je podpisand sukromnym klucom
predchadzajiiceho vlastnika uréitej sumy, ktory teraz chce zmenit’ vlastnictvo minci
verejnému klIa¢u uvedenému v transakcii.(t.j. inému pouzivatelovi). MnoZstvo
Bitcoinov, ktoré vlastni pouZzivatel, méze byt vypocitané ako sucet vsetkych
nevyuzitych transakcii patriacim k jeho adresam. Bitcoin transakcia obsahuje zdznam
jednej alebo viacerych predchadzajucich transakcii, tie predstavujd vstup. Je potrebné
vycerpat’ celu kumulativnu hodnotu vstupnych transakcii, v opa¢nom pripade by to
znamenalo stratu Bitcoinov. Preto ma $tandardna transakcia zvy€ajne dve vystupné
adresy, z ktorych jedna patri odosielatel'ovi ktory dostane zmenu transakcie, druha patri

prijemcovi platby. Z tychto informacii je mozné vytvorit’ graf transakcii. (Bit18)
1.5.3. Overenie transakcie

Hlavnou vyhodou kryptomeny ako takej je, Ze nie je potrebné doverovat’
jednotlivcovi lepSie povedané tretej strane, alebo Ustrednej institacii. Programy ktoré
sa nachadzaju v peniazenke urcitej kryptomeny vSak musia byt’ schopné overit’ ¢i prijaté
transakcie su platné. V tejto suvislosti je dolezité rozliSovat medzi Blockchainom
(nemennym verejnym dokumentom, ktory uvadza vSetky platné transakcie urcitej
kryptomeny) a niekoho képiou Blockchainu, ku ktorému mame pristup. Prva je
abstraktna koncepcia, zatial’ Co druha je prakticka realita. Pri pripojeni penazenky do
siete kryptomeny sa penazenka pripdja k viacerym uzlom, ktoré odosielaju naSej
peniazenke transakéné data ale nemozeme predpokladat, Ze Udaje sU platné. Platna
transakcia musi mat’: spravny digitalny podpis a pouzit’ kryptomeny(napr. Bitcoiny),
ktoré vznikli ako odmena z vyrieSeného bloku a eSte neboli pouzité niekde inde. VSetky

penazenky mozu overit’ prvi podmienku s tplnou istotou, ale druhd podmienka sa riesi
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réznymi stupfiami takzvanej istoty v zavislosti od navrhu penazenky.

Penazenky mozu overit’ transakcie bud’ tym, ze si ponechaju svoju vlastni kompletnu
kopiu Blockchainu, ktora sa oznacuje ako full payment verification (FPV) alebo
pomocou skratenej verzie, ktora sa nazyva simplified payment verification (SPV).
(Wilmer, 2014)

Full payment verification (FPV): Full payment verification, nazyvané aj hrubé alebo
tazké penazenky, vyzaduji kompletnu kopiu Blockchainu. Tieto typy mozu overit’, ¢i
kryptomena pouzita v transakcii pochadza z vytazené¢ho bloku skenovanim odzadu,
transakciu po transakcii v Blockchaine az po ich prvotny blok (petiazenky su schopné
skontrolovat’, ¢i neboli ndhodou dané Bitcoiny pouzité dvakrat). Tieto pehazenky su
Casto aktivnym ucastnikom v sieti Bitcoin v tom, Ze nielen spracovavaji
transakcie pouzivatela, ale tiez overuji a odovzdavaji transakcie inych ludi (v
v tychto pripadoch sa pocitace s takymito programami nazyvaju plné uzly). Vsetci
Bitcoin mineri predstavuju taktiez plné uzly (to znamena, Ze potrebuju uplna kopiu

Blockchainu). (Ghassan Karame, 2016)

Jednym z problémov pri full payment verification je, Ze st veI'mi narocné na zdroje a
trva dlho, kym sa inicializuju. Bitcoin blockchain vo svojom 5. roku existencie , bol
nebol va¢si nez 15 GB a zahfiial 35 milidénov transakcii

(po 10. rokoch existencie, pravdepodobne bude 100-krat va¢si).Instalacia full payment
Bitcoin penazenky moze trvat’ niekolko dni (zavisi to na rychlosti stahovania) na
stiahnutie celého Blockchainu. Stiahnutie Blockchainu vyzaduje pripojenie k inym
plnym uzlom a podmienku zistit, ktory blockchain ma najvacsi proof-of-work. Pre
notebooky a iné domace zariadenia, na ktorych bezi FPV penaZzenka moze overenie
platby posobit’ neprijemne z dovodu velkého objemu dat. Nast'astie existuje sposob,
ale je potrebné urobit’ mierny kompromis v dovere, ale na oplatku dosiahneme viac

vypoctovej efektivnosti na overenie transakcie.

Simplified Payment Verification (SPV): SPV penaZenky, tiez nazyvané ako I'ahké
penazenky, nie st schopné skontrolovat’ platnost’ transakcie, skor mézu skontrolovat’,
¢i plné uzly konkrétne mineri potvrdili dané transakcie. Cielom SPV penazenky je

skontrolovat,, ¢i transakcia bola overena minermi a ¢i bola zahrnuta do nejakého bloku
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v Blockchaine. Tato metéda funguje spolahlivo, pokial’ mineri pridavajd bloky do
Blockchainu, konaju pravdivo a povoluju iba platné transakcie (Co je bezpeény
predpoklad, pokial’ jednotlivec nema pod kontrolou viac ako 51 percent hashingove;j

sily siete).

Domyselnost’ SPV zavisi od schopnosti overenia prostrednictvom hash funkcie, a tym
ze transakcia bola zahrnuta do bloku bez toho, aby bolo potrebné sa pozriet’ na niektoru
z transakcii nachadzajucich sa v bloku. Aby to bolo mozné urobit’, SPV penazenky si
musia stiahnut' hlaviéky kazdého bloku v Blockchaine. Délezité je, Ze hlavicka
obsahuje hash vSetkych transakcii v ramci tohto bloku, Struktirované tak, aby kazda
penazenka mohla I'ahko skontrolovat’, ¢i transakcia patri konkrétnemu bloku vzhl'adom

na jej hodnotu hash.

(' BLoK 10 BLOK 11 BLOK 12 ‘\
[ Prev_Hash ] [(.ASOVAPE(IATKA] Prev_Hash ] [CASOVAPECIATKA] Prev_Hash ] [CASOVAPECIATKA]
\[» Tx_Root ] [ Nonce ] Tx_Root EJ [ Nonce ] [ Tx_Root ] [ Nonce AJ)
£ N
[ Hash01 ] [ Hash23 ]

Z 1 AN

[ HashO ] [ Hash1l ] [ Hash2 ] [ Hash3 ]
t 1 1 1

[ Tx0 ] [ Tx1 ] [ Tx2 ] [ 3 ]

Obrazok 3. Merkle tree root.
(Zdroj: https://blockgeeks.com/guides/what-is-hashing/)

Tato Struktura hash sa nazyva Merkle tree. Pomocou tohto Merkle tree navrhu mézu
SPV penazenky bezpecne potvrdit, ¢i transakcie ktoré obdfZzali, boli zahrnuté do
Blockchainu bez toho, aby si stiahli cely blockchain. Stahovanie hlaviciek blokov
vyzaduje len zlomok pamdte, ktord je potrebnd pre cely blockchain. Preto mozu byt
penazenky SPV TI'ahko spustitel'né na mobilnych zariadeniach. Bitcoin pefiazenka, ktora
pouziva SPV, moze poniknut’ vicsinu, ale nie vSetky bezpecnostné prvky ako FPV

penazenka.
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1.6.  Adresy

V pripade ak vlastnime urc¢ité mnozstva Bitcoinov, tak v skuto¢nosti ich priamo
nevlastnime .To, ¢o mame, je Bitcoin adresa = (podobné ¢islu bankového uctu) a kl'ac
k tejto adrese (d’alSie Cislo, ktoré funguje ako kéd PIN K vyssie uvedenému ¢islu).
Bitcoinova adresa je uvedena v transakciach v Blockchaine, kI'a¢ je jedina vec, ktora
vlastnime, to je to ¢o robi Bitcoiny nasim majetkom. V pripade ak chceme odoslat’
Bitcoiny z nasej adresy na ina adresu (podobné ako posielanie penazi cez PayPal),
vygenerujeme transakciu, ktor4 sa odosiela do siete a prida sa do d’alsicho bloku
transakcii. Akonahle je dana transakcia v bloku, tato transakcia je verejne viditelna v
Blockchaine navzdy. Peniazenka je miesto, kde mame ulozené vsetky kl'i¢e. Obvykle
penazenka predstavuje program, ktory vytvara , spravuje adresy a ukazuje mnozstvo
Bitcoinov. Taktiez je mozné vygenerovat nova adresu a jej zodpovedajuci kl'ug,

kedykol'vek uzndme za vhodné. TaktieZ je mozné si ponechat’ kI'i¢e na peniaZzenke ,na

pocitaéi pripojenom na internet, na USB kI'i¢i alebo dokonca na papieri. (Gerard, 2017)

D11, :
1gckchain
My Wallet = 3 0.0231 BTC :
My Transactions ~ Send Money ~ Receive Money  Import / Export
Total Transacu@ 1 il @E US &5 UK BEY Other
] + ADRESA MOZE MAT TAKTIEZ AJ FORMU QR KODU. l
Total Received b Ty . - s oins into your account is to use the senvices below.
/
Total Sent 74 0.00 BTC

/
Final Balance / 0.0231 BTC
/ G%ﬂ * BITCOIN ADRESA. l
5 / £ Bitcoin Store

12zxi1dCXS71WxxoHW1RCzw1yqSukTRp4Y
Share this with anyone and they can send you payments Account Settings
Edit your account settings including email address, password and notification settings.

Account Settings

Obrazok 4. Bitcoin adresa v Blockchaine
(Zdroj: http://bitkidz.com/tutorial-how-to-open-a-bitcoin-wallet-on-blockchain-info-
audio/)

V pripade straty kI"i¢u, vSetky nase Bitcoiny s navzdy stratené. Ak sa niekto dostane
ku kIa¢u, moze odcudzit’ vSetky Bitcoiny. V pripade posielania Bitcoinov na
neexistujucu adresu, dochadza k nezvratitel'nej strate. V pripade odoslania Bitcoinov
na nespravnu adresu, dochadza taktiez k nezvratiteI'nej transakcii.

1.7. PenazZenka
Rovnako ako je potrebné vlastnit’ bankovy tcet na odosielanie alebo prijimanie

finan¢nych prostriedkov, je taktiez potrebné nieco, €o sa nazyva krypto peitaZzenka pre

odosielanie a prijimanie kryptomien napriklad Bitcoinov. Zaujimavé je, Ze na rozdiel
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od tradi¢nych penazeniek, digitdlne penazenky neuchovavaju ziadnu hodnotu. Pre
lepSie pochopenie ako funguju digitalne penazenky uvedieme priklad Bitcoin

penazenky.

Bitcoin penazenka je v podstate softvérovy program. Rovnako ako je potrebny e-
mailovy program ako Gmail na spravu e-mailov, Bitcoin penazenka je potrebna pre
sprévu Bitcoinov. Bitcoin penazenka uklada kolekciu sukromnych kl'icov a verejnych
klaicov. Penazenka je prepojend s Blockchainom, takze je mozné odosielat’ a prijimat’
peniaze, ako aj sledovat’ stav uctu. Celkovo peniazenka funguje ako uctovna kniha kde
su zobrazené vSetky nasSe transakcie. Penazenka je chrdnend pred neopravnenym
pristupom a je zvyc€ajne zaSifrovand heslom. Akonahle si nainStalujeme softvérova
Bitcoin penaZenku, zobrazi sa nam Bitcoin adresa penazenky. To sluzi ako
identifika¢né ¢islo, ktoré nas priradi ako ¢lena siete Bitcoin. Sukromny kI'a¢ umoziuje
minut’ Bitcoiny z tejto nasej adresy. Sukromny kI'i¢ je reprezentovany bud’ ako ret'azec

pismen a ¢isel, alebo ako QR kod .

1.7.1. Funkcie peniaZenky

Bitcoin peniazenka jednoducho povedané zhromazd'uje vSetky nase adresy na jedno

miesto. Niektoré d’alie vel'mi dblezité funkcie ktoré penazenka obsahuje st:

e Komunikécia s Blockchainom a moznost’ pouzivatel'a vidiet’ celkové dostupné
finan¢né prostriedky.

e Vytvaranie novych adries na prijimanie novych finan¢nych prostriedkov.

e Generovanie alebo nacitanie QR kodov, ktoré reprezentuju adresy, transakcie
atd’.

e Zasielanie finan¢nych prostriedkov na adresu zvolenu pouzZivatel'om.

e Sledovanie stavu potvrdenia transakcii a publikovanie transakcii do
Blockchainu.

e Vytvorenie zalohy petazenky a obnovenie zalohy podla poziadaviek

pouzivatel'a. (Bennett, 2017)
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1.7.2. Typy penaZeniek

V Bitcoinovom svete existuju rozne typy penazeniek, ktoré mozno pouzit’ na
ukladanie sukromnych kl'icov. Ako softvérovy program poskytuji pouzivatel'om aj

niekol’ko roznych funkcii na spravu a uskuto¢novanie transakcii v sieti Bitcoin.

Nedeterministické penaZenky: Tieto penazenky obsahuju iba nahodne vytvorené
privatne kl'uce. KIi¢ovou ulohou klienta tohto typu je generovanie niekol’ko kl'icov
vytvorenych pri prvom spusteni a generovanie kIi¢ov podl'a potreby. Sprava vel'kého
poctu kl'icov je vel'mi ndro€nd na proces, ktory je nachylny na chyby, ¢o mdze viest’
ku kradeziam a strate kryptomeny. Okrem toho je potrebné vytvorit' pravidelné

zalohovanie kl'i¢ov a vhodne ich chranit, aby sa zabranilo kradezi alebo strate.

Deterministické peniazenky: V tomto type peiiazenky st kl'ice odvodené od hodnoty
seedu prostrednictvom hash funkcii. Toto sede ¢islo je generované nahodne a je
obyCajne reprezentované Citatenymi mnemotechnickymi kodovymi slovami.
Mnemonické kodové slova st definované v BIP39. Tato fraza moze byt pouZzitd
pomerne jednoduchSie na obnovenie vSetkych klicov a spravovanie sukromnych

klacov.

Hierarchické deterministické penazenky: SO definované v BIP32 a BIP44, HD
penazenky ukladaju kli¢e v stromovej Struktire odvodenej od seedu. Seed generuje
nadradeny kI'ai¢ (hlavny kI'i¢), ktory sa pouZiva na generovanie dcérskych kliov.
Generovanie klI'i¢ov v pettazenkédch HD sa nevytvara priamo, namiesto toho produkuje
niektoré informacie (informécie o generovani sukromnych klIcov), ktoré mozno
pouzit na generovanie sekvencie sukromnych kl'dcov. Kompletna hierarchia
sukromnych kI'i¢ov v  HD penazenke je l'ahko obnovite'nd, ak je znamy hlavny
stkromny kIa¢. Je to preto, Ze HD penazenky st vel'mi l'ahko udrziavateIné a su

prenosne.

Papierové penaZenky: Ako naznacuje nézov, ide o papierovil penazenku s
pozadovanym kl'i¢om vytlaenym na papieri. To si vyzaduje fyzické ulozenie na

bezpecné miesto. Papierové penazenky je mozné generovat online od rdéznych

poskytovatel'ov sluzieb, ako napriklad https://bitcoinpaperwallet.com .
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Hardvérové penaZenky: Dalsou metédou je pouzitie zariadenia odolného proti
odcudzeniu klIicov. Toto zariadenie moze byt vytvorené na mieru alebo v telefonoch
s NFC funkciou. Trezor penazenky s najéastejSie pouzivané hardvérové Bitcoin

penazenky.

Online penaZenky: Online penaZzenky, ako naznaCuje nazov, su ulozené online a
poskytuju sa ako sluzba zvyCajne cez cloud. Poskytuju webové rozhranie pre
pouzivatel'ov na spravu penazenky a na vykonévanie réznych funkcii, ako je napriklad
vytvaranie a prijimanie platieb. Su l'ahko pouzitel'né, ale to naznacuje, Ze pouzivatel

doveruje poskytovatel'ovi penazeniek. (Bashir, 2017)
1.8.  Priklady praktického vyuzitia Blockchainu

Je zrejmé, Ze Blockchain technologia je ovel'a viac nez len Bitcoin. Pre vSetky oblasti
ako financie, zdravotna starostlivost’, média, vlada a iné odvetvia sa inovativne vyuzitie
objavuje kazdy den. Potencidl Blockchainu mdze narusit’ takmer kazdy priemysel
nejakym spdsobom preto ho nemozno odmietat’. V' nasledujlcej kapitole si predstavime

oblasti, kde sa za¢ina pouzivat’ technoldgia Blockchain.
1.8.1. Potreba smart kontraktov

Vyvoj autondémnych skriptov na zvladnutie akéhokol'vek druhu podnikania
alebo procesu zaloZeného na digitalnych aktivach ulozenych v Blockchaine, ktoré mozu
spustat’ seba samych, seba samych overit a samo-obmedzit' dohodu medzi dvoma
stranami, viedlo k vzniku myslienky o inteligentnych zmluvéch. Ulohou blockchain
siete je odstranit’ potrebu ddoveryhodnej tretej strany na vyrieSenie l'ubovolnych
pravnych sporov, ktoré moézu vzniknit medzi Gc€astnikmi zmluvy. Modularne a
opakovatel'né inteligentné zmluvy(smart kontrakty) umoZznuju vytvarat’ aplikacie pre
Specifické pripady pouzitia a st zakdédované do Blockchainu na konkrétnej adrese
znamej ako zmluvné adresa, ktord je urcend v Case nasadenia. Vzdy, ked’ uzly iniciuja
¢innost’, ktort kontroluje inteligentnd zmluva, transakcia sa odo$le na zmluvnt adresu
a virtualny stroj vykona zmluvny kod pomocou zadania udajov z transakcie. Inymi
slovami, inteligentné kontrakty s samo nastavovacie aplikacie, ktoré prebiehaju presne
tak, ako st naprogramované s nulovymi prestojmi, cenzdrou alebo interferenciou tretej
strany. Inteligentné kontrakty zabranuji oneskoreniam a vydavkom, ktoré vznikli z

fyzickych kontraktov. Moézu sa vykonavat nezavisle bez vplyvu akychkol'vek
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externych subjektov a maju potencial prijat’ potrebné opatrenia pocas udalosti porusenia
zmluvy. Vo vSeobecnosti sa sl'uby zavadzaji do kodu, aby sa vytvorila "nerozbitnd"
zmluva. Takéto zmluvy budi mat’ nulovu flexibilitu a budu sa drzat’ svojho motta. Novy
programovaci jazyk, ako je Solidity, Serpent atd’., Je uréeny na pisanie inteligentnych
zmluv, ktoré mozu presne Specifikovat' vysledky s nulovou nejednoznacnostou v
zmluvnych vykladoch a mozu sa zdrzat' akéhokol'vek porusenia. Tym, Ze suhlasia s
pouzivanim inteligentnej zmluvy, G¢inne odovzdéavaji kontrolu nad aspektom plnenia
zmluvnych z&vézkov voci digitalizovanému procesu, ktoré nemozno oddvodnit’ alebo

ovplyvnit. (S. Asharaf, 2017)
1.8.2. Tokeny

Tokeny si v jednoduchosti mézeme predstavit ako minoritné projekty
fungujuce na Blockchaine kryptomeny (najcastejSie Ethereum). Reprezentujd nejakd
hodnotu sukromného subjektu (firmy) a na trhu s kryptomenami sa obchodujd
rovnakym S§tylom ako akcie na klasickej burze. S tym rozdielom, ze spolo¢nost
nepredava akcie, ale tokeny. Ich cena nie je vyjadrend financne, ale vo forme
kryptomeny, na ktorej dany token funguje, teda najcastejSie v mene Ethereum.
Spolo¢nosti Casto vyuzivaju tokeny na svoje pociatocné financovanie, ¢o oznacujeme
ako ICO — Initial Coin Offering. Ide o ekvivalent IPO — Innitial Public Offering, ¢o je
bezny sposob financovania firiem vstupujucich na burzu. ICO sa ale nevztahuje len na

Ethereum. Pokojne sa d4 aplikovat’ aj na blockchain inej kryptomeny.

IPO a tokeny zazili najma zaciatkom tohto roka obrovsky boom a mnohé startupy boli
financované najma vd’aka tokenom. Aj vd’aka tomuto oSial'u narastla cena kryptomeny
Ethereum z niekol’kych dolarov na priblizne 300 — 4008, ktoré¢ dosahuje dnes. Finanéni

analytici sa ale obavaju, Ze ide o bublinu, ktord by mohla sposobit’ problémy.

Blockchain technoldgia teda nie je navrhnutd len na rozmach kryptomien a na
vytvorenie ddvernej, verejnej a rovnopravnej siete pre obchodovanie, ale ma naozaj
rozsiahle vyuzitie, napriklad aj v investovani, zdravotnictve, reklame, ¢i v d’al§ich
odvetviach. Dnes uz dokonca mdézete vyuZzivat aj online zoznamku zalozenu na

Blockchaine. (18Fe, 2016)
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1.8.3. Hudba

Hudobny priemysel uz vyvija technologiu zalozenti na Blockchaine, ktora sa
pouziva réznymi spdsobmi. Existuje niekol’ko spolocnosti, ktoré vyvijaju aplikécie
zalozené na blokoch, ktoré menia spdsob distribticie, zdielania, zakipenia hudby a
spdsobu platenia autorskych honorarov za predaj. Peertracks, Uio Music a Mycelia su
len niekol’kymi zacinajiicimi spolo¢nost’ami, ktoré pracuji na platforméch zalozenych
na Blockchaine, aby umelci mohli predavat’ svoju hudbu priamo svojim fantsikom bez
potreby sprostredkovatela. Spolo¢nost’ Spotify nedavno zakupila spolo¢nost’
Mediachain, ktora vyvinula systém zalozeny na Blockchaine, ktory umelcom umoznuje
vytvarat’ digitalne zaznamy pre skladby na Bitcoin Blockchaine. Spolo¢nost’ Spotify
ma za ciel’ vyuzivat blockchain platformu spolo¢nosti Mediachain na vytvorenie

spravodlivejsich a transparentnejs$ich platieb umelcom pre ich hudbu.
1.8.4. Verejna sprava identit

Riadenie identity vyuZivajice blockchain technologiu je klI'icovou inovéciou,
ktora by mohla vytvorit’ cestu pre bezpecnost’ a zaloZenie inych priemyselnych odvetvi.
Ak mo6Zeme doverovat’ niekomu, kto tvrdi, ze je danou osobou , mézeme sa s nim spojit’
pre cely rad dalSich aplikacii. Technologia Blockchain rieSi mnohé existujice
problémy s digitalnou identitou. V si¢asnosti je relativne jednoduchsie vytvorit’ falo§né
identity alebo ukradnit’ online identitu niekoho iného. Hesla nie st zabezpecené a
centralizované databazy su citlivé na Gtoky. Po napadnuti centralizovanej databazy
modze poskytnit’ pristup ku vSetkym udajom zdkaznika uloZenym v systéme.
Identifika¢né systémy zalozené na Blockchaine poskytuju digitalne podpisy pomocou
kryptografie. Su jedinecné, nezvratné, bezpecné a je takmer nemozné duplikovat’ alebo
pristupovat’ k udajom bez povolenia. Identifikacia zalozena na Blockchaine je v
buducnosti realnou moznostou s Estonskou vladou ako prikladom a spolo¢nost’ami ako
ShoCard, ktoré uz buduju systémy spravi identit v Blockchaine. V buducnosti by sa
blockchain mohol pouzivat’ pri digitdlnych identitdch, pasoch, vodi¢skych preukazoch,
povoleniach na pobyt, osvedceniach o narodeni, sobasnych osvedCeniach a inych

formalnych identifikéciach.
1.8.5. E-governance hlasovaci system
Po vybudovani technologie, ktora umoziuje digitalnu identitu a digitalne
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podpisy, je I'ahké overit’ totoznost’ niekoho iného z mnozstva d’al$ich transakcii a akcii
vykonanych online. Digitalne hlasovanie je technoldgia, ktora sa nepodarilo uspesne
implementovat’ v roznych krajindch kvoli bezpecnostnym rizikdm a problémom s
ochranou sukromia. Estonsko, Dansko a Norsko experimentovali s digitdlnym
hlasovanim. Jedine Estonsko vSak uspesne spustilo rozsiahly digitalny hlasovaci
systém. Déansko vyuzilo blockchain technolégiu na hlasovanie v malom rozsahu s
liberdlnou alianciou, ktora je politickou stranou v Dansku a pouzila blockchain
technoldgiu v roku 2014 ako hlasovaci systém. Vd'aka pouzitiu hlasovacieho systému
zalozeného na Blockchaine by voli¢ mohol skontrolovat’, ¢i bol jeho hlas Gspesne
poslany, zatial' ¢o sa zachovava sukromie a ukrytie identity. Vd’aka tomu by bolo
hlasovanie pristupnejsSie aj pre mnohych I'udi, ¢im by sa potencialne zvysila ucast’ na

vol'bach.
1.8.6. Zdravotnictvo

Blockchain poskytuje distribuovanu verejnd knihu, v ktorej sa pri zmene v
jednej knihe aktualizuju vSetky ostatné kopie sti€asne. Tym sa zabezpeci, ze kazdy ma
najaktualnejSie platné tdaje zodpovedajice vSetkym kopidm v sieti. To ma velky
potencial byt aplikované v odvetvi zdravotnictva. V pripade navstivenia viac ako
jedného lekéra alebo nemocnice, je zrejmé , ze zakazdym, pri navstivite nového lekéara
alebo nemocnice, ide o obrovské mnozZstvo dokumentov o nasej anamnéze, alergii a
d’alSich lekarskych informaciach, ktoré sme mohli uviest’ uZ niekol’kokrat predtym na
inych miestach. Ukladanie tychto informacii do zdiel'anej databazy zdravotnych
zdznamov by znamenalo, Ze lekdri, nemocnice, chirurgovia, zdravotné sestry a
zdravotni pracovnici by mali pristup k zdiel'anym tdajom o pacientovi. Mali by mat’
uplné podrobnosti o lekarskych zdznamoch, Setrili ¢as a pomahali im robit
komplexnejsie rozhodnutia pri liecbe pacienta. To mdze potencialne zachranit’ Zivot v
pripade, Ze sa pacient dostane do Zivota ohrozujucej situacie. Zaznamy vsSetkych
zékladnych zdravotnych informacii ako informécie krvného typu, alergii na urcité
lieky, kontaktov v nadzovych situaciach, aktualnych liekov ktoré pacient méze uzivat,
alebo iné podrobnosti by boli okamzite dostupné pri pouziti Blockchainu. (Fleming,
2017)

1.9. Ethereum blockchain

V dnesnej dobe sa Bitcoin povaZuje za najvacsi verejny Blockchain a sluzi ako
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model, na ktorom st zalozené mnohé d’alSie aplikacie zaloZzené na Blockchaine. Avsak
Bitcoinovy Blockchain predstavuje iba jednu implementaciu tejto technoldgie.
Vzhl'adom na to, Ze Coraz viac priemyselnych odvetvi za¢ina skumat’ potencial
Blockchainu, objavuji sa pravidelne nové modely, ktoré Casto sluzia Specialnemu
ucelu. Pri pohl'ade na Bitcoin vidime, Ze v podstate jeho cielom je decentralizovana
digitdlna mena typu peer-to-peer. Bitcoin riesi jediny konkrétny problém ato : ako
zabezpecit’ bezpecné finan¢né transakcie na baze peer-to-peer odkialkol'vek na svete a
zaroven eliminovat’ potrebu dovery, sprostredkovatela alebo centralizovaného organu
ako banky. Zatial’ ¢o Bitcoin nie je dokonaly, bol pomerne Gspesny z hl'adiska tcelu,
na ktory bol urCeny. KedZe vyvojari a podnikatelia zacali vnimat potencial
Blockchainu, ktory daleko presahoval finanéné transakcie, mnohi  si zacali
predstavovat’ alternativne Struktary, ktoré by mohli byt’ vhodnejsie na splnenie r6znych
funkcii. Vitalik Buterin, vyvojar, ktory vynaSiel Ethereum, predstavil otvorenu
platformu, kde by Blockchain mohol vykonavat’ rozne funkcie. Namiesto Blockchainu,
ktory iba jednoducho uchovava data o financnych transakciach, rovnako ako v pripade
Bitcoinu, je Ethereum Blockchain ur¢eny na vykonanie kodu zalozeného na overenych
transakciach. Namiesto jednoduchého presunu finanénych prostriedkov z G¢tu A na
ucet B, podobne ako v pripade Bitcoinu, by spolocnost’” Ethereum mohla vytvorit
prostredie, v ktorom by transakcia z u¢tu A na ucet B mohla spustit’ velku Skalu
udalosti. Napriklad transakcie v Ethereum sa daji pouZit’ na registraciu nového nazvu
domény, na prevod vlastnickych prav, na spravu registracie voli¢ov alebo na vykonanie
bezpecnych zmliv medzi dvoma alebo viacerymi stranami. V skutoCnosti sa
"transakcie" v ramci spolo¢nosti Ethereum Casto oznacuju ako "inteligentné zmluvy".

(Mathis, 2017)
1.9.1. Blockchain a Ethereum architekttra

Blockchain je architektira pozostavajica z viacerych komponentov a to, ¢o robi
Blockchain jedine¢nym, je spOsob, akym tieto komponenty funguji a vzajomne
spolupracuju. Niektoré z dolezitych komponentov Ethereum st Ethereum Virtual
Machine (EVM), mineri, blok, transakcia, algoritmus, Gcet, inteligentna zmluva, tazba,

Ether a Gas. V tejto kapitole budeme diskutovat’ o kazdej z tychto zloziek.

Blockchain siet’ pozostava z viacerych uzlov patriacich minerom a z niektorych uzlov,

ktoré nepatria minerom, ale pomahaju pri realizacii inteligentnych zmllv a transakcii.
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Tieto uzly st zndme ako EVM. Kazdy uzol je pripojeny k inému uzlu v sieti. Tieto uzly
pouzivaju protokol peer-to-peer, aby medzi sebou komunikovali. Standardne pouzivaju
port 30303 na komunikaciu medzi sebou. Kazdy miner udrziava urcita verziu knihy.
Kniha obsahuje vSetky bloky retazca. Pri vi¢Som mnozstve minerov je celkom mozné,
7e kazda minerska inStancia mdze mat’ rozne verzie Blockchainu. Mineri preto
synchronizujii svoje bloky na priecbeznej baze, aby zabezpecili, ze kazda verzia
Blockchainu u minera je rovnaké ako u inych. EVM tiez pokryva inteligentné zmluvy.
Inteligentné zmluvy pomahaju rozsirit' Ethereum tym, Ze do neho zapiSu vlastné
obchodné funkcie. Tieto inteligentné zmluvy mozu byt’ vykonané ako stucast’ transakcie
a sleduju proces t'azby, ako bolo spomenuté vyssie. Osoba, ktora ma ucet v sieti, mdze
poslat’ spravu o prenose Ethera z G¢tu do iné¢ho alebo méze poslat’ spravu, ktora vyvola
funkciu v ramcei zmluvy. Ethereum ich nerozliSuje, pokial’ ide o transakcie. Transakcia
musi byt’ digitdlne podpisand s privatnym kI'i¢om drzitel'a Gctu. To ma zaistit, aby sa
pri overovani transakcie a zmene zostatkov viacerych Uc¢tov mohla urcit’ totoznost’

odosielatel'a. (Modi, 2018)
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Obrazok 5. Komunikacia v Blockchaine
(Zdroj: Solidity Programming Essentials)

1.9.2. Ethereum Virtual Machine

EVM predstavuje jeden globalny 256-bitovy "pocita¢", v ktorom st vsetky
transakcie lokalne na kazdom uzly v sieti a su vykonané v relativnej synchronizacii.
EVM je globalne pristupny virtudlny stroj pozostavajiici z mensich pocitacov. Tento
obrovsky pocitac, ktory ma ktokol'vek, kto predstavuje uzol alebo mé penazenku,
umoziuje jednoduchy pohyb s l'ubovolne velkym mnozstvom hodndt (peniazmi)
takmer v momente rozhodnutia ucastnika. Hoci moze tento globalny virtualny pocitac
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pouzivat kazdy, nikto nemdze vytvorit’ falSované peniaze vo vnutri systému, alebo

taktiez nemdze presunut prostriedky bez povolenia.

Vo vSeobecnosti je virtudlny pocita¢ emulaciou pocitacového systému inym
pocitacovym systémom. Tieto emulédcie su zalozené na rovnakych pocitacovych
architektrach ako ciel’ ich emulacie, ale vac¢Sinou reprodukuju tuto architektdru na
inom hardvéri, nez aky bol uréeny. Virtudlne pocitace mozu byt’ vytvorené pomocou
hardvéru, softvéru alebo oboch. V pripade Ethereum je to oboje. Namiesto bezpeéného
pripojenia tisicov samostatnych strojov. Ethereum bezpe¢ne prevadzkuje jeden vel'mi
velky stroj, ktory mdze zahhiat' celti planétu. Z pohladu vyvojara softvéru EVM
predstavuje aj prostredie pre malé programy ako smart kontrakty, ktoré moze siet
vykonat’. (Dannen, 2017)

1.9.3. Ether

Ether je nazov kryptomeny pre Ethereum Blockchain. Ether dostal
pomenovanie podl'a substancie, o ktorej sa predpokladalo, Ze prenikd celym priestorom
a umoznuje vznik vesmiru. V tomto zmysle je éter latka, ktora tvori Ethereum. Ether
stimuluje siet, aby bola zabezpecena prostrednictvom Proof of Work, presne tak ako
napriklad Bitcoin stimuluje Bitcoin Blockchain. Na vykonanie akéhokol'vek kodu v
sieti Ethereum je potrebny Ether. V momente pouzZitia na vykonanie akéhokol'vek smart
kontraktu v Ethereum Blockchaine sa Ether sa oznacuje ako Gas. Vykonanie kodu v
inteligentnej zmluve tieZ stoji ur¢ité mnoZstvo Etheru. Tato funkcia prinaSa utilitu
pridaného tokenu. Pokial’ jednotlivei chet pouZzivat’ Ethereum na aplikécie a zmluvy,
Ether bude mat’ hodnotu mimo $pekulacii. Divoky narast hodnoty Etheru z neho urobil
popularny prvok, oktory sa zaujimaju finan¢né burzy ,preto je Ether Siroko
obchodovany na burzach po celom svete. Aviak volatilna povaha a nizka hibka trhu

robia z Ethera rizikovou investiciou. (Laurence, 2017)
1.9.4. Gas

V predchadzajucej Casti bolo spomenuté, ze poplatky sa platia pomocou
jednotky Ether a to pre aktikol'vek akciu vykonanu v Ethereum. Ether sa obchoduje na
verejnych burzach a jeho cena sa pohybuje kazdy den. Ak sa na zaplatenie poplatkov
pouziva Ether, ndklady na pouzivanie tej istej sluzby moézu byt v urc¢itych ditoch vel'mi

vysoké a nizke v inych diioch. To moze viest' k tomu Ze I'udia budu cakat’, kym ceny
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Etheru klesnt, aby uskutoCnili transakcie. To nie je to idedlne pre platformu, ako je
Ethereum. Gas pomaha pri zmieriiovani tohto problému. Gas je vnitornou menou
spoloc¢nosti Ethereum. Vykonnost’ a ndklady na vyuZzivanie zdrojov su preduréené v
spolo¢nosti Ethereum z hl'adiska Gas jednotiek. To je tiez zndme ako Gas cost. Existuje
aj Gas price, ktort mozno upravit’ na nizsiu cenu, ked’ cena Etheru rastie a taktiez aj
pre upravu vyssej ceny, ked cena Etheru klesa. Napriklad na vyvolanie funkcie v
zmluve, ktora meni slovny ret'azec bude stat’ ur¢ita hodnotu Gas, ktora je vopred uréena
preto uzivatelia platia v Gas jednotkach, aby zabezpecili plynulé vykonanie tejto

transakcie.
1.9.5. Smart kontrakty

Tato aplikdcia Blockchainu sa povazuje za najambicioznejSiu. Klacova
myslienka inteligentnych zmlav je, ze terminy a informécie moézu byt uzavreté v
zmluve v pripade splnenia ur¢itych podmienok automaticky. Ak vSak podmienky nie
su splnené, zmluvu nebude mozné uzatvorit. Moznost’ vlozit’ informécie do blokov
umoziuje vytvorit bezpecné kontrakty medzi jednotlivcami, ktori nepotrebuju
potvrdenie tret'ou stranou. Navyse ani jedna strana nemdze porusit’ zmluvné podmienky

v inteligentnej zmluve .

Inteligentné zmluvy je mozné vytvorit’ zo vSetkych druhoch zmlav, peniaze moézu byt
odoslané za urcitych okolnosti a organizacie mo6zu do svojich zmliv naprogramovat,
aby automaticky vyplacali dividendy v pripade ak sa dosiahne uréita Groven zisku.
Tieto inteligentné zmluvy zmenia spdsob, akym sa dnes vytvaraju zmluvy ,dévodom je
Ze su lacnejSie, nie je potrebny sprostredkovatel’ na overenie zmlav. (Andrea Pinna,

2016)

Smart kontrakty st samo¢inné programy, ktoré sa nachadzaju v Blockchaine a sd
schopné uchovavat’ pravidla, dosledky a vypocty pre kazda transakciu, ktora sa
uskutocnila v Blockchaine. Koncept smart kontraktov prvykrat formalne vytvoril Nick
Szabo v roku 1994. Smart kontrakty mézu mat’ ako vstupy aktukol'vek formu tdajov.
Tento revoluény koncept automatizuje presadzovanie zmluvnych dohdd bez
akychkol'vek sprostredkovatelov alebo ddéveryhodnych tretich stran a zlepSuje
transparentnost’, pretoze kazdy jednotlivy uzol v Blockchaine dodrziava protokoly

Specifikované v smart kontrakte.
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Vsetky zmluvné transakcie su ulozené v Blockchaine v chronologickom poradi pre
buddci pristup spolu s kompletnou moznostou auditu udalosti uloZenych v
Blockchaine. Taktiez zGc¢astnené uzly nemdzu manipulovat’ alebo menit zmluvné
podmienky ulozené v Blockchaine, tymto sa odstraiiuje Sanca pre podvodné zmluvy.
Cela siet’ smart kontraktov sa chova ako vel’ky centralny pocitac, ale vyhyba sa riziku
zlyhania, nakladom a dovery v centralizovaného vypoctového mechanizmu. Podobne
ako kazda pravna zmluva alebo dohoda, smart kontrakt moze zahfiiat’ vSetky mozné
dosledky transakéného spravania a modze vydat’ opatrenia, ktoré sa maju prijat’ pre
kazdy scenar. Inteligentné zmluvy umoziuju riesit’ vetky platné a neplatné transakcie,
ktoré sa mdézu vyskytnit' v rdmci Blockchainu a dokonca aj sledovat’” abnormélne
spravanie z ucastnickych uzlov. Inteligentné zmluvy neuchovavaji ziadne udaje,
namiesto toho poskytuju usmernenie o tom, ako sa data ukladajd do blokov. Ich
potencidl je v znizeni a dokonca eliminovani Sance na podvody a znizenia rezijnych

nakladov mnohych obchodnych transakcii.

Zvazme jednoduchy priklad dodavatel'ského ret'azca, ktory v sucasnosti kontroluju
sprostredkovatelia va¢Sinou prostrednictvom centralizovanej platformy. Vybrali sme
tento vzorovy scenar, pretoze dodavatel'sky retazec je hlavnym obchodnym scendrom
kde sprostredkovatelia zohravaji dolezita ulohu pri kontrole ¢innosti od vyroby az po
distribtciu. Mnoho nezakonnych aktivit, ako st rézne podvody ¢ierny trh atd’., sa deja
v dodavatel'skych retazcoch, aby sa vynasobil zisk sprostredkovatela pri¢om
vyrobcovia a zékaznici na to doplacaju. Pred vynajdenim blockchain platformy bolo
prakticky nemozné spravovat’ a riadit’ jednotlivé aktivity cez internet bez pomoci
centralizovanej organizacie, ktora zabezpecuje, Ze tidaje nebudii manipulované ani
zneuzivané ziadnou osobou. V doésledku nedostatku stabilnej decentralizovane;j
platformy nezévisli jednotlivei nemohli potvrdit’, ¢i transakcia bola Gspe$né bez toho,
aby sa spoliehali na doveryhodnu centralnu inStiticiu, aby overila, ¢i tato konkrétna
transakcia bola uskutocnend. Smart kontrakt okrem toho poskytuje slobodu 'udom
vykonavat’ transakcie s digitdlnymi Udajmi alebo udajmi v celej blockchain sieti
bezpecnym, bezthonnym a nemenitelnym spdsobom. Tento sposob by mohol pomoct’
v dodavatel'skom retazci tym, ze umozni pravny subor protokolov pre vsetky
transakcie, ktoré sa deji v dodavatel'skom ret’azci. Systém verejnych uctovnych knih
moze navySe zvysit prehladnost’ a tym aj spravodlivé rozdelenie a tvorbu cien na
vyrobky. (Andrea Pinna, 2016)
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2. CIEL A METODIKA PRACE

V tejto kapitole si blizsie priblizime technol6giu blockchain na jednoduchom
priklade. Aplikacia je vel'mi jednoducha, jej podstatou je simulovat’ jednoduché vol'by
¢o pozostava z inicializovania zoznamu sut’aziacich, moznosti aby niekto hlasoval pre
kandidatov a zobrazenie celkového poctu hlasov prijatych pre kazdého kandidata.
Ciel'om nie je len naprogramovanie aplikacie, ale aj pochopenie procesu kompil&cie,

tvorby a interakcie s aplikaciou.
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3. VYSLEDKY PRACE

Blockchain predstavuje novy pristup riadenia a Strukturovania dat, Specializovanych
na anonymitu vlastnictva transakénych aktivit. Po prvotnom predstaveni teoretickej
koncepcie, kazda z etap programovania je prezentovana a pripadne zhrnutd v tejto

kapitole.
3.1.  Z&Kkladné informacie pre tvorbu smart kontraktov

Remix IDE poskytuje integrované vyvojové prostredie (IDE) pre vyvoj smart
kontraktov. Zameriava sa na vyvoj a nasadenie inteligentnych zmlav vytvorenych
v Solidity jazyku. Remix poskytuje rozne vyhody ako:

e Vytvorenie smart kontraktov (Remix integruje editor pre jazyk Solidity).

e Debugovanie smart kontraktov.

e Pristup k stavu a vlastnostiam uz existujuceho smart kontraktu.

e Analyzovanie Solidity kodu ,¢o ma nasledny vplyv na menSiu chybovost

a nizsiu nadbyto¢nost’ kodu. (Ethereum Remix)

Remix IDE je prehliadacovo zalozené IDE vytvorené tvorcami Kryptomeny Ethereum.
Remix IDE je mozZné nainstalovat’ lokalne pomocou Github Repo ,alebo je mozné

pouzit’ online verziu na stranke http://remix.ethereum.org. V nasom pripade sme zvolili

online verziu Remix IDE z dévodu lahSieho pisania kodu, nasledne sa dany kod
skopiruje do projektového prie¢nika. Podstatou Remix IDE je moznost pisania
a nasledného vytvorenia Solidity smart kontraktov. Taktiez nam Remix IDE poskytuje

uzito¢né nastroje.
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© B 0 0 & % € ! powser/Coursetro.sol * » Compile Run Settings Analysis Debugger Support

» browser

JavaSapt VM &
» config t Vottng { Account Oxcal...a733c (100 ether) ©no
Gas tmit 3000000

pping ( ) public votesReceived; Ve 0 wal

10+
u

12

: Voting ]
1 public candidateList;

15

Create

1
18 A Address

0 pending transactions

¥ @ [2)only remix transactions, scr... ~ Q ] Listen on network

Obrazok 6 Zobrazenie REMIX IDE
(Zdroj: Autor)

Pri navitiveni stranky na Tavej strane vidime stipec zobrazujici nase stubory, ktoré
obsahuju nase smart kontrakty v .sol formate. V strede prehliadaca sa nachadza priestor
do ktorého sa pise Solidity kod. V spodnej Casti sa nachadza debugger. Pravy stipec

obsahuje viacero zaloziek obsahujtcich nastroje ako compile ,run ,setting atd’.

V tomto momente nds zaujima iba Run zédlozka. V zéilozke Enviroment si v tomto
momente vyberieme moznost’ Javascript VM ,neskor si danli mozZnost zmenime.
Javascript EVM( Ethereum Virtual Machine ) znamend Ze na$ smart kontrakt pobeZzi
iba lokalne, to znamena Ze dany smart kontrakt nie je ulozeny v redlnom Blockchaine.

Tato metdédu pouzivame z dévodu rychleho vytvorenia kontraktov.
3.2.  Remix IDE

Pri navstiveni online verzie Remix IDE ndm stranka poskytuje na ukazku
jednoduchy smart kontrakt. Pre vytvorenie nového smart kontraktu klikneme na ikonu

(+) v ’'avom hornom horu. Subor si v naSom pripade pomenujeme Voting.sol.

Prvy riadok kdédu obsahuje informaciu o verzii Solidity ktord budeme pouzivat

v nasom pripade sa jedna o verziu 0.4.11.

solidity "@.4.11;

act Voting {

Obrazok 7. Verzia Solidity a ndzov kontraktu.
(Zdroj: Autor)
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V dalsom kroku je potrebné si zadefinovat’ nazov triedy napriklad v naSom pripade

Voting. Na pravej strane prehliadaca pod zalozkou Run sa nachadza tlacidlo Create. Po

Kliknuti sa nam zobrazi nova sekcia v ktorej sa nachadza nazov nasho kontraktu

a adresa. Zobrazenie tohto okna znamena Ze smart kontrakt existuje na danej zobrazenej

adrese.

setInstructor
countInstructors
getInstructor
getInstructors

instructorAccts

x
- Voting at 0x692...77b3a (memeory) [ )
address _address, uint256 _age, string _fName, string _IName ~
address _address ~
uint256 o

Obrazok 8 Zobrazenie nazvu a adresy kontraktu
(Zdroj: Autor)

Pre moznost’ Uplného zobrazenia informéacii klikneme v spodnej Casti prehliadaca

v zalozke debugger na tlacidlo Details.

[vm] from:@xca3...a733c, to:browser/Coursetro.sol:Coursetro.(constructor), va [ petails Debug
lue:® wei, data:@x6@6...60029, @ logs, hash:@x5ba...88d2a -

status @x1 Transaction mined and execution succeed
contractAddress Iy 9x692a70d2e424a56d2c6c27aa97d1a86395877b3a
from I Oxca35b7d915458ef540adeb068dfe2fade8fa733c

to Iy browser/Coursetro. sol:Coursetro. (constructor)
gas I 3000000 gas

transaction cost I 68653 gas

execution cost B 10661 gas

hash Q Bx5bal5059166dacobl46e2ccalad932be97fbbacaat3blecch7adbas437a88d2a
I 0x60606040523415600e57600080Fd5bE03580601h6000396000 3006060604052600080Fd00a16

input 5627a7a7230582048f3ce53cd41bb@972a8989fedafe4d182e3caa72ad368bBe53d63aal9aa4716002
9

decoded input B

decoded output =

logs Lol Sl

value B o wei

3.3,  Typydat

Obrazok 9. Detailné zobrazenie kontraktu.
(Zdroj: Autor)

Solidity je staticky jazyk to znamena Ze typ premennej musi byt definovany uz
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pred kompilaciou. V Solidity budeme pouzivat typy ako:

3.4.

Boolean-tento typ vracia hodnoty true alebo false.

INT/UNIT-oboje INT aUNIT reprezentujii ¢iselné hodnoty. Hlavnym
rozdielom medzi nimi je ze INT je schopné ukladat’ aj zaporné cCisla.
Address-Tento typ reprezentuje 20 bytovud hodnotu, ktora ukladd Ethereum
adresu.

Bytes32-reprezentuje fixnl velkost’ pola.

Bytes- reprezentuje dynamicka vel'kost’ pola.

String-dynamicky ulozeny text.

Mapping-Hash tabul’ky s typmi kI'a¢ov a typmi hodnot.

Struct- Umoziuje definovat’ nové typy.
Viditelnost’ funkcii a premennych.

Solidity momentalne pozna 4 typy viditel'nosti pre funkcie a premenné, dané

typy su:

3.5.

Public-Tento typ umoziuje definovat' funkcie a premenné ktoré mozu byt
volané.

Private-Funkcie a premenné st dostupné iba konkrétnemu kontraktu.
Internal-Funkcie a premenné je mozné volat’ iba interne.

External- Funkcie a premenné je mozné volat’ z inych transakcii a kontraktov.
Nie je mozné ich volat’ interne jedine pomocou this. Napriklad

,this.nazovFunkcie()*.
Kons$truktor smart kontraktov

Kazdy smart kontrakt obsahuje funkciu konstruktor. Tento konsStruktor je

volany pri vytvarani kontraktu. Vo vnutri je mozné definovat hodnoty premennych.

3.6.

InStalacia a spustenie Ethereum TestRPC

Ethereum TestRPC je Node.js klient sliziaci na testovanie a tvorbu smart

kontraktov. Pretoze TestRPC je zalozeny na Node.js ,je potrebné si ho nainstalovat’

taktiez s NPM(Node Package Manager). Node.js je open source platforma, ktora nam

umoziuje vytvarat rychle a Skalovatel'né sietové aplikacie pomocou jazyka JavaScript.

Node.js je postaveny na V8,Co je moderny virtualny stroj JavaScript, ktory ovlada

42



webovy prehliada¢ Google Chrome. Aplikdcia Node.js vyuziva model 1 / O s

neblokujdcim pristupom k udalostiam, ktory je jednoduchy a efektivny. Node.js dokaze

> node -v

> npm -v

Obrazok 10. Overenie spravneho nainstalovania Node,js a npm.
(Zdroj: Autor)

spracovat’ viacero subeznych sietovych pripojeni s malou zatazou, ¢o je idedlne pre

aplikécie narocné na datovu aplikaciu v redlnom cCase.Node.js je mozné stiahnut’ zo

stranky https://nodejs.org .Po instalacii je potrebné overenie ¢i inStalacia prebehla
uspesne. Overit’ si to mozeme pomocou konzoly alebo otvorenim GitBashu, kde do

konzoly napiSeme prikaz:

V pripade spravneho nainStalovania ndm konzola vypiSe verzie node.js a npm.

Nésledne pomocou npm si nainstalujeme Ethereum TestRPC:

> npm install -g ethereumjs-testrpc

Obréazok 11. Instalacia TestRPC pomocou npm.
(Zdroj: Autor)
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Base HD Path: account_index}

Obrézok 12. Zobrazenie uctov a privatnych kI'icov.
(Zdroj: Autor)

V pripade uspesnej instalacie spustime prikaz testrpc ,testrpc ndm poskytne 10
roznych uctov a privatnych kl'acov a taktiez nam poskytne lokalny server beziaci na
localhost:8545

3.7. InStalacia Web3.js
Web3.js je oficidlne Ethereum Javascript APL.Web3.js sa pouziva pre interakciu
so Ethereum smart kontraktmi. Pred instalaciou je potrebné si vytvorit' priecinok.

PrieCinok si mozeme vytvorit’ pomocou prikazu napriklad mkdir votingdapp ,potom sa

presunieme do daného priecinka pomocou prikazu cd votingdapp.

mkdir votingdapp

cd voting

Obrézok 13. Vytvorenie a presunutie sa do projektového priecinka.
(Zdroj: Autor)
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Néasledne v danom prie¢inku je potrebné vytvorit' package.json, ktory ma v sebe

ulozené dependencies (r6zne kniznice potrebné pre spravne fungovanie programu).

> npm init

Obrézok 14. Vytvorenie package.json pomocou npm.
(Zdroj: Autor)

Potom mozeme zadat prikaz ktory ndm nainstaluje Web3.js.

> npm install ethereum/web3.js --save

Obréazok 15. Instalacia web3.js pomocou npm.
(Zdroj: Autor)

3.8.  Vytvorenie Ul

Vo vyvojovom prostredi ktoré budeme pouzivat’ (v tomto pripade PHP Storm)
si otvorime prie¢inok ktory sme si uz vytvorili v predchadzajdcich krokoch. Mézeme
si v§imnut' Ze v danom prieCinku sa uz nachadza node modules priecinok, ktory
obsahuje nami nainstalovany web3.js,ktory sme nainstalovali pomocou NPM. Néasledne
si vytvorime subor index.html. V tomto subore si vytvorime jednoduchd html strdnku
skladajlcu sa z roznych sekcii, zakladom je vytvorenie html tagov do ktorych nasledne
vlozime kod. Ako prvé sa do html tagov vlozi hlavicka ktora obsahuje informacie ako

kodovanie znakov pre dokument HTML, prvky zobrazenia poskytujuce prehliadacu

initial-scale=1.0">

Obrazok 16. Zobrazenie hlavi¢ky v index.html.
(Zdroj: Autor)

pokyny pre kontrolu rozmerov a mierky strdnky, ndzov stranky, link pre css subor ktory

obsahuje rozne $tyly pre lepSie vyobrazenie informécii na stranke.
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V body tagoch sa nachadzaju sekcie v ktorych je napriklad zobrazené meno kandidata
a jemu priradeny pocet hlasov, textové pole do ktorého sa zadava nazov kandidata

ktorému chceme dat’ hlas.

" class="btn btn-primary">Vote</a>

Obréazok 17. DOM Sstruktura stranky.
(Zdroj : Autor)

V spodnej ¢asti kodu sa nachadzaju linky pre potrebné Javascript skripty ako
napriklad link pre Javascript subor web3.js,J-Query a link pre nami vytvoreny

Javascript.

3FyQuiTw

Obrazok 18. Zobrazenie potrebnych skriptov.
(Zdroj: Autor)
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3.9. Pouzitie Web3.js na prepojenie a interakciu so smart kontraktmi

Pre jednoduchsie pisanie Javascript kodu budeme pouzivat’ kniznicu Jquerry
ktord v tomto pripade ulahéi pisanie kodu. Tento kod hovori Ze ak web3 nie je
definovany, tak sa pouzije iny provider. Ak nie je definovany (¢o predstavuje ¢ast’ kodu

nachadzajucich sa za else),m6Zeme ruéne Specifikovat’ provider.

of web3 !== 'undefined') {

}(web3.currentProvider);

Obrazok 19. Interakcia so smart kontraktmi.
(Zdroj: Autor)

Nasledne je potrebné Specifikovat’ zakladny Ethereum ucet ktory ziskame pomocou
metddy web3.eth.defaultAccount. Tento et predstavuje osobu ktora chce odovzdat’

svoj hlas.

defaul tAccount = 5

Obrazok 20. Definovanie Ethereum d&tu.
(Zdroj: Autor)

V d’alSom kroku je potrebné pouzit’ metddu web3.eth.contract() pre inicializaciu alebo
vytvorenie kontraktu na dant adresu. Met6da akceptuje jeden parameter, ktory referuje
na ABI(Application Binary Interface). ABI nam dovol'uje zavolat’ funkciu a prijat’ data
zo smart kontraktu. ABI ziskame z REMIX IDE, po kliknuti na Compile potom na
Details. Nésledne musime najst sekciu snazvom INTERFACE-ABI z ktorej si

skopirujeme data do nasej metédy web3.eth.contract.
INTERFACE - ABI Ih @

> O: R

k1
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Obrézok 21. Zistenie ABI pomocou REMIX IDE.
(Zdroj: Autor)

Ked'Ze v poslednych krokoch sme vytvorili interakciu s nasim kontraktom pomocou
premennej contractinstance. Poslednym krokom je definovanie aktualnej kontrakt
adresy. Adresu opatovne ziskame z Remix IDE ktora sa nachéadza v tabe Run.

3.10. Vytvorenie smart kontraktu

Prvy riadok ako sme uz uvadzali vyssie uvadza verziu Solidity ktor( pouzivame.

Nésledne uvadzame nazov nasho kontraktu v tomto pripade sa vold Voting.

pragma solidity "0.4.

contract Voting {

Obrézok 22. Pomenovanie triedy v Solidity.
(Zdroj: Autor)

Cely nas nasledujuci kéd sa bude nachadzat’ vo vnutri naSho kontraktu ¢o znamena ze
sa nachadza v zlozenych zatvorkach. V jazyku Solidity sa mapovanie oznacuje ako
hashova tabul’ka, ktora pozostava z kI'icovych typov a dvojic typov hodndt. Mapovanie
definujeme ako ktorykol'vek iny typ premennej, v naSom pripade vytvarame Mapping,
ktory akceptuje najprv key typ (v naSom pripade to bude typ pola) a typ hodnoty bude

¢islo.

c votesReceived;

Obrazok 23. Vytvorenie Mappingu vo vnutri kontraktu.
(Zdroj: Autor)

Solidity ndm v momentalnych verziach nedovol'uje vlozit pole stringov v konstruktore.
Z tohto dovodu pouzijeme pole bytes32 namiesto pouzitia pol'a kde by sme ukladali

mena kandidatov.

lic candidatelist;

Obrazok 24. Vytvorenie pol'a kandidatov
(Zdroj: Autor)
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Nasledujaci koéd predstavuje konStruktor ktory bude zavolany iba jeden krat a to v
momente ked’ sa vlozi kontrakt do Blockchainu. Po vlozeni kontraktu do Blockchainu

prejdeme pol'om kandidéatov ,ktory buda vo volbach.

ction Voting( 32[ ] candidateNames) {

candidatelist = candidateNames;

Obrézok 25. Vytvorenie konstruktora.
(Zdroj: Autor)

Pre volebné hlasovanie je dolezité s¢itavanie bodov. Tato funkcia inkrementuje hlasy

pre daného kandidata vzdy o 1.

Obrézok 26. Inkrementacia hlasov o jeden hlas.
(Zdroj: Autor)

Po tomto kroku je potrebné zobrazit’ vSetky hlasy ktoré boli doposial’ nazbierané pre

uréitého kandidata.

Obréazok 27. Funkcia ukladajtiica dosiahnuty pocet hlasov.
(Zdroj: Autor)
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n validCandidate(! 32 candidate) re

< candidatelList.length; i++) {
I
L

f (candidateList[i] == candidate) {

Obrazok 28. Overenie po¢tu kandidatov.
(Zdroj: Autor)

Taktiez je potrebné overit’ zoznam kandidatov. Overenie prebieha jednoduchou formou

kde sa overi dizka pol’a kandidatov.
3.11. Zasielanie hlasov

Zasielanie hlasov danym kandidatom prebieha pomocou j-Query.Co je
Javascript kniznica ulah¢ujuca pisanie Javascript kodu. V subore index.html je
potrebné si vytvorit’ textové pole do ktorého budeme zadavat meno nasho kandidata.
Taktiez je potrebné vytvorit’ tlac¢idlo ktorym potvrdime odoslanie hlasu kandidatovi

a nasledne sa dana informadcia vlozi do Blockchainu.

" class="btn btn-primary">Vote</a>

Obrazok 29. Vytvorenie inputu pre odosielanie hlasov.
(Zdroj: Autor)

Odoslanie hlasu nam zabezpecuje funkcia voteForCandidate(),ktor4 bude zavolana iba

v momente kliknutia na tla¢idlo Vote.

Jednoducha Hlasovacia Aplikacia

Kandidat Pocet hlasov

Samuel 6
Richard 5
Andrej 4

Obréazok 30. Zobrazenie tlacidla pre odoslanie hlasov.
(Zdroj: Autor)
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Funkcia voteForCandidate() je naviazand na window objekt, window objekt
predstavuje celé otvorené okno prehliada¢a obsahujuce DOM. Je potrebné aby hodnota
ktora bola zadana bola ulozend do premennej v nasom pripade to je candidateName.
Nasledne si zavolame z objektu contractinstance funkciu voteForCandidate, ktord sme

si vytvorili v kontrakte a jej dlohou je navySenie poctu hlasov urcitého kandidata o 1

hlas.

Obrazok 31. Zobrazenie objektu funkcii.
(Zdroj: Autor)

Nésledne je potrebné zistit’ ID bunky v ktorej sa zvysi pocet hlasov. Tuto funkcionalitu
zabezpecujeme pomocou zadaného mena kandidata do textového pol'a a nasledného
odoslania, pomocou mena kandidata si vieme zistit’ do ktorej bunky treba priradit’ hlas

s pomocou objektu kde k menu je priradené ID.

var candidates = {
Rama: "candidate-1",

Mick: "candidate-2",

Claudius: "candidate-3"

Obrazok 32. Zoznam kandidatov a im priradenych ID.
(Zdroj: Autor)

Potom tuto informaciu zasleme do Blockchainu pomocou funkcie total\VVotesFor ktora

sa taktiez nachadza v kontrakte aje voland vo funkcii voteForCandidate,

voteForCandidate sa spusta v momente odoslania hlasu.
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window.voteForCa

candidateName =

contractInsta candidateName,{ from: web3.eth.a

let div_id = candidates[candidateName];

yar candidates
Rama: "cand
Nick: "candidate-2",

Claudius: "candidate-3"

Obrazok 33. Odoslanie hlasov do Blockchainu.
(Zdroj: Autor)

Taktiez je potrebné aby boli zobrazené pocty hlasov hned’ po navstiveni stranky, tento
problém riesi cyklus ktory si zisti dizku pola kandidatov ,mend kandidatov a pocet

hlasov im priradenych. To zabezpeci Ze aj po obnoveni stranky st hodnoty zobrazené.

i 8; 1 < candidateNames.length; i} {
let name = candidateNames[i];

let val = contractInstance. Vi call(name).toStri

" ! candidates[name]).htm

console.log(val);

Obrézok 34. Cyklus pre zobrazenie po¢tu hlasov hned’ po nacitani stranky.
(Zdroj: Autor)
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Transaction: Oxaeab
a

Gas usage: 94

Block Number: 16
Block Time: wed May 16 2018 17:50:14 GMT+0200 (Central Europe Daylight

eth_call
eth_accounts
eth_sendTransaction

Transaction: 0 h24e0592172209c2f28ca302d0aeShdcc246c 6edabdlch09c66
Gas usage:

Blo Number: 17

Block Time: wed May 16 2018 18:11:20 GMT+0 (Central Europe Daylight

eth_call

Obrazok 35. Zobrazenie blokov a informécii v bloku.
(Zdroj: Autor)

Kazdy jeden hlas ktory bol zaslany predstavuje jeden blok ktory sa uklada
chronologicky do Blockchainu. Ako je mozné vidiet' na obrazku vyssie jeden blok
v sebe uchovava informacie ako ¢islo transakcie, ¢islo bloku v poradi, ¢as vytvorenia
bloku a Gas-u ¢o predstavuje doleziti zlozku bloku. Gas je nazov $pecialnej jednotky
pouzivanej v Ethereum Blockchaine. Urcuje, kol'ko "prace" je potrebnych na
vykonanie akcie alebo suboru opatreni. Dovod preco je Gas dolezity je ze pomaha

zaistit’ aby transakcie odosielané do siete mali primerany poplatok.
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4, DISKUSIA A ZAVER

Ugelom tejto prace bolo preskumat’ prinosy pomocou technologie Blockchain v
aplikaénych oblastiach, kde transparentnost a ddvera je potrebna. Prvotny ciel
vytvorenia uzlov ktoré by medzi sebou komunikovali, synchronne aktualizovali
Blockchain pomocou Oracle VM VirtualBox, Vagrantu alebo Docker-a mi nevysiel,
preto sme zvolil inl metddu a to manualne menit’ adresu pouzivatel'a ktory by odosielal
svoj hlas kandidatom ,ked’ze TestRPC ponuka takito moznost’ , zmena sa realizuje
priamo v kode programu . Fungujuci dokaz o koncepte digitalizovaného hlasovacieho
systému bol navrhnuty a tspesne implementovany pomocou Ethereum Blockchain a to
z dévodu unikétnosti tejto technoldgie. To sa uskuto¢nilo prostrednictvom rozsiahleho
vyskumu. Analyza implementacie dokazala, ako vlastnosti Ethera vo vSeobecnosti
mozno vyhodne vyuzit  napriklad pri hlasovani . RieSenie samoobsluzného
hlasovacieho systému zalozené na dovere bolo automatizované pomocou
inteligentnych zmliv . Pouzivatelia preto uz nemdzu zneuzit' transakény systém,
pretoZe pravidla transakcie su diktované Blockchainom. Okrem toho transparentnost’
Blockchainu umoziiuje pouZzivatelom overit’ ¢i transakcie sa uskuto¢iiujui tak ako by
mali. Dalej kvoli neustélej kontrole celej siete Blockchainu, systém nemodze byt
napadnuty alebo inak poskodeny, takZe mo6Zeme systém povazovat za vel'mi bezpecny.
To su vSetky vlastnosti, ktoré su ziaduce v systémoch zalozenych na dbvere.
Momentalne nie je potrebné rieSenie problému velkosti Blockchainu pre beZznych
pouzivatel'ov, ktori predstavuju jednotlivé uzly v sieti. Existuji navrhy a teorie o tejto

téme, ale zatial' zostavaji neotestované. Teda v tomto okamihu, ¢im V&GSi je

blokov, avsak to by spdsobilo nestabilnost’ siete. V dosledku toho moézu niektoré
aplikacie trpiet’.

Problémom je aj ze kazda Cinnost Vv sSieti, stoji nejaké peniaze, to je tiez prekazkou na
prekonanie toho, aby uzivatelia mohli tito technologiu prijat’. To st vSetky problémy,
Ktoré je potrebné riesit’, aby bol Blockchain rozsireny medzi 'ud’'mi. Preto su inovacie
a vyskum stéle potrebné v tejto oblasti. Hoci tieto prekazky existuji, mozno tvrdit’, ze
potencialne technoldgia Blockchain méze mat zna¢ny vplyv na spolo¢nost’ vo
vSeobecnosti. Tvrdim, Ze technologia Blockchain je jednou z najsl'ubnejsich
technologii doteraz, v oblasti vykonavania digitalnych volieb. Existuju vSak aspekty
bezpecnosti, ktoré nie su v tomto pripade pouzitia rieSitelné prostrednictvom

Blockchainu, ktoré je potrebné zohladnit. Pokial ide o rieSenie problémov
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zabezpecCenia digitalnych prav, tvrdim ze vlastnosti Blockchainu st vel’'mi prospesné
v tejto oblasti. Problém ma korene v dosledku nedostatku déveryhodnych organov. V
tomto konkrétnom pripade pouzitia je tazké najst’ zjavné nevyhody pouzitia
Blockchainu, ked’ze faktory ako ¢as tvorby blokov a ndklady maju maly vyznam

v tomto zamerani, preto by bolo vhodné pouzivat’ technoldgiu Blockchain.

Na zaver tejto préce ,technoldgia Blockchain ma ur€ite obrovsky potencial vd’aka
svojim revolu¢nym funkcidm. Technoldgia je uz uplatnitelnd v obrovskom mnozstve
aplikacii. Ak jej d’alsi vyvoj dokaze prekonat’ vyzvy, ktorym ¢eli Blockchain,

predpokladdm, Ze to bude mat’ zasadny vplyv na finan¢ny sektor, ako aj na spolo¢nost’.
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PRILOHA

Priloha 1
CD

CD obsahuje:
e Zdrojovy kdd programu
e Subory potrebneé spustenie programu

e Internetovd aplikaciu
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