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Abstrakt

KORCEK, Frantidek: Manazment informacnej bezpecnosti elektronického podnikania. —
Ekonomickad univerzita v Bratislave. Fakulta podnikového manazmentu; Katedra
informaéného manazmentu. — Skolitel: doc. Ing. Mojmir Kokles, PhD. — Bratislava: FPM
EU, 2017, 155s.

Hlavnym ciel'om dizertacnej prace je navrhnut’ model manazmentu informacnej bezpecnosti
so zameranim na podniky, ktoré pri predaji tovaru a sluzieb vyuZzivaja elektronicky trh.
Implementovanim modelu podniky zvySia bezpecnost’ informaénych aktiv, ¢im eliminuja
mozné nasledky existujucich hrozieb informacnej bezpecnosti. Hlavny ciel vychadza
z komparacie poznatkov sicasného stavu problematiky, je dosiahnuty vhodne zvolenymi
metddami vedeckej prace a prinasa rieSenie pre skumanu oblast. Dizertatna praca sa
zameriava na analyzu rizik elektronického podnikania na slovenskom trhu s vyuzitim
noriem rady ISO/IEC 27000.

Praca je rozdelena do 5 kapitol. Obsahuje 23 grafov, 13 obrazkov, 44 tabuliek a 3 prilohy.
Prva kapitola sa zaobera analyzou a syntézou su¢asného stavu poznania manazmentu
informacnej bezpe€nosti, porovnava modely manazmentu informaénej bezpecnosti a uvadza
prehlad elektronického podnikania na Slovensku a v zahrani¢i.

V dalsej kapitole je spolu s ur¢enim predpokladov stanoveny hlavny ciel’ a ¢iastkové ciele
dizerta¢nej prace spolu s formul&ciou troch vyskumnych hypotéz.

Nasleduje kapitola Metodika prace a metddy skimania, v ktorej charakterizujeme objekt
skiimania, urCujeme spoOsob ziskavania udajov pre vyskum, opisujeme analyzované
premenné a vyberdme met0dy pre konkrétne ¢innosti spracovania dizertacnej prace.

V kapitole Vysledky prace sU s vyuzitim Statistickych metdd spracované data z prieskumu
a je uskuto¢nena analyza a priorizovanie rizik informacnej bezpecnosti, ktoré pdsobia na
elektronické podnikanie. V ramci kapitoly verifikujeme alebo falzifikujeme stanovene
hypotézy. Ziskané poznatky vyustuju do navrhu kvalitativneho modelu manazmentu
informacnej bezpecnosti elektronického podnikania.

Poslednd kapitola predklada odporac¢ania k zavedeniu navrhovaného modelu
v elektronickom podnikani, vyhodnocuje ziskané vysledky, dosiahnuté ciele a identifikuje

prinosy dizertacnej prace pre teoretickd, pedagogicku a podnikovu oblast’.

KPacdové slova: manazment informacnej bezpec¢nosti, informaéné aktivum, hrozba, riziko,

bezpetnostné opatrenie, elektronické podnikanie, elektronicky obchod



Abstract

KORCEK, Frantisek: E-business information security management. — University of
Economics in Bratislava. Faculty of Business Management; Department of Information
Management. — Supervisor: doc. Ing. Mojmir Kokles, PhD. — Bratislava: FPM EU, 2017,
155 p.

The main objective of the dissertation is to design a model of information security
management focusing on enterprises that use the electronic market while selling goods and
services. By implementing the model, the enterprises will increase security of information
assets and eliminate possible consequences of existing information security threats.
The main objective is based on the comparison of knowledge gained from the current state
of the issue. It is achieved by suitably chosen scientific methods and brings a solution for
the studied area. The dissertation focuses on a risk analysis of e—business in the Slovak
market using the ISO/IEC 27000 family of standards. The dissertation is divided into
5 chapters. It contains 23 graphs, 13 figures, 44 tables and 3 attachments.

The first chapter deals with the analysis and synthesis of knowledge gained from the current
state of information security management, compares information security management
models and provides an overview of Slovak and foreign e—business.

In the next chapter, along with the assumptions' determination, the main objective and
the partial objectives are set together with the formulation of three research hypotheses.
The following chapter of Methodology and Research Methods characterises an object of
research, determines a way of data acquisition for research, describes analysed variables and
selects methods for specific activities to process the dissertation.

In the Results chapter, the survey data is processed using statistical methods and
the analysis and prioritisation of information security risks involved in e—business are
conducted. Within the chapter, the established hypotheses are verified or falsified. The
acquired knowledge results in the design of the qualitative model of e-business information
security management.

The final chapter presents recommendations for introducing the proposed model in
the e—business environment, evaluates the obtained results, the achieved objectives, and

identifies benefits of the dissertation for the area of theory, education and business practice.

Key words: information security management, information asset, threat, risk, security

control, e-business, e—-commerce
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Uvod

Informéacia je ustrednym pojmom sucasnej spolocnosti, ktori ziskavame ucelnym
spajanim dat s vyuzitim informa¢no—komunika¢nych technologii. Pretoze informacii je
privelké mnozstvo, je potrebné ich spracovavat, triedit, analyzovat, porovnavat, ale
predovsetkym vyberat’ a ukladat’ tie podstatné. Ak informacii priradime zmysel a vyznam,
ziskame znalost’, ktora ma v spolo¢nosti vel’ku zavaznost’, pretoze prinasa jej vlastnikovi
urcitt vyhodu. Ked’ze je tato vyhoda v spolo¢nosti viditelI'na, vzdy sa najdu protivnici, ktori
ju chet ziskat' pre seba. Ulohou vlastnika je chranit’ svoje znalosti a informécie, z ktorych
znalosti pochadzaju.

Rovnako aj podniky st ako stcast’ spolo¢nosti prelinané informaciami vo vsetkych
fazach ich zivotného cyklu a transformac¢ného procesu. Chranit’ svoje vyznamné znalosti,
doverné informéacie a ostatné informa¢né aktiva je ich povinnostou. Ak podnik nadobudne
zinformacii znalosti, ziskava konkurenéni vyhodu a dokaze predbehnit’ svojich
protivnikov. Analogicky, protivnici sa snazia ziskat’ vyhodu podniku vyuZitim rdéznych
utokov a hrozieb informacénej bezpecnosti. Manazment informaénej bezpecnosti pomaha
podnikom tspesne celit hrozbam a ochranit’ dovernost, dostupnost a integritu ich
dévernych informacii a znalosti na primeranej Grovni.

Pokial’ budu podnikové procesy podporované IKT, budu stale vznikat’ nové rizika
informacnej bezpe€nosti a moznosti uniku alebo straty dovernych informacii. Tento unik
alebo strata m& za nasledok vyzradenie obchodného tajomstva, preSetrovanie a ¢as opravy
zranitelného miesta, strateny pracovny cas, dodatocné financné naklady, stratu
konkuren¢nej vyhody, prilezitosti, dobrého mena a reputacie, znizenie efektivity prace,
existen¢né problémy a mnohé iné. Preto je nevyhnutné podnik ré6znymi spésobmi chranit’,
idedlne vhodnym systémom riadenia informacnej bezpecnosti. Tento systém zavadza
procesny pristup k manazmentu informacnej bezpecnosti a tym dba na neustéle zlepSovanie
kvality ochrany informacnych aktiv podniku pred rizikami informac¢nej bezpecnosti.

Na Gzemi Slovenskej republiky stale sledujeme narast vstupu podnikov s réznymi
predmetmi podnikania na elektronicky trh tovaru a sluzieb. Dovody st jednoznacné, ide
0 mnohonasobné rozsirenie trhu, zlepsenti konkurencieschopnost’” a marketing podniku,
zvySené povedomie potencialnych zakaznikov o znacke, narast po¢tu objednavok a s tym
stvisiaci narast trzieb, atd’. AvSak mnoh¢é zaéinajuce, ale aj etablované podniky si dostato¢ne
neuvedomuju, Ze podnikanie na elektronickom trhu, ktory je stcastou kybernetického

priestoru, prinasa stale nové a zaroven odlisné hrozby ako st hrozby pri beZnom podnikani.

15



V nepripravenych podnikoch sa hrozby informaénej bezpecnosti moézu jednoducho
realizovat’ vo forme bezpeénostnych incidentov. Takéto podniky nemaju dostatok znalosti o
hrozbach a bezpecnostnych incidentoch a 0 pokro¢ilych moznostiach zabezpecenia ich
informaénych aktiv predovsetkym v dosledku neidentifikovanej potreby riesit’ problematiku
informacénej bezpe€nosti vedenim podniku, ale aj v dbsledku nedostatku finan¢nych a
materialnych zdrojov, nekvalifikovanosti a nesklsenosti zamestnancov a i. Spomenuté
nedostatky st bezné aj v podnikoch, na ktoré smerujeme vyskumné ciele dizerta¢nej prace,
teda podniky vyuzivajace elektronicky obchod na slovenskom Uzemi. Téma je aktuélna pre
vsetky podniky na slovenskom elektronickom trhu z dévodu potreby zabezpecenia ich
informaénych aktiv znizenim pravdepodobnosti alebo nasledkov moznych a narastajdcich
rizik informacnej bezpecnosti.

Ponuka tovaru asluzieb zakaznikom na internete, teda zavedenie a aktivne
pouzivanie elektronického obchodu je nepochybne moderny sposob ponukania tovaru
a sluzieb. ZabezpeCenie internych alebo externych hrozieb, prostredia, zariadeni,
podnikovych procesov, obchodného tajomstva a dodavatel'sko—odberatel'skych vztahov
moze byt v siéasnych podnikoch rychlo zastarané pre neustaly a rychly rozvoj IKT. Preto
je potrebné preskumat’ a vyhodnotit’ aktualny stav manazmentu informacnej bezpecnosti
v podnikoch realizujucich svoje obchodné aktivity na elektronickom trhu a vytvorit’ model,
ktorého implementécia v podnikoch minimalizuje celkovu troven rizika a maximalizuje
bezpec¢nost’ informacénych aktiv za akceptovatelné naklady.

Viaceré organizacie, ktoré sa zaoberaju systémovym pristupom Kk informacnej
bezpecnosti v podnikoch na narodnej alebo medzinarodnej urovni, vytvaraji odportcania,
metodiky, postupy a procedury, pripadne normy a zakony, ktoré nie su vzdy aplikovatelné
na podmienky skimanych podnikov z dévodu ich vSeobecnosti, zlozitosti, zamerania na
profesionalov v oblasti informacnej bezpecnosti alebo nakladovej naro¢nosti. Tento stav nas
podnecuje ku vytvoreniu komplexného rieSenia manazmentu informacnej bezpe€nosti
elektronického podnikania pre vybrany objekt skimania, ktorym st podniky obchodujice
na slovenskom elektronickom trhu.

Dizertana praca je rozdelena do piatich nadvazujdcich kapitol. V prvej kapitole
analyzujeme, porovnavame a spajame poznatky z dostupnych vedeckych a odbornych
zdrojov za uCelom nadobudnit prehlad o sucasnom stave rieSenej problematiky
v Slovenskej republike a zahrani¢i. Zameriavame sa na teoretické vychodiska manazmentu
informacnej bezpeCnosti ako systému, existujice normy a Standardy, proces posudenia

a oSetrenia rizik informacnej bezpecnosti, bezpe€nostné incidenty a vyber ochrannych
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opatreni. Dalej analyzujeme a porovnavame existujuce modely manazmentu informacéne;
bezpet¢nosti, definujeme elektronické podnikanie, vytvarame prehlad elektronickych
obchodov na Slovensku, identifikujeme informac¢né aktiva podnikov na elektronickom trhu
a vyuzivané opatrenia na zabezpecenie aktiv pred rizikami informacnej bezpecnosti.

Kapitola o sucasnom stave rieSenej problematiky slazi ako podklad pre vytvorenie
predpokladov a formulaciu vedeckych cielov a hypotéz, ktoré su spracované v druhej
kapitole. Predpoklady a stanovené hypotézy sU podporené viacerymi prieskumami
organizécii, vedeckymi pracami a tvrdeniami viacerych autorov publikujdcich v oblasti
informacnej bezpecnosti.

Metodika prace a metddy skiumania je kapitola, kde charakterizujeme objekt
skumania, urcujeme postup spracovania jednotlivych Casti prdce a spOsoby ziskavania
Udajov s ich zdrojmi. Dalej stanovujeme vyber metodiky pre analyzu rizik informaéne;
bezpec¢nosti podnikov na slovenskom elektronickom trhu a uvadzame pouzité vSeobecné
a Specialne metody skimania pre konkrétne Casti prace.

V kapitole Vysledky préace st za pomoci Statistickych metdd a vybranej metodiky
pre analyzu rizik spracované data z dotaznikového prieskumu, ktorych analyza vstupuje do
navrhu modelu manaZmentu informacnej bezpec¢nosti elektronického podnikania v zavere
kapitoly. V tejto kapitole testujeme stanovené hypotézy, analyzujeme informacné aktiva
a hrozby informaénej bezpecnosti, vyhodnocujeme miery rizik informacnej bezpe¢nosti
skumanych podnikov, analyzujeme vyuZivané bezpecnostné opatrenia a néasledne
navrhujeme vyber primeranych opatreni na znizenie miery rizika.

Zavereénou kapitolou dizerta¢nej prace je Diskusia, ktora predkladd odportac¢ania
k implementacii navrhnutého modelu v podnikoch a vyhodnocuje dosiahnuté vysledky,
splnenie predpokladov a stanovenych vyskumnych ciel'ov. Na konci kapitoly identifikujeme
prinosy vysledkov dizerta¢nej prace pre teoreticku, pedagogicku a podnikovi oblast’.

Dovolujeme si tvrdit, ze manazment informacnej bezpecnosti je v podmienkach
podnikov, ktoré aktivne obchoduju na slovenskom elektronickom trhu, eSte malo znamy
a rozhodne nevyuzivany. Chyba adekvatne bezpe¢nostné povedomie oproti hrozbédm
savisiacim s rozmachom IKT. Z pohl'adu velkosti podniku sa v§eobecne predpoklada, Ze
¢im je podnik vacsi, tym sa viac zaoberd informac¢nou bezpe¢nost'ou. Zranitelné aktiva je
v§ak potrebné zabezpecit' v kazdom podniku, pretoze nasledky zneuzitia mozu byt az
existenéné. Uvedené vyroky v rdmci dizertacnej prace dokazujeme a navrhujeme vhodné
rieSenie danej situacie. Vysledky prace a navrhy obohacuja nielen teoreticku a pedagogicku

oblast’, ale aj podnikovu prax.
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1 Sucasny stav rieSenej problematiky doma a v zahranici

Informacia je aktivum, ktoré musi byt’ v narastajicom a prepojenom podnikatel’skom
prostredi vhodne chranené.! Téma informaénej bezpeénosti je pre podniky vysoko aktudlna,
pretoze denne spracuvaju a triedia mnozstvo informacii, z ktorych mnohé st povazované za
doverné. Takéto informéacie chci podniky zrozlicnych doévodov utajit' pred
nezainteresovanymi osobami, pretoze ich strata, vyzradenie alebo odcudzenie moze viest’ ku
krize podniku. Bezpecnost' informdcii je potrebné riadit, idedlne vytvorenim systému
riadenia informac¢nej bezpecnosti. V tejto kapitole priblizime a vyhodnotime stcasny stav
problematiky manazmentu informacnej bezpec¢nosti so zameranim na podniky, ktorych

jeden zo spdsobov ponuky tovaru a sluzieb je prostrednictvom elektronického obchodu.

1.1 ManaZment informac¢nej bezpecnosti

Informacie st dolezitou sucastou kazdého podniku. Ziskavanie, spracovanie,
uchovavanie a utajovanie informacii patria medzi najddleZitejsie innosti Zivota podniku.?
Na ich zabezpecenie je nevyhnutnd starostlivost’ o technické zariadenia, ktoré slizia na
pristup k informacidm, vhodné nastavenie systému nakladania s informaénymi nosi¢mi
a dodrziavanie organiza¢nych principov na ochranu pred vznikom §kdd. Ochrana informacii
je potrebnd vo vztahu ku kazdej zainteresovanej strane, napriklad ku zdkaznikom,
zamestnancom, obchodnym partnerom, dodéavatelom, atd. Bezpecnostné nedostatky
vyplyvajl z nedostatoéného docenenia doleZitosti manazmentu informacnej bezpeénosti.
S rozvojom IKT a konkurencie je nutné prikladat’ ochrane dovernych informacii oraz vacsi
vyznam, pretoze IKT sa stali nastrojom alebo predmetom po¢itadovej kriminality.* Podla
spolo¢nosti Ernst & Young existuje 5 hlavnych dévodov, preco by sa podniky mali zaoberat’

informaénou bezpe¢nostou:®

1 SAID, A. R., et al. 2013. Relationship between Organizational Characteristics and Information Security Knowledge
Management Implementation. In Taylor’s 6th Teaching and Learning Conference 2013: Transformative Higher Education
Teaching and Learning in Practice (TTLC 2013), Selangor: Taylor’s University, 2013. p. 435.

2 KOKLES, M. — KORCEK, F. 2015. Analyza rizik informaénej bezpe¢nosti v malych a strednych podnikoch. In
Ekonomika a manazment: Vedecky casopis Fakulty podnikového manazmentu Ekonomickej univerzity v Bratislave. ISSN
1336-3301, 2015, ro¢. 12, ¢&. 1, s. 38.

3 STEHLIKOVA, B. - HOROVCAK, P. 2012. Manazment informaénej bezpeénosti v malych a strednych podnikoch. In
Security Revue [online]. 2012 [cit. 2015-12-01]. Dostupné na internete:
<http://www.securityrevue.com/article/2012/06/manazment-informacnej-bezpecnosti-v-malych-a-strednych-
podnikoch/>.

4 KOKLES, M. —ROMANOVA, A. 2014. Informatika. Bratislava: Sprint 2, 2014. s. 225. ISBN 978-80-89710-13-3.
5EY. 2014 (a). Cyber Threat Intelligence — how to get ahead of cybercrime. [online]. 2014 [cit. 2015-12-01] Dostupné na
internete: <http://www.ey.com/Publication/vwLUAssets/EY -cyber-threat-intelligence-how-to-get-ahead-of-
cybercrime/$FILE/EY -cyber-threat-intelligence-how-to-get-ahead-of-cybercrime.pdf>.
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e Zmena-—zrychlenie podnikov v obdobi po ekonomickej krize je zapri¢inené vznikom
novych produktov, novych fazii, akvizicii, expanzie trhu a novych technoldgii.
Zmeny maju komplikovany priebeh a mnozstvo negativnych nasledkov  na
informacnu bezpecnost’ podniku,

e Ekosystem — zijeme v ekosystéme digitalne prepojenych objektov, I'udi a dat.
Pravdepodobnost’ vystavenia sa pocitacovej kriminalite plati rovnako pre pracovné,
ako aj domace prostredie,

e [Infrastruktura — pristup na internet je dnes umozneny aj tradi¢nym uzatvorenym
operacnym technolégiam, preto sa hrozby informacénej bezpecnosti dostavaju do
kl'a€ovych infrastruktar, napriklad do dopravnych systémov, automatickych
systémov, distribucie elektrickej energie, ale aj do systémov v doméacnostiach,

e Cloud - sluzby zaloZené na principe riadenia a skladovania dat tret'ou stranou davaju
priestor novym rizikam, ktoré predtym nejestvovali,

e Mobilita a orienticia na zakaznika — spolo¢enské prijatie mobilnej vypoctovej
techniky spdsobuje zanik podnikovych hranic a priblizenie IT viac k pouzivatel'ovi
ako k podniku. Vysledkom pouzivania internetu, smartfonov a tabletov v kombinécii
s pozitivnym pristupom podnikov ku BYOD, je dostupnost’ podnikovych dat

prakticky neobmedzena.

Informatizacia spolo¢nosti nabada podniky bez ohladu na ich velkost alebo
zameranie, aby si problematiku kvalitnej bezpe¢nosti informacnych aktiv a citlivych dat
urychlene osvojili. Z historického hladiska sa informa¢nou bezpecnostou ako prvé zacali
zaoberat’ vel’ké podniky, pretoze denne spracovali vel'’ké mnozstvo dat. Vacsie a bohatSie
podniky mali dostatok zdrojov na investicie do zabezpecenia aktiv. Malé a stredné podniky
si mylne mysleli, ze kybernetické hrozby smeruju len na vel'ké podniky. Stale viac uto¢nikov
sa sustred’'uje prave na MSP, pretoze nedostatoéne chrania svoje citlivé data.b Podniky sa
stretavaju s rizikami naruSenia IB Coraz CastejSie, ale mnohé z nich ani nestihnu reagovat’,
ked’ bezpecénostny incident nastane.” V dosledku expanzie pocitacovych sieti a internetu st
podniky nachylnejSie na utoky smerované na dbverné informacie, data, informacéné

systémy?®, IKT a zamestnancov.

6 KRAL, D. 2011. Information Security in Small and Medium-Sized Companies. In ACTA4 VSFS. ISSN 1802-792X, 2011,
ro¢. 5,¢. 1, s. 62.

"HUO, C. - MENG, L. — CHEN, K. 2015. Research on the University Network Information Security Risk Management
Model Based on the Fuzzy Sets. In International Conference on Automation, Mechanical Control and Computational
Engineering AMCEE. Ji'nan: Atlantis Press, 2015. ISBN 978-94-62520-64-6, p. 89.

8 BOLEK, V. — KORCEK, F. - BENOVA, M. 2015. Information security risk management in Slovak enterprises. In CER
Comparative European Research 2015: proceedings of the 4th biannual CER conference. [online]. London: Sciemcee
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Chranit’ informacné aktiva podnikov pred hrozbami informacnej bezpecCnosti je
mozné aplikovanim systémového pristupu. Problematikou sa podrobne zaobera manazment
informacnej bezpecnosti. Nizsie uvadzame definicie z roznych zdrojov:

e Norma ISO/IEC 27001 definuje manazment informac¢nej bezpe¢nosti ako systém
(ISMS - Information Security Management System), ktory ,.chrani
dovernost’, dostupnost’ a integritu informacii zavedenim procesu riadenia rizik
a poskytnutim dovery zainteresovanym stranam, e rizika st dostato¢ne riadené,

e Spolocnost” ESET povazuje ISMS za zékladnu pre riadenie bezpecnostnych rizik,
ktorej cielom je zriadit, implementovat’, prevadzkovat, monitorovat’, revidovat,
udrziavat’ a zlepSovat  informa¢nu bezpe&nost’ v organizacii,'°

e Podla agentiry EU pre siefovii ainformacni bezpenost ENISA, manazment
informacnej bezpecnosti predstavuje systém, ktory umoziuje dosiahnut’ pozadované
kvalitativne charakteristiky sluzieb ponukanych v organizacidch (napriklad
dostupnost’ sluzieb, zachovanie dovernosti a integrity dat, atd’.),*!

e Singh akol. tvrdia, ze ISMS je systém vyvazeného prelinania technickych,
manazérskych a l'udskych aspektov informaénej bezpecnosti v organizacii,'?

e Ondrak akol. vnima ISMS ako efektivny dokumentovany systém spravy

informaénych aktiv s cielom eliminovat’ ich moZnu stratu alebo poskodenie.!3

Podl'a uvedenych definicii tvrdime, ze ISMS je ucelenym systémom v radmci
celkového systému riadenia organizacie, ktory chrani informacie pred rizikami. Zaroven, pri
sprave bezpec¢nosti nejde len o zavedenie technickych opatreni, ale najmé o manazment, ¢o
potvrdzuje agentira ENISA v nasledujlicich osvedéenych pravidlach pre ISMS:4

e Spravcovia bezpecnosti IS a IKT stravia priblizne dve tretiny z pracovného c¢asu
vytvaranim politik, procedur, bezpecnostnych kontrol, analyz rizik a zvySovanim

povedomia 0 bezpecnosti. Iba tretinu z ¢asu venuju rieseniu technickych zalezitosti,

publishing, 2015, p. 13-16 [cit. 2015-12-01]. Dostupné na internete:
<http://www.sciemcee.org/library/proceedings/cer/cer2015_proceedings02.pdf>. ISBN 978-0-9928772-8-6.

9 STN ISO/IEC 27001: 2014: Informacné technolégie — Bezpecnostné metddy — Systémy riadenia informacnej bezpecnosti
— Poziadavky.

10 ESET. 2014. Systém riadenia informacnej bezpecnosti. [online]. 2014 [cit. 2015-12-01]. Dostupné na internete:
<http://staticl.esetstatic.com/uploads/media/System_riadenia_informacnej_bezpecnosti.pdf>.

1 ENISA. 2015 (a). The ISMS Framework. [online]. 2015 [cit. 2015-12-01]. Dostupné na internete:
<https://www.enisa.europa.eu/activities/risk-management/current-risk/risk-management-inventory/rm-isms/framework>.

12 SINGH, A. N. et al. 2013. Information Security Management (ISM) Practices: Lessons from Select Cases from India
and Germany. In Global Journal of Flexible Systems Management. ISSN 0972-2696, 2013, vol. 14, no. 4, p. 226.

13 ONDRAK, V. -SEDLAK, P.—- MAZALEK, V. 2013. Problematika ISMS v manazerské informatice. Brno: Akademické
nakladatelstvi CERM, 2013. s. 66. ISBN 978-80-7204-872-4.

4 ENISA. 2015 (b). The Need for ISMS. [online]l. 2015 [cit. 2015-12-01]. Dostupné na internete:
<https://www.enisa.europa.eu/activities/risk-management/current-risk/risk-management-inventory/rm-isms/need>.
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e Bezpecnost zavisi viac na 'ud’och ako na technolégii,

e Zamestnanci su ovel’a vic¢sia hrozba ako externé osoby,

e Sila bezpecnosti je definovana jej najslabsim ¢lankom,

e Uroveii bezpecnosti zavisi na troch faktoroch — ochote podstupit’ riziko, funkciach
systému a vynalozenych nakladoch,

e Bezpecnost nie je stav, ale neustaly proces.

Zavedenie, udrzba a neustadla aktualizacia ISMS indikuje systémovy pristup
podnikov ku identifikacii, posideniu a riadeniu rizik informaé¢nej bezpe¢nosti.’® Systém
riadenia informacnej bezpecnosti prindsa obchodnt kontinuitu, konkurencieschopnost,

ziskovost’, prestiz, eliminaciu hrozieb a strat plynucich z realizovanych rizik.

1.1.1 Vychodiska, ciele a poziadavky informacnej bezpecnosti

Norma ISO/IEC 27000 definuje informaéna bezpe¢nost’ ako zachovanie dovernosti,
bezuhonnosti (integrity) a dostupnosti informécii. K tejto definicii zahina aj d’alSie vlastnosti
ako ,,pravost’, zodpovednost’, nepopieratelnost’ a spol'ahlivost.“!® Dostupnost’ predstavuje
zaistenie pristupu k informacii v pozadovany okamih. Ugelom ddvernosti je zaistenie
pristupu k informéacii len opravnenému pouzivatelovi a bezuhonnost' (resp. integrita)
zabezpeduje spravnost’ a Uplnost informacie.!” Priklafiame sa k tvrdeniu Cermaka, Ze je
nutné vytvorit' také opatrenia, aby nedoslo k naruSeniu uvedenych troch charakteristik
informacii,'® ktoré musia existovat’ v sulade. Ak je iba jedna charakteristika narusena, celd
IB podniku je v ohrozeni. Ak je informécia odhalena neopravnenému pouzivatel'ovi alebo
opravneny pouzivatel’ nedostane pozadovant informaciu v ¢ase, kedy ju potrebuje, pripadne
dostane nespravnu a netplnu informaciu, nastava zlyhanie bezpe¢nosti.

Systémy s vynikajucou uroviiou dostupnosti neustdle poskytujd relevantnu
informaciu pre autorizovanych pouzivatel'ov. Prikladom opatrenia pre udrzanie dostupnosti
su zalohovacie systémy a vyuzitie cloudovych sluzieb proti distribuovanym tutokom
odmietnutia sluzby (DDoS). Systémy s vynikajicou uroviiou doévernosti si schopné
predvidat’ a zamedzit neopravnenému zverejneniu informacii. Beznym opatrenim na

zachovanie dovernosti je Sifrovanie a dvojfaktorova autentizécia zaloZena na bezpecnom

15 ENISA. 2015 (b). The Need for ISMS. [online]. 2015 [cit. 2015-12-01]. Dostupné na internete:
<https://www.enisa.europa.eu/activities/risk-management/current-risk/risk-management-inventory/rm-isms/need>.

16 STN ISO/IEC 27000: 2014: Informacné technolégie — Bezpecnostné metody — Systémy riadenia informacnéj bezpecnosti
— Prehlad a slovnik.

7ONDRAK, V. - SEDLAK, P. - MAZALEK, V. 2013. Problematika ISMS v manazerské informatice. Brno: Akademickeé
nakladatelstvi CERM, 2013. s. 15. ISBN 978-80-7204-872-4.

18 CERMAK, M. 2009. Rizeni informacnich rizik v praxi. Brno: Tribun EU, 2009. s. 12. ISBN 978-80-7399-731-1.
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hesle a zasielani autentizatnych SMS sprav. Nakoniec, systémy s vynikajucou troviiou
beztthonnosti lepsie predvidaju a zabranuja nespravnej uprave informécie, chybovosti alebo
odstraneniu. Niektoré Upravy informacie si ndhodné, iné su vysledkom Umyselného
napadnutia neautorizovanym pouzivatel'om. Beznym opatrenim je elektronicky podpis alebo
antivirové programy, ktoré brania virusom data pozmenit’ alebo odstranit’.*®

Podla Hudeca je informacna bezpecnost’ ,,dosiahnutd zavedenim vhodnej sady
opatreni, vratane politiky, procesov, procedur, organizacnych Struktir, softvérovych
a hardvérovych funkcii. Je potrebné tieto opatrenia stanovit, realizovat, monitorovat,
preskimat’ a zlepSit, kde je to nutné, aby sa zabezpecilo, ze su splnené Specifické

“20 IB je vo vztahu s bezpecnostou celej

bezpecnostné ciele a poslanie organizacie.
organizécie a zahiia bezpecnost’ IS, ktora je vSak zamerand iba na aktiva IS podporované
IKT. Taktiez chrani aj informacie v nedigitalnej podobe.?* Pri skiimani IB sa beZne
stretivame s pojmom kybernetickd bezpeénost’, ktory je Vykladovym slovnikom
kybernetickej bezpecnosti definovany ako sthrn pravnych, organiza¢nych, technickych
a vzdelavacich prostriedkov  smerujicich  k zabezpeceniu ochrany kybernetického
priestoru.?? Kyberneticka bezpecénost je jednou z domén IB a pdsobi len v kybernetickom
priestore, ¢ize v digitdlnom prostredi.?® Na druhej strane, informa¢na bezpeénost’ ma vo
svojej posobnosti nielen IS a data podniku, ale aj IKT, celé interné prostredie a okolie
podniku so zainteresovanymi stranami.

Zhrnutim vysSie uvedenych poznatkov ziskavame ciel'’ IB, ktorym je chranit
dovernost, dostupnost’ a integritu informacii v akejkol'vek podobe. Podniky potrebuj pri
planovani dosiahnutia cielov IB ur¢it’ rozsah Cinnosti, zdroje, zodpovednost, terminy
realizacie a sposoby vyhodnotenia vysledku. Podl'a normy ISO/IEC 27001 ciele musia:?*

e Byt v stlade s politikou informacnej bezpecnosti,
e Byt merateI'né, pokial’ je mozné ciele merat’,

e Byt oznamené,

9 HARTONO, E., et al. 2014. Measuring perceived security in B2C electronic commerce website usage: A respecification
and validation. In Decision Support Systems. [online]. 2014, vol. 62, s. 13 [cit. 2014-11-16]. Dostupné na internete:
<http://www.sciencedirect.com/science/article/pii/S0167923614000396>. ISSN 0167-9236.

2 HUDEC, L. 2014. Manazment informacnej bezpecnosti. [online]. 2014 [cit. 2015-12-01]. Dostupné na internete:
<http://www.informatizacia.sk/ext_dok-prezgr_manazment_ib/17907c>.

2L ONDRAK, V. - SEDLAK, P. - MAZALEK, V. 2013. Problematika ISMS v manazerské informatice. Bro: Akademické
nakladatelstvi CERM, 2013. s. 13. ISBN 978-80-7204-872-4.

22 JIRASEK, P. - NOVAK, L. — POZAR, J. 2015. Vykladovy slovnik kybernetické bezpecnosti. Praha: Policejni akademie
CR a Ceska pobocka AFCEA, 2015. s. 69. ISBN 978-80-7251-436-6.

23 CYBERSECURITY. 2016. Cyber Security (Kybernetickd bezpecnost). [online]. 2016 [cit. 2017-02-27]. Dostupné na
internete: <http://www.cybersecurity.cz/basic.html>.

24 STN ISO/IEC 27001: 2014: Informacné technoldgie — Bezpecnostné metédy — Systémy riadenia informacnej bezpecnosti
— PoZiadavky.
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e Byt primerané aktualizované,

e Brat’ do Givahy vysledky z procesov posudenia a osetrenia rizik.

Okrem stanoveni cielov je povinnostou podnikov zistit' svoje bezpecnostné
poziadavky. Poziadavky zjednoduSene identifikujii potrebu vykonania urcitych ¢innosti,
ktoré su zasadné pre zaistenie adekvatnej Girovne informacénej bezpe¢nosti. Norma ISO/IEC
27002 uréuje tri hlavné zdroje poziadaviek bezpe&nosti:?®

e Posudenie rizik organizacie, ktorym sa identifikuji hrozby na zranitel'nost™ aktiv,

a vyhodnocuje sa ich pravdepodobnost’ vyskytu s odhadom moznych nasledkov,

e Zakonné, Statutdrne, regulacné a zmluvné poziadavky, ktoré musi organizécia

a zainteresované strany splnit’,

e Subor cielov, principov a obchodnych poziadaviek na pracu s informéaciami, ich

spracovanim a ukladanim, ktoré organizacia vytvorila na podporu jej prevadzky.

1.1.2 Struktiira a Yamec manazmentu informacnej bezpecnosti

Pre hlbsie pochopenie vstupov, vystupov a jednotlivych prvkov v systéme riadenia

informacnej bezpe€nosti uvadzame jeho Struktiru na obrazku 1.

Normativne vstupy
Pravne prostredie )
Regulacia Skolenie
Spolo¢nost’ Spatna vazba Detekcia anomalii
Audit a riadenie

A

Strategické vstupy
Obchod Manazment
Rizika obchodu

Rozhodnutie

\ 4

Technologie
Prevadzkové vstupy Spétna vézba F’0|Itlk,y
Sluzby (SLA) Proced-ury
Rizika prevadzky Mechanizmy

Obr. 1: Struktira ISMS ) )
Zdroj: ONDRAK, V. — SEDLAK, P. - MAZALEK, V. 2013. Problematika ISMS v manazerské informatice.
Brno: Akademické nakladatelstvi CERM, 2013. s. 15. ISBN 978-80-7204-872-4.

%5 STN ISO/IEC 27002: 2014: Informacné technolégie — Bezpecénostné metédy — Pravidla dobrej praxe riadenia
informacnej bezpecnosti.
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ISMS ma svoje normativne, strategickeé a prevadzkove vstupy, ktoré pozostavaju
Z podnikatel'sko—pravneho prostredia, rizik informacnej bezpecnosti, poziadaviek
organizacie, Specifik trhu, atd’. Systém vstupy transformuje na vystupy za pomoci vhodného
manazmentu. Manazment rozhoduje o najvhodnejsSich a najefektivnejSich vystupoch, ktoré
moze ziskat’ a implementovat’. Vystupy ISMS obsahuju Skolenia, audit, politiky, opatrenia,
procedury, bezpecnostné mechanizmy, atd’. Po aplikacii vystupov v podniku, manazment
ziska spatnu véazbu vo forme vyhodnotenia realizovanych vystupov, pripadne splnenych
metrik, a nasledne moze vytvorit' nové rozhodnutia s ohfadom na moznu zmenu vstupov.
Tento proces zachovava funk¢énost’ celého systému riadenia informac¢nej bezpecnosti.

ISMS je sucastou riadenia podniku a zameriava sa na ustanovenie, zavedenie,
prevadzku, monitorovanie, preskumanie, Gdrzbu a zlepSovanie IB. Postihuje oblast’ IT
bezpec¢nosti, komunikacnej bezpecnosti, persondlnej bezpecnosti, administrativnej
bezpecnosti, fyzickej bezpecnosti, dokumenticie a oblast bezpecnostnych funkeii

a mechanizmov.2® Jeho ulohou je zaviest pravidla a postupy pre riadenie 1B organizacie.?’

Priklady vstupov Definovanie bezpecnostne;j Priklady vystupov
politiky Dokument
v bezpecnostnej
. politiky
Definicia rozsahu ISMS Rozsah ISMS
Hrozby ¢
Nasledky
ZraniteInost > Posidenie rizik Zoznam
- posudenych rizik
msrt:ztl?e:ztu > Manazment rizik Ident!filiované
rizik zramtel,nostl
¢ aktiv
Dodato¢né > Vyber opatreni Sila zavedenych
opatrenia opatreni
¢ Dokument
Vyhlasenie o vyhlasenia o
aplikovatelnosti aplikovatelnosti

Obr. 2: Ramec ISMS

Zdroj: ENISA. 2015 (a). The ISMS Framework. [online]. 2015 [cit. 2015-12-02]. Dostupné na internete:
<https://www.enisa.europa.eu/activities/risk-management/current-risk/risk-management-inventory/rm-
isms/framework>.

Ramec ISMS, ktory je zobrazeny na obrazku 2, dokumentuje proces realizacie ISMS
po jednotlivych etapach. Rdmec nie je dany iba velkostou podniku, ale aj Specifickymi

podnikatel'skymi aktivitami, ktoré diktuju bezpecnostné poziadavky na legislativnej,

%6 ONDRAK, V. - SEDLAK, P.— MAZALEK, V. 2013. Problematika ISMS v manazerské informatice. Brno: Akademické
nakladatelstvi CERM, 2013. s. 66.. ISBN 978-80-7204-872-4.

21 NOVAK, L. — POZAR, I. 2011. Systém Fizeni informacni bezpecnosti. [online]. 2011 [cit. 2015-12-02]. Dostupné na
internete: <http://www.cybersecurity.cz/data/SRIB.pdf>.
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regulaénej a operativnej Urovni.?® Prvou etapou procesu manazmentu informaénej
bezpecnosti podl'a rimca ISMS je vytvorenie bezpecnostnej politiky, ktord definuje ciele,
poziadavky a stratégiu ISMS a ustanovuje kritéria pre hodnotenie rizik. Nasleduje
vymedzenie rozsahu a hranic na zaklade poziadaviek podniku. Vystupom je rozsah ISMS,
ktory vychadza z ciel'ov a poziadaviek podniku. Do tretej etapy, ktora riadi identifikované
rizikd, vstupuju hrozby, ich nasledky a zranitelnosti informa¢nych aktiv. Postdenie rizik
predstavuje zaklad celého systému. DalSia etapa sa zameriava na vyber vhodnych opatreni
na elimindciu a zvladanie posudenych rizik. Vystupom je uroven bezpeénosti, ktoru
vytvaraju implementované opatrenia. Poslednym vystupom aetapou je dokument
vyhlasenia o aplikovatelnosti.? Dokument opisuje ,.ciele riadenia a opatrenia, ktoré s
relevantné a pouzitelné pre ISMS organizicie.*° Pre optimalne zabezpecenie informacii je
potrebné tento proces v podnikoch opakovat’, pretoze podnikatel'ské prostredie je nestabilné,
neustale sa meni. Rovnako sa menia a vyvijaju hrozby informaénej bezpeénosti, ktoré

aktivne posobia na zraniteI'nost’ informacnych aktiv podniku.

1.1.3 Legislativa a normy manazmentu informacnej bezpecnosti

Manazmentom informac¢nej bezpec¢nosti sa zaoberaju mnohé medzinarodné
organizicie, orgdny statnej spravy a institucie. Navrhuju zakony a vydavaju standardy,
normy, rdmce, smernice, metodické pokyny a stratégie k problematike zabezpeenia
informécii a jej konkrétnym oblastiam. V nasledujucej tabulke sa nachadza prehl'ad tych
organizacii a organov statnej spravy S ich najvyznamnej$imi dielami, ktoré v poslednych
rokoch ovplyvnili ochranu kybernetického priestoru. Pre porovnanie uvadzame vyznamné

dokumenty zo Slovenska a susednej Ceskej republiky.

Tab. 1: Organizécie aktivne v oblasti ISMS

Organizacia Legislativa alebo norma
Medzin&rodné organizécia pre
normalizéciu (ISO), Medzinarodna| e Normy rady ISO/IEC 27000 — podrobne definuji oblasti ISMS
elektrotechnicka komisia (IEC)

Medzinarodna spolo¢nost’ e Normy rady ISA/IEC-62443 — postupy pre zabezpeCenie systémov
pre automatizaciu (ISA) priemyselnej automatizacie
Organizéacia ISACA e COBIT 5 for Information Security — profesionélny rdmec 1B

e Channel Standard: Cybersecurity — norma kybernetickej
bezpecnosti dodavky IT rieseni
Organizacia PCI SSC e PCI DSS — norma datovej bezpe¢nosti platobnych kariet

Organizacia CompTIA

28 ENISA. 2015 (a). The ISMS Framework. [online]. 2015 [cit. 2015-12-02]. Dostupné na internete:
<https://www.enisa.europa.eu/activities/risk-management/current-risk/risk-management-inventory/rm-isms/framework>.
29 NOVAK, L. — POZAR, J. 2011. Systém Fizeni informacni bezpecnosti. [online]. 2011 [cit. 2015-12-02]. Dostupné na
internete: <http://www.cybersecurity.cz/data/SRIB.pdf>.

30 STN ISO/IEC 27000: 2014: Informacné technoldgie — Bezpecnostné metédy — Systémy riadenia informacnej bezpecnosti
— Prehlad a slovnik.
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Organizacia Legislativa alebo norma

¢ The Standard of Good Practice for Information Security — norma
osved¢enych postupov pre informacni bezpecnost’

The CIS Critical Security Controls for Effective Cyber Defense —
skupina kritickych bezpeénostnych opatreni pre efektivnu
kybernetick( obranu

e Federalny zakon o riadeni informa¢nej bezpe¢nosti (FISMA)
NIST SP 800-53 — opatrenia bezpe¢nosti a ochrany stkromia pre

Organizacia ISF

Centrum pre informacnu
bezpecnost’ (CIS), Institat SANS

Narodny institut $tandardov federalne informécie a informaéné systémy
a technolégie (NIST), e NIST SP 800-37 — navod pre zavedenie ramca pre riadenie rizik
Ministerstvo obchodu USA pre federalne informaéné systémy

e Cybersecurity Framework — ramec kybernetickej bezpe¢nosti
zamerany na kriticku infrastruktiru

o Stratégia kybernetickej bezpec¢nosti Europskej unie: Otvoreny,
bezpecny a chraneny kyberneticky priestor

Eurépsky parlament a Rada EU, o Ngriaden,ie EFf a Rady (E["J) c 2016/67? o ochrane fyzic!<ych qs()l_a

Eur6pska agentdra pre bezpecnost’ pri spractvani osobnych’udvajov a 0 vol'nom pohyt_)e takychto udajov

sieti a informacii (ENISA) . Smernlc? EE a Rady (EU) c. 2Ql§/1 148 o opa'Erechh ng

zabezpecenie vysokej spolo¢nej tirovne bezpecnosti sieti

a informacnych systémov v Unii

Federalny urad pre informacnt ¢ Normy rady BSI-Standard 100 — detailné pokyny pre ISMS

bezpecnost DE (BSI) e BIS-Standard 200-3 — norma rizikového manazmentu

e Zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti

e Vyhlaska ¢. 316/2014 Sb. o bezpe¢nostnich opatienich,
kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich
a 0 stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti

Urad podpredsedu vlady SR pre e Zakon ¢. 275/2006 Z. z. o informaénych systémoch verejnej spravy

investicie a informatizaciu, e Vynos ¢. 55/2014 Z. z. o $tandardoch pre informacné systémy

Ministerstvo financii SR verejne spravy

e Zakon ¢. 122/2013 Z. z. o ochrane osobnych Udajov

Vyhlaska €. 164/2013 Z. z. o rozsahu a dokumentacii

bezpecnostnych opatreni

o Koncepcia kybernetickej bezpeénosti SR na roky 2015-2020

Narodny bezpecnostny trad SR o Akény plan realizacie Koncepcie kybernetickej bezpeénosti

o Navrh z&kona o kybernetickej bezpetnosti

Zdroj: CSIRT.SK. 2017 (a). Organizécie. [online]. 2017 [cit. 2017-02-26]. Dostupné na internete:

<https://www.csirt.gov.sk/informacna-bezpecnost/zahranicne-zdroje/organizacie-85e.html>.; CSIRT.SK.

2017 (b). Standardy informacnej bezpecnosti. [online]. 2017 [cit. 2017-02-26]. Dostupné na internete:

<https://www.csirt.gov.sk/bezpecnostna-studovna/sulad/standardy-informacnej-bezpecnosti-877.html>.;

UOOU SR. 2017. Narodny pravny ramec. [online]. Urad na ochranu osobnych tdajov Slovenskej republiky,

2017 [cit. 2017-06-15]. Dostupné na internete: <https://dataprotection.gov.sk/uoou/sk/content/narodny-

pravny-ramec>.; NBU SR. 2016. Strategické dokumenty. [online]. Narodny bezpe¢nostny urad, 2016 [cit.

2017-02-27]. Dostupné na internete:  <http://www.nbusr.sk/kyberneticka-bezpecnost/strategicke-

dokumenty/index.html>.

Eurépska komisia,

Narodni bezpecnostni urad CR,
Néarodni centrum kybernetické
bezpecnosti CR

Urad na ochranu osobnych Gidajov
SR

Viacero uvedenych organiz4cii a Statnych organov ¢erpa informacie prave z noriem
rady ISO/TEC 27000, ktoré vsak vo svojich dokumentoch obohacuju, rozsiruju a detailizuju,
pretoze normy ISO/IEC 27000 sU vSeobecné avyber metdd, opatreni a postupov
ponechavaju na samotné organizacie s moznostou prispdsobenia. Z organizacii by sme
cheeli vyzdvihnat zdruzenia ISACA a CompTIA, ktoré ponukaju cely rad prestiznych
a celosvetovo ziadanych Skoleni a certifikacii pre profesionalov IB. Zo Statnych organov je
v popredi americky institut NIST, ktory je v oblasti ISMS vzorom pre mnohé krajiny. V EU

povazujeme za lidrov kybernetickej ochrany z dlhodobého hl'adiska Nemecko
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a kratkodobého Cesku republiku. CR dokazala v priebehu poslednych par rokov vybudovat
solidny systém pre ochranu kybernetického priestoru Statu a je stile schopna systém
zdokonalovat’ a rozSirovat, ¢im sa stala prikladom vhodnym nasledovania pre vsetky
&lenské krajiny EU. V roku 2016, EU v spolupréci s eurépskou agentirou ENISA vydala
Smernicu ¢. 2016/1148, ktora vyznamne ovplyviluje bezpecnost’ sieti a IS viacerych
organizacii. Inak povedané, urité organizicie musia spiiat’ nariadenim stanovené
poziadavky ISMS. Ide predovsetkym o podniky s kritickou infrastrukturou (poskytovatelia
zakladnych sluzieb), online trhoviskd, internetové vyhladavace a podniky so sluzbami
v oblasti cloud computingu (poskytovatelia digitalnych sluzieb).®* Tato smernicu ¢lenské
krajiny EU postupne zaéletiuju do svojej legislativy.

Slovensky NBU, ktory je gestorom kybernetickej bezpeénosti §tatu, v su¢asnej dobe
pripravuje Zakon o kybernetickej bezpecnosti. Prijatic zakona vychadza z aktualnej
Koncepcie a Akéného planu kybernetickej bezpe¢nosti SR na roky 2015 — 2020.
Pripravovany zakon plne zakomponuje spominand smernicu EU a ingpiruje sa existujicou
¢eskou legislativou, ktort sa pokusi vylepsit. Po jeho prijati sa tak oblast’ kyberneticke;j
bezpetnosti, ale aj celkovej informaénej bezpe€nosti v SR vyznamne posilni a zaroven
stlipne bezpeénostné povedomie aj vdaka aktivitam NBU cez pripravované Narodné
centrum pre kyberneticka bezpe¢nost’.>?

Pre Gcely dizertacnej prace sa zameriame na normy rady ISO/IEC 27000, ktoré su
vychodiskovymi dokumentmi pre Standardizaciu procesu zavedenia a udrziavania ISMS.
»Subor noriem ISMS je ureny na pomoc organizaciam vyvijat’ a implementovat’ ramec pre
riadenie bezpecnosti ich informacnych aktiv vratane finan¢nych informacii, dusevného
vlastnictva, detailov o zamestnancoch alebo informacii im zverenych od zakaznikov alebo
tretich stran.“3® Medzinarodné organizécie 1SO a IEC vytvorili vieobecny a tplny prehl'ad
0 ISMS pre vsetky druhy organizacii.

Urad pre normalizaciu, metrol6giu a skusobnictvo SR doteraz prelozil len $tyri
zakladné normy z celkového suboru okolo 45 medzinarodnych noriem a prebral d’al$ich Sest’
noriem bez prekladu. Zoznam ponukanych noriem rady ISO/IEC 27000 v SR je uvedeny

v nasledujlcej tabulke.

31 EUR-LEX. 2016. Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na
zabezpecenie vysokej spolocnej tirovne bezpecnosti sieti a informacnych systémov v Unii. [onling]. 2016. [cit. 2017-02-27].
Dostupné na internete: <http://eur-lex.europa.eu/legal-content/SK/TXT/?uri=uriserv:0J.L_.2016.194.01.0001.01.SLK>.
3 ROKOVANIE VLADY SR. 2015. dk¢ny plan realizdcie Koncepcie kybernetickej bezpecnosti Slovenskej republiky na
roky 2015-2020. [online]. 2017. [cit. 2017-02-27]. Dostupné na internete:
<http://www.rokovania.sk/File.aspx/ViewDocumentHtml/Mater-Dokum-197723?prefixFile=m_>.

33 STN ISO/IEC 27000: 2014: Informacné technoldgie — Bezpecnostné metédy — Systémy riadenia informacnej bezpecnosti
— Prehlad a slovnik.
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Tab. 2: Normy rady ISO/IEC 27000 vydané v SR

STN Nazov Rok Vydanie Jazyk
ISO/IEC vydania v SR normy v SR
Informacné technologie. Bezpecnostné metody.
27000 Systémy riadenia informaénej bezpe¢nosti. 2012 2014 Slovensky

Prehl'ad a slovnik.

Informacéné technologie. Bezpecnostné metddy.
27001 Systémy riadenia informacénej bezpe¢nosti. 2013 2014 Slovensky
Poziadavky

Informacéné technologie. Bezpe¢nostné metddy.

el Pravidla dobrej praxe riadenia informaénej bezpeénosti

2013 2014 Slovensky

Informacéné technologie. Bezpe¢nostné metddy.

2t Riadenie rizik informacnej bezpetnosti

2011 2012 Slovensky

Informaéné technologie. Bezpecnostné metody.
27037 Néavod na identifikaciu, zber, ziskavanie a zachovanie 2012 2017 Anglicky
digitalnych ddkazov

Informaéné technologie. Bezpecnostné metody.

21038 | & ccifika digitalnej redakcie 2014 | 2017 | Anglicky
Informaéné technologie. Bezpecnostné metody. L,
e Bezpecnost ukladania dat 2015 2017 Anglicky
Informaéné technologie. Bezpecnostné metody.
27041 Navod na zaistenie vhodnosti a adekvatnosti metod 2015 2017 Anglicky
vySetrovania incidentov
Informaéné technologie. Bezpecnostné metody. C
Al Navod na analyzu a interpretéciu digitalnych dékazov 2015 2017 Anglicky
27043 Informacné technologie. Bezpecnostné metody. 2015 2017 Anglicky

Principy a procesy vyS$etrovania incidentov

Zdroj: SUTN.SK. 2017. Zoznam vybranych noriem. [online]l. Urad pre normalizaciu, metrologiu
a skusobnictvo  Slovenskej  republiky, 2017  [cit. 2017-02-25]. Dostupné na internete:
<https://www.sutn.sk/eshop/public/search.aspx>.

Ked porovname preklady noriem v SR napriklad so susednou Ceskou republikou,
v dostupnosti prelozenych noriem vyrazne zaostivame. Zodpovedny Grad v Ceskej
republike prelozil uz 18 noriem ISMS a prebral dalsich 6.3 Aj ked’ normy ISMS je mozné
zakupit v pdvodnom anglickom zneni priamo cez 1SO, vyznam vidime prave Vv prelozeni
normy do jazyka konkrétnej krajiny. Po zaobstarani preloZzenej normy mézu podniky
implementovat’ ISMS zrozumitelnym spdsobom a zaroven jednoduchsie zvySovat’ vlastné
bezpeénostné povedomie. Stidium a implementacia normy v pdvodnom jazyku je
naroc¢nejsie z dovodu vysokej odbornosti.

Organizécia 1SO umoziuje certifikovat’ akukol'vek organizaciu podla normy
ISO/IEC 27001 v pripade splnenia poziadaviek. AvSak, cely certifikaény proces mézu
organizacie vnimat' nielen ako organiza¢ni a Casovi zataz, ale hlavne finanénu.
V kone¢nom doésledku, aj ked’ certifikacia organizacie sved¢i o vynikajucej urovni ISMS,
v mnohych pripadoch je len zdrojom prestize a marketingovych vyhod. Na druhej strane,
vysledky prieskumu 1SO o distribuovani certifikdtov podl'a ISO/IEC 27001 v roku 2015

3 UNMZ CZ. 2017. Podrobné vyhledavani v norméach. [online]. Ufad pro technickou normalizici, metrologii
a statni zkusebnictvi, 2017 [cit. 2017-02-25]. Dostupné na internete: <http://seznamcsn.unmz.cz/vyhledavani.aspx>.
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ukazuju narast az 0 20 % oproti roku 2014. Celkovo bolo v roku 2015 certifikovanych 27536
organizécii. Krajiny, kde je najviac certifikovanych organizacii su Japonsko (8240), Velka
Britnia (2790) a India (2490). Z krajin V4 vlastni najviac certifikatov Pol'sko (448),
nasleduje Ceska republika (381), Madarsko (323) a nakoniec Slovensko (232). Slovensko
si oproti roku 2014 polepsilo o 70 certifikovanych organizacii, zatial’ ¢o v Ceskej republike
preslo certifikaénym procesom viac organizacii, celkovo 105.° ZvySeny ndrast
v celkovom zaujme mdze znamenat, ze organizacie prestavaju vnimat certifikaty len ako
prestiz, ale zac¢inaja prikladat’ IB uré¢itt vahu, ¢o je pravdepodobne spdsobené medializéciou
mnohych pripadov kybernetickej kriminality a propaga¢nymi aktivitami organizécii ¢innych
v oblasti IB. Certifika¢ny proces vSak nie je nutné absolvovat, pretoZze primeranu uroven
ISMS za rozumné naklady mozno implementovat’ aj bez certifikacie. Navyse, celkovy narast
povedomia o IB vdaka aktivitim zainteresovanych organizacii uz sam spdsobuje

zvySovanie zabezpecenia informacii.

1.1.4 Bezpecnostné incidenty v organizaciach

InsStitat NIST definuje incident ako poruSenie alebo bezprostrednti hrozbu narusenia
politiky pocitacove] bezpecnosti, zasad prijatelného pouzitia alebo Standardnych
bezpecnostnych praktik.®® Podl'a zdruZenia ISACA, incidentom je pokus alebo uspesne
neautorizovany pristup, pouzitie, prezradenie, modifikacia, strata informacii alebo
zasahovanie do systému a sietovych operacii.®’ Je potrebné rozlisit medzi incidentom
a udalostou informacnej bezpe€nosti, pretoze tieto dva pojmy su Casto vnimané ako
synonyma, ale v skuto¢nosti maju rozdielny vyznam. Incidenty teda povazujeme za nezZelané
alebo neocakavané udalosti 1B, ktoré maju vysoku pravdepodobnost’ ohrozenia dovernosti,
dostupnosti a integrity informacii. Hrozba je pri¢inou incidentu, ktora moze viest
k poskodeniu systému alebo organizacie.® Udalost je kazdy vyskyt zmeny, chyby v systéme
alebo sieti. Udalostami s pripojenie pouzivatela ku zdielanému suboru, server, ktory
prijima Ziadost o web stranku, firewall, ktory blokuje pokus o pripojenie, atd’.>® Incidenty

moézeme klasifikovat’ na neumyselné (zodpovedna osoba zabudne aktivovat’ ACL, teda

3 1S0. 2017. The I1SO Survey of Management System Standard Certifications (2006-2015). [online]. 2017 [cit. 2017-02-
25]. Dostupné na internete: < http://www.iso.org/iso/iso_27001_iso_survey2015.xls>.

36 CICHONSKI, P. et al. 2012. Computer Security Incident Handling Guide. [online]. Gaithersburg: NIST, 2012, p. 6 [cit.
2015-12-03]. Dostupné na internete: <http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf>.
STISACA. 2015. CSX Cybersecurity Nexus: Cybersecurity Fundamentals — study guide. Rolling Meadows: ISACA, 2015.
s. 115. ISBN 978-1-60420-593-0.

38 STN ISO/IEC 27000: 2014: Informacné technolégie — Bezpecnostné metody — Systémy riadenia informacnej bezpecnosti
— Prehl'ad a slovnik.

39 CICHONSKI, P. et al. 2012. Computer Security Incident Handling Guide. [online]. Gaithersburg: NIST, 2012, p. 6 [cit.
2015-12-03]. Dostupné na internete: <http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf>.
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zoznam pre riadenie pristupu na smerovaci) a umyselné (cieleny uUtok hackera) alebo
technické (malvér, utok DoS, zlyhanie systému) a fyzické (Gtoky socidlneho inzinierstva,
stratené alebo odcudzené notebooky a mobilné zariadenia).®® Kategérie bezpeénostnych
incidentov najdeme v tabulke 3.

Tab. 3: Kategorie bezpeénostnych incidentov

Kategoria Nazov Popis
Neopravneny Osoba ziska logicky a fyzicky pristup do siete, systémov, aplikécif,
KAT 1 . . - . X
pristup ku datam a inym zdrojom bez povolenia.
KAT 2 Odmietnutie sluzby | Utok, ktory uspesne naruSuje a zabrafiuje beznii autorizovanu
(DoS) funkénost’ sieti, systémov alebo aplikacii.

Uspesna indtalacia $kodlivého softvéru (napr. virus, cerv, Trojsky

KAT3 | Skodlivy kéd ko, a i.), ktory infikuje operaény systém alebo aplikéciu.

KAT 4 Nespravne pouzitie | Osoba porusi politiku prijatelného zaobchédzania s pocitami.
Sondy, Skeny, Aktivita, ktora hl'ada pristup alebo identifikuje pocitac, otvara
KAT 5 . . ,
Pokus o pristup porty, protokoly, sluzby, atd’.

KAT 6 Vygetrovanie Nepo't,vrdene _1n_01denty, ktoré su potencialne Skodlivé alebo
anomalna aktivita.

Zdroj: ISACA. 2015. CSX Cybersecurity Nexus: Cybersecurity Fundamentals — study guide. Rolling
Meadows: ISACA, 2015. s. 115. ISBN 978-1-60420-593-0.

Podl'a prieskumu spolo¢nosti Kaspersky Lab, 90 % oslovenych podnikov priznalo

bezpecnostny incident a 46 % stratilo doverné data kvoli internej alebo externej hrozbe, ¢o
vyUstilo k vysokym néakladom na zotavenie z narusenia bezpec¢nosti.*! Na Slovensku sa
dokumentacii a hladaniu rieSeni pocitaCovych bezpecnostnych incidentov venuje
Specializovany utvar CSIRT.SK zriadeny vladou SR. CSIRT.SK odhaduje, ze najmenej 6 %
slovenskych pracovnych stanic je infikovanych skodlivym koédom a desiatky tisic zariadeni
vypomaha pri DDoS tutokoch bez vedomia ich vlastnikov. Va¢Sina nahlasenych incidentov
ma pri¢inu prave v nedodrziavani zikladnych bezpe¢nostnych zasad.*? Vysledkami
prieskumov chceme poukdzat' na realnost’ bezpe¢nostnych incidentov v podmienkach
slovenskych podnikov. Realizacia bezpe¢nostného incidentu v podniku, ktorého jednou
z pric¢in je nedostatoéné bezpe¢nostné povedomie a disciplina personalu, skutoéne moze
viest’ k dodato¢nym nakladom a v koneénom dosledku aj k finanénym stratdm podniku.
Podiely z celkového poctu nahlasenych incidentov st zobrazené v grafe 1. Najvacsie
zastupenie z bezpeénostnych incidentov v roku 2016 maji metody socialneho inzinierstva
spolu s phishingom, 25,4 %. V tejto kategorii bol zaznamenany medziro¢ny narast az 7,7 %.

Spominané metody mieria priamo na pouzivatela IKT, st najjednoduch$im sposobom

40 ISACA. 2015. CSX Cybersecurity Nexus: Cybersecurity Fundamentals — study guide. Rolling Meadows: ISACA, 2015.
s. 115. ISBN 978-1-60420-593-0.

41 KASPERSKY. 2015. Damage control: The cost of security breaches, IT security risks special report series. [online].
2015. [cit. 2014-10-17]. Dostupné na internete: <http://media.kaspersky.com/pdf/it-risks-survey-report-cost-of-security-
breaches.pdf>.

42 CSIRT.SK. 2014. Analyza aktualneho stavu a vyvoja incidentov v prvom polroku 2014. [online]. 2014 [cit. 2015-12-03].
Dostupné na internete: <https://www.csirt.gov.sk/doc/Analyza_CSIRT.SK.pdf>.
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kybernetickej kriminality na dosiahnutie ciel’a ito¢nikom. Vyznamny narast vysvetl'ujeme
dvomi sposobmi. Bud’ si uto¢nici v prostredi SR uvedomili, ze ludsky faktor je
najzranitel'nej$im miestom IB alebo v skimanych obdobiach nastal narast vzdelanostnej
urovne 0sdb opravnenych na nahlasovanie incidentov. To znamena, Ze dokazali takéto Utoky

identifikovat’. Pripadne mohli nastat’ obe situacie naraz.

Graf 1: Bezpe¢nostné incidenty v Slovenskej republike
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Zdroj: CSIRT.SK. 2017 (c). Incidenty za obdobie od 1.1.2016 do 31.12.2016. [online]. 2017 [cit. 2017-02-26].
Dostupné na internete: <https://www.csirt.gov.sk/graf-2016-8a0.html>.; CSIRT.SK. 2017 (d). Incidenty za
obdobie od 1.1.2015 do 31.12.2015. [online]. 2017 [cit. 2017-02-26]. Dostupné na internete:
<https://www.csirt.gov.sk/graf-2015-893.html>.

V roku 2015 boli najpocetnejsim incidentom botnety, 28,3 %. V tomto pripade nastal
vyrazny pokles, medziro¢ne az 19,3 %. Botnety sU pocitace, ktoré vykonavaju bez vedomia
pouzivatela naprogramovanu tlohu od uto¢nika na zaklade podvrhnutého kodu.*® Takto
vyznamny pokles mézeme opat’ pripisat’ narastu incidentov socidlneho inZinierstva, ktoré st
ovela jednoduchsie a Gi¢innejSie. Zaroven, organizicie v priebehu roka pravdepodobne nasli
vhodny spbsob na identifikaciu nezvycajného spravania pocitatov a eliminaciu tychto rizik
(napr. antivirusovy softvér, IDS/IPSai.). V roku 2016 je druhym najpoc¢etnej$im incidentom
s 22,8 % zranitel'nost’, teda slabé miesto softvéru, hardvéru alebo iného informacéného aktiva,

s medziroénym narastom 10,3 %. Nasleduje $kodlivy kod, 14,5 %, pri ktorom vsak

43 KOKLES, M. — KORCEK, F. 2015. Analyza rizik informacnej bezpetnosti v malych a strednych podnikoch. In
Ekonomika a manazment: Vedecky casopis Fakulty podnikového manazmentu Ekonomickej univerzity v Bratislave. ISSN
1336-3301, 2015, ro€. 12, ¢. 1, s. 40.
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sledujeme pokles 0 7,9 %. Predpokladame, Ze to bolo sposobené investiciami do kvalitnych
antivirusovych softverov. Vyskyt ostatnych incidentov nie je taky vyrazny, avSak podniky
roznej velkosti sa nimi musia v rdmci ISMS zaoberat,, pretoze ich realizicia spdsobuje
vyznamné $kody a straty.

V nasledujtcich odstavcoch chceme poukazat’ na zraniteI'nost’ pouzivatel'ov IKT ako
jednu z najvacsich hrozieb IB, ¢o potvrdzuju viaceri autori. Podl'a Schiffovej, 6 najvacsich
zdrojov podnikovych bezpecnostnych incidentov st nespokojni zamestnanci, neinformovani
aneddsledni zamestnanci, mobilné zariadenia (napr. BYOD), cloudové sluzby,
poskytovatelia sluzieb tretich strdn a neaktualizované zariadenia.** Bojanc a Jerman—
Blazicova tvrdia, ze incidenty su naviazané na technické zlyhania, externé¢ udalosti,
zranitelnosti Pudského faktoru a systému.*® Nebezpe&enstvo Pudského faktoru potvrdzuje aj
spolo¢nost’ PWC vo svojom globalnom prieskume zameranom na IB v organizaciach.
Graf 2 zobrazuje aktudlne zdroje incidentov aich porovnanie srokom 2014 podla

manazérov zodpovednych za ISMS.

Graf 2: Zdroje bezpe¢nostnych incidentov
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Zdroj: PWC. 2015. Turnaround and transformation in cybersecurity: Key findings from The Global State of
Information  Security Survey 2016. [online]. 2015 [cit. 2015-12-03]. Dostupné na internete:
<http://www.pwc.com/gx/en/issues/cyber-security/information-security-survey/download.html>.

4 SCHIFF, J. L. 2015. 6 Biggest Business Security Risks and How You Can Fight Back [online]. 2015 [cit. 2015-11-13].
Dostupné na internete: <http://www.cio.com/article/2872517/data-breach/6-biggest-business-security-risks-and-how-you-
can-fight-back.html?page=2>.

45 BOJANC, R.—JERMAN-BLAZIC, B. 2008. An economic modelling approach to information security risk management.
In International Journal of Information Management, ISSN 0268-4012, 2008, vol. 28, no. 5, p. 413.
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Zatial’ Co sucasni a byvali zamestnanci st uvadzani manazérmi ako najCastejsie
zdroje incidentov, sucasni zmluvni poskytovatelia sluzieb vzrastli na 22 % oproti 18 %
z roku 2014 a byvali poskytovatelia na 19 % oproti 15 %. V&¢$im zdrojom incidentov sa
stavaju aj nezmluvni dodavatelia a ostatni partneri, ktorych uviedlo 16 % respondentov
vroku 2015. Manazéri zaCinaju stCasnym aj byvalym zamestnancom o trochu viac
doverovat, ¢o indikuje medziroény pokles. AvSak byt zamestnancom ako najviacSim
zdrojom bezpeénostnych incidentov je opodstatnené, pretoze pracuje s citlivymi alebo inak
dévernymi Udajmi a je zaroven ¢lovekom, ktorého emocie, dovera a nizke bezpeénostné
povedomie sa daju jednoducho a efektivne zneuzit.

Na problém l'udského faktoru poukazuje aj spolo¢nost’ Ernst & Young, ktora tvrdi,
7e zo vietkych incidentov je v 56 % zdrojom zamestnanec.*® Podl'a prieskumu stavu IB
vykonanom spolo¢nost'ou ESET v slovenskych organizaciach, az 63 % organizacii oznacilo
za primarnu pri¢inu bezpeénostného incidentu prave spravanie zamestnancov. VécSina rizik
sa spaja s l'udskou nepozornost'ou, chybou, nevedomost'ou a nezaujmom. Dal§im dévodom
je podla 33 % organizacii skodlivy kod.*” Co sa tyka skodlivého kédu, najfrekventovanejsim
spdsobom nakazenia malvérom a Uniku citlivych informacii je podl'a $tadie spolo¢nosti GFI
Software zroku 2013 prezeranie internetového obsahu a infikované alebo falo$né
e—maily,*® ktorych adresat je opit len pouzivatel IKT. Zavery mnohych odbornikov sa
zhoduju na zamestnancoch ako slabine 1B podniku. S tymito zavermi sa plne stotoziiujeme.
Zvysovanie bezpe¢nostného povedomia zamestnancov pomdze eliminovat’ alebo vyhnut sa
mnozstvu rizik informacnej bezpecnosti.

Spolo¢nost’ PWC celkovo identifikovala 38 % narast v odhal'ovani bezpe¢nostnych
incidentov organizaciami oproti roku 2014. Dokonca, 61 % respondentov ma lepsie znalosti
v oblasti externych hrozieb a 49 % v oblasti internych hrozieb. Sice stale mnoho organizécii
nema znalosti riadenia informaénej bezpecnosti alebo nedisponuju dostatoénymi zdrojmi na
boj proti hrozbam pocitacovej kriminality, ale situdcia sa zlepSuje. Organizacie sa zacinaju
zameriavat’ na ISMS, vytvaraji bezpecnostné rozpocty (46 % respondentov), bezpecnostné

stratégie (45 %), bezpecnostné politiky (41 %), zavadzaji bezpecnostné technoldgie (37 %)

46 EY. 2015. Creating trust in the digital world: EY"s Global Information Security Survey 2015. [online]. 2015 [cit. 2015-
12-03]. Dostupné na internete: <http://www.ey.com/Publication/vwLUAssets/ey-global-information-security-survey-
2015/$FILE/ey-global-information-security-survey-2015.pdf>.

47 NETOLICKA, B. 2012 (). Socidine inZinierstvo V kontexte informacnej bezpecnosti v organizacii. [online]. 2012 [cit.
2015-12-03]. Dostupné na internete: <http://www.eset.com/sk/firmy/services/clanky/socialne-inzinierstvo-ib/>.

48 EFOCUS. 2014. Az 90 % slovenskych podnikov registruje zneuzivanie pracovného webu zamestnancami. In eFocus.
[online]. 2014 [cit. 2015-12-03]. Dostupné na internete: <http://www.efocus.sk/kategoria/bezpecnost/clanok/az-90-
slovenskych-podnikov-registruje-zneuzivanie-pracovneho-webu-zamestnan/>. ISSN 1337-9801.
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a posudzuju rizika (32 %).*° Mnozstvo vysokopostavenych manazérov si uvedomuje mozné
nasledky bezpecnostnych incidentov na ich podniky, preto vy¢lenuju zdroje na zabezpecenie
dovernych informacii. Aktivity na zvySovanie urovne IB mozno najlepSie pozorovat
v medzinarodnych spolo¢nostiach. To dokazuje aj velké mnozstvo volnych pracovnych
ponuk zameranych na IB v medzinarodnych spolo¢nostiach a velkych podnikoch, ktoré sa

priamo 1B nezaoberaju (napriklad banky, automobilovy priemysel, poistovnictvo, atd’.).

1.1.5 Posudenie rizik informacnej bezpecnosti

Proces posudenia rizik povazujeme za najdolezitejSiu cCast’ ISMS, pretoze
identifikuje, analyzuje a vyhodnocuje rizika informacnej bezpecnosti. Takto uskutocnuje
komplexné riadenie rizik. ,,Cielom riadenia rizik je identifikacia a kvantifikacia rizik,
ktorym je potrebné¢ vzdorovat’ a potom vhodnym spdsobom rozhodnut’ o oSetreni tychto
rizik.“*® Riziku méZeme pridelit mnoZstvo definicii. Tie najvystiznejsie su:>
e Pravdepodobnost’ vzniku straty,

e Odchylenie skuto¢nych od ocakavanych vysledkov,

e Nebezpecenstvo chybného rozhodnutia,

e Variabilita moznych vysledkov alebo neistota ich dosiahnutia,

e V oblasti ISMS povazujeme riziko za ,.kombinéaciu néasledkov udalosti informacnej

bezpecnosti a priradenej pravdepodobnosti jej vyskytu.«%?

,Posudenie rizika uréuje hodnotu informacnych aktiv, oznacuje pouzitené hrozby
a slabé miesta, ktoré existuju, identifikuje existujuce kontroly a ich vplyv na zistené riziko,
urCuje pripadné nasledky a nakoniec uprednostfiuje odvodené rizika aradi ich oproti
kritériam vyhodnotenia rizik nastavenych v uréenom kontexte.“>® Ulohou organizacie je
definovat’ a zaviest vlastny pristup k riadeniu rizik informac¢nej bezpecnosti, ktorého proces
sa nachadza v tabulke 4. V zavislosti od vyberu metédy je mozné ¢innosti v jednotlivych

fazach vykonavat’ v inom poradi.

4 PWC. 2015. Turnaround and transformation in cybersecurity: Key findings from The Global State of Information
Security Survey 2016. [online]. 2015 [cit. 2015-12-03]. Dostupné na internete: <http://www.pwc.com/gx/en/issues/cyber-
security/information-security-survey/download.html>.

50 ONDRAK, V. - SEDLAK, P. - MAZALEK, V. 2013. Problematika ISMS v manazerské informatice. Brno: Akademickeé
nakladatelstvi CERM, 2013. s. 95. ISBN 978-80-7204-872-4.

5L SMEJKAL, V. — RAIS, K. 2013. Rizeni rizik ve firmdch a jinych organizacich. 4. vyd. Praha: Grada Publishing, 2013.
s. 90. ISBN 978-80-247-4644-9.

52 STN ISO/IEC 27000: 2014: Informacné technoldgie — Bezpecnostné metédy — Systémy riadenia informacnej bezpecnosti
— Prehlad a slovnik.

53 STN ISO/IEC 27005: 2012: Informacné technoldgie — Bezpecnostné metédy — Riadenie rizik informacnej bezpecnosti.

34



Tab. 4: Proces posudenia rizik informaénej bezpeénosti

Faza Cinnost’ Popis ¢innosti
e Aktivum je Cokol'vek, ¢o ma pre organizéciu hodnotu (informécie, procesy,
systémy, data, atd’.),
1. Identifikacia | * Popiguje aktiva, ktoré o_rganigécia vlastni, o
aktiv ¢ Urcuje hodnoty aktiv a ich vyznam pre organizaciu,
o Urcuje vlastnika aktiva pre kazdé aktivum, za ktoré poskytuje zodpovednost’,
e Urcuje hranice preskimania ako perimeter aktiv,
o \/ytvara zoznam aktiv organizacie.
¢ Urcuje druhy udalosti a akcii, ktoré mézu negativne ovplyvnit’ hodnotu aktiv,
: 2. ldentifik4cia | e Hrozba moZe poskodit aj viac ako jedno aktivum,
N hrozieb e VVytvéra odhad pravdepodobnosti vyskytu hrozieb,
2 ¢ \/ytvara zoznam hrozieb s uvedenim typu a pévodu.
< 3. 1dentifikacia | Ur¢uje planované a existujuce opatrenia pre zamedzenie duplicity,
’é éxi stujicich e Preskiimava dokumenty o detailoch realizovanych opatrenti,
3 opatreni e Preveruje sprdvnu a efektivnu funkénost’ opatreni zodpovednymi osobami
: a pouzivatel'mi.
< e Urcuje slabé miesta subjektov, ktoré umoznuju pdsobenie hrozieb na aktiva,
e Zameriava sa na organizaciu, procesy, persondl, fyzické prostredie, konfiguraciu
4. ldentifikacia IS, IKT, zavislost’ od tretich stran,
zranitel'nosti | e UrCuje nespravne realizované opatrenia, ktoré sa moZzu stat’ potencialnou
zranitel'nost’ou,
e Vytvara zoznam druhov zranitel'nosti.
5. \dentifikacia | Urcuje 1_1ésled.ky scenarov incidentu, ktoré ovplyviiuju obchodné procesy a aktiva
nasledkov stratou integrity a dostupnc_)stl., . .
o \/ytvara zoznam scendrov incidentu s ich nasledkami.
o Kvalitativna — je prispdsobitelna, vhodna pre rozhodnutia, pouziva stupnicu
kvalifikaénych atributov na rozsah nasledkov a pravdepodobnosti ich vyskytu,
1. Vyber metody| e Kvantitativna — pouziva stupnicu s ¢iselnymi hodnotami na rozsah nasledkov
analyzy rizik a pravdepodobnosti ich vyskytu, kvalita analyz je spojend s presnostou
a uplnost’ou ¢iselnych hodndt,
o e Kombinovang — kombinuje vyssie uvedené metddy v zvislosti od okolnosti.
N e Posudzuje nésledky naplnenia incidentov na konkrétne aktiva ana ¢innost’
E 2. Posudenie organizécie,
% nasledkov ¢ Posudzuje obchodny vplyv na organizéaciu, ktory vyplyva z incidentov,
é e \Vytvara zoznam posudzovanych nasledkov scenaru incidentu.
. 3. Posudenie | e Urcuje pravdepodobnost’ kazdého scenara incidentu vyuzitim kvalitativnych
pravdepodab. alebo kvantitativnych technik odhadu,
incidentu e Berie v ivahu mnoZstvo vyskytu hrozieb a jednoduchost zneuZitia zraniteI'nosti.
4 e Urcuje troven (mieru) rizik pre vSetky scenare incidentu,
Urox./efl . O’dhadnuté rizikd si kombinécia pravdepodobnosti scenara incidentu aich
urcovania rizik naSIe(,jkov’ L . . L
o \/ytvara zoznam rizik s priradenou mierou rizik.
x ¢ Porovnava mieru rizik oproti kritériu vyhodnotenia rizik a kritériu prijatia rizik,
2 |1. Rozhodovanie| ® Rozhoduje 0 tom, ¢i sa maju &innosti vykonavat’,
2 o0 buddcich ¢ Rozhodnutia st zaloZené na prijatel'nej miere rizik,
g Cinnostiach | e Berie v Gvahu priority rizik,
-§ e Berie v Uvahu pravne, zmluvné a regulaéné poziadavky.
E‘ 2. Vytvorenie | e Vytvara zoznam rizik zoradenych podla kritérii.
& | zoznamurizik | e Zoznam predklada na oetrenie rizik informa¢nej bezpe¢nosti

Zdroj: STN ISO/IEC 27005: 2012: Informacné technologie — Bezpecnostné metody — Riadenie rizik
informacnej bezpecnosti; SMEJKAL, V. — RAIS, K. 2013. Rizeni rizik ve firmdach a jinych organizacich. 4.
vyd. Praha: Grada Publishing, 2013. s. 90-136. ISBN 978-80-247-4644-9; CERMAK, M. 2009. Rizeni
informacnich rizik v praxi. Brno: Tribun EU, 2009. s. 21-111. ISBN 978-80-7399-731-1.
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Existuje mnozstvo metdd na vyhodnotenie rizika a vypocet miery rizika IB. Ako
priklady uvadzame M_o R, COBIT 5 for Risk, EBIOS, FAIR, MEHARI, OCTAVE
Allegro, CSET, IRAM2, MAGERIT, CRAMM, RAMSES, metody podl'a ISO/TEC 27005,
metdda podla Zakona o kybernetickej bezpe¢nosti CR, atd’. Avsak, vietky metody s
postavené na rovnakom zaklade, pretoze vypocet miery rizika zavisi od premennych ako su
hodnota informa¢ného aktiva, zraniteI'nost’ aktiva, pravdepodobnost’ hrozby, resp. incidentu,
a velkost’ nasledku hrozby. Rozne metddy pouzivaju rozne kombinacie tychto premennych
podla toho, ako chapu a definuji pojem riziko. Viaceré organizacie, ktoré su aktivne
v oblasti ISMS, ponukaju podnikom moznost’ ¢iasto¢nej upravy metody podla vlastnych
potrieb. Toto odporac¢anie najdeme aj v norme ISO/IEC 27005, ktora sama uréuje nickol’ko
metod, avSak vSetky s moznost'ou prispdsobenia podmienkam konkrétneho podniku.
Variabilita umozZiuje podnikom nasadit’ spravhu metodu, Ktord pokryva vsetky potreby
podniku s najvhodnej$imi sposobmi identifikacie, analyzy a vyhodnotenia rizik informacnej

bezpecnosti.

1.1.6 Osetrenie rizik informacnej bezpecnosti

Norma ISO/IEC 27005 predklada $tyri moZnosti ofetrenia rizik. Cermak tieto
moznosti vysvetluje nasledovne:>* *°
e Retencia — prijatie rizika, ak je jeho uroven zhodna zo stanovenymi kritériami; nie je
nutné aplikovat’ dodatocné opatrenia,
e Redukcia — Uprava rizika implementovanim vhodnych a opravnenych opatreni, ktoré
odstrafiuju pricinu rizika,
e Vyhnutie sa riziku — vyhnutie sa ¢innosti, ktora zvysuje konkrétne riziko,
e Transfer — prenos rizika, pripadne spolo¢né znasanie rizika s inou organizaciou;

moze ist’ o outsourcing, poistenie, dohody a i.

Pri prevadzkovani ISMS musia podniky definovat’ a realizovat’ proces oSetrenia rizik
informaénej bezpeénosti, ktory:*
e Vyberd vhodny spdsob oSetrenia rizik, pricom zohladiiuje vysledok z procesu
posudenia rizik,

e Urcuje vSetky potrebné opatrenia,

54 %TN ISQ/ IEC 27005: ?012: Informacné technologie — Bezpecnostné metody — Riadenie rizik informacnej bezpecnosti.
% CERMAK, M. 2009. Rizeni informacnich rizik v praxi. Brno: Tribun EU, 2009. s. 123-125. ISBN 978-80-7399-731-1.
6 STN ISO/IEC 27001: 2014: Informacné technoldgie — Bezpecnostné metédy — Systémy riadenia informacnej bezpecnosti
— PoZiadavky.
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e Overyje, Ci sa nejaké opatrenie neprehliadlo,

e Vytvara dokument vyhlasenia o aplikovatelnosti, ktory opisuje ciele riadenia
a opatrenia,

e Formuluje plan oSetrenia rizik,

e Ziskava suhlas zodpovednych o0sdb s planom oSetrenia rizik a 0 akceptovani
zostatkovych rizik,

e Implementuje plan oSetrenia rizik a Samotné opatrenia.

Podrla Strnada, ziadanym vysledkom procesu osetrenia rizik informac¢nej bezpecnosti
je, aby podniky v praxi dosahovali pozadovanu urovei zostatkovych rizik.>’ Zostatkové
rizika ostavajd po vykonani procesu postdenia a osetrenia. Ulohou manaZzérov podniku je,

aby rozhodli, ¢i dané riziko prijmu na pozadovanej tirovni.

1.1.7 Vyber bezpecnostnych opatreni

Princip vyberu ochrannych opatreni ma zaklad v potrebe minimalizécie rizik
informacnej bezpecnosti. Medzi najdoleZitejsie opatrenia radime tie, ktoré spinaju
podmienku vSeobecnej aplikovatelnosti. Mnohé Standardy c¢lenia opatrenia do kategorii,
ktoré st logickymi zoznamami pribuznych bezpe¢nostnych opatreni. Podl'a Ondraka a kol.
st zakladnymi kategdriami riadenie bezpecnostnej politiky, kontrola bezpe¢nostnej zhody
s pravnymi a zmluvnymi poziadavkami, rieSenie incidentov, personalne opatrenia,
bezpecnost’ prevadzky, planovanie kontinuity cinnosti organizécie, fyzicka bezpecnost’
a bezpecnost’ prostredia.®® Norma ISO/IEC 27002 kategorie rozsiruje o organizaciu IB,
riadenie aktiv, riadenie pristupov, kryptografické opatrenia, bezpecnost prevadzky,
komunika¢nu bezpecnost, opatrenia akvizicie, vyvoja a udrzby informaénych systémov
a riadenie vzt'ahov s dodavate'mi.>® Vicsina podnikov sa orientuje na vyber opatreni, ktoré
pokryvaju externé hrozby ainterné zostavaju nepovsimnuté.’® Podl'a nasho nazoru je
nevyhnutné, aby podnik pokryl vSetky kategorie opatreni a vyberal tie opatrenia, ktoré su
primerané, aplikovatel'né a mieria na rizika identifikované v rizikovej analyze bez ohl'adu

na to, ¢i hrozby pochadzaju z externého alebo interného prostredia.

57 STRNAD, O. 2011. Systém riadenia informacnej bezpecnosti. Ostrava: Amos, 2011. s. 180. ISBN 978-80-904766-6-0.
5 ONDRAK, V. - SEDLAK, P. - MAZALEK, V. 2013. Problematika ISMS v manazerské informatice. Brno: Akademickeé
nakladatelstvi CERM, 2013. s. 101. ISBN 978-80-7204-872-4.

59 STN ISO/IEC 27002: 2014: Informacné technolégie — Bezpecnostné metédy — Pravidla dobrej praxe riadenia
informacnej bezpecnosti.

80 CERNY, M. - ROMANOVA, A. 2012. Interni zamestnanci ako hrozba bezpe&nosti dat. In Ekonomika a manazment
podniku: vedecky casopis pre ekonomiku, riadenie a manazment slovenskych podnikov. ISSN 1336-4130, 2012, ro¢.10, ¢.
1-2,s.7.
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Nasledujuce opatrenia su nevyhnutné na udrziavanie bezpecnosti IT infrastruktary
akejkol'vek organizacie z hl'adiska externych, ale aj internych hrozieb. Neschopnost’ rieSenia
tychto procesov je jednou z hlavnych pri¢in zranitelnosti:5:

e Sprava identit,

e Pridelovanie a odoberanie prav pouzivatelovi,

e Autorizacia,

e Pristupové zoznamy (ACL),

e Monitorovanie privilegovanych pouzivatel'ov,

¢ Riadenie bezpec¢nostnej konfiguracie sietovych zariadeni, aplikécii a systémov,

e Aktualizicia softvéru.

V podnikatel'skej praxi sa kombinuje viacero opatreni na oSetrenie analyzovanych
rizik. NajcastejSie ide o opatrenia veduce ku odstraseniu od utoku, zdrzaniu utoku, detekcii
utoku, reakcii na Gtok a obnove po utoku. U kazdého opatrenia by sme mali posudzovat’ jeho
efektivitu, naklady a prinos.®? Cielom riadenia ISMS je zniZit nasledky rizik na minimum

v

akceptovatel'né naklady (pozri graf 3).

Graf 3: Primerana bezpe¢nost’ za akceptovatel'né néklady

a
Cena
Nésledky Néaklady na
rizik opatrenia
Akceptovatel'né
naklady
Primerana Bezpecnost
bezpec¢nost’

Zdroj: GOGELA, R. 2011. Standardy a definice pojmii ISMS. [online]. 2011 [cit. 2015-12-04]. Dostupné na
internete: <http://www.cybersecurity.cz/data/Gogela.pdf>.

Hodnotenim jednotlivych aktiv je ziskana ich ekonomicka hodnota pre vrcholovy

manazment podniku. V podstate ide o vycislenie velkosti strat, ked’ hrozba narusi Gzitkov

61 ISACA. 2015. CSX Cybersecurity Nexus: Cybersecurity Fundamentals — study guide. Rolling Meadows: ISACA, 2015.
s. 37-39. ISBN 978-1-60420-593-0.
62 CERMAK, M. 2009. Rizeni informacnich rizik v praxi. Brno: Tribun EU, 2009. s. 111-112. ISBN 978-80-7399-731-1.
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hodnotu aktiva. Kazdy podnik potrebuje priradit’ hodnotu svojim informaciam a prispdsobit’
ich ochranu. Hodnotenie informacnych aktiv byva v praxi vychodiskom pre stanovenie
maximalnych nékladov na realizaciu opatreni na ich ochranu.®® Funkcie néasledkov rizik
a nakladov na opatrenia st nepriamo umerné, pretoze ak klesaju naklady na opatrenia, klesa
aj uroven bezpecnosti. Naopak, ak nasledky rizik klesaj, uroven bezpecnosti stipa. Stret
funkcii sa nazyva bod primeranej bezpec¢nosti.

Primerana bezpec¢nost’ je taka troven bezpecnosti, pri ktorej st dosiahnuté co
najmensSie ndsledky rizik pri akceptovatelnych ndkladoch na ich opatrenia. Dosiahnut’
primeranu bezpecnost’ je misiou kazdé¢ho podniku, ktory zavadza alebo zdokonal'uje proces

riadenia informacnej bezpec¢nosti.

1.1.8 Zhrnutie vychodisk manazmentu informacnej bezpecnosti

Manazment informacnej bezpec¢nosti sme definovali ako uceleny systém v ramci
organizécie, ktory chrani informéacie pred hrozbami tak, ze zavadza a zdokonal'uje proces
riadenia rizik informac¢nej bezpecnosti. Udrziavanim tohto systému sa organizacia stava
doéveryhodnou z pohladu vSetkych zainteresovanych stran, napriklad zamestnancov,
dodavatel'ov alebo zakaznikov. Vytvorenie, zavedenie, monitorovanie a zlepSovanie ISMS
pozostava z mnohych ¢innosti, ktoré je nutné vykonavat v pravidelnych c¢asovych
intervaloch. Niektoré ¢astejsie (vyhodnocovanie bezpec¢nostnych incidentov, posudzovanie
a oSetrenie rizik, atd’.), iné postaci vykonat alebo aktualizovat’ raz rocne (napr. bezpecnostné
politiky, kontrola suladu s vybranou normou, interné alebo externé audity). Posudenie rizik
pokladame za najvyznamnej$iu Cast ISMS z dévodu vytvorenia kompletnej rizikovej
analyzy organizacie. Na zaklade analyzy mozno navrhnat’ vhodné spdsoby oSetrenia rizik
a vybrat’ adekvatne bezpecnostné opatrenia za akceptovatelné naklady, ¢im docielime
primeranu bezpecnost’ informacnych aktiv organizacie.

Procesy, odporucania a ciele ISMS sU vSeobecne aplikovateI'né na ktorykol'vek
podnik ¢i organizaciu. V mnohych pripadoch je potrebné ISMS vhodne prispdsobit’
podmienkam organizécie. Aj z pohladu podnikov s elektronickym obchodom je nutné
bezpec¢nostné poziadavky ISMS prehodnotit,, upravit, pripadne niektoré poziadavky uplne
vyradit’ z dévodu nejestvovania konkrétneho procesu v podniku.

Manazmentom informacnej bezpecnosti sa profesiondlne zaobera viacero

organizécii, spolo¢nosti a institacii, ktoré navrhujd, skimajd a posudzuju stratégie, ramce,

8 DOUCEK, P. a kol. 2011. Rizeni bezpecnosti informaci. 2. vyd. Praha: Professional Publishing, 2011. 286 s. ISBN 978-
80-7431-050-8.
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normy, odporacania a opatrenia ISMS. Takymto spdsobom apeluji na zvySovanie
bezpe¢nostného povedomia a zvysuju celkovi uroven IB. Na Slovensku sa oblast’ rozvija,
Vv poslednych troch rokoch mozZno pozorovat’ zvySeny pocet pracovnych ponuk zameranych
na IB. Aktivne su najma sukromné (ISACA, PwC, Ernst & Young, ESET, SECTEC,
Slovenska asociacia pre informaéna bezpecnost', atd’.), ale aj Statne organizacie (napriklad
CSIRT.SK). V blizkej buducnosti predpokladame vyznamny narast aktivit aj zo strany
Narodného bezpeénostného uradu, ¢o vyplyva z Koncepcie kybernetickej bezpeénosti SR

na roky 2015 — 2020 a pripravovaného Zakona o kybernetickej bezpecnosti.

1.2 Modely manazmentu informacnej bezpecnosti

Podniky riadia mnozstvo ¢innosti, aby ich prevadzka bola efektivna. Existujice
modely im umoziiuju identifikovat’ tie ¢innosti systému, ktoré st vyznamné a na ktoré
potrebuju  koncentrovat’ dostupné zdroje na dosiahnutie neustaleho chodu systému.
Implementovanim vybranych modelov manazmentu informaénej bezpeénosti dokazu
organizacie kontinualne riadit’ bezpeénost’ svojich informaénych aktiv a navySe st schopné
procesné Cinnosti neustale zlepSovat. Porovnanim vybranych modelov ISMS ziskame

uceleny prehl'ad o moznostiach ich uplatnenia v oblasti elektronického podnikania.

1.2.1 Model PDCA

Model PDCA, tiez znamy ako Demingov cyklus, je modelom kontinudlneho
zlepSovania kvality, napriklad vyrobkov, sluzieb, procedir, procesov, aplikacii, dat a i. Jeho
cielom je vytvaranie, budovanie, monitorovanie a neustale zlepSovanie ISMS v ramci
organizacie.®* Prebieha formou opakovaného praktizovania $tyroch zékladnych &innosti,
Plan (Planuj) — Do (Urob) — Check (Kontroluj) — Act (Zlep3u;j):®°

e Planuj — planovanie zamysl'aného zlepsenia a stanovenie ciel'ov,

e Urob — realizécia planu,

e Kontroluj — kontrola vysledkov realizécie oproti pévodnému planu,

e Zlepsuj — Uprava zameru ivlastnej realizdcie na zaklade kontroly spolu

s0 zdokonal'ovanim ¢innosti.

64 KOKLES, M. - BOLEK, V. 2013. Hrozby po¢itadovej kriminality. In Manazment v teorii a v praxi. [online]. 2013, rog.
9, ¢. 3, s. 14 [cit. 2015-12-04.] Dostupné na internete: <http://mtp.euke.sk/wp-content/uploads/2014/03/MTP-3-2013.pdf>.
ISSN 1336-7137.

8 ONDRAK, V. -~ SEDLAK, P. - MAZALEK, V. 2013. Problematika ISMS v manazerské informatice. Brno: Akademické
nakladatelstvi CERM, 2013. s. 24-25. ISBN 978-80-7204-872-4.
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Obr. 3: Model PDCA aplikovany na ISMS

Zdroj: STEHLIKOVA, B. — HOROVCAK, P. 2012. Manazment informaénej bezpeénosti v malych
astrednych podnikoch. In Security Revue [online]. 2012 [cit. 2015-12-04]. Dostupné na internete:
<http://www.securityrevue.com/article/2012/06/manazment-informacnej-bezpecnosti-v-malych-a-strednych-
podnikoch/>.

Na obrazku 3 sa nachddza model PDCA aplikovany na ¢innosti ISMS. Je zndmy pod
nazvom zivotny cyklus ISMS a ma tieto fazy:%®

1. Zriadenie ISMS — Zriadenie politiky, cielov, procesov, organizacnej Struktuary,
postupov suvisiacich so zdokonal'ovanim manazmentu rizik IB tak, aby poskytovali
vysledky v stlade s celkovou politikou a ciel'mi organizacie,

2. Zavedenie a prevadzka ISMS — Zavedenie a implementacia politiky ISMS, opatreni,
Procesov a postupov,

3. Monitorovanie a skimanie ISMS — Meranie vykonu procesov vo¢i politike a cielom
ISMS a nahlasovanie vysledkov vedeniu organizécie k preskimaniu,

4. Udrziavanie a zlepsovanie ISMS - Prijatie opatreni Kk ndprave a preventivne
opatrenia zalozené na vysledkoch interného auditu ISMS; preskimanie ISMS zo

strany vedenia organizécie, aby bolo dosiahnuté neustale zlepSovanie systému.

Neustalym praktizovanim jednotlivych faz, ich ¢innosti a opatreni vyplyvajicich
z ISMS, podniky zvySuju zabezpecenie svojich informacnych aktiv. Zaroven sa tento
jednoduchy systém stava beznou sucastou podnikovej prevadzky. Na tomto modeli su
zalozené normy ISO/IEC rady 27000.

8 (SN ISO/IEC 27001: 2006: Informacni technologie — Bezpecnostni techniky — Systémy managementu bezpecnosti
informaci — PoZadavky.
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1.2.2 Model Activate — Adapt — Anticipate

Spolo¢nost’” Ernst & Young vyvinula model Activate — Adapt — Anticipate (vo
vol'nom preklade Aktivovat — Prisposobit — Predvidat) urCeny na budovanie systému
kybernetickej bezpecnosti a riadenie informacnej bezpe¢nosti v organizaciach. Model
identifikuje tri Urovne zrelosti zabezpecenia kybernetického priestoru, ktoré musia byt
vykonané v tesnej néslednosti s cielom dosahovat’ stale pokrocilejSie a komplexnejsie

bezpeénostné opatrenia na kazdej tirovni.%” Charakteristika modelu sa nachadza v tabul’ke 5.

Tab. 5: Model Activate — Adapt — Anticipate

Popis Grovne ot DLIEHENTE SSiEnrL Aktualny stav
kybernetickej bezpecnosti
Aktivacia je pociatocna troven. Aktivacia je sucast'ou
Ide 0 komplexnii mnozinu ) bezpecnostného systému kazdej
bezpecnostnych opatreni Activate organizacie. Vsetky potrebné
zameranych na ochranu (Aktivovat) opatrenia e$te nie su
sucasného stavu podniku. implementované. Stale je mozné
uroven zlepsovat’.
Prispbsobenie je zmena. Systém Prispdsobenie este nie je §iroko
kybernetickej bezpeénosti sa implementované. Zaroven ani nie
meni pocas zmeny prostredia. Adapt je beznou praktikou posudzovat’
Zameriava sa na ochranu (Prispdsobit)) bezpeénostné hrozby vzdy, ked
zajtrajsieho podniku. organizacia vykondva zmeny
v podnikani.
Predvidanie sa upriamuje do Predvidanie postupne vznika.
neznama. PretoZe je zaloZené na Stéle viac a viac organizacii
koncepte spravodajstva o vyuziva spravodajstvo
kybernetickych hrozieb, Anticipate kybernetickych hrozieb, aby
potenciélne Utoky su (Predvidat’) predbehli kybernetické zlociny.
identifikované a opatrenia Predvidanie je inovaénym
implementované pred tym, ako doplnkom ku Prispdsobeniu.
nastane poskodenie.

Zdroj: EY. 2014 (b). Get Ahaed of Cybercrime: EY’s Global Information Security Survey — 2014. [online].
2014 [cit. 2015-12-04]. Dostupné na internete: <http://www.ey.com/Publication/vwLUAssets/EY-global-
information-security-survey-2014/$FILE/EY -global-information-security-survey-2014.pdf>.

PretoZze rizika informacénej bezpeCnosti sa neustale menia, narastaju, su
sofistikovanejSie aich prekazenie je taZSie, cielom modelu je, aby boli organizacie
v predstihu pred tto¢nikmi a hrozbami. Bezpe¢nost’ podniku je nevyhnutné zamerat’ na
nie¢o nezname, teda na buducnost’ a §irsi ekosystém podniku. Podniky mo6zu identifikovat’
zranitené miesta a budovat’ opatrenia este pred tym, ako budi vyuzité a pripravit’ sa na
hrozby eite skor ako nastani.®® Tomu predchddza uspesne absolvovanie prvych dvoch

urovni modelu. V urovni aktivacie, kde sa nachadza vaésina podnikov, implementuju celu

67 EY. 2015. Creating trust in the digital world: EY’s Global Information Security Survey 2015. [online]. 2015 [cit. 2015-
12-03]. Dostupné na internete: <http://www.ey.com/Publication/vwLUAssets/ey-global-information-security-survey-
2015/$FILE/ey-global-information-security-survey-2015.pdf>.
8 EY. 2014 (b). Get Ahaed of Cybercrime: EY’s Global Information Security Survey — 2014. [online]. 2014 [cit. 2015-12-
04]. Dostupné na internete: <http://www.ey.com/Publication/vwLUAssets/EY -global-information-security-survey-
2014/$FILE/EY-global-information-security-survey-2014.pdf>
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mnozinu opatreni proti hrozbam informacnej bezpecnosti. V pokrocilejsej Urovni

prispdsobenia podniky prehodnocuju opatrenia pri kazdej podnikatel'skej zmene.

1.2.3 Model Confidentiality — Integrity — Availability

Model, ktory na dosiahnutie zodpovedajucej trovne ISMS vyuziva tri zakladné
vlastnosti IB, je Specifikovany v tabulke 6. Aplikovanim odporti¢anych metdd riadenia
konkrétnej vlastnosti 1B v podniku je =zachovana nepopieratelnost’ informacii.
Dévernost’, beztthonnost’ (resp. integrita) a dostupnost’ st rovnako dolezité faktory v procese
zaistenia nepopieratelnosti, ktora v digitalnom kontexte zabezpec¢i nefalSovanost
a originalnost’ informécie. Nepopieratelnost je obzvlast potrebnd vo financnych
transakcidch a pravnych zalezitostiach. Mozno ju zachovat' vyuzivanim digitalnych
podpisov a spravovanim logov.®

Tab. 6: Model Confidentiality — Integrity — Availability

PoZiadavka Vplyv a potencialne nasledky Metddy riadenia
Strata dévernosti ma za nasledok:

e Prezradenie informécie chranengj
zakonmi o ochrane stikromia

Stratu verejnej dovery

Stratu konkurenc¢nej vyhody

Zalobu proti podniku

Zasahovanie do narodnej bezpecnosti

Dovernost moze byt
zachovévana nasledujucimi
metddami:

e Riadenie pristupu

o Povolenia k suborom

o Sifrovanie

Confidentiality (dévernost’):
Ochrana informécii pred
neopravnenym zverejnenim

Bezithonnost moze byt

. , zachovévana nasledujucimi
Integrity (bezithonnost’):

p - 3 nlnost Strata bez(honnosti ma za nésledok: metodami:
oo s * Nepresnost « Riadenie pristupu
s podnikovymi hodnotami ¢ Chybné rozhodnutia e Logging
a o¢akavaniami * Podvod * Digitalne podpisy

e HaSovacie funkcie
e Sifrovanie

Dostupnost moze byt

Ava||ab|||Ey (qosmpnoft’): Strata dostupnvostl ma za nas!edo_k: zachovavand nasledujtcimi
Schopnost’ pristupovat e Stratu funk¢nosti a operativnej metddami:
k informaciam a zdrojom efektivnosti .

. - e G , ; ¢ Redundancia
pozadovanymi podnikovymi | e Stratu produktivneho ¢asu « Zaloh
procesmi e Zasahovanie do podnikovych cielov y

¢ Riadenim pristupu
Zdroj: ISACA. 2015. CSX Cybersecurity Nexus: Cybersecurity Fundamentals — study guide. Rolling
Meadows: ISACA, 2015. s. 12. ISBN 978-1-60420-593-0.

Podniky st vo svojich procesoch odkazané na pravost’ informacii, ktoré ziskavaju
z mnohych zdrojov a ktoré nésledne spracivaju a opat’ odosielaju d’alej. Strata zakladnych
vlastnosti informacnej bezpe€nosti vedie k mnohym ekonomickym, podnikatel'skym

a pravnym nasledkom uvedenym v modeli.

89 ISACA. 2015. CSX Cybersecurity Nexus: Cybersecurity Fundamentals — study guide. Rolling Meadows: ISACA, 2015.
s. 12. ISBN 978-1-60420-593-0.
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1.2.4 Model TQISM

Model Total Quality Information Security Management (pozri obrézok 4) sa
ststred’'uje na maximalizaciu kvality manazmentu informacnej bezpe¢nosti. Je to procesny

model v podobe cyklu, ktory zdoraziuje neustale zdokonal'ovanie ISMS v organizacii.

[+ ]
L= ]

Obr. 4: Model TQISM

Zdroj: SHARBAF, M. S. 2014. A New Perspective to Information Security: Total Quality Information Security
Management. In Proceedings of the 7th International Conference on Security of Information and Networks
(SIN '14), New York: ACM, 2014. ISBN 978-1-4503-3033-6, p. 57.

Autor modelu vyzdvihuje jeho komplexnost’ a schopnost’ nepretrzité¢ho zlepSovania
kvality procesov a procedur IB. Jadrom modelu je manazérsky pristup ku dlhodobému
Uspechu implementécie kvalitnej IB v organizacii. V modeli TQISM vsetci ¢lenovia
organizacie (CEO, CIO, CISO, zamestnanci IT oddelenia, koncovi pouzivatelia ai.)
participuju na zlepSovani procesov, procedur a kultiry spojenej s kvalitou IB. Na
dosiahnutie tejto Urovne musi organizacia integrovat’ 10 dimenzii v stanovenom poradi:™

1. Vytvorit' a prijat’ novu kultiru kvality 1B v organizécii,
2. Neustéle rozvijat’ zmysel pre zlepSovanie kvality 1B,
3. Zriadit' skolenia, program vzdelavania a zvySovania informovanosti v suvislosti

s kvalitou 1B na pracovnych miestach,

4. Zaistit, aby kvalita IB bola zodpovednostou kazdého a burat’ bariéry medzi IT
oddelenim a ostatnymi oddeleniami,

5. Rozvijat politiku IB a presadzovat’ ju v organizacii,

0 SHARBAF, M. S. 2014. A New Perspective to Information Security: Total Quality Information Security Management.
In Proceedings of the 7th International Conference on Security of Information and Networks (SIN '14), New York: ACM,
2014. ISBN 978-1-4503-3033-6, p. 58 — 60.
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6. Vytvorit’ a implementovat’ kvalitne vrstvené bezpec¢nostné stratégie v organizacii,

7. Rozvijat’ a sledovat’ mechanizmus na vyhodnotenie kvality 1B,

8. Zaviest ucinny program kvalitnej IB prostrednictvom Zivotného cyklu, ktory
podporuje proces riadenia rizik, proces merania, zlepSovania a riadenia,

9. Mat holisticky pristup k zabezpeceniu technologii, procesov a l'udi,

10. Navrhnut a realizovat’ kvalitnti IB, ktora podporuje potreby a ciele organizacie.

Model TQISM je na rozdiel od predchadzajtcich troch modelov viac Specifikovany
a zdoraznuje doslednost’ a efektivitu riadenia IB v organizacii. Autor sa dotyka viacerych
konkrétnych oblasti, ktoré v¢lenenim do modelu povazuje za kl'a¢ové pri riadeni kvality IB
(napr. program vzdelavania, politika IB, bezpe¢nostné stratégie, podpora potrieb a ciel'ov
organizacie, atd’.). TQISM povazujeme za vhodny model pre implementaciu v podnikoch,
ktoré vyuzivaju komplexnd a systémovl metodu riadenia kvality, napriklad TQM alebo
Model excelentnosti EFQM.

1.2.5 Doménovy model ISSRM

Doménovy model Information System Security Risk Management predstavuje
rizikovy manazment bezpecnosti informaéného systému v organizacii s dérazom na ochranu
dovernosti, dostupnosti a integrity informacii. Je koncepénym, entitno—relacny modelom,
ktory vychadza z analyzy standardov, metdd rizikového manazmentu a bezpe¢nostnych
Standardov. Bol skonstruovany ako diagram tried v jazyku UML." Model ISSRM, ktory sa
nachadza na obrazku 5, pozostava z troch zakladnych konceptov prepojenych vzajomnymi
vztahmi:2 73
1. Koncept aktiv — poskytuje zivotne ddlezité sluzby pre organizaciu a ich bezpe¢nostné

potreby. Existuju dva druhy aktiv:
a. Podnikové aktiva — zahihaju informacie, procesy a hodnotu podniku,
b. Aktiva informacného systému — podporujd podnikové aktiva,
2. Koncept rizik — identifikuje jednotlivé zlozky rizika (hrozba, zranitelnost’, agent

hrozby, metoda utoku, udalost’, nasledok),

T MAYER, N. et al. 2008. Towards a Measurement Framework for Security Risk Management. In Proceedings of the
Workshop on Modeling Security (MODSECO08) held as part of the 2008 International Conference on Model Driven
Engineering Languages and Systems (MODELS). Toulouse: CEUR-WS, 2008. ISSN 1613-0073.

2 ABBASS, W. — BAINA, A. — BELLAFKIH, M. 2016. Improvement of Information System Security Risk Management.
In 4th IEEE International Colloquium on Information Science and Technology (CiSt). Tangier—Assilah: IEEE, 2016. ISBN
978-1-5090-0751-6, p. 183.

3 ALCADE, B. et al. 2009. Towards a Decision Model Based on Trust and Security Risk Management. In AISC ‘09
Proceedings of the Seventh Australasian Conference on Information Security. Vol. 98. Wellington: Australian Computer
Society, 2009. ISBN 978-1-920682-79-8, p. 62 — 63.
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3. Koncept osetrenia rizik — definuje bezpeCnostné poziadavky a rozhodovanie

0 vybere opatreni a oSetreni rizik.

i | je rozhodnutim pre oetrenic B> _ vyznamnost ohodnotena B
1:* 1.:% 0.* 1%
| ] N
L.¥ zmieriuje P - L%
vedie ku ¥ 0.1 0.:* neguje »

je obmedzenim ¥

podnecuje P>

1
implementuje | A
1

je charakteristikou B

cieli p>

Obr. 5: Doménovy model ISSRM

Zdroj: ABBASS, W. — BAINA, A. — BELLAFKIH, M. 2016. Improvement of Information System Security
Risk Management. In 4th IEEE International Colloquium on Information Science and Technology (CiSt).
Tangier—Assilah: IEEE, 2016. ISBN 978-1-5090-0751-6, p. 183.

Aplikéacia ISSRM v organizacii postupuje podla standardného procesu rizikového
manazmentu. Tento iterativny proces sa skladd zo Siestich krokov. Ako prvé vyvojar
definuje kontext a aktiva, ktoré je potrebné zabezpecit. Potom stanovi ciele tykajice sa 1B
(dovernost, dostupnost’, integrita) na zaklade poZzadovanej urovne ochrany identifikovanych
aktiv. Nésledne analyza a hodnotenie rizik pomézu identifikovat’ potencialne rizika a ich
nasledky. Dal§im krokom je rozhodovanie o oSetreni rizik, ktorého vysledkom je
vymedzenie bezpe¢nostnych poziadaviek. Tie st implementované do bezpec¢nostnych
opatreni. Proces riadenia rizik je iterativny, pretoZe nové bezpecnostné opatrenia mozu
otvorit’ d’alie, doteraz nezistené bezpecnostné rizika.”* Doménovy model zovseobeciiuje
rizikovy manazment z pohl'adu IB v organizacii. Identifikuje podstatné domény v ramci
troch konceptov a prehl'adne urcuje vztahy medzi doménami. Moznost’ priamej aplikécie

Vv organizacii a pripravenost’ k vytvoreniu informa¢ného systému st vyhodou modelu.

1.2.6 Vseobecny model faktorov vplyvu

Organizéacia ISACA vo svojej odbornej publikacii COBIT 5 pre informa¢na

bezpet¢nost’, v originalnom zneni COBIT 5 for Information Security, definuje VSeobecny

4 ALTUHHOVA, O. - MATULEVICIUS, R. — AHMED, N. 2012. Towards Definition of Secure Business Processes. In
Advanced Information Systems Engineering Workshops (CaiSE 2012), Lecture notes in Business Information Processing.
Vol. 112. Berlin: Springer, 2012. ISBN 978-3-642-31069-0, p. 4.
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model faktorov vplyvu (v originali The Generic Enabler Model) uréeny pre profesiondlov
v oblasti informacnej bezpecnosti ainé zainteresované strany. Publikacia patri do
komplexného ramca COBIT 5, ktory napomaha podnikom tspesne spravovat, riadit’
a ziskavat’ optimalnu hodnotu podnikovej informatiky.” Avsak, orientuje sa vyhradne na
manazment podnikovej informacénej bezpe€nosti S vyuzitim principov, cielov, metodik
a odportcani ramca.

COBIT 5 definuje sedem kategérii faktorov vplyvu na podnik, ktoré mu umoziuja
napredovat’, a ktoré podporuju implementaciu pokrocilej spravy systémov podnikovej
informatiky a spracovania informéacii. Na obrazku 6 vidime faktory vplyvu, ktoré medzi
sebou komunikuja, su interaktivne a jednotlivo alebo spolo¢ne ovplyviiuju chod
podnikovych IT so zameranim na spravu IB. Vsetky prepojené faktory vplyvu je potrebné
prediskutovat’ aupravovat. Tymto sposobom mozno ziskat skutocny holisticky

a systémovy pristup k 1B.7®

7

Procesy ] [ Organiza¢éné Struktary ] [ Kultura, etika a spravanie
‘\‘/

Principy, politiky a rAmce

N J
/ \
( )
Informéacie Sluzby, infra,ﬁtfuktﬁra Ludia, schopnosti
a aplikécie a kompetencie
h J
ZDROJE

Obr. 6: Interaktivne faktory vplyvu podl'a COBIT 5
Zdroj: ISACA. 2012 (b). COBIT 5 for Information Security. Rolling Meadows: ISACA, 2012. s. 23. ISBN
978-1-60420-255-7.

VS8eobecny model faktorov vplyvu (pozri obrazok 7) aplikuje principy riadenia
informac¢nej bezpecnosti cez riadenie vykonnosti Styroch dimenzii faktoru vplyvu.
Dimenziami st zainteresované strany, ciele, zivotny cyklus a osved¢ené postupy podniku.
Model sa prispdsobuje pre kazdy faktor vplyvu zvlast, pricom sa zdoraziuja tie dimenzie,

ktoré sa konkrétneho faktoru priamo dotykaju.

5 ISACA. 2012 (a). COBIT 5: A Business Framework for the Governance and Management of Enterprise IT. Rolling
Meadows: ISACA, 2012. s. 13. ISBN 978-1-60420-237-3.

76 ISACA. 2012 (b). COBIT 5 for Information Security. Rolling Meadows: ISACA, 2012. s. 23. ISBN 978-1-60420-255-
7.

47



4 Y4 Y4 Y4

- AN \ AN /)

(5 _ , _ v
o Zainteresované Ciele Zivotny cyklus Osvedcené
|9 strany e Vlastna kvalita ® Planovat’ postupy
é S | ¢ Interne e Kontextové kvalita || ® Navrhnat ® Postupy
::'- > | ®Externé (vyznam o Vytvorit e Pracovné produkty
5 % a ucinnost )’ e Obsluhovaf’ (vstupy a vystupy)
L ¢ Dostup IEOSt R ® Monitorovat’
S a bezpecnost i
\5 ® Aktualizovat’

e aYd p
_ Sl potreby S ciele faktoru Je Zivotny cyklus St osvedZené
= zainteresovanych dosiahnuté? riadeny? postupy
= 8 stran rieSené? ' y: aplikované?
ZZ \ J\ )
0% \/ \/
<0 r N/ N
o ; Metriky pre dosahovanie ciel'ov Metriky pre aplikaciu postupov
(Ukazovatele po vykone) (Ukazovatele pred vykonom)
\ \ J\ )

—

Obr. 7: Vseobecny model faktorov vplyvu
Zdroj: ISACA. 2012 (b). COBIT 5 for Information Security. Rolling Meadows: ISACA, 2012. s. 25. ISBN
978-1-60420-255-7.

Podniky oc¢akavaju pozitivne vystupy z aplikdcie avyuzitia faktorov vplyvu.
Riadenie vykonnosti konkrétneho faktoru urcuje pravidelné monitorovanie a zodpovedanie
uvedenych otdzok na zéklade stanovenych metrik pre dosahovanie ciel'ov alebo aplikaciu
postupov. /" Model za¢lefiuje poziadavky na riadenie 1B do podniku ako celku, so vietkymi
jeho procesmi, Strukturami, kulturou, politikami, technoldgiami, atd’. Je prehladny, jasne

definovany a cez riadenie vykonnosti odovzdava spéatnd véazbu zodpovednému personalu.

1.2.7 Model BMIS

V roku 2008 organizacia ISACA uzavrela dohodu s institatom ICIIP, USC Marshall
School of Business, na spolupracu vo vyvoji manazérskeho modelu systémovej ochrany
BMIS, vo vol'nom preklade Biznis model informaénej bezpeénosti.”® BMIS je vyvazenym
modelom s tromi dimenziami (pozri obrdzok 8). Pozostava zo Styroch prvkov a Siestich
dynamickych spojeni. Ak st ¢asti modelu pozmenené, pripadne pretrvavaju bezpe¢nostné

nedostatky, model sa stane nevyvazenym, ¢o vyznamne ovplyvni troven IB podniku.

T ISACA. 2012 (b). COBIT 5 for Information Security. Rolling Meadows: ISACA, 2012. s. 26. ISBN 978-1-60420-255-
7.

8 MARSHALL. 2008. USC Marshall Institute Licenses New Information Security Model. [online]. 2008 [cit. 2017-03-20].
Dostupné  na  internete:  <https://www.marshall.usc.edu/news/releases/2008/usc-marshall-institute-licenses-new-
information-security-model>.
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Model BMIS pristupuje k ISMS z pohl'adu podnikatel'skej ¢innosti a vychadza zo
zakladnych konceptov vyvinutych institaitom ICIIP. Model vyuziva systémy, ktoré
objasnuji zlozité vztahy v ramci podniku, a tym efektivnejSie riadi bezpecnost’. Prvky
a dynamické prepojenia, ktoré st vysledkom systémového pristupu,’® stanovuji hranice
programu IB, modeluju funkénost’ programu a reaguju na interné a externé zmeny. BMIS
poskytuje kontext, v ktorom su rdmce (napr. COBIT) a standardy (napr. ISO/IEC 27001)
zosuladené. Podniky vyuZzivaji ramce a Standardy na vytvorenie Struktiry aktivit programu
IB. V procese zosuladenia sa formuje holisticky a dynamicky pristup k 1B, ktory je zaroven
prediktivny a proaktivny, pretoze sa prispdsobuje zmenam, posudzuje organiza¢nu kultaru

a prinasa hodnotu pre podnikanie.®

Organizécia

Riadenie

Proces

Technoldgia

LCudské faktory

Obr. 8: Model BMIS
Zdroj: ISACA. 2010. The Business Model for Information Security. Rolling Meadows: ISACA, 2010. s. 13.
ISBN 978-1-60420-154-3.

BMIS primarne uréuje tri tradiéné prvky IT (T'udia, procesy a technoldgie) a zaroven
pridava kriticky Stvrty prvok, organizaciu. Pokial’ ide o program IB, pruznost' a vplyv
prvkov a dynamickych spojeni sa lisia. Niektoré prvky st pomerne neaktivne, ale vzdy
pritomné, ako napriklad celkovy tvar a dizajn organizacie. Rovnako T'udia su délezitym
prvkom, ktory sa v priebehu ¢asu nemeni. Cudska povaha pretrvava a len prostrednictvom

kultarnych zmien sa spravanie prisposobi tomu, ¢o chce bezpecnostny program dosiahnut’.

" ISACA. 2010. The Business Model for Information Security. Rolling Meadows: ISACA, 2010. s. 13. ISBN 978-1-60420-
154-3.

8 ISACA. 2009. An Introduction to the Business Model for Information Security. [online]. 2009 [cit. 2017-03-20].
Dostupné na internete: <http://www.isaca.org/Knowledge-Center/Research/Documents/Introduction-to-the-Business-
Model-for-Information-Security_res_Eng_0109.pdf>.
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Pre ziskanie maximalnej hodnoty z tohto modelu je délezité si uvedomit’, ze dynamické
spojenia mézu byt’ priamo alebo nepriamo ovplyvnené zmenami generovanymi vo vsetkych
komponentoch modelu, nielen dvomi prvkami na oboch koncoch.8!

Prvky a spojenia modelu su logicky prepojené a harmonicky usporiadané. Podniky
na udrzanie adekvatnej urovne IB a vytvorenie manazmentu IB ako systému potrebuji
sustredit’ svoje zdroje na vSetky prvky a dynamické spojenia, avSak v kazdom podniku

rozdielne v zavislosti na $pecifickych podmienkach podnikatel'ského prostredia.

1.2.8 Mapa procesov systému riadenia informacnej bezpecnosti

Dalsi spomedzi grafickych modelov, ktory slazi ako vzor pre organizacie, uvadzame

na obrazku 9 s ndzvom Mapa procesov systému riadenia informacnej bezpecnosti (SRIB).

SYSTEM RIADENIA INFORMACNEJ BEZPECNOSTI

v
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Obr. 9: Mapa procesov SRIB
Zdroj: STRNAD, O. 2011. Systém riadenia informacnej bezpecnosti. Ostrava: Amos, 2011. s. 174. ISBN 978-
80-904766-6-0.

Mapa procesov znazoriiuje konkrétne podsystémy sich vztahmi vyjadrenymi
orientovanymi Sipkami. Tie naznauju vymenu informacii medzi jednotlivymi
podsystémami. Podsystémy st procesy, ktorych kombindciu je potrebné vyberat’ tak, aby

bolo dosiahnuté maximalne pokrytie riadenia IB v organizacii.®? Autor pri tvorbe modelu

81 ISACA. 2010. The Business Model for Information Security. Rolling Meadows: ISACA, 2010. s. 13. ISBN 978-1-60420-
154-3.

8 STRNAD, O. 2011. Systém riadenia informacnej bezpecnosti. Ostrava: Amos, 2011. s. 167—168. ISBN 978-80-904766-
6-0.
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vychadzal z noriem ISO/IEC 27001 a ISO/IEC 27002, v ktorych identifikoval kl'u¢ové
procesy manazmentu informaénej bezpec¢nosti a ich vazby.

Ustrednym procesom je aplikovanie procesného riadenia, ktoré v kazdom z procesov
apeluje na ich kontinualne vykonavanie a zdokonalovanie. Model kladie déraz na procesy
riadenia rizik, vytvarania systému riadenia IB, vykonavania auditov, merania procesov
a celého systému, tvorby a aktualizacie dokumentacie, zavedenia bezpec¢nostnych opatreni
asuladu s dodrziavanim politik, pripadne noriem alebo osvedéenych postupov.
V organizécii je zaroven nutné vyuzivat’ vhodny spésob vymeny informécii medzi procesmi,

pretoZe bez komunikéacie medzi procesmi nie je mozné riadit’ IB ako systém.

1.2.9 Ramec kybernetickej bezpecnosti

Model, ktory je uvedeny na obrazku 10, vychddza z Ramca kybernetickej

bezpecnosti podl'a amerického institatu NIST.

% Manazment E Riadenie % Anomélie a = Planovanie ?E Planovanie
2 aktiv ‘g pristupu 2 udalosti 2 reakcie & Zzotavenia
= . , ~ oy oh s 5] . .
& Podnikatel'ské fj Informovanost’ || £ Nepretrzité 8 Komunikécia N Vylepsenia
‘5 prostredie a Skolenia 8 bezpeénostné & Analyza Komunikécia
= Rj ; < Az monitorovanie . .
= Riadenie Bezpecnost’ dat Zmiernenie
Pos(denie rizik Procesy gg(t)glfgi){e Vylepienia
Manazment pcfhrany .
rizik informacii
Ochranné
technolégie

Obr. 10: Funkcie a kategorie rAmca kybernetickej bezpe¢nosti

Zdroj: NIST. 2014. Framework for Improving Critical Infrastructure Cybersecurity. [online]. National
Institute of Standards and Technology, 2014. s. 19 [cit. 2017-03-14]. Dostupné na internete:
<https://www.nist.gov/sites/default/files/documents/cyberframework/cybersecurity-framework-021214.pdf>.

Model ur¢uje funkcie adefinuje kategorie, ktoré organizacia vykonava na
dosiahnutie adekvatnej kybernetickej bezpe€nosti procesnym spdsobom. Ramec
kybernetickej bezpecnosti bol povodne navrhnuty pre kriticku infraStruktiru. Avsak, stal sa
celosvetovo uzndvanym a mnozstvo organizacii ¢innych v oblasti IB prevzalo zakladné
funkcie a odporacania rdmca do svojich metodik a osvedCenych postupov ochrany
informacii. NIST ale zdoraznuje, Ze ramec nedokaze pokryt’ kybernetické rizika vsetkych
organizacii, ktoré vzdy budu unikatne v dosledku roznych hrozieb, zranitel'nosti, tolerancie

rizika a roznych implementaénych praktik ramca v organizaciach.®®

8 NIST. 2014. Framework for Improving Critical Infrastructure Cybersecurity. [online]. National Institute of Standards
and Technology, 2014. S. 2 [cit. 2017-03-14]. Dostupné na internete:
<https://www.nist.gov/sites/default/files/documents/cyberframework/cybersecurity-framework-021214.pdf>.
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Jadro modelu podl'a ramca kybernetickej bezpecnosti pozostava z piatich sibeznych
a kontinuélnych funkcii, ktoré poskytuju vysoku uroven a strategicky pohl'ad na Zivotny
cyklus riadenia kybernetického rizika v organizacii. Funkcie definujeme nasledovne:®
o Identifikovat — rozvijat’ organiza¢né porozumenie pre riadenie kybernetickych rizik
v systémoch, aktivach, datach a schopnostiach,
e Chranit — rozvijat’ arealizovat’ vhodné bezpe¢nostné opatrenia, aby zabezpecili
dodavku kritickych sluzieb,
o Odhalovat — rozvijat avykonavat' vhodné cinnosti na identifikaciu vyskytu
kybernetickych udalosti,
® Reagovat — rozvijat' aimplementovat’ vhodné c¢innosti na prijatie opatreni
v suvislosti s detegovanymi kybernetickymi udalostami,
e Zotavit — rozvijat a implementovat’ vhodné Cinnosti na udrzanie pldnov odolnosti
a obnovy vSetkych funkcii a sluzieb, ktoré boli znehodnotené v dosledku udalosti

kybernetickej bezpe¢nosti.

Model je univerzalny a obsahom ho mozno prirovnat’ k PDCA, oproti ktorému
identifikuje konkrétne ¢innosti (kategérie) ISMS pre jednotlivé funkcie. Na druhej strane
nezdoraznuje potrebu opakovania funkcii po ukonéeni zaverecnej funkcie tak ako model

PDCA. Procesny pristup zabezpecuje samostatnou ¢innost'ou Vylepsenia vo funkcii Zotavit'.

1.2.10 Porovnanie vybranych modelov

Z dovodu ziskania uceleného prehladu identifikujeme podobnosti a odlisnosti
modelov manazmentu informacnej bezpe¢nosti z réznych aspektov. Syntéza nadobudnutych
poznatkov je jednym zo vstupov do navrhu modelu manazmentu informacnej bezpe¢nosti
zameraného na prostredie elektronického podnikania. V tabulke 7 porovnavame
predstavené modely, ich podstatu, ciel’, zameranie a vychodiska. Ako dimenzie komparacie
sme vybrali konkrétne poziadavky na implementaciu a zdokonalovanie ISMS podl'a normy
ISO/IEC 27001 (kontext v organizacii, postavenie vedenia, planovanie, podpora, prevadzka,
vyhodnotenie vykonnosti a zlepSovanie), ktoré odhalia odlisnosti, prednosti a pripadné
nedostatky modelov. Na zaklade prednosti a nedostatkov vyhodnocujeme moznosti
uplatnenia modelov v oblasti elektronického podnikania, ¢im ur¢ime, ktoré modely mozno

aplikovat’ na vSetky procesy, pripadne len na Specifické procesy elektronického podnikania.

8 ISACA. 2014. Implementing the NIST Cybersecurity Framework. Rolling Meadows: ISACA, 2014. s. 29 — 31. ISBN
978-1-60420-358-5.
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Tab. 7: Porovnanie vybranych modelov manaZmentu informacénej bezpeénosti

= 7 >
Activate Confidentiality Doménovy Vsr%oolae;ny Mapa Mo;{lglr;)é)adl a
Model PDCA Adapt Integrity TQISM model faktorov BMIS procesov kvbernetickei
Anticipate | Availability ISSRM SRIB YDETNELICKE)
vplyvu bezpecnosti
Podstata Proces Proces Deskripcia Proces Entity a relacie Analyza Koncepcia | Subor procesov Proces
Ciel Kontinualne Budovanie Zosuladenie | Vysoka Groveri roléirsa:::alg()e/nia I:()Sltlg::(:)ky,, ZEZLIJ:;?EE e, Procesné \I/(ysb(;liﬁelgglzee_n
zlepSovanie systému vlastnosti IB kvality IB P . Y vy . y riadenie IB YDErNELICKE]
rizik pristup k IB pristup k IB bezpecnosti
Zameranie Univerzalne Organizécie Organizacie Organizacie Organizacie Podniky Podniky Organizécie Univerzalne
Vyskum . . o . ol NIST — Rémec
Vychodisko Shewharta _Vlastny Vlastnosti IB Total Quality R'Z”fovy COBIT 5 POdEIkatel,Ska ISO/IEC kybernetickej
. prieskum EY Management manazment ¢innost 27001, 27002 N .
a Deminga bezpecnosti
Kontext Uplné . . Potreba . Uplné Potreba Chyba uréenie | Chyba uréenie
L N . Nezaobera sa | Nezaoberd sa . Nezaobera sa N . .
V organizacii vélenenie doplnenia vélenenie doplnenia rozsahu rozsahu
Postavenie Uplné . . Ciasto¢né . Uplné Ciasto¢né Ciastoné Ciasto¢né
. ) . Nezaobera sa | Nezaoberd sa y . Nezaoberé sa ) . N . N . N .
vedenia v¢lenenie vc¢lenenie v¢lenenie vc¢lenenie vc¢lenenie v¢lenenie
. . Uplné Potreba Ciasto¢né Uplné Ciastotné Chyba Chybaju ciele, Uplné Potreba
Planovanie . . . . . . . b . L AN . . D
vélenenie doplnit’ ciele vclenenie vélenenie vélenenie posudenie rizik | posudenie rizik vclenenie doplnit’ ciele
Podpora VUpIne. Nezaobera sa | Nezaobera sa CfaStocr.le Nezaobera sa ClaStocr.le U plne. U plne. ClaStOCI?e
vc¢lenenie v¢lenenie vc¢lenenie vc¢lenenie vc¢lenenie vc¢lenenie
. Uplné Uplné Uplné Uplné Uplné Chyba Chyba Uplné Uplné
Prevadzka y . N . y . » . » . A IR b . » .
vélenenie v¢lenenie v¢lenenie vélenenie vélenenie posudenie rizik | postdenie rizik vélenenie vélenenie
Vyhodnoten_le VUpIne. Nezaobera sa | Nezaoberd sa VUpIne. Nezaobera sa VUpIne. Nezaobera sa U plne. CfaStOCI.le
vykonnosti vélenenie vélenenie vélenenie vclenenie vclenenie
Zlepsovanie VUpIne_ CfaStOCI.le Nezaobera sa VUpIne‘ Nezaoberd sa VUpIne' Potreba_l U plne' U plne'
v¢lenenie v€lenenie vc¢lenenie vClenenie doplnenia v€lenenie vClenenie
Uplatne_nle Vo e tky procesy Len ochraqa Rlade_nle r|z’|k ISMS Rlader_ne r|z!k Vietky procesy Stratevglcky ISMS ISMS
elektronickom bez obmedzent kybernetického| 1B, niektoré ako celok IB, niektoré bez obmedzent manazment, ako celok ako celok
podnikani priestoru procesy ISMS procesy ISMS ISMS ako celok

Zdroj: vlastné spracovanie

53




Podl'a komparacie v tabul’ke 7 pozorujeme zhody a viaceré odli$nosti skimanych
modelov. Viac¢sina modelov je procesne orientovand so vseobecnou aplikovatelnost'ou
v organizaciach. Modely PDCA a podl'a Ramca kybernetickej bezpeénosti mozno pouzit’
univerzalne, ¢ize aj na $pecifické ¢innosti alebo procesy vo vnitri a mimo organizacie,
pripadne v Uplne inom prostredi a podmienkach. Pretoze kazdy model vychadza z iného
vyskumu, prostredia, Standardu ¢i ramca, ma odlisny ciel' dosiahnutia informacénej
bezpecnosti v organizacii. Avsak, spolo¢ne sa zhodujii na potrebe dosiahnutia primeranej
urovne ISMS v organizacii.

Model, ktory zahfia vSetky poZiadavky normy na manaZment informacnej
bezpecnosti, je PDCA. Na druhej strane su modely, ktoré sa zameriavaji na v¢lenenie len
Specifickej sady poziadaviek (ISSRM, Activate — Adapt — Anticipate, Confidentiality —
Integrity — Availability). Ostatné modely vyzdvihuja jednu alebo viac oblasti poziadaviek
ISMS a zarover sa niektorymi poziadavkami zaoberajt viac, inymi menej. Nedostatky, ktoré
sme identifikovali, povazujeme za potrebné v modeloch doplnit’, napriklad v oblasti
kontext v organizacii, modely TQISM aBMIS nev¢lenujii poziadavky porozumenia
zainteresovanych strdn aMapa procesov s Modelom podla Ramca kybernetickej
bezpecnosti sa nezaoberaju urenim rozsahu ISMS. Pri ciastocnom vc€leneni
a prinezaoberani sa danymi poziadavkami nepovazujeme za potrebné modely a ich
odportéania dopliat’, pretoze nenaruuju stanovené ciele. Ak sme vsak identifikovali, Ze
urcita Cast’ poziadaviek chyba, modely odporacame doplnit’, pripadne rozvinuat’ pre ziskanie
adekvatnej trovne ISMS v podnikoch.

Z pohl'adu uplatnenia tvrdime, Ze vSetky modely mozno Vv ur€itej miere aplikovat’ do
prostredia podnikov, ktoré st aktivne v elektronickom podnikani. Avsak, nie vSetky modely
rovnakym spdsobom a na vsetky procesy. VSeobecny model faktorov vplyvu spolu s PDCA
hodnotime ako najkomplexnejsie modely, ktoré mézeme vyuzit’ nielen v ramci manazmentu
informacnej bezpec¢nosti podniku, ale vo vsetkych procesoch elektronického podnikania bez
obmedzeni. Ostatné modely st aplikovatel'né bud’ na ISMS ako celok (TQISM, BMIS, Mapa
procesov SRIB, Model podl’a Ramca kybernetickej bezpecnosti) alebo na Specifické procesy
ISMS, napriklad na ochranu kybernetického priestoru (Activate — Adapt — Anticipate)
a riadenie informacénych rizik (ISSRM, Confidentiality — Integrity — Availability).
Z dostupnych informacii vyplyva, ze model BMIS je vhodné vyuzivat’ aj pri strategickom
riadeni podniku.
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1.3 Elektronické podnikanie

Hierarchicky najvy$Sou Uroviiou pre podnikatel'ské aktivity realizované vyuZzitim
IKT je elektronické podnikanie (e-business), ktorého aktivity su prepojené s obchodnymi
a vyrobnymi ¢innostami a ¢innost'ami, ktoré su potrebné na podporu, integraciu a riadenie
oboch uvedenych skupin sciePom poskytovat sluzby zakaznikom.®® Elektronické
podnikanie predstavuje ,,vnatropodnikové a medzipodnikové procesy a transakcie medzi
dodavatel'mi, zakaznikmi, podnikmi a podnikovymi timami S minimalnym po¢tom
medziclankov, ¢iZze obchodné, pracovné procesy a podnikové interakcie s prostredim
uskutoCiiované elektronicky. Je zdkladnym predpokladom UspesSnej organizicie
v novovznikajucom, globéalne na internete prepojenom a vykonnom podnikatel'skom
prostredi.“® Podl'a Rousovej a tiez Rakovskej ide o vykonavanie obchodnych procesov na
internete. Tieto elektronické procesy zahfiaju nakup a predaj produktov a sluzieb, servis
zadkaznikov, spracovanie platieb, riadenie vyroby, spolupracu s obchodnymi partnermi,
zdielanie informadcii, prevadzkovanie automatickych sluzieb pre zamestnancov, ndbor
zamestnancov, atd’.8” ® Stotoziiujeme sa so zjednodusenou definiciou podla Laudona
a Travera, ktori tvrdia, ze elektronické podnikanie je digitdlnym umoznenim transakcii
a procesov v ramci podniku vratane informaénych systémov pod kontrolou podniku.® Jeho
rozvoj je pozitivne ovplyviovany informatizaciou spolo¢nosti, postupnym celosvetovym
roz§irovanim internetu a popularitou mobilnych technoldgii.

Elektronické podnikanie prebieha na elektronickom trhu, ktory predstavuje
obchodné férum na internete, kde si kupujlci a predavajici vymienaja tovar a sluzby.*
V désledku vysokej urovne hospodarskej sutaze na tradicnych trhoch, mnohé zacinajuce,
ale aj etablované podniky vstupuju do elektronického prostredia a dostavaju sa na nové trhy
prostrednictvom online predajnych aktivit, ¢im napokon zvysuju svoje trzby.%* Elektronicky

trh je prostredim na internete, ktoré otvara podnikatelom dodatocné obchodné prilezitosti

8 SUCHANEK, P. 2012. E-commerce: Elektronické podnikani a koncepce elektronického obchodovani. Praha: Ekopress,
2012.s.9-11. ISBN 978-80-86929-84-2.

8 SIVAK, R. a kol. 2011. Slovnik znalostnej ekonomiky. Bratislava: Sprint 2, 2011. s. 59. ISBN 978-80-89383-45-9.

8 ROUSE, M. 2014. E-business (electronic business). [online]. 2014 [cit. 2017-06-17]. Dostupné na internete:
<http://searchcio.techtarget.com/definition/e-business>.

8 RAKOVSKA, E. 2016. New aspects and tasks of knowledge management in the e-business era. In 11th International
workshop on knowledge management: conference proceedings. Trené¢in: Vysoka $kola manazmentu v Trenéine, 2016.
ISBN 978-80-89306-33-6. p. 81.

8 LAUDON, K. C., - TRAVER, C. G. 2014. E-commerce: business, technology, society. 10th ed. New Jersey: Pearson,
2014.s. 10. ISBN 978-0-13-302444-9.

9 CHENG, C. B.— CHAN, C. C. H. - LIN, K. C. 2006. Intelligent agents for e-marketplace: Negotiation with issue trade-
offs by fuzzy inference systems. In Decision Support Systems. ISSN 0167-9236, 2006, vol. 40, no. 2, p. 626.

L WIRADINATA, T. 2017. Nascent entrepreneurs in e-marketplace: The effect of founders' self-efficacy and personality.
In International Journal of Electronic Business. ISSN 1470-6067, 2017, vol. 13, no. 2/3, p. 164.
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(napriklad lepsi dosah na cielova skupinu, efektivnej$i marketing, viac zakaznikov)
a umoznuje rozsirenie pdsobenia podniku z lokalnej urovne na celostatnu alebo az na
globalnu troven.

Elektronicky obchod (e—commerce) je sucastou elektronického podnikania. Zahifia
elektronick( vymenu digitalneho obsahu medzi viacerymi subjektmi, ktorej vysledkom je
petazna vymena.”> E—commerce sa ,,pouziva na oznacenie akychkol'vek obchodnych
procesov a transakcii uskutociiovanych bud’ uplne, alebo c¢iasto¢ne prostrednictvom
elektronickych komunikacnych prostriedkov, predovsetkym internetu. Elektronicky obchod
znamena vyuzitie informacno—komunikac¢nych technologii na zvysenie efektivnosti vzt'ahov
medzi podnikmi a individualnymi pouZivateI'mi.“®® StotoZiiujeme sa s definiciou, podla
ktorej elektronicky obchod znamend vyuzitie internetu, webovych stranok a aplikacii na
obchodné transakcie, ¢ize predstavuje digitalne umoznené transakcie medzi organizaciami
a jednotlivcami.®

Najnizsou uroviiou elektronického podnikania a zaroven sucast'ou elektronického
obchodu je internetovy obchod (e-shop), ktory dodava elektronickému obchodu
komunika¢né rozhranie prostrednictvom webovych aplikacii. Datova komunikéacia prebieha
v internom prostredi cez informaéné systémy a LAN, v externom cez internet.*® \V prostredi
internetoveho obchodu dostupného cez internetovy prehliada¢ alebo webova aplikaciu
zakaznici prehliadaju tovar alebo sluzby a nasledne uskuto¢iujt ich nakup.

Podnikanie s implementovanym elektronickym obchodom klasifikujeme na S$tyri
zakladné kategorie podl'a subjektov, ktori vstupuju do vzajomnej komunikacie. Zakladnymi
kategoriami z hl'adiska orientacie na podniky a koncovych spotrebitel'ov si:%

e B2C - predaj realizovany cez webové aplikacie medzi podnikom a spotrebitelom,

e B2B - clektronicky predaj realizovany medzi podnikmi a institiciami vo forme
zasobovania, zakaznickej podpory, atd’.,

e C2C - internetové aukcie a inzercie, ktoré umoznuju poskytovat’ tovar a sluzby

medzi spotrebitel'mi,

92 CHEN, S. 2005. Strategic Management of E-business. 2nd ed. Chichester: John Wiley & Sons, 2005. s. 3. ISBN 0-470-
87073-7.

9 SIVAK, R. a kol. 2011. Slovnik znalostnej ekonomiky. Bratislava: Sprint 2, 2011. s. 60. ISBN 978-80-89383-45-9.

% LAUDON, K. C., - TRAVER, C. G. 2014. E-commerce: business, technology, society. 10th ed. New Jersey: Pearson,
2014.s. 10. ISBN 978-0-13-302444-9.

% SUCHANEK, P. 2012. E-commerce: Elektronické podnikani a koncepce elektronického obchodovani. Praha: Ekopress,
2012.s.9-11. ISBN 978-80-86929-84-2.

% CHEN, S. 2005. Strategic Management of E-business. 2nd ed. Chichester: John Wiley & Sons, 2005. s. 2. ISBN 0-470-
87073-7.
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C2B - spotrebitelia urcuju vlastné ceny produktov, ktoré chcu nakupit’ cez webové
aplikéacie reverznych aukcii, pripadne sa spotrebitel’ podiela na navrhu novych

konceptov produktov a rieseni s podnikom cez sociélne siete.®’

Elektronické podnikanie sa vyznacuje mnohymi vyhodnymi vlastnostami pre

podniky a ich zdkaznikov, najméa v dobe konvergencie technoldgii. V nasledujicich bodoch

uvadzame vlastnosti, ktoré maju pre elektronické podnikanie najvacsi vyznam:

98

Vsadepritomnost — nakupovanie prebieha vSade, kde je dostupny internet; zdkaznik
ma zvySené pohodlie a nizsie ceny,

Globélny dosah — trh, ktory obsahuje miliony podnikov a miliardy zakaznikov, nie
je vymedzeny narodnymi a kultirnymi hranicami,

Bohatstvo — dojem =zakaznika je vylepSeny bohatstvom multimedialnych
marketingovych sprav, ktoré obsiahnu video, audio, text, atd’.,

Interaktivita — spotrebitel' je vzajomnym pdsobenim s technoldgiou podniku
sti¢ast'ou procesu dorucovania tovarov a sluzieb na trh,

Univerzalne Sstandardy — skupina technickych medialnych S$tandardov je
medzinarodne jednotna,

Hustota informacii — technoldgia redukuje cenu informacie a zvySuje jej kvalitu
a dostupnost’,

Personalizacia — moznost’ dorucovania prispdsobenych marketingovych sprav
a produktov podl'a zakaznikovych preferencii,

Technoldgia socialnych sieti — unikatny model komunikécie cez internet, ktora

vytvara nové socialne siete a posiliuje existujuce.

Ak podniky chcu ziskat’ vyhody uvedenych vlastnosti, potrebuju vytvorit’ a zaviest’

vhodny proces elektronického podnikania. Ten pozostava z vyrieSenia viacerych oblasti,

napriklad vyberu technického rieSenia, zabezpefenia marketingu, logistiky, vytvorenia

obchodnych a reklamaénych podmienok, dodrziavania prislusnych zakonov, vyberu

ciel'ovej skupiny, ndkup a servis produktov, atd’. Zaroven, proces elektronického podnikania

ma tvorit’ sulad s ostatnymi procesmi podniku.

Rozsah procesu elektronického podnikania so vSetkymi spominanymi oblast’ami

narastd s velkostou podniku. Navyse, sposob riadenia elektronického podnikania sa 1isi

% ARLINE, K. 2015. What is C2B? [online]. 2015 [cit. 2015-12-10]. Dostupné na internete:
<http://www.businessnewsdaily.com/5001-what-is-c2b.htmli>.

% LAUDON, K. C., - TRAVER, C. G. 2014. E-commerce: business, technology, society. 10th ed. New Jersey: Pearson,
2014.s. 13. ISBN 978-0-13-302444-9.
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medzi jednotlivymi kategoriami podnikov podl'a ich velkosti a pravnej formy. Na zaklade

nariadenia Eurépskej komisie ¢lenime podniky v SR a EU podl'a podtu zamestnancov,

ro¢ného obratu alebo celkovej ro¢nej suvahy. Toto ¢lenenie sa nachadza v tabul'ke 8.

Tab. 8: Kritéria pre ¢lenenie podnikov podl'a velkosti

Pocet zamestnancov Roc¢ny obrat Celkova ro¢na siuvaha
Mikropodnik 0-9 do 2 mil. € do 2 mil. €
Maly podnik 10-49 2—10 mil. € 2—10 mil. €
Stredny podnik 50 — 249 10 — 50 mil. € 10 — 43 mil. €
Velky podnik 250 a viac nad 50 mil. € nad 43 mil. €

Zdroj: EUR-LEX. 2014. Nariadenie komisie (EU) ¢. 651/2014. [online]. 2014. [cit. 2015-12-10]. Dostupné na
internete: <http://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A32014R0651>.

V niektorych pripadoch nie je jednoduché urcit’, do ktorej kategorie podnik patri.
Preto sa v nasledujucich ¢astiach dizertanej prace pridrziavame cClenenia podl'a poctu
zamestnancov. Aktualny stav podnikania v SR, ktoré moze uskuto¢novat’ jednotlivec alebo
kolektiv®®, sledujeme v tabulke 9. Prehlad ukazuje celkovy ndrast v poéte novych

ekonomickych subjektov v roku 2016 oproti predchadzajucemu roku.

Tab. 9: Pocet ekonomickych subjektov v Slovenskej republike

2015 2016
Pravna forma Pocet zamestnancov Pocet zamestnancov
0-49 |50-249| >250 | Spolu' | 0-49 [50-249| >250 | Spolu’
Akciové spolocnosti | 2 512 572 247 | 5340 | 2453 552 236 | 5516
SpoloCnost's rutenim o7 5oq | 1949 | 335 | 176956 95497 | 1885 | 324 | 193300
obmedzenym
S e 22 4 1235 | 362 22 4 1288
spolo¢nosti
Druzstva 765 147 33 1323 755 143 33 1353
Statne podniky 3 10 5 18 2 8 4 15
Prispevkave 413 202 18 | 638 | 403 207 23 641
organizacie
ROEPTLITTS 5205 1095 82 6395 | 5187 | 1090 83 6372
organizacie
Zivnostnici 186 218 63 — | 316460] 175360 | 57 — [ 322968
FYRICKEOSOLYAEEZN 15 1 - ~ |22007 | 13400 | 57 ~ | 24024
zivnostnikov)
Ostatné pravne formy| 11020 206 79 | 15750 | 11040 | 206 82 | 19625
Spolu 316239 | 4266 | 804 |546122| 304468 | 4170 | 789 | 575102

Poznamka: 'vratane ekonomickych subjektov s nezistenym podtom zamestnancov
Zdroj: STATDAT. 2017. Ekonomické subjekty v RO podla vybranych pravnych foriem a kategorie poctu
zamestnancov. [online]. 2017 [cit. 2017-03-04]. Dostupné na internete: <https://goo.gl/TAKIhc>.

Pre podnikanie v SR sl najviac vyuZzivané zivnosti, nasleduju spolo¢nosti s ru¢enim
obmedzenym a akciové spolo¢nosti v oboch uvadzanych rokoch. V SR su najpocetnejsie
a zaroven nezastupitelné mikro a malé podniky a organizacie, ktorych pocet v roku 2016

poklesol 0 3,8 % na 304 468 oproti roku 2015. V najvacsej miere ich v roku 2016 zastupuju

9 SUBERTOVA, E. akol. 2014. Podnikanie vmalych astrednych podnikoch: modelové priklady. Bratislava:
KARTPRINT, 2014. s. 22. ISBN 978-80-89553-21-1.
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zivnostnici a spolocnosti s ru¢enim obmedzenym. Medzirocny pokles bol zaznamenany aj
pre stredné (0 2,9 %) a vel’ké podniky a organizacie (0 1,8 %). Stredné podniky a organizacie
st aktualne najviac zastipené spolo¢nostami s rucenim obmedzenym a rozpoctovymi
organizaciami. Spolo¢nosti s ru¢enim obmedzenym spolu s akciovymi spolo¢nostami st

sti¢asnymi najvyznamnejSimi reprezentantmi vel'kych podnikov a organizacii.

1.3.1 Sucasny stav elektronického podnikania

Elektronické podnikanie sa nachddza v stadiu rozmachu. Oproti roku 2011 sa
globalne B2C elektronické predaje tovarov a sluzieb v roku 2014 zdvojnasobili. V roku
2015 naréstli o d’alsich 20 %. Vyznam tejto formy podnikania v globalnej ekonomike
neustale rastie.’® Predpokladame, Ze trend bude v budiicich rokoch pokracovat.

Krajina, ktora v roku 2015 zaznamenala najviac elektronickych predajov v hodnote
priblizne 514,37 miliard €, je Cina. Nasleduje USA (318,98 mld.€), Velka Britania (85,80
mld.€) a Japonsko (72,49 mld.€).2! Z dovodu nedostupnosti presnych statistickych udajov
na rok 2016 si dovolujeme odhadnit’ nezmenené poradie krajin a mierny nérast
elektronickych predajov pre vSetky krajiny. Podl’a odhadov asociacie SAEC, v roku 2016 sa
celkovy obrat z predaja produktov a sluzieb cez internetové obchody na Slovensku
pohyboval na urovni 900 miliéonov €. V porovnani so svetovymi lidrami je to len nizka
giastka, avSak &isla si ovplyvnené poétom obyvatelov v krajine.!%? Stotozitujeme sa
s tvrdenim Hasana a kol., Ze elektronické podnikanie vplyva na hospodarstvo SR.1%3

Vroku 2015 porovnava¢ cien Heureka identifikoval 9355 existujdcich
elektronickych obchodov na Slovensku snarastom o 1105 obchodov oproti
predchadzajicemu roku.®* Tymto tempom bola hranica 10000 elektronickych obchodov
dosiahnuta uz v roku 2016. Pre porovnanie, v roku 2015 bolo v CR zaznamenanych az
36800 elektronickych obchodov.!® V SR stale vidime priestor na znasobenie poétu

elektronickych obchodov, hoci dosiahnut podty z CR je problematické v dosledku

100 ECOMMERCEFOUNDATION. 2015. Global B2C E-commerce Report 2015. [online]. 2015 [cit. 2015-12-10].
Dostupné na internete: <https://www.ecommercefoundation.org/report-info/45/Global-B2C-E-commerce-Report-2015-
Light-Version>.

101 KEITH, M. 2015. Global ecommerce sales, trends and statistics 2015. [online]. 2015 [cit. 2015-12-11]. Dostupné na
internete: <http://www.remarkety.com/global-ecommerce-sales-trends-and-statistics-2015>.

102 pVORSKY, J. 2016. Internetovy predaj na Slovensku. [onling]. 2016 [cit. 2017-03-06]. Dostupné na internete:
<http://www.bezpecnynakup.sk/storage/file/ts_19 10_16.doc>.

103 HASAN, J. — POYA, A. — KITA, P. 2016. E-commerce Impacts on Selected Economic Area in Slovakia. In
International Journal of Innovative Research in Computer and Communication Engineering. ISSN 2320-9798, 2016, vol.
4, no. 8, p. 14959.

104 HEUREKA. 2015 (a). Obrat e-commerce 2015. [online]. 2015 [cit. 2017-03-10]. Dostupné na internete:
<https://www.heurekashopping.sk/resources/attachments/p0/20/heureka-obrat-2015-sk.jpg>.

105 HEUREKA. 2015 (b). Obrat e-commerce 2015. [online]. 2015 [cit. 2017-03-10]. Dostupné na internete:
<https://www.heurekashopping.cz/resources/attachments/p0/3/heureka-obrat-2015.pdf>.
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dvojnasobne vicsieho poctu obyvatel'stva. Mnozstvo obchodov zavisi od slovenskych
legislativnych poziadaviek na podnikatel'ov a elektronické obchody az po konkurenéni
situdciu na elektronickom trhu. Podl'a aktualneho trendu predpokladame, ze maximalny
pocet elektronickych obchodov v SR dosiahne celkovy pocet 15000.

Statisticky trad Eurostat zaznamenal, Ze v slovenskych podnikoch s viac ako
deviatimi zamestnancami narastol oproti roku 2014 podiel vynosov z elektronického
podnikania k celkovemu obratu 0 5 % na celkovych 21 % v roku 2015. Slovenské podniky
zaCali vyuzivat’ vyhody elektronického predaja. Avsak, v roku 2016 bol zaznamenany
pokles na 18 %. Tento pokles pripisujeme va¢Siemu narastu poétu novych podnikov bez
elektronického predaja ako podnikov s elektronickym obchodom a tiez zlepSeniu
ekonomiky SR a hospodarskych vysledkov podnikov bez elektronického predaja. Priemer
EU je 16 % s poklesom o 1 % oproti roku 2015. Ukazovatel’ aktualne vedie frsko, ktorého
podniky dosiahli 35 % podiel vynosov k celkovému obratu. Ceskd republika
s Belgickom (31 %) su d’alsie krajiny v poradi. Najnizsi podiel vynosov dosiahli Grécko
(6 %), Cyprus (4 %) a Bulharsko (4 %).1% Podla nasho nazoru maji tieto a ekonomicky
podobné krajiny (napr. Rumunsko) potenciél rozvoja elektronického podnikania, ktory je
vysledkom nérastu vyuzivania novych IKT v podnikoch.

V grafe 4 sa nachadza vyvoj podielu podnikov s predajom cez elektronicky obchod

Vv SR k celkovému poétu podnikov v porovnani s priemerom EU.

Graf 4: Vyvoj podnikov s elektronickym obchodom v SR av EU
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Zdroj: EUROSTAT. 2017 (b). E-commerce sales. [online]. 2017 [cit. 2017-03-09]. Dostupné na internete:
<http://appsso.eurostat.ec.europa.eu/nui/show.do?dataset=isoc_ec_eseln2&lang=en>.

Do prieskumu su zahrnuté podniky mimo finan¢ného sektora s viac ako deviatimi

zamestnancami, ktorym elektronicky obchod vynasa aspon jednym percentom z celkového

106 EUROSTAT. 2016. Share of enterprises” turnover on e-commerce. [online]. 2016 [cit. 2017-03-09]. Dostupné na
internete: <http://ec.europa.eu/eurostat/tgm/table.do?tab=table&init=1&plugin=1 &language=en&pcode=tin00110>.
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obratu. Tento ukazovatel' vylucuje podniky s neaktivnym elektronickym predajom, hoci
elektronicky obchod vlastnit’ mozu.

Najlepsim rokom bol 2013, kedy az 18 % slovenskych podnikov realizovalo predaj
cez internet. V roku 2016 uskuto¢iovalo 12 % slovenskych podnikov elektronicky predaj
tovaru asluzieb. Podla vyvoja v SR je zrejmé, ze podiel podnikov s elektronickym
obchodom sa dlhodobo ustali na urovni 12 az 13 % zo vSetkych podnikov. Slovenské
podniky zaostavaju za priemerom EU (18 %) az 0 6 %. Od roku 2012 v EU kazdoroéne
narasta pocet podnikov s elektronickym obchodom. Z celkového hladiska je vyvoj
elektronického podnikania v EU pozitivny. Ustalenu situaciu na slovenskom elektronickom
trhu pripisujeme neochote vstupu novych podnikov v désledku uz etablovanych podnikov
v ur¢itych oblastiach (elektronika, IT, knihkupectva, zl'avové portaly ai.) alebo kvoli
vysokej konkurencii (moda, Sport, cestovanie, atd’.). AvSak predpokladame, Ze s orientéciou
na mobilné zariadenia, odklonom zakaznika od najniz§ich cien astym
spojenymi dodato¢nymi sluzbami pre zakaznika (napr. kvalitny servis, poistenie, vyhody
cez ziskavanie bodov) bude pocet novych podnikov na elektronickom trhu v najbliz§ich
rokoch stupat’.

Graf 5 wukazuje percentudlne mnozstvo podnikov poskytujacich produkty
prostrednictvom pocita¢ovych sieti v krajinach EU v roku 2016, kde opit dominuje frsko
s 30 % podnikov s elektronickym obchodom.

Graf 5: Mnozstvo podnikov s predajom cez elektronicky obchod v roku 2016
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[cit. 2017-03-10]. Dostupné na internete:
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Dal§imi krajinami s najviac rozvinutym elektronickym podnikanim v EU st Dansko
(28 %), Ceska republika (27 %) a Svédsko (27 %). Slovensko zdiela 20. poziciu spolu
s Mad’arskom s uvedenymi 12 %. Na poslednych miestach st Rumunsko (7 %) a Bulharsko
(5 %). Prekvapenim je najnovsia ¢lenska krajina, Chorvatsko, v ktorej realizuje elektronicky
predaj 19 % podnikov.

Porovnanie vybranych krajin z pohladu podnikov, ktoré vyuzivaji domaci
a zahrani¢ny elektronicky predaj v roku 2015, je zobrazené v grafe 6. Do prehl'adu je okrem
Slovenska zahrnuté Irsko ako dominantny reprezentant skupiny, Rumunsko ako krajina
s najniz§imi hodnotami, CR apriemer EU. V SR uskutoéiiuje domace elektronické
obchodovanie 14 % podnikov, v susednej CR az 24 % podnikov. V irsku je elektronicky
predaj vyuzivany az 30 % podnikov. Slovenské elektronické podnikanie nie je orientované
na zahrani¢ny trh, ¢o dokazuije len 7 % podnikov s predajom do EU a 3 % do sveta. Krajinou,
ktora najviac obchoduje so zahrani¢im s vyuzitim internetu je irsko, 17 % podnikov predava
produkty do EU a 12 % do sveta. SR zaostava za priemerom EU vo vietkych ukazovatel'och.

Graf 6: Podniky s elektronickymi predajmi doma a v zahrani¢i v roku 2015
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Zdroj: EUROSTAT. 2017 (b). E-commerce sales. [online]. 2017 [cit. 2017-03-09]. Dostupné na internete:
<http://appsso.eurostat.ec.europa.eu/nui/show.do?dataset=isoc_ec_eseln2&lang=en>.

Podl'a uvedenych udajov mézeme ustdit, ze Slovenské podniky zaostavaju za
ekonomicky vyspelejsimi krajinami EU a sveta v oblasti elektronického podnikania. V roku
2013 wvyuzivalo predaj na elektronickom trhu v SR najviac podnikov, odvtedy je
zaznamenany pokles. Globalny a eurdpsky trend ukazuje, Ze sa situacia zlepsi a zakaznici
budt viac vyuzivat’ sluzby elektronickych obchodov, ¢o pravdepodobne ovplyvni aj SR.
Vyzvou podnikov na Slovensku je, aby zaviedli elektronické obchody a zvysili elektronické
predaje s orientaciou do zahranicia, pretoze potencial elektronického podnikania v zahrani¢i
je velky, najmd v krajindch, kde elektronicky spdsob predaja eSte nie je rozvinuty

a absentuje konkurencia.
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1.3.2 Informacna bezpecnost' v elektronickom podnikani

Informac¢no—komunikacné technologie okrem vyhod pre podniky na elektronickom
trhu (napr. rozsirenie trhu, narast mnozstva objedndvok, vyssie trzby, vacsia dostupnost’
informacii, ucinny marketing, niZ$ie naklady, ceny ai.) prinasaji mnohé rizika'®’, ktoré
ohrozuju na jednej strane podniky a poskytovatel'ov sluzieb a na druhej strane koncovych
pouzivatel'ov. Z pohl'adu podnikov st rizikd nasmerované na zranitel'nosti informaénych
aktiv. Pri pouzivatel'och je potrebné chranit’ osobné udaje a iné utajované informaécie,
napriklad pristupové hesla a ulozené udaje platobnych kariet. Informa¢na bezpe¢nost’
elektronického podnikania predstavuje ochranu informaénych aktiv podnikov pésobiacich
na elektronickom trhu pred neopravnenym pouzitim, zmenou, zni¢enim a pristupom tychto
aktiv.1%® Podla normy ISO/IEC 27005 s ohl'adom na elektronické podnikanie rozdel'ujeme
informacné aktiva na primarne (informacie, obchodné procesy, ¢innosti, reputacia, osobné
Udaje, znalosti, kontakty, zdrojové kody, atd.), ktoré su tazko nahraditelné az
nenahraditel'né, a podporné (data, hardvér, softvér, siet’, personél a lokalita), ktoré mozno do
istej miery nahradit’,1°
Najvyssi stupeit ochrany informa¢nych aktiv podnikov dosahujeme vybudovanim

bezpecného prostredia, ktoré obsahuje Styri urovne podla obrazka 11.

Zakony a Standardy
Politiky a procediry
Technologické riesenia

Informacné aktiva

Obr. 11: Bezpeéné prostredie elektronického podnikania
Zdroj: LAUDON, K. C., — TRAVER, C. G. 2014. E-commerce: business, technology, society. 10th ed. New
Jersey: Pearson, 2014. s. 252. ISBN 978-0-13-302444-9.

Prvou troviiou ochrany aktiv st technologické rieSenia v podobe Specializovaného
hardvéru, softvéru a zabezpecovacich zariadeni. Politiky a procedury podniku su d’alSou

uroviiou ochrany aktiv. Do tejto oblasti patria vSetky organizaéné opatrenia vratane

107 REVATHI, C. — SHANTHI, K. — SARANYA, A. R. 2015. A Study on E-Commerce Security Issues. In International
Journal of Innovative Research in Computer and Communication Engineering. ISSN 2320-9798, 2015, vol. 3, no. 12, p.
12896.

108 NIRANJARAMURTHY, M. - DHARMENDRA, CH. 2013. The study of E-Commerce Security Issues and Solutions.
In International Journal of Advanced Research in Computer and Communication Engineering [online]. 2013, vol. 2, no. 3
[cit. 2017-3-27]. Dostupné na internete: <http://www.ijarcce.com/upload/2013/july/69-0-Niranjanamurthy%20-
The%20study%200f%20E-Commerce%20Security%201ssues¥%20and%20Solutions.pdf>. ISSN 2278-1021.

109 STN ISO/IEC 27005: 2012: Informacné technolégie — Bezpecénostné metddy — Riadenie rizik informacnej bezpecnosti.
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bezpecnostnych politik, planov, prehlaseni, SLA, Skoleni, postupov, atd. Zakony

a standardy doplnaju strategick(i uroveii bezpeéného prostredia elektronického podnikania.

Sulad s prislusnymi zakonmi, normami a osvedCenymi postupmi sved¢i o informaénej

bezpetnosti na primeranej Grovni nie len pre samotny podnik, ale aj pre interné alebo externé

zainteresované strany (personal, dodavatelia, zakaznici, dotknuté organizacie, Statne organy,
institacie, atd’.).

Dosiahnut’ bezpecné prostredie si vyzaduje vela Usilia a dodatoénych zdrojov
podniku. Povazujeme to za nevyhnutnost, pretoze akonahle koncovy pouzivatel’ (zakaznik)
prestane elektronickému obchodu plne déverovat, pripadne ma aktkol'vek pochybnost’
o bezpecnosti obchodu ¢i osobnych udajov, v danom obchode peiiazni transakciu
nezrealizuje. Z&kaznik je na informacnt bezpecnost’ elektronického obchodu citlivy. Podl'a
Laudona a Travera, bezpe&ny elektronicky obchod musi spiiiat’ nasledujtcich $est’ dimenzi,
ktorych sulad je zarukou primeranej informac¢nej bezpe¢nosti:'*°
e Integrita — schopnost’ zaistit', ze zobrazovana informécia na webovej stranke alebo

prenasana a prijimana cez internet nebola pozmenena neautorizovanou stranou (napr.
presmerovanie bankového prevodu na iny tcet),

e Nepopieratelnost' — schopnost’ zabezpec€it, Ze Ucastnici elektronického obchodu
nemdzu odvolat’ (popriet’) svoje online ¢innosti (napr. dostupnost’ e-mailového tctu
zdarma s prezyvkou umoziuje osobe komentovat, odosielat’ spravy a neskor tieto
¢innosti popriet’),

e Autentickost — schopnost’ identifikovat identitu fyzickej alebo pravnickej osoby cez
internet (napriklad aj schopnost’ identifikacie pravosti podniku osobou),

e Doévernost’ — schopnost’ zaistit, Ze data a spravy sa dostana len k autorizovanym
osobam na ich prehliadanie (napr. obnova zabudnutych prihlasovacich Gdajov),

e Sukromie — schopnost’ riadit’ vyuzitie osobnych tdajov poskytnutych obchodnikovi
(napr. moznost’ dodato¢ného zmazania nepotrebnych udajov po registracii),

e Dostupnost’ — schopnost’ zabezpeCit' prevadzku elektronického obchodu podla
zamerov podniku (napr. len par minat vypadku globalneho elektronického obchodu
moze sposobit’ zavazny usly zisk).

Podl'a Muthaiyaha a kol., Specialisti na tvorbu elektronickych obchodov musia popri

navrhu jednoduchosti ovladania a rozhrania zakomponovat' rieSenia znizujuce obavy

10 _AUDON, K. C., - TRAVER, C. G. 2014. E-commerce: business, technology, society. 10th ed. New Jersey: Pearson,
2014. s. 253. ISBN 978-0-13-302444-9.
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zékaznikov 0 bezpecnost a stkromie!!!, ktoré si v koneénom dosledku zakorenené
v dbvere.!'?2 Prave dbvera zakaznikov je jednym z hlavnych faktorov, ktoré brzdia vyvoj
elektronickych obchodov'*® a rozhodnutie o nakupe.'** Dosiahnutim uvedenych Siestich
dimenzii sa podnik stdva zabezpetenym z pohladu vsetkych zainteresovanych stran, ¢o
zvysuje doveryhodnost’ elektronického obchodu.

Pristup k informa¢nej bezpe¢nosti v elektronickom podnikani je rozdielny podl'a
jednotlivych kategoérii velkosti podniku. Z pohladu riadenia a presadzovania IB tvoria
mikropodniky a MSP $pecifické prostredie oproti velkym podnikom. Cim je podnik mensi,
tym s medzi nimi vicsie rozdiely, ktoré sa dotykaju nasledujtcich oblasti:*

e MSP a mikropodniky maji minimalny alebo Ziadny bezpe¢nostny tim,

e Manazment informacnej bezpe¢nosti je vykondvany IT utvarom,

e Rozpocet na bezpecnost’ je bud’ ¢astou rozpoctu na IT alebo neexistuje,

e MSP a mikropodniky disponuju niz§im rozsahom finanénych, ¢asovych a l'udskych
zdrojov pridelenych na informa¢na bezpecnost,

e MSP a mikropodniky spravidla vyuzivaju open—source projekty pre minimalizaciu

vydavkov.

Na rozdiel od mikropodnikov a MSP, vel'ké podniky mézu jednoduchsie vyclenit’
zdroje na vytvorenie samostatného utvaru IT bezpecnosti aj z dovodu rizika vécSich
nasledkov bezpe&nostnych incidentov. Dalej sti zaujimavé pre profesionalne konzultaéné
spoloc¢nosti v oblasti ISMS, s ktorymi l'ahSie nadvdzuji spolupracu, su si viac vedomé
pravnych poziadaviek v oblasti ochrany dovernych informacii’® a mézu sa zamerat na
sofistikovanejSie bezpecnostné rieSenia, ktoré vSak vyzaduji vac¢si rozpocet oproti MSP
a mikropodnikom. Velké podniky, ktoré su aktivne v oblasti elektronického podnikania,

realizujii viac procesov, maju vicsiu IT infraStruktaru a ich organiza¢nd Struktira je

11 MUTHAIYAH, S. — ERNEST, J. A. J. - WAI, C. K. 2004. Review Of E-commerce Issues: Consumes’ Perception On
Security And Privacy. In International Business & Economics Research Journal. ISSN 1535-0754, 2004, vol. 3, no. 9, p.
77.

12 MANDIC, M. 2009. Privacy and security in e-commerce. In Market-TrZiste. ISSN 0353-4790, 2009, vol. 21, no. 2, p.
255.

"3 WU, X. F. —ZHOU, J. — YUAN, X. 2012. The Research of Factors which Effect B2C E-commerce Trust — Based on
the Mechanism of Process. In Advanced Materials Research. ISSN 1662-8985, 2012, vols. 591-593, p. 2583.

114 AL RAWABDEH, W. — ZEGLAT, D. - ALZAWAHREH, A. 2012. The Importance of Trust and Security Issues in E-
Commerce Adoption in the Arab World. In European Journal of Economics, Finance and Administrative Sciences. ISSN
1450-2275, 2012, vol. 52, p. 176.

U5 DEKYS, P. 2010. Sprdva informacnej bezpecnosti v malej a stredne velkej spolocnosti. [online]. 2010 [cit. 2015-12-
10]. Dostupné na internete: <http://www.eset.com/sk/firmy/services/clanky/sprava-informacnej-bezpecnosti/>.

116 SHREDIT. 2017. Security Tracker — Australia. [online]. 2017 [cit. 2017-03-06]. Dostupné na internete:
<https://www.shredit.com.au/getmedia/ada2f8e5-6f4c-4368-bffe-4e1e557267cd/Shred-
it_Security_Tracker_AUS.aspx?ext=.pdf>.
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rozsiahlejSia ako pri MSP, preto potrebuju zabezpecit omnoho viac informaénych aktiv

oproti MSP a mikropodnikom.

1.3.3 Bezpecnostné hrozby a opatrenia

V typickom systéme elektronického obchodu, kde zakaznik navstivi webové stranky,
prehliada katalog produktov a uskuto¢niuje nakup, existuju Styria hlavni u¢astnici. Prvym je
zakaznik, ktory prostrednictvom internetového prehliadac¢a vyhlada konkrétne webové
sidlo. Sidlo je zvycajne prevadzkované obchodnikom, ktorého cielom je predaj tovaru
alebo sluzby so ziskom. Ked’Ze obchodnik sa neSpecializuje na vyvoj softvéru, nakdpi ho od
poskytovatel’a. Utoénik je jediny nelegitimny Giastnik, ktorému zneuzitie ostatnych prinasa
vyhody.!" S vyuzitim najroznejsich metod a technik utoénik napada zakaznika, obchodnika,
komunikaciu, webovy server, sietové prvky a ostatnu IT infrastruktaru poskytovatela.

Z in¢ho pohl'adu, existuju tri zraniteI'né body elektronického obchodu, kde smerujd
bezpecnostné hrozby (klient, server a vzajomna komunikécia). Laudon a Traver povazuji za
najbeznejSie a zaroven najSkodlivejSie hrozby v prostredi podnikov s elektronickym
obchodom malvér a potencialne nechcené programy, d’alej phishing, neopravnené vniknutie
do systému, spam, kradez identity, utoky DoS a DD0S, slabo zabezpeceny server a Klientsky
softvér, problémy bezpecnosti socialnych sieti, mobilnych zariadeni a cloudu.® K zoznamu
dopliiame iné metody socidlneho inZinierstva (napr. pharming), vzdialené $pehovanie
pocitaca zakaznika, odpocuvanie (napr. Man-in-the—middle utok), Gtoky na hesla (hadanie,
resetovanie, zachytavanie, dihové tabul’ky, atd’.), slaba autentifikacia, chybna bezpe¢nostna
konfiguracia sietovych zariadeni, serverov, klientov a protokolov, zneuzitie zranitel'nosti
webovych aplikacii, predovsetkym validacie vstupov (napr. preteCenie vyrovnavacej
paméte, Cross—site scripting, SQL injection), a mnohé iné.11® 120

Norma ISO/IEC 27005 klasifikuje hrozby podl'a typu a povodu. Prisposobenim na
prostredie elektronického podnikania rozdel'ujeme hrozby do kategorii fyzické poskodenie,

strata zadkladnych sluzieb, Unik informacii, technické zlyhanie, neautorizované ¢innosti,

17 LOKHANDE, P. S. — MESHRAM, B. B. 2013. E-Commerce Applications: Vulnerabilities, Attacks and
Countermeasures. In International Journal of Advanced Research in Computer Engineering & Technology (IJARCET).
ISSN 2278-1323, 2013, vol. 2, no. 2, p. 500.

118 _LAUDON, K. C., — TRAVER, C. G. 2014. E-commerce: business, technology, society. 10th ed. New Jersey: Pearson,
2014. s. 256. ISBN 978-0-13-302444-9.

119 | OKHANDE, P. S. — MESHRAM, B. B. 2013. E-Commerce Applications: Vulnerabilities, Attacks and
Countermeasures. In International Journal of Advanced Research in Computer Engineering & Technology (IJARCET).
ISSN 2278 — 1323, 2013, vol. 2, no. 2, p. 501 — 506.

120 pC| SSC. 2013. Information Supplement: PCI DSS E-commerce Guidelines. [online]. 2013 [cit. 2017-03-28]. Dostupné
na internete: <https://www.pcisecuritystandards.org/pdfs/PCI_DSS_v2_eCommerce_Guidelines.pdf>.
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poskodenie funkcii, po¢itadova kriminalita, priemyselna $pionaz a interné hrozby.*?! Tohto
¢lenenia sa pridrziavame v ramci spracovania d’alSich Casti dizertacnej prace.

V boji proti hrozbam namierenym na elektronické podnikanie mozno vyuZzit
mnozstvo bezpe¢nostnych opatreni, technik a osvedéenych postupov. Opatrenia najéastejSie
rozdel'ujeme na organiza¢né (politiky, plany, metodiky, Skolenia, pravidla, procesy ai.)
a technické (systémy, zariadenia, techniky, Specializovany softvér, hardvér, atd.).
Organizécie a profesionali v oblasti informaé¢nej bezpeénosti odporacaju podnikom Siroké
spektrum technickych alebo organizacnych bezpecnostnych opatreni na dosiahnutie
primeranej bezpecénosti elektronického obchodu.

Organizacia PCl SSC definuje nasledujuce pravidla, ktoré musia podniky
s elektronickym obchodom dodrziavat, aby ziskali adekvatnu troveni bezpe&nosti:1?2

e Poznat umiestnenie vSetkych dat drzitel'ov platobnych kariet,

e Neukladat’ data drzitel'ov platobnych kariet, ak nie st potrebné,

e Posudit’ rizikd spojené s vybranou technolégiou elektronického obchodu,

e Spoznat, do ktorych systémov podniku vzdialene pristupuje poskytovatel’ sluzieb,

e Uskutocnovat’ externé kontroly zranitel'nosti a penetracné testovanie,

e Implementovat’ bezpe¢nostné Skolenia personalu,

e Dodrziavat' zasady bezpecného elektronického obchodu (vyuzivat' protokol TLS,
aplikac¢ny firewall WAF, konfigurovat’ pravidla firewallu, pravidelne kontrolovat
odkazy na platobné brany, vyuzivat a aktualizovat antivirusovy softvér,
implementovat’ IDS/IPS, spravovat’ logy, segmentovat’ siet’, atd’.),

e Dbat o zvySovanie bezpe¢nostného povedomia zakaznikov (napr. nenakupovat’ cez
nezabezpeCené Wi—Fi siete, kontrolovat’ komunikaciu cez TLS protokol, vytvarat

bezpecné hesla, chranit’ dovernost’ prihlasovacich tdajov na verejnosti a i.).

Uspech elektronického podnikania okrem jedine¢nosti produktu, adekvatnej ceny,
vhodného systemu, spravnej cielovej skupiny a marketingovych aktivit vo velkej miere
zavisi od schopnosti ¢elit hrozbam implementovanim primeranych bezpe¢nostnych
opatreni. Uroveti informacnej bezpeénosti a ochrana informaénych aktiv podniku je zasadnéa
pre internetového zakaznika, ktory je ochotny poskytnut’ elektronickému obchodu osobné
Udaje a nasledne nakupovat’ produkty a sluzby.

121 STN ISO/IEC 27005: 2012: Informacné technoldgie — Bezpecnostné metddy — Riadenie rizik informacnej bezpecnosti.
122 pC| SSC. 2017. Information Supplement: Best Practices for Securing E-commerce. [online]. 2017 [cit. 2017-03-28].
Dostupné na internete: <https://www.pcisecuritystandards.org/pdfs/best_practices_securing_ecommerce.pdf>.
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1.3.4 Zhrnutie vychodisk elektronického podnikania

Vyuzitie internetu sa kazdym rokom rapidne zvidcSuje, dostupnost’ lacnych
mobilnych zariadeni a rozsirovanie internetu sa stali kl'a¢ovymi faktormi.'?® Elektronické
podnikanie narastd priamo Umerne s rozsirovanim internetu. VSade tam, kde je dostupny
internet, vznikaju nové elektronické trhy. Elektronické podnikanie je na vzostupe, ¢o
z pohl'adu Eur6pskej Gnie dosved¢uje Statisticky urad Eurostat a tiez krajiny ako Cina
a USA, ktoré kazdy rok znasobuju dosiahnuté trzby z elektronického predaja tovarov
a sluzieb. Slovensko potvrdzuje vzostupny trend, v priebehu najbliz$ich rokov s najviésou
pravdepodobnost'ou dosiahne celkovy obrat 1 miliardu € z elektronického predaja tovaru
a sluzieb. Kazdoroény narast poctu elektronickych obchodov a postupna informatizacia
spolo¢nosti (napr. e-government, e-health) naznacuju, ze rozvoj elektronického podnikania
vV SR bude pokracovat’.

Avsak, rozvoj nebude mozny, pokial’ podniky nebudt dodrziavat’ zakladné dimenzie
IB, ¢ize nevytvoria bezpecné prostredie pre svoje informa¢né aktiva. Hlavnym dévodom
mozného Upadku je zakaznik, pretoze je citlivy na bezpecnostné incidenty smerujlce
na elektronické obchody. Kazdé neosSetrené a realizované riziko (napr. Unik prihlasovacich
udajov), vedie kokamzitej strate mnozstva zdkaznikov atakto az k existenénym
problémom. V dobe velkého mnozstva bezpeénostnych hrozieb, atoénych metdd a technik
si podniky nemo6zu dovolit’ IB ignorovat. Tvrdime, Ze spravnou cestou pre podniky je
aplikovat’ procesny pristup k ISMS, ktory zaru¢i primeranu informaéni bezpecnost
elektronického podnikania minimalizaciou néasledkov rizik nalezitymi bezpecnostnymi
opatreniami za akceptovatel'né naklady.

ISMS elektronického podnikania je dolezitym procesom, ktory urcuje zdravie
atrvalo udrzatelny rozvoj podniku.?* Narastajiica pocitadova a kyberneticka kriminalita
a jej zjednodusovanie a spristupniovanie pre neodbornych pouzivatelov IKT sice aktivne
napada informaéné aktiva podnikov s elektronickym obchodom, ale z iného pohl'adu ich nuti
aplikovat’ proaktivne alebo reaktivne technické a organiza¢né opatrenia, Ktoré v kone¢nom

dosledku vedd k implementacii ISMS.

123 YAZDANIFARD, R. — EDRES, N. A. H. — SEYEDI, A. P. 2011. In International Proceedings of Computer Science
and Information Technology. [online]. 2011, wvol. 16 [cit. 2017-03-28]. Dostupné na internete:
<http://www.ipcsit.com/vol16/5-1CICM2011M008.pdf>. ISSN 2010-460X.

124 31, H. — ZOU, S. 2016. Electronic Commerce in China Information Security Management System Strategy Research. In
2nd International Conference on Humanities and Social Research (ICHSSR 2016). [online]. 2016 [cit. 2017-03-28].
Dostupné na internete: <http://www.atlantis-press.com/php/download_paper.php?id=25861735>. ISBN 978-94-6252-235-
0.
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2 Ciel’ prace

Podniky obchodujuce na elektronickom trhu s z dévodu aktivneho vyuzivania IKT
vo viacerych cinnostiach transformacného procesu vystavené rizikdm informacnej
bezpecnosti. Realizacia rizik obzvlast sposobuje Skody v podnikoch, ktorym chyba ISMS,
pripadne aspoil zdkladny procesny pristup k manazmentu IB. Touto negativnou vlastnost'ou
sa vyznacuja podniky, ktoré nedisponuju dostato¢nymi zdrojmi na zabezpeéenie dovernych
informacii. Ide predovSetkym o zdroje l'udské, ale aj o finan¢né a materialne. Vysoke
naklady a zlozitost' zavedenia modernych nastrojov, technik, metod, pripadne odporticani
plyntcich zo $tandardov a legislativy, natia podniky vnimat’ IB len povrchne. V désledku
minimalizicie nakladov je potrebné vyuZivat open—source projekty'?. Avsak, vyznam
podnikatel'skych ¢innosti na elektronickom trhu nati podniky ku zvySenej ochrane
a opatrnosti zaobchadzania s informéciami. Z analyzy sGc¢asného stavu vyplyvaji
nasledujuce predpoklady, ktoré pouzijeme pre stanovenie hlavného ciela, ¢iastkovych
cielov a formulaciu hypotéz:

e Predpoklad A: Podnikom, ktoré obchoduju na slovenskom elektronickom trhu,

chyba uceleny systém riadenia informaénej bezpe¢nosti, 1?6 127
e Predpoklad B: Podniky s elektronickym obchodom nedisponujia dostatkom

finanénych zdrojov na primerané zabezpecenie informaénych aktiv, 128 129 130
e Predpoklad C: Hrozby smerujuce na zranitel'nosti personalu st vyznamnou pri¢inou

rizik informacnej bezpeénosti, 13! 132 133 134

125 DEKYS, P. 2010. Sprdva informacnej bezpecnosti v malej a stredne vel'kej spolocnosti. [online]. 2010 [cit. 2015-12-05]. Dostupné na
internete: <http://www.eset.com/sk/firmy/services/clanky/sprava-informacnej-bezpecnosti/>.

26 NETOLICKA, B. 2012 (b). 5 zésad pre riadenie a presadzovanie informacnej bezpecnosti v organizdcii. [online]. 2012 [cit. 2015-12-
05]. Dostupné na internete: <http://www.eset.com/sk/firmy/services/clanky/5-zasad-informacnej-bezpecnosti/>.

L27KRAL, D. 2011. Information Security in Small and Medium-Sized Companies. In ACTA VSFS. ISSN 1802-792X, 2011, ro¢. 5, &. 1, s.
61.

128 CERNY, M. 2014. Pristup k informacnej bezpecnosti v malych a strednych podnikoch [online]. 2014 [cit. 2015-12-05]. Dostupné na
internete: <http://www.itnews.sk/2014-06-24/c163829-pristup-k-informacnej-bezpecnosti-v-malych-a-strednych-podnikoch>.

129 SINGH, A. N. et al. 2013. Information Security Management (ISM) Practices: Lessons from Select Cases from India and Germany. In
Global Journal of Flexible Systems Management. ISSN 0972-2696, 2013, vol. 14, no. 4, p. 225.

130 STEHLIKOVA, B.— HOROVCAK, P. 2012. Manazment informac¢nej bezpe&nosti v malych a strednych podnikoch. In Security Revue
[online]. 2012 [cit. 2015-12-01]. Dostupné na internete: <http://www.securityrevue.com/article/2012/06/manazment-informacnej-
bezpecnosti-v-malych-a-strednych-podnikoch/>.

131 pWC. 2015. Turnaround and transformation in cybersecurity: Key findings from The Global State of Information Security Survey 2016.
[online]. 2015 [cit. 2015-12-03]. Dostupné na internete: <http://www.pwc.com/gx/en/issues/cyber-security/information-security-
survey/download.html>.

132 FY, 2015. Creating trust in the digital world: EYs Global Information Security Survey 2015. [online]. 2015 [cit. 2015-12-03]. Dostupné
na internete: <http://www.ey.com/Publication/vwLUAssets/ey-global-information-security-survey-2015/$FILE/ey-global-information-
security-survey-2015.pdf>.

133 NETOLICKA, B. 2012 (a). Socidlne inZinierstvo v kontexte informacnej bezpecnosti v organizacii. [online]. 2012 [cit. 2015-12-03].
Dostupné na internete: <http://www.eset.com/sk/firmy/services/clanky/socialne-inzinierstvo-ib/>.

134 CERNY, M. - ROMANOVA, A. 2012. Interni zamestnanci ako hrozba bezpeénosti dat. In Ekonomika a manazment podniku: vedecky
Casopis pre ekonomiku, riadenie a manazment slovenskych podnikov. ISSN 1336-4130, 2012, ro¢.10, €. 1-2,s. 7.

69



e Predpoklad D: Déta z podnikového informaéného systému sa pre podniky
najvyznamnej$im informaénym aktivom. Strata dovernych dat vedie k zdvaznym

finanénym stratdm a K strate konkurencieschopnosti. 3 136 137

2.1 Hlavny ciel’ a Ciastkové ciele

Hlavnym cielom dizertacnej prace je navrhnat model manaZmentu informacnej
bezpecnosti elektronického podnikania so zameranim na podniky, ktoré pri obchodovani
vyuzivaju elektronicky trh. Implementovanim vysledného modelu podniky zvysia
zabezpecenie svojich informacnych aktiv pred existujicimi hrozbami informacne;j
bezpecnosti. Kvalitativny model pozostava z procesov, ktoré chrania zraniteI'né miesta
V oblasti zabezpecenia informacnych aktiv a aplikuju primerant informa¢nt bezpecnost.
Hlavny ciel’ vychddza z komparacie poznatkov sucasného stavu problematiky a prinaSa
chybajtice rieSenie pre skimant oblast’ tedrie a podnikovej praxe. Hlavny ciel’ je podporeny
nasledujicimi ¢iastkovymi ciel'mi, ktoré vedud k jeho dosiahnutiu:

e Analyzovat, porovnat a vytvorit' syntézu teoretickych vychodisk manazmentu
informa¢nej bezpe€nosti so zameranim na elektronické podnikanie v domacom
a zahrani¢nom prostredi,

e Analyzovat’ a porovnat’ vybrané modely manazmentu informacénej bezpe¢nosti,

e Identifikovat a vyhodnotit sucasny stav (rovne manazmentu informacnej
bezpecnosti podnikov s elektronickym obchodom na zéklade dostupnych poznatkov,
vyskumnych $tadii a vlastného prieskumu,

e Preskumat’ vplyv nakladov vynalozenych na informacnt bezpecnost’ na podnikmi
vnimant Uroven informacnej bezpecnosti,

¢ Vyhodnotit' vyznam informacnych aktiv podnikov obchodujdcich na slovenskom
elektronickom trhu,

e Preskumat a vyhodnotit’ pravdepodobnosti vyskytu hrozieb informacnej bezpecnosti
v podnikoch s elektronickym obchodom,

e Preskamat’ a vyhodnotit’ pravdepodobnosti vyskytu hrozieb informaénej bezpe¢nosti

smerujucich na zranitel'nosti personalu,

13 KASPERSKY. 2015. Damage control: The cost of security breaches, IT security risks special report series [online]. 2015. [cit. 2014-
10-17]. Dostupné na internete: <http://media.kaspersky.com/pdf/it-risks-survey-report-cost-of-security-breaches.pdf>.

138 KOKLES, M. — KORCEK, F. 2015. Analyza rizik informacnej bezpetnosti v malych astrednych podnikoch. In Ekonomika
a manazment: Vedecky casopis Fakulty podnikového manazmentu Ekonomickej univerzity v Bratislave. ISSN 1336-3301, 2015, ro¢. 12,
¢. 1,s. 50-52.

13 ENTRUST. 2004. Protecting Your Most Important Asset: Information — How Data Security Mitigates Risk and Enables Compliance.
[online]. 2004 [cit. 2015-12-03]. Dostupné na internete: <https://www.entrust.com/wp-content/uploads/2013/05/secure_data_wp.pdf>.
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Analyzovat, stanovit’ miery a priorizovat’ rizikd informacnej bezpec¢nosti,
Presktimat’ existujuce bezpec¢nostné opatrenia skimanych podnikov a vybrat

primerané opatrenia na znizenie rizik informa¢nej bezpe¢nosti.

Po uspesnom splneni ¢iastkovych cielov nasleduje navrh kvalitativneho modelu
manazmentu informac¢nej bezpeénosti elektronického podnikania, ktorym dosiahneme

hlavny ciel’ dizertacnej prace.

2.2 Formulacia vyskumnych hypotéz

Na ucely komparacie a zosuladenia poznatkov vyskumu s aktualnym stavom
vedeckeého badania v skimanej problematike suU Vv nasledujtcej tabulke sformulované
vyskumné hypotézy, ktoré testujeme a verifikujeme viacerymi vedeckymi metédami vo

vysledkoch dizerta¢nej prace.

Tab. 10: Formulacia vyskumnych hypotéz

Hypotéza

Odobvodnenie

Ho: Medzi nakladmi vynaloZzenymi na informacénu
bezpeCnost’ a uroviiou informacnej bezpecnosti
stanovenou  podnikmi  neexistuje  Statisticky
vyznamna stredne silnd zavislost' (r > 0,3) merana
korelaénym koeficientom.

Hi: Medzi nakladmi vynalozenymi na informacnt
bezpecnost’ a turoviiou informacnej bezpecnosti
stanovenou podnikmi existuje Statisticky vyznamna
stredne silna zavislost’ (r > 0,3) merana korelaénym
koeficientom.

Hypotéza 1 vychadza zo $tadie Cerného, Singha
a kol., Stehlikovej a Horov¢éka. Predpokladame, Ze
mnozstvo vynalozenych finan¢nych prostriedkov na
informaéni  bezpe€nost’  sUvisi s urovilou
informacnej bezpecnosti v podniku. Ak podnik
vynaloZi viac, ma vys§iu Uroven atym aj niz§iu
mieru realizovanych rizik. Z iného pohl'adu, pri
vy$Sej Urovni predpokladdme vySSie naklady
podniku na informadni bezpeénost. Statistickt
zavislost’ overujeme korelaénou analyzou.

Ho: Podniky, ktoré disponuju vyssim (1 smerodajna
odchylka nad priemerom) objemom finanénych
prostriedkov na informaéni bezpe€nost, sa
Statisticky vyznamne neodlisuja v riadeni rizik
informaénej bezpe€nosti od tych, ktoré disponuju
niz§im (1 smerodajnd odchylka pod priemerom)
objemom finanénych prostriedkov na informaéni
bezpecnost’.

Hi: Podniky, ktoré disponuju vys$§im (1 smerodajna
odchylka nad priemerom) objemom finanénych
prostriedkov na informacnti  bezpecnost, sa
Statisticky vyznamne odliSuja v riadeni rizik
informac¢nej bezpecnosti od tych, ktoré disponujd
niz§im (1 smerodajnd odchylka pod priemerom)
objemom finan¢nych prostriedkov na informacénu

Hypotéza 2 skuma, ¢i existuju Statisticky vyznamné
rozdiely medzi podnikmi, ktoré maju viac
vy¢lenenych finan¢nych prostriedkov, a podnikmi,
ktoré maji menej vyclenenych finanénych
prostriedkov.  na  informaénii  bezpecnost.
Predpokladédme, Ze podniky s vys$§im rozpoctom na
informaénu bezpecnost’ viac zavadzaju a vyuzivaju
organizacné opatrenie riadenie rizik informacnej
bezpecnosti. Na druhej strane, tie podniky, ktoré
nevycleniuji financie na ochranu informacii,
zaroveti ani neriadia rizika informaénej bezpeénosti.
Hypotéza je podlozena vysledkami vyskumu PwC,
Singha, Cerného a inych. Hypotézu testujeme bud’
T-testom alebo Mann-Whitneyho U testom podl'a
rozdelenia dat.

bezpecnost’.
Ho: Uroveti informagnej bezpetnosti vnimana|Hypotéza 3 je postavena na vysledkoch vyskumu
podnikmi s elektronickym obchodom nie je[spoloénosti Kaspersky Lab a Entrust, ze data

Statisticky signifikantnym prediktorom vyznamu dat
z podnikového informa¢ného systému.
Hi: Urovei informaénej bezpegnosti vnimana
podnikmi s elektronickym obchodom je Statisticky
signifikantnym  prediktorom  vyznamu  dat
z podnikového informacného systému.

uskladnené v informa¢nom systéme su
najvyznamnejsim informa¢nym aktivom.
Predpokladdme, ze troven informaénej bezpe¢nosti
podnikov  ovplyviiuje ich  hodnotenie  dat
z informa¢ného systému. Statisticky vyznamni
zavislost’ meriame regresnou analyzou.

Zdroj: vlastné spracovanie
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3 Metodika prace a metddy skimania

Spracovanie dizerta¢nej prace vychadza zo stanovenych ciel'ov, ktoré dosahujeme
zvolenymi metédami vedeckej prace. Charakterizovanie objektu skimania, uréenie vhodnej
metodiky, pracovného postupu a spbésobu ziskavania Udajov napomaha pri nadobudani
pozadovanych vystupov v rdmci dvoch podstatnych casti, zhodnotenie sucasn¢ho stavu
poznania manazmentu informacnej bezpec€nosti, elektronického podnikania a vytvorenie

vlastnych navrhov rieSenia skimanej problematiky.

3.1 Charakteristika objektu skimania

Objektom skumania dizertacnej prace su podniky obchodujuce na slovenskom
elektronickom trhu. Hlavnou podmienkou zaradenia konkrétneho podniku do vyskumu je,
aby realizoval predaj tovaru alebo sluzieb prostrednictvom aplikacie elektronického
obchodu a pri rieSeni dodavatel'sko—odberatel'skych vztahov vyuZzival informaéno—
komunika&né technolégie. Dal§imi charakteristikami sa:

e Predaj tovaru alebo sluzieb na izemi SR,

e Nezalezi na druhu pontkaného tovaru alebo sluzby,
e Nezalezi na mieste sidla podniku,

e Nezélezi na velkosti podniku,

e Nezélezi na veku podniku,

e Nezalezi na pravnej forme podniku.

Zaradenie podnikov s uvedenymi charakteristikami do vyskumu je predpokladom na
vSeobecnt aplikovatelnost’” vysledného modelu v prostredi podnikov, ktoré podnikajd na
elektronickom trhu. Vyber objektu vychadza zo skimania sucasného stavu manazmentu
informacnej bezpecnosti v elektronickom podnikani, zo stanovenych predpokladov a ciel'ov

dizertacnej prace.

3.2 Pracovné postupy

Postup pri spracovani dizertaénej prace mézeme zhrnut’ do piatich faz, konkrétne
iniciacia, koncepcia, planovanie, realizicia a ukoncenie. Fazy pozostavaju z viacerych
¢innosti, ktorych postupné vykonanie vedie k uspesnej finalizdcii dizertanej prace.
Pracovny postup vyjadreny jednotlivymi fazami spolu s uskutoénenymi ¢innostami je

zobrazeny na obrazku 12.
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Iniciacia « Identifikacia problému vo vybranej oblasti informa¢ného manazmentu

-

» Formulacia vizie, predpokladov a zékladnych cielov dizertacnej prace
Koncepcia » Skumanie sti€asného stavu problematiky $tadiom a porovnédvanim poznatkov
z vedeckych a odbornych zdrojov
» Zhodnotenie sicasného stavu problematiky

<

« Aktualizacia ciel'ov a tvorba vyskumnych hypotéz
Planovanie * Vyber vhodnych metdd na dosiahnutie stanovenych cielov
« Priprava dotaznikového prieskumu

%

+ Realizacia dotaznikového prieskumu na vyberovom subore podnikov
* Interpretacia a zovseobecnenie vysledkov dotaznikového prieskumu
« Vyhodnotenie ziskanych poznatkov a verifiké&cia hypotéz

* Navrh rieSenia skiimanej problematiky, tvorba modelu a odporucani

Realizacia

%

* Verifikacia ciel'ov dizerta¢nej prace
Ukoncenie + Identifik&cia prinosu dizertaénej prace pre oblast’ tedrie a podnikovej praxe
* FinalizAcia dizertanej prace

Obr. 12: Fazy spracovania dizertaénej prace
Zdroj: vlastné spracovanie

Vystupom tUvodnej fazy, iniciacie, je vyber témy inSpirovanej nedostatocnym
rieSsenim IT bezpecnosti v oblasti elektronického podnikania. Faza koncepcie formuluje
viziu, predpoklady, zakladné ciele a pre ziskanie uceleného prehl'adu rozsiruje nase chapanie
problematiky o nové poznatky zviacerych zdrojov. Tretia faza je kompletnym
naplanovanim vyskumnych aktivit a spésobov ich realizécie. Realizacia je fazou, v ktorej su
uskuto¢nované vyskumné aktivity, vyhodnocované ziskané poznatky a navrhované riesenia
problematiky. V poslednej, finalizacnej faze verifikujeme stanovené ciele a uréujeme

vyznamné prinosy dizerta¢nej prace pre teoretickd, pedagogicki a podnikovl oblast’.

3.3 Spo6sob ziskavania udajov a ich zdroje

Prva Cast’ dizertanej prace sa zameriava na preskimanie poznatkov problematiky
z vedeckych zdrojov, noriem, smernic, predpisov a odporti¢ani organizacii pdsobiacich
v oblasti manazmentu informacnej bezpecnosti, informacnej bezpecnosti, informacného
manazmentu a elektronického podnikania. Udaje a poznatky st ziskané zo zahrani¢nych
a domécich literarnych zdrojov zaradenych do cita¢nych databaz (napr. Web of Science,

Scopus), d’alej z vedeckych monografii, stati a §tadii, odbornych ¢asopisov, europskych
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a slovenskych Statistickych databaz a aktualnych prieskumov organizacii zaoberajucich sa
IB (ENISA, NIST, ISACA, CSIRT.SK, Ernst & Young, PwC, Kaspersky Lab, ESET a i.).

Druh4 Cast prace priamo nadvézuje na prvu Cast’ a predkladé vlastné navrhy a prinosy
rieSenia identifikovanej problémove;j oblasti informa¢ného manazmentu. Ziskavanie tdajov
prebehlo formou $truktirovaného dotaznikového prieskumu v skimanych podnikoch, ktory
bol uskutocneny od oktobra 2016 do januara 2017. Ciel'ovou skupinou na vyplnenie
dotaznika su osoby, ktoré v podnikoch zodpovedaju predovSetkym za manazment
informac¢nej bezpe¢nosti, informa¢ny manazment, spravu podnikovej informatiky, pripadne
spravu pocitaGovych sieti. Preferované pozicie su riaditelia podniku, IT manazéri, manazér
informacnej bezpecCnosti, manazér elektronického obchodu, systémovy inzinier, spravca
IKT podniku, elektronického obchodu, pocitacovej siete, a podobne. Uvedomujeme si, Ze
¢im je podnik mensi, tym je mensia pravdepodobnost’ vyplnenia dotaznika osobou z cielove;j
skupiny. Dotaznik je preto navrhnuty zrozumitelne a Struktarovany logicky tak, aby bol
jednoducho a kvalitne vyplnitelny aj menej zbehlymi osobami v skimanej problematike
a pojmoch, napriklad riaditeI'mi a zamestnancami mikropodnikov.

Tvorba otdzok premennych v dotazniku je cielend na zakladné charakteristiky a na
konkrétne problematické Casti manazmentu informacnej bezpecnosti podl'a stanovenych
cielov prace. Dotaznik je navrhnuty v prostredi webového néstroja surveygizmo.com,
ktorého vystupom je prehladny ajednoducho vyplnitelny elektronicky formulér.
Distribaciu prieskumu sme uskutoénili prostrednictvom elektronickej komunikécie,
telefonicky alebo osobne. Spolahlivost dotaznika je overena analyzou reliability
a spolahlivost’ vysledkov Statistického spracovania zozbieranych tdajov reprezentativnou
vzorkou dat z vyberového stboru. V rdmci prieskumu sme oslovili vyse 1100 vyhovujucich
podnikov. Pocet uspe$ne vyplnenych dotaznikov je 91, ¢o povazujeme za dostatocne
reprezentativnu vzorku nielen z hladiska statistickej analyzy, ale aj z dovodu vysokej
citlivosti ziskavanych informacii od respondentov. Exaktnost’ dat zaruCujeme vyberom
vhodnych §kal premennych. Dotaznik je anonymny a prenos dat sme zabezpecili Sifrovanou
komunikaciou, ¢im sme zachovali dovernost’ poskytnutych informécii.

Premenng, ktoré vstupuju do modelu a statistickej analyzy, su stanovene na zaklade
zhodnotenia suc¢asného stavu problematiky, odporucani normy ISO/IEC 27005 o metddach
posudenia rizika 1B, normy ISO/IEC 27002 o pravidlach dobrej praxe ISMS a organizécii
a odbornikov v oblasti ISMS. Premenné delime do 5 skupin tykajucich sa charakteristiky
skimaného objektu, systému riadenia IB, informaénych aktiv podniku, hrozieb 1B

a existujucich opatreni. Prehl'ad premennych sa nachadza v tabul’ke 11.
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Tab. 11: Analyzované premenné

CHO1 Pravna forma
CHO02 Ekonomicka ¢innost’ (SK NACE Rev.2)
CHO03 Kraj sidla podniku

SYO01 Nutnost rieSenia ISMS v ramci e-business
SY02 Moznost’ ochrany e-business bez ISMS
SY03 Moznost’ ISMS zlepsit’ vysledky e—business
SY04 Potreba ISMS v e-business respondenta
SYO05 Praktizovanie ISMS v podniku

SY06 Podiel ndkladov na IB z celkovych nakladov

CHO04 Pocet zamestnancov
CHO5 Hlavni odberatelia e-commerce

SYO07 Dostatok finanénych zdrojov na IB
SY08 Pravidelnost’ vyhodnocovania rizik IB
SY09 Pravidelnost aktualizcie politiky 1B
SY10 Spokojnost s Groviiou IB podniku
SY11 Urovei IB v podniku

IAPA Primarne aktiva

IAO1  Obchodné ¢innosti, procesy
IA0O2 Obchodné tajomstvo, know—how
IA0O3  Dobré meno podniku, reputécia
IA04  Znalosti zamestnancov

IAO5  Strategické a obchodné informécie
IAO6  Osobné daje

IAO7  Kruacové kontakty, vztahy a zmluvy
IA08  Zdrojové kody

IADA Déta

IA09 Data z informaéného systému podniku
IA10 Déta z elektronického obchodu

IA11 Déta z bezpecnost. systémov (zdznamy, logy)
IA12  Zalohy, archivne data a dokumentacia

IAHA Hardvér

IA13  Servery a disky serverov (HDD, SSD)
IA14  Pracovné stanice (pocitace, notebooky)
IA15 Mobilné zariadenia (smartfony, tablety)

IA16 Hardvérové zariadenia (kopirka, tladiaren)
IA17  Zalozné zdroje UPS

IASO Softvér

IA18 Operacny systém serveru

IA19  Operacny systém pocitaca

IA20  Softvér na spravu systémov (konfiguracia)
IA21 Informalny systém podniku (ERP)

IA22 E-commerce (aplikacia, CMS, CRM)
IA23  Antivirusovy softvér

IA24  Kancelérsky softvér (Microsoft Office ai.)
IA25  Aplikacie mobilnych zariadeni

IASI Siet’

IA26 Telekomunikaéna siet
IA27 Potitadova siet’ (kabelaz, aktivne prvky)

IA28 Internetové pripojenie
IA29  Pripojenie k podnikovej pocitatovej sieti

IAPE Personal

IA30 Zamestnanci — pouZzivatelia informacii
IA31  Zamestnanci — obsluha a vyvoj e-commerce

IA32 Zamestnanci — prevadzka a udrzba IKT

IALO Lokalita

IA33  Okolie podniku (mestska oblast’ a i.)
IA34  Areély a budovy podniku
IA35 Bezpeénostné zony (serverovne, archiv ai.)

IA36  Zabezpecovaci systém (EZS, EPS, CCTV aii.)
IA37  Klimatizacia
IA38 Inzinierske siete (elektrika, plyn, voda ai.)

HRFP Fyzické poskodenie zariadeni alebo médii

HRO1 Poziar
HR02 Poskodenie vodou, povodeii
HRO3 Znedistenie, prach, kordzia, mrznutie

HRO4 Klimaticky a meteorologicky jav
HRO5 Elektromagneticka radiacia a impulzy
HRO06 Termalna radi4cia

HRSZ Strata zakladnych sluzieb

HRO8 Strata energetického napéjania

HRO7 Porucha klimatizacie alebo inzinierskych sieti

HRO9 Porucha telekomunikaéného zariadenia

HRUI Unik informacii

HR10 Vzdialené $pehovanie, odpocivanie
HR11 Kradez zariadenia, médii, dokumentov

HR12 Vyhladavanie vyradenych, recyklovanych médii
HR13 Prezradenie d6vernych dat, obchod. tajomstva

HR14 Prezradenie osobnych Gdajov
HR15 Udaje z neddveryhodnych zdrojov
HR16 Manipulécia s hardvérom

HR17 Manipul4cia so zdrojovymi koédmi

HRTZ Technické zlyhanie

HR18 Zlyhanie alebo porucha zariadenia
HR19 Softvérova porucha

HR20 Saturicia a porusenie udrziavatelnosti IS

HRNC Neautorizované ¢innosti

HR21 Neautorizované pouzitie zariadenia a softvéru

HR24 Poskodenie dat




HR22 Nelegalne kopirovanie systému, softvéru HR25 FalSovanie a nelegalne spracovanie dat
HR23 Pouzitie falosného, kopirovaného softvéru
HRPF Poskodenie funkcii
HR26 Chyba pri pouziti softvéru, systémové chyby HR28 Prerusenie dostupnosti webovych sluzieb
HR27 Odopretie ¢innosti softvéru HR29 Prerusenie dostupnosti e-commerce
HRPK Pocitacova kriminalita

HR30 Socialne inzinierstvo (phishing a i.) HR34 Nelegalne konanie (zmena osob. Udajov a i.)
HR31 Neziaduci obsah (defacement, spam a i.) HR35 Botnet
HR32 Neopravneny pristup, vniknutie do 1S HR36 Utok na systém, nedostupnost’ (DDoS a i.)
HR33 Poctitacovy zlodin, terorizmus HR37  Skodlivy kod

HRPS Priemyselna $pionaz
HR38 Kradez informacii a dat HR41 Politické vydieranie
HR39 Zasah do stkromia HR42 APT
HR40 Ekonomickeé vydieranie

HRIH Interné hrozby
HR43 Vydieranie byvalym zamestnancom HR47 Podplacanie
HR44 Utok na zamestnanca HR48 Predaj dovernych a osobnych Gdajov
HR45 Prezeranie dovernych informécif HR49 Sabotaz systému a zariadeni
HR46 Podvod
OPOO Organizaéné opatrenia

OP01 Riadenierizik IB OP10 Preverovanie zamestnancov pred nastupom
OP02 Dokument politiky 1B OP11 Dohody o zachov. ml¢anlivosti zamestnancov
OP03  Stanovenie roli IB (3pecialista, Skolitel’ a i.) OP12 Detekcia, reakcia na bezpeénostné incidenty
OP04 VloZenie pravidiel IB do dodavatel’. zmlav OP13 Plan zélohovania dét
OP05 Riadenie dodavok sluzieb (SLA) OP14 Riadenie a kontrola sietovych zariadeni
OP06 Politika Cistej obrazovky a ¢istého stola OP15 Pravidl4 pridelenia pristupovych prav k aktivam
OPO7 Systém tvorby a spravy hesiel OP16 Pravidla pouzivania mobilnych zariadeni
OP08 Plan rozvoja bezpeénostného povedomia OP17 Postupy k zaisteniu kontinuity (kriza ai.)
OP09  Skolenia zamestn. k IB (vstupné, pravidelné)

OPTO Technické opatrenia
OP18 Antivirusovy softvér OP37 Pravidelna aktualizacia IS, OS, softvérov
OP19 Demilitarizovana zéna OP38 Sifrovanie dat, informacii a komunikécie
OP20 VPN OP39 Elektronicky podpis
OP21 Kontrola, ochrana pristupu k podnikovej sieti OP40 Bezpecnostné protokoly, certifikaty (TLS)
OP22 Firewall OP41 Zalohovanie na diskoch
OP23 Vyhodnocovanie, manazment, archivacialogov =~ OP42  Zalohovanie na cloude
OP24 IDS OP43  Likvidacia médii a dat (skartovanie a i.)
OP25 IPS OP44  Zalozné zdroje UPS
OP26 SIEM OP45 EZS
OP27 DLP OP46 EPS
OP28 Penetratné testovanie OP47 CCTV
OP29 Forenzn4 analyza OP48 Hasiace pristroje
OP30 Overovanie identity cez heslo OP49  Zabezped. kancelérii (uzamyk. $upliky, dvere)
OP31 Cipové karty zamestnancov OP50 Ochrana neobsluhovaného zariadenia
OP32 Bezpetnostné tokeny OP51 Kontrola vstupu (vratnica, turnikety a i.)
OP33 SMS autorizécia OP52 Bezpetnostné dvere, okna
OP34 Overovanie identity cez biometrické prostriedky = OP53  Klimatizovana serveroviia
OP35 SSO (Systém jednotného prihlasovania) OP54  Ochrana kabelaze
OP36 Nastavenie bezpe¢nosti Wi—Fi sieti OP55  Ochrana inzinierskych sieti

Zdroj: vlastné spracovanie

Premenné zo skupiny CH st bud’ diskrétne (CHO04) alebo kategorické (CHO1, CHO2,

CHO03, CHO05), ktoré meriame na nominalnych $kalach. Pre CHO04 je urena pomerova skala

ajej ucelom je triedenie respondentov podla velkosti podniku. VSetky ostatné premenné
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skupin SY, IA, HR a OP, okrem SY08 a SYQ9, su spojité premenné merané na pomerovej
Skale od 0 po 100 bodov. SY08 a SY09 su kategorickymi premennymi na ordinalnej skale.

Po ziskani dat z prieskumu nasleduje analyza reliability dotaznika a Struktury dat,
analyza rizik, verifikdcia hypotéz, efektov vybranych faktorov a analyza existujicich
opatreni, ¢im dostaneme kompletny prehl'ad o stave problematiky v skimanych podnikoch.
Dal§im krokom je navrh modelu manazmentu informaénej bezpec¢nosti elektronického

podnikania, ktory pozostava z procesov riadenia IB a ich vzajomnych vztahov.

3.4 Pouzité metédy vyhodnotenia a interpretacie vysledkov

Pri spracovani dizertacnej prace sme vyuzivali viaceré metody vedeckej prace.
Predovsetkym ide 0 vSeobecné vedecké metddy (indukcia, dedukcia, analyza, syntéza,
komparécia, generalizdcia, abstrakcia aanaldgia) a Specidlne metdédy (matematicko—
Statistické metody, metdda dotaznikového prieskumu, metoda analyzy rizik podla ISO/IEC

27005). Prehl'ad metdd pri spracovani konkrétnych Casti prace sa nachadza v tabulke 12.

Tab. 12: Prehl’ad vybranych metod

Cast’ price Cinnost’ Druh metéd Pouzitd metoda
Sty stav Skumanie a zhodnotenie Vseobecné Analyza, komparacia, syntéza
problematiky
Ciel prace Eorm‘%lama cielov a Vseobecné Indukcia, dedukcia, analogia
ypotéz
. | Stanovenie premennych Vseobecné Indukcia, dedukcia, abstrakcia
DALY Meranie vnutornej
prieskum . . - Analyza reliability Cronbachova alfa
konzistencie dotaznika
Priemer, median, modus, smerodajna
Deskriptivna Statistika | odchylka, kvantily, interval
Sktimanie Struktary spol’ahlivosti, varia¢né rozpitie
datového stboru Testy o rozdeleni .
2 . Kolmogorovov—Smirnovov test,
datového suboru, testy
. Levenov test
homogenity rozptylov
Vyhodnotenie miery rizika | Postdenie rizika Analyza rizik podl'a ISO/IEC 27005
, Skumam? vzt aho,v medzi Testy zhody, T—test, Pearsonov korelacny
Vysledky | premennymi v pripade « ¥
. . - korelacné testy koeficient
prace normalneho rozdelenia
Sktimanie vztahov medzi Mann-Whitneyho U test,
remennvmi v orinade Neparametrické testy, | Spearmanovo rho, Kendallovo tau—c,
pre Y prip korelacné testy Goodmanova—Kruskalova gamma,
inych rozdeleni
Somersove d
Verifikacia a falzifikcia Nepargmetrlckevte’sty, Man—Wlfltneyvho’ U test, regresna
hypotéz regresia, k9relacne analyza, korela¢ny koeficient,
testy, analyza rozptylu | ANOVA
Zostavenie modelu Vseobecné Syntéza, abstrakcia, generalizacia
Diskusia Interpretagla vysledkov Vieobeené Synteze}, generalizacia, indukcia,
a tvorba zaverov dedukcia

Zdroj: vlastné spracovanie
Statistické analyzy, testy a podrobné agregacie a vizualizacie dat sme uskutoénili

v prostredi softvérov PSPP a Microsoft Excel. Pre spracovanie analyzy rizik IB sme vybrali
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jednu z viacerych metdéd podla normy ISO/IEC 27005, ktora kalkuluje mieru rizika
vynasobenim pravdepodobnosti vyskytu hrozby s vyznamom aktiva, na ktoré dana hrozba
pdsobi. Metdda nasledne zorad'uje, priorizuje rizikd 1B podla velkosti vypocitanych mier.
Vyhodou oproti inym metédam je jej jednoduchost’, univerzalnost’ pouZitia a vypocet miery
rizika len s dvomi premennymi. Tuto metédu sme podl'a odpora¢ania normy prispdsobili
potrebdm vyskumu dizerta¢nej prace a ziskanych dat. Stanovili sme kvalitativne stupnice
pre hodnotu aktiva a pravdepodobnost’ hrozby, intervaly pre mieru rizika (tabulka 13)

a aplikovanim vzorca sme vytvorili maticu mier rizik informacnej bezpecnosti (tabul’ka 14).

Tab. 13: Stupnice analyzy rizik

e 1 Nizka
s S 2 Stredna
\E\ < 3 Vysoka
S - 1 Nepravdepodobnd
‘s = 2 Maélo pravdepodobna
o o ,
= I 3 Pravdepodobna
wn
g <1, 4) Nizka
= <4, 8) Stredné
s <8, 12 Vysoka
=

Zdroj: STN ISO/IEC 27005: 2012: Informacné technologie —
Bezpecnostné metddy — Riadenie rizik informacnej bezpecnosti.

Hodnoty premennych, ktoré sa tykaju vyznamu informac¢nych aktiv
a pravdepodobnosti vyskytu hrozieb, sme rovnomerne prisposobili zo skaly od 0 po 100
bodov na skalu od 1 po 4 pre kazdého respondenta individualne. Jedna uroven predstavuje
25 bodov. St¢inom hodnét suvisiacich vyznamov aktiv a pravdepodobnosti hrozieb kazdého

respondenta boli identifikované a vyhodnotene individualne miery rizik.

Tab. 14: Matica miery rizika

Matica Pravdepodobnost’ 1 2 3 4
miery rizika vyskytu hrozby
e 1 1 2 3 4
s S 2 2 4 6 8
N +—
> 3 3 6 9
> 1 —

Zdroj: vlastné spracovanie
Na vytvorenie celkovej analyzy rizik IB v skimanych podnikoch boli v matici miery
rizika vypocitané aritmetické priemery ziskanych mier rizik jednotlivych respondentov
s ndslednym ur¢enim poradia rizik. Priemerné miery rizika sme kvalitativne ohodnotili
podrla intervalov v tabul’ke 13. Analyzou rizik identifikujeme kritické rizikd v skimanom

prostredi a zaroven je vychodiskom pre navrhovany model.
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4 Vysledky prace

V nasledujucej kapitole analyzujeme, vyhodnocujeme a generalizujeme vysledky
dotaznikoveho prieskumu v podnikoch s elektronickym obchodom na Slovensku podl'a
stanovenych cielov a metodiky dizertacnej prace. Vysledné analyzy, verifikdcie alebo
falzifikacie hypotéz a vlastné navrhy rieSenia réznych oblasti skiimanej problematiky su
vychodiskovymi bodmi pre navrh modelu manazmentu informacnej bezpecnosti

v elektronickom podnikani.

4.1 Analyza reliability dotaznika

Na postdenie celkovej reliability distribuovaného dotaznika sme zvolili
Cronbachovu alfu, ktora meria vnatornt konzistenciu $kal dotaznika. Vypocitané hodnoty
sa nachadzaju v tabulke 15. Ako prvé sme analyzovali premenné v jednotlivych
podskupinéach a nasledne celé skupiny premennych. Do vypoétu Cronbachovej alfy vstupuja
len premenné s ¢iselnymi hodnotami, preto su kategorické premenné z vypoctu vylacené.
VylU¢ili sme aj premennd pocet zamestnancov (CHO04), pretoze nevstupuje do d’al$ich
analyz a je jedinou diskrétnou premennou skupiny charakteristika podniku (CH). Hodnotu

Cronbachovej alfy pre skupinu premennych CH nie je mozné ziskat'.

Tab. 15: Analyza reliability §kal dotaznika

&y Pocet Cronbachova Reliabilita
Skala g o
premennych alfa skaly
SY 9 0,64 Akceptovatel'na
1A 38 0,96 Excelentna
IAPA 8 0,85 Vel'mi dobra
IADA 4 0,79 Dobra
IAHA 5 0,84 Vel'mi dobra
IASO 8 0,88 Velmi dobré
1ASI 4 0,76 Dobra
IAPE 3 0,92 Excelentna
IALO 6 0,90 Excelentna
HR 49 0,97 Excelentna
HRFP 6 0,91 Excelentna
HRSZ 3 0,85 Velmi dobré
HRUI 8 0,92 Excelentna
HRTZ 3 0,92 Excelentna
HRNC 5 0,95 Excelentna
HRPF 4 0,87 Vel'mi dobra
HRPK 8 0,96 Excelentna
HRPS 5 0,94 Excelentna
HRIH 7 0,93 Excelentna
OP 55 0,98 Excelentna
OPOO 17 0,97 Excelentna
OPTO 38 0,96 Excelentna

Zdroj: vlastné spracovanie
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Reliabilita skal podl'a Cronbachovej alfy pre jednotlivé podskupiny premennych sa
pohybuje od dobrej urovne (0,76) pre informa¢né aktiva podskupiny siet’ (IASI) az po
excelentni uroven (0,97) pre organiza¢né opatrenia (OPOOQO). Ddlezité su vynikajuce
hodnoty sthrnnych skupin premennych, pre $kalu vyznamu informacnych aktiv (1A)
a = 0,96, pre pravdepodobnost’ vyskytu hrozieb (HR) o = 0,97 a pre opatrenia informacne;j
bezpec¢nosti (OP) o = 0,98. Skupina systému riadenia informaénej bezpe¢nosti (SY) sice
zaostava za ostatnymi $kalami, av§ak dosahuje aspon akceptovatelnu troven (0,64). Ani
jedna skala nedosahuje slabu, pripadne neakceptovatel'na uroven. Vysledky Cronbachovej
alfy ukazuju, ze vicsina $kal bola navrhnutd na excelentnej tGrovni. Z tohto ddévodu

povazujeme data za kvalitné a dotaznik vysoko reliabilny.

4.2 Struktira datového stiboru

Z vyberového suboru, ktory predstavuje podniky s elektronickym obchodom
vyuzivajuce slovensky elektronicky trh, bol ziskany reprezentativny datovy subor. Ide
0 vzorku 91 podnikov réznej velkosti, pravnej formy, ekonomickej ¢innosti, zamerania
a miesta svojho sidla.

Vychadzajlc z premennej CHO4, ktora obsahuje po¢ty zamestnancov, sme za¢lenili
podniky podl'a velkosti. Pocetnost’ skimanych podnikov sa nachadza v grafe 7.
NajpocetnejSou kategoriou s mikropodniky (73,63 %), nasleduju malé a stredné podniky
(23,08 %) a velké podniky (3,30 %). Struktira datového suboru kopiruje poradie podla

aktualneho stavu ¢lenenia podnikov podla vel’kosti v SR.

Graf 7: Pocetnost’ respondentov podl'a velkosti podniku
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Zdroj: vlastné spracovanie
Vseobecne, najviac elektronickych obchodov v SR prevadzkuju mikropodniky. Pre

mnohé z nich tvori az 100 % z ¢istého obratu. Na druhej strane, na Slovensku je maly pocet
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velkych podnikov a z nich len mala ¢ast’ vyuziva elektronicky obchod, ¢astokrat len ako
formu podnikovej prezentacie a dodato¢nych trzieb.

V tabulke 16 st data triedené podl'a pravnej formy vo vztahu k vel'kosti podniku.
Spolo¢nost’ s ruéenim obmedzenym predstavuje najvacsiu Cast’ zo vSetkych pravnych
foriem, 58,24 % z celku. Nasledujt zivnostnici (28,57 %), akciové spolocnosti (5,49 %)
a druzstva (4,40 %). Eurdpske spolocnosti, organizacné zlozky zahrani¢nej osoby a verejné

obchodné spolo¢nosti predstavuja 1,10 % respondentov.

Tab. 16: Struktira datového stiiboru podla pravnej formy a velkosti podniku

Velkost’ podniku podPla po¢tu zamestnancov (CH04)
Pravna form HO1 . . 6 8 |
DN Mikropodniky Ma:)eogrfit@d”e Vel'ké podniky Spolu
Akciova spolo¢nost’ 1,10 % 2,20 % 2,20 % 5,49 %
Druzstvo 0,00 % 3,30 % 1,10 % 4,40 %
Eurépska spolo¢nost’ 0,00 % 1,10 % 0,00 % 1,10 %
e e 0,00 % 1,10 % 0,00 % 1,10 %
zahrani¢nej osoby
Sp"fgﬁq‘;ﬁ;;;‘;ﬁ““ 43,96 % 14,29 % 0,00 % 58,24 %
Ver:;g?oc’é?lfg‘t’,dna 1,10 % 0,00 % 0,00 % 1,10 %
Zivnostnik 27,47 % 1,10 % 0,00 % 28,57 %
Spolu 73,63 % 23,08 % 3,30 % 100,00 %

Zdroj: vlastné spracovanie

Az 43,96 % mikropodnikov ma pravnu formu spolo¢nosti S ru¢enim obmedzenym
a 27,47 % mikropodnikov st zivnostou. 1,10 % mikropodnikov su akciovymi
spolo¢nostami a verejnymi obchodnymi spolo¢nostami. 14,29 % MSP podnikd ako
spolo¢nost’ s ru¢enim obmedzenym, 3,30 % ako druzstvo a 2,20 % ako akciova spolo¢nost’.
Nasleduje Zivnost’, organiza¢nd zlozka zahrani¢nej osoby a eurdpska spolo¢nost’ (1,10 %
malych a strednych podnikov). Z velkych podnikov st zastipené len akciové spolo¢nosti
(2,20 %) a druzstva (1,10 %).

Struktara datového suboru podla kraja sidla podniku vo vztahu k jeho velkosti je
zobrazena v tabul’ke 17. Najviac respondentov pochadza z Bratislavského kraja (38,46 %),
ztoho 28,57 % mikropodnikov, 8,79 % MSP a 1,10 % velkych podnikov. Nasleduje
Nitriansky kraj (10,99 %), ztoho 6,59 % mikropodnikov a 4,40 % MSP. Tretim
najpocetnejsim je PreSovsky kraj (9,89 %), kde 8,79 % tvoria mikropodniky a 1,10 % MSP.
Najmenej respondentov sme ziskali z KoSického kraja (4,40 %), kde su zastipené iba
mikropodniky. Velké podniky v prieskume okrem Bratislavského kraja pochadzaju aj
z Banskobystrického kraja a zahranicia, konkrétne z Eurdpskej tnie (po 1,10 %). Pozitivhym

faktom je, ze prieskum obsiahol respondentov z kazdého kraja Slovenska a niektorych tiez
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z Europskej tnie (5,49 %). Ide o podnikatel'ov, ktori vyuzivaju elektronicky obchod aj na

Uzemi Slovenskej republiky.

Tab. 17: Struktira datového stiiboru podl'a kraja sidla a velkosti podniku

Kraj sidla podniku Velkost’ podniku podl’a, poctu za,mestnancov (CHO04) |
(CHO03) Mikropodniky Ma:)zg:;[@dne Velké podniky Spolu
Banskobystricky 2,20 % 2,20 % 1,10 % 5,49 %
Bratislavsky 28,57 % 8,79 % 1,10 % 38,46 %
Kosicky 4,40 % 0,00 % 0,00 % 4,40 %
Nitriansky 6,59 % 4,40 % 0,00 % 10,99 %
Presovsky 8,79 % 1,10 % 0,00 % 9,89 %
Trenciansky 8,79 % 0,00 % 0,00 % 8,79 %
Trnavsky 5,49 % 3,30 % 0,00 % 8,79 %
Zilinsky 5,49 % 2,20 % 0,00 % 7,69 %
Zahranigie — EU 3,30 % 1,10 % 1,10 % 5,49 %
Spolu 73,63 % 23,08 % 3,30 % 100,00 %

Zdroj: vlastné spracovanie

Pocetnost’ podnikov v prieskume podl'a ekonomickej ¢innosti sledujeme v tabul’ke
18. Najviac skumanych podnikov pochadza zo skupiny G (50,55 %), skupiny S (21,98 %)
a skupiny M (6,59 %). Vsetky ekonomické ¢innosti v prieskume nie su zastupené. Vysledky
potvrdzuj, Ze vicSina elektronickych obchodov je zamerand prave na maloobchodny

alebo vel'koobchodny predaj.

Tab. 18: Struktira datového stiboru podl'a ekonomickej &innosti

Ekonomicka ¢innost’ podla SK NACE Rev. 2 (CH02) Pocetnost’ %

A — Pol'nohospodarstvo, lesnictvo a rybolov 5 5,49 %
C — Priemyselna vyroba 2 2,20 %
F — Stavebnictvo 2 2,20 %
G — Vel'koohchod a maloobchod; oprava motorovych vozidiel a motocyklov 46 50,55 %
H — Doprava a skladovanie 1 1,10 %
| — Ubytovacie a stravovacie sluzby 1 1,10 %
J — Informacie a komunikéacia 2 2,20 %
K — Finan¢né a poist'ovacie ¢innosti 1 1,10 %
M — Odborné, vedecké a technické ¢innosti 6 6,59 %
O — Verejné sprava a obrana; povinné socidlne zabezpecenie 1 1,10 %
P — Vzdelavanie 2 2,20 %
R — Umenie, zdbava a rekreécia 2 2,20 %
S — Ostatné ¢innosti 20 21,98 %
Spolu 91 100,00 %

Zdroj: vlastné spracovanie

Jedna zotdzok prieskumu bola zamerana na urCenie hlavnych odberatel'ov
elektronického obchodu podniku. Respondenti mali moznost’ vyberat’ z kategorii B2C, B2B
a B2G. Avsak, Statnu spravu nepovazuje ani jeden respondent za hlavného odberatela.
Struktura odpovedi sa nachadza v tabulke 19. AZ 89,01 % podnikov s elektronickym
obchodom poskytuje tovar a sluzby priméarne jednotlivcom, z toho 68,13 % mikropodnikov,
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18,68 % MSP a 2,20 % velkych podnikov. 10,99 % skiimanych podnikov sa zameriava na
podniky a organizécie, z toho 5,49 % mikropodnikov, 4,40 % MSP a 3,30 % velkych
podnikov. Vysledky zobrazuju realitu, kde vacésina elektronickych obchodov cieli na

koncového spotrebitel’a v podobe fyzickej osoby.

Tab. 19: Struktira datového siiboru podla hlavnych odberatel'ov a velkosti podniku

Hlavni odberatelia Velkost’ podniku p(l)\;ll;:é gt)scttzdiaémestnancov (CHO04) Spolt
H . . - , ;
(CHO05) Mikropodniky podniky Velké podniky
Jednotlivci (B2C) 68,13 % 18,68 % 2,20 % 89,01 %
Podniky a organizacie 5,49 % 4,40 % 1.10 % 10.99 %
(B2B)
Spolu 73,63 % 23,08 % 3,30 % 100,00 %

Zdroj: vlastné spracovanie

Détovy subor je z pohl'adu charakteristik podniku rozmanity a zaroven adekvéatne
Struktarovany. Vsetky data premennych, ktoré st podstatné pre d’alsie skimanie, su ziskané
v pozadovanej kvalite. V prieskume mame zastlpenych respondentov z kazdého kraja SR
a kazdej kategorie velkosti podniku. Najviac podnikov s elektronickym obchodom su
maloobchodmi alebo velkoobchodmi s hlavnym zameranim na jednotlivcov. Zaroven su
Vv dostatocnom pocte zastupené najvyuzivanejSie pravne formy podnikov v SR (Zivnosti,

spolo¢nosti s ru¢enim obmedzenym a akciové spolo¢nosti).

4.3 Vyhodnotenie systému riadenia informac¢nej bezpec¢nosti

V podkapitole skimame vysledky skupiny premennych so zameranim na systém
riadenia informacnej bezpecnosti, na zdklade ktorych ur¢ime aktudlny stav manazmentu
informacnej bezpecnosti v podnikoch s elektronickym obchodom. Deskriptivna Statistika
premennych, okrem kategorickych premennych pravidelnost vyhodnocovania rizik 1B
(SY08) a pravidelnost’ aktualizacie rizik IB (SY09), sa nachadza v tabul’ke 20.

Tab. 20: Deskriptivna $tatistika premennych skupiny SY
Premenna| N [ Min Max Varlauc ne Spicatost’ | Sikmost’| Modus | Median M SD
rozpatie

SYO01 (91 0 100 100 -0,73 -0,51 100 70 64,89 30,02
SY02 (91 0 100 100 -1,03 0,23 50 49 45,02 30,23
SY03 (91 0 100 100 -0,79 -0,09 50 50 51,75 29,38
SY04 (91 1 100 99 -0,74 -0,41 100 60 61,26 29,33
SY05 (91 0 100 100 -0,70 0,66 0 24 30,08 28,59
SY06 (91 0 77 77 4,64 2,04 5 6 12,63 15,11
SY07 (91 0 100 100 -1,03 0,48 — 29 36,95 32,15
SY10 {91 1 100 99 -0,54 -0,61 50 70 66,63 27,09
SYll |91 1 100 99 -0,68 -0,52 80 70 62,93 27,68

Zdroj: vlastné spracovanie
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Premenna s ndzvom nutnost’ rieSenia ISMS v rdmci e—business (SY01) urcuje, ¢i je
potrebné zaoberat’ sa oblastami ISMS v elektronickom podnikani, kde 0 bodov predstavuje
rozhodne nie a 100 bodov urcite ano. Priemerna hodnota dosahuje M = 64,89 bodov;
smerodajna odchylka SD = 30,02 bodov. Z Udajov vyplyva, ze podniky sa na 64,89 %
priklanaji k tvrdeniu, ze ISMS by mal byt rieSeny v ramci elektronického podnikania.
NajcastejSou hodnotou je 100 bodov. 50 % respondentov uviedlo pocet bodov viac a menej
ako 70 a zaroven az 25% respondentov ohodnotilo premennu viac ako 93 bodmi. Podniky
s elektronickym obchodom si d6lezitost’ ISMS uvedomuji. Podl’a $picatosti je v subore viac
extrémne;jsich hodnét (-0,73) a podl'a Sikmosti hodnoty smeruju blizsie k 100 (-0,51). Ide
0 plochejsie, vpravo zoSikmené rozdelenie. Pretoze vysledky Kolmogorovovho—
Smirnovovho testu na hladine vyznamnosti a = 0,05 potvrdzuju, ze data st rozlozené
normélne (Z = 1,16; p = 0,120), mbézeme tvrdit, ze S 95 % spolahlivostou je interval pre
strednd hodnotu potreby rieSenia ISMS v oblasti elektronického podnikania medzi 58,64
a 71,14 bodmi.

Dal$ou premennou je moznost’ ochrany e—business bez ISMS (SY02), ktorou sme
sktimali, ¢i elektronické podnikanie dokaze byt chranené pred informaénymi rizikami bez
uceleného ISMS, kde 0 bodov znamena rozhodne nedokaze a 100 bodov urcite dokaze.
Vysledky dokazuju nerozhodnost’ predstavitel'ov podnikov v tejto problematike (M = 45,02;
SD = 30,23; Modus = 50; Median = 49), aj ked’ viac respondentov je podla Sikmosti (0,23)
naklonenych k mensim hodnotam, ¢ize k nutnosti ISMS v elektronickom podnikani. 10 %
respondentov uviedlo viac ako 88 bodov. Tito respondenti tvrdia, ze chranit’ elektronické
podnikanie je urcite mozné aj bez ISMS. Podla $picatosti (-1,03) je rozdelenie plochejsie.
Déta st rozlozené normélne (K-S test; Z = 1,00; p = 0,269), preto moézeme urcit’ 95 %
interval spol'ahlivosti pre strednti hodnotu normalneho rozdelenia (38,73; 51,32).

Dalgia premenna, moznost’ ISMS zlepsit’ vysledky e-business (SY03), skiima nazor,
¢i zavedeny systém riadenia IB moze zlepSit' hospodarske vysledky elektronického
podnikania od 0 (rozhodne nemdze) po 100 bodov (urite moze). Vysledky su v tomto
pripade opat’ nerozhodné (M = 51,75; SD = 29,38; Modus = 50; Median = 50). Respondenti
nedokazu posudit, ¢i ISMS vplyva na hospodarske vysledky podniku alebo nie. Data su
plochejsie (-0,79), mierne zoSikmené k mensim hodnotam (-0,09) a su normalne rozdelené
(K-S test; Z=0,86; p = 0,465). 95% interval spolahlivosti pre stredni hodnotu zakladného
stboru je medzi 45,63 a 57,87 bodmi.

Stvrta premenna skupiny SY snazvom potreba ISMS v e—business respondenta

(SY04) meria potrebu vytvorit, zaviest, udrziavat’ a stale zlepSovat’ ISMS v skimanom
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podniku s elektronickym obchodom. Skalu sme definovali od 0 (rozhodne nie) po 100 bodov
(urcite ano). 50 % respondentov ohodnotilo tuto potrebu na viac alebo menej ako 60 bodov.
Najcastejsie uvedenou hodnotou je 100 bodov atychto respondentov je az 15,38 %.
Ucastnici prieskumu sa v priemere priklaaju k potrebe zdokonalovania ISMS v ich podniku
(M =61,26; SD = 29,33). 75 % respondentov uviedlo viac ako 46,5 bodov. Data sa prevazne
plocho distribuované (-0,74) a vpravo zosikmené (-0,41). Podl'a vysledkov K-S testu na
hladine vyznamnosti o = 0,05 st data normalne rozlozené (Z = 0,89; p = 0,407), preto
modzeme tvrdit’, Ze strednd hodnota rozdelenia sa s 95 % spol'ahlivostou nachadza medzi
55,16 a 67,37 bodmi.

V prieskume nasleduje premenna praktizovanie ISMS v podniku (SY05), ktora
skima ¢i podniky vytvaraju, zavadzaju, udrziavaji a zdokonaluju ISMS vo svojom
prostredi. Premenna je Specificka, pretoZze sme jej hodnoty v slovnom popise kategorizovali
do S$tyroch intervalov, s¢&im boli respondenti oboznameni. Hodnoty sU rozdelené
v kategdriach od 0 do 25 % (podniky vytvaraja ISMS), d’alej do 50 % (vytvaraju a zavadzaju
ISMS), do 75 % (vytvarajd, zavadzaju a udrziavaju ISMS) a az do 100 % (zdokonalujt
ISMS). 0 % predstavuje, Ze podniky nevykonavaju ziadnu ¢innost’ v oblasti ISMS. Graf 8

ukazuje podiely v danych kategoriach.

Graf 8: Podiel podnikov s praktizovanim ISMS

8% 13%

B Nevykonava ziadnu
¢innost’ ISMS
m Vytvara ISMS

Vytvéra a zavadza
ISMS

m Vytvéra, zavddza a
udrziava ISMS

® Zdokonal'uje ISMS

Zdroj: vlastné spracovanie

Najviac podnikov vytvéra len zdkladn( formu manazmentu informac¢nej bezpeénosti
(41 %), je teda len v zaciatoc¢nej faze ISMS. Avsak, az 13 % podnikov nevykonava Ziadnu
¢innost’ v tejto oblasti. Zaujimavostou je, ze 8 % podnikov uz ma ISMS zavedené
a zdokonal'uje, teda zlepSuje tento systém. V priemere podniky dosahuju M = 30,08 bodov;
SD = 28,59 bodov. Data st naklonené skor k mensim hodnotam (0,66) a su skor plochejsie

(-0,70). AZ 25 % respondentov uviedlo hodnotu mensiu alebo rovnl 2, ¢o znamena, Ze tieto
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podniky sa ISMS vo6bec nevenuji. Median predstavuje iba 24 bodov. Az 75 % hodnot sa
zmesti do 50 bodov. Ztychto udajov vyplyva, Ze podniky manazment informacnej
bezpecnosti skor nezavadzaji a nevenuji mu dostatok pozornosti. Pretoze data nie su
rozlozené podla normalneho rozdelenia (K-S test; Z = 1,47; p = 0,018), 95 % interval
spol'ahlivosti strednej hodnoty zakladného stiboru nie je mozné hodnoverne urcit’.
Nasleduje premenna podiel ndkladov na IB z celkovych nakladov (SY06), ktort sme
merali v percentach. Podniky v priemere investujd do IB 12,63 % z celkovych néakladov
(M =12,63; SD = 15,11). Prehl'ad nakladov na IB z pohl'adu velkosti podniku sa nachadza

v grafe 9.

Graf 9: Podiel ndkladov na IB z celkovych nékladov podl'a velkosti podniku

Malé a stredné podniky 18,86%

Velké podniky

9,67%
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Zdroj: vlastné spracovanie

Malé a stredné podniky investuju najviac, az 18,86 % z celkovych nékladov.
Nasleduju mikropodniky (10,81 %) a vel’ké podniky (9,67 %). Podiely nékladov vsetkych
kategorii povazujeme za nadbyto¢ne vysoké, avSak vysledky mozu byt skreslené nizkym
poctom respondentov v kategoridch MSP a velké podniky a tieZz niekolkymi vysokymi
hodnotami zo stboru dat, ¢o zistujeme podl'a modusu, medianu, Spicatosti a Sikmosti.

Hodnota modusu vyjadruje, Ze najvacsi pocet podnikov vyuziva 5 % nakladov na IB.
Az polovica hodnét je menej ako 6 %. Data su podl'a ocakavania vyrazne zoSikmené
k nizkym hodnotam (2,04) a podl'a $picatosti maji vaésinu hodndt blizko priemeru (4,64).
Tri Stvrtiny podnikov mina na IB maximalne do 20 % z celkovych nakladov. Iba 10 %
podnikov investuje do problematiky viac ako 30 % zo svojich celkovych nakladov. Uz podl'a
deskriptivnej Statistiky vidiet', Ze data nie su normalne rozdelené. To potvrdzuje aj K-S test
(Z = 2,49; p < 0,001). Podla statistik vidime, Ze relativne vysoky priemer je ovplyvneny

niekol’kymi vysokymi hodnotami. Modus a median nam ukazuja realnejsi obraz o rozlozeni
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dat. Preto tvrdime, ze podniky investuju do IB okolo 5 % z celkovych nakladov, ¢o
povazujeme za adekvatnu vySku nadkladov urcenych na IB.

Premennou dostatok finan¢nych zdrojov na IB (SYO07) sledujeme, ¢i podnik
disponuje finan¢nymi prostriedkami, ktoré méze vyuzit’ na primeranu ochranu podnikovych
informacii na stupnici od 0 (rozhodne nie) po 100 bodov (uréite ano). 50 % hodndt
predstavovalo viac alebo menej ako 29 bodov. Subor dat podla Spicatosti obsahuje viac
extrémne;jsich hodnot (-1,03), ale podl'a Sikmosti je viac hodnot mensich (0,48). Respondenti
Vv priemere uréili, ze skimané podniky dostatkom volnych finan¢nych zdrojov na 1B skor
nedisponujd, len na M = 36,95 bodov; SD = 32,15 bodov. Priemery podla jednotlivych
velkosti podniku mézeme sledovat’ v grafe 10. Podl'a predpokladov, vel'ké podniky maji
najviac vol'nych finanénych prostriedkov, v priemere 51,33 bodov. Nasleduju mikropodniky
(37,33 bodov) a MSP (33,67 bodov), ktoré takymito prostriedkami skér nedisponuju.

Graf 10: Priemerny dostatok finanénych zdrojov na IB merany v bodoch

Mikropodniky 37,33

Velké podniky 51,33

0 10 20 30 40 50 60

Zdroj: vlastné spracovanie

Podla nasho ndzoru, idedlnym intervalom hodnotenia dostatku finan¢nych
prostriedkov je 75 a viac bodov. Avsak, takéto hodnoty uviedlo len 19 % podnikov. Iba
25 % podnikov ma skor dostatok volnych zdrojov, konkrétne nad 59 bodov. Az 10 %
respondentov ur€ilo hodnotu 0 alebo 1. To znamena, ze priblizne jedna desatina podnikov
s elektronickym obchodom nema vébec dostatok prostriedkov na zabezpeéenie
podnikovych informacii. 95 % interval spolahlivosti neurujeme, pretoze data nie sU
normalne rozlozené, ¢o indikujt vysledky Statistik a K-S testu (Z = 1,33; p = 0,043). Modus
nie je mozné urcit’ z ddvodu dvoch hodn6t s najvyssou pocetnost'ou (1 a 50).

V grafe 11 sa nachadzaju frekvencie premennej pravidelnost’ vyhodnocovania rizik

IB (SY08) v skimanych podnikoch. Najviac podnikov nevyhodnocuje rizikd vobec, az
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35,16 % zo vsetkych podnikov. Nasleduju podniky, ktoré vyhodnocuju rizika jedenkréat
rocne (26,37 %) a dvakrat rocne (14,29 %).

Graf 11: Pravidelnost’ vyhodnocovania rizik 1B
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Zdroj: vlastné spracovanie

Vseobecne plati, Ze ¢im CastejSie sa podniky rizikami zaoberaju, tym s viac
pripravené¢ na mozné hrozby a incidenty IB. Podl'a nasho ndzoru, podniky by mali
vyhodnocovat’ rizikd IB minimalne aspon raz ro¢ne. V prieskume to predstavuje 54,95 %
podnikov. Uvedené percento je sice na podmienky SR prekvapujdco vysoké, avsak stale
nizke v porovnani s moznymi dopadmi rizik IB. Pravidelnost vyhodnocovania rizik

vyjadrena v percentach podl'a troch kategoérii vel’kosti podniku je uvedena v tabulke 21.

Tab. 21: Pravidelnost’ vyhodnocovania rizik IB vo vztahu k velkosti podniku

Pravidelnost’ Velkost’ podniku podPa poétu zamestnancov (CH04)

Vyh"dl“];’tgg;‘(;g; | e Ma;eozrfitgd“e VIS ity Spolu
Vdbec 26,37 % 7,69 % 1,10 % 35,16 %

Menej ako 1x rocne 6,59 % 3,30 % 0,00 % 9,89 %
1x roéne 21,98 % 4,40 % 0,00 % 26,37 %
2x roéne 9,89 % 3,30 % 1,10 % 14,29 %

3x ro¢ne 3,30 % 1,10 % 0,00 % 4,40 %

4x ro¢ne 3,30 % 1,10 % 1,10 % 5,49 %

Viac ako 4x roéne 2,20 % 2,20 % 0,00 % 4,40 %
Spolu 73,63 % 23,08 % 3,30 % 100,00 %

Zdroj: vlastné spracovanie

A726,37 % mikropodnikov, 7,69 % malych a strednych podnikov a 1,10 % velkych
podnikov z celkového suboru nevyhodnocuje rizikd I1B. V tomto priestore je potrebné
zvySovat’ bezpecnostné povedomie a upozoriiovat na ndsledky, ktoré moézu spodsobit’
realizované rizikd IB v podniku. Zaujimavy Udaj je 21,98 %, ktory predstavuje
mikropodniky vyhodnocujuce rizika aspoii raz ro¢ne, ¢o povazujeme za mimoriadne dobré.
Zvlast upozoriiujeme, 7e prieskum odhalil az 18,69 % mikropodnikov, 7,70 % MSP

a2,20 % velkych podnikov z celkového suboru, ktori sa zaoberaju rizikami viac ako
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jedenkrat za rok. Tieto percentudlne Udaje su sice neocakavane vysoké, ale v najblizsich
rokoch by mali este vyznamne narast, aby boli rizika IB v podnikoch dostato¢ne riesené.

V premennej pravidelnost’ aktualizacie politiky IB (SY09) sme skdmali, ¢i podniky
vypracovali politiku informac¢nej bezpe¢nosti a v akych ¢asovych intervaloch ju obnovuju.
V grafe 12 sa nachadza pocetnost’ konkrétnych kategorii. Podl'a predpokladov, velka Cast’

podnikov nemd tato politiku vypracovanu, ¢o predstavuje 46,15 % podnikov.

Graf 12: Pravidelnost’ aktualizacie politiky IB
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Zdroj: vlastné spracovanie

Na druhej strane, 53,85 % podnikov ma nejaku formu politiky IB, ktord aktualizuje
viac ¢i menej pravidelne. Jedenkrat ro¢ne politiku aktualizuje 18,68 % podnikov a viac ako
raz ro¢ne az 21,98 % podnikov. Z pohl'adu velkosti podniku, pravidelnost’” vylepSovania

politiky 1B sledujeme v tabul’ke 22.

Tab. 22: Pravidelnost’ aktualizacie politiky IB vo vzt'ahu k velkosti podniku

Pravidelnost’ Velkost’ podniku podPla po¢tu zamestnancov (CH04)

aktui}l;;z?gl‘?&(;htlky Mikropodniky Mai)eozsitlr(ildne Vel'ké podniky Spolu
Bez politiky 38,46 % 6,59 % 1,10 % 46,15 %
Menej ako 1x ro¢ne 7,69 % 5,49 % 0,00 % 13,19 %
1x roéne 12,09 % 6,59 % 0,00 % 18,68 %
2x rocne 8,79 % 2,20 % 0,00 % 10,99 %

3x ro¢ne 1,10 % 0,00 % 1,10 % 2,20 %

4x rocne 2,20 % 0,00 % 1,10 % 3,30 %

Viac ako 4x ro¢ne 3,30 % 2,20 % 0,00 % 5,49 %
Spolu 73,63 % 23,08 % 3,30 % 100,00 %

Zdroj: vlastné spracovanie

38,46 % mikropodnikov, 6,59 % MSP a 1,10 % velkych podnikov z celého suboru
dat nema vypracovanu politiku informa¢nej bezpe€nosti. Na tieto skupiny je potrebné
zacielit' v sQvislosti so vzdeldvanim v oblasti IB. Podniky by mali aktualizovat’ svoju
politiku 1B miniméalne aspon raz ro¢ne. Pretoze hrozby IB sa neustale vyvijaja, CastejSia

aktualizacia je viac odporucana. Ideédlna frekvencia aktualizacie politiky 1B zavisi od
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podmienok a potrieb konkrétneho podniku. Napriklad, velké podniky by mali politiku
vylepSovat’ Castejsie ako raz rocne.

Nasleduje premennd spokojnost’ s tiroviiou IB podniku (SY10), ktora zist'uje, do akej
miery sO podniky spokojné s bezpe¢nostou ich ddvernych a citlivych informacii.
Respondenti hodnotili na skale od 0 (rozhodne nespokojny) po 100 bodov (urcite spokojny).
V priemere su reprezentanti podnikov skér spokojni (M = 66,63; SD = 27,09), az 50 %
hodndt je nad 70 bodov. Spicatost uréuje viac ploché data (-0,54), ktoré st vpravo
zoSikmené (-0,61), ¢iZze obsahuju viac va¢sich hodnot. Podla K-S testu ide o data, ktoré
nespliiaju podmienku norméalneho rozdelenia (Z = 1,33;p = 0,043). Aj ked najviac
respondentov je nerozhodnych (Modus = 50; 15,38 % podnikov), az 25 % respondentov
ohodnotilo premennti viac ako 90 bodmi. Sumarne, vdésina podnikov s elektronickym
obchodom je skdr spokojna so svojou uroviiou informacnej bezpe¢nosti.

Premenna Uroven IB v podniku (SY11) sa viaze k predchadzajlcej premennej,
pretoze meria vnimanu uroven ochrany informacii v podniku. Respondenti na $kale od
0 (miniméalna) po 100 bodov (maximalna) hodnotili tGroven informacnej bezpeénosti
v podniku. Priemernou hodnotou je M = 62,93 bodov; smerodajna odchylka SD = 27,68
bodov. Informacna bezpeénost’ v elektronickom podnikani je na urovni 62,93 %. Podniky
tvrdia, ze ich uroven je dostacujuca. Z dovodu aktualnosti hrozieb IB by mala byt Groven
eSte ovela vyssia. Uroven IB uréena respondentmi a zoskupena podla velkosti podniku sa

nachéadza v grafe 13.

Graf 13: Podnikmi uréend uroven IB podla vel’kosti podniku
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Zdroj: vlastné spracovanie

Mikropodniky maju spomedzi ostatnych podnikov najvyssiu pozorovanu troven IB,
v priemere 67,58 bodov. Nasleduji MSP s 50,71 bodmi. Uroven IB velkych podnikov je

skor nedostato¢na (44,67 bodov). S velkou pravdepodobnostou si vel'ké podniky viac



uvedomuju potrebu chranit’ informacie ako podniky ostatnych velkosti atym viac
identifikuju svoje nedostatky. Navyse, oproti inym podnikom potrebuju zabezpecit' omnoho
viac oblasti, systémov a procesov.

Respondenti najcastejSie ohodnotili urovenn 1B 80 bodmi a polovica ohodnotila
uroven viac alebo menej ako 70 bodmi. Iba 25 % podnikov ma turoven niz$iu alebo rovnt
47,50 bodov. Data su viac ploché ako $picaté (-0,68), zoSikmené vpravo (-0,61) a nie su
normalne rozlozené (K-S test; Z = 1,63; p = 0,006). Hodnoty Urovne 1B mézeme vysvetlit
dvomi sposobmi. Bud’ je turoven informacnej bezpe¢nosti v podnikoch skutocne na
dostacujucej Urovni a vysledky odzrkadl'uja realny stav, alebo podnikom chyba dostato¢né
vzdelanie a bezpe¢nostné povedomie, zatial’ ¢o respondenti veria, Ze uroven informacnej
bezpecnosti podniku je dobra.

Podla vysledkov analyzy premennych skupiny systém riadenia informacnej
bezpetnosti (SY) konstatujeme, ze podniky maji zakladny prehlad o IB a su pripravené na
hrozby informaénej bezpecnosti len na zakladnej, dostacujticej Grovni. Avsak, stale existuje
velkd skupina podnikov, ktoré potrebuji manaZment informacnej bezpecnosti zaviest’
a vylepsovat’, idedlne implementovanim vhodného systému. Nase tvrdenia budeme skumat’
aj v nasledujucich podkapitolach, ktorych analyzy a vysledky ndm reélny stav manazmentu

informacnej bezpe€nosti v elektronickom podnikani este viac objasnia.

4.3.1 Korelacny vyskum systému riadenia informacnej bezpecnosti

V predchadzajucej ¢asti sme pomocou Kolmogorovovho—-Smirnovovho testu zistili,
ze data intervalovych premennych (skal) SY01, SY02, SY03 a SY04 st normalne rozloZené.
Vzajomnu zavislost’ premennych preto overujeme Pearsonovym korela¢nym koeficientom,

ktorého vysledky sa nachadzaju v tabul’ke 23.

Tab. 23: Korela¢na matica premennych s normélne rozlozenymi datami

SY01 | SY02 | SY03 | SY04
Pearson Correlation 0,24 | 0,39 | 042
SYO01 | Sig. (2-tailed) - 0,020 | 0,000 | 0,000
N 91 91 91
Pearson Correlation 0,24 0,00 | -0,24
SY02 | Sig. (2-tailed) 0,020 - 0,966 | 0,022
N 91 91 91
Pearson Correlation 0,39 | 0,00 0,39
SY03 | Sig. (2-tailed) 0,000 | 0,966 - 0,000
N 91 91 91
Pearson Correlation 0,42 | -0,24 | 0,39
SY04 | Sig. (2-tailed) 0,000 | 0,022 | 0,000 -
N 91 91 91

Zdroj: vlastné spracovanie
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Skéala nutnost rieenia ISMS v ramci e-business (SYO01) koreluje so $kalami
moznost’ ochrany e—business bez ISMS (SY02), r = 0,24; p = 0,020, a moznost ISMS zlepsit’
vysledky e—business (SY03), r = 0,39; p < 0,001, len slabo. Sila vzdjomnej zavislosti tychto
$kal je mala. Medzi premennymi nutnost’ rieSenia ISMS v rdmci e-business (SY01)
a potreba ISMS v e-business respondenta (SY04) existuje stredne silna priama vzajomna
zavislost, r = 0,42; p < 0,001. Z toho vyplyva, Ze premenné maju stredne silny vzajomny
vztah. Medzi Skalami SY02 a SY03 neexistuje vzajomna zavislost’ (r = 0,00; p = 0,966). To
znamend, ze moznost' ochrany elektronického podnikania bez ISMS a zlepSovanie
hospodarskych vysledkov elektronického podnikania zasluhou ISMS spolu nestvisia. Skaly
premennych SY02 a SY04, r = -0,24; p = 0,022, rovnako ako $kaly SY03 a SY04, r = 0,39;
p < 0,001, koreluju slabo.

PretoZe podla vysledkov K-S testu hodnoty intervalovych premennych SY05, SY06,
SY07, SY10 a SY11 nie su normalne rozdelené a SY08 spolu s SY09 su ordinalnymi
premennymi, na skimanie vzajomnych vzt'ahov vyuZijeme Spearmanovo rho a Kendallovo
tau—c. Vysledky sa nachéddzaju v tabulke 24, v ktorej sme zvyraznili hodnoty vztahov

premennych s viac ako slabou vzajomnou zavislost'ou.

Tab. 24: Vysledky Spearmanovej koreléacie a Kendallovho tau—c

Statistic SY01 [SY02 |SY03|SY04|SY05|SY06(SY07[SYO08|SYO09|SY10|SY11
SY05 Kendall's tau—c. 0,16 | 0,08 | 0,11 | 0,22 _ 0,31 |1 0,30 |-0,29 (-0,31 | 0,05 | 0,18
Spearman Correlation| 0,22 | 0,10 | 0,14 | 0,30 042 | 0,41 |-0,38(-0,39] 0,05 | 0,26
SY06 Kendall's tau—c. -0,06 | -0,01 | 0,08 | 0,07 | 0,31 B 0,18 [-0,15|-0,241-0,09 | 0,06
Spearman Correlation|-0,10 | -0,01 | 0,11 | 0,11 | 0,42 0,24 |-0,21[-0,34]-0,13] 0,08
SY07 Kendall's tau—c. 0,051 0,15 | 0,01 | 0,12 | 0,30 | 0,18 B -0,19(-0,171 0,12 | 0,22
Spearman Correlation| 0,09 | 0,21 | 0,02 | 0,16 | 0,41 | 0,24 -0,251-0,23 ( 0,17 | 0,32
SY08 Kendall's tau—c. -0,08 1-0,17 | -0,12 | -0,05 | -0,29 | -0,15 | -0,19 3 B 0,12 1-0,01
Spearman Correlation| -0,11 | -0,23 | -0,15 | -0,07 [ -0,38 | -0,21 [ -0,25 0,15 |1-0,02
SY09 Kendall's taufc. -0,01 |1-0,13 |-0,10 | 0,00 |-0,31|-0,24]-0,17 3 B 0,08 | 0,02
Spearman Correlation| -0,01 | -0,18 | -0,13 | 0,01 | -0,39 | -0,34 | -0,23 0,11 | 0,02
SY10 Kendall's taufc. 0,03 |1 0,13 |-0,04 -0,01| 0,05 |-0,09] 0,12 | 0,12 | 0,08 3 0,51
Spearman Correlation| 0,04 | 0,18 |-0,06 | -0,04 | 0,05 |[-0,13 | 0,17 | 0,15 | 0,11 0,68
sy11 Kendall's tau—c' 0,14 | 0,12 | 0,15 | 0,07 | 0,18 | 0,06 | 0,22 |-0,01 | 0,02 | 0,51 B
Spearman Correlation| 0,20 | 0,18 | 0,24 | 0,11 | 0,26 | 0,08 | 0,32 |-0,02 | 0,02 | 0,68

Zdroj: vlastné spracovanie

Podl'a Spearmanovho korelaéného koeficientu, skala praktizovanie ISMS v podniku
(SYO05) koreluje stredne silno so §kalou podiel ndkladov na IB z celkovych nakladov (SY06),
r = 0,42, a skalou dostatok finan¢nych zdrojov na IB (SYOQ7), r = 0,41. Kendallovo tau—c
strednu silu vzajomnej zavislosti v oboch pripadoch nepotvrdzuje. Skala SY05 so $kalou
SY06 (t = 0,31) a SYO7 (t = 0,30) koreluje len slabo. Priklaname sa k vysledkom
Kendallovho tau—c z dévodu niz$ich hodnot koeficientu. Uroven vytvarania, zavadzania,

udrziavania a zdokonal'ovania ISMS v podnikoch len mélo stvisi s vynalozenymi nédkladmi
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na informac¢nu bezpecnost’ v podnikoch a tieZ s vnimanym dostatkom finanénych zdrojov na
primeranu ochranu podnikovych informécii.

Ostatné kombindcie intervalovych $kal, okrem vztahu premennych spokojnost’
suroviiou IB podniku (SY10) alroven IB v podniku (SY11), maju slabu vzajomnu
zavislost’. Preto sa nimi nebudeme d’alej zaoberat’. Skaly SY10 a SY11 koreluju stredne
silno, ¢o dokazuje Spearmanovo rho (r = 0,68) a aj Kendallovo tau—c (1 =0,51). Spokojnost’
s uroviou informacnej bezpeénosti stredne silno savisi so stanovenou troviiou informacne;j
bezpecnosti v podniku.

V skupine premennych SY sa nachadzaju dve ordinalne premenné, pravidelnost’
vyhodnocovania rizik IB (SY08) a pravidelnost’ aktualizacie politiky IB (SY09). Na uréenie
velkosti ich vzajomného vztahu sme pouzili viacero neparametrickych testov. Vysledky

analyzy sa nachadzaju v tabul’ke 25.

Tab. 25: Vysledky vzajomnej zavislosti ordinalnych premennych SY08 a SY09

Category Statistic Type Value As;;zn:.ﬂ.)rStd. Ap[,if‘”" Apsl;;i
Kendall's tau—c — 0,55 0,06 9,18 —
. Ordinal by Gamma — 0,74 0,07 9,18 —
Symmetric Ordinal S
measures . - 0,70 0,06 9,24 —
Correlation
N of Valid Cases — — 91 - — -
. . . Symmetric 0,63 — 9,18 0,000
Dl:lr:::l‘l‘;‘;:' Og’r'(;‘i"’r‘]'a?y Somers'd | SY08 Dependent | 0,65 0,07 9,18 | 0,000
SYO09 Dependent | 0,61 0,07 9,18 0,000

Zdroj: vlastné spracovanie

Vysledky vSetkych Statistickych nastrojov potvrdzuju stredne silnd vzajomnd
zavislost’ ordinalnych premennych. Ako reprezentanta vyberdme Kendallovo tau—c, ktorého
vysledok bol najniz§i (t = 0,55). Pravidelnost vyhodnocovania rizik IB sQvisi
s pravidelnostou aktualizacie politiky 1B podniku. Sila tejto priamej linearnej zavislosti je
stredna aZz velkd. Preto moézeme tvrdit, Ze podniky, ktoré pravidelne identifikujd
a vyhodnocuju rizika, zaroven pravidelne aktualizuju politiku IB. Obe ¢innosti vedi ku
zlepSovaniu celého systému riadenia informacénej bezpecnosti.

Vseobecne, len niektoré zo Skal disponuju stredne silnou linedrnou zavislostou
(SY10 aSY11, SY08 a SY09, SY01 a SY04). Vzajomna zavislost’ ostatnych skal ISMS je
len slaba, pripadne az neexistujuca (napr. SY02 a SY03).

4.3.2 Porovnanie premennych SY v zavislosti od skimanych skupin

V podkapitole overujeme rozdiel medzi podnikmi, ktoré vyhodnocuju rizika 1B

(N = 59) aktoré rizika nevyhodnocuji (N = 32) atiez medzi podnikmi, ktoré maju
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vypracovanu politiku 1B (N = 49) a tymi, ktoré tato politiku este nevytvorili (N = 42).
Skupiny porovnavame s hodnotami jednotlivych premennych systému riadenia informacnej
bezpecnosti (SY), kde testujeme, ¢i je odlisnost’ skupin $tatisticky vyznamna.

K-S testom sme v predchadzajucich kapitolach rozdelili premenné zo skupiny SY na
tie, ktoré pochadzaju z normalneho rozdelenia (SY01, SY02, SY03, SY04), a tie, ktoré nie
su normalne rozlozené (SY05, SY06, SY07, SY10, SY11). Premenné, ktoré spiflajl'l
podmienku normality rozloZenia dat, testujeme dvojvyberovym t-testom s rovnostou
rozptylov. Neparametrickym Mann-Whitneyho U testom testujeme tie data premennych,
ktoré podmienku normalneho rozdelenia nespinaju.

V nasledujucich tabul’kach uvadzame prehlad len tych premennych, pri ktorych bola
dokazana Statistickd vyznamnost' skimanych rozdielov. V tabulke 26 sa nachadzaju
vysledky testovania, ktoré na zéklade Levenovho testu indikuju Statisticky vyznamnu
nerovnost’ rozptylov skupin (F = 4,97; p = 0,028) a nasledne t-testom potvrdzuju $tatisticky
vyznamny rozdiel v hodnoteni premennej potreba ISMS v e—business respondenta (SY04),
t(49,70) = 2,23; p = 0,030, medzi tymi, ktori vyhodnocuju rizikA (M = 66,64;
SD = 25,13) a ktori nevyhodnocuju rizika IB (M = 51,06; SD = 34,05).

Tab. 26: Testovanie rozdielov premennej SY04 v zavislosti od vyhodnocovania rizik

Levene's Test t-test for Equality of Means
for Equality 95% Confidence Interval
of Variances of the Difference
Equal . Sig. 2-| Mean |Std. Error
var?ances d Sig. | ¢ Ll tagile(d) Difference | Difference (DT WHes
SY04 Assumed | 4,97 [0,028]2,44]|89,00| 0,017 15,30 6,27 2,84 27,76
Not assumed| — — [2,23]49,70] 0,030 | 15,30 6,85 1,54 29,06

Zdroj: vlastné spracovanie

Vysledky neparametrického testu v tabulke 27 dokazujd, Ze podniky, ktoré sa
zaoberaju rizikami IB, sa $tatisticky vyznamne odlisuju v premennych SY05, SY06 a SY07
(p < 0,05) od podnikov, ktoré sa rizikami nezaoberaji. Odlisnosti ostatnych skamanych

premennych su nahodné (p > 0,05).

Tab. 27: Testovanie rozdielov premennych SY v zavislosti od vyhodnocovania rizik

Premenna Mann—Whitney U| Z [Asymp. Sig. (2—tailed)
SY05 Praktizovanie ISMS v podniku 328,00 -5,13 0,000
SY06 | Podiel nakladov na IB z celkovych nakladov 536,50 -3,40 0,001
SY07 Dostatok finanénych zdrojov na IB 415,50 -4,40 0,000

Zdroj: vlastné spracovanie

Z pohl'adu vytvarania politiky IB v podnikoch s elektronickym obchodom sa
vysledky testovania odliSnosti v skimanych skupinach nach&dzaju v tabulke 28.

Dvojvyberové t-testy premennych s normalne rozlozenymi datami nepreukazali $tatisticku
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vyznamnost’ rozdielov. Avsak, neparametrické testovanie potvrdilo systematické rozdiely
v premennych SY05, SY06 a SY07 medzi podnikmi s vytvorenou politikou IB a podnikmi
bez politiky IB na hladine vyznamnosti a = 0,05.

Tab. 28: Testovanie rozdielov premennych SY v zévislosti od bezpe¢nostnej politiky

Premenna Mann—Whitney U| Z |Asymp. Sig. (2—tailed)
SYO05 Praktizovanie ISMS v podniku 462,50 -4,52 0,000
SYO06 | Podiel ndkladov na IB z celkovych nakladov 577,50 -3,61 0,000
SY07 Dostatok finan¢nych zdrojov na IB 527,00 -4,00 0,000

Zdroj: vlastné spracovanie

Vysledky potvrdzuju, ze to, ¢i podniky maju alebo nemaji vytvorenu politiku IB, sa
prejavuje pri praktizovani ISMS, vyske nakladov na IB a pri dostatku finan¢nych zdrojov na
IB. Pri ostatnych premennych skupiny SY rozdiely nie st dostatoéne vel'ké, aby boli

Statisticky vyznamné (p > 0,05).

Graf 14: Priemerné hodnoty skupin v bodoch so $tatisticky vyznamnym rozdielom
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Zdroj: vlastné spracovanie

V grafe 14 uvadzame sthrnny prehlad skiimanych premennych s priemernymi
hodnotami jednotlivych skupin so Statisticky vyznamnym rozdielom. Vys$$ie priemerné
hodnoty premennych st dosahované v podnikoch, ktoré vyhodnocuju rizikd a maju

vypracovanu politiku IB. Rozdiely medzi skupinami su zjavné.

4.3.3 Vplyv praktizovania ISMS na uroven informacnej bezpecnosti

Linearnou regresnou analyzou skamame, ¢i hodnoty premennej praktizovanie ISMS
v podniku (SYO05) statisticky vyznamne ovplyviiuju respondentmi stanovenu Uroven IB
v podniku (SY11). Vzajomny vztah premennych sledujeme na grafe 15, kde systematicka

linedrna zavislost’ nie je evidentnd, ale ani vylucena.

95



Graf 15: Korelaény diagram premennych SY05 a SY11
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Zdroj: vlastné spracovanie

Vysledky analyzy sa nach&dzaju v tabulke 29. Koeficient korelacie R = 0,33
predstavuje slaby vzajomny vztah premennych. Koeficient determinacie R? = 0,11
vysvetluje 11 % variability zavislej premennej SY11 ovplyvnenej nezavislou premennou
SYO05. Zvysnych 89 % ovplyviiuju ostatné faktory, napriklad investicie do ISMS
a bezpecnostnych opatreni, bezpecnostné Skolenia, zakomponovanie poziadaviek IB do

podnikovych procesov, dodavatel'skych zmlav, atd’.

Tab. 29: Regresny model zavislej premennej SY11 a nezavislej premennej SY05

Model Summary (SY11)
R R Square Adjusted R Square  |Std. Error of the Estimate
0,33 0,11 0,10 26,30
ANOVA (SY11)
Sum of Squares df Mean Square F Sig.
Regression 7397,66 1 7397,66 10,70 0,002
Residual 61543,95 89 691,51 — —
Total 68941,60 90 — — —
Coefficients (SY11)
Unstandardized Standardized 0
O i ; Sig. 95% Confidence Interval for B
B Std. Error Beta Lower Bound | Upper Bound
(Constant)] 53,40 4,01 0,00 13,31 | 0,000 45,42 61,37
SY11 0,32 0,10 0,33 3,27 10,002 0,12 0,51

Zdroj: vlastné spracovanie

Analyza rozptylu (ANOVA) potvrdzuje Statisticky vyznamny linearny regresny
model s dobrym opisom déat, F(1, 89) = 10,70; p = 0,002. Regresny koeficient b1 = 0,32
Statisticky vyznamne prispieva k predikcii zavislej premennej SY11 (p = 0,002).

96



Z vysledkov vyvodzujeme, ze praktizovanie ISMS v podniku Statisticky vyznamne vplyva

na troven IB podniku s elektronickym obchodom na hladine vyznamnosti o = 0,05.

4.4 Vyhodnotenie vyznamu informa¢nych aktiv

Vyhodnotenie vyznamu informac¢nych aktiv by malo byt zdkladnou c¢innostou
analyzy rizik kazdého podniku. Podniky si uvedomuji hodnotu svojich aktiv, pretoze prave
aktiva im umoznuju podnikat. Z pohl'adu podnikov s elektronickym obchodom sme
identifikovali 7 podskupin informa¢nych aktiv, ktoré su predmetom skimania a vstupom do
celkovej analyzy rizik IB. Ide o0 primarne aktiva (obchodné ¢innosti, zmluvy, know-how,
dobré meno, znalosti, osobné udaje, atd’.), data, hardvér, softvér, siet’, personal a lokalitu.
Kazda z podskupin obsahuje viacero informaénych aktiv. Samozrejme, rézne podniky
disponuju réznymi informa¢nymi aktivami a kazdému z nich prirad’uju iny vyznam.

Pre ziskanie uceleného prehladu reprezentanti podnikov hodnotili vyznam
jednotlivych informa¢nych aktiv pre podnik na stupnici od 0 (ziadny vyznam aktiva) po 100
bodov (maximalny, kriticky vyznam aktiva). Ziskané data z prieskumu d’alej vstupuju do
analyzy rizik IB. Najskor v§ak kazdy respondentom ur¢eny vyznam informa¢ného aktiva je
pretransformovany na stupnicu analyzy rizik pre hodnotu aktiva z tabulky 13. Jednotlivé
hodnoty informacnych aktiv na stupnici od 1 (nizka) po 4 (kritickd) sa nachadzaju
v prilohe 1. V matici mézeme jasne pozorovat, Ze respondenti vyuZivaju cela Sirku
stanovenej §kaly a vac¢sine informacénych aktiv priradili dokonca vysoku az kritickt hodnotu.

Vyhodnotenie ukazovatel'ov, ktoré reprezentuju podskupiny informaénych aktiv
a tiez celt skupinu IA na povodnej §kale v bodoch, sa nachadza v tabulke 30. Ciastkové
ukazovatele predstavujd priemer a smerodajnti odchylku vsetkych hodnét premennych,
ktoré sa v konkrétnej podskupine nachadzajd. Sthrnny ukazovatel’ sme ziskali vypo¢itanim

aritmetického priemeru a smerodajnej odchylky z hodnoét ¢iastkovych ukazovatelov.

Tab. 30: Vyhodnotenie ukazovatel'ov skupiny 1A

Sthrnny ukazovatel’ M SD
IA V}'/,znam in_formaénYch 63,84 9,55
aktiv podniku

Ciastkovy ukazovatel M SD
IASI Siet’ 72,24 33,16
IAPA Primarne aktiva 71,72 30,42
IADA | Déta 68,37 31,20
IAPE Personal 67,12 36,22
IASO Softvér 62,01 35,00
IAHA | Hardvér 60,83 34,29
IALO Lokalita 44,59 36,47

Zdroj: vlastné spracovanie
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Celkovy vyznam informaénych aktiv podnikov s elektronickym obchodom je na
arovni 63,84 % (I1A; M = 63,84; SD = 9,55). Pretoze hodnota suhrnného ukazovatela 1A
presiahla 50 bodov, povazujeme ju za vysokl. Podniky si uvedomuji vyznam a kritickost’
svojich informaénych aktiv. PretoZe ukazovatel' v sebe zahfna vSetky dolezité, aj menej
dolezité informacné aktiva, tato troven je na slovenské podmienky akceptovatelna.

Spomedzi ciastkovych ukazovatelov je podla priemerného poctu bodov
najdolezitej$im informacnym aktivom siet’ podniku (IASI; M = 72,24; SD = 33,16). Siet’ je
aktivum, ktoré obsahuje internetové pripojenie, prvky pocitacovej siete, telekomunika¢n
siet’, atd’. Podnik prevadzkujuci elektronicky obchod nie je bez siete schopny realizovat’
svVoju podnikatel'skt ¢innost’. Vysoka hodnota ¢iastkového ukazovatel’a je preto zmysluplna.

Za sietou nasleduju primarne aktiva (IAPA; M = 71,72; SD = 30,42), ktorych
hodnota je tiez vysoka. Sice po ich strate je mozné v podnikatel'skej ¢innosti pokrac¢ovat’, ale
pravdepodobne s vel'kymi az existen¢nymi problémami (napr. finanéné straty, zaloby, strata
konkurencieschopnosti). Dalej nasleduji data (IADA), personal (IAPE), softvér (IASO),
hardvér (IAHA) anakoniec najmenej hodnotna lokalita (IALO). Skdmané podniky
neprisudzuju lokalite vel'ky vyznam, hodnota ¢iastkového ukazovatela je len na strednej
arovni 44,59 % (M = 44,59; SD = 36,47). V ramci podskupiny lokalita sU totiz viaceré
relativne I'ahko nahraditel'né informa¢né aktiva (napr. EZS, CCTV, klimatizacia).

Vysledky deskriptivnej Statistiky skdmanych informaénych aktiv sa nachadzaju
v tabul’ke 31. Ako hlavny Statisticky ndstroj pre urcenie poradia vyznamu informaénych

aktiv v skimanych podnikoch sme vybrali aritmeticky priemer (M).

Tab. 31: Deskriptivna $tatistika premennych skupiny 1A

Premennd| N | Min | Max | V2T1360€\ i atost| Sikmost | Modus [Medisn| M | sp | Poradie
rozpitie podlPa M
1AOL | 91| 0 |100] 100 | 040 | -098 | 100 | 80 | 70,55 | 31,11 | 13
1A02 | 91 | 2 | 100 | 098 0,89 | 076 | 100 | 80 | 70,07 | 32,04 | 14
1AO3 | 91 | 3 | 100 | 97 328 | 2,05 | 100 | 98 | 84,68 | 24,99 | 2
1AO4 | 91 | 0 [100] 100 | 058 | -0,88 | 100 | 80 | 67,74 | 32,74 | 17
1AOS | 91 | 3 | 100 | 97 042 | 074 | 100 | 77 | 6937|2744 15
TAO6 | 91 | 5 | 100 ]| 095 0,62 | 076 | 100 | 78 [ 72,09 2912 9
1AO7 | 91| 5 | 100 96 0,09 | -1,05 | 100 | 89 | 7715|2671 | 4
TAOS | 91 | 1 | 100 | 99 1,09 | 049 | 100 | 66 | 62123396 23
TA09 |91 | 2 [100] 098 048 | 085 | 100 | 80 | 71,16 3028 11
IAI0 | 91 | 1 [100] 99 0,04 | -1,02 | 100 | 81 | 74,40 | 2865| 5
IAIL_ |91 | 0 [100| 100 | -125 | -030 | 100 | 60 | 5911 | 33,07 26
IAI2 |91 ] 0 [100] 100 | -1,06 | -0,57 | 100 | 80 | 68,79 | 31,04 | 16
IAI3 |91 ] 0 [100] 100 | -0.86 | -0.67 | 100 | 80 | 6742 | 3409 | 18
IAl4 | 91| 2 [100] 098 022 | 089 | 100 | 80 | 72542902 8
IAI5 |91 ] 0 [100] 100 | -1,I0 | -035 | 100 | 62 | 60,95 | 31,56 | 24
1Al6 | 91| 0 [100] 100 | -1,32 | -0.11 | 100 | 55 | 53,96 | 34,09 | 30
1A17 |91 ] 0 [100] 100 | -1,5L | 0,09 | 100 | 50 | 4931 | 3746 | 32
IAI8 | 91| 0 [ 100 ] 100 | -1,32 | -034 | 100 | 60 | 57,36 | 36,60 | 27
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Premennal] N | Min | Max Vam!.c ne Spicatost’| Sikmost’ | Modus [Median| M SD (IERLD
rozpitie podlPa M
1A19 91 0 100 100 -0,92 -0,49 100 66 62,65 | 31,87 22
1A20 91 0 100 100 -1,09 -0,46 100 64 59,70 | 34,73 25
1A21 91 0 100 100 -1,50 -0,29 100 60 55,51 | 38,96 29
1A22 91 1 100 99 0,76 -1,34 100 95 80,35 | 27,46 3
1A23 91 0 100 100 -0,41 -0,93 100 84 70,89 | 33,29 12
1A24 91 0 100 100 -0,98 -0,45 100 69 62,87 | 31,75 20
1A25 91 0 100 100 -1,37 0,13 100 50 46,77 | 34,91 35
1A26 91 0 100 100 -0,14 -1,04 100 88 73,40 | 31,56 6
1A27 91 0 100 100 -0,13 -0,99 100 84 72,96 | 31,07 7
1A28 91 10 | 100 90 2,48 -1,77 100 99 86,21 | 21,71 1
1A29 91 0 100 100 -1,57 -0,29 100 70 56,42 | 39,38 28
1A30 91 0 100 100 -0,13 -1,11 100 86 71,99 | 34,05 10
1A31 91 0 100 100 -0,93 -0,78 100 82 66,68 | 37,40 19
1A32 91 0 100 100 -1,14 -0,63 100 79 62,68 | 36,93 21
1A33 91 0 100 100 -1,45 -0,01 0 50 47,98 | 35,97 33
1A34 91 0 100 100 -1,35 0,26 0 38 43,99 | 34,87 37
1A35 91 0 100 100 -1,56 0,08 100 50 47,42 | 38,27 34
1A36 91 0 100 100 -1,43 0,23 100 46 44,53 | 36,66 36
1A37 91 0 100 100 -0,93 0,67 0 20 33,58 | 34,15 38
1A38 91 0 100 100 -1,54 0,08 100 50 50,04 | 37,34 31

Zdroj: vlastné spracovanie

Poradie desiatich najvyznamnejsich informaénych aktiv podnikov s elektronickym
obchodom sa nachadza na grafe 16. S priemerom M = 86,21 bodov a SD = 21,71 bodov je
najvyznamnej$im aktivom elektronického podnikania internetoveé pripojenie (IA28). lde
0 vpravo zoSikmené rozdelenie (-1,77), ktoré je Spicaté s vacsinou hodndt blizko priemeru
(2,48). Bez internetového pripojenia chod elektronickeho obchodu skuto¢ne nie je mozny.
Podr’a stupnice pre analyzu rizik je toto informa¢né aktivum priemerne az na kritickej tirovni.
Respondenti najcastejSie uvadzali hodnotu 100 bodov, medidn predstavuje 99 bodov.
Az 75 % respondentov ohodnotilo internetové pripojenie viac ako 78,50 bodmi. Menej ako
51 bodov vratane uviedlo len 10 % respondentov.

Graf 16: Najvyznamnejsie informaéné aktiva skimanych podnikov

Internetové pripojenie (1A28) 86,21
Dobré meno podniku (1A03) 84,68
E—commerce (1A22) 80,35

Kontakty, vztahy a zmluvy (IA07) e /7 15
Data z e-commerce (IA10) ————————— 74 40
Telekomunikacéna siet’ (1IA26) m——————————— 73 40

Pocitacova siet’ (IA27) m—— 7 06

Pocitace, notebooky (IA14) 72,54
Osobné Gdaje (1A06) 72,09
Zamestnanci — pouZzivatelia informacii (IA30) 71,99

0 10 20 30 40 50 60 70 80 90 100

B Priemerny vyznam informacnych aktiv

Zdroj: vlastné spracovanie
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Druhé v poradi je dobré meno podniku (IA03), ¢iZe reputacia alebo hodnota znacky
(M =84,68; SD = 24,99). Akonahle podnik pride o svoje dobré meno, napriklad v désledku
uniku osobnych Udajov, v momente ich zverejnenia zakaznici okamzite prestanu tento
elektronicky obchod vyuzivat', ¢o moze viest’ az k existen¢nym nasledkom pre podnik. Data
su Spicat¢ (3,28), vpravo zoSikmené (-2,05). NajcastejSou hodnotou je 100 bodov
s medianom 98 bodov. Vyznam tohto informa¢ného aktiva je kriticky. 75 % respondentov
hodnoti vyznam aktiva viac ako 80,50 bodmi.

Dobré meno podniku prekvapivo predbehlo tretic najvyznamnejSie aktivum,
samotny systém elektronického obchodu (I1A22), napr. webové stranky, aplikacia, CMS,
CRM (M = 80,35; SD = 27,46), ktory je nevyhnutny, ¢ize kriticky pre elektronické
podnikanie. Déata su skor SpicatejSic  (0,76), zoSikmené k vysokym hodnotam
(-1,34), s modusom 100 bodov a medidnom 95 bodov. 90 % vsetkych hodnoteni je viac ako
44 bodov. 25% hodnét sa nachadza v intervale od 0 po 63 bodov.

Kriticku uroven, v priemere nad 75 bodov, uzatvara aktivum klI'a€ovych kontaktov,
vztahov a zmluv (IA07), ktoré respondenti ohodnotili v priemere na 77,15 % (M = 77,15;
SD = 26,71), ¢im sa umiestnilo na Stvrtom mieste v poradi. Bez dobrych a stabilnych
partnerskych a dodavatel'sko—odberatel'skych vzt'ahov, zmluv a kontaktov je podnikanie
problematické v kazdom odvetvi. Preto si toto informaéné aktivum podniky s elektronickym
obchodom obzvlast’ cenia. 50 % hodnot premennej je viac alebo menej ako 89 bodov, zatial
¢o najcCastejSia hodnota predstavuje 100 bodov. 25% vsetkych hodndt sa nachddza
vintervale od 0 po 63,50 bodov. Data st vel'mi mierne Spicaté (0,09) a skor vpravo
zoSikmené (-1,05).

Ostatné skumané informa¢né aktiva dosiahli v priemere mensiu ako kritickt Giroven.
Prvych desat’ najvyznamnejSich informaénych aktiv uzatvaraji data z elektronického
obchodu (IA10; M = 74,40; SD = 28,65), telekomunikaéna siet’ (IA26; M = 73,40;
SD = 31,56), pocitacova siet,, ¢ize kabelaz a aktivne prvky (I1A27; M = 72,96; SD = 31,07),
pracovné stanice, tzn. pocitace a notebooky (1A14; M = 72,54; SD = 29,02), osobné Udaje
(IA06; M = 72,09; SD = 29,12) azamestnanci, ktori pracuju s informaciami (1A30;
M =71,99; SD = 34,05).

Na druhej strane, najmenej vyznamnymi aktivami st UPS zalozné zdroje (IA17;
M =49,31; SD = 37,46), okolie podniku, tzn. mestska alebo obecna oblast’ (I1A33; M = 47,98;
SD = 35,97), bezpe¢nostné zony, napr. archiv, serverovia (I1A35; M = 47,42; SD = 38,27),
aplikacie mobilnych zariadeni (IA25; M = 46,77; SD = 34,91), zabezpecovaci systém, tzn.
EZS, EPS, CCTV ainé (1A36; M = 44,53; SD = 36,66), arealy a budovy podniku (1A34;
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M = 43,99; SD = 34,87) a klimatizacia (IA37; M = 33,58; SD = 34,15). Tieto informa¢né
aktiva nemaju priamy vplyv na elektronické podnikanie, pripadne su I'ahko nahraditel'né.
Z tychto dévodov maju v prieskume najnizsie priemerné hodnoty. Zaujimavostou st nizke
hodnoty aplikacii mobilnych zariadeni, ktoré st v dnesnej dobe ¢asto vyuzivané na podporu
podnikania. Podniky si uvedomuju, Ze tieto aplikacie nie st vyznamné, v pripade straty je
mozné ich I'ahko nahradit’ a v pripade nedostupnosti su k dispozicii funkénost'ou podobné,
konkurenéné aplikacie. Aplikacie mobilnych zariadeni nemaju Kriticky vplyv na
elektronické podnikanie.

Podniky s elektronickym obchodom su schopné vyhodnotit’ a identifikovat’ kritické
informacné aktiva, ktorych strata, naruSenie, poSkodenie, ¢i pozastavenie funk¢nosti moze
viest’ k preruseniu podnikatel'skej ¢innosti a tym K poklesu poctu objednavok, zvySenym
nakladom, strate zakaznikov a i. Celkovo, 4 aktiva maju v priemere kriticki hodnotu, az 27
aktiv vysokl a 7 aktiv strednd hodnotu. Ani jedno informaéné aktivum nema v priemere
nizku hodnotu. To znamena, Ze skimané podniky si uvedomuji hodnotu svojich

informac¢nych aktiv.

4.5 Vyhodnotenie hrozieb informaé¢nej bezpec¢nosti

Dal§im krokom rizikovej analyzy Vramci dizertatnej prace je vyhodnotenie
pravdepodobnosti vyskytu hrozieb informacénej bezpe¢nosti v skimanych podnikoch.
Hrozby posobia na informacéné aktiva podniku z vonkajSieho alebo vnutorného prostredia.
Realizacia hrozby sa stava bezpec¢nostnym incidentom, ktory zanechava na aktivach rozne
nasledky v zavislosti od existujdcich opatreni. Vyplyvajuc z normy ISO/IEC 27005 sme
prispdsobenim na podniky, ktoré podnikaji na elektronickom trhu, identifikovali
9 podskupin hrozieb v ramci skupiny premennych HR. Su to hrozby fyzického poskodenia
zariadeni alebo médii, straty zékladnych sluzieb, uniku informacii, technického zlyhania,
neautorizovanych c¢innosti, poSkodenia funkcii, pocitacovej kriminality, priemyselnej
Spionaze a interné hrozby.

Kazda ztychto podskupin obsahuje niekol’ko konkrétnych hrozieb IB, ktoré su
realizovatel'né v podnikoch s elektronickym obchodom a ktorym skiimané podniky urcovali
pravdepodobnost’ vyskytu v ich podniku na Skale od 0 bodov (nepravdepodobny vyskyt
hrozby) po 100 bodov (isty vyskyt hrozby). Statisticka analyzu uskutoéiiujeme s vyuZitim
tejto Skaly, avSak pre ucely rizikovej analyzy boli ziskané data prisp6sobené stupnici pre
hodnotu hrozby z tabul’ky 13. Hodnoty hrozieb IB v jednotlivych podnikoch sa nachadzaju

v prilohe 2. Ako m6zeme vidiet’, vda¢sina hrozieb bola hodnotena ako nepravdepodobna. Iba
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vel'mi malé Cast’ hrozieb je ind nez nepravdepodobna. Mdzeme teda tvrdit, Ze vécSina
podnikov sa hrozieb IB neobava.

Celkové vysledky skupiny HR sl uvedené v tabulke 32. Suhrnny ukazovatel
pozostava z aritmetického priemeru asmerodajnej odchylky z hodnét ciastkovych
ukazovatelov. Ciastkové ukazovatele su priemerom a smerodajnou odchylkou hodnét

vsetkych premennych v konkrétnej podskupine hrozieb IB.

Tab. 32: Vyhodnotenie ukazovatel'ov skupiny HR

Suhrnny ukazovatel’ M SD
Pravdepodobnost’
e vyskytu hrozieb 1B 16,10 588
Ciastkovy ukazovatel M SD
HRTZ | Technické zlyhanie 25,21 24,52
HRSZ Strata zakladnych sluzieb 23,79 25,26
HRPF Poskodenie funkcii 20,48 22,79
HRUI | Unik informacii 16,00 21,91
HRPK Pocditacova kriminalita 15,57 21,27
HREp | Fyzicke poskodenie | 12,78 17,07
zariadeni alebo médii
HRNC | Neautorizované ¢innosti 12,16 17,36
HRPS Priemyselnd Spionaz 9,80 15,91
HRIH Interné hrozby 9,09 16,63

Zdroj: vlastné spracovanie

Pravdepodobnosti vyskytu hrozieb IB st podla suhrnného ukazovatela HR
hodnotené na urovni M = 16,10 bodov; SD = 5,88 bodov. Ako sme uviedli vyssie, vysledky
potvrdzuju, ze podniky s elektronickym obchodom celkovo vnimajd hrozby 1B ako skér
nepravdepodobné, ¢o v kone¢nom doésledku méze sposobit’ podcenenie hrozieb IB.

Hrozby technického zlyhania (HRTZ), napr. porucha zariadenia, softvérova porucha,
saturacia IS, su hodnotené na urovni M = 25,21 bodov; SD = 24,52 bodov. Podniky tieto
hrozby vnimaji ako malo pravdepodobné. Vsetky ostatné ciastkové ukazovatele
reprezentuju nepravdepodobné hrozby pre podniky. Po technickych zlyhaniach nasleduju
hrozby straty zakladnych sluzieb (HRSZ), d’alej hrozby poskodenia funkcii systémov
a softvérov (HRPF), tniku informéacii (HRUI), pocita¢ovej kriminality (HRPK), fyzického
poskodenia zariadeni alebo médii (HRFP), neautorizovanych cinnosti (HRNC)
a priemyselnej Spionaze (HRPS). Najmenej pravdepodobnou podskupinou st interné hrozby
(HRIH; M =9,09; SD = 16,63). Podniky svojim st¢asnym alebo byvalym zamestnancom
doveruju. To znamena, Ze Gtok na informa¢né aktiva z interného prostredia podniku skoro
vobec neocakavaju.

V nasledujucej tabul’ke uvadzame vysledky opisnej statistiky hodnot premennych,

ktoré merali pravdepodobnosti vyskytu jednotlivych hrozieb v podnikoch s aktivnym
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podnikanim na slovenskom elektronickom trhu. Statistickym nastrojom pre uréenie poradia

premennych je opéat’ aritmeticky priemer (M).

Tab. 33: Deskriptivna §tatistika premennych skupiny HR

Premennia| N | Min | Max Varlztc ne Spicatost)| Sikmost’ | Modus [Median| M SD Porz’ldle
rozpitie podla M
HRO1 91 0 69 69 -0,44 0,93 10 11 18,73 | 18,55 10
HR02 | 91 0 67 67 1,46 1,59 2 5 13,07 | 16,92 29
HRO03 91 0 87 87 2,34 1,63 1 7 14,64 | 17,98 22
HR04 | 91 0 82 82 2,84 1,88 1 5 12,22 | 17,81 31
HRO5 91 0 50 50 2,03 1,79 0 5 10,31 | 14,75 39
HRO6 | 91 0 71 71 6,25 2,59 0 2 7,74 | 14,28 45
HRO7 | 91 0 100 100 2,14 1,54 0 10 17,02 | 20,71 14
HRO8 | 91 0 99 99 0,16 1,00 2 17 26,13 | 25,99 5
HR09 | 91 0 100 100 0,22 0,99 50 20 28,21 | 27,56 2
HR10 | 91 0 100 100 5,12 2,18 0 5 13,34 | 19,40 26
HR11 91 0 100 100 1,05 1,17 0 10 19,03 | 20,95 9
HR12 | 91 0 59 59 2,48 1,84 0 3 9,90 | 14,55 41
HR13 91 0 100 100 2,39 1,70 0 7 18,71 | 25,09 11
HR14 | 91 0 100 100 3,85 1,96 0 6 16,68 | 23,18 16
HR15 91 0 100 100 5,20 2,17 0 6 15,11 | 21,06 21
HR16 | 91 0 100 100 3,95 2,02 0 7 16,98 | 23,59 15
HR17 | 91 0 100 100 2,48 1,71 0 6 18,27 | 24,87 12
HR18 | 91 0 100 100 0,15 0,99 20 20 27,33 | 25,57 4
HRI19 | 91 0 100 100 0,51 1,05 5 21 27,74 | 25,11 3
HR20 | 91 0 100 100 1,66 1,36 0 11 20,55 | 22,36 8
HR21 91 0 68 68 2,58 1,82 0 3 11,45 | 16,39 36
HR22 | 91 0 63 63 2,81 1,85 0 3 10,74 | 15,14 38
HR23 91 0 71 71 2,50 1,84 0 3 11,23 | 17,05 37
HR24 | 91 0 71 71 0,83 1,35 0 8 15,36 | 18,17 19
HR25 91 0 100 100 5,51 2,34 0 3 12,04 | 19,69 33
HR26 | 91 0 83 83 1,32 1,35 0 10 15,97 | 17,90 17
HR27 | 91 0 67 67 1,16 1,47 0 7 13,26 | 16,54 27
HR28 | 91 0 100 100 0,40 1,10 5 20 28,22 | 26,13 1
HR29 | 91 0 99 99 0,84 1,25 10 13 24,46 | 25,84 6
HR30 | 91 0 100 100 3,77 1,95 0 5 14,56 | 20,47 23
HR31 91 0 100 100 3,72 2,01 0 6 17,14 | 24,24 13
HR32 | 91 0 100 100 3,05 1,71 0 6 15,43 | 19,84 18
HR33 91 0 100 100 4,55 2,02 0 4 13,13 | 19,08 28
HR34 | 91 0 100 100 3,92 2,00 0 5 13,62 | 20,11 25
HR35 91 0 100 100 4,27 2,09 0 5 13,81 | 20,41 24
HR36 | 91 0 100 100 2,55 1,63 0 6 15,26 | 20,32 20
HR37 | 91 0 100 100 0,83 1,24 0 10 21,63 | 24,51 7
HR38 | 91 0 73 73 1,84 1,69 0 4 12,21 | 17,79 32
HR39 | 91 0 51 51 0,76 1,43 0 4 11,58 | 15,62 35
HR40 | 91 0 90 90 5,88 2,32 0 2 10,08 | 16,84 40
HR41 91 0 67 67 9,28 3,11 0 1 6,05 | 12,99 49
HR42 | 91 0 71 71 4,31 2,25 0 2 9,09 | 15,51 43
HR43 91 0 90 90 5,52 2,41 0 2 9,78 | 18,28 42
HR44 | 91 0 62 62 7,26 2,75 0 1 6,46 | 12,70 48
HR45 91 0 100 100 3,32 2,00 0 2 12,71 | 21,79 30
HR46 | 91 0 100 100 5,07 2,21 0 2 11,80 | 19,63 34
HR47 | 91 0 61 61 4,18 2,19 0 2 7,54 | 13,07 46
HR48 | 91 0 63 63 4,88 2,34 0 1 7,26 | 13,56 47
HR49 | 91 0 57 57 3,27 2,12 0 2 8,04 | 14,46 44

Zdroj: vlastné spracovanie
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Najviac pravdepodobnou hrozbou IB je prerusenie dostupnosti webovych sluzieb
(HR28), konkrétne internet, e-mail, cloud, webové stranky a iné sluzby (M = 28,22;
SD = 26,13). Skimané podniky jej vyskyt povazuji za malo pravdepodobny. Zaroven, tato
hrozba moze mat’ pre podniky vazne az existencné nasledky, pretoze jej uskutocnenie
zabrafuje hlavnej ¢innosti elektronického podnikania. Naj¢astejSou hodnotou je 5 bodov
a 50 % respondentov odhadlo Groven vyskytu hrozby na viac alebo menej ako 20 bodov. Ide
skor o $picatejSie (0,40), vlavo zoSikmené (1,10) rozdelenie dat. Iba 25 % zo vSetkych
hodnot je vdcsich ako 44 bodov. 90 % hodn6t sa zmesti do 69 bodov. Poradie desiatich

najpravdepodobnejsich hrozieb IB elektronického podnikania sledujeme v grafe 17.

Graf 17: Najpravdepodobnejsie hrozby 1B v skimanych podnikoch
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Porucha telekomunikaéného zariadenia (HR09) ms—— 28 21
Softvérové porucha (HR19) = 27,74
Zlyhanie alebo porucha zariadenia (HR18) mes————— 27 33
Strata energetického napgjania (HR08) meess——— 26 13
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Zdroj: vlastné spracovanie

Druhou najpravdepodobnejsou hrozbou IB je porucha telekomunika¢ného zariadenia
(HRO9) s priemerom M = 28,21 bodov a smerodajnou odchylkou SD = 27,56 bodov. Jej
vyskyt je v podnikoch malo pravdepodobny. NajcastejSie vyskytujucou sa hodnotou je 50
bodov, median predstavuje 20 bodov. Rozdelenie dat je skor Spicaté (0,22) a ma viac
mensich hodnot podla Sikmosti (0,99). 90 % hodnoét je v intervale do 65 bodov. Poruchy
telekomunika¢nych zariadeni mézu viest’ k nepriaznivym dopadom na podnikanie, pretoze
uzko suvisia s internetovym pripojenim.

Medzi malo pravdepodobné hrozby moéZeme zaradit' aj softvérové poruchy
(HR19; M = 27,74; SD = 25,11), zlyhania a poruchy zariadeni (HR18; M = 27,33,
SD = 25,57) astratu energetického napéjania (HR08; M = 26,13; SD = 25,99). Podl'a
vysledkov opisnej Statistiky povazujeme ostatné hrozby za skor nepravdepodobné
v elektronickom podnikani. Prvych desat’ hrozieb podl'a pravdepodobnosti vyskytu
uzatvaraju prerusenie dostupnosti elektronického obchodu (HR29; M = 24,46; SD = 25,84),
Skodlivy kod (HR37; M = 21,63; SD = 24,51), saturacia a poruSenie udrziavatelnosti
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informacného syst¢ému (HR20; M = 20,55; SD = 22,36), kradez zariadeni, médii,
dokumentov (HR11; M = 19,03; SD = 20,95) a poziar (HRO1; M = 18,73; SD = 18,55).
Vsetky uvedené hrozby su v elektronickom podnikani uskuto¢nitel'né a zalezi na podniku,
ako sa vysporiada s rizikom, ktoré vznikne pésobenim jednotlivych hrozieb na informaéné
aktiva. Pretoze podnikmi identifikované najpravdepodobnejSic hrozby priamo suvisia
s elektronickym podnikanim, tvrdime, Ze SU zaroven tie, ktorych sa podniky najviac obavajt
a teda mozu spdsobit’ najvacsie nasledky na podnikoch s elektronickym obchodom.

Na druhej strane, medzi najmenej pravdepodobné hrozby v elektronickom podnikani
radime elektromagnetickd radiaciu a impulzy (HR05; M = 7,74; SD = 14,28), podplécanie
(HR47; M = 7,54; SD = 13,07), predaj doévernych a osobnych udajov (HR48; M = 7,26;
SD = 13,56), Utok na zamestnanca (HR44; M = 6,46; SD = 12,70) a politické vydieranie
(HR41; M =6,05; SD = 12,99). Zaujimavostou je, Ze skimané podniky nevnimaju stcasné,
moderné hrozby IB ako pravdepodobné. Ide najméa o autoky na dostupnost’ systému (DoS,
DDoS) na 20. pozicii (HR36; M = 15,26; SD = 20,32), socialne inZinierstvo (napr. phishing,
pharming) na 23. pozicii (HR30; M = 14,56; SD = 20,47), botnety na 24. pozicii (HR35;
M = 13,81; SD = 20,41) a cielené a pretrvavajtce hekerské utoky na konkrétny ciel’ (APT)
na 43. pozicii (HR42; M = 9,09;SD = 15,51). Oddévodnujeme to tym, ze podniky danym
hrozbadm dostato¢ne nerozumeju, chyba im zakladny prehl’ad.

Podl'a vysledkov ohodnotenia pravdepodobnosti vyskytu hrozieb IB v podnikoch
s elektronickym obchodom vyplyva, ze podniky bud’ nedostatocne doceiiuju zavaznost’
skimanych hrozieb alebo hrozby skuto¢ne nie st realne a pravdepodobné v skimanych
podnikoch. Avsak, ak berieme v Uvahu vysledky z podkapitoly, ktora analyzovala ISMS,
najmd uroven IB len na dostacujucej trovni, vel’kl ¢ast’ podnikov, ktord nevykonava Ziadnu
¢innost’ ISMS (13 %) alebo len za¢ina vytvarat' ISMS (41 %), nema vytvorenu politiku 1B
(46,15 %) a nevyhodnocuje rizika IB (35,16 %), priklafiame sa k tvrdeniu, Ze podniky
nevedia nalezite ocenit’ vyskyt hrozieb a teda nie su si vedomé ich zavaznosti a skimané

hrozby poznaju na nedostato¢nej irovni.

4.6 Vyhodnotenie hrozieb smerujucich na zranitel'nosti personalu

Zamestnancov podnikov s elektronickym obchodom povazujeme za najkritickejSiu
stcast’ manazmentu informacnej bezpe¢nosti. Mnohi zamestnanci v ramci vykonu povolania
pracuji s dovernymi a citlivymi informaciami a inymi informaénymi aktivami, za ktoré nest
urCitt zodpovednost’. Tuto zodpovednost’ si ¢astokrat nedostatocne uvedomuju, pripadne ju

neberu dostato¢ne vazne. V krajnom pripade im chyba vedomost’, ze informacné aktiva,
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s ktorymi pracuju, st doverné a z tohto dovodu musia byt chranené. Takyto personal je
Pahkou koristou uto¢nika prostrednictvom hrozieb, ktoré zneuzivaji jeho zranitelnosti,
napriklad nepozornost, nevedomost, neskusenost’, charakter, nestabilitu, dovercivost,
vztahy, nespokojnost, unavu, atd’. Ulohou kazdého podniku je, aby poskytol svojim
zamestnancom adekvatne vzdelanie k ochrane informaénych aktiv, pridelil pristupy len
k tym aktivam, ktoré skuto¢ne k pracovnému vykonu potrebuju, vytvoril primerané
pracovné zmluvy, napriklad s dodatkom o ml¢anlivosti, a vysvetlil vyznam informa¢nych
aktiv podniku.

V tabul’ke 34 sa nachadza vyhodnotenie pravdepodobnosti vyskytu hrozieb IB, ktoré
smeruju na zranitelnosti persondlu. Tieto hrozby moézu pochadzat’ z interného alebo

externého prostredia podniku a zdrojom moéze byt samotny zamestnanec alebo iny utoénik.

Tab. 34: Vyhodnotenie hrozieb smerujicich na zranitel'nosti personalu

Hrozba Popis Skupina CelkoYe Modus |Median 20. | M [ SD
poradie percentil

HR21 | Neautoriz. pouzitie zariadenia a softvéru| HRNC 36
HR23 | Pouzitie falosného, kopirov. softvéru HRNC 37
HR22 | Nelegalne kopirovanie systému, softvéru| HRNC 38
HR12 | Vyhladavanie vyradenych, recykl. médii| HRUI 41

41 |11,4516,39
48 |11,23]17,05
31 |10,74]15,14
35 | 9,90 |14,55

HR11 | Kradez zariadenia, médii, dokumentov HRUI 9 0 10 50 19,03 120,95
HR13 | Prezradenie dovern. dat, obch. tajomstva| HRUI 11 0 51 18,71 25,09
HR17 | Manipulécia so zdrojovymi kodmi HRUI 12 0 35 18,27 (24,87
HR31 | Neziadici obsah (defacement, spam) HRPK 13 0 49 17,14 (24,24
HR16 | Manipulacia s hardvérom HRUI 15 0 49 16,98 123,59
HR14 | Prezradenie osobnych dat HRUI 16 0 50 16,68 (23,18
HR24 | Poskodenie dat HRNC 19 0 47 15,36 18,17
HR15 | Udaje z nedéveryhodnych zdrojov HRUI 21 0 45 15,11 21,06
HR30 | Socialne inzinierstvo (phishing a i.) HRPK 23 0 47 14,56 (20,47
HR34 | Nelegélne konanie (zmena osob. tdajov)| HRPK 25 0 46 13,62 20,11
HR10 | Vzdialené $pehovanie, odpo¢uvanie HRUI 26 0 39 13,34 19,40
HR45 | Prezeranie dovernych informacii HRIH 30 0 48 12,71]21,79
HR38 | Kradez informdcii a dat HRPS 32 0 45 12,21|17,79
HR25 | FalSovanie a nelegalne spracovanie dat | HRNC 33 0 38 12,04 (19,69
HR46 | Podvod HRIH 34 0 44 11,80 19,63
HR39 | Zasah do sukromia HRPS 35 0 41 11,58 | 15,62

0
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0

0

0

0

0

0

0

0
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HR43 | Vydieranie byvalym zamestnancom HRIH 42 39 9,78 118,28
HR42 | Cielené hekerské utoky (APT) HRPS 43 40 9,09 | 15,51
HR49 | Sabotaz systému alebo zariadeni HRIH 44 36 8,04 | 14,46
HR47 | Podplacanie HRIH 46 30 7,54 13,07
HR48 | Predaj dovernych a osobnych udajov HRIH 47 27 7,26 |13,56
HR44 | Utok na zamestnanca HRIH 48 20 6,46 | 12,70

Zdroj: vlastné spracovanie

Podl'a priemerného po¢tu bodov mozeme usudit’, Ze v elektronickom podnikani su
vSetky uvedené hrozby skor nepravdepodobné. Respondenti pridelili v priemere najvyssie
pravdepodobnosti Uniku informacii, konkrétne kradezi zariadeni, médii alebo dokumentov
(HR11; M =19,03; SD =20,95), prezradeniu dévernych dat a obchodného tajomstva (HR13;
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M =18,71; SD =25,09) a manipul&cii so zdrojovymi kédmi (HR17; M = 18,27; SD = 24,87).
Na druhej strane hrozby, ktoré podniky vnimaji ako najmenej pravdepodobné, su interné
hrozby, predovsetkym sabotaZz systému alebo zariadeni (HR49; M = 8,04; SD = 14,46),
podpléacanie (HR47; M = 7,54; SD = 13,07), predaj dévernych a osobnych udajov (HR48;
M =7,25; SD = 13,56) a utok na zamestnanca (HR44; M = 6,46; SD = 12,70).

To, Ze podniky s elektronickym obchodom vnimaju hrozby personalu ako
nepravdepodobné znamena, Ze podniky nepredpokladaju ich realizaciu. Udaje ale
nevysvetl'uju, ¢i podniky st alebo nie st pripravené na realizaciu danych hrozieb, o je skor
doménou implementovanych bezpecnostnych opatreni. S narastom vyuZzivania IKT
v roznych oblastiach elektronického podnikania spolu s novymi, sofistikovanymi hrozbami
IB predpokladame aj néarast hrozieb smerujldcich na zamestnancov, ktori patria medzi

najzranitelnejsie informacéné aktiva podniku.

4.7 Vyhodnotenie trovne rizik informac¢nej bezpe¢nosti

Pre ucely dosiahnutia Ciastkového ciel’a dizertaénej prace, sme jednotlivé urovne
(miery) rizik informacnej bezpe¢nosti v elektronickom podnikani vyhodnotili na zaklade
stanovenej metody vynasobenim vyznamov informaénych aktiv a pravdepodobnosti
vyskytu hrozieb IB prisposobenych na skalu od 1 po 4. Metdda je v sulade s vnimanim rizika
vramci vyskumu dizerta¢nej prace ako kombinécia pravdepodobnosti vyskytu hrozby
s hodnotou aktiva, na ktoré dana hrozba p6sobi. Na vytvorenie analyzy rizik 1B v skimanych
podnikoch sme v matici miery rizika vypocitali aritmetické priemery ziskanych mier rizik
jednotlivych respondentov, ktoré sme nasledne kvalitativne ohodnotili podla intervalov
v tabul’ke 13. Identifikovanym rizikdm sme uréili poradie podl'a ich zavaznosti. Vyslednu
maticu priemernych mier rizik 1B v elektronickom podnikani uvadzame v prilohe 3.

Z maximalneho poctu 1862 rizik sme identifikovali 1180 moznych rizik IB
v podnikoch s elektronickym obchodom. ZvySnych 682 kombinacii hrozieb B
a informaénych aktiv sme vyltéili z dovodu neexistencie vplyvu konkrétnej hrozby na dané
informa¢né aktivum. Zo vSetkych identifikovanych rizik az 696 (59 %) je na nizkej Grovni
s priemerom M = 3,45 bodov; SD = 0,37 bodov. 484 mier rizik (41 %) sa nachadza na
strednej irovni zavaznosti s priemerom M = 4,53 bodov; SD = 0,50 bodov. Ani jedno riziko
s vysokou alebo kritickou mierou nebolo identifikované. Tento stav je predovsetkym
spbsobeny nizkymi hodnoteniami pravdepodobnosti vyskytu hrozieb 1B respondentmi, ktoré
zna¢ne znizuju priemerné miery rizik IB. Opat’ mézeme konstatovat’, ze podnikom chybaja

skusenosti a znalosti 0 hrozbach 1B na to, aby kritickejsie hodnotili pravdepodobnosti ich
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vyskytu v elektronickom podnikani. Podl'a nasho nazoru je celkova zavaznost’ hrozieb 1B
atym aj rizik IB v skuto¢nosti na vyssej trovni ako v priemere uvadzaju respondenti. Na
druhej strane potvrdzujeme a reSpektujeme, Ze respondenti citlivo reflektuji aktuéalny stav
ISMS v elektronickom podnikani so v§etkymi svojimi limitmi.

Matica priemernych mier rizik ukazuje, Ze rizika IB v elektronickom podnikani na
slovenskom elektronickom trhu sa nachadzaji minimalne na nizkej a maximalne na strednej
arovni. Ak by boli identifikované kritické alebo vysoké rizika, mohli by sme pre tieto rizika
nastavit pldn oSetrenia rizik a zarovenn ho aplikovat’ na celé odvetvie elektronického
podnikania. Pretoze nizke a stredné Urovne priemernych rizik nie s svojou zavaznost'ou
a nasledkami vyznamne pre elektronickeé podnikanie, plan oSetrenia rizik pre celé odvetvie
nie je nutny. Kazdy podnik, ktory prevadzkuje elektronicky obchod, by si mal nastavit
individudlny plan podla vlastnej analyzy rizik.

Skimané rizikd 1B priorizujeme usporiadanim podla ziskanych mier rizik.
Vzhl'adom na vel’ké mnozstvo identifikovanych rizik, z ktorych ziadne nie su kritické ani
vysoké, pozornost’ venujeme desiatim najvyznamnejsim rizikdm elektronického podnikania,
teda kombinaciam informacnych aktiv a hrozieb 1B (pozri graf 18). Vsetky uvedené rizika

sa nachadzaju na strednej irovni podl'a stupnice miery rizika.

Graf 18: Najvyznamnejsie rizikd IB elektronického podnikania
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Zdroj: vlastné spracovanie

Riziko, ktoré najviac ohrozuje informacnti bezpecnost’ elektronického podnikania,
kombinuje hrozbu poruchy telekomunikaéného =zariadenia (HRO09) s internetovym
pripojenim (IA28) na urovni 6,41 bodov z maximalnych 16 bodov. Akykol'vek spdsob
elektronického podnikania skutocne zavisi od internetového pripojenia. Jeho vypadok moze
mat’ pre podnik az existencné ndsledky. Existuje niekol’ko sposobov ako toto riziko
minimalizovat, napriklad zabezpefenim zélozného internetového pripojenia inym

poskytovatel'om internetovych sluzieb, ndkup nahradného telekomunikaéného zariadenia,
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pripadne dohoda o trovni sluzieb (SLA) uzatvorena s poskytovatelom internetu. V Krajnom
pripade mozu podniky riziko akceptovat, av§ak s plnym vedomim moznych nasledkov.

To, Ze internetové pripojenie (1A28) je kritické aktivum elektronického podnikania,
vidime podla prvych piatich rizik IB. Rizika d’alej v poradi ohrozuju internetové pripojenie
zlyhanim alebo poruchou zariadenia (HR 18), preruSenim dostupnosti sluzieb ako st e-mail,
internet, web a cloud (HR28), stratou energetického napajania (HRO08) alebo softvérovou
poruchou (HR19). Prvé dve hrozby mozno osetrit’ rovnakym sposobom ako pri najvi¢Som
riziku. Stratu energetického napajania mozno vyriesit' alternativnymi zdrojmi energie,
pripadne vhodnym pouzitim zaloznych zdrojov UPS. Softvérovej poruche mozno predist’
pravidelnou aktualizaciou a kontrolou nastaveni.

Sieste riziko v poradi vznika vplyvom prerusenia dostupnosti webovych sluzieb
(HR28) na reputaciu podniku (IA03). Ak elektronicky obchod nie je v prevadzke, zakaznici
jednoducho zaénti nakupovat’ u konkurencie. Zakaznici v pripade dlhsieho vypadku
povazuju elektronicky obchod za nespol'ahlivy a nedéveryhodny. Dostupnost’ webovych
sluzieb je pre elektronické podnikanie kl'acova, preto je zasadné zabezpelit adekvatne
dohody o trovni sluzieb s jednotlivymi poskytovatemi, ¢i uz internetového pripojenia,
systému elektronického obchodu alebo inych webovych sluzieb.

Dalej nasleduje riziko ohrozenia samotného systému elektronického obchodu, napr.
webovych strdnok, aplikdcie, CMS alebo CRM (IA22) poruchou telekomunika¢ného
zariadenia (HRQ9), riziko straty dobrého mena podniku (IA03) softvérovou poruchou
(HR19) aopat riziko ohrozenia elektronického obchodu (1A22) zlyhanim, pripadne
poruchou zariadenia (HR 18) alebo prerusenim dostupnosti webovych sluzieb (HR28). Miery
rizik IB moZno pre prislusné rizika znizit' vhodnym vyuzitim vSetkych vyssie uvedenych
opatreni. Skumané rizika st skuto¢ne realizovatel'né v prostredi podnikov s elektronickym
obchodom. Najvyznamnejsie rizika smeruju hlavne na tri informa¢né aktiva, internetové

pripojenie, reputaciu podniku a systém elektronického obchodu.

4.8 Vyhodnotenie bezpe¢nostnych opatreni

Po vyhodnoteni mier rizik informacnej bezpecnosti a identifikovani
najvyznamnejsich rizik informacénej bezpecnosti v elektronickom podnikani mézeme prejst’
k analyze a vyhodnoteniu bezpe¢nostnych opatreni v skimanych podnikoch. Podla
vysledkov mier rizik 1B, vyznamnych informa¢nych aktiv, pravdepodobnych hrozieb
a existujacich opatreni 1B navrhujeme skupiny primeranych opatreni pre podniky

s elektronickym obchodom podrla ich velkosti.
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4.8.1 Analyza existujucich bezpecnostnych opatreni

Bezpecnostné opatrenia sme pre ucCely prehladného prieskumu a z dovodu
jednoznacnosti a spolo¢nych znakov kategorizovali na organiza¢né a technické opatrenia.
Organiza¢né opatrenia maju skor strategicku a taktickl povahu, zvySuju uroven IB
z dlhodobého hladiska a zavadzaji, udrZiavaji, monitoruji a zdokonaluju ISMS.
Technické opatrenia zabezpecuju operativne ¢innosti IB, ¢ize priamo zmens$uju a eliminuja
konkrétne rizikd IB, bezpecnostné incidenty a udalosti. Pre elektronické podnikanie sme
v organiza¢nych opatreniach identifikovali 17 opatreni a v technickych az 38 r6znych
opatreni IB. V prieskume respondenti uvadzali uroven vyuzivania opatrenia na stupnici od
0 (opatrenie nie je zavedené) po 100 bodov (opatrenie je zavedené a maximalne vyuzivané).

Vyhodnotenie suhrnnych ukazovatel'ov sa nachadza v tabulke 35.

Tab. 35: Vyhodnotenie ukazovatel'ov skupiny OP

Stihrnny ukazovatel’ M SD
OP | Opatrenia IB v podniku 37,42 2,40
Ciastkovy ukazovatel’ M SD
OPTO | Technické opatrenia 39,11 39,57
OPOO | Organizaéné opatrenia 35,72 36,05

Zdroj: vlastné spracovanie

Podl'a vysledku suhrnného ukazovatel'a OP, ktory predstavuje aritmeticky priemer
a smerodajnti odchylku z hodnét Ciastkovych ukazovatel'ov technickych a organizacnych
opatreni, podniky v priemere vyuzivaji opatrenia 1B na 37,42 % (M = 37,42; SD = 2,40).
Ciastkové ukazovatele su priemerom a smerodajnou odchylkou hodndt vsetkych
premennych v danej podskupine bezpecnostnych opatreni. Technické opatrenia su pri
elektronickom podnikani vyuzivané viac (OPTO; M = 39,11; SD = 39,57) ako organiza¢né
opatrenia (OPOO; M = 35,72; SD = 36,05). Vysledky ukazovatel'ov naznacuju, Ze
v skimanych podnikoch sl opatrenia IB skor nevyuzivané, respektive vyuzivané, ale na
nedostatocnej Grovni.

Tabulka 36 ukazuje hodnoty opisnej Statistiky vyuzivania jednotlivych
bezpe¢nostnych opatreni skimanymi podnikmi. Prvych 17 premennych patri do podskupiny
organizacnych opatreni, ostatné su technické. Poradie opatreni IB urcujeme podla

aritmetického priemeru (M).

Tab. 36: Deskriptivna $tatistika premennych skupiny OP

Premennial] N | Min | Max Varletc ne Spicatost’| Sikmost’ | Modus [Median| M SD Porz’ldle
rozpitie podla M
OP01 91 0 100 100 -0,48 0,94 1 14 29,13 | 33,19 44
OP02 91 0 100 100 -0,06 1,11 0 5 24,77 | 31,67 50
OP03 91 0 100 100 -0,88 0,75 0 15 32,41 | 34,86 34
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Premennia] N | Min | Max Varlstc e Spicatost’| Sikmost’' | Modus [Median| M SD Por?dle
rozpitie podlPa M
OP04 91 0 100 100 -0,77 0,82 0 14 30,68 | 34,54 38
OPO05 91 0 100 100 -0,69 0,89 0 8 29,20 | 35,04 42
OP06 91 0 100 100 -0,53 0,89 0 18 29,97 | 32,81 41
OP07 91 0 100 100 -1,46 0,19 100 47 45,27 | 37,11 15
OP08 91 0 100 100 -0,63 0,84 0 18 30,23 | 33,11 39
OP09 91 0 100 100 -1,22 0,41 0 36 38,42 | 34,72 22
OP10 91 0 100 100 -0,96 0,67 0 21 34,14 | 35,42 31
OP11 91 0 100 100 -1,68 0,02 0 50 48,37 | 40,57 11
OP12 91 0 100 100 -1,15 0,52 0 21 34,52 | 34,77 30
OP13 91 0 100 100 -1,47 -0,24 0 60 53,24 | 37,63 9
OP14 91 0 100 100 -1,42 0,32 0 32 39,82 | 36,41 21
OP15 91 0 100 100 -1,54 0,23 0 40 42,58 | 38,36 18
OP16 91 0 100 100 -1,20 0,61 0 24 35,36 | 37,39 28
OP17 91 0 100 100 -0,80 0,82 0 10 29,16 | 33,38 43
OP18 91 0 100 100 0,07 -1,23 100 98 76,16 | 33,62 1
OP19 91 0 100 100 -1,06 0,75 0 10 32,21 | 37,66 35
OP20 91 0 100 100 -1,47 0,50 0 15 36,99 | 40,38 24
OP21 91 0 100 100 -1,65 -0,06 100 50 51,00 | 40,56 10
OP22 91 0 100 100 -0,87 -0,75 100 79 66,67 | 36,10 2
OP23 91 0 100 100 -1,37 0,49 0 22 37,51 | 37,55 23
OP24 91 0 100 100 -0,62 0,90 0 8 29,02 | 34,35 45
OP25 91 0 100 100 -0,82 0,78 0 15 30,88 | 34,64 37
OP26 91 0 100 100 -0,76 0,80 0 15 30,00 | 33,53 40
OP27 91 0 100 100 -1,19 0,53 0 30 36,41 | 36,09 26
OP28 91 0 100 100 -0,08 1,15 0 6 25,53 | 33,16 49
OP29 91 0 100 100 0,39 1,31 0 4 22,32 | 31,02 51
OP30 91 0 100 100 -1,65 -0,23 100 60 55,66 | 41,01 7
OP31 91 0 100 100 0,99 1,61 0 1 18,86 | 32,87 53
OP32 91 0 100 100 0,43 1,37 0 2 19,69 | 29,85 52
OP33 91 0 100 100 -0,84 0,92 0 3 28,67 | 37,60 46
OP34 91 0 95 95 2,47 1,93 0 1 14,77 | 26,62 55
OP35 91 0 100 100 1,96 1,73 0 2 16,73 | 26,79 54
OP36 91 0 100 100 -1,34 -0,44 100 69 61,08 | 38,26 3
OP37 91 0 100 100 -1,58 -0,19 100 55 54,89 | 39,31 8
OP38 91 0 100 100 -1,19 0,50 0 20 34,77 | 35,04 29
OP39 91 0 100 100 -0,29 1,07 0 6 26,25 | 34,14 48
OP40 91 0 100 100 -1,49 0,19 0 45 45,03 | 38,19 16
OP41 91 0 100 100 -1,30 -0,41 100 64 60,09 | 37,21 4
OP42 91 0 100 100 -1,63 0,13 0 47 46,62 | 40,70 12
OP43 91 0 100 100 -1,54 0,25 0 43 43,82 | 39,11 17
OP44 91 0 100 100 -1,14 0,70 0 10 33,26 | 38,42 32
OP45 91 0 100 100 -1,59 0,40 0 22 40,51 | 41,41 20
OP46 91 0 100 100 -1,20 0,68 0 7 33,09 | 38,83 33
OP47 91 0 100 100 -1,73 0,31 0 21 41,53 | 43,19 19
OP48 91 0 100 100 -1,67 -0,27 100 70 56,38 | 42,22 5
OP49 91 0 100 100 -1,49 -0,28 100 54 56,35 | 39,06 6
OP50 91 0 100 100 -1,49 0,09 0 50 45,77 | 38,05 13
OP51 91 0 100 100 -0,73 0,97 0 3 27,84 | 37,49 47
OP52 91 0 100 100 -1,70 0,18 0 35 45,68 | 41,44 14
OP53 91 0 100 100 -1,02 0,83 0 6 31,76 | 39,21 36
OP54 91 0 100 100 -1,34 0,54 0 20 36,67 | 38,99 25
OP55 91 0 100 100 -1,29 0,56 0 19 35,77 | 38,49 27

Zdroj: vlastné spracovanie
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Prehl'ad desiatich najvyuzivanejSich opatreni IB v podnikoch s elektronickym
obchodom sa nachadza v grafe 19. Bezpecnostné opatrenie, ktoré sa v elektronickom
podnikani najviac vyuziva, je antivirusovy softvér (OP18) s priemerom M = 76,16 bodov;
SD = 33,62 bodov. Az 50 % hodndt premennej je vacsich ako 98 bodov. 75 % hodnét
prevySuje 56 bodov. Respondenti v prieskume najcastejSic uvadzali 100 bodov, ¢o

predstavuje az 38,46 % podnikov.

Graf 19: NajvyuZivanejsie opatrenia v skimanych podnikoch
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Zdroj: vlastné spracovanie

RozloZenie dat opatrenia OP18 je velmi malo Spicaté (0,07) a vyrazne vpravo
zoSikmené (-1,23). Podl’a Statistik tvrdime, Ze niekol’ko nizkych hodnét zmenSuje priemer
na aktudlnu uroven. Vysledky ukazuji, Ze vyuzivanie antivirusového softvéru je
v podnikoch bezné a povazuje sa za zakladny a $tandardny nastroj IB.

Opatrenim 1B s druhou najvd¢$ou mierou vyuzivania podnikmi na zabezpecenie
informa¢nych aktiv pred rizikami je firewall (OP22) s priemerom M = 66,67 bodov;
SD = 36,10 bodov. Najcastejsie je toto softvérove alebo hardvérové zariadenie vyuzivané na
100 % az v 23,08 % skamanych podnikov. Udaje premennej s skor ploché s viac
extrémnejSimi hodnotami (-0,87) a vpravo zosikmené s va¢sim mnozstvom vyssich hodnot
(-0,75). Median predstavuje 79 bodov aiba 25 % tudajov je rovnych alebo mensich ako
42,5 bodov. To, Ze skimané podniky zaradia medzi najpouZivanejSie opatrenie prave
firewall sme ocakavali, pretoze firewall je vSeobecne vnimany ako zakladny a bezny
prostriedok bezpec¢nosti pocitacovych sieti. Jeho funkcie v§ak nedokazu pokryt’ a eliminovat’
vSetky bezpeénostné incidenty v pocitacovych sietach. Preto je firewall vhodné kombinovat’
s inymi nastrojmi na ochranu sietovej prevadzky (napr. SIEM, VPN, DLP, atd’.).

Tretim v poradi je nastavenie bezpe¢nosti Wi—Fi sieti (OP36). Premenna dosahuje
priemer M = 61,08 bodov; SD = 38,26 bodov. Modus je opit’ 100 bodov a az 28,57 %
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respondentov uviedlo, ze toto opatrenia maximalne vyuziva. 50 % hodnot je nizsich alebo
vyssich ako 69 bodov a 75 % podnikov sa zaobera nastavenim Wi-Fi sieti na viac ako 25
bodov. Déata st vyrazne ploché sviac extrémnymi hodnotami (-1,34) a mierne vpravo
zoSikmené (-0,44). Pretoze elektronické podnikanie prebieha primarne v online prostredi,
bezpecnostné nastavenia bezdrotovych sieti su pre skimané podniky dolezité. Interné
podnikové Wi-Fi siete, ktoré maji nedostatocné bezpecnostné a pristupové nastavenia, su
pre Uto¢nika jednoduchym pristupovym bodom ku informaénym aktivam podniku.

Dal§imi najvyuZzivanej$imi opatreniami IB st zélohovanie na diskoch (OP41;
M =60,09; SD = 37,21), hasiace pristroje v pripade poziaru (OP48; M =56,38; SD = 42,22),
zabezpecCenie kancelarii prostrednictvom uzamykatelnych Suplikov, skrin, dveri a trezorov
(OP49; M = 56,36; SD = 39,06), overovanie identity osoby cez hesla (OP30; M = 55,66;
SD = 41,01), pravidelna aktualizacia informaénych systémov, opera¢nych systémov
a softvéru (OP37; M = 54,89; SD = 39,31), vytvoreny plan zalohovania dat (OP13;
M =53,24; SD = 37,63) a kontrola s ochranou pristupu k podnikovej sieti (OP21; M =51,00;
SD = 40,56). Medzi prvych desat najpouzivanejSich bezpe¢nostnych opatreni
elektronického podnikania sa dostalo iba jedno organizacné opatrenie, konkrétne plan
zalohovania dat. Z toho vyplyva, ze organiza¢né opatrenia, ktoré najviac podporuji ISMS,
st v skimanych podnikoch malo vyuzivané. Aby podniky s elektronickym obchodom riadili
informac¢nu bezpecnost’ procesnym sposobom, organizacné opatrenia sit nevyhnutné.

Opatrenia, ktoré sa pri elektronickom podnikani skoro vdbec nevyuzivaju su
bezpecnostné tokeny (OP32; M = 19,69; SD = 29,85), ¢ipové karty zamestnancov (OP31;
M =18,86; SD = 32,87), systém jednotného prihlasovania (SSO) do podnikovych systémov
(OP35; M = 16,73; SD = 26,79) a overovanie identity cez biometrické prostriedky (OP34;
M =14,77; SD = 26,62).

Podl'a vysledkov tvrdime, Ze skiimané podniky najviac vyuZzivaju iba zakladné
nastroje na ochranu informaénych aktiv podniku. VSetky pokrocilé a moderné bezpecnostné
opatrenia (napr. riadenie dodavok sluzieb, politika Cistej obrazovky alebo Cistého stola,
Skolenia zamestnancov k IB, ¢ipové karty zamestnancov, SMS autorizacia, klimatizovana
serveroviia, SIEM, DLP ai.) su bud’ vyuzivané vel'mi malo alebo skoro vobec. Podniky
potrebuju ziskat' prehlad o aktualnych hrozbach IB a tiez o0 dostupnych a ucinnych
organiza¢nych alebo technickych opatreniach, napriklad vhodnymi Skoleniami, kurzami,
odbornymi  prezentaciami, prostrednictvom médii alebo ucastou zodpovednych

zamestnancov na odbornych konferenciach zameranych na problematiku IB a ISMS.
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4.8.2 Porovnanie premennych OP v zavislosti od skimanych skupin

V ramci analyzy bezpe€nostnych opatreni porovnavame rozdiely vo vyuZivani
jednotlivych opatreni medzi podnikmi, ktoré vyhodnocuju (N = 59) a nevyhodnocuju
(N = 32) rizika IB a medzi podnikmi, ktoré maja (N = 49) a nemaju (N = 42) vypracovanu
politiku 1B. Rozdiely skupin testujeme, ¢i su Statisticky vyznamné.

Podla vysledkov K-S testu, iba data premennej plan zalohovania dat (OP13;
Z = 1,27; p = 0,062) su rozlozené normalne. Rozdiely tejto premennej v zavislosti od
skimanych skupin testujeme dvojvyberovym t-testom pre nezavislé subory s rovnakym
rozptylom. Pretoze ostatné premenné skupiny opatrenia IB v podniku (OP) nie su rozlozené
normélne (K-S test; p < 0,05), podrobujeme ich neparametrickému testovaniu Mann—
Whitneyho U testom. V d’al$ej Casti uvadzame iba Statisticky vyznamné vysledky testov,
z ktorych mozno vyvodit’ relevantné zavery.

Vysledky dvojvyberoveho t-testu nepreukazali Statisticky vyznamny rozdiel
opatrenia plan zalohovania dat (OP13) medzi skupinami podnikov, ktoré vyhodnocuju rizika
IB a ktoré rizik& nevyhodnocuju, t(89,00) = 1,37; p = 0,174. V tabul’ke 37 sa nachadzaju
vysledky neparametrického testovania premennych OP, ktoré indikuju Statisticky vyznamné
odlisnosti v skimanych skupinach. Podniky, ktoré sa zaoberaju rizikami IB, sa na hladine
vyznamnosti o = 0,05 odliSujd od podnikov, ktoré rizikd nevyhodnocuju, Vv 20
bezpecnostnych opatreniach. Ako priklad uvadzame opatrenia systém tvorby a spravy hesiel
(OPQ7), riadenie a kontrola sietovych zariadeni (OP14) a SIEM (OP26).

Tab. 37: Testovanie rozdielov premennych OP v zavislosti od vyhodnocovania rizik

Mann— 7 Asymp. Sig. Mann- 7 Asymp. Sig.
Whitney U (2—tailed) Whitney U (2—tailed)
OP01 459,00 -4,04 0,000 OP14 582,50 -3,01 0,003
OP02 629,50 -2,63 0,009 OP17 666,00 -2,32 0,020
OP03 588,00 -2,97 0,003 OP19 697,50 -2,06 0,039
OP04 569,50 -3,12 0,002 OP21 647,00 -2,48 0,013
OP05 685,00 -2,16 0,031 0OP23 609,00 -2,79 0,005
OP06 615,50 -2,74 0,006 OP24 617,00 -2,73 0,006
OP07 619,00 -2,11 0,035 OP25 607,00 -2,81 0,005
OP08 590,00 -2,95 0,003 OP26 608,00 -2,81 0,005
OP09 709,00 -1,96 0,050 OP27 581,00 -3,03 0,002
OP12 658,00 -2,39 0,017 OP28 691,00 -2,12 0,034

Zdroj: vlastné spracovanie

V grafe 20 su zobrazené priemerné hodnoty skupin pre opatrenia so Statisticky
vyznamnymi odlisnostami danych skupin. Priemerné hodnoty podnikov s vyhodnocovanim

rizik su pre kazdé opatrenie vyssie ako druha skupina podnikov. Preto z pohl'adu vsetkych
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signifikantnych pripadov konstatujeme, Ze podniky s elektronickym obchodom, ktoré

vyhodnocuju rizika IB, viac vyuzivaju dané opatrenia.

Graf 20: Priemerné hodnoty skupin v bodoch v zavislosti od vyhodnocovania rizik
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Zdroj: vlastné spracovanie

V tabul’ke 38 uvadzame testovanie rozdielov medzi podnikmi s vytvorenou a bez
vytvorenej politiky IB pre premennd plan zalohovania dat (OP13), ktorej data st normalne
rozlozené. Levenov test potvrdzuje Statisticky vyznamnu rovnost rozptylov skupin
(F = 1,52; p = 0,221) asuvisiaci dvojvyberovy t-test na hladine vyznamnosti a = 0,05
indikuje S$tatisticky vyznamny rozdiel v opatreni plan zalohovania déat, t(89,00) = 2,48;
p = 0,015, medzi podnikmi, ktoré majii bezpe¢nostnu politiku (M = 62,06; SD = 35,47)
a podnikmi, ktoré tato politiku nemaju vytvorend (M = 42,95; SD = 37,86). Podniky
s politikou IB viac planuju zalohovanie udajov.

Tab. 38: Testovanie rozdielov premennej OP13 v z4vislosti od bezpe¢nostnej politiky

Levene's Test

t—test for Equality of Means

for Equality 95% Confidence Interval
of Variances of the Difference
Equal . Sig. 2-| Mean ([Std. Error
variances | ¥ | 5% | | 9 [ iled) | Difference | Difference| O W0F
OP13 Assumed | 1,52 [0,221(2,48(89,00 0,015 19,11 7,70 3,82 34,40
Not assumed — [2,47]84,87] 0,015 | 19,11 7,73 3,73 34,49

Zdroj: vlastné spracovanie

Vysledky testovania rozdielov medzi skimanymi skupinami pre premenné OP, ktoré

nesplnili podmienky normalneho rozdelenia, sa nachadzaju v nasledujtcej tabul’ke.

Tab. 39: Testovanie rozdielov premennych OP v zavislosti od bezpenostnej politiky

Mann— 7z Asymp. Sig. Mann- 7 Asymp. Sig.
Whitney U (2—tailed) Whitney U (2—tailed)
OP01 438,50 -4,71 0,000 OP15 714,50 -2,51 0,012
OP02 536,00 -3,95 0,000 OP17 663,00 -2,93 0,003
OP03 681,00 -2,78 0,005 OP19 628,00 -3,21 0,001
OP04 653,00 -3,00 0,003 OP21 725,50 -2,43 0,015
OPO05 603,00 -3,41 0,001 OP23 570,50 -3,66 0,000
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Mann— 7z Asymp. Sig. Mann- 7 Asymp. Sig.
Whitney U (2—tailed) Whitney U (2—tailed)
OP06 687,00 -2,73 0,006 OP24 637,50 -3,13 0,002
OP0O7 644,50 -3,06 0,002 OP25 619,00 -3,28 0,001
OPO08 551,50 -3,82 0,000 OP26 539,00 -3,92 0,000
OP09 701,00 -2,62 0,009 OP27 562,00 -3,73 0,000
OP10 768,50 -2,08 0,037 OP28 665,00 -2,92 0,004
OP11 723,50 -2,44 0,015 OP29 723,00 -2,46 0,014
OP12 643,00 -3,09 0,002 OP30 747,50 -2,26 0,024
OP14 601,00 -3,41 0,001 OP52 726,00 -2,42 0,015

Zdroj: vlastné spracovanie

Podniky, ktoré zaviedli bezpecnostnu politiku, sa Statisticky vyznamne odliSuju od
podnikov, ktoré tito politiku nemaju az v 26 opatreniach, napriklad v opatreni stanovenie
roli 1B (OP03), overovanie identity cez heslo (OP30), bezpetnostné dvere a okna (OP52),

atd’. Priemerné hodnoty opatreni IB pre konkrétne skupiny st zobrazeneé v grafe 21.

Graf 21: Priemerné hodnoty skupin v bodoch v zavislosti od bezpe¢nostnej politiky
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Zdroj: vlastné spracovanie

Rovnako ako v pripade vyhodnocovania rizik, podniky s vypracovanou politikou IB
maju vSetky priemerné hodnoty skimanych opatreni vysSie ako podniky bez politiky IB.

Podniky s bezpecnostnou politikou viac vyuzivaji dané opatrenia.

4.8.3 Vlyber bezpecnostnych opatreni pre elektronické podnikanie

Na zéklade vysledkov z analyz systému riadenia informacnej bezpecnosti,
informacnych aktiv, hrozieb IB, postdenia Urovni rizik 1B, existujicich bezpecnostnych
opatreni a odborného odhadu navrhujeme vyber bezpecnostnych opatreni pre elektronické
podnikanie podl'a velkosti podniku. Rozlisenie podla velkosti podniku je nevyhnutné,
pretoze niektoré opatrenia si pre mikropodniky a MSP nepotrebné (napr. z dovodu malého
rozsahu IT infrastruktary) a v kone¢nom dosledku prili§ nakladné (napr. SIEM, penetracné

testovanie, SSO, DLP). Ak by boli naklady na opatrenia vyssie ako je podnikom prijatel'na
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uroven, primerant IB nie je mozné dosiahnut’ (pozri graf 3). V takom pripade je 1B podniku
nadbytotne vysokd a naklady neadekvétne. Ulohou kazdého podniku s elektronickym
obchodom je, aby podl'a stanovenych ciel'ov, poziadaviek IB a tiez vysledkov postdenia
rizik 1B prispOsobil stanovené bezpe¢nostné opatrenia svojim procesom a zaviedol

primerant IB za akceptovatelné naklady. Navrh pridelenia bezpe¢nostnych opatreni

skumanym podnikom podl'a ich velkosti uvddzame v tabul'ke 40.

Tab. 40: Bezpec€nostné opatrenia pre elektronické podnikanie

Kategdria . . . Bezpecénostné opatrenia Aktualna Priklad
opatreni podla leé g‘;ﬁggggggl A Mikro MSP Velké urovei oSetreného
ISO/IEC 27001 podniky podniky implementacie|  rizika

OPO01 OPO01 OP01 Stredna HR38-1A09

OP02 OP02 OP02 Nizka HR45-1A05

Vytvinat @ ktuslizoval | SO s Tars

politiky, smericea  — a5 ——55—opoy Stredna | HR14IAL0

politiky gisstgiﬁi.tgreo‘éy@ffzuju - OP08_| OPO8 Stredna | HR39-1A30
informacne;j manaimerit iﬁforIr)naénej — OP1l OP1L Strednd HRA40-1A02
N . N . . — — OP12 Stredna HR35-1A13
bezpecnosti bezpecns)sp' \Y; podnlku a — OP13 OP13 Vysoka OR371A09
zabezpecuju silad so — OP14 OP14 Stredna HR18-1A28

zakonmi, podnikovymi - OP15 | OP15 Stredna HR21-1A13

procesmi a poziadavkami - ™5p15 | OP16 | OP16 Strednd | HR30_1A30

— — OP17 Stredna HRO4-1A26

— — OP51 Stredna HR32-1A35

— OP03 OP03 Stredna HRA7-1A04

OP16 OP16 OP16 Stredna HR45-1A02

. -y OP18 OP18 OP18 Vel'mi vysokd | HR24-1A10

Vytvorit organizacne OP20 | 0OP20 | 0P20 Stredna__ | HRIO_IAOS

zazer,r:jlekpre Z“a-(:eme’ . — 0oP21 0OP21 Vysoka HR21-1A21

Organizacia gr;\é a gzvl;;lgzzg'ag;\gzteu OP30 | OP30 | OP30 Vysoka | HR22_1A20
informacnej inforlr)n aénei bezpetnost OP36 OP36 OP36 Vysoké HR32-1A23
bezpecnosti nacnej bezpeenostt OP37 | OP37 | OP37 Vysoka HR10_IA24
apre informaén _ _ 0OP38 Stredna HR13_1A0L

bezpecnost' pri praci na 0P40 OP40 0OP40 Strednéa HR10-1A05

dialku OP41 | Op4l | opal Vysokd | HRIBIAL2

0OP42 0OP42 0OP42 Stredna HR18-1A13

OP50 OP50 OP50 Stredna HR16-1A14

Zabezpecit, aby si - OP03 OP03 Strednd HR43-1A02

zamestnanci boli vedomi OP06 OP06 OP06 Stredna HR14-1A06

Personalna svpjej zodpovednosti = OP08 OP08 Strednzfl HR42-1A05

DeepETONE k 1nf(_)rmaénym aktivam OP09 OP09 OP09 Stredna HR45-1A04

podniku pred nastupom, OP10 OP10 OP10 Stredna HR46-1A03

pocas zamestnania a po - OP11 OP11 Stredna HR13-1A05

ukonceni zamestnania - OP15 OP15 Stredna HR17-1A08

Ur¢it, klasifikovat’ - OP13 OP13 Vysoka HR18-1A16

a priradit’ zodpovednost’ za - OP15 OP15 Stredna HR32-1A13

Riadenie aktiv | informac¢né aktiva a zaistit’ OP41 OP41 OP41 Vysoka HRO7-1A13
ochranu pri zaobchadzani OP42 OP42 OP42 Stredna HR18-1A10

s aktivami a médiami OP43 OP43 OP43 Stredna HR12-1A12

— OP03 OP03 Stredna HR17-1A08

Zaistit’ len autorizovanym OP06 OP06 OP06 Stredna HR11-1A15

R pouiiva}t(?l,’om pri_stup 1_<u OoPo7 oPo7 oPo7 Stredné HR21-1A14
pristupov mformac_lanj, Z{irladema_m - OP15 OP15 Stredna HR32-1A21
spracivajicim informacie, OP20 OP20 OP20 Stredna HR14-1A06

sluzbam a systémom — oP21 0OP21 Vysoka HR32-1A01

— — OP27 Stredna HR45-1A05




Kategoria . . . Bezpeénostné opatrenia Aktualna Priklad
opatreni podPa lels 85162?2'788(211 . Mikro MSP Velké uroven oSetreného
ISO/IEC 27001 podniky podniky implementacie|  rizika

OP30 OP30 OP30 Vysoka HR34-1A10

— OP31 OP31 Nizka HR32-1A35

OP33 OP33 OP33 Stredna HR38-1A09

— — OP35 Nizka HR32-1A24

OP36 OP36 OP36 Vysoka HR10-1A04

OP50 OP50 OP50 Stredna HR11-1A14

Vyuzit' kryptograficke OP38 | OP38 | OP38 Stredna HR10-1A02

T e prostriedky oP39 | oP3a | OP39 Stredna | HRI5-1A07
na zabezpecenie

d@vernyCh informacii OP40 OP40 OP40 Stredna HR10-1A10

OP06 OP06 OP06 Stredna HR16-1A15

— OP31 OP31 Nizka HR30-1A32

OP45 OP45 OP45 Stredna HR11-1A35

s . , - OP46 OP46 Stredna HRO1-1A34

- Nepovolit neautorizovany - oP47_| opa7 Stredna | HR1L IA26

e pristup ku informacnym OP48 | OP48 | OP48 Vysoka | HROL_IAL6

bezpecénost’ aktivam a znemoznit’ 0P49 O0P49 OP49 Vysoka AR11_IAOS

a bezpeCnost’ | zniCenie, stratu alebo OP50 OP50 OP50 Stredna OR16.1AL3

prostredia vyzradenie informaénych — — OP51 Stredna AR32_1A35

aktiv OP52 | OP52 | OP52 Stredna HRI1-IA14

— OP53 OP53 Stredna HRO6-1A13

— OP54 OP54 Stredna HR49-1A27

— OP55 OP55 Stredna HRO7-1A28

< e < . — OP13 OP13 Vysoka HR18-1A13

f;‘;is;geEiegpschrtl\‘;élr’aevadeu OP18 | OP18 | OPI8 | Velmivysokd | HR37— IAL0

N 5 y ey . ; — 0OP23 OP23 Stredna HR34-1A06

Bezpecnost ochranit’ informacéné aktiva — — OP28 Stredna OR36_1A27

prevadzky | pred stratou a Skodlivym OP37 | OP37 | OP37 \/ysoka HR19-1A28

kédom, zaznamenavat OPal | OP4T | OP41 Vysoki | HR20-1A09

a monitorovat dita OP42 | OP42 | OP42 Strednd | HROB_IAL3

— OP11 OP11 Stredna HR13-1A02

— OP14 OP14 Stredna HR09-1A28

OP18 OP18 OP18 Vel'mi vysokd | HR37-1A29

— OP19 OP19 Stredna HR32-1A14

OP20 OP20 OP20 Stredna HR10-1A09

Chranit’ informacie - 0OP21 OP21 Vysoka HR32-1A27

Komunikacna | v siet’ach, v sietovych 0oP22 0oP22 oP22 Vysoka HR31-1A31
bezpecnost’ | zariadeniach a pri ich - OP24 OP24 Stredna HR37-1A18
prenose - OP25 OP25 Stredna HR37-1A21

— — oP27 Stredna HR22—-1A22

OP36 OP36 OP36 Vysoka HR42-1A02

— — OP38 Stredna HR10-1A07

OP40 OP40 OP40 Stredna HR27-1A22

OP43 OP43 OP43 Stredna HR12-1A13

e a-F P s - OPO05 OP05 Stredna HRO9-1A22
AkV|z!0|av, VYVOj 1ntegrovvat pozmdayky . — OPL3 OPL3 Vysoka HR15_1A09
a udrzba informaénej bezpecnosti — OP15 OP15 Stredna HRA9_1A20
informaénjch | do vyvojového cyklu oP37 | op37 | OP37 Vysoké | HR19_IA03
systémov | informacnych systémov OP39 | OP39 | OP39 Stredna | HR25_1A09
Riadenie Zabezpecit informacné - OP04 OP04 Strednd HR18-1A22
vzt'ahov s aktiva, ktoré s - OP05 OP05 Stredna HR28-1A28
dodavatel'mi | spristupnené dodavatelom — OP15 OP15 Strednd HR21-1A16
Riadenie Riadit’ bezpe¢nostné - - 0OP12 Strednd HR36-1A18
bezpecnostnych | incidenty, udalosti — — OP26 Stredna HR32-1A29
incidentov a zranitel'nosti — - OP29 Nizka HR34-1A06

Kontinuita Zaistit’ dostupnost’ _ _ OP17 Stredna HR28-1A03

informaénej | zariadeni, ktoré spracivaju

bezpednosti informacie OP44 OP44 OP44 Stredna HRO8-1A28
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Kategoria Ciel opatren podPa Bezpeénostné opatrenia Aktualna Priklad
opatreni podPa ISO/IEC 27002 Mikro MSP Velké urovei osetreného
ISO/IEC 27001 podniky podniky implementacie|  rizika

OP02 OP02 OP02 Nizka HR46-1A30

Zabezpecit sulad - OP04 OP04 Stredna HR14-1A06

Stlad s pravnymi a zmluvnymi - OP13 OP13 Vysoka HR25-1A12
poziadavkami — 0oP23 0oP23 Stredna HR24-1A11

a s politikami podniku - - OP38 Stredna HR33-1A05

— OP47 OP47 Stredna HR39-1A32

Zdroj: vlastné spracovanie

Preskimané a vyhodnotené bezpecnostné opatrenia sme priradili 0sobitne
mikropodnikom, MSP a velkym podnikom podla aktualnych potrieb a poziadaviek IB
v elektronickom podnikani. Kategorizaciu opatreni sme uskuto¢nili podl'a Prilohy A normy
ISO/IEC 27001 a ciel' opatreni sme s vyuzitim normy ISO/IEC 270023 prispdsobili
skumanej problematike. V tabulke je zaroveni uvedeny stGéasny stav implementacie
bezpe¢nostného opatrenia podl'a vysledkov prieskumu spolu s prikladom rizika, ktorého
pravdepodobnost’ alebo nasledky dané opatrenie priamo znizuje. Navrhnuty vyber opatreni

IB sluzi ako primerany bezpecnostny $tandard pre elektronické podnikanie.

4.9 Testovanie a verifikacia stanovenych hypotéz

V rdmci dizerta¢nej prace testujeme tri stanovené hypotézy, ktore verifikujeme alebo
falzifikujeme s vyuzitim Statistickych testov. Hypotézy vychadzaju zo sticasného stavu

poznania ISMS a z predpokladov zameranych na elektronické podnikanie.

4.9.1 Hypotéza 1

Zakladom Hypotézy 1 je predpoklad, ze mnozstvo finanénych prostriedkov
vynalozenych na informaéni bezpecnost suvisi s uroviou IB, ktord uruju podniky
s elektronickym obchodom. V pripade, Ze podnik vynalozi viac, vnima vy$$iu Uroven IB,
alebo z druhého pohladu, ak podniky vnimajd vysokd uroven IB, maju aj vyssie naklady na
IB. Hypotéza, ktor( overujeme korela¢nou analyzou premennych podiel nakladov na IB
z celkovych nakladov a Uroven IB v podniku, je stanovena nasledovne:

Ho: Medzi ndkladmi vynaloZenymi na informacnu bezpecnost a Groviiou
informacnej bezpecnosti stanovenou podnikmi neexistuje Statisticky vyznamna stredne silna

zavislost’ (r > 0,3) merana korelaénym koeficientom.

138 STN ISO/IEC 27001: 2014: Informacné technolégie — Bezpecnostné metédy — Systémy riadenia informacnej bezpecnosti
— PoZiadavky.

139 STN ISO/IEC 27002: 2014: Informacné technologie — Bezpecnostné metédy — Pravidla dobrej praxe riadenia
informacnej bezpecnosti.
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Hi: Medzi ndkladmi vynaloZenymi na informacnu bezpecnost a Groviiou
informacnej bezpec¢nosti stanovenou podnikmi existuje Statisticky vyznamna stredne silna
zavislost’ (r > 0,3) merana korelaénym koeficientom.

Pretoze vysledky K-S testu pre podiel nakladov na IB z celkovych nékladov (SY06;
Z =2,49; p < 0,001) a pre Uroven IB v podniku (SY11; Z = 1,63; p = 0,006) dokazuju, zZe
data premennych nie st normalne rozloZené, na meranie vzajomnej zavislosti vyberame
Spearmanov korelaény koeficient a Kendallovo tau—c, ktorych vysledky su zobrazené
Vv tabul’ke 41.

Tab. 41: Vysledky vzajomnej zavislosti premennych SY06 a SY11

Symmetric Ordiqal by Kendall's ta“_c_ 0,06 0,07 0,78 —
measures Ordinal Spearman Correlation| 0,08 0,11 0,72 _
N of Valid Cases = 91 _ — —

Zdroj: vlastné spracovanie

Spearmanov korelaény koeficient predstavuje r = 0,08 a Kendallovo tau—c je eSte
nizsie, T = 0,06. PretoZe obe hodnoty su vel'mi nizke a blizke nule, ¢o vystihuje trivialnu silu
vzajomnej linearnej zavislosti skimanych premennych, prijimame nulovu hypotézu Ho.
Vzajomna zavislost’ medzi nakladmi vynalozenymi na informa¢na bezpec¢nost’ v podnikoch
s elektronickym obchodom a troviiou informacnej bezpecnosti stanovenou podnikmi je
minimalna. Medzi premennymi neexistuje $tatisticky vyznamna zavislost'.

Minimalnu zavislost premennych podiel ndkladov na IB z celkovych nékladov
auroven IB v podniku mézeme sledovat’ v grafe 22, kde nie je evidentné systematicke

usporiadanie bodov. Body su v grafe rozlozené nahodne.

Graf 22: Korelaény diagram premennych SY06 a SY11
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Zdroj: vlastné spracovanie
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Tento poznatok mézeme vysvetlit’ z pohl'adu rozdelenia bezpec¢nostnych opatreni na
dve skupiny. Zatial’ ¢o technické opatrenia su finan¢ne nakladné, organizacné opatrenia 1B
nemusia nutne znamenat' dodato¢né naklady, hoci rovnako prispievaju ku zvySovaniu
podnikmi vnimanej, ale aj reélnej urovne IB. Napriklad, ak podnik vytvori, zverejni
a dodrziava politiku IB, ktord nie je technickym opatrenim, ale vo svojej podstate
zdokumentovana sada pravidiel, vyrazne zvysi vnimana troven IB, pricom néklady na
vypracovanie tejto politiky st len minimalne alebo ziadne. Preto vyska investicii do 1B

neovplyviiuje Uroven 1B, ktord je stanovena respondentmi a teda vnimana v podniku.

4.9.2 Hypotéza 2

V ramci hypotézy 2 skiimame, ¢i existuji rozdiely v implementacii bezpe¢nostného
opatrenia riadenie rizik informacnej bezpe¢nosti medzi podnikmi, ktoré disponuju vyssimi
rozpoCtami a ktoré disponuju niz§imi rozpoctami uréenymi na informacni bezpe¢nost.
Hypotézu sme stanovili nasledovne:

Ho: Podniky, ktoré¢ disponujii vys$$im (1 smerodajnd odchylka nad priemerom)
objemom finan¢nych prostriedkov na informa¢ni bezpe€nost, sa Statisticky vyznamne
neodliSuji v riadeni rizik informacnej bezpecCnosti od tych, ktoré disponuji niz§im
(1 smerodajné odchylka pod priemerom) objemom finan¢nych prostriedkov na informaénu
bezpec¢nost.

Hi: Podniky, ktoré disponuji vys$sim (1 smerodajna odchylka nad priemerom)
objemom finan¢nych prostriedkov na informa¢ni bezpeCnost, sa Statisticky vyznamne
odliSuji v riadeni rizik informacénej bezpecnosti od tych, ktoré disponujii niZ§im
(1 smerodajné odchylka pod priemerom) objemom finan¢nych prostriedkov na informa¢na
bezpecnost.

Metddou smerodajnej odchylky sme rozdelili hodnoty premennej dostatok
finanénych zdrojov na IB (SY07) na dve skupiny s extrémnymi hodnotami. Priemer SY07
predstavuje M = 36,95 bodov; SD = 32,15 bodov. Jedna smerodajnd odchylka nad
priemerom tvori interval hodnét od 69,10 bodov do 100 bodov. V tejto skupine sa nachadza
18 hodndt. Na druhej strane, hodnota 4,80 bodov predstavuje jednu smerodajnu odchylku
pod priemerom. Vsetky jednotky v subore, ktoré maju tato alebo nizsiu hodnotu, st druhou
extrémnou skupinou. V skupine je 20 hodn6t. Priemer hodnét premennej riadenie rizik 1B
(OPO01) pri hodnotach skupiny jednej SD nad priemerom SY07 je M = 40,50 bodov;
SD = 37,30 bodov. Priemer hodn6t OPO1 pri hodnotach skupiny jednej SD pod priemerom
SYO07 predstavuje M = 9,95 bodov; SD = 18,36 bodov. Uz pri tychto hodnotach pozorujeme
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znacny rozdiel, avSak prostrednictvom Statistického testovania zistime, €1 si rozdiely
systematické alebo nahodne.

Pred zvolenim vhodného testu podrobujeme premennu riadenie rizik 1B (OP01)
K-S testu, ktory uréuje, ¢i hodnoty pochadzaju z normalneho rozdelenia. Vysledky ukazuju,
7e data nie su normalne rozlozené (Z = 1,94; p = 0,001), preto vyberame neparametricky
Mann-Whitneyho U test. Vysledok testu, ktory je uvedeny v tabulke 42, je pre riadenie rizik
informacnej bezpecnosti vysoko Statisticky vyznamny (U = 22,50; p < 0,001). Hypotézu Ho
zamietame a prijimame alternativnu hypotézu Hi. Podniky, ktoré disponuju vys$§im
objemom finan¢nych prostriedkov na informaéna bezpeénost’, sa Statisticky vyznamne
odli$uju v riadeni rizik informaénej bezpeénosti od tych, ktoré disponuji niz§im objemom

finan¢nych prostriedkov na informa¢nt bezpecnost.

Tab. 42: Mann—Whitneyho U test aplikovany na OP01

Ranks N Mean Rank Sum of Ranks
18D pod M| 1 SD nad M Total 18D pod M| 1 SD nad M|1 SD pod M|1 SD nad M
OP01 20,00 18,00 38,00 27,38 55,44 547,50 998,00
Test Statistics | Mann-Whitney U Wilcoxon W VA4 \Asymp. Sig. (2—tailed)
OP01 22,50 998,00 -4,77 0,000

Zdroj: vlastné spracovanie

Velkost' G&inku uréime ako r = -4,77/438 = -0,77, o pre data premennej riadenie
rizik IB predstavuje silny efekt. Pri vyslednej statistickej vyznamnosti p < 0,001, silnom
efekte r = -0,77 a na zéklade zistenych systematickych rozdielov medzi priemermi skupin
kons$tatujeme, Ze podniky, ktoré disponuju vysSim objemom finan¢nych prostriedkov

urcenych na IB, viac vyuzivaju riadenie rizik IB.

4.9.3 Hypotéza 3

Hypotézou 3 overujeme, ¢i podnikmi vnimana uroven informacnej bezpecnosti v ich
prostredi ovplyviiuje hodnotenie vyznamu dat z podnikového informac¢ného systému. Na
meranie vztahu premennych vyuzivame linearnu regresnd analyzu. Hypotézu sme stanovili
nasledovne:

Ho: Uroveti informacnej bezpe¢nosti vnimana podnikmi s elektronickym obchodom
nie je Statisticky signifikantnym prediktorom vyznamu déat z podnikového informac¢ného
systému.

Hi: Uroved informacnej bezpe¢nosti vnimana podnikmi s elektronickym obchodom
je Statisticky signifikantnym prediktorom vyznamu dat z podnikového informaéného

systému.
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Podl'a korela¢ného diagramu premennych data z informac¢ného systému podniku

(IA09) auroven informacnej bezpe¢nosti v podniku (SY11) nie je mozné pozorovat

jednozna¢nt linedrnu zavislost’ (pozri graf 23), ¢o vsak tato zavislost’ nevylucuje.

Graf 23: Korelaény diagram premennych 1A09 a SY11
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Zdroj: vlastné spracovanie

Z analyzy vyznamu informaénych aktiv vyplyva, ze data z podnikového IS

(M = 71,16; SD = 30,28) st sice vysoko hodnotené, ale nie su najvyznamnej$im aktivom

elektronického podnikania. Nachadzaju sa az na 11. pozicii v poradi vyznamnosti. Avsak,

vplyv vnimanej drovne IB v elektronickom podnikani na velkost’ ich vyznamu je mozna

a predpokladand. Tvrdenie argumentujeme tym, Ze ak podniky s elektronickym obchodom

dosahuju vyssiu troven IB, viac si uvedomuji zavaznost’ dat z IS. Hypotézu verifikujeme

linearnou regresnou analyzou v tabul’ke 43.

Tab. 43: Regresny model zavislej premennej IA09 a nezavislej premennej SY11

Model Summary (IA09)
R R Square Adjusted R Square  |Std. Error of the Estimate
0,34 0,11 0,11 28,65
ANOVA (IA09)
Sum of Squares df Mean Square F Sig.
Regression 9488,93 1 9488,93 11,56 0,001
Residual 73035,59 89 820,62 — —
Total 82524,53 90 — — —
Coefficients (IA09)
Unstandardized Standardized o
T Tt ’ Sig. 95% Confidence Interval for B
B Std. Error Beta Lower Bound | Upper Bound
(Constant)| 47,82 7,49 0,00 6,38 | 0,000 32,93 62,71
SY11 0,37 0,11 0,34 3,40 | 0,001 0,15 0,59

Zdroj: vlastné spracovanie
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Koeficient korelacie R = 0,34 ukazuje slaby az stredne silny vzdjomny vzt'ah
skimanych premennych. Podl'a koeficientu determinacie R? = 0,11, regresny model
vysvetluje, Zze 11 % variability zavislej premennej 1A09 je ovplyvnenych nezavislou
premennou SY11. To, aka je podnikmi vnimana troven IB (SY11), ovplyvnilo 11 %
z hodnotenia dat z podnikového IS (IA09). Vicsinu, ¢ize 89 % ovplyviiuju vsetky ostatné
faktory, napriklad druh dat zachytavanych IS podniku, citlivost’ alebo dovernost’ dat v IS,
umiestnenie dat v lokalnej sieti alebo v cloude a iné.

Vysledok analyzy rozptylu (ANOVA) potvrdzuje, ze model ako celok je $tatisticky
vyznamny, F(1, 89) = 11,56; p = 0,001, pretoze p—hodnota je ovela niz$ia ako hladina
vyznamnosti a = 0,05. Z toho vyplyva, Ze model dobre opisuje vzajomny vztah medzi
skdmanymi premennymi.

Linedrny regresny model pozostava z lokujucej konStanty bo = 47,82 s95 %
intervalom spol'ahlivosti od 32,93 do 62,71 a z regresného koeficientu b1 = 0,37 s 95 %
intervalom spolahlivosti od 0,15 do 0,59. Regresny koeficient b: Statisticky vyznamne
prispieva k predikcii zavislej premennej IAQ09 (p = 0,001). Vyslednd regresnt rovnicu podl'a
vzoru vSeobecnej linearnej rovnice Yi=ho+ b1 * Xi+eiprei=1, 2, ..., n, kde Y je zavisla
premenna, X nezavisla premenna a € je chyba merania, mézeme zostavit’ nasledovne:

IA09; = 47,82 + 0,37 * SY11,, teda:
Vyznam dat z IS podnikui = 47,82 + 0,37 * Uroven IB v podnikui

Na zaklade statisticky vyznamnych vysledkov regresného modelu zamietame nulovd
hypotézu Ho a prijimame alternativnu hypotézu Hi. Uroveii informaénej bezpeénosti
vhimana podnikmi s elektronickym obchodom Statisticky signifikantne ovplyviiuje vyznam

dat z podnikového informaéného systému.

410 Model manaZmentu informac¢nej bezpecnosti elektronického

podnikania

Po preskumani systému riadenia informaénej bezpecnosti, uskuto¢neni analyzy rizik
informacnej bezpecnosti v podnikoch s elektronickym obchodom, preskimani a selekcii
bezpe¢nostnych opatreni pre elektronické podnikanie a verifik&cii stanovenych hypotéz
pristupujeme k ndvrhu modelu manazmentu informa¢nej bezpecnosti elektronického
podnikania (v skratke MIBEP), ktory spaja poznatky ziskané z dosahovania Ciastkovych

cielov dizertacnej prace.
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Navrhovany kvalitativny model MIBEP, ktory je zobrazeny na obrazku 13, vychadza
z aktualneho stavu poznania skimanej problematiky a vysledkov vlastného vyskumu. Ide
o dynamicky, procesny model, ¢im zabezpecuje kontinuitu riadenia informacnej bezpecnosti
a neustale zvySuje bezpet¢nost’ informacénych aktiv podniku. Model MIBEP je zamerany na
prostredie elektronického podnikania a je univerzalne aplikovatel'ny v podnikoch roznych

velkosti.

HROZBY
INFORMACNE]J
BEZPECNOSTI

1.
STANOVENIE &
AKTUALIZACIA
CIELOV
MIBEP 2.
8. URCENIE
SKVALITNENIE & ROZSAHU &
ZDOKONALOVANIE PLANOVANIE

7 BEZPECNOST 3

KONTROLA & o POSUDEN E RIZIK
UDRZBA INFORMACNYCH INFORMA CNEJ
AKTIV BEZPECNOSTI

6. 4.
VYDANIE POLITIK OSETRENIE RIZIK
INFORMACNEJ INFORMACNEJ

BEZPECNOSTI 5 BEZPECNOSTI

IMPLEMENTACIA
OPATRENT
INFORMA CNEJ
BEZPECNOSTI

UROVEN
MIBEP

Obr. 13: Model MIBEP
Zdroj: vlastné spracovanie
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Pri navrhu modelu zalozeného na baze systému, ktory pozostava zo vstupov (hrozby
informacnej bezpecnosti), prvkov (interné alebo externé zainteresované strany, procesy
MIBEP zamerané na bezpecnost informacnych aktiv), vystupov (uroven MIBEP)
a vzajomnych vazieb, bol aplikovany systémovy pristup, ktorym sme na uréenie rieSenia
sktimali vnttorné aj vonkajsie suvislosti problematiky.

Hlavnym cielom implementacie modelu MIBEP je systematickd a zaroven
primerand ochrana informac¢nych aktiv elektronického podnikania. Inymi slovami, podniky
v ramci akceptovatelnych nakladov vyZzadujl c¢o najvysSiu bezpecnost’ svojich
informa¢nych aktiv, pretoze narusenie ddvernosti, dostupnosti alebo bezihonnosti aktiv
mobze viest az K uUplnému zastaveniu zakladnej podnikatel'skej c¢innosti skimanych
podnikov, ktorou je elektronicky predaj tovarov alebo sluzieb. Podniky dosahuju
bezpe¢nost’ informacnych aktiv a tym aj adekvatnu uroven celého systému MIBEP prave
kontinualnym uskutoéiovanim 6smych identifikovanych procesov, &im zaroveii spiiaja
poziadavky internych a externych zainteresovanych stran. Model MIBEP podrobne
vysvetl'ujeme Vv nasledujucich bodoch:

e Hrozby informacnej bezpecnosti — SU organizovanymi, pripadne inahodnymi
vstupmi do systému MIBEP s ciel'om zneuzit’ zranite'né miesta informacnych aktiv
elektronického podnikania atym podnik oslabit. Medzi najpravdepodobnejSie
hrozby v elektronickom podnikani radime preruSenie dostupnosti webovych sluzieb,
poruchy telekomunika¢nych zariadeni a softvérové poruchy. Hrozby informacénej
bezpe¢nosti sU Vv podnikovom prostredi realizované vo forme bezpecnostnych
incidentov,

e Bezpecnost informacnych aktiv — je hlavnym prvkom systému MIBEP a jednou
z kl'aicovych potrieb elektronického podnikania a poziadaviek zainteresovanych
strdn. Bezpecnost' informaénych aktiv zavisi od schopnosti procesov MIBEP
eliminovat’ hrozby informacnej bezpecnosti, o znamena, ze akondhle procesy nie st
schopné udrzat’” primerand uroven celého systému, zranitelné informaéné aktiva
podniku s elektronickym obchodom su ohrozené ateda nachylnejsie na
bezpecnostné incidenty. Z druhého pohladu, kontinualne a kvalitné vykonavanie
procesov v stanovenom poradi prinaSa bezpe¢nost informacénych  aktiv
elektronického podnikania a zaroven vysoku uroven systému MIBEP. Informac¢né
aktiva s najvac¢sou hodnotou v elektronickom podnikani sU internetové pripojenie,

dobré meno podniku a system elektronického obchodu,
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Uroveii MIBEP — reprezentuje finalny vystup, ktorym je identifikécia celkovej
urovne systému MIBEP, ¢o odraza kvalitu bezpecnosti informacnych aktiv podniku
s elektronickym obchodom. Urovenn systému modze byt meratelna, napriklad
certifikacia od prislusnej autority, alebo nemeratel'na, ¢ize nepretrzita schopnost’
uspesne eliminovat’ hrozby informacnej bezpecnosti a celit bezpecnostnym
incidentom,

Zainteresované strany — su prvkom systému, ktory pozitivne alebo negativne

ovplyvniuje chod procesov MIBEP. Rozdel'ujeme ich nasledovne:

o Interné zainteresované strany — nest zodpovednost’ za chod elektronického
podnikania a zaroven predstavuju zainteresované strany z vnutorneho prostredia
podniku, predovSetkym zamestnancov a manazment podniku. Interné
zainteresované strany vytvaraju poziadavky na informac¢nu bezpeénost’ podniku,
o procesoch MIBEP rozhoduji aschvaluju ich. Procesy im poskytujl
dokumentaciu, oznamy a doveryhodnost’ plynicu z ochrany informacnych aktiv
a kvality celého systému,

o Externé zainteresované strany — nemaji zodpovednost’ za chod elektronického
podnikania. Ide o najrozne;jsie fyzické a pravnické osoby, napriklad odberatelia,
dodavatelia, logistické spolo¢nosti, poskytovatelia sluzieb (napriklad webovy
hosting, cloudové sluzby, platobné brany), organizécie a institucie aktivne
v oblasti elektronického podnikania a informacnej bezpec¢nosti, ktoré tiez klada
poziadavky na informa¢na bezpecnost’ podniku s elektronickym obchodom.
Z pohl'adu verejnej spravy ide o reguléciu procesov MIBEP. Procesy dodavaju
externym zainteresovanym stranam oznamy, prehl’ady, vyhlasenia a zaroven su
zdrojom reputécie podniku,

Procesy MIBEP — pozostavaju z 6smych skupin rdznych ¢innosti, ktorych postupné

a neustale vykonavanie chrani informa¢né aktiva pred hrozbami informacne;j

bezpecnosti a tym zvysuje celkovl troven systému. Po ukonceni cyklu vsetkych

06smych procesov MIBEP kontinualne zaéina novy cyklus realizaciou prvého
procesu. Implementdcia modelu MIBEP je uskuto¢iovana v poradi podla
nasledujucich bodov:

1. Stanovenie a aktualizacia cielov MIBEP — urCuje Specificke, realistické,
meratel'né, terminované a manazmentom podniku akceptovatené a schvalené
ciele MIBEP, ktoré integrujit poziadavky internych a externych

zainteresovanych stran. Podniky, ktoré prevadzkuju elektronicky obchod,
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stanovuju ciele s prihliadnutim na svoju velkost. Ciele, ktoré nie su
prispdsobené velkosti podniku, sa moézu stat’ nerealistickymi atym aj
nedosiahnutelnymi. AK zac¢ina novy cyklus procesov, ciele je potrebné
aktualizovat’, pripadne stanovit’ nové ciele,

Urcenie rozsahu a planovanie MIBEP — vymedzuje rozsah a urCuje metriky
¢innosti procesov, aby zodpovedali kazdému podniku. Proces vytvara plany na
realizaciu nasledujucich procesov a definuje role zodpovedné za konkrétne
¢innosti procesov,

Posudenie rizik informacnej bezpecnosti — pozostdva z identifikacie
informaénych aktiv podniku, hrozieb, existujacich opatreni, d’alej z analyzy
rizik, urcenia jednotlivych mier rizik, priorizovania rizik a vytvorenia zoznamu
rizik informacnej bezpecénosti,

Osetrenie rizik informacnej bezpecnosti — rozhoduje o primeranom spdsobe
oSetrenia rizik, urCuje opatrenia informacénej bezpe¢nosti vhodné pre podniky
s elektronickym obchodom, formuluje vyhlasenie o aplikovatel'nosti opatreni
a vytvara plan oSetrenia rizik elektronického podnikania,

Implementacia opatreni informacnej bezpecnosti — zavadza a uskutoCiuje
vybrané technické a organiza¢né opatrenia na zaklade planu oSetrenia rizik.
V rdmci organiza¢nych opatreni su formulované konkrétne politiky informaéne;j
bezpecnosti,

Vydanie politik informacnej bezpecnosti — uvadza politiky informacnej
bezpecnosti do podnikovej praxe, prispdsobuje dotknuté procesy elektronického
podnikania a oboznamuje zainteresované strany,

Kontrola a udrzba MIBEP — udrziava dosiahnuti uroven procesov, celého
systému MIBEP a kontroluje plnenie stanovenych cielov, vytvorenych planov
a ur¢enych metrik,

Skvalitnenie a zdokonalovanie MIBEP — naprédva nedostatky, skvalitiiuje
¢innosti procesov aurcuje postup a kroky na kontinualne zdokonalovanie
systému MIBEP. Ak podnik nevidi priestor na zdokonalovanie, ¢iZze nedokaze
najst potencial zdokonalenia systétmu anema dodatoéné moznosti na
skvalitnenie c¢innosti procesov, ukon¢i cyklus a pokracuje prvym procesom,

stanovanim a aktualizaciou cielov MIBEP.
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Implementéacia modelu MIBEP v prostredi podniku, ktory prevadzkuje elektronické
podnikanie, zac¢ina definovanim a predloZenim poziadaviek na informacnti bezpecnost’
podniku zo strany internych zainteresovanych stran uréenym zamestnancom. Interné
zainteresované strany zvyknu byt prvé, ktoré si uvedomuji mozné ohrozenie informacnych
aktiv podniku. Prvotna identifikacia hrozieb informac¢nej bezpe¢nosti nie je nutna, pretoze
predpokladame, ze hrozby existuji0 aj v pripade, ze ich manazment podniku alebo
zamestnanci nezaznamenaju. Dolezité je skor porozumenie vyznamu informaénych aktiv
podniku arozhodnutie internych zainteresovanych strdn o zavedeni modelu MIBEP.
Externé zainteresované strany poziadavky na IB dopliaju. Moze v$ak nastat’ pripad, ze
implementaciu modelu iniciuje externa zainteresovana strana, napriklad organy Statnej
spravy prostrednictvom prislusného zakona.

Po rozhodnuti o implementacii modelu v podniku s elektronickym obchodom
a predloZeni poziadaviek nasleduje postupna realizacia procesov Vv jednotlivych cykloch od
stanovenia cielov az po skvalitnenie a zdokonalovanie procesov MIBEP. Po ukonceni
prvého cyklu nasleduje proces stanovenia a aktualizacie cielov MIBEP. Doba trvania
jedného cyklu je pre kazdy podnik individudlna v zavislosti napriklad od dostupnych
zdrojov, znalosti zamestnancov a velkosti podniku.

Model MIBEP radime medzi procesné modely manazmentu informacnej
bezpecnosti, ktorého cielom je, podobne ako modelu PDCA, kontinualne zlepsovanie
procesov na dosiahnutie primeranej bezpe¢nosti informaénych aktiv. Spolu s modelmi
BMIS a Vseobecnym modelom faktorov vplyvu sa zameriava na podniky, avSak
predovsetkym na tie, ktoré obchoduju na elektronickom trhu. Z pohladu siedmych dimenzii
poziadaviek ISMS podl'a normy ISO/IEC 27001 je navrhnuty model na urovni PDCA
modelu, pretoze sa zaobera vSetkymi danymi poziadavkami. Na rozdiel od obsahovo
blizkych procesnych modelov, konkrétne Mapy procesov SRIB a TQISM, zahiia rieSenie
problematiky kontextu v organizécii, postavenia vrcholového manazmentu v podniku
a podpory ISMS.

Model MIBEP je uplatnitel'ny vo vSetkych procesoch elektronického podnikania,
¢im sa zhoduje len s modelmi PDCA a Vseobecnym modelom faktorov vplyvu. Avsak, tieto
modely su pre podniky s elektronickym obchodom prili§ v§eobecné, sU urcené pre procesy
vSetkych organizacii alebo podnikov a nestanovuju niektoré vyznamné procesy pre
elektronické podnikanie (napr. posudenie alebo oSetrenie rizik informacénej bezpecnosti,

vydanie politik informac¢nej bezpecnosti).

129



5 Diskusia

Ak podniky chct dosiahnut’ primeranl uroven bezpecnosti svojich informacnych
aktiv, potrebuju praktizovat’ jednotlivé procesy manazmentu informacnej bezpecnosti. Pre
oblast’ elektronického podnikania navrhujeme implementéciu procesného modelu MIBEP
v podnikovom prostredi, pretoze vytvara, udrziava, kontroluje a zaroven skvalitituje systém
riadenia informacnej bezpe¢nosti. V kapitole uvadzame odporucania k zavedeniu modelu
MIBEP v skimanych podnikoch, vyhodnocujeme vysledky vyskumu, stanovené ciele
a uréujeme prinosy vysledkov vyskumu dizertaénej prace pre teoretickl, pedagogicku

a podnikovu oblast’.

5.1 Navrh odporacani k implementacii modelu v elektronickom podnikani

Hrozby informacnej bezpecnosti je vel'mi naro¢né predvidat’ najmé v podnikovom
prostredi, Vv ktorom chyba adekvatne bezpetnostné povedomie. Mnoho internych
zainteresovanych stran si ani neuvedomuje vyznam informaénych aktiv, s ktorymi denne
prichadzaja do kontaktu. NavySe, mnohi spravcovia IT infrastruktiry sa mylne domnievaju,
7e ked’ maju zavedené len z&kladné technické opatrenia, obyc¢ajne antivirusovy softvér,
firewall, pripadne IDS/IPS, ich informac¢na bezpecnost’ automaticky dosahuje vysoku
uroven. Hrozby informaénej bezpecnosti vychadzaju rovnako z externého ako interného
prostredia podniku a iba technické bezpec¢nostné opatrenia nedokazu pokryt’ vsetky realne
hrozby a bezpecnostné incidenty. Z pohl'adu elektronického podnikania, internet nie je
jedingym zdrojom hrozieb IB, ale aj dodavatelia, konkurencia, vlastni zamestnanci,
technoldgie, prirodné javy, atd. Na zachovanie bezpe€nosti informac¢nych aktiv je nutné
vytvorit' a zaviest komplexny systém, ktory poziadavkami IB pokryje vSetky Cinnosti
podniku, ktoré vyuZzivaju informacné aktiva. Uceleny systém na ochranu informaénych aktiv
mozno v elektronickom podnikani vytvorit’ podl'a modelu MIBEP, ktory umoziuje aktivne
reagovat’ na hrozby IB, znizovat' ich pravdepodobnost’ alebo nasledky a v mnohych
pripadoch aj hrozby predvidat’.

V nasledujucej tabul’ke uvadzame navrh odportiéani v podobe ¢innosti potrebnych
k zavedeniu modelu MIBEP v elektronickom podnikani triedené podl'a procesov modelu.
Zaroven navrhujeme dokumentaciu k jednotlivym procesom, ktora slizi na overenie
spravnej prevadzky celého systému riadenia informacnej bezpecnosti Vv elektronickom

podnikani.
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Tab. 44: Odporucania k zavedeniu modelu MIBEP v elektronickom podnikani

Proces

Odporiéané ¢innosti k zavedeniu modelu MIBEP

Dokumenty

1. Stanovenie
a aktualizacia

 Reflektovat’ poziadavky na IB z pohl'adu zainteresovanych stran
« Stanovit’ §pecifické, realistické, meratel'né a terminované ciele
» Ciele dat’ schvalit’ manazmentu podniku

» Sprava o cieloch
MIBEP

o Vytvorit oddelenie IB, urcit role a zamestnancov zodpovednych za
procesy (velké podniky)

Slelioy ISP § Aktualizovat’ ciele v pripade d’al$ieho cyklu procesov
e Definovat’ ¢innosti procesov, ich rozsah a metriky .
s o , P - Rozsah a metriky
.. » Vytvorit’ casovy harmonogram realizacie procesov
2. Urcenie . s, « procesov MIBEP
* Pripravit’ navrh rozpoctu . R
rozsahu , . . . - Plan realizacie
. . |o Urcit zamestnanca zodpovedného za systém (mikropodniky)
aplnovEnie N Urcit role a zamestnancov zodpovednych za procesy (MSP) procesov MIBEP
MIBEP P y P Y e Organizacna

Struktara MIBEP

3. Postdenie
rizik
informacne;j
bezpecnosti

» Vyhodnotit’ vyznam informacnych aktiv

> Vyhodnotit’ pravdepodobnost” hrozieb IB

e Vyhodnotit’ existujuce opatrenia IB

e Analyzovat’, urCit’ miery a priorizovat’ rizika IB

= Analyza a zoznam
rizik IB

4. Osetrenie

» Vybrat’ spdsoby oSetrenia rizik podl'a vysledkov analyzy rizik IB

o Plan oSetrenia

e Pravidelne kontrolovat’ dodrziavanie politik IB
o Vykonat interny audit V ramci moznosti (MSP a vel'ké podniky)

rizik o Vybrat akceptovatelné opatrenia IB (pozri tabulku 40) R {I/thl;;?eme
informacnej |* Aktualizovat rozpocet yn o
. : < , (1e 00 Y : 0 aplikovatel'nosti
bezpeénosti [+ Rozpocet dat’ schvalit’ manazmentu podniku .
opatreni IB
e Vytvorit’ Casovy harmonogram implementacie opatreni IB
5. e Zaviest' a nastavit’ technické opatrenia IB
Implementécia |» Zaviest’ organiza¢né opatrenia IB . .
p i, .k . o, , o Plan realizacie
opatreni » Vytvorit’ zvolené politiky IB v ramci organizacnych opatreni opatreni IB
informacnej [+ Definovat sankcie za nedodrziavanie a odmeny za vylepSovanie P
bezpecnosti politik 1B
» Vybrat’ a zrealizovat $kolenia IB pre r6zne skupiny zamestnancov
. » Oboznamit’ interné zainteresované strany s politikami IB
6. Vydanie i L f PR
b » Oboznamit’ externé zainteresované strany s politikami IB,
politik P . -
. . ktorymi su priamo dotknuté - Politiky 1B
informacne;j .. R
i » Dodrziavat’ politiky IB
e Upravit’ prevadzkové procesy, ak je to potrebné
 Pravidelne vyhodnocovat stanovené ciele, plany a metriky » Plan revizie
e Pravidelne kontrolovat’ ¢innosti procesov procesov MIBEP
7. Kontrolaa |» Sledovat’ hrozby IB a kontrolovat’ rizika 1B » Plan revizie analyzy
udrzba MIBEP s Pravidelne kontrolovat’ opatrenia IB rizik 1B

» Plan revizie opatreni
a politik IB

8. Skvalitnenie
a

zdokonal’'ovanie
MIBEP

» Naprava neefektivnych ¢innosti procesov

» Navrhnut' a uskutoénit’ navrhy na zdokonalenie procesov

» Navrhnut’ vhodny formét spatnej vazby a ziskat’ spiatnu véazbu
od internych zainteresovanych stran

o Vykonat externy audit v ramci moznosti podniku (velké podniky)

» Informovat’ manazment podniku o Urovni systému MIBEP

« \Vyhodnotenie
kvality systému
MIBEP

- \Vyhodnotenie
cielov MIBEP

= Sprava o drovni
MIBEP

Zdroj: vlastné spracovanie

Obsah procesov modelu MIBEP méze byt rozny v zavislosti od velkosti podniku.

Napriklad, mikropodniky so svojimi obmedzenymi rozpoctami nedokazu a Castokrat ani

nepotrebujii implementovat’ pokrocilé technickeé opatrenia (DLP, SIEM, biometrické

prostriedky, atd’.) a vykonavat’ mnohé personalne a financne naro¢né ¢innosti (napr. externy

audit). Na druhej strane, takéto opatrenia nemusia byt pre vel'ké podniky problematické.

Odporucané cinnosti z predchadzajucej tabulky, okrem vyznacenych kurzivou, su
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aplikovatelné v kazdom podniku apovazujeme ich za nevyhnutné minimum pre
implementaciu modelu MIBEP. Vyznacené ¢innosti mozno aplikovat' podl'a velkosti
podniku uvedenej v zatvorke a vyber bezpeénostnych opatreni Sme uskuto¢nili v tabul’ke 40.
Pri kazdej ¢innosti mozeme ratat’ s istou formou prispdsobenia. Avsak, prispdsobenie je
mozné do tej miery, aby bola udrzana kvalita systému na primeranej Urovni. Podniky
samozrejme moézu realizovat ovela viac ¢innosti v porovnani stymi, ktoré sme uviedli
V odportcaniach, a dodatocne zvysit' bezpecnost informacnych aktiv a Groven systému
MIBEP. Na druhej strane, je potrebné vyhnuat sa duplicite dokumentovanych tdajov
a upravit’ ¢innosti procesov a opatrenia, ktoré¢ by mohli navzéjom kolidovat’.

Systém podl'a modelu MIBEP v prostredi elektronického podnikania moze okrem
mnohych vyhod, napriklad v podobe neustalej schopnosti uspesne celit hrozbam 1B
a bezpeCnostnym incidentom, vyssej doveryhodnosti zo strany zékaznika alebo jasne
definovaného a prehl'adného systému pre zodpovednych zamestnancov, priniest’ za¢iato¢né
problémy s uz existujucimi procesmi podniku. Cielom aplikovaného modelu nie je
existujuce procesy, ktoré generuju trzby a pridantt hodnotu podniku, narusit’ alebo zastavit'.
Model prinasa osem novych procesov, ktoré je nutné prisposobit’ podniku do takej miery,
aby prevadzka podniku nebola naruSena a aby bol vytvoreny konsenzus medzi existujacimi
procesmi a procesmi MIBEP. Z tohto dovodu je pocas implementacie a pri uskuto¢iovani
procesov MIBEP dodlezitd komunikacia zodpovednych zamestnancov s vedenim podniku
a ostatnymi zamestnancami. Ur¢itd miera ovplyvnenia ¢i pozmenenia podnikovych
procesov je vSak akceptovatel'na v tom pripade, ak systém podl'a modelu MIBEP skuto¢ne
zvysi bezpeCnost’ informacnych aktiv konkrétneho podniku a zacne tspesne eliminovat’
hrozby informacnej bezpecnosti.

Zamestnanci zodpovedni za procesy MIBEP v podniku okrem prediskutovania
poziadaviek a rozpoctu na pravidelnych stretnutiach s vedenim podniku potrebuju sledovat,
zaznamenavat’ a v primeranej miere plnit’ poZiadavky externych zainteresovanych stran,
ktorych nesplnenie mdze viest az k strate zakaznikov, kl'icovych dodéavatelov alebo
v krajnom pripade k pokutdm a zalobam. Kontakt s externymi zainteresovanymi stranami je
dolezity aj z pohl'adu ziskavania novych poznatkov a sledovania trendov IB, pripadne pri
oznameni a poskytnuti informdacii o zavaznom bezpecnostnom incidente uskutocnenom
Vv podniku dotknutym stranam. Vyvazeny a vhodne nastaveny vztah medzi zodpovednymi
zamestnancami, internymi a externymi zainteresovanymi stranami je pre implementaciu

modelu MIBEP zésadny a vyzadovany.
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Vyuzitie navrhovaného modelu MIBEP v elektronickom podnikani je univerzalne,
pretoze nie je zavislé na velkosti podniku, pravnej forme, ekonomickej ¢innosti podniku,
mnozstve investovanych finanénych prostriedkov alebo konkrétnom technickom rieseni.
Kazdy podnik s elektronickym obchodom moéze jednotlivé ¢innosti procesov prisposobit’
svojmu prostrediu tak, aby boli adekvatne, realizovateI'né a finan¢ne akceptovatel'né. Avsak,
musi byt dodrzana podmienka, Ze dané ¢innosti prispievaji ku zvySovaniu Grovne celého

systému MIBEP a tym aj ku bezpe¢nosti informaénych aktiv podniku.

5.2 Vyhodnotenie predpokladov a vyskumnych ciePov

Vyskum uskutoéneny v ramci dizertaénej prace prinaSa viacero hodnotnych
poznatkov a zaverov pre oblast manazmentu informacnej bezpe€nosti so zameranim na
elektronické podnikanie. Vychadzajic zo stfasného stavu poznania problematiky sme
identifikovali $tyri predpoklady, ktoré sa stali zakladom pre stanovenie hypotéz a vedeckych
cielov prace. V nasledujucich castiach skimame, ¢i dosiahnuté vysledky vyskumu
potvrdzuju predpoklady a vyhodnocujeme hypotézy a ciele dizertaénej prace.

V Predpoklade A sa nachadza tvrdenie, ze podnikom na slovenskom elektronickom
trhu chyba uceleny systém riadenia informaénej bezpeénosti.1*? 14! Tento predpoklad sme
skumali premennou praktizovanie ISMS v podniku (SY05). Vysledky naznacujt
(M = 30,08; SD = 28,59), Ze predpoklad plati aj na nasej vzorke dat. Az 25 % podnikov sa
ISMS nevenuje vobec. 75 % podnikov uskutoc¢iiuje ISMS len na urovni do 50 bodov zo 100
bodov. Z udajov je zrejmé, ze podniky ISMS skor nezavadzaju. Uz z prvej kapitoly vyplyva,
Ze spravnou cestou pre podniky je prave aplikécia procesného pristupu prostrednictvom
ISMS, ktory zaruc¢i primeranti IB elektronickeho podnikania. Iba 8 % skumanych podnikov
sa systémovému riadeniu IB venuje na tejto pokrocilej urovni. Zvy$nym podnikom uceleny
systém riadenia informacnej bezpecnosti chyba. Avsak, podl'a hodn6t premennej SYOI si
podniky dolezitost ISMS v elektronickom podnikani uvedomuji a na drovni 64,89 % sa
priklanaju k tvrdeniu, ze ISMS by mal byt rieSeny v rdmci elektronického podnikania
(M = 64,89; SD = 30,02). Navyse, vysledky analyzy dat premennej SY04 ukazuju, ze
podniky sa v priemere priklanaja k potrebe zdokonal'ovania ISMS v ich podniku (M = 61,26;

140 NETOLICKA, B. 2012 (b). 5 z&sad pre riadenie a presadzovanie informacnej bezpecnosti v organizécii. [onling]. 2012
[cit. 2015-12-05]. Dostupné na internete: <http://www.eset.com/sk/firmy/services/clanky/5-zasad-informacnej-
bezpecnosti/>.

141 KRAL, D. 2011. Information Security in Small and Medium-Sized Companies. In ACTA VSFS. ISSN 1802-792X, 2011,
roc. 5,¢. 1, s. 61.
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SD =29,33). Az 15,38 % podnikov si je maximalne istych, Ze systém riadenia informacnej
bezpetnosti potrebuje.

Dalsie poznatky vychadzajlce z aktualneho stavu poznania manazmentu informaénej
bezpecnosti Vv oblasti elektronického podnikania zhriiuje Predpoklad B stvrdenim, ze
podniky s elektronickym obchodom nedisponuju dostatkom finanénych zdrojov na
primerané zabezpecenie informaénych aktiv.}#? 143 14 vytvoreny predpoklad overujeme
v premennych SYO06, v ktorej skimame podiel nakladov na IB z celkovych nékladov
podniku, a SY07, v ktorej priamo zist'ujeme, ¢i podniky disponuji dostatkom finanénych
zdrojov na IB. Vysledkom analyzy dat premennej SYO06 je, ze skimané podniky v priemere
vyuzivaji 12,63 % z celkovych nakladov na IB (M = 12,63; SD = 15,11). Tento udaj je ale
skresleny niekol’kymi vel'mi vysokymi hodnotami. Modus (5 %) a median (6 %) ukazujd
lepsi obraz o rozlozeni dat. Vysvetl'ujt, ze va¢sina podnikov investuje do IB okolo 5 %
z celkovych nékladov. Iba 10 % podnikov investuje do IB viac ako 30 %. Malé a stredné
podniky vyuzivaju na IB v priemere najviac, az 18,86 % z celkovych nakladov. Nasleduju
mikropodniky (10,81 %) a vel'ké podniky (9,67 %). Hoci sa vysledky analyzy dat premennej
SY06 kPredpokladu B neviazu priamo, ukazuji, Ze podniky, ktoré obchoduju na
slovenskom elektronickom trhu, skuto¢ne vyuZivaju ur¢ita ¢ast’ nakladov na IB a tym sa
bezpecnost'ou informacnych aktiv minimalne pasivne zaoberaju. Na zéklade vysledkov
ostatnych premennych skupiny systém riadenia informaénej bezpecnosti (SY) tvrdime, Ze
tieto naklady podniky vyuzivaju primarne len na zakladné bezpecnostné opatrenia (napr.
antivirusovy systém, aplikacny firewall, protokol TLS, zalohovanie ai.). Vysledkom
premennej SY07 je, Ze podniky dostatkom vol'nych finan¢nych prostriedkov na IB disponuju
len na Grovni 36,95 bodov zo 100 bodov (M = 36,95; SD = 32,15). Najviac tychto zdrojov
maju vel'ké podniky (az 51,33 bodov), potom mikropodniky (37,33 bodov) a MSP (33,67
bodov). 50 % hodnot predstavovalo menej ako 29 bodov. Az 10 % podnikov uré¢ilo hodnotu
0 alebo 1 bod, ¢o znamena, ze tieto podniky vobec nemaju dostato¢né prostriedky na

bezpetnost’ podnikovych informac¢nych aktiv. Vysledky vyskumu zvelkej casti

142 CERNY, M. 2014. Pristup k informacnej bezpecnosti v malych a strednych podnikoch [online]. 2014 [cit. 2015-12-05].
Dostupné na internete: <http://www.itnews.sk/2014-06-24/c163829-pristup-k-informacnej-bezpecnosti-v-malych-a-
strednych-podnikoch>.

143 SINGH, A. N. et al. 2013. Information Security Management (ISM) Practices: Lessons from Select Cases from India
and Germany. In Global Journal of Flexible Systems Management. ISSN 0972-2696, 2013, vol. 14, no. 4, p. 225.

144 STEHLIKOVA, B. — HOROVCAK, P. 2012. ManaZment informa&nej bezpeénosti v malych a strednych podnikoch. In
Security Revue [online]. 2012 [cit. 2015-12-01]. Dostupné na internete:
<http://www.securityrevue.com/article/2012/06/manazment-informacnej-bezpecnosti-v-malych-a-strednych-
podnikoch/>.
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odzrkadl'uji Predpoklad B. VicSina podnikov, ktoré obchoduji na slovenskom
elektronickom trhu, dostato¢né finanéné zdroje na ochranu informaénych aktiv skor nemaj.

Na zéklade Predpokladu B sme stanovili dve hypotézy, Hypotézu 1 a Hypotézu 2.
V ramci Hypotézy 1 sme korelaénym koeficientom skumali, ¢i podiel nékladov na IB
z celkovych nékladov (SY06) a podnikmi stanovend aroven IB (SY11) navzdjom zavisia
minimalne na stredne silnej trovni (r > 0,3). Pretoze hodnoty Spearmanovho korela¢ného
koeficientu (r = 0,08) a Kendallovo tau—c (t = 0,06) su blizke nule, prijali sme nulovu
hypotézu. Vzdjomna linearna zavislost' skimanych premennych je trivialna. Medzi
nakladmi vynaloZenymi na IB auroviiou IB stanovenou podnikmi neexistuje Statisticky
vyznamna stredne silnd, ani vicsia zavislost. Na rozdiel od tvrdeni Singha a kol.}%,
Cerného**, Stehlikovej a Horovéaka'?’, sme zavislost medzi nakladmi na IB a troviiou IB
v podniku pre oblast’ elektronického podnikania nepotvrdili.

Hypotéza 2 skima, ¢i existuje Statisticky vyznamny rozdiel v opatreni riadenie rizik
IB (OP01) medzi podnikmi (SYO07), ktoré disponuji vys$$im objemom finanénych
prostriedkov na IB (jedna SD nad M) a ktoré disponuju niz§im objemom finan¢nych
prostriedkov uréenych na IB (jedna SD pod M). Vysledok testovania neparametrickym
Mann-Whitneyho U testom je pre riadenie rizik IB vysoko $tatisticky vyznamny (U = 22,50;
p < 0,001; r = -0,77). Ztohto dévodu sme zamietli hypotézu Ho a prijali hypotézu Ha.
Skiimané skupiny podnikov sa S$tatisticky vyznamne odliSuji v opatreni riadenie rizik 1B.
Pri Statistickej vyznamnosti p < 0,001 a silnom efekte r = -0,77 mozeme tvrdit, ze tie
podniky, ktoré maju vyssie rozpocty uréené na ochranu informacii, viac vyuzivaja riadenie
rizik IB. Podla stadie spolo¢nosti PwC konstatujeme, ze 24 % podnikov, ktoré v roku 2015
zvysili svoje rozpoéty na IBM8, budu aj viac riadit’ rizika IB.

Stadie viacerych autorov (napr. Netolicka**®, Cerny a Romanova'®®, EY?%Y)

podmienili vytvorenie Predpokladu C pre nas vyskum. Predpokladame, Ze hrozby smerujlce

145 SINGH, A. N. et al. 2013. Information Security Management (ISM) Practices: Lessons from Select Cases from India and Germany. In
Global Journal of Flexible Systems Management. ISSN 0972-2696, 2013, vol. 14, no. 4, p. 225.
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na zranitelnosti personalu su vyznamnou pricinou rizik IB. Hrozby, ktoré smeruju na
zamestnancov, sme preskumali aanalyzovali v samostatnej podkapitole, kde sme
identifikovali celkovo 26 moznych hrozieb. Avsak, vSetky ztychto hrozieb su
v elektronickom podnikani hodnotené ako nepravdepodobné. Prvé riziko, ktoré spdsobuje
jedna zo skimanych hrozieb, sa nachadza az na 48. pozicii v poradi rizik a dosahuje strednu
mieru s 5,33 bodmi. Ide o hrozbu prezradenia dévernych dat, pripadne obchodného
tajomstva. Navyse, prvych 100 rizik v poradi obsahuje iba 6 rizik spdsobenych danymi
hrozbami. Na nasej vzorke dat sa predpoklad nepotvrdil, pretoze rizika zapri¢inené hrozbami
smerujucimi na zamestnancov sme sice v elektronickom podnikani identifikovali, ale nie su
tak vyznamnou pri¢inou, ako napriklad zlyhanie alebo porucha zariadenia, ¢i prerusenie
dostupnosti webovych sluzieb.

Podrla posledného Predpokladu D vychadzajuceho zo stadii viacerych spolocnosti,
najmia Kaspersky Lab!® aEntrust’>®, sme na ditovom subore zistovali, ¢i sO data
z podnikového IS najvyznamnejsim informa¢nym aktivom pre podniky. Vysledky analyzy
vyznamu informacnych aktiv predpoklad nedosved¢uji. Data z IS sa nachadzaji az na 11.
pozicii v poradi podl'a vyznamu informa¢nych aktiv. Majt sice priradent vysoka hodnotu
(M = 71,16; SD = 30,28), ale rozhodne nie sU najvyznamnejSim aktivom elektronického
podnikania. Podla vysledkov vyskumu je najvysSie hodnotenym aktivom internetové
pripojenie (M = 86,21; SD = 21,71). V elektronickom podnikani je vyznamnejsi iny druh
dat, konkrétne data z elektronickeho obchodu (M = 74,40; SD = 28,65).

K Predpokladu D sa viaze Hypotéza 3, v ktorej s vyuzitim linearnej regresnej
analyzy overujeme, ¢i vnimana troven IB v podniku s elektronickym obchodom (SY11)
Statisticky signifikantne ovplyviiuje vyznam dat z podnikového IS (1A09). Tvrdime, ze ak
podniky dosahuju vyssSiu troven IB, viac si uvedomuju zavaznost’ dat z podnikového IS.
Vysledok regresnej analyzy potvrdzuje Statisticky vyznamny model, F(1, 89) = 11,56;
p = 0,001. 11 % variability zavislej premennej 1AQ9 je vysvetlenych nezavislou premennou
SY11 (R? = 0,11). Regresny koeficient b1 = 0,37 statisticky vyznamne prispieva k predikcii
zavislej premennej 1A09 (p = 0,001). Zapis vyslednej regresnej rovnice je nasledovny:

IA09; = 47,82 + 0,37 * SY11,, teda:
Vyznam dat z IS podnikui = 47,82 + 0,37 * Urovei IB v podnikui

152 K ASPERSKY. 2015. Damage control: The cost of security breaches, IT security risks special report series [online].
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Na zéklade Statisticky vyznamného regresného modelu zamietame hypotézu Ho
a prijimame hypotézu Hi. Uroven informaénej bezpecnosti stanovena v podniku $tatisticky
vyznamne ovplyviiuje vyznam dat z podnikového informac¢ného systému.
Navrhom kvalitativneho a procesného modelu MIBEP spolu s odporti¢aniami bol
splneny hlavny ciel’ dizertanej prace. Model vychadza z analyzy, komparacie a syntézy
informacii sticasného stavu poznania ISMS, dostupnych modelov manazmentu informaéne;j
bezpecnosti a z generalizacie vysledkov analyz dat z dotaznikového prieskumu. Vytvorenim
a zdokonal'ovanim systému podl’a navrhovaného modelu podniky udrziavaju bezpe¢nost’
svojich informaénych aktiv pred hrozbami IB na adekvatnej urovni. Hlavnym vystupom
systému je identifikacia celkovej irovne MIBEP, ¢o predstavuje troven kvality 1B podniku.
Na rozdiel od ostatnych modelov ISMS je zamerany vyhradne na podniky, ktoré obchoduju
na elektronickom trhu, a pocita s hrozbami IB ako s neziaducim vstupom do systému. Model
MIBEP prinasa chybajtce riesenie pre elektronické podnikanie v tedrii a podnikovej praxi.
Splnenie hlavného ciel'a je podmienené tspesnym splnenim vsetkych ¢iastkovych
cielov dizerta¢nej prace, ktoré spolu s najvyznamnej$imi dosiahnutymi vysledkami
uvadzame v nasledujucich bodoch:
e Analyzovat, porovnat a vytvorit syntézu teoretickych vychodisk manazmentu
informacnej bezpecnosti so zameranim na elektronické podnikanie v domacom
a zahrani¢nom prostredi,
o Podkapitola Zhrnutie vychodisk manazmentu informacnej bezpeénosti,
o Podkapitola Zhrnutie vychodisk elektronického podnikania,
e Analyzovat a porovnat’ vybrané modely manazmentu informacénej bezpe¢nosti,
o Porovnanie vybranych modelov ISMS v tabul’ke 7,
e Identifikovat a vyhodnotit' sucasny stav 1Urovne manazmentu informacnej
bezpecnosti podnikov s elektronickym obchodom na z&klade dostupnych poznatkov,
vyskumnych §tadii a vlastného prieskumu,
o Podniky s elektronickym obchodom si ddlezitost ISMS uvedomuju (SYO01;
M = 64,89; SD = 30,02) a priklanaju sa k potrebe zdokonalovania ISMS
v ich podniku (SY04; M = 61,26; SD = 29,33), ale ISMS skor nezavadzajl
(SY05; M = 30,08; SD = 28,59),

o Najvacsi pocet podnikov vyuziva 5 % z celkovych nakladov na IB a 50 %

podnikov vyuziva menej ako 6 % z celkovych nékladov na IB,
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o Skumaneé podniky dostatkom finanénych zdrojov skor nedisponuju (SYOQ7,
M =36,95; SD = 32,15) a az 10 % podnikov nema vObec dostatok prostriedkov,
ktoré by mohli investovat’ do IB,

o 35,16 % zo vSetkych podnikov vébec nevyhodnocuje rizika a 54,95 % podnikov
vyhodnocuje rizika IB minimalne aspoii raz rocne,

o 46,15 % skumanych podnikov nema vypracovanu politiku 1B,

o Podniky s elektronickym obchodom st skoér spokojné so svojou uroviiou IB
(SY10; M = 66,63; SD = 27,09),

o Podnikmi vnimana troven IB je dostacujuca (SY11; M = 62,93; SD = 27,68)
a velké podniky si oproti podnikom ostatnych velkosti najviac uvedomuju
potrebu chranit’ informécie,

o Nutnost' riesenia ISMS v elektronickom podnikani a potreba ISMS
v konkrétnom podniku maju stredne silny vzajomny vztah (SYO01 a SY04;
r=0,42; p <0,001),

o Spokojnost’ s uroviiou IB stredne silno suvisi so stanovenou uroviiou IB
v podniku (SY10a SY11; t=0,51),

o Existuje Statisticky vyznamny rozdiel v hodnoteni nutnosti zavddzania ISMS
v elektronickom podnikani medzi tymi, ktori vyhodnocuju rizika IB a ktori rizika
IB nevyhodnocuju,

o Rozdiel medzi tym, ¢i podniky maju alebo nemaju vytvorenu politiku IB alebo
C1 sa zaoberaju rizikami IB alebo nezaoberajq, sa Statisticky vyznamne prejavuje
pri praktizovani ISMS, vyske néakladov na IB a pri vnimanom dostatku
finanénych zdrojov na IB,

o Praktizovanie ISMS S$tatisticky vyznamne vplyva na turovein IB podniku
s elektronickym obchodom na hladine vyznamnosti a = 0,05,

o Podniky maji len zakladny prehlad o IB a su pripravené na hrozby IB na
zakladnej, dostacujucej trovni,

Presktimat’ vplyv nakladov vynalozenych na informacnu bezpecnost’ na podnikmi

vnimanu Uroven informacnej bezpecnosti,

o Podla vysledku overenia Hypotézy 1, medzi ndkladmi vynalozenymi na IB
a Uroviou IB stanovenou podnikmi neexistuje Statisticky vyznamna zavislost’,

Vyhodnotit’ vyznam informaénych aktiv podnikov obchodujucich na slovenskom

elektronickom trhu,
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Celkovy vyznam informaénych aktiv je na Urovni 63,84 % (M = 63,84;
SD =9,55),

Spomedzi ¢iastkovych ukazovatel'ov je najdolezitejSim informa¢nym aktivom
siet’ (M =72,24; SD =33,16) pred primarnymi aktivami (M = 71,72; SD =30,42)
a datami (M = 68,37; SD = 31,20),

Najvyznamnej$imi informa¢nymi aktivami v elektronickom podnikani st
internetové pripojenie (M = 86,21; SD = 21,71), dobré meno podniku
(M =84,68; SD = 24,99) a elektronicky obchod (M = 80,35; SD = 27,46),
Vyhodnotenie vyznamu aktiv jednotlivych podnikov na stupnici od nizkej po
kritick( hodnotu v prilohe 1,

Podniky s elektronickym obchodom st schopné adekvatne vyhodnotit’

a identifikovat’ kritické informacné aktiva a uvedomuju si ich hodnotu,

Presktimat’ a vyhodnotit’ pravdepodobnosti vyskytu hrozieb informacnej bezpecnosti

v podnikoch s elektronickym obchodom,

©)

Celkovo, podniky s elektronickym obchodom hodnotia hrozby IB ako
nepravdepodobné (M = 16,10; SD = 5,88) a pretoZe je suhrnny ukazovatel prili§
nizky, skimané podniky hrozby IB skor podcenuju,

Spomedzi c¢iastkovych ukazovatelov st najviac pravdepodobné hrozby
technického zlyhania (M = 25,21; SD = 24,52), ktoré podniky vnimaju ako malo
pravdepodobné na rozdiel od ostatnych skupin hrozieb, ktoré podniky vnimaja
ako nepravdepodobné,

Najviac pravdepodobnymi hrozbami IB su prerusenie dostupnosti webovych
sluzieb (M = 28,22; SD = 26,13), porucha telekomunikacného zariadenia
(M =28,21; SD = 27,56) a softvérova porucha (M = 27,74; SD = 25,11),
Vyhodnotenie pravdepodobnosti vyskytu hrozieb jednotlivych podnikov na
stupnici od nepravdepodobnej po viac—-menej istu hrozbu v prilohe 2,

Pretoze podniky st skor spokojné so svojou uroviiou IB, ktort vnimaju ako
dostacujucu, ale zaroven hrozby IB podcenuju, konStatujeme, Ze redlna troven

IB v podniku je nizsia ako podnikmi vnimana troven IB,

Preskumat’ a vyhodnotit’ pravdepodobnosti vyskytu hrozieb informacnej bezpecnosti

smerujucich na zranitel'nosti personalu,

o

o

26 moznych hrozieb na zranitelI'nosti zamestnancov v elektronickom podnikani
a vSetky st hodnotené ako nepravdepodobne,

Prvych 100 rizik obsahuje iba 6 rizik spésobenych danymi hrozbami,
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©)

Najvyssie pravdepodobnosti boli pridelené tUniku informacii (M = 19,03;
SD = 20,95), prezradeniu dévernych dat a obchodného tajomstva (M = 18,71;
SD = 25,09) a manipulécii so zdrojovymi kédmi (M = 18,27; SD = 24,87),
Najmenej pravdepodobné hrozby s podplacanie (M = 7,54; SD = 13,07), predaj
dévernych a osobnych Gdajov (M = 7,25; SD = 13,56) a utok na zamestnanca
(M =6,46; SD = 12,70),

Analyzovat, stanovit’ miery a priorizovat’ rizikd informacnej bezpecnosti,

o

o

o

o

1180 moznych rizik IB v podnikoch s elektronickym obchodom,

59 % rizik ma nizku mieru (M = 3,45; SD = 0,37),

41 % rizik ma strednt mieru (M = 4,53; SD = 0,50),

Ani jedno riziko nema vysoku alebo kritick mieru, ¢o je sposobené nizkymi
hodnoteniami pravdepodobnosti vyskytu hrozieb IB,

Riziko, ktoré najviac ohrozuje 1B elektronického podnikania, kombinuje hrozbu
poruchy telekomunika¢ného zariadenia (HRO09) s internetovym pripojenim
(1A28) na urovni 6,41 bodov zo 16 bodov,

Matica priemernych mier rizik 1B v prilohe 3,

Preskiimat’ existujuce bezpec¢nostné opatrenia skimanych podnikov a vybrat

primerané opatrenia na zniZenie rizik informacnej bezpecnosti,

o

V elektronickom podnikani sa opatrenia IB vyuzivaju v priemere na 37,42 %
(M =37,42; SD = 2,40), ¢o povazujeme za nedostato¢nt uroven,

Technické opatrenia su vyuzivané viac (M =39,11; SD =39,57) ako organizacné
opatrenia (M = 35,72; SD = 36,05),

Najvyuzivanej$imi opatreniami su antivirusovy softvér (M =76,16; SD =33,62),
firewall MM = 66,67, SD = 36,10) a nastavenie bezpecnosti Wi—Fi sieti
(M =61,08; SD = 38,26),

Sktiimané podniky najviac vyuZzivajl iba zdkladné nastroje IB, vSetky pokrocilé
opatrenia IB su bud’ malo vyuzivané alebo skoro vdbec,

Podniky, ktoré sa zaoberaju rizikami 1B a ktoré sa rizikami nezaoberaju,
sa Statisticky vyznamne odliSuju v 20 bezpecnostnych opatreniach,

Podniky, ktoré maju politiku IB, viac planuju zalohovanie Gdajov,

Podniky, ktoré zaviedli bezpecnostnu politiku, sa Statisticky vyznamne odliSuju
az v 26 opatreniach od podnikov, ktoré tdto politiku nemaju,

Vyber primeranych bezpecnostnych opatreni pre elektronické podnikanie podla

velkosti podniku v tabulke 40.
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Pri spracovani dizerta¢nej prace boli identifikované dve obmedzenia vyskumu, ktoré
brania preskimaniu problematiky z d’alSich aspektov. Prvym obmedzenim je absencia
exaktnych Statistickych dat trzieb z elektronického predaja tovaru a sluzieb na Slovensku,
kde st k dispozicii najmi odborné odhady organizacii. Dalsim obmedzenim vyskumu je
pocet respondentov, ktory je oproti celkovému poctu vySe 1100 oslovenych podnikov zjavne
nizky. Pocet 91 respondentov sice povazujeme za dostatone reprezentativny
a nepredstavuje problém pri sthrnnych analyzach, ale skér pri porovnavani kategorii
premennych. Akonahle sme statistickymi testami porovnavali rozdiely medzi viac ako
dvomi kateg6riami (napr. velkost’ podniku, pravna forma), z ddvodu nedostato¢nej velkosti
vzorky nebolo mozné ziskat’ relevantné vysledky. Avsak, spominané obmedzenia vyskumu

neovplyvnili priebeh dosahovania hlavného ciel'a a ¢iastkovych ciel'ov dizertacnej prace.

5.3 Prinosy pre oblast’ teorie

Po splneni a vyhodnoteni Ciastkovych ciel'ov a hlavného ciel'a dizertacnej prace
pristupujeme k identifikacii prinosov ziskanych poznatkov pre oblast’ tedrie, ktorymi su:

e Uskuto¢nena analyza, komparacia asyntéza stcasného stavu poznania ISMS
a elektronického podnikania na zaklade teoretickych vychodisk v prvej kapitole
a zrealizovaného prieskumu v podnikoch s elektronickym obchodom,

e Analyzované akomparované existujuce modely manazmentu informacnej
bezpecnosti z pohl'adu dimenzii poziadaviek ISMS podl'a normy ISO/IEC 27001
a moznosti uplatnenia modelov v elektronickom podnikani,

e Vytvoreny vysoko reliabilny dotaznik so skalami od akceptovatel'nej po excelentnu
uroven reliability (o = 0,64 az 0,98) a S moZnost'ou opdtovného vyuZitia,

e Uskuto¢nena analyza rizik IB s identifikciou 1180 moznych rizik v podnikoch
s elektronickym obchodom aich priorizovanie podla miery rizik 1B,
najvyznamnej$im rizikom je posobenie hrozby poruchy telekomunika¢ného
zariadenia na internetové pripojenie,

e Uskuto¢nena analyza vyuzitia bezpe¢nostnych opatreni v podnikoch na slovenskom
elektronickom trhu a zistenie, Ze najvyuzivanej$imi bezpecnostnymi opatreniami
v elektronickom podnikani su antivirusovy softvér, firewall a nastavenie bezpe¢nosti
Wi-Fi sieti,

e Zistenie, ze medzi nakladmi vynalozenymi na IB a podnikmi stanovenou urovnou 1B

neexistuje Statisticky vyznamna zavislost’,
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Zistenie, ze tie podniky, ktoré disponuji vy$§im objemom finanénych prostriedkov
na IB, Statisticky vyznamne viac vyuzivaju riadenie rizik,

Zistenie, ze Uroven IB stanovend v podniku statisticky signifikantne ovplyviiuje
vyznam déat z IS podniku,

Potvrdenie predpokladu, ze podnikom na slovenskom elektronickom trhu chyba
uceleny systém riadenia informac¢nej bezpe¢nosti,

Potvrdenie predpokladu, ze podniky s elektronickym obchodom nedisponuju
dostatkom finan¢nych zdrojov na primerané zabezpecenie informacnych aktiv,
Vyvratenie predpokladu, Ze hrozby smerujluce na zranitelnosti personalu su
vyznamnou pricinou rizik 1B v elektronickom podnikani,

Vyvratenie predpokladu, ze data z podnikového IS su pre podniky s elektronickym
obchodom najvyznamnejS$im informa¢nym aktivom,

Navrh kvalitativneho, procesného a systémového modelu MIBEP ako jedneho
z modelov ISMS, ktory spiiia poziadavky ISMS podl'a normy ISO/IEC 27001 a ktory
je zamerany vyhradne na elektronické podnikanie.

5.4 Prinosy pre podnikovu prax

Vysledky dizertacnej prace st prinosom pre prakticki oblast’ elektronického

podnikania, pretoze jednoznacne identifikuju, ze:

Podniky s elektronickym obchodom st schopné adekvatne vyhodnotit vyznam
svojich informacnych aktiv,

Vyznam informacnych aktiv podnikov je podla stthrnného ukazovatel'a na drovni
M = 63,84 bodov; SD = 9,55 bodov, najvyznamnejSim aktivom elektronického
podnikania je internetoveé pripojenie,

Podniky si dostato¢ne neuvedomujt aktualnost’ hrozieb IB, preto je potrebné troven
bezpecnostného povedomia v elektronickom podnikani zvysit napriklad vytvorenim
vhodnej sady bezpecnostnych Skoleni,

Pravdepodobnost’ vyskytu hrozieb IB sa podl’a sthrnného ukazovatela nachadza na
arovni M = 16,10 bodov; SD = 5,88 bodov, najpravdepodobnejSou hrozbou
elektronického podnikania je prerusenie dostupnosti webovych sluzieb,

Podniky vyuzivaju predovSetkym zakladné bezpecnostné opatrenia (napr.
antivirusovy softvér, firewall, zalohovanie, zabezpecenie kancelérii) a pokrocilé

opatrenia st vyuzivané len malo (napr. Sifrovanie dat, elektronicky podpis),
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Uroven informaénej bezpeénosti, ktora je stanovend podnikmi s elektronickym
obchodom, dosahuje M = 62,93 bodov; SD = 27,68 bodov,

Praktizovanie ISMS statisticky vyznamne vplyva na uroven IB vniman( v podnikoch
s elektronickym obchodom,

Realna uroven IB je nizSia ako podnikmi vnimana troven IB, pretoze podniky st
skor spokojné so svojou uroviiou IB, ktorti vnimaji ako dostacujucu, ale zaroven
hrozby IB podcenuju,

Podniky maju moznost’ vyberu bezpe¢nostnych opatreni zaradenych do jednotlivych
kategorii s konkrétnymi ciel'mi a ¢lenenych podla velkosti podniku,

Podniky sa mozu riadit’ odportc¢anymi ¢innost'ami a dokumentéciou pri zavadzani
systému podl'a modelu MIBEP,

Podniky po zavedeni procesného, V elektronickom podnikani vSeobecne

aplikovate'ného modelu MIBEP zvysia Giroven zabezpecenia informacnych aktiv.

5.5 Prinosy pre pedagogicki oblast’

Ziskané poznatky vyplyvajace z vyskumu dizertaénej prace st obohatenim pre

pedagogicky proces predovsetkym v predmete Elektronické podnikanie, ako aj v d’alSich

tematickych okruhoch zameranych na informa¢nu bezpec¢nost’ a manazment informacénej

bezpecnosti. Prinosy pre pedagogicku oblast’ st zhrnuté v nasledujucich bodoch:

Vypracovany prehl’ad teoretickych vychodisk manaZzmentu informac¢nej bezpec¢nosti,
Syntéza procesu posudenia rizik informacnej bezpe¢nosti z viacerych zdrojov,
Vypracovana analyza a prehladna komparacia deviatich modelov manaZmentu
informacnej bezpecnosti,

Prehl'ad suc¢asného stavu elektronického podnikania v SR a v zahranici,

Moznost' zaradenia ziskaného poznatku, Ze praktizovanie ¢innosti ISMS vedie ku
zvySovaniu urovne informaénej bezpe¢nosti v podniku, do predmetov zameranych
na manaZzment informacnej bezpec¢nosti,

Zaclenenie modelu MIBEP medzi ostatné modely ISMS s moznostou ich vyucby
V predmetoch manaZmentu informacénej bezpecnosti,

Moznost’ zaradenia informacii o modeli MIBEP spolu s navrhnutymi odpora¢aniami
na implementaciu modelu do vyu¢by predmetov, ktoré obsahuju témy zamerané na

elektronické podnikanie.
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Zaver

Informacie, ktoré dosahuju vysoku troven kvality, maju pre podnik vel’ku hodnotu.
Na z&klade presnych, Uplnych, doévernych a dostupnych informacii dokaze podnik
vykonavat’ rozhodnutia, ktoré ho robia stabilnej$im, konkurencieschopnej$im, rychlejsie
rasticim a lepSie prisposobitelnym trhovému prostrediu. Obzvlast v elektronickom
podnikani, bez kvalitnych informacii o zakaznikovi podnikatelia nedokazu produkt alebo
sluzbu priamo a vhodnym sposobom zacielit’. Na druhej strane, bez detailnych, Gplnych
a doveryhodnych informéacii zakaznik sotva nakupi dany produkt alebo sluzbu. Informécie
a informacné aktiva, ktoré ich zachytavaju, spracuvaja, ukladaja, vytvarajua, transformujd na
znalosti alebo s informaciami inym sp6sobom pracujd, su v elektronickom prostredi
nevyhnutné. Bez mnohych informacnych aktiv s vysokym az kritickym vyznamom podniky
nedokazu pokracovat’ vo svojej prevadzke. Akonahle podnik akékol'vek vyznamné
informa¢né aktivum strati, poskodi, vyzradi alebo je dané aktivum nedostupné, pride
z dévodu straty dovery o zakaznikov a nasledne o reputaciu, trzby, konkurenéni vyhodu,
stabilitu, atd’. Podnikanie na elektronickom trhu vyzaduje ochranu vSetkych informaénych
aktiv takym spdsobom, Ze dosiahne primeranu troven informacnej bezpecnosti, idedlne
uskuto¢niovanim manazmentu informacnej bezpecnosti. ISMS definujeme ako uceleny
systém v ramci riadenia organizacie, ktory chrani informacie a informacné aktiva pred
rizikami informacnej bezpec€nosti.

Rizika informaénej bezpe€nosti SU zapri¢inené najroznejSimi hrozbami, ktoré
posobia na zranite'né miesta informacnych aktiv podnikov. Hrozby informacnej bezpec¢nosti
zneuzivaju informaéné aktiva vo forme bezpecnostnych incidentov, ktoré sU zdrojom
nasledkov rdznych vel'kosti na podnik a jeho prevadzku. V elektronickom podnikani su tieto
hrozby oto pravdepodobnejsie, pretoze cely transformacny proces je zabezpecovany
informa¢no—komunikaénymi technologiami a pocitacovymi sietami. Vhodny vyber
bezpe€nostnych opatreni a procesné riadenie rizik informacnej bezpecnosti umoZiuje
eliminovat’ rizikd a zniZovat’ mieru jednotlivych rizik na akceptovatel'nii troven. ISMS
integruje proces riadenia rizik aobohacuje ho oceld radu cinnosti, ktoré vedu ku
kontinuélne, systémovo a procesne dosahovanej dbvernosti, dostupnosti a bezihonnosti
informécii na akceptovatel'nej urovni z pohl'adu zainteresovanych stran.

Navrhom modelu MIBEP sme splnili hlavny ciel' dizertacnej prace a zaroven
priniesli konkrétne rieSenie pre podniky s elektronickym obchodom. Kvalitativny, procesny

a v elektronickom podnikani univerzalne aplikovatel'ny model MIBEP je zalozeny na
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aktualnom stave poznania ISMS a vysledkoch vlastného vyskumu. Model MIBEP zavadza
systém, ktory riadi bezpeénost informa¢nych aktiv elektronického podnikania, spiiia
poziadavky internych a externych zainteresovanych stran a disponuje schopnost'ou uspesne
celit’ hrozbam informacnej bezpecnosti. Jeho vystupom je identifikacia irovne manazmentu
informacénej bezpe€nosti v prostredi elektronického podnikania, ktord pri kontinualnom
uskuto¢iovani 6smych procesov MIBEP dosahuje adekvatnu kvalitu. Procesna a systémova
implementicia modelu MIBEP spolu s odporuc¢aniami Vv podnikoch s elektronickym
obchodom prinasa vyhodu v podobe riadenej informacnej bezpe¢nosti.

Dosiahnutie hlavného ciela vychadza z GspeSného splnenia vSetkych ciastkovych
ciel'ov dizerta¢nej prace stanovenych na zéklade vyskumnych predpokladov a teoretickych
vychodisk problematiky ISMS a elektronického podnikania. Ciastkové ciele boli splnené
s vyuzitim vSeobecnych a Specidlnych metdd vedeckej prace, usmerneni podla noriem rady
ISO/IEC 27000 a odportc¢ani organizacii aktivnych v oblasti informacnej bezpe¢nosti.

V prvej kapitole sme analyzovali, porovnavali a vytvarali syntézu sic¢asného stavu
poznania oblasti manazmentu informac¢nej bezpecnosti, elektronického podnikania
a existujucich modelov ISMS z excerpcie poznatkov z prestiznych literarnych zdrojov,
Statistickych databaz, noriem, vedeckych §tadii a prieskumov organizacii zameranych na
informacnu bezpecnost. V ramci manazmentu informacnej bezpecnosti sme preskumali
vychodiska, ciele a poziadavky informacnej bezpeénosti, d’alej Strukturu, ramec, aktualnu
legislativu a normy ISMS, stc¢asné bezpecnostné incidenty a ostatné primarne procesy
ISMS. Posudenie rizik povazujeme za najvyznamnejsi proces ISMS z dévodu vytvorenia
kompletnej rizikovej analyzy. Nasledne mozno ur¢it’ spésoby oSetrenia rizik a vybrat
vhodné opatrenia informacnej bezpe¢nosti za akceptovatelné naklady, ¢im podniky
dosiahnu primeranu bezpe¢nost’ informacnych aktiv.

DalSou ¢astou v ramci preskimania sidasného stavu poznania problematiky je
komparacia dostupnych modelov ISMS, ktoré podporuji implementaciu, riadenie
a zlepSovanie procesov ISMS. Vi¢sina modelov je procesne orientovana a v organizaciach
vSeobecne aplikovatel'na. AvSak, kazdy model vychadza ziného vyskumu, prostredia,
Standardu ¢i ramca, preto ma odlisny ciel’ a spodsob dosiahnutia informacnej bezpe¢nosti. Ich
zhoda spociva v potrebe docielit’ primerant troven ISMS v organizacii.

V kapitole nasleduje excerpcia poznatkov o elektronickom podnikani spolu
s prehl'adom podnikania na Slovensku, kde su aktualne najviac vyuzivané zivnosti, potom
spolo¢nosti s ru¢enim obmedzenym a akciové spolo¢nosti. Zaroven, v SR st najpocetnejsie

mikropodniky spolu s malymi podnikmi. Dalej nasleduje prehl'ad su¢asného stavu podnikov
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v oblasti vyuzivania elektronickych obchodov doma a v zahrani¢i a Specifické vlastnosti
podnikov so zameranim na informac¢nu bezpe€nost, hrozby a opatrenia. Vyuzivanie
internetu kazdym rokom stupa a s dostupnost'ou internetu vznikajd nové elektronické trhy.
Vzostupny trend dosvedéujii Cina a USA, popredné krajiny elektronického podnikania,
ktoré kazdy rok znasobuju trzby z predaja produktov a sluzieb cez internet. Aj v SR je
kazdoro¢ny narast poctu elektronickych obchodov a postupna informatizacia spolo¢nosti
znakom rozvoja elektronickeho podnikania. Avsak, rozvoj neméze pokracovat, ak podniky
nevytvoria bezpetné prostredie pre informaéné aktiva. Zakaznik je totiz citlivy na
bezpecnostné incidenty smerované na elektronické obchody. Akékol'vek realizované
a neoSetrené riziko informacnej bezpecnosti zapricinuje stratu mnozstva zakaznikov a tym
az existencné problémy. Navrhovanym rieSenim je implementacia modelu MIBEP, ktory
zaruci primeranu uroven informacnej bezpeénosti.

Hlavny ciel a ¢iastkové ciele prace su definované v druhej kapitole na zaklade
predpokladov vytvorenych skiimanim sucasného stavu problematiky. Ciele su podlozené
prieskumami a tvrdeniami rdznych organizacii a autorov, ktori sa zaoberaju problematikou
ISMS. V kapitole su sformulovaneé tri vyskumné hypotézy, ktoré boli verifikované alebo
falzifikované na zaklade vlastného vyskumu. Vysledkom korela¢nej analyzy v Hypotéze 1
je, ze medzi nakladmi vynalozenymi na informa¢nu bezpecnost’ a podnikmi stanovenou
uroviou informaénej bezpe¢nosti neexistuje Statisticky vyznamna stredne silnd zavislost'.
Testovanim Hypotézy 2 sme zistili, ze tie podniky, ktoré disponujii vy$§im objemom
finanénych prostriedkov na IB, viac vyuzivaji riadenie rizik. Pomocou regresnej analyzy
bola overend Hypotéza 3, ktora potvrdzuje, Ze Uroven informacnej bezpe¢nosti vnimana
v podniku ovplyviiuje vyznam dat z podnikového informaéného systému.

Tretia kapitola charakterizuje objekt skimania, opisuje zvolené postupy spracovania
prace, dosahovania ciel'ov a uskuto¢iovania dotaznikového prieskumu. Jednotlivé ¢innosti
na dizertatnej praci sme uskuto¢tiovali postupne podla fazy inicidcia, koncepcia,
planovanie, realizacia aukoncenie. Objektom skimania su podniky obchodujice na
slovenskom elektronickom trhu. Hlavnou podmienkou zaradenia konkrétneho podniku do
vyskumu bolo uskuto¢novanie predaja produktov alebo sluzieb prostrednictvom
elektronického obchodu a vyuzivanie IKT pri rieSeni dodavatel'sko—odberatel'skych
vztahov. V prehl'adnych tabulkach si uvedené premenné prieskumu a zvolené metédy
vedeckej prace rozdelené podla jednotlivych Casti dizertaénej prace. Formulacia ciel'ov,
vyber vedeckych metod a preskimanie teoretickych vychodisk sa stali zékladom pre

realizaciu vlastného vyskumu a navrh rieSenia identifikovaného problému.

146



V kapitole Vysledky prace sme uskuto¢nili vyskumné ¢innosti Statistickou analyzou
dat z dotaznikového prieskumu a navrhom rieSeni v jednotlivych skimanych oblastiach.
Vyuzitim Cronbachovej alfy bola potvrdend vysoko reliabilnd vndtornd konzistencia
dotaznika. V ramci kapitoly sme preskimali ISMS v podnikoch, ktoré obchoduju na
slovenskom elektronickom trhu, a vytvorili kompletna rizikovd analyzu elektronického
podnikania na Slovensku spolu s vyberom adekvatnych bezpecnostnych opatreni podla
velkosti podniku. Zaroven sme zistili, Ze podniky s elektronickym obchodom si délezitost’
ISMS uvedomuju a priklanajd sa k potrebe jeho zdokonalovania, ale ISMS skor
nezavadzaju. Podniky s elektronickym obchodom su skér spokojné so svojou troviiou
informacnej bezpecnosti, ktor vnimaji ako dostacujucu. Tiez sme identifikovali, ze
podniky maju len zakladny prehl'ad o informaénej bezpec¢nosti a su pripravené na hrozby
informac¢nej bezpe¢nosti len ha minimalnej Urovni. Navyse, podniky nedostato¢ne docetiujl
zavaznost” hrozieb. Podniky predovSetkym vyuzivaju iba elementarne nastroje informacnej
bezpecnosti, vietky pokrocilé bezpe¢nostné opatrenia su malo vyuzivané. Na druhej strane,
skumané podniky su schopné nalezite vyhodnotit' a identifikovat’ informaéné aktiva.
Kapitola bola ukoncena verifikaciou hypotéz a ndvrhom modelu MIBEP.

V Diskusii sme stanovili odporu¢ania pre implementaciu navrhovaného modelu,
vyhodnotili predpoklady, dosiahnuté vyskumné ciele a identifikovali prinosy dizerta¢nej
prace pre teoreticku, pedagogickd a podnikovu oblast’. Ako najvaési prinos dizertacnej prace
pre tedriu, vzdeldvanie a rovnako aj pre podnikovu prax povazujeme model MIBEP, ktory
prinasa doposial’ chybajuce rieSenie skimanej problematiky.

Dosiahnuté vysledky aformulované zavery dizertacnej prace nepredstavuju
ukoncenie vyskumnej ¢innosti v manazmente informacnej bezpecnosti elektronického
podnikania. Oblasti, v ktorych m6zu vyskumné, ale aj vzdelavacie a podnikatel’ské ¢innosti
na zakladoch vysledkov dizerta¢nej prace pokracovat’, st napriklad rozsirenie vyskumu na
dalsie krajiny a porovnanie problematiky v tychto krajinach (napr. krajiny EU, USA, Cina,
Japonsko), vytvorenie spoluprdce s organizaciami pdsobiacimi v oblasti informacénej
bezpecnosti s cielom vzdeldvat zamestnancov a Studentov v skumanej problematike,
zvysenie Urovne bezpe¢nostného povedomia v skimanych podnikoch napriklad vytvorenim
a uskutoénenim vhodnej sady bezpecnostnych skoleni, vytvorenie metodiky na zavedenie,
udrziavanie a zdokonal'ovanie systému podl'a modelu MIBEP v podnikoch s elektronickym
obchodom, vytvorenie metodiky interného a externého auditu systému podla modelu

MIBEP a overenie efektivnosti zavedenia modelu MIBEP v podnikatel'skej praxi.
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Zdroj: vlastné spracovanie
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Priloha 2: Pravdepodobnosti vyskytu hrozieb 1B podl'a respondentov

Cislo

HRO1 | 2
HRO2 | 1
HRO3 | 2
HRO4 | 1
HRO5 | 1
HRO6 | 1
HRO7 | 2
HRO8 | 2
HRO9 | 2
HR10| 1
HR11| 2
HR12 | 1
HR13 | 2
HR14 | 1
HR15| 1
HR16 | 2
HR17 | 2
HR18 | 3
HR19 | 3
HR20 | 3
HR21 | 2
HR22 | 1
HR23 | 1
HR24 | 2
HR25 | 1
HR26 | 2
HR27 | 2
HR28 | 3
HR29 | 3
HR30 | 1
HR31| 1
HR32 | 2
HR33 | 2
HR34 | 2
HR35 | 1
HR36 | 2
HR37| 3
HR38 | 1
HR39 | 1
HR40| 1
HR41 | 1
HR42 | 1
HR43 | 2
HR44 | 1
HR45| 2
HR46 | 1
HR47 | 1
HR48 | 1
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Cislo | 47 [ 48 |49 [ 50 [ 51 |52 |53 [54 [ 55 |56 |57 [58 |59 |60 |61 [62]63|64[65[66]67 68|69 70|71 [72[73[74]|75|76[77[78][79[80[81[82]83|84[85[86|87|88[89][090]o91

HRO1 | 1

HRO2 | 1
HRO3 | 1
HRO4 | 1
HRO5 | 1
HRO6 | 1
HRO7 | 1
HRO8 | 1
HRO9 | 1
HR10| 1
HR11| 3
HR12 | 1
HR13

HR14 | 1
HR15| 1
HR16 | 1
HR17 | 1
HR18

HR49

HR19

HR20

HR21 | 1
HR22 | 1
HR23 | 1
HR24 | 1
HR25 | 1
HR26 | 1
HR27 | 1
HR28

HR29 | 1
HR30 | 1
HR31| 1
HR32 | 1
HR33 | 1
HR34 | 1
HR35| 1
HR36 | 1
HR37 | 1
HR38 | 1
HR39 | 1
HR40| 1
HR41 | 1
HR42 | 1
HR43| 1
HR44 | 1
HR45| 1
HR46 | 1
HR47 | 1
HR48 | 1

Zdroj: vlastné spracovanie



Priloha 3: Matica priemernych mier rizik informaénej bezpeénosti

Riziko|HRO1|HR02|HRO3|HR04|HR05|HR06|HR07|HR0O8|HR09|HR10|HR11|HR12|HR13|HR14|HR15|HR16|HR17|HR18|HR19|HR20|HR21 HR22|HR23|HR24|HR25
IA01| 4,41 3,90 4,20 5,32 | 5,52 4,65 4,7314,29|4,15|4,22 454551531469 ]3,80 4,02 | 3,99
1A02 4,12 14,49 [3,65)|4,68 4,23 4,044,118 |4,49 529 |4,63|3,73|3,60|3,75|3,92 381
1A03 5,24 14,20 |533 4,93 4,63 |4,84]5,13 6,02 | 5,26 | 4,26 | 4,19 | 4,33 | 4,54 | 4,36
1A04 4,01 | 4,55 [ 3,68 | 4,60 4,01 4,14 |4,46|542|525|4,69|3,75|3,67|3,78 | 3,95 3,84
1A05 4,14 14,63 |3,75|4,74 441|421 |4,32 552 [535|4,71|380|3,67|382]4,01|384
1A06 4,05]4,65|3,73|4,69|449|4,20 442 5,16 | 4,59 | 3,75 | 3,65 | 3,78 | 4,00 | 3,84
IAQ7| 4,71 | 4,11 | 4,27 4,23 14,82 3,87 |4,84|457 429|454 5711555487392 3,79 |3,93 4,13 3,97
1A08 3,78 14,21 13,40 | 4,18 3,82 3,98 4,27 503|485 |4,21|343[3,32|345|3,67|348
1A09 4,10 4,73 488|454 |419|442|4,66|570|543|4,68|3,78|3,65|3,78 402|381
IA10 4,25 4,74 4,71 14,58 |4,25|4,48 |4,85]|5,75]5,62 3,90 | 3,85 3,99 | 4,19 | 4,09
IA11 3,63 | 4,22 4,14 3,70 392|410 |4,81|4,67|420)|334 331|342 3,66 | 3,46
1A12]| 4,46 | 3,93 | 4,04 3,53 3,92 | 4541359462 |441|4,07|431[447|530|512]4,53|3,63|354]3,65]3091|3,64
1A13| 4,42 13,79 13,96 | 3,91 | 3,58 | 3,42 | 4,15 | 5,08 4,42 | 3,53 4,18 5,36 4,45 | 3,63

IA14| 4,56 | 4,02 | 4,18 | 4,09 | 3,86 | 3,59 | 4,33 | 5,46 4,56 4,18 5,59 3,81

IA15| 4,11 | 3,66 | 3,76 | 3,74 | 3,40 | 3,24 | 3,88 | 4,95 | 5,19 4,19 3,85 4,91 3,42

IA163,77 | 3,34 | 3,45 | 3,40 | 3,16 | 2,99 | 3,67 | 4,51 3,70 3,43 4,47 3,15

1A173,73 3,20 3,36 | 3,29 | 3,01 | 2,86 | 3,56 3,62 3,37 441 2,96

1A18 4,01 3,45 3,70 |1 3,92 | 4,84 | 4,60 | 4,10 | 3,33 | 3,24 | 3,40

1A19 4,15 3,73 3,91 |4,07 502|484 3,48 | 3,46 | 3,58

1A20 4,08 3,57 |3,73|384|485|4,71|4,19|3,38 3,29 3,40

1A21 3,92 3,36 352|371 |471|451|396|321|3113,25

1A22 6,05 4,96 4,44 14,68 | 5,03 6,00 5,81 4,08 | 4,02 | 4,18

1A23 4,55 4,16 | 4,41 | 4,59 | 5,57 | 5,30 3,77 | 3,65 | 3,77

1A24 4,22 3,70 | 3,97 | 4,07 | 4,99 | 4,84 3,40 | 3,34 | 3,44

1A25 3,54 315(332|347 414|411 2,92 12,93]3,03

1A26| 4,58 | 4,03 4,19 | 410|3,88|3,65| 4,51 |548]5,81 4,68 4,43 1464|571 3,87

I1A27] 4,63 4,02 4,18 | 4,10 | 3,87 | 3,64 | 449 | 5,53 4,70 4,35|4,68|577 3,88

1A28 491611 |6,41 5,21 4,88 5,22 |6,32 | 6,11 4,27 4,36

1A29 3,70 | 4,52 | 4,69 3,91 3,73 3,90 | 4,96 | 4,76 3,29 3,30

IA30| 4,71 | 4,08 |4,25|4,19 | 3,86 | 3,67 | 4,37 |534|565]|4,27 | 4,87 4,91|4,65|4,31|455|484|569|549|482|389|381|3974,14|4,00
IA31| 4,40 | 3,84 | 4,02 | 3,95 | 3,62 | 3,45 | 4,10 | 5,03 | 5,30 | 3,96 | 4,48 4,45|4,15 3,97 | 4,11 | 4,38 | 5,32 | 5,20 3,66 |3,59|3,74|389 |3,75
1A32|4,35|3,74|3,95|3,85 | 3,52 | 3,36 | 407 3,73 | 4,38 4,20 (3,96 | 3,76 | 3,93 | 4,13 5,10 | 4,96 | 4,40 | 3,55 | 3,48 | 3,63 | 3,77 | 3,67
IA33] 3,47 | 3,16 3,18 | 3,04 3,65

1A34|3,35|3,01|308|300]|304]|270|311|3,77|3,85 3,52 4,15 2,77

1A35|3,59 3,13 (325|318 |3,03|285]|342|397 3,66 4,19 291

I1A36|3,34 2,97 |3,04|298|282]|267)|316 | 3,81 3,44 3,05 | 3,15 | 4,00 2,77 2,98 | 2,78
IA37]291 258|271 |2,68]|256]|240)280|3,43 2,93 2,86 | 3,40 2,46

IA38|3,57 3,14 |325|324|298]287|334 3,57 3,01




Riziko|HR26|HR27|HR28|HR29|HR30|HR31|HR32|HR33|HR34|HR35|HR36|HR37|HR38|HR39|HR40|HR41|HR42|HR43|HR44|HR45|HR46|HR47|HR48|HR49
IAO1| 4,22 13,91 |533|4,86|429|455|425|4,08|421|418|4,29|469|414|4,00|387|351|3,74|382]|355]|4,13|3,98|3,57]3,65] 3,63
1A02]| 4,02 4,07 4,13 3,99 | 4,03 4,15|4,55|4,02|3,84|3,79|345|358 |382|348|4,16|3,97 | 3,52 |3,59 | 3,53
IA03| 4,71 6,09 | 559 4,74 5,03 | 4,73 4,54 |4,66 |462|4,77|536|459|4,46|4,30|392]|4,15|4,37[397|4,67|4,46)|4,01]4,09]4,10
IA04 | 4,15 4,04 4,12 | 4,00 | 4,04 4,2114,64|4,00 3,88 |3,76|3,41|3,64|3,79|345|4,05|387|348]3,55] 355
IAQ05 | 4,16 4,16 4,18 | 4,08 | 4,10 4,1814,58|4,08|393|3,86|349|3,65]3,73|353]|414|3,95|3,56]3,65] 356
1A06 | 4,11 4,13 4,10 | 4,01 | 4,03 4,08(459|403|390|384|348|3,63]3,73|352]|4,13|3,90]3,53]3,60] 3,55
IAQ7 | 4,23 4,25 4,29 | 4,20 | 4,20 4,27 4,89 |4,2114,104,01]3,62|3,75|3,90 | 3,64 |4,34|4,09|3,68]|3,78]|371
IA08 | 3,76 3,671392|381|373|365]|3,69)386|4,24|3,69]356|352]3,16|3,31|341|3,20|3,80]3,60|3,23]3,30]3,23
IA09 | 4,20 5,40 4,14 4,16 | 4,05 | 4,07 4,14 14,78 14,08 3,92 |3,86|3,51 | 3,66 | 3,86 |3,55]|4,25|4,03 | 3,57 | 3,66 | 358
IA10| 4,36 5,55 5,19 | 4,30 4,41 14,21 | 4,24 4,40 | 5,01 |4,25|4,12 4,003,559 |3,84 390 |3,64|4,26|4,09 |3,69]3,76|3,75
IA11| 3,75 3,63 3,75 3,62 | 3,63 3,7014,22 1366 |355|347|3,13|3,31|342|3,16|3,71|358 318 |3,26 | 3,24
1A12 | 3,98 520 | 4,71 3,97 4,00 3,89 391 3,9514,55|391|3,77|3,75|340352|3,71|3,42|4,07 389346353347
1A13 | 3,99 3,96 4,02 3,90 | 3,92 |3,96 | 3,99 | 457 3,54 | 3,67 | 3,38 3,79 13,40 | 3,49 | 3,48
IA14 ]| 4,24 4,07 4,14 13,99 | 4,05|4,05| 4,11 | 4,66 3,71]3,79 3,53 3,84 | 3,56 | 3,64 | 3,64
IA15] 3,78 3,65 3,713,559 | 3,66 | 3,67 | 3,68 | 4,07 3,353,446 | 3,19 3,513,221 |3,26 | 3,25
1A16 | 3,42 3,35 3,36 3,31 |3,33|337|331]3,69 3,02/310]291 3,24 12,96 | 3,04 | 2,96
1A17 | 3,23 3,16 3,21 3,13 |3,12 3,21 3,15 3,65 2,90 | 3,07 | 2,80 3,09 |2,82|289 ] 286
IA18] 3,58 | 3,38 3,48 3,569 345|349 354354413 3,22 3,31|3,08 3,42 3,15|3,21 | 3,18
IA19]3,84 | 3,57 3,75 3,78 13,66 |3,71|3,75|3,70 (4,31 3,41 | 3,47 | 3,26 3,53 3,29 |3,33 3,30
1A20] 3,68 | 3,48 3,51 3,57 352|349 |355]354]3,97 3,26 | 3,40 3,15 | 3,66 | 3,47 | 3,19 | 3,25 | 3,20
1A21| 3,57 | 3,35 | 4,46 3,48 3,47 |3,35|3,37 3,44 341|390 3,11/3,30]2,99|3,62|338]|305]3,13 | 3,08
1A22| 4,56 | 4,25 | 5,84 | 5,49 [ 4,46 | 4,79 | 4,63 | 4,38 |4,43|4,48 4,63 |524 4,02 (4,15 |3,82|4,51 4,29 3,87 393|395
1A23| 4,13 | 3,89 | 5,37 4,02 4,09 | 4,04 | 4,00 | 4,04 | 4,09 | 4,69 3,63 |3,70 | 3,52 3,89 | 3,54 | 3,60 | 3,53
1A24 3,78 | 3,56 | 4,90 3,67 3,65 3,60 |358 3,66 |3,67]|4.21 3,35|3,47 3,25 3,53 3,25|331 | 3,26
IA25] 3,26 | 3,05 | 4,01 3,25|3,40 3,24 312|321 | 3,24 | 3,22 | 3,47 291|297 | 2,77 3,01]2,75|284 2,80
1A26 | 4,24 549 5,014,111 4,12 14,03 |4,04]4,08|4,13 4,65 3,71 13,93 | 3,59 4,00 | 3,64 | 3,68 | 3,64
1A27 | 4,24 5,563 |5,04 | 4,16 4,32 14,134,201 4,23 4,31 | 4,82 3,78 13,92 | 3,59 4,08 3,65(3,71|3,71
IA28| 4,77 | 4,43 | 6,20 | 5,74 | 4,68 4,78 | 4,57 | 4,65 | 4,67 | 4,79 | 5,43 4,201 4,33 4,01 4,48 14,04 |4,12|4,11
1A29]3,52 | 337|453 |412|344 3,53 344344346349 4,03 3,16 | 3,24 | 3,04 3,26 | 3,04 | 3,13 | 3,05
IA30] 4,35 | 4,02 | 553 | 5,09 | 4,21 435|420 | 4,24 14,27 14,37 4,93 | 4,20 | 4,05 (3,97 3,57 3,80 |3,98|3,62| 433|409 |365]|3,71|3,73
1A31)|4,10 3,81 (518 |4,84|3,86|4,13|4,02|385)|389|392|4,02|445|397[382|3,74|335|3,58]|3,74|3,40|3,97|3,75|343 348|349
1A32]398|3,71|4,85|4,45|3,73|4,03|385]|3,71|3,76|380|385|432|382|3,71|363]3,26|348|3,62]3,30]|387|359|330]3,40]|341
1A33 3,11]3,14 3,18 | 3,62 2,91 3,05 2,86
1A34 3,11 2,93 ]2,99 3,02 |3,44 2,73 287|259 2,99 2,66 |270|2,67
1A35 3,22 13,08 | 3,16 3,16 | 3,58 2911299276319 |3,05|276|286 | 282
1A36| 3,01 | 2,87 2991289293291 |292]3,26 2,68 2,77 ]257|3,03|291|260)| 269|262
IA37| 2,76 | 2,56 2,71 2,57 |2,69 |267 267|298 2,47 12541231 |2,70 | 258230238237
1A38 3,23 3,10 3,16 3,19 | 3,56 291]299]2,78|3,26]3,15]285|292 | 2,85

Zdroj:

vlastné spracovanie




