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Abstrakt

Nastup digitdlnej éry so sebou priniesol okrem globalne prepojeného sveta, rychleho
pristupu k informdciam a technologického pokroku aj rézne formy nebezpecenstva v
kybernetickom priestore, medzi ktoré rozhodne patri aj kyberneticka Sikana. Vzhladom na
to, Ze ide o nebezpecny fenomén, mnoho krajin a prdvnych systémov vyvija Usilie v boji
proti kybersikane prostrednictvom legislativy, vzdelavacich kampani a spoluprace s online
platformami. Cielom prispevku je popisat a poukazat na sposoby rieSenia kybernetickej
Sikany vo vybranych krajinach a to najma z pohladu trestného prava.
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Abstract

The advent of the digital era has brought, in addition to a globally interconnected world,
rapid access to information, and technological progress, various forms of danger in cy-
berspace, among which cyberbullying is certainly included. Given that it is a perilous
phenomenon, many countries and legal systems make efforts to combat cyberbullying
through legislation, educational campaigns, and collaboration with online platforms. The
aim of this contribution is to describe and highlight ways of addressing cyberbullying in
selected countries, particularly from the perspective of criminal law.
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Uvod
Sikana vo vieobecnosti je spolo¢ensky neprijatelny jav, ktory sa vyznacuje agresivnym
jednanim utoc¢nika, ktory vyvoldva u obeti psychicky strach, poniZzenie ¢i dochadza k
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fyzickym utokom. Motiv takéhoto konania moze byt rézny, od pomsty, nenavisti, formy
pobavenia, objednavky po rézne iné priciny. Ak je takéto konanie realizované v digitdlnom
priestore, jedna sa o kyberneticku Sikanu, resp. kybersikanu. Oproti klasickej forme jej
nebezpecnost spociva najma v latencii, ktorej priestor vytvara moznost anonymného
posobenia na internete.? To vyuziva mnoho pachatelov, ktori ak konaju sofistikovane,
su len velmi tazko odhalitelni. V sucasnosti jeden z najnovsich trendov predstavuje
zneuzivanie ndstrojov umelej inteligencie, prostrednictvom ktorych pachatel vytvéra
realisticky pdsobiace vizualne alebo audiovizudlne materidly, ktoré obsahuji redlnu
podobu obete, nasledne dotvorenu sexudlnym alebo inym vykonstruovanym obsahom.
Aj takto vytvoreny obsah moze sluzit ako potencialny nastroj na kybersikanovanie obete.
Z toho dbévodu je nevyhnutné, aby bolo vyvijané Usilie zo strany krajin na vytvaranie
bezpecného digitalneho prostredia a to najma prostrednictvom ucinnych preventivnych,
technologickych ¢i legislativnych opatreni.

Trestnopravne rieSenie kybernetickej Sikany
v podmienkach Slovenskej republiky

Pojem kybersikana, resp. kybernetické Sikanovanie nie je explicitne vymedzeny v
trestnom zakone. Vo vSeobecnosti vsak mozno tento pojem definovat ako spravanie
sa, ktoré je umyselné, ma opakujlici sa a nepriatelsky charakter, ktorého cieflom je
urcitd forma ublizenia, resp. poskodenia obete. Vzhladom na to, Ze ide o Specificky
druh sikany vykondvany v online alebo offline priestore prostrednictvom informacnych
a komunika¢nych technolégii, oznacujeme ju ako kybersikana, kybernetickd Sikana,
pocitacova Sikana, cyberbullying a pod.

V minulosti nebola pravna uprava kybersikany vyslovne ustanovena zakonom, jej
postihovanie bolo mozné len za okolnosti, Ze ju bolo mozné priradit pod iné trestné ciny.

Aj napriek existujucim skutkovym podstatam trestnych ¢inov, pod ktoré bolo mozné do
urcitej miery subsumovat kybersikanovanie bola spolo¢enska potreba zakonného riesenia
jednotnej pravnej upravy. ISlo najma o pripady, kedy nebolo mozné konanie majuce znaky
kybersikanovania subsumovat pod existujlce trestné ¢iny alebo priestupky a to aj napriek
tomu, Ze vzhladom na vzniknuté nasledky by si pachatel trest zasluzil.> Vzhladom na to
bol zéakonom 236/2021 Z.z. t¢innym od 1.7.2021 doplneny Trestny zdkon ¢. 300/2005 Z.z.
o novy trestny ¢in §360 b Nebezpecné elektronické obtazovanie, ktory znie:*

2 IVANCIK, R. 2022. Kybernetickd (ne)bezpecnost a socidlne siete. In Aktudine vyzvy kybernetickej bezpe¢nosti
- zbornik prispevkov z vedeckej konferencie s medzindrodnou tcastou. Bratislava : Akadémia Policajného
zboru, 2022, s. 35-46. ISBN 978-80-8054-998-5.

3 Sprdva generdlneho prokurdtora Slovenskej republiky o cinnosti prokurattry v roku 2019 a poznatkoch
prokuratury o stave zdkonnosti v Slovenskej republike. [online] [cit. 2.11.2021]. Dostupné na internete:
https://www.nrsr.sk/web/Dynamic/DocumentPreview.aspx?DoclD=486924

4 KUCHTOVA, J., KUCHTA, M. Trestnoprdvne moznosti riesenia vybraného nebezpecného sprdvania sa na
internete. In: Trestné prdvni a kriminalistické aspekty dokazovdni: Sbornik pfispévki z mezindrodni védecké
konference. S. 110-123. Praha : Vysokd $kola finan¢ni a sprdvni, 2022, ISBN 978-80-7408-239-9.
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(1) Kto umyselne prostrednictvom elektronickej komunikacnej sluzby, pocitacového systému
alebo pocitacovej siete podstatnym sp6sobom zhorsi kvalitu Zivota iného tym, Ze

a) ho dlhodobo poniZuje, zastrasuje, neoprdvnene kond v jeho mene alebo dlhodobo inak
obtazuje, alebo

b) neoprdvnene zverejni alebo spristupni tretej osobe obrazovy, zvukovy alebo obrazovo-
zvukovy zdznam jeho prejavu osobnej povahy ziskany s jeho suhlasom, spésobily znacnou
mierou ohrozit jeho vdznost alebo privodit mu int vdznu ujmu na prdvach,

potrestd sa odnatim slobody aZ na tri roky.

(2) Odnatim slobody na jeden rok az styri roky sa pdchatel potrestd, ak spdcha cin uvedeny
vodseku 1

a) na chrdnenej osobe, alebo
b) z osobitného motivu.

(3) Odnatim slobody na dva roky az sest rokov sa pdchatel potrestd, ak spdcha cin uvedeny
vodseku 1

a) a spésobi nim znacnt skodu,
b) s umyslom ziskat pre seba alebo iného znacny prospech, alebo

¢) hoci bol za taky cin v predchddzajtcich dvadsiatich Styroch mesiacoch odsudeny.®

Riesenie kybersikany v zahranici

Problém kybersikany sa netyka len Slovenska alebo Eurépy. Ide o celosvetovy negativny jav,
s ktorym sa mnoho krajin snazi bojovat. Ciefom tohto prispevku je popisat z dostupnych
zdrojov sp6soby riesenia kybersikany vybranych krajin najma z pohladu trestného prava.
Vybrané boli USA, Kanada, a Australia.

USA

USA patri medzi krajiny s najvacsim poctom pripadov kybersikany na svete aj napriek
tomu, ze v 49 Statoch existuju zakony upravujice online obtaZovanie, pod ktoré spada
aj kybersikana.

Podla vyskumu o kybersikane, ktory bol zamerany na deti vo veku 10 az 18 rokov, bolo
kybersikanovanych 21% deti, z Coho 56% hlaseni sa vyskytlo od januéra do jula 2020.

5 Zdkon 300/2005 Z.z. Trestny zdkon, §360b.
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Od januara 2020 uviedlo 44% respondentov v USA, ktori boli pouzivatelmi internetu,
Ze zazili online obtazovanie. Zo vsetkych pripadov bolo najrozsirenejsim typom online
obtazovania urazlivé osocovanie, ktoré tvorilo 37%.°

V rdmci prieskumu z januara 2021, ktory bol realizovany s dospelymi pouzivatelmi sa
zistilo, ze 41% respondentov osobne zazilo niektory z druhov online obtazovania. 27%
pouzivatelov zazilo zdvazné formy online obtazovania. Sem patria fyzické vyhrazky,
sexualne obtaZovanie, prenasledovanie a trvalé obtazovanie. Délezitym aspektom tohto
vyskumu je, ze 77% respondentov zazilo online obtazovanie na socialnej sieti Facebook.

41K

Obr. 1: Podiel dospelych pouzivatelov internetu v Spojenych Statoch, ktori od januéra
2021 osobne zazili online obtazovanie
Zdroj: https://www.statista.com/topics/1809/cyber-bullying/#topicOverview

Kybersikanu neupravuje v sucasnosti priamo Zziadny federdlny zdkon. V niektorych
pripadoch sa sikanovanie prekryva s diskrimina¢nym obtazovanim, na ktoré sa vztahuju
federédlne zékony o obcianskych pravach. Bez ohladu na to, aké oznacenie sa pouziva, skoly
su podla tychto zékonov povinné riesit a efektivne zamedzovat takémuto spravaniu. Tyka
sa to napriklad pouzivania hanlivych vyrazov, zastrasovania, vyhrazok, neprimeraného
fyzického kontaktu alebo fyzického nasilia, vytvarania nepriatelského prostredia
spocivajuceho najma v nartsani alebo obmedzovani schopnosti Studenta ztc¢astnovat sa
na hodinach, aktivitach alebo prilezitostiach, ktoré $kola pontka. Sikanovanie na zéklade
rasy, farby pleti, narodného pévodu, pohlavia, postihnutia alebo ndbozenstva studenta,
sexualneho pdévodu, sexualne obtazovanie. Ministerstvo spravodlivosti USA (dalej len
,D0J") ma prdvomoc presadzovat hlavu IV zdkona o obcianskych pravach z roku 1964,

6  Morning Consult. (2020). YouTube, Netflix and Gaming: A Look at What Kids Are Doing With Their Increased
Screen Time. morningconsult.com/2020/08/20/youtube-netflix-and-gaming-a-look-at-what-kids-are-
doing-with-their-increased-screen-time/
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ktord sa zaoberd urcitymi poruseniami rovnakej ochrany na zdklade nabozenstva vo
verejnych skolach. Hlava VI zdkona o obcianskych pravach z roku 1964, ktoru presadili
Ministerstvom $kolstva USA (dalej len ,ED”) aj DOJ, vyslovne neidentifikuje nabozenstvo
ako zaklad zakazanej diskriminacie. Nabozenské obtazovanie je vsak casto zalozené
na spolo¢nom pévode etnickych charakteristik, na ktoré sa vztahuje hlava VI. Typy
diskrimindcie zakazané v skolach su rovnaké typy diskriminacie, ktoré zakazuju federalne
zékony o obécianskych pravach. Skola, ktord primerane nereaguje na obtaZovanie
studentov na zaklade chranenej triedy, moze porusovat jeden alebo viacero zakonov o
obcianskych pravach presadzovanych ED a DOJ, medzi ktoré patria:

- hlava IV a hlava VI zdkona o ob¢ianskych pravach z roku 1964,

- hlava IX dodatkov o vzdelavani z roku 1972,

« §504 zdkona o rehabilitacii z roku 1973,

- hlavy Il a lll zakona o Ameri¢anoch so zdravotnym postihnutim,
« Zakon o vzdelavani 0séb so zdravotnym postihnutim (IDEA).

Vzhladom na to, Ze legislativa nie je jednotna pre celu krajinu a neexistuje federalny
zdkon priamo upravujuci kybersikanu, boli pre porovnanie vybraté: mesto Washington
DC, mesto New York a stat Florida.

Washington DC

Washingtonské zadkony a predpisy proti Sikanovaniu zahinaju nasledujice definicie
obtaZovania, zastrasovania a Sikanovania: ,ObtaZovanie, zastrasovanie alebo Sikanovanie”
znamend akykolvek umyselny elektronicky, pisomny, verbdiny alebo fyzicky akt vrdtane, ale
nie vylucne, takého, ktory je motivovany akoukolvek charakteristikou v RCW 28A.640.010 a
28A.642.010 alebo inymi rozlisujucimi vliastnostami, ked tmyselny elektronicky, pisomny,

verbdlny alebo fyzicky akt:

« fyzicky poskodi Studenta alebo poskodi jeho majetok,

« md za ndsledok podstatné zasahovanie do vzdeldvania Studenta,

- je taky zdvazny, pretrvdvajuci alebo vSadepritomny, Ze vytvdra zastrasujtce alebo
ohrozujtce vzdeldvacie prostredie alebo

md za ndsledok podstatné narusenie riadneho chodu skoly. ,Elektronickd” znamend akukolvek
komunikdciu, pri ktorej dochddza k prenosu informdcii drétom, rddiom, optickym kdblom,
elektromagnetickym alebo inym podobnym sp6sobom.”

Vo Washingtone DC su stanovené maximalne tresty pre kazdy trestny ¢in na rozdiel od
Statov, ktoré na Ucely odsudenia zoskupuju priestupky v réznych triedach. O primeranom
treste rozhoduje sudca, ktory za spachany skutok uklada trest odnatia slobody a/alebo

7 HYNES, M. IS CYBERBULLYING ILLEGAL IN YOUR STATE? [online] [cit. 1.11.2023]. Dostupné z: https://www.
gaggle.net/blog/speaks/is-cyberbullying-illegal-in-your-state

8 Wash. Rev. Code (ARCW) § 28A.600.477 (2019). [online] [cit. 1.11.2023]. Dostupné na internete: https.//www.
stopbullying.gov/resources/laws/washington
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pokutu - v rdamci zdkonnych limitov pre dany trestny ¢in. Ak uz bol pachatel v minulosti
odsudeny za rovnaky trestny ¢in, méze mu byt ulozeny prisnejsi trest.’

Osoba, ktord Sikanuje alebo prenasleduje iného pomocou elektronickej komunikacie,
moéze Celit obvineniu za obtaZovanie prostrednictvom elektronickej komunikacie,
kybernetického prenasledovania alebo prenasledovania. Elektronickd komunikacia
zahina okrem iného e-mail, textové spravy a okamzité spravy. V urcitych situdciach maju
tresty za takéto Sikanovanie vysoké sadzby odnatia slobody.

ObtazZovanie elektronickou komunikaciou

Za obtazovanie prostrednictvom elektronickej komunikacie mozno povazovat také
konanie, ked'sa pachatel inému vyhraza slovami alebo spravanim, ktoré u iného vyvolava
dbévodnu obavu z ubliZzenia na zdravi (bezprostrednej alebo budtcej), skody na majetku,
fyzického obmedzovania alebo akéhokolvek iného zlomyselného konania, ktoré ma za
nasledok zna¢nu ujmu. Patri sem napriklad neustdle posielanie nechcenych, obscénnych
textovych sprav. Vo vseobecnosti je obtazovanie prostrednictvom elektronickej
komunikacie hrubym priestupkom. Za takyto priestupok hrozi 364 dni vazenia a pokuta
5000 dolarov. Zvysené tresty za trestné ¢iny sa mozu vztahovat na recidivistov, pachatelov,
ktori podliehaju zakazu kontaktu a pachatelov, ktori sa niekomu vyhrazaju zabitim.

Kybernetické prenasledovanie (cyberstalking)

Ku kybernetickému prenasledovaniu dochadza vtedy, ked pachatel pouziva elektronicku
komunikaciu na obtaZovanie, zastrasovanie, mucenie alebo uvadzanie inej osoby
do rozpakov. SpOsob spachania takého skutku sa klasifikuje na pouzitie obscénnych,
neslusnych slov alebo obrazkov. Ide o Ukony vykonavané anonymne alebo opakovane a
mobze obsahovat vyhrazanie sa obeti, jej rodine, alebo ¢lenovi domacnosti.

Washingtonsky zakon klasifikuje kybernetické prenasledovanie ako hruby priestupok, za
ktory méze obvineny dostat 364 dni vazenia a pokutu 5 000 dolérov.V pripade, Ze pachatel:

« porusi prikaz zakazu kontaktu alebo obtazovania a tyran bol odsudeny za
predchadzajuce obtazovanie obete alebo niekoho z rodiny obete, alebo

- zahfna vyhrazanie sa zabitim obete alebo niekoho iného,

moze byt pachatel obvineny z trestného ¢inu triedy C, za ktoré hrozi pat rokov vazenia a
pokuta 10 000 dolarov.

Prenasledovanie (stalking)

Aj v pripade, Ze konanie pachatela je klasifikované ako stalking, moze byt ten obvineny z
kybersikany. Ide o okolnosti, kedy pachatel:

9  GJELTEN, E. A. District of Columbia Misdemeanor Crimes and Sentences [online] [cit. 1.11.2023]. Dostupné
z: https://www.criminaldefenselawyer.com/resources/district-columbia-misdemeanor-crimes-class-and-
sentences.html
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« opakovane (dva alebo viackrat) a Umyselne obtazuje alebo sleduje iného, a to aj
prostrednictvom elektronickej komunikacie,

« spbsobi, ze obet je vystrasena, zastrasovana alebo obtazovana a

. zamyslal vyvolat tuto reakciu alebo vie alebo mal vediet, ze tato reakcia bola
pravdepodobnym a ocakdvanym vysledkom jeho konania.

Stalking zvycajne predstavuje hruby priestupok, ktory sa za urcitych okolnosti stava
trestnym cinom triedy B. Ide o pachatela, ktory uz bol v minulosti odsudeny za
prenasledovanie alebo bol ozbrojeny smrtiacou zbranou. Za trestny cin triedy B moze byt
pachatelovi ulozeny trest 10 rokov védzenia a pokuta 20 000 dolarov.

Trestny ¢in z nenavisti

V pripade, ze sa pachatel dopusti prostrednictvom digitalneho priestoru vyhrazania
na zaklade rasy, farby pleti, ndbozenstva, pévodu, narodnostného pévodu, pohlavia,
sexudlnej orientacie alebo postihnutia obete a to nie len skutocnej, ale aspor vnimanej,
hrozi pachatelovi obvinenie a nasledné odstdenie za trestny ¢in z nenavisti. Podstatnou
nalezitostou je, aby mal pachatel zjavnu schopnost vykonat hrozbu. Tento trestny ¢in sa
kategorizuje do triedy C, za ¢o je mozné ulozit trest odnatia slobody na pat rokov a pokutu
10 000 dolarov.™

Tab. 1: Prehlad priestupkov/trestnych ¢inov suvisiacich s kybersikanou vo Washingtone DC

Obtazovanie Priestupok 364 dni vazenia,
prostrednictvom pokuta 5000 dolarov
elektronickej komunikacie

Kybernetické Priestupok 364 dni vazenia,
prenasledovanie pokuta 5000 dolarov
Trestny Cin triedy C 5 rokov vazenia,

pokuta 10 000 dolarov

Stalking Priestupok

Trestny Cin triedy B 10 rokov vazenia,
pokuta 20 000 dolarov

Zdroj: vlastna tabulka na zaklade spracovaného textu

10 MCCLAIN, KAT. Cyberbullying and Cyberstalking Laws in Washington. [online] [cit. 1.11.2023]. Dostupné z:
https://www.criminaldefenselawyer.com/resources/cyberbullying-laws-washington.htm
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New York

V New Yorku su priestupky rozdelené do troch zakladnych tried: A, B a nezaradené. Za
priestupky triedy A sa ukladaju tresty do 364 dni odnatia slobody a pokuta vo vyske
1000 dolarov alebo dvojndsobku toho, ¢o obzalovany trestnym ¢inom ziskal. Za priestupky
triedy B sa tresta odnatim slobody na tri mesiace a pokutou vo vyske 500 dolédrov alebo
dvojnasobku toho, ¢o obzalovany trestnym &inom ziskal. Niektoré priestupky nie su
klasifikované. Ak je to tak, konkrétny zdkon alebo vyhlaska vo vseobecnosti uvadza
potencialne sankcie. Skutky, za ktoré je mozné ulozit trest odnatia slobody do 15 dni
alebo len pokutu, sa povazuju skor za priestupky ako za trestné ¢iny."" New York trestd
kybersikanu podla stanov o trestnom obtaZovani a prenasledovani.

Existuju tri samostatné stanovy o obtaZovani:

. obtazovanie,
« obtaZovanie prvého stupna,
« obtazovanie na druhom stupni.

Ak pachatel vykonal skutok v digitdlnom priestore s cielom vazne obtazovat obet ale
nevyvolal u nej strach zo skuto¢nej ujmy, skutok sa bude povazovat za priestupok, za ktory
hrozi pokuta 250 doldrov a 15 dni trestu odnatia slobody.V pripade, ze u obeti bol vyvolany
dévodny strach o svoju bezpec¢nost, bude sa jednat o obtazovanie prvého stupna, ¢o
je klasifikované ako priestupok triedy B. Pachatelovi v takom pripade hrozi pokuta 500
dolarov a 90 dni vazenia. Pri klasifikacii je nutné zohladnit pritazujuce okolnosti, medzi
ktoré patri predchadzajuce odsudenie pachatela alebo akakolvek forma elektronickej
komunikacie, pocas ktorej sa pachatel vyhrazal inej osobe alebo jej rodine. Tieto okolnosti
moézu skutok preklasifikovat na obtazovanie druhého stupna, t.j. priestupok triedy A, za
ktory hrozi pokuta 1 000 dolarov a 364 dni vdzenia. Za zavazné obtaZovanie prvého stupna
sa povazuje trestny Cin triedy E, ktory sa trestd pokutou 5 000 doldrov a az Styrmi rokmi
vdzenia.

Prenasledovanie (stalking)

Ak skutok zahfha trvalé a nechcené prenasledovanie jednotlivca prostrednictvom
akejkolvek formy elektronickej komunikacie, bude pachatel celit obvineniam z
priestupku triedy B, ktoré sa tresta pokutami a 90 driami vdzenia. Ak ide o recidivistu
alebo ak pachatel konal v umysle vzbudit v obeti dovodny strach o svoju bezpecnost,
bude obvineny z priestupku triedy A, ktory sa tresta pokutou a 364 diami vazenia. Ak bol
obvineny z prenasledovania druhého stupna za kybersikanu a vyhrazal sa, ze pouzijete
zbran proti obeti mladsej ako 14 rokov a zaroven ma viac ako 21 rokov, bude to trestny
¢in triedy E, ktory sa tresta odnatim slobody do Styroch rokov. Ak bola obet Umyselne
zranend, bude obvineny z prenasledovania prvého stupnia, ¢o je trestny ¢in triedy D. V

11 GJELTEN, E. A. District of Columbia Misdemeanor Crimes and Sentences [online] [cit. 1.11.2023]. Dostupné z:
https://www.criminaldefenselawyer.com/resources/new-york-misdemeanor-crimes-class-and-sentences.
htm

FORENZNI VEDY, PRAVO, KRIMINALISTIKA, 1/2024, roénik 9 E




zavislosti od okolnosti trestného ¢inu moze byt pachatel obvineny z obtazovania alebo
prenasledovania za kybersikanu.'

Tab. 2: Prehlad sankcionovania priestupku obtazovania v New Yorku

Priestupok 15 dni vazenia,

(ak nevyvolal strach) pokuta 250 dolarov
Obtazovanie

Priestupok triedy B 90 dni vazenia,

pokuta 500 dolarov

Priestupok triedy A 364 dni vazenia,
pokuta 1000 dolarov

Zdroj: vlastna tabulka na zaklade spracovaného textu

Florida

Za priestupky hrozi trest odnatia slobody na jeden rok, za trestné ¢iny sa ukladaju tresty
odnatia slobody od jedného roka az po dozivotie alebo trest smrti. Florida deli priestupky
do dvoch stupnov:

« Priestupky prvého stupna, ktoré sa trestaju odnatim slobody na jeden rok a
pokutou do 1000 doldrov. Do priestupkov prvého stupria spadd napriklad
ublizenie na zdravi, porusenie zékazu obmedzovania alebo ochrany a kybernetické
prenasledovanie.

+ Priestupky druhého stupna, ktoré sa trestaju odnatim slobody na 60 dni a pokutou
do 500 dolédrov. Do priestupkov druhého stupria spadd napriklad napadnutie,
prostitucia, drobné kradeze (menej ako 100 doldrov) a neriadenad intoxikacia.'

Kybersikana moze byt na Floride priestupkom alebo trestnym ¢inom. V pripade, ze
sa pachatel dopusti kybersikanovania bez hrozby ujmy, povazuje sa tento skutok za
priestupok. Ak pachatel pri pachani skutku obet ohrozuje, péjde o trestny ¢in a to aj vtedy,
ak ma obet pocit, Ze je ohrozené jej blaho alebo blaho blizkej osoby. Podla floridskych
zdkonov moéze byt pachatelovi priestupku kybersikany ulozeny trest odnatia slobody
na jeden rok, pokuta do vysky 1 000 dolérov alebo oboje. Za trestny ¢in kybersikany je
mozné ulozit trest odnatia slobody na péat rokov, pokutu 5000 dolarov alebo oboje. U
neplnoletého pachatela kybersikany, t.j. osoby mladsej ako 18 rokov, sa takyto skutok

12 GRUNWALD & SEMAN, P.C. Is cyberbullying a crime in New York? [online] [cit. 1.11.2023]. Dostupné z: https://
www.stopbullying.gov/resources/laws/washington https://www.gslawyers.com/is-cyberbullying-a-crime-
in-new-york/

13 PIRIUS, R. Florida Misdemeanor Crimes by Class and Sentences. [online] [cit. 1.11.2023]. Dostupné z: https://
www.criminaldefenselawyer.com/resources/florida-misdemeanor-crimes-class-and-sentences.htm
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povazuje za delikventny ¢in, ktory by spadal do kompetencie sidu pre mladistvych. Ten
je viac zamerany na vychovu a rehabilitaciu.

Tab. 3: Prehlad sankcionovania priestupkov/ trestnych ¢inov na Floride

Priestupok 15 dni vazenia,
pokuta 1000 dolarov

Trestny ¢in 5 rokov vazenia,
pokuta 5000 dolarov

Zdroj: vlastna tabulka na zéklade spracovaného textu

Kanada

V Kanade sa vyskytli velmi znepokojujlice pripady kybersikany spojené s distribuciou
intimnych obrazkov u mladych ludi, pricom bol zdokumentovany vplyv na sebavedomie
obeti a v niektorych extrémnych pripadoch aj sklony k samovrazde. Tieto udalosti viedli
k verejnému tlaku na vladu, aby prijala opatrenia v boji proti kybersikane a jej trestaniu.

Podla vyskumu jeden zo styroch mladych ludi vo veku od 12 do 17 rokov uviedol, ze
v roku 2018 bol vystaveny kybersikane. Medzi mladymi dospelymi vo veku 18 az 29
rokov zaZilo niektory druh kybersikany tiez 25% respondentov. Medzi najcastejsie formy
kybersikanovania, ktoré zaznamenali Gcastnici Studie, patria prijimanie nevyziadanych
sexudlne explicitnych sprav a agresivnych alebo vyhruznych e-mailov, socidlnych médii
alebo textovych sprav. U mladych dospelych vo veku 18 az 29 rokov sa ukazalo, Ze zeny
boli kybersikanované castejsie (32%) nez muzi (17%). Vyskum ukdzal, ze mladi [udia, ktori
¢asto pouzivaju socialne média, maju takmer trikrat vacsiu pravdepodobnost byt online
Sikanovani (34%) v porovnani s tymi, ktori socidlne média nepouzivaju (12%). Napriek
tomu len 22% rodi¢ov vzdy alebo aspon ¢asto vie o online aktivitach svojich deti, zatial
€0 29% si to niekedy alebo nikdy neuvedomuje.

Aj napriek tom Ze Kanada patri medzi krajiny, ktoré uzndvaju kybersikanu ako nezdkonnu
¢innost, nie je kyberSikanovanie priamo uvedené v Trestnom zakone. Zakon o ochrane
Kanadanov pred online zlo¢cinom nadobudol Uc¢innost 10. marca 2015. Priniesol zmeny
v kanadskom trestnom zakonniku, zékone o dékazoch, zakone o hospodarskej sutazi a
zdkone o vzajomnej pravnej pomoci v trestnych veciach. Jednou z vyznamnych zmien
v Trestnom zakone, ktoru zaviedol Zdkon o ochrane Kanadanov pred online zlo¢inom,
je pridavok k paragrafu 162.1, ktory sa tyka zverejnenia intimnej fotografie bez suhlasu.
Podla tohto dodatku je ustanovené, Ze ktokolvek zamerne zverejiiuje, siri, prendsa,
predava, spristupriuje alebo propaguje intimne zabery osoby s vedomim, Ze doty¢na
osoba na snimke nesuhlasila s takymto konanim, alebo bezohladu na to, ¢i suhlas dala
alebo nie, sa dopusti trestného cinu. Takyto ¢in moze byt trestne stihany s maximalnym
trestom odnatia slobody na péat rokov alebo ako trestny ¢in so sihrnnym odstdenim.
Podla definicie kanadskej vlady je kyberSikana zamerana na imyselné poskodzovanie
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inych prostrednictvom informacnych technolégii. Niekedy sa prelina s online obtazovanim
a niektoré formy kybersikany mozu byt podla kanadského Trestného zikona (§ 264),
povazované za trestné obtaZovanie. Skolsky zakon ustanovuje, ze osoby pristihnuté
pri kyberSikanovani maju zakazany vstup do Skoly. Jednotlivci, ktori sa opakovane
zapdjaju do kybersikanovania, mézu byt vyluceni zo skoly alebo podla zdvaznosti mozu
byt odsudeni na trest odnatia slobody. Podla kanadskych studentov je najcastejsim
typom kybersikanovania obtazovanie pocas online hier, Sirenie klamstiev, rasova alebo
nabozenska diskriminacia, sexudlna diskriminacia a sexuélne nasilie. Skolsky zakon
definuje kybersikanu nasledovne:

.Na ucely definicie ,Sikanovania’, Sikanovanie zahiria Sikanovanie elektronickymi
prostriedkami (beZne zndme ako kybersikanovanie), vratane:

(a) vytvorenia webovej strdnky alebo blogu, v ktorom tvorca preberd identitu inej osoby,
(b) vyddvanie sa za int osobu ako autora obsahu alebo sprdv uverejnenych na internete a

(c) elektronickej komunikdcie materidlov viac ako jednej osobe alebo zverejriovanie materidlov
na webovej strdnke, ku ktorej méZe mat pristup jedna alebo viac oséb.”™

Pachatelovihroziv zavislostiod jeho konkrétneho spravania spojeného s kybersikanovanim
obvinenie z trestnych ¢inov podla ustanoveni kanadského trestného zakona. Ide o:

« falosné spravy, neslusné alebo obtazujuce telefonaty,
« kradez identity,

+ neopravnené pouzivanie pocitaca,

« podnecovanie nenavisti,

. Ucast na samovrazde,

« $kody vo vztahu k udajom,

. trestné obtaZovanie,

« trestny ¢in proti osobe a povesti,

« urazlivé ohovaranie,

« verejné podnecovanie nenavisti,

- vydieranie,

- vyslovovanie vyhrazok,

. zastrasovanie,

- zdielanie intimnych zaberov bez suhlasu.

Sirenie intimnych alebo sexualnych obréazkov a videi osoby bez jej suhlasu je v Kanade
trestnym cinom. Tato legislativa je zavedend na ochranu sukromia a uplatiiuje sa na
vietkych jednotlivcov, nie iba na osoby mladsSie ako 18 rokov. Intimny obrdzok je
definovany ako obrazok, ktory zobrazuje osobu zapojenu do explicitnej sexualnej aktivity
alebo ktory zobrazuje pohlavny organ, analnu oblast alebo prsnik. Okrem toho musi ist o
taky obrdzok, na ktorom zobrazend osoba v ¢ase nahravania dovodne ocakavala sukromie
a dobrovolne sa toho v case spachania trestného ¢inu nevzdala. Rozsirovanie takychto

14 CYBERBULLYING [online] [cit. 2.11.2023]. Dostupné z: https://www.legalline.ca/legal-answers/cyberbullying/
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osobnych materialov bez sthlasu osoby je ¢astou formou kybersikany, nakolko sa zneuziva
ako prostriedok pomsty po konflikte alebo rozchode. Nezavisle od motivacie moze tato
forma kybersikany vazne poskodit sebalctu, povest a dusevné zdravie poskodeného. V
extrémnych pripadoch méze takéto spravanie zohrat Glohu v rozvoji samovrazednych
myslienok a sebaposkodzovania. Osoba, ktord je odsudend za distribuciu intimnej
fotografie bez suhlasu, moze Celit zavaznym pravnym nasledkom, vratane: trestu odnatia
slobody do pat rokov, odobratia technologickych zariadeni: pocitaca, telefénu alebo
iného zariadenia, ktoré bolo pouZzité na sirenie intimnej fotografie, ndhrady nakladov obeti
spojené s odstranenim intimnej fotografie z internetu alebo inych médii."”

Kybersikana vo vseobecnosti mdze zahfnat nasledujuce akcie:

- Zverejiiovanie trapnych alebo intimnych fotografii niekoho online

+ Odosielanie vyhraznych alebo krutych textovych/okamzitych sprav alebo e-mailov

« Vytvorenie webovej stranky na zosmiesnovanie urcitej skupiny fudi alebo
zosmiesnovanie niekoho konkrétneho

« Vydavanie sa za ind osobu pomocou jej mena alebo inych osobnych tudajov

« Oklamanie osoby, aby vyzradila osobné alebo zahanbujtce informacie a nasledné
postupenie tychto informacii dalsim fudom.

Australia

V Austrdlii chyba konkrétna legislativa, ktora by bola priamo zamerana na kybersikanu.
Tato problematika je rieSena v ramci existujucich federalnych a statnych zdkonov. Policia
vyuziva tieto existujlce pravne normy na zatykanie a obvinenie pachatelov kybersikany.
Kybersikana je trestnym ¢inom, za ktory moze byt pachatelovi uloZzeny trest odnatia
slobody na dobu od 5 do 10 rokov. Novy australsky zakon o online bezpecénosti z roku 2021
bol vytvoreny s ciefom ochranit dospelych ob¢anov pred zavaznym online zneuzivanim.
Tento zédkon zahina vytvorenie platformy na poddavanie staznosti a zaroven chrani deti
prostrednictvom mechanizmov na odhalovanie nevhodného obsahu a pravidiel na
odstranenie urazlivého alebo Skodlivého obsahu.

Ak niekto v Australii vyuziva mobilné telefény, e-maily alebo socidlne média na zneuzivanie
alebo obtazovanie jednotlivca alebo skupiny, moze byt obvineny z trestného ¢inu a to
v pripadoch ak:

« pouziva internet alebo zariadenie na vyhrazanie, obtazovanie alebo urazanie inej
osoby,

« prezentuje zastrasujlce alebo ohrozujuce spravanie,

» sleduje osobu,

« nabada osobu k samovrazde,

« ohovara inl osobu, alebo

- ziskava neopravneny pristup k online uc¢tom.

15 CYBERBULLYING CAN BE AGAINST THE LAW [online] [cit. 2.11.2023]. Dostupné z: https://www.stopbullying.
gov/resources/laws/washington, https://www.gslawyers.com/is-cyberbullying-a-crime-in-new-york/https://
www.canada.ca/en/public-safety-canada/campaigns/cyberbullying/cyberbullying-against-law.html|
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Aj napriek skutoc¢nosti, Ze v stcasnosti neexistuje v Austrdlii zakon, ktory by konkrétne
kriminalizoval kybersikanu, existuju ustanovenia, podla ktorych trestné ¢iny ako napriklad
zavazné online obtazovanie, su podla zdkona o trestnom zakonniku Commonwealthu
zroku 1995 (Cth) definované ako trestny ¢in a vztahuju sa na vsetky Staty a Uzemia. Zakon
o trestnom zdkonniku z roku 1995 (Cth) v Australii zakazuje zverejnovanie alebo zdielanie
urazlivého online obsahu. Za trestny ¢in je povazované také chovanie, ak:

« pachatelia pouzivaju telefén alebo internet na vyhrazanie sa smrtou (§ 474.15 ods.
1),

« pachatelia pouzivaju teleféon alebo internet na vyhrazanie sa zdvaznou ujmou
(§474.15 ods. 2),

« pachatelia pouzivaju telefon alebo internet na vyhrazanie sa, obtazovanie alebo
sposobenie trestného ¢inu (oddiel 474.17),

« pachatelia zverejiiuju alebo distribuuji detskd pornografiu online (oddiel 474.19),

« pachatelia zverejiiuju alebo distribuuju materidl o zneuzivani deti online (oddiel
474.22),

« poskytovatelia obsahovych sluzieb nenahlasia urdzlivy a nasilny material policii
(oddiel 474.33 a oddiel 474.34).

Podla §474.17 trestného zédkonnika z roku 1995 (Cth) sa povazuje za priestupok alebo
trestny cin pouzivanie telefénu alebo internetu na vyhrazanie sa, obtazovanie alebo
pohorsovanie osoby. Sprava sa povazuje za pohorsujicu, ak je pravdepodobné, ze vyvola
hnev, poburenie, ponizenie alebo odpor. Maximalny trest za takéto konanie je tri roky
vdzenia a/alebo pokuta do 30 000 doldrov. Pouzivanie telefénov, textovych sprav, e-mailov
alebo online prispevkov na myselné vyhrazanie sa zabitim je podla § 474.15 trestné,
pricom hrozi trest odnatia slobody az desat rokov. Zneuzivanie telefénu, textovych sprav,
e-mailov alebo prispevkov nainternete na Umyselné vyhrazanie sa osobe tazkou ujmou sa
podla toho istého paragrafu trestd maximalnym trestom odnatia slobody na sedem rokov.

Zéakon o online bezpec¢nosti z roku 2021 (Cth) vstipil do platnosti v roku 2022 s cielom
ochranit dospelych pred vaznym online zneuzivanim prostrednictvom vytvorenia
mechanizmov na podavanie staznosti. Taktiez zabezpecuje ochranu deti pred kybersikanou
prostrednictvom implementacie opatreni na odhalenie a rieSenie obsahu tohto druhu.
Zakon zavadza pravidla na zjednodusenie odstranenia zneuzivajuceho a Skodlivého
obsahu, stucasne sa snazi vyplnit prdvne medzery v existujlcich statnych a tzemnych
predpisoch tykajucich sa online zneuzivania. Komisarovi pre eSafety sa udeluje pravomoc
zhromazdovat informacie s cielom ulah¢it identifikdciu a stihanie kybernetickych
Sikanovatelov a vykondvat odstranenie nelegdlneho obsahu prostrednictvom pokut
a sudnych prikazov. Maximalny trest za priestupok podla zakona o online bezpecnosti
z roku 2021 (Cth) je pokuta.

Zéakon o trestnych ¢inoch (domace a osobné nasilie) z roku 2007 (NSW) a zdkon o trestnych
¢inoch z roku 1900 (NSW) presli novelizaciou s cielom trestat kybersikanu. Zakon o domacom
a osobnom nasili z roku 2007 (NSW) vyuziva §13 na identifikaciu a obvinenie pachatelov
kybersikany. Pachatel méze byt uznavany vinnym podla tohto ustanovenia, ak ma zamer
vyvolavat strach z fyzickej alebo psychickej ujmy inému prostrednictvom neustaleho
prenasledovania a zastrasovania. Prenasledovanie sa vztahuje na neustdlu neziadanu
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pozornost pachatela voci obete prostrednictvom telefénov, socialnych médii alebo internetu.
Pouzivanie tychto prostriedkov na sledovanie alebo zastrasovanie osoby je vtomto kontexte
zakazané, pricom maximalny trest za tento ¢in je pat rokov odnatia slobody.

Crimes Act 1900 trestd trestny ¢in nahravania, distribucie alebo vyhrazania sa distribuciou
intimnych zaberov bez suhlasu. Konkrétne ide o:

- nahravanie intimnej fotografie osoby bez suhlasu (§ 91P),

« distribuciu intimneho obrazu osoby bez suhlasu (§ 91Q),

- vyhraZanie sa zaznamenanim alebo Sirenim intimnej fotografie osoby bez sthlasu
(§ 91R).

Za kazdy z tychto trestnych ¢inov je stanoveny maximalny trest odnatia slobody na tri roky.

V zédvaznych pripadoch méze byt jednotlivec uznavany za vinného z trestného ¢inu podla
oddielu 31C zdkona o zlo¢inoch z roku 1900 (NSW), ak podnecuje ind osobu k spachaniu
samovrazdy alebo jej radi, najma v pripade, Ze tdto osoba spacha samovrazdu alebo sa
pokusi o nu v désledku kybersikany. Pachatelia mozu celit trestu odnatia slobody az na pat
rokov v pripade, Ze osoba skuto¢ne spachala samovrazdu alebo sa o fu pokusila. Okrem
toho mozu byt poskytovatelia internetovych alebo mobilnych sluzieb, webové stranky,
skoly alebo iné subjekty tiez povazovani za zodpovednych.

Trestné ohovaranie podla § 529 zdkona o zlo¢inoch z roku 1900 (NSW) sa tyka vedomého
zverejnovania nepravdivych informacii o inej osobe s Umyslom jej vazne ublizit.
Maximalizovany trest odnatia slobody za toto konanie je tri roky.

Podla oddielu 308H zdkona o zloc¢inoch z roku 1900 (NSW) sa pristup alebo Uprava
obmedzenych, neopravnenych tdajov inej osoby povazuje za trestny ¢in. Tento ¢in moze
byt trestany odnatim slobody az na dva roky, a to aj podla § 478 ods. 1 Trestného zédkona
zroku 1995 (Cth). Daldim typom kybersikany je situacia, ked jednotlivec zverejfiuje online
obrazky alebo videa sexualnej povahy inej osoby s cielom ju zahanbit alebo sa pomstit.
Za takyto trestny ¢in moze byt udeleny trest odnatia slobody na tri roky a pokuta vo
vyske 11 000 doldrov. Aj napriek uvedenym moznostiam je trestné stihanie suvisiace s
kybersikanou skoér zriedkavé.'

Zaver

Prichod internetu pre verejnost priniesol doéleziti transformaciu v spOsobe, akym sa
medzinarodne komunikuje. S rastiicou oblubenostou a vieobecnym rozsirenim pouzivania
internetu vsak zacali vznikat s ¢oraz vacsou frekvenciou nové formy hrozieb.'” Jednym

16 KHAN, M. CYBERBULLYING LAWS IN AUSTRALIA. [online] [cit. 4.11.2023]. Dostupné z: https://lyonslaw.com.
au/cyberbullying-laws-in-australia/

17 IVANCIK, R. 2020. Cyber Threats as One of the Most Serious Asymmetric Security Threats in 21st Century. In
Kosice Security Revue, 2020, roc. 10, ¢. 1, s. 10-23. ISSN 1338-6956.
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z negativnych aspektov vzdialenej komunikacie je moznost jej zneuzitia napriklad na
nebezpecné prenasledovanie, tzv. cyberstalking, vydieranie, sexting, porusovanie cudzich
prav.’® Aj ked skutky ako podvody a kradeze identity maju vyrazné miesto, je jednym
z najdiskutovanejsich online trestnych Cinov, ktory vyvoldva obavy u verejnosti, prave
kybersikana. Aj napriek tomu sa v oblasti legislativy postupuje pomalsie, ako by bolo ziaduce.
Ako vyplyva z tohto prispevku, mnoho krajin nema kybersikanu definovanu v zékonoch a
jej rieSenie spociva v subsumovani pod iné trestné ¢iny. Na jednej strane by presna zakonna
definicia jasne identifikovala, kedy by sa uz jednalo o trestny ¢in a dosiahla by sa efektivnejsia
ochrana obeti. Na strane druhej je réznorodost foriem kybersikany a rychlost technologického
vyvoja problémom pri zachovavani vseobecnosti zakonnych formulacii.

V USA neexistuje celonarodny federalny zédkon, ktory by sa venoval kybersikane. Namiesto
toho st k dispozicii existujlce pravne predpisy, ktoré mozno uplatnit v pripade kybersikany,
ako napriklad ,Zakon o ochrane internetu pre deti” a,Zakon o ochrane online sukromia
deti”. Kazdy $tat ma moznost stanovit vlastné pravne normy tykajuce sa kybersikany,
pricom niektoré Staty uplatiiuju prisnejsie legislativne opatrenia v tejto oblasti. V roku
2015 schvdlila Australia legislativu s ndzvom ,Enhancing Online Safety Act” Tato pravna
norma zriaduje Urad pre bezpeénost na internete pre deti, znamy ako Komisariat pre
e-safety, ktory ma za ulohu ochranovat deti pred kybersikanou, odstranovat skodlivy
obsah a poskytovat podporu obetiam tohto typu digitdlneho obtazovania. V roku 2014
schvalila Kanada ,Protecting Canadians from Online Crime Act”. Tento zdkon obsahuje
opatrenia na riesenie kybersikany a dalSich online kriminalit. Okrem toho existuju aj
provincidlne zakony, ktoré sa venuju roznym aspektom kybersikany. V rdmci Eurépskej
Unie je klfu¢ovym pravnym nastrojom na ochranu tidajov Vseobecné nariadenie o ochrane
udajov (GDPR), ktoré nie len poskytuje Siroki ochranu udajov, ale zaroven sa venuje aj
ochrane sukromia a bezpecnosti mladeze na internete.
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