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ABSTRAKT

RECKA, Ema: Elektronické bankovnictvo - trendy a bezpecnost. Ekonomické univerzita
v Bratislave. Narodohospodarska fakulta, Katedra bankovnictva a medzinarodnych financii.

Vedci zavereénej prace: Ing. Boris Sturc, CSc. Bratislava: NHF, 2022, 41 stran.

Cielom zé&verecnej bakalarskej prace je predovSetkym priblizit' Citatelovi problematiku
elektronického  bankovnictva, identifikovat droven bezpe€nosti elektronického
bankovnictva a posudit’ si¢asné trendy v danej oblasti. Praca je rozdelena do troch hlavnych
kapitol a 12 podkapitol. Obsahuje 4 grafy, 5 tabuliek a 2 obrazky. Prva kapitola sa zameriava
na skimanu problematiku v elektronickej oblasti bankovnictva na Slovensku a v zahranici
z teoretického hl'adiska. V druhej Casti je charakterizovany hlavny ciel’ prace, Ciastkové
ciele, metodika a metédy vyuzité pri skimani elektronického bankovnictva a dosahovani
cielov. Zavere¢na kapitola je venovana opisu elektronického bankovnictva troch vybranych
bank pdsobiacich na Slovensku, bezpecnostnej stranke elektronickych ¢innosti ¢i procesov
bank. Identifikacii o¢akavani vyvoja skimanej oblasti je venovana posledna podkapitola.
Vysledkom riesenia problematiky elektronického bankovnictva so zameranim na trendy
a bezpeCnost’ je vytvorenie struéného prehladu foriem bankovnictva, porovnanie

elektronického bankovnictva troch bank, formuldcia zisteni a o¢akavani autorky prace.

Kruacové slova:
elektronické bankovnictvo, internet banking, mobile banking, mobilnd aplikicia,

bezpecnostné prvky, biometria, trendy, viacfaktorova autentifikacia



ABSTRACT

RECKA, Ema: Electronic banking - trends and security. University of Economics in
Bratislava. The faculty of National Economics, Department of banking and international
finance. Supervisor of the final thesis: Ing. Boris Sturc, CSc. Bratislava: NHF, 2022, page

count 41.

The aim of the final bachelor thesis is mainly to make the reader aware and understanding
in regard to the theme of electronic banking, identify the level of the electronic banking
security and evaluate contemporary trends in this sphere. The thesis is divided into 3 main
sections and 12 subsections. It includes 4 graphs, 5 tables and 2 pictures. The first section
focuses on the researched sphere of electronic banking in Slovakia and abroad, from the
theoretical standpoint. In the second section, the principal aim of the thesis, partial aims and
the methodology utilized in the research of electronic banking are all characterized. The final
section is dedicated to the description of electronic banking of three chosen Slovak banks
and the security of electronic activities or processes of the banks. In regard to the
identification of the expectations in terms of the evolution of the researched sphere, the last
subsection is dedicated to it. The results of the focus in the sphere of electronic banking with
emphasis on trends and security, creation of concise overview of the banking formats,
comparison of electronic banking of three banks and formulation of author’s findings and

expectations.

Key terms :
electronic banking, internet banking, mobile banking, phone application, security elements,

biometrics, trends, multi-factor authentication
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Uvod

Dnes$ny moderny svet Coraz viac upriamuje naSu pozornost’ na digitalizaciu beznych
¢innosti  a elektronické alternativy vo vSetkych smeroch kazdodenného Zivota.
Bankovnictvo je sektor poskytujiici sluzby pre vietkych znas. Cinnost' subjektov
posobiacich v tomto sektore sa vSak 1isi od ostatnych prave vysokou formou bezpecnostnych
opatreni. V dobe digitalizacie je ochrana klientov a ich osobnych tidajov hlavnou pri¢inou
obav zich strany ajzo strany banky. Elektronické bankovnictvo celosvetovo neustale
napreduje, vznikaji nové produkty ¢i funkcie a banky postupne prenasaji svoje posobenie
do online priestoru. Vdaka konkurenénému spravaniu, pokroku v technologickej oblasti
a neustalej inovacii produktov ¢i funkcii vznikaji na trhu medzi bankami trendy. Tie
modzeme pozorovat’ napriklad v samotnom prestvani procesov z pobociek do internet
bankingu alebo vo vyuzivanych technoldgiach, modernizacii alebo vo vyvoji novych

produktov a sluzieb.

Z uvedeného vyplyva, ze tato praca je zamerand na elektronické bankovnictvo.
Vramci tejto témy sa blizSie zameriava na bezpeCnost a vybrané hrozby suvisiace
s elektronizaciou bankovych procesov. Nasledne praca popisuje aktudlne trendy pomocou
Styroch dolezitych pilierov, ktorymi st jednoduchost’, rychlost’ bezpecnost” a technologicky
pokrok reprezentovany najmé umelou inteligenciou. Prva kapitola tejto bakalarskej prace je
uréend na priblizenie problematiky z teoretického hladiska. Opisuje jednotlivé formy
elektronického bankovnictva, ich bezpecnostnu stranku a popisuje aktuélne hrozby spojené
s digitalizaciou bankovnictva. Druhd kapitola obsahuje vymedzeny ciel’ prace a metddy
vyuzivané pri jej tvorbe. Posledna tretia kapitola poskytuje prehlad elektronického
bankovnictva troch vybranych bank, ich komparaciu z hl'adiska bezpecnosti a naslednt

formuléciu ocakéavani d’alSieho vyvoja.



1. Sucasny stav problematiky na Slovensku a v zahranic¢i

Prvé kapitola tejto bakalarskej prace priblizuje teoretické vychodiska potrebné na
vysvetlenie tematiky elektronického bankovnictva anasledné vyuzitie poznatkov pri
konkrétnych prikladoch v kapitole ¢islo 3. Rozdelena je do Siestich zdkladnych podkapitol.
V nich sa zameriavam na definovanie elektronického bankovnictva a vymedzenie jeho
foriem. Dalgie ¢asti su venované elektronickému obchodovaniu, tzv. e-commerce a s nim
stvisiacimi elektronickymi peniazmi. Nasledovné podkapitoly opisuju bezpecnostné prvky
aregulacie v oblasti e-bankingu ahrozby, ku ktorym dochadza pri digitalizacii

bankovnictva.

1.1 Elektronické bankovnictvo

E-bankovnictvo predstavuje formu bankovnictva, resp. poskytovania sluzieb banky

a vykonavania platieb prostrednictvom elektronickej komunikacnej technologie ako
napriklad telefon ¢i internet. Jeho lohou je poskytovanie rychlej a komfortnej komunikécie
bankou smerom ku klientom. Podl'a S. Poloucka (2013, s. 110) ,, Elektronicke bankovnictvo
mozeme definovat ako poskytovanie Standardizovanych bankovych produktov a sluZieb
elektronickymi cestami. “! Od bezného bankovnictva sa odliSuje napriklad:

e absenciou priamej komunikacie medzi klientom banky a zamestnancom banky,

e 24 hodinovou dostupnost’ou bankovych sluzieb klientom,

e rychlost'ou transakcii, sluzieb a komunikacie s bankou,

e jednoduchost’ou prace s prostriedkami,

e cfektivnostou,

e vysokou mierou bezpec¢nosti a Specifickymi ochrannymi prvkami.

E-banking je sUcastou technologickej distribucie bankového  sektora
prostrednictvom komunikaé¢nych médii. Umoziiuje komerénym bankdm zvySovat’ kvalitu
a rychlost’ sluzieb pre majitelov beznych ¢i investi¢nych uctov a sucasne znizovat’ svoje
naklady. Vznik elektronickych financii mal velmi velky vplyv na bankovnictvo

a hospodarenie subjektov. V knihe Internet banking and the Law in Europe (2006, str. 7)?

! POLOUCEK, Stanislav. Bankovnictvi : 2. vyd. Praha: C. H. Beck, 2013, s. 110. ISBN 978-80-7400-491-9.
2 GKOUTZINIS, Apostolos. Internet banking and the law in Europe: 1. vyd. New York: Cambridge University Press,
2006, s.7. ISBN 0-521-86071-7.
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spominajl, Ze e-bankovnictvo, ako také, sa zacalo postupne rozvijat uz v 19. storoci
v spojeni s telegrafickou komunikéaciou a malo, a stdle ma, velky vplyv na ekonomicku

globalizaciu.

Pre obchodné banky je typické poskytovanie bankovych produktov a sluzieb, ktoré
tvori aktivna a pasivna ¢ast’. D. Majer¢akova 3(2018, str.146) uvadza , Zze aktivne bankové
produkty delime nasledovne :

e Platobné produkty - slizia na vykonavanie platobného styku pomocou
elektronického prikazu na thradu a elektronického prikazu na inkaso.

e Depozitné¢ produkty - umoziuju klientom vkladat’ volné prostriedky do banky,
pri¢om banka sa v tomto vztahu nachddza na strane dlznika.

e Financné uverové produkty - financovanie formou tveru ¢i inou alternativnou

formou.

Pasivne produkty bank, ktoré klient ziskava aj pomocou e-bankingu, su
charakteristické poskytovanim informécii o beznom Ucte ¢i o banke. Nedochadza v nich
k pohybu penaznych prostriedkov ani jedného subjektu. Do tejto kategérie zarad'ujeme
napriklad :

e ziskavanie vypisu z uctu klienta banky,

e prehlad transakcii bezného Uctu,

e nastavenia Uctu a platobnych kariet,

e Uprava informacii o klientovi ako napr. adresa trvalé¢ho bydliska,
e prehlad produktov a sluzieb banky,

¢ informacie o sadzbach banky za poskytované sluzby,

e prehlad devizovych konverzii,

e informacie o banke.

Bezhotovostné platby st velkou zlozkou elektronického bankovnictva. Podla
zakona ¢ 394/2012 Z. z. o obmedzeni platieb v hotovosti, ktory Narodné rada Slovenskej
republiky schvalila v roku 2012, st niektoré hotovostné platby zakdzané. Ministerstvo

financii Slovenskej republiky oznamilo v ¢lanku Obmedzenie platieb v hotovosti, ze zakon

3 MAJERCAKOVA, Daniela. Peniaze a bankovnictvo: 1. vyd. Praha: Wolters Kluwer, 2018, s. 146. ISBN 978-80-7552-
972-5.
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bol schvaleny ako podpora boja proti danovym podvodom v ramci akéného planu, teda aby

sa zabranilo vystavovaniu vymyslenych dokladov bez skuto¢ného pohybu penazi. (MFSR,
2012)*

1.2 Formy elektronického bankovnictva

1.2.1 Homebanking

,,Homebanking je zaloZeny na datovej komunikdcii medzi klientom a bankou
prostrednictvom  osobného  pocitaca vyuzitim komutovanych telefonnych liniek
a analégovych modemov. *“ ° Prikazy klienta boli vykonavané prevazne off-line. Banky po
prijati informadcii, ktorych prenos sa konal online, spracovali a vykonali prikaz. S postupnym
vyvojom a ¢oraz vACSim pouzivanim sluzieb internetu sa homebanking premieiial na
internetbanking. Prave preto ho oznafujeme ako pdvodcu internetbankingu ale aj ako

modernejsej verzie mobile bankingu.

Vyhodou homebankingu bolo pohodlie a bezpecie domova pri vykonavani transakcii
oproti dlhSiemu osobnému procesu v pobocke banky. Z pohl'adu banky, ako financnej
inStitacie, boli najvacsim pozitivom nizsie naklady na prevadzku pobociek. Naopak, velkou
nevyhodou boli vysoké poplatky pri prenose dat banke ¢i potreba insStaldcie bankového
softvéru priamo do pocitaca. Na zabezpecenie udajov bolo v tomto obdobi vyuzivané najma

Sifrovanie.
1.2.2 Internetbanking

Pod pojmom internetbanking rozumieme elektronicky platobny systém bank,
ktory sluzi na vykonavanie finan¢nych transakcii a nefinan¢nych sluzieb prostrednictvom
webovych aplikécii. Predstavuje neobmedzeny virtualny pristup klienta k jeho beznému
uctu v banke avSetkym typom bankovych sluzieb okrem vyberu hotovosti. Taktiez
poskytuje novym klientom moznost’ otvorenia u¢tu online v klasickej banke alebo virtudlne;j

online banke.

4 MFSR. Financny trh: Obmedzenie platieb v hotovosti. [online] [cit. 2021-09-25]. Dostupné na :
htt s://wva.mfs;.sk/sk/ﬁnancie/ﬁnancn -trh/ovbmedzenie- latis:b-hotovosti/
S HORVATOVA, Eva. Bankovnictvo: 1. vyd. Zilina: GEORG Zilina, 2009, s. 263. ISBN 978-80-89401-03-1.




Internetbanking, najpouzivanejsia forma e-bankingu, vznikla uz koncom minulého
storo¢ia a jeho rozvoj napredoval velkou rychlostou vdaka technologidm pre vyvoj
webovych aplikdcii, rozSireniu a vdacSej dostupnosti internetu pre Siroké vrstvy
obyvatel'stva. Prave preto zastipil miesto homebankingu. Jeho pouzivanie sa stalo
jednoduchsim, nakolko vyzaduje pritomnost jedine internetového prehliadaca. Jeho
vyuzitelnost’ sa tak roz$irila z pouzivania pocitaca na pouzivanie inych, mobilnych,
zariadeni. DalSou vyvojovou vetvou IB je mobile banking, opisovany v podkapitole 1.2.3.,

ktorého nastup bol vyvolany boom-om pouzivania mobilnych zariadeni.

Bezpecnost prihldsenia do internet bankingu

Velkou nevyhodou internetbankingu je potreba zvySenej bezpe¢nosti a pouZzivania
ochrannych prvkov pri vstupe ¢i samotnom vyuZzivani sluzieb z pohl'adu klienta. Prave preto
védcsina slovenskych bank vyuziva viacfaktorova autentifikdciu. Zarovenn vSak umoziiuje
banke neustaly pristup k nahliadaniu a sprave uctov jej klientov. Tuto moznost’ vSak jej
zamestnanci nesmu zneuzivat' a informacie nachadzajuce sa v internetbankingu klienta

vyuzivaju vyluéne na pracovné ucely.

Pre vstup do internetovej verzie bezného UCtu je potrebné poznat a pouzit
bezpecnostné prvky ako napriklad osobné identifika¢né ¢islo, prihlasovacie meno a heslo.
Tieto prvky predstavuji prvy stupeil overenia. Pre potreby vysSieho overenia pouzivaju
banky bezpecnostné prvky ako SMS autorizacia, fyzické citacky kariet a elektronické
podpisy na citackach , tokeny ainé. Aj naprieck mnohym mozZnostiam priniesol
technologicky rozvoj poslednej dekddy nové moznosti a banky zacali vyuzivat’ biometrické

bezpecnostné prvky pre vstup do internetového a mobilného bankingu.

Zakladny prvok bezpecnosti zo strany klienta je nastavenie dostato¢ne silného hesla
a jeho zmena po urditom ¢ase. VUB uvadza, e medzi aktualne najviac vyuZivané prvky
patria nasledovné. SMS overovanie je jednou z najpouzivanejSich a najstarSich foriem
viacfaktorovej autorizacie. Klientovi po zadani telefonneho ¢isla pride SMS spravou
niekol’komiestny kéd, ktory nasledne zada na stranke internetbankingu svojej banky. Banky

taktieZ pri zaloZeni uctu zist'uji priamo od klienta jeho sikromny telefonicky kontakt, ktory
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sparuju s jeho uctom. Tieto sluzby nazyvame SMS banking. Fyzické kartoveé citacky slizia
na generovanie jednorazovych kdédov ¢i podpisov, pricom klient na ich ziskanie potrebuje
Cipovu kartu. Elektronické citacky funguju na principe aplikécie, ktort treba aktivovat’ v
internetbankingu alebo priamo v pobocke banky na stretnuti s osobnym bankarom. Mobilné
aplikacie na potvrdzovanie prihlasenia tokenom st nov§im ochrannym prvkom a postupne
nahradzaju klasicki SMS autorizaciu. Po vstupeni do mobilnej aplikécie banky je klientovi
poskytnuty niekol’komiestny kod sluziaci na overovanie prihldsenia ¢i platieb. (vub.sk,
Bezpecnost' IB, Debetné karty)® Pri zabezpeCeni a potvrdzovani platieb na internete sluzi
tzv. overovanie platieb priamo v mobilnej aplikécii ¢i 3D Secure overovanie. Pod tymto
prvkom rozumieme posielanie SMS sprav s 3D Secure kédom, ktory klient vpiSe do
uréeného pola alebo tento kdd banka zasle do aplikacie. (Obchodné podmienky 365.bank,
2021, str.1)’

Bezpecnost vykonavania operdcii

Banky sa pocas poslednych predchadzajucich rokov museli prispésobovat’ vyvoju
doby a medzi to patri aj Coraz vacSie vyuzivanie elektronickych sluzieb. Klienti vSak maju
strach zo zneuZitia ich osobnych tdajov, udajov platobnych kariet ¢i prihlasovacich hesiel.
Trendom pri ochrane vykondvania platobnych prikazov ¢i prestvania prostriedkov na
sporiaci ucet cez internetové bankovnictvo je pouzivanie Styroch hlavnych prvkov. Prvym
je ochrana biometrickymi prvkami, ktora predstavuje najmodernejsi spdsob ochrany v online
priestore. NajCastejSie klienti vyuzivaja zabezpecenie PIN kodom (Personal Identification
Number), ktoré si klient vytvara sdm. Pri niekol’kondsobnom chybnom zadani PIN-u je
pristup zamietnuty a ¢astokrat klientovi nedovol'uje opitovne zadat” heslo ani po istom Case.
GRID karta je tretim prostriedkom, ktord predstavuje vysSiu formu zabezpecenia vd’aka
vyuzivaniu nie len Ciselnych znakov ale aj pismen. Elektronicky osobny kluc¢ ndhodne
generuje kod, ktory je zaznamenany aj na strane banky kvoli identifikacii uzivatela. (P.

Starchoti, 2017, str. 77-78)8

6 VUB Banka. Internet banking: Bezpecnost IB. [online] [cit. 2021-09-25]. Dostupné na :
https://www.vub.sk/elektronicke-bankovnictvo/internet-banking/bezpecnost-ib/#tab_2

7 365.Bank. Obchodné podmienky: Obchodné podmienky pre osobné uicty s prilohami.[online]. 20.9.2021. [cit. 2021-09-
29]. Dostupné na: https://365.bank/pravne-info

8 STARCHON, Peter. Bankovy marketing: principy a $pecifika: 1. vyd. Praha: Wolters Kluwer, 2017, s. 77, 78. ISBN
978-80-7552-948-0.




Vyhody a nevyhody internetbankingu

Internetbanking ponuka klientom ovel'a viac vyhod ako len pohodlné spravovanie
prostriedkov na ucte z domu. Je pristupny nonstop (24 hodin denne 7 dni v tyzdni),
s vynimkou vecernej uzavierky, kedy banka klienta upozorni na spracovanie platieb po jej
skonceni. Uzavierka vSak neobmedzuje klienta vo vykondvani transakcii €i Uprave
nastavenia uétov. Umozituje platby medzi roznymi bankami rychlo a v inych menach. Setri
Cas aj vydavky klienta na vyuzivanie bankovych sluzieb. Umoziiuje vyuzit prepojenie
internetbankingu s inymi zariadeniami ako si mobilné telefony ¢i tablety pomocou mobile
bankingu. V neposlednom rade sa banky Coraz viac ststred’uju na posiliiovanie bezpecnosti
vsetkych aspektov internetového bankovnictva. Pri pouzivani elektronického bankovnictva
a jeho foriem , ¢iZe aj internetbankingu, existuju rizikd spojené s online priestorom. Medzi
nevyhody zarad’ujeme mozné hrozby ako phishing, pharming, smshing, vishing a iné formy
pokusov o ziskanie a zneuZitie citlivych informacii. Moznym minusom je aj potreba
vlastnenia aspoil jedného zariadenia, ktoré podporuje internet a internetbanking co

znevyhodiuje ¢ast’ populécie, ktora k nim pristup nema.

1.2.3 Mobile banking

Mobile banking je modernou verziou WAP-banking, pod ktorym rozumieme
vyuzivanie internetbankingu alebo vzdialeného bankovnictva mobilnym telefonom. Avsak
postupnym vyvojom pokrocilych technologii coraz menej I'udi navstevuje internetbanking
cez internetové stranky bank a preferuje pouzivanie mobilnych aplikécii. V skratke, vlastna
aplikacia banky je jednoduchym a prehladnym zobrazenim internetového bankovnictva
priamo v mobile. Velkou vyhodou je rychlost’ pouzivania aplikécie pri zadavani prikazov ¢i
potvrdzovani platieb. V mobilnej aplikdcii mozno nahliadat k pohybom na ucte,
kontrolovat’ zostatok prostriedkov ¢i komunikovat' priamo s bankou. Platby prebiehaju
rychlejSie vd’aka funkcii skenovania IBAN, QR kédu ¢i EAN kodu. Klient banky m4 taktiez
pristup ku svojim platobnym kartdm, ich nastaveniam a nastaveniam samotného uctu.
Mobilny banking zjednodusSuje zakladné tkony ako zmena PIN kodu plastovej platobnej

karty ¢i zaddvanie prikazov na uhradu.

15



Sucastou mobile bankingu je taktiez vyuzivanie moznosti platenia digitdlnymi

platobnymi kartami prostrednictvom sluzieb Apple Pay, Google Pay a inymi, ktoré na

potvrdenie identity majitel'a platobnej karty vyzaduji tvarovl biometriu, odtlacok prsta

alebo vopred nastavené heslo. V tomto pripade je nevyhodou mozné odcudzenie zariadenia.

Bezpecnost mobile bankingu

Bankové aplikdcie st najcastejSie zabezpecené 4-8 miestnym PIN kdodom,

bezpecnostnou biometriou alebo ich kombindciou. Medzi najviac vyuzivané biometrické

bezpecnostné prvky od roku 2020 na slovenskom trhu podl'a NBS patria °:

Hlasova biometria - overovanie totoznosti na zaklade hlasu.

Tvéarova biometria - vyuziva technologiu na rozliSenie pritomnosti Zivej osoby
a fotografie (FacelD).

Odtlacok prsta - overovanie identity snimanim prsta.

Biometricky podpis - overovanie podobnosti, rychlosti, tlaku podpisovania a d’alSich
faktorov.

Skenovanie o¢nej duhovky - skima rozlozenie farieb, ich odtiene a vzory, ktoré

vytvaraju.

Platby mobilom ¢i prikazy v aplikacii st taktiez zabezpecené PIN kodom ¢i

biometrickymi prvkami. Novinkou v oblasti internetovych platieb je moznost vyuZitia

jednorazovo generovanej digitalnej karty, ktord zabezpecuje ochranu udajov o platobnej

karte pred ich odcudzenim a zneuzitim. Platby su chranené aj obmedzenim vysky platenej

sumy. Vyska tohoto obmedzenia sa medzi bankami lisi pri¢om klientovi dava vol'nost’ zvolit

si vlastny limit v stanovenom intervale. Zakladnym prvkom, ktory obsahuje takmer kazda

aplikacia, je automatické odhlasenie pouZzivatela z aplikdcie po uritom ¢ase ne€innosti

v aplikdcii €1 pri opusteni aplikécie. Tato funkcia je dolezitd najmé pri prechadzani medzi

aplikaciami, ktoré nie si zabezpecené na rovnakej trovni ako tie bankové.

Vyhody a nevyhody mobile bankingu

9Narodna banka Slovenska. Dohlad nad finanénym trhom: Biometria. [online] [cit. 2021-09-23]. Dostupné na:
https://www.nbs.sk/sk/dohlad-nad-financnym-trhom/fintech/biometria




Za poslednych 5 rokov sa znepoznaného mobilného bankovnictva stala
neoddelite'nd sucast’ kazdodenného zivota viac ako 70% l'udi. Za tento trend v ramci
elektronického bankovnictva vda¢ime najmi technologickému priemyslu a postupnému
zlepSovaniu dostupnosti smart telefénov pre vicsinu obyvatel'stva sveta. Smart-phone je
dnes uz beznym predmetom v rukédch dospelych, tinedzerov a deti. Prave preto bankovnictvo
vyuzilo prilezitost’ posunut’ svoje sluzby o krok blizsie k zdkaznikom. (Pobocky su stale

dolezité, 2020, str.34)!°

1.2.4 Mail banking

Sluzba, vd’aka ktorej klient prijima upozornenia o pohyboch na ucte a banka zasiela
vypis uctu na mail klienta sa nazyva mail banking. V naSich podmienkach sa vyuZziva najméa
ako ekologickejsia forma ziskavania vypisu z bezného uctu. Tento vypis je zasielany zvacsa
kazdy mesiac, pokial’ klient nezvoli inak. Zabezpecuje sa heslom, ktoré pozna len klient.
V USA ¢i v Indii je vyuZivana sluzba mail bankovnictva aj na zadavanie prikazov na vklad

penazi na ucet. NajCastejSie pomocou Seku.

1.2.5 Telefonické bankovnictvo

Telefonické bankovnictvo ¢i callbanking poskytuje rovnaké sluzby ako internet
banking ¢i mobile banking ale ako komunikacny prvok je vyuzivany telefon. Jedna sa
o komunikaciu majitel’a i¢tu s call centrom banky prostrednictvom ktorej dokéaze :

e zadavat prikaz na thradu ¢i inkaso,

e menit’ nastavenia uctu,

e blokovat kartu a nahlasit’ jej odcudzenie,
e ziskat informacie o Ucte a sluzbach banky,

e ainé.

10 Pobocky st stale ddlezité. Obchod: marketing, retail, FMCG. Bratislava: MAFRA, 2020, ro¢. 25, &. 4, 34 s. ISSN
1335-2008.
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Vo vicsine bank je klient spojeny najskor s technikou, ktora automaticky generuje
spravy a informdcie, aZz neskor prichadza kontakt so zamestnancom banky. Telefonické
sluzby su do znacnej miery automatizované a technoldgia, ako prijimatel’ spravy, dokéaze

bez zasahu ¢loveka oznamit napriklad zostatok na ucte.

Bezpecnost telefonického bankovnictva

Banka na overenie totoznosti osoby, ktora do klientskeho centra vola, vyuziva najméa
hlasova biometriu, ktora porovnava s hlasovou nahravkou urobenou klientom pri zaloZeni
uctu. V pripade zaloZenia Gctu skor, ako hlasova biometria bola beznou sii¢ast’ou autorizacie,
klient dostane moznost nahrat’ hlasovu spravu neskdér. Druhym overovacim prvkom je
kladenie otazok, na ktoré odpoved’ pozna iba klient a banka alebo zistovanie diskrétnych
udajov. Niektoré banky, ako napriklad Postova banka, overuje totoznost’ aj na zaklade
vopred dohodnutého hesla. V oboch pripadoch hovorime o diskrétnej konverzacii
avpripade, Ze klient mé zaujem riesit’ zlozitej$i problém ¢i manipulovat’ s via¢Sim
mnozstvom prostriedkov, bankdr navrhne iny prostriedok bankovnictva alebo osobné

stretnutie.

1.2.6 Samoobsluzné zény

K poskytovanym sluzbam elektronického bankovnictva patri aj prevadzkovanie
samoobsluznych zo6n v rdmci pobocky banky alebo mimo nej. Banky tymto sposobom
poskytuju niektoré sluzby, ktoré nie je mozné vykonat’ inak ako osobne, 24 hodin denne len
s pouzitim bankovej platobnej karty alebo mobilu. V tychto zénach podl'a D. Bouskove;j
(2006, str. 216) ! banky prevadzkuju :

e bankomat kombinovany s nocnym trezorom, v ktorych klient méze vkladat’ alebo
vyberat’ hotovost,

e bankomat, ktory poskytuje zmenarenské sluzby a depozity,

e automatické bezpecnostné schranky,

e informacny a transakény terminal.

1 BOUSKOVA, Dagmar. Bankové operdcie: Bratislava. Vydavatel'stvo EKONOM, 2006, 5.216. ISBN 80-225-2136-1.



Vsetky tieto zariadenia su dostatocne zabezpecené napriklad kamerami aby klient
nebol ohrozovany pri vyuzivani sluzieb jeho banky. V pripade zlého zadania PIN kodu
kreditnej ¢i debetnej karty, bankomat je nastaveny na jej automatické zadrzanie pre pripad,

ze by karta bola odcudzend a zneuzita.

1.2.7 Alternativne banky/ virtualne banky

Skupinu bénk, ktoré konkuruju klasickym bankdm s historiou v retail bankingu,
s dobrym menom a dlhoroénym poskytovanim sluzieb najméd face-to-face nazyvame
alternativne banky. VacSina z nich pochddza z modernej doby poslednych pér rokov a st
zalozené na pouZivanie v online priestore. Podl'a P. Starchotia (2017, str.89)'2 do tejto
skupiny zarad’'ujeme banky ako napriklad Revolut, N26 ¢i slovenskil 365.bank v obdobi jej
vzniku. Revolut Bank UAB vznikol ako inStitucia elektronickych penazi v Litve v roku
2015. Aj ked’ nazov alternativne banky znie zavadzajuco, aj samotny Revolut ¢i N26 musia
spihat’ podmienky licencie ECB a narodnej banky, ktora je zaroven ich regulatorom. N26 je
mobilna banka zalozend uz v roku 2013 s cielom vytvorit’ prvi mobilni banku. Podobné
koncepty ako tieto dve banky sa v nasich podmienkach snazila vytvorit’ 365.bank, ktora v§ak

od roku 2021 nie je vyhradne mobilnou bankou.

1.3 E-commerce

E-commerce je skratka pre electronic commerce, obchodny model nakupovania
a predavania cez internet, alebo v preklade elektronicky obchod. So vznikom internetu sa
do online prostredia prenieslo aj nakupovanie. Je Uzko spojeny s elektronickym
bankovnictvom. Spolo¢nosti tak maju moznost’ rozsirit sluzby o e-commerce alebo
prevadzkovat’” samostatne internetovy obchod. ECB uvadza definiciu e-commerce ako
, Predaj alebo nakup tovaru alebo sluzieb prostrednictvom elektronickych transakcii
uskutocnovanych prostrednictvom internetu alebo inych pocitacom sprostredkovanych
sietl. “I3 Elektronické obchodovanie ma korene uz v polovici minulého storo¢ia, priblizne

v roku 1960. S potupnym rozvojom prindsaju banky na trh nové produkty a technologie na

12 §TARCHON, Peter. Bankovy marketing: principy a Specifikd: Praha. Wolters Kluwer, 2017, 5.89.. ISBN 978-80-7552-
948-0.

13 Eurdpska centralna banka. Payments and markets glossary: e-commerce. [online] [cit. 2021-10-15].Dostupné na:
https://www.ecb.europa.eu/services/glossary/html/act7e.en.html
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podporu tohoto segmentu. RozliSujeme dve hlavné oblasti e-obchodu, ato prave B2B
(business to business) a B2C (business to customer). Tretou oblastou je C2C obchodovanie
medzi fyzickymi osobami navzajom. Bez ohl'adu na to o aku oblast’ sa jedna, tento spdsob
obchodu prebieha pomocou elektronickych platobnych systémov bank. D. Bouskova (2006,
str. 216)'* rozdel'uje tieto platobné systémy na:

1. Platobny systém na zaklade kreditnych kariet - VISA, MasterCard,

2. Platobny systém na zaklade elektronickej hotovosti - zabezpeCuje anonymné

transakcie elektronickymi mincami,
3. Platobny systém na zéklade konta - Paybox,
4. Platobny systém na zaklade elektronickej ¢ipovej peniazenky - nositel'om funkcie je

Cipova karta.

Rast popularity e-commerce prinasa nové vyhody a nevyhody z pohladu banky.
Vyhodou je, ze banky maju vd’aka online obchodu moznost neustdle napredovat
a prisposobovat’ sa novym poziadavkam trhu. Okrem pasivnej pozicie v elektronickom
obchode ako sprostredkovatelia platieb mézu banky ponukat’ nové alebo tradi¢né produkty
ako aktivny subjekt na tomto trhu. Prinosom bankovnictva je napriklad elektronické platenie
priamo na webe alebo v aplikacii obchodnika. Medzinarodné platby sa stali dostupnejSimi
a banky posilnili elektronickl bezpe¢nost. Nevyhodu predstavuju novo vzniknuté rizika

spojené s internetom a pouzivanymi technologiami.

Vd’aka neustadlemu a rychlemu prispdsobovaniu sa bankového sektora sa vykonava
stale viac elektronickych obchodov. Graf 1 zobrazuje percentudlne vyjadrenie hodnoty
predaja prostrednictvom e-obchodu z celkového globalneho obratu za 9 rokov na Slovensku

a v Eurdpskej tnii.

14 BOUSKOVA, Dagmar. Bankové operdcie: 1. vyd. Bratislava: Vydavatel'stvo EKONOM, 2006, s.216. ISBN 80-225-
2136-1.
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Graf 1 Hodnota e-commerce predaja ako % z obratu. Zdroj: Eurostat. Vlastné spracovanie.

1.4 Elektronické peniaze a platobné karty

So vznikom elektronickych penazi sa postupne rozvijalo aj elektronické
bankovnictvo. Podl'a Eurépskej centralnej banky st elektronické peniaze ,,...elektronicky
uchovana penazna hodnota na technickom zariadeni, ktoré sa moze pouzZivat na
vykondavanie platieb subjektom inym ako vydavatelom elektronickych penazi.“’> Na
pouzivanie tychto penazi je potrebny elektronicky platobny prostriedok. Tieto prostriedky
ECB rozdel'uje na hardware, ktoré maji podobu fyzického nositel'a elektronickych penazi,
su to napriklad plastové platobné karty a software prostriedky, ktoré fungujii pomocou

internetu.
1.4.1 Platobné karty a ich bezpec¢né pouZivanie

Platobn¢ karty predstavuji jeden z najpouzivanejSich bezhotovostnych platobnych
prostriedkov. Napriklad debetné platobné karty st sucastou bezného uctu klienta
a poskytujii mu neustaly vzdialeny pristup k prostriedkom nachddzajicim sa na tomto tcte.
Ide o nastroj bezhotovostného platobného styku, ktory je vydavaja ich bankové asociacie
a penazné ustavy. V Slovenskej republike prevladaji medzindrodné bankové asociécie
a platobné systémy Visa a Mastercard. Platobné karty z hladiska spdsobu zuctovania

a uhrady delime :

15 Eurdpska centralna banka. Money, credit and banking: Electronic Money.[online] [cit. 2021-10-11]. Dostupné na:
https://www.ecb.europa.eu/stats/money_credit_banking/electronic_money/html/index.en.html
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o fkreditné karty - predstavuju formu revolvingového uveru, ktory banka poskytuje
klientovi opakovane pocas urcitej doby. Tato uverova Ciastka sa obnovi po splateni.
Klient tak nepouziva vlastné zdroje ale prostriedky banky, ktoré splaca bezirocne
v tzv. bezurocnom obdobi alebo s urokom v stanovenom percentudlnom vyjadreni
zo sumy uveru. VUB ako vyhodu kreditnych kariet uvadza napriklad cashback pri
platbach alebo jej pouzitie v zahrani¢i. (Poznate rozdiel medzi debetnou a kreditnou
kartou?, 2021)!

o debetné karty - sa vydavaju k beznému uctu v banke. Klient na nich Cerpa vlastné
prostriedky do vopred urceného povoleného zostatku na ucte. Slizi na platenie a
vyber hotovosti z bankomatu.

e charge karty - st podobné tym kreditnym, avSak klient musi prostriedky splatit’
v jednej splatke kazdy mesiac k stanovenému dnu.

e pre-paid karty alebo elektronickd penazenka - ich funkciou je obmedzenie

pouzivania hotovosti. (E. Horvathova, 2009, str.207)!’

S. Poloucek vo svojej knihe Bankovnictvi (2009, str.114)'® ¢leni karty na zaklade
spdsobu ulozenia dat a pouzitia na :
e karty s magnetickym pruzkom na zadnej strane karty,

e karty s elektronickym ¢ipom, ktoré dokazu ulozit’ va¢si objem informacii.

Bezpecnost platenia platobnymi kartami

Medzi modernejSie verzie patria ¢ipové karty a virtudlne karty poskytujuce vyssiu
mieru bezpe€nosti a overovanie drzitela karty pomocou CVM (customer verification
method). Virtualne platobné karty sti novinkou poslednych par rokov. Poméhaja klientom
ochranit’ prostriedky na Ucte pri plateni na internete. Na autorizaciu pomocou CVM sluzia
tzv. CVV alebo CVC/CVC2 kody, ktoré sa nachadzaji na prednej alebo zadnej strane karty.
Fungujii ndhrada k PIN kédu pri platbach na dialku, to znamena nie platbou cez platobny

terminal.

16 VUB Banka. Pozndte rozdiel medzi debetnou a kreditnou kartou? Dolezité fakty, ktoré by ste mali vediet. 2021,
[online][cit. 2021-10-15]. Dostupné na: https://www.vub.sk/jednovubky/poznate-rozdiel-medzi-debetnou-kreditnou-
kartou/

'"HORVATOVA, Eva. Bankovnictvo: 1. vyd. Zilina: GEORG Zilina, 2009, s. 207. ISBN 978-80-89401-03-1.

18 POLOUCEK, Stanislav. Bankovnictvi : 2. vyd. Praha: C. H. Beck, 2013, s. 114. ISBN 978-80-7400-491-9.




,,Card Verification Code alebo v skratke CVC kod sluzi na autentifikdaciu drzitela
a platobnej karty pri platbach bez pritomnosti karty, hlavne pri platbach u internetovych
obchodnikov. “! Tento kod sa nachadza na zadnej strane karty a je vo forme trojéislia. Nazov
CVC pouziva prevazne kartova asociacia VISA. CVV kdd je alternativou CVC najmi pre
drzitelov karty MasterCard. CVV2, CVV1a CVC2, CVCI su taktiez 3-miestne kody, avsak
rozdielom je spdsob ich generovania a druh platieb, ktory ochraniujii. Skupina tychto kodov
slizi na zabrdnenie zneuzitia udajov karty pri internetovych platbach, platbach na dialku ¢i
fyzickych platbach pomocou termindlu. Pri uniknuti informécii z prednej strany karty ako
su napr. ¢islo karty a datum exspirdcie, suzia prave tieto 3 cifry na opacnej strane na

potvrdenie platby.

1.4.2 NFC - near field communication

Near field communication (NFC) je technologia ktord umoziuje poskytovat sluzby
bezkontaktného platenia. ,, Ide o subor Standardov bezdrotovej technologie, ktoru vyuziva uz
vdcsina producentov chytrych telefonov a tabletov, ktora sluzi na vzajomnu komunikdciu
medzi dvoma zariadeniami.“ *° Ako aj z ndzvu vyplyva, prenos tidajov medzi zariadeniami

sa uskutociiuje na kratku vzdialenost, par centimetrov, ale bez fyzického kontaktu.

Zariadenia medzi ktorymi sa NFC uskuto¢iiuje st mobilny telefon, smart hodinky
a platobny terminal. Cely proces platby trva par sekund. NBS na svojej internetovej stranke
uvadza, Ze tato technoldgiu podporuju sluzby Apple Pay, Google Pay, Garmin Pay c¢i
Samsung Pay ainé. Tieto aplikdcie nazyvame aj mobilné petazenky. Okrem
bezkontaktnych mobilnych platieb umoziujii aj platby na internete ¢i v aplikaciach.
Fungovanie tohoto systému je zaloZené na kooperacii a dohode medzi bankou, sluzbou
mobilnych platieb a poskytovateI'mi platobnych kariet (Visa a Mastercard). Pri pouzivani
plastovych kariet ma vdc¢sina bank nastaveny limit na bezkontaktné platby, ktory sa 1isi od

limitu na internetové platby. Pre vac¢siu ochranu klientov je nastaveny limit 50 EUR, kedysi

19 Po3tova banka. Novinky: Co je CVC kéd a kde sa na karte nachddza?. 2016. [online] [cit. 2021-10-15].Dostupné na:
https://www.pgstovabanka.sldnovinkv/blog/co-ie-cvc-kod-a-kde-sa-na-karte-nachadza/

20 STARCHON, Peter. Bankovy marketing: principy a Specifikd: 1. vyd. Praha: Wolters Kluwer, 2017, s. 81. ISBN 978-
80-7552-948-0.
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20 EUR, na platbu. Do tejto vysky sa nevyzaduje zadanie PIN-u na platobnom termindli. Pri

platbach mobilom je potrebné zadat’ jeden z typov potvrdenia platby pri kazdej sume.

Velkou vyhodou mobilnych NFC platieb je zvySend bezpecnost’ pri riziku
odcudzenia oproti klasickej plastovej platobnej karte. Na autorizaciu platby je totiz potrebné
zadat heslo, ktoré nemusi zodpovedat’ PIN kodu na plastovej karte, oskenovat’ tvar ¢i prst.
Nevyzaduje pouZivanie udajov na karte ¢ zdihavé vypisovanie pristupovych udajov do
internetbankingu. Zékaznici sa nemusia bat’ tychto platieb, pretoze aplikacie neukladaja ani
nezdielaju Cislo karty. ,, Namiesto toho, pre kazdu platbu vytvori jedinecné virtudlne cislo
uctu a zaroven bezpecnostny kod, ktorym bezpecne spoji transakciu s konkrétnym bankovym
uctom. “?! Nevyhodou NFC je, Ze nie kazdy obchodnik akceptuje bezkontaktné platby a ma
vytvorené podmienky na platenie mobilom. Tieto platby sii obmedzené aj pre tych, ktori

vlastnia starsie zariadenia nepodporujice technoldgie NFC.

1.5 Bezpecnost’

Bezpecnost' elektronického bankovnictva mdézeme definovat’ rozne. Predstavuje
napriklad ochranu 1dajov nachadzajicich sa zariadeniach podporujiicich formy
elektronického bankovnictva, ako napriklad pocitace, tablety, mobily ¢i platobné karty.
Zahfiame sem aj pouzivanie autorizacnych prvkov na ochranu klientov banky, ochrana pre
unikom informacii ze-bankingu ¢i informécii z platobnych kariet. Velktl hrozbu
predstavuje najmi nezabezpecCené internetové pripojenie. Pre ¢o najbezpecnejSiu formu
pouzivania IB pomocou uz spominanych zariadeni odporti¢aji banky pouzivanie vlastného
zaheslovaného domaceho internetového pripojenia. Vykondvanie prevodov cez internet
banky castokrdt podmieniuju v obchodnych podmienkach pouzivanim zariadenia
s antivirusovym softvérom. S tymito podmienkami musi klient suhlasit’, pokial chce

vyuzivat’ elektronické sluzby.

Druhym ohrozujucim faktorom st nezabezpefené internetové stranky, ktoré sa
nezac¢inaju ako https. Toto je jeden z ochrannych prvkov, ktoré méa kazdy moznost

skontrolovat’ pred poskytovanim diskrétnych udajov. Druhym prvkom pri plateni online je

2! Google Pay mé na Slovensku rok. Caké na konkurenciu od Apple. In Bankovnictvi: odborny mésicnik pro
profesionalni finance.Praha :4H production, 2019,ro¢.26, ¢.4., s. 46-47. ISSN 1212-4273.



systém 3D secure, ktorym disponuje obchodnik a pridava tak ochrannt vrstvu. Tento systém
pri plateni neposkytuje obchodnikovi informécie o platobnej karte klienta ale presmeruje ho
priamo do bezpecného okna banky obchodnika. Jednotlivé platby st nasledne overované
SMS autorizéciou. 3D secure protokol sa tyka elektronického obchodu. (Prima banka

Slovensko, a.s., 2020, str. 2)*?

1.5.1 Silna Autentifikacia Klienta

Od roku 2021 st banky povinné, na zaklade nariadenia Eurdpskej tnie, overovat
identitu klienta pri platbach, ktoré spadaji do kategorie Silna Autentifikacia Klienta (SCA).
NBS (2020) uvadza ,,Podla udajov Europskej centralnej banky je v eurozone podvodom 23
z kazdych 1000 platieb kartou. Na Slovensku je to menej, podla Statistik ide o 4 z 1000
platieb. “?* Silna autentifikicia vyzaduje pouzitie minimalne jedného prvku z dvoch

kategorii, ktoré sa nachadzaju v tabulke.

Prvky ktoré je mozné overit pri platbach

Rategona, Faktor v internetovom prostredi
Vedomost Heslo, PIN, Odpovede na dohodnuté kontrolné otazky...
Viastnictvo Tokeny, Dynamické bezpecnostné kody, Mobilné aplikacie,

Mobilny telefon klienta

Charakteristické znaky drzitela platobnej karty | Biometrické Udaje: odtlacky prstov, FacelD

Obrdzok 1 Zdroj: tatrabanka.sk (2020)

Tatra banka uvadza, ze do kategorie silného overovania, ¢ize platby ktoré nemusia
byt overované na zaklade tohoto nariadenia, nepatria elektronické platby vo vyske do 30
EUR, pricom suma platieb od posledné¢ho overenia je nizSia ako 100 EUR, alebo pocet

tychto platieb od poslednej autorizacie nie je vyssi ako 5.

1.5.2 GDPR

22 Prima banka Slovensko. Veobecné obchodné podmienky Prima banka Slovensko, a.s.2020,[online] [cit 2021-10-10].
Dostupné na: https://www.primabanka.sk/vop/archiv

23 Nérodné banka Slovenska. Otdzky a odpovede k platbdm kartami na internete.[online] [cit 2021-10-10]. Dostupné na:
https://www.nbs.sk/sk/informacie-pre-media/tlacove-spravy/spravy-vseobecne/detail-tlacovej-spravy/ otazky-a-
odpovede-k-platbam-kartami-na-internete-od-1-1-2021
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Eurépsky parlament v roku 2016 schvalil nariadenie o ochrane udajov s cielom
zjednotit podmienky v tejto oblasti v ramci celej Eurdpskej unie. Skratka GDPR predstavuje
General Data Protection Regulation, v preklade vSeobecné nariadenie o ochrane udajov
s vyzdvihnutim digitélnej ochrany. Celé nariadenie je zverejnené v Uradnom vestniku
Eurdpskej unie. Predmetom nariadenia je ochrana zakladnych prav a slobdd so zameranim

na ochranu osobnych udajov.

Toto nariadenie je zavizné pre vietky Clenské staty EU akazdy kto pracuje
s informaciami o obéanoch EU je povinny ho dodrziavat. Sankciu za nedodrZanie
predstavuje pokuta do vysky 4% z roéné€ho obratu spolo¢nosti alebo do vysky 200 miliénov
EUR. Do tejto skupiny patri sektor bankovnictva avramci neho aj online banking.
S rozvojom elektronického bankovnictva sa zvySuje mnoZzstvo informacii nachadzajacich sa
v elektronickej podobe v systémoch bank a tym sa zvySuje aj riziko ich uniku a zneuZitia.
Mbank (Ako chranime va$e osobné udaje a ¢o je GDPR?, 2021)?* uvadza, ze ich klienti maju
v sulade s GDPR pravo na vymazanie osobnych udajov z bankovych systémov, pravo na
pristup k nim, ¢ pravo na opravu aich doplnenie a mnoho dalsich. Clinok 7 GDPR
upravuje podmienky vyjadrenia sthlasu o0s6b so spracovanim ich osobnych udajov.
Nasledne, po udeleni suhlasu, su tieto udaje v banke spracované a pouzivané na priklad na
marketingové Ucely, €ize prispdsobovanie individualnej ponuky pre klienta a informovanie
klienta o tejto ponuke. Clanok 8 upravuje rovnaké podmienky pre deti mladsie ako 16 rokov,
pri¢om v zmysle tohoto nariadenia musi sthlas vyjadrit’ zdkonny zastupca dietat’a. Maloleti
nad 16 rokov mozu udelovat’ sthlas vo svojom mene. Zmenou v oblasti udel'ovania sthlasu

je aj prehl'adnejSie, kratSie a jednoduchsie spracovanie podmienok.

V roku 2017 schvalila Slovenska republika Zakon o ochrane osobnych_udajov (.
18/2018). Tento zédkon upravuje problematiku ochrany tdajov vo vicsej miere. Tento zakon
nadobudol Uc¢innost’ 25.5.2018, v rovnaky den ako sa zacalo uplathovat nariadenie

GDPR.(P. Starchon, 2017, str. 91-95)5

1.5.3 Bankové tajomstvo

24 Mbank. Ako chranime va$e osobné tidaje a ¢o je GDPR? [online] [cit. 2021-10-25]. Dostupné na:
https://www.mbank.sk/edpr/#uvod

2 STARCHON, Peter. Bankovy marketing: principy a $pecifikd: 1. vyd. Praha: Wolters Kluwer, 2017, 5.91-95. ISBN
978-80-7552-948-0.




Zakon ¢. 483/2001 Z. z. o bankach a o zmene upravuje v § 91 bankové tajomstvo.
Na rozdiel od vonkajsich hrozieb e-bankovnictva tento zdkon upravuje aj ti vnutornd,
hrozbu tniku informécii priamo z prostredia banky, pochybenie na strane zamestnancov
ainé. ,, Predmetom bankového tajomstva su vsetky informadcie a doklady o zdleZitostiach
tykajucich sa klienta banky alebo klienta pobocky zahranicnej banky, ktoré nie su verejne
pristupné, najmd informacie o obchodoch, stavoch na uctoch a stavoch vkladov. Tieto
informacie banka a pobocka zahranicnej banky su povinné utajovat a chranit pred

vyzradenim, zneuZitim, poskodenim, znicenim, stratou alebo odcudzenim.... “*

1.5.4 Bionické bankovnictvo

Spolu s elektronickym bankovnictvom este stale existuju pobocky bank, hotovost’
a klasicka forma osobného bankovnictva. Tieto dve oblasti sa banky snazia spajat’ pomocou
bionického bankovnictva aby vytvorili pre svojich zdkaznikov lepSi model distribucie
svojich produktov. Banky tymto spdsobom pripravuju nové typy pobogiek, ktoré by spinali
poziadavky spojenia online a offline bankovnictva. Dévodom st rézne naroky rdznych
skupin klientov. Ti, ktori vyuzivaju prevazne digitdlne sluzby preferuji rychlost
a personalizaciu. Zakaznici, ktori uprednostituju offline cestu zase ocakavaju prijatelné ceny
produktov. Cielom je zniZenie ndkladov, zvySenie ziskov zvynosov auspokojit
zakaznikov. Bionické bankovnictvo teda predstavuje nieco ako zmieSanie l'udi a digitalne;j
technolédgie s cielom vytvorit” ¢o najlepSie produkty a sluzby pre zdkaznikov pomocou

bionickej banky. (Global Retail Banking, Accelerating Bionic Transformation, 2017)’

1.6 Hrozby elektronického bankovnictva

Vicsina hrozieb e-bankingu prichadza z vonkajSieho prostredia a posobi na klientov
bank. Prave Slovenskad bankové asociacia pravidelne informuje ob¢anov SR o hlavnych
hrozbach elektronického bankovnictva prostrednictvom publikovania ¢lankov a sprav. Je

potrebné pripomentt’, Ze elektronické bankovnictvo nezahfiia vylu¢ne online banking ale aj

26 Z4kon ¢. 483/2001 Z. z. o0 bankach a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov

27 DUPAS, Muriel-GREBE, Michael. Global Retail Banking 2017: Accelerating Bionic Transformation.[online]. 2017.
[cit. 2021-10-11]. Dostupné na: https://www.bcg.com/publications/2017/financial-institutions-global-retail-banking-
2017-bionic-transformation
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phone banking ¢i pouZivanie platobnych kariet s elektronickou formou penazi. Sektor

bankovnictva je lakadlom pre vel'ké mnozstvo uto¢nikov.

Phishing podl'a SBA (2015)?® predstavuje posielanie mailov podvodnikmi, ktory sa
vydavaji za nimi vybrané banky a snaZia sa tymto spésobom ziskat’ osobné idaje a udaje
o uéte, prihlasovacie hesla, &islo karty &i telefonne &islo. Castokrat mail vyzera identicky
ako ten, ktory posiela banka. Klienta presvied¢a o svojej pravosti napriklad priloZenym
odkazom na webovu stranku, ktorti nie je mozné v niektorych pripadoch rozoznat od
originadlu. Zékladnym rozdielom je Sifrovanie stranky banky a jej internetbankingu, ktoré je
Standardnym ochrannym prvkom systémov spravujucich doverné informécie. Falo$né
stranky toto Sifrovanie pravdepodobne neobsahuju. Podvodny mail je takmer vzdy zasielany
z mailovej adresy vel'mi podobnej origindlnej, avSak obsahuje napriklad gramaticka chybu,
pridany znak alebo iné poradie slov. Phishing neznamena len itoc¢enie na klientov ale obet'ou
sa mdze stat’ aj zamestnanec banky. Banka ako finan¢nd inStitiicia je zabezpecena proti
takymto utokom viacerymi sposobmi ako napriklad bezpecnostné Skolenia zamestnancov,

aktualizécia postupov a zlozitejSie Clenenie bankove;j siete.

Pod pojmom vishing rozumieme ziskavanie citlivych informacii hackermi na zaklade
telefonatu a zasielania SMS sprav. Smshing znamena lakanie 0s6b k poskytnutiu informécii
kliknutim na odkaz v SMS spréave alebo Ziadanie o spétnii vizbu. Stvrtym typom podvodu
je pharming, ktory ,,...je zalozeny na zmene DNS (Domain Name System) poloziek. Uzivatel’
navstivi web stranky, ktoré nie su origindlnymi strankami banky, ale su falosné.“* V
podstate ide o vytvaranie falo$nej stranky, ktora je vyuZzivana aj na Gcely phishingu. Hackeri

sa tak snazia obchadzat’ zauzivané pravidla bankového sektora..

Carding v elektronickom bankovnictve zahfiia vSetky typy podvodov spojenych
s platobnymi kartami. Ide prevazne o kradnutie informacii a ich pontkanie na ¢iernom trhu.
Do tejto skupiny patri elektronicky skimming, ktory sa postupne vyvinul z pévodného
kradnutia udajov z platobnych kariet fyzicky pomocou kartovych ¢itaciek. S elektronickou

verziou kradeze tychto tidajov sa banky stretdvaju Coraz viac. Namiesto Citacky kariet

28 Slovenska Bankové Asociécia. Ako je to naozaj. Opatrenia proti phishingu. fonline], 2015, [cit. 2021-10-11]. Dostupné
na: https://www.sbaonline.sk/novinka/ako-to-je-naozaj-opatrenia-proti-phishingu/

29 SLSP. Bezpecnost: Co vam hrozi. [online] [cit. 2021-10-12]. Dostupné na: https://www.slsp.sk/sk/ludia/bezpecnost/co-
vam-hrozi cit[09-10-2021]




pouzivaju zlodeji softvér, ktorym napadaji stranky spolocnosti prevadzkujacich online

obchody. (Europool, International ATM skimming network dismantled in italy, 2016)3°
SBA taktiez upozortiuje, Ze banky nikdy od klientov neziadaji osobné ¢i iné citlivé
udaje tymito sposobmi. V dnesnej dobe je vel'mi dblezité aby si 'udia chranili stikromie,
a preto banky odporacaju prihlasovat’ sa do internetového ¢i mobilného bankovnictva iba
na zabezpeCenej Wi-Fi a vlastnych mobilnych datach, pricom internetové bankovnictvo
vyuzivat’ jedine priamo na oficidlnej stranke. Pri akomkol'vek podozreni, ze klient sa stal
obet’ou podvodu, je potrebné aby tito informaciu poskytol svojej banke. Porusenie GDPR
vedie k Uniku diskrétnych informdcii zo strany banky a predstavuje porusSenie prav jej

klientov a zamestnancov. Banka vSak mdze vystupovat’ aj ako obet’ utoku.

2.  Ciel prace, metody skumania a metodika prace

Hlavnymi cielmi bakalarskej prace je identifikovat turoven bezpec¢nosti
elektronického bankovnictva a posudit’ sicasné trendy v danej oblasti. Dva hlavné ciele je
mozné rozdelit’ na mensSie ¢iastkové ciele. Prvym ¢iastkovym ciel'om je poskytnut’ teoreticky
zaklad problematiky elektronického bankovnictva vSeobecne a z pohl'adu bezpecnosti
a aktudlnych trendov. Druhy ciel' je zamerany na analyzu foriem elektronického
bankovnictva v troch vybranych bankach. Nasledne pomocou vyskumu zistit” aké ochranné
prvky dané banky vyuZivajii na zabezpedenie elektronickych procesov. Stvrty &iastkovy ciel
sa zameriava na komparaciu systémov elektronického bankovnictva vybranych bank,

nasledné identifikovanie rozdielov a formulaciu trendov.

Pri napiiani cielov som vychadzala z relevantnej odbornej literatury poskytujucej
teoretické poznatky o elektronickej podobe bankovych sluzieb, jednotlivych forméch
a 0 bezpecnostnych prvkoch vyuzivanych bankami na Slovensku a v zahranici. Ako doplnok
pre poskytnutie aktudlnych informécii mi slizili odborné ¢lanky a oficidlne webové stranky
inStitacii bankového sektora. Tejto problematike bola venovand kapitola ¢islo 1. Na zéklade
analyzovania prvej kapitoly som sa rozhodla v kapitole ¢islo 3 zamerat’ na konkrétne tri

banky posobiace na slovenskom trhu. Pri vybere bank boli pre mna doélezité ich kvalitativne

30 Buropool. International ATM Skimming Network Dismantled in Italy.[online]. 2016. [cit. 2021-10-11]. Dostupné na:
https://www.europol.europa.eu/media-press/newsroom/news/international-atm-skimming-network-dismantled-in-ital
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stranky. Prvou vybranou bankou je Tatra banka, a.s., ktord je vSeobecne zndma ako lider
v oblasti bankovej digitalizacie a patri do medzindrodnej bankovej skupiny Raiffeisen.
365.bank, a.s. vznikla ako prva banka v Slovenskej republike, ktora na zaciatku poskytovala
sluzby vyluéne elektronicky. Tretou zvolenou bankou je VUB, a.s., ktora ma na Slovensku
av Ceskej republike dlhu historiu a sluzi na uéely komparacie s modernym pristupom
zvySnych dvoch bank. Aktudlne informacie o vybranych bankach som cerpala z oficidlnych
webovych stranok a pomocou vyskumu pocas pozuvania demo verzii internetbankingu ¢i
mobile bankingu. Vytvorila som prislusné podkapitoly kde poskytujem blizsiu analyzu ich
internetového bankovnictva, mobilného bankovnictva a bezpecnostnych prvkov. Pri
skimani bezpecnostnych prvkov som na zaklade Statistickych metdd a grafického
znazornenia interpretovala ich vyvoj za vybrané obdobie. Pri spracovévani grafov som
vychédzala z dat poskytnutych vo vyro¢nych spravach ainych oficidlnych finanénych
dokumentoch. Pomocou komparicie systémov elektronického bankovnictva som
identifikovala aktudlny stav elektronického bankovnictva na slovenskom trhu. V zévere
formulujem pomocou vysledkov, syntézy a dedukcie subjektivny ndzor na stasny vyvoj

a ocakavania do buducnosti.
3. Vysledky prace a diskusia

3.1 Elektronické bankovnictvo Tatra banka, a.s.

Tatra banka, a.s. ma na tzemi Slovenskej republiky dlhi historiu, ktora zacala pisat
uz vroku 1990 ako prvéa privatna banka na naSom uUzemi. Je sicastou Raiffeisen Bank
International Group a ako jedina neprebrala ndzov po tejto skupine. Posledna dekada bola
pre Tatra banku vel'mi vyznamnd najmi v oblasti inovécii, Comu nasvedcuje aj mnozstvo
oceneni, ktoré ziskala. Medzi najdolezitejSie v oblasti digitalizacie a elektronického
bankovnictva zarad’'ujeme ocenenie ¢asopisu Global Flnance, ktory ur¢il TB ako ,, The Best
Digital Bank in Slovakia“ a ,,The Best Mobile Banking Adaptive Site* v roku 2020. V ramci
elektronického bankovnictva je TB slovenskym lidrom. Ako prva priniesla na slovensku
scénu sluzbu internet banking a mnohé iné produkty a sluzby s i€elom zjednodusenia

beZnych ¢innosti v banke a posilnenia inovécii na slovenskom trhu. (Bankovnictvi, 2018)3!

31 Slovenské banky a biometria. Bankovnictvi: odborny mésicnik pro profesiondlni finance. Praha: 4H production,
2018, ro¢. 25, €. 11, s. 46-47. ISSN 1212-4273.



V roku 2020 tak vd’aka modernym sluzbam TB bolo viac ako 99% zo vSetkych transakcii
banky realizovanych elektronicky. Oproti roku 2010 ide o nérast o 9 percentudlnych bodov
a v porovnani s kazdoro¢ne rasticim poctom celkovych transakcii hovorime o pomerne

vyraznej zmene.

Najvacsimi novinkami v portfoliu Tatra banky st predstavenie mobilnej verzie
Business banking™ , Chatbot Adam ¢i Bejby Blue, osobnost” digitalneho sveta, ktorej
cielom je priblizenie bankovnictva pre mladych l'udi. Chatbot Adam™ je nahradou za
komunikaciu so zamestnancom banky, ktorou Tatra banka postva hranice predstavy o 24-
hodinovom bankingu k realite. Adama moZeme charakterizovat’ ako umell inteligenciu,
ktoru Tatra banka spristupnila od leta 2019 na webe ¢i v mobilnej aplikécii a jeho ulohou je
dopinat’ pontikané elektronické bankové sluzby. Od marca 2022 spusta jeho novi, druhu,
verziu. Adam odpoveda na otdzky, odkazuje na konkrétnu oblast’ webu ¢i ponutka produkty
na zaklade informacii, ktoré dostane. Podl'a vopred urenych logickych postupov dokaze
napriklad zadavat’ SEPA inkaso na poziadanie, v pripade zabudnutia PIN kédu ho spristupni
klientovi po dokladnej identifikacii a autentifikacii. Ddleziti ulohu ma aj v oblasti
bezpecnosti. Na zdklade generovania jednorazovych udajov o debetnej ¢i kreditnej karte
ochraniuje pouzivatel'a pred zneuzitim. Adam je neustdle trénovany zamestnancami banky
a kazdym diiom sa uci spracovavat’ nové zadania, pokyny a poziadavky. V pripade, ze
nedokédze odpovedat’ na spravu odosielatel’a, presmeruje konverzaciu na operatora, zivi

osobu, ktora poziadavku vyriesi.

3.1.1 Internet Banking

Internet banking predstavuje pre Tatra banku najddlezitejSiu Cast’ celého systému
elektronického bankovnictva. Jej Siroké portfolio pontiika mnoho sluzieb od vedenia uctu,
vykonévania prikazov na thradu, investovania do podielovych fondov, aktivacie aplikécii
az po moderny depozit. Klientovi ponuka prehl'adné spravovanie zavizkov voci banke a
majetku, ktory vSak nemusi byt vedeny priamo v TB. Medzi novinky zavedené v roku 2020
patri napriklad spristupnenie Cerpania business Uveru, zZiadanie o odklad splatok, ukladanie
dokumentov potrebnych pre banku bezpecne a priamo cez internetové bankovnictvo alebo
moznost’ zaloZenia UGtu pre Zivnostnikov online. Ci uZ sa jedna o aktivne alebo pasivne
funkcie, je zrejmé, Ze TB sa neustale zameriava na dosahovanie efektivneho digitalneho

bankovnictva pre svojich klientov.
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Na kontrolu a presnu kategorizaciu vydavkov a prijmov v internetbankingu Tatra
banky za 3 po sebe nasledujuce roky sluzi Spending report. Tato funkciu banka zaviedla uz
v roku 2010 ako prehl'adnejSiu a rychlejSie pristupnt alternativu k vypisu bezného uctu. V
sucasnosti ju ponuka aj vo svojej mobilnej aplikécii. Prichddzajuce a odchadzajuce
prostriedky vie kazdy klient sledovat’ za r6zne Casové obdobie, napriklad mesiac, avSak
nemusi ist' vSak striktne o kalenddrne vymedzeny cCasovy usek. Jednotlivé kategorie
zoskupuju platby automaticky podl'a toho, kam alebo odkial’ plynuli. Medzi kategorie patri
napriklad Restaurécie, Cestovanie ¢i Hotovost’, ktora uvadza v akej sume klient robil vybery
hotovosti. Tento report je mozné jednoducho upravovat’, pridavat vlastné kategorie, do
ktorych aplikacia nésledne triedi transakcie automaticky. Zabezpecenie realizovania platieb
cez internetové bankovnictvo zalezi od dennych a mesa¢nych limitov. Tatra banka ponuka
varianty :

1. zékladnd autorizacia pri prihlaseni do internet bankingu pri limite 3 000 Eur/deni a 3

0000 Eur/mesiac, pricom na jednotlivé platby plati limit 500 Eur;

2. dodato¢na autorizécia s pouZzitim
* podpisu pomocou ¢itacky kariet;
* 4-8 miestneho PIN-u, v pripade ak ma klient nastavené prihlasovanie do
internet bankingu pomocou tohto kédu pre transakcie v hodnote nad 500 Eur

do sumy 3000 Eur. (Tatra banka, a.s.)*

3.1.2 BusinessBanking a MultiCash

V roku 2017 predstavila TB dnes uz vel'mi Gspe$ny produkt Business banking™®.
Jedna sa o ekvivalent internet bankingu pre jej firemnych klientov, ktory dnes vyuziva uz
vi¢8ina z nich. (Vyro¢na sprava, 2017)** V poslednej vyroénej sprave za rok 2021 Tatra
banka uvadza, ze klienti realizuju priblizne 8 miliénov platieb ro¢ne. Ponuka 12 aktivnych
al6 pasivnych funkcionalit bez potreby navitevy pobotky. Dalsim systémom
elektronického bankingu je aplikacia MultiCash, ktort podporuje niekol’ko béank na

Slovensku a Tatra banka je jednou z nich. V rdmci tejto aplikacie moze klient komunikovat’

32 Tatra banka, a.s.. Internetbanking: Limity pre platby. [online] [cit. 2022-02-23]. Dostupné na :
https://www.tatrabanka.sk/sk/personal/ucet-platby/internet-banking/

33 Tatra banka, a.s.. Vyrocné sprdavy: Vyrocnd sprava 2017. [online] [cit. 2022-02-21]. Dostupné na :
https://www.tatrabanka.sk/files/archiv/financne-ukazovatele/vyrocne-spravy/TB_Vyrocna sprava 2017.pdf




so vSetkymi svojimi bankami, spravovat’ Uty v nich vedené na jednom mieste a prepojit
s bankou svoj uctovny systém. Z troch systémov v ponuke TB je prave MultiCash ten, ¢o

pontka klientom najmenej online procesov.

Porovnanie IB, BBTB a MC

Hlavnym znakom, v ktorom sa tieto tri systémy elektronického systému od TB lisia
je cielova skupina, pre ktora su urcené. Blizsi opis kazdého znich je uvedeny vyssie.
Tabul’ka €. 1 zobrazuje struéné porovnanie 3 systémov elektronického bankovnictva na

porozumenie toho, pre koho je ktory produkt urceny a aké st jeho charakteristiky.

Internet Banking =~ Business banking ™8 MultiCash
Klient Fyzické osoby Podniky, podnikatelia | Podniky, podnikatelia
Specifické aktivne Ziadost o aver ¢
Trvaly prikaz Prikaz na inkaso
funkcie zaruku
Tykajuce sa Tykajuce sa firemnych

Specifické pasivne ) o
sukromného uctu

] Tykajuce sa firemnych
uctov a kariet

funkcie ) ) ) uétov
b-mail Prevod uveru, zaruky
Viacfaktorové , . .
Ano Ano Nie
overenie

Tabulka 1 Vlastné spracovanie. Zdroj : tatrabanka.sk

3.1.3 Mobilné aplikacie Tatra banky

Mobilné aplikacia Tatra banky je vo svojej podstate internet banking v mobile vo
forme samostatnej aplikacie. Pontka pristup k G¢tu za par sekind a mnozstvo sluzieb bez
potreby navstevy kamennej pobocky ako napriklad v pripade vytvorenia G¢tu v Tatra banke
alebo bez potreby pouzitia pocitaca. Momentalne ponuka dve verzie Lite a Full. Lite verzia,
v preklade 'ahka ¢i odl'ah¢ena, je ovela jednoduchsia na pouzivanie a obsahuje len zakladny
prehl'ad o prostriedkoch na beznom ¢i sporiacom ucte alebo o platobnych kartach. Je uréena
najmé klientom vyzadujucim zdkladné sluzby od svojej banky. Do ponuky v rdmci
obl'ibenej aplikdcie Tatra banka predstavila vroku 2020 funkcie investovania do

podielovych fondov ¢i zaloZenie uctu pre zivnostnikov. Medzi vyznamné inovacie zarad’uje

aj funkciu Payme, pomocou ktorej je zdiel'anie platobnych tdajov o €osi jednoduchsie.

33



Takymto spdsobom vie klient rychlo a jednoducho vyziadat platbu a zdiel'at’ platobnti linku

¢i QR kod payme s tdajmi komukol'vek. (PayMe, 2022)%*

Okrem zékladnej bankovej aplikdcie Mobile ma TB vo svojej ponuke aj iné, ktoré
ulahéuju a digitalizujii procesy. Jedna sa o MobilePay™®, Citacka™®, Tatra banka POS
a VIAMO. MobilePay™ je digitalna pehazenka v podani Tatra banky. UZivatel’ do nej
moze nahrat’ vSetky karty od TB, ktoré vlastni a upravovat’ nastavenia limitov alebo
generovat’ ¢islo pre platby na internete. Na vyuzivanie kariet v mobile priniesla Tatra banka
od roku 2019 pre svojich klientov sluzbu Apple Pay a od 2020 aj Google Pay, pomocou
ktorych funguje platobny styk na principe NFC pre sikromné aj firemné karty. V roku 2020
tymto sposobom realizovanych priblizne 12,7 mil. transakcii. Oproti roku 2019, kedy bolo
realizovanych priblizne 5,6 milidbna mobilnych transakcii ide o priblizne 2,27-nasobny
narast. BezpeCnostnym prvkom je v oboch pripadoch biometria, konkrétne tvarova
a skenovanie odtlacku prstu, alebo klasické zadanie PIN-u, prvky ktoré zabezpecuju e-karty
pri kradezi zariadenia. Uzivatel’ ma moznost’ vybrat’ si prvok alebo viac prvkov jemu najviac

vyhovujicich na bezné pouzivanie. (Vyro€na sprava, 2019)3°

TB VIAMO je sluzba, ktora ul'ahcuje posielanie prostriedkov medzi klientami Tatra
banky az do hodnoty 1000 Eur denne bez potreby poznania celého ¢isla uctu ¢i IBAN-u.
Mesacny limit takto realizovanych platieb je na tirovni 5000 Eur s jednotlivymi transakciami
do 1000 Eur/platba. VIAMO je, na rozdiel od ostatnych bankovych aplikacii, vysledkom
spoluprace VUB banky a Tatra banky z roku 2013 a vo svojej vyroénej sprave z roku 2018
uvadza, 7e , Poslat peniaze kamardtovi by malo byt tak jednoduché, ako mu poslat
SMSku ‘3% Posielanie pefiazi a pripomienok na zaplatenie inym klientom funguje
prostrednictvom telefonneho Cisla, ktoré je naviazané na ucet aslizi ako identifikator
prijimatel’a platby. Novinkou je zavedenie vyuzivania tejto funkcie aj klientami inych bank
v Slovensku. V oblasti e-commerce je mozné vyuzivat' funkcie VIAMO aj na platenie
obchodnikom, ktori maju priradeny VIAMO QR kod. Jednotlivé platby posielané cez tuto

aplikaciu st autorizované PIN-om.

34 PayMe. Platit je rovnako jednoduché ako posielat spravy. [online] [cit. 2022-02-21]. Dostupné na :
https://www.payme.sk

35 Tatra banka, a.s.. Vyrocné spravy: Vyrocnd sprava 2019. [online] [cit. 2022-02-21]. Dostupné na :
https://www.tatrabanka.sk/files/archiv/financne-ukazovatele/vyrocne-spravy/TB_Vyrocna sprava 2019 web.pdf

36VIAMO, a.s. Vyrocnad sprava 2018: Histéria.[online] [cit. 2021-09-21]. Dostupné na: https://viamo.sk/sk/o-nas/




3.1.4 Bezpecnost’

Platobné brany TatraPay, CardPay a ComfortPay

Pre firemnych klientov pontka sluzbu TatraPay, prostrednictvom ktorej mozu
zakaznici platit’ za tovary Ci sluzby cez internet banking ¢i potvrdit’ platby cez aplikéciu.
JednoduchSie povedané hovorime o platobnej brane, ktord umoziiuje presun prostriedkov
prevodom na ucet. Vyhodami su rychlost’ a priame prepojenie na banku klienta bezpe¢nym
sposobom. Takto sa zrychl'uje komunikécia medzi retailovymi a firemnymi klientami Tatra
banky. Pre zanalyzovanie toho, ¢i a ako intenzivne klienti vyuzivaju tito sluzbu sluzi graf

obsahujuci udaje o objeme a pocte transakcii prebiehajucich cez TatraPay za Stvorrocné
obdobie.

Vyvoj objemu a poctu transakcii TatraPay

2018 2019 2020 2021
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mmmm pocet transakcii == objem transakcii

Graf 2 Vlyvoj poctu transakcii TatraPay. Zdroj : Vyrocné spravy Tatra banka, a.s. Vlastné spracovanie.

CardPay je platobna brana, produkt Tatra banky pre firemnych klientov pontkajuci
rychle spracovanie platieb na internete. Zakaznika presmeruje pri plateni priamo na platobnt
branu TB, v ramci ktorej zada tdaje o svojej platobnej karte a v pripade potreby dvojitej
autorizacie dodato¢ne presmeruje na 3D Secure zabezpecenie banky, v ktorej ma ucet. Cely
proces transakcie trva par sekund. ComfortPay, taktiez platobna brana, vdaka ktorej
zakaznici nemusia neustale zadavat’ ¢islo karty a ostatné udaje na uskutocnenia transakcie.
Informaécie o karte budu ulozené Sifrovanim bezpecne v TB. Rastlci trend vyvoja objemu
transakcii spracovanych prostrednictvom tychto platobnych bran je zobrazeny na grafe. Na
zaklade porovnania rokov 2013 a 2021 vieme povedat, ze objem vzrastol za toto obdobie

niekol’konasobne.
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Objem transakcii prostrednictvom CardPay a
ComfortPay
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Graf 3 Objem transakcii CardPay a ComfortPay. Zdroj: Vyrocné spravy Tatra banka, a.s. Vlastné spracovanie.
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Obrdzok 2 Platobnd bréna CardPay. Zdroj : platobnebranky.sk

Tatra banka na dodato¢né, dvojfaktorové, zabezpeCenie online platieb vyuziva
sluzbu 3D Secure. 3D je skratka pre 3 domény, ktorymi st zdkaznik, spolo¢nost’ alebo
obchodnik, ktorému platba smeruje a zabezpecenie v ramci TB dodato¢nym potvrdenim,
na ktoré sltizia SMS kody, aplikécia, IB, Citacka. Tvarova biometria TB je najmodernej$im
bezpecnostnym prvkom dostupnym uz od roku 2018. V zaciatkoch sluzila len na overenie
pristupu do aplikécie a na umoZnenie otvorenia uctu online formou, od roku 2020 vSak
klienti pomocou nej mdézu ziadat’ online o spotrebny bezucelovy uver. Zabezpecenie
telefonickej komunikacie s DIALOG Live od roku 2013 ma na starosti Hlasova biometria
TB. Predstavuje moderni formu identifikacie klienta na zaklade porovnania hlasovej

nahravky zaznamenanej v banke. V 2018 roku tymto sposobom bolo overenych viac ako



50% klientov vyuZzivajicich telefonické bankové sluzby.’’” Ako nevyhodu hlasovej
biometrie vnimame vysSie riziko kradeze osobnych tdajov v podobe hlasového zaznamu
klienta cudzou osobou. Kazdy zaznam, ¢i uz fotografie, tvare ¢i hlasu je sucastou
Sifrovanej komunikécie s bankou. Vd’aka tymto inovativnym prvkom dokazala Tatra banka
zrychlit’ procesy z niekol’kych dni ¢i dokonca tyzdnov na par minit v pohodli domova

a priblizit’ sa tak trendom bankovnictva v Eurdpskej unii.

Medzi hlavné bezpecnostné prvky, ktoré Tatra banka pouziva v ramci zabezpecenia
elektronického bankovnictva patria tzv. IAAP (identifika¢né, autorizacné, autentifikacné

prostriedky). Prehl'ad bezpecnostnych prvkov zobrazuje tabul’ka ¢.2.

Bezpecnostny prvok
tvarova biometria, SMS koéd/overenie v
Platby odtlacok prsta PIN aplikécii
Internet banking PID PIN/heslo elektromck}vlrpovdpls
(pomocou ¢itacky)
Business banking PID heslo -
. . tvarova biometria,
Mobile banking odtlagok prsta PIN -
DIALOG Live hlasova biometria osobitne prvky .
(otazky)
tvarova biometria,
VIAMO odtlacok prsta PIN )

Tabulka 2 Prehlad bezpecnostnych prvkov Tatra banky. Vlastné spracovanie.

3.2 Elektronické bankovnictvo 365.bank, a.s.

365.bank, a.s je banka ktora vznikla na konci roka 2018 ako mobilné banka (predtym
odstepny zavod Postova banka a.s.) scielom posiliiovat’ inovacie na trhu v rdmci
ekologickej udrzateI'nosti a prispdsobenia sa trendom medzi mladymi 'ud’'mi. V roku 2021
sa vSak rozhodla okrem poskytovania vyhradne elektronickych sluzieb zamerat’ aj na osobnu

komunikaciu s klientami a otvorit’ svoje prvé pobocky. (Obchodné podmienky 365.bank,

37 Slovenské banky a biometria. Bankovnictvi: odborny mésicnik pro profesionalni finance. Praha: 4H production, 2018,
ro¢.25, ¢.11, 46-47 s. ISSN 1212-4273.
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2021)* Pre celt skupinu Postovej banky, a.s. i§lo o vyrazni zmenu, ked’Ze vSetky pobocky,
okrem tych o sa nachadzali priamo na poste, prevzala nova znatka 365.bank. Dalsim
uspechom je aj ziskanie ocenenia ,,Banka roka 2021“ v rdmci Slovenskej republiky od
prestizneho The Banker magazine za inovacie v bankovej sfére. (365.bank, 2021)*° Pysi sa
aj tym, Ze ako prva priniesla na slovensky trh digitalne karty a hypotéky. Vo svojom portfoliu
elektronického bankingu ma mobilnt aplikaciu, detsku aplikdciu Smartie a internet banking
pre oblast’ retailovych klientov. Pre podnikatel'ov a firmenych klientov pontika online

business banking. (365.bank, 2021)*

3.2.1 Mobilna aplikacia 365.bank

Aplikacia s ndzvom 365.bank prindsa klientom pohodlné spravovanie G¢tu v mobile.
Klientovi umoznuje online otvorenie uctu ¢i spolocného uctu s inym klientom, sporenie,
posielanie ziadosti o tivery online a d’alSie vyhodné funkcie. K G¢tu poskytuje digitdlnu
platobntl kartu, ktorej nastavenia vie upravovat’ priamo v aplikécii a vyuzivat’ ju moZze aj pri
plateni online jednorazovo pretoze kartu je mozné kedykol'vek zrusit'. Platobny styk sa tak
uskuto€iiuje nie len pomocou sluzieb ApplePay, GooglePay ale aj Garmin ¢i Fitbit Pay
alebo fyzickou kartou, o ktortt moze poziadat’ priamo v mobile. Okrem bezného uctu ponuka
aj zalozenie az 50 sporiacich U¢tov a produkt Syslenie, vd’aka ktorému sa prostriedky
ukladaju na samostatnom mieste bud zaokruhlovanim zostatku na beznom ucte alebo
zaokruhl'ovanim jednotlivych vykonanych odchadzajucich platieb. 365. bank aplikacia pre
svojich klientov pontka digitadlne p6zicky az do vysky 20000 eur a hypotekdrne uvery,

o ktoré mozu poziadat’ za par minut.

3.2.2 Internet banking a Business banking

Internet banking je sluzba internetového bankovnictva 365.banky ktort poskytuje

fyzickym osobam. V tejto webovej aplikécii ponuka rovnaké sluzby ako v jej mobilnej

38 365.Bank. Obchodné podmienky: Obchodné podmienky pre osobné 1cty s prilohami.[online]. 20.9.2021.[cit. 2021-09-
29]. Dostupné na: https://365.bank/media/ogxbvdj0/obchodne-podmienky-pre-osobne-ucty-20-9-2021.pdf

39 Andrej Zatko. TriSestpiitka sa stala Bankou roka na Slovensku. . [online]. 02.12..2021.[cit. 2022-01-28]. Dostupné na:
https://365.bank/blog/moja-365/trisestpatka-sa-stala-bankou-roka-na-slovensku

40 Linda Valko Galikova.365.bank vstipi v lete do novej éry. [online]. 08.06.2021.[cit. 2022-01-28]. Dostupné na:
https://365.bank/blog/pre-media/365-bank-vstupi-v-lete-do-novej-ery-stane-sa-plnoformatovou-bankou-digitalnou-aj-s-
pobockami-postova-banka-bude-dalej-fungovat-ako-najdostupnejsia-banka-na-poste




verzii. Na internetovej stranke 365.bank funguje aj online chatbot s menom Petka, ktora
poradi klientom pri vybere produktov, prihladseni do IB alebo prepojeni na operatora v banke.
Ekvivalentom pre spolo¢nosti a podnikatel'ov je Business banking. Pre tato skupinu klientov
ponuka produkty:

* E-obchod umoznujuci rychle e-commerce platby na online obchode spolo¢nosti pre
klientov 365.bank. Pri realizovani platby odkaZze klienta priamo na jeho internet
banking, kde mdze rychlo a bezpecne zaplatit’ svoju objednavku.

* iTerminadl je sluzba virtudlneho termindlu na prijimanie online platieb od
zakaznikov kartami. V ramci tejto sluzby funguje zabezpecenie 3D Secure, ktoré
ochraniuje pred zneuzitim udajov platobnej karty.

* Iné platobné termindly, vratane mobilného.

Na rozdiel od Tatra banky, 365.bank ponuka jednu aplikéciu, v ktorej sa nachadza aj
sluzba podobna VIAMO, teda funkcia zabezpecujliica posielanie penazi a ich vyziadanie
v priebehu niekol’kych sekind len na zéklade telefonneho ¢isla. Tymto spdsobom klienti
dokdzu rozdelit platbu alebo poslat’ ziadost’ o vratenie peniazi viacerym klientom 365.banky
naraz. V oblasti elektronického bankovnictva predstavila aj samostatny produkt pre deti
s nazvom SMARTIE. Stucastou je aplikécia pre rodica aj pre dieta, v ktorej spravuje ucet

naviazany na ucet rodica a presuva penazné prostriedky.

3.2.3 Bezpecnost’

Poskytovanie produktov online prinasa so sebou aj vyssie naroky na zabezpecenie.
Uz pri samotnom zakladani uctu cez IB ¢i aplikaciu musi klient prejst’ video hovorom so
zamestnancom banky pre dokladné overenie totoznosti. Ochranu svojich klientov pri plateni
online mé na starosti 3D secure zabezpeCenie. Medzi bezpeCnostné prvky EB, ktoré
365.banka v ramci autentifikacie pontika, su:
» PIN kéd 4 az 6 miestny numericky kod ;
» ¢ePIN ako dodatocny kody pri 3D Secure;
» PIE kod (Personal Identification Emoji) kod na prihlasovanie v podobe emoji kodu,
ktory pouziva ako jedina banka na Slovensku;

* biometria.
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3.3 Elektronické bankovnictvo VUB

VUB alebo Vseobecnd tuverova banka, je akciova spolognost, s velmi dlhou
historiou. Jej zakladatelom je Fond narodného majetku v Bratislave. Uz od 1990 funguje
samostatne vd’aka vy¢leneniu zo Statnej banky ¢eskoslovenskej, ma niekolko dcérskych
spolo¢nosti a ziskala mnoho prestiznych oceneni. Medzi tie najnovsie patri ocenenie ,,Banka
roka“ udelené¢ magazinom Trend lebo ocenenie od Global Finance za najlepSie privatne
bankovnictvo. Od roku 2001 je sti€astou Intesa Sanpaolo, bankovej skupiny, ktord je pre
VUB z hl'adiska organizaénej $truktiiry materskou spoloénostou. V ramci jej historie bol
vel'mi vyznamny rok 2008, pretoZe sa niesol v duchu zmien a renovacie zna¢ky VUB, a.s..
(VUB,a.s.)*' 0d 2016 nesie titul prvej banky, ktora priniesla na Slovensko internetovy nakup
kreditnych kariet. Banka za posledné roky postupne rozvijala svoje sluzby aby dosiahla
dnesnu tiroveii. Elektronické bankovnictvo a jeho rozvoj je pre VUB vel'mi délezité od roku
2020 ma viac ako 900 tisic pouzivatel'ov a za rok 2021 sa jej podarilo toto ¢islo zvysit' a
prekonat’ 1 milion. (Vyro€na sprava, 2020, 2021)*

VUB banka pontika svojim klientom sluzby IB uz velmi dlho a kazdym rokom, ako
uvadza vo svojich finan¢nych spravach, si stanovuje nové ciele v zlepSovani elektronického
bankingu. Sved¢i o tom aj pocet klientov aktivne vyuZzivajlcich ich internetbanking, ktorych
pocet dosiahol troven 500 tisic uz v roku 2020, za ¢o vdacia vtedy eSte len zacinajuce;j
pandémii. Klienti v dosledku nutnosti obmedzenia osobného kontaktu zacali viac vyuzivat’
tuto formu sluzieb. Prave COVID-19 a obmedzenia s nim suvisiace nastartovali v bankovom
sektore EB viacerych bank na Slovensku. Spolu s technologickym pokrokom ide o vyrazne
posobiace faktory na vyuzivanie elektronickych sluzieb celosvetovo a oCakava sa, ze

kazdym rokom budi banky, vratane VUB, presuvat’ svoje ¢innosti do online priestoru.

3.3.1 Nonstop banking a internetbanking

4 VUB, a.s. Histéria VUB banky.[online] [cit. 2022-02-11]. Dostupné na: Atips.//www.vub.sk/o-banke/historia-vub/
42 VUB, a.s. Konsolidovand vyrocnd sprava 2021.[online] [cit. 2022-02-11]. Dostupné na:
https://www.vub.sk/files/vvrocne-spravy/zalozky/ar 2021 _sk_s-vyrokom-ey.pdf

VUB, a.s. Konsolidovand vyrocna sprava 2020.Jonline] [cit. 2022-02-11]. Dostupné na:
https://www.vub.sk/files/vyrocne-spravy/zalozky/web_vub_vs-2020_sk.pdf




Vo svojom portfoliu produktov EB ma internet banking, mobilni aplikaciu
VUB, VUB Viamo a e-platby, ktoré poskytuje v ramci Nonstop banking sluzieb. Internet
banking je zékladnou formou EB pontikanou vo VUB banke. Na svojej webovej stranke
poniika priame presmerovanie na prihlasovacie okno do IB. Pre internetbanking VUB banky
je typicka prehl'adnost’ profilu kazdého klienta. Uvodna stranka pontika rychly prehl’ad
produktov daného pouZzivatela ¢i naplanovanych platobnych prikazov a inkas
v jednoduchom grafickom a ¢iselnom zobrazeni. Tak ako kazdy IB, tak aj ten od VUB,
obsahuje nastavenia profilu, G¢tu a vSetkych kariet klienta. Okrem bezného u¢tu ponuka
online sporenie na maximalne piatich sporiacich uctoch spravovanych v ramci IB, moznost’
vykonévania transakcii ¢i Ziadanie o pdzic¢ku. Pre tych, ktory pouzivaji VIAMO ponuka
moznost’ zadavania platobnych prikazov pomocou telefonneho ¢isla nie len cez aplikaciu

ale aj cez IB.
3.3.2 InBiz a Multicash

Fakt, Ze takmer kazdd banka ma vo svojej ponuke bankovnictvo pre firmy
a podnikatelov, je takmer jasny ukazovatel rozvoja digitalizacie v bankovom sektore.
Banka VUB vytvorila pre tychto klientov internetové bankovnictvo s nizvom InBiz a InBiz
Mobile v sekcii firmy a podnikatelia, v ramci ktorého maju umoznené okrem klasickych
funkcii aj spravu uctov prepojenych spolocnosti. Tato webova aplikacia sa vSak pomerne
vyrazne 1isi od klasického IB najmi menej modernym vzhl'adom a s tym spojenou nizSou
prehladnostou. Multicash je sluzba, ktort banky poskytuji pre firemnych klientov
vlastniacich minimalne jeden bezny VUB uéet. Této aplikacia umozituje jednoduchy pristup
k Gétom vedenym nie len vo VUB banke ale vo vsetkych, ktoré Multicash pontkaju.

(Obchodné podmienky, 2022)*

3.3.3 VUB Mobil Banking

Internet banking aj InBiz maji okrem webovej aplikécie aj formu mobilnej aplikacie

s rychlej$im pristupom a praktickymi funkciami na kazdodenné pouZzivanie ako napriklad

4 VUB, as. Obchodné podmienky o zriadeni a poskytovani vybranych bankovych sluzieb prostrednictvom systému
MultiCash VUB.[online] [cit. 2022-02-12]. Dostupné na: htips://www.vub.sk/files/firmy-podnikatelia/elektronicke-
bankovnictvo/multicash/obchodne-podmienky-k-sluzbe-multicash-platne-od-25-2-2022.pdf
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mobilna peniazenka. Platby na principe NFC prostrednictvom Google ¢i Apple Pay sa stali
samozrejmostou a VUB ani v tomto trende nezaostava. Ochrana klientov pri plateni je
zalozena na vytvoreni tzv. tokenu, ktory predstavuje vygenerované ¢islo karty liSiace sa od
realneho ¢isla na karte. Platenie mobilom taktiezZ umoziuje Payme, sluzba na posielanie
a ziadanie platieb pomocou QR kodov ¢i linkov. Pre urychlenie platenia faktar zaviedli
funkciu Scan and Pay, vd’aka ktorej staci oskenovat’ QR kod obsahujuci vSetky potrebné
informécie pre banku na vyplnenie prikazu na thradu alebo IBAN prijemcu. (Bankovnictvi,
2020)“VUB VIAMO, aplikacia na rychle platby, ktort blizsie opisujeme v podkapitole
Mobilné aplikécie Tatra banky. Rovnako ako pri Tatra banke, sliZi na rychle spracovanie
platieb medzi klientami VUB banky, ktori maju nainitalovanu aplikiciu, pomocou
telefonneho ¢isla. Denny limit tychto platieb je 1000 Eur pre fyzické osoby a 2000 Eur pre

pravnické osoby alebo fyzické osoby podnikatel'ov.

Okrem aktivnych funkcii obsahuje aj tie pasivne ako napriklad kontakt priamo na
banku, osobného bankara, archiv elektronickych vypisov ¢i bezplatné push upozornenia.
O vyhodach online banky v mobile sved¢i aj vyvoj poctu jej aktivnych pouZzivatelov, ktory
kazdym rokom vyrazne stupa. V roku 2016 mal Mobil Banking len okolo 70 tisic
pouzivatelov pri¢om do roku 2019 sa VUB podarilo toto &islo znasobit’ na uroveti viac ako

258 tisic. Tento vyvoj znazornuje graf ¢.4.

Poéet aktivnych pouZivatePov VUB Mobil

Banking
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2100 70
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Graf 4 Pocet aktivnych pouZivatelov VUB Mobile Banking. Zdroj: Vyroéné sprdvy VUB, a.s. Viastné spracovanie.

44 Slovenské P2P je tu a vola sa payme. Bankovnictvi: odborny mésicnik pro profesiondlni finance. Praha: 4H production,
2020, ro€. 27. ¢. 11, s. 46-47. ISSN 1212-4273.



Sluzba Kontakt je formou elektronického bankovnictva, v ramci ktorej prebieha
komunikacia telefonicky priamo so zamestnancom banky. Od roku 2020 je VUB Mobile
Banking priamo prepojeny s telefonickymi sluzbami a klient sa tak dokaze spojit’ s bankou
cez aplikaciu. Vyhodou je ovela rychlejSia a bezpe€nejsia komunikacia ako pri klasickom
telefonate, Co v praxi znamena, Ze klient sa overi vstupom do aplikacie a pri komunikécii so
zamestnancom nie je potrebnd dodatocnd autentifikicia. Tymto spdsobom je mozné
realizovat’ rézne operdcie tykajice sa uctu, kariet ¢i produktov, pri ktorych je potrebné

poradenstvo a pomoc.

3.3.4 Bezpecnost’

Sluzba VUB pre klientov v oblasti e-commerce ma nazov platobna brana eCard.
Tym, ¢o je to platobnéd brana a na ¢o sluzi sme sa zaoberali vysSie v texte pri platobnych
branach od TB. eCard je poskytovana v niekolkych jazykoch a podporuje platby v 8
menach. Poskytuje nonstop monitorovanie transakcii zo strany banky a zabezpecenie
pomocou 3D Secure. Vyhodnou funkciou pre zakaznikov, ktory nakupuju online, je

moznost’ nastavenia opakovanej transakcie v pripade potreby.

VUB BANKA VUBEICARD

ZADANIE UDAJOV O PLATOBNEJ KARTE

Nachadzate sa na bezpecne] platobne] stranke. Prosime o vypinenie informécil o Vase] platobne] karte a stiacenie tiatidla POTVRDIT PLATBU.
Nasledne Vam bude zobrazeny vysledok transakcie a potvrdenie o nakupe.

Obehodnik:

Gislo karty (bez medzier)
Platnost karty (mesiacirok) o1 v 2019

CVC21CWV2 ke
Suma transake: 998.00 EUR
Popis transakcle: Objednavka: 20930 S —

Obrdzok 3 Platobnd brdna eCard. Zdroj: platobnebrany.sk

V dnesnej dobe je Coraz dolezitejSie dbat’ na zabezpeCenie vlastného majetku
a majetku klientov. Pri peniazoch a oraz vi¢Som online priestore to plati o osi viac. Prave
preto banky, medzi nimi aj VUB, neustale zlep3ujii procesy ochrany svojich klientov. Slazia
im na to ochranné prvky a momentalne aj viacfazové overovanie, ktoré kedysi nebolo

beznou sucastou aj zékladnych ukonov. Bezpecnostné nastroje, ktorymi zabezpecuje

43



autorizaciu svojich klientov pri vykondvani roznych operacii ¢i pri samotnom prihlasovani,

VUB banka pouZiva:

SMS overovanie - 5 miestny kéd vo forme SMS, ktory je limitovany vo VUB na
transakcie do 10 000 Eur na jeden deii;

token - malé zariadenie sliziace na generovanie kodov potrebnych pre potvrdzovanie
operacii, ma podobnt funkciu ako ¢itacka kariet;

mobilny token - aplikdcia ur€end na overovanie internetovych platieb;

PIN a jednorazovy PIN- vyuziva sa najmé pri potvrdzovani operécii vo Viamo, MB;
mPIN - mobilny PIN kod vyuzivany v aplikacii, IB, overenie pre sluzbu Kontakt,
autorizaciu elektronickych platieb;

OTC Token - zariadenie, ktoré slizi na prihlasovanie do InBizu, nahradil donedavna
pouzivany OTP, generuje OTC kod;

ID (identifikac¢né ¢islo);

biometria - vyuZziva sa najmi pri platbdch mobilom, hodinkami, tabletom alebo

prihlasovani do IB ¢i MB.

Struény prehlad bezpecnostnych prvkov vyuzivanych pri vybranych formach EB

zobrazuje tabulka €. 3.

Bezpecnostny prvok
Platby PIN token/mobilny token | SMS kod biometria
Internet banking PIN token/mobilny token | SMS kod biometria
InBiz PIN OTC token - -
Mobile banking PIN - - biometria
VIAMO PIN - - biometria

Tabulka 3 Prehlad bezpeénostnych prvkov VUB, a.s. Vlastné spracovanie.

3.4 Okamzité platby

Aktudlnou novinkou na slovenskom trhu su tzv. instant payments (okamzité platby),

ktoré prebiehaji medzi bankami. Konkrétne ide o okamzita formu platby medzi dvoma

uctami, pricom kazdy z nich je vedeny v inej banke. St spracované a vyrovnané systémom

Target Instant Payment Service v priebehu len niekol’kych sekind a je mozné ich realizovat’

kazdy den v tyzdni. Tento systém ma aj nadnarodnt uroven s nazvom SEPA Instant Credit

Transfer ajeho ulohou je poskytovanie okamzitych platieb medzi 36 krajinami a tym



dosiahnut’ rovnaké podmienky pre klientov aj pri platbach do zahrani¢ia. (ECB, 2022)%
Okamzité platby sii pomerne nova sluzba ajej spustenie 4 bankami (VUB, Slovenska
sporitelna, Raiffeisen banka a Tatra banka) datujeme k 1. februaru tohoto roka (2022) na
zaklade Narodného planu pre zavedenie okamzitych platieb na Slovensku z roku 2019.
Vseobecne nastaveny limit na platbu je vo vySke az 100 000 Eur no skupina Raiffeisen
(Tatra banka a Raiffeisen banka) nastavila svoje limity na 3000 Eur, VUB a Slovenska
sporitel'nia na 5000 Eur. Toto zavedenie ma pre klientov tychto bank vel'ké vyhody a je len
otazkou ¢asu, kedy ostatné banky na Slovensku za¢nt nasledovat’ tento medzinarodny trend

a okamzZité platby sa stani beZnou sicastou kazdodenného bankovnictva. (NBS, 2019)*

3.5 Porovnanie bezpecnosti elektronického bankovnictva
vybranych bank

V ramci tejto bakalarskej prace orientujeme podkapitolu E. porovnaniu bezpe¢nosti
elektronického bankovnictva vybranych troch bank. Stru¢né porovnanie zobrazuje tabulka

¢. 4.

Tatra banka, a.s. * biometrické bezpecnostné prvky

* viacfaktorova autentifikdcia platieb a vstupu do elektronického
bankovnictva (neobsahuje MlutiCash)

* ponuka aj klasické bezpecnostné prvky ako PIN, SMS kod, citacka
kariet

* priame upozornovanie klientov na vyskyt hrozieb ako napr. phishing

* 3D Secure

* vlastné platobné brany

* internetova jednorazova platobna karta

365.bank, a.s. * Dbiometrické bezpecnostné prvky

* viacfaktorova autentifikdcia platieb a vstupu do elektronického
bankovnictva

* moderné prvky - PIE kod

* 3D Secure
* Dbezpecna digitalna platobnd karta (mozno kedykol'vek zrusit
v aplikacii)

* jednorazova platobna karta

VUB, a.s. * Dbiometrické bezpecnostné prvky

45 Eurdpska centralna banka. Instant payments: What are instant payments?.[online] [cit. 2022-02-114]. Dostupné na:
https.//www.ech.europa.eu/paym/integration/retail/instant _payments/html/index.sk.html

46 Narodna banka Slovenska. Ndrodny pldn zavedenia okamZitych platieb v Slovenskej republike. [online] [cit. 2022-02-
114]. Dostupné na:

https://www.nbs.sk/_img/Documents/ PlatobneSystemy/SEPA/Narodny_plan_zavedenia_okamzitvch_platieb v _SR.pdf
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* moderny token (generovanie aj v rezime offline)

* Kklasické bezpecnostné prvky ako PIN

* viacfaktorova autentifikdcia platieb a vstupu do elektronického
bankovnictva

* 3D Secure

* vlastnd platobna brana

* jednorazova internetova platobna karta
Tabulka 4 Strucné porovnanie bezpecnostnych prvkov vybranych bdnk. Vlastné spracovanie.

Z tabul’ky vyplyva, ze bezpecnostné hladisko vo vybranych troch bankdch na
Slovensku sa nachddza priblizne na rovnakej trovni. Ak zohl'adnime to v akom prostredi
tieto banky pdsobia, aku maju historiu a aké je ich zameranie, zistime jednu vel'mi pozitivnu
informaciu. Ci uz v pripade Tatra banky a VUB ako &lenov medzinarodnych bankovych
skupin alebo 365.bank ako modernej novej banky na Slovensku, podmienky kladené na
bezpecnostné hladisko vnimaji ako prioritu vSetky tri. Vdacime za to najméi
technologickému pokroku, ktory pohaina konkurenciu a banky st motivované prinasat’

svojim klientom €o najlepsie a najmodernejsie sluzby a s nimi spojent ochranu.

Najviac kreativnou bankou z hl'adiska zavadzania originalnych ochrannych prvkov
je 365.bank a jej PIE kodu, ktory oslovuje najméd mladsiu generaciu klientov. Na zaklade
hlbsej analyzy a ziskania tdajov z vyrocnych sprav vieme vSak povedat, Ze Tatra banka si
drzi prvenstvo na stupni lidrov v oblasti inovécii v bankovnictve. Aj napriek tomu, ze
z tabul’ky nie je zrejmé, v akom obdobi boli prvky zavedené, na zdklade blizSich udajov
z vyro¢nych sprav vieme posudit, Ze vo vicSine pripadov to bola prave Tatra banka, ktora
priniesla na trh novy trend azvy$né banky ju nasledovali. V pripade VUB banky
internetbanking aj mobilny banking tispesne konkuruju inovativnym verziam od Tatra banky
a 365.bank. Na druhej strane, internetové bankovnictvo pre firemnych klientov pdsobi

nemoderne ¢o mdze posobit’ ako negativum pre jej klientov.

3.6 Ocakavany vyvoj elektronického bankovnictva
a bezpecnosti

Elektronické bankovnictvo je oblast’, ktora neustale napreduje. Vyvoj je sposobeny
viacerymi faktormi ako napriklad technologicky pokrok ¢i Coraz viac spominana
digitalizacia. Zaciatky bankového pokroku spdjame s pontkanim bankovych sluzieb mimo

pobociek bank v pohodli domova. Dnes je bankovy trh zamerany na zlepSovanie a



zrychl'ovanie tychto sluzieb, rozSirovanie ponuky a postupné presuvanie bankovej ¢innosti
do online priestoru. V poslednych dvoch rokoch vo velkej miere k vyvoju prispela
celosvetova pandémia ochorenia Covid-19, ktora vyrazne obmedzila socializéciu a bezny

zivot l'udi. Tak ako kazdy sektor, tak aj ten bankovy bol nuteny sa tejto situdcii prisposobit’.

Na zaklade zhodnotenia situacie na bankovom trhu pomocou troch vybranych bank
je mozné posudit’ akym smerom sa vyvoj uberd a aké trendy néas ¢akaji. Svoju tvahu by
som rozdelila do Styroch pilierov, ktoré st reprezentované pojmami jednoduchost’, rychlost’,
bezpecnost’ a umeld inteligencia. Na tieto vlastnosti bert z mdjho pohl'adu banky ohl'ad pri
posudzovani jednotlivych krokov, ktoré ovplyvnia jej budici vyvoj. Prvym pilierom je
jednoduchost’. Pri pohl'ade na uz existujiice produkty mozno zhodnotit’, ze procesy budia
coraz viac pozostavat’ z menSicho mnozstva krokov a potrebnych znalosti na ich vykonanie.
Plati to napriklad pri vykonavani platieb ¢i samotnej obsluhe jednotlivych elektronickych
foriem bankovnictva. Takmer kazda banka sa zameriava na vylepSovanie internet bankingu,
mobilného bankingu a ostatnych aplikacii z hl'adiska prehl'adného a intuitivneho pouZzitia.
Rovnako mozeme hovorit' o postupnom vyluovani hotovostnych prostriedkov z obehu
a ich vymene za elektronicku formu. Druhym pilierom je rychlost’, ktora vnimam ako vel'mi
dolezity faktor ovplyviiujiici postavenie banky na trhu ¢i spokojnost’ jej zékaznikov.
Vhodnym prikladom su uz spominané okamzité platby, ktoré su sice dnes uz realitou ale
zatial' v obmedzenom rezime. Poskytuju ich len niektoré banky a jedine v mene euro, ¢o
pravdepodobne nie je koneény ciel’ Slovenskej republiky, NBS a ECB. Dal§imi prikladmi
su neobmedzené bezkontaktné platby, sluzby VIAMO alebo komunikécia s bankdrom cez
aplikaciu, ktoré za posledné roky nesmierne zrychl'uji procesy. Zameranim inovacnych
projektov prave na tieto oblasti mdzu banky znizit’ Cas klientov strdveny vykondvanim
bankovych procesov aidi ruka vruke so zniZzovanim nérocnosti ich vykonania.
Nachadzame sa v roku 2022, v dobe kedy ¢as predstavuje ve'mi hodnotnu komoditu, a pre
uspokojenie potrieb klientov banky musia prichadzat’ s rychlejSimi ale kvalitnejSimi
moznostami. Tretim pilierom je nesmierne doleZité bezpecnostné hl'adisko kazdej ¢innosti
vykonévanej online. Napriek neustalemu napredovaniu ochrannych prvkov je hrozba
zneuzitia citlivych informacii stale vysoka. Banky prechadzaji na vyuzivanie modernejSich
prvkov, viacfaktorové overenia a zlozitejSie bezpecnostné systémy. Momentalnym
bezpecnostnym trendom je biometria, ktora sa vo vel'kej miere pouzivana pri prihlasovani
do bankovnictva, potvrdzovani transakcii alebo pri zakladani Gc¢tu cez internet. Je to prvok,
ktory mé velky potenciadl z hladiska nizSej schopnosti zneuzitia informacii, a preto si
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myslim, ze tieto prvky budi vyuzivané a ¢asom nahradia starSie povodné PIN kody ¢i SMS
overovacie kody. VSetko to vSak zavisi od vyvoja technolégie a zvykov na trhu. Ako
posledny pilier som vybrala umelu inteligenciu, do ktorej patri aj spominand biometria. Zo
vSeobecného hladiska md umeld inteligencia v bankovnictve velky potencidl najmd z
hl'adiska zvySovania efektivnosti bankovych procesov, tspory Casu a Setrenia nakladov
z dlhodobého pohladu. Je pravdepodobné, ze tak ako momentdlne banky testuju
komunikaciu umelej inteligencie s klientami prostrednictvom chatbotov budi jej prvky
vyuzivat’ intenzivnejSie a postupne sa vd’aka nej presund aj zvySné aktivity zamestnancov

do internet bankingu ¢i aplikécii.



Z.aver

V bakalarskej praci som sa zamerala na tému elektronického bankovnictva z pohl'adu
jeho bezpec€nosti a aktudlnych trendov na Slovenskom trhu . Mojim ciel'om bolo spracovanie
vysledkov analyzy, identifikdcia rozdielov v elektronickom bankovnictve troch bank
reprezentujucich bankovy trh, porovnanie bezpe¢nostnej stranky elektronickych bankovych
procesov a formulovanie ocakdvaného vyvoja Slovenského bankovnictva na zaklade
trendov. Pri jeho dosahovani som sa orientovala na prehl'adné poskytnutie informécii
o jednotlivych elektronickych systémoch a spdsoby autentifikécie klientov.

Z hl'adiska Sirky ponuky jednotlivych bank je zrejmé, Ze konkurencia ich motivuje
k poskytovaniu ¢o najlepSieho internetbankingu, mobile bankingu a ostatnych foriem
elektronického bankovnictva. Bankovnictvo je vo vSeobecnosti neustale vyvijajuci sa sektor,
v ktorom sa kladie velky doraz prave na bezpecnostnll strdnku, ¢o sa prejavuje najméi
pokrocilejsimi technoldgiami zabezpecujlicimi overovanie totoZznosti a viacfaktorovymi
autorizdciami. V roku 2019 sa k beznym hrozbam (napr. phishing, carding) pridala
pandémia COVID-19, ktora posobila ako katalyzator v ére digitalizacie a banky tak urychlili
presun svojich sluzieb do online priestoru. Aj prave preto si bezpecnostné opatrenia pre
banky vel'mi dolezité.

Trendy vo svete nevznikaju podl'a vopred uréenych pravidiel a inak tomu nie je ani
vo svete bankovnictva, a preto som moju ¢innost’ orientovala na posudenie aktudlnej situacie
so zamerom identifikovat prebiehajuce trendy a ocakavania. Pre potreby ziskania informacii
o trhu bankovnictva v podmienkach Slovenskej republiky je praca z velkej Casti venovana
analyze systémov elektronického bankovnictva Tatra banky, 365.bank a VUB banky a ich
naslednému porovnaniu. Bezpe¢nostné hladisko procesov prebiehajicich online je
v digitalnej dobe vel'mi dolezité a mnou vybrané banky ho vnimaju ako prioritu. Aj napriek
ich rozdielnosti sa vSetky zameriavaji na zlepSovanie a skvalitiovanie svojho
elektronického bankovnictva podla aktudlnych trendov. U klientov sledovanych bank je
Coraz popularnejsia forma mobilného bankingu. Tento fakt sa ndsledne odraza vo vysokej
miere poskytovaného zabezpecenia a pokrocilej ochrane voci hrozbam v podobe
biometrickych prvkov v slovenskom bankovnictve.

Sluzby elektronického bankovnictva sa budil aj nad’alej rozvijat. Ich troven bude
dand dostupnostou vyspelych technologii u klientov a zarovein ochotou a motivéciou
poskytovat jednoduchy pristup ksluzbam pri zohladneni rizik spojenych sIT

technologiami.
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