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ABSTRAKT

Ciel'om bakalarskej prace, ktora nesie nazov ,,Medzinarodné finan¢né transakcie a boj proti
terorizmu® je zistit aké finan¢né transakcie vyuzivaju teroristické skupiny na svoje
financovanie. Praca je rozdelena na tri hlavné Casti. Prva kapitola, ktora sa zameriava na
sucasny stav rieSenej problematiky ma dve Casti. Zaobera sa historickym vyvojom terorizmu
v novodobych dejinach, vymedzenim z&kladnych pojmov, ako je terorizmus a financovanie
terorizmu a su¢asnou situaciou v Eurépe a vo svete. Dalej sa sustredi na problematiku
financovania, nakladov teroristickych skupin, organizaciu a pravne zabezpecéenie boja proti
terorizmu a na boj proti financovaniu terorizmu na medzinarodnej rovni. V druhej kapitole
sme identifikovali ciel’ zavere¢nej prace, definovali objekt skimania, pracovné postupy,
spbsob ziskavania Udajov a pouzité metddy vyhodnotenia. Vysledkova cast’ bakalarskej
prace definuje metddy, ktoré teroristi vyuzivaji na svoje financovanie, ¢i uz z legalneho
alebo nelegalneho prostredia a ako tieto prostriedky presuvaju v medzindrodnom prostredi.
Vybrané metddy su doplnené o priklady zo sucasnosti. Kapitola analyzuje aktualnu situaciu
sterorizmom a COVID-19. Vysledkova kapitola je zakoncena pripadovou Stadiou

nedavneho pripadu financovania terorizmu v Ceskej a Slovenskej republike.

KPacdové slova: Boj proti terorizmu. Financovanie terorizmu. Terorizmus. Teroristické

organizacie.



ABSTRACT

The aim of the bachelor's thesis, entitled "International Financial Transactions and the Fight
against Terrorism" is to find out what financial transactions are used by terrorist groups for
their financing. The thesis is divided into three main parts. The first chapter, which focuses
on the current statuse of the problem, has two parts. It deals with the historical development
of terrorism in modern history, the definition of basic concepts such as terrorism and terrorist
financing, and the current situation in Europe and in the world. It also focuses on financing,
the costs of terrorist groups, organization and legal security of the fight against terrorism and
the fight against terrorist financing on international level. In the second chapter, we identified
the goal of the thesis, defined the object of research, work procedures, method of data
acquisition and evaluation methods used. The final part of the bachelor thesis defines the
methods that terrorists use for their financing, whether from a legal or illegal scene and how
these funds are transferred in an international environment. Selected methods are
supplemented by examples from the present. The chapter analyzes the current situation with
terrorism and COVID-19. The results chapter ends with a case study of a recent conviction

of terrorism financing in Czech and Slovak republic.

Keywords: Fight against terrorism. Terrorist financing. Terrorism. Terrorist organizations.
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UvoD

Terorizmus je fenomén, ktory sprevadza l'udsku spolo¢nost’ od nepamati. Sti¢asny
dynamicky vyvoj I'udskej spolo¢nosti so sebou s mnozstvom pozitivnych zmien ale prindsa
aj zmeny negativne. Oslabenie az zanik hranic, rozvoj informaéno-komunika¢nych
technoldgii a celkové prepojenie spolo¢nosti zmenil terorizmus z lokalnej hrozby na hrozbu

globalnu.

Teroristické organizacie tak ako vSetky organizacie potrebuju na svoje efektivne
fungovanie finan¢né prostriedky. Aj ked’ sa pocet a povaha teroristickych skupin a hrozieb
v priebehu casu menia, zdkladna potreba teroristov ziskavat, presuvat a vyuzivat
prostriedky zostava rovnaka. Boj proti terorizmu je tiez priamo alebo nepriamo spojeny s
organizovanymi zlo¢ineckymi skupinami. Teroristické skupiny sa Casto zcastiiujii na
trestnych Cinnostiach, ako je obchodovanie s drogami alebo zbranami, obchodovanie s
I'ud’'mi, vydieranie a unosy za vykupné. Sledovanie penazi a analyza financ¢nych informacii
poskytuju kI'icové informacie o teroristickych sietach a prepojeniach s Udajnymi

teroristickymi jednotkami alebo zahrani¢nymi teroristickymi bojovnikmi.

Bakalérska praca, ktora nesie nazov ,,Medzinarodné finan¢né transakcie a boj proti
terorizmu®, je rozdelend do troch kapitol. Prva kapitola ma dve Casti. Prva cast’ sa zaobera
historickym vyvojom terorizmu v novodobych dejinach a vymedzenim zakladnych pojmov,

ako terorizmus a financovanie terorizmu, a sucasnou situaciou v Eurépe a vo svete.

Dalsia Cast’ prvej kapitoly sa sUstredi na problematiku financovania, naklady
teroristickych skupin, organizéciu a pravne zabezpecenie boja proti terorizmu a na boj proti

financovaniu terorizmu na medzinarodnej Urovni.

Druha kapitola je orientovana na identifikaciu hlavného ciel’a a ¢iastkovych na jeho
dosiahnutie. Dalej kapitola definuje objekt skimania, pracovné postupy, spdsob ziskavania

udajov a pouzité metdody vyhodnotenia.

Stvrta, vysledkova kapitola definuje metody, ktoré teroristi vyuzivaji na svoje
financovanie, ¢i uz zlegalneho alebo nelegalneho prostredia aako tieto prostriedky



prestvaju v medzinarodnom prostredi s niekol’kymi uvedenymi prikladmi zo sGc¢asnosti.
Dalej sa v kapitole venujeme aktualnej situcii s terorizmom a COVID-19. Vysledkova

kapitola zahfna aj pripadovu stadiu, ktortt sme doplnili o naSe odporucania na zlepsSenie.



1. SUCASNY STAV RIESENEJ PROBLEMATIKY

1.1  Strucny prehlad problematiky terorizmu

Pojem Terorizmus vychadza zo slova teror, ktoré pochadza z latin¢iny a znamena
strach alebo hrézu alebo terrere, ¢o znamena vydesit’, vystrasit. S politickou situciou sa
pojem teror prvy krat zacal spajat’ v suvislosti s vladou Jakobinov vo Franclzsku v 18.
storo¢i, kedy tato vladnuca skupina tvrdo potlacala v rezime teroru - po francuzsky: ,,La
Regime de la Terreur® - akékol'vek kontrarevolu¢né naznaky a jednanie obyvatel'stva. Pojem
teror bol teda spajany s nasilim a utlakom zo strany Statu. Tento druh terorizmu sa v
stCasnosti oznacuje za Statny terorizmus. (Ivanéik — Usiak, 2014). Ponimanie terorizmu sa
zmenilo, ked’ sa revoluéné skupiny v Rusku v 19. storo¢i pokusili pomocou nasilia v podobe
atentatov na céra a vladnych ¢initel'ov zvrhnut’ rezim Alexandra Il. Podobné pozadie mal aj
atentat na dedica tronu Rakusko-Uhorska Frantiska Ferdinanda de Este, ktorého zavrazdil
privrzenec skupiny Cierna ruka srbsky nacionalista Gavrilo Princip, ¢o v zavere viedlo
k Prvej svetovej vojne, nasledne rozpadu Rakusko-Uhorska a zmene Statneho usporiadania
v Eurdpe avo svete. To boli jedny z prvych foriem terorizmu namierenych proti §tatu
v modernych dejinach (MO SR, 2002).

V medzivojnovom obdobi po atentdte na Juhoslovanského krala Alexandra I.
a francuzskeho ministra zahraniénych veci v Marseille v roku 1934, bola v roku 1937
formulovand v rdmci rokovania Ligy narodov prvd medzinarodna definicia v Dohode
0 prevencii a potlacani terorizmu. Tato definovala terorizmus ako kriminalny skutok
spachany za ucelom nastolenia stavu teroru v mysliach ur¢enych osob, skupin oséb alebo
Sirokej verejnosti (League of nations, 1937). Podpisalo ju 24 Statov ale v z&vere ju
ratifikovala len India (lvancik — Usiak, 2014). Je potrebné uviest, ze nie kazdy atentat je
teroristickym ¢inom, ked’Ze podl'a niektorych definicii je potrebné, aby boli ¢astou
politickeho programu, ako napr. atentat na A. Lincolna, ktory bol motivovany politicky ale
nebol sucastou programu, alebo atentdt na J. F. Kennedyho (Krejéi, 2001). V d’alsom
medzindrodnom boji proti terorizmu v tomto obdobi uz k ziadnym aktivitam nedoslo, ked’ze
v roku 1939 vypukla 2. svetova vojna a Liga narodov po druhej svetovej vojne zanikla.

V obdobi pred apocas druhej svetovej vojny sa pojem teror zacal opét’ spajat’ s vladou



v totalitnych krajinach, ako napriklad v nacistickom Nemecku, fasistickom Taliansku alebo

v Sovietskom zvaze.

Po druhej svetovej vojne sa svet rozdelil do dvoch sfér vplyvu. USA na jednej strane
a ZSSR na strane druhej. Mnozstvo separatistickych a antikolonialistickych hnuti rozdelenie
vyuzilo pre svoje ciele a opieralo sa o jednu zo stran. Tie ich podporou sledovali ciel
destabilizacie svojho protivnika nepriamo a poskytovali tymto hnutiam finan¢né, materialne
a iné prostriedky. To viedlo mnohokrat ku krizam, ako napr. vojna vo Viethame v rokoch
1965 az 1975 alebo v Afganistane v rokoch 1979 az 1989, ktora dopomohla k padu
Sovietskeho zvazu a ku koncu Studenej vojny a bipolarneho usporiadania sveta (MO SR,
2002). V 60.rokoch 20. storoia sa zacal objavovat novy fenomén v podobe
medzinarodného terorizmu, ktory sa prejavoval pachanim teroristickych operécii
v zahrani¢i. Medzi jeho praktiky patrili, napr. unosy lietadiel, atentaty, bombové Gtoky
v tretich krajinéch a iné. (Krej¢i, 2001).

Po konci Studenej vojny sa znizila hrozba globalneho konfliktu a hrozbou pre
svetovy mier sa stal prave terorizmus. Zosilnel $tatny terorizmus, financovanie tajnych
medzinarodnych skupin, rozrastol sa obchod so zbraflami a teroristi zacali podnikat’ aj Gitoky
zbranami hromadného nic¢enia. Vrcholom tohto obdobia sa stali Utoky z 11. septembra 2001
na Svetové obchodné centrum v New Yorku a Ministerstvo obrany USA Pentagdn vo
Virginii (MO SR, 2002).

Najmaé po tychto Gtokoch sa vystupniovala snaha prijat’ vS§eobecne uznavant definiciu
terorizmu, ale problémom ostava, ze kto je pre jedného terorista, je pre druhého bojovnikom

za slobodu. V odborne;j literatare je mozné stretnut’ sa S mnozstvom definicii.

Paul Wilkinson oznacuje terorizmus za: ,,Formu tajne vedenej, nevyhlasenej,
nekonvencnej vojny, realizovanej bez ohladu na akékolvek humanitarne obmedzenia
a pravidla. “ (Ivanc¢ik — Usiak, 2014) a definoval ho ako: ,,Zastrasovanie, vrazdenie, nicenie,
systematicky vyuZivané na terorizovanie jednotlivcov, skupin, komunit ¢i viad s cielom

dosiahnut uznanie svojich politickych poziadaviek. *“ (Ivan¢ik — Usiak, 2014).

Nemecky autor Henner Hess uvadza ako definiciu terorizmu: ,.Sériu vopred

premyslenych aktov priameho fyzického nasilia, uskutociiovanych sice systematicky, ale
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s nepredvidatelnostou a diskontinuitou s cielom dosiahnut psychicky iicinok na osoby, ktoré

nie su totozné s priamymi, fyzicky zasiahnutymi obetami.” (Hess, 2002).

Oskar Krej¢i oznacuje terorizmus ako: ,,Systematické pouzivanie fyzického nasilia,
a to prevazne voci civilistom aterorizmus je v podstate politickym néstrojom ozbrojeného
boja slabych proti silnym av zasade ide o stratégiu ktora predpoklada velkii vvhru pri
malom riziku. “ (Krejéi, 2001).

Slovensky odbornik na bezpe¢nostni problematiku Miroslav Kelemen definoval
terorizmus ako: ,.Suhrn antihumdannych metéd hrubSieho zastrasovania politickych

odporcov hrozbou sily a uzitia réznych foriem nasilia.“ (Ivan¢ik — USiak, 2014).

V roku 1999 Valné zhromazdenie OSN v Medzinarodnom dohovore o potlacani
financovania terorizmu definovalo terorizmus ako: ,, Kazdy cin, ktorého uumyslom je sposobit
smrt alebo vaznu ujmu na zdravi civilnej osobe alebo akejkolvek inej osobe, ktord sa aktivne
nezucastiuje na nepriatelskych akciach v pripade ozbrojeného konfliktu, ak ucelom tohto
¢inu bolo na zaklade jeho povahy alebo suvislosti zastrasit obyvatelstvo alebo prinutit viadu
alebo medzinarodnii organizaciu nieco konat alebo zdrzat sa nejakého konania. Tato

definicia sa stala medzinarodne najcastejsie uznavanou definiciou. (United Nations, 1999)

1.2 Suacasna situacia

V sprave Europolu TESAT 2020, ktord hodnoti situaciu a teroristické trendy sa
uvadza, ze v roku 2019 v krajinach Eurdpskej Unie zahynulo po Gtokoch teroristov celkovo
10 T'udi a 27 bolo zranenych. Majorita tychto Gtokov bola vykonana dzihadistami. Celkovo
bolo pripravovanych 119 utokov, z ¢oho 57 malo etno-nacionalistické separatistické
pozadie, 21 dzihadistické, 26 l'avicové, 16 pravicové a 9 malo iné motivy. Na rozdiel od
roku 2018, kedy teroristi pripravovali tri Gtoky zbranami hromadného nicenia, sa v roku
2019 nevyskytol taky pripad. Dzihadistické skupiny sa pri polovici atokov pokusili pouzit’
trhaviny, ale vsetky tieto utoky sa podarilo prekazit. Pravicové, ako aj dzihadistické
teroristické skupiny prostrednictvom svojej propagandy najma prostrednictvom internetu
vyzyvaju utoénikov k tzv. itokom osamelych vikov, ktorych véasné vypatranie je zloZitejSie

a ku svojim Gtokom nepotrebuju silné finan¢né a logistické zazemie. Prikladom su utoky



pravicovych teroristov z Christchurch z Nového Zélandu (28 roény uto¢nik zavrazdil 51
Tudi), El Pasa v USA (21 roény uto¢nik zavrazdil 22 T'udi) a Halle v Nemecku (27 ro¢ny
uto¢nik zavrazdil 2 Tudi), kde boli Gto¢nici ¢lenmi podobnych online komunit a Cerpali
inSpiraciu jeden od druhého. V pripade dzihadistickych utokov boli vSetky az na jeden
pripravované jednotlivcami a celkovo pri nich zahynulo 10 Tudi. Tzv. Islamsky $tat stale
ostava hrozbou aj po svojej porazke a strate posledného ovlddaného Gzemia v Syrii na
hranici s Irakom v marci 2019. TaktieZ jemu spriatelené skupiny su stale aktivne v Afrike,
na Blizkom vychode a v Azii. Hrozbu predstavuju tiez stovky az tisicky indoktrinovanych
jedincov, ktory sa po porazke Islamského $tatu ocitli ¢i uz v zajati alebo v ute¢eneckych
tdboroch, kde sa d’alej radikalizuju. Nemalé mnozstvo sa prestva do inych oblasti. D4 sa
predpokladat’, ze po porazke Islamského $tatu veduicu rolu opat’ prevezme Al-Kaida, znama

z vyssie spomenutych atokov na Svetové obchodné centrum a Pentagon. (Europol, 2020)

1.3 Financovanie terorizmu

Teroristické organizécie sa lisia vo velkosti, Struktire, operaénom dosahu,
motivacii, nabore ¢lenov a schopnostiach. Aj napriek tymto rozdielom zdielaji potrebu
financii na realizaciu svojich cielov. Rozdielne skupiny maju rozdielne priority, ktoré sa
vyvijaju v priebehu ich Zivotného cyklu. Ich potreba financii sa teda zvySuje budovanim
infrastruktary, vplyvu a schopnosti. Vacsie teroristické organizacie maji samozrejme vyssie
finan¢né naroky, najma tie, ktoré¢ ovladaja urcité izemia. Na zabezpecenie ich Sirokej Skaly
potrieb sa tieto organizacie snazia zabezpecit’ stale a stabilné prijmy. Cena nielen samotného
organizovania a vykonania ttoku, ale aj zriadovania a udrzovania teroristickej organizacie
ajej ideoldgie je nesmierna. Finan¢né prostriedky st potrebné na propagaciu, platy
operativcov aich rodin, prepravné naklady, tréning, falSovanie dokumentov, Uplatky,
zbrane, a organizaciu utokov. Casto su potrebné taktieZ rozne vysoko nakladové sluzby,
ktoré zahfnaju propagandu, socialne a charitativne aktivity, ktoré dodavaju teroristickym
organizaciam legitimnu cestu ako podporit’ svojich ¢lenov a svoju ¢innost’ u obyvatel’stva.
Potreby financii sa liSia pri tradi¢nych velkych teroristickych organizaciach, ktoré maja
danti hierarchicku S$trukturu a Casto ovladaji tzemie a pri malych nezavislych a
decentralizovanych teroristickych bunkéch, ktoré sa financuji nezavisle od velkych
organizacii. Na rozdiel od velkych teroristickych organizacii a skupin, malé teroristicke

bunky a osamely vlci nepotrebuji na svoju ¢innost’ vel'ké prostriedky, ked’ze samotné utoky



ich vo vicsine pripadov nevyzaduju. Prostriedky potrebuju prevazne na stravu, ubytovanie,

komunikaciu, dopravu a obstaranie prostriedkov k ttoku.

1.3.1 Naklady teroristickych organizacii

Naklady teroristickych organizacii mézeme rozdelit’ do dvoch skupin:

a) Naklady na priamu opera¢nti podporu

Teroristické operacie: Teroristické organizacie potrebujd zdroje na vykonavanie
utokov a prieskumu. To zahffia naklady na cestovanie, vyuZivanie vozidiel, nakup zbrani
a materialov na vyrobu trhavin, ndklady na falo$né dokumenty, ako aj na zdkladné zivotné
potreby a ndklady ako ubytovanie, jedlo, zdravotnu starostlivost’ a iné. Taktiez potrebuju
zdroje na financovanie personalu, ktory ma na starosti doru¢ovanie sprav a transport

hotovosti.

b) Naklady na udrziavanie infrastruktiry, organizacie a propagécie ideologie
teroristickej organizacie
Propaganda a nabor novych ¢lenov: Teroristické organizacie potrebuju financie na
nabor novych ¢lenov, ktory vie byt’ financne ndro¢ny a vyuziva rdzne nastroje. Vyuzivanie
internetu poskytuje menej ndkladnu formu ale zastreSuje len uvodné kroky naboru. Zatial’ ¢o
mnohé teroristické organizacie vyuzivaju socialne siete na Sirenie propagandy a ziskavanie
zdrojov, viac komplexné organizacie investujui finan¢né prostriedky do sofistikovanej
propagandy, ktora zahfiia vydavanie vlastnych ¢asopisov a dennej tlace ako aj obstaravanie
internetovych domén a ich administracia, ale aj zakladanie televiznych a radiovych stanic na

ucely Sirenia ich sprav a svetonazoru.

Tréning: VSetky teroristické organizécie potrebuji zdroje na tréning svojich
operujucich agentov asympatizantov v mnohych oblastiach, ktoré zahffiaju: bojovy
a zbranovy tréning ako aj vyucbu vyroby trhavin a vybusnin, tréning v tajnej komunikacii
a ideologii skupiny. Na to potrebuju aj prostriedky na zabezpecenie lokality, v ktorej tento
tréning realizuju a ktora musi byt ukryta a nalezite vybavena na vykonavanie tychto ¢innosti.
V stucasnosti sa vykondva taktiez virtualny tréning za ucelom dosiahnutia Sirokého zéberu

sympatizantov.
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Platy a finan¢né kompenzacie: Mnohé teroristické organizacie maju vyclenené
zdroje na platy ich vodcov, poprednych predstavitel'ov, beznych ¢lenov, taktieZ na podporu
rodin Clenov, ktori si odpykavaju tresty alebo zahynuli. Vd’aka tejto podpore st schopné
upevnit’ vernost’ svojich ¢lenov a pozdvihnat' ich zanietenost' pre cicle a ideoldgiu
organizacie. Prostriedky na platy st vysSie v pripade, ak prislu$nici organizdcie nemaju

legitimny zdroj prijmov zo svojho bezného zamestnania.

Socidlne sluzby: Mnohé teroristické skupiny zakladaju socidlne inStitucie na
prevadzkovanie zdravotnych, socidlnych a vzdelavacich sluzieb. Tato ¢innost’ im pomaha
podlamovat’ doveryhodnost’ legitimnych vlad prostrednictvom poukazovania na
neefektivnost’ alebo neexistenciu $tatnych institacii zastreSujucich socialne oblasti, ¢o ma za

nasledok zvySenie popularity a dosahu teroristickych organizécii.

1.3.2 Riadenie zdrojov

Tak ako pre vSetky organizicie, aj pre teroristické skupiny je nevyhnutnd schopnost’
ziskat, prestivat,, ukladat’ a neskor pouzit’ finan¢né prostriedky tak, aby dosiahli stanovené
ciele. Dlhodobé finan¢né zdravie teroristickej organizacie ma dopad na opera¢né tempo,
dosah a robustnost’ jej kampane. Finanény manazment teroristickej organizacie si vyzaduje
planovanie a efektivne hospodarenie so vSetkymi dostupnymi zdrojmi. Velké teroristické
skupiny, najma tie, ktoré ovladaju urcité uzemie, dokumentuji prijmy, zdroje prijmov,
vydavky, a vedi G¢tovnictvo pre potreby efektivneho planovania. Taktiez sa v ich Struktire
nachadzajii schopni finanény manazéri, ktori majd na starosti akumuléciu prijmov,
nachadzanie finan¢nych utoCisk ako otvaranie bankovych uétov, zriad’'ovanie legitimnych
spolocnosti, ako aj nachadzanie investicnych prilezitosti pre prebytocné prostriedky. TaktieZ
rozdel'uji prostriedky vrcholnym predstavitelom, ¢lenom a vykondvatelom teroristickych
utokov. V malych bunkéach sa ¢lenovia tiez venuju finanénému manazmentu, ale z dévodu
malej vel'kosti skupiny sa tymto ¢innostiam ur€eni ¢lenovia nevenuju vyhradne, ale je to len
jedna z viacerych ¢innosti.

Finanény manaZzment teroristickych organizacii sa uskuto¢fiuje majoritne V tzv.
daniovych rajoch a v krajinach, kde finan¢ny dohl'ad zo strany zodpovednych institacii nie
je dosledny alebo st ideologicky alebo inak naklonené teroristickym organizaciam. Na

realizaciu tychto cielov teroristické skupiny vyuzivaju uzavreté spolocenské kruhy, do

11



ktorych prenikniit’ nie je jednoduché a tak ich monitorovanie a kontrola je vel'mi zlozita.
(FATF, 2015)

1.4 Boj proti financovaniu terorizmu

V Medzinarodnom dohovore 0 potlacani financovania terorizmu je v druhom ¢lanku
v bode 1 a 3 uvedena nasledovna definicia:
1. Kazda osoba spacha trestny cin v zmysle tohto dohovoru, ak akymikolvek sposobmi,
priamo alebo nepriamo, protipravne a umyselne, poskytuje alebo zhromazduje financné
prostriedky s umyslom alebo s vedomim, Ze by sa mali uplne alebo ciastocne pouzit' s
cielom vykonat
a) din, ktory je trestnym cinom podla niektorej zo zmlUv uvedenych v prilohe, ako ho
definuje tato zmluva, alebo

b) akykolvek iny cin, ktorého umyslom je sposobit’ smrt alebo viznu ujmu na zdravi
civilnej osobe alebo akejkolvek inej osobe, ktord sa aktivne nezucastiuje na
nepriatelskych akciach v pripade ozbrojeného konfliktu, ak uicelom tohto cinu bolo
na zaklade jeho povahy alebo suvislosti zastrasit obyvatelstvo alebo prinutit viadu
alebo medzindrodnu organizaciu nieco konat alebo zdrzat' sa nejakého konania.

3. V suvislosti s ¢inom, ktory je trestnym cinom podla odseku 1, nie je potrebné, aby sa
financné prostriedky skutocne pouzili na vykonanie trestného cinu podla odseku 1 pism.
a) alebo b).

Prilohy, na ktoré sa tento dohovor odvoléava su:

1. Dohovor o potlacani protipravneho zmocnenia sa lietadiel, podpisany v Haagu
16. decembra 1970.

2. Dohovor o potlacani protipravnych cinov ohrozujucich bezpecnost civilného letectva,
podpisany v Montreale 23. septembra 1971.

3. Dohovor o zabraneni a trestani trestnych cinov proti osobam poZivajiicim medzindrodnii
ochranu véitane diplomatickych zdstupcov, prijaty Valnym zhromazdenim Organizacie
Spojenych narodov 14. decembra 1973.

4. Medzindrodny dohovor proti braniu rukojemnikov, prijaty Valnym zhromazdenim
Organizéacie Spojenych narodov 17. decembra 1979.

5. Dohovor o fyzickej ochrane jadrovych materiélov, prijaty vo Viedni 3. marca 1980.

6. Protokol o potlacani nasilnych protipravnych cinov na letiskach sluziacich

medzinarodnému civilnému letectvu, dopliujuci Dohovor o potlacani protipravnych
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¢inov ohrozujiicich bezpecnost civilného letectva, podpisany v Montreale 24. februara
1988.

Dohovor o potlacani protipravnych cinov proti bezpecnosti namornej plavby, podpisany
v Rime 10. marca 1988.

Protokol o potlacani protipravnych cinov proti bezpecnosti pevnych plosin umiestnenych
na podmorskej plytcine, podpisany v Rime 10. marca 1988.

Medzinarodny dohovor o potlacani bombového terorizmu, prijaty Valnym

zhromazdenim Organizacie Spojenych ndarodov 15. decembra 1997.

Dalej tento dohovor v ¢lanku 8 uvadza:

1.

Kazdy stat, zmluvna strana, prijme vhodné opatrenia v sulade so svojimi vnutroStatnymi
pravaymi principmi na identifikdciu, odhalenie a zmrazenie alebo zhabanie akychkolvek
financnych prostriedkov pouZitych alebo vymedzenych na ucely spdchania trestnych
¢inov podla ¢lanku 2, ako aj prijmov pochadzajucich z takychto trestnych cinov, a to na
ucely ich mozného prepadnutia.

Kazdy stat, zmluvna strana, prijme vhodné opatrenia v sulade so svojimi vnutrostatnymi
pravnymi principmi na prepadnutie financnych prostriedkov pouzitych alebo
vymedzenych na ucely spdchania trestnych cinov podla clanku 2, ako aj prijmov
pochadzajucich z tychto trestnych cinov.

Kazdy stat, zmluvna strana, moze zvazit, ¢i uzavrie dohody o podielani sa na financnych
prostriedkoch, ktoré pochdadzajui z prepadnuti podla tohto ¢lanku, s ostatnymi Stdatmi,
zmluvnymi stranami, a to na zaklade principu pravidelnosti alebo z pripadu na pripad.
Kazdy stat, zmluvna strana, zvazi vytvorenie mechanizmu, na ktorého zdklade sa
financné prostriedky pochddzajiuce z prepadnuti podla tohto clanku pouziju ako
kompenzacia obetiam trestnych cinov podla clanku 2 ods. 1 pism. a) alebo b) alebo ich
rodinam.

Ustanovenia tohto clanku sa vykonaju bez toho, aby sa dotkli prav tretich stran

konajucich dobromyselne. (United Nations, 1999)

Na tento dohovor d’alej nadvdzuje Rezoltcia bezpe¢nostnej rady ¢islo 1373/2001,

ktora bola prijata 28. septembra 2001 bezprostredne po utokoch z 11. septembra 2001. Tato

rezolicia je na zéklade kapitoly VII Charty OSN pravne zavizna. Od Statov pozaduje

podobné kroky, aké boli uvedené v Medzindrodnom dohovore o potla¢ani financovania

terorizmu, ale nad ich ramec pozaduje, aby sa staty zdrzali akejkol'vek podpory osobam,
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ktoré sa podiel’ali na teroristickych aktoch a aby staty vynalozili najvyssiu mieru pomoci pri
vySetrovani financovania teroristickych skupin. (UN SECURITY COUNCIL, 2001)

1.4.1 Financial Action Task Force (FATF)

Financial Action Task Force je medzivladny organ zamerany na ochranu finan¢ného
systtmu aekonomiky pred hrozbami vyplyvajucimi z prania Spinavych penazi
a financovania terorizmu. ZaloZeny bol v roku 1989 na summite G7 v Parizi predstavite'mi
krajin G7 a prezidentom Europskej komisie. V stc¢asnosti ma FATF 36 ¢lenov ato:
Argentinu, Australiu, Raktsko, Belgicko, Braziliu, Kanadu, Cinu, Dansko, Eurépsku
komisiu, Finsko, Francuzsko, Nemecko, Grécko, Radu spoluprace v Perzskom zélive, Hong
Kong, Island, Indiu, irsko, Taliansko, Japonsko, Kérejsku republiku, Luxembursko, Mexiko,
Holandsko, Novy Zéland, Norsko, Portugalsko, Ruskd federaciu, Singapur, Juhoafricku
republiku, Spanielsko, Svajéiarsko, Turecko, Spojené kralovstvo a Spojené §taty Americké.
Za ucelom splnit’ svoje ciele v boji s pranim $pinavych penazi a financovanim terorizmu
FATF plni nasledovné ciele:

a) ldentifikaciu a analyzu prania $pinavych pefazi, financovania terorizmu a inych hrozieb
pre integritu finanéného systému vratane pouzitych metéd a trendov; preskimanie
vplyvu opatreni uréenych na boj proti zneuzivaniu medzinarodného finanéného systému;
podpora narodnych, regionalnych a globalnych hodnoteni hrozieb a rizik.

b) Vyvoj a zdokonalovanie medzinarodnych noriem v oblasti boja proti praniu $pinavych
penazi a financovaniu terorizmu a Sirenia zbrani (odporucania FATF) s cielom
zabezpecit’ ich aktudlnost’ a i¢innost’.

c) Posudzovanie a monitorovanie svojich ¢lenov prostrednictvom ,,partnerskych
hodnoteni* a naslednych procesov s cielom ur¢it’ mieru technickej zhody, vykonévania
a ucinnosti systémov boja proti praniu Spinavych penazi a financovaniu terorizmu a
Sirenia zbrani; zdokonalenie Standardnej metodiky posudzovania a spolo¢nych
postupov na vykonavanie vzajomnych hodnoteni a naslednych hodnoteni.

d) Identifikacia a zapojenie sa do vysoko rizikovych nespolupracujicich
jurisdikcii a jurisdikcii so strategickymi nedostatkami v ich narodnych rezimoch
a koordinécia na ochranu integrity finanéného systému pred hrozbou, ktora predstavuju.

e) Podpora uplného a ucinného vykonavania odporucani FATF vo vsetkych krajinach
prostrednictvom  globalnej  siete  regionalnych  organov  typu  FATF

(FSRB) a medzinarodnych organizacii; zabezpecenie jasného porozumenia Standardom
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f)

9)

h)

)

FATF adosledného uplatiiovania procesov vzajomného hodnotenia a néslednych
opatreni ~ vramci globélnej siete FATF a posilnenie kapacity FSRB
hodnotit’” a monitorovat’ svoje c¢lenské krajiny, a to aj prostrednictvom odbornej
pripravy a dosahu noriem.

Podl'a potreby reagovat’ na vyznamné nové a objavujuce sa hrozby a rizika pre integritu
finanén¢ho systému v sulade s potrebami identifikovanymi medzindrodnym
spoloc¢enstvom vratane Rady bezpec¢nosti OSN, G-20 a samotnej FATF; priprava
usmerneni podla potreby na ulahCenie vykondvania prislusnych medzinarodnych
zavazkov spésobom zluciteI'nym s normami FATF (napr. pokracujuce prace v oblasti
prania Spinavych pefazi, financovania terorizmu vratane novych a objavujicich sa
trendov a iného zneuZzivania finanéného systému tykajuceho sa korupcie).

Pomoc jurisdikcidm pri vykonavani financnych ustanoveni rezolucii Bezpecnostnej rady
Organizécie Spojenych néarodov o terorizme a nesireni jadrovych zbrani, posudzovani
stupiia vykonavania a G¢innosti tychto opatreni v stlade s postupom vzajomného
hodnotenia a naslednych opatreni FATF a pripravou usmerneni podl'a potreby s cielom
ulahcovat’ vykonavanie prisluSnych medzinarodnych zavazkov spésobom zlucitelnym
s normami FATF.

Udrziavanie spoluprice s inymi medzindrodnymi organizadciami a organmi,
najma s Organizaciou Spojenych narodov, s cielom zvysit' dosah Cinnosti a ciel'ov
FATF.

Zapojenie a  konzultovanie so  sukromnym  sektorom a  obcianskou
spolo¢nostou 0 zalezitostiach tykajucich sa celkovej prace FATF prostrednictvom
kazdoro¢ného konzultacného fora a inych metdd udrziavania pravidelného kontaktu na
podporu transparentnosti a dialogu smerom k t¢innejSiemu vykonavaniu noriem FATF.
Plnit’ vSetky nové ulohy dohodnuté svojimi ¢lenmi v ramci svojich ¢innosti a v ramci
tohto mandatu; a prevzatie tychto novych tloh, iba ak ma osobitny dodato¢ny prispevok,

pricom sa zabrani duplikacii existujuceho tsilia inde. (FATF, 2019)

1.4.2 Odporucania FATF

V odporucaniach FATF sa stanovuje komplexny a jednotny ramec opatreni, ktoré by

mali krajiny vykonavat' s cielom boja proti praniu Spinavych penazi a financovaniu

terorizmu, ako aj financovaniu Sirenia zbrani hromadného nicenia. Ked'ze krajiny maji

rézne pravne, administrativne a opera¢né ramce a rézne finan¢né systémy, nemozu prijat’
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rovnaké opatrenia na boj proti tymto hrozbam. Odporuc¢ania FATF preto stanovuju

medzinarodny Standard, ktory by krajiny mali implementovat’ prostrednictvom opatreni

prispésobenych ich konkrétnym okolnostiam. V odporucaniach FATF sa uvadzaju zakladné

opatrenia, ktoré by krajiny mali prijat’ a to:

- identifikovat’ rizika a rozvijat’ opatrenia a domacu koordinaciu;

- prenasledovat’ pranie Spinavych penazi, financovanie terorizmu a financovanie §irenia
zbranti;

- uplatilovat’ preventivne opatrenia pre financny sektor a in¢ ur¢ené sektory,

- ustanovit pravomoci a zodpovednosti pre prislusné organy (napr. Organy ¢inné v
trestnom konani, a organy dohl'adu) a iné institucionalne opatrenia;

- zvySit’ transparentnost’ a dostupnost’ informdcii o skuto€nom vlastnictve pravnickych
0s6b a dojednani;

- ulah¢it medzinarodnu spolupracu. (FATF, 2019)

1.4.3 Regionalne organy typu FATF (FSRB)
Regionélne organy typu FATF su regionalne zoskupenia, ktoré maju za ciel’ $irenie
a implementaciu opatreni proti praniu Spinavych penazi a financovaniu terorizmu. lde
o regionalne FATF instittcie, ktoré ale nie su hierarchicky zavislé od FATF. Taktiez majt
na starosti hodnotenia svojich ¢lenov za tc¢elom identifikacie slabin v prijatej legislative
avykone boja proti praniu Spinavych penazi a financovaniu terorizmu a nasledného
odporucenia krokov k naprave. (SCHOT, 2006) Niektori ¢lenovia Regionalnych organov
FATF su aj ¢lenovia FATF. V stcasnosti sa jedna o tychto devéit’ Regionalnych organov
FATF:
- Asia/Pacific Group on Money Laundering (APG) so sidlom v Sydney v Austrélii;
- Caribbean Financial Action Task Force (CFATF) so sidlom v Port of Spain v Trinidade
a Tobagu;
- Eurasian Group (EAG) so sidlom v Moskve v Rusku;
- Eastern & Southern Africa Anti-Money Laundering Group (ESAAMLG) so sidlom v
Dar es Salaam v Tanzanii;
- Central Africa Anti-Money Laundering Group (GABAC) so sidlom v Libreville v
Gabone;
- Latin America Anti-Money Laundering Group (GAFILAT) so sidlom v Buenos Aires,

Argentine;
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- West Africa Money Laundering Group (GIABA) so sidlom v Dakare v Senegale;

- Middle East and North Africa Financial Action Task Force (MENAFATF) so sidlom
v Maname, Bahrajne;

- Council of Europe Anti-Money Laundering Group (MONEYVAL) so sidlom
v Strasburgu vo Franctizsku (Rada Eurdpy). (FATF, 2019)

1.4.4 Skupina Egmont

Skupina Egmont bola zalozena vroku 1995 v Egmont-Arenbergskom pal&ci
Vv Bruseli po prijati prvych odporuc¢ani FATF proti praniu $pinavych penazi a financovaniu
terorizmu ako mala skupina finanénych spravodajskych jednotiek. S narastom ¢lenov na 139
sa skupina v roku 2013 v Sun City v Juhoafrickej republike rozhodla prijat' chartu a iné
zakladné dokumenty na usmernenie jej Cinnosti. Prijal sa taktiez proces, ktory viedol
k prvému strategickému planu venujicemu sa dvom oblastiam a to:
a) Posilneniu efektivnej vymeny informéacii medzi finanénymi spravodajskymi jednotkami.
b) Pomoci dodrziavania medzinarodnych noriem arozvijania a zdielania odbornych

znalosti medzi ¢lenmi skupiny.

Skupina Egmont je forom na zdielanie finanénych informacii a posililovanie
operacnych kapacit svojich €lenov v boji proti praniu Spinavych penazi a financovaniu
teroristickych aktivit. V sucasnosti ma 159 ¢lenov, ale nie je riadena ziadnou legislativou,
ktora by upravovala jej fungovanie. Ide o0 voI'né zoskupenie finan¢nych spravodajskych
jednotiek. V plane na roky 2018-2021 si stanovila 4 strategické ciele a to:

a) ulahcenie dvojstrannych a mnohostrannych vymen finanénych informacii,
b) posilnit’ schopnosti finan¢nych spravodajskych jednotiek,

C) rozsirit’ pole vedomosti skupiny,

d) rozvijat’ nové partnerstva. (EGMONT, 2018)

1.4.5 Financné spravodajské jednotky

Boj s pranim S$pinavych penazi a S financovanim terorizmu si vyzaduje analyzu
uctovnych zaznamov, zaznamov o nehnutelnostiach, obchodnych registrov a mnohych
d’alsich dokumentov a zmllv. V stcasnosti sa jedna o komplexnl a naro¢na pracu, ktord
maju na starosti prave finanéné spravodajské jednotky (FSJ). V Dohovore OSN proti

nadnarodnému organizovanému zlo¢inu sa v ¢lanku 7 bode 1. (b) uvadza, ze: ,,bez dotknutia
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sa clankov 18 a 27 tohto dohovoru zabezpeci, aby administrativne orgdany, organy regulacie,
organy zabezpecujice uplatiiovanie prava a iné organy urcené na boj proti praniu Spinavych
penazi (vratane sudnych organov, ak je to vhodné podla vnutrostatnych pravnych predpisov)
boli spésobilé spolupracovat’ a vymienat si informdcie na narodnej a medzinarodnej urovni
za podmienok ustanovenych ich vnutrosStatnymi pravnymi predpismi, a na tento ucel posudi
vytvorenie utvaru pre financné spravodajstvo, ktory bude pdsobit’ ako ndarodné centrum
zhromazd'ovania, analyz a rozsirovania informacii tykajucich sa mozného prania Spinavych

penazi. “(UN, 2004)

Egmontska skupina ich definuje ako centralnu narodnu agentdru zodpovednu za
prijimanie, evidovanie, analyzu, vyhodnocovanie a spracovavanie hlaseni tykajucich sa
aktivit podozrivych z legalizacie $pinavych penazi a financovania terorizmu a posuvanie

tychto informacii d’alsim zodpovednym organom ¢i uz doma alebo v zahranici.

Finanéné spravodajské jednotky (FSJ) mozno roz¢lenit’ do Styroch typov a to:

a) Policajnd FSJ — agentira vramci policajnych Struktur. Vyhodou je uz existujuca
infrastruktira a moznost’ rychlo konat’ v pripade podozrenia na pranie Spinavych penazi
alebo financovanie terorizmu. V Slovenskej republike méame prave tento typ FSJ.

b) Justi¢na FSJ — podobne ako pri policajnej FSJ aj pri justi¢nej je vyhoda uz existujlicej
infrastruktury a moznost’ urychlene konat’ v pripade podozrenia na pranie Spinavych
penazi alebo financovanie terorizmu.

c) Administrativna FSJ — agentura, ktora nespada do policajnych alebo justi¢nych $truktar
ahlavnym dovodom je vytvorenie naraznika medzi finanénymi inStitGciami
a policajnymi agenturami. Predpoklada sa ustretovejSie jednanie zo strany finanénych
institcii, ktoré nemusia mat’ obavy, Ze ich klient bude neprdvom stihany. To ma za
nasledok, ze v pripade objavenia nelegalnej Cinnosti st informované organy ¢inné
v trestnom konani, ktoré pripad preberaji na d’alSie vySetrovanie.

d) Hybridna FSJ — kombin4cia viacerych typov FSJ. (IMF, 2004)

1.4.6 Skupina Wolfsberg
Skupina Wolfsberg bola zalozena v roku 2000 na zdmku Wolfsberg skupinou
dvanastich svetovych bank za ic¢elom zostavenia usmerneni v boji proti praniu $pinavych

penazi pre sukromné banky. Zasady Wolfsberg proti praniu Spinavych peniazi pre sukromné
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bankovnictvo boli nasledne uverejnené v oktdbri 2000, revidované v méji 2002 a opat’

naposledy v juni 2012. V sucasnosti ma skupina 13 ¢lenov a to:

forme

vyhldsenie o financovani terorizmu,

Banco Santander
Bank of America
Barclays
Citigroup

Credit Suissen
Deutsche Bank
Goldman Sachs
HSBC

J.P. Morgan Chase
MUFG

Société Générale
Standard Chartered
UBS.

Tento stbor zasad neskor skupina doplnila o vyznamny pocéet dokumentov, ¢i uz vo

zasad, usmerneni, Casto kladenych otazok alebo vyhlaseni. Dokumenty zahfnajt

zasady proti praniu Spinavych penazi pre

korespondentské bankovnictvo, usmernenie k riadeniu rizika prania $pinavych pefnazi, ¢asté

otazky o politicky exponovanych osobach, zasady financovania obchodu, usmernenie k

programom suladu s predpismi proti korupcii a vyhlasenie potvrdzujice opatrenia na

zvySenie transparentnosti

medzinarodnych bezhotovostnych prevodov na podporu

efektivnosti globalnych programov proti praniu $pinavych penazi a boja proti financovaniu

terorizmu. Tieto zasady ale maji len odportcajuci charakter a nie su nijak zavazujuce.
(SCHOT, 2006)
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2.1

CIEL PRACE, METODIKA PRACE A METODY
SKUMANIA

Ciel’ prace

Ciel'om bakalarskej prace je zistit’, aké financné transakcie vyuzivaju teroristické

skupiny na svoje financovanie.

Primarny ciel’ zavere¢nej prace je podmieneny ¢iastkovymi ciel'mi, ktoré pomahaju

komplexnejsie definovat’ problematiku. Pod ¢iastkové ciele patri nasledovné:

2.2

Z dostupnych zdrojov identifikovat’ zdroje financii teroristickych skupin,
identifikovat’ vyuzivanie kryptomien teroristickymi skupinami,

zadefinovat’ oficidlny platobny styk a teroristické skupiny,

identifikovat’ tienovy platobny styk a teroristické skupiny,

identifikovat’ rizikd financovania terorizmu v suvislosti so situaciou spésobenou
pandémiou virusu COVID-19,

analyza a vyhodnotenie vybranej pripadovej Studie.

Vyskumné otazky
Aké finan¢né transakcie vyuzivaju teroristické skupiny na svoje financovanie?

Vyuzivaju teroristické skupiny kryptomeny?

Akeé financovanie teroristické skupiny preferujua?

Metodika prace a metddy skimania

V tejto Casti zaverecnej prace charakterizujeme objekt skimania, pracovné postupy,

spdsob ziskavania udajov a ich zdroje a charakterizujeme metédy vyuzité na dosiahnutie

stanovenych ciel'ov.

2.2.1 Charakteristika objektu skimania,

V prvej casti bakalarskej prace sme spracovali teoretické poznatky tykajlce sa

platobného styku, pravnych noriem rieSiacich obmedzenia financovania teroristickych
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skupin. V druhej Casti prace sme sa zamerali na aktualne vyuZzivanie jednotlivych foriem
financovania teroristickych organizcii.
2.2.2 Pracovné postupy

Pred zaatim vypracovavania bakalarskej prace, sme si zadefinovali osnovu préce.
Pisanie bakalarskej prace sme zacali spracovanim teoretickej ¢asti, v ktorej sme sa sustredili
na historicky vyvoj terorizmu v novodobych dejinach, vymedzenie zakladnych pojmov, ako
je terorizmus a financovanie terorizmu a suéasnu situaciou v Eurépe a vo svete. Dalej sme
opisali problematiku financovania, ndkladov teroristickych skupin a boju proti financovaniu
terorizmu na medzinarodnej arovni. Po vypracovani teoretickej ¢asti sme v druhej kapitole
zadefinovali ciel’ zavere¢nej prace a metdody vyuzivané pri pisani prace. Vo vysledkovej
Casti bakalarskej prace sme analyzovali metddy, ktoré teroristi vyuzivaji na svoje
financovanie, ¢i uz z legalneho alebo nelegalneho prostredia a ako tieto prostriedky
prestvaju v medzinarodnom prostredi. Vybrané metédy su doplnené o priklady zo
sicasnosti. Dalej sme v kapitole opisali aktualnu situaciu s terorizmom a COVID-19.
Kapitolu sme uzavreli pripadovou S§tadiou, ktord sme doplnili o nase odporucania na
zlepsenie. V zavere sme struéne zhodnotili dosiahnuté vysledky vo vzt'ahu k stanovenym

cielom.

2.2.3 Sposob ziskavania udajov a ich zdroje,
Na spracovanie problematiky bakalarskej prace sme vyuzivali sekundarne udaje,
ktorymi su:
« Odborné knihy,
« Vedecké ¢lanky,

 Internetové zdroje.

2.2.4 Pouzité metody vyhodnotenia a interpretacie vysledkov
Pri spracovani zavere¢nej prace sme pracovali s viacerymi metdédami. V teoretickej
Casti sme pracovali najma s:
e Literarnym a internetovym reserSom — pomocou ktorého sme ziskali komplexné
informacie z dostupnych publikacii.
e Metdda analyzy — vyuzivali sme ju pri jednotlivych pravnych normach a smerniciach
e Metdda excerpcie —z mnozstva ziskanych informacii sme vynali tie najpodstatnejsie.

e Metdda syntézy — predstavuje zhrnutie vynatych informacii do uceleného celku.
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e Metdda komparacie — vyuzili sme ju hlavne pri porovnavani rozli¢nych pravnych

noriem, ktoré riesia problematiku financovania teroristickych skupin.
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3  VVYSLEDKY PRACE

3.1 Metody teroristickych organizicii na zisk prijmov

Vo vSeobecnosti teroristické organizacie ziskavaji financné zdroje zo Sirokej skaly
zdrojov. Patria sem legitimne zdroje ako charity, legitimne podnikanie, financovanie
prostrednictvom darov, samofinancovanie alebo financovanie prostrednictvom
kriminalnych aktivit ako obchod s narkotikami, zbrafiami, tnosy, atd’. Za i¢elom pokrytia

svojich potrieb tieto zdroje casto kombinuju.

3.2 Legitimne zdroje financii:

3.2.1 Dary

Dary teroristickym organizacidm mozu pochadzat’ zo Sirokého spektra darcov. Mézu
nimi byt bohati podporovatelia alebo Siroké masy podporovatelov. (FATF, 2015)
Rumunsko v roku 2019 nahlasilo, Ze organizacia Kurdska strana pracujucich vyuzivala

vyro¢ny fundraising na financovanie svojich operacii. (EUROPOL, 2020)

3.2.2 Charity a neziskové organizacie

Teroristické organizacie Casto vyuzivaju neziskové organizacie aby ziskali ich
prostriedky a tiez aby sa dostali k sietam ich podporovatel'ov. Neziskové organizacie t'azia
z dovery spolo¢nosti, maju pristup k verejnym zdrojom a ich aktivity ¢asto vyzaduja pracu
s hotovost'ou. Charity a neziskové organizacie posobia aj v medzinarodnom prostredi a tak
s pre teroristické organizacie vhodnym prostriedkom pre narodné a medzinarodné
prepojenia, ktoré si vhodné na maskovanie finan¢nych transakcii. Organizacie posobiace
v regionoch zasiahnutych teroristickou aktivitou si vhodnym prostriedkom na financovanie
aktivit teroristov. Vyhodou neziskovych organizacii je, Ze nepodliehaju regulacnym

opatreniam ako bezné finan¢né institicie alebo verejne vlastnené korporacie.

Spbsoby akym teroristické organizacie vyuzivaju neziskové organizacie:
e Spreneverenie prostriedkov cez spriatelené osoby teroristickym skupinam.
e Zneuzitie Casti vedenia neziskovych organizacii pre ciele teroristickej organizacie.
e Vyuzitie neziskovej organizacie na verbovanie ¢lenov do teroristickej skupiny.
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e Zalozenie neziskovej organizacie za cielom financovania teroristickej organizacie.

(FATF 2014)

3.2.3 Legitimne podnikanie

Prijmy legitimnych podnikov zalozenych c¢lenmi teroristickych skupin alebo
spriatelenymi osobami st jednym z prijmov teroristickych skupin. VyuZivaju pritom najméa
podniky v odvetviach, kde nie je potrebna formalna kvalifikdcia a pociato¢na investicia
nevyzaduje znacné prostriedky. Preferované su odvetvia, kde je tazko dokazat’ vzt'ah medzi
predajmi a prijmami, teda odvetvia, ktoré pracuju najmé s hotovostou. (FATF, 2015)
Napriklad v jini 2019 bolo v Spanielsku zatknutych devit ob&anov Spanielska a jeden
syrsky ob¢an, ktori vyuzivali legitimny biznis na ziskavanie zdrojov, ktoré nasledne posielali
Al-K4jde do Syrie. (EUROPOL, 2020)

3.2.4 Samofinancovanie

V pripadoch malych buniek alebo osamelych vlkov vyska zdrojov, ako uz bolo
vyssie spomenuté, nie je vysoka a preto je samofinancovanie postacujuce. Zahtiia zdroje zo
zamestnania, socialnu podporu, predaj aktiv, Uspory, p6zi¢ky od rodinnych prislusnikov

a iné nekriminalne zdroje financii. (FATF, 2015)

3.3 Vyzivanie kriminalnych aktivit na financovanie

V minulosti teroristické skupiny ziskavali majoritu svojich zdrojov od Statnych
sponzorov. Medzinarodny tlak ale obmedzil tuto formu financovania, a tak sa stala menej
spol'ahlivou a Vv niektorych pripadoch Uplne zanikla. St¢asny fenomén malych
decentralizovanych skupin neumoznuje takéto financovanie, ked’ze malé skupiny oproti

vel'kym tradi¢nym skupindm nemaju potrebné kontakty a postavenie.

Kriminalne aktivity su teda jednym z prijmov teroristov. Ti vyuZivaji na svoje

financovanie kriminalne ¢innosti od malych podvodov az po zadvazny organizovany zlocin.

3.3.1 Vypalnictvo
Teroristické organizacie casto vypaluji obyvatel'stvo alebo lokalne podniky

v oblastiach, ktoré maju pod kontrolou. Tie zo strachu a z dovodu Casto neexistujucej
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ochrany alebo strachu z odplaty, ak by sa teroristické skupiny dozvedeli o nahlaseni
kriminalnej ¢innosti, pozadované finan¢né prostriedky odvedu. Vypalnictvo sa odohrava aj
v uzavretych komunitach vo vyspelych krajinach. Teroristi tzv. zdanuja organizovany zlo¢in
inych kriminalnych skupin, ktoré musia odovzdat’ ¢ast’ zisku zo svojich aktivit, ktorymi

moze byt paseractvo, obchod s bielym mésom, obchod s narkotikami a iné. (FATF, 2015)

3.3.2 Obhchod s narkotikami

Délezitost’ obchodu s narkotikami ako zdroja prijmov teroristickych skupin naréstol
so znizujucou sa ulohou $tatnych sponzorov. Tento trend v niektorych pripadoch znemoznil
rozliSenie medzi oby¢ajnym organizovanym zlo¢inom a teroristami, ked’ze tieto skupiny
¢asto spolupracuju. Globalizacia umoznila skupinam rozsirit’ svoje aktivity a medzinarodné
siete, cez ktoré obchodujd. (FATF, 2015) Napriklad teroristicka skupina Hizbalah je
podozriva z obchodu s narkotikami a diamantmi a prania penazi cez obchod s ojazdenymi
autami. Financie su nasledne poslané do Libanonu cez bezné bankové prevody a fyzicky

transport financii v hotovosti letecky. (EUROPOL, 2020)

3.3.3 Zneutitie kreditnych kariet
Jednoduchost’ zneuzitia platobnej karty cudzej osoby robi z tohto prostriedku ideéalny
sposob ako sa dostat’ k finanénym prostriedkom. EXistuje trh, na ktorom sa predavaju

ziskané osobné Udaje a Udaje z odcudzenych bankovych kariet. (FATF, 2015)

3.3.4 Zneuzivanie sekov

Zneuzitie Sekov je dalSia pomerne jednouchd praktika, ktorou teroristické
organizacie ziskavaju prostriedky. Této praktika zahfiia otvaranie uctov na cudzie meno. Po
nahromadeni dostatku Sekovych kniziek su tieto prostriedky pouzit¢ na nakup tovaru do
Ciastky, ktord podlieha overeniu. Nasledne je tovar vrateny za hotovost’. Tato Cinnost’ je
Casto vykonavana viacerymi osobami, ktoré disponuju Sekmi k tomu istému uctu a tym
maximalizuju svoj zisk pred tym, ako su tieto Seky overené. Tymto spésobom st schopni

ziskat’ za relativne kratky ¢as vyznamné prostriedky. (FATF, 2015)

3.3.5 Unosy
Teroristické skupiny vykonavaju unosy pre zisk v podobe vykupného. Hotovost

zohrava v tychto pripadoch vyznamnt ulohu, kedze monitorovanie jej pohybu je
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problematické. Nie je ojedinelé, Zze vykupné sa Ziada v inej krajine ako bol vykonany Gnos.
(FATF, 2015)

3.3.6 Vyuzivanie Statnych sponzorov a zlyhanych Statov

Teroristické skupiny vyuzivaju posobenie v Statoch, ktoré nemaji doslednu pravnu
kontrolu, toleruju teroristickeé organizacie alebo ich aktivne podporujd. Tym vytvaraji vel'mi
potrebnd podporu teroristickym organizaciam, ¢i uz v podobe ttociska, naborovej zakladne,
zdrojovej zakladne atd’. (FATF, 2015)

3.3.7 Vyuzivanie prirodného bohatstva

Teroristické organizacie ovladajuce Gzemie v Statoch, ktoré nemaju uc¢innu kontrolu
tohto uzemia, umoznuju vyuzit prirodné bohatstvo na ciele teroristov. Zdrojom prijmov
moze byt obchod s ropou, zemnym plynom, uhlim, diamantmi, zlatom a inymi drahymi
kovmi. Patri sem aj obchod s drevom alebo slonovinou. Teroristické skupiny vyberajd myto
od tazobnych spolo¢nosti na cestach a spoplatiiuju tazbu v oblastiach, ktoré maju pod

kontrolou. Odoberajt ¢ast’ irody alebo spoplatiiuju farmarov. (FATF, 2015)

3.3.8 Obhchod s artefaktmi

Obchod s artefaktmi je zdrojom financii pre organizécie operujuce v oblastiach, kde

sa nachadzaju vyznamné historické pamiatky. (FATF, 2015)

3.3.9 Prevadzacstvo

Existuje podozrenie, ze prostriedky ziskané z prevadzacstva su vyuZzivané na
financovanie terorizmu. Taliansky vysetrovatelia v roku 2019 zadrzali tuniska skupinu,
ktora sa venovala prevadzacstvu a paseractvu a okrem vedenia skupiny zatkla aj ¢lena pre

Sirenie dzihadistickej propagandy. (EUROPOL, 2020)

26



3.4 Presun financii teroristickymi skupinami

Transfer finan¢nych prostriedkov teroristickymi organizdciami mézeme rozdelit’ do
troch hlavnych metdd. Prvou je vyuzivanie finanéného systému, druhou fyzické presuny
hotovosti alebo cenin a tret'ou je medzinarodny obchodny systém. Teroristické organizacie
Casto na presun financii zneuzivaju legitimne operujuce organizacie, charitativne
organizacie a alternativne prevodneé systémy. Neustaly vyvoj v metddach, ktoré teroristické
skupiny vyuzivaji stazuje identifikovanie preferovanych a najviac vyuzivanych metod,
ked’ze vyuzivaju vSetky dostupné metody, ktoré na svete existuji k medzinarodnému
presunu financii. (FATF, 2015)

3.4.1 Financny sektor

Finanéné institucie aregulovani poskytovatelia finanénych sluzieb poskytuji
teroristickym organizacidam jednoduchy a rychly spésob ako presunut’ financie v rdmci
jednej alebo medzi viacerymi jurisdikciami. Bezné financovanie je casto dosahované
vyuzivanim bezného bankového systému, kedy odosielatel’ a prijimatel’ sa ukryvaji pod

nastr¢enymi falo§nymi identitami alebo spolo¢nostami. (FATF, 2015)

Medzi rokmi 2001 a2007 banka HSBC obiSla opatrenia Spojenych Statov
americkych tykajtcich sa boja proti praniu $pinavych penazi a zrealizovala takmer 25 000
transakcii v celkovej sume 19,4 miliardy USD cez HBUS - platformu na obchodovanie s
digitdlnymi aktivami - americk pobocku banky HSBC s plnym vedomim, Ze tieto financie
maji napojenie na Iran. Tieto transakcie ale neboli jediné, odhalili sa taktieZ transakcie
s napojenim na Barmu, Kubu, Severnd Koreu, Sudan a Saudsku Arabiu ako aj na osoby na
zozname SDN, ¢o je zoznam osOb a organizacii, ktorych aktiva si v USA zmrazené
a vSeobecne je zakazany kontakt obcanov USA s tymito osobami. (US SENATE, 2012)

3.4.2 Medzinarodny obchod
Medzinarodny obchod s tovarmi v roku 2017 dosiahol hodnotu 17,73 bilibna USD
a medzinarodny obchod so sluzbami 5,28 biliona USD. Pri takto vel’kom objeme obchodu
je pre urady vel'mi komplikované odhalit’ transakcie, ktoré slizia na financovanie terorizmu.
Medzi jednu z najpopularnejSich metdd patri nadhodnotenie alebo podhodnotenie

tovaru alebo sluzieb. Pri nadhodnoteni je exportér schopny ziskat’ Ciastku prevysujucu
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hodnotu tovaru a pri podhodnoteni zas obohatit’ importéra. Taktiez sa vyuziva exportovanie
tovaru, ktory je iny ako deklarovany tovar. Pri sluzbach je pre institicie vel'mi zlozité odhalit’
fiktivne alebo nadhodnotené sluzby. Preferovanou metddou je podhodnotenie tovaru, ked’ze

sa takto vyhnl vyssej platbe cla v ciel'ovej krajine.

Casté je nadhodnocovanie a podhodnocovanie mnozstva tovaru, kedy je odoslané

vyssie alebo nizSie mnozstvo ako je deklarované.

Dalsou metddou je viacnasobné prijatie alebo odoslanie platby za ten isty tovar. Pri
odhaleni takejto praktiky sa previnilci mézu ukryt za platbu z omeskania, Upravu

obchodnych podmienok alebo doplatenie zvysnej dlznej Ciastky za dodany tovar. (FATF,
2006)

3.4.3 Kurieri

Vyuzivanie kuriérov, ktori pasuji finan¢né prostriedky, je sposob ako sa vyhnut
kontrole, ktoré je aktivna pri finanénych institaciach. Casté je presuvanie prostriedkov nielen
v hotovosti ale aj vo forme cennych kovov ako zlata, drahokamov, narkotik a inych komodit.
Tento spdsob je preferovany v oblastiach, ktoré nemaji rozvinuty finanény systém, ako je
napriklad Afrika a Blizky Vychod alebo v pripade, ak prostriedky pochadzaju z nelegalnej
¢innosti, ako napriklad obchod s narkotikami a ich legitimizacia je naro¢na. Kuriéri mozu
vyuzivat’ priame spojenia medzi krajinami ale aj sofistikované siete, kde st prostriedky

niekol’kokrat zamenené, aby sa st'azilo ich odhalenie a zmapovanie ich presunu.

Presun hotovosti prostrednictvom kuriérov je nakladnejsi ako vyuzivanie beznych

bankovych prevodov.

3.4.4 Alternativne prevodné systémy

V anglictine Alternative Remittance Systems predstavuju atraktivnu moznost’ pre
teroristov a teroristické skupiny ako previest’ zdroje. Tento nastroj vyuzivaju pre jeho slabsie
alebo neexistujuce monitorovanie a regulovanie zo strany uradov. Tieto systémy umoziuji
rychly aanonymny prevod prostriedkov. Funguji najmé v prostrediach so slabym
bankovym sektorom a tam kde je tradicia v ich vyuzivani. Vyuzivaji sa najmé na dorucenie

prostriedkov jednotlivym teroristickym bunkam. Funguji na principe vztahov medzi
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odosielatel'om a prijimatel'om, kde odosielatel’ kontaktuje agenta, ktory nasledne kontaktuje
agenta Vv cielovej krajine, ktory ma prostriedky vyplatit. Akonahle odosielatel’ vyplati
prostriedky aj s proviziou agentovi na svojej strane, ten da povel agentovi v ciel'ovej krajine
aby finan¢né prostriedky vyplatil prijimatel'ovi. Tento systém vyzaduje, aby ciel'ovy agent
disponoval pozadovanymi prostriedkami a aby agenti mali k sebe doveru, ked’ze vyplacajtci
agent v momente vyplatenia este nema vyrovnanu pohl'adavku voci agentovi zadavajucemu
povel na vyplatenie. Vyrovnanie agentov moze nasledne prebichat’ roznymi sposobmi, ¢i uz
protisluzbou alebo naslednym transferom prostriedkov medzi agentmi. (Vaccani 2010)
V roznych lokalitdich sa tento systém nazyva inak afunguje na rozlicnych bazach.
V arabskych krajinach a v Afganistane sa nazyva Hawala, v Indii a Pakistane Hundi, v Cine
ma mnozstvo ndzvov medzi ktoré patria Fei ch’ien, Hui k’uan, Ch’iao hui, Nging sing kek
Med, Poey Kuan sa nazyva v Thajsku, a Bangelap v Indonézii. V Latinskej Amerike

drogové kartely vyuzivaju Black Market Peso Exchange ¢ize vymenu pesa na ¢iernom trhu.
(FATF 2003)

Na vyrovnanie transakcii medzi agentmi sa okrem vySSie spomenutého
jednoduchého modelu vyuzivaja aj mnohé d’alsie, ako napriklad zahrnutie tretej strany do
vyrovnania transakcie, alebo aj mnozstvo agentov fungujicich v zloZitom systéme
vyrovnavani zavizkov vyzadujucom dokladneé zaznamenavania transakcii agentmi.
(Vaccani 2010)

V Spanielsku v roku 2019 zadrzali $tyridsat'tri roéného ob&ana Syrie a prisluinika
teroristickej organizacie Islamsky Stat, ktory prostrednictvom Hawali presuval financie
ziskané od sympatizantov Islamského Statu do Syrie, kde mali byt pouzité na cestovné
naklady bojovnikov hnutia a neskor toho istého roku zadrzali d’alSieho sympatizanta
Islamského Statu sedemdesiatjeden ro¢ného Spanielskeho obcana irackého povodu, ktory
rovnako zasielal peniaze hnutiu. (EUROPOL, 2020)

3.4.5 Vyuzivanie charit a neziskovych organizacii

Charitativne organizacie su pre teroristické skupiny atraktivnym spdsobom ako
presuvat’ finan¢né prostriedky. ZneuZzivanie tohto sektora umoziiuje teroristickym

organizaciam vyuzivat’ bohatu siet’ neziskovych organizacii a presuvat’ prostriedky priamo
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do rizikovych oblasti, kde im vdaka obrovskému objemu presuvanych finanénych

prostriedkov staci diverzia vel'mi malého podielu tychto prostriedkov. (FATF, 2014)

3.4.6 Predplatené platobné karty

Predplatené platobné karty su zakupené vopred va¢sinou online a umoziuja platbu
alebo vybery rovnako ako bezné debetné alebo kreditné karty v bankomatoch alebo
u obchodnikov zapojenych do platobnej siete niektorého z vydavatel'ov tychto kariet, ako je
napriklad Visa alebo MasterCard. Predplatené platobné karty postupne nahradzaju cestovné
Seky. Drzitel’ karty tato kartu a objem finanénych prostriedkov drzanych na tejto karte pri
vstupe do cielovej krajiny nedeklaruje a po vstupe do krajiny mdze prostriedky vol'ne z karty
vyberat. Obmedzovany je iba limitom na vyber hotovosti v bankomate. Karty umoziuja
drzitelom skryte vyberat’ prostriedky, ktoré moézu byt aj nad’alej po vstupe do cielovej
krajiny dopliiané a drzitel’ moze disponovat aj viacerymi kartami naraz, ktoré mu mozu byt

aj zaslané, ked’ze k vyberu prostriedkov mu stac¢i PIN kod. (FATF, 2014)

3.4.7 Internetoveé platobné systémy

Internetové platobné systémy, ako je napriklad PayPal, umoziuju ich uzivatelom
pristup k vopred predplatenym uétom ast vyuzivané k elektronickym prevodom
prostriedkov od uzivatel'ov k uzivatel'om, ktorymi mozu byt osoby ale aj podniky, ktoré
disponuju €tom u rovnakého poskytovatela. UZivatelia sa nie vZdy musia registrovat’ aby
museli obdrzat prostriedky ztakéhoto UCtu. V praxi sa vicSinou na financovanie
teroristickych potrieb vyuzivaji malé prevody z vacSieho mnoZstva uctov na viacero uctov,
ktoré sluzia na thradu vybavenia potrebného k cestovaniu teroristickych bojovnikov. Tieto
systémy sa teSia vel'kej popularite, ked’Ze vicSina teroristickych bojovnikov je vo veku od
21 do 35 rokov a vicsinou st v pouzivani tychto Gctov zbehli z civilného zivota. (FATF,
2014)

3.4.8 Virtualne meny

Virtualne meny od svojho zaciatku prilakali vel’ké mnozstvo investicii v podobe
nakupu ich samotnych, ako aj na nich postavenej platobnej infrastruktire. Tento nastroj sa
tak stal popularnou moznostou k prevodu prostriedkov cez internet. Tieto systémy vsak
prilakali mnozZstvo kriminalnych skupin snaZziacich sa zneuzit' tuto inovaciu v platbach,

ked’Zze ponukaju moznost ako previest cezhrani¢ne prostriedky bez toho, aby boli
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monitorované. Prvotny nakup sice je monitorovatelny cez bankovy systém ale d’alSie
nardbanie stymito menami je mozné velmi efektivne ukryt cez mnoZstvo transferov.
Napriklad Bitcoin nema k uc¢tom priradené meno a nedisponuje centralnym serverom alebo
databazou. Nepozaduje a neposkytuje identifikaciu a nardba iba so zaznamom o prevode, ku
ktorému nemusi byt priradena skuto¢na identita. (FATF, 2015) V Belgicku pravicova
skupina Nordiska motstandsrorelsen ziadala navstevnikov ich webstranky Nordfront

0 donaciu vo virtualnej mene na podporu svojej ¢innosti (EUROPOL, 2020)

3.5 Financovanie terorizmu v suvislosti s pandémiou virusu COVID-19

Pandémia virusu COVID-19 priniesla cela skalu reakcii vlad, od iniciativ v oblasti
socialnej pomoci a danovych tlav, az po zdkazy vychadzania a cestovné obmedzenia. Zatial
¢o reakcie a opatrenia vlad sa v kazdej krajine liSia v zavislosti od dopadu pandémie,
opatrenia mézeme zhrnut nasledovne:

e Vlady, podniky a jednotlivci sa Coraz viac obracaji na onlineové systémy, ¢i uz za
ucelom prace alebo socidlnej interakcie.

e Podniky, ktoré su klasifikované ako nepodstatné, sa fyzicky uzavreli. Zakladné aj
nepodstatné podnikanie zaznamenava zvySeny onlineovy online.

e Pandémia virusu COVID-19 vyvolala vyrazny dopyt po zdravotnickych pomdckach,
ako su osobné ochranné prostriedky, ventilatory a lieky, ¢o spdsobilo celosvetovy
nedostatok tohto tovaru.

e Banky a finan¢né inStiticie nad’alej funguju, ale obmedzuju bankové sluzby na
pobockach.

e Zatvorenie mnohych podnikov viedlo k hromadnej nezamestnanosti, strate vliadnych
prijmov a vSeobecnej hospodarskej recesii, ktord ovplyvni finanéné a socidlne
spravanie podnikov a jednotlivcov.

e VIadne zdroje boli prerozdelené na boj s virusom COVID-19, pri¢om boli odstranené
z inych oblasti.

e Zlocinecké skupiny, ktoré ziskavali zdroje zo Standardného fungovania ekonomiky,

st natené hl'adat’ na svoje fungovanie iné zdroje prijmov.

Tieto trendy vedud k nasledovnym spésobom, ako sa kriminalne skupiny a teroristicke

organizacie snazia zabezpecovat’ financné prostriedky:
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Telefonaty od osob, ktoré sa vydavaji za zastupcov Statnych alebo zdravotnickych
inStitacii za ucelom ziskat’ osobné udaje alebo financie.

FalSovanie tovaru vratane zdravotnickeho materidlu alebo jeho nedodanie po
zaplateni.

Predaj tzv. zazra¢nych liekov na boj s virusom COVID-19.

Falo$né charitativne organizacie predstierajice, Ze zbierka je uréena na boj s virusom
COVID-19.

Roézne investi¢né podvody, ako napriklad propagicia verejne obchodovatel'nych
spolo¢nosti s tvrdenim, Ze vyvijaju produkty na boj s virusom. Ide o akcie s nizkymi
cenami a ¢asto obmedzenymi verejne dostupnymi informéciami, ¢o ul'ah¢uje Sirenie
nepravdivych informacii o spolo¢nosti.

Utoky prostrednictvom e-mailového a SMS phishingu, pri ktorom zloginci
zneuzivaji obavy tykajuce sa COVID-19 na vloZenie Skodlivého softvéru do
osobnych pocitacov alebo mobilnych zariadeni. V jednom priklade sa zlocinci
predstavovali ako Svetova zdravotnicka organizécia a posielali e-maily, v ktorych
prilohy obsahovali odkazy na falosné webové stranky za ucelom ziskania citlivych
informécii. TaktieZ pri prudkom ndraste prace na dialku vyuzivaju pocitaovi
zlo€inci slabé miesta v siet'ovej bezpe¢nosti firiem, aby ziskali pristup k informéciam
0 kontaktoch so zakaznikmi a transakciach. Tieto informéacie sa nasledne vyuzivajt
v cielenych phishingovych e-mailoch, pri ktorych zlo¢inci predstavuju ohrozent
spolo¢nost’ a pozaduju platbu za legitimny tovar alebo sluzby, ale platbu nasmerujd
na svoj ucet.

Neznalost’ onlinovych platforiem niektorymi skupinami obyvatel'stva, ako su
napriklad seniori, z nich robi ideélny ciel’ pre pocitacovych zlo¢incov, ktori to mézu
zneuzit’ napriklad pri online bankovnictve.

Mnozstvo institUcii a spolo¢nosti s doteraz neexistujucimi alebo slabymi
mechanizmami autentifikacie klienta na dialku predstavuje potenciondlne riziko
zneuzitia osobnych informacii.

Obchodovanie s 'ud'mi a vykoristovanie pracovnikov, ktoré spésobuje zatvorenie
pracovisk, spomalenie hospodarstva, rastuca nezamestnanost' a finan¢na neistota
a taktiez pozastavenie alebo obmedzend Ccinnost vladdnych agentlr, ktoré sa

zaoberaju touto problematikou.
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Onlinové zneuzivanie deti, ktoré sposobuje zatvorenie §kol a teda deti Coraz CastejSie
travia vol'ny ¢as na internete, kde mo6zu dojst’ do kontaktu s 0sobami, ktoré ich mézu
zneuzit’ na vyrobu pedofilnych materidlov.

Kradeze v opustenych alebo uzavretych nehnutelnostiach z dévodu obmedzeni
spbésobenymi bojom s virusom COVID-19.

Vyuzivanie stimula¢nych opatreni, 0 ktoré¢ sa mo6zu uchadzat’ zloCinecké skupiny
vystupujuce ako legitimne podniky, ktoré hl'adaju pomoc. Niektoré Staty znizili toto
riziko vyplacanim pomoci na existujiice ucty, ktoré mali doteraz v databaze.

Hrozbu predstavuju aj stimulacné opatrenia, ktoré zahfiaji tverové schémy na ucely
prania Spinavych penazi.

Medzinarodna finan¢na pomoc predstavuje v krajinach so slabymi mechanizmami
boja proti korupcii riziko spreneverenia poskytnutych prostriedkov. VIadne zmluvy
na nakup velkého mnozstva zdravotnickych potrieb poskytuju prilezitosti na
korupciu a spreneveru verejnych prostriedkov. Tato Cinnost’ sa moze vyskytovat’
CastejSie, ak je zniZzeny finan¢ny dohlad nad verejnym obstaravanim a vydavkami.
Jednotlivei mézu vyuzivat korupéné alebo neformélne kandly na ziskanie
lukrativnych vladnych zékaziek mimo Standardnych postupov obstaravania.

V pripade hospodarskeho poklesu sa zlo¢inci moéZzu snazZit' investovat’ do
nehnutelnosti alebo problémovych podnikov s cielom generovat hotovost
a maskovat’ nezakonné prijmy. ZloCinecké skupiny moézu do finanéného systému
liniek. Okrem toho moézu podnikové konkurzné konania uvolnit nedovolenu
hotovost’ v podnikoch a zarovenn maskovat” pdvod financii. (FATF, 2020) V jani
2020 spustil Interpol vramci iniciativy INTERPOL Cooperation Against
‘Ndrangheta (I-CAN) operaciu na zmapovanie anasledné zadrzanie unikajucich
zlo¢incov z kriminalnej organizacie Ndrangheta, ked’Ze existuje hrozba, Ze prave tato
skupina sa pokusi vstupit’ do legalnej ekonomiky. Na tejto operacii sa v sucasnosti
podiela jedenast’ krajin ato: Austrdlia, Argentina, Brazilia, Francuzsko, Kanada,
Kolumbia, Nemecko, Taliansko, Spojené $taty, Svajéiarsko a Uruguaj. (INTERPOL,
2020)

Hrozbu prestavuje aj zvysené riziko danovych tunikov a stvisiacich trestnych ¢inov,
ked’ze jednotlivci a spolocnosti Celiace hospodarskym t'azkostiam sa snazia zniZzit

svoje danové zatazenie. Naopak, vol'ny kapital sa pocas recesie moze dostat’ do ruk

33



kriminalnikov, ktori mézu ponukat' atraktivnejSie zhodnotenie najmd pocas
dlhotrvajucej recesie.

e Hrozbou je aj zvySena nedovera vo finanény systém a zvySeny objem hotovostnych
transakcii a vyberov. Vysoka volatilita na trhoch spésobuje, Ze mnoho l'udi likviduje
svoje portfolia cennych papierov a elektronicky prevadza vel'ké mnozstvo
finan¢nych prostriedkov, ¢o moze sposobit’ neprehl’adnost’ pre agentdry bojujlce
S pranim $pinavych penazi a financovanim terorizmu. Tieto uvol'nené prostriedky sa
mozu neskor pouzit’ na ndkup inych tazSie monitorovatelnych aktiv alebo sa mozu
presuntt’ do tzv. daflovych rajov. Ked’ sa finan¢né trhy stabilizuja, vel’ké pohyby pri
opatovnom vklade prostriedkov by mohli poskytnit’ d’alSie krytie Usiliu o pranie

nelegalnych finan¢nych prostriedkov. (FATF, 2020)

V budicnosti moze hospodarska kriza prispiet k radikalizacii spoloc¢nosti. Uz
Vv sucasnosti dzihadistické skupiny ako Islamsky stat a Al-Kaida pandémiu virusu COVID-

19 za bozi trest a vyzyvaju k teroristickym akcidm. (BLOOM, 2020)

3.6 Pripadova Studia

21. maja 2020 odsudili za uéast’ na Einnosti teroristickej skupiny v Ceskej republike
byvalého prazského imama Samera Shehadeha na trest odfatia slobody desat’ rokov. Jeho
brat Omar dostal trest jedenést’ rokov vézenia a Omarova manzelka Fatima Hudkova trest
odnatia slobody na Sest’ rokov. Omar a Fatima s momentalne v zahrani¢i a teda boli

odstdeni ako zlo¢inci na uteku. (TERAZ, 2020)

Obaja bratia sa narodili v Prahe. Obzalovany opustil Cesku republiku v roku 2017
ale v roku 2018 bol zadrzany v Jordansku a vydany do Ceskej republiky. Napojeny bol na
sestersku organizaciu znamej teroristickej siete al-Kaida ato nastupnicku organizaciu
An-Nusry Dzabhat Fatah a$-Sam. Studoval v Saudskej Aréabii a po svojom navrate bol
zvoleny do ¢ela moslimskej komunity v Prahe.(IDNES, 2020) V roku 2015 pdsobil aj na
Slovensku v Bratislave, Banskej Bystrici a Tren¢ine. (DENNIK SLOVENSKO, 2020)

Std Samera Shehadeha uznal vinného z ucCasti na Cinnosti teroristickej skupiny

vo forme pomoci. Toho sa podla senatu dopustil finanénou podporou dzihadistov v Syrii
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atym, ze pomahal bratovi Omarovi a Fatime Hudkovej dostat’ sa v roku 2016 do Syrie.
Peniaze vyberal od Ceskej a slovenskej moslimskej komunity, ktorej tvrdil, Ze st uréené na
pomoc zranenym a chudobnym a na vystavbu modlitebne v Benine. Peniaze zbieral na dva
ucty v slovenskej banke. Moslimska obec sa od Shehadeha diStancuje a tvrdi, ze zbierka bola
vyslovne jeho aktivitou. Peniaze dalej posielal cez sprostredkovatel'ov, s ktorymi sa
stretaval vo Viedni, podla policie aspon dva krat, celkovo malo ist’ okolo 13 000 Eur. A raz
ich poslal prostrednictvom Hudkovej, ked’ jej sprostredkoval cestu za svojim bratom a zveril
jej 6 700 USD. (NOHL, 2018) Brat Omar ich d’alej odovzdaval teroristickej organizacii.
Shehadeh sa na sude priznal, Ze financoval aj vyzbroj svojho brata a d’alSieho bojovnika.
Byvaly imam mal pomdct’ odcestovat’ do Syria aj dzihadistovi zo Slovenska a to Sudancovi,
ktory tu zil 20 rokov. V Syrii bol ale po roku zabity. (DENNIK SLOVENSKO, 2020)

Tajné sluzby zacali Shehadeha preverovat' v roku 2016, ked prostrednictvom
aplikacie WhatsApp odhovaral skupinu moslimov pred ucastou na krest'anskej protestnej
akcii proti terorizmu.(SLONKOVA, 2020) Tajné sluzby ho tidajne uz dlh§ie monitorovali
z dévodu jeho radikalizacie. Na stde mu boli dokazané aj kontakty s vedenim teroristickej
organizacie Dzabhat Fatah as-Sam. (IDNES, 2020)

Policia preveruje aj jeho byvalé firmy, ktoré pred svojim zmiznutim do zahrani¢ia

prepisal na popredného &eského moslimského predstavitela. (JANOUS, 2018)

Na tomto pripade v praxi vidime, ako ¢lovek vo vrcholnom postaveni nabozenskej
komunity vyuzil svoju poziciu a falo§nou zbierkou vyzbieral nemalé prostriedky. Nasledne
ich za pomoci sprostredkovatel'ov dostal do cielovej krajiny. V jednom pripade vyuzil
kuriéra a to manzelku svojho brata. Zamedzenim vyuZzivania hotovosti by sa dalo predist
tymto prevodom ale nesmieme zabudat’, Ze hotovost’ prinasa 'ud’om slobodu, preto ak by
doslo k prechodu na bezhotovostny platobny styk myslime si, ze I'udia by prisli o moznost’
slobodne narabat’ s finan¢nymi prostriedkami. Aj ked” hotovostny styk prinasa rizika ako je
napr. v sucasnosti pandémia COVID-19, bezpecnostné rizika zneuzitia citlivych informacii
pri bezhotovostnom styku alebo informaécii o ndkupnom spravani predstavujd hrozbu, ktora
niekol’konasobne prevysuje vSetky rizikad vyplyvajuce z vyuzivania hotovosti. Bezpe¢nostné
zlozky vtomto pripade na stopu priviedla jeho postupnd radikalizacia. Sice nevieme
povedat’, kedy nastal zlom v zmysl'ani a sprdvani Shehadeha, m6zeme sa domnievat’, ze

pocas jeho Studia naviazal kontakty s ortodoxnymi moslimskymi skupinami, ktore formovali
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jeho svetonazor. Mozeme predpokladat’, Ze po svojom navrate sice nebol v stredobode
pozornosti tajnej sluzby ale ur¢ite bol osobou hodnou pozornosti. V tomto pripade je nutné
poukazat’ na prezumpciu neviny a dokial’ nebolo zrejmé jeho napojenie na kriminalne alebo
teroristické skupiny, bezpe¢nostné zlozky ho mohli len monitorovat. Tiez je dolezité
poukazat’ na fakt, Ze z pohl'adu tajnej sluzby je v pripade odhalenia napojenia na teroristicke
skupiny pravdepodobne vhodnejsie podozrivého sledovat’ a zmapovat’ tieto kruhy za acelom
odkrytia celej siete nez ho zatknut. V pripade zbierky je nutné podotknut, Ze sa
pravdepodobne nejednalo o signifikantné prispevky a teda neboli spustené obranné bankové
mechanizmy. Banky pouzivaju monitorovacie softvéry na sledovanie tzv. neobvyklych
obchodnych operacii podla zdkona ¢. 297/2008 Z.z.. Je mozné nastavit’ automatické
sledovanie na zaklade arabského mena ale nemyslime si, ze takéto opatrenie je moralne a je
silne diskrimina¢né. Opét’ je nutné podotknut, Ze pokial’ nebol preukazany kriminalny
zamer, nebolo mozné prijat' opatrenia na zmrazenie prostriedkov. Zastdvame nazor, Ze
zijeme v slobodnej demokratickej spolocnosti a je nutné stanovit’ hranice do akej miery je
mozné obmedzit" prava obcanov V sUvislosti s prdvom na vierovyznanie a spdsob jeho
praktizovania a s prdvom narabat’ s financiami. Akykol'vek zasah do sikromia musi byt
adekvatny a musi sa opierat’ o relevantné dékazy o protipravnom konani subjektu sledovania
a nie len o domnienky. Varovanim nam méze byt totalitna éra druhej polovice 20. storocia.

V pripade Samera Shehadeha si myslime, Ze reakcia bezpe¢nostnych zloziek bola primerana.
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ZAVER

Terorizmus ohrozuje svetovl bezpecnost’, hodnoty spolo¢nosti a prava a slobody
vSetkych obyvatel'ov na svete. Boj proti terorizmu sa stal jednou z najvacSich priorit
medzinarodného spolo¢enstva a to najma po utokoch na Svetové obchodné centrum v New
Yorku a Ministerstvo obrany USA Pentagon 11. septembra 2001. Znac¢na snaha
medzindrodnych institdcii je venovand boju s financovanim terorizmu, kedZe bez

adekvatneho financovanie teroristické skupiny nemézu vykonavat’ stanovené ciele.

Cielom bakalarskej prace bolo identifikovat, aké finan¢né transakcie vyuzivaju
teroristické skupiny na svoje financovanie. Na dosiahnutie stanoveného ciela sme
vypracovali teoretické vychodiska, ktoré sme doplnili vo vysledkovej Casti prikladmi

z nedavnej praxe financovania teroristickych skupin.

Zaverecna praca nam poskytla uceleny pohlad na problematiku terorizmu,
financovania terorizmu, medzindrodné opatrenia na prevenciu financovania terorizmu

a sucasné trendy v teroristickych aktivitach.

Na dosiahnutie stanoveného ciel'a sme analyzovali dva typy financovania, ato
legitimne a nelegitimne metddy financovania teroristickych organizécii. Analyzou
dostupnych zdrojov sme prisli k zisteniu, Ze teroristi vyuzivaju cela S$kalu metod
financovania a casto vyuzivaju ich kombindcie. Teroristické organizacie operujuce
Vv rozvojovych krajinach vyuzivaji na prenos prostriedkov aj alternativne prevodné systémy.
V pripade dzihadistickych skupin sa jedna najméa o prevody prostrednictvom tzv. Hawali.
Skupiny operujlice v rozvinutych Castiach sveta s pristupom ku kvalitnym informaénym
technolégiam vyuzivajd moderné platobné systémy, ako su napriklad virtualne meny.
Teroristické organizacie na svoje financovanie vyuzivaji viacero zdrojov v menSich
objemoch, ¢o ma za nasledok zlozitejSie vypatranie a komplikovanejsie zamedzenie ich

financovania.

Dal§im problémom st aj narastajuce utoky tzv. osamelych vlkov, ktori na svoje ttoky
nepotrebuju ziadny externy zdroj financii, ¢o vyplyva z podstaty ich utokov. Ide o Gtoky

vol'ne dostupnymi prostriedkami, medzi ktoré moézu patrit’ automobily, zbrane ako noze
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alebo strelné zbrane, ktoré su sice regulované ale dostupné, ¢i uz na legalnych alebo
nelegalnych trhoch, a su schopni sa financovat' samostatne, ¢i uz legitimnym alebo

nelegitimnym spésobom.
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