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ABSTRAKT

BAINOK, Patrik: Poistitelnost kybernetickych rizik. — Ekonomicka univerzita v Bratislave.
Fakulta hospodarskej informatiky; Katedra matematiky a aktuarstva. — Vedulca zaverecnej
prace: Mgr. Ing. Zuzana Kratka, PhD. — Bratislava: FHI EU, 2022, 56 s.

ZavereCna praca je vypracovand na tému poistitelnost’ kybernetickych rizik. Cielom
diplomovej prace bolo na zaklade teoretickych poznatkov, Strukturovaného rozhovoru
s odbornikmi na kybernetické rizika a analyzy poistného trhu, identifikovat’ rozdiely pri
vnimani a kategorizovani kybernetickych rizik, identifikovat" problémy poistitelnosti
kybernetickych rizik a navrhnut’ potencidlne vylepSenia pre poistovanie tychto rizik. Prva
kapitola popisuje ¢o je to kybernetické riziko, ako sa tieto rizika zvyknu rozdel'ovat’ a zdroj
tychto rizik. Nachadza sa v nej vymedzenie pojmu poistite'nost’ a o tento pojem znamena
pre kybernetické rizika. V druhej kapitole sa nachadzaju ciastkové ciele, hlavny ciel
diplomovej prace a metodika, ktoru sme pri praci pouzivali. V tretej kapitole si najskor
popisané poznatky ziskané zo Struktirovanych rozhovorov s manazérmi spolo¢nosti Tatra
banka, ako kybernetické rizika vnimaju oni, ¢i ma banka uzavreté poistenie kybernetickych
rizik a ako banka tieto rizikd manazuje. Na zaklade teoretickych poznatkov a poznatkov
z praxe ziskanych od manazérov Tatra banky, st v tejto kapitole navrhnuté zlepSenia pre
poistovanie kybernetickych rizik. Na konci tretej kapitoly st popisané a porovnané vybrané
poistné produkty dostupné na Slovensku a Vv Eurdpskej tnii. Vysledkom rieSenia danej
problematiky su navrhnuté zlepSenia pre poistovanie kybernetickych rizik a komparacia

vybranych poistnych produktov kryjucich kybernetické rizika spolo¢nosti.

KPlacové slova: Kybernetické riziko, kyberneticka hrozba, poistitelnost’ rizik, poistenie

kybernetickych rizik.



ABSTRACT

BAJINOK, Patrik: Insurability of cyber risks. — University of Economics in
Bratislava. Faculty of Economic Informatics. Department of Mathematics and Actuarial
Science. — Thesis Supervisor: Mgr. Ing. Zuzana Kratka, PhD. — Bratislava: FHI EU, 2022,
56 p.

Diploma thesis is elaborated on the topic of insurability of cyber risks. The aim of the thesis
was based on theoretical knowledge, structured interview of cyber risk experts and insurance
market analysis, identify differences in the perception and categorization of cyber risks,
identify cyber risk insurance problems and propose potential improvements to insure these
risks. The first chapter describes what cyber risk is, how these risks tend to be distributed
and the source of these risks. It contains a definition of the term insurability and what this
term means for cyber risks. The second chapter contains sub-objectives, the main objective
of the thesis and the methodology we used in the work. The third chapter first describes the
findings obtained from structured interviews with managers of Tatra banka, how they
perceive cyber risks, whether the bank has cyber risks insurance and how the bank manages
these risks. Based on theoretical and practical knowledge gained from managers of Tatra
banka, improvements for cyber risk insurance are proposed in this chapter. At the end of the
third chapter, selected insurance products available in Slovakia and in the European Union
are described and compared. The result of solving this problem are proposed improvements
for cyber risk insurance and a comparison of selected insurance products covering the cyber

risks of companies.

Keywords: Cyber risk, cyber threat, insurability, insurability of risks, cyber insurance.
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Uvod

Zijeme v 21. storoéi, ked 'udstvo zaZiva technologicky rast na takej trovni ako nikdy
predtym. S tym je spojené aj spravanie 'udi, ktori travia na internete ¢oraz viac vol'ného ale
aj pracovného Casu. Dnes si uz malokto vie predstavit, ze by na internet pristup nemal.
Tomuto trendu sa prisposobili aj spolo¢nosti a preto Coraz viac spolocnosti presuva svoje
posobenie prave do online sféry. Cez internet sa spajaju so svojimi zakaznikmi, dodavatel'mi
a partnermi. Vetky nazbierané potrebné data si ukladaji na svoje interné siete, aby sa k nim
vedel dostat’ kazdy zamestnanec, ktory tieto data na svoju pracu potrebuje. Internetu sa
zvykne hovorit’ aj kyberneticky priestor. V tomto priestore vSak tak isto ako v realnom svete
existuju rizika. S narastom posobenia l'udi a spolo¢nosti v online priestore aj tieto rizika
narastaju. Kybernetické rizikd moézu sposobit’ jednotlivcovi ¢i spolo¢nostiam nemalé
problémy. Co vlastne kybernetické riziko je, popisujeme v prvej kapitole. Spoloénosti
S narastom rizik buduju aj svoje zabezpecenie voci nim. Hrozby vSak pdsobia na spolo¢nosti
a jednotlivcov zo vSetkych stran a tak rychlo sa vyvijaja, ze nie je otazkou ¢i sa im cez toto
zabezpecenie podari preniknut’, ale kedy. Z tohto dovodu by sa voci kybernetickym rizikam
malo dat’ poistit,, tak ako voci tradicnym rizikdm. Na to aby sa vo¢i rizikam dalo poistit’,
musia byt tieto rizikd poistitelné. Problematiku poistitelnosti taktiez v tejto praci
popisujeme. V druhej kapitole sme opisali ciele diplomovej prace a metodiku pouziti na
dosiahnutie tychto cielov. V tretej kapitole sa venujeme StruktGrovanym rozhovorom
s manazérmi kybernetickej bezpe€nosti a rizik v Tatra banke, od ktorych zistujeme, ¢i st
zozbierané teoretické poznatky skutocne pouzivané aj v praxi. Na zaklade ziskanych dat
popisujeme ako realny podnik kyberneticke rizika vnima, zarad’'uje a ¢i je vo¢i nim poisteny.
Na zaklade vSetkych zozbieranych informacii sme vypracovali navrhy pre zlepSenie
poistovania kybernetickych rizik. Nasledne uvadzame niekol’ko vybranych poisteni
kybernetickych rizik a porovnavame ich z pohl'adu rizik, ktoré kryju.

Tuto tému som si vybral pretoze uz péat rokov pracujem na dohodu v Tatra banke.
Kazdoro¢ne mame online skolenie o kybernetickej bezpecnosti a uz pred par rokmi ma
kybernetickd bezpecnost’” cez tieto Skolenia oslovila. Ked som zbadal tato tému
v akademickom systéme vedel som, ze bude zaujimava. Nie je k nej az tak vel'a dostupnych
informacii ale verim, ze srastom informatizacie pribudne aj viac odbomikov, ktory sa

problematikou poistitel'nosti kybernetickych rizik budu zaoberat'.



1 Sucasny stav rieSenej problematiky doma a v zahranici

V dnesnej dobe spoloc¢nosti spracuvaju a uchovavaji Coraz viac svojich aktiv
v digitalnej podobe. Zarovenn sa pomocou vypoctovej techniky a datovych sieti prepojuju
zamestnanci spolo¢nosti vzdjomne medzi sebou alebo aj zamestnanci so zékaznikmi. Tato
skuto¢nost’ ma za nasledok, Ze uz nestaci realizovat’ opatrenia pre zaistenie kybernetickej
bezpecnosti na fyzickej tirovni spolo¢nosti. Kazda spolo¢nost’ alebo organizéicia by mala
analyzovat kybernetické rizika, ktoré jej hrozia a prijat’ opatrenia pre ich minimalizaciu. Nie
vzdy je ale schopna sa kybernetickym rizikdm vyhnut. Kybernetické rizika sa ¢oraz viac
vyvijaji a uz nie su len problémom, ktory vyrieSia zamestnanci spolo¢nosti starajici sa
0 vypoctovu techniku. Kybernetické rizika sa dotykaji beznych zamestnancov, vsetkych
urovni manazmentu a postupuju celou spolocnostou. Na opatrenia voci kybernetickym
rizikam moze spolo¢nost’ vynalozit’ nemalé zdroje, no aj tak sa Gtoénikom moéze podarit’
preniknut’. Pre tieto pripady by bolo dobré, aby bola spolocnost poistend proti
kybernetickym rizikdm a prave tomu sa v tejto praci chceme venovat. Akym spdsobom a ¢i
vobec je mozné sa proti kybernetickym rizikam poistit’. Nakol'ko je internet globalny nastroj,
ktory je vyuzivany takmer po celom svete a uz maloktora organizacia alebo jednotlivec tento
nastroj nepouziva a na internete neposobi, dalo by sa povedat, ze siCasny stav rieSenej
problematiky doma a v zahranici sa neda rozdelit. Spolo¢nosti a jednotlivci by mali mat’
moznost’ sa vo€i tymto rizikam poistit’ bez ohl'adu na to, kde na svete pdsobia. To ¢i to tak
naozaj je aci aj unas na Slovensku je poistenie vo¢i kybernetickym rizikim mozné si
rozoberieme v neskorsej Casti prace. Najskor je potrebné zadefinovat’ si zakladné pojmy, aby

sme mohli danej problematike pochopit’.

1.1 Kybernetické riziko

Hoci sa kybernetické riziko mdze zdat’ samozrejmé, nie vzdy je jasne definované
apre kazdého Cloveka mdze mat’ tento pojem iny vyznam. Vo svojej najviac zakladnej
urovni je vSak kybernetické riziko rizikom poskodenia organizacie prostrednictvom jej
informacnych systémov. Existuje velké mnoZstvo definicii pre kybernetické riziko, pre
lepSie pochopenie bude ak si ich uvedieme viacero a vSimneme si medzi nimi vSetky
podobnosti ale aj rozdiely.

Slovo kybernetika pochadza z gréckeho slova ,.kybernetes* co v preklade znamena

kormidelnik, neskor sa toto slovo pretransformovalo do latinského slova, ktorym Plato



pomenoval guvernérov. Dalo by sa vsak prelozit’ aj do slovného spojenia ,,umenie riadit™.
V modernej dobe sa tento vyraz rozsiril, pretoze Norbert Wiener v roku 1948 napisal knihu
s nazvom Kybernetika. Jeho podtitul bol, kontrola a komunikacia u zvierat a strojov. Bolo
to dolezité, pretoze spaja kontrolu (Cinnosti vykonavané v nadeji na dosiahnutie ciel'ov) s
komunikaciou (prepojenie a tok informacii medzi aktérom a prostredim). Wiener teda
poukazuje na to, ze efektivne konanie si vyzaduje komunikaciu. Prichod predpony ,,Kyb*
alebo ,,kyber* ako odkazu na roboty (kyborgov) alebo internet (kyberneticky priestor),
kybernetiku este viac posunul smerom ku strojom a technike. (Paul Pangaro, 2013)

Kybernetiku teda mozeme v naSom odbore chapat ako vSetko ¢o sa tyka
informacno-komunikaénych  technologii, ¢ize  sieti, informacnych  systémov
a kybernetického priestoru. Agentiira Eurdpskej unie pre bezpecnost sieti a informacii
(ENISA) v dokumente Definicia kybernetickej bezpe¢nosti tvrdi, ze kyberneticka
bezpecnost’ sa tyka podvodu hrozby, ktord je predstavena prostrednictvom kybernetického
priestoru, skor ako fyzického utoku. Samotny kyberneticky priestor odkazuje na stibor
odkazov a vztahy medzi objektmi, ktoré st pristupné prostrednictvom zovSeobecnenej
telekomunikacnej siete, a k mnozine samotnych objektov, kde predstavuji rozhrania
umoziujice ich dialkové ovladanie, dialkovy pristup k tdajom alebo ich ucast’ na
kontrolnych akciach v ramci daného kybernetického priestoru. (ENISA, 2015)

Kyberneticky priestor je Vvzdjomne zavisla siet’ infraStruktir informaénych
technologii a zahfiia internet, telekomunikacné siete, pocitacové systémy a vstavané
procesory a ovladace v kritickych odvetviach. (Vybor pre narodné bezpecnostné Systémy,
CNSS, 2022)

V zbierke zakonov Slovenskej republiky sa v zakone o kybernetickej bezpecnosti €.
69/2018 Z.z. na ucely daného zékona rozumie: ,kybernetickym priestorom globalny
dynamicky otvoreny systém sieti a informacnych systémov, ktory tvoria aktivované prvky
kybernetického priestoru, osoby vykonavajice aktivity vtomto systéme a vztahy
a interakcie medzi nimi.*“ V tomto zakone vSak nie je priamo zadefinované slovné spojenie
kybernetické riziko. Pojem riziko je vSak zadefinovany ako: ,miera kybernetického
ohrozenia vyjadrena pravdepodobnostou vzniku neziaduceho javu a jeho doésledkami.*
Ked’ze sa v diplomovej praci bude Casto vyskytovat’ pojem incident je potrebné si uviest’
jeho definiciu. Zakon o kybernetickej bezpecnosti ¢. 69/2018 Z.z. definuje ,,kybernetickym
bezpe¢nostnym incidentom akékol'vek udalost’, ktord ma z dovodu naruSenia bezpecnosti
siete a informacného systému, alebo poruSenia bezpecnostnej politiky alebo zavidznej

metodiky negativny vplyv na kybernetick bezpe¢nost’ alebo ktorej nasledkom je:
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1. strata dovernosti idajov, zni¢enie udajov alebo narusenie integrity systému,

2. obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby alebo digitalnej sluzby,

3. vysoka pravdepodobnost’ kompromitacie ¢innosti zakladnej sluzby alebo digitalnej
sluzby alebo

4. ohrozenie bezpecnosti informacii.*

Podrla spolo¢nosti PricewaterhouseCoopers (2017) je kybernetické riziko akékol'vek
riziko spojené s finan¢nou stratou, narusenim alebo poskodenim dobrého mena organizacie
v dosledku zlyhania, neopravneného alebo chybného pouzivania jej informacnych systémov.

Podl'a Amerického narodného institatu Standardov a technolédgie v skratke NIST
(2019) je kybernetické riziko, riziko finan¢nej straty, prerusenia prevadzky alebo poskodenia
v doésledku zlyhania digitdlnych technolégii pouzivanych na informacné a/alebo
prevadzkové funkcie zavedené do vyrobného systému elektronickymi prostriedkami v
dosledku neopravneného pristupu, pouzitia, zverejnenia, narusenia, upravy alebo zniCenia
vyrobného systému. Koncom roku 2021 vsak pri novsej publikacii uviedli definiciu kratsie
a to v zneni: Riziko zavislosti od kybernetickych zdrojov (t.). riziko zavislosti od systému
alebo prvkov systému, ktoré existuju v kybernetickom priestore alebo st v fiom obcas
pritomné). (NIST, 2021)

Medzinarodny S$tandard ISO/IEC 27000 (2018) tykajuci sa informaénych
technologii, bezpecnostnych technik a systémov riadenia informacnej bezpe¢nosti uviedol,
Ze V kontexte systémov riadenia informacnej bezpe€nosti mézu byt rizika informacnej
bezpecnosti vyjadrené ako vplyv neistoty na ciele informacnej bezpec¢nosti. V nasledujtce;j
poznamke bolo pridané, Ze riziko informacnej bezpecnosti je spojené s potencidlom, zZe
hrozby vyuziji slabé miesta informacného aktiva alebo skupiny informaénych aktiv a tym
sposobia Skodu organizacii.

Martin Eling a Jan Hendrik Wirfs z Univerzity St. Gallen v spolupraci so Swiss Re
vypracovala studiu ,,Kybernetické Riziko: Vel'mi velké na poistenie?* (2016). V tejto stadii
uvadzaju hned’ niekol’ko definicii pre toto riziko z viacerych zdrojov:

e Riziko spojené so Skodlivymi elektronickymi udalost’ami, ktoré sposobujui rusenie

obchodnej a penaznej straty. (Mukhopadhyay et al., 2005, 2013)

e Zlyhanie informac¢nych systémov. (Bohme a Kataria, 2006)
e Operacné rizikd pre informacné a technologické aktiva, ktoré maju dosledky
ovplyviujice dovernost, dostupnost’ alebo integritu informacii alebo informacénych

systémov. (Cebula a Young, 2010)
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e Riziko informaénej bezpecnosti. (Ogiit, Raghunathan, a Menon, 2011)

e Narodna asociacia komisarov pre poistovnictvo (NAIC, 2013) poskytuje typické
priklady na opis kybernetického rizika ako napriklad kradez identity, zverejnenie
citlivych informécii a preruSenie podnikania.

e Akékol'vek riziko vyplyvajice z pouzivania elektronickych udajov a ich prenos. To
zahfna fyzické Skody spdsobené kybernetickymi utokmi, stratu alebo poSkodenie
udajov a ich finan¢né doésledky, podvodu spachané¢ho zneuzitim udajov, ako aj
akejkol'vek vzniknutej zodpovednosti z neudrzania dostupnosti, integrity a
dovernost’ elektronicky ulozenych informacii, ¢i uz s tym suvisia jednotlivci, firmy
alebo vlady. V tomto kontexte kybernetické poistenie riesi rizika spojené s prvou a
tretou stranou a zaha elektronické podnikanie, internet, siete a informac¢né aktiva.
(Swis Re, 2014)

e Regula¢né organy poistnych a finanénych trhov kategorizuju kybernetické riziko ako
operacné riziko. V ramci reguldcie Solventnost’ II je operacné riziko definované ako
,»riziko straty vyplyvajice z nevhodnych vnutornych procesov alebo ich zlyhania, z
personalu alebo systémov, alebo z nepriaznivych vonkajSich udalosti® (Smernica

Solventnost’ 11, ¢1. 13).

Ak by sme podl'a tychto vSetkych vysSie uvedenych definicii cheeli vytvorit’ vlastnt
definiciu kybernetického rizika znela by nasledujuco: Kybernetické riziko je miera
ohrozenia posobiaca na vsetky aktiva a vSetkych aktérov vyskytujucich sa v kybernetickom
priestore.

1.1.1 Rozdelenie kybernetickych rizik

Rozdelenie kybernetickych rizik je najcastejSie spominané z pohl'adu zdroja tychto
rizik. Martin Eling a Jan Hendrik Wirfs (2016) rozdel'uji vo svojej praci kybernetické rizika
tiez podl'a zdroja tychto rizik. Kybernetické rizika maja podl'a nich dva typy zdrojov. Tieto
zdroje st nekriminalne zdroje a kriminalne zdroje.

Medzi nekrimindlne zdroje radia prirodné akty, technické zlyhania a l'udské
zlyhania. Prirodné akty mozu byt napriklad vypadok elektrickej energie po prirodne;
katastrofe alebo zni€enie serverov, alebo inej informacnej techniky po zéplavach. Technické
zlyhania sa bert ako nejaké zlyhanie hardvéru, napriklad strata dat pri zlyhani disku,
zlyhanie pocitaca alebo chyba a softvéri. Cudské zlyhania mozu byt napriklad nechcené

zverejnenie informacii na webovej stranke alebo falo$na sprava.
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Kriminalne akty rozdel'uji pod tri zdroje a to st: fyzické ttoky, hackerské utoky
a vydieranie. Fyzicky utok moéze byt napriklad, kradez dévernych bankovych tudajov
zamestnancom alebo zlodejom. Hackersky utok je brany ako kradez dat, Spionaz
zakaznikov, ¢i sabotdz procesov spolocnosti pomocou skodlivych virusov.

Cebula a Young (2010), ktory vnimaji kybernetické rizika z operaéného hl'adiska
ich rozdel'uju na Styri hlavné triedy, kazda tato trieda je d’alej rozdelend do niekolkych
podtried. Rozdelenie tried vyzera nasledujico:

1. Ciny Pudi

1.1 Netmyselné — Ciny vykonané netimyselne alebo bez akéhokol'vek zlého, &i

skodlivého umyslu. Ide napriklad o chyby, omyly a opomenutia.
1.2 Umyselné — Ciny vykonané umyselne za t¢elom uskodit. lde napriklad
0 podvody, sabotaze, kradeze a vandalizmus.

1.3 Necinnost’ — Necinnost alebo zlyhanie v konani pri danej situacii. lde napriklad
0 nedostatok vhodnych zru¢nosti, vedomosti a schopnosti personalu konat'.

2. Systémové a technologické zlyhania

2.1 Hardvér — Rizika prameniace zo zlyhania fyzického vybavenia. lde o poruchy
z dévodu kapacity, vykonu, udrzby a zastaravania.

2.2 Softvér — Rizikd vyplyvajice zo softvérovych aktiv vSetkych typov, vratane
programov, aplikacii a operacnych systémov. lde napriklad o kompatibilitu,
spravu konfiguracii, ovladanie zmien, bezpe€nostné nastavenia, kodovanie a
testovanie.

2.3 Systémy - Zlyhanie integrovanych systémov vo fungovani tak ako by sa

ocakavalo. Ide napriklad o dizajn, $pecifikacie, integraciu a zlozitost'.
3. Zlyhanie internych procesov
3.1 Dizajn alebo vyhotovenie procesov — Zlyhanie procesov pri dosiahnuti
ocakavanych vysledkov, v dosledku nedostatocného vyhotovenia alebo dizajnu
procesov. lde napriklad o procesny tok, procesni dokumentaciu, roly a
zodpovednosti, oznamenia a vystrahy, tok informacii, eskalacia problémov,
dohody na urovni sluzieb a tlohy.

3.2 Kontrola nad procesmi — Neadekvatna kontrola nad prevadzkou procesu. lde

napriklad o sledovanie stavu, metriky, periodicka kontrolu a vlastnictvo procesu

3.3 Podpora procesov — Organizaéné zlyhanie podpory procesov, Vv dosledku

zlyhania prislusnych zdrojov. lde napriklad o persondlne zabezpecenie,

uctovnictvo, Skolenia a vyvoj a obstaravanie.
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4. Vonkajsie udalosti

4.1 Katastrofy — Udalosti prirodného aj I'udského povodu, nad ktorymi organizacia
nema kontrolu amoézu sa stat bez akejkol'vek wvystrahy. lde napriklad
0 poveternostné katastrofy, poziare, povodne, zemetrasenia a nepokoje.

4.2 Pravne problémy - Rizika vznikajuce z pravnych problémov. Ide napriklad o
dodrziavanie predpisov, legislativu a sudne spory.

4.3 Problémy pri podnikani — Rizika vyplyvajuce zo zmien v podnikatel'skom
prostredi organizacie. lde napriklad o zlyhanie dodavatelov, situaciu na trhu
a ekonomické situaciu.

4.4 Zavislost na sluzbach — Rizika pochédzajice zo zévislosti na externych stranach.

Ide napriklad o komunalne sluzby, pohotovostné sluzby, palivo a dopravu.

Dalsie rozdelenie kybernetickych rizik je na umyselné kybernetické rizika
a neumyselné kybernetické rizika. Toto rozdelenie uvadza vo svojej diplomovej praci Radek
Zajic (2016).

V oblasti kybernetickych rizik identifikuje troch najcastejSich pévodcov tmyselnych
hrozieb a to zamestnancov, dodavatel'ov a vonkajsieho tto¢nika.

Medzi identifikované hrozby, ktoré spomenuti moézu posobit, patri kradez
zariadenia, kradez dat, bezdovodné zmazanie dat, prienik do kybernetickej siete, pretazenie
systému, scudzenie autentizacnych udajov, neautorizovany pristup, odposluch datovych
prenosov, Umyselne nespravny vyvoj aplikacii, chyby v aplikdcidch a neopravnena
publikécia dat.

Typické incidenty, ktoré st tymito podvodcami hrozieb a hrozbami vyvolavané, st
kradez dat, straty dat, odopretie sluzby, scudzenie autentizacnych udajov, neopravneny
pristup a zlyhanie zariadenia.

Pri umyselnych kybernetickych rizikach su typicky ohrozenymi aktivami zdkaznicke
a firemné data, finanéné aktiva podniku (incidenty veduce k finanénym stratdm) a
nefinan¢né aktiva (najmaé riziko ohrozenia reputécie a straty zakaziek).

Vsetci povodcovia hrozby, hrozby, incidenty a ohrozené aktiva su rozdelené do

tabulky 1 lIdentifikdcia imyselnych kybernetickych rizik.

14



Tabul’ka 1 Identifikacia imyselnych kybernetickych rizik

Vonkajsi tto¢nik

autentizacnych udajov

Zamestnanec
Vonkajsi tito¢nik

Kradez zariadenia

Kradez zariadenia

Bezddvodné zmazanie

Povodca hrozby Hrozba Incident Ohrozené aktiva
Zamestnanec Kradez dat Kradez dat
Zamestnanec Neamo,nzovany Kradez dat

pristup

Vonkaj$i uto¢nik Prienik do siete Kradez dat
Zamestnanec . .

Y Pretaz té tie sluz

Vonkajii titocnik ret’azenie systému Odopretie sluzby

e ks Ukradnutie Ukradnutie
Vonkajsi utocnik AT N
autentizanych udajov | autentizanych tidajov
Kradez dat
Odopretie sluzby
Zamestnanec L .
Infiltracia siete Ukradnutie

Zamestnanec , Strata dat
dat
Zamestnanec ii?g:g;eg:t Zverejnenie dat Dét,fl '
Strata dét _Reputacia
Zamestnanec Nespravny vyvoj Kradez dat Financne straty
Dodavatel Chyby v aplikéciach Zverejnenie dat
Odopretie sluzby
Ukradnutie
L L autentizacnych udajov
Vonkajsi uto¢nik | Chyby v aplikéciach Ukradnutie identity
sluzby
s Neexistujuce Kradez dat
Vonkajsi ttocnik Sifrovanie Publikacia dat
Vonkajs ttocnik | Odposluch dat Plﬁ?ﬁz:igﬁa t
Dodavatel PredCasné ukonenie Odopretie sluzby
podpory
Z14a starostlivost’ Zlyhanie zariadeni
Zamestnanec 0 kybernetické Strata dat
prostredie Odopretie sluzby

Zdroj: Viastné spracovanie podla Zajica (2016)

V pripade netimyselnych kybernetickych rizik zacina s identifikaciou od ohrozenych
aktiv, medzi ktoré patria typicky zékaznicke a firemné data, finanéné aktiva podniku
(incidenty vedice k finanénym stratdm) a nefinan¢né aktiva (najmi riziko ohrozenia

reputacie a straty zakaziek).
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Mozné incidenty, ktoré vedu k ohrozeniu aktiv, si najcastejSie strata dat, odopretie
sluzby, neopravneny pristup k datam a pristup k datam bez autentizacie (nevyzadovanie
autentizacie, ziadna autorizacia). Dalej scudzenie dat, neopravneny pristup po sieti k
zariadeniam, strata kontroly nad zariadenim. Medzi extrémne incidenty patri kolaps
organizacie v dosledku katastrofickej udalosti, proti ktorej neexistuji havarijné a
kontingen¢né plany v oblasti kybernetickych systémov.

Hrozby, ktoré spdsobuju také incidenty, su najmé zlyhanie datového uloziska c¢i
nedostatocna datova redundancia, neexistujice, neotestované alebo nefunkéné zalohovanie
dat, alebo strata pristupu k datam, ktoré méa pod svojou spravou zamestnanec (v pripade
vyuzivania cloud computingu). Medzi nezanedbateI'né hrozby patri aj pritomnost
pocitatovych virusov v kybernetickych systémoch organizicii, pretazenia aplikicie a
datovej infrastruktary. V oblasti pristupu k datam vedi nedostatocne nastavené opravnenia,
chybajlica autentizécia a Sifrovanie dat. Niektoré incidenty mézu byt’ vyvolané aj zdiel'anim
technologickych a wuzivatel'skych infrastruktur (najméd sietovych), neriadenym
zamestnancom a jeho zariadeniami (v pripade vyuzivania konceptu Bring Your Own
Device). Posledna, najzadvaznejSia hrozba, je neexistujuci plan pre zotavenie z katastroficke;j
udalosti.

Typickymi pévodcami incidentu straty dat st zastarany hardvér, nedostato¢na
starostlivost’ spravcu kybernetického systému, odchod zamestnanca, nedostatocné
zabezpecenie termindlov. V oblasti incidentu odopretia sluzby ide najmé o nedostato¢nu
redundanciu a kapacitu aplikacie, zastaranu architekturu aplikécie, nedostato¢nti kapacitu
infraStruktury a neexistujucu alebo nefunkénu sietovi redundanciu.

V oblasti dat a pristupov ide najmd o nedostatocnl starostlivost spravcu dat
(nenastavovanie opravneni), nevyzadovanie autentizacie a nenastavené Sifrovanie.
Neopravneny pristup po sieti k zariadeniam, je Casto spoésobeny neoddelenim sieti alebo
nedostatocnou vzajomnou ochranou tychto sieti. V oblasti kontroly nad zariadenim
identifikujem ako pdvodcu najmé zariadenia pritomné v kybernetickom prostredi v rdmci
konceptu Bring Your Own Device.

Incident kolapsu organizacie v dosledku neexistujticich alebo nefunkénych planov
zotavenia sa z katastrofickej udalosti ma pdvodca v manazmente organizacie, ktorého
povinnost'ou je takyto plan zostavit’ a kontrolovat’ jeho platnost’ a funk¢nost'.

Vsetky ohrozené aktiva, incidenty, hrozby a pdvodcovia hrozby su potom rozdelené

do tabulky 2 ldentifikdcia netimyselnych kybernetickych rizik.
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Tabulka 2 Identifikacia neimyselnych kybernetickych rizik

Ohrozené . n
, Incident Hrozba Povodca hrozby
aktiva
Zlyhanie uloziska Zastarany hardvér
Nedostato¢na Nedostato¢na
redundancia starostlivost’ spravcu
Neexistujuce,
netestované alebo Nedostatocna
nefunkcéné starostlivost’ spravcu
zalohovanie
Strata dat Strata pristupu k
datam, ktoré ma pod
svojou spravou Odchod zamestnanca
zamestnanec (cloud
computing)
N Nedostatocné
Pocitacové virusy v . .
D . zabezpecenie
organizacii 20
terminalov
Nedostato¢na
oy .., .| redundancia a kapacita
Pretazenie aplikacie o ,
aplikacie, zastarala
architektara aplikacie
Odopretie sluzby Pretazenie datovej | Nedostato¢na kapacita
infraStruktury infraStruktiry
Neexistujuca alebo
Strata konektivity nefunk¢na sietova
redundancia
Neopravneny Nedostato¢né Nedostato¢na
Déta pristup k datam nastavenie opravneni | starostlivost’ spravcu
Reputécia PI'tIS'[l:[lp ‘pgz - Nepastavena - I\,Ieyyzadovanle
Financné straty autentizacie autentizacia _ autentizacie :
.4 Neexistujuce Nenastavené
Scudzenie dat Ny ) oy .
Sifrovanie Sifrovanie
Neopravnent Nenastavenie
cop . Spolo¢né uzivatel'ské oddelenych sieti,
pristup po sieti a technologické siete | nedostato¢na ochrana
k zariadeniam & -
sieti
Strata kontroly nad Neriadeny Vlastné zariadenie
zariadenim zamestnanec v sieti
Neexistujuci alebo
nefunkény plén pre
Kolaps organizacie zotavenie ManaZment
z katastrofickej
udalosti

Zdroj: Viastné spracovanie podla Zajica (2016)
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1.1.2 Kyberneticka hrozba

V stvislosti so zdrojom rizika sa niekedy pouziva aj pojem ,,threat, ktory sa preklada
ako ,,hrozba“. Tento pojem sa zvycajne pouziva na vyjadrenie zameru sposobit’ Skodu alebo
int ujmu na l'udskom zdravi, Zivotnom prostredi ¢i materidlnych hodnotach, pouziva sa vSak
aj ako synonymum pojmu hazard. Niekedy sa nebezpecenstvo chape ako aktivovana hrozba,
t. j. napriklad existencia potoka v obci je hrozbou, nebezpecenstvom su dlhotrvajice dazde,
ktoré mozu sposobit’ vyrazné zvySenie hladiny vody. (Kratka, 2009)

Zdrojom kybernetického rizika je kybernetickd hrozba, ktorda je zadefinovana
v Zakone o kybernetickej bezpecnosti ¢. 69/2018 Z.z. ako: ,,Kyberneticka hrozba je kazda
primerane rozpoznatelnd okolnost’ alebo udalost’ proti sietam a informaénym systémom,
ktora moze mat’ nepriaznivy vplyv na kyberneticki bezpe¢nost’.* Kyberneticka hrozba je
teda konkrétny zdroj kybernetického rizika, a teda udalost’, ktora moze nastat’. Ked'ze sa
kyberneticka hrozba priamo tyka pojmu kybernetické riziko a ide 0 okolnost’, ktora moze
kedykol'vek nastat’, musime si ju lepSie popisat’. Kybernetickd hrozba zvykne byt casto
oznaCovana v praxi ako kyberneticky incident. Spolo¢nost Kooperativa (2012) ma
Vv poistnych podmienkach kyberneticky incident zadefinovany ako: ,,amyselné konanie tretej
osoby veduce k poskodeniu, zni€eniu, strate alebo odcudzeniu dat v pocitacovom systéme
poistené¢ho (napr. hackersky utok, malware, ransomware), ktoré nie je dosledkom
predchadzajiceho poskodenia, zni¢enia, odcudzenia alebo straty hardware.*

ENISA v roku 2021 vytvorila analyzu s ndazvom ENISA Threat Landscape 2021,
v skratke nazyvanu ETL. Z tejto analyzy vysla sprava, v ktorej sa pise o 6smych primarnych
skupinach kybernetickych hrozieb a tie st:

1. ransomvér (ransomware),
malvér (malware),
skryté tazenie kryptomien (cryptojacking),
hrozby spojené s e-mailom (e-mail related threats),
hrozby voci datam (threats against data),
hrozby proti dostupnosti a integrite (threats against availability and integrity),

dezinformacie a nespravne informacie (disinformation-misinformation),

© N o o~ D

neumyselné hrozby (non-malicious threats).

Ransomvér (ransomware)
Je typ Skodlivého utoku, pri ktorom ttoc¢nici zasifruju tidaje organizacie a pozaduju

vykupné, pre obnovenie pristupu organizacii k ich udajom. V niektorych pripadoch mozu
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uto¢nici tiez ukradnit’ informdacie organizacie a pozadovat dalSie platby vymenou za
nespristupnenie informacii organom, konkurentom alebo verejnosti. Phishingové e-maily a
hrubé vynutenie sluzieb protokolu RDP (Remote Desktop Protocol) st dva najbeznejsie typy
preniknuti. Pocas sledovaného obdobia v roku 2021 ENISA zistila, ze aktéri hrozby
pouzivajici Conti a REvil dominovali na trhu ransomvéru z hl'adiska finan¢ného, ako aj z
hl'adiska objemu preniknuti. Conti a REvil poskytuju samostatné platformy ransomware-as-
a-service (RaaS), prostrednictvom ktorych mézu Gto¢nici efektivne organizovat’ svoje ttoky.
Zameranie sa na 0 modely typu RaaS sa v priebehu roku 2021 zvysilo, vd’aka ¢omu je t'azsie
tieto utoky pripisat’ individudlnemu aktérovi hrozieb . Po¢as roku 2021 sa vyrazne zvysil aj
vyskyt viacndsobnych vydierac¢skych schém. Po pociatocnej kradezi a Sifrovani citlivych
udajov od organizacii a vyhrazanie sa ich zverejnenim, pokial’ nezaplatia, sa uto¢nici taktiez
zameriavaju aj na zakaznikov a partnerov organizacii, aby ziskali vykupné aj od nich. Tymto
spésobom sa utoCnici snazia maximalizovat svoje zisky. Kryptomeny zostavaju
najbeznej$ou metddou pre vyplacanie aktérom hrozieb. Utoénici viak zagali namiesto
Bitcoinu preferovat’ Monero ako ich zvolenu kryptomenu, kvoli jej zvySenej anonymite a
nerozoznatel'nosti transakcii. Priemerna vyska vykupného sa oproti roku 2020 za posledny
rok zdvojnasobila , hoci nizsie vykupné je medzi aktérmi hrozieb stale oblibené. Nizsie
vykupné ma tendenciu byt I'ahSie vyplacané a ma za nasledok mensiu verejna expoziciu pre
aktéra hrozby. Vyssie vykupné taktiez vzrastli a v priebehu niekol’kych mesiacov sa

najvyssia Ciastka za vykupné pozadovana v roku 2020, v roku 2021 viac ako zdvojnasobila.

Malvér (malware)

Malvér je zastreSujuci pojem, ktory popisuje akykol'vek softvér, firmvér alebo kod
urCeny na vykonanie zlomysel'ného neopravneného procesu, ktory bude mat’ nepriaznivy
vplyv na ddvernost, integritu alebo dostupnost’ systému. Prikladom Skodlivého softvéru
mdze byt virus, Cerv, trojsky kon alebo iné entity zaloZzené na kode, ktoré infikuju hostitel’a.
Spyware a niektoré formy adware st tiez sucast'ou pojmu malvér. Malvér moze mat’ r6zne
a rozne moznosti v zavislosti od ciel’a tvorcu. Napriklad RATs ( Trojske kone/Nastroje SO
vzdialenym pristupom) je malvér, ktory aktérovi umoznuje dial'kové ovladanie infikovaného
systému. Infostealers alebo Skimmers st navrhnuté tak, aby zachytdvali informacie o
kreditnej karte. Botnety su roboticka siet’ poc¢itacov infikovanych Skodlivym softvérom a
riadené servermi C&C. Trojske kone, ktorymi mdze byt bankovy trdjsky kon alebo mobilny
trojsky kon v zavislosti od ciela, st malvér, ktory sa ¢asto vydava za legitimny softvér.

Skodlivy softvér je zastredujuci pojem, ktory popisuje akykol'vek softvér, firmvér alebo kod
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uréeny na vykonanie Skodlivého procesu. Malvérové utoky pocas sledovaného obdobia
vyrazne poklesli. Vyskum ukazal, Ze utoky v Severnej Amerike poklesli 0 43 % v roku 2020
v porovnani s rokom 2019. Tento pokles bol takmer rovnaky v Eurdpe, v Azii bol
zaznamenany pokles o 53 %. Jeden z kl'i¢ovych faktorov tohto znizenia by mohol stvisiet’
s pandémiou COVID19. Zamestnanci pracovali viac z domu a vyuzivali svoje osobné
pocitace na pracovné Cinnosti. Toto domace prostredie a infraStruktira nemaji rovnaki
uroven ochrany a detekcie, ¢o obmedzuje viditeInost’ malvérovych infekcii. Znizenie tejto
viditeInosti moze spdsobovat’ prave tento pokles, ked’ze zozbierané Statistické udaje st
zalozené iba na zist'ovani prienikov v podnikovom prostredi. V prvych Siestich mesiacoch
roku 2021 vyskyt malvérovych infikovani nad’alej klesal a vyskum ukazal, ze dosiahol

zredukovanie o d’alsich 22% oproti tej istej periode v roku 2020.

Skryté taZenie kryptomien (cryptojacking)

Cryptojacking alebo skryté tazenie kryptomien je typ pocitacovej kriminality, pri
ktorej zlo€inec tajne pouziva vypoctovu techniku obete na generovanie kryptomeny. K tomu
zvycajne dochadza, ked’ si obet’ nevedomky nainstaluje program so skodlivymi skriptami,
ktoré umoznuju zloCincovi pristup k jeho pocitacu alebo inym zariadeniam pripojenym na
internet. K tomu dochadza napriklad pri kliknuti na neznamy odkaz v e-maile alebo pri
navsteve infikovanej webovej stranky. Zlo¢inci potom pouzivajii programy na vytvaranie
alebo tazenie kryptomien. Pocas sledovaného obdobia ENISA zaznamenala rastuci trend v
cryptojackingu, ktory by mohol byt spojeny so zvysenou volatilitou na trhu s kryptomenami,
ktora bola pocas tohto obdobia pozorovana. Vzhl'adom na to Ze kryptomeny ponukaji
anonymitu, stavaju sa velmi atraktivnym a pohodlnym prostriedkom vymeny medzi
kybernetickymi zlo¢incami. V stlade s tym treba poznamenat, ze kryptomeny sa vo
vSeobecnosti vyzaduju ako vykupné pri ransomvérovych utokoch. Od roku 2019 sme
svedkami neustaleho poklesu tazenia kryptomien za poslednych niekol'ko rokov. Pokles je
v sulade s klesajucou hodnotou ziskovosti tazby a bol urychleny odstavkou Coinhive v marci
2019 a JSECoin v aprili 2020. Utoénici viak presli k inym typom $kodlivych aktivit, pokial’
ide o cryptojacking. Podl'a spravy od spolo¢nosti Cisco 69 % jej zakaznikov bolo v roku
2020 zasiahnutych malvérom taziacim Kryptomeny. Podla tej istej spravy, tazenie
kryptomien vygenerovalo najvicsiu vytazenost DNS oproti akejkol'vek inej zakernej
aktivite. V marci 2020 bol zaznamenany prudky narast infikovani, po ktorom miera
infikovania dramaticky klesla. Od druhého do posledného Stvrtroka 2020 sa objem infekcii

pomaly zvySoval a pokracovalo to aj v roku 2021. V prvom $tvrtroku v roku 2021 dosiahol
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objem infekcii v porovnani s poslednymi rokmi rekordnt vysku. Potvrdzuje to aj trend, ktory
ukazuje, Ze pocas prvého Stvrtroka 2021 sa vyskyt malvéru na tazenie kryptomien zvysil o
117 %. Na zaklade kolisajtiicej hodnoty kryptomien, ENISA predpoklada, ze cryptojacking

zostane dolezitym Gto¢nym vektorom aj v roku 2022,

Hrozby spojené s e-mailom (e-mail related threats)

Hrozby suvisiace s e-mailom sa uz niekol’ko rokov neustdle umiestiiuju na
poprednych miestach v zozname hlavnych hrozieb v ETL. Tato zbierka hrozieb vyuziva
slabé stranky I'udského spravania tykajuceho sa e-mailov a I'udskych navykov a ma za ciel
zmanipulovat' 'udi, aby sa stali obetami utoku. Hrozby suvisiace s e-mailom su vo
vSeobecnosti menej zamerané na technick zranitenost’ informacnych systémov, ale
predovsetkym na informovanost’ koncovych pouzivatel'ov a vyuZzivani prirodzenej dovery,
ktora T'udia vkladaju do svojej e-mailovej komunikacie. Tento druh hrozieb pozostava
hlavne z nasledujucich vektorov: phishing, spear-phishing, whaling, smishing, vishing,
kompromitacia obchodnych e-mailov (BEC) a spam.

Phishing sa zameriava na odcudzenie dolezitych informéacii, ako st ¢isla kreditnych
kariet a hesld, prostrednictvom e-mailov, ktoré zahfniaju socidlne inzinierstvo a podvod.
Spear-phishing je sofistikovanejSia verzia phishingu, ktord sa zameriava na konkrétne
organizacie alebo jednotlivcov. Lov velryb je spear-phishingovy tutok zamerany na
pouzivatel'ov na vysokych poziciach (riaditel'ov, politikov atd’.). Smishing, pojem odvodeny
ako spojenie ,,SMS* a ,,phishing®, nastava vtedy, ked’ sa finan¢né respektive osobné udaje
obeti zhromazd'ujti prostrednictvom SMS sprav. Dal§im typom hrozby stvisiacej s e-mailom
je vishing, kombinacia phishingu a hlasu, ku ktorej dochadza pri poskytovani informacii cez
telefonat, v ktorom sa zlomysel'ni aktéri pomocou technik socialneho inzinierstva snazia od
pouzivatel'ov ziskavat® citlivé informacie. Kompromitacia obchodnych e-mailov (BEC) je
sofistikovany podvod zamerany na podniky a organizacie. Uto¢nici vyuZivaju techniky
socidlneho inzinierstva, na ziskanie pristupu k e-mailovému uctu zamestnanca alebo
veduceho pracovnika, za ucelom iniciovat’ bankové prevody za podvodnych podmienok.
Spam je akykol'vek druh nechceného, nevyziadaného digitalneho obsahu, ktory sa odosiela
hromadne. Spam sa ¢asto odosiela e-mailom, ale moZze sa §irit’ aj prostrednictvom textovych
sprav, telefonne hovorov alebo socialnych sieti. Pandémia umoznila tymto typom hrozieb
velky rozmach. Cudska potreba komunikacie a teda aj online vystupovanie prave kvoli

pandémii a opatreniam narastla. Digitalizacia mnohych doteraz klasickych sluzieb a teda aj
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presun z priamej komunikacie, na komunikaciu cez e-mail alebo chat, ¢i iny nastroj

kybernetického prostredia, sposobila nepopieratel'ny narast hrozieb spojenych s e-mailom.

Hrozby vo¢i datam (threats against data)

Hrozby voci datam ¢i tdajom tvoria subor hrozieb, ktoré sa zameriavaju na zdroje
udajov s cielom ziskat’" neopravneny pristup, vyzradit' ich, dezinformovat’ a podobne.
Oznacuju sa najmi ako uniky udajov alebo uniky dat a tykaju sa vypustenia citlivych,
dovernych alebo chranenych udajov do nedoveryhodného prostredia. Narusenie tdajov
moze nastat’ ako a vysledok kybernetického utoku, netimyselne;j straty alebo vydanie tidajov
internou osobou spolupracujucou s Gto¢nikom. Exfiltracia tdajov alebo kradez udajov je a
technika, ktorti pouzivaju utocnici na zacielenie, kopirovanie a prenos citlivych tdajov.
Konkrétny pripad ukradnutych tdajov je kradezou identity, pri ktorej uto¢nici pouzivaja
osobné identifikacné informécie. Hrozby voci datam su trvalo vysoko medzi poprednymi
hrozbami ETL a tento trend pokracuje aj v vykazovanom obdobi ETL 2021. Protivnici
skimaju sériu novych technik a vyuzivaji ¢oraz viac online pritomnosti a pouzivanie online
sluzieb Sirokou verejnostou. NavySe, vzhladom na vyznam udajov a najmé stkromné a
citlivé udaje, protivnici kombinuji sofistikovanejSie hrozby ako je ransomvér alebo utoky
na dodavatel'sky retazec, aby sa prave na tieto udaje zamerali. ENISA vroku 2021

zaznamenala, Ze za 85% unikov dat méze 'udsky element.

Hrozby proti dostupnosti a integrite (threats against availability and integrity)
Dostupnost’ a integrita st cielom mnozstva hrozieb a ttokov, medzi ktoré¢ patria a
vy¢nievaju rodiny distribuovanych odmietnuti sluzby (DDoS) a webovych tatokov.
Distribuované odmietnutie sluzby (DDoS) sa zameriava na dostupnost’ systému
a udajov. Hoci nejde o novl hrozbu a existuje uz 23 rokov, nad’alej zostdva vyznamnou
hrozbou v kybernetickom prostredi. K Gtokom dochadza, ked’ pouZivatelia systému alebo
sluzby nemaju pristup k relevantnym informaciam, sluzbam alebo inym zdrojom. Toto sa da
dosiahnut’ pretaZzenim sluZby alebo pretaZzenim komponentu siet'ovej infrastruktury.
Webové utoky sa zameriavaji najmid na integritu a dostupnost’ tudajov. Su
atraktivnou metodou, ktorou aktéri mozu oklamat’ obete pomocou webovych systémov a
sluzieb. Tento spdsob pokryva rozsiahlu Utocnu plochu, napriklad umoziuje Skodlivym
adresam URL (Uniform Resource Locators) alebo Skodlivym skriptom, nasmerovat’
pouzivatel'a alebo obet’ na pozadovani webovu stranku, Stiahnut’ Skodlivy obsah, alebo
pomocou zavadzania $kodlivého kodu na legitimnu, ale kompromitovani webovu stranku

odcudzit’ informacie, za uéelom finanéného zisku a kradezi informacii. DDoS a webové
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utoky st casto koordinované aktivity. DDoS utoky mézu byt postavené na webovych
utokoch, ktoré st Casto distribuované prostrednictvom webovych aplikacii. Napriklad
webové utoky mézu byt’ adaptované na vybudovanie bot-netu, ktory sa potom pouzije na
vykonanie DDoS ttoku, ktorého cielom je znepristupnit’ systém. Aj tento druh hrozieb
narastol po¢as COVID-19 pandémie. ENISA uvadza, ze zaznamenala narast v roku 2020

0 22% a v prvom kvartali roku 2021 0 40% oproti poslednému kvartalu v roku 2020.

Dezinformacie a nespravne informacie (disinformation — misinformation)

Narast vyuzivania digitalnych technologii a socialnych médii zmenil spdsob, akym
ludia pristupuji k informaciam a novinkam. Na rozdiel od tradi¢nych médii (napr. noviny,
televizia), socialne média zarucuja priamy pristup k informaciam so ziadnymi filtrami. Cena,
ktoru platime za takyto pohodlny spdsob pristupu k informécidm, je zvySujice sa riziko
ziskania falo$nych informacii, sprav a zmanipulovanych informacii. V tomto kontexte
socialne média preberaju ulohu preferovan¢ho zosiliiovaca informacii, ovela viac ako,
prichod tradi¢nych médii. Tieto informéacie mézu byt falosné (preto sa meni vnimanie reality
u 'udi), alebo skuto¢né (informacie o incidentoch, chybach, stratach, nazoroch a povesti
spolocnosti). Zosiliujtci efekt socidlnych aj tradi€nych médii je dolezitou hrozbou pre
jednotlivcov, podniky a dokonca aj staty, pretoze nepravdiva sprava moze byt vnimana ako
skutocna a zdanlivo nepodstatny problém sa moze stat’ vo verejnej mienke velkym
incidentom. Socialne média mézu byt manipulované tak, aby sa stali u¢innymi vektormi
dezinformac¢nych ¢i oéiernovacich kampani proti spolocnostiam alebo povesti niektorych z
ich najreprezentativnejSich jedincov. Pri tychto hrozbach je ohrozena reputacia znacky,
finan¢na spol’ahlivost’ spolo¢nosti, doveryhodnost’ a ¢estnost’ spolocnosti alebo jednotlivcov.

Dezinformacie (disinformation) sa vnimané ako umyselny utok, ktory pozostava z
vytvarania alebo zdiel'ania nepravdivych alebo zavadzajucich informacii. Dezinformacné
utoky zaznamenali exponencialny ndrast v obdobi pandémie COVID-19, napriklad doveru
I'udi voci vakcinam.

Nespravne informacie (misinformation) sa beru ako neumyselny utok, pri ktorom k
zdiel'aniu informacii dochddza neimyselne. Prenesend nepresnost’ informacie je neimyselna
a moze sa stat’ napriklad vtedy, ked” novinar uvedie nespravne informacie S dobrym
umyslom alebo oznamuje nespravne informacie omylom. K $ireniu nespravnych informacii
patria aj scendre, v ktorych l'udia veria informdcii bez ohladu na pravdivost’, pretoze

podporuje ich svetonazor.
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Neumyselné hrozby (non-malicious threats)

Hrozby sa beZzne povazuji za dobrovolné a zlomyselné aktivity vykonavané
protivnikmi, ktori maju podnet pre utok na konkrétny ciel. V tejto Casti sa zaoberame
hrozbami, pri ktorych nie je zjavny zly umysel. Netimyselné hrozby su vac¢sinou zalozené
na ludskych chybach a nespravnej konfiguracii systému, ale mozu sa tykat’ aj fyzickych
katastrof, ktoré sa zameriavaju na IT infrastruktiary. Netimyselné hrozby mozno klasifikovat’
do dvoch kategorii a to su chyby alebo nespravna konfiguracia a fyzické katastrofy.

Chyby a nespravna Kkonfiguracia su sposobené nedbalostou, nedostato¢nou
informovanost’'ou alebo jednoducho 'udskymi chybami a zahiiaja:

e Chyby pri riadeni IT systému: Nespravne konfiguracie zavedené pri
Specifickych  aplikaciach — a systémoch Vv pripadoch, ked byvaja (re-
)konfigurované a aktualizované. Chybné riadenie systému, vratane chyb pri
opravovani a aktualizacii systému. Chybna sprava systému, napriklad pri
rozdel'ovani privilégii medzi uzivatel'ov. Problémy v riadeni tradi¢nych systémov,
ako je sietova bezpecnost’, kontrola pristupu, sprava identity.

e Chyby v ¢ase vyvoja: Problémy s riadenim zévislosti, napriklad pouzivané
kniZznice bez toho, aby si to vyvojari vSimli. Dlhodobé problémy, napriklad
bezpe€nost’ paméte, neupravené vstupy a vo vsSeobecnosti problémy s dobre
znamymi rieSeniami zahffiajicimi pouZitie modernych nastrojov. Iné formy
nedbalosti, napriklad ukladanie prihlasovacich udajov aplikacie na verejné uloziska.

e Chyby na trovni aplikacie: Chyby zavedené pri pouzivani aplikacie alebo
systému. Nespravne nakonfigurované cloudové aplikacie a zla sprava hesiel
a kl'icov, napriklad verejne dostupné a nesifrované databazy. MenSie chyby, ako
napriklad odoslanie e-mailu nespravnemu prijemcovi.

o Fyzické chyby: zariadenia bez obsluhy, nezabezpecené dokumenty alebo
informacie, vynimky z fyzického pristupu k pravidlam .

Fyzické katastrofy mozu byt klasifikované ako:

e PoSkodenia alebo zlyhania fyzickej infraStruktiry, ako napriklad netimyselné
poskodenie optickych kablov, strata internetového pripojenia, poziar, nestabilné
napéjanie.

e Prirodné katastrofy, ako si povodne a zemetrasenia, spdsobujiice nedostupnost’

IT infrastruktary a s tym suvisiace sluzby a aplikacie.
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1.2 PoistiteP’nost’ rizik

Stanovenie poistitel'nosti je veI'mi komplikované. V literatire su na toto stanovenie
pouzité rozne definicie a kritéria. Definicia poistitel'nosti sa zvykne posudzovat’ z urcitého
hl'adiska. Holsboer (1955) definuje poistititelnost’ z hl'adiska dopytu. Podla neho je
poistite'nost’, situdcia kedy je umoznené poistnikom zakuapit si primerané krytie, ktoré
potrebuju. Courbage a Liedtke (2003) definujt poistitel'nost’ z aktuarskeho hl'adiska, pricom
riziko je povazované za poistite'né, az ked’ aplikovateI'ny zakon velkych ¢isel. Kunreuther
(1997) definuje poistitel'nost’ z hl'adiska ponuky a hovori, ze je udalost’ poistitel'na, ak su
poistovatelia schopny stanovit' poistné odrazajuce riziko atoto poistné im umoziuje
generovat’ zisk. Podl'a Kartena (1997) su rizika poistitel'né, ak existuje aj poistovatel’ aj
poistnik, ktory akceptuje podmienky a cenu poistného krytia.

Ak chceme, aby bolo riziko poistitelné je nevyhnutné, aby spiialo niekolko
nevyhnutnych podmienok. Podl'a publikacie ktoru zverejnila Insurance Europe a prelozila
Slovenska asociacia poistovni (2012) pod nazvom ,,Ako funguje poistovnictvo®, su
podmienky poistitel'nosti rizika nasledovné:

e riziko musi byt’ definovatel'né a finan¢ne meratel'né,

e riziko musi byt ndhodné a nezavisle,

e poisteny musi mat’ o poistenie zaujem,

e poistovia musi byt schopna vypocitat’ pre dané riziko primerané poistné,
e pravdepodobnost’ vyskytu rizika sa musi dat’ vypocitat’,

e riziko katastroficky velkych strat nesmie byt prili§ velke,

e poistné krytie vo vSeobecnosti slizi na odskodnenie.

Riziko musi byt’ definovatel'né a financne meratel’né

Ak dané riziko nastane, poistenie pontika odSkodnenie finanéného charakteru alebo
in odmenu ¢i sluzbu. Z tohto dévodu musi byt riziko jasne definovatelné, aby boli
vylucené buduce spory o to, ¢i poistna udalost’ skuto¢ne nastala a teda, ¢i ma poistena strana
narok na odskodnenie. Je potrebné, aby bola vycislena aj vyska moznej straty, aby sa dalo
rozhodnut o vyske poZzadovaného odskodnenia. Napriklad pri poisteni proti kradezi vozidla
kde je jasne definované kedy poistna udalost’ nastala a aj vyska poistného plnenia, je to
pomerne jasné. Pri zraneniach nadobudnutych nehodou casto o vyske odSkodnenia
rozhoduje az sud. Pri Zivotnom poisteni kde sa finan¢né straty nedaja jasne vycislit’ je vyska

odskodnenia stanovend vopred.
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Riziko musi byt’ nahodné a nezavislé

Ak je isté, Ze nejaka udalost’ nastane, nie je mozné sa voci tejto udalosti poistit’,
ked’ze tato skutoCnost’ nespdsobuje neistotu, a Z tohto dovodu nie je mozny ani prenos rizika.
Existencia rizika, ktoré je predmetom poistenia, musi byt nepredvidate'na alebo aspon
neovplyvnitelnd a nedosiahnutelnd tym, kto méa pravo za toto poistenie inkasovat
odskodnenie. To znamend, ze Skody spdsobené opotrebovanim, ¢i beznym pouzivanim
alebo skody sposobené vedome a zamerne poistenou osobou, alebo osobou s ktorou sa
poisteny dohodol, nemdzu byt’ predmetom poistenia. Tieto zasady sa vzt'ahuji aj na zivotné

poistenie. Smrt’ ako poistna udalost’ je sice ista, ale ¢as kedy nastane, sa neda vopred urcit’.

Poisteny musi mat’ o poistenie zaujem

Medzi poistenym a rizikom, pred ktorym sa poistil musi existovat’ jasny vztah.
BeZne je tento zdujem naplneny tym, ze poistend osoba vlastni predmet, na ktorom poistna
udalost’ vznikla alebo je v priamom vztahu s 0sobou, ktora zomrela a tym padom jej moze
byt odSkodnenie vyplatené. Poistny zadujem mozu mat l'udia v pripade svojich aut ¢i

domovov, ale nie v pripade domovov ¢i aut svojich susedov, pretoze tie nevlastnia.

Poist’oviia musi byt’ schopna vypocitat’ pre dané riziko primerané poistné
Skuto¢nost’ou Ze poist'oviia pontka poistenie, na seba prebera buduce zavizky, za
krytie rizik poisteného. Tym padom si musi Gétovat’ poistné dostato¢ne vysoké na to, aby
bola v buducnosti tieto rizika schopna pokryt’ a zaroven jej to musi priniest’ aj zisk, aby
mohla nad’alej fungovat’. Na druhej strane je vSak jednotlivec ¢i spolo¢nost’, ktori poistné
platia, nazyvani aj ako poistnici. VySka poistného musi teda dosahovat’ sumu, ktort je
poistnik ochotny platit’. Vyska poistného musi byt vyrazne niZSia ako je vyska poistného
krytia, pretoze by pre poistnika nemalo zmysel sa poistit. Rovnovaha medzi tymito dvoma
skutocnostami sa najlepSie dosahuje na otvorenom a konkurenénom trhu komeréného

poistenia.

Pravdepodobnost’ vyskytu rizika sa musi dat’ vypocitat’

Vypocet pravdepodobnosti rizika slizi na to, aby poistoviia vedela vypocitat
primerané poistné. Poistoviia pocita priemernt vysku Skody a frekvenciu vyskytu danej
alebo podobnej poistnej udalosti, s urcitou mierou presnosti. Pre tento vypocet sliizi analyza
dostato¢ne velkého poctu poistnych narokov za rovnakt poistna udalost’ v minulosti

a taktiez aj vlastné skusenosti poistovne z priemyselnych dat ¢i inych zdrojov.
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Riziko katastroficky vel’kych strat nesmie byt priliS vel’ké

Finan¢ny dosah strat neméze dosiahnut’ takl vysoku troven, pri ktorej by poistovia
nebola schopna pokrytie tychto strat vyplatit. V tomto pripade zvyknu poistovne vyuzivat
na znizenie miery vlastného vystavenia sa riziku zaistenie. Zaistenie sa da povazovat’ ako
poistenie pre poistovne, kde sa Cast’ rizika prendsa na jednu alebo viac zaistovni.
Najcastejsim pripadom su letecké nest’astia alebo poistenia prirodnych katastrof, kde sa

Skody mézu vysplhat’ na naozaj vysoku troven.

Poistné krytie vo v§eobecnosti slizi na odSkodnenie

Ak poistnik utrpi Skodu a nastane poistna udalost’, vyplatenie tejto poistnej udalosti
musi byt na zhodujucej sa tirovni so Skodou ktoru poistnik naozaj utrpel. V opac¢nom pripade
by to mohlo menit’ sprdvanie sa poistnika sposobom, Ze by mohol na poisteni zarabat’

a riziko straty by sa stalo pravdepodobne;jsim.

Na to aby bolo riziko poistitePrné musi podla P. Chovana (2006) riziko spinat’
nasledujuce podmienky:
¢ riziko by malo byt identifikovatelné,
» definovatel'né — presné pomenovania a ohrani¢enia rizika,
» analyzovatel'né — z hl'adiska velkosti rizika a frekvencie jeho vyskytu,
e prejav rizika musi byt’ ndhodny,
e straty sposobené rizikom by mali byt’ vycisliteIné,
e malo by byt ekonomicky prijatelné aj pre poistoviiu, aj pre poisteného.
Identifikovatel'nost’ je teda moznost’ jednoznac¢né urcenie priciny a typu incidentu,
ktory za vniknuti Skodu moze. V poistnej zmluve sa musi nachadzat’ jednoznacna
charakteristika rizik a udalosti, na ktoré sa poistenie vztahuje. Vd’aka analyze je mozné
riziko posudit’ a vypocitat’ jeho objektivnu sadzbu. To ¢i sa incident udeje alebo neudeje
musi byt ¢isto nahodné. Iba vd’aka tomu sa stav vyrovnanosti zachova. Nevyhnutnou
podmienkou je vy¢islenie Skody, pri ktorej by doslo po incidente. Vyska tejto straty alebo
Skody by nemala byt ovplyvnena subjektivnym pohl'adom posudzovatela a mala by mat’
objektivne pravidla. Ekonomicky prijatel'né riziko je také , ktoré je dobre ploSne a Casovo
rozloZzené aumoziuje dosiahnut' ekonomicku vyrovnanost' poistenia. Poistnik je vSak
ochotny uzavriet' len také poistenie, pri ktorom je cena tohto poistenia primerana riziku,

ktoré pokryva.
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Rizika spiiiajuce vietky teoretické podmienky poistitenosti viak nemusia byt
poistnej praxi redlne poistované. Kazda poistoviia si stanovuje svoj zoznam rizik, pre ktoré
poistné krytie neposkytuju. Méze to byt z dovodu, Ze rozsah licencie poistovne nepovoluje
tieto rizika danej poistovni poistovat’, z hl'adiska strategickych zamerov (poistoviia nema
zaujem o dany segment, Vktorom sa rizika vyskytuju), z hladiska ekonomickej
nevyhodnosti (poist'ovia nie je schopna pokryt vysku moznych $kdéd, alebo mimoriadne
Skody spdsobuju poistovni zhorSené ekonomické vysledky a tym padom poistoviia vypusti

dané riziko z poistenia). (Kratka, 2020)

1.3 Poistite’nost’ kybernetickych rizik

Kybernetické rizika st v dnesnej dobe na vzostupe a stavaji sa najvac¢sou hrozbou
pre podniky. To si uvedomuju aj poistovne a ¢im viac sa snazia poskytovat’ poistenia, prave
voci tomuto druhu rizik.

Portal banky.sk (2020) uvadza, Ze ,,Kybernetické Utoky su podla Allianz Risk
Barometra 2020 najvdcSou celosvetovou hrozbou pre firmy. Za najvicsie riziko, 39 %
hlasov, ich oznacilo 2718 poistovacich expertov zo 102 krajin, ktori sa do 9. prieskumu
skupiny Allianz zapojili.

Pre to aby sme kybernetické rizikd mohli nazvat poistitelnymi, by mali
z teoretického pohladu spiiiat vsetky principy alebo podmienky poistitelnosti. Pri
kybernetickych rizikdch vSak prichddzame do problému, ze mnoho tychto rizik prave
nesplia tieto podmienky poistitenosti. Ako sme Vv predchadzajucej kapitole spomenuli,
kritéria pre poistitel'nost’ uvadza vel'ké mnoZstvo autorov. Medzi tie zdkladné vSak podla
Majtanovej (2005) patria identifikovatelnost’, nahodnost’ udalosti, vyc¢islitelnost’ straty
a ekonomicka tnosnost’.

Podl'a tychto kritérii popisuje poistitelnost’ kybernetickych rizik aj BrokeSova
(2014). Z hladiska identifikovatel'nosti nastavaju podl'a nej pri kybernetickych rizikach dva
problémy. Prvym problémom je to, Ze kyberneticky priestor sa nedd ohranicit’ a vSetky siete
st vd’aka nemu celosvetovo prepojené. Vd’'aka tomuto prepojeniu sa nedaju informacéné
systémy spolo¢nosti posudzovat’ samostatne. Druhym uvedenym dévodom je to, Ze podstata
straty je pri tomto pripade nefyzicka. To znamena, ze pri udajoch ktoré boli spolo¢nosti
odcudzené, napriklad osobné udaje zdkaznika, nie je skoro vobec mozné dokazat’ co bolo
spolo¢nosti odcudzené. Napriklad v pripade odcudzenia osobného automobilu sa na zaklade

vlastnictva da dokazat’, Ze bol tento automobil odcudzeny. No Vv pripade kradeze udajov je
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to zlozitejsie, pretoze si uto¢nik mohol tdaje len skopirovat’ a spolo€nost’ k nim stile moze
mat’ pristup. Dosledné vymedzenie a charakteristika jednotlivych rizik v poistnych
podmienkach, v§ak pomahajt tento problém poistovniam riesit’.

Podl'a Brokesovej je ndhodnost’ pri kybernetickych rizikach vel'mi Specificka oblast’.
Uvadza, ze z hl'adiska poisteného moézu byt kybernetické rizikd chapané ako nahodné, no
pri technologiach je tento problém ndhodnosti limitovany. Ako dve hladné problémové
oblasti uvadza zlyhanie technického a programového vybavenia a ¢innost’ tretich oséb. Ani
jedna z tychto oblasti v8ak skuto¢nosti nemdze byt brana ako jednozna¢ne nahodna. Za
vznikom tychto hrozieb moze stat’ l'udsky faktor. Kvoli vyskytu l'udského faktora za tymito
hrozbami, nie je mozné oznacit’ vSetky kybernetické rizika ako nahodné.

Ako BrokeSova udava, problém vy¢iliteI'nosti straty je uzko spéty s problémom
nejednoznacnej identifikovatelnosti. Pokial’ nie je moZzné riziko jednoznacne identifikovat’
nastava vel'ky problém aj pri vyc¢isleni straty, ktora nastala alebo nastat’ méze. Ako priklad
uvadza velké databdzy udajov o zdkaznikoch . Tieto databdzy maji pre spolocnosti
nevycislitelna hodnotu, ked’Ze sa v nich €asto nachadzaj idaje, ktoré sa uz vobec alebo len
vel'mi tazko znovu daju ziskat’. Firma taktiez pri strate tychto idajov méze prist’ o reputaciu
a doveru zakaznikov, ¢o moze viest' az ku likvidaénému dopadu na spolo¢nost’. Realna
hodnota udajov o zadkaznikoch sa vSak sklada zhodnoty vynalozenych prostriedkov na
ziskanie tychto udajov. Eling a Wirfs (2016) udavaja, ze velky problém pri vy¢isliteInosti
nastava hlavne kvoli nedostatku informacii 0 kybernetickych rizikach. Ked’ze je tato téma
vo svete vel'mi kratko a kybernetické rizika sa vyvijaji enormnym tempom, neexistuje
dostatoné mnoZstvo Statistik, podla ktorych by vedeli poskytovatelia tohto druhu poisteni
objektivne kybernetické rizika ohodnotit’ a rovnako aj vypocitat’ pravdepodobnost’ vyskytu
danych incidentov. Poistovatelia teda tieto rizika hodnotia na zaklade subjektivneho postoja
aich ochoty tieto rizika poistovat. Aj V pripade kybernetickych rizik je ekonomicka
unosnost’ nevyhnutna podmienka poistitel'nosti. Podl'a tejto podmienky by poistovne mali
byt schopné pontknut’ poistenie kybernetickych rizik za takti sumu aV takej vySke
poistného krytia, aby buduci poistnici mali 0 toto poistenie zaujem, aby sa im oplatilo danu
sumu za poistenie z pohl'adu na krytie platit’. Zaroven musi byt toto poistné krytie v takej
vyske, aby pri pripadnom incidente vedela toto krytie poistoviia vyplatit. Ekonomicka
unosnost’ uzko suvisi S problémom akumulaéného rizika. Vyznam akumulaéného rizika
uvadzaji Hannover Re na svojej internetovej stranke pod rovnakou definiciou ako je
akumula¢na strata. Hannover Re uvadzaju, ze akumulaéna strata je ,,stcet nickol’kych

individualnych strat, ktoré vznikli réznym poistencom v dosledku tej istej Skodovej udalosti
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(napr. veternd smrst, zemetrasenie). To moze viest k vysSej Skode pre priameho
poistovatel’a alebo zaistovatela, ak je uvedenou spolocnostou poistenych viacero
dotknutych poistencov.“ Pri kybernetickych rizikach je pravdepodobnost’ vniknutia
akumula¢nej straty naozaj vysoka. Hackeri su schopni zaato¢it’ na viacero spolo¢nosti
sticasne alebo na taka Cast’ kybernetického priestoru, ktorej vypadok sposobi Skodu
viacerym spolo¢nostiam naraz. Z tohto dévodu poistovne Casto nepoistuju rizika spojené

S tretimi stranami alebo kybernetickym terorizmom.
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2 Ciel prace, metodika a metody skiimania

Zaverecnu pracu sme rozdelili na jeden hlavny ciel a niekolko ciastkovych
praktickych a teoretickych ciel'ov, ktoré nam tento hlavny ciel pomo6zu naplnit. Hlavnym
cielom diplomovej prace je na zaklade teoretickych poznatkov, Struktirovaného rozhovoru
s odbornikmi na kybernetické rizika a analyzy poistného trhu, identifikovat’ rozdiely pri
vnimani a kategorizovani kybernetickych rizik, identifikovat’" problémy poistitelnosti
kybernetickych rizik a navrhnut’ potencialne vylepsenia pre poist'ovanie tychto rizik.

Medzi Ciastkové teoretické ciele patria:

e vymedzenie definicii azdkladnych pojmov pre IlepSie vysvetlenie
problematiky z&verecnej prace,

e zallenenie kybernetickych rizik podl'a druhu a vyjadrenie ich povodu na
zaklade najcéastejSie vyskytujucich sa hrozieb,

Medzi Ciastkové praktické ciele patria:

e ziskanie informacii a poznatkov o kybernetickych rizikach zo realneho
podniku,

e navrh zlepSenia pre poistovanie kybernetickych rizik,

e analyza poisteni kybernetickych rizik na poistnom trhu eurdpskej unie a ich

porovnanie.

Zistovali sme ako teoretické poznatky v skutoc¢nosti fungujui a ¢i je mozné na zaklade
tychto poznatkov kybernetické rizika analyzovat’ a prakticky poistit. Pre lepSie vnimanie
chédpania a urCovania kybernetickych rizik sme spolupracovali s poprednymi manaZérmi
spolo¢nosti Tatra banka a.s..

V tejto Casti zavereCnej prace sa zameriavame aj na metodiku, ktora sme pri pisani
préace zvolili. Na zaciatok charakterizujeme nase objekty skiimania. Potom popisujeme aké
pracovné postupy sme pri pisani zvolili. V sekcii spdsob ziskavania tdajov a ich zdroje
popisujeme odkial’ sme udaje Cerpali. V Casti pouzité metody vyhodnotenia a interpretacie
vysledkov popisujeme aky sposobom sme ziskané informacie vyhodnotili.
Charakteristika objektu skimania

Nas objekt skiimania sme rozdelili na dve Casti. Ako prvy objekt pozorovania

vnimame akciovu spolo¢nost’ Tatra banka. Tatra banka a.s. vznikla v roku 1990 a stala sa

prvou stkromnou bankou na Slovensku. Od tohto roku ziskala viac ako 130 oceneni od 30
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vyhlasovatel'ov. Tatra banka je sicastou najsilnejSej raktskej bankovej skupiny Raiffeisen
Bank International Group. V poslednych rokoch sa na trhu prezentuje ako lider v inovaciach
a ziskala niekol'’ko ohodnoteni ako najlepSia digitalna banka na Slovensku. Prave preto si
myslime, ze kybernetické rizika a poistenie voc¢i nim musia mat’ ve'mi dobre pokryté.

Ako druhy objekt skimania by vnimame trh s poistovacimi sluzbami v Europske;
unii. Zameriavame sa v8ak len na malua ¢ast’ tohto trhu, ked’Ze nie kazda poistoviia pontika
poistenie voci kybernetickym rizikdm. Snazili sme sa teda najst’ niekol’ko najznamejsich
poistovni v ramci Slovenskej republiky a v rdmci Europskej tnie a porovnat’ poistenia voci

kybernetickym rizikdm, ktoré ponukaju.

Pracovny postup

Pri vypracovavani zaverecnej prace sme postupovali podla nasledujicich krokov.
Tieto kroky nam slazili na dodrziavanie postupnosti pri vypracovavani a zaroven nam
pomahali zachovat’ nasej praci spravny tvar. Kroky ktoré sme dodrzovali st:

e definovanie primarneho ciel’a,

e urcenie Ciastkovych ciel'ov,

e nadobudnutie teoretickych poznatkov v danej problematike,

e navrh metodiky a metod sktimania,

e vypracovanie struktarovanych rozhovorov,

e spracovanie ziskanych poznatkov zo Struktirovanych rozhovorov,

e ziskavanie udajov o dostupnych poisteniach voci kybernetickym rizikam,

e porovnanie kybernetickych poisteni ,

e Vlastny navrh na sposob poistovania kybernetickych rizik a vytvorenie vlastnej

definicie pre kybernetické rizika,

e vyhodnotenie ziskanych dat.

Sposob ziskavania udajov a ich zdroje

V teoretickej Casti sme vyuzivali na ziskavanie tdajov hlavne internetové a knizné
zdroje. Pri definiciach pojmov nam sluzili hlavne direktivy, zakon o0 Kybernetickej
bezpecnosti ¢. 69/2018 Z.z., norma ISO/IEC 27000 s nazvom Cyber security, Standardy
arozne glosare, ¢i Studie od uznavanych institicii. Na popisanie pojmu poistite'nost’ sme

pouzivali informécie od poprednych autorov, ktory sa touto problematikou zaoberaju. Pre
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popisanie poistitelnosti rizik sme informécie Cerpali prevazne zo §tadii a vedeckych prac
zaoberajucich sa touto problematikou.

V praktickej Casti sme informacie ziskavali pomocou $truktirovanych rozhovorov
s poprednymi manazérmi v oblasti kybernetickej bezpe¢nosti zo spolo¢nosti Tatra banka a.s.
Zdrojom informacii ohl'adom poistenia Tatra banky voci kybernetickym rizikam bol veduci
oddelenia bezpecnosti informacnych systémov Marek Zeman. Informacie ohladom
vnimania, kategorizovania a vyhodnocovania kybernetickych rizik v Tatra banke nam
poskytol Jozef Uroda, ktory v banke zastupuje poziciu ICT and security Risk Manager. Pre
porovnanie dostupnych poisteni kybernetickych rizik nam sluzili hlavne internetové zdroje,
a teda informacie 0 poisteniach dostupné na internetovych portaloch poist'ovni, ktoré tieto

poistenia poskytuju.

Pouzité metédy vyhodnotenia a interpretacie vysledkov

V teoretickej Casti diplomovej prace sme pracovali hlavne s analyzou a syntézou.
Analyzu mézeme chapat’ ako abstraktny alebo realny rozklad predmetov, alebo javov na
zakladné zlozky. Syntéza je zase spajanie tychto jednotlivych zloziek do celku. Pomocou
analyzy sme rozdelili nazov diplomovej prace (Poistitelnost’ kybernetickych rizik) na
zakladné zlozky. Prvou zlozkou bolo definovanie kybernetickych rizik pomocou réznych
odbornych zdrojov. V druhej zlozke sme objasnili pojem poistitelnost ana zaklade
ziskanych tdajov sme popisali, €o je pre dosiahnutie poistiteI'nosti nutné splnit. Pomocou
syntézy sme tieto zlozky spojili a v kapitole Poistitelnost’ kybernetickych rizik sme
pomocou ziskanych tdajov tato problematiku objasnili.

V praktickej casti zaverenej prace sme pouzivali Struktirovany rozhovor,
komparaciu a zovieobecnenie. Struktirovany rozhovor sme viedli s dvoma manazérmi
Tatra banky, posobiacimi v oblasti kybernetickej bezpecnosti. Pri tychto rozhovoroch sme
nazbierali informécie z praxe, ktoré sme zhrnuli vo vysledkoch prace. Komparaciu sme
pouzili pri porovnavani poisteni kybernetickych rizik. ZovSeobecnenie sme pouzili pri
objasneni problémov poistitenosti kybernetickych rizik a pri vlastnej definicii pojmu

kybernetické riziko.
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3 Vysledky prace a diskusia

V tejto kapitole zaverecnej prace sa zameriavame na prakticka ¢ast’. Prakticku cast’
sme rozdelili do troch podkapitol. V prvej podkapitole sa zaoberame vnimanim
kybernetickych rizik a poistenim sa vo¢i nim Vv konkrétnom podniku, pdsobiacom na uzemi
Slovenskej republiky viac ako tridsat rokov. Touto spolo¢nostou je Tatra banka a.s..
V druhej podkapitole predstavujeme navrhy na zlep$enia poistovania kybernetickych rizik,
na zéklade ziskanych teoretickych poznatkov a poznatkov ziskanych pri Struktirovanych
rozhovoroch. V tretej podkapitole porovnavame poistenia kybernetickych rizik. Tieto
poistenia nie je mozné porovnat az tak dobre z kvantitativneho hladiska, ale skor

Z kvalitativneho hladiska.

3.1 Kybernetické rizika a poistenie voci nim v spolo¢nosti Tatra banka, a.s.

V tejto kapitole praktickej ¢asti sme sa zamerali na kybernetické rizika a na poistenie
sa voCi nim v konkrétnej organizécii. Vd’aka Struktirovanym rozhovorom s poprednymi
manazérmi spolo¢nosti Tatra banka a.s., sa nam podarilo zistit’ ako tieto rizika spolo¢nost’
vnima aako sa knim stavia. Prvy Struktrovany rozhovor sme viedli s Marekom
Zemanom, veducim oddelenia bezpecnosti informaénych systémov. Marek Zeman ma na
starosti bezpecnost’ informacnych systémov v celej spolocnosti @ ma pod sebou vel’ky tim
I'udi, ktory s nim na bezpe¢nosti informacnych systémov spolupracuju. Ak sa vyskytne
nejaky problém alebo ¢okol'vek Co je treba konzultovat’ s predstavenstvom, je to prave on,
ktory to ma na starosti.

Nase prvé otazky na neho sa tykali poistenia voc¢i kybernetickym rizikam. Pytali sme
sa ¢i ma banka uzavreté poistenie kybernetickych rizik a ¢i je mozné ho blizsie Specifikovat'.
Dostali sme jasné a stru¢né odpovede. Marek zeman odpovedal, Ze banka ma uzavreté
poistenie kybernetickych rizik, no neméze nam povedat’ v akej vyske ani v akej poistovni.
Odovodnenie pre¢o nam to nemoze povedat bolo, ze by to mohlo odhalit’ ako vel'mi je banka
zabezpecend voci kybernetickym rizikam a teda keby bola vySka sumy za poistenie nizka,
poukazovalo by to na to, Ze ma banka kvalitné zabezpecenie. Naopak ak by bola suma za
poistenie vysoka, znamenalo by to, Ze banka v tejto oblasti moc kvalitne zabezpecena nie je.
Poskytovatela poistenia nam tiez povedat’ nechcel z podobnych dévodov, nakol’ko aj podl'a
toho by sa dalo nejakym spdsobom vydedukovat’ do akej vysky toto poistenie siaha. Na
zaver dodal, Ze sa pozndme len piat’ minut a tieto udaje su tak doverné, ze ich poznaju iba

traja ¢lenovia predstavenstva. Spominal vsak, ze poistenia na trhu v sucasnosti z velkej Casti

34



pokryvaju len rizika, ktoré sa tykaju kriminalnej ¢innosti a teda kybernetickych ttokov. Na
Statistické otadzky ako Casto banka celi rizikdm a kedy najviac naréstli tiez odpovedat
nemohol, kvoli dovernosti udajom.

Na otazku ¢i ma banka nejaké povinné nariadenia ohl'adom kybernetickej
bezpecnosti odpovedal, ze na Slovensku st tri direktivy, ktoré tieto nariadenia stanovuji:

e scktorové direktivy (pre banky konkrétne direktiva od Eurdpskeho organu pre

bankovnictvo (EBA- European Banking Authority)),

e zakon o kybernetickej bezpecnosti ¢. 69/2018 Z.z.,

e zakon o ochrane osobnych udajov ¢. 18/2018 Z.z. (GDPR).

Banka sa musi d’alej riadit’ normami ISO, konkrétne v tomto pripade ide o normu
ISO 27000 zaoberajucu sa kybernetickou bezpecnostou. Tato norma obsahuje Standardy
bezpec¢nosti informacii publikované Medzindrodnou organizaciou pre normaliziciu
spolocne s Medzinarodnou elektrotechnickou komisiou. Aj napriek tomu Ze banka ma
uzavreté poistenie Kybernetickych rizik, musi si vytvarat’ aj vlastny vnatorny fond, ktory na
pokrytie tychto rizik sluzi. Tento fond sa vytvara kazdy rok a musi sa odhadnut’ o
najpresnejsie jeho vyska, aby pocas obdobia na ktoré je urceny, bol schopny pokryt’ plna
vysku hrozieb a pripadnych zabezpeceni, aby sa hrozby nediali.

Po tomto uvodnom stretnuti nam Marek Zeman dohodol stretnutie s ¢lenom jeho
timu. Toto d’alsie stretnutie bolo s Jozefom Urodom, ktory zastupuje poziciu ICT and
security Risk Manager. Po slovensky by sa tato pozicia dala nazvat manazér rizik
informac¢no-komunika¢nych technologii a bezpecnosti. Jozef Uroda nam vysvetlil ako Tatra
banka vnima kybernetické rizika a ako v nej funguje ICT risk management. V prvom rade
spomenul, Ze na to aby kybernetické riziko existovalo, musi spiiat’ tri elementy:

1. Musi existovat’ nejaké aktivum. Tatra banka vnima ako aktivum prevaZzne

aplikacie, ktoré pouzivaju zamestnanci alebo klienti.

2. Toto aktivum musi byt zranite'né. Aplikacia musi mat’ slabé miesto, cez ktoré sa

da preniknut’ a ohrozit’ jej funkénost’ alebo udaje, Co sa v nej nachadzaju.

3. Na zéklade zraniteI'nosti méze vzniknut hrozba. Hrozba pre aplikaciu moze byt

napriklad nejaky druh kybernetického utoku.
V Tatra banke rozdel'uju kybernetické rizika na tychto pat’ druhov:
e IT availability risk (riziko dostupnosti informacnej techniky),

e IT security risk (riziko bezpe¢nosti informacnej techniky),
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e Outsorcing risk (riziko podnikovych procesov, ktoré¢ vykonava externy
poskytovatel’ sluzieb),

e Data integrity risk (riziko integrity dat),

e Change risk (riziko zmeny).
Pre kazdy druh rizika meraja Total impact, ¢iZze uplny dopad. Tento dopad sa urcuje na
stupnici od jedna po $tyri. Pricom jednotka sa berie ako Low (nizky), dvojka ako Medium
(stredny), trojka ako High (vysoky) a Stvorka ako Critical (Kriticky). Pre kazdy druh taktiez
vyhodnocuju takzvany Likelyhood, C¢ize pravdepodobnost’ vyskytu rizika. Tuto
pravdepodobnost’ urujii na stupnici od jedna po pat, ariadia sa na zdklade vyskytu
incidentov v minulosti, bezpe¢nostnej politiky a nalezov pri penetraénych testoch. Pre lepsie
pochopenie celkového dopadu nakreslil tabul’ku 3 ako priklad. V tejto tabul'ke dal vypadok
aplikacie Gate ako priklad pre konkrétne riziko. Gate je aplikacia, ktora sa v Tatra banke

pouziva na dennej baze.

Tabulka 3 Prikladné znazornenie dopadu pre riziko vypadku aplikéacie Gate

Vyska dopadu
Druh dopadu 1 2 3 4
Financial o
Reputation o
Strategic o
Bussines production o
Privacy o

Zdroj: Vlastné spracovanie podla Urodu

V tejto tabul’ke sa nachddza pat druhov dopadu: finan¢ny, reputacny, Strategicky,
produkény a dopad na sikromie. Finanény dopad je ako jediny z tychto piatich kvantitativny
a teda da sa zmerat’ jeho vySka a uviest’ v euradch. Vyska financného dopadu sa ako jedina
odosiela na d’alSie spracovanie oddeleniu pre operac¢né riziko. Finanény dopad je vlastne
suma 0 kol’ko moze prist’ spolo¢nost’ v pripade incidentu. Banka mé pod jednotlivymi
¢islami konkrétnu hodnotu v eurdch, no t4 ndm nemohla byt’ zverejnend. Ostatné dopady su
kvalitativne a teda nedaji sa zmerat’ konkrétnou veli¢inou a st vyhodnocované len ¢islom
na stupnici. Reputaény dopad je vlastne to ako moéze dané riziko ohrozit' reputaciu
spolocnosti. Kde jednotka mdze byt napriklad ohrozenie reputacie v meste kde sa

spolo¢nost’ nachddza a Stvorka mdze byt ohrozenie reputicie po celom svete. Strategicky
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dopad je vlastne dopad na strategické ciele, ktoré chce spolo¢nost’ dosiahnut’. Produkény
dopad znamené ako moc moze byt danym rizikom ovplyvnena vyroba , respektive v naSom
pripade poskytovanie sluzieb. Dopadom na sukromie mozeme chéapat’ napriklad mozné
zverejnenie osobnych udajov klientov.

Hodnoty vsetkych dopadov sa s¢itaju a podl'a suctu hodnot kategorizuju, a preveda
na celkovy dopad. Sucet hodndét mdze dosiahnut minimum pat a maximum dvadsat’.
V pripade prikladu vypadku aplikacie Gate to méze byt devat a teda Total Impact je na
trovni Medium. Dalej sa uvadza namiesto hodnoty devit uz len prevedena hodnota dva,

ked’Ze to je na rovnakej urovni.

Tabulka 4 Prepocet dopadu

Low Medium High Critical
5-8 9-12 13-16 17-20

Zdroj: Viastné spracovanie podla Urodu

Podl'a European Banking Authority direktiv musi kazda banka v Eurdpskej inii robit’
subor listin, podl'a ktorych sa by sa malo vymedzit, ako finanéné institucie prevadzkuju,
monitoruju a kontroluji svoje IKT systémy a sluzby vratane zaznamendvania kritickych
prevadzok IKT, a mali by finanénym institGciam umoznit’ udrziavat’ aktualny supis IKT aktiv.
Pomocou tohto supisu aktiv ma banka vytvoreny model aktiv. Jozef Uroda nam nakreslil

zjednoduseny model aktiv, podl'a ktorého nam d’alej vysvetloval ako rizika funguju.

E

\ 4 \ 4

E (T hove e
Service1 \ Serrx:lce \

Obrazok 1 Model IKT aktiv

A4
Server
1

Server
2

Zdroj: Viastné spracovanie podla Urodu
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Na zaciatku celého modelu sa nachddza institicia. V naSom pripade je to Banka.
Sluzby poskytované bankou sa nachddzaju hned pod fou. V tomto modeli mame
znazornenu sluzbu jedna a sluzieb moze byt az n. Sluzba jedna potrebuje pre svoj chod
Aplikaciu 1 a Aplikaciu 2 a tieto aplikacie bezia na Serveri 1 a Serveri 2. Tento model nam
bol znézorneny cCisto len ako priklad a v skutocnosti je ovel'a zlozitej$i a obsahuje uplne
vSetky IKT aktiva spoloc¢nosti. Pri tomto modeli nam Jozef Uroda spomenul, ze banka
sleduje z pohl'adu bezpec¢nosti vSetky aplikacie, ktoré pouziva a pre kazda aplikaciu
vyhodnocuje rizik4. Napriklad pre Aplikaciu 1 st na analyzu pouzité SDLC (Software
Development Life Cycle) a Risk Assesment (¢o je vlastne identifikacia rizik na zéklade
Bezpecénostnej Politiky). Software Development Life Cycle alebo po slovensky Zivotny
cyklus vyvoja systému sa sklada z planovania, analyzy, dizajnu, implementacie, testovania
a integracie, udrzby. Risk Assesment moze mat’ druhy ako st kvalitativne hodnotenie rizika,
kvantitativne hodnotenie rizika, vS§eobecné hodnotenie rizika, hodnotenie rizika Specifického
pre lokalitu a dynamické hodnotenie rizika. Uroda nam dalej nakreslil priklad ako
aplikaciam prirad’'uju konkrétne rizika a ako hodnotia ich tplny dopad a pravdepodobnost’

vyskytu.

Obrazok 2 Priklad prirad’'ovania rizik

App 1 App 2 Appn

Sec. Sec. Sec. Avail Avalil.

Zdroj: Vlastné spracovanie podla Urodu
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V tomto priklade mame zndzornené aplikacie. Ku kazdej aplikacii je potom priradené
riziko, ktor¢ jej hrozi a je rozdelené podl'a druhu kam ho v banke zarad’uju. Tieto druhy sme
si rozdelili hned’ na zaCiatku. Konkrétne v tomto priklade mé aplikacia 1 priradené dve
rizikd. Obe tieto rizika patria do IT security risk kategérie. Pre kazdé jedno zvlast sa
vyhodnoti Total Impact a Likelyhood. Ak st tieto rizika rovnakého druhu vkladaji sa do
agregacnej funkcie, ktora nam nemohla byt’ zverejnena. Vysledok vyzera nasledujico: R1:
T1=3, L=2, toto riziko patri do kategorie IT Sec. Risk a ked’Ze ma celkovy dopad 3, finan¢ny
dopad tohto rizika je napriklad do 250 000€. Vysledok tejto funkcie sa vklada do tabulky 5,
ktor uvadzame ako nasledujucu. V pripade aplikacie 2 su k nej priradené tri rizika, jedno
oznacené ako R3 patri do druhu IT security risk a zvysné dve patria do IT availability risk.
Nésledne sa pokracuje rovnakym sposobom ako pri aplikécii 1, len s tym rozdielom ze pre
kazdy druh rizika sa vyhodnoti Total Impact a Likelyhood samostatne. Tie sa nakoniec tak

isto vlozia do tabulky.

Tabul’ka 5 Finalna tabulka s aplikaciami a druhmi rizik

Druhy Rizik
IT Avail. R. IT Sec. R. Outsourcing | Data Integrity Change
App TI L Ti L TI L Ti L TI L
Appl - - 2 3 - - - - - -
App2 3 2 1 2 - - - - - -

Zdroj: Viastné spracovanie podla Urodu

V tejto tabul'ke sa uz prirad'ujii ku konkrétnym aplikéciam vsetky rizika, ktoré im
hrozia. Ku kazdému druhu sa priraduje celkovy dopad a pravdepodobnost’ vyskytu, na
zaklade predoslého prikladu a teda Obrazku 2. Mézeme vidiet', ze aplikacia 1 ma len IT
Security rizika a aplikdcia dva ma IT Availability a IT Security rizikd, prave pre to sme
v nasom pripade do tabul'ky vyplnili len tieto polia a ostatné ostali prazdne. V tejto tabul’ke
su polia vyplnené nahodne cisto len ako priklad. Celkovy dopad ostava na stupnici od 1 po
4 a pravdepodobnost’ vyskytu na stupnici od 1 po 5.

Po tomto vSetkom nam Jozef Uroda este vysvetlil o znamena Risk Apetit a Risk

Tolerancia. Najjednoduchsie vysvetlenie bude pomocou tabul’ky 6, ktora nam nakreslil.
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Tabul’ka 6 Risk Tolerancia a Risk Apetit

Nizky Level
Risk Apetit

Risk Tolerancia

Zdroj: Vlastné spracovanie podla Urodu

V tabulke 6 nam Jozef Uroda ndzorne popisal ako banka rozdel'uje uroven rizik
podla Total Ipact a Likelyhood. Povedzme, Ze riziko 1 ma Total Impact na arovni 3
a Likelyhood na trovni 2. Potom podla tejto tabulky moéZeme povedat’, Ze sa nachddza
v urovni Risk Apetitu. Nizky level rizika znamend, Ze je banka spokojné s touto Groviiou
a je to vel'mi dobra pozicia, ak sa v nej riziko nachadza. Risk Apetit je uroven rizika, ktort
je organizacia bez potrebnych opatreni na znizenie rizika, pri dosahovani svojich cielov
pripravena prijat’. Ak sa riziko dostane na urovenl Risk Tolerancie, organizacia prestava toto

riziko tolerovat’ a za¢ina vykonavat’ opatrenia na zniZenie tohto rizika.

3.2 Porovnanie poisteni kybernetickych rizik

V tejto Casti diplomovej prace uvadzame a porovnavame niekol’ko dostupnych
poisteni kybernetickych rizik. Zamerali sme sa na vybrané produkty dostupné na tizemi
Slovenskej republiky avybrané produkty poistovni V Eurdpskej tnii. Uvadzame
a porovndvame produkty dostupné a oznacované ako poistenia kybernetickych rizik,
kybernetické rizika pokryté vinom druhu poisteni napr. poistenie majetku alebo

zodpovednosti zamestnanca sme nebrali do Gvahy.

UNIQA - KYBER BALIK

Ide o0 jedno z mala kybernetickych poisteni poskytovanych na Slovensku. Poistoviia
UNIQA ho zacala poskytovat’ v roku 2016 no az v poslednom roku je viac propagované
a viditelné. Okrem spoloc¢nosti UNIQA sa da toto poistenie zakupit aj online

prostrednictvom Tatra banky. Tatra banka a.s. vykonava finan¢né sprostredkovanie ako
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viazany finan¢ny agent zapisany v registri NBS. UNIQA v ramci tohto produktu poskytuje
pomoc nepodnikatel'om pri Skode zapriCinenej kybernetickym ttokom. Zaroven hradi aj
Skody na zdravi a majetku, ktoré neumyselne spOsobi poisteny alebo c¢lenovia jeho
domacnosti inym osobam. Poistné pre toto poistenie je 34,89 EUR roc¢ne. Poistenie
automaticky kryje aj rodinnych prislusnikov poisteného. Toto ,,Kyber* poistenie poskytuje:
e nonstop asisten¢nu sluzbu a pravne poradenstvo Specialistov ako aktivnu pomoc
pri rieSeni konkrétnych pripadov zneuzitia,
e nadhradu za nedoruceny, poskodeny alebo nekompletny tovar, vzniknutu skodu
alebo pravne zastupovanie v pripade sporu s e-shopom,
e kompletnt asistenciu v suvislosti s podvodnou online transakciou, uhradi naklady
na sudne konanie a zabezpeci pravne zastupenie,
e odstranenie alebo vytesnenie nepravdivych informacii o poistenom ¢i o blizkych
poisteného v pripade, ak sa stane obetou Sikany na internete,
e uhradenie Skody alebo nakladov na pravne zastupovanie, pravnu pomoc v pripade,
ak poistenému niekto odcudzi virtualnu identitu,
e uhradenie skody na zdravi a majetku, ktoré neumyselne spdsobi poisteny alebo

¢lenovia jeho domacnosti inym osobam.

Clenovia domécnosti alebo blizki poisteného su pri tomto poisteni manzel/manzelka,

druh/druzka a deti.

Poistné krytie je nasledujuce: Ak sa poisteny stane obetou utoku — ma narok na
kompletnu asistenciu pre napravu, pravne sluzby alebo uhradenie vzniknutych $kod.
Poistenie sa tyka aj zahrani¢nych e-shopov, ak bol tovar zaslany z uzemia ¢lenskych Statov
EU, Svaj¢iarska a Norska. V pripade, ak sa asistenénej sluzbe nepodari obhajit’ zdujem klienta,
ma klient narok na poistné plnenie pri priamo vzniknutych Skodach do vysky 2 000 EUR a

pravne zastupovanie do vysky 12 000 EUR. Blizsie krytie rizik je uvedené v tabulke 7.
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TabuPka 7 Rizika pokryté produktom UNIQA - KYBER BALIK

Poisteny ma narok na

Riziko pri Vyplatu ndhrady za nedoruceny, poskodeny alebo
online nekompletny tovar,
nakupoch Uhradu priamo vzniknutych $kod.
Utoky v ramci Uhradu $kody v stvislosti s podvodnou transakciou,
online platieb Uhradu nékladov na stidne konanie.

Odstranenie nepravdivych a poskodzujtcich informacii na
Poskodzovanie internete,

online povesti

Vytlacenie nepravdivych informécii z poprednych miest
vyhl'adavacov.

Odcudzenie Uhradu vzniknutych $kod,

identity Uhradu nakladov na vydanie novych dokladov.
Zodpovednost’

a Askodu . Néhradu $kod na Zivote, zdravi alebo majetku.
sposobenu

poistenym

Zdroj: Viastné spracovanie podla Tatra Banka a.s.

Vsetky uvedené informacie su dostupné na internetovych strankach Tatra Banky

a poistovne UNIQA.

CSOB - Poistenie kybernetickych rizik

Tento produkt poskytuje CSOB poistoviia na izemi Ceskej a Slovenskej republiky.
Poistenie sa da uzatvorit na ktorejkol'vek pobocCke poistovne alebo banky. Produkt
poskytuji od roku 2018. Ako sami na svojich weboch uvadzaju, je to podl'a nich idealne
poistenie pre ochranu podnikatel'ov a organizacii. Cenu poistenia a maximalne poistné
plnenie neuvadzaji. Sumy neuvadzaji pravdepodobne z dovodu, Zze sa modzu pre
jednotlivych poistnikov 1isit" podl'a velkosti ich spolo¢nosti alebo jej zabezpecenia voci

kybernetickym rizikam. Poistoviia uvadza na svojej web stranke, Ze toto poistenie kryje:

e NaruSenie ochrany dat

= Naéklady a finan¢né straty, ktoré vzniknii v suvislosti s kybernetickym

incidentom.

= Naklady na odbornikov:

o IT $pecialisti na preSetrenie kybernetického incidentu
o pravny zastupca pre pravnu obhajobu a zastupovanie s iradmi

o PR agentiry zamerané na krizovii komunikaciu

= Finan¢nt stratu sposobenu preruSenim alebo obmedzenim prevadzky.
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Néklady, ktor¢ vznikna v suvislosti s odstraiovanim nasledkov
kybernetického incidentu, vratane prace zamestnancov nadcas alebo

monitorovania situacie.

Obnova dat

Naklady na obnovu dat a softvér po kybernetickom incidente (napriklad
hacking alebo omylom vymazané data) za podmienky, Ze existuju pouzitelné

zalohy.

Zodpovednost’ za ujmu vyplyvajicu z porusenia ochrany idajov

Zodpovednost’ poisteného za ujmu/Skodu spdsobenu tretej strane porusenim
ochrany dat, sposobenym kybernetickym incidentom.

Nahodné alebo nezdkonné znienie, strata, zmena, neopravnené zverejnenie
alebo pristup k dovernym informacidm alebo osobnym tidajom prenaSanym,

ulozenym alebo spracovavanym na pocitacovych systémoch poisteného.

Zodpovednost’ za bezpecnost’ sieti

Poistenie sa vztahuje aj na zodpovednost poisteného za ujmu/Skodu
spOsobentl tretej strane kybernetickym incidentom v pocitacovom systéme
poisteného, ktorému poisteny nedokazal zabranit’ a spdsobil poskodenie,
zmenu, zni¢enie alebo kradez dat alebo utok Denial of Service (DoS) na

pocitaovom systéme tretej strany.

PreruSenie prevadzky

Finan¢n stratu poisteného vzniknutl prerusenim alebo obmedzenim
prevadzky po kybernetickom incidente na pocitatovych systémoch

poisteného.

Kybernetické vydieranie

V pripade, Ze odstranenie nasledkov kybernetického incidentu nebude
uspeSné z krytia rizika naruSenia ochrany dat, poistoviia nahradi vykupné
zaplatené po sthlase poistovatela a primerané a nevyhnutné ndklady na

vyrieSenie kybernetického vydierania.

Kyberneticky zlo¢in

Akékol'vek penazné prostriedky, o ktoré pride poisteny priamo v ddsledku
neopravneného elektronického prevodu z bankového uctu poisteného, pokial

poisteny nie je schopny tieto prostriedky ziskat’ spat’.
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¢ Porusenie Standardov PCI-DSS
= PoruSenie Standardov PCI-DSS sposobené nedbalostou, neopravnenym
zdsahom zamestnanca, odcudzenym vybavenim alebo zlyhanim
zabezpecenia siete.
e Zodpovednost’ za ujmu sposobenu aktivitami v on-line médiach
= Poistenie sa vztahuje na zodpovednost’ poistené¢ho za ujmu/Skodu sposobenti
tretej strane vzniknutej ohovaranim, poskodenim dobrého mena, poruSenim
autorského prava ¢i obchodnej znacky alebo porusenim prav na ochranu
sukromia.
e IT Asistencia aj pre pripady beZnej nefunkénosti IT techniky mimo
kyberneticky incident
= RieSenie uplnej alebo ciastocnej nefunkcénosti hardvéru alebo softvéru
stolného pocitaca, notebooku, tabletu alebo routera vzniknutej na uzemi SR.
Poistenie kryje naklady na telefonick konzultéciu s IT technikom alebo na

zasahy IT technika zo vzdialeného pripojenia.

Colonnade Insurance S.A. - Poistenie Cyber

Poistoviia Colonnade Insurance S.A. vstipila v roku 2016 na stredoeurdpsky a
vychodoeurdpsky poistny trh v prvom kole prevzatim poistnych aktivit australskej
poistovne QBE a v roku 2017 nasledne pokracovala v expanzii akviziciou lokalnych
pobociek americkej AIG.

V roku 2018 poistovina reagovala na sprisnenie legislativy v oblasti ochrany
osobnych udajov produktom ,,Poistenie zodpovednosti za skodu v suvislosti so spracovanim
osobnych tdajov a nariadenim GDPR*. Je to poistenie zodpovednosti za Skodu sposobenti
tretej osobe v suvislosti so spracuvanim osobnych udajov. Ako rozsirenie tohto poistenia
taktiez v roku 2018 uviedli na trh poistenie ,,Poistenie Cyber®“. Tak ako pri predoslom
poisteni od CSOB poistovne ani Colonnade Insurance neudéva presné ceny tohto produktu,
a zalezi teda asi na velkosti spolo¢nosti, sile zabezpecenia spolo¢nosti a na voliteI'nych
doplnkoch poistenia, ktoré si spolo¢nost’ vyberie. Rozsah poistného krytia tohto poistenia je
uvedeny na strankach poistovne a pokryva:

e Pomoc pri rieSeni dopadov na spracované tudaje alebo bezpe¢nost’ siete

= Naklady na Specialistov na kybernetické rizika,
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= Néklady na odborné sluzby za ucelom zaistenia moznosti obnovy, znovu

zhromazdenia alebo znovu vytvorenia elektronickych dat.
e Pomoc pri poSkodeni dobrého mena

= Néklady na odborné sluzby za tucelom =zabranenia ¢i zmiernenia
nepriaznivého vplyvu na dobré meno spolo¢nosti,

= Naklady na odborné¢ sluzby =za ucelom zabrénenia ¢i zmiernenia
nepriaznivého vplyvu na dobré meno konkrétnej osoby pracujucej pre
spolo¢nost,

= Néklady na ozndmenie straty ¢i Uniku dat poSkodenym osobam alebo
prislusnému dozornému organu.

e Zmiernovanie finan¢nych nasledkov

= Skody a néklady na pravne zastipenie suvisiace s poruSenim ochrany
osobnych udajov alebo doévernych informacii spoloc¢nosti,

= Skody a naklady na pravne zastupenie, pokial’ déjde k naruseniu bezpeénosti
siete,

= Pri poruseni povinnosti i vo¢i dozornym organom,

= Skody a néklady na pravne zastipenie v pripade porusenia prav dusevného
vlastnictva tretej osoby alebo nedbalosti pri sprave elektronického obsahu
médii (voliteI'né),

= Skody spdsobené vydieranim (volitelné),

= Stratu zisku spolo¢nosti z dovodu prerusenia funkcie systému ¢i siete, ktore

je sposobené neopravnenym vniknutim do pocitacového systému (voliteI'n€).

Kooperativa - Poistenie kybernetickych rizik

Kooperativa pojistovna, a.s. toto poistenie priniesla na Cesky trh v roku 2018.
Na Slovenskej internetovej stranke toto poistenie ako produkt neponukaji. Toto poistenie je
uréené pre podnikatelov, firmy aj neziskové organizacie. Uvadzaju, ze poistenie
kybernetickych rizik je mozné dojednat’ v pripade, Ze spolo¢nost’ dba na urcité bezpecnostné
opatrenia, ako je napriklad pouzivanie silnych hesiel a antivirusov, praca v oficidlnych a
aktudlnych verziach programov alebo pravidelné zalohovanie dat. TaktieZ neudavaji sumu
poistného ani maximalnu vysku krytia. Toto poistenie kryje:
e skody na datach v elektronickej podobe,

e nefunkcénost’ pocitatového systému,
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e naklady regula¢ného riadenia,

e naklady public relations — obnovu dobrého mena zodpovednost’ za ujmu spdsobent
unikom dat v elektronickej podobe ,

e prerusenie prevadzky (voliteI'né pripoistenie),

e DDoS utok — umyselné pretazenie alebo zahltenie pocitaCového systému, ktoré

sposobi odopretie sluzby (nefunkcnost’, zablokovanie systému).

Tieto krytia mala Kooperativa uvedené na svojej web stranke, blizsi popis kryti

uvadzaj az v poistnej zmluve.

AXA - FirmenFlex, ByteProtect Compact, ByteProtect

AXA Versicherung AG pontka na nemeckom trhu az tri typy poisteni

kybernetickych rizik. Bliz8i popis tychto produktov je uvedeny v tabul’ke 8.

Tabulka 8 Kybernetické poistenia AXA

) ByteeProtect
FirmenFlex ByteProtect
Compact

Pre mensSie firmy a | Pre malé a stredné | Pre stredne vel'ké

zivnostnikov firmy a vicsie firmy
- Od 5do 10 Trzby cez 10

Obrat spolocnosti Do 5 miliénov eur . .
miliénov eur miliéonov eur

Flexibilna ponuka Flexibilna ponuka
S vyberom alebo S vyberom alebo

zruSenim modulov | zruSenim modulov | |, o
Uplne individualna

Druh zabezpecenia (prerusenie (zmluvné sankcie
ponuka
prevadzky, strata PCI-DSS,
zarobku alebo technické poruchy
internetovy podvod) a e-discovery)
Zmluvna doba 1 rok 1 alebo 3 roky 1 rok

Zdroj: Vlastné spracovanie podla AXA Versicherung AG (2022)
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Tieto poistenia kryju:

e Hackersky utok, manipuléciu zo strany zamestnancov alebo napriklad zlyhanie
poskytovatel’a IT sluzieb: dodatocné naklady alebo usly zisk a priebezné naklady
vyplyvajuce z prerusenia podnikania.

e Naklady na expertizu a poradenstvo, ktoré vyplyvaji napriklad z priemyselnej
Spionaze alebo z porusenia zdkonov o ochrane udajov.

e Naklady na obnovenie dat a programov do predchadzajuceho prevadzkového
stavu. Podobne pri odstranovani malvéru alebo pri vymene/obnoveni kmenovych
a transak¢énych tidajov. Naklady na vymenu hardvéru, ked’ obnova nie je mozna.

e V reputacii a krizovom manazmente, napr. v pripade hackerského utoku alebo
distribuovaného odmietnutia sluzby, sa poistovia prebera naklady na odvratenie
alebo znizenie poSkodenia dobrého mena vratane externého krizového alebo
komunika¢ného poradenstva.

e Skody z kybernetickej zodpovednosti, ktoré vzniknu napriklad zmazanim, stratou,
upravou alebo nedostupnostou tdajov alebo programov od tretej strany alebo
poruSenim zdkonov o ochrane udajov.

e Naéklady na vymahanie, ktoré vzniknt napriklad zablokovanim pristupu k idajom
a programom alebo naruSenim IT systému, alebo internetovych sluzieb, alebo
webovej stranky.

e Porusenie ochrany tdajov, bez ohl'adu na druh, je pokryté prevzatim ndkladov,
napriklad zdkonom pozadované informécie od uradov, verejnosti a potencialne
dotknutych osob.

e V pripade internetovych podvodov spdsobenych napriklad manipuldciou s
webovou strankou alebo databazami a programami, ktoré su k nej pripojené, st
poistené aj priame finan¢né straty (napr. podvody) spdsobené Uimyselnym a

nelegalnym tutokom hackerov.

Vsetky dostupné informacie udava AXA Versicherung AG na svojom webe.
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Porovnanie kybernetickych poisteni

Ak by sme tieto vyssie uvedené poistenia cheeli porovnat’ z kvantitativneho hl'adiska,
bolo by to ve'mi komplikované, pretoze vdcsina produktov je poskytovana na mieru pre
konkrétnu spolocnost’ a vyska poistného, vyska krytia a vysSka spolutcasti su teda vel'mi
individudlne. Vo vécsine pripadov zalezi na velkosti alebo zabezpeceni spolo¢nosti, ktord
mé O poistenie kybernetickych rizik zaujem. Tieto poistenia sa vSak daji porovnat
z kvalitativneho hl'adiska a to podl'a uvedenych kryti. Z tohto porovnania v§ak vynechavame
poistenic od spolo¢nosti UNIQA, ked’ze ide o poistenie pre beznych obcanov aich
domaécnosti. Ostatné poistenia st uréené pre spolo¢nosti aich porovnanie sa nachadza

V tabul’ke 9.

Tabul’ka 9 Kvalitativne porovnanie kybernetickych poisteni

Pokuty, sankcie

Pravne zastupovanie

Poistenia

Krytie CSOB Colonnade | Kooperativa AXA AG
Poskodenie dobrého mena v v v v
Narus$enie ochrany dat v v v v
Obnova dat v v X v
Ujma tretej strane v v v v
PreruSenie prevadzky v v v v
Vydieranie v v X v
PCI-DSS v X X v
X v X X
v v v v
v v v v

DDosS utok

Zdroj: Viastné spracovanie

V tabulke 9 mézeme vidiet, ze vacSina poistovni poskytuje vel'mi podobné krytie.
Najhorsie zo vsetkych porovnavanych poistovni dopadla ceska Kooperativa pojistovna, a.s.,
ktora neposkytuje az 4 z 10 druhov kryti. Na Slovenskom trhu by sme odporacali CSOB
poistoviu alebo Colonnade Insurance S.A.. Obe ticto poistovne pokryvaju Siroku skalu
kybernetickych rizik a poskytuji dobré sluzby. Nezaostavaji dokonca ani za poprednou
nemeckou poistoviiou AXA Versicherung AG.
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3.3 Navrhy na zlepSenie poist'ovania kybernetickych rizik

V tejto Casti zavere¢nej prace navrhujeme zlepSenia pre poist'ovanie kybernetickych
rizik. Na zéklade Strukturovaného rozhovoru s Jozefom Urodom, ktory zastupuje v Tatra
banke poziciu ICT and security Risk Manager, navrhujeme, aby poistovne realizovali
poistenia podobnym spdsobom ako v banke kybernetické rizika vnimaji. V Struktirovanom
rozhovore sme sa dozvedeli, ze na zaklade direktiv a nariadeni od narodnych C¢i
nadnarodnych inStitacii, financné inStiticie kategorizuji kybernetické rizika velmi
podobnym spdésobom. Iné sektory vSak moézu kategorizovat’ kybernetické rizika odliSnym
spdsobom. Preto navrhujeme, aby poistovne vytvorili kategorizaciu kybernetickych rizik
pre kazdy sektor samostatne, na zdklade takych druhov kybernetickych rizik, ktoré dany
sektor najviac ohrozuju. Napriklad pre bankovy sektor by mohli byt’ kybernetické rizika
rozdelené rovnako ako v Tatra banke:

e IT availability risk (riziko dostupnosti informacnej techniky),

e T security risk (riziko bezpecnosti informacnej techniky),

e Outsorcing risk (riziko podnikovych procesov, ktoré vykondva externy

poskytovatel’ sluzieb),

e Data integrity risk (riziko integrity dat),

e Change risk (riziko zmeny).
Ak by mala institacia, ktord ma zaujem o toto poistenie trochu inu kategorizaciu rizik,
poistoviia by vytvorila takzvané prevodné tabulky pomocou ktorych, by sa prevadzali
kyberneticke rizika institacie na rovnaky druh rizik ako by boli kategorizované v poistovni.
Na zéklade tychto druhov rizik by sa dal vypocitat’ aj dopad rizika a pravdepodobnost’, Ze
toto riziko nastane. Z Grovne uplného dopadu rizika by bolo mozZné vy¢islit’ finanéné Skody,
ktoré toto riziko mdze sposobit’. Poistoviia by si vSak musela spravit’ posudok ku kazdému
zaujemcovi o poistenie samostatne, nakolko kazda spolo¢nost ma ini velkost' a iné
mnozstvo aktiv s roznou hodnotou. Tymto spdsobom by sa dalo aspon zabezpecit’ to, ze by

poskytovatel’ poistenia a poistnik mali rovnaky spdsob vyhodnocovania rizik.

Velkym prinosom pre poistenie kybernetickych rizik by bolo zapojenie Statnych
organov do tejto problematiky. Ked’Zze spolo¢nosti musia reportovat’ tidaje o prienikoch
a vSetkych na nich smerujucich kybernetickych Gtokoch Statnym institiciam, tieto inStitacie
maju v tejto oblasti pristup k obrovskému mnoZzstvu dat. Nezavisli poistovatelia vSak pristup
k tymto datam nemajt a nevedia si na zaklade nich vypracovat vlastné Statistické databazy,

ktoré by im pri kryti kybernetickych rizik ve'mi pomohli.
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Priestor na zlepSenie vidime aj v systematickom zbere dat. Napriklad poistovatelia
by mohli bud’ kombinovat’ zdroje a vymienat’ si idaje na multilaterdlnom zaklade, ako sa to
robi napriklad v pripade operaénych rizik v bankovnictve aj poistovnictve, alebo ako
alternativu by mohli regula¢né organy poskytnut’ spolo¢ni anonymizovanua platformu na

zdiel’anie tohto typu udajov.

Pre mnoho spolo¢nosti st reputacia alebo dobré meno spolo¢nosti vel'mi vyznamna
veli¢ina. Pri poskodeni mena spoloc¢nosti napriklad v dosledku uniku citlivych tdajov
0 zakaznikoch, dezinformacnej kampani alebo iného kybernetického incidentu, by mohla
spolo¢nost’ prist’ o vela svojich zakaznikov a zaroven by ku nej neprichadzali novi. S tym
by bola spojena aj strata vynosov respektive zisku spolo¢nosti. Nakol'ko v§ak poistovne tito
cast’ kybernetickych rizik nepoist'ujli, navrhujeme, aby si vypracovali plan na to, ako poistit’
cast’ kybernetickych rizik spojenych s poskodenim dobrého mena spoloc¢nosti. Niektoré
poistenia pokryvaju naklady spojené s odstranenim poskodzujucich informécii na internete,
s obnovenim dobrého mena spolo¢nosti, alebo aspon s vytla¢enim takychto informacii
Z prednych miest vyhladdvacov. Poistovne by vSak mohli pokryvat v ramci poisteni aj
Skody, sposobené stratou zdkaznikov. Vyska Skody by sa dala vypocitat na zéklade
porovnania ziskov spolo¢nosti pred incidentom a napriklad mesiac po incidente. Rozdiel

Vv tychto ziskoch by sa potom zohl'adnil v poistnom kryti vyplacanom poistenému.

50



Z.aver

Kazdoro¢ne spolocnosti zaznamenavaji vyssiu frekvenciu kybernetickych utokov.
S tymito atokmi na spolo¢nosti posobia aj iné kybernetické hrozby. Aj ked spolo¢nosti
vynakladaji nemalé naklady na zabranenie uskuto¢nenia tychto hrozieb, nie je uplne mozné,
aby sa im vyhli. Z tohto dévodu by sa voci kybernetickym rizikam mali poistit’.

Hlavnym cielom diplomovej prace bolo na zéklade teoretickych poznatkov,
Struktirovaného rozhovoru s odbornikmi na kybernetické rizika a analyzy poistného trhu,
identifikovat’ rozdiely pri vnimani a kategorizovani kybernetickych rizik, identifikovat
problémy poistitelnosti kybernetickych rizik a navrhnut’ potencidlne vylepSenia pre
poistovanie tychto rizik. Tento ciel povazujeme za splneny, ked’Ze sa nam podarilo
nazbierat” dostatok teoretickych informacii, ktoré sme potom porovnali s informaciami
ziskanymi pri Struktarovanych rozhovoroch a pri vybranych poistnych produktoch.

Struktarované rozhovory povazujeme za najvacsi prinos nasej diplomovej prace.
Dozvedeli sme sa v nich, ze Tatra banka rozdel'uje kybernetické rizika do piatich kategorii.
Kazdému riziku vypocitava, aky bude mat uplny dopad na spolo¢nost’ aaka je
pravdepodobnost’, Ze sa riziko uskuto¢ni. Na zaklade uplného dopadu je Tatra banka schopna
priblizne vyhodnotit’, aka finan¢nt $kodu toto riziko spolo¢nosti prinesie.

Splnenie hlavného ciel'a bolo podmienené splnenim niekol’kych ¢iastkovych ciel'ov.
Podarilo sa ndm ziskat’ dostatok teoretickych informacii, aby sme mohli vymedzit’ vSetky
potrebné definicie, predovSetkym kybernetické riziko, kyberneticka hrozba a poistitel'nost’.

Kybernetické rizika sa ndm podarilo kategorizovat’ na zéklade viacerych teoretickych

zdrojov a tiez na zéklade risk manazmentu v Tatra banke.

Podarilo sa nam navrhnat aj niekolko zlepSeni, ktoré by mohli pomdct pri
poistovani kybernetickych rizik. Tieto navrhy sme zostavili na zéklade Strukturovanych
rozhovorov ale aj na zéklade analyzy vybranych produktov poistenia kybernetickych rizik
poistného trhu Eurdpskej unie. Vzhl'adom na to, Ze rézne sektory mdézu kategorizovat
kybernetické rizika odliSnym spdsobom, navrhli sme, aby poistovne vytvorili kategorizaciu
kybernetickych rizik pre kazdy sektor samostatne, na zéklade takych druhov kybernetickych
rizik, ktoré dany sektor najviac ohrozuji. Velkym prinosom pre poistenie kybernetickych
rizik by podl'a ndsho nazoru bolo zapojenie Statnych organov do tejto problematiky, ked’ze
spolo¢nosti im musia reportovat’ tdaje o vietkych kybernetickych incidentoch. Dalej

navrhujeme zlepSenie systematického zberu dat o Skodach sposobenych realizaciou
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kybernetickych rizik, ktoré by si mohli poistovne vymienat’ na multilateralnom zaklade,
alebo by mohli regula¢né organy poskytnut’ spolo¢nti anonymizovanu platformu na
zdiel’anie tohto typu udajov.

Pri komparacii poisteni kybernetickych rizik pre spolo¢nosti sme zistili, ze vybrané
poistovne (Kooperativa pojistovna, a.s., CSOB poistoviia, a.s., Colonnade Insurance S.A.,
AXA Versicherung AG) poskytuja priblizne rovnaké poistné krytie. Vybrané poistenia
kybernetickych rizik sme porovnali na zéklade konkrétnych kategorii rizik, ktoré kryja.
Vsetky Styri poistovne kryli poskodenie dobrého mena, narusenie ochrany dat, ujmu tretej
strane, prerusenie prevadzky, pravne zastupovanie a DDoS utoky. Pokuty a sankcie kryl iba
poistny produkt od Colonnade Insurance. PCI-DSS (Standard zabezpeGenia tidajov v
odvetvi platobnych kariet) kryja CSOB poistoviia a AXA Versicherung. Najhorsie z tychto
Styroch porovnavanych poistovni dopadla ¢eska Kooperativa pojistovna, ktora nekryla ako

jedina z nich rizika spojené s vydieranim a obnovou dat.
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