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Deep Fakes a ochrana sikromia

Autori sa v tomto prispevku zaoberaju technologiou deep fakes.
V prvej stati je predmetna technologia definovana vratane jej pozitiv-
nych a negativnych vplyvov. Nasledne je podrobena pravnej analyze
pravna uprava tykajuca sa zodpovednosti za cudzi obsah na internete
a ochrany osobnych udajov s ohl'adom na vhodnost’ pravnej Gpravy
a diskutovanej technoldgie.

Deep fakes y privacidad

Los autores se centran en la tecnologia falsa profunda. La primera parte
del articulo esta dedicada a la definicion de la tecnologia, incluidos
los impactos positivos y negativos en un individuo y en la sociedad en
general. Posteriormente, el analisis legal se centré en la responsabilidad
por el contenido de terceros y la proteccion de los datos personales en
términos de idoneidad de la legislacion actual.

Deep Fakes and Privacy

Authors focus on deep fake technology. The first part of the article
is devoted to the definition of the technology including positive and
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negative impacts on an individual and society as a whole. Subsequently
the legal analysis focused on liability for third-party content and
protection of personal data follows in terms of suitability of current
legislation.

Kracové slova: deep fakes, GDPR, zodpovednost’
Las palabras claves: deep fakes, GDPR, la responsabilidad
Keywords: deep fakes, GDPR, liability

1. Uvod

Technoldgie tvoria v stcasnosti imanentnu sucast’ l'udskych zivotov,
pricom tradi¢ny konzervativizmus prava castokrat nestaci reflektovat’
technologickému vyvoju pri prijimani pravnej upravy, ktora by regu-
laciu novych technologii dostatocne obsiahla. V stucasnosti je takmer
nemozné predstavit’ si spolocnost’ bez vyuzivania (nielen) informac-
nych a komunikacnych technologii' na dennej baze. Tieto technoldgie
vsak nemaju iba pozitivny vplyv na spolo¢nost’, ale produkuju aj nega-
tivne zasahy do zakladnych l'udskych prav a slobdd, ktoré uz viac nie st
iba doménou sci-fi literatiry alebo filmovej tvorby, ale stavaja sa bez-
nou realitou nasich zivotov. Bezprecedentné socialne experimenty vyu-
Zivajucu umelu inteligenciu v Cine, zneuZivanie dat zhromazdenych
na socialnych sietach, mobilné aplikécie schopné analyzovat a predpo-
kladat’ nase spravanie, kyber-bezpecnostné rizika spojené s ¢oraz roz-
Sirenej$imi technoldgiami internetu veci, ktoré obklopuji nase zivoty
v automobiloch, domacnostiach, ¢i nemocniciach st len niekolkymi
prikladmi nezastaviteI'ného trendu, v ktorom vyuzivanie modernych
technoldgii vyvolava pnutie s pravom v rovine potreby zabezpecovania
a garancii dotknutych zakladnych l'udskych prav.

V ostatnom obdobi sa v kontexte technologického vyvoja ujal termin
disruptive technologies. Ide o technologie, ktoré maju (alebo budu mat’)
zéasadny vplyv na formovanie spoloc¢nosti a jednotlivca. Philip Brey ich
definuje ako technoldgie, ktoré menia kazdodenny zivot, socialne dog-
my, institicie, kultrne aspekty a organizaciu Zivota, prace a komerc-

! Jozef Andrasko definuje informaéné a komunika¢né technolédgie ako ,, technolégie pouzivané
na spracovanie informacii, ktoré vznikli koncom minulého storocia spojenim pocitacov,
telekomunikacnych systémov a masovokomunikacnych prostriedkov.“ ANDRASKO, I.:
Elektronicky obc¢iansky preukaz a iné spdsoby autentifikacie pri pristupe k elektronickym
sluzbam verejnej spravy. QUAERE 2017 [elektronicky zdroj]. - ISBN 978-80-87952-20-7. -
Hradec Kralové : Magnanimitas, 2017, s. 235.
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ného styku.? Za takiito technol6giu bol v minulosti povazovany internet
a v sucasnosti predmetny koncept odzrkadl'uje analyza vel'kych dat (big
data analysis) alebo umela inteligencia.

Umelt inteligenciu mozno zjednoduSene definovat’ ako pocitaco-
vy program, ktory je schopny ucit’ sa z vlastnej skisenosti a pristupo-
vat’ k rieSeniu problémov podobne ako I'udska mysel.> Tato technolo-
gia zaroven zahfiia rozne typy strojového ucenia (machine learning).
Strojové ucenie je subor technik, ktoré umoziuju stroju ,,mysliet* pro-
strednictvom vytvarania matematickych algoritmov na zaklade zis-
kanych udajov.* Mnozstvo tychto technik vyuZziva tzv. hlboké uéenie
(deep learning) — proces, ktory sa snazi umelo napodobit’ fungovanie
neurénovych sieti v ludskom mozgu. Hlboké ucenie je typom Al tech-
nologie, ktory je zamerany na napodobniovanie pristupu 'udského uce-
nia sa vo vztahu k ziskavaniu urc¢itého typu znalosti, ¢o sa casto vyu-
ziva najmé pri automatizovanej prediktivnej analytike predvidajicej
uréité spravanie.’

Umeld inteligencia je v sucasnosti Casto vyuzivana vo verejnom
a stikromnom sektore. Ci uz ide o algoritmy, ktoré posudzuju bonitu
ziadatel'a o tver alebo profilovanie ¢i cielenie reklamy na navstevni-
kov webstranky, tato technologia sa stava stiCastou nasho kazdodenné-
ho zivota. Definovanim zakladnych konceptov umelej inteligencie sme
nas ¢lanok zacali zamerne, ked’Ze imanentne suvisi s predmetom sku-
mania predkladaného prispevku — deep fakes.

Deep Fake® je Al technologia pouzivana na produkovanie alebo
pozmenovanie video obsahu takym sposobom, ze prezentuje nieco, o
sa v skuto¢nosti nedeje pripadne neudialo.” Deep fake nie je teda iba
obycajné editovanie videa 'udskym pouzivatelom cez dostupné soft-

2 BREY, P. : Ethics of Socially Disruptive Technologies In lan Ayres and John Braithwaite,
Responsive Regulation: Transcending the Deregulation Debate, Oxford University Press 1992.
3 Datatylsinet: Artificial intelligence and privacy Report, January 2018, https://www.datatilsynet.
no/globalassets/global/english/ai-and-privacy.pdf. (dostupné 26.7.2019), s. 5.
https://iq.intel.com/artificial-intelligence-and-machine-learning/ (dostupné 26.7.2019)
https://searchenterpriseai.techtarget.com/definition/deep-learning-deep-neural-network
(dostupné 26.7.2019).
Gramaticky je slovo ,,Deep Fake* zlozené z dvoch slov, ktoré prispievaju k jeho vyznamu.
V anglictine su takéto slova ozna¢ované pojmom ,,portmanteau‘, ktoré sa hojne vyuziva v IT,
kde na trh prichadzaji nové produkty a sluzby vel'mi Casto a vznikd marketingova potreba
tvorenia vystiznych opisnych nazvov (napr. kinect — kinetic and connect, webinar — web and
seminar a pod.). V pripade deep fake ide tiez o tzv. ,portmanteau zlozené z pojmov ,,deep
learning* (doslova hlboké ucenie) a ,,fake* (doslova falo$né), ktoré vsak nemozno prelozit’
doslovne.
Pozri COLE, S. : We Are Truly Fucked: Everyone Is Making AI-Generated Fake Porn Now,
VICE: MOTHERBOARD, https://motherboard.vice.com/en_us/article/bjye8a/reddit-fakeporn-
app-daisy-ridley (dostupné 26.7.2019).
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véry umoziujuce takéto tkony (napr. photoshop). Vzhl'adom na to, Ze
deep fake vyuzivaju aj metodu hlbokého ucenia, predmetna technolo-
gia umoziuje prispésobovat’ napr. vyrazové prostriedky, mimiku a ges-
ta obsahu videa, aby posobilo este vierohodnejSie. V praxi je tak mozné
na originalnom videu vkladat’ osobam do st celé nové vety, ktoré nik-
dy nezazneli, ¢i zamienat celé postavy alebo tvare.

Uz z tohto stru¢ného tvodu vyplyva, ze pouzitie deep fakes moze
vyznamne vplyvat’ na stkromny zivot 0séb a dokonca aj na demokra-
ticky chod $tatu. Niektoré zdroje tiez uvadzaju, ze pouzitie deep fakes
technologie bude stale tazsie detekovatelné pri skimani autenticity
videa, pretoze nastroje na detekciu deep fakes zaostavajui za rozvojom
tejto technolodgie. Odlisit” pravdu od manipulacie bude v buducnosti
Coraz tazsie, ¢o je nepochybne jednou z najvacsich sucasnych vyziev
pre legislativu i justicnu prax.

Ciel'om predkladaného ¢lanku je poskytnut’ zéakladny prehlad pozi-
tivnych a negativnych vplyvov diskutovanej technologie na jednotliv-
ca a spolo¢nost’ a zaroven poukazat’ na mozné rieSenia prostrednic-
tvom pravnej Upravy. Zakladnou otazkou teda je: Akym sposobom maoze
deep fakes technologia ovplyvnit jednotlivca a spolocnost a ¢i sucasna
pravna uprava poskytuje dostatocné zaruky pred negativnymi vplyvmi
tejto technologie?

2. Pozitivny a negativny vplyv technolégie
na jednotlivca a spolo¢nost’

Chesney a Citron vo svojej Studii zaoberajicej sa problematikou
deep fakes’ pragmaticky zhrnuli pozitivne a negativne vplyvy techno-
légie na jednotlivca a spolo¢nost’. Zaroven prognézuju masivne rozsi-
renie tejto technologie aj vzhl'adom na to, ze uprava alebo editovanie
videa uz nie je doménou filmovych studii, ale tieto nastroje su Coraz
Castejsie dostupné aj sukromnym osobam. Laicky povedané, ktokol'vek
a kdekol'vek si mdze na svojom pocitaci prostrednictvom dostupného
softvéru vytvorit’ video s pouzitim deep fakes. Kvalita tychto vytvorov
bude s vyvojom technologie iba stipat’ a ¢astokrat uz nebude mozné
rozlisit’, ¢o je redlne a Co iba umeleckym vytvorom. Na nebezpecenstvo

8 KOPECKY, K.: Deep fake — struény tvod do problematiky, dostupné online: https://www.e-
bezpeci.cz/index.php/70-projekt-fake-news/1417-deep-fake-strucny-uvod-do-problematiky
(dostupné 26.7.2019).

° CHESNEY, R. — CITRON, D. : Deep Fakes: A Looming Challenge for Privacy, Democracy,
and National Security, 2018, https://papers.ssrn.com/sol3/papers.cfm?abstract id=3213954
(dostupné 26.7.2019).
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tejto technologie upozornil aj slovensky CSIRT vo svojej pravidelnej
sprave.'?

Takéto diela st prirodzene Casto vytvarané s cielom diskredita-
cie osoby prostrednictvom simulécie situdcii, v ktorych realne nebo-
li. Z psychologického hl'adiska je prave toto material, na ktory l'ud-
ska prirodzenost’ reaguje s obrovskym zaujmom. Slovami Danah Boyd:
., Nase tela su naprogramované konzumovat' tuky a cukry pretoze tieto
latky su v prirode vzacne... Analogicky, sme biologicky naprogramova-
ni, aby sme viac vnimali obsah, ktory je nekultivovany, ndsilny, sexu-
dlny a klebety, ktoré su ponizujuce, strapnujiice alebo utocné. Ak ludia
nebudu opatrni, je mozné ze sa vyvinie psychologicky ekvivalent obe-
zity. Ludia budu konzumentmi obsahu, ktory je najmenej prinosny pre
nich a pre spolocnost. “!!

2.1. Pozitivne vplyvy

Pozitivne vplyvy deep fakes mozno pozorovat predovsetkym
v troch oblastiach a to: vzdelanie, umenie a autonomia.

V oblasti vzdelavania je mozné prostrednictvom tejto technologie
kompletne transformovat’ formy vyucby napr. prostrednictvom histo-
rickych osobnosti, ktoré sa priamo prihovaraja $tudentom. Dalej by
bolo mozné simulovat’ situacie, ktoré v skuto¢nosti nenastali a zaroven
ich technologicky upravit’, aby zaroven posobili edukacne.'?

Technologia deep fakes je prirodzene spita s umenim. Vdaka tejto
technologie je mozné na filmové platno priniest’ hercov a herecky, kto-
ri uz dlhsie neziji.'

Poslednym benefitom je rozvijanie autonémie osobnosti. S vyuzi-
tim deep fakes sa moze spajat’ aj seba-prezentacia virtualneho avataru
jednotlivea, ktory ho reprezentuje v online svete. Osoby so zdravotnym
postihnutim tak mézu prostrednictvom deep fakes a svojich virtualnych
avatarov ,,zaZivat* situacie, ktoré si im v realnom svete odopreté.'*

® MESACNA SPRAVA CSIRT, JUN 2019, https://www.csirt.gov.sk/doc/MS2019-06verejnost.
pdf (dostupné 26.7.2019).

' BOYD, D. : ,,Streams of Content, Limited Attention: The Flow of Information through Social
Media®, https://www.danah.org/papers/talks/Web2Expo.html (dostupné 26.7.2019).

2 CHESNEY, R. — CITRON, D. : Deep Fakes: A Looming Challenge for Privacy, Democracy,
and National Security, 2018, https://papers.ssrn.com/sol3/papers.cfm?abstract id=3213954
(dostupné 26.7.2019), s. 14.

13 NARCISSE, 1. : It Took Some Movie Magic to Finish Carrie Fisher's Leia Dialogue in The Last
Jedi, GIZMODO, https://i09.gizmodo.com/it-took-some-movie-magic-to-complete-carrie-
fisherslei-1821121635 (dostupné 26.7.2019).

4 VOLPE, A.: Deepfake Porn Has Terrifying Implications. But What If It Could Be Used for

Good? MEN’S HEALTH, https://www.menshealth.com/sex-women/al9755663/deepfakes-
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Takéto pouzitie predmetnej technoldgie je vyobrazené aj v znamej
modernej filmovej tvorbe. '

2.2. Negativne vplyvy

Chesney a Citron vo svojej Studii diferencuju medzi negativhym
vplyvom na (i) jednotlivca/organizaciu a negativnym vplyvom na (ii)
spolo¢nost’ ako celok.

V kontexte prvej kategorie negativnych vplyvov na jednotlivca/
organizaciu ide predovsetkym o posilnenie kredibility falosnych sprav
(fake news). Vyuzitim deep fakes naberaji faloSné spravy na intenzi-
te a doveryhodnosti v dvoch modalitach: falosné odhalenia a sabotaz.

Modalita falo$nych odhaleni zahiia také pouzitie technologie deep
fakes, ktoré uréitym sposobom poskodzuju jednotlivca alebo organi-
zaciu. Moze ist o kradeze identity za uc¢elom vyberu finan¢nych pro-
striedkov z uctu prostrednictvom tretej strany alebo vydieranie na zak-
lade vytvorenia videa, v ktorom vydierana osoba v skutoc¢nosti nikdy
nefigurovala. Osobitnym problémom je vyvoj sexudlneho priemyslu,
kde st do pornografickych videi ,,vlozené* tvare nielen znamych osob-
nosti. V ostatnom ¢ase zaujal pripad vytvorenia takéhoto videa pro-
strednictvom sekvencie kvalitnych fotografii.'® Technoldgia deep fakes
tak moze podporit’ rézne formy cyber-stalkingu'’a pornografie vyho-
tovenej bez sthlasu. Psychologickd ujma dotknutych oséb moéze byt
v takychto pripadoch znac¢nd a sposobild zaroven vyrazne ovplyvnit
stikromie a spolocensky zivot jednotlivca.'®

Druhou modalitou negativnych vplyvov na jednotlivca a organiza-
ciu je sabotaZ. V tejto suvislosti sabotaz spociva predovsetkym sposo-
benej skode na reputécii jednotlivca alebo organizacie. Prostrednictvom
diskutovanej technolégie mozno vytvorit’ videa, na ktorych jednotlivec
nici verejny majetok alebo sa hanlivo vyjadruje o prislusnikoch inej rasy
¢i sexualnych mensin. Vysledkom moéze byt strata vyhodnej obchod-
nej ponuky alebo uzavretia zmluvy. Sabotaz prostrednictvom falo$né-

porn-redditpornhub (dostupné 26.7.2019).

15 Pozri napr. Ready Player One (2017).

16 Pozri napr. ADAM DODGE & ERICA JOHNSTONE, DOMESTIC VIOLENCE ADVISORY:
USING FAKE VIDEO TECHNOLOGY TO PERPETUATE INTIMATE PARTNER ABUSE
6 (Apr. 25 2018), http://withoutmyconsent.org/blog/newadvisory-helps-domestic-violence-
survivors-prevent-and-stop-deepfake-abuse (dostupné 26.7.2019).

17 STREMY, T.— TURAY, L. : Stalking a jeho trestnopravne savislosti In Acta Facultatis luridicae
Universitatis Comenianae. - Roc. 37, ¢. 2 (2018), s. 274-285.

18 CHESNEY, R. — CITRON, D. : Deep Fakes: A Looming Challenge for Privacy, Democracy,
and National Security, 2018, https://papers.ssrn.com/sol3/papers.cfm?abstract id=3213954
(dostupné 26.7.2019), s. 17— 18.
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ho videa moze ovplyvnit’ schopnost’ uchadzaca najst’ si zamestnanie."
Tieto uvahy sa prirodzene netykajt iba jednotlivcov, ale mézu ovplyv-
nit’ aj obchodny zivot spolo¢nosti napr. ak sa pocas priebehu akvizicie
alebo flzie obchodnych spolo¢nosti sa na internete objavi video kona-
tel’a, ktoré ho nevykresl'uje v najlepsom svetle.?

Pri negativnych vplyvoch na spolo¢nost’ ide naozaj o variabilny dia-
pazon moznosti potencialnej Skody. Pre lepSiu Citatelnost’ uvadzame
tieto negativny vplyvy v bodoch s prikladmi pre plastickejsiu predsta-
vu. V pripade hlbsieho zaujmu o problematiku odkazujeme na odbor-
nu literataru.?! Negativne vplyvy na spolo¢nost’ ako celok teda moze
predstavovat’:

— Narusenie demokracie — chod demokracie stoji a padé na akcep-

tovani faktov a pravdy, ktord je podporend empirickymi dokaz-
mi. V pripade falosnych sprav by bolo mozné zacat’ pochybovat’
o kazdom probléme stcasné¢ho sveta napr. o klimatickej kri-
ze. Spolichanie sa na falo$né spravy stavia Statistiky a skutoc-
né dokazy o pravde na okraj spolo¢enského diSkurzu a zaujmu.?

— Volebna manipuldacia — falo$né videa a fotografie politikov mozu
sposobit’ zasadné rozdiely vo vnimani verejnosti. Systematicka
praca s deep fake technoldgiami ma potencial vyznamne ovplyv-
nit’ politicky boj.?

— Narusenie dovery vo verejné institucie — sudcovia, predstavitelia
cirkvi alebo tajnych sluzieb vo faloSnych pozicidch moézu sposo-
bit’ uplne alebo Ciastocné narusenie dovery vo verejné institcie.

— Prehlbenie socidlnych rozdielov — vymyslené video zachytava-
juce brutalny policajny zasah na prislusnikov minority méze byt
povestnou iskrou pri kultirnych alebo inych bojoch prehlbuji-
cich socialne rozdiely v spolo¢nosti.

— Podkopavanie verejnej bezpecnosti — videa alebo fotografie, kto-
ré zobrazuje prirodné katastrofy, Sirenie nakazlivych chordb ale-

S

CAREERBUILDER: PRESS ROOM, NUMBER OF EMPLOYERS USING SOCIAL MEDIA
TO SCREEN CANDIDATES AT ALL-TIME HIGH, FINDS LATEST CAREERBUILDER
STUDY http://press.careerbuilder.com/2017-06-15-Number-of-Employers-Using-Social-Media-
to-Screen-Candidates-at-All-Time-High-Finds-Latest-CareerBuilder-Study (dostupné 27.7.2019).
CHESNEY, R. — CITRON, D. : Deep Fakes: A Looming Challenge for Privacy, Democracy,
and National Security, 2018, https://papers.ssrn.com/sol3/papers.cfm?abstract id=3213954
(dostupné 26.7.2019), s. 19 — 20.

Tamze, s. 20 — 29.

Tamze, 21-22.

Napr. NOSSITER, A. et al. : Hackers Came, But the French Were Prepared, N.Y. TIMES,
https://www.nytimes.com/2017/05/09/world/europe/hackers-came-but-the-french-were-prepared.
html ((dostupné 27.7.2019).
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bo nehody mdze v konecnom dosledku podkopat’ verejnu bez-
pecnost’ a spdsobit’ bezprecedentni paniku.

— Narusenie diplomacie — deep fakes videa o vysokych statnych pred-
staviteloch mo6zu iniciovat’ medzinarodnu diplomaticka krizu. >

— Ohrozenie narodnej bezpecnosti — videa ozbrojenych sil vraz-
diace civilné obyvatel'stvo vo vojnovych oblastiach alebo ,,pri-
delena™ identita vojakovi prostrednictvom predmetnej technolo-
gie moze predstavovat’ v konecnom dosledku rizika pre narodnu
bezpeénost’.?

— Podkopanie zurnalistiky — pouzitie falosného videa alebo foto-
grafie v spravach bez overenia zakladnych faktov alebo nemoz-
nosti rozoznat’, ze ide o pocitacom vytvorenu simulaciu moze
prehibit’ neddveru v zurnalistiku a jej predstavitelov.

Ako je uvedené vyssie, deep fakes technoldgia so sebou prina-
Sa pozitivne, ale aj negativne vplyvy. Ohrozenym nie je len jednotli-
vec a jeho stikromny alebo rodinny Zivot, ale negativne vplyvy casto
maju potencial zasiahnut’ spolo¢nost’ ako taku a ohrozit’ chod instittcii
a samotné demokratické zriadenie postavené na vlade prava a respekto-
vani zakladnych l'udskych prav.

3. Pravo a deep fakes

V tejto stati autori analyzuju pravny poriadok a jeho trecie plo-
chy s deep fakes technologiou. Vzhl'adom na $irku problematiky je
pozornost’ predovsetkym zamerana na situdciu, ked’ jednotlivec zis-
ti, ze video v ktorom je pouzita jeho podobizen sa §iri na interne-
te. Nasledujuce riadky st teda zamerané predovsetkym na zodpoved-
nost’ za cudzi obsah na hostingovych platformach a ochranu osobnych
udajov.

3.1. Zodpovednost’ za cudzi obsah
Zodpovednost’ za cudzi obsah je predmetom upravy smernice

2000/31/ES Eurdpskeho parlamentu a Rady z 8. juna 2000 o urcitych
pravnych aspektoch sluzieb informacnej spolo¢nosti na vntutornom trhu,

2 CALAMUR, K.: Did Russian Hackers Target Qatar? THE ATLANTIC (June 6, 2017),
https://www.theatlantic.com/news/archive/2017/06/qatar-russian-hacker-fake-news/529359/
(dostupné 27.7.2019).

% Viac CHESNEY, R. — CITRON, D. : Deep Fakes: A Looming Challenge for Privacy, Democracy,
and National Security, 2018, https://papers.ssrn.com/sol3/papers.cfm?abstract id=3213954
(dostupné 26.7.2019), s. 26 — 27.
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najma o elektronickom obchode (,,Smernica o elektronickom obcho-
de®).* Ustanovenia tejto smernice su v slovenskom pravnom poriadku
implementované v zakone ¢. 22/2004 Z. z. o elektronickom obchode
a o zmene a doplneni zakona ¢. 128/2002 Z. z. o Statnej kontrole vnu-
torného trhu vo veciach ochrany spotrebitel’a a 0 zmene a doplneni nie-
ktorych zakonov v zneni zakona ¢. 284/2002 Z. z.”

Systém zodpovednosti za cudzi obsah podl'a Smernice o elektro-
nickom obchode funguje na principe tzv. bezpecnych pristavov. Tie
sa vztahuji na prevadzkovatel'ov sluzieb informacnej spolo¢nosti.?
Z hladiska kategorizacie Smernica o elektronickom obchode rozlisuje
typy prevadzkovatel'ov sluzieb informacnej spolo¢nosti na mere con-
duit (€lanok 12), caching (¢lanok 13) a hosting — ulozenie informa-
cii na hostitel'skom pocitaci (¢lanok 14). Z hladiska zamerania tohto
¢lanku je pre nas najdolezitejsi typ prevadzkovatel’a informacnej spo-
lo¢nosti v podobe hostingu, ked’ze k tomuto vymedzeniu ma najblizsie
vymedzenie konceptu poskytovatel'a online sluzieb zdiel'ania obsahu.
Ako priklady hostingovych sluzieb mozno uviest webhosting, tlozis-

26 Ulozenie informacii na hostitel'skom po¢itaci
1. Ak sa poskytuje sluzba informacnej spolocnosti, ktora pozostava z uloZenia informdcii,

ktoré su poskytované prijemcom tejto sluzby, musia Clenské Staty zabezpecit, aby

poskytovatel sluzby nebol zodpovedny za informacie ulozené na Ziadost prijemcu sluzby,
pod podmienkou, ze:

(a) poskytovatel nic nevie o nezakonnej cinnosti alebo informdcidach a ¢o sa tvka narokov
na ndhradu Skody, nie je si vedomy skutocnosti alebo okolnosti, z ktorych by bolo
zrejmé, ze ide o nezakonnui ¢innost alebo informdacie; alebo

(b) poskytovatel, po zisteni alebo uvedomeni si tychto skutocnosti, konda promptne, aby
odstranil alebo znemoznil pristup k informadciam.

2. Odsek 1 sa neuplatni, ak prijemca sluzby kond na zdklade pravomoci od poskytovatela
alebo pod jeho vedenim.

3. Tento ¢lanok nema vplyv na moznost siidu alebo spravneho organu poziadat poskytovatela
sluzieb, v sulade s pravaymi systémami ¢lenskych Statov, aby ukoncil alebo predchadzal
porusovaniu predpisov, a nemd vplyv ani na moznost ¢lenskych Statov, aby zacali konanie,
ktoré by nariadilo odstranenie alebo znemoznenie pristupu k informdaciam.

7 Pozri § 6 Zakona o elektronickych komunikéciach.

28 Prevadzkovatelia sluzieb informacnej spolo¢nosti st definovani ako ,, kazdd sluzba poskytovand
informacnou spolocnostou, to jest kazda sluzba, ktora sa bezne poskytuje za odmenu, na dial’ku,
elektronickym spésobom a na zdaklade individudlnej Ziadosti prijemcu sluzieb. Na ucely tejto
definicie:

— ,,na dialku*; znamend, ze sluzba sa poskytuje bez toho, aby pri tom boli obe strany sucasne
pritomné,

— ,,sluzba poskytovana elektronicky*; znamend, ze sluzba sa z miesta pévodu odosle a na
mieste urcenia prijima prostrednictvom elektronického zariadenia, urceného na spracova-
vanie (vratane digitilneho komprimovania) a uskladinovanie udajov a je uplne vysieland,
prendSand a prijimand po dréte, prostrednictvom rdadiovych vin, optickym spésobom, alebo
inymi elektromagnetickymi prostriedkami,

— ,,na zdaklade individudlnej Ziadosti prijemcu sluzieb *; znamenad, ze sluzba sa prostrednictvom
prenosu udajov poskytuje na individudlnu ziadost.
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ko videti, suborov, internetové aukcie, socialne siete, blogové platfor-
my ¢i funkcionality priddvania komentarov alebo recenzii.?’

Clanok 14 Smernice o elektronickom obchode uvadza 3 podmien-
ky nadobudnutia bezpecéného pristavu: (i) prijemca sluzby nekona na
zéklade poverenia poskytovatela alebo pod jeho kontrolou, (ii) posky-
tovatel’ nema skutocnu vedomost’ o protipravnosti ¢innosti alebo infor-
macii a (iii) nie je si vedomy skuto¢nosti alebo okolnosti, z ktorych by
bolo zrejmé, Ze ide o nezakonnu ¢innost’ alebo informacie. Sudny dvor
Europskej tnie vo svojej judikature k tymto podmienkam pridal este
Stvrtl, a to ze prevadzkovatel’ hosting sluzby nesmie hrat’ aktivnu rolu
takej povahy, Ze by bolo mozné konstatovat’, Ze ulozené data pozna ale-
bo kontroluje, ale musi sa naopak spravat’ neutralne.*® V pripade ak pre-
vadzkovatel’ sluzby spiiia podmienky bezpe¢ného pristavu, nie je zod-
povedny za obsah nahravany uzivatel'mi tejto sluzby.

Povedané l'udskou re¢ou na priklade: Google nezodpoveda za deep
fakes, ktoré nahra pouzivatel’ Youtube na servery tejto sluzby dovtedy,
kym sa nedozvie o protipravnom obsahu videa alebo o protipravnom
konani pouzivatela, pricom po tomto zisteni musi bezodkladne zabra-
nit’ d’alSiemu zobrazovaniu videa.

Splnenie pravnych podmienok pre bezpecny pristav v podstate
vyluéuje vznik pravnej zodpovednosti za obsah zverejneny na interne-
te, pricom tieto podmienky st definované sposobom, ktory umoznuje
pravne stanovit’ dokedy je vznik zodpovednosti vyluceny. ,, Po stra-
te bezpecnych pristavov je zalozenie zodpovednosti na vnutrostatnom
prave. Ak teda napriklad poskytovatel neodstrani udajne difamacny
prispevok, pretoze si nie je isty o jeho protipravnosti, takpovediac
Lvyplava“ z bezpecného pristavu do vSeobecnych vod zodpovednos-
ti. A je na vnutroStatnom sude, aby vo vnutrostatnom prave nasiel
pripadny dévod jeho zodpovednosti.®' Je vSak treba dodat, ze aj
ked aktualny pravny stav spojeny s vyvodzovanim zodpovednosti za
obsah zverejneny na internete nie je idealny, nova legislativa tykajuca
sa ochrany osobnych udajov ma potencial tato situdciu vylepsit’ z via-
cerych aspektov.

¥ HUSOVEC, M: Zodpovednost na internete podla slovenského a ceského prava. Praha: CZ
NIC, 2019, s. 104-105.

30 Rozhodnutie Stidneho dvora Eurdpskej tnie vo veci L‘Oreal v. eBay C-324/09.

31 HUSOVEC, M: Zodpovednost na internete podla slovenského a ceského prava. Praha: CZ
NIC, 2019, s. 93.
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3.2. Ochrana osobnych udajov

Ochrana osobnych tudajov je v ramci EU unifikovana prostred-
nictvom nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych 0sdb pri spracuvani osobnych
udajov a o vol'nom pohybe takychto udajov, ktorym sa zrusuje smer-
nica 95/46/ES (,,GDPR®). Priestor v oblasti vymoziteI'nosti prav jed-
notlivca vidime predovsetkym v prave na vymazanie podla ¢lanku 17
GDPR. Z hladiska prevadzkovatel'ov sluzieb informacnej spolo¢nosti
je potrebné pozornost’ upriamit’ na institity postdenia vplyvu na ochra-
nu udajov podla ¢lanku 35 GDPR a $pecificky navrhnutej a Standardnej
ochrany udajov v zmysle ¢lanku 25 GDPR.

3.2.1. Pravo byt zabudnuty (pohlad uzivatel’ov)

V pripade, ak uzivatel’ ziada o vymazanie urc¢itého obsahu z platfor-
my zdiel'ania obsahu, je nutné aspon stru¢ne vymedzit, komu by mala
byt takato ziadost’ adresovana. Na prvy pohl'ad totiz nemusi byt auto-
maticky zrejmé, kto je tzv. prevadzkovatel'om osobnych udajov t.j. oso-
ba zodpovedna za dodrziavanie GDPR.*? V pripade Youtube to moze
byt prevadzkovatel’ kanala Youtube alebo samotny Youtube. Pre zjed-
nodusenie a bez potreby zachadzania do komplexnych pravnych analyz
uvadzame, ze je mozné ziadost’ o vykon prava podat’ tomu subjektu, na
ktorého webstranke je deep fakes video alebo fotografie zverejnené.*
Kontaktovanie prevadzkovatel’a kanala by mohlo byt v niektorych pri-
padoch narocnejsie a z tohto dovodu odporacame kontaktovat’ posky-
tovatel’a sluzby ako celku.

V zmysle ¢lanku 17 ods. 1 GDPR ma dotknuta osoba pravo dosiah-
nut’ u prevadzkovatela bez zbytocného odkladu vymazanie osobnych
udajov, ktoré sa jej tykaju, a prevadzkovatel’ je povinny bez zbytocné-
ho odkladu vymazat’ osobné udaje, ak je splneny niektory z dévodov
ustanovenych v GDPR. Navyse, podl'a ¢clanku 17 ods. 2 GDPR ak pre-
vadzkovatel” zverejnil osobné udaje je povinny vymazat’ osobné udaje,
so zretel'om na dostupntl technolégiu a naklady na vykonanie opatreni

32 Prevadzkovatel’ je definovany v ¢élanku 4 bod 7 GDPR: , prevddzkovatel je fyzickd alebo
pravnickd osoba, organ verejnej moci, agentura alebo iny subjekt, ktory sam alebo spolocne
s inymi urci ucely a prostriedky spraciivania osobnych udajov.

33 Eurdpsky sudny dvor vo veci C-210/2016, Unabhéngiges Landeszentrum fiir Datenschutz
SchleswigHolstein vs Wirtschaftsakademie SchleswigHolstein GmbH z 05. juna 2018
kongtatuje, e: , Clanok 2 pism. d) smernice Eurdpskeho parlamentu a Rady 95/46/ES
z 24. oktobra 1995 o ochrane fyzickych osob pri spracovani osobnych vidajov a volnom pohybe
tychto udajov sa ma vykladat' v tom zmysle, ze pojem [, prevadzkovatel”] v zmysle tohto
ustanovenia zahrna spravcu fanusikovskej stranky umiestnenej na socidlnej sieti. **
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podnikne primerané opatrenia vratane technickych opatreni, aby infor-
moval prevadzkovatel'ov, ktori vykonavaju spracivanie osobnych tuda-
jov, ze dotknuta osoba ich ziada, aby vymazali vSetky odkazy na tieto
osobné udaje, ich kopiu alebo repliky.

Judikatara Sudneho dvora Eurdpskej tinie v minulosti spolahlivo
potvrdila, ze vided zachytavajuce identifikovatelné fyzické osoby su
povazované za osobné idaje.** Otazkou ostava, ¢i v takejto situdcii je
splneny niektory z dovodov na vymazanie a ¢i sa neuplatituje niektora
z vynimiek podla ¢lanku 17 ods. 3 GDPR. Podl’a nasho nazoru v pripa-
de zverejnenia deep fakes videa sa otvara hned’ niekol’ko dévodov na
ich vymazanie, a to konkrétne neexistencia pravneho zakladu spract-
vania osobnych tdajov (osobné udaje sa spracuvali nezakonne)* pri-
padne osobné udaje sa ziskavali v suvislosti s ponukou sluzieb infor-
macnej spolo¢nosti (v stvislosti s maloletymi).?* Ziadost dotknutej
osoby zasiahnutej zverejnenim jej osobnych udajov v deep fakes videu
by mala byt Uspe$ne vybavena. Vzhl'adom na to, Ze v pripade deep
fakes pdjde takmer vzdy aj o zverejnenie osobnych tidajov na interne-
te je vhodné pozadovat nielen vymazanie, ale aj to aby prevadzkova-
tel’ cez dostupné technologie (napr. nastroje na odstraiiovanie obsahu
70 sluzieb Google®”’) zamedzil d’als$iemu Sireniu takéhoto videa a noti-
fikoval vsetkych prijemcov, ktorym boli tieto data poskytnuté, aby ich
vymazali.

3.2.2. Niektoré povinnosti prevadzkovatel’ov (pohl’ad
poskytovatelov sluzieb informacnej spolo¢nosti)

V druhom rade GDPR obsahuje aj preventivne regula¢né povinnos-
ti, ktoré od urcitého typu prevadzkovatel'ov vyzaduju, aby ratali s hroz-
bami, ktoré nové technologie (vratane deep fakes) predstavuju pre pra-
va a slobody dotknutych osob. Konkrétne madme na mysli povinnost

3 Burépsky stdny dvor vo veci C-212/13, Ryne§ vs Uiad pro ochranu osobnich tdaju
z 11. decembra 2014 konstatuje, ze: ,,Obraz osoby zaznamenany prostrednictvom kamery teda
predstavuje osobny udaj v zmysle ustanovenia citovaného v predchddzajiicom bode (pozn.:
definicia osobnych tidajov), lebo umozije identifikovat’ dotknutii osobu.“ Sudny dvor EU
ostava nad’alej konzistentny aj vo veci C345/17 Sergejs Buivids vs Datu valsts inspekcija z 14.
februara 2019, kde konstatuje, ze: ,, Clanok 3 smernice Eurdpskeho parlamentu a Rady 95/46/
EHS z 24. oktobra 1995 o ochrane fyzickych osob pri spracovani osobnych udajov a volnom
pohybe tychto udajov sa ma vykladat' v tom zmysle, Ze videozaznam policajtov zhotoveny pocas
vypovede na policajnej stanici a zverejnenie takto zhotoveného videozdaznamu v internetovej
databaze videi, v ktorej mézu uzivatelia nahravat, sledovat’ a zdielat tieto videozdaznamy, patri
do posobnosti tejto smernice.

35 Clanok 17 ods. 1 pism. d) GDPR.

36 Clanok 17 ods. 1 pism f) GDPR.

37 https://support.google.com/legal/troubleshooter/1114905.

238



vykonat posudenie vplyvu na ochranu osobnych udajov (¢l. 35 GDPR)
a povinnost’ zabezpecovat' v Case urCenia prostriedkov spracuvania,
ako aj v ¢ase samotného spracuvania Specifickil ochranu osobnych uda-
jov (CL. 25 ods. 1 GDPR).

V zmysle ¢lanku 35 ods. 1 GDPR: , Ak typ spracuvania, najmd

s vyuzitim novych technologii a s ohladom na povahu, rozsah, kontext
a ucely spracuvania pravdepodobne povedie k vysokému riziku pre pra-
va a slobody fyzickych osob, prevadzkovatel pred spracuvanim vyko-
na posudenie vplyvu planovanych spracovatel'skych operdcii na ochra-
nu osobnych udajov. “ Pri prevadzkovani platformy zdiel'ania obsahu je
viac nez pravdepodobné, ze uzivatelia budu na takyto portal nahravat’ aj
obsah, ktory mézu predstavovat’ riziko pre prava a slobody dotknutych
0s0b. Pri vyklade tohto ustanovenia je nutné vziat' do uvahy aj stano-
visko Pracovnej skupiny ¢lanku 29 ku posudeniu vplyvu.*® Toto stano-
visko uvadza kritéria, ktoré indikuju povinnost’ vykonat’ toto posude-
nie vplyvu na ochranu tdajov s tym, Ze ak su splnené aspon 2 kritéria,
posudenie vplyvu je vhodné vykonat’. Ide o tieto kritéria:

— Vyhodnocovanie urcitych aspektov tykajucich sa dotknutej oso-
by (vratane profilovania) napr. pri pracovnopravnych vzt'ahov,
hodnotenie majetkovych pomerov, zdravia alebo osobnych pre-
ferencii;

— Automatizované rozhodovanie s pravnym alebo podobne zavaz-
nym ucinkom;

— Systematické monitorovanie osobnych tidajov;

— Spractvanie citlivych osobnych tidajov;

— Spractvanie tdajov vo velkom rozsahu;

— Spéajanie alebo kombinovanie stiborov a tdajov pochadzajicich
z r6znych spracovatel'skych operacii;

— Spractvanie udajov tykajucich sa ,,zranitelnych® dotknutych
0sob;

— Vyuzitie novych technologii, technologickych alebo organizac-
nych rieSeni a postupov;

— Spractvanie brani dotknutym osobam uplatnit’ svoje pravo alebo
vyuzit’ sluzbu alebo zmluvu.

Domnievame sa, ze pri vyvoji technoldgie deep fakes a prevadz-

kovani sluzby zdiel'ania obsahu su niektoré z vyssie uvedenych krité-
rii vyznamne zastiipené (moze ist’ aj o spracuvanie citlivych osobnych

3% Article 29 Working Party Guidelines on Data Protection Impact Assessment (DPIA) and
determining whether processing is ,,likely to result in a high risk for the purposes of Regulation
2016/679, s. 9-11.
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udajov, spracuvanie udajov vo velkom rozsahu, videa alebo fotografie
sa moézu tykat’ zranitenych dotknutych osob napr. deti a pod.).

Navyse, podla ¢lanku 25 ods. 1 GDPR ,,So zretelom na najnovsie
poznatky. ndklady na vykonanie opatreni a na povahu, rozsah, kon-
text a ucely spracuvania, ako aj na rizika s réoznou pravdepodobnostou
a zavaznostou, ktoré spraciuivanie predstavuje pre prava a slobody fyzic-
kych osob, prevadzkovatel' v case urcenia prostriedkov spracuvania aj
v case samotného spracuvania prijme primerané technické a organi-
zacné opatrenia, ako je napriklad pseudonymizdcia, ktoré su urcené na
ucinné zavedenie zdasad ochrany udajov, ako je minimalizdcia udajov,
a zacleni do spraciuivania nevyhnutné zaruky s cielom splnit poZiadav-
ky tohto nariadenia a chranit prava dotknutych osob. “ Inymi slovami,
prevadzkovatelia osobnych tidajov by mali vplyv novych technologii
vziat’ do uvahy uz pri zaciatku spracuvania osobnych udajov (napr. pri
tvorbe aplikacie alebo spusteni sluzby).*

Interakcia tychto dvoch povinnosti by tak podl’a nasho nazoru v pra-
xi mala znamenat to, ze prevadzkovatelia webov s obsahom (videa-
mi) toto riziko posudia z hl'adiska moznych dopadov na prava a slobo-
dy dotknutych 0s6b a prijmu nadvdzné protiopatrenia, aby tieto rizika
zmiernili alebo uplne eliminovali. Prave v tomto vie dosledné a zmys-
luplné dodrziavanie GDPR realne pomoct’ beznym l'ud’om.

4. Zaver a buduci vyskum

Deep fakes technologia ma dopad na vnimanie reality v dneSnej
dobe Sirenia faloSnych sprav. Ako bolo uvedené vyssie, predmetna
technoldgia ma potencial ovplyvnit’ nielen jednotlivca a jeho reputaciu
¢i dobré meno organizacie, ale pri dynamike jej vyvoja je mozné pred-
pokladat’ negativny vplyv aj na demokratické zriadenie a chod verej-
nych institacii.

Zaverom je teda mozné skonstatovat’, Ze v pripade deep fakes aktu-
alna Uprava zodpovednosti za obsah zverejneny na internete je suladna
s moznostami, ktoré ponika GDPR. Ak by prevadzkovatel’ zodpoved-
ny za zverejneny obsah na internete i ochranu osobnych udajov neres-
pektoval riadne uplatnené pravo dotknutej osoby podané podl'a GDPR
niesol by nielen zodpovednost’ za porusenie GDPR, ale teoreticky aj
akukol'vek d’al$iu zodpovednost’, ktort by s danym skutkovym stavom

% MESARCIK, M. : Naozaj sa bojim tmy? Zopar tivah o technologicom determinizme v kontexte
ochrany osobnych Gdajov In Acta Facultatis luridicae Universitatis Comenianae. - Roc. 36,
& 2(2017),s.204-217.
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spajali normy vnutrostatneho prava (napr. ob¢ianskopravna zodpoved-
nost’ za neopravneny zasah do ochrany osobnosti, ¢i trestno-pravna zod-
povednost’ za poruSovanie autorského prava, poskodzovanie cudzich
prav, ohrozovanie mravnosti, ohovaranie, rozSirovanie extrémistickych
materidlov, ¢i iné trestné Ciny, ktorych objektivnu stranku mozno napl-
nit’ zverejnenim videa s protipravnym obsahom). Tieto aspekty planuju
autori skiumat’ vo svojej d’alsej vedeckej Cinnosti.
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