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Abstrakt

Zajisténi bezpecnosti kritické infrastruktury znamena, Ze musi byt zajistény jeji jednotlivé
prvky zvlast. Ovsem kritickou infrastrukturu tvofi soubor mnoha oblasti lidského plsobeni.
Kazdy z téchto prvkl se vyznacuje urcitou kriticnosti. Zajistovat anebo navysovat
bezpecnost a ochranu jednotlivych struktur v praxi znamen4, ze je nutné zajistit pfistup
ekonomickych a personalnich zdroji. Tedy zajem na ochrané Kl by nemél mit jen stat
samotny, ale i soukromy sektor, potazmo celd spole¢nost. Tento ¢lanek nabizi souhrn
tématu a aktudlniho stavu s nékterymi praktickymi vystupy a naméty.
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Abstract

Ensuring the safety of critical infrastructure means that its individual elements must be se-
cured separately. However, critical infrastructure is made up of many areas of human activity.
Each of these elements is characterized by a certain criticality. Ensuring or increasing the
safety and protection of individual structures in practice means that it is necessary to ensure
the access of economic and personnel resources. Thus, not only the state itself should have
an interest in the protection of IP, but also the private sector, i.e. the whole society. This article
offers a summary of the topic and current state with some practical takeaways and takeaways.
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Uvod

Kriticka infrastruktura a jeji bezpecnost je velice kritickou ¢asti celého systému, kde je
velice dulezité sledovat a dodrzovat ,idealni stav”. V zasadé Ize fici, ze jde o hierarchicky
nejvyssi urcujici vlastnost systému.

V praxi toto tvrzeni znamena zajistit sluzby jednotlivych infrastruktur, které tvofi
kritickou infrastrukturu, v pozadovaném ¢ase, mnozstvi a misté pii dodrzeni poZzadované
spolehlivosti, kvality, hospodarnosti a zajisténi bezpedi vefejné aktivity. Témito aktivitami
minim zivoty, zdravi a bezpedi lidi, majetek a vefejné blaho, Zivotni prostiedi a kritickou
infrastrukturu jako takovou.

V zdkladnim slova smyslu znamena infrastruktura mnozinu polozek, které propojuji
strukturdlni prvky systému a udrzuji celou strukturu nebo systém pohromadé. Je tedy
mozné fici, Ze je zakladem pro organizovanost kazdého systému. Kritickd infrastruktura je
tvorfena sluzbami a zafizenim, které jsou pro jeji fungovani nezbytné. Kazda infrastruktura
ma sitovy charakter, a tak je nezbytné neustale zajistovat a hlidat funkci kazdé z téchto
,Siti’, aby bylo dosazeno jisté sluzby pro obcany, stat, organizaci atd.

Bezpecnost infrastruktury je definovana bezpecnosti jejich jednotlivych prvkd, a tedy
pojmem bezpecnost systému systému. Vztah ¢lovéka a kritické infrastruktury je velice
uzky zejména diky vefejnym sluzbam, které jsou systémové vzdy infrastrukturou.

O kritické infrastrukture

Kriticka infrastruktura ¢itda mnoho hypotéz a poznatk( o idedlnim fungovani, udrzbé
a bezpecnosti. Je dllezité sledovat jeji chovani za normalnich podminek, abnormalnich,
ba dokonce kritickych, aby bylo mozno zvladat viechny situace ve prospéch vefejného
zajmu a nebyly zdrojem vyznamnych nebezpeci pro obyvatelstvo a dalsi chranéné zajmy.

Kritickd infrastruktura je takova infrastruktura v Uzemi, ktera je velmi dualezita pro chod
Uzemi a zaroven je velmi zranitelnd od ocekdvanych pohrom v daném uzemi. Uréuje
se na zakladé metod multikriteridlni analyzy (napt. matice kriti¢nosti), ktera porovnava
zranitelnost infrastruktury vici o¢ekavanym pohromdam v tomto Uzemi (tedy miru, ze
infrastruktura selze, prestane fungovat nebo bude fungovat nespravné) a dullezitost
infrastruktury pro toto Uzemi. Miru, kterou jsem zminil, méfime naptiklad normovanym
souhrnnym rizikem od vsech ocekdvanych pohrom v daném dzemi.

Dle definice kritické infrastruktury z krizového zdkona lIze tvrdit, Ze se jednda o soubor na
sebe navazujicich systém a jejich prvkd, které jsou nepostradatelné pro chod a fungovani
statu. Kriticka infrastruktura dle 240/2000 Sb., krizovy zékon: , kritickou infrastrukturou prvek
kritické infrastruktury nebo systém prvka kritické infrastruktury, naruseni jehoZ funkce by mélo
zdvazny dopad na bezpelnost stdtu, zabezpeleni zdkladnich Zivotnich potfeb obyvatelstva,
zdravi osob nebo ekonomiku stdtu.”
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Kriticnost infrastruktury

Ze zavéru predeslé kapitoly je ziejmé, Ze kriti¢nost urcité infrastruktury je néco jako
vlastnost Uzemné specifickd, tedy, ze v jednom Uzemi jde u jistého objektu ¢i jiné polozky
o kritickou infrastrukturu a v jiném zase ne.

Kriticnost infrastruktury lze snizovat vytvarenim zaloh objektd kritické infrastruktury,
zpracovanim a zajisténim realizace opatfeni a ¢innosti v planech kontinuity, planech
pro objekty a dalsi polozky zatazené do kritické infrastruktury, jimiz se zaruci v tzemi
jista uroven bezpedi obyvatel a jejich preziti pfi nouzovych a kritickych situacich. Zalohy
infrastruktur a jejich prvkl v tzemi se nesmi kumulovat na jednom misté, ale musi se
geograficky diverzifikovat, a pokud je to mozné, musi se u zaloh spoléhat na rozlicné
technologie.

Proto plati, Ze strategie fizeni bezpecnosti a rozvoje Uzemi je Uzemné specificka, musi
totiz respektovat miru dllezZitosti dané infrastruktury v Uzemi a také miru zranitelnosti od
specifickych pohrom, které se pravé geograficky lisi. Také je nezbytné posuzovat kriti¢nost
v Uzemi o urcité rozloze, ktera odpovida obsluznosti od dané infrastruktury. Tedy nizsi
moznost obsluhy a zdsahu znamena vyssi kriticnost prvku kritické infrastruktury.

Naklady na infrastrukturu

Naklady na infrastrukturu jsou nedilnou soucasti jeji kriti¢nosti, tedy také udrzby.
Nejedna se jen o naklady na jeji projektovani a vystavbu, ale i ndklady na provoz, jiz
zminénou udrzbu, opravy a modernizaci. Proto vyporadani se s riziky spojenymi s kazdou
infrastrukturou musi zahrnovat i vyse uvedené oblasti a fizeni Uzemi se s nimi musi umét
vyporadat. To znamenj, Ze je potieba hodnotit i rizika pohrom, kterd Ize oznacit napf.
jako selhani finan¢niho trhu a s nimi spojeného selhani financi na udrzbu, provoz, opravy
a modernizaci objektu kritické infrastruktury. Ddvodem je, ze kriti¢nost infrastruktury
roste také tim, Ze neprobiha fadnd Udrzba a fadné opravy infrastruktury, tim dochazi
k rGstu jeji zranitelnosti, coz v praxi vede k ¢astéjsimu selhani jednotlivych prvkl v systému
z ddvodu tzv. vnitinich pficin.

V Uvahu je tfeba brat i Zivotnost infrastruktury (cca 35-45 let) a skutecnost, Ze za danou
dobu musi dojit k navratnosti investic a nesmi byt ohrozeno bezpeéi obyvatel. Cim delsi
je doba, pro kterou se planuje infrastruktura, tim jeji feSeni musi byt modernéjsi a vice
nadcasové. Je dulezité dbat na moznosti s ohledem na rozpocet, dostupné technologie
a kvalifikované lidské zdroje.

Ochrana kritické infrastruktury

Jedna se o zélezZitost jak soukromou, tak i vefejnou. Stat potazmo vlada a Ustredni spravni
urady musi pouzit veskeré nastroje k podpore spoluprace mezi vefejnym a soukromym

462 FORENZNI VEDY, PRAVO, KRIMINALISTIKA, 3/2023, ro¢nik 8




sektorem, tedy legislativu, vyzkum, vychovu a vzdélani, financni a jiné podpory. Vefejna
sprava je odpovédnd za spravu Uzemi, a proto musi sledovat kritickou infrastrukturu
v Uzemi a fidit ji tak, aby jeji kriti¢nost byla na pfijatelné drovni.

Kontrola

Pfi provérovani stavu kritické infrastruktury je tieba si uvédomit, Ze kazda infrastruktura
byla projektovédna v urcité dobé za urcitych podminek a rizik. S rozvojem poznani,
technologii, se zvySovanim poctu obyvatel a s dalSimi zménami koresponduje skute¢nost,
ze dochazi jak ke zvyseni rizik, tak k objeveni rizik Uplné novych. Proto je nezbytné
provadét modernizaci a pocitat s obnovou po vyskytu a pfekondni pohrom!

Plan obnovy infrastruktury, predevsim té kritické, musi byt proaktivni, sprdvné vyhodnocen
amusi obsahovat odpovédi na otazky, co a jak udélat, v jakém ¢asovém intervalu a nezvysi-
li se pfi pokusu o prevenci samotné riziko. Kontrola jakoZto jeden z hlavnich manazerskych
nastrojll je obecné zcela zésadnim prvkem v udrzeni stability kritické infrastruktury.

Kontrolni ulohu jako takovou maji predevsim ministerstva, kterd na narodni Urovni
maji pravomoc a povinnost kontrolovat tzv. plany krizové pfipravenosti subjektl
kritické infrastruktury, coz je povinna dokumentace téchto subjektli, provozovatell
a ochranovateld prvk kritické infrastruktury k zajisténi bezpecnosti a akceschopnosti na
vyfeseni pfipadné mimoradné udalosti.

Zasady prevence

Prevence v pfipadé kritické infrastruktury se zaméfuje na bezpecny a spolehlivy chod
tohoto systému za podminek normalnich, abnormalnich i kritickych. Znamena to aplikovat
opatieni, kterd snizi zranitelnost infrastruktury nebo zmirni dopady na verejné zajmy
v pfipadé jejiho selhani.

Preventivni opatteni délime na technicka, organizacni, financ¢ni, pravni a vychovna.
Technicka preventivni opatfeni se navrhuji v bezpecnostnim planovani, uzemnim
planovani a provadi se pfi umistovani, navrhovani, projektovani, vystavbé i provozovani
objektd, technologii a infrastruktur vseho druhu. Tato opatfeni urcuji technické normy
a standardy.

Opatfeni jsou rGzné slozitd podle poctu a podminek chranénych aktiv, kterda musi
ochranovat a podle typu a krutosti podminek, pro které jsou planovany. Opatfeni
organizacni, vychovna a financ¢ni se délaji predevsim v bezpecnostnim planovani ve viech
sektorech, které jsou monitorovany zejména z hlediska bezpedi udrzitelného rozvoje
lidskych zdroj(.
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Navrhy na zlepseni

Zlepseni ochrany kritické infrastruktury, a tim i komplexni bezpecnosti statu spociva
primarné vzhledem k souc¢asnému nastaveni systému v dodrzovani jednotlivych ¢asti
a postupt s dlirazem na kontrolu a monitoring konkrétnich prvkd. V dobé rozsahlych
teroristickych utokd je tieba dbat na kvalitni fyzickou ochranu prvka kritické infrastruktury
a dostatecné zélohovani v jednotlivych dzemnich celcich.

Proto shledavame jako pfileZitost pro ochranu prvku kritické infrastruktury vyssi provazani
se sektorem soukromym. Fyzickd ochrana, technické zabezpeceni a monitoring by
mohly byt ¢innosti delegované na soukromé bezpecnostni sluzby. Ty jsou k tomuto
Ucelu vybavené a pro stat by to znamenalo jisté ulehceni s vyslednym efektivnéjsim
zabezpecenim jednotlivych prvkl nejen proti hrozbdm terorismu, ale i,domacim” hrozbam
v podobé vandalstvi, krddezi, sabotazi atd. Co se tyka slozky pfirodniho ohroZeni, ta je
prednostné spjata s Uzemnim planovanim ve fazi vystavby prvku kritické infrastruktury
a konstruk¢niho feseni.

Z hlediska statni spravy je nezbytny fungujici finan¢ni tok s ohledem na nutné modernizace
a restrukturalizace systému. Jednotné doporuceni v této problematice neni mozné,
jelikoz jde o multistrukturdlni problematiku, proto znovu opakujeme zadsadu peclivosti
v jednotlivych sférach.

Hlavni myslenky nékdy byvaji zaroven i zasadni slabinou. V pfipadé kritické infrastruktury
se jedna zejména o pointu provazanosti jednotlivych prvkd, a tim padem i jejich
komplexni ohrozenosti. Tuto skutecnost Ize vysledovat zejména v soucasné dobé rusko-
ukrajinského konfliktu, kde zména na energetickém sektoru generuje ohrozeni tohoto
prvku provazaného s ekonomikou, dodavatelskou infrastrukturou, a kon¢i az nestabilnim
a finan¢né naro¢nym hospodarstvim. Lze tedy sledovat jakysi domino efekt ohrozeni
jednotlivych sektor( kritické infrastruktury. Samoziejmé navrh na nezavislost jednotlivych
struktur neni mozny, ale vyse uvedena skutecnost poukazuje na kiehké provazani, a tim
i vysokou bezpecnostni ndchylnost.

Dalsim faktorem, ktery vyznamné dokaze ovlivnit bezpec¢nost a odolnost prvkud kritické
infrastruktury, je samotny pfistup jejich subjektl. Pokud bude spoluprace mezi témito
subjekty a stdtem vy3si mimo ramec zdkonnych povinnosti, a pokud budou subjekty mit
proaktivni pFistup v otazkach bezpecnosti, bude vysledny bezpecnostni efekt dozajista
vyznamny. U téch prvk(, které jsou ve vlastnictvi, pfipadné spravé statu, je rozhodujici
hospodareni a udrzba ze strany resortu, pod ktery prvek spada.

To je dalsi pfipadny posun, tedy efektivnéjsi komunikace a spoluprace jednotlivych resortd,
které jsou gestory pro jednotliva odvétvi kritickych infrastruktur. Zde je samoziejmé
zasadni otazka financovani, ktera musi byt feSena na statni irovni zodpovédné a efektivné.

Vychodiska z analyz poukazuji na nejrizikovéjsi hrozby pro kritickou infrastrukturu jako
celek, diky nim je mozné sestavit zebfic¢ek zranitelnosti jednotlivych odvétvi a dosahnout
tak urcitého stupné ochrany. Z tohoto procesu vyplyvd pak samotna udrzba, coz je
primarné otazka financi.
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Zaveér

Na zavér bychom radi znovu ptipomneéli, Zze infrastruktury musi byt chapany systémové
a jejich fizeni spole¢né s kontrolou by mélo byt zaloZzeno na zkusenostech a znalostech
o proméné téchto systém(i samotnych.V sou¢asné dobé je v CR téméF 2000 prvkd kritické
infrastruktury, z toho 8 prvk{ nalezi kritické infrastrukture evropské.

Cilem je snaha sniZzovat zranitelnost a zvySovat pfipravenost a rychlost obnovy po selhani
kritické infrastruktury. Receptem jsou plany, programy a vyhodnocovani predchozich
situaci, které mohou byt voditkem do budoucna. Efektivni financovani je samoziejma
otdzka nejen v této problematice.

Vyznamny posun k navyseni bezpec¢nosti a odolnosti shledavame v efektivnim provazani
statni slozky se sektorem nestatnim, tedy soukromymi bezpecnostnimi sluzbami.

V neposledni fadé by méla byt zajisténa obcanska pomoc, minimalné seznameni obyvatel
s prevenci a s nouzovymi plany pro krizové stavy v oblasti selhani kritické infrastruktury.
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