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Abstrakt

Kratky, Jakub: Vyuzitie mikropocitaca ako bezpecnostného prvku malej pocitacovej
siete. — Ekonomicka univerzita v Bratislave. Fakulta hospodarskej informatiky; Katedra
aplikovanej informatiky. — Veduci zavere¢nej prace: prof. Ing. Peter Prochazka, PhD.
Bratislava: FHI, 2024, 61 stran.

Bakalarska praca sa zaobera vyvojom bezpecnostného zariadenia pre malé
pocitacové siete, ktoré je vytvorené na platforme Raspberry Pi alebo podobného
mikropocitaca. Praca analyzuje viaceré dostupné technoldgie na zabezpecenie sieti,
porovnava ich a navrhuje optimalne rieSenie pre zabezpecenie. Cielom préce bolo vytvorit
efektivny a ekonomicky vyhodny bezpecnostny sietovy prvok, ktory bol nasledne
otestovany a porovnany s komerénymi rieSeniami. Vysledky prace ukdzali, Ze navrhnuté
zariadenie poskytuje adekvatnu tiroven bezpecnosti a predstavuje konkurencieschopnu

alternativu k existujucim komerénym produktom.

Krucové slova: Pocitatova siet, OpenWRT, Linux



Abstrakt

Kratky, Jakub: The use of a microcomputer as a security element of a small computer
network. — University of Economics in Bratislava. Faculty of Economic Informatics;
Department of Applied Informatics FHI. — Supervisor of the final thesis: prof. Ing. Peter
Prochazka, PhD. Bratislava: FHI, 2024, 61 pages.

This bachelor's thesis focuses on the development of a security device for small
computer networks, based on the Raspberry Pi platform or a similar microcomputer. The work
analyzes various available network solutions, compares them, and proposes an optimal
solution for protection. The aim was to create an effective and economically viable security
element, which was subsequently tested and compared with commercial solutions. The test
results demonstrated that the proposed device provides an adequate level of security and

represents a competitive alternative to existing commercial products.

Keywords: Computer network, OpenWRT, Linux
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Uvod

V sucasnej dobe, ked digitalizdcia prenika do vSetkych sfér naSich zivotov,
sa bezpecnost’ pocitacovych sieti stdva neoddelitel'nou sucastou kazdodenného fungovania
malych podnikov a domacnosti. Malé podniky ¢asto nemaju dostatok prostriedkov na nakup
drahych komer¢nych bezpecnostnych rieSeni, ¢o ich robi zranitelnymi voci kybernetickym
utokom. Tento fakt poukazuje na potrebu cenovo dostupnych, ale efektivnych bezpecnostnych
rieSeni. Ciel'om tejto bakalarskej prace je vytvorit’, otestovat’ a porovnat’ rézne bezpecnostné
pristupy na ochranu malych sieti s vyuZzitim mikropocitaca Raspberry Pi, ktory poskytuje

unikatnu kombindaciu nizkej ceny, dostupnosti a flexibilného vykonu.

V prace sme sa zamerali na navrh a realizaciu sietového prvku, ktory bude schopny
integrovat’ a optimalizovat’ r6zne dostupné technoldgie pre zabezpecenie a vylepSenie Siete.
Vysledné zariadenie otestujeme a jeho vyhody a nevyhody budi porovnané s komeréne
dostupnymi alternativami. Tato praca nielenze prispieva k zvySeniu bezpecnosti malych

pocitacovych sieti, ale poskytuje aj dolezité usmernenia a odporucania pre ich zabezpecenie.

Pri vybere témy sme boli motivovani osobnym zaujmom o kybernetickii bezpec¢nost’
a vyzvami, ktorym celia malé siete v sucasnom digitdlnom prostredi. Rastuci trend internetu
veci (IoT) a inteligentnych zariadeni v domdacnostiach a malych firméach predstavuje d’alSie
bezpecnostné rizika, ktoré si vyZaduju nové a prispdsobené rieSenia. V sulade s tym, sa nasa
praca snazi prispiet’ k lepSiemu porozumeniu a implementécii bezpec¢nostnych technologii,
ktoré su pristupné a efektivne pre Siroku verejnost. Tato bakalarska praca ma potencial
poskytnut prinos v oblasti zvySovania kybernetickej odolnosti malych pocitacovych sieti, a tym
prispiet’ k ich stabilnejSiemu a bezpecnejSiemu fungovaniu v naro¢nom digitalnom prostredi.
Vyznam prace spociva vo vytvoreni modelu, ktory by mohol byt prikladom pre implementaciu
cenovo efektivnych bezpe¢nostnych opatreni, ktor¢ moézu mat vyznamny dopad

na zabezpec€enie malych sieti po celom svete.
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1 Sucasny stav rieSenej problematiky

Raspberry Pi je mikropocitac¢, hlavnou vyhodou je nizka cena ale aj mala velkost’
vzhladom na dostupny vypoctovy vykon. Zariadenia boli vytvorené britskou spolo¢nostou
Raspberry Pi Foundation, organizaciou, ktord sa zameriava najma na vzdelavanie spolo¢nosti
Vv oblasti vypoctovej techniky. Doraz kladie aj na dostupnost'ou ich hardvéru, teda pomerne
nizkou cenou sa zasluhuju aj o ulah¢enie pristupu k vypoctovej technike . Raspberry Pi bolo
na trhu predstavené v roku 2012 a od jeho predstavenia v roku 2012 bolo vytvorenych mnoho

vylepSenych verzii nasledujtcich filozofiu prvého zariadenia [1].

1.1 Opis platformy Raspberry Pi

Mikropocitace 0d tejto spolo¢nosti st vyuzivané po celom svete, ¢i uz na hobby domace
ucely, v rdmci Skolstva, ako osobny pocita¢ ale aj ako ndstroj automatizicie pre podniky.
Zariadenie je teda kompaktny, nizko nakladovy pocita¢, ktorého ceny sa aktualne pohybuja
vrozmedzi 35 EUR az 85 EUR, v zavislosti od zakupovanej verzie. Raspberry operuje
na zéklade open-source filozofie. Na zariadeniach je teda mozné spustit’ viacero open-source
operacnych systémov. Zariadenie ponuka aj vlastny opera¢ny systém vyvinuty priamo pre tento
hardvér, nazyva sa Raspberry Pi. Tento operacny systém je mozné pouzit pre kazdy model
s vynimkou Raspberry Pico.[1] Raspberry Pi OS je linuxova distribcia vhodna pre bezné
pouzitie na zariadeniach a je vol'ne dostupna. Operacny systém sa neustale vyvija, pricom doraz

je kladeny na zlepSenie stability a vykonu Debian balikov na platforme [2].

1.1.1 Softver Raspberry Pi

Operacny systém pontika viac ako 35 000 predkompilovanych softvérovych balikov,
ktoré st pripravené na jednoduchu inStalaciu. Zvlastny doraz je kladeny na podporu
programovacich jazykov ako Python, C a Scratch, zabezpecujuc kompatibilitu aj s d’alSimi
popularnymi programovacimi jazykmi. Okrem toho je mikropocita¢ kompatibilny s r6znymi
inymi opera¢nymi systémami, €o je zdokumentované na oficialnej stranke. Medzi tieto systémy
patria Arch Linux Arm, Ubuntu MATE, RISC OS, a Windows 10 IoT Core. Dalej existuji
Specializované distriblicie, napriklad pre multimedidlne pouzitie na platforme KODI,

ktoré roz§iruju moznosti vyuzitia Raspberry Pi.
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Operacny systém moze byt nainStalovany na microSD karte, USB kI'i¢i alebo externom
hard disku, pripojenom prostrednictvom USB portu. Raspberry Pi 4 podporuje rozne distribucie
Linuxu, ako napriklad Raspbian. Tym sa otvara priestor pre vyvoj softvéru v prostredi Python,

C++ a d’alSich programovacich jazykov [2] .

1.1.2 Hardvér Raspberry Pi 4

Svojou kompaktnou velkostou a rozsiahlou funkcionalitou poskytuje toto zariadenie
idealnu platformu pre rézne projekty v oblasti informatiky a elektroniky. Tento mikro pocitac
prinasa niekol’ko vyraznych vylepSeni oproti svojim predchodcom. Procesor Raspberry Pi 4
tvori Stvorjadrovy procesor ARM Cortex-A72 s frekvenciou az 1,5 GHz, ¢o zabezpecuje
robustny vykon pre bezné vypoctové ulohy. Spolo¢nost’ ponuka varianty s 2GB, 4GB

a 8GB operac¢nou pamit'ou, ¢o umoznuje plynuly beh aplikacii a multitasking [3] .

Zariadenie pontka moznost nastavenia taktu procesora, ¢o poskytuje dodato¢nu
flexibilitu pre pokrocilych pouzivatelov a vyvojarov. AvsSak by sa malo brat do uvahy,
Ze zvySovanie taktu procesora moze viest' k zvySeniu teploty ¢ipu a vysSej energetickej spotrebe.
Nastavovanie taktu je proces, ktory vyzaduje opatrny pristup a pozornost k detailom.
Preto je dolezité zvazit' termdlnu Uc¢innost a stabilitu systému pri takychto Upravach.
Jednou z kI'icovych vlastnosti je aj dostatocny pocet portov a rozhrani pre pripojenie d’alSich
zariadeni. Patria sem dva porty USB 3.0 pre rychle prenosy dat, dva USB 2.0 porty,
dva MicroHDMI porty, gigabitovy Ethernet port pre stabilné pripojenie k sieti a slot na microSD
kartu pre ukladanie operacného systému a dat. Raspberry Pi 4 podporuje bezdrotové pripojenie
cez integrovany Wi-Fi a Bluetooth, ¢o pridava flexibilitu pre bezdrétova komunikéciu
a pripojenie periférii. Na zékladnej doske zariadenia st tiez umiestnené GPIO piny, ktoré
umoziuju pripojenie réznych senzorov a periférii pre rozsiahle experimenty v oblasti

elektroniky [3].
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1.2 Zaklady sietovych technologii

V ¢ére digitalizacie a globalnej konektivity sa sietova komunikacia stdva stredobodom
modernych technologii, ktoré ovplyviiuju kazdodenny Zivot, ako aj SirSie ekonomické a socialne
Struktary. Pocitaové siete a internet st zdkladmi, ktoré umoziuju nielen prenos dat a informacii
medzi réznymi geografickymi regionmi v realnom case, ale tiez podporuju kriticka

infrastrukturu a sluzby, ktoré si nevyhnutné pre fungovanie modernych spolo¢nosti.

S rastucou zavislostou na technoldgiach je nevyhnutné pochopit’ zédkladné principy
a protokoly, ktoré riadia sietovi komunikaciu. Téato kapitola je venovand dvom hlavnym
modelom, ktoré su zakladom pre pochopenie a navrh sietovych systémov.
Model OSI (Open Systems Interconnection) a Model TCP/IP (Transmission Control
Protocol/Internet Protocol). Oba modely poskytuji ramec pre analyzu a dizajn sietovych
protokolov, ktoré su zakladnymi stavebnymi blokmi pre datovi komunikaciu cez pocitacové

siete.

Pochopenie tychto modelov je kl'icové nielen pre Studentov a profesionalov v oblasti
informacnych technologii a kybernetickej bezpe€nosti, ale tiez pre kohokol'vek, kto sa zaujima
0 vyvoj a spravu sietovych systémov. Prehlad tychto modelov a stivisiacich protokolov umozni
CitateTom lepSie pochopit, ako st data organizované, spravované, zabezpecené a prenasané
v sietovych prostrediach. Navyse, vzhl'adom na neustdle sa meniace hrozby v kybernetickom
priestore, je dokladné porozumenie tychto zédkladov nevyhnutné pre navrh a implementaciu

efektivnych bezpecnostnych rieseni.

V nasledujtcich sekciach sme sa zaoberali jednotlivymi vrstvami modelu OSI a modelu
TCP/IP, ¢im sme poskytli uceleny prehl'ad o ich funkcionalitach a ddlezitosti v rdmci sietovej
architektlry. Tiez skimame rozne protokoly, ktoré operuju na tychto vrstvach, a diskutujeme
o ich bezpecnostnych aspektoch, ktoré st nevyhnutné pre zabezpecenie dovernosti, integrity

a dostupnosti prenasSanych dat.
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1.2.1 Model OSI a TCP/IP

Model OSI a Model TCP/IP st dve zakladné Struktary pouzivané na popis funkcii

sietovych protokolov vo vrstvach [4]. Tieto modely poskytuji rdmec pre porozumenie

a implementaciu réznych sietovych technoldgii a protokolov. Model OSI bol vyvinuty

organizaciou ISO (International Organization for Standardization) a popisuje sietovu

komunikaciu v siedmich vrstvach [5].

e Fyzicka vrstva

o

Zaobera sa prenosom surovych bitov cez fyzické médium ako su kéble
(medené, optické) alebo bezdrotové signaly.
Zabezpecenie fyzickej vrstvy zahffia ochranu hardvéru, zariadeni a médii

pred fyzickym poskodenim alebo neopravnenym pristupom.

e Vrstva datového spojenia

o

Zabezpecuje bezchybny prenos dat cez fyzické spojenie. Vykondva taktiez
opravu chyb z fyzickej vrstvy, reguluje tok dat a umoziuje adresovanie na
urovni siete.

Implementuje techniky ako MAC (Media Access Control) adresovanie a

kontrolu pristupu k médium (napr. Ethernet).

e Sietova vrstva

o

Zodpovedna za smerovanie paketov cez rozne siete. Zabezpec€uje adresaciu,
smerovanie a dorucenie paketov medzi hostitel'mi, ktori nie si priamo
spojeni.

Implementuje bezpecnostné funkcie ako su IPsec a VPN na ochranu dat

prenasanych cez internet a iné siete.

e Transportna vrstva

(@]

Zabezpecuje rychlu prenosovi sluzbu. Riadi end-to-end komunikéciu,
zabezpecuje segmentaciu dat, spravu spojeni a kontrolu pretazenia.
Pouziva protokoly ako TCP a UDP, kde TCP poskytuje mechanizmy na

riadenie prenosu, zatial co UDP poskytuje jednoduchsie sluzby.
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e Rela¢na vrstva
o Riadi spojenia a relacie medzi aplikaciami. Zabezpecuje ich spravne
otvorenie, pouzivanie a ukoncenie.
o Podporuje autentizaciu a obnovu relacii, spravuje spojenia tak, aby boli data
v bezpeci pred preruSenim.
e Prezentacna vrstva
o Zaobera sa formatovanim dat a ich prezentaciou. Prekladd data medzi
formatmi, ktoré aplikdcia prijima a sietovym formatom, zabezpecuje
Sifrovanie a kompresiu dat.
o Klucova vrstva pre Sifrovanie a deSifrovanie informécii poskytovanych
aplikacnej vrstve.
e Aplikacna vrstva
o Priamy kontakt s koncovym pouzivatelom alebo aplikaciou, poskytuje
Specializované protokoly ako HTTP, FTP, SMTP a iné.
o ZabezpeCuje autentizdciu koncového pouzivatela a kontrolu pristupu

k sietovym zdrojom

Tieto vrstvy modelu OSI zabezpecuju, ze sietova komunikacia je usporiadand a ze kazda
cast’ sietovej komunikacie je jasne definovana s prislusSnymi bezpecnostnymi opatreniami.
Toto rozdelenie umoziuje odbornikom na bezpecnost’ lepSie zameranie sa na potencialne
hrozby

a zraniteI'nosti na kazdej rovni.
Model TCP/IP je zjednoduseny model pouZivany pre internet, ktory ma styri vrstvy [4]:

e Linkova vrstva - Zodpoveda za ramcovanie paketov pre fyzické médium.

e Internetova vrstva - Zabezpecuje smerovanie paketov IP adresami.

e Transportna vrstva - Obsahuje protokoly ako TCP a UDP, ktor¢ riadia prenos dat
e Aplikacnd vrstva - Obsahuje protokoly ako HTTP, FTP, ktoré¢ umoznuju

aplikaciam komunikovat’ cez siet’.

ZrozumiteI'né a dosledné zabezpecenie protokolov ako HTTP, FTP a SSH je vhodné pre

ochranu dat a infraStruktiry organizacii pred kybernetickymi hrozbami. Implementacia
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bezpecnostnych opatreni, ako su Sifrovanie, autentifikdcia a monitorovanie, je kl'ucova pre

zabezpecenie tychto protokolov.

Model OSI a TCP/IP poskytuji strukturovany pristup k pochopeniu a implementacii
tychto bezpecnostnych technik na réznych urovniach sietovej architektury, ¢o umoznuje

efektivne ochranné stratégie na ochranu sietovych zdrojov a dat [6].

1.2.2 Sietové protokoly

Protokoly v internetovych sietach st subory pravidiel, ktoré umoziiuji réznym
zariadeniam komunikovat’ medzi sebou cez digitalne siete. Predstavuju Standardizovany sposob,
ako zariadenia vymienaju informacie a data. Tieto pravidla zahffiaju formatovanie,
synchronizaciu, sekvenovanie a chybové kontroly prendsanych dat. Protokoly st kritické
pre fungovanie internetu a d’al$ich sietovych technoldgii, pretoze zabezpecuju, ze data odoslané

z jedného bodu su spravne prijaté a interpretované v inom bode siete [5].

Transmission Control (TCP) je =zodpovedny za zabezpeCenie spolahlivého,
usporiadané¢ho a chybovo opravené¢ho prenosu medzi hostitelmi v sieti. Funguje na principe
spojenia, ¢o znamend, ze komunikdcia zacina naviazanim spojenia a kon¢i jeho ukoncenim.
Kazdy TCP segment obsahuje kontrolny sucet pre detekciu chyb, sekvenéné Ccisla
pre usporiadanie dat a potvrdzovacie Cisla pre potvrdenie ich prijatia [5]. Bezné porty

a bezpecnostné rizika su:

e Port 80: HTTP pre nezasifrovany webovy prenos.
e Port 443: HTTPS pre Sifrovant komunikaciu.
e Port 21: FTP pre prenos stborov.

e Port 22: SSH pre zabezpecené prihlasenie a in¢ bezpecné prenosy.

e SYN Flood Attack: Vyuziva TCP handshake k zahlteniu cielového systému
zaslanim mnozstva SYN paketov bez dokoncenia spojenia.

e Session Hijacking: Utoénik méze prevziat’ kontrolu nad TCP spojenim zmenou
sekvencnych Cisel.

e Man-in-the-Middle Attacks: Utoénik odpotiva alebo manipuluje s

komunikaciou medzi dvoma stranami.
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User Datagram Protocol (UDP) je jednoduchsi protokol, ktory odosiela segmenty
bez potvrdenia o prijati alebo poradi. Je vhodny pre aplikacie, kde je rychlost’ dolezitejSia nez

spol'ahlivost’, ako st video streamy alebo online hry. Bezné porty a bezpecnostné rizika su:

e Port 53: DNS pre vyhl'adavanie internetovych domén.

e Port 123: NTP pre synchronizaciu Casu.

e Port 69: TFTP, jednoduchy protokol pre prenos suborov.

e UDP Flood: Utoénik modze generovat obrovské mnozstvo UDP paketov
smerovanych na urcité porty, ¢im sposobi DoS.

e Reflection Attacks: Vyuziva verejne pristupné UDP servery na zosilnenie utoku

tym, ze falSuje zdrojové IP adresy.

Internet Protocol (IP) zabezpecuje adresovanie a smerovanie datovych paketov medzi
sietami. Kazdy IP paket obsahuje zdrojovu a ciel'ovu IP adresu, ktoré smeruju pakety cez rozne
siete na ich cielové miesto. Utoénik méze falsovat’ IP adresu, aby maskoval svoju identitu

alebo vyvolal neopravneny pristup k zdrojom.

HTTP (Hypertext Transfer Protocol) je zakladnym protokolom pre prenos
hypertextovych dokumentov na World Wide Web. HTTPS (HTTP Secure) pridava Sifrovanie,

ktoré zabezpecuje integritu a sikromie dat prenasanych cez internet.)

FTP (File Transfer Protocol) je uréeny pre prenos stborov, ktory umoziuje
uzivatelom st'ahovat’ a nahravat’ subory z0 a na server. Pre lepSie zabezpecenie spojenia je

dostupna aj verzia SFTP (SFTP Secure File Transfer Protocol).

SSH (Secure Shell) poskytuje zabezpecenie vzdialeného pristupu k pocitacu
alebo serveru. SSH pouZziva silné Sifrovanie na ochranu komunikacie pred odpociivanim a
umoziiuje bezpecny prenos suborov a d’alSich dat. SSH je protokol ureny na bezpecné
pripojenie a spravu vzdialenych pocitacov alebo serverov. Tento protokol vyuziva Sifrovanie a
autentifikiciu na zabezpecenie dat, ktoré sa prendSaju medzi zariadeniami. Jednym z
konkrétnych prikladov vyuzitia SSH je pripojenie k Raspberry Pi routeru, ktory sluzi ako
zakladna siet'ova jednotka s moznost'ou roznych konfigurécii a prav. SSH poskytuje moznost’
presmerovania bezného portu, zndme ako port forwarding, o umoziluje prenos dat medzi

sietami, ktoré by inak neboli priamo dostupné [7].
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SSH funguje na zéklade TCP/IP protokolu, ktory zabezpecuje formatovanie,
adresovanie a prenos paketov cez siet. Kryptografia verejnych klIicov, ktora SSH vyuziva,
umoziiuje bezpeCni vymenu dat medzi zariadeniami. SSH vyZzaduje autentifikaciu
pouzivatelov, ktora sa najcastejSie uskutocnuje pomocou kombinécie prihlasovacieho mena a
hesla, alebo prostrednictvom pokrocilejSich metdd ako st kI'ice. Tento komplexny pristup

zabezpecuje, ze vzdialené pristupy a operacie su chranené pred nezelanymi zdsahmi.

V ramci bakalarskej prace sme nastroj Secure Shell (SSH) vyuzili ako kI"aGovy nastroj
pre vzdialent spravu a konfiguraciu zariadenia. SSH nam poskytlo spolahlivy a bezpe¢ny
spdsob pripojenia k tymto zariadeniam cez nezabezpecenu siet’, ¢o umoziuje vykonavat’ rézne
ulohy z akéhokol'vek miesta s pristupom na internet. SSH umoziuje pripojit’ sa k Raspberry Pi
routeru a vykondvat’ rozne tlohy ako nastavovanie siete, aktualizaciu softvéru, konfiguraciu
firewallu a dalSie Upravy nastaveni. Nastroj umoziiuje administratorom sledovat stav
a prevadzku Raspberry Pi routeru pomocou prikazov na dialku. To zahffia zobrazenie
systémovych logov, kontrolu vyuzitia zdrojov a dalSie diagnostické ulohy. V pripade
problémov so zariadenim je mozné rychlo reagovat’ a diagnostikovat’ problémy, napriklad

skontrolovat’ sietové pripojenia, overit’ konfiguraciu alebo spustit’ opravné prikazy [7].

1.2.3 Pakety

Paket v kontexte pocitacovych sieti je zakladnou jednotkou dat, ktora sa prenaSa cez
siet. Ked’ data opuStaju zariadenie (napriklad pocitac¢ alebo smartphone), st rozdelené
na mensie kusy zndme ako pakety. Tieto pakety st potom posielané cez siet’ do cielového
zariadenia, kde st znovu zlozené do pdvodnej formy. Tento proces umoziuje efektivne

a flexibilné riadenie dat cez komplexné siete [8].

e Struktira paketu: Paket sa sklada z dvoch hlavnych &asti: hlavicky a nakladu
(payload).

e Hlavicka: Obsahuje metadata potrebné pre spravne smerovanie a dorucenie
paketu. Tieto metadata zahfiiaj zdrojovu a cielovu adresu, sekvencné Cisla,
protokolové informacie a d’alSie kontrolné mechanizmy potrebné na spravne

spracovanie paketu v sieti.
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o Naklad (Payload): Tato cast obsahuje skutocné data posielané uzivatel'om.
V zavislosti od aplikdcie modze obsahovat text, obrazky, video,

alebo iné typy dat [9].

Pakety st posielané cez siet pomocou smerovacov a prepinacov, ktoré rozhoduju
0 najefektivnejsej ceste pre kazdy paket. Kazdy paket moze cestovat’ rozdielnou trasou a dorazit’
v roznom poradi. Protokoly ako TCP zaistuju, Ze pakety s spravne usporiadané a vsSetky

chybajuce alebo poskodené pakety st znovu vyziadané a dorucené.

TCP pakety (Transmission Control Protocol) obsahujt viaceré technické komponenty,
ktoré umoznuju spolahlivé zdielanie dat. UDP pakety (User Datagram Protcol) maji
jednoduchsiu hlavicku a obsahuji menej poli, ¢o umoziuje rychlejsie spracovanie. Hlavicka

v pripade IP paketov (Internet Protocol) riadi smerovanie a dodanie paketov v sieti.

Tieto technické aspekty su zédkladom pre sprdvne pochopenie zékladov, ako sietové
protokoly TCP, UDP a IP funguju a interaguji v rozsiahlom prostredi siete, ako je internet.
Vdaka nim je mozné efektivne riadit’ datovy tok, zabezpecit' spolahlivost’ prenosu,

alebo naopak optimalizovat’ rychlost’ v pripade mene;j kritickych aplikacii [9].

1.3  Doménovy menny systém

Doménovy menny systém (DNS) predstavuje kliCova stcast’ fungovania internetu,
umoziujucu preklad doménovych mien na IP adresy a opacne. V tejto kapitole sa dokladne
zameriavame na jednotlivé mechanizmy, ktoré zabezpecuji tito funkcionalitu a ktoré tvoria

zakladny kamen celého DNS systému.

Rozlisenie doménovych mien na IP adresy: DNS umoZiiuje preklad doménovych mien,
ktoré st l'ahko zapamétatelné pre l'udi, na IP adresy, ktoré st potrebné pre komunikaciu
v pocitatovej sieti. Tento proces zacina na urovni resolverov, ktoré posielaju dotazy
na nameservery a interpretuju ich odpovede. Mechanizmus DNS zabezpecuje, Ze je mozné

efektivne najst’ IP adresu priradent k danému doménovému nazvu.

Spédtné mapovanie adries na doménové mena: Okrem rozliSenia doménovych mien
na IP adresy je dolezité¢ aj spidtné mapovanie IP adries na doménové mend. Tento proces
produkuje zaznamy, ktoré st lahko cCitateI'né pre I'udi a Casto sa pouzivaju v logovacich

suboroch a autentizaénych kontrolach. DNS vyuziva doménu in-addr.arpa na Struktarovane
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a spravu tychto zaznamov. Tato doména je Strukturovana tak, aby odzrkadl'ovala hierarchicku
povahu IP adries a umoznovala efektivne vyhl'adavanie doménovych mien na zaklade adries.
Zéaznamy v doméne in-addr.arpa su indexované podl'a klasického formatu IP adries a umoziuji
rychle a spolahlivé vyhl'adavanie. Délezitym mechanizmom, ktory zvysuje efektivitu DNS,
je caching. DNS servery ukladaji udaje ziskané pocas rozliSenia do vyrovnédvacej pamite,
¢o umoznuje rychlejSie odpovede na opakované dotazy. Caching znizuje zatazenie DNS
infrastruktury a zabezpecuje rychlejsiu odozvu pre pouzivatel'ov. TTL je kI'aiCovym aspektom
cachingu, ktory urcuje, ako dlho mozu byt udaje v cache ulozené pred ich odstranenim. Kratke
TTL zabezpecuju aktualnost’ udajov, zatial' ¢o dlhé TTL zlepSuji vykon, ale mdézu viest
k nekonzistencii udajov. Spravne nastavena hodnota premennej TTL je dolezitd pre optimalnu

funkénost’ DNS dotazov [10].

Mechanizmy DNS, ako je rozliSenie doménovych mien, spdtné mapovanie adries,
doména in-addr.arpa, caching a TTL, tvoria zékladné piliere DNS a zabezpecuju spolahliva
spravu doménovych mien na internete. Porozumenie tymto mechanizmom je nevyhnutné pre
uspeSné nasadenie a spravu DNS infrastruktiry. Komplexnd znalost’ tychto mechanizmov

umoziuje efektivne rieSenie problémov s DNS a optimalizaciu vykonu siete.

1.3.1 DNS over HTTPS

DNS over HTTPS (DoH) je mechanizmus, ktory umoznuje Sifrovant a autentizovanu
komunikaciu DNS dotazov pomocou HTTPS protokolu. Tento mechanizmus poskytuje vyssiu
uroven bezpec€nosti a sikromia pre DNS komunikaciu v porovnani s tradiénym neSifrovanym
DNS, ktory vyuziva UDP alebo TCP. DNS nad HTTPS funguje tak, ze DNS dotazy
st zapuzdrené do HTTPS datovych paketov a prenasané cez HTTPS spojenie. To zabezpecuje,
ze data su Sifrované pomocou SSL/TLS, ¢o zabratiuje neopravnenému odposluchu a manipulécii

s DNS premavkou. Rozdiely medzi DoH a tradicnym DNS zahtniaju:
Tradicny DNS pouziva Specificky port (napr. 53 pre UDP a TCP), kym DoH vyuZiva
HTTPS na beznom porte 443. Toto umozituje maskovanie DNS premavky medzi inymi HTTPS

datovymi tokmi a zvySuje ochranu pred neopravnenymi zdsahmi. DoH mdze vyuZzivat' funkcie

HTTP, ako st cookies a hlavickové polia, na identifikaciu a sledovanie [11].
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1.3.2 DNS over Transport Layer Security

Protokol DNS over Transport Layer Security (TLS) je spdsobom zabezpecenia DNS
komunikacie. V porovnani s tradicnym DNS umoziiuje Sifrovanie spojeni a autentifikaciu
serverov, ¢o zvySuje sukromie a bezpecnost’ DNS prevadzky. DNS nad TLS funguje na principe
Sifrovaného spojenia medzi DNS klientmi a servermi pomocou protokolu TLS. To zabezpecuje
dovernost’ a integritu DNS dotazov a odpovedi. Rozdiely medzi DNS nad TLS a tradicnym DNS
zahtnaju:

e DNS over TLS bezne vyuziva Specificky port (napr. 853), ktory je urCeny pre
Sifrovani DNS komunikaciu.

e DNS over TLS umoznuje autentifikaciu DNS serverov pomocou certifikatov, ¢o
zvySuje doveru v komunikaciu s DNS resolvermi.

e Obe technoldgie, DoH a DNS nad TLS, poskytuju vyssiu troven bezpecnosti a

stkromia v porovnani s tradi¢cnym nezabezpec¢enym DNS [12].

1.4  Firewall

Firewall je pocitaCovy systém navrhnuty na zabezpecenie siete a ma za ulohu obmedzit’
pristup neziaducich datovych tokov do alebo zo siete. Tento softvér alebo pocitacovy systém
funguje na zéklade selektivneho povolenia alebo blokovania datovych paketov. Vo vicsine

pripadov sliZi na ochranu pred Skodlivou ¢innostou zo strany potencidlnych ttocnikov.

Firewall m6Zeme prirovnat’ k hranici alebo brane, ktoré riadi prenos povolenych alebo
zakazanych webovych aktivit v sieti. Termin "firewall" pochddza z konceptu fyzickej steny,

ktora, v pripade poZiaru, spomaluje Sirenie.

Firewally pracuji na zéklade filtrovania, ¢im rozhoduja, ktory sietovy tok ma byt
povoleny a ktory sa mé povazovat’ za potencidlne nebezpecny. Tieto rozhodnutia su zvycajne
zaloZené na nastaveniach pravidiel, ktoré definuju, ktoré¢ data maji byt povolené a ktoré maju
byt zablokované. Pravidla mézu obsahovat’ rézne parametre, ako su zdrojova a cielova adresa,

porty, alebo pouzivané protokoly.
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1.4.1 Typy firewallov

Firewally su kritickym prvkom zabezpecenia sieti, ktoré zohravaju kl'acovua tlohu pri

ochrane dovernych informacii a zariadeni pred neopravnenym pristupom a potencialnymi

utokmi. Existuje niekol’ko hlavnych typov firewallov, pricom kazdy z nich ponuka rozne

pristupy k filtrovaniu a zabezpeceniu siete. Autori knihy DNS and Bind, Albitz a Liu popisuju

nasledujuce rozdelenie firewallov [13]:

Statické filtrovanie paketov je jednym z najzakladnejSich typov firewallu. Tento
systém rozhoduje o priepustnosti datovych paketov na zaklade ich udajov, ako su
zdrojovd a cielovda [P adresa a porty. Tento pristup je =zalozeny
na preddefinovanych pravidlach a pracuje na trovni siete.

Firewally na urovni obvodu funguju na urovni spojenia a sleduju stav sietovych
spojeni. Tento typ firewallu umoziuje lepSiu kontrolu nad siefovym tokom
a rozhoduje na zéklade informécii o Stave spojenia.

Firewally so stavovou inSpekciou su schopné dokladnejSej kontroly
nad komunikaciou v sieti, kedze sleduju stav kazdého sietového spojenia
a rozhoduju na zéklade kontextu, nie len na ziklade jednotlivych paketov.
Tento pristup poskytuje pokro¢ilti detekciu a ochranu pred hrozbami v sieti.
Proxy firewally pracuju na urovni aplikacnej vrstvy a maju schopnost filtrovat’
data na zaklade aplikécii alebo sluZieb. Tieto firewally mozu vykonavat' hibkova
inSpekciu paketov a sledovat’ obsah komunikacie, ¢o zvySuje ich schopnost
identifikovat’ a blokovat’ skodlivy obsah.

Next-Generation Firewall (NGFW) kombinuje vlastnosti tradicného firewallu
s funkcionalitou systémov pre prevenciu prieniku do siete (IPS). Poskytuje

pokrocila detekciu a ochranu pred hrozbami, ako su malvéry a utoky na siet’.

Vyhody pouzitia firewallov zahffiaji ochranu pred neoprdvnenym pristupom

a Skodlivym obsahom, kontrolu a monitorovanie sietového toku, prispdsobitelnost

a konfigurovatel'nost’ pravidiel a prevenciu pred ré6znymi typmi Utokov. Napriek svojim

vyhodam maju firewally aj niekol’ko nevyhod, vratane moznych obmedzeni vo filtrovani

paketov, zvySenej komplexity konfiguracie, moznych problémov s kompatibilitou a nakladov

na implementaciu a udrzbu [13].
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Spravna implementdcia a konfigurdcia firewallov je nevyhnutnd pre zvySenie
bezpecnosti sieti a ochranu pred roznymi hrozbami, ¢im zabezpecuje bezpecnu a spol’ahliva

komunikaciu v sieti [14].

1.4.2 Iptables

Iptables je nastrojom pre konfiguraciu sietovych firewallov v prostredi Linuxu a Unixu.
Svojou schopnostou filtrovat, prepisovat a presmerovat sietovia komunikaciu
na zéklade definovanych pravidiel poskytuje robustné moznosti zabezpecenia siete. V tejto Casti

prace sme vysvetlili zakladné pojmy, funkcie a syntax prikazov iptables.

e Zakladné pojmy

o Pravidla: Pravidla urcuju, ako sa maju spracovat jednotlivé sietové
pakety na zaklade ich vlastnosti.

o Tabulky: Tabulky st kontajnery pre pravidla. Existuju Styri hlavné
tabul’ky: filter, nat, mangle a raw.

o Retazce: Retazce su zoznamy pravidiel v ramci jednej tabulky.
Existuja preddefinované retazce ako INPUT, OUTPUT, FORWARD,
PREROUTING a POSTROUTING.

e Hlavné akcie

o ACCEPT: Povolit’ prechod paketu.

o DROP: Zahodit’ paket, neodpoveda na.

o REJECT: Zamietnut paket a poslat’ o tom informaciu odosielatelovi.

e Praktické priklady pouzitia

o Vytvorenie firewallu na zabezpecenie siete.

o Presmerovanie portov a sprava sietového toku.

o NAT (Network Address Translation) pre zdiel'anie internetu a ochranu

siete.

Iptables poskytuje efektivne ndstroje na zabezpeCenie a spravu sieti vo firemnych
aj domacich prostrediach. Jeho znalost’ a spravne pouZitie je klI'icom k efektivnhemu riadeniu

sietovej komunikacie a ochrane sieti pred neopravnenym pristupom [15].

24



2 Ciel’, metodika prace a metody skumania

Nasim hlavnym cielom bakalarskej prace bolo demonstrovat’ vyuzitie mikropocitaca
Raspberry Pi ako zdkladného bezpecnostného prvku v malej pocitacovej sieti. Konkrétne sme
sa sustredili na testovanie a porovnanie réznych open-source rieSeni pre sietova spravu,
aby sme identifikovali najvhodnejsie softvérové vybavenie pre zabezpecenie a efektivnost’ siete.
Po analyze sme vyberali a implementovali optimalne riesenie, pricom nas vyber bol zalozeny

na kritériach ako st vykon, cena, bezpecnost’, pouzivatel'ska privetivost’ a podpora komunity.

Cielom préce je nielen demonStrovat’ schopnost’ Raspberry Pi sluZzit’ ako bezpecnostny
prvok, ale tiez poskytnit’ prakticky nadvod a odporucania pre malé organizéicie
alebo jednotlivcov, ktori hl'adaju cenovo efektivne rieSenia na zvySenie bezpecnosti svojich
pocitacovych sieti.

Na zaciatku bolo nevyhnutné vybrat vhodné zariadenie a operacny systém,
ktoré by splnili poziadavky projektu na flexibilitu, dostupnost’ a podporu komunity. Rozhodli
sme sa pre Raspberry Pi 4 kvoli jeho moznostiam prispdsobenia a silnej uzivatel'skej komunite.
Pre operac¢ny systém bol vybrany OpenWRT, pretoze poskytuje rozsiahle moznosti konfiguracie

sietovych sluzieb a bezpecnosti.

V procese konfiguracie sme nainStalovali opera¢ny systém OpenWRT na SD kartu,
ktora sme nasledne vlozili do Raspberry Pi. Detailne sme nastavili sietové parametre vratane
IP adries, masky podsiete, a konfiguracie DHCP. Na zabezpecenie siete sSme implementovali

Specifické firewall pravidla.

Na zaciatku projektu sme ur€ili, Ze pre automatizaciu rutinnych tloh pouZijeme skripty
v jazyku Bash, ktory je Standardne dostupny na Linuxovych systémoch a je idedlny pre spravu

systémovych a sietovych operacii.

Bash Skripty: Tieto skripty boli navrhnuté na automatizaciu zakladnych uloh

ako aktualizacie softvéru, zdlohovanie konfiguracii a monitorovanie stavu zariadenia.

25



Po uspesnom testovani a revizii nastrojov a scriptov sme ich nasadili na produkéné
zariadenie. Tento proces zahrnal konfiguraciu spustacich skriptov, nastavenie prislusnych prav
pre spustenie a integraciu s existujucimi systémovymi sluzbami na Raspberry Pi 4 pod kontrolou

OpenWRT.

Zariadenie sme testovali zacinajuc funkciondlnym testovanim jednotlivych
komponentov, cez integra¢né testovanie celého systému az po stresové testy, ktoré simulovali
redlne pouzivanie v prostredi sO sietovou zatazou. Pouzili sme nastroje ako Wireshark
pre sledovanie sietovej komunikacie a custom skripty pre automatizované testovanie r6znych

sietovych scenarov.

Udaje pre sme ziskali z roznych zdrojov vratane akademickych prac z inych univerzit,
oficialnych dokumentacii nastrojov a kniznych zdrojov, ¢o poskytlo komplexny prehl'ad o
existujicich rieSeniach a teoretickych zakladoch. Okrem toho, ddlezithi ¢ast’ idajov tvoria
vlastné logy ziskané priamo z implementovaného bezpecnostného systému na Raspberry Pi,

ktoré umoznia presné vyhodnotenie funkcnosti a efektivity navrhnutého riesenia.

26



3  Vysledky prace

V tejto Casti prace sa venujeme prezentacii a diskusii vysledkov ziskanych pocas
realizacie projektu zabezpecenia malej pocitacovej siete prostrednictvom Raspberry Pi.
Praktické aplikécie teoretickych konceptov a metodik, ktoré boli opisané v predchadzajicich

Castiach, su tu demonstrované na konkrétnych prikladoch a experimentoch.

Hlavnym cielom bolo ukazat, ako moze byt Raspberry Pi s operacnym systémom
OpenWRT pouzité ako efektivny nastroj na spravu a zabezpecenie siete. Porovnali sme viaceré
open-source ale aj komer¢né rieSenia a na zaklade analyzy sme vybrali najvhodnejSie rieSenie
podl'a naSich kritérii vykonnosti, ceny, bezpe€nosti, privetivosti pre pouzivatela a podpory

komunity.

3.1  Konfiguracia OpenWRT

OpenWRT je vysoko prisposobitelnou distribiiciou GNU/Linuxu navrhnutou Specialne
pre embedded zariadenia, ako su bezdrotové routery. Svojou flexibilitou a rozsiriteI'nost'ou
poskytuje uzivatel'om uplnt kontrolu nad ich sietami. OpenWRT umoziiuje detailné nastavenie
sietovych parametrov vratane IP adresacie, VLAN, bridgingu a trunkingu, ¢o je idedlne
pre pokrocilych uZivatel'ov, ktori si Zelaju Siroké moznosti konfigurdcie. S implementaciou
VPN klienta a servera a nastrojmi na riadenie prenosu dat, ako je QoS a Smart Queue
Management, OpenWRT poskytuje aj pokrocilé funkcie pre optimalizaciu vykonu siete.
Jeho dalSie schopnosti zahffiaji konfiguraciu DNS a DHCP serverov, riadenie pristupu,

roz§irent spravu siete a monitorovanie a spravu sietovych pripojeni [16].

OpenWRT ponuka moduldrnu Struktaru, ktord& umoznuje inStalaciu roznych
softvérovych balikov a rozsireni, o poskytuje Siroku Skalu moznosti prisposobenia siete podl'a
konkrétnych poziadaviek. S OpenWRT sme mali uplnt kontrolu nad kazdym aspektom nasej

siete, o nam umoznilo vytvorit’ robustné a bezpecné riesenie.

Namiesto snahy vytvorit' jednotny, staticky firmvér poskytuje OpenWrt plne
zapisovatelny suborovy systém s volitelnym spravcom balikov. Tato volba oslobodzuje
od obmedzeni vyberu aplikacii a konfigurdcie poskytovanych vyrobcom a umoziuje pouzivat’

baliky na prisposobenie embedded zariadenia pre akukol'vek aplikaciu.
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Uspech kazdého informa&ného systému zavisi od jeho spravnej konfiguracie. V tejto
podkapitole prace sa zameriavame na detailné nastavenie Raspberry Pi s operaénym systémom
OpenWRT, ktoré¢ sluzi ako zaklad pre nase bezpecCnostné rieSenie. Presné a premyslené
nastavenia nielenze zvySuju bezpecnost’ a vykonnost’ siete, ale zaroven definuju, ako efektivne
moézeme vyuzivat dostupné sietové zdroje. V nasledujicich podkapitolach prejdeme krok za
krokom procesom konfiguracie od zdkladného nastavenia hardvéru, cez inStaléciu a nastavenie
operacného systému, az po Specifické nastavenia sietovych sluzieb, ako su DHCP, DNS,
a firewall. Kazdy z tychto krokov je kriticky pre zabezpecenie a spravnu funkc¢nost’ nasej
pocitacovej siete a vyzaduje si dosledni pozornost’ k detailom. Dokladna konfiguracia
nam umoziuje nielen zabezpecit’ sulad s najlepSimi praxami v oblasti IT bezpe¢nosti, ale tiez

poskytuje prilezitost’ pre praktické aplikovanie teoretickych znalosti z predchadzajucich kapitol.

Pred zahajenim insStalacie sme zhromazdili vSetky potrebné komponenty a subory, co
zabezpecilo hladky a efektivny priebeh instaldcie. Navstivili sme oficidlnu stranku OpenWRT,
odkial’ sme stiahli najnovsi obraz systému urceny pre Raspberry Pi 4 Model B a ulozili ho na

naSu pracovnu stanicu.

Pouzili sme kvalitnu SD kartu s kapacitou 18 GB a zabezpecili sme c¢itacku kariet pre
pohodlny prenos dat. Nasledne sme vykonali hibkové formatovanie SD karty pomocou néstroja

SD Card Formatter, ¢im sme kartu pripravili na nahratie nového obrazu.

B 5D Card Formatter X
File Help
Select card
G:\ - boot e
Card information
Type SDHC s -)
Capaity 14,72 GB
Formatting options
(®) Quick format

() Qverwrite format

CHS format size adjustment
Volume label
|boot

Format

5D Logo, SDHC Loge and SDXC Logo are trademarks of SD-3C, LLC.

Obrazok 1 — Predstavenie nastroja SD Card Formatter, zdroj. Vlastné spracovanie
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Pouzitim nastroja Raspberry Pi Imager sme nahrali obraz OpenWRT na SD kartu,
pricom tento softvér zabezpecil spravne zaznamenanie obrazu. V procese nahravania obrazu

bolo nutné zvolit’ inStala¢ny subor pre Openwrt a taktiez SD kartu.

& Raspberry PiImagerv1.7.2 - m] X

Raspberry Pi

Operating System

PENWRT-23.05.0-BCM27XX-BCM2711-RPI-4-SQUAS.

Obrazok 2 — Predstavenie ndstroja Raspberry Pi, zdroj: Viastné spracovanie

Po tispesnom zapise sme SD kartu vlozili do slotu na Raspberry Pi 4, ktoré bolo nasledne
pripravené na spustenie a konfiguraciu. Po zapojeni a spusteni Raspberry Pi sa pocas prvého

bootovania vykonali inicializané procesy, vratane nastaveni siete a sluzieb.

Nastavenie jazyku a ¢asovej zony a konfiguracie sietovych parametrov ako protokolu
pre pridelovanie IP adries, DNS a pripojenia k internetu sme vykonali, aby zariadenie spravne
komunikovalo v sieti. Nastavenia z obrazku ¢. 3 sme nakonfigurovali prostrednictvom
Rasppberry Pi a OpenWrt terminalu. Pouzili sme prikaz: vi /etc/config/network, ktory nam

umoznil prepisat’ konfiguracny subor.

config interface 'lan’
option proto
option devic

config interface
option pr

Obrazok 3 — Ukazka Casti konfiguracného suboru pre sietové nastavenia, zdroj: Vlastné spracovanie

29



V nasledujticej podkapitole podrobne popiSeme konfiguraciu LAN, WAN a dalSich
sietovych rozhrani, vratane vytvarania bridgu medzi réznymi segmentmi siete, ¢o umozni
efektivnejSie riadenie a izolaciu sietového toku. ZabezpeCime automatické pridelovanie IP
adries klientom v sieti a spravne smerovanie DNS dotazov s pouzitim Sifrovania a DNSSEC
Sifrovania pre zvysenie bezpecnosti a doveryhodnosti DNS sluzieb. Definujeme a prisposobime
pravidla pre firewall, aby sme zabezpecili ochranu siete pred neziaducimi pristupmi a utokmi,

pricom zachovame spravne fungovanie komunikacie medzi jednotlivymi zonami siete.

Tymto komplexnym pristupom k inStalacii a konfiguracii OpenWRT sme zabezpecili
nielen spravne fungovanie siete, ale aj zvySeni bezpecnost’ a ucinnost’ vyuzitia dostupnych
sietovych zdrojov. Pod'me sa pustit’ do detailnej analyzy a nastavenia jednotlivych aspektov

siete pre dosiahnutie optimalneho vysledku.

3.1.1 Konfiguracia rozhrani a zariadeni

Subory nachadzajtce sa v /etc/config/network sme upravili pre nastavenie sietovych
rozhrani a definovanie bridgov medzi LAN a WAN segmentmi. To zahfiialo pridanie alebo
upravu konfiguracnych blokov pre kazdé rozhranie, kde sme Specifikovali protokoly, typ
a ndzov zariadenia alebo IP adresy, masky podsiete a iné relevantné parametre pre spravnu

funk¢nost’ siete.

Pre detailnejSiu analyzu konfiguracie siete, ktora je zaloZena na uvedenych nastaveniach
v OpenWrt alebo podobnom systéme, poskytneme komplexné vysvetlenie kazdej casti

konfigurécie, vratane moznych dosledkov pre sietovi bezpecnost’ a funk¢énost’:
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config interf

config

config

Obrazok 4 — Ukdzka casti konfiguracného suboru pre sietové nastavenia, zdroj: Viastné spracovanie

Konfiguracia LAN rozhrania

Rozhranie lan je nastavené na ziskavanie IP adries dynamicky cez DHCP. Rozhranie je
pripojené cez zariadenie usbswitch, ktoré je definované ako bridge a zahfia viaceré porty.
Pouzitie DHCP na LAN rozhrani zjednodusuje spravu IP adries pre zariadenia v sieti. Bridge
spojuje fyzické porty do jedného logického rozhrania, umoznujuc efektivnejSie riadenie a

rozSirovanie lokdlnej siete.

contig interface 'lan’
option proto 'dhcp’

option device 'usbswitch®

Obrazok 5 — Ukdzka casti konfiguracného suboru pre lan rozhranie, zdroj: Vlastné spracovanie

Konfiguracia IOT rozhrania

Rozhranie 10T, ur¢ené pre zariadenia Internetu veci (IoT), je zasadné pre spojenic a
spravu réznych typov zariadeni, ktoré su bezne pouZivané v domécnostiach, obchodnych

priestoroch alebo priemyselnych aplikaciach.

e Opption proto 'dhcp': Toto nastavenie urcuje, ze rozhranie IOT ziskava svoju IP

adresu dynamicky pomocou DHCP. Tento spdsob pridelenia IP adresy
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zjednodusuje spravu siete loT zariadeni, ked’Ze sa IP adresy nemusia nastavovat’
manudlne.

e option device 'br-iot": Toto rozhranie je pripojené cez bridge s nazvom br-iot.
Bridge umoziuje spojit’ viacero fyzickych alebo logickych rozhrani do jedného
segmentu siete, Co poskytuje lepSiu kontrolu a izolaciu sietového toku medzi IoT
zariadeniami.

e option type 'bridge': Urcuje, Ze br-iot funguje ako ,,most®, ¢o znamena, ze vsetky
zariadenia pripojené k tomuto bridge moézu vzajomne komunikovat’ ako keby

boli na rovnakej fyzickej sieti.
Konfiguracia WAN Rozhrania

Rozhranie wan umoziuje zariadeniu pripojit’ sa na SirSiu siet’ alebo internet, ziskavajic
IP adresu prostrednictvom DHCP priamo od poskytovatel’a internetovych sluzieb. Dynamické
pridelenie IP adresy zjednodusuje konfiguraciu a pripojenie na internet. Vhodné je starostlivé

zabezpecenie tohto rozhrania, pretoze predstavuje vstupny bod pre vonkajsie sietové hrozby.

config interface "wan'
option proto "dhcp’

option device 'ethe’

Obrazok 6 — Ukdzka casti konfiguracného suboru pre wan rozhranie, zdroj: Viastné spracovanie

Konfiguracia zariadenia (bridge — usbswitch)

Definuje bridge s nazvom ushswitch, ktory logicky spoji porty ethO a ethl. Umoziiuje
zdielanie siete a komunikaciu medzi portami zahrnutymi v bridge. Zabezpecuje, ze vSetky
zariadenia pripojené cez tieto porty mozu komunikovat’ medzi sebou ako jedna sucast siete.
Toto zariadenie moze predstavovat’ potencionalne bezpecnostné riziko, ak nie st spravne

nastavené pravidla pre pristup a ochranu dat.

config d

Obrazok 7 — Ukadzka casti konfiguracného suboru pre usbswitch zariadenie, zdroj:Vlastné spracovanie
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Konfiguracia zariadenia (bridge — br-iot)

Tento bridge, nazvany br-iot, méze byt pouzity na izolaciu IoT zariadeni od zvysku
siete, pokial’ je k nemu priradené osobitné rozhranie. Umoziuje lepSiu kontrolu a segregéaciu
IoT zariadeni, ¢im zvySuje bezpecnost tychto zariadeni a znizuje riziko naruSenia siete.

config
ion name ‘"br-iot’'

option type 'bridge

(]

list ports 'eth2

Obrazok 8 — Ukdzka Casti konfiguracného suboru pre pre zariadenie br-iot, zdroj: Viastné spracovanie

3.1.2 Nastavenie DHCP a DNS

V subore /etc/config/dhcp sme v predchadzajicej instalacii nakonfigurovali DHCP
server pre automatické pridelovanie IP adries klientom v naSej sieti. Rovnako sme nastavili
DNS forwardovanie, ¢o zabezpecuje, ze vSetky DNS poziadavky z nasej siete su spravne
spracované a smerované. Pre nakonfigurovanie DNS over TLS sme sa rozhodli pre vol'bu

resolvera Unbound

Pre instalaciu a pripravu potrebnych balickov sSme na zariadeni, s OpenWRT, pomocou
package managera opkg nainStalovali Unbound a odhcpd. Dnsmasq sme odinstalovali, pretoze
jeho funkcionalitu prevezme Unbound.V stibore /etc/unbound/unbound_ext.conf sme nastavili

Unbound, aby pouzival Cloudflare DNS servery s TLS:

Obrazok 9 — Konfiguracny subor pre unbound DNS, ¢.1, zdroj:Viastné spracovanie
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Aby bol Unbound spravne nakonfigurovany a integroval s odhcpd, vykonali sme apravu
stiboru /etc/config/unbound a /etc/config/dhcp tak, aby podporovala nasa konfiguracia

dynamické DNS aktualizacie

config unbound
option add local fgdn "1°
option add_wan_*
option  link "odhcpd®
option Cpe aacs "1°

option domain

option domain_type

option listen port

option rebind protection "1°
option unbound control "1°

Obrazok 10 — Konfiguracny subor pre unbound DNS, ¢.2, zdroj: Viastné spracovanie

config dhcp 'lan’

config

hcp “"wan’
option interface ‘wan’

Obrazok 11 — Konfiguracny subor pre unbound DNS, ¢.3, zdroj: Viastné spracovanie

Pre zabezpeCenie, ze DNSSEC je aktivne a spravne nastavené v Unbound, sme
skontrolovali a aktualizovali niekol’ko konfiguraénych nastaveni v konfiguratnom stbore

/etc/unbound/unbound.conf.

# The pid file
pidfile: "/var/
auto-tru

val-perm re-mode: no
val-log-level: 2

# no threads and no memory slabs for threads
ads: 1
che-slabs:

Obrazok 12 — Ukazka casti konfiguracného suboru pre DNSSEC, zdroj:Vlastné spracovanie
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e auto-trust-anchor-file: Tento subor obsahuje korenové DNSSEC kl'uce, ktoré su
potrebné¢ pre validdciu podpisov. Unbound obvykle spravuje tento subor
automaticky.

e val-permissive-mode: Ak je nastaveny na "no", Unbound odmietne odpovede,
ktoré neprejdi DNSSEC validaciou. Ak je nastaveny na "yes", odpovede, ktoré
zlyhaji na DNSSEC validacii, budu akceptované.

e val-log-level: Tato hodnota umoziuje nastavit' uroven logovania pre DNSSEC

operacie, kde vyssie ¢isla poskytuju viac detailov o validécii.

Pre aktivaciu unbound sme vykonali aktivaciu sluzby prostrednictvom prikazu service

unbound enable a nasledne zapli resolver Unbound - service unbound start.

Pouzitim nastroja Wireshark a webovych sluzieb one.one.one.one sme overili, Ze DNS
dotazy su naozaj Sifrované, spracovdvané serverom spolo¢nosti Cloudflare a zaroven
zabezpecené prostrednictvom DNSSEC. DNSSEC overuje, Ze DNS udaje neboli pocas tranzitu

manipulované, a zabezpecuje ich integritu a autentickost’.

1111

Connection Information

Please include this URL when you create a post in the community forum.

ht ne. #eyIpcONMLIoiWWVzIiwi aXNEb3Qi DwJZZ)&wLCJUcOR a
CEEEE U s ez w3 ECOxL S EaMBaxT 101 T LC 3y ZXNvbHZ | kT iJZ
ZXM3 LC IyZXNvbHZ 1 ck TwL TT2MDY6NDCwMDoONZAWD oxMTEXT j 01 Tm8 1 LC Jy 7><n thlcu AT
2MDY6NDen AMDOONZAWO ] 0xMDAXT j 01 Tm8 1L C IKYXRhY2VudGVy TGO YXRpb24 101 IWSUUTLC Ipel
dhcnaiod JObyIsIm zcES hbWUi D1 IDbGI1ZGZSYXI 1 Tiwi aXMwQXNUT joiMTMZMZUT FQ==

Debug Information

Connected to 1.1.1.1 Yes
Using DNS over HTTPS (DoH) No
Using DNS over TLS (DoT) Yes
Using DNS over WARP No

AS Name Cloudflare
AS Number 13335
Cloudflare Data Center VIE

Obrazok 13 — Webovy nastroj pre overenie DNS konigurdcie, zdroj: Viastné spracovanie
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DNSSEC Resolver Test

This web-based test checks whether your domain name lookups are protected by DNSSEC.

Test result: success

Yes, your web browser is protected by DNSSEC

Obrazok 14 — Webovy nastroj pre overenie DNSSEC konigurdcie, zdroj: Vlastné spracovanie

3.1.3 Konfiguracia firewallu

V konfiguraénom subore /etc/config/firewall sme definovali a upravili pravidla pre
firewall. Tieto pravidla zahfnaju definicie zon, politik medzi zénami a Specifické pravidla pre
aplikdcie a sluzby, ktoré zabezpeCuji ochranu naSej siete pred neziaducimi pristupmi
a potencidlnymi utokmi. Zdkladné pravidla su nastavené tak, aby predvolene zamietali
prichddzajice spojenia, akceptovali odchadzajuce a zamietali smerovanie, Co zvysuje
bezpecnost’. Premenna synflood_protect je nastavena na hodnotu 1, pre ochranu pred SYN flood
utokmi.

config defaults
option input "REJECT’
option output "ACCEPT’

option forward 'REJECT'
option synflood_protect '1°

Obrazok 15 — Ukazka casti konfiguracného suboru pre konfigurdciu firewallu , zdroj: Viastné spracovanie,
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Zo6ny firewallu

e LAN zo6na povoluje vSetky druhy sietovej komunikéacie medzi zariadeniami v
LAN.

e  WAN zobna prijima prichddzajuce spojenia (o moze byt potrebné pre konkrétne
pripady), povol'uje odchadzajuce a zamietne presmerovanie, s maskovanim NAT

pre odchadzajuce spojenia.

contig zone
name ‘lan’
input
ou

fo

config

name ‘wan'
input

option masq
option mtu_fix "1°
list network ‘wan6'

Obrazok 16 — Ukazka casti konfiguracného suboru pre konfigurdciu firewallu - zony , zdroj: Viastné

spracovanie
Pravidla pre smerovanie a Specifické pravidla

e Pravidla umoziuju zariadeniam v LAN a hostovskej sieti pristup na internet cez
WAN.
e Config forwarding umoZznuje zariadeniam v LAN a hostovskej sieti pristup na

internet cez WAN.

optT {
Dp:iﬂﬂ de

Obrazok 17 — Ukazka casti konfiguracného suboru pre konfigurdciu firewallu - smerovanie , zdroj:

Vlastné spracovanie
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e Allow-DHCP-Renew: Povoluje obnovu DHCP pre zariadenia vo WAN.

config rule
option name 'Allow-DHCP-Renew’
option src ‘wan’
option proto ‘udp’

option dest_ port
option L
option

Obrazok 18 — Ukadzka casti konfiguracného suboru firewall — pravidlo ¢. 1, zdroj: Viastné spracovanie

e Allow-Ping: Umoziuje ICMP echo request (ping) z WAN, ¢o mdze pomoct’ pri
diagnostike.
config rule

option name 'Allow-Ping’
option src 'wan’

option proto 'icmp’
option icmp '
option fami /
option tar "ACCEPT'

ipv4

Obrazok 19 — Ukadzka casti konfiguracného suboru pre firewall — pravidlo ¢. 2, zdroj: Viastné

spracovanie

3.1.4 Pravidelné udrzby a aktualizdcie

Aby sme zabezpeCili najvysSiu Urovenl bezpecnosti a vykonu, pravidelne sme
aktualizovali na§ systém pomocou prikazov opkg update (aktualizacia zoznamu dostupnych
balickov) a opkg upgrade (aktualizacia inStalovanych balickov). Tieto prikazy zabezpecuju, Ze
vSetky komponenty systému su na najnovsej verzii a chranené proti znamym zranitel'nostiam.

Ulohu pravidelného aktualizovania softvérovych balikov a bezpe&nostnych zaplat na
systéme sme nakonfigurovali prostrednictvom CRON tlohy (command run on notice), tieto
ulohy su urcené pre vykonavanie predefinovanych tkonov na zidklade konkrétnej Casovej
frekvencie. Uloha pomaha udrziavat’ systém bezpeény a stabilny tym, Ze pravidelne intaluje

najnovsie dostupné opravy a aktualizacie.
0 3 * * * Jusr/bin/opkg update && /usr/bin/opkg upgrade

Prikaz sa spusti kazdy deni o 3:00 rano. Proces zacina aktualizdciou zoznamu dostupnych

balikov pomocou opkg update a pokracuje aktualiziciou nainstalovanych balikov na ich
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najnovsie verzie pomocou opkg upgrade. Zabezpecuje najnovsiu ochranu pred bezpecnostnymi
hrozbami. Znizuje riziko systémovych chyb vdaka najnovSim opravam. Minimalizuje potrebu
rucnej udrzby systému. Konfiguracia pre manazér balikov opkg sa obvykle nachadza v

/etc/opkg.conf.

Uloha pre zalohovanie konfiguraénych sibor pravidelne vytvara zilohy délezitych
konfiguraénych stiborov siete, o zabezpeCuje ochranu pred stratou dat a umoziuje rychle

obnovenie v pripade potreby. V systéme sme ju nakonfigurovali takto:

02***/bin/tar  -czf  /var/backups/network configs_$(date  +\%Y\%m\%(d).tar.gz
[etc/config/

Spusti sa kazdy den o 2:00 rano a vytvori komprimovany archiv s nazvom
network_configs_YYYYMMDD.tar.gz, obsahujtci konfiguraéné stibory zo zlozky /etc/config/.
Zaistuje dostupnost’ zaloh v pripade poruchy alebo chyby. Umoziiuje rychle obnovenie
konfiguracii do ich posledného funkéného stavu. Pomaha v auditovani zmien v konfiguracii.

Zalohy sa ukladaju v /var/backups/ a zdrojové konfigura¢né stibory sa nachadzaja v /etc/config/.

Uloha pre ugely testovania pripojenia k internetu pravidelne testuje dostupnost
internetového pripojenia a zaznamenava vysledky do logovacieho stuboru, ¢o umoziuje

monitorovanie a rychlu reakciu na pripadné problémy s pripojenim.
*/15 * * ** [pin/ping -c 4 8.8.8.8 >> /var/log/internet_connection.log

Vykonava sa kazdych 15 mintt a spusti Styri ICMP ping ziadosti na adresu 8.8.8.8,
pricom vysledky sa zapisuju do internet connection.log. Poskytuje nepretrZité sledovanie
dostupnosti siete. Umoziuje identifikovat' a diagnostikovat’ problémy siete v redlnom case.
Zaznamenava historické udaje o stabilite pripojenia. Vysledky sa ukladaju do logovacieho

stiboru v /var/log/internet_connection.log.

Dal’Sou z nastavenych automatickych Cron tiloh je uréena pre pravidelné spustanie
skenovania sietovych portov na identifikdciu otvorenych portov a potencialnych

bezpecnostnych zranitelnosti.
01***/usr/bin/nmap -p 1-65535 -T4 -A -v 192.168.1.0/24>  /var/log/security_scan.log

Spusti sa kazdy deni o 1:00 rano, pouZiva nastroj nmap na skenovanie vsetkych portov v

rozsahu IP adries 192.168.1.0/24 a vysledky uklada do security scan.log. Zistuje potencidlne
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zraniteI'nosti a otvorené porty. Umoziluje proaktivne rieSenie bezpecnostnych hrozieb. ZlepsSuje

celkovl bezpecnost’ siete. Vysledky skenovania sa ukladaja do /var/log/security_scan.log.

V pripade potreby by taktiez bolo mozné tieto CRON tlohy kombinovat’ vytvorenim
bash scriptu a naslednym pridanim scriptu medzi CRON ulohy. Priklad takéhoto scriptu

log() {
echo "$(date "+¥Y-¥m-%d ¥H:¥M:%5') - F1" >> FLOGFILE

ustam aktua dciu systému...”
Jusr/bin/opkg update && fusr/bin/opkg upgrade
%i‘F [ $? -eq @ ]; then

log "Aktualizdcia systému bola dspeina.”™

%else

log "Chyba pri aktualizdcii systému!™

fi

# Zal ¥ sl

log "spiaitam zdlohovanie konfiguraénych sdborov...”

tar -czf "/var/backups/network_configs_$(date +'%y¥m¥d').tar.gz" fetc/config/
%if [ $? -eq @ ]; then

log "Zalohovanie konfiguraénych sidborov bolo dspeiné.™

else
% log "Chyba pri zalohovani konfiguraénych sidborov!”
fi

# Tes e < etu
log "Testovanie pripejenia k internetu...”
ping -c 4 8.8.8.8 > fdev/null

%if [ $? -eq ® 1; then

log "Internetové pripojenie je funkéné.™

%else
log "Internetové pripojenie nie je dostupné!™
fi

Obrazok 20 — Vzorovy bash script , zdroj: Vlastné spracovanie

3.1.5 Instalacia IPS Snort

IPS (Intrusion Prevention System) je systém, ktory nielen detekuje potencialne hrozby,
ale aktivne zasahuje proti hrozbam tym, Ze blokuje alebo zastavuje Skodliva aktivitu predtym,
nez moze spdsobit’ Skodu. IPS je obvykle integrovany do firewallu alebo siete tak, ze dokdze

prijimat’ preventivne opatrenia.
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Instalaciu baliku snort sme vykonali zadanim prikazu:
opkg install snort

Po instalacii sme pouzili konfiguraény nastroj uci na povolenie a zdkladné nastavenie
Snortu. Tieto prikazy nastavia Snort tak, aby bol systém aktivny a automaticky nakonfigurovany

na poc¢uvanie na WAN rozhrani:
uci set snort.snort.enabled=1
uci set snort.snort.manual=0
uci set snort.snort.home_net="any"
uci set snort.snort.interface="$(uci get network.wan.device)"
uci commit

Po zékladnej inStalécii a konfiguracii sme pristtpili k pridaniu komunitnych pravidiel.
Komunitné pravidla poskytuji zdkladnt ochranu pred beznymi hrozbami a st dostupné zdarma
na oficialnej stranke Snortu - https://snort.org/downloads/#rule-downloads. Navstivili sme

stranku s pravidlami Snortu a stiahli najnovsiu verziu komunitnych pravidiel.

Na OpenWRT sme vytvorili prisluSné adresare a umiestnili stiahnuté pravidla. Ako je

vidiet’ na obrazku €. 17, praca s adresdrovou $truktiirou a sibormi vyzera takto:

munity.rules

Obrazok 21 — Prdca so suborovou Strukturou, zdroj: Vlastné spracovanie

V tomto subore (etc/snort/builtin_rules/snort_defaults.lua) sme upravili cesty tak, aby
odkazovali na miesto, kde sme umiestnili komunitné pravidla. Pravidla sme nakopirovali cez
SSH na zariadenie, umiestnili sme ich do predtym vytvoreného suboru a aktualizovali
konfiguréaciu, aby boli tieto pravidla nacitané pri Starte Snortu. Pri pouzivani komunitnych

pravidiel sme postupovali v stlade s licenénymi podmienkami Cisco Systems, Inc., ktoré sa
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tykaji pravidiel Snort (Snort Subscriber Rules License Agreement, verzia 3.1). Toto zahfiia
dodrziavanie pravidiel na pouzivanie, Sirenie a Gpravy pravidiel. Po umiestneni pravidiel do
konfiguratného suboru sme vykonali restart sluzby Snort a naslednti kontrolu, ¢i je sluzba

spravne spustena.

3.2  Analyza konfiguracie

Nastroj Traceroute je diagnostickym nastrojom ur¢enym na sledovanie cesty paketov od
zdroja k ciel'u cez internetovu siet. Po zadani prikazu traceroute google.sk, bol zobrazeny
detailny zoznam sietovych uzlov a smerovacov, ktoré pakety prechadzali. Kazdy uzol
predstavuje hop (skok), kde sa paket posunul blizSie k svojmu ciel'u. Tento proces nejenze
potvrdzuje funkEnost’ smerovania v naSej sieti, ale tiez identifikuje potencidlne iizke miesta, kde
moze dojst’ k zbytoénému oneskoreniu alebo stratdm paketov. Tieto informacie st zdsadné pre

optimalizaciu vykonnosti siete a pre identifikaciu potreby zlepseni najma vac¢sich infrastruktur.

google.sk

k (142.251.208.99), 30 hops max, 6@ byte packets

=) 0.171 ms 0.197 ms *
= ( %) 1.146 ms 1.124 ms 1.141 ms
st-static-bckb-157.213-81-233.telecom.sk (213.81.233.157) 4.441 ms 4.414 ms 4.392 ms
89-24-28-19.customers.tmcz.cz (89.24.28.19) 10.354 ms 10.374 ms 10.353 ms
192.178.99.19 (192.178.99.19) 9.793 ms 192.178.98.111 (192.178.98.111) 10.758 ms 192.178.98.175 (192.178.98.17
9.751 ms
192.178.98.182 (192.178.98.182) 9.729 ms 192.178.98.102 (192.178.98.102) 9.176 ms 9.139 ms
192.178.86.121 (192.178.86.121) 18.615 ms 17.879 ms 18.571 ms
142.251.226.66 (142.251.226.66) 30.643 ms 142.251.53.56 (142.251.53.56) 30.129 ms 30.091 ms
172.253.65.234 (172.253.65.234) 31.076 ms 30.761 ms 108.170.233.108 (108.170.233.108) 30.695 ms
192.178.72.143 (192.178.72.143) 31.670 ms 209.85.244.145 (209.85.244.145) 30.663 ms 30.658 ms
bud®2s41-in-f3.1e100.net (142.251.208.99) 30.653 ms 30.648 ms 209.85.244.145 (209.85.244.145) 30.678 ms
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Obrazok 22 — Prdca s ndstrojom tracerout, zdroj: Viastné spracovanie

Pre overenie spravnosti DNS konfigurdcie a zabezpeCenia sme vyuzili néstroj dig s
rozsirenymi DNSSEC parametrami. Prikaz smeroval na adresu google.sk, pricom sme pouzili
DNS server 1.1.1.1, znadmy svojou podporou DNSSEC. Vystup z tohto testu poskytol viacero
kl'icovych informécii:

o Status: NOERROR - Tento status potvrdzuje, Ze dotaz na DNS server bol Gispesne
spracovany bez akychkol'vek chyb.
e Query time: 7 ms - Rychlost’ odpovede bola mimoriadne nizka, ¢o ukazuje na

efektivitu a rychlu reakciu DNS servera.

L 1P adresy sme zacenzurovali z dovodu ochrany sukromia.
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e Answer Section: Této sekcia poskytla konkrétnu IP adresu spojent s doménou, ¢o

je kritické pre spravne usmernovanie internetovej komunikacie.

Aby sme zabezpecili, ze DNSSEC je aktivne a spravne konfigurované, funkénost’ sme
preverili aj pomocou prikazu dig +dnssec +multi @1.1.1.1, hladali sme Specifické
bezpecnostné zaznamy v odpovedi, ako st RRSIG. Pritomnost’ tychto zdznamov potvrdila, ze

DNS dotazy a odpovede su spravne overené a chranené pred titokmi zneuzivajucimi slabiny v

DNS protokole.

:-S dig +dnssec +multl @1.1.1.1

; <<>> DiG 9.18.12-0ubuntu®.22.04.3-Ubuntu <<>> +dnssec +multi @1.1.1.1
;3 (1 server found)
;3 global options: +cmd

Got answer:

->>HEADER<<- opcode: QUERY,
;3 flags: qr rd ra ad; QUERY:

status: NOERROR, id:

1, ANSWER: 14, AUTHORITY: ©, ADDITIONAL:

; udp: 1232

53 ANSWER SECTION:
517929
517929
517929
517929
517929
517929
517929
517929
517929
517929
517929
517929
517929
517929

uery time: 8 msec
ER' 1.1.1.1#53(1.1.1.1)
Wed May 08 18:47:20 C

SIZE rcvd: 525

Obrazok 23 — Praca s ndstrojom dig, zdroj: Viastné spracovanie

DNS over TLS (DoT) je bezpecnostna vrstva, ktora zaistuje Sifrovanie DNS dotazov
a odpovedi, ¢im znacne zvySuje sukromie a bezpecnost’ pouzivatel'ov. Pomocou prikazu kdig
+tls @1.1.1.1 google.sk sme overili, Ze¢ na§ DNS resolver (1.1.1.1) podporuje a spravne
implementuje TLS. Vysledky testu potvrdili, Ze komunikacia prebiehala cez Sifrovany kanal,

¢o je nevyhnutné pre ochranu pred potencidlnymi uto¢nikmi, ktori by mohli odpocuvat’ alebo

manipulovat’ s DNS dotazmi.
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»-5 kdig +tls @1.1.1.1 google.sk
;3 TLS session (TLS1.3)-(ECDHE-X25519)-(ECDSA-SECP256R1-5SHA256)- (AES-256-GCM)
;3 ->>HEADER<<- opcode: QUERY; status: NOERROR; id: 1578
;; Flags: qr rd ra; QUERY: 1; ANSWER: 1; AUTHORITY: @; ADDITIONAL: 1

;3 EDNS PSEUDOSECTION:
;: Version: @; flags: ; UDP size: 1232 B; ext-rcode: NOERROR
;3 PADDING: 410 B

33 QUESTION SECTION:

;: google.sk.

53 ANSWER SECTION:

google.sk. Y A 142.251.39.67
;; Received 468 B

;; Time 2024-05-08 18:24:39 CEST

;3 From 1.1.1.1@853(TCP) in 55.1 ms

Obrazok 24 — Prdaca s nastrojom kdig, zdroj: Viastné spracovanie

Dolezitym parametrom v oblasti sieti je aj testy rychlosti internetového pripojenia, test
sme vykonali pomocou nastroja speedtest-cli, ktory poskytol kvantitativne tidaje o rychlostiach
uploadu a downloadu. Vysoké rychlosti, sme konzistentne merali v r6znych ¢asoch, ukazuju na
stabilitu a spolahlivost’ poskytovan¢ho internetového pripojenia. Tieto informacie su
neocenitel'né pre hodnotenie sucasného poskytovatel'a internetovych sluzieb a pre rozhodovanie
o potencialnych zlepSeniach sietovej infrastruktury.

:~§ speedtest-cli
Retrieving speedtest.net configuration...

Retrieving speedtest.net server list...

Selecting best server based on ping...

Hosted by SihotNET s.r.o. (Himsdwmes=—) [17.46 km]: 9.799 ms
Testing download speed

Download: 88.30 Mbit/s

Testing upload speed

Upload: 93.51 Mbit/s
=~$ ]

Obrazok 25 — Prdca s nastrojom speedtest-cli, zdroj: Vlastné spracovanie

Detailné skenovanie IP adresy 127.0.0.111 pomocou nmap odhalilo niekolko
otvorenych portov, ktoré st esencidlne pre zakladné sietové a internetové sluzby. Kazdy z

tychto portov je dolezity pre urcité aplikécie a sluzby:

e Port 22/tcp (SSH): Zakladné sluzba pre bezpecny vzdialeny pristup, vyzaduje
prisne bezpecnostné protokoly a silné autentifikacné metddy.
e Port 53/tcp (DNS): Kriticky pre spracovanie DNS dotazov, optimalizovany pre

rychlu a bezpecnu odpoved'.
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e Port 80/tcp (HTTP) a 443/tcp (HTTPS): Zékladné porty pre webové sluzby,
pricom HTTPS zarucuje Sifrovanie webového obsahu.

e Port 10050/tcp: Specificky port pouzivany pre monitorovanie alebo $pecialne
aplikacie, vyzaduje zvySenu pozornost’ z hladiska bezpecnosti a pristupovych

prav.

Kazdy z tychto portov ma kriticky vyznam pre bezpecné a efektivne fungovanie siete, a
preto je nevyhnutné ich pravidelne kontrolovat, napriklad prostrednictvom skenovania

otvorenych portov a zabezpecit’ proti neopravnenému pristupu alebo zneuzitiu.

open
open
open
open
open
open
open
open
open
open 8880 /tcp on 1t
open 88/tcp on 18.¢
apen /tep on 186
open
open
open
open
open
open
open
open
open port 815

g send delay for

ssful_tryno increase to 5

85 remaining)
: y

iscovered open port
Completed Connec g . hosts left)
Completed Connect Sc . 5 hosts left)
Discovered open

Obrazok 26 — Prdca s ndstrojom nmap, zdroj: Vlastné spracovanie

Nasledne sme pre otestovanie, ¢i bude zariadenie spravne pracovat’ v pripade systémovej

zataze vykonali aj kompletny sken rozsahu siete, kde sa nachddza nasa LAN siet’.

Pre ucely overenia funk¢nosti CRON tloh, sme uskutoc¢nili kontrolu zaznamenanych
logov, konkrétne security_scan.log, aby sme zistili, ¢i ulohy prebiehaju podl'a o¢akavani. Logy
z nmap poskytuju detailné informacie o otvorenych portoch a sluzbach beziacich na sietovych

zariadeniach, ¢o je nevyhnutné pre identifikdciu potencidlnych bezpecnostnych rizik.
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Vysledky z logu security_scan.log ukazali, Zze skenovanie bolo uspesne vykonané a
zaznamenané, ¢o dokazuje, ze CRON uloha je spravne nastavend a funguje podl'a planu. Na
overenie a validaciu tychto vysledkov odporuc¢ame pravidelné preskimanie logovych stiborov
a aktualizaciu bezpe¢nostnych pravidiel v reakcii na zistené hrozby, ako su neopravnené

otvorené porty alebo podozrivé sietové aktivity.

Tento pristup zabezpecuje, Ze systémy a siet’ si neustale monitorované a chranené pred
potencialnymi utokmi, Co je zasadné pre zachovanie bezpecnosti a ddéveryhodnosti

infrastruktury.

3.3 Porovnanie nastrojov a zariadeni

V tejto kapitole porovndme dostupné softvérové baliky s otvorenym a zatvorenym
zdrojovym kodom. Nasim ciel'om je analyzovat ich flexibilitu a moznosti prispdsobitelnosti.
Jednym z kI"icovych aspektov vykonanej analyzy bolo zvazenie vyhod a nevyhod softvérov s
otvorenym a zatvorenym zdrojovym kodom. V naSom porovnani sme taktiez zohladnili

dostupnost’ technickej podpory a aktualizicii.

3.3.1 Pi-hole

Pi-hole je nastrojom uréennym pre blokovanie reklam na webovych strankach, ¢o vedie
k rychlejSiemu nacitaniu stranok a zlepSeniu uzivatel'ského zazitku. Okrem toho, Ze zabranuje
neziaducim reklamdm, zabezpecuje aj sukromie uzivatelov tym, Zze obmedzuje sledovacie
cookies a prvky tretich stran, ¢o zniZzuje mnozstvo zhromazd'ovanych udajov. Pi-hole tiez
poskytuje bezpecnostné funkcie, ako je blokovanie pristupu k zndmym Skodlivym doménam,
¢o zvySuje celkovll bezpecnost’ siete. S funkciami ako nastavenie firewallu, VPN klienta a
servera, sprava DNS a DHCP serveru, riadenie pristupu a monitorovanie a sprava siete, Pi-hole

sa stava kompletnym nastrojom na spravu a ochranu domacej siete[17].

Tento néstroj sme sa rozhodli nasledne otestovat’, pri vybere distribucie Linuxu sme sa
rozhodli pre Ubuntu kvdli jeho Sirokej podpore a rozsiahlej pouzivatel'skej komunite. Ubuntu
ponuka stabilny a intuitivny uzivatel'sky zazitok, idedlny pre nasadenie v podnikovych aj

osobnych prostrediach.
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ISO subor pre desktopovi verziu Ubuntu sme stiahli z oficialnej webovej stranky. Tento
subor je digitalny obraz instalaéného média obsahujuci vSetky potrebné stibory na instalaciu

opera¢ného systému.

Na vytvorenie bootovatel'nej USB jednotky sme vyuzili ndstroj Rufus, ktory umoziiuje
jednoduché a rychle vytvorenie inStalaéného média z ISO suboru. Tento krok umoznuje
inStalaciu operacného systému na cielovom zariadeni. Po vytvoreni bootovatelnej USB
jednotky sme USB vlozili do cielového zariadenia a restartovali sme ho. Nasledne sme nastavili
zariadenie tak, aby bootovanie prebiehalo z USB Pocas inStalacie sme vykonali vSetky potrebné
nastavenia vratane vyberu jazyka, Casovej zony, diskovych oddielov a d’alSich relevantnych

konfiguracii.

Po tuspesnom dokonceni inStalacie sme reStartovali zariadenie, ¢im sme aktivovali
novoinstalovany opera¢ny systém Ubuntu. Prvotna konfiguricia systému zahfnala nastavenie

pouzivatel'ského uctu, prihlasovacieho hesla a sietovych parametrov.

Priamo v terminali sme stiahli instalatny skript Pi-hole pomocou prikazu curl -sSL
https://install.pi-hole.net | bash, ¢o nam umoznilo ziskat’ najnovsiu verziu softvéru. Instala¢ny
skript sme spustili pomocou prikazu sudo bash basic-install.sh, ktory zahajil automatizovany

proces instalacie vratane pociatocného nastavenia a konfiguracie softvéru.

Pocas inStalacie sme boli vyzvani k zdkladnym nastaveniam, vratane vyberu jazyka a
casovej zony, ako aj k suhlasu s licenénymi podmienkami. Vybrali sme preferované DNS
servery, ktoré Pi-hole pouziva na blokovanie reklam. Po dokonceni vSetkych nastaveni
inStalacny skript uspeSne nainStaloval Pi-hole na naSe zariadenie s Ubuntu. Tento proces
nielenze zabezpecil funk¢nost’ systému, ale tieZ optimalizoval naSe prostredie pre zlepSenie

bezpecnosti a vykonu siete.
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Total queries. Queries Blocked

0 0

0 active clients @ List blocked queries @

0% 157 538

List all queries. © Manage adlists ©

Obrazok 27 — Rozhranie Pi-hole, zdroj: Viastné spracovanie

3.3.2 pfSense

pfSense je operacny systém zalozeny na FreeBSD, ktory je zamerany na firewallové a
routerové aplikacie. Poskytuje komplexné moZznosti konfiguracie siete s dorazom na bezpecnost’
a vykonnost. S podporou pre VLAN, bridging a trunking, pfSense umoziuje uZzivatel'om
vytvarat’ robustné a bezpecné siete. Implementacia VPN klienta a servera poskytuje bezpecné
pripojenia k sieti cez internet. Pokrocilé funkcie pre riadenie prenosu dat, ako st QoS a Smart
Queue Management, prispievajii k optimalizacii vykonu siete. DalSie schopnosti pfSense
zahfnaju konfiguraciu DNS a DHCP serverov, riadenie pristupu, podporu rozsirenych sietovych
technik ako zdruzovanie WAN pre vyvaZenie zatazenia a monitorovanie a spravu sietovej

prevadzky, zariadeni a zabezpecenia [18].

pfSense sme sa rozhodli vylucit z dovodu jeho nedostupnosti pre zariadenia s ARM
procesormi. Tato limitacia by nAm znemoznila vyuzit' Raspberry Pi 4. Nastroj pfSense spiiia
inak vSetky poziadavky pre potrebnu konfiguraciu siete a je vhodny pre pokrocili konfiguraciu

firewallov.
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3.3.3 Komercné riesenia

V tejto podkapitole sa zameriame na komercné rieSenia na spravu sieti, ktoré ponukaju

pokrocilé funkcie a spolahlivé bezpe¢nostné moznosti pre podnikové prostredia.

Cisco Systems, je jedna z poprednych spolo¢nosti v oblasti sietovej infrastruktiary a
bezpecnosti. Pontka produkty ako Cisco ASA Firewall, ktory integruje viaceré bezpecnostné
funkcie vratane stateful firewall, VPN, antivirusovych nastrojov, antispamovych rieSeni a
Intrusion Prevention System (IPS). Cisco DNA Center je platforma pre centralizovant spravu
siete, ktord umoziuje automatizaciu, analyzu a zabezpecené pripojenie, ¢o zjednodusuje spravu
rozsiahlych sieti. Cisco je zname svojou vysokou spolahlivostou, silnym zabezpeCenim a
rozsiahlou zdkaznickou podporou, ¢o ho robi idedlnym rieSenim pre komplexné podnikové
prostredia.. Cisco Meraki poskytuje centralizovant spravu vetkych sietovych zariadeni vratane
bezdrotovych pristupovych bodov, prepinacov a bezpeCnostnych zariadeni cez jednotné
grafické rozhranie. Tento pristup vyznamne znizuje komplexnost’ spravy a zabezpecuje

konzistentn politiku bezpecnosti naprie¢ celou organizaciou [19].

Palo Alto Networks sa vyznacuje poskytovanim komplexnych bezpecnostnych rieSeni,
vratane svojich Next-Generation Firewall, ktoré umoziuju podrobné sledovanie a kontrolu
aplikacii, uzivatel'ov a sietového obsahu. Taktiez ponika Endpoint Detection and Response
(EDR), nastroj na detekciu a reakciu na bezpecnostné incidenty na koncovych bodoch. Produkty
od Palo Alto Networks st vyhl'addvané pre ich pokrocilé analytické schopnosti a efektivnu
prevenciu a manazment hrozieb, o zabezpeCuje vysoku urovenn ochrany dat a identifikaciu

hrozieb [20].

Fortinet je dalSim vyznamnym poskytovatelom bezpecnostnych rieSeni, ktorého
produkty ako FortiGate poskytujii integrované bezpecnostné zariadenie s funkciami ako
firewall, VPN, antivirus, IPS a web filtering. FortiManager umoziuje centralizovani spravu
bezpecnostnych politik a zjednodusuje administraciu viacerych zariadeni FortiGate. Produkty
Fortinet su zndme svojou vysokou skalovateI'nost'ou a prisposobivost'ou, ¢o ich robi vhodnymi

pre rozne sietové prostredia [21].

Juniper Networks ponuka Siroku skélu sietovych zariadeni, vratane Juniper SRX Series,
ktoré poskytuji komplexné bezpecnostné sluzby vratane firewallu, VPN, IPS a ochrany proti

hrozbam. Junos OS, robustny operacny systém, je zakladom pre vSetky produkty Juniper a
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pontka pokrocilé¢ funkcie smerovania, bezpeCnosti a spravy siete. Vykonnost' a stabilita

produktov Juniper ich robi vhodnymi pre vel’ké podnikové a telekomunikaéné siete [21].

Pri rozhodovani o implementacii komerénych rieSeni je kI'ucové zvazit’ ich kompatibilitu
s existujucou sietovou infrastruktirou, naklady na pociato¢nt investiciu a dlhodobt udrzbu,
ako aj Specifické bezpecnostné a vykonnostné poziadavky organizicie. Komercné platformy
Casto poskytuju rozsiahlu podporu a aktualizicie, ktoré mozu zlepsit' celkovi efektivitu a

bezpecnost’ sietovych operacii.

3.3.4 Vysledok porovnania

Po dokladnom preskumani dostupnych néstrojov a zariadeni na spravu siete, vratane
OpenWRT, Pi-hole a komer¢nych rieseni od lidrov ako Cisco Systems, Palo Alto Networks,
Fortinet a Juniper Networks, ako aj nizkonakladovych alternativ, sme vyhodnotili r6zne aspekty
ich vykonu, ceny, prisposobitel'nosti a bezpecnosti. Pre ilustraciu porovnania sme vytvorili aj

tabul’ku, tvoriacu celkovy prehlad.

Nizov produkin Zdrojovy kod Funkcie Cena Typické poufitie
Ad Blocking, DNS, Privacy
Pi-hole Otvoreny ocang, 27 vacy Nizka Domice siete
- Protection
piSense Otvoreny Flre“:lé"__;ﬁ; g:‘irzl{cp' Nizka Podnikové siete
OpenWRT Otvoreny DI, DHCE. F1rew:1!1. VRIS, Nizka Siroké vyutitie
Advanced Routing
CiscoSystems Zatvoreny VPI\.' Firevall, ntrusi o Vysoka Podnikové siete
- - Prevention. Advanced Routing -
Palo Alto Networks Zatvoreny Next-Gen Fmﬁmﬂ.’ VPN, Threat Vysokd Podnikové siete
- Protection l
Fortinet Zatvoreny Firewall, \-PT\ A.m:wn'us Web Vysoka Podnikové a SME siete
i Filtering i
Firewall, VPN, Advanced - .
Juniper Networks Zatvoreny rewat vane Vysoka Velkeé podnikové siete
Routing, Threat Protection
MikroTik Zatvoreny Firewall, VPN, Routing. QoS Stredna Malé a stredné podniky
Ubiquiti Zatvoreny Firewall, VPN, Wircless AP Strednd Malé 2 stredné podniky
Management
Zariadenia od poskytovatel'ov Zatvoreny Basic Rouun(‘:g.mf:tf;;'am Parentdl Nizka Domdce siete. malé firmy

Obrazok 28 — Porovnanie zariadent, zdroj: Vlastné spracovanie

OpenWRT nam ponuka vysoku mieru prispdsobitelnosti a ovladatelnosti, umoziuje
detailné nastavenie siete a prisposobenie prostrednictvom modularnej Struktury a Sirokej Skaly

softvérovych balickov. Vd’aka svojej otvorenej komunite a Sirokému zakladu podporovanych
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zariadeni, OpenWRT poskytuje vel'mi ndkladovo efektivne rieSenie, ktoré je idealne pre Siroké

vyuzitie, od malych domacich sieti az po pokrocilé podnikové aplikacie.

V porovnani s komerénymi rieSeniami, ako zariadenia od Cisco a Palo Alto, ktoré st
zname svojou robustnost’'ou, rozsiahlymi bezpecnostnymi funkciami a vysokou spol’ahlivostou,
si OpenWRT vyzaduje viac technickej zru¢nosti pre spravu a optimalizaciu. Komeréné
produkty Casto prichadzaji s komplexnymi analytickymi nastrojmi a podporou, ktoré su
uzitocné pre vel’ké organizacie, kde moze byt manazment bezpec¢nosti a sietovej prevadzky
ovela naroCnejsi. Komercné pokrocilé rieSenia od poprednych poskytovatelov sietovej
infrastruktury a bezpecnosti prinasaji vyznamné vyhody v oblasti efektivity, Skalovatelnosti a
bezpecnosti. Rozhodnutie o vybere konkrétneho produktu by malo vzdy zohl'adnovat Specifické
potreby a poziadavky organizicie, ako aj kompatibilitu s existujicimi systémami a

zariadeniami.

Za zmienku stoja aj nizko nakladové komeréné rieSenia, ako su napriklad tie od
spolo¢nosti ako MikroTik a Ubiquiti. Tieto produkty ponukaju pomerne dobry kompromis
medzi cenou a vykonom, poskytuji zékladné funkcie spravy siete a bezpecnosti vhodné pre
malé a stredne velké podniky. Ich konfiguraéné rozhrania su zvycajne jednoduchSie na
pouzivanie ako OpenWRT a mozu ponuknut’ stabilnejSie prostredie s mensou potrebou

technickej udrzby.

Poskytovatelia telekomunika¢nych sluzieb, ako st Orange a telekomunikacné
spolo¢nosti, obvykle ponukaju rieSenia, ktoré su integrované s ich SirSou ponukou produktov a
sluzieb, vratane internetového pripojenia, televizneho vysielania a mobilnych sluzieb. Tieto
rieSenia su zamerané predovSetkym na zabezpecenie stabilného, spolahlivého pripojenia s
minimélnou potrebou zdsahu uzivatel’a. St ideédlne pre beznych spotrebitel'ov alebo malé firmy,
ktoré hladaju 'plug-and-play' rieSenie bez nutnosti zlozitejsej konfiguracie alebo technickej
podpory.

Nizko nakladové rieSenia mozu zahfiiat’ rézne druhy bezpecnostnych funkcii, ako su
firewally, rodi¢ovska kontrola, ¢o ich robi vhodnymi pre domace prostredia. Avsak, v porovnani
s OpenWRT alebo dokonca nizko nakladovymi komerénymi produktami ako MikroTik alebo
Ubiquiti, Casto ponukaji menej mozZnosti pre pokro€ilé nastavenie siete alebo Specifické

bezpecnostné politiky.
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Tieto rieSenia su efektivne pre Standardné pouzitie, mézu byt limitované v pripade
potreby Specialnych sietovych konfiguracii alebo pokrocilejsej sietovej spravy, ktoré si bezné
v podnikovych prostrediach. Pre organizdcie s vysokymi poziadavkami na sietova
infrastruktaru a bezpe¢nost’, komeréné produkty od spolo¢nosti ako Cisco alebo Palo Alto alebo

vysoko prisposobitel'né rieSenia ako OpenWRT mozu byt lepSou vol'bou.

Ak porovname OpenWRT a Pi-hole, jedna sa o popularne nastroje pouzivané na spravu
sietovych sluzieb, ale sluzia na mierne odlisné ucely. Pi-hole je primérne softvér na blokovanie
reklam na urovni siete, ktory funguje ako DNS sinkhole. Hoci je u€inny pri blokovani reklam,
je menej flexibilny, pokial’ ide o iné sietové ulohy. OpenWRT je uplny Linuxovy operacny
systém pre embedded zariadenia, ako st smerovace a firewally. Ponuka vyrazne vicsiu
flexibilitu a Skalovatel'nost’ pre r6zne sietové lohy, vratane, ale nielen, blokovania reklam,

spravy firewallu, VPN a pokrocilého smerovania.

e Vicsia kontrola a prispdsobitelnost: OpenWRT nam poskytlo pristup k Sirsej
Skale sietovych nastrojov a konfiguraénych moznosti, ¢o ndm umoznilo
prispdsobit’ nase siete presne podl'a nasich potrieb.

e Pokrocilé sietové funkcie: Ako plny operacny systém podporuje OpenWRT
pokrocilé sietové funkcie, ako st Quality of Service (), dynamické smerovanie,
pokrocilé firewall pravidla a podpora viacerych VPN protokolov.

e Sirok4 podpora hardvéru a softvéru: OpenWRT je podporovany na Sirokej skale
hardvérovych zariadeni a pontka bohatt zbierku balickov a nastrojov, ktoré je

mozné do systému l'ahko integrovat’.

Hoci Pi-hole je efektivnym nastrojom na blokovanie reklam a sledovacich prvkov v sieti,
zistili sme, Ze OpenWRT ponutka rovnaké funkcionality s vac¢Sou flexibilitou a moZznost'ami
prispdsobenia. Pi-hole je primarne uréeny na blokovanie reklam a sledovacich prvkov
prostrednictvom DNS zdznamov, zatial’ o OpenWRT poskytuje komplexnejsie rieSenie, ktoré

zahfna aj funkcie ako firewall, VPN a d’alSie.

Pri porovnavani prispdsobitelnosti, OpenWRT jasne dominuje vd’aka svojej otvorenej
architektare, ktord umoziiuje uzivatelom upravit' takmer kazdy aspekt systému. Naopak,
komeréné rieSenia a nizko nakladové alternativy obvykle ponukaju menej moznosti

prispdsobenia, zameran€ viac na plug-and-play riesenia, ktoré zjednodusuji nasadenie a spravu.
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Z hladiska nakladovej efektivnosti, OpenWRT a nizko nédkladové rieSenia st atraktivne
pre rozpoc¢tovo obmedzené projekty, zatial’ co komercné rieSenia mozu predstavovat’ vyznamné

pociatocné investicie a pravidelné naklady na licencie a podporu.

Po analyze a porovnani vSetkych uvazovanych moznosti sme sa rozhodli pokracovat’ s
OpenWRT pre nasu sietovu infrastruktiru. Tento vyber je motivovany potrebou vysokého
stupiia prisposobitel'nosti a ovladatel'nosti, ktoré¢ OpenWRT poskytuje, ako aj jeho schopnostou
efektivne pracovat’ s existujucim hardvérom, co nam umoznuje optimalizovat’ naSe naklady

zaroven dosiahnut’ pozadovanu troven vykonu a bezpecnosti.

Vytvorené zariadenie

V ramci bakaldrskej prace sme sa zamerali na integraciu a konfiguraciu viacerych hardvérovych
komponentov s cielom vytvorenia efektivneho a multifunkéného zariadenia. Nasim hlavnym
cielom bolo spojit’ Raspberry Pi 4 s sietovym switchom TP-Link TL-SG1005D a USB
adaptérom TP-Link UE-300, ¢im sme vytvorili kompaktny, ale vykonny systém.

Prvym krokom bolo fyzické spojenie Raspberry Pi 4 s TP-Link TL-SG1005D. Tato
kombinécia ndm umoznila rozsirit’ sietové moznosti Raspberry Pi, ktoré su obmedzené na
jediny Ethernetovy port. Pripojenim piatich gigabitovych portov switcha sme ziskali moznost’

pripojenia viacerych zariadeni alebo roz$irenia sietovej infrastruktary.

4

| \ ! i1

Obrazok 29 — Tvorba zariadenia, zdroj: Viastné spracovani

Nasledne sme pridali USB adaptér TP-Link UE-300, ktory Raspberry Pi 4 poskytol
drotovl konektivitu. Adaptér sa osvedcil ako spolahlivé rieSenie pre stabilné pripojenie, ¢o je

kritické pre nase aplikacie zahfiajiice prenos dat a riadenie sietovych operacii.
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Zariadenie sme umiestnili do puzdra, vytlaceného prostrednictvom 3D tlace, ktoré
nielenze chrani elektroniku, ale tiez zabezpecuje esteticky vzhl'ad a praktickost’ v kazdodennom
pouzivani. Puzdro poskytuje dostato¢né vetranie pre chladenie komponentov a umoznuje 'ahky

pristup k portom pre rychlu a efektivnu udrzbu.

e Raspberry Pi 4 - Cena: 122,90 €. Pre komer¢né zariadenie by bolo mozné vyuzit
aj menej vykonny mikropocita¢, napriklad Raspberry Pi 3 za 42,90 €, ked’ze
systém aj pri zatazi vyuzival maximalne 20% RAM a CPU zataz sa tiez
pohybovala v nizkych hodnotéach.

e TP-Link UE300 - USB adaptér, ktory poskytuje drotova konektivitu pre
Raspberry Pi 4 - Cena: 16,90 €.

e TP-Link SG1005D - Sietovy switch s piatimi gigabitovymi portami, ktory
roz§iruje sietové moznosti Raspberry Pi 4 - Cena: 15,90 €.

e Patch kabel - AlzaPower Patch CAT5E UTP 0,25 m - Cena: 2,39 €.

Obrazok 30 — Vytvorené zariadenie, zdroj: Vlastné spracovanie

Celkova cena za zariadenie je 158,09 €. V pripade produkéného zariadenia by bolo
mozné sumu minimalizovat’, napriklad presunutim vyroby do inej krajiny, kde by vplyv na cenu
mohol byt vyrazny vd’aka niz§im vyrobnym nakladom a mnozstevnym zl'avam na komponenty.

Pri vyrobe aspon 100 kusov zariadeni a pouZzitia Raspberry Pi3 by sa mohla cena pohybovat’
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v sume 53,41€. 2 Zariadenie sme navrhli ako fanless (bez ventilatora), ¢o je v sti¢asnosti vel'mi

popularne a ziadané kvoli jeho tichému chodu a niz§im energetickym narokom.

Na obrazku je zobrazené sietové riesenie, ktoré sme vytvorili v ramci naSej bakalarske;j
prace. Toto rieSenie zahfiia konfiguraciu OpenWRT smerovaca, ktory je pripojeny k
poskytovatelovi internetovych sluzieb. Smerovac je d’alej pripojeny k sietovému switchu, ¢im
sa rozsiruje sietova kapacita a umoziuje pripojenie viacerych koncovych zariadeni. Celkové
rieSenie je navrhnuté tak, aby poskytovalo stabilné a efektivne sietové pripojenie pre vsetky
zariadenia, priCom zarovenn demonstruje flexibilitu OpenWRT smerovaca v prispdsobeni na

rozli¢né sietové poziadavky. Tato schéma teda predstavuje vytvorené sietové rieSenie.

Poskviovatel

Router

—
Cm.

.ﬂ—n._‘
L

OpenWHT Switch
-i‘-l--, -
Y

Winlo

Winii T bt

Obrazok 31 — Diagram siete, zdroj: Vlastné spracovanie

2 Suma odhadnuté na zéklade cien zahrani¢nych obchodov.
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4 Diskusia

V pripade potreby komplexnejsej konfiguracie by bolo mozné porovnavané technoldgie
kombinovat, napriklad pomocou Dockeru, ¢o by nam poskytlo véac¢siu flexibilitu a moznost’
integrovat’ rozne funkcionality do naSej infrastruktiry, o je obzvlast vhodné pre vicsie a
komplexnejsie siete, kde je potrebnd granularna kontrola a Sirokd paleta funkcii na spravu a
zabezpecenie siete. Granularna kontrola v pripade sieti znamend, Ze mame schopnost’ presne
definovat’ a nastavit’ rozne parametre a pravidla pre jednotlivé Casti sieti alebo pre jednotlivé
pouzivatel'ské zariadenia. Vyuzitie Dockeru méze efektivne posilnit’ moznosti konfiguracie,
pretoze kazdy kontajner moze hostit’ Specificku sluzbu alebo aplikaciu, pricom vSetky mozu byt
spravované centralnym nastrojom ako Kubernetes. Tato platforma by umoznila dynamicka
rekonfiguraciu siete a aplikacii podla aktudlnych potrieb a zataze, ¢im by sa zvysila celkova

efektivnost’ a pruznost’ siete.

Mozné inovacie, ktoré praca predstavuje, zahfiaji vyvoj vlastnych nastrojov na spravu
a monitorovanie sietovych systémov, ktoré efektivne integruju rdézne technologie do
jednotného, 'ahko spravovate'ného rieSenia. Zariadenie by mohlo byt tiez zlepsené pouzitim
manazovaného switchu, ktory by umoznil rozdelenie fyzickych portov ethO a ethl, a
implementaciou DHCP lease alebo statickych IP adries pre efektivnejsie pridelenie sietovych

zdrojov a lepsiu kontrolu nad sietovym prevadzkom.

ManaZzované switche ponukaji pokrocilé funkcie ako VLAN (Virtual Local Area
Network), QoS (Quality of Service) a port mirroring, ktoré by nam umoznili detailnejSiu
kontrolu a segmentéciu siete. Implementdciou VLAN moZeme efektivne oddelit’ rdzne typy
sietovej prevadzky, ¢o zabezpeci vyssiu bezpecnost a lepsiu vykonnost’ siete. QoS zase zaist'uje
prioritizaciu datovych tokov, ¢im sa zabezpeci, Ze kriticke aplikidcie maji dostato¢né zdroje aj

v Case vysokej sietovej zataze.

Implementéaciou DHCP lease managementu alebo statickych IP adries cez manaZovany
switch alebo softvérové definicie moézeme zlepsit' efektivnost’ pridelenia IP adries
a zéroven zabezpecit' vyssiu kontrolu nad sietovymi zariadeniami. Toto by umoZnilo nielen
lepsSie sledovanie a reportovanie o vyuzivani siete, ale aj rychlejSie odhalovanie a rieSenie

problémov v sieti.
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Z.aver

Siet'ova infrastruktura predstavuje zékladny kamen informacnych systémov vo vsetkych
typoch organizacii a jej spravna konfiguracia a sprava su kritické pre bezpecné a efektivne
fungovanie celého IT prostredia. V oblasti sietovej infrastruktiry sa v sucasnosti uplatiiuju dva
hlavné pristupy: pouzitie otvoreného zdrojového softvéru, ako je OpenWRT a komerénych
produktov, ako st riesenia od spolo¢nosti Cisco, Juniper Networks, a Fortinet FortiGate.
Otvorené zdroje poskytuji vysoku flexibilitu a nizke naklady, ale mozu trpiet obmedzenou
podporou a nizSou spolahlivostou v kritickych aplikaciach. Komeréné produkty na druhej
strane ponukaji rozsiahle podporné sluzby, zaruky a s casto certifikované pre pouZitie
v regulovanych prostrediach, ¢o zabezpecuje vyssiu spolahlivost’ a bezpecnost’, ale za vyssiu

cenu a mensiu flexibilitu.

V porovnani s tymito Standardnymi pristupmi, nase zariadenie pristupuje k problému
s dorazom na hybridné vyuZitie obidvoch typov rieSeni, ¢im sa snazime kombinovat’ flexibilitu
a nizke naklady otvorenych zdrojov s bezpecnostou a spol'ahlivostou komerénych produktov.
Tento pristup ponika moznost vyuzit vyhody otvorenych zdrojov pre menej kritické Casti
infrastruktury pri sicasnom zabezpeceni klIiCovych funkcii prostrednictvom komerénych
rieSeni a zniZenie celkovych ndkladov na vlastnictvo pri zachovani vysokého Standardu

bezpecnosti, dostupnosti softvéru a podpory.

Medzi vyzvy, s ktorymi sme sa pri pisani bakalarskej prace stretli, patri integracia
roznych technologii a zabezpecenie, Ze vSetky systémy spolupracuju bez problémov. Taktiez sa
zaoberame potencidlnymi bezpecnostnymi rizikami, ktoré méZzu vzniknut pri kombinacii

otvorenych a komercnych rieSeni.

V porovnani, otvorené¢ zdrojové rieSenia moézu vyzadovat' viac vlastného vyvoja
pre dosiahnutie podobnej funkcionality, av§ak ponukaji vysSiu mieru prisposobenia a mézu byt
efektivnejSie z hl'adiska ndkladov v menej kritickych aplikaciach. Vyvoj vlastnych néstrojov
na spravu hybridnych systémov moze teda poskytnit’ podobnu uroven kontroly a efektivity
ako komer¢né produkty, ale s vicSou flexibilitou a potencialne niz§imi celkovymi nakladmi.

Vzhl'adom na tieto faktory je kl'aCové dokladne zvazit', kedy a kde aplikovat’ komeréné rieSenia
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a kedy su vhodnejsie otvorené zdroje, a vytvorit’ spravne rozhodnutia na zaklade Specifickych

potrieb a bezpe¢nostnych poziadaviek organizacie.

Vo vyvoji a sprave sietovych systémov je rovnako dolezité zohladnit’ l'udsky faktor.
Spravna implementacia technologii a nastrojov je jeden z faktorov ale bez adekvatnej Girovne
odbornosti a tréningu zamestnancov, ktori tieto systémy spravuju, sa moze zvysit’ riziko chyb

a bezpecnostnych incidentov.

Otvorené¢ zdrojové rieSenia cCasto vyzaduji vysSSiu technicki zruCnost a hlbsie
porozumenie fungovania sietovych komponentov, pretoze si menej "uzivatel'sky priatel'ské"
v porovnani s komerénymi produktami, ktoré su navrhnuté s dérazom na intuitivnost’ a 'ahka
integraciu do existujucich systémov. Komer¢né rieSenia zase ¢asto poskytuji rozsiahlejsie
Skolenia a podporné sluzby, ¢o pomaha zabezpecit, Ze zamestnanci si dobre pripraveni
na rieSenie beznych i vynimo¢nych situdcii.

Implementécia sietovych konfiguracii v skuto¢nom prostredi vyzaduje nielen technické
schopnosti, ale aj schopnost’ rychlo reagovat’ na zmeny v sietovom prostredi a efektivne riadit’
bezpecnostné protokoly. Vyvoj vlastnych ndstrojov na spravu sietovych systémov by preto mal

zahfnat’ nielen technické aspekty, ale aj plan Skolenia a rozvoja kompetencii pracovnikov.

Takto integrovany pristup, ktory spaja technologické a l'udské zdroje, maximalizuje
vykonnost’ a bezpecnost’ sietovych systémov a zabezpecuje, Ze organizacia moze plne vyuzivat

svoje investicie do infrastruktiry s minimalizovanym rizikom a optimalizovanymi nakladmi.

V tejto bakalarskej praci sme demonstrovali schopnost’ pristupu kombinovat’ flexibilitu
otvoreného softvéru s robustnostou komerénych rieSeni na zabezpefenie malej pocitacovej
siete. Stanoveny ciel’ bol dosiahnuty implementaciou Raspberry Pi s OpenWRT, ¢o nam
umoznilo vytvorit’ efektivne a nizko nakladové rieSenie, ktoré bolo porovnatelné s komerénymi

produktami v oblasti bezpecnosti a spolahlivosti.
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