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ABSTRAKT

NOVAK, Stefan Otto: Automaticky systém detekcie poziaru s vyuzitim Edge Computing. —
Ekonomicka univerzita v Bratislave. Fakulta hospodarskej informatiky; Katedra
aplikovanej informatiky. — Vedtici zaverecnej prace: Ing. Peter Prochéazka, PhD.

Bratislava: FHI, 2025, 54 stran.

Diplomova praca sa zaoberd navrhom automatického systému detekcie poziaru, ktory
spracuva udaje priamo na mieste vzniku vyuzijuc edge computing. Vyuziva
optimalizované neurénové siete na edge devices, takze dokaze spolahlivo identifikovat’
ohen, dym ¢i unik plynu aj bez nepretrzitého pripojenia na internet. Praca je Clenena do
troch kapitol, obsahuje 16 obrazkov, 5 grafov a1l tabulku, pricom prva kapitola sa
sustred'uje na teoreticky prehlad pristupov k detekcii poziaru. V druhej kapitole sa
zameriavame na presné definovanie cielov prace, opis metody skimania a metoédy prace.
Zaverecna kapitola prezentuje realizaciu, experimentdlne nasadenie a vyhodnotenie
funkéného prototypu. Vysledky potvrdzuji vyhody spracovania dat na urovni edge
a ukazuju, Zze uvedené rieSenie je perspektivne pre pouzitie v priemysle, skladoch

horl’avych materialov ¢i inych priestoroch s obmedzenym internetovym pristupom.

Kracové slova: detekcia poziaru, edge computing, TinyML, neurénova siet’



ABSTRAKT

NOVAK, Stefan Otto: Automatic Fire Detection System Using Edge Computing. —
University of Economics in Bratislava. Faculty of Economic Informatics; Department of
Applied Informatics. — Thesis Supervisor: Ing. Peter Prochazka, PhD. Bratislava: FHI,
2025, 54 pages.

This diploma thesis deals with the design of an automatic fire detection system that
processes data directly at the source using edge computing. It utilizes optimized neural
networks on edge devices, enabling reliable identification of fire, smoke, or gas leaks even
without a continuous internet connection. The thesis is divided into three chapters,
including 16 images, 5 graphs and 1 table, with the first chapter focusing on a theoretical
overview of fire detection approaches. In the second chapter we describe the exact
objectives of the work, research methodology and work methodology. The final chapter
presents the implementation, experimental deployment, and evaluation of a functional
prototype. The results confirm the advantages of data processing at the edge level and
show that the presented solution is promising for use in industry, flammable material

warehouses, or other areas with limited internet access.

Keywords: fire detection, edge computing, TinyML, neural network
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Zoznam skratiek a znaciek

Al — Atrtificial Intelligence

BLE — Bluetooth Low Energy

DETR — DEtection TRansformer (architektura v Al)
DSP - Digital Signal Processing

ESP — Espressif Systems (napr. ESP-01 WiFi modul)
HTTP — Hypertext Transfer Protocol

10 — Input/Output

IR — InfraRed

IoT — Internet of Things

ML — Machine Learning

MQ — Typ senzorov (napr. MQ2, MQ135)

NFPA — National Fire Protection Association (USA)
PORT - Komunika¢ny port

POST — HTTP request

RMS — Root Mean Square

TCP — Transmission Control Protocol



Slovnik

Artificial Intelligence — Umela inteligencia

Dataset — Datova mnozina

Edge Computing — Lokéalne spracovanie tdajov (na zariadeni)
Embedded System — Vstavany systém

Framework — Nastrojovy ramec (napr. softvérovy)

Internet of Things — Internet veci

Machine Learning — Strojové ucenie

Root Mean Square — Stredna kvadraticka hodnota

TinyML — Strojové ucenie pre malé zariadenia



Uvod

Automatickd detekcia poziarov predstavuje klucovi sucast bezpecnostnych
opatreni, vyrazne ovplyvilujuicu ochranu Tudskych Zivotov, materidlnych hodnot
a zivotného prostredia. Napriek technologickému pokroku poziare stale predstavuju vaznu
hrozbu spdsobujucu ekonomické Skody, straty na zivotoch a rozsiahle environmentalne
nasledky. S rasticimi poziadavkami na bezpe¢nost v roznych priemyselnych
a nepriemyselnych oblastiach, predovsetkym v skladoch horlavych materialov
a podobnych rizikovych priestoroch, rastie vyznam spolahlivych systémov schopnych

detegovat’ a hlasit’ poziare v redlnom Case.

Tradicné protipoziarne systémy cCasto vyuZzivaju centralizované spracovanie
signalov alebo cloudové rieSenia, ktoré mozu prinasat’ viaceré nevyhody, najmé vyssiu
odozvu a riziko vypadku v pripade nestabilného internetového pripojenia. Preto sa
v poslednych rokoch dostava do popredia koncept Edge Computingu, ktory umoznuje
spracovavat’ data lokalne, priamo na zariadeniach, kde st udaje snimané. Lokalne
spracovanie minimalizuje ¢as odozvy, ¢o vyrazne prispieva k rychlejsej reakcii a zvySenej

spol'ahlivosti celého systému.

Tato diplomova praca sa zameriava na navrh a implementaciu automatického
systému detekcie poziarov, ktory vyuziva principy Edge Computingu a technolédgie
strojového ucenia optimalizované pre zariadenia s obmedzenymi zdrojmi. Cielom je
vyvinit’ robustny a spolahlivy prototyp schopny okamzitej detekcie a klasifikacie poziaru

na zaklade senzorickych tidajov.

V ramci teoretickej Casti sme podrobne analyzovali suCasny stav poznania a praxe,
vratane prehl’adu tradiénych aj modemych metod detekcie poziarov. Nasa reser§ zahfiiala
porovnanie cloudovych a edge rieseni, pricom sme identifikovali vyznamné vyhody Edge
Computingu, najmé v oblastiach so slabou konektivitou. Osobitnl1 pozornost’ sme venovali
aj nasadeniu neurénovych sieti v prostrediach s obmedzenymi zdrojmi, ¢im sme polozili

teoretické zaklady pre praktick realizaciu.

Prakticka cast’ prace zahriala navrh a konstrukciu funkéného prototypu zalozeného
na platforme Arduino Nano 33 BLE v kombinacii s plynovymi senzormi MQ2 a MQ135
a infracervenym senzorom. Ziskané udaje zo senzorov boli spracované neurénovou sietou
optimalizovanou na prevadzku priamo na mikrokontroléri, pricom experimentalne

testovanie potvrdilo 100 % presnost’ klasifikacie poziarov. Tento vysledok poukazuje na
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potencial nami navrhnutého systému pre aplikaciu v r6znych rizikovych objektoch, ako st

sklady ¢i priemyselné prevadzky, kde je kriticka okamzita detekcia poziaru.

Prinosom prace je integracia modernych technologii, ako st plynové a infracervené
senzory spolu s neurénovymi sietami, do kompaktného a efektivneho systému. Tento
systém dokéaze rychlo a spol'ahlivo identifikovat’ poziarne rizika, co prispieva k vyraznému
zvySeniu bezpecnosti objektov a minimalizacii potencidlnych 8§kéd spdsobenych

oneskorenou reakciou na vznik poziaru.

10



1 Suacasny stav problematiky doma a v zahranici

Tato kapitola poskytuje prehl'ad sucasnych poznatkov a rieSeni v oblasti poZiarnej
ochrany, priCom sa zameriava na technické aj praktické aspekty. Prezentuje postupny
vyvoj technologii na detekciu poziarov a analyzuje, akym spdsobom tieto rieSenia reaguji
na rastice naroky v oblasti bezpecnosti a ochrany. Kapitola tiez poukazuje na vyznamné

inovacné trendy, ktoré sa zacinaju uplatiovat’ v praxi.

1.1 PrehPad a vyznam poziarnej ochrany v interiéroch

Poziare v budovach predstavuju celosvetovo zdvazny problém z hl'adiska strat na
zivotoch aj majetku. Kazdorocne dochadza k milionom poziarov v interiéroch, napriklad
v Eurodpe sa odhaduje 2,0 — 2,5 miliona poziarov rocne, ktoré sposobia priblizne 20 000 —
25 000 umrti a statisice zraneni. ZaraZajicim faktom je, Ze az ~80 % obeti pozZiarov
pripada na sukromné obydlia (Kobes, 2009). Podobny trend vidno aj inde vo svete, hoci
poziare v domacnostiach tvoria mensinu vsetkych incidentov, spoésobuju vacsinu umrti.
V USA napriklad poZiare v bytoch a rodinnych domoch predstavovali len 25 % hlasenych
poziarov v roku 2021, no spdsobili az ~75 % vSetkych umrti pri poziari. Kazdy rok tak
v dosledku poziarov v interiéroch prichddzaju o zivot tisice I'udi a priame ekonomické
straty dosahuju miliardy eur. Odhaduje sa, ze celosvetové naklady spojené s poziarmi
predstavuju priblizne 1 % globalneho HDP ro¢ne. Popri obetiach na zivotoch zanechavaju
poziare aj mnoho zranenych a obrovské materialne Skody, napriklad v USA v roku 2021
evidovali vySe 1,35 miliéna poziarov so sumarnou Skodou ~15,9 miliardy USD. Tieto
Statistiky vyzdvihuju mimoriadny vyznam protipoziarnych bezpecnostnych opatreni

v interiéri (Hall & Evarts, 2022; Khan et al., 2022).

NajcastejSie scenare zahffiaji poziare v obytnych domoch, kde dochéadza
k tragickym dopadom na rodiny a komunity. Podla Statistik NFPA takmer tri pétiny
vSetkych imrti pri domacich poziaroch nastavaji v objektoch, kde nie su nainstalované
ziadne alebo funkcéné hlési¢e poziaru. VEasna detekcia umoznuje rychlu evakuaciu osob
a vCasny zasah, ¢im sa znizuje pocet zraneni aj rozsah $kod. Napriklad analyzy NFPA
ukazali, ze kombinacia automatickych hlasicov poziaru a sprinklerového hasenia znizuje
mieru Gmrtnosti az o 90 % v porovnani s objektmi bez tychto prvkov. V modernych
domacnostiach vSak neraz chybaju aktivne hasiace systémy, a preto je vcasné odhalenie
poziaru jedinym mechanizmom, ktory mdze obyvatelov varovat’ skor, nez sa poziar

vymkne spod kontroly (Ahrens, 2019).
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1.1.1 Rizikové faktory v interiéroch

Interiéry s naplnené horlavymi materidlmi — nabytok z plastov a penovych hmot,
textilie, drevené konstrukcie ¢i elektronika. ktoré mozu l'ahko vzplanat’ a vyrazne urychlit’
Sirenie ohna. Moderné syntetické materidly maju tendenciu pri horeni produkovat
intenzivne teplo a toxické splodiny, vysledkom je rychle dosiahnutie kritickych podmienok
a podstatne kratsi ¢as na tnik pre obyvatelov. Stiidie poukazuji, Ze v minulosti mohol &as
do nahleho celkového vzplanutia miestnosti trvat 20 aviac minut, no v dneSnych
domacnostiach moZze nastat’ uz za 5-8 minit od vzniku poziaru. Z tohto dovodu je skora
detekcia a varovanie nevyhnutné. Ak sa poziar odhali v zarodku, maji obyvatelia vicsiu
Sancu uniknut’ a hasi¢i moznost’ zasiahnut’ este pred totalnym rozsirenim plamenov (Khan

et al., 2022; Kobes, 2009).

Okolnosti vzniku poziarov v interiéroch byvaju réznorodé. Medzi najéastejSie
pri¢iny nehodovych poziarov v domacnostiach patri nedbalost’ pri fajéeni, poruchy
elektroinstalacie alebo spotrebiCov, zabudnuté varenie na sporaku, pripadne nepozornost’
pri manipulacii s otvorenym ohiiom. V mnohych tragickych pripadoch poziar vypukne
v noci, pocas spanku obyvatel'ov, alebo v miestnosti, kde sa nik nenachadza, ohen tak
mdze nepozorovane rast’ celé minaty. V spalnach a obyvackach plnych textilu a ¢alunenia
moze tlenie prejst’ do plamenov a zaplavit’ priestor hustym dymom. Dym byva hlavnou
pri¢inou umrti pri poziaroch, kvoli uduseni a intoxikacie, preto vcasné odhalenie

pritomnosti dymu je kI'i¢ové pre zachranu zivotov (Modern Building Alliance, 2025).

V  pripade skladov horlavych materidlov predstavuje zvySenu troven
nebezpecenstva predovsSetkym koncentracia velkého mnozstva predmetov a latok
nachylnych na vznietenie. Medzi najcastejSie rizikové faktory patri nespravne skladovanie
chemickych latok, nedostatocné vetranie ¢i nevhodné teplotné podmienky. Prirodzent
hrozbu predstavuju aj potencialne zdroje iskier alebo tepla, akymi su elektrické instalacie,
mechanické trenie pri manipuldcii so strojmi alebo pritomnost’ zariadeni s moznostou
skratu. Vzhl'adom na tieto aspekty je kl'icova rychla a spolahliva detekcia akychkol'vek

zmien, ktoré by mohli indikovat’ zaciatok horenia (Kodur - Kumar - Rafi, 2020).

Z hladiska protipoziarnej ochrany je nutné dodrziavat’ viaceré osvedcené postupy,
ako je dosledné oddelenie horlavych a nehorlavych latok, vhodné usporiadanie
skladovanych materidlov ¢i priebezné zabezpeCenie Cistoty priestorov, aby sa
minimalizovalo mnoZstvo prachu a inych horlavych castic. Nevyhnutné je aj dokladné

monitorovanie teploty a vlhkosti, ktoré moézu priamo ovplyvnit' riziko vznietenia.
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V priestoroch, kde sa manipuluje s horlavymi latkami, je zaroven dolezité¢ sledovat’ aj
uniky plynov ¢i tvorbu vybusnych zmesi. Praktické uplatnenie zakladnych principov
protipoziarnej ochrany zahima komplexné rieSenia, od vhodného konstrukéného navrhu
budovy a inStalacie protipoziarnych dveri az po automatické hasiace systémy
a sofistikované systémy vcasnej detekcie dymu ¢i zvysenej teploty (Kodur - Kumar - Rafi,
2020).

1.1.2 Legislativa a prevencia

Vzhl'adom na uvedené rizika zavadzajii mnohé krajiny prisne predpisy pre poziarnu
bezpecnost v budovach. Vsetky moderné stavebné normy vyzaduji urcité opatrenia
poziarnej ochrany — od pouzitych materidlov cez poziarne useky az po detekéné a hasiace
systémy. Klacovym prvkom aktivnej ochrany su hlasiCe poziaru, ktorych pouzitie
v domacnostiach postupne prechadza z odporacani do zékonnych povinnosti. V ramci
Europy uz viac nez desiatka Statov zaviedla legislativnu povinnost’ instalovat’ detektory
dymu v obytnych budovéach, napriklad Nérsko, Svédsko, Finsko, Francuzsko, Velka
Britania, Rakusko, Belgicko, Nemecko a dalSie krajiny maju zdkonmi nariadené hlasice
v domacnostiachja. Tieto opatrenia prindsaju  vysledky: v poslednych dekadach
zaznamenala Eurdpa vyrazny pokles obeti poziarov. Pocet imrti na poziare klesol za 30
rokov 0 65 %, Co sa pripisuje prave lepSej prevencii, detekcii a vzdelavaniu v oblasti
protipoziarnej bezpecnosti (Modern Building Alliance, 2025). Napriek tomu Statistiky stale
odhal'uju rezervy, napriklad podla European Fire Safety Alliance stdle na uzemi Europy

zomiera odhadom vyse 5 000 I'udi ro¢ne pri rezidenénych poziaroch (EuroFSA, 2019).

V Slovenskej republike platia pre protipoziarnu ochranu stavieb predpisy
vychadzajuce z eurdpskych noriem STN EN 54 pre detekéné zariadenia a pod., ako aj
zakon o ochrane pred poziarmi, ktory ukladd povinnosti na zabezpecenie budov hasiacimi
pristrojmi a vystraznymi zariadeniami. Z pohladu beznych domécnosti u nas sice nie
priamo nariadené osadit’ autonomne hlasice dymu v kazdom byte, no ide o odporticané

minimum bezpecnosti a v niektorych pripadoch sa uz instaluju bezne.

Vyznam vcasnej detekcie poziaru v interiéri je zasadny, umoziuje vcasné
varovanie obyvatel'ov, aktivaciu zachrannych zloziek a nasadenie hasiacich systémov skor,
nez poziar prerastiec do nekontrolovatelné¢ho §tadia. Kazdda minuta v pociatocnej faze
poziaru moéze rozhodovat’ o zivotoch. Preto sa neustale zdokonal'uju technoldgie poZiarnej

detekcie a pocitacové systémy sa integruju priamo na edge zariadenia, aby poskytli eSte
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rychlejSiu a spolahlivejSiu detekciu. Tieto pokrocilé pristupy vSak stoja na pevnych
zakladoch tradicnych systémov poziarnej signalizacie, ktorych prehlad je uvedeny

v nasledujucej podkapitole.

1.2 Tradi¢né systémy detekcie poZiaru

Tradi¢né systémy automatickej detekcie poziaru tvoria zaklad poziarnej
bezpecnosti v vicSine budov uz niekol'ko desatroci. Ich tilohou je spolahlivo rozpoznat
vznikajuci poziar prostrednictvom fyzikalnych prejavov (dym, teplo, plamen) a iniciovat
varovanie — ¢i uz lokalne alebo vzdialené. Typicky poziarny hlasi¢ovy systém pozostava
z viacerych snimacov rozmiestnenych v chranenom priestore, prepojenych s ustrediou.
Ustrediia neustale monitoruje stav detektorov a pri zisteni poplachu spusti vystrazné

zariadenia na varovanie osdb v objekte.

Stcast'ou systému byvaju aj ru¢né hlasice poziaru (tzv. tlac¢idla alebo ,,break glass®
tlacidla pri vychodoch), ktoré¢ umoznuji komukol'vek manudlne vyhlasit’ poziar, ak je
spozorovany. Cely systém je napajany elektricky a navrhnuty tak, aby fungoval aj
v nepriaznivych podmienkach pocas poziaru. Tradi¢né systémy poziarnej detekcie mozno

rozdelit’ na konvenéné a adresovatel’né:

o Konvencny hlasi¢ovy systém: Detektory su zapojené po skupinach do spolo¢nych
okruhov. Ustrediia rozliduje stav kazdej zony (normal, porucha, alarm), avsak
neidentifikuje individualny detektor. Pri poZiari teda vyhlasi poplach v celej zone,
co typicky zodpoveda jednej casti budovy (Key Security, 2025). Konvencné
systémy maju jednoducht architektiru, hlasice v zone st zapojené paralelne na
dvojvodi¢ovi slucku, ktord vedie do ustredne. Nevyhodou je obmedzena
informacia o polohe poZziaru a tiez to, ze ide spravidla o prahové zariadenia bez
prenosu meranej hodnoty. Ustredita zisti len to, Ze niektory detektor v zéne
prekrocil alarmovy prah, nevie vSak napr. intenzitu dymu ¢i teploty. Navyse,
prerusenie obvodu modze vyradit' celtl zonu z prevadzky. V starSich konvencnych
systémoch hrozilo, Ze pri preruseni vedenia ustredia nezisti ani poziar, ani poruchu
na danom okruhu. Konvencné systémy sa dodnes pouzivajii v mensich objektoch
vd’aka svojej jednoduchosti a nizsej cene; ich obmedzenia v presnosti indikacie sa
kompenzuju mensim rozsahom objektu (Lee & Lee, 2004).

e Adresny systém: Predstavuje modernejSiu generaciu, kde su vsetky detektory,

tlacidla a modularne zariadenia pripojené na spolo¢nui komunika¢nu linku a kazdé
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zariadenie ma pridelent adresu. Ustrediia komunikuje digitalne so zariadeniami,
pravidelne zistuje ich stav a pri alarme presne identifikuje, ktory konkrétny
detektor alebo tlaCidlo bolo aktivované. Adresné ustredne casto zobrazuju aj
namerané hodnoty a umoznuji pokrocilé funkcie, ako je automatické znizenie
citlivosti detektorov v urcitych hodinach aby sa predislo faloSnym poplachom napr.
pocCas varenia. Adresovatelné systémy prinasaju vyssiu spolahlivost’, v pripade
poruchy vedenia vedia cCasto izolovat chybny usek a zvySok slucky zostava
funkény. Vzhladom na komplexnost’ su adresné systémy vyuzivané najmi vo
velkych a ¢lenitych budovach ako kancelarske centra, nemocnice a obchodné
domy, kde detailnd informdacia a centralizované riadenie je nevyhnutné (Key

Security, 2025; Lee & Lee, 2004).

Tradicné hlasice poziaru funguji na principe detekcie roznych fyzikalnych
prejavov ohia. Medzi najpouzivanejSie patria dymové, teplotné a plamenné detektory,

pricom v ramci kazdej z tychto kategorii existuje viacero konstrukénych vyhotoveni.

Dymov¢ hlasice, ¢i uz ionizacné alebo optické, su uréené na ¢o najskorsiu detekciu
aerosolov, viditeI'nych aj nevidite'nych, ktoré vznikaji pri horeni. V typickych budovach
predstavuju primarny prostriedok vcasného varovania osOb, pretoZze vécSina poZziarov
v interiéri produkuje dym uZ v pociatocnej faze. lonizacné detektory, ktoré vyuZzivaju
ioniza¢ni komoru s radioaktivnym zdrojom Americia-241, st velmi citlivé na malé,
neviditelné castice dymu a reaguji vel'mi rychlo pri nahlych plamenoch s jemnymi
¢asticami. Ich nevyhodou vsak je, ze pri dusivom tleni s hrub§im dymom mdzu reagovat
pomalsie, niekedy az s desiatkami minitovym oneskorenim, a si nachylnejsie na faloSne
poplachy z kuchynskych vyparov. NavySe obsahuju radioaktivny material, ¢o predstavuje
problém pri ich likvidacii a v mnohych krajinach vedie k postupnému vyradeniu
z pouzivania (NFPA, 2025). Naopak, optické hlasi¢e dymu, ktoré detegujii rozptyl svetla
na viditelnych casticiach dymu pomocou infraerveného zdroja, st rychle pri detekcii
tlenia a mierne pomalSie pri prudkom plameni, pri¢om tento rozdiel je rddovo v sekundach.
St citlivé na pomaly sa rozvijajuce, dymiace poziare a maju niz§iu mieru faloS$nych
poplachov z kuchynskych par. Ich nevyhodou je mozna o nieCo neskorSia reakcia pri

rychlom plameni a potreba pravidelného Cistenia optickej komory (NFPA, 2025).

Teplotné hlasice reagujii na zvySenie teploty prostredia, bud’ dosiahnutim fixnej
teploty (typicky 60 °C) alebo prudkym narastom teploty. Ich reakény Cas je pomalsi,

aktivuju sa az po rozhoreni poziaru, ¢o ich robi nevhodnymi na v€asné varovanie. Maju
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vSak vysoku spolahlivost’ a takmer ziadne falo$né poplachy, jednoduchii konstrukciu
a dlht zivotnost’. Vyuzivaju sa skor na ochranu majetku alebo v prostrediach, kde nie je

mozné pouzit’ dymové hlésice, ako st prasné a vlhké priestory alebo kuchyne s vyparmi.

Hlasice plamena deteguju ultrafialové a infracervené ziarenie z otvorené¢ho ohna.
St vel'mi rychle a dokazu odhalit’ pritomnost’ plamena takmer okamzite. Moderné dualne
a trojité IR hlasi¢e dokazu ignorovat’ rusivé vplyvy a dosahuju detekciu aj na vécsie
vzdialenosti. Ich nevyhodou je, Ze vyzaduju priamu viditelnost na zdroj poziaru
a neodhalia tlenie bez plamenov. Mo6zu tiez vznikat’ falosné poplachy od UV zdrojov alebo

horticich IR zdrojov, €o si vyzaduje pouzitie filtracnych technologii (Mellon, 2022).

Okrem uvedenych zakladnych typov existuju aj Specidlne detekéné systémy.
Nasavacie hlasice dymu aktivne nasdvaju vzorky vzduchu z monitorovaného priestoru
potrubnym rozvodom a vyhodnocuju pritomnost’ aj vel'mi nizkych koncentracii dymovych
castic. Tieto systémy, Casto vybavené vysokocitlivymi laserovymi senzormi, dokazu
odhalit vznik poziaru eSte skor, nez by Standardny hlasi¢ reagoval. Pouzivaju sa
v datovych centrach, telekomunikacnych tustredniach a podobnych objektoch s vysokymi
narokmi na v¢asnu detekciu a kde by bezné hlasi¢e mohli byt’ ovplyvnené napr. prudenim
vzduchu od klimatizacie. Linearne hlasi¢e dymu zase chrania rozsiahle otvorené priestory
ako napr. auly akostoly, pracuji na principe vysielania infracervené¢ho Iuca naprie¢
miestnostou a merania jeho zoslabnutia dymom. Vyhodou je pokrytie velkej plochy
jednym parom senzora a odrazového prvku, nevyhodou citlivost na vychylenie
a usadzovanie prachu na optike. Daldim prvkom moze byt detektor oxidu uhol'natého ako
indikator poziaru, ten sice primarne sluzi na detekciu nebezpecného CO pri kureni, ale
v niektorych viac-senzorovych hlasicoch sa vyuziva na zachytenie skorych $tadii tlenia,

ked’ze CO vznika pri nedokonalom horeni (Khan et al., 2022).

Multisenzorové hlasi¢e kombinuju viacero detekénych principov, napriklad
dymovy a teplotny senzor, a vyuZzivaju mikroprocesorové vyhodnotenie viacerych
signalov. Vd’aka tomu dosahuji vel'mi rychlu detekciu r6znych typov poziaru a majl nizsi
vyskyt planych poplachov, pretoze poplach sa aktivuje len pri potvrdeni viacerymi
senzormi. Ich nevyhodou je vysSSia cena, zloZitejSie vyhodnocovanie a narocnejSie

testovanie a udrzba (Moinuddin - Bruck - Shi, 2017).

Z uvedené¢ho porovnania vyplyva, Ze ionizacné hlasice su sice rychle pri

plamennych poziaroch, ale mozu byt pomalé pri tleni a maju problémy s faloSnymi
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poplachmi a radioaktivnym materialom. Optické hlasice predstavuji vhodnejSiu
univerzalnu ochranu s dobrou citlivostou na tlenie aj plamenné poZziare a nizSou mierou
falosnych poplachov. Odbornici €asto odporicaju kombinaciu oboch principov alebo
pouzitie modernych kombinovanych hlasiCov. V praxi sa ionizacné hlasi¢e postupne
nahradzaju fotoelektrickymi, a to nielen z dovodu lepSej detekcie tlenia, ale aj kvoli
eliminacii radioaktivneho materialu. Autonémne dymové hlasi¢e su dnes bezne dostupné
pre domacnosti, zatial ¢o v komplexnych budovach sa pouzivaju adresovateI'né hléasice

pripojené k ustredni (Moinuddin - Bruck - Shi, 2017).

Tradicné rieSenia sice pontukaju osved¢ent a overenu technologiu, avsak v praxi sa

mozu prejavit’ nasledovné nedostatky (Liang - Zeng, 2024) :

e Vysoka latencia: Kym sa signal dostane z detektora do centrdlnej jednotky
a prebehne jeho analyza, méze dojst’ k nezelanému oneskoreniu. To je obzvlast
rizikové v kritickych prostrediach, akymi su sklady horlavych materidlov, kde sa
ohen moéze rozsirit’ vo vel'mi kratkom case.

e Nutnost’ centralneho spracovania: Pre spravnu funkciu musia byt vSetky senzory
prepojené s Ustrednou jednotkou alebo s d’alSou nadstavbou, o moze vyzadovat
rozsiahlu kabelaz alebo stabilné bezdrotové pripojenie. Ak sa centralna jednotka
pokazi alebo strati spojenie so senzormi, ochromi to cely systém.

e Zavislost od internetového alebo lokalneho prepojenia: V modernych
implementéciach byva Casto potrebny stabilny pristup na internet, aby bolo mozné
spravovat’ systémy vzdialene alebo vyuzivat' cloudové tloziska pre archivaciu dat.
V odrlahlych lokalitach ¢i v priestoroch s obmedzenou konektivitou moze byt

takato infraStruktira nedostupna, ¢o znizuje spol'ahlivost’ systému.

Technologicky vyvoj pokracuje d’alej, poziadavky na rychlost’ a presnost’ detekcie
rastu, najmi s ohladom na moderné rizika a smart technoldgie. Preto sa v stcCasnosti
pozornost’ sustreduje na inteligentné systémy detekcie, ktoré kombinuju osvedcené
principy tradi¢nych hlasi¢ov s vykonnym lokalnym spracovanim dat (Edge computing)
a pokrocilymi algoritmami na rozpoznavanie poziaru v realnom case. Tym sa otvaraju
nové moznosti, ako eSte UcCinnejSie chranit’ zivoty a majetok pred ni¢ivymi nasledkami

poziarov v interiéroch.
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1.3 Moderné technologie a Edge Computing

Moderné technologie zasadne menia pristup k automatickej detekcii poziarov. Kym
klasické systémy sa spoliehaju na jednoduché senzory (napr. dymové hlasice na baze
optickych komor ¢i tepelné detektory) a pevne nastavené prahové hodnoty, sucasné smart
rieSenia integruju Internet veci, pocitacové videnie a umelu inteligenciu pre rychlejsie
a presnejSie odhalenie vznikajuceho poziaru. Napriklad rozmiestnené bezdrotové
senzorové siete dokazu monitorovat viacero veli¢in naraz, typicky teplotu, vlhkost,
pritomnost’ dymu alebo plynov, a tieto udaje v redlnom case vyhodnocuje inteligentny
systém. Tymto spdsobom je mozné odhalit’ anomalie v prostredi signalizujice poZiar este
skor, nez by reagoval tradicny samotny hlasi¢ poziaru. NavySe, prepojenie senzorov cez
IoT umoziuje pokryt rozsiahle oblast s podstatne hustejSou sietou, nez bolo mozné

v minulosti (Zheng et al., 2022).

Vyznamnym trendom je nasadenie pocitacového videnia a algoritmov strojového
ucenia na analyzu obrazu. Bezpec¢nostné kamery alebo Specializované optické senzory tak
nemusia slazit’ len na pasivny zdznam. Moderné algoritmy dokézu automaticky rozpoznat’
pritomnost’ plamena ¢i dymu v zazname. V odbornej literature bolo navrhnutych viacero
pristupov zalozenych na konvolu¢nych neurénovych sietach trénovanych na detekciu
vizualnych priznakov poziaru. Tieto pristupy dosahuju vysoku presnost v porovnani
s konvenénymi metdédami, najmé pri v€asnom zachyteni malych ohnisk alebo riedkeho
dymu. Hlboké neurénové siete dokazu rozpoznat zlozité vizudlne znaky poziaru, ¢im
prekonavaju jednoduché metédy zaloZzené na analyze farieb alebo intenzity pixelov. Ich
nasadenie je vSak spojené s vysokymi ndrokmi na vypoctovy vykon adata. Tréning
rozsiahlych modelov je komplikovany a casovo narocny proces vyzadujuci velké
mnozstvo oznackovanych dat. NavySe, robustné modely pre detekciu poziarov byvaji
Casto objemné a pomalé, ¢o si vyzaduje vykonny hardvér. Napriklad Li et al. (2022)
navrhli model detekcie ohna a dymu zalozeny na Transformer architektire DETR, ktory
dosiahol vysoku presnost’, avSak za cenu velkej vypoctovej ndrocnosti — model je relativne
pomaly a vyzaduje nasadenie na vykonnych grafickych procesoroch, ¢o nie je v praxi vzdy
realizovate'né na edge zariadeniach. Aj z tychto d6vodov sa vyskum uberd smerom
k zjednoduSovaniu a optimalizacii modelov aby boli vhodné pre nasadenie priamo na

zariadenie (Bayegizova et al., 2024; Zheng et al., 2022).

Dalsou modernou technolégiou je vyuZitie autonomnych dronov a satelitov na

monitorovanie poziarov z vysky. Drony vybavené kamerami mézu hliadkovat’ nad lesmi
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alebo priemyselnymi arealmi a v redlnom ¢ase vyhodnocovat’ obrazovy zaznam priamo na
palube alebo ho prenaSat’ na blizke edge zariadenie na zemi. V odbornej literature sa
spominaju pripady, v ktorych bezpilotné lietadla vybavené vykonnym edge hardvérom
dokazu pocas letu lokalne detegovat’ poziar, vd’aka Comu nie je potrebné prenasat’ cely
videosignal do riadiaceho centra. Podobne, napr. systém Copernicus poskytuje udaje
o lesnych poziaroch vo velkom meradle, hoci s urCitym oneskorenim. Kombinacia
viacerych zdrojov dat, pozemné senzory, kamery, drony aj satelitné data predstavuje
sucasny trend v protipoziarnych inteligentnych systémoch. KIi¢ovou vyzvou ostava
efektivne spracovanie takto rozsiahlych datovych tokov. Tradi¢ny pristup posielat’ vsetky
data do centralneho cloudu nardza na obmedzenia latencie, konektivity a spolahlivosti.
Preto sa v oblasti detekcie poziarov stale viac presadzuje Edge computing, ktory prindsa

vypoctovy vykon blizSie k zdroju dat (Rostami et al., 2022).

1.4 Vyuzitie Edge Computingu v oblasti detekcie poZiarov

Edge Computing predstavuje moderne rieSenie vypoctov, pri ktorom sa data
spracuvajui priamo tam, kde vznikaja, resp. v blizkosti zdroja, namiesto ich posielania do
vzdialeného cloudu. V kontexte detekcie poziarov to znamena, Ze predspracovanie
signalov zo senzorov, analyza obrazov z kamier ¢i vyhodnotenie poplachov prebieha na
lokalnych zariadeni. Az spracované vysledky sa nasledne posielaji do centralneho systému
¢i cloudu. Tym sa dramaticky znizuje objem prenasanych dat a predovsetkym latencia —
¢as odozvy celého systému. Vdaka spracovaniu dat priamo na palube odpada potreba ich
zasielania na vzdialené servery, ¢im sa minimalizuje oneskorenie. Reakcia systému
v realnom Case je pri poziaroch rozhodujica, pretoze kazda sekunda meskania moze mat’

vazne nasledky (Li et al., 2022).

Lokalne spracovanie na edge siete prindSa viacero konkrétnych vyhod.
V podmienkach, kde moze nastat’ vypadok alebo obmedzenie internetového pripojenia,
napr. odlahl¢ lesné oblasti alebo podzemné priestory, edge uzly dokazu fungovat
autonémne a vykonavat detekciu aj bez spojenia s cloudom. Zvysuje sa tak spolahlivost’
systému, poziar moze byt detegovany a ohlaseny lokalne aj v pripade docasnej straty
konektivity. DalSou vyhodou je zachovanie sukromia a bezpe¢nosti dat. Videozaznamy
a iné citlivé data nemusia opusStat’ sledovany objekt, vSetko podstatné sa vyhodnoti na
mieste. To je dolezité napriklad vo vladnych budovach ¢i mestskom kamerovom systéme,
kde prenos a ukladanie necenzurovaného videa do verejného cloudu nardza na pravidla

ochrany osobnych udajov a spracovanie na edge tieto rizika znizuje (Avgeris et al., 2019).
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Bezpecnostné kamery s edge Al tak mézu nonstop analyzovat’ obraz a do centra posielat’
len agregované alarmy, ¢im sa predide aj zbytocnému zahlteniu siete neustalym prenosom

videozaznamu (Fong, 2018).

Okrem vyhod v podobe rychlej detekcie poziarov a spol'ahlivosti v prostrediach
s obmedzenou konektivitou sa vyznam Edge Computingu pri detekcii poZiarov prejavuje aj
v jeho Skalovatelnosti a efektivite spracovania dat. Avgerisov vyskum predstavil
framework SMOKE, ktory vyuziva hierarchickt architekturu na spracovanie obrazovych
dat z IoT senzorov v realnom case. Tento systém umoziuje flexibilné Skalovanie
vypoctovych zdrojov na urovni edge zariadeni a zahfna vertikalnu aj horizontalnu alokaciu
zdrojov podla potreby. Okrem toho kombinuje viaceré zdroje informacii vratane
socidlnych médii a environmentalnych senzorov, ¢im zvySuje presnost’ detekcie poziarov.
Experimentalne vysledky ukazali, ze takyto model znizuje energetickii narocnost’ IoT
senzorov a zrychluje reakény cCas, co z neho robi efektivne rieSenie pre aplikacie

vyzadujuce okamziti odozvu (Avgeris et al., 2019).

External Information

Information System (EFFIS) Services

I
| European Forest Fire Social Media
I
I
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Forest Fire forest fire

Edge Layer Weather Index related posts
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Data
Collection >
Engine

Normalised
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Intelligent Decision Making

Obrazok 1: Architektura rozhodovacieho systému kombinujuca Edge systém
SMOKE a externé zdroje informacii. Zdroj: (Avgeris et al., 2019)

Vyznamnou vlastnostou frameworku SMOKE je jeho schopnost autonéomne
spracovavat’ velké mnozstvo obrazovych dat bez nutnosti nepretrzitého pripojenia
k cloudu. To znamend, ze systém je schopny detegovat’ poziare aj v oblastiach
s obmedzenou internetovou konektivitou. Vypoctovo naro¢né tlohy, ako napriklad analyza
obrazov pomocou algoritmov strojového ucenia, su delegované na Edge servery, ktoré

moézu dynamicky prispésobovat’ svoje vypocCtové kapacity podla aktualneho zatazenia.

20



Tento pristup nielenze optimalizuje vyuzitie vypoctovych zdrojov, ale aj minimalizuje

oneskorenia v detekcii a reakcii na poziarne incidenty (Avgeris et al., 2019).

Okrem technickych vyhod je dolezit¢ spomenut aj externé zdroje dat, ktoré
SMOKE integruje do tohto systému. Vyuzivanie socidlnych médii ako zdroja informacii
pre detekciu poziarov umoznuje rychlejSie overovanie a doplnenie udajov z [oT senzorov.
Analyza prispevkov na platformach, ako je X, poskytuje dodato¢né data o moznych
poziaroch a pomaha predikovat’ ich rozsah. Kombinacia viacerych zdrojov informaécii
spolu so skalovatel'nou architektirou Edge Computingu tak predstavuje vyznamny pokrok
v oblasti vcasnej detekcie poziarov a moéze pomoOct minimalizovat Skody spdsobené

poziarmi v roznych geografickych oblastiach (Avgeris et al., 2019).

1.5 Cloud vs. Edge computing

Porovnanie cloudového a edge spracovania pri poziarnom incidente ukazuje
klacové rozdiely. Cloudové rieSenie ma vyssie oneskorenie detekcie kvoli prenosu dat do
cloudu a spit’, vyzaduje vysoki datovi prevadzku pre odosielanie surovych dat a je zavislé
na internetovej konektivite. PrindSa tiez nizSiu ochranu sukromia, ked’ze citlivé data
opustaju lokalitu.

Naopak, edge computing znizuje oneskorenie spracovanim dat lokalne,
minimalizuje datova prevadzku prenosom len vysledkov a umoziuje lokalnu autondmiu
pri vypadku siete. ZvySuje ochranu sukromia, ked’Zze data ostavaji na mieste. Vyzaduje
vSak vykonnejSie lokalne zariadenia. Edge computing je vyhodny pre casovo kritické
tilohy, ako je detekcia poziaru, vd’aka rychlej$ej odozve a odolnosti. Casto sa vyuZziva
hybridny model, kde edge zabezpeCuje okamzitu analyzu a cloud agreguje data a riesi
narocnejsie ulohy. Tento kombinovany pristup spaja vyhody oboch rieSeni pre inteligentné

protipoziarne systémy (Banbury et al., 2020).

S rozvojom technologii sa Coraz viac presadzuje aj trend nasadzovania algoritmov
strojového ucenia priamo na edge zariadeniach. Tato moznost’ umoziuje este efektivnejSie
spracovanie dat a rychlejSie rozhodovanie bez nutnosti odosielania dat do cloudu. Vd’aka
tomu je mozné dosiahnut’ vyssiu presnost’ detekcie a minimalizovat’ falosné poplachy, ¢o
je v prostredi poZiarnej ochrany klicové. V praxi sa ¢asto implementuje hybridny model,
kde edge vrstva zabezpecuje okamzitu lokalnu analyzu a predbezné upozornenia, zatial’ ¢o

cloudova vrstva agreguje tidaje z viacerych lokalit, uchovava dlhodobé Statistiky a riesi
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narocnejSie ulohy. Takato viacvrstvova architektira spaja vyhody oboch pristupov

a predstavuje aktudlny smer vyvoja inteligentnych protipoziarnych systémov.

1.6 Strojové ucenie na Edge zariadeniach

Implementacia metdd umelej inteligencie priamo na edge zariadeniach, Cize na
koncovych uzloch s obmedzenym vypoétovym vykonom apamitou, si vyzaduje
$pecificky pristup znamy aj ako TinyML. TinyML reprezentuje subdoménu strojového
ucenia zameranl na minimalizovanie a optimalizovanie modelov a ich beh na
mikrokontroléroch a d’alSich vstavanych systémoch, ktoré ¢asto disponuji len desiatkami
¢i stovkami kilobajtov paméte a bezia na frekvenciach radovo desiatok MHz. Ciel'om je
umoznit, aby aj takéto jednoduché zariadenia dokazali lokalne vyhodnocovat’ pokrocilé
ulohy, ako je rozpoznanie obrazovych vzorov, zvukovych udalosti alebo anomalii

v senzorickych datach, a to v realnom Case, bez nutnosti pripojenia ku cloudu.

Hlavnymi vyhodami TinyML su nizka spotreba energie a schopnost’ nepretrzitej
prevadzky bez vyrazného vplyvu na zivotnost’ batérie. Firmy ako Amazon, Apple ¢i
Google uz vyuzivaju tuto technoldgiu v miliardach zariadeni. TinyML funguje vd’aka
senzorom s nizkou spotrebou, ako st mikrofony, akcelerometre, kamery a gyroskopy, ¢o
umoznuje pokrocilé analyzy pri minimalnych vypoctovych narokoch (Banbury et al.,

2020).

TinyML vsak ¢eli vyzvam ako obmedzené zdroje, fragmentovany trh ¢i neustale sa
meniace technologie hlbokého ucenia. Nedostatok paméte a vypoctovej kapacity
obmedzuje implementaciu beznych softvérovych ndstrojov, ako st operacné systémy ci
suborové systémy. Rozne zariadenia navySe vykazuju odliSna spotrebu energie, co

komplikuje udrzanie presnosti modelov (Banbury et al., 2020).

Pouzitie strojového ucenia na detekciu anomalii v Edge Computingu predstavuje
vyznamny krok k efektivnemu spracovaniu dat priamo na zariadeniach s obmedzenymi
vypo&tovymi zdrojmi. Clanok autora Hué¢ (2021) analyzuje vykon piatich algoritmov
strojového ucenia: logistickej regresie, podpornych vektorovych strojov, rozhodovacich
stromov, nahodnych lesov a umelych neurénovych sieti. Vyskum ukazal, ze efektivne
spracovanie tychto dat je mozné aj na nizkonakladovych edge zariadeniach, priCom sa
minimalizuje potreba posielat’ vel'ké objemy dat do cloudu. Tato decentralizacia zvySuje

ochranu sukromia, znizuje latenciu a Setri Sirku pasma, Co je zasadné pri aplikaciach
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kritickych na cas, ako je kybernetickd bezpecnost’ alebo priemyselna automatizacia (Hu¢ -
Salej - Trebar, 2021).

Dolezitym aspektom tejto Studie je analyza metdod na vyvazenie nevyvazenych
datasetov, Co je Casty problém v oblasti detekcie anomalii. Autori skiimali dva pristupy —
prvym bolo nahodné podvzorkovanie najpocetnejSej triedy, druhym bolo pouZitie
klastrovania na vyber reprezentativnych vzoriek. Vysledky ukazali, Ze redukcia velkosti
datasetu pri zachovani reprezentativnych anomalnych vzoriek méze viest' k porovnatel'nej
presnosti modelov s podstatne vidcSou vypoctovou narocnost'ou. Tento pristup umoziuje
nasadit’ algoritmy strojového ucenia priamo na edge zariadenia, ¢im sa otvara cesta
k efektivnej detekcii kybernetickych utokov, poruch v priemyselnych systémoch ¢i analyze

senzorickych dat v realnom ¢ase (Hué - Salej - Trebar, 2021).

Na zaklade uskutocnenych experimentov sa ukdazalo, Ze rozhodovacie stromy
a nahodné lesy ponukaji optimalnu kombinaciu vypoctovej efektivnosti a presnosti pri
detekcii anomalii. Naopak, umelé neurénové siete a SVM vyzadovali vyssiu vypoctovi
kapacitu, co mdze byt problematické v pripade edge zariadeni s obmedzenymi zdrojmi.
Tato stadia potvrdzuje, ze spravne optimalizované modely moézu zabezpecit' spolahliva
detekciu anomalii aj v prostredi s nizkou latenciou, ¢im sa edge computing stava este
vhodnejsim rieSenim pre aplikacie v oblasti bezpecnosti, priemyselného monitorovania

a IoT sieti (Hué - Salej - Trebar, 2021).

Pre vyvoj modelov strojového ucenia na mikrokontroléroch sa casto vyuziva
kniznica TensorFlow a jeho odl'ahcena verzia TensorFlow LiteRT, ktora je optimalizovana
pre zariadenia s obmedzenymi zdrojmi. LiteRT umoznuje spustanie modelov bez potreby
opera¢ného systému a dvojstohovu alokacnu stratégiu, ¢im je idedlny pre nizkoenergetické

a vypoctovo nenarocné systémy.

Lowest address of buffer Highest address of buffer

Global Tensor Arena Buffer

Head . ,, ; Tail
Allocations Alloc |Alloc Temp” Allocation Arena Allocations

[ >
>

Obrazok 2: Dvojstohova alokacna stratégia. Zdroj: (Avgeris et al., 2019)

Dvojstohova alokacna stratégia je efektivna metdoda spravy pamite pouzivana
v ramci TensorFlow LiteRT na optimalizdciu vyuzitia obmedzenych zdrojov

v zabudovanych systémoch. Ako uvadza David et al. (2021), tato stratégia vyuziva jedini
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suvislia pamitova oblast’, kde sa alokacie riadia dvoma smermi, "Head" stack rastie od
najniz$ich adries smerom nahor a "Tail" stack rastie od najvyssSich adries smerom nadol.
Tato organizacia umoziuje efektivne spravovat trvalé alokacie v zadnej Casti a doCasné
alokacie v prednej cCasti pamétovej oblasti. Vyhodou tejto metddy je minimalizacia
fragmentacie pamadte, zabranenie zlyhaniu alokacie v redlnom case a zvysenie efektivity
vypoctov na mikroprocesoroch s obmedzenou pamét'ou. Ak sa v§ak oba zasobniky stretnu,
signalizuje to nedostatok dostupnej pamite a aplikacia vygeneruje chybu. Neustaly pokrok
v tejto oblasti vyzaduje pravidelné inovacie a aktualizacie frameworkov, aby drzali krok

s najnovsimi vyskumnymi trendmi (David et al., 2021).

1.7 MLOps platforma Edge Impulse

Edge Impulse je MLOps platforma pre strojové ucenie venovana pre vyvoj
a nasadenie modelov na edge zapriani, Co je kIicové pre systémy detekcie poZiarov
s obmedzenymi vypoctovymi zdrojmi. Platforma poskytuje uceleny pracovny postup od
zberu dat po generovanie implementacného kodu, ¢o umoziuje efektivne vytvarat’ modely
pre embedded zariadenia. Jej architektira integruje nastroje na automatizaciu spracovania
senzorickych dat, ako je spektrdlna analyza teplotnych trendov alebo detekcia
frekvencnych vzorcov dymu pomocou digitdlneho spracovania signalu. Tento pristup
eliminuje nutnost’ manualnej extrakcie ¢ft, ¢o zvySuje rychlost’ vyvoja (Hymel et al.,

2022).

Optimalizécia pre edge zariadenia sa dosahuje prostrednictvom kompilatora EON,
ktory odstrafiuje nadbytocné vrstvy neurénovych sieti a redukuje pamétovi narocnost’
modelov az o 40%. To umoznuje nasadenie algoritmov aj na mikrokontroléroch s menej
ako 256 kB RAM, ¢o je kritické pre batériami pohanané poziarné senzory. Platforma
zaroven podporuje viac ako 50 hardvérovych architektur vratane ARM Cortex-M a ESP32,
¢o zjednodusuje integraciu s bezne dostupnymi senzormi teploty, dymu alebo

multispektralnymi kamerami (Hymel et al., 2022).

Lokalne spracovanie dat na senzorovych uzloch znizuje latenciu detekcie pod 100
ms a spotrebu energie v porovnani s rieSeniami zalozenymi na prenose dat do cloudu. Téato
funkcionalita je dosiahnutd prostrednictvom generovania optimalizovaného C++ kodu,
ktory bezi nativne na cielovom hardvéri bez potreby operacného systému. Platforma tak
poskytuje kompromis medzi vykonnost'ou a energetickou naro¢nost'ou, ¢o je pre poziarnu

detekciu v teréne kl'ucové (Hymel et al., 2022).
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Zbierka & DSP a Dizajn | Embedded AutoML & IoT Manazment

Analyza Déat Modelu Nasadenie | Aktivne UCenie | & Monitorovanie
Edge Impulse v v v v ~
Amazon SageMaker v ~ ~ W ~
Google VertexAl V4 ~ X V4 ~
Azure ML & IoT v ~ ~ v v
Neuton Al X ~ v ~ X
Latent Al X v N4 X X
NanoEdge ~ V4 v ~ X
Imagimob v v v ~ X

Tabulka 1: Porovnanie podporovanych funkcii platforiem MLOps
v/ Plne podporované, ~: Ciastocne podporované, x: Nepodporované. Zdroj: (Hymel et al., 2022)

V kontexte rozvoja open source komunity, ktora je velmi vyznamna pre TinyML,
je dolezité pozriet sa aj na postavenie Edge Impulse v porovnani s inymi MLOps
platformami, ako ilustruje Tabulka 1. Zatial' co Edge Impulse plne podporuje klicové
kroky vyvoja pre embedded ML, od zberu a analyzy dat cez DSP a navrh modelov az po
embedded nasadenie a AutoML, niektoré iné platformy vykazuji odli$né zameranie.
Napriklad, Amazon SageMaker, Google VertexAl a Azure ML & IoT maju silnu podporu
pre cloudové scenare a AutoML, ale ich podpora pre embedded nasadenie a DSP je Casto
len Ciastocna alebo ziadna. Platformy ako Neuton AI, Latent Al a NanoEdge sa viac
Specializujii na embedded prostredie a DSP, no mézu mat’ obmedzeni podporu v oblasti
zberu dat, AutoML alebo IoT manazmentu. Imagimob sa podobne zameriava na DSP
a embedded nasadenie. Edge Impulse sa tak javi ako komplexné riesenie, ktoré integruje
cely pracovny tok Specialne pre edge computing, ¢o ho odliSuje od platforiem s SirSim
zameranim na cloudové ML alebo uzsie Specializovanych nastrojov pre embedded vyvoj.
Tato komplexna podpora pre cely cyklus vyvoja v edge prostredi, spolu s aktivnou open
source komunitou, predstavuje vyznamnu vyhodu pre vyvoj systémov detekcie poziarov

s obmedzenymi zdrojmi (Hymel et al., 2022).
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2 Ciel’ prace, metodika prace a metody skimania

Hlavnym ciel'om tejto diplomovej prace je navrh, vyvoj a overenie efektivneho
automatického systému na detekciu poziarov vyuZzivajuceho principy Edge Computingu
a metody strojového ucenia. Na dosiahnutie tohto ciela sme definovali nasledujice

¢iastkové ciele:

1. Detailna analyza sucasnych technoldgii a pristupov v oblasti automatickej detekcie
poziarov.

2. Vyber a navrh vhodného hardvéru a softvéru, vratane vyberu konkrétnych senzorov
a platformy.

3. Implementécia neurénove;j siete na edge zariadenie.

4. Experimentalne overenie spol'ahlivosti a presnosti vyvinutého systému.

Nasa metodika zahfiiala rozsiahlu reSer§ literatary, ktora poskytla zakladné
poznatky potrebné pre navrh systému. Po identifikovani vhodnych technolégii a pristupov
sme navrhli a skonStruovali prototyp, ktory sme nasledne podrobili detailnému
experimentalnemu testovaniu v Specificky pripravenych simulovanych scenaroch poziarov.
Experimenty zahtnali rozne typy situdcii vratane normalneho stavu bez poziaru a roznych

scenarov vzniku poZiaru.

Vysledny prototyp je zlozeny z mikrokontroléra Arduino Nano 33 BLE a troch
senzorov: MQ2 (horlavé plyny adym), MQI135 (toxické aprchavé latky)
a IR plamenového senzora 55694. Zostavu sme doplnili o jednoduchtt webovu aplikaciu na

vizualizaciu nameranych hodnot.
Data sme zaznamenavali v dvoch prostrediach:

e Interiér — kuchyna (simulécia Giniku plynu).

e Exteriér — v prirode (kontrolované horenie).

Na analyzu zozbieranych dat sme vyuzili metody spracovania signalov a trénovanie
neurénovej siete, pricom sme pouzili platformu Edge Impulse. Presnost’ klasifikacie sme
vyhodnocovali pomocou matice zmétenia a dalSich Statistickych metéd ako presnost’,
citlivost’ F1-skoére a metrika AUC. Zvlastnu pozornost’ sme venovali overeniu pripadného

pretrénovania modelu a analyzovali sme vplyv prostredia na vysledky.
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3 Vysledky prace

V tejto kapitole sa zameriavame na konkrétne aspekty realizacie hardvérového
a softvérového rieSenia, priCom prezentujeme postupy pouzité pri zbere dat, ako aj
naslednl analyzu presnosti detekcie. Pri navrhu a testovani systému sme vychadzali
z teoretickych poznatkov popisanych v prvej kapitole. V nasom rieSeni sme kladli doraz na
kombinaciu spolahlivého hardvéru, vhodne zvolenych senzorov a efektivneho
softvérového algoritmu, ¢o umoznilo vytvorit’ robustny prototyp detekéného systému pre

skladové priestory horlavych materialov.

3.1 Vyber a popis hardvéru

V systéme detekcie poziaru zaloZenom na principoch Edge Computingu je vyber
hardvérovej platformy kIicovym faktorom ovplyviiujlicim spol'ahlivost, presnost’
a rychlost reakcie. Vhodnd hardvérova platforma musi zabezpeCovat dostatocny
vypocétovy vykon na beh zakladnych algoritmov strojového ucenia, no zaroven musi byt
dostatocne kompaktnd a energeticky efektivnha pre dlhodobi autonémnu prevadzku
v naro¢nych podmienkach. Medzi najCastejSie pouzivany mikrokontrolér v ramci tychto
aplikacii patri Arduino Nano 33 BLE, ktory disponuje dostatoénym vykonom na

prevadzku zakladnych algoritmov strojového ucenia priamo na zariadeni.

3.1.1 Arduino Nano 33 BLE

Arduino Nano 33 BLE predstavuje vhodni rovnovahu medzi kompaktnymi
rozmermi, nizkou spotrebou energie a dostatoénym vypoctovym vykonom, ¢o ho robi
idealnym rieSenim pre pouzitie v prostrediach so zvySenym rizikom poziaru, ako su sklady
horlavin, kde je casto potrebné instalovat’ senzory do stiesnenych priestorov alebo na

miesta s obmedzenym pristupom k napajaniu.

Arduino Nano 33 BLE je vybaveny vykonnym mikroprocesorom nRF52840 od
spolo¢nosti Nordic Semiconductor, postavenym na architektire ARM Cortex-M4F
s taktovacou frekvenciou az 64 MHz. Tento Cip disponuje 1 MB flash paméitou a 256 kB
RAM, co poskytuje dostatocnu kapacitu pre nasadenie pokrocilych algoritmov strojového
ucenia v realnom c¢ase. Pritomnost’ akceleratora s podporou vypoctov s pohyblivou
desatinnou ciarkou (FPU) vyrazne prispieva k efektivnejSiemu spracovaniu signalu
a umoziuje implementaciu modelov TinyML priamo na zariadeni bez nutnosti externej

vypoctovej podpory (Arduino, 2025).
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Obrazok 3: Arduino Nano 33 BLE pripojené k univerzalnej
doske a napajaciemu kablu. Zdroj: Vlastné spracovanie

Zariadenie je vybavené aj komunikacnym rozhranim Bluetooth Low Energy 5.0,
ktoré poskytuje moznost bezdrotového prenosu dat na kratke vzdialenosti s nizkou
energetickou narocnostou. Tato funkcionalita sice nie je kliCovym prvkom v naSom
navrhu, no méze najst’ uplatnenie v mensich alebo jednoducho ¢lenenych priestoroch, kde
nie su kladené vysoké naroky na dosah ¢i priepustnost’ spojenia (Arduino, 2025). V SirSom
kontexte pouzitia, ako napriklad pri ndvrhu systémov pre velkokapacitné skladové
priestory ¢i priemyselné haly, sa vSak technologia Bluetooth javi ako nedostato¢na — najméa
z hladiska dosahu signalu a spolahlivosti komunikacie cez viaceré prekazky. Z tohto
dovodu nase zariadenie sme doplnili o Wifi modul ESP-01, ktory zabezpecuje bezdrétové
pripojenie. Wi-Fi komunikécia sa tak stava primarnym prenosovym kanalom v systéme,
¢im sa zabezpeCuje vysSia robustnost, stabilita a flexibilita celého rieSenia aj

v narocnejsich prevadzkovych podmienkach.

3.1.2 Vybavenie snimacov

Pri vyvoji systému detekcie poziaru pre vnutorné skladovacie priestory horlavych
materidlov je dolezit¢ kombinovat rozne typy senzorov, aby sa zabezpecila presnost
a spol'ahlivost’ detekcie. Senzory MQ2 a MQ135 umoziuju sledovanie plynov spojenych
so spalovanim, zatial Co infraerveny senzor 55694 umoziiuje priame rozpoznanie

plamena v zornom poli senzora.
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Senzor MQ?2 je zariadenie schopné detegovat rozne horlavé plyny a dym, ¢o ho
robi vhodnym pre aplikacie detekcie poZziaru. Je obzvlast’ citlivy na plyny ako LPG, butan,
propan, metan, alkohol, vodik a oxid uhol'naty, priCom jeho rozsah detekcie je od 200 do
10 000 castic na milién. Senzor funguje meranim zmien odporu jeho vnutorného
detekéného materialu v pritomnosti cielovych plynov. Tato zmena odporu ovplyviuje
vystupné napitie, ktoré moze byt Citané mikrokontrolérom, ako je Arduino, na urcenie
koncentracie plynov. MQ2 ponuka analégovy aj digitalny vystup, co umoziuje flexibilna
integraciu do réznych systémov. Okrem toho obsahuje zabudovany potenciometer na

nastavenie citlivosti, co umoziuje kalibraciu podl'a $pecifickych podmienok prostredia.

Obrazok 4: Predna a zadna strana pouzitych senzorov, usporiadanych zlava doprava: MQ2, MQ135,
infracerveny senzor 55694. Zdroj: Vlastné spracovanie

Senzor MQ135 je navrhnuty na monitorovanie kvality ovzdusia detekciou plynov,
ako st oxid uhli¢ity (CO2), amoniak (NHs), benzén, alkohol a dym. Jeho Siroké spektrum
detekcie ho robi cennym nastrojom na hodnotenie kvality vzduchu a identifikaciu
pritomnosti Skodlivych plynov, ktoré moézu signalizovat poziar alebo nebezpecné
podmienky. Podobne ako MQ2, senzor MQ135 deteguje zmeny odporu jeho detekéného
materialu pri vystaveni cielovému plynu a poskytuje vystup, ktory mdze byt spracovany
Arduinom pre monitorovanie v readlnom ¢ase. Tento senzor sa ¢asto pouziva v systémoch
monitorovania kvality ovzduSia a moéze sluzit ako doplnkové zariadenie v systéme

detekcie poziaru alebo na sledovanie hromadenia produktov spal’ovania.

Infracerveny senzor 55694 je Specialne navrhnuty na detekciu plamena v blizkom
infracervenom spektre. Funguje na principe rozpoznavania infrac¢erveného Zziarenia, ktoré
plamene prirodzene vyzaruju v rozsahu 760 nm az 1100 nm. Tento senzor je schopny
detegovat’ plamene a je vybaveny digitdlnym aj analégovym vystupom, ¢o umoznuje jeho

jednoduché pripojenie k Arduinu. Medzi hlavné vlastnosti patri:
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e Vysoka citlivost’ na infracervené spektrum plamena
e Schopnost rozlisit’ prirodzené svetlo od plamena

e Moznost’ nastavenia citlivosti potenciometrom

V kombinacii s MQ2 a MQ135 poskytuje tento senzor dodato¢nt tiroven ochrany
tym, ze dokaze detegovat priamu pritomnost plamena, zatial ¢o plynové senzory

monitorujui narast nebezpecnych plynov este pred vznikom viditeI'ného ohia.

Pouzitie kombinacie senzorov MQ2, MQI35 a infracerveného plamenového
senzora 55694 v systéme detekcie poziaru zvysuje jeho efektivitu a spolahlivost. Kym
plynové senzory dokdzu odhalit nebezpecenstvo uz v skorych fazach vznietenia,
infracerveny senzor poskytuje priamy dokaz skutocného poziaru, ¢o umoziuje rychlejsi
zasah a minimalizaciu $kod v skladovacich priestoroch horlavych materidlov. Vysledkom
je systém schopny pokryt’ Siroké spektrum moznych ohnisk a reagovat’ vcas aj na menej
napadné varovné signaly. NavySe, tento pristup je Skalovatelny. Pri integracii d’alSich
snimaCov (napr. teplotné senzory, snimace tlaku, kamery) je mozné vytvorit
multisenzorovu platformu na vyhodnotenie viacerych ukazovatel'ov naraz. Kazdy pridany
snima¢ zvySuje robustnost’ celého systému a zniZzuje pravdepodobnost faloSnych

poplachov, ked’Ze tidaje su overované viacnasobne.

3.1.3 Pripojenie komponentov a elektronicky obvod

Hardvérovy systém pozostava z nasledovnych komponentov: mikrokontrolér
Arduino Nano 33 BLE, univerzalna doska, plynové senzory MQ-2 a MQ-135, infracerveny
senzor 55694, dva stabilizatory napétia na 3,3 V, WiFi modul ESP-01 a prepojovacie

vodice.

Na technickej schéme (Obrazok 5) su jednotlivé zapojenia znazornené réznymi
farbami podla typu signdlu. Cervené vodite predstavuju kladné napajanie — napitie
3,3 V sa nachadza prednostne na l'avej strane univerzalnej dosky, zatial’ Co napétie 5 V je
vedené prevazne po pravej strane. Tmavomodré vodi¢e oznacuji zem, farebné vodice

potom reprezentuji datové signaly.
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Obrazok 5: Technicka schéma zapojenia hardvérovych komponentov
Zdroj: Vlastné spracovanie

Arduino Nano 33 BLE S$tandardne pracuje s napitim 3,3V, avSak disponuje aj
vystupom pre 5V. Tento vystup vSak nie je Standardne aktivny — ide o ochranny prvok,
ktory ma zabranit ndhodnému spédtnému napajaniu 5 V do analdégovych portov, ¢o by
mohlo viest' k poSkodeniu mikrokontroléra. V tomto projekte vSak bolo potrebné pouzit’
5V vystup kvoli napajaniu plynovych senzorov MQ, a preto bolo nevyhnutné manualne
spajkovat’ bezpecnostné PAD-y na spodnej strane dosky Arduino, ¢im sa aktivoval 5V

vystup.

Na pravej strane schémy st viditeI'né dva senzory MQ — konkrétne MQ-2 a MQ-
135. Oba senzory pracuju vyhradne pri napajani 5V a ich vystupné napédtie by bolo
nevhodné priamo pripojit’ na analégové porty Arduino, ktoré su urené na 3,3 V logiku.
Z tohto dovodu st medzi senzormi a mikrokontrolérom vlozené dva nezavislé napétové
regulatory, ktoré znizuju vystupné napitie zo senzorov na bezpecnych 3,3 V. Tieto

regulatory st umiestnené v l'avej Casti zapojenia.
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Infrac¢erveny senzor typu 55694 je osadeny v I'avom dolnom rohu univerzalnej
doky. WiFi modul ESP-01 sa nachadza mimo hlavnej dosky, v dolnej ¢asti schémy. Tento
modul je napajany prostrednictvom dvoch samostatnych 3,3V vodicov z externého zdroja,
nakol'ko samotné Arduino nedokaze poskytnit’ dostatocny prud pre stabilnu prevadzku
modulu. Okrem toho je k ESP-01 pripojeny jeden vodi¢ GND a dvojica datovych vodicov
(RX a TX), ktoré su privedené k digitdlnym portom Arduino.

Vsetky komponenty systému s vynimkou senzorov MQ pracuju s napdjanim
3,3 V. Vystupy senzorov MQ, ktoré boli upravené pomocou napétovych regulatorov, st

pripojené na analdégové vstupy mikrokontroléra — konkrétne porty A0, Al a A3.

3.2 Scenar simulicie poZiaru pre zaznamenavanie udajov

Za ucelom ziskania relevantnych tidajov pre trénovanie a testovanie detekéného
systému zalozené¢ho na principoch Edge Computingu bola navrhnuta a implementovana
experimentalna metodologia simulacie roznych nebezpecnych situécii, ktoré mozu nastat’
v skladoch horlavych materidlov. Simulécie boli rozdelené do Styroch hlavnych tried:
aktivny ohen, vyskyt iba dymu bez viditeI'ného plamena, Gnik plynu zo zapnutého spordka

bez zapalenia, a bezny stav s Cistym vzduchom bez pritomnosti dymu alebo plynu.

Pre simulaciu poziaru a dymu sme vytvorili kontrolované spalovanie bezne
dostupnych materidlov — farebnych papierov, kartonov a PET flia§ — v bezpecne
upravenom vonkajSom priestore v roznych polohach (vid Obrazok 7). V ramci
experimentov sme osobitne merali scenare s pritomnost’ou otvorené¢ho ohna aj dymu, ako
aj situdcie, v ktorych sa vyskytoval vyhradne dym bez viditeI'ného plamena, s cielom
overit spravanie senzorov v roznych fazach poziaru. Spalovanie prebichalo na
nehorlavom povrchu s dostatocnou izolaciou okolia, ¢im sa eliminovalo riziko
nekontrolovaného S§irenia poziaru. Tieto materidly boli zvolené z dovodu ich Ccastej
pritomnosti v skladovych priestoroch a rozdielnej miery tvorby dymu a tepelnej energie.
Merania boli realizované v réznych vzdialenostiach od ohniska, ¢o umoznilo zaznamenat

variabilitu senzorickych udajov v zavislosti od intenzity zdroja a Sirenia emisii.
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Obrazok 6. Meranie udajov pri plynovom Obrazok 7: Meranie udajov pri ohni a dyme.
spordaku. Zdroj: Vlastné spracovanie Zdroj: Vlastné spracovanie

Pre zaznamenavanie tidajov o uniku plynu bol ako zdroj vyuZzity domaci plynovy
sporak (vid’ Obrazok 6). Experiment prebichal v interiéri, kde bol pocas merania zapnuty
privod plynu bez jeho zapalenia, ¢im sa simulovala potencidlne nebezpecna situacia uniku

horl’avého plynu bez viditeI'nych sprievodnych javov ako su dym alebo ohen.

Posledny scenar predstavoval kontrolnt skupinu, v ktorej sa experimentalne
prostredie nachadzalo v normalnych podmienkach s pritomnostou cerstvého vzduchu, bez
vyskytu dymu, ohna alebo plynu. Tento referen¢ny stav bol délezity pre kalibraciu systému

a pre porovnanie s ostatnymi simulovanymi hrozbami.

3.3 Analyza a spracovanie dat
Na tucely zberu dat pre trénovanie systému na detekciu poziaru sme sa rozhodli
vyuzit' platformu MLOps Edge Impulse, ktorej moznosti a vyhody sme detailne

analyzovali v prvej kapitole.

Data boli rozdelené do Styroch tried reprezentujucich rézne scenare, ktoré mozu

nastat’ v skladovych podmienkach:
e Ohen
e Dym (bez viditeIného plamena)
e Unik plynu (bez dymu alebo plameiia)

e Normalny stav (¢isty vzduch bez pritomnosti plynu alebo dymu)

33



Pre kazdu triedu bolo zaznamenanych 5 minuat udajov, pricom boli pouZité tri r6zne

senzory:

e MQ2 — senzor na detekciu dymu, LPG a horl'avych plynov
e MQI35 — senzor na detekciu oxidu uhli¢itého, amoniaku, benzénu a dalSich
toxickych plynov

e Infracerveny senzor plamena — slizi na priame zachytenie pritomnosti plamena

Celkovo bolo teda zaznamenanych 20 minut senzorickych udajov, ktoré boli
zaznamenané v ¢asovych usekoch po 5 sekundach. Tento krok umoznil ziskat’ presne 200

casovych sekvencii, z ktorych kazda reprezentuje konkrétny usek spravania senzorov

Data boli nasledne ndhodne rozdelené na trénovaciu a testovaciu sadu podl'a ¢asto
p

pouzivaného Pareto principu (80/20) v oblasti umelej inteligencie:

e Trénovacia sada: 48 zaznamov (5-sekundovych) pre kazda triedu = 16 minut
udajov

e Testovacia sada: 12 zdznamov (5-sekundovych) pre kazdl triedu = 4 minuty udajov

Pre lepsiu ilustraciu spravania jednotlivych senzorov v réznych podmienkach boli

vytvorené grafické vystupy na zéklade troch ndhodne vybranych zdznamov z kazdej triedy.

Tieto grafy poskytuju vizualny nahlad na charakteristické hodnoty senzorov v réznych

scenaroch, ktoré boli suc¢ast'ou experimentalneho merania.

Na grafe v obrazku 8 moézeme vidiet’ typicky priebeh senzorickych udajov pre
pripad uniku plynu. Tento scenar je charakteristicky vyraznym narastom vystupnej
hodnoty senzora MQ135, ktora v tomto konkrétnom zazname presahuje hodnotu 120, ¢o
indikuje pritomnost’ znec€istenia vzduchu plynmi ako je oxid uhli¢ity, amoniak alebo iné
Skodlivé vypary. Naopak, hodnota senzora MQ2 zostava relativne stabilna v rozmedzi 50
az 60, Co naznacuje, ze nedoslo k vyskytu vyrazného dymu. Hodnota infracerveného

senzora sa pohybuje okolo 80, ¢o je typické pre situaciu bez viditelného plamena
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Obrazok 8: Graf 5-sek. zaznam unik plynu Obrazok 9: Graf 5-sek. zdznam v blizkosti ohna
Zdroj: Vlastné spracovanie Zdroj: Vlastné spracovanie

V pripade grafu na obrazku 9, ktory reprezentuje situaciu s aktivnym ohiiom, je
mozné pozorovat simultinne spravanie vsetkych troch senzorov v reakcii na horenie.
Vyrazny narast hodnoty senzora MQ?2 nad tirovenn 100 poukazuje na pritomnost’ hustého
dymu a horl'avych plynov, zatial co MQ135 zéarovenl zaznamenava zvySené koncentracie
toxickych latok vznikajucich pri horeni r6znych materidlov. Zaroven dochédza k poklesu
vystupu infracerveného senzora pod hodnotu 10, ¢o jednoznaéne signalizuje pritomnost’
plamena. Tento priebeh zodpoveda ocakdvanému spravaniu senzorov v pripade aktivneho
poziaru.

normalne.5000u7p5.s6

Obrazok 10: Graf  5-sek. zaznam normalneho prostredia
Zdroj: Vlastné spracovanie

Napokon, graf na obrazku 10 zobrazuje udaje zo zdznamu zaznamenaného pocas
normalneho stavu, teda bez pritomnosti dymu, plynu alebo ohiia. V tomto pripade sa
vSetky senzorické hodnoty nachadzaju v Standardnych rozsahoch — vystup MQ?2 senzora je
priblizne 50, MQ135 sa pohybuje okolo 40 a infraerveny senzor osciluje medzi
hodnotami 80 a 85. Takéto rozlozenie hodnét reprezentuje typické pozadie, ktoré je
dolezit¢ pre trénovanie modelu na spolahlivé rozpoznanie bezpecného stavu

a minimalizaciu falo$nych poplachov.
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Jednotlivé zaznamy su uloZzené vo formate .json, ktory obsahuje informacie
o zariadeni, intervaloch merania, pouZzitych senzoroch a nameranych hodnotach. Priklad

jednej 5-sekundovej sekvencie dat je uvedeny nizsie:

{
"device_name": "laptop",
"device_type": "DATA_FORWARDER",
"interval_ms": 500,
"sensors":
{Ilnamell: Ilqull’ llun_itsll: IIN/AII}’
{"name": "mgl35", "units": "N/A"},
{"name": "infrared", "units": "N/A"}
"values": [
[72, 39, 75],
[71, 36, 78],
[68, 39, 72],
[72, 36, 79],
[72, 39, 70],
]
}

Kazda ¢asova rada bola rozdelena na mensie segmenty s vyuzitim kizavého okna.
Kizavé okno je technika pouZivana na rozdelenie kontinualneho toku dat na mensie dasové
bloky, ktoré¢ mozu byt samostatne analyzované. V nasom pripade sme zvolili velkost’ okna
1 000 ms, teda 1 sekundu. Tato hodnota predstavuje dostato¢ne dlhy ¢asovy interval na to,
aby sa v lom mohli prejavit’ relevantné zmeny v spravani senzorov pri prechode medzi
roznymi stavmi. Stucasne ide o kompromis medzi rychlostou reakcie systému a stabilitou
signalu — prili$ kratke okno by mohlo byt citlivé na Sum, prili§ dlhé zas moze zniZovat’

rychlost’ detekcie v redlnom case.

Krok posunu okna bol nastaveny na 500 ms, ¢o znamena, ze sa kazdu pol sekundu
generuje novy datovy segment, pricom segmenty sa ¢iastoCne prekryvaji. Tento pristup
zabezpecuje vysSie rozliSenie v Case a prispieva k zvySeniu poctu trénovacich vzoriek bez
potreby d’alSiecho merania. Vzorkovacia frekvencia bola nastavena na 2 Hz (2 vzorky za
sekundu), ¢im kazdé okno obsahuje presne 2 vzorky na kazdy 500 ms interval. Tieto
vzorky reprezentuji zmeny v hodnote plynovych a infraervenych senzorov poc¢as daného

intervalu.

Ziskané segmenty dat boli nésledne transformované do vektorov ¢rt, ktoré sluzia
ako vstup pre klasifika¢ény model. Na extrakciu ¢t sme implementovali jednoduchu, ale
efektivnu transformaciu pomocou tzv. flatteningu. Flatten v tomto kontexte znamena
pretransformovanie viacrozmerného casového okna do pevného poctu Statistickych Cit,

ktoré vystihuju spravanie senzorov pocas dané¢ho ¢asového useku. Tento pristup umoziuje
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zachytit’ hlavné charakteristiky signalu bez potreby pouzitia zloZzitejSich modelov na

spracovanie casovych sekvencii.

V ramci flatteningu sme experimentovali s viacerymi Statistickymi metrikami.

Nakoniec sme vybrali len dve, ktoré sa ukazali ako najinformativnejSie a zaroven

vypoctovo nenarocné:

e Priemer — poskytuje zékladnu informaciu o celkovej hladine signalu v rameci okna.
Je dolezity pri detekcii pomalych zmien, ako je postupné zvySovanie koncentracie
plynov.

e RMS (Root Mean Square) — ide o Statisticki metriku vyjadrujucu efektivnu
hodnotu signalu. RMS je obzvlast’ vhodny pre situdcie, kde je signal nestabilny
alebo osciluje, pretoze zohladnuje kvadraticki silu odchylok od nuly. Pre

senzorické aplikacie je RMS vyhodny na detekciu energetického obsahu v signali,

napriklad pri vyskyte plamena.

Ostatné metriky ako minimum, maximum, Standardnd odchylka, skewness
a kurtosis sme experimentalne vyhodnotili ako menej prinosné pre na$ konkrétny dataset.
Ich pouzitie by zbytocne zvysilo vypoctovi a pamétovil narocnost’ systému, o je nezelané

najmi v pripade nasadenia modelu v prostredi s obmedzenymi zdrojmi.

® dym = 80
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® normalne 6%
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® ohen 2 A0
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Obrazok 11: Priemerné hodnoty senzorov
Zdroj: Vlastné spracovanie

Vysledné RMS a priemerné hodnoty sme pouzili na vytvorenie 3D vizualizacie
(vid’ grafy v na obrazkoch 11 a 12), kde kazda trieda (dym, plyn, norméalne, ohen) tvori
samostatny zhluk bodov. Z grafov je zrejmé, ze jednotlivé triedy su dobre separované, ¢o
znamena, Ze zvolené priznaky maju vysoki rozliSovaciu schopnost. Napriklad, pripady
s plynom maju vyrazne vyssie hodnoty MQ135 a pri ohni hodnota z IR senzora dosahuje

nizku tirovne. Tato analyza potvrdzuje, Ze pouzitie iba metriky RMS a priemeru je v naSom

pripade dostatocné.
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Obrazok 12: RMS hodnoty senzorov
Zdroj: Vlastné spracovanie

Vysledkom spracovania je vektor ¢ft obsahujuci 6 hodndt (2 metriky pre kazdy
z 3 senzorov), ktory je nasledne klasifikovany do jednej zo Styroch definovanych tried:
ohen, dym, plyn anormalny prostredie. Tento systém umoznuje robustni klasifikaciu
stavov na zaklade kratkych casovych intervalov (1 sekunda), pricom kazdych 500 ms je
k dispozicii nové rozhodnutie. Tym sa zvySuje rychlost’ reakcie systému pri zachovani

dostatocnej spolahlivosti detekcie.

3.4 Neuronova siet’

Navrhnutd neurénova siet’ pozostava z viacerych vrstiev, ktoré zahfiiaji vstupnu
vrstvu, skryté vrstvy a vystupni vrstvu. Tato architektira bola starostlivo navrhnuta
s ohl'adom na charakteristiky vstupnych dat, hardvérové obmedzenia a poziadavky na cas

spracovania.

Vstupnd vrstva obsahuje 6 neurénov, ktoré reprezentuju Statistické metriky
(priemer a RMS) z troch senzorov: MQ2, MQ135 a infracervené¢ho senzoru. Tieto
Statistické metriky boli zvolené preto, ze poskytuju dostato¢ne informativne zhrnutie
senzorickych dat, pricom st vypoctovo nenaro¢né. Priemer umoziuje detegovat’ dlhodobé
trendy v signaloch, ako je napriklad postupné zvySovanie koncentracie plynu, zatial' ¢o

RMS odraza celkovt intenzitu signalu a je uzitocny pri detekcii dynamickych zmien.

Skryté vrstvy pozostavaju z troch hustych vrstiev s 40, 20 a 10 neurénmi. Pouzitie
postupne zmensujuceho sa poctu neurénov umoziuje sieti extrahovat a spracovat
komplexné vzory z dat, priCom znizuje riziko pretrénovania. Medzi jednotlivymi vrstvami

) y

bola navySe pouzitd Dropout vrstva s mierou 0.25, ktord nahodne vypina ¢ast’ neurénov
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pocas tréningu. Tento krok je dblezity na zvysSenie generalizatnych schopnosti modelu,

pretoze znizuje pravdepodobnost’, Ze sa model "nauci naspamét™ trénovacie data.

Vystupna
Husta Dropout

Obrazok 13: Architektiira neuronovej siete (vrstvy)
Zdroj: Vlastné spracovanie

Vystupna vrstva obsahuje 4 neurony, z ktorych kazdy reprezentuje jednu
z cielovych tried: ohefi, dym, unik plynu a normalny stav. Aktivacia tychto neurénov je
riadena funkciou softmax, ktorda zaruCuje, Ze vysledky budu interpretovate'né ako

pravdepodobnosti.
Pre tréning modelu boli pouzité nasledujiuce hyperparametre:

e Pocet epoch (30): Tento parameter urcuje, kolkokrat model spracuje celu
trénovaciu sadu. Hodnota 30 bola zvolend po experimentovani s r6znymi
hodnotami, aby sa dosiahla rovnovaha medzi dostatocnym ucenim modelu
a minimalizaciou rizika pretrénovania.

e Learning rate (0.0005): Uciaca rychlost urCuje, ako rychlo sa model
prisposobuje pocas tréningu. Hodnota 0.0005 bola vybrana ako dostatoCne
nizka na to, aby sa predislo velkym oscildciam v optimalizacnom procese,
pri¢om je dostato¢ne vysoka na zabezpecenie efektivneho ucenia.

e Batch size (32): Velkost davky definuje pocet vzoriek, ktoré sa spracuju
naraz pocas jednej iteracie. Hodnota 32 bola zvolend ako kompromis medzi
efektivnostou vypoctov a stabilitou aktualizacii modelu.

e Validacna sada (20%): Delenie dat na trénovaciu a valida¢nu sadu v pomere
80/20 umoziuje monitorovat’ vykon modelu na datach, ktoré neboli pouzité
pocas tréningu. Tento postup minimalizuje riziko pretrénovania a zarucuje, ze

model bude dobre generalizovat’ na nové data.
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Cely navrh modelu bol implementovany v programovacom jazyku Python
a nasadeny cez Edge Impulse. Nasleduje ukazka kodu, ktory definuje architektaru

neurénovej siete v jazyku Python:

import tensorflow as tf

from tensorflow import keras

from tensorflow.keras.models import Sequential

from tensorflow.keras.layers import Dense, Dropout
from tensorflow.keras.optimizers.legacy import Adam

EPOCHS = 30

LEARNING_RATE = 0.0005

BATCH_SIZE = args.batch_size or 32

train_dataset = train_dataset.batch(BATCH_SIZE,
drop_remainder=False)

validation_dataset = validation_dataset.batch(BATCH_SIZE,
drop_remainder=False)

model = Sequential()
model.add(Dense(40, activation='relu',

activity_regularizer=tf.keras.regularizers.11(0.0001)))
model.add(Dense(20, activation="relu',

activity_regularizer=tf.keras.regularizers.11(0.0001)))
model.add(Dense(10, activation='relu',

activity_regularizer=tf.keras.regularizers.11(0.0001)))
model.add(Dropout(0.25))

model.add(Dense(y_pred, activation='softmax', name='y_pred'))

opt = Adam(learning_rate=LEARNING_RATE, beta_1=0.9, beta_2=0.999)
callbacks.append(BatchLoggercallback (BATCH_SIZE,
train_sample_count, epochs=EPOCHS,
ensure_determinism=ENSURE_DETERMINISM))
model.compile(loss="categorical_crossentropy', optimizer=opt,

metrics=['accuracy'])
model.fit(train_dataset, epochs=EPOCHS,

validation_data=validation_dataset, verbose=2, callbacks=callbacks)

Tento kod ukazuje, ako bola architektira neurdnovej siete implementovana
pomocou kniznice TensorFlow/Keras. Pouziva optimalizator Adam, ktory je zndmy svojou
efektivitou pri optimalizacii modelov, a stratova funkciu kategorizalnej krizovej entropie,

ktora je vhodna pre klasifikacné tilohy s viacerymi triedami.

3.5 Dosiahnuté vysledky klasifikacie

Na zaklade testovacej sady, udaje ktoré sme nepouzili v trénovanom procese, sa
nam podarilo dosiahnut' vyborné vysledky, pricom klasifikator dosiahol az 100%
uspesnost’ pri rozpoznavani jednotlivych tried. Z vystupov analyzy je zrejmé, ze neurénova
siet’ rozliSila vSetky testované vzorky spravne, o com svedc¢i aj metrika AUC s hodnotou

1.00, ako aj presnost, citlivost’ a F1-skore, ktoré dosahovali hodnotu 1.00.
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Obrazok 14: Matica zmditenia vysledkov
Zdroj: Vlastné spracovanie

Dalsie zistenia potvrdzuje aj matica zmitenia, ktora pre kazdy z uvedenych stavov
vykazuje 100 % klasifikaciu spravnej predikcie v prislusnych riadkoch a stipcoch. Tento
fakt naznacuje, ze pri poskytnutych testovacich datach nevznikali Ziadne falosné poplachy
ani nerozpoznané javy. Vizudlnu reprezentaciu presnosti modelu zachytdva konfizna
matica na Obrazku 3.8, kde su jednotlivé kategoérie zobrazené v prislusnych riadkoch

a stipcoch, pri¢om hodnota 1.0 oznaduje 100 % Gspesnost.

3.5.1 Moznost pretrénovania

Na prvy pohlad moéze takdto vysoka presnost’ vzbudzovat podozrenie na tzv.
pretrénovanie - jav, ked’ model nedokaze generalizovat’ mimo naucené data, pretoze sa
,haucil naspamdt™ konkrétne vzory zo svojho tréningového suboru. Pretrénovany model
vykazuje extrémne dobré vysledky na trénovacich datach, no zlyhdva na novych, mierne

odlisnych vstupoch.

V naSom pripade sa v§ak domnievame, Ze k pretrénovaniu nedoslo z nasledujucich

dovodov:

1. Pouzitie validacnej a testovacej sady: Vysledky boli merané na datach, ktoré model
nevidel pocas trénovania. Tréningové a testovacie data boli striktne oddelené,

pri¢om testovacia mnoZzina predstavovala 20 % vSetkych segmentov.

2. Jednoducha struktira vstupnych dat: Vstupné data pozostavali z RMS a priemeru
signalov zo senzorov MQ2, MQ135 a IR senzora. Ide o relativne nizkorozmerné
a stabilné charakteristiky signalov, ktoré¢ v jednotlivych triedach vykazovali jasne
odlisite'né vzory. To znamen4, Ze triedy neboli navzajom prili§ podobné — model
tak nemal tazkosti s rozhodovanim a nebol nateny ,,hl'adat’ zlozité vzory“, ako je to

bezné pri obrazoch ¢i prirodzenom jazyku.
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3. Pouzitie dropout vrstvy: Pri trénovani sme aplikovali dropout regularizaciu (0.25),
¢o brani tomu, aby sa model prili$ ,,prilepil“ na konkrétne neurény a naucil sa

redundantné Struktuary.

4. Neexistencia prehnaného poctu parametrov: Architektira siete bola umyselne
navrhnuté ako jednoducha — so zniZujicim sa po¢tom neurénov v skrytych vrstvach

(40-20-10). To znizuje riziko pretrénovania pri malom mnozstve dat.

Zaroven si vSak uvedomujeme, Ze takato perfektna presnost moze byt Ciastocne

spdsobena obmedzeniami experimentalneho prostredia, co popisujeme d’ale;j.

3.5.2 Vplyv prostredia na vysledky a obmedzenia experimentu

Data boli ziskané v Marci v Bratislave, priCom experimenty sa uskutocnovali
v doméacom prostredi a v prirode. VonkajSie data — konkrétne scenare "dym" a "ohen" —
boli zaznamenavané pocas chladného pocasia (cca 6—10 °C), s relativnou vlhkostou medzi
60-80 %. Tieto podmienky vyznamne ovplyviiuji spravanie plynovych senzorov — najmé
MQ2 a MQ135, ktoré st citlivé na vlhkost’ a teplotné vykyvy. Napriek tymto vonkaj$im
vplyvom vSak senzory preukazali dostatocnu stabilitu a konzistenciu — ich signaly boli

opakovatel'né a odliSitel'né pre kazdu triedu.

Napriek tomu by bolo idealne vykonat merania priamo v realnom skladovom

priestore, ktory:

e ma Specifickil mikroklimu (stala teplota, iné pradenie vzduchu).
e moze obsahovat rusiace plyny alebo chemikalie.
e vykazuje inil hlu¢nost’ senzorickych tidajov (napr. vibracie, prach, zvySené emisie

VOC).

Prave ziskanie dat z realneho skladu by umoznilo model prispdsobit’ konkrétnym
podmienkam daného priestoru. Model by sa tak vedel naucit’ Specifické urovne signalu
povaZované za ,,normalne* v danom objekte a odliSit’ ich od vynimocnych javov (poZiar,

unik plynu).

3.5.3 Zlyhania a odolnost systéemu voci vypadkom senzorov

Pocas testovania sme zaznamenali aj docCasné zlyhanie senzora MQ135, ktoré
vzniklo pravdepodobne z dovodu kolisania napajacicho napitia. V désledku toho jeho
vystup ,,zamrzol“ a neposkytoval nové hodnoty. Tento stav viedol k tomu, ze model prestal

detegovat’ ,,inik plynu®, hoci bol fyzicky pritomny. Z toho vyplyva, ze spolahlivost’
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detekcie je vysoko zavisla od zdravia vSetkych senzorov. Ak ktorykol'vek z nich prestane
spravne fungovat, moéze dojst bud’ k uplnému zlyhaniu detekcie, alebo k chybnej

klasifikacii. Navrhujeme preto do budiicna tieto opatrenia:

1. Redundancia senzorov — dolezité snima¢e mozu byt duplicitné. Ak jeden senzor
zlyha, systém mdze rozhodovat’ podla druhého.

2. Diagnostika senzorov — softvérova vrstva by mala monitorovat’ ,,zivé spravanie®
senzorov. Napriklad ak sa vystup nemeni po urcity Cas, je vhodné hlasit’ chybu
senzora.

3. Fallback rezim — ak déjde k vypadku jedného senzora, systém moze docasne
fungovat’ s upravenym modelom, ktory ignoruje chybajici vstup (napr. trénovany
variant s niz§im poc¢tom vstupnych parametrov).

4. VyuzZitie senzorovej fuzie — v pripade, ze niektoré data nie su dostupné, model by
mohol vyuzivat kombindcie senzorickych signdlov (napr. zvysSena aktivita IR

senzora kompenzuje chybajuce plynové data).

Hoci aktualne vysledky klasifikacie naznacuju, Ze model je vysoko presny
a robustny v testovacom prostredi, uvedomujeme si potrebu jeho dalsej validacie
v redlnych podmienkach. Ziskanie dat priamo zo skladovych priestorov by umoznilo
model lepSie prispdsobit’ Specifickému typu prevadzky. Napriek tomu je vyvojovy systém
plne funkény a pripraveny na rozsirenie — ¢i uz vo forme rozsirenia senzorovej siete,
pretrénovania modelu na realne data, alebo nasadenia na edge platformach s vyssou
vypoctovou kapacitou. Vysledky teda predstavuju solidny zaklad pre vyvoj prakticky
nasaditeIného systému vcasnej detekcie poziaru, s perspektivou Skalovania

a prispdsobovania r6znym typom objektov.

3.6 Implementacia neurdnovej siete na platforme Arduino

V prostredi Edge Impulse bola po uspeSnom natrénovani a validacii exportovana
kniznica C/C++, ktord obsahuje vSetko potrebné na lokalny beh modelu. Téato kniznica
bola néasledne nahrand do projektu v Arduino IDE, ¢im sa zabezpecila integracia

klasifikatora priamo do firmvéru mikrokontroléra.

V C++ kode pre Arduino st hodnoty zo senzorov nacitavané prostrednictvom

analogovych vstupov (A0, A1, A2) a nasledne uloZené do pola features/].
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Toto pole je definované s dizkou, ktora zodpovedd  makru
EI CLASSIFIER DSP INPUT FRAME SIZE — preddefinovanej konStante, ktora

zabezpeluje spravne zarovnanie dat pre vstup do modelu. Cast’ C/C++ kodu:

void Toop() {

int sl = analogRead(SENSOR1_PIN);
int s2 = analogRead(SENSOR2_PIN);
int s3 = analogRead(SENSOR3_PIN);
if (NUM_INPUTS == 6) {
features[0] = (float)sl;
features[1l] = (float)s2;
features[2] = s3 / 10.0;
features[3] = (float)sl;
features[4] = (float)s2;
features[5] = s3 / 10.0;

}

signal_t signal;
signal.total_length = NUM_INPUTS;
signal.get_data = [J(size_t offset, size_t length, float
*out_ptr) -> int {
memcpy Cout_ptr, features + offset, length * sizeof(float));
return 0;

ei_impulse_result_t result = { 0 };
EI_IMPULSE_ERROR res = run_classifier(&signal, &result, false);
if (res != EI_IMPULSE_OK) {

delay(3000);

return;

String label = result.classification[0].label;

}

Postup transformécie surovych dat zahfiia aj jednoduchu normalizaciu, napriklad
delenim jednej z hodnét cislom 10.0, ¢im sa zabezpeci, Ze vSetky vstupné hodnoty su
v porovnatelnom rozsahu. Nasledne je vytvoreny objekt typu signal t, ktory obsahuje
informacie o celkovej dizke dat a implementuje callback funkciu get data. Tato funkcia
zabezpecuje spravne kopirovanie dat z pol'a features/] do pamite, ktora je d’alej vyuzita

algoritmom inferencie.

KIiacovou sucastou implementacie je funkcia run_classifier, ktora vykonava
samotnu inferenciu. Po jej uspeSnom vykonani sa vysledok uloZzi do premennej result
a z nej sa ziska prva klasifikacia, ktora je identifikovana atributom /abel. Tato hodnota
neskor sluzi nielen na lokalne logovanie, ale aj na dalSiu komunikaciu s webovym

serverom.

Pre zabezpeCenie komunikacie s lokalnym serverom vyuZziva sketch sériu AT
prikazov na inicializaciu WiFi modulu. V funkcii sefup() sa najprv inicializuje sériova

komunikacia, kde sa pouzivaju AT prikazy na overenie funkcnosti modulu a nastavenie
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WiFi pripojenia. Pomocou prikazu AT+CWIJAP sa zariadenie pripoji k definovanej WiFi
sieti, pricom su zadavané SSID a heslo. Néasledne je prikazom A7T+CIPMUX=0 nastaveny
rezim pripojenia tak, aby sa mohla uskutoénit’ komunikécia cez jeden TCP kanal. Cast

C/C++ kédu pre komunikaciu:

void sendToServer(const String &label) {

String message = "POST /send HTTP/1.1\r\n";

message += "Host: " + StringChost) + "\r\n";

message += "Connection: close\r\n";

message += "Content-Length: " + String(label.length()) +
"\r\n\r\n";

message += label;

\Stri ng cipstart = String("AT+CIPSTART=\"TCP\",\"") + host +
n n , 3000]! ;

sendCommand(cipstart, 3000);

delay(1000);

String cipsend = String("AT+CIPSEND=") + message.length();

sendcommand(cipsend, 3000);

delay(500);

Serial.print("Sending POST request to ");

Serial.printinChost);

Seriall.printChost);

Seriall.print(message);

unsigned long startTime = millis();

while (mi1lis() - startTime < 3000) {

if (Seriall.available()) {

Seriall.readstringuntil('\n");

}
}
}

void sendcommand(const String &cmd, unsigned long timeout) {
while (Seriall.available()) {
Seriall.read();
Seriall.printin(cmd);
unsigned long start = millis();
while (millis() - start < timeout) f{
if (Seriall.available()) {
) Seriall.readstringuntil('\n");
3
3
V metéde sendToServer() sa vytvara HTTP POST poziadavka so spravou
obsahujucou klasifikaciu. Tato poziadavka je doplnena o hlavicky potrebné pre spravne
fungovanie TCP spojenia (napr. Host, Connection a Content-Length). Pomocou funkcie
sendCommand() su jednotlivé AT prikazy odosielané a Casovo synchronizované, ¢o
zabezpecuje korektny odosielaci cyklus a nasledné citanie odpovedi z modulu. Tento
postup zabezpecuje, ze kazda klasifikacia je okamzite prenesena do centralneho

monitorovacieho systému.
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3.7 Webova aplikacia a sprava dat

Pre vizualizaciu a spravu klasifikacii bol vyvinuty lokalny webovy server
postaveny na Node.js s pouzitim frameworku Express a kniZznice Socket.IO, ktora
umoznuje obojsmerntt komunikaciu v readlnom case. Tato cast implementacie poskytuje
pouzivatelovi prehlad o detegovanych udalostiach a upozornenia v pripade vzniku
rizikovych situacii. Tato webova stranka sa pouziva len na jednoduchu vizualizaciu
klasifikacii, ale v praxi sa tieto udaje mézu posielat’ do komplexnej databazy, ktord méze
poskytnut’ aj podrobnejsiu analyzu tychto idajov. Hlavnou vyhodou tychto edge systémov
je, ze mozu fungovat’ bez pristupu na internet, takze v redlnej integracii moze byt tento
systém pripojeny priamo k poplachovému systému budovy alebo kontaktovat’ prislusné

autority, pricom nie je nevyhnutne potrebny pristup na internet.

Stbor server.js predstavuje hlavnu stcast’ serverovej aplikacie. Na zaciatku je
vytvoreny Express server, ktory je nasledne obaleny v HTTP serveri. Kniznica Socket.IO
je neinicializovana na tomto serveri, ¢o umoznuje dynamické Sirenie dat medzi serverom

a pripojenymi klientmi.
JavaScript kod pre vytvorenie Express servera:

const express = require('express');
const http = require('http'); ]
const socketIo = require('socket.io');

const app = express();
const server = http.createServer(app);
const io = socketIo(server);

app.use(express.text({ type: '*/*' }));
app.use(express.static('public'));

app.post('/send', (req, res) => {
const classification = req.body.trim(Q);
console.log('Received classification:', classification);
io.emit('classification', classification);
res.sendstatus (200) ;

const PORT = process.env.PORT || 3000;
server.listen(PORT, () => { ‘
console.log( Server listening on port ${PORT} );

Aplikacia spracovava prijaty POST request na ceste /send, kde st prijmom
spracované klasifikované data. V tejto Casti sa tdaje najprv ocistia, potom sa zaznamenaju
do logov a zaroven su vysielané vSetkym pripojenym klientom prostrednictvom udalosti
classification. Takymto spdsobom je zabezpecena okamzitd aktualizicia zobrazenia na

klientskych zariadeniach.
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Konfiguracia suboru package.json definuje nazov projektu, verziu, hlavny sptstaci
subor a zoznam zavislosti. Medzi hlavné zavislosti patria Express (verzia 4.18.2)
a Socket.IO (verzia 4.5.4), ktor¢ su esencialne pre beh servera a obojsmerni komunikaciu.
Po nainstalovani balikov je aplikaciu mozné spustit’ prikazom npm start, ¢o spusti server

na definovanom porte (Standardne port 3000).

Json stuibor pouzitych balikov:

"name": "my-fire-dashboard",
"version": "1.0.0",
"main": "server.js",
"scripts": {

"start": "node server.js"

3,

"dependencies":

"express": "A4.18.2",

"socket.io": "A4.5.4"

V hlavnej Casti webstranky je umiestnena tabulka, ktord sluzi na zobrazenie
zaznamov o prijatych klasifikaciach spolu s aktualnym datumom a ¢asom. Kazdy novy

zaznam sa dynamicky pridava do tabulky a stranka sa automaticky postiva nadol, aby bol

vzdy vidite'ny najnovsi zaznam.

@ Dashboard detekcie poziaru

A Not secure | 192.168.100.57:

Dashboard detekcie poziaru

normalne 4/9/2025,10:34:17 PM
normalne 4/9/2025, 10:34:20 PM
normalne 4/9/2025, 10:34:23 PM
normalne 4/9/2025, 10:34:26 PM
normalne 4/9/2025, 10:34:29 PM
normalne 4/9/2025, 10:34:32 PM
normalne 4/9/2025, 10:34:35 PM
! dym 4/9/2025, 10:34:38 PM
! dym 4/9/2025, 10:34:41 PM

Obrazok 15: Snimka obrazovky z webovej stranky
Zdroj: Vlastné spracovanie
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Jednoduchy notifikacny mechanizmus implementovany cez JavaScriptovy kod
zobrazuje upozornenie v pravom hormmom rohu stranky (Obrazok 15). Ak prijata
klasifikéacia spadd medzi rizikové stavy, vykresli sa vyrazné ¢ervené upozornenie, ¢im sa
zabezpec¢i okamzita vizualna signalizécia nebezpecia. Tabul'ka a tento vizualny prvok st na

obrazku 15.

Dalej je sacast'ou indexu aj implementacia Socket.IO klienta, ktory sa po pripojeni
na server dynamicky pripaja na udalost’ classification. Kazda prijata sprava je nasledne
spracovana — aktualizuje sa tabul’ka a vykona sa kontrola, ¢i dana klasifikacia patri medzi
nebezpecné stavy, o vyvold zobrazenie notifikacie. Tymto spdsobom je zabezpeCena

plynula a robustna interakcia medzi hardvérom, servérom a koncovym pouzivatel'om.

Celkova architektura systému demonstruje komplexny pristup k detekcii poziaru
kombinaciou edge computing a real-time webového monitoringu. Integracia neurénove;j
siete do platformy Arduino, nasledne prepojena so serverovou aplikaciou pomocou HTTP
a Socket.IO, ¢im prispieva k rychlej a efektivnej reakcii v prostredi s moznym

nebezpecenstvom poziaru.
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Z.aver

Diplomova praca uspesne splnila vsSetky stanovené ciele. Zaoberali sme sa
detailnou analyzou sucasnych systémov detekcie poziarov a identifikovali sme vyhody
nasadenia Edge Computingu pre lokalnu detekciu poziarov. Prakticka realizacia nasej
prace viedla k zostrojeniu prototypu automatického systému detekcie poziaru

vyuzivajuceho Arduino Nano 33 BLE a senzory MQ2, MQ135 a infracerveny senzor.

V ramci naSej prace sme uspeSne implementovali neurénovu siet’ Specidlne
optimalizovanu pre pouzitie na mikrokontroléroch, ktoré maji obmedzené vypoctové
zdroje. Napriek tymto obmedzeniam sa ndm podarilo dosiahnut 100 % presnost’ pri
rozliSovani Styroch réznych stavov prostredia. Tento vysledok jasne poukazuje na
potencial kombinacie jednoduchej, cenovo dostupnej technologie a spravne navrhnutej
umelej inteligencie. Konkrétne sme vyuzili iba tri zdkladné, lacné senzory, ktoré vsSak
v spojeni s efektivne optimalizovanou neurénovou sietou dokazu s vysokou
spol'ahlivost'ou detegovat’ pripadné poziari— a to aj bez potreby nepretrzitého pripojenia ku

cloudovym sluzbam.

Vysokd presnost modelu vyplyva zo starostlivo zozbieranych dat a z vhodne
navrhnutej architektiry neurénovej siete. Skontrolovali sme aj moznost' pretrénovania
a vzhladom na pouzitie rozsiahleho a diverzifikovaného datasetu sme problém
pretrénovania eliminovali. Pre dalSie zlepSenie presnosti a spolahlivosti modelu

odporu¢ame neustale rozsirovat’ sadu tréningovych dat.

Experimenty boli realizované v kontrolovanom prostredi simulujucom realne
podmienky skladovych priestorov. AvSak odportiCame buduce experimenty vykonat' aj

v roznorodejSich prostrediach pre lepsie vysledky.

Vyvinuli sme aj webovi aplikaciu pre monitorovanie v redlnom case, ktora
umoznuje okamziti analyzu udajov a jednoduchsiu spravu systému. Tento systém modze
byt efektivne vyuzity v priemysle, skladovych objektoch a inych rizikovych lokalitach na
rychlu a spolahlivii detekciu poziarov, ¢im prispieva k zvySeniu bezpecnosti a ochrany

zivotov a majetku.

Na zaver moézeme KkonStatovat, ze predlozeny prototyp potvrdil praktickl
uskutocnitel'nost’” konceptu edge computing v poziarnej signalizacii a si¢asne naznacil

perspektivu  jeho priemyselnej adopcie. Prepojili sme teoretické vychodiska
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modermného TinyML s konkrétnym hardvérom. Preukazali sme vyhody lokalneho
spracovania dat voci tradi¢nym centralizovanym rieSeniam a identifikovali sme kI'icové
oblasti, v ktorych sa d’al§$im vyskumom a inzinierskym zdokonalovanim da posuntt

poziarna bezpecnost’ na novu uroven.
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