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ABSTRAKT

SISOLAKOVA, Patricia: Moznosti vyuzitia technolégie blockchain pri zostavovani
a overovani uctovnej zavierky. — Ekonomicka univerzita v Bratislave. Fakulta hospodarske;j
informatiky; katedra uctovnictva a auditorstva. — Veduci zavereénej prace: prof. Ing. Milo$

Tumpach, PhD. — Bratislava: FHI EU, 2020, 57 s.

Ciel'om zaverec¢nej prace je zhodnotit’ problematiku technoldgie blockchain a identifikovat’
nedostatky sucasne vyuzivanych postupov, ktoré ponukaju priestor pre zlepsenie prave jej
aplikaciou. Rovnako je cielom navrhnit’ moznosti uplatnenia tejto technologie v oblasti
uctovnictva a auditorstva. Praca sa sklada z troch Casti, teoretickej, metodickej a aplikacne;j.
Zaverecna praca obsahuje osem obrazkov, desat’ schém a jednu tabul’ku. Teoreticka Cast’ sa
venuje technickym poznatkom, ktoré su nevyhnutné pre porozumenie fungovania
technologie anaslednt identifikaciu jej vSeobecnych vyhod amoznosti rieSenia
existujucich nedostatkov stucasnych technologii a postupov. Rovnako je obsahom
zhodnotenie aktualneho stavu v ramci oblasti uétovnictva a auditorstva, ktorému sa
venujeme Vv zavere prvej Casti. Metodicku Cast’ tvori opis zvolenych metod a postupov
na dosiahnutie ciel'a prace. Aplikacna Cast’ zavere¢nej prace je tvorena sumarizaciou vyhod
tejto technologie pre oblast’ ultovnictva a auditorstva, a ich naslednou aplikéaciou
na konkrétne priklady. Tato ¢ast’ nam poskytla podklad a potvrdila tym opodstatnenost’

tvrdenia zhodnoteného v zavere.

KPucové slova: blockchain, uétovnictvo, databaza, Sifrovanie



ABSTRACT
SISOLAKOVA, Patricia: Applicability of the blockchain technology for the compilation and

audit of the financial statements. - University of Economics in Bratislava. Faculty of
Economic Informatics; Department of Accounting and Auditing. - Advisor: prof. Ing. Milos
Tumpach, PhD. - Bratislava: FHI EU, 2020, 57 p.

The aim of the diploma thesis is to evaluate blockchain technology and identify deficiencies
of currently used methods, which could be solved and improved through application of the
blockchain. The another aim of diploma thesis is to suggest the application possibilities of
this technology in accounting and auditing industry. The thesis consists of three parts,
theoretical, methodological and application. The diploma thesis contains eight pictures, ten
diagrams and one table. The theoretical part deals with the technical knowledge that is
necessary to understand the functioning of the technology and the subsequent identification
of its general advantages and possibilities of solving the existing deficiencies of current
technologies and processes. The thesis also includes an evaluation of the current state in the
accounting and auditing industry, which we discuss in the end of the first part. The
methodical part consists of a description of selected methods and procedures to achieve the
aim of the thesis. The application part of the diploma thesis consists of summarizing the
benefits of this technology in accounting and auditing industry, and their subsequent
application to specific examples. This part provided us with a material, that confirmed the

validity of the statement evaluated in the conclusion.

Keywords: blockchain, accounting, ledger, hashing, transaction
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Uvod

V poslednych rokoch moézeme sledovat rapidny narast novych prelomovych
inovacii v oblasti technologii. Spomedzi vSetkych novych rieSeni digitalizacie transakcii je
dnes najsl'ubnejSim dostupnym technologia blockchain, ktora ma potencial pretvorit
stcasné hospodarstvo. Finan¢ny sektor by zavedenim tejto technoldgie s najvacSou
pravdepodobnostou presiel revolu¢nou zmenou. Blockchain fungujici na principe
zdiel'aného konsenzu predstavuje skuto¢ni inovaciu mnohych systémov a procesov
uchovavania a zabezpe€ovania dat pouzivanych v sti¢asnosti. Z dlhodobého hl'adiska méze
ovplyvnit' globalny ekonomicky systém, zmenu Struktiry trhu, skisenosti zakaznikov
a vlastnosti produktu. Napriek tomu, Ze tato technologia vzbudila pozornost mnohych
najvacSich finannych inStitdcii, mozZnosti implementdcie do praxe su stale
V experimentéalnej faze.

Blockchain predstavuje distribuovani bazu udajov poskytujicu nemenny,
spolahlivy a zdiel'any pohl'ad na transakcie ako napriklad prevody peniaznych prostriedkov,
zaznamy o majetku alebo rozne iné zaznamy. Baza je distribuovana medzi vsetky zapojené
uzly v prostredi, ktoré nemusi byt uplne doveryhodné. Jedineéné vlastnosti tejto
technoldgie umoziuju inStiticiam pracovat ovela rychlejSie, lacnejSie, s nizSou
chybovostou, s menSim rizikom, s nizSou Kkapitalovou poziadavkou a menSou
zranite'nostou voci kybernetickym ttokom.

Aktudlne je vyuzZivanie decentralizovaného zdielania dat v Uctovnictve
a auditorstve v porovnani s inymi odvetviami eSte len v zaCiatkoch. Jednym z hlavnych
dovodov st vynimo¢ne vysoké naroky na regulacné poziadavky tykajice sa zabezpecenia
spravnosti a integrity zaznamov. Technoldgia blockchain je vybudovana tak, aby kazda
zmena, skreslovanie alebo manipulacia s datami bola nemozna alebo neprimerane
nakladna. Na dosiahnutie tohto ciel'a vyuziva vnutorné mechanizmy vzajomnej kontroly
a konsenzov. Medzi d’alSie prednosti technologie patri pravidelné automatické auditovanie
rozsiahlej databazy udajov, ktoré v sucasnosti prebieha manualne a je narocné na pracu.

Ciel'om diplomovej prace je zhodnotenie technologie blockchain, ktora predstavuje
systém umoziujuci validaciu dat s vyuzitim distribuovanych databaz. V odbornej
verejnosti je tato technoldgia spajana najmé s kryptomenami, ma vsak d’aleko SirSie

uplatnenie. V tctovnictve ma predovsetkym vyuzitie V oblastiach, kde je potrebné



zabezpecCit' konfirmacie existencie transakcii, zostatku majetku a zavizkov a integritu
z4znamov.

Diplomova praca je rozdelena do troch kapitol. Prva kapitola opisuje sucasny stav
vyuzivania metody blockchain doma a v zahrani¢i. Zamerali sme sa na principy fungovania
blockchainu, vd’aka ktorym dokaze reagovat’ na sucasné trendy Vv znizovani nakladov
a zrychlovania transakcii. V zavere prvej kapitoly si uvedené moznosti vyuzitia
technologie blockchain v oblasti uctovnictva a auditorstva a jej implementaciu s cielom
zjednodusit’ a zefektivnit’ procesy pri zostavovani a overovani Gctovnej zavierky. Druha
kapitola sa venuje cielu diplomovej prace a pouzitym metodam skumania. Zavere¢na
kapitola je aplika¢nou Castou prace, v ktorej uvadzame suhrn vyhod implementacie
technologie blockchain v roznych oblastiach uctovnictva a auditorstva. Na jednotlivych
prikladoch znazorfiujeme uchovavanie dat a uskutocnovanie uctovnych transakcii
prostrednictvom blockchain aplikdcie. Sucastou tejto kapitoly je aj porovnanie
momentalne pouzivanych auditorskych postupov aich priebehu v pripade vyuzitia
blockchainu.

Kvyskumu moznosti a potencidlu technolégie blockchain prispievaju aj
spolo¢nosti  zréznych odvetvi ¢ uz TUctovnictva, auditorstva, zdravotnictva,
prostrednictvom $tadii venujucich sa hlavnym prinosom pri zavedeni technologie

blockchain do praxe.
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1 Sucasny stav rieSenej problematiky doma a v zahranici

Blockchain je technoldgia ukladania udajov, ktora uchovava data s digitalnou
hodnotou. Kazda nova transakcia je ulozena do bloku, ktory sa pridava K retazcu
uz existujucich zdznamov. Typicky blockchain duplikuje udaje v otvorenej sieti, takze
vSetky strany zic¢astnené v blockchain sledujt aktualizacie sicasne a vsetky aktualizacie
sa overuju prostrednictvom verejného overovacieho procesu, ktory zaistuje presnost
bez potreby ustredného organu, napriklad banky.

Podr’a Institute of Chartered Accountants in England and Wales (2020) nastalo
VO vyvoji technoldgie blockchain doposial’ (2020) Sest’ vyznamnych medznikov. V roku
1991 v ¢lanku o digitalnych peciatkach opisali Haber a Stornetta prvykrat kryptograficky
zabezpeéeny retazec blokov. Peck (2012) opisuje d’alsi posun Vo vyvoji technologie
blockchain, ktorym bolo navrhnutie mechanizmu pre decentralizovana digitalnu menu
nazvanu ,,bit gold“ uskutocnené Nickom Szabom v roku 1998. Ta vSak nikdy nebola
implementovana, ale povazuje sa za predchodcu architektury bitcoin. Nasledne v roku 2000
opisal svoju tedriu kryptograficky zabezpecenych retazcov a napadov na implementaciu
Konst. Vyvojari pracujuci pod pseudonymom Satoshi Nakamoto vydali v roku 2008
diskusny material Bitcoin: A Peer-to-Peer Electronic Cash System s teoretickym navrhom
modelu blockchain. O rok na to (2009) bola prvykrat implementovana blockchain verejna
baza pre transakcie s kryptomenami, uskuto¢iiované prostrednictvom Satoshiho softvéru
Blockchain 1.0. V roku 2014 vzniklo konzorcium R3, spajajuce viac ako Styridsat
vyznamnych finan¢nych spolo¢nosti, vd’aka ktorému sa zrodil Blockchain 2.0. Tento rok
bol prelomovym, pretoze iSlo o implementaciu technoldgie blockchain mimo digitalnu
menu. Vznikla otvorena programova platforma Ethereum blockchain, ktora umoznila
fungovanie smart contractov. (Hosp, J. 2019).

Vychadzajic z tdajov zverejnenych na stranke www.101blockchains.com viedlo

uspesné uplatnenie blockchainu aj mimo kryptomien k vypracovaniu blockchain protokolu,
ktory rozSiruje moznosti vyuzitia. Od roku 2018 bolo na zaklade tohto protokolu
spustenych niekol'’ko projektov vyvijajucich nové aplikécie. Viaceré z nich st spomenuté

v podkapitole 1.3.4.

1.1 Legislativny ramec vyuZitia blockchainu v EU a SR

Blockchain  technologia poskytuje moznost mnohym  distribuovanym

softvérovym aplikacidm ukladat’ a spristupiiovat’ data metédou poskytujicou vysoku
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doveryhodnost’, integritu a dostupnost’ dat. Stale ma vSak niekol’ko nedostatkov, ktoré
brania v jednoduchom zavedeni tejto technoldgie vo vSetkych odvetviach. Ide najma
absenciu nadnarodnej aj narodnej pravnej upravy vyvolavajucej otazky v oblasti dani,
obchodno-pravnych vztahov, ochrany spotrebitel’a.

Eurdpska unia spociatku nezaujala pozitivny postoj kK vyuzivaniu technoldgie
blockchain ako legitimneho spésobu fungovania transakcii. Tato technologia je vo svete
znama najma v suvislosti s kryptomenami, ktoré sa stale viac pouzivaji aj na nezakonné
¢innosti, ako je pranie Spinavych penazi, financovanie terorizmu a iné. Podla Studie
Houbena a Snyearsa (2018) vypracovanej na ziadost' vyboru Europskeho parlamentu
TAX3, je hlavnym problémom nedostato¢na identifikacia pouzivatelov digitalnych
aplikacii. To poskytuje priestor na nezakonné konanie a znizuje pravdepodobnost
odhalenia pachatela. Tuto problematiku upravuje Smernica Eurdpskeho parlamentu
aRady (EU) 2018/843 z 30. mdja 2018, ktorou sa meni smernica (EU) 2015/849
0 predchddzani vyuzivaniu financného systému na ucely prania spinavych penazi alebo
financovania terorizmu a smernice 2009/138/ES a 2013/36/EU oznaovana skratkou
AMLD. Obsahuje definicie virtudlnych mien a subjektov poskytujicich sluzby vymeny
virtudlnej meny a poskytovatel'ov uschovy virtudlnej meny podla poziadaviek tykajucich
sa povinnej starostlivosti o zdkaznika a povinnosti nahlasovat’” podozrivé transakcie
finanénym spravodajskym jednotkdm. Ziskané informdcie mdzu pouzivat aj danové
organy na boj proti danovym podvodom. Blockchain zasahuje svojim vyuZzivanim
do platobného styku. Tuto oblast’ upravuje Smernica Eurépskeho parlamentu a Rady (EU)
2015/2366 z 25. novembra 2015 o platobnych sluzbach na vnutornom trhu, ktorou sa menia
smernice 2002/65/ES, 2009/110/ES a 2013/36/EU a nariadenie (EU) & 1093/2010 a ktorou
sa zrusuje smernica 2007/64/ES znama pod skratkou PSD2. Uplatnenie blockchainu je
v§ak omnoho $irsie, ¢o vnima aj Eurdpska unia a preto zalozila pracovnil skupinu European
Blockchain Partnership.

Pri blockchaine je casto spominany nestlad s nariadenim General Data Protection
Reguation (GDPR), ktoré sa stalo platnym v roku 2018. Z tohto dovodu vydalo EU
Blockchain Observatory and Forum v oktobri 2018 spravu nazvom Blockchain v stlade
s GDPR, ktora vysvetl'uje, Ze zabezpecenie ochrany osobnych udajov sa netyka samotnej
technologie blockchain, ale spdsobu jej vyuZivania.

Dalsou oblastou regulcie je samotna decentralized ledger technology (DLT)

v preklade technologia decentralizovanej databazy. Tento termin sa pouziva na oznacenie
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technologie, medzi ktoré zarad'ujeme aj blockchain. DLT umoznuje zdiel'anie zdznamov
na viacerych miestach vtom istom ¢ase Vramci pocitatovej siete. Podla Houbena
a Snyearsa (2018) by sa Unia mala riadit’ zasadou technologickej neutrality, mala by byt
naklonend inovaciam a nemala regulovat’ DLT ako taku, ale mala by sa snazit’ odstranit’
existujuce prekazky pri implementacii technologie blockchain, aby podporila harmonizaciu
pravnych predpisov.

Postoj vlady Slovenskej republiky k distribuovanym technolégiam vratane
blockchainu, vystihuji dokumenty schvalené uznesenim vlady v roku 2019. Ide o Akcny
plan digitalnej transformdacie Slovenska na roky 2019-2022, ktory priamo nadvizuje na
nadrezortn Stratégiu digitalnej transformacie Slovenska 2030. Potreba ich schvélenia
vychadzala z prebichajucej globalnej digitalizacie hospodarstva a odporacani a zaviazkov
europskych politik alebo priamo z dohdod ¢Elenskych Statov. Zvysujucim sa vyuzivanim
metody blockchain vo svete vlada deklaruje poskytnutie podpory Slovenskému centru
pre vyskum umelej inteligencie za ucelom zabezpeCenia zakladného vyskumu, jeho
implementacie a prepojenia akademickej, Statnej a podnikatel'skej sféry.

Pravna uprava platobnych sluzieb v Slovenskej republike ako ¢lena Eurdpskej
unie vychadza z aj nadnarodnej legislativy prostrednictvom povinnosti implementacie.
Smernica PSD 2 bola transponovana do zdkona ¢. 492/2009 Z. z. o platobnych sluzbach a
0 zmene a doplneni niektorych zdakonov, ktory upravuje regulaciu v oblasti poskytovania
platobnych sluzieb prostrednictvom fintech spolo¢nosti, zvySovania bezpecnosti a vyssej
ochrany spotrebitel’a. Jej ciel'om je harmonizacia trhu elektronickych platieb v ramci celého
paneurdpskeho priestoru, v stilade s rozvojom digitalnych platieb a inovaciami. Z hl'adiska
bezpeénosti spracovavanych udajov musi blockchain spifiat’ aj poziadavky zdkona
¢. 18/2018 Z.z. 0 ochrane osobnych udajov a 0 zmene a doplneni niektorych zdakonov
vychddzajiici z Nariadenia Eurdpskeho parlamentu a Rady (EU) 2016/679. V pripade
implementacie technologie blockchain v rdmci Slovenskej republiky v oblasti Gétovnictva
a auditorstva je potrebné, aby boli pouzivané aplikacie v sulade so zakonom ¢. 431/2002 Z.
Z. 0 uctovnictve, S postupmi uctovania pre podnikatel'ov uctujucich v sustave podvojného
uctovnictva, auditorskymi Standardmi a ostatnymi pravnymi rdmcami upravujuce tito

oblast’.
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1.2 Technolégia blockchain

Distribuovany systém zdiel'ania dat ma vela mozZnosti vyuzitia. Jednym
z0 zakladnych atribtov, ktorymi sa tieto systémy liSia je ich architektura, ktora definuje
akym spdsobom su jeho zlozky usporiadané a navzajom prepojené. Dresher (2017) uvadza,
Ze V sucasnosti su zname dve hlavné architektiry distribuovaného zdielania dat, ato

centralizovana a decentralizovana (Obrazok 1).

Obrazok 1 Architektury distribuovanych systémov

oO— O\ o © ©
© 9o O e\ | @
O
Decentralizovany , Centralizovany

Na obrazku 1 sG znazornené dve odlisné architektiry distribuovanych systémov. Body
predstavuju sucasti systému, nazyvané uzly a ciary predstavuji prepojenia medzi nimi.
Podrobnosti o tom, ¢o su tieto uzly a aké informacie sa medzi nimi vymienaju, si vysvetlime
neskor v podkapitole 1.2.2. Na lavej strane obrazku 1 je znazornend decentralizovana
architektara, kde su uzly navzajom prepojené bez toho, aby mali jeden centralny prvok.
Treba si v§imnat, ze ziaden z uzlov v sieti nie je priamo spojeny s kazdym uzlom, ale
vSetky sl navzajom prepojené nepriamo. Prava strana obrazku 1 zobrazuje centralizovant
architektaru, pri ktorej ma kazdy uzol iba jedno priame spojenie, a to S centralnym
komponentom. Tieto uzly nemaji medzi sebou iné priame spojenie. Vzajomne

su prepojené iba nepriamo, prostrednictvom centralneho komponentu.

1.2.1 Blockchain ako distribuovany system typu peer-to-peer

Blockchain technologia predstavuje distribuovany systém typu peer-to-peer
umoznujuci ukladat, uchovavat a spristupniovat’ data, spdsobom zarucujucim vysokl
mieru dostupnosti, dovernosti a integrity. Siete typu peer-to-peer st s malou odchylkou
ekvivalentom distribuovanych decentralizovanych systémov. Skladaju sa z jednotlivych
uzlov, ktorymi st pocitace. Tie spristupiiujii svoje vypoctové zdroje, napriklad vykon
a uloznu kapacitu d’alsim uzlom bez toho, aby mali centralny koordina¢ny bod. Ako uvadza

Drescher (2017), systém peer-to-peer vyuzivajuci internet ako prostriedok komunikacie
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je charakterizovany nasledujicimi skuto¢nostami. Kazdy pocita¢ je oznaceny jedine¢nou
identifika¢nou adresou. Pouzivatel’ sa m6ze kedykol'vek odpojit’ a znova pripojit’ do siete.
Pocita¢ nezavisle vedie zoznam rovnocennych uzlov, s ktorymi komunikuje. Komunikacia
medzi uzlami je zalozend na spravach, ktoré¢ sa odosielaji z jedného uzla do druhého
prostrednictvom internetu.

Oram (2001) uvadza, ze uzly v sieti peer-to-peer st si rovné, pokial’ ide o ich prava
a ulohy v systéme. Okrem toho su vsetci dodavatel'mi a zaroven aj spotrebitel'mi zdrojov.
Tieto systémy maju vel'ky potencial pretvorit’ celé hospodarstvo na zaklade jednoduche;j
mySlienky, Ktorou je nahradit’ sprostredkovatel'a interakciami typu peer-to-peer. Nakol'ko
zakladnou vlastnost'ou tejto technoldgie je prave absencia centrdlnej entity, pri vyvoji
sa vychadzalo z poziadaviek, aby systém dokazal fungovat’ aj v pripade, ak nebude znamy
pocet uzlov, ich doveryhodnost ani miera spolahlivosti. Zaroven musi byt schopny
zabezpeCit' spravu viastnictva. Na zaklade toho Drescher (2017) identifikoval sedem
oblasti, ktoré musia byt vyrieSené v ramci blockchainu: opis viastnictva, ochrana
vlastnictva, Ukladanie udajov o transakciach, priprava badzy udajov na distribuciu
V nedoveryhodnom prostredi, distribucia bdz, moznost priddvania novych transakcii
do bazy a identifikacia spravnosti bazy.

Vlastnictvo je podl'a §123 Obcianskeho zdkonnika vSeobecne definované ako
pravo vlastnika, mat’ predmet vlastnictva v drzbe, vyuzivat ho, alebo s nim nakladat’
(zakon ¢. 40/1964 Zb.) Moze ist napriklad o vlastnictvo nehnutelnosti, dopravnych
prostriedkov alebo duSevné vlastnictvo. Vlastnictvo, ktoré vymedzuje slovensky pravny
systém, nepredstavuje viastnictvo z pohl'adu blockchainu. Daisyme (2019) ho opisuje ako
prevod existujucich hmotnych aj nehmotnych aktiv do zrkadlovych digitalnych hodnot ,
ku ktorym st pridavané d’alSie dopliujuce udaje kedy, v akom ¢ase, od koho, pripadne
za kol’ko saprevadzali. Tieto digitdlne zaznamy tvoria uplni overitelni historiu
vlastnictva. Podobne, aj uctovnictvo vedie tidaje o aktivach v symbolickych zdznamoch.
Hlavnym rozdiel blockchainu oproti uctovnictvu je, Ze uctovnictvo vedie len poslednu
informéciu o su¢asnom vlastnikovi.

Dalsou ddlezitou oblastou blockchainu je ochrana viastnictva. Drescher (2017)
uvadza, ze potrebujeme spdsob, ktorym zabranime neopravnenym pouzivatel'om v pristupe
k majetku inych. V skuto¢nom Zivote dokdzeme l'ahko zabranit’ ostatnym pouzivat’ nase
vozidlo alebo wvstupit do domu. Kryptografia pontka spOsob ochrany transakcii

na individualnej urovni, podobne ako zamknuté dvere chrania nase sikromné auto alebo
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dom. Ochrana vlastnictva ma tri hlavné prvky, ktorymi su identifikacia vlastnika, overenie
totoznosti vlastnika a obmedzenie pristupu neopravnenym osobam. Tieto hlavné prvky
funguji na koncepcii hash hodnét, ktorym sa budeme venovat osobitne v podkapitole
1.2.3.

Najlepsi spdsob zaznamenania prevodu vlastnictva je transakcia teda digitalny
prevod. Ta predstavuje v ramci blockchainu proces prevodu digitalneho prava z jedného
vlastnika na druhého. Z hladiska identifikacie vlastnikov, je podla Dreschera (2017)
dolezité, aby tato technoldgia umoznovala uchovavat kompletnu historiu transakcii.
Napriklad si predstavme, Ze by sa v realnom zivote objavili dve identické knihy od réznych
autorov. Skuto¢ny autor by oproti falSovatelovi vedel predlozit' cely vyvoj prace
prostrednictvom pracovnych verzii z roznych ¢asov, zahfiajiace zmeny, chyby a tpravy
diela. Vd’aka tomu by I'ahko dokazal, ze pravym vlastnikom je on. Na rovnakom principe
je zabezpedené preukazanie pravosti vlastnika aj v blockchaine. Udaje 0 povode a zmenach
vlastnikov st ukladané do jednotlivych blokov vytvarajucich histériu formou
decentralizovanej databazy oznaCovanej ako Struktira blockchain-data. Procesu tvorby
blokov sa detailne venuje podkapitola 1.2.4.

Technoldgia blockchain funguje ako open source, ¢o znamena, Ze ide o volne
dostupné zdrojové koédy s moznostou dalSej distriblicie. Tym, Ze umoZziiuje pripojit
sa do siete 'ubovol'nému pouzivatel'ovi, prostredie v ktorom su kopie dat zdiel'ané sa stdva
nedoveryhodnym (Parisi, 2019). Nakol'ko je zodpovednost’ za kontrolu prenesena na vsetky
uzly bez existencie centralneho bodu koordinacie, je potrebné zabranit’ falSovaniu alebo
manipulacii S Gdajmi. Z tohto dovodu st zdiel'ané identické kopie blockchain-data
Struktary na vsetkych uzloch pripojenych do systému. V praxi to znamena, ze ak by nastal
vyS$8ie spominany pripad s dvoma rovnakymi dielami od réznych autorov, pravost’ autora
by potvrdili vSetci ostatni pouZzivatelia, vdaka zaslanym identickym kopiam zaznamov
0 vyvoji diela.

Nakol’ko blockchain umozinuje pridavat’ nové transakcie je potrebné zaistit, aby
boli do bazy pridané iba tie, ktoré st spravne, platné a autorizované. Parisi (2019) uvadza,
ze technologia to zabezpecuje tym, ze kazdy uzol siete moze pridavat’ nové transakcie,
ale zaroven je aj supervizorom vsetkych pripojenych uzlov. Umoznenim pridavania novych
transakcii vSetkym uzlom sa mozZe stat’, Ze boli distribuované rozdielne data a historia
transakcii U jednotlivych uzlov by sa tak liSila, ¢o predstavuje vaznu hrozbu narusenia

integrity systému. Preto je dolezité najst’ sposob ako identifikovat spravnu historiu

16



transakcii. Drescher (2019) uvadza, ze vzhl'adom na povahu ¢isto distribuovaného systému
typu peer-to-peer nie je mozné vzniku réznych historii transakcii zabranit'. Tento problém
rieSi zadefinovanim kritéria, ktoré spociva v tom, ze kazdy uzol v systéme sam rozhodne,
ktora z historii transakcii je ta pravdiva. Za spravnu Sa oznaci ta, na ktorej sa vacsina uzlov

nezavisle zhodla a nasledne sa ostatné historie podl'a nej aktualizuju.

1.2.2 Princip prepojenia uzlov v distribuovanom systéme blockchain

Hlavny princip prepojenia uzlov a rozposielania dat v distribuovanej sieti s cielom
lepSie porozumiet’ vlastnostiam a vyhodam technoldgie blockchain, opisovanych
Vv nasledujtcich kapitolach znazornuje Schéma 1. Pri jej spracovani sme vychadzali
z informacii uvedenych v §tadii Ernst&Young zroku 2018. Kazdy uzol predstavuje
konkrétneho pouzivatel'a, ktory sa dobrovolne pripoji do prislusnej aplikacie blockchain
prostrednictvom pocitaca. Nasledne systém automaticky a nezavisle priradi novému
uzivatel'ovi zoznam rovnocennych uzlov. Rozdielom medzi rovnocennym spojenim uzlov
a nepriamym spojenim je vo vel'kosti zdiel'anych dat pridavanych do siete, napriklad novej
transakcie. Uzol, ktory je rovnocennym predstavuje takzvany full node (plnokodnotny
uzol) auzly prepojené nepriamo su nazyvané. lightweight node (odlahceny uzol).

Detailnejsie je problematika rozobrana v podkapitole 1.2.6.

Schéma 1 Princip prepojenia v distribuovanom systéme blockchain

UzoL 2
plnohodnotny

UzZoL 3
plnohodnotny
uzol

UZOL - pouzivatel/PC — - kopia dat v plnej velkosti

—p - rovnocenny uzol - —_» -kopia dat v podobe hash hodnoty
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V schéme 1 je prepojenie rovnocennych uzlov znazornené obojstrannymi hrubymi
Sipkami. Povedzme, Ze v sieti je celkovo pripojenych sto uzlov. Kazdy ma napriklad Sest’
rovnocennych uzlov a s ostatnymi je prepojeny nepriamo, prostrednictvom rovnocennych
spojeni ostatnych uzlov. Dostavame sa k hlavnej podstate toho ako sa daju data zdiel'at
s kazdym uzlom bez toho, aby zaberali obrovské mnozZstvo pamite.

Uzol 1, ktory ma ulozené informacie o transakcii v plnej velkosti, prida nova
transakciu do siete. Pre uzol 1 predstavuju rovnocenné plnohodnotné uzly 2 a 3, ktorym je
zasielana kopia pridanej transakcie v plnej velkosti. Jeho plnohodnotné uzly vedu vlastny
zoznam svojich rovnocennych uzlov, ktoré predstavuju pre uzol 1 odlahéené uzly.
To znamena, ze do ich pocitaca sa pridand transakcia ulozi uz v odlahcenej velkosti.
Rovnako sa ich transakcie ukladaju v uzle 1. Kazdy uzol je sucasne aj plnohodnotnym aj
odl'ahéenym Vv zavislosti od toho, ktory uzol pridava do siete transakciu. Vd’aka hash
hodnotam je mozné, aby kazdy uzol dostal kopiu pridanej transakcie a zaroven aby
nezaberala vel'a pamite. Tato poziadavka je dolezita, ak si predstavime, Ze v systéme by sa
mali ukladat’ zaznamy o vSetkych transakciach. Hash hodnotam sa budeme podrobne

venovat' v nasledujucej podkapitole.

1.2.3 Sposob kodovania dat v technologii blockchain

V distribuovanom systéme peer-to-peer sa pracuje s vel'kym poctom transakénych
udajov. Preto je potrebné ich jednoznacne identifikovat’ a porovnat’ ¢o najpresnejsie
anajrychlejsie. Parisi (2019) povazuje za jeden zo zakladnych pilierov technologie
blockchain kryptograficka hash funkciu, ktora zabezpecuje vypocet hash hodnét. Hashing
predstavuje koncepciu identifikacie dat. Zjednodusene mézeme hash hodnotu oznacit’
za jedine¢ny digitalny odtlacok prislichajiici konkrétnym datam alebo suboru dat. Laicky
ho moézeme prirovnat’ k odtlackom prstov, ktoré su rovnako jedinecné, nezamenitelné
a pouzitel'né na identifikaciu konkrétnej osoby. Bez autorizécie nie je mozné iba na zéklade
informacie o dditume a mieste narodenia, mene, vyske, hmotnosti ¢i dosiahnutom vzdelani
odvodit’ odtlacok prsta. Opacne to vSak mozné je.

Mailund (2019) opisuje hash funkcie ako malé pocitacové algoritmy, ktoré
transformujt akykol'vek druh digitalnych dat na kone¢ny pocet ¢isel bez ohl'adu na velkost’
vstupnych tudajov. Existuje mnoho roéznych hash funkcii, ktoré sa okrem iného liSia

v zavislosti od dizky hash hodnoty, ktort produkuju. Kryptografické hash funkcie maja
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nasledujuce vlastnosti: rychlost, deterministickost, pseudondhodnost, jednosmernost
a 0dolnost proti kolizii. Tymto vlastnostiam sa podrobnejsie venuje nasledujuci text.
Rychlost je vlastnost’, ktora je schopna vypocitat' hash hodnoty pre rézne druhy
udajov avo velmi kratkom case. V ramci technologie blockchain je tato vlastnost
zabezpeCena tym, Ze systém nekoduje chybové spravy. Deterministickost znamena, ze hash
funkcia poskytuje rovnaké hash hodnoty pre rovnaké vstupné udaje. Vsetky odli$nosti
v hash hodnotach musia byt spésobené vyluéne nezrovnalostami VO vstupnych tdajoch
a nie chybovost'ou hash funkcie. Prirovnajme si tito funkciu k elektrickej rure. Ak do rary
vlozime cesto na kolag, po upeceni z nej zakonite vyberieme kola¢. V pripade, Ze by sme
Z nej po upeceni vybrali napriklad méso, tato nezrovnalost’ nebola sposobend chybovost'ou
elektrickej rary, ale odliSnou vstupnou surovinou. Byt pseudondhodny znamena, ze
vygenerovana hash hodnota sa pri zmene vstupnych tudajov nepredvidatelne zmeni.
Aj v pripade, ze sa zmenia iba minimalne, vysledna hash hodnota sa bude neporovnatel'ne
lisit od povodnej. Inak povedané, hash hodnota vstupnych tdajov musi byt vzdy
prekvapenim a nemalo by byt mozné predpovedat’ aka bude hash hodnota na zaklade
vstupnych udajov. To Vv skuto¢nosti znamena ze, ak by bolo heslo do pocitaca 45678
v Sifrovanej podobe je to napriklad hodnota 768 A9872CFD8278. Ak by sme v hesle
zmenili len jedno ¢islo na 45679 hash hodnota by sa zasadne zmenila napriklad na hodnotu
AFC5425A98709BB. Jednosmernost” funkcie znemoznuje identifikovat’ vstupné tdaje
na zéklade vystupnej hash hodnoty. Funkciu nie je mozné pouZit’ opacne. TO znamena, Ze
hash hodnoty vam ni¢ nehovoria o obsahu vstupnych tidajov, rovnako ako odtla¢ok prstu
ni¢ nehovori o osobe, ktorej prst patri. O jednosmernych funkcidch moézZeme povedat’, Ze
st nezvratné. Hash funkcia sa nazyva odolna proti kolizii, ak je vel'mi tazké najst’ dve alebo
viac odlisnych dat, pre ktoré poskytuje rovnaku hash hodnotu. Inak povedané, ak je
minimalna $anca ziskat’ identicki hash hodnotu pre r6zne data, potom je hash funkcia
odolna proti kolizii. V tomto pripade mézeme povazovat’ hash hodnoty vytvorené pomocou
hash funkcie za jedine¢né a pouziteI'né na identifikaciu idajov. Ak by sme ziskali rovnaké
hodnoty hash pre rézne Casti udajov, narazili by sme na koliziu. Hash kolizia je digitalny
ekvivalent toho, ze maji dvaja l'udia rovnaké odtlacky prstov. Aby boli hodnoty hash
pouzitelné ako digitdlne odtlacky, je nevyhnutna odolnost’ proti koliziam. Podrobné
vysvetlenie ako interne funguju hash funkcie, aby boli odolné proti kolizii, je nad ramec

mojej prace, ale existencia réznych hashovacich algoritmov je prave vysledkom
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vynaloZenia velkého usilie na zniZenie rizika vzniku kolizii hash. Zjednoduseny proces

hashingu je znazorneny na Obrazok 2.

Obrdzok 2 Proces hashingu vstupnych dat v aplikdcii blockchain

1.VSTUPNE 2. VYPOCITAVANIE v P%S’gsgldl;\ o
DATA HASH HODNOTY NP
Studuiem na FHI! ﬁ 7F83B165
! 3,

Zdroj: Spracované podla DRESCHER, (2017)

Na obrazku 2 je vidiet’ proces vytvarania hash hodnoty. Bunka ¢. 1 obsahuje slova, data,
ktoré su predmetom Sifrovania. Sipka v bunke &. 2 znazoriiuje proces transformacie dat
na hash hodnotu a bunka ¢. 3 zobrazuje uz skratenu hash hodnotu zodpovedajicu danym
vstupnym datam. Hash funkcie pracuji v hexadecimalnej ststave, ktora obsahuje
Cislice 0 -9 a pismena A az F. V praxi sa pouzivaji rozne hash funkcie, od ktorych zavisi
dizka danej hash hodnoty.

Jednotlivé blockchain aplikacie vzdy funguji na jednej hash funkcii, ktora
generuje hash hodnoty. Tieto funkcie st charakterizované r6znym po¢tom bitov, ktortt ma
vystupna hash hodnota dosahovat. Pre lepSie porozumenie Mailund (2019) uvadza
niekol’ko druhov hash funkcii:

e MD 5 - generuje 128-bitové hash hodnoty,
e SHA 1 - generujel60-bitové hash hodnoty,
e SHA 256 — generuje 256-bitové hash hodnoty, tato funkcia sa v si¢asnosti pouziva
pri bitcoin,
e Keccak-256 — generuje rovnako 256-bitové hash aje vyuzivana Ethereom,
na ktorom fungujii smart contracts.
Cim je pocet bitov vyssi, tym viac &islic a pismen z hexadecimalnej ststavy dana hash
hodnota obsahuje. ZvySuje sa tym bezpecnost’ a odolnost’ systému proti kolizii, ktoré
st hlavnymi poziadavkami blockchain systémov. Rozdiel v generovanych hash hodnotach

podl’a pouzitej hash funkcie je zndzorneny v Schéma 2.
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Schéma 2 Druhy hash hodnét podla pouzitej hash funkcie

VSTUPNE HASH HASH
DATA FUNKCIA HODNOTA
/ \ / )/®D5:E0076287532E863655\
| _|» MD5 - 128 bitov 841E92BFC50D8C
Studujem na FHI! I——11” SHAL — 160 bitov » SHA1:42627142ACF763973
B — - . 98727653909DA2752ABD09
™ SHA256 — 256 bitov
T |, B1253FFCAS526
\ / \ j SHA?256:76287630FDA9221560
87536 ABF7269200981342689043
Hash funkcie su 2DECA292023618262p86398273
charakterizované \ /
réznym poctom bitov
w

Dizka hash hodnoty
zavisi od toho aku

™ hash funkciu systém
pouziva

Zdroj: Spracované podla: DRESCHER, (2017)

Z grafického znazornenia v schéme 2 je viditelné, ako sa 1i§i dizka hash hodnoty
v zavislosti od hash funkcie, ktori dana blockchain aplikacia pouziva. Cim je pozadovany
pocet bitov vyssi, tym je aplikdcia bezpeCnejSia, pretoZze sa priamo Umerne zvySuje
odolnost’ hash funkcie proti kolizii. Dévod je jednoduchy. Cim viac &islic a pismen pouZije
funkcia v hash hodnote, tym viac kombinacii ma systém k dispozicii. Vd’aka tomu je
minimalizovana pravdepodobnost’ vygenerovania rovnakej hash hodnoty pre dve rozlicné
vstupné data. Hashing dat sa v ramci technoldgie blockchain vyuziva na vytvaranie
digitalnych odtlackov transakénych dat a ukladanie transakcii spésobom citlivym

na zmeny.

1.2.4 Struktiira blokov v rdmci technolégie blockchain

Nazov blockchain predstavuje spojenie dvoch anglickych slov block - blok a chain
- retaz. Blockchain, v slovenskom preklade teda retaz blokov, vyjadruje Struktiru
ukladania dat. Parisi (2019) vysvetluje, ze jednotlivé udaje su vkladané do samostatnych
blokov a prostrednictvom odkazov na predchadzajuci blok, vytvaraju retaz. Vdaka tomu

sa da jednoducho a presne urcit’, ktoré udaje historicky predchadzaju danému bloku.
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Schéma 3 Struktira bloku

BLOK HEADER - obsahuje
/ BLOK HEADER 2 \ odkaz na predchadzajuci blok
HASH HODNOTA . 4527 a jednotnt hash hodnotu

452701E5C8AD6431 01E5C8AD6431 pre data
v Merklovom strome

A

MERKLOV STROM
sa sklada z ¢iastkovych hash
hodnét pre jednotlivé transakcie

a

\ 7 7 . 7 . r o
v v ) uplnych detailnych informacii
Transakcia 3 Transakcia 4 < 0 transakciach alebo vlozenych

| / datach
- |

Schéma 3 graficky znazornuje Struktiru bloku, ktort je dolezité objasnit’ pre porozumenie

ako sa pridava transakcia do bloku, ako je porusena Struktira bloku v pripade zmien
arozdielov v sposobe zdiel'ania dat opisovanych Vv nasledujticich podkapitolach. Blok sa
deli na dve casti. V hornej sa nachadza takzvany blok header, ktory je nosicom
zasifrovanych informacii. Obsahuje odkaz na predchadzajuci blok (v nasom pripade 4527)
a hash hodnotu, ktora predstavuje novo pridané data nachadzajtice sa v spodnej Casti. Tato
Cast’ obsahuje detailné udaje ohl'adom transakcii a nazyva sa Merkle tree, v preklade
Merklov strom. Pomenovany je podla tvorcu Ralpha Merkle a tvaru pripominajiceho
obrateny strom. Tento druh usporiadania je vhodny na zoskupenie mnohych roznych ¢asti
udajov sti¢asne a ich spristupnenie prostrednictvom jedinej referenénej hash hodnoty. Aby
sa dosiahla Struktara Merklovho stromu, je potrebné zacat” zadanim dvoch transakénych
udajov reprezentujtice v policka v spodnej Casti bloku. Najprv sa vytvoria hash odkazy
pre tieto jednotlivé udaje o transakciach (Transakcia 3 a 4), ktoré tvoria dvojicu. Nasledne
sa vytvori jeden spolo¢ny hash odkaz, ktory sa nazyva korefi Merklovho stromu a nachadza

sa spolu s odkazom na predchadzajuci blok v hornej ¢asti bloku, v blok header.
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1.2.5 Pridavanie transakcii do struktury blockchain-data

V predchadzajucej podkapitole je objasnené, ze databaza v blockchaine je tvorena
dvomi hlavnymi sucastami, a to usporiadanym retazcom blok headerov a Merklovych
stromov obsahujucich udaje o transakciach. Tato datova Struktura nazyvajica sa
blockchain-data bola navrhnuta s cielom bezpe¢ného ukladania idajov o transakciach
a zdiel'ania dat spdsobom umoziiujicim Usporu paméte. Nasledovny text je spracovany
podl'a Dreschera (2017) a je venovany postupom ako sa spravne pridavaji nové transakcie
do existujiicej databazy. Pre ich lepSie porozumenie su v nasledujucich schémach

znézornené jednotlivé kroky.

Schéma 4 Priddvanie transakcii do Struktury blockchain-data

BLOK
HEADER 1 BH1
HH12

HH1  HH2

\ 4 \ 4
[ Transakcia 1 ][ Transakcia 2 ] [ Transakcia 3 ][ Transakcia 4 ]

Schéma 4 zobrazuje pociatocny stav Struktiry blockchain-data, ktord zatial’ pozostava iba
z jedného bloku. Existujuca $truktira ma zatial’ ulozené iba transakcie 1 a 2. Transakcie 3
a 4 este nie st pridané do Struktary. Pre ich pridanie je potrebné vykonat’ nasledujuce kroky

graficky zobrazené v schémach 5,6,7.

Schéma 5 Pridavanie transakcii do Struktiry blockchain-data - Krok 1

BLOK
HEADER 1
HHL2 BH1 HH34
A 4
HH1  HH2 HH3  HH4

\4 \4 \ 4 \4
[ Transakcia 1 ][ Transakcia 2 ] [ Transakcia 3 ][ Transakcia 4 ]
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V prvom kroku sa vytvori novy Merklov strom, obsahujuci vsetky detailné udaje o novych

transakciach, ktoré maja byt’ pridané do Struktary.

Schéma 6 Priddvanie transakcii do Struktury blockchain-data - Krok 2

BLOK BLOK
HEADER 1 HEADER 2
HH12 BH1 HH34
\ 4 \ 4
—
HH1 HH2 HH3  HH4

) 4 4 \ 4 \ 4
[ Transakcia 1 ][ Transakcia 2 ] [ Transakcia 3 ][ Transakcia 4 ]

V druhom kroku v Schéma 6 je vytvoreny novy blok header 2, ktory obsahuje hash odkaz
BH1 odkazujuci na predchadzajtci blok. Zaroven sa v iom nachadza aj korein Merklovho
stromu predstavujuci hash hodnotu HH34, ktora nesie informaciu o novych transakciach
3 a4

Schéma T Priddvanie transakcii do Struktury blockchain-data - Krok 3

BLOK BLOK
HEADER 1 HEADER 2
HH12 BH1 HH34 |¢—— BH2
\ 4 \ 4
 SE— —
HH1  HH2 HH3 HH4

\ 4 \ 4 \ 4 \ 4
[ Transakcia 1 ][ Transakcia 2 ] [ Transakcia 3 ][ Transakcia 4 ]

Ako zobrazuje Schéma 7, na zaver sa vytvori novy hash odkaz BH2 odkazujtici na novo
vytvoreny blok header 2 druhého pridaného bloku. Tento odkaz ozna¢ime ako novy head
celej aktualizovanej Struktury blockchain-data, ktory predstavuje odkaz na posledné
pridané udaje v retazci. V naSom pripade je oznaceny ako BH2. V tomto momente je nova
transakcia uspesSne pridana arozposland vSetkym pocitaCom, sposobom, ktory sme si

vysvetlili v Schéma 1.
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1.2.6 Zdielanie dat v blockchaine

Podrla Parisi (2019) mézeme na technologiu blockchain pozerat’ z réznych uhlov
pohladu, bud’ ako na distribuovanu aplikaciu, databazu, infrastruktiru alebo komunika¢nu
siet. Prave pohl'ad na blockchain ako na komunika¢nu siet’ predstavuje pojem opisujuci
fungovanie blockchainu aj v priestore. Historicky bol blockchain navrhnuty ako peer-to-
peer siet’ rovnocennych uzlov. V sucasnosti vyuZzivany princip prepojenia a spdsob
komunikacie uzlov v ramci technoldgie blockchain znazornuje sSchéma 1. Schéma 3
ilustruje Casti, z ktorych sa bloky skladaju av Schéma 8 aSchéma 9 s zobrazené dva
rozdielne druhy zdiel'anych blockchain-data struktir. Tie sa liSia v zavislosti od toho, ¢i ide
0 Strukturu uchovavanu u plnohodnotného alebo odl'ahéeného uzlu. V tejto Casti Si
ukézeme ako je zabezpecené, aby mal kazda uzol rovnakt kopiu blockchain data Struktiry,
ale zaroven nebolo potrebné obrovské mnozstvo pamite. Pri predstave, Ze by napriklad
vSetky banky nahradila technoldgia blockchain vieme, Ze by iSlo o presun obrovského
mnozstva transakcii audajov. Pri takom mnozstve je z hladiska velkosti pamite

nepredstavitel'né, aby mal kazdy uzol uloZent uplnt kopiu dat.

Schéma 8 Zdielanie ddt v ramci plnohodnotnych uzlov

BLOK BLOK BLOK
HEADER 1 HEADER 2 HEADER 3
HH12 BH1HH34 |fe BH2 HH56
y Y Y
PR A _
HHL  HH2 HH3  HH4 HH5  HH6

A 4 A\ 4 \ 4 \ 4 \ 4 A
[ Transakcia 1 ][ Transakcia 2 ] [ Transakcia 3 ][ Transakcia 4 ] [ Transakcia 5 ][ Transakcia 6 ]

Na Schéma 8 vidime ako vyzerd blockchain-data Struktura ukladana
na plnohodnotnych uzloch. Ide o identicku kopiu Strukttary vkladajaceho uzlu, ktora zahiia
Cast’ blok headerov aj Merklovho stromu. Z hl'adiska velkosti zaberd Struktura rovnaku

pamét ako Struktira, ktord ma ulozent v pocitaci vkladajici uzol.
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Schéma 9 Zdielanie dat v ramci odlahcéenych uzlov

BLOK BLOK BLOK BLOK BLOK
HEADER 1 HEADER 2 HEADER 3 HEADER 4 HEADER 5
HH12 | BH1 HH34 BH2 HH56 |¢——BH3 HH78 |¢——BH4 HH90

V ramci odl'ahéenych uzlov je uchovavana blockchain-data Struktara len vo forme retaze
blok headerov. Vd'aka tejto odl'ahc¢enej blockchain-data Strukttre vo forme hash hodnét,
maju vSetky uzly v sieti rovnocenna kopiu a pristup k datam, ale zaroven nezaberaju

enormné mnoZzZstvo pamate.

1.2.7 Uchovavanie dat a zmeny v transakciach

Myslienka odkazovania na predchadzajuce ulozené udaje zalozena na ich hash
hodnotach ma doélezitt Glohu. Je fiou zabezpecenie ukladania adajov sposobom citlivym
na zmeny, ¢o znamend, ze je velmi rychlo a lahko zistitené, ¢i doslo k uprave uz
ulozenych tdajov. Blockchain mézeme prirovnat’ k prepojenému zoznamu. Vytvara sa
sposobom, Ze hash hodnota pre kazdy novy pripojeny blok udajov, obsahuje aj ¢ast’ hash
odkazu predchadzajuceho bloku dat. Tento druh Struktary je vhodny na ukladanie a
spajanie udajov, ktoré nie su Uplne dostupné v jednom casovom okamihu, ale namiesto

toho prichadzaju postupne krok za krokom.

Schéma 10 Porusenie blockchain-data Struktury

BLOK BLOK BLOK
HEADER 1 HEADER 2 HEADER 3
HH12 D BHLHH34 |e o) BH2 HH56
Y Y
®
\ 4 Y A 4
PN A
HHL  HH2 HH3  HH4 HH5  HH6 |

®

\ 4 A 4 \ 4 \ 4 v \ 4
[ Transakcia 1 ][ Transakcia 2 ] [ Transakcia 3 ][ Transakcia 4 ] [ Transakcia 5 ][ Transakcia 6 ]

Schéma 10 znadzoriuje, ¢o sa stane, ak zmenime transakciu 2. Tato transakcia je
jednou z casti tvoriacich Merklov strom. Okrem nej pozostava z korena HH12

a z ¢iastkovych hash hodnot HH1 a HH2. Zmenou niektorych vlastnosti transakcie 2
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napriklad mnozstva tovaru, ktoré sa prevadza alebo zmena ¢isla uctu prijimajuceho platbu,
sa zmeni aj jeho jedine¢ny odtlacok, respektive jeho kryptografickd hodnota hash.
Vysledkom zmeny je, ze hash hodnota HH2, ktora odkazovala na povodné udaje
o transakcii, je neplatna. V momente, ked’ systém zaznamena vstup do bloku, sptsta sa
proces verifikacie dat. Systém vysle spravu do vsetkych uzlov v sieti, aby preverili a zaslali
mu spravu spét, ¢i eviduju rovnaké udaje ako st ulozené V jeho pocita¢i. PlInohodnotné
uzly preveruja celu Struktaru vratane Merklovych stromov a odl'ah¢ené uzly preveruju hash
hodnoty v blok headeroch. Vd’aka procesu verifikacie systém odhali, ze tdaje ktoré
povodne uvadzal sa medziCasom zmenili, pretoze nekoreSponduju s képiami udajov
Vv ostatnych uzloch. Zmena v transakcii 2 spdsobila neplatnost’ celej Struktury blockchain-
data na vsetkych uzloch. Pre upresnenie, bloky ktoré predchadzaju bloku v ktorom nastala
zmena su stale platné. Vd’aka tomu je mozné exaktne zistit, ktoré udaje boli menené.
Dévodom preco st vSak neplatné nasledujice bloky je to, Ze zmenou transakcie 2 systém
vygeneroval jej nova hash hodnotu v Merklovom strome ¢im, bola zmenena aj hash
hodnota HH12 predstavujuca koren Merklovho stromu. Tym, ze je neplatny koren, je
neplatny aj blok header 1. Vieme, ze kazdy nasledujtci block header, obsahuje odkaz na
predchéadzajici blok. Tym padom, ked’ je neplatny blok header 1 aj odkaz nail obsiahnuty
v blok header 2 je neplatny, ¢im je poruseny cely block header 2, aj ked’ nenastali Ziadne
zmeny v bloku 2. Ked’ sa pozrieme na schému vidime rovnaky dopad poruSenia platnosti
aj blok headeru 3. V pripade kazdej minimalnej zmeny v historii je porusena a neplatna
cela nasledujuca blockchain-data Struktura. Tento proces predstavuje funkciu vysokej
citlivosti systému na zmeny, vd’aka ¢omu nam technologia blockchain poskytuje istotu
nemennosti historie transakcii. Drescher (2017) uvadza, ze hlavnou myslienkou
na zabezpecenie tejto funkcie je urobit’ kazda zmenu neprimerane ndakladnou. To znamena,
ze naklady st tak vysoké, Ze je ovel'a 'ahSie a lacnejSie drzat’ sa pravdy. Aby bola tato
funkcionalita zabezpeena, musi splnat’ tri podmienky. Prvou z nich je, Ze uklada historiu
transak¢énych udajov sposobom, aby aj najmensia manipuldacia s obsahom bola vyrazne
viditelna. Nie je mozné tajne a potichu manipulovat’ s datami, ktoré s suc¢astou Struktury
blockchain-data a dufat, ze si to nikto nevSimne. Aj najmensia zmena sa uskutocni
s obrovskym ,,hlukom* sposobenym prerusenim hash odkazov, ktoré sa stanu neplatnymi
v dosledku zmeny udajov, na ktoré sa odvolavaju. Druhou poziadavkou je, aby si kazda
manipulacia alebo zasah do historie transakcii vyzadovali prepisanie velkej ¢asti Struktury.

Blockchain pri zmene udajov uplatiluje radikalny pristup — vsetko alebo ni¢. Zmeny sa
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dotknu celej Struktary udajov pocnuc bodom, ktory sposobuje zmenu, az po hlavicku
Struktary. Poslednou podmienkou je vypoctova naro¢nost’ prepisovania udajov V historii.
Obrovské vypoctové ndklady su vyvolané generovanim novych hash hodnét, ktoré boli
porusené. Prave finan¢na naro¢nost’ ma odradit’ potencialneho pachatel’a od manipulacie

S historiou transakcii

1.2.8 Verifikacia transakcii prostrednictvom mechanizmu konsenzov

Doévera v ramci obchodnych vzt'ahov je v dnesnej dobe ststredena na tretie strany,
ktoré sprostredkavaju transakcie, eliminuju riziko poskodenia jednej zo stran a rucia za
autenticitu a pravost’ tdajov. Na druhej strane vSak prave tretie strany predstavuju riziko
bezpecnosti Gischovy a pravosti udajov, vyssie naklady a ¢asovi naro¢nost’ na overovanie
udajov. Najvacsou vyhodou technoldgie blockchain je prave moznost’ eliminacie tretich
stran z transakéného procesu. Nakolko je odstranena centralna zodpovednost' a kazdy
pripojeny pouzivatel’ v sieti moze vkladat’ data, je potrebné, aby boli vsetky transakcie
neustale kontrolované a auditované vSetkymi uzlami.

Welfare (2019) tvrdi, ze vécSina aplikacii blockchain funguje na spoloénych
principoch. Jednou z moznosti, ¢im sa mozu aplikacie odliSovat, je prave spdsob
verifikacie pridavanych transakcii. Rozhodnutie, ktoré transakcie st legitimne a pridaji sa
do blockchain-data Struktary, zabezpeCuje technoldgia blockchain pomocou réznych
mechanizmov konsenzu. Mechanizmy konsenzu su protokoly, ktoré zaistuju, ze vsetky
uzly pripojené do blockchain, st navzajom synchronizované a dohodnu sa, ktoré transakcie
st legitimne a nasledne pridané do blockchain data $truktury. Tieto mechanizmy konsenzu
su rozhodujiice pre spravne fungovanie blockchain. Zabezpecuji, aby mal kazdy
pouzivatel’ rovnakl ret'az blokov tzn. rovnaka blockchain-data Struktiru. Bez dobrych
mechanizmov konsenzu je blockchain vystaveny riziku roznych utokov. Existuje niekol’ko
spdsobov ako dosiahnut’ konsenzus.

Medzi najpouzivanej$ie mechanizmy patri podl'a Hospa (2019) proof-of-work
a proof-of-stake. V nasledujuicom texte si v kratkosti objasnime to, ako funguje
mechanizmus konsenzu proof-of-work, vyuzivany technolégiou blockchain. Ten bol prvy
krat pouzity pri bitcoine, nasledne prijali tento mechanizmus aj mnohé iné kryptomeny.
V ramci bitcoin aplikacii sa nachadzaju v sieti aj uzly — validatori , ktoré zabezpecuju
vypoctovy vykonov. Ich pocita¢e maju za ulohu riesit’ zlozité matematické hadanky, ktoré

vyzaduju vel'a vypoctovej sily. Z tohto dévodu neprebieha proces generovania odpovede
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U kazdého pouzivatel'a. V momente ako niekto zada transakciu do systému, pocitace
validatorov za¢nt rie$it’ matematické problémy, ktorymi sa dostanu k odpovedi vo forme
hash hodnoty a nonce hodnoty. Nonce hodnota je v ramci bitcoin aplikacii vyuzivana ako
vys$si stupenl zabezpecenia jedinecnosti generovanych hodnét. Ide o retazec Cisiel, ktory
tvori jedinecnu dvojicu ¢iselnych udajov pre generované hash hodnoty. Prvy, kto vyriesi
hadanku vytvori blok a prida ho do blockchain data Struktary. Ostatni validatori, ktori
vyrie§ili hadanku neskdr musia dostat’ rovnaké hodnoty, ¢im potvrdia jej spravnost.
V tomto bode je blok schvaleny a transakcia je uznana za legitimnu. Validator, ktory ako
prvy poskytne odpoved’ na matematicky problém ziskava odmenu vo forme bitcoinov,
Vv pripade aplikacie pre tatokryptomenu. Tieto matematické problémy maju zaujimavé
vlastnosti (Berg — Davidson — Potts, 2019). V prvom rade su asymetrické, ¢o znamena, Ze
najdenie odpovede vyzaduje vel'a ¢asu, ale je I'ahké overit, ¢i je odpoved’ spravna. Druhou
vlastnostou je, ze jediny sposob, ako vyriesit’ tieto problémy je uhadnut’ odpoved’. Nie je
mozné vyriesit’ problémy rychlejsie inak nez metodu pokus a omyl. To znamena, ze ak
chce niekto najst’ odpoved’ na matematicky problém rychlejsie, bude potrebovat’ viac
vypoctovej sily, ktord moze byt vel'mi ndkladna. Tretou vlastnost'ou je obtiaznost’ tychto
hadaniek sa meni v zavislosti ako rychlo sa t'azia bloky. Aby sa zachovala stila ponuka
novych bitcoinov, musia sa v ur¢itom ¢asovom ramci vytvorit’ bloky. Ak sa bloky vytvaraju
prilis rychlo, hadanky sa stdvaji tazsimi a ak sa vytvaraju prili§ pomaly, hddanky su I'ahSie.

Dal§im distribuovanym mechanizmom konsenzu, ktory uvadza Hosp (2019) je
spominany proof-of-stake, ktory rovnako sluzi na potvrdzovanie transakcii. Rovnako ako
pri proof-of-work ide o0 algoritmus, no 1i$i sa v procese dosiahnutia konsenzu. Rozdielom
je, ze pri proof-of-work sa vytvaraji nové bloky prostrednictvom validatorov a v ramci
mechanizmu proof-of-stake su vsetky bloky vytvorené hned na zaciatku a ich pocet je
nemenny. Z tohto dovodu hovorime o valida¢nych uzloch ako o takzvanych falSovatel'och
anie validatoroch. V sieti blockchain vyuzivajucej proof-of-stake nedostavaju validacné
uzly odmenu za vytazenie nového bloku, ale st odmenované prostrednictvom
transakénych poplatkov, ktoré si Gctuju za potvrdzovanie transakcii Vyhodou mechanizmu
proof-of-stake oproti proof-of-work je, ze falSovatelia nepotrebujii na validaciu transakcii
vyuzivat' tak obrovsky pocitacovy vykon. Dovodom je, ze uzol, ktory bude validovat’
transakciu je vyberany nahodne a jedinymi faktormi ovplyviujacimi jeho Sancu, st
aktualna zlozitost’ siete a jeho celkovy pocet vlastnenych digitalnych minci. Na tento

algoritmus dosahovania distribuovaného konsenzu v sucasnosti (2020) planuje prejst’ aj
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digitalna mena Ethereum, ktora je druhou najhodnotnejSou kryptomenou hned’ po bitcoine.
KIacovy dovod, pre ktory jej developeri uvazuji nad touto zmenou je, ze mechanizmus
proof-of-stake potrebuje na potvrdenie transakcii mensie mnozstvo spotrebovanej energie.
Stale je teda zabezpeCené dosiahnutie distribuovaného konsenzu, respektive overenie
transakcii bez potreby tretich stran, ale pri vyrazne lacnejsich energetickych nakladoch nez

pri proof-of -work.

1.2.9 Proces autorizacie transakcii

Drescher (2017) konstatuje, ze digitalny podpis predstavuje matematickt
kombinéciu, ktord zabezpecuje pravost digitdlnych sprav alebo dokumentov. Vdaka
platnému digitdlnemu podpisu s zabezpecené tri funkcie. Overenie, pretoze prijemca sa
na zaklade neho domnieva, Ze spravu vytvoril opravneny odosielatel’, d’alej nendvratnost,
pretoze odosielatel’ neméze popriet’ odoslanie spravy a zaroven integritu, pretoze podpisom
je zabezpecené, ze sa sprava pri prenose nezmeni. Digitdlne podpisy sa Casto pouzivaju
na implementaciu elektronickych podpisov, ¢o predstavuje SirSi pojem, ktory sa vztahuje
na vsetky elektronické udaje, ktoré musia byt podpisané, ale nie vSetky elektronické
podpisy vyuzivaju digitalne podpisy. Digitalne podpisy pouzivaji asymetrickl
kryptografiu, ktora funguje prostrednictvom verejnych a sukromnych kI'a¢ov. V pripade
asymetrického Sifrovania plati, ze sukromnu cast’ podpisu na deSifrovanie pozné iba
podpisujuci a verejnu Cast' na Sifrovanie pozna kazdy. Blockchain musi Vv pripade
zabezpetovania transakcii spliat’ aj d’alsiu doleziti ulohu a tou je, Ze musi umoznit, aby
mohol prevadzat’ svoj majetok na iné Uty iba zdkonny vlastnik. Prave na to vyuZiva
spominané digitalne podpisy, ktoré st aj Vvramci blockchainu povazované za
najbezpecnejSiu kryptograficki metodu, ktora umoziuje zaistit' bezpeénost’ zdiel'anych
udajov. Okrem zaistovania hodnovernosti sprav a integrity tdajov poskytuju digitalne
podpisy aj sposob overenia vlastnika. Vd’aka tomu mdze prijemca V pripade vzniku sporu
digitalne podpisané udaje predlozit’ tretej strane ako dokaz.

V tejto Casti si objasnime ako sa pouzivaju digitalne podpisy v systéme blockchain
na autorizaciu transakcii. V papierovej forme sliizia na vyjadrenie suhlasu s obsahom
dokumentu ru¢né podpisy. Dovodom, preco akceptujeme vlastnorucny podpis ako dokaz
suhlasu, je jedineCnost rukopisu kazdej osoby. Krok autorizdcie je rozhodujuci
pre bezpecnost’ jednotlivych transakcii v blockchain. Suhlas s obsahom transakcie v ramci

blockchain prejavuje uzivatel' digitalnym podpisom. Majitel’ G¢tu, ktory chce previest’
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majetok musi prejst’ nasledujucimi krokmi. Najskor zada transakciu so vSetkymi
potrebnymi informéciami, ako su Cisla prislusnych uc¢tov, prevadzand suma, splatnost’
a podobne. Nasledne systém vytvori kryptograficki hash hodnotu pre transak¢éné data a ako
posledné majitel’ transakciu potvrdi svojim digitalnym podpisom. Vykonanim vsetkych
krokov je transakcia pridanéd do Struktiry blockchain-data, ktora sa rovnako zaktualizuje

U kazdého uzlu. Nasledujtci obrazok ilustruje autorizaciu transakcii v blockchain aplikacii.

Obrazok 3 Digitalny podpis

Poradie bloku v
blockchain-data Strukture

Blok: #5

A

Hash Hodnota:

A

452701E5C8AD6431
Hash hodnota obsahujtca odkaz

na predchadzajuci blok a hash
hodnotu pre data ulozené v tomto

Studujem na FHI! bloku

Data:

Cast’ pre vkladanie transakénych
informacii, dat, a pod.

A

Podpis:

Digitalny podpis pre
potvrdzovanie vkladanych dat

A

MINE

Nazov pol'a mine sa pouziva v existujicej blockchain aplikacii pre bitcoin. Kliknutim
na pole minie uzivatel’ potvrdi, Ze sthlasi s obsahom transakcie a nasledne sa zacne cely

proces verifikacie proof-of-work u validatorov.

1.3 Vyuzitie technoldgie blockchain v uctovnictve a auditorstve

Tapscott a Tapscott (2016) uvadzaju, ze blockchain je domyselne jednoducha
arevolucna technologia, ktora umoznuje, aby boli transakcie anonymné a zaroven
bezpecné. Aj napriek tomu, ze je blockchain oznacovany za najznamejsiu technologia,
na ktorej funguju bitcoin a iné digitalne meny, ma vel’ky potencial na uplatnenie aj mimo
mien. DokéaZe zaznamenat’ prakticky vSetko, o je nositel'om informacii a ma pre cloveka
hodnotu. Napriklad rodné listy, poistné zmluvy, evidenciu vlastnikov pozemkov a dokonca

aj volebné hlasy.
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Vdaka v§eobecnym vyhodam blockchainu, sa vytvara priestor aj na jeho vyuzitie

Vv uctovnictve a auditorstve. Ma potencial zvysit' efektivnost’ iétovania transakcii a aktiv,
ktoré prebiehajii na trovni medzinarodného Gctovnictva. Prostrednictvom prenosu dovery
a zodpovednosti za pravost’ a autenticitu dat z centralnych subjektov na vsetky uzly v sieti
ZySuje potrebnti istotu v suvislosti s pravami, povinnostami apdévodom majetku.
Odlah¢enim uctovnictva od tychto funkcii, by mohlo rozsirit' svoj rozsah pdsobnosti
na zaznamenavanie viacerych druhov ¢innosti ako predtym napriklad by mohlo poskytovat
podrobnejsie informacie o hospodarskej realite zaznamenavanych transakcii.
Za hlavné vyhody blockchainu pre oblast’ uc¢tovnictva a auditorstva povazuje Hacioglu
(2019) to, ze nové transakcie maju povod u jedného pouzivatela, ale s rozposielané
prostrednictvom siete do identickych kopii databaz bez potreby centralneho spravcu.
Dal3ou je, ze vietky transakcie a zaznamy su trvalé a nemozno s nimi manipulovat’ alebo
ich odstranit. Taktiez povazuje za velka vyhodu, Zze mnoho blockchainov je
programovatel'nych. To umoziuje pridavanie d’al§ich funkcionalit napriklad automatizaciu
novych transakcii, kontrolu stavu transakcii. Na tomto principe funguju napriklad smart
kontrakty.

Aj ked’ existujii nepochybne niektoré technologické a pravne problémy, ktoré
treba predtym vyriesit,, blockchain sa da v plnej miere zaclenit’ do finan¢nych uctovnych
systémov VO svete. Jedinecnd kombinacia technickych a obchodnych znalosti v ramci
uctovnickej profesie je obzvlast vhodna na pomoc pri navrhovani prostredia a rieSeni,
na ktorych bude blockchain fungovat’. Blockchain je spojenim ekonomického obchodného
modelu a $ikovnej podpornej technologie. Uétovnici v spolupraci s IT odbornikmi mozu
vyrazne pomoct’ pri tvorbe Standardov, ktoré posunti blockchain vpred. Blockchain
predstavuje zakladnti zmenu v spOsobe vytvarania, vedenia a aktualizacie finanénych
zaznamov. Hlavna vyhoda blockchain technoldgie spociva v pouzivani komplexného
systému overovania prostrednictvom mechanizmu konsenzov. Vdaka nim je mozné
zabezpecit’ aj bez centralneho spravcu, aby sa dostala ku vSetkym pouzivatel'om jedina
dohodnuta verzia pravdy ako stcast’ trvalého zaznamu. Technoldgia blockchain vytvara
univerzalnu databazu, kde je kazdy jednotlivy zaznam zdielany identicky a natrvalo

s kazdym ucastnikom.
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1.3.1 Klucove vlastnosti blockchainu pre oblast uctovnictva a auditorstva

Blockchain je neobvyklym druhom technolégie V oblasti nastupujicich
inovativnych trendov, pretoze ide o online administrativne rieSenie prevodu vlastnictva,
a zaznamenavania udajov. Inymi slovami, je to platforma, na ktorej moézu fungovat
niektoré oblasti Uctovnictvo a podnikanie ako su napriklad automatizacia transakcii,
uchovavanie dat azabezpeCovanie integrity a spolahlivosti udajov. Technickym
podrobnostiam ako blockchain funguje a ¢o ho robi odolnym proti itokom a kradezi sa
venuje podkapitola 1.2.

Vlastnosti technologie blockchain zhrnul The Institute of Chartered Accountants
in England and Wales, (2018) do takzvanych ,,3P“ — propagdcia, permanentnost
a programovatelnost. Predstavuju tri kI'aicové pojmy odlisujuce blockchain od dnesnych
znamych databaz, ktoré st vlastnené a prevadzkované jednou centralnou spravcovskou
entitou. Propagdcia je definovana existenciou mnohych identickych kopii databaz
v blockchaine. V systéme nie je Ziadna hlavna databaza, ktora by bola nadradena ostatnym.
Vsetci Gcastnici Siete maja pristup k Gplnej, ekvivalentnej baze a ku jej vsetkym kopiam
Vv systéme. Vieme, Ze vSetci Gcastnici su si z hl'adiska kontroly rovni takze ziaden tGcastnik
nepredstavuje nadradenu autoritu. Nové transakcie sa daju zatctovat rychlo a okamzite, su
distribuované do databaz vsetkych tcastnikov, ktoré sa nasledne aktualizuju. Tym, ze ma
kazdy pouzivatel svoju vlastni kopiu databazy, pravdivost’ a spravnost udajov je
stanovovana na zaklade konsenzov. UloZené a distribuované transakcie nemozno editovat’
bez suhlasu vicsiny, ¢o znamend, ze zdznamy blockchainu st permanentné. Cela baza
udajov je uchovavana ukazdého ucastnika a moze byt kedykol'vek skontrolovana
a overena. Niektoré blockchain aplikacie umoziuju pridavanie d’alSich funkcionalit, ¢im
hovorime o systéme, Ze je programovatelny. Vdaka d’alSim pridanym programovym
kédom moZzu byt automaticky tvorené uctovné zapisy, uskutociiované transakcie alebo
prevody vlastnickych prav.

To, ¢i je blockchain v praxi pouzite'ny, bude zalezat’ od toho, ¢i su jeho kvality
a funkcie ziaducou alternativou za sucasné metody. Na rozdiel od internetu, v ktorom sa
udaje iba zdielaji, blockchain umoziuje aj prevod vlastnictva z jedného pouzivatela
na druhého. Aplikacie blockchain sa ststredia na nakladové a ¢asové uspory, odstranenie
centralnych spravcovskych jednotiek zo systému, ale zaroven zabezpecuju istotu , nakol'’ko
ide 0 systém postaveny na konsenzoch. Zdielanim identickych databaz, by bola na trhu

s mnohymi obchodujucimi entitami odstranend potreba zostlad’'ovania rozli¢nych udajov.
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Distribuciou dat medzi vSetkych pouzivatelov sa rovnako minimalizuja vypadky
dostupnosti k datam a naklady na poplatky ustrednym organom za spravovanie udajov
a zaruky integrity databazy. Jednou z hlavnych vyhod je, ze kazdy zainteresovany
pouzivatel moéze sledovat’ vsSetky predchddzajice transakcie, ¢o zabezpecuje uplni

transparentnost’ a plni funkciu samokontroly.

1.3.2 Vplyv metody blockchain na financny sektor

Finan¢né institacie pouzivaju datové sklady pre vlady, 'udi a rozne tretie strany.
Z tohto dovodu je velmi dolezité, aby sa tieto tdaje uchovavali ¢o najbezpeénejsie.
Upadhyay (2019) uvadza, Zze dne$né rozsiahle databazy su dolezitou sucast'ou
kazdodenného fungovania hospodarstva. Tieto databazy vsak potrebuju permanentnii
kontrolu a zalohovanie, pretoze je vysoky predpoklad, Ze sa nieo pokazi. Problémom
stcasnych databaz je, ze boli vytvorené za ucelom ukladania dat a nie ich pravidelnej
aktualizacie. Aj napriek tomu, ze niektoré transakéné databazy su na tom vykonnostne
dobre, stale su neporovnatel'né s funkcionalitou blockchainu alebo jeho odl'ah¢enych verzii
uzatvoreného transakéného systému.

Z koncepéného hl'adiska je blockchain krok vpred. Z bodu, kde déveryhodnost’
databazy zavisi od centralnej entity, ktora ju spravuje, sa presiva doveryhodnost’ do ruk
vSetkych zainteresovanych pouzivatel'ov systému. Vd’aka tymto funkciam funguju aj smart
kontrakty, ktorych celoplosné zavedenie by mohlo zasadne zmenit’ a ul'ah¢it’ fungovanie
zmluvnych vztahov. Za predpokladu, ze sa prekonaju vsetky technologické a pravne
prekazky, blockchain je naozaj budiicnost’ v oblasti podnikania, financii a obchodu. Medzi
skupinami, ktoré medzi sebou Casto obchodujt, by sukromné blockchain aplikacie mohli
nahradit’ tretie strany ako su napriklad banky, zuctovacie a pravne sluzby. So schopnostou
priamej interakcie v ramci jednej bazy udajov, ktora by si nikdy nevyzadovala zosuladenie,
by podniky mohli uSetrit' znacné finan¢né prostriedky. Rovnako odstranenie neistoty
prispieva Kk zefektivneniu ekonomiky azvySenim doéveryhodnosti udajov ul'ahcuje
rozhodovanie. Upadhyay (2019) d’alej vidi zaujimavé uplatnenie technologie blockchain aj
v ramci spravcovskych organov akym je napriklad danovy urad, ktory by mal pristup
do potrebnych databaz len na prezeranie, ¢im by bol schopny kontrolovat’ @ monitorovat’
transakcie v realnom case. Tento druh poznatkov, by mohol viest' k znizeniu nakladov

a zvyseniu efektivnosti regulaénych a kontrolnych ¢innosti suvisiacich s dodrziavanim
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predpisov. Trvalost’ zaznamov v blockchain-data Struktarach eliminuje priestor na finan¢né

a danové podvody, ¢im taktiez zvySuje doveryhodnost’ zdznamov.

1.3.3 Potencial vyuzitia technolégie blockchain pre uictovnictvo

Podrl'a Holbrooka (2020) m6Zzeme blockchain chapat’ aj ako uc¢tovnt technologiu.
Umoznuje prevod vlastnictva a vedenie presnych atplnych finanénych informacii
v databaze. UGtovnictvo sa vo vieobecnosti venuje kvantifikacii, zaznamenavaniu
a analyze finan¢nych informéacii. Hlavnt ¢ast’ tvori sledovanie pohladavok a zavazkov
viazucich sa k majetku alebo planovanie toho, ako najlepsie alokovat’ finan¢né zdroje.
Pre u¢tovnikov predstavuje pouzitie technoldgie blockchain spravu majetku a existujicich
zavizkov spolocnosti, ¢o moze vyrazne zlep$it' ich efektivitu. Popri d’alSich trendoch
automatizacie a digitalizacie, by mohol blockchain vd’aka svojim funkciam prevziat’ cast’
uétovnictva, ktora sa venuje transakciam. Blockchain by mohol pomoct’ uétovnikom ziskat
leps$i prehl'ad o vol'nych finanénych zdrojoch a zavizkoch svojej spolo¢nosti. Predstavuje
relevantnti nahradu za mechanické tctovnicke a zosulad’ovacie prace. Mohlo by sa zdat,
Ze by tym bola ohrozena praca uctovnikov. V oblastiach, ktoré dokazu byt zabezpecené
automatickym systémom a nevyzadujt si 'udsky faktor, by ich sice nahradili, ale zaroven
im davaju viac Casu a priestoru na dolezitejSie oblasti, kde je I'udsky faktor nevyhnutny.
Predstavovalo by to moznost’ lepSej organizacie prace a vyuzitia l'udskych zdrojov.
Uttovnici sa moézu sustreditt na hodnotenie reilnej finanénej situacie podniku
interpretaciou zaznamov blockchain, prirad'ovanim zaznamov k hospodarskej realite a jej
hodnotenim. Napriklad blockchain vie identifikovat’ majetok, ale jeho spétne ziskatel'na
hodnota a ekonomicka hodnota st stile diskutabilné. Rovnako aj v oblasti hibkového
prieskumu pri fuziach, akviziciach, poradenstve a v diskutabilnych oblastiach G¢tovnictva,
ktoré si vyzaduju posudenie uctovnikom. Taktiez vlastnicke pravo k majetku sa da overit’
pomocou blockchainovych zaznamov, ale jeho stav, umiestnenie a realnu hodnotu je
potrebné overit' a odsthlasit’ Gétovnikom. Dal$ou vyhodou technoldgie blockchain je
eliminacia potreby zosulad’ovania tdajov a zabezpecenie istoty v stvislosti s historiou
transakcii. Vd’aka tomu by blockchain zvysil spol’ahlivost’ uc¢tovnictva zvysit' v oblastiach,
ktoré st v sucasnosti povazované za nespol'ahlivé, ako napriklad pravdivost’ a relevantnost’
udajov, ktoré spolo¢nosti prezentuju. Aplikacie blockchain  umoznuji vacsiu
transparentnost’ ako tradi¢né databazy. Velké vyuzitie, by mali vo verejnom sektore,

v pripadoch, kde je vel’ky priestor na korupciu alebo zneuzitie majetku. Napriklad vydavky
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na dotacie, by sa mohli poskytovat’ prostrednictvom blockchainu, vd’aka ¢omu by bolo
mozné 'ahko a presne identifikovat’ Kone¢ného prijemcu.

Transakcie medzi spolo¢nostami v sucasnosti vedii podla Holbrooka (2020)
k pomyselnému ,,Stvornasobnému vedeniu uctovnictva®. Kazda spolo¢nost’ spravi svoj
podvojny zapis a teoreticky ide o dve skupiny zapisov pre rovnaka hodnotu. Tento model
by mohol byt podstatne zmeneny technologiou blockchain, zniZzenim bariér okolo
interného uctovnictva kazdej spolo¢nosti a zadavania idajov priamo do blockchain-data
Struktary. Na rozdiel od uctovnictva, by sa takto zabezpecilo, aby sa transakcia
zaznamenala verne, overitel'ne, pravdivo a identicky kazdou stranou. Na zaciatok by sa
mohol vyuzit’ na obchodovanie v ramci skupiny a postupne sa rozrastat’ pripajanim d’al$ich
entit, az by sa ¢asom vytvorilo takzvané ,,univerzalne uctovnictvo®. V zasade bude musiet’
byt kazda blockchain aplikacia navrhnuta len do miery obmedzeni stikromia, ktoré
poskytuje technologia blockchain. Kym udaje tykajice sa povodu alebo vlastnictva
majetku moézu byt v kazdej transakcii Sifrované, potom musia byt predchadzajice
transakcie verejné, aby potvrdili spravnost’ transakcie. Najdenie sposobu, ako vyvazit
konkurenéné vyhody decentralizacie a sukromia a bezpecnosti je sucasnou oblastou
vyskumu medzi Specialistami na blockchain.

Otazka ako identifikovat’ osobu pripojent V sieti sa prakticky riesi od vzniku
internetu. V zaciatkoch bolo postacujucim rieSenim kombinacia pouzivatel'ského mena
a hesla, ktora sa napokon vyuziva vo velkej miere dodnes. Technologicky vyvoj v oblasti
informac¢nych technoldgii priniesol mnoZstvo pozitivnych rieSeni, ktoré nam zjednodusili
Zivot, no rovnako so sebou priniesol aj poznatky ako tieto systémy napadnut’. Preto sme
momentalne v §tadiu, kedy je pre druh aplikacii uchovavajuce citlivé osobné udaje tento
sposob zabezpecenia nedostato¢ny. Brayman (2019) uvadza, ze mnoho institacii pouziva
zlozité identifikacné procesy napriklad Know Your Customer- Poznaj svojho zdkaznika,
ktorych cielom je preverit’ totoznost’ klientov a ich finan¢nu minulost’. Tieto procesy st
nakladné, zdihavé a nest so sebou riziko, pretoZe sa spoliehajti na tretiu stranu. Servery
tychto tretich stran zhromazduju citlivé data, ¢im predstavuju ciel pre hackerov.
Prostrednictvom Sifrovania dat, ktoré blockchain vyuziva, sa daji osobné udaje
jednotlivcov uchovavat’ bezpecne, trvalo a bez moznosti manipulacie. Rovnako by sa
zmenila centralna zodpovednost’ za spravu dat na decentralizovan zodpovednost’ vSetkych
pouzivatelov, ¢im by sa eliminoval priestor pre hackerské utoky. Na podobnom principe

by sa mohla zdielat’ napriklad aj databaza prav dusevného vlastnictva pre zjednodusenie
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procesu identifikacie vlastnikov, podavania ziadosti a thrad za poskytnuté prava a licencie

a d’alsie obdobné databazy.

1.3.4 Sucasné a potencialne blockchain aplikacie

Welfare (2019) rozdelil blockchain aplikacie do niekol’kych kategorii v zavislosti
od zakladnych funkcii technologie, na ktoré sa najviac zameriavaja. Niektoré aplikacie su
postavené na automatickej synchronizacii databaz, ¢im zjednodusuju zostlad’ovanie
udajov a zaroven zabezpeCuju transakénu istotu. Niektoré sa viac sustredia na moznost’
odstranenia sprostredkovatel'skej institlicie zo systému, ¢im sa znizuju naklady
a subjektivnost’, zatial' ¢o umoziuju pristup d’alsim ucastnikom. Iné s spojenim oboch
a pouzivaju blockchain ako platformu umoznujicu automatizaciu a zvySovanie istoty

v ramci zmluvnych dohdd a transakcii.

1.3.4.1 Vnutrobankove zosuladovanie dat

Blockchain je navrhnuty tak, aby bol uzitocny v systémoch, ktoré si vyzaduju
zosulad’ovanie tdajov medzi stranami. Holbrook (2020) konstatuje, Ze mnoho hlavnych
aktérov v bankovnictve podporuju konzorcium R3, ktoré skima pouZitie distribuovanej
bazy podobnej blockchain na medzibankové zosulad’ovania a iné finan¢né operacie.
V stcasnosti sa ro¢ne vynakladaju miliony na zosuladenie udajov medzi bankami. Ak by
sa v§ak naslo rieSenie v podobe distribuovanej databazy, ktoré je schopné zvladnut’ objem
transakcii medzi bankami, potom by bolo mozné néaklady znac¢ne znizit. Tento druh
aplikacie by bol sukromnou databazou, kde by si mohli prezerat’ zaznamy a podielat’ sa
na vytvarani novych, vyluéne iba pozvané strany. Umoznilo by sa tym to, aby sa v ramci
medzibankovych finanénych transakcii vytvoril jediny autoritativny zaznam, ktory by
mohli overit’ vSetky strany. Znacne by sa tym znizila potreba usilia, ktoré¢ sa v suc¢asnosti
vynaklada na zosuladenie tdajov s protistranami a vytvoril by sa efektivnej$i bankovy
systém. Pri sucasnej kapacite a rychlosti blockchainu vsak nie je mozné, aby sa projekt
konzorcia R3 skuto¢ne premenil na distribuovant aplikaciu databazy pre finan¢ny sektor.
Avsak za predpokladu, Ze sa tieto vyznamné prekazky podari odstranit’, bankovy sektor je

potencionalne vel'mi vplyvna oblast’ pre uplatnenie blockchainu.
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1.3.4.2 Blockchainova aplikacia katastra nehnutelnosti

Asi najlepsim prikladom aplikacie, v ktorom by blockchain mohol byt uzitocny
na bezpecné uchovavanie dat o povode aprevodoch vlastnictva majetku je Kkataster
nehnutelnosti. V ramci tejto myslienky bolo vypracovanych niekolko pilotnych $tadii
a konceptov, ale vacsina z nich nedosiahla doposial’ plni funkénost’ alebo nepresla
celkovym testovanim. Jednym z pripadov nevydareného pilotného projektu bol pozemkovy
register v Hondurase, ktory nema V stcasnosti ziadny register vlastnictva pddy a Celi
problémom s korupciou a spreneverou majetku. Naopak podla pripadovej S$tudie
McMurrena, Younga a Verhulsta (2018) Svédsko po dvoch rokoch testovania demo verzie
katastra nehnutel’'nosti fungujuceho prostrednictvom technoldgie blockchain, vykonalo
prvu transakciu prevodu vlastnictva v marci 2018. Za najvacsiu vyhodu povazuju, ze ¢as
od podpisania kipnej zmluvy az po pravoplatné nadobudnutie vlastnickeho prava druhym
vlastnikom sa znizil zniekol’kych mesiacov na par hodin. Otvorend viditelnost
blockchainu ako verejného registra nie je pre pozemkovy register prekazkou. V ramci
potreby zabezpecit' overitelnost’ transakcii a transparentnost’ je pripustné, aby Ucastnici
videli, kto vlastni a predava podu. Hacioglu (2019) opisuje, Ze blockchainova aplikacia
katastra, by sa musela zacat fokenizaciou predmetnych pozemkovych aktiv, ktora
predstavuje proces premietnutia realnej penaznej hodnoty kazdého pozemku do legalnej
ekvivalentnej digitalnej hodnoty ulozenej na v strukture blockchain-data. Nasledovalo by
zabezpecenie toho, aby sucasni vlastnici mali pridelené spravne mnozstvo prislusnych
tokenov, podla ich vlastnictva. Nakol’ko je vlastnictvo hlavou spravovanou veli¢inou je nie
je potrebné ho iba zaznamenavat', ale rovnako musia tieto zaznamy zostat' previazané
s realitou, a preto musi register spol'ahlivo odrazat’ existenciu a stav aktiv v realnom svete.
Zaroven musia existovat’ aj pravne mechanizmy na uplatiovanie vlastnickych prav pokial’
zaznamy blockchain indikuju existenciu vlastnictva, a to aj voci stranam, ktoré nie su
stcastou blockchain alebo nepovazuju blockchain za relevantny legitimny zdroj. Za
predpokladu, ze by sa dali tieto bariéry prekonat, vytvaranim overitelnych a trvalych
zaznamov by sa mohla technologia blockchain pouzit' ako kataster nehnutelnosti
a nasledne zaznamenavat vsetky predaje pozemkov, nehnutelnosti a stivisiacich transakcii.
Okrem toho, distribuovana povaha databazy by zabezpecovala, ze ani vypadok alebo
zlyhanie servera by nikdy neovplyvnili dostupnost’ sluzby. Naklady na uskuto¢fiovanie

transakcii prostrednictvom blockchainu, ako su nakupy a predaje pozemkov
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a nehnutel'nosti, moézu byt relativne vysoké no pre tento druh nizko objemovych operacii

s vysokou hodnotou komodity, by mohol blockchain konkurovat’ sa¢asnym mechanizmom.

1.3.4.3 Blochainova aplikacia Smart kontrakty

Zaujimavou vlastnostou blockchainu je, ze niektoré z blockchain aplikacii, ako
napriklad Ethereum, mo6zu Vv ramci nich obsahovat este iny spustitelny pocitacovy
program. Peck (2012) uvadza, ze smart kontrakt definoval vroku 1994 Szabo ako
automatizovany transak¢ny protokol, ktory vykonava podmienky kontraktu, ¢ize zmluvy.
Ide 0 kod, ktory je nastaveny tak, aby automaticky pridal do systému ur¢ity druh transakcie,
akonahle st splnené zadefinované podmienky, respektive nastali potrebné udalosti. Kod,
ktory tvori smart kontrakt, je nastaviteIny, takze Si strany mézu vopred dohodnut
podmienky, za akych obchod prebehne.

Welfare (2019) tvrdi, ze vo finan¢nej sfére existuje v sucasnosti viacero prikladov
automatizovanych zmlav. Od mechanicky jednoduchsich, ako st predajné automaty az
po bankovy platobny prikaz ¢i inkaso. Myslienka smart kontraktov spociva v moznosti
vykonania vsetkych druhov transakcii automaticky a jednoducho, rovnako ako nakup
v automate, bez potreby platit' alebo spolichat sa na centralnu entitu pri urCovani
zmluvnych podmienok. Technoldgia blockchain ponuka mnoho prilezitosti na vyuzitie
Vo finan¢nej oblasti. Pri smart kontraktoch sa daji podmienky zmluvy definovat’ priamo
do blockchain a je mozné si ich dohodnut vopred, rovnako ako pri tradi¢nej zmluve. Ak st
podmienky splnené, smart kontrakt disponuje prislusnymi pravami a automaticky vykona
definované ukony, napriklad uvolnit' penazné prostriedky z uétu, zinkasovat platbu
na ucet, vykonat investiciu alebo ¢okol'vek iné. Okrem odstranenia sprostredkovatel'skej
strany, je jednou z hlavnych vyhod smart kontratov v porovnani s tradi¢nymi zmluvami
znizenie rizika nedodrzania podmienok jednej zo stran. Ak dojde k poruseniu zmluvy pri
tradi¢nej forme zmluvy, ma tato ulohu na starosti sud, aby donutil napravu u strany, ktora
porusila podmienky. Avsak, pri smart kontraktoch je zabezpecené dodrzanie dohodnutych
podmienok vyplyvajtcich zo zmluvy preventivne. Funguji na dohodnutych podmienkach,
ktorym sa zaviazali obe strany, bez moznosti zmeny. Smart kontrakty su jednoznacné,

zakazdym je vykonany po splneni podmienok ukon, ktory bol definovany.
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Obrazok 4 Fungovanie smart kontraktov

N o

.
..

A vykon4 transakciu s B Transakcie s zoskupené
do bloku

Blok je skontrolovany

uzlami pripojenymi do

siete, prostrednictvom
kryptografickych metod

.’...0’...0’

!

NN
Blok je indexovany a pridany
do blockchain, ku ktorému
maju vsetci pouzivatelia
pristup

B prijme transakciu od A

Zdroj: Spracované podla WELFARE, (2019)

Na celoplosné zavedenie smart kontraktov do sucasného hospodarstva je potrebné
vyriesit isté problémy. Aj ked” by bola z procesu obchodnych transakcii odstranena tretia
strana, stale potrebujeme z hl'adiska zabezpecenia objektivity doveryhodného profesionéla.
V tomto pripade nezdvislého, nestranného a kvalifikovaného programatora, ktory
naprogramuje aplikdciu bez zdmeru zvyhodnenia jednej strany, podvodu alebo iného
nezakonného konania. V opacnom pripade, by islo len o presunutie institucionalnej dovery
anakladov z pravnikov na programatorov, ktori ho koéduju a neexistovala, by ziadna

skuto¢na vyhoda oproti su¢asnym zmluvam.
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Obrdazok 5 Porovnanie tradicnej zmluvy a smart kontraktu

Tradicnd zmluva Smart kontrakt

1-3dni minuty
Manualna uhrada Automaticka uhrada
Nutna bezpecna Zmluvu bezpecne
uschova zmluvy 83 uchovava blockchain
Drahé Minimalne naklady
Nutnd fyicks Prgtabifeiudina

ritorniost (podpis) pritomnost (digitalny
P OGP podpis)

;3 Pravnik i byt
Nutny pravnik 83 ravql Remusk oyt
nutny

Zdroj: Spracované podla WELFARE, (2019)

Welfare (2019) uvadza, ze niektoré projekty, ako napriklad Legalese sa snaZia
vytvorit’ pocitacovy jazyk na zmluvy, vd’aka ktorému by sa dali I'ahko prelozit’ do bezného
jazyka, avsak v sucasnosti sme d’aleko od tejto reality. Aj napriek tomu, ze smart kontrakty
fungujt preventivne, nikdy nevieme zabezpecit sto percentnil istotu dodrzania podmienok.
Prave preto je potrebné aby stdy uznali, ze operacie Vramci smart kontraktov st
legitimnymi spdsobmi, ako previest’ vlastnictvo alebo finan¢nti hodnotu medzi stranami
a zabezpecili vymozitel'nost zmluvnych podmienok v pripade porusenia. Rovnako je
potrebné vyriesit’ dodatocné upravy zmluvnych podmienok. Moznost” upravit’ podmienky,
uz po uzavreti smart contractu a odstranit’ tym nekaly zamer jednej strany, V pripade, Ze
jedna zo stran vyuziva smart kontrakt inym spdsobom, ako by si druha strana
predstavovala. Tieto problémy nie su len teoretické. Prikladom je projekt ,,The DAO*
investi¢ny nastroj vytvoreny pre blockchain Ethereum. Spolo¢nost’ priSla o velka cast
svojich finanénych prostriedkov kvoli hackerovi, ktory naSiel medzeru v zle
naprogramovanej inteligentnej zmluve. Systém oneskorene aktualizoval zostatok na smart
kontrakte DAO, ¢o umoznilo viackrat poziadat’ o vratenie finanénych prostriedkov vo
forme ETH. Problémom bolo, Ze pri vytvoreni smart kontraktu DAO programatori

nezohl'adnili moznost’ tejto rekurzivnej poziadavky a skuto¢nost’, ze smart kontrakt najskor
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odoslal prostriedky ETH az nasledne aktualizoval interny tokenovy zostatok. Prave kauza

ohl'adom projektu DAO poukazala na jeho velky nedostatok v zabezpeceni

1.3.5 Potencial technologie blockchain v oblasti auditorstva

Blockchain by mal vyborné vyuzitie v externom audite. Auditom sa nerozumie
len overovanie udajov, medzi akymi stranami aV akej penaznej sume sa transakcia
uskutocnila. Overuje sa aj to, ako bola transakcia zaznamenana a klasifikovana. Blockchain
Vv kombinacii s vhodnou analytickou evidenciou udajov, by poskytoval auditorom potrebnu
istotu 0 spravnosti zatctovania transakcii. Ak by boli vSetky operacie tykajuce sa
penaznych prostriedkov zaznamenavané a zaznamendvané na blockchain, znizila by sa
potreba vykonavania konfirmacii transakcii a zostatkov. Tieto kroky by znamenali zasadnu
zmenu v spdsobe prace auditorov. Podl'a The Institute of Chartered Accountants in England
and Wales, (2018) uplatnenim blockchain rieSeni, by auditorom odpadla velka cast’
mechanickej prace. Vd’aka tomu, by sa mohli po¢as zdkazky venovat’ hlavne rizikovejSim
oblastiam uc¢tovnej zavierky, ktoré si vyzaduju l'udsky faktor. V uctovnictve existuji
oblasti ako st napriklad rezervy, opravné polozky, odpisy, ktoré nie su striktne upravené
a vo vel’kej miere zavisi ich vyska od rozhodnutia Gctovnej jednotky. Prave tie umoziujt
ovplyvitovat' vysku a charakter vysledku hospodéarenia. Aby mohol auditor overit’
a posudit’ spravnost’ tictovnej zavierky potrebuje poznat’ celkovy kontext uzavierkovych
hodn6t, ktory nie je vSeobecne dostupny verejnosti. Zavedenim blockchain, by sa zvysila
istota spravneho zaznamenavania transakcii a auditor sa moéze venovat’ prave spominanym

rizikovym oblastiam, ktoré si vyzaduju kvalifikované postdenie odbornikom.
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2 Ciel’ prace, metodika prace a metéody skimania

Hlavnym ciel'om diplomovej prace-je zhodnotit’ su¢asné moznosti vyuzitia metody
blockchain v oblasti u¢tovnictva a auditorstva, ktora pontka priestor na jej implementaciu.
Zistit’ existujiice problémy pri jej zavadzani do praxe a v neposlednom rade identifikovat’
vyhody, na zéklade ktorych by mohla byt’ vhodnou alternativou pre momentalne vyuzivané
metody.

Pre splnenie ciel’a sme v prvom kroku analyzovali existujici stav pravnej pravy
na narodnej a nadnarodnej urovni, vd’aka ktorej by sa eliminovali rizikové faktory v oblasti
bezpecnosti uchovavanych udajov a poskytla podpora SirSieho vyuzitia tejto technologie
vo finan¢nom sektore aj mimo neho. Napriek vel’kému potencialu tejto technologie je prave
nedostato¢na legislativa jednou z prekazok pri jednoduchom zavadzani. Aj pravny ramec
Slovenskej republiky je v tejto oblasti vo vacSine tvoreny prostrednictvom implementacii
smernic vydanych Eurépskym parlamentom a Radou EU.

Dalsim krokom k naplneniu nasho ciel'a bolo zvladnutie technickej stranky
technolodgie blockchain. Opisali Sme sposob fungovania distribuovanych sieti typu peer-to-
peer, ktorou blockchain je, a dospeli ku klI'icovym vlastnostiam a funkciam, ktoré ho robia
vynimoénym a odliSnym oproti momentilne pouzivanym technoldgiam. KedZe ide
0 naro¢nu a obsiahlu technicktli problematiku, selekciou nadobudnutych poznatkov sme
identifikovali a nasledne rozobrali zakladné okruhy potrebné na porozumenie tejto
technoldgie beznému Citatel'ovi. V tejto Casti boli zdrojom informacii okrem literatury aj
dostupné demo verzie aplikacii blockchain. Konkrétne sme vyuzivali vizualnu demo verziu
Blockchain 101, podpornt Studijnu aplikaciu hash puzzle arovnako aj, uz existujiice
pouzivané aplikacie fungujiice na principoch blockchain, napriklad BitcoinCore.

Vd'aka analyze dostupnych $tadii ohl'adom prinosu metody blockchain pre oblast’
uctovnictva a auditorstva Vypracovanych ¢lenmi sme nasledne identifikovali moznosti
uplatnenia tejto technologie pre tto oblast’. Blockchain, ktory poskytuje moznost’ trvalého
a bezpeného uchovavania digitalnych dat tak ponuka sposob ako nahradit
sprostredkovatel'ské inStitucie, centralne registre a v istej mieste aj dozorné organy, ¢im by
sa prispelo k zvySeniu doveryhodnosti informacii, uspore Casu arovnako aj tuspore
nakladov. Sumarizaciou vSeobecnych vyhod blockchainu a komparaciou tradi¢nych
pouzivanych metdd v uctovnictve a auditorstve a technologie blockchain sme dospeli

k stiboru hlavnych vyhod.
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Aplikaciou nami identifikovanych vyhod na praktické priklady sme podporili
opodstatnenost’ tvrdeni, ze technologia blockchain je vhodnou alternativou tradi¢nych
metéd uchovavania dat, a Ze predstavuje redlne aplikovatelny sposob nahradenia
sprostredkovatel'skych institucii alebo inak centralne ststredenej dovery a zodpovednosti.
V zéavere poslednej kapitoly sme porovnanim dokazali, ze technologia blockchain so sebou
prinasa zjednoduSenie, zefektivnenie prace a zaroven by vyrazne uSetrila momentéalne

vynakladané néklady, tsilie a ¢as.
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3 Vysledky prace a diskusia

Na zéaklade odbornej literatury venujucej sa technolédgii blockchain, dostupnym
demo verziam aplikacii blockchain, uz existujiicim aplikaciam postavenych na technoldgii
blockchain ako st Smart kontrakty a Bitcoin a stadii pre oblast’ uctovnictva a auditorstva
sme dospeli k sthrnu vyhod uplatnenia technologie blockchain pre oblast’ Gi¢tovnictva

a auditorstva, ktoré si v tejto Casti jednotlivo ukazeme.

3.1 Vyhody technoldgie blockchain pre oblast’ u¢tovnictva a auditorstva

UZ vteoretickej Casti sme si overili, Ze spominané oblasti uctovnictva
a auditorstva poskytuju priestor pre jeho aplikdciu do praxe. Jeho zavedenim by prispel
k zjednoduseniu a zefektivneniu procesov a taktiez sme identifikovali nasledovné vyhody,
ktoré poskytuje: zabezpecenie integrity zaznamov, znizenie potreby konfirmacii existencie
transakcii, zostatku majetku a zadvizkov — bezny chod firmy, zakladanie, umorovanie,
odstranenie potreby existencie spravcovskej centralnej entity resp. tretej strany. Dalej by
eliminoval prilezitosti na nezakonné a nemoralne konanie ako st podvody, korupcia,
sprenevera majetku, danové tniky. Rovnako by posilnenil istotu v spravnosti, jednotnosti
a bezpe€nosti historie transakcii, prispel Kk znizeniu nakladov a uspore casu
a v neposlednom rade eliminuje potreby fyzickej papierovej formy uchovavania dat, kopii.

Uvedenym vyhodam sa budeme venovat’ v nasledujtcich castiach.

3.1.1 Integrita zaznamov

Integrita predstavuje nezmeneny stav, takze nebol meneny, poruSeny a nebolo
doitho nijak zasiahuté. Ako sme si ukazali v podkapitole 1.2.7. technologia blockchain
uchovava data sposobom velmi citlivym na najmensie zmeny. Nejde oich uplne
zamedzenie, ale je velmi obtiazne a az neprimerane nakladné vykonat zmeny uz
zaevidovanych dat. Vdaka tejto vlastnosti blockchain technoldgia poskytuje istotu, Ze
s ulozenymi datami nebolo manipulované. Ak by sa tak stalo, systém by upozornil vetkych
pouzivatelov, ze doSlo k zmene ablockchain-data Struktira je poruSend. Pouzitie
technologie blockchain umoziuje preukdzat integritu elektronickych dat l'ahko, rychlo
a Vv kazdom okamihu. Integritu zabezpecuji spominané hash hodnoty, ktoré st generované

pre kazdé vkladané udaje do blockchain Struktury.

45



Obrazok 6 Verifikacia zabezpecujuca integritu dat v blockchain-data Strukture

2. Plnohodnotny uzol

Blok: #5
1.UZOL 1 Hash Hodnota:
Data:

Blok: #5 Faktira 130302
Dodavatel: XY1,s.r. 0.
Hash Hodnota: Odberatel: XY2,s.r. 0.

5674F5690CE ,
Data: Nakup tovaru

- 1. 500kg po 0,96€/kg
Faktara 130302 Suma na thradu

Dodavatel: XY1, s. 1. 0. 480,00€.
Odberatel: XY2,s.r. 0.
Nakup tovaru

1. 500kg po 0,96€/kg
Suma na uhradu

480,00€. [

5674F5690CE

3. Odrahéeny uzol

Blok: #5

Hash Hodnota: 5674F5690CE '

Na obrazku je graficky znazornené ako vyzera proces verifikacie dat, vd’aka ktorému

dokéze blockchain technoldgia zabezpecovat' integritu dat. Overovanie vykonava systém
automaticky. Uzly si rozposielaji spravy, prostrednictvom ktorych kontroluju ¢i sa ulozené
udaje zhoduju. V ramci plnohodnotnych uzlov systém Skontroluje vSetky detailné
informécie V nasom pripade dodéavatel'a, odberatel'a, mnoZstvo tovaru a sumu na thradu.
Data musia byt uplne identické, pretoze aj vlozenie jednej medzery navyse by
vygenerovalo novt hash hodnotu. Uzly komunikuji so svojimi plnohodnotnymi uzlami,
ktoré nasledne zasielaji overovacie, spravy vlastnym plnohodnotnym uzlom. Tie
predstavuju Vv pripade tohto overovania odl'ah¢ené uzly a preto sa porovnaji udaje uz len
na urovni hash hodnét. Takymto spésobom prebehne verifikacia hash hodnot v celej
blockchain sieti. V pripade, Ze by uzol 1 manipuloval s tdajmi, hash hodnoty v ostatnych
blokoch by boli odlisné a systém by vykazoval neplatnost’ Struktury, ktort si mézeme
predstavit’ tak, Ze by na obrdzku boli namiesto znakov spravnosti kriziky. Na nasom
obrazku vsak vidime, ze systém vykazuje uplnu zhodu vd’aka comu vieme s urcitost'ou

povedat’, ze udaje su pravdivé, spravne a uplné.
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3.1.2 ZniZenie potreby konfirmacii existencie transakcii, zostatku majetku

a zavdzkov

V réamci Statutarneho auditu patri medzi auditorské postupy overovania spravnosti
uctovnej zavierky aj vyziadanie si konfirmacnych listov od externych partnerov napr.
na potvrdenie zostatku bankového uctu, existencie transakcie alebo vysky zaviazkov alebo
pohl'adavok. Ak by transakcie prebiehali prostrednictvom technoldgie blockchain, bola by

potreba konfirmacii podstatne eliminovana ako demonstruje nasledujuci obrazok.

Obrazok T Verifikacia dat eliminujiica potrebu konfirmdcie udajov

2. Plnohodnotny uzol

Blok: #9
Hash Hodnota:
1.uzoL 1 9823A4570BC
Data:
Blok: #9 Suma na dhradu:
e 480,00€
ash Hodnota: Prevod na tdet:
9823A4570BC .
Data: — 2914568009/1100
i ] Zostatok Vasho uctu:
Suma na uhradu: 36 358.96€
480,00€ ’
Prevod na ucet:
2914568009/1100
Zostatok Vasho uctu:
36 358,96€
3.0dPahéeny uzol

Blok: #9
Hash Hodnota:

9823A4570BC

Vidime, ze pre dant transakciu je vygenerovana urcitd hash hodnota, ktora
zabezpecuje, ze druha strana prijme rovnakt sumu aka bola poukazana na ti¢et. Rozoslanim
hash hodnoty uskuto¢nenej transakcie vSetkym uzlom v sieti, je zaruCena istota
a dokaznost’ existencie transakcie. Ak by napriklad druha strana chcela popriet’, Ze jej bola
suma uhradend, je to nemozné, pretoze kazdy uzol v sieti ma dokaz, ze bola thrada

uskutonena. Rovnako dana hash hodnota reprezentuje aj vySku zostatku nasho uctu.
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V pripade, ze $truktara blockchain-data nevykazuje ziadne znamky jej porusenia, pretoze
kore$ponduje so vSetkymi kopiami v systéme, mame istotu, Ze tidaje st pravdivé a spravne.
Vdaka tymto vlastnostiam technologie blockchain sa da eliminovat’ potreba konfirmacii

zostatkov a existencie transakcii od zakaznikov a obchodnych partnerov.

3.1.3 Odstranenie potreby existencie spravcovskej centrdlnej entity

Momentalne su transakcie medzi jednotlivymi stranami zabezpeCovany
prostrednictvom centralnych spravcovskych entit resp. tretich stran, ktoré predstavuju pilier
poskytujuci spol'ahlivost, doveru a istotu. NajcastejSou tretou stranou pri transakcidch st
banky, ale rovnako ide o katastralne urady, pravnikov, ministerstva ¢i sprostredkovatel'ské
agentary. DalSou formou spravcovskej entity st centrdlne databazy, spravujuce data.
Napriklad register u¢tovnych zavierok, centralna evidencia zmllv a iné.

Na nasledujiicom obréazku si ukdzeme ako by prebiehal obchod bez tretej strany.

TERAZ

BLOCKCHAIN
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V prvej Casti obrazku vidime aktualny priebeh pri v ramci obchodnych vztahov. Ide
napriklad o predaj nehnutel'nosti. Na jednej strane je predavajaci, na druhej strane kupujuci
a tretiu stranu zastupuje banka, pravnici, katastralny trad a d’alSie iné potrebné institucie.
Obidve strany doveruju tretim stranam, ze obchod prebehne v stilade so zakonom, kupujici
sa stane pravoplatnym vlastnikom nehnutelnosti a predavajuci dostane dohodnuti
protihodnotu. Vd’aka technologii blockchain by mohli byt vSetky tretie strany v ramci tejto
transakcie odstranené. VsSetky detaily ohladom vlastnictva, prevodu penaznych
prostriedkov by boli zachytené a ulozené v bloku v ramci §truktary blockchain-data, ktorej
kopiu maju vSetci pouzivatelia v sieti. Za tychto podmienok je jednoduché zistit’ kto je
vlastnikom nehnutelnosti, ¢i prebehla transakcia v stlade so zdkonom aj ¢i bola
zrealizovand uhrada. Ddvera sa presunula z centralnej entity na vsetkych pouzivatelov,
ktori maju k dispozicii jednotny nemenny zaznam o danom obchode. Vd’aka tejto funkcii
technologie blockchain sa eliminoval priestor na podvody a manipulaciu s ukladanymi

datami so zamerom nezdkonného zvyhodnenia niektorej zo stran.

3.1.4 Elimindcia prileZitosti na nezdakonné a nemordlne konanie podvody,

korupcia, sprenevera majetku, darnové uniky

Vieme, Ze technologia blockchain funguje ako decentralizovana siet’, v ktorej
neexistuje Ziadna centralna nadradend jednotka. VSetci pripojeni pouzivatelia st si
rovnocenni a kazdy ma pristup a rovnakt képiu vkladanych dat do blockchain Struktiry.
Blok je oznafeny c¢asovou pe€iatkou, zabezpeCeny hash hodnotou a spojeny
s predchadzajucim blokom v retazci. Blockchain zabezpeCuje informacie 0 povode
majetku, kto bol jeho vlastnikom akto je jeho aktudlnym vlastnikom. Predtym, ako je
mozné do Struktury blockchain pripojit' blok s transakciou, sa musia ucastnici siete
konsenzudlne dohodnut’, Ze transakcia je platnd prostrednictvom. Tymto sposobom je
vyrazne eliminovand moznost’ pridavat’ do data Struktary fiktivne transakcie, prevadzat
majetok na podozrivé Ucty a pouzivatelov. Ak by bola aplikacia blockchain verejna
a umoznovala by aj nahlad do siete bez moznosti pridavania transakcii, vytvorilo by to
priestor pre ulahéenie a zefektivnenie prace danovych kontrolnych instittcii. Mali by
pristup k transakcidm v redlnom cCase, ¢im by bolo zniZzené riziko manipuldcie a upravy
s finanénymi zaznamami z dévodu upravy danového zékladu. Ak by vSetky transakcie,
vratane Statnych, prebiehali prostrednictvom technologie blockchain znizil by sa priestor

na korupciu. Blockchain eliminuje mnohé druhy nezakonného a nemoralneho konania,
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pretoze vSetky transakcie pridavané do Struktary st neustale kontrolované a auditované
vSetkymi uzlami v sieti. Tento princip nedovoluje konat' nezdkonne potichu a konat

nezakonne pred o¢ami vSetkych je nast’astie stale pre vac¢sinu odradzajuce.

3.1.5 Posilnenie istoty sprdvnosti, jednotnosti a bezpecnosti historie

transakcii

Vsetky vkladané transakcie do systému musia byt vzdy schvélené na zéklade procesu
proof-of-work. Vd’aka tomuto mechanizmu konsenzu, na ktorom blockchain funguje sa
zvysuje istota pouzivatel'ov, ze udaje v blockchain data Struktare st spravne. Na obrazku
mozeme vidiet ako systém schvalil prostrednictvom konsenzu, ze zmluva je legitimna.
Existuje iba jedna jedind schvalend verzia zmluvy, ktora je rozposlana kazdému
pouzivatelovi. Kazdy pouZzivatel ma istotu, Ze existuje jedina jednotnd verzia zmluvy.
Systém vzdy vytvara jednu jedint Struktiru blockchain-data, ktora chronologicky
uchovava vd’aka hash hodnotam celu historiu transakcii. T4 je automaticky aktualizovana
u vSetkych uzlov v sieti. Je nemozné, aby mal jeden uzol int Struktaru blockchain-data ako
iny uzol, tym padom systém poskytuje pouzivatelom istotu, ze data su jednotné

a neexistuje Ziadna ina verzia dat.

Obradzok 8 Mechanizmus konsenzu zabezpecujuci spravnost udajov

BLOCKCHAIN SIET
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3.1.6 Elimindcia potreby fyzickej papierovej formy uchovavania dat

a znizenie ndkladov a uspora casu

Pri pouziti blockchain aplikécii st vSetky udaje, dokumenty a transakcie vedené
v digitalnej forme. Vd’aka moznosti kazdého pouzivatel’a vlastnit’ kopiu vkladanych dat nie
je potrebné, aby sa evidovali zmluvy, potvrdenia, listy vlastnictva jednoducho dokumenty
vo fyzickej papierovej forme. VSetky data su vzdy dostupné a dostupnost’ dat nie je
ohrozena ani docasnym vypadkom siete, nakol'’ko existuje v sieti xy kopii. Rovnako vd’aka
tomu neexistuje hrozba znehodnotenia ¢i zmiznutia dat, pokial’ nedojde k ukonceniu peer-
to-peer siete.

Vsetky spominané vyhody zavedenia metddy blockchain do praxe v oblasti uc¢tovnictva
a auditorstva v kone¢nom dosledku prispievaju k ¢asovych anakladovym usporam.
Spolo¢nosti by mali moznost’ znizit' potrebu manualneho zasahu pri zhromazd’ovani,
zmene a zdiel'ani tdajov. Dokumenty z G¢tovnictva potrebné na audit by boli T'ahsie
dostupné. V dosledku toho by sa zamestnanci mohli zamerat’ vylu¢ne na ¢innosti s pridanou
hodnotou a potrebou 'udského faktora. Zostilad’ovanie dat v pozadovanych intervaloch su
jasnymi prikladmi ¢asovo naro¢nych a drahych procesov, ktoré by mohli zjednodusit’ od
zakladov cinnosti finanénych inStitGcii prijatim technologie blockchain. Financéné
spolo¢nosti by boli schopné zdielat” digitdlne vykazy vSetkych zaznamenavanych dat
napriklad vlastnictva aktiv, sledovat’ vykonavanie, zuctovanie a vyrovnanie transakcii
S cennymi papiermi mimo svojich povodnych vlastnickych databaz bez toho, aby bolo
potrebné zapojenie centralneho systému spravy databdz. Nahradenim tretich stran
aplikaciami blockchain by sa odstranili poplatky za spravu, vydaj a overovanie
dokumentov spravcovskym centralnym entitdm. Podl'a §tidie Santander FinTech (2019) by
technologia blockchain mohla do roku 2022 znizit’ naklady na infrastruktiru finanénych
sluzieb okolo 15 miliardami USD az 20 miliard dolarov ro¢ne, ¢im by sa poskytla moznost’
vyradit’ z prevadzky starSie systémy a infraStruktiru a vyrazne znizit' naklady na

informacné technologie.
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3.2 Perspektivy auditu z pohPadu vyuzitia technolégie blockchain

Vieme, ze audit sa venuje overovaniU spravnosti finanénych vykazov, vecnej
a formalnej spravnosti uctovnych dokladov. Preto mézeme konstatovat’, ze vsetky vyhody
rozobrané v predchadzajucej Castiach budu schopné menit’ povahu stcasnych postupov
auditu. Nasledujucej tabul’ke si zosumarizujeme tradi¢né metddy auditu a nasledne ich

porovname s procesmi, ktoré by sa vyuzivali po zavedeni technologie blockchain.

Tabulka 1 Porovnanie auditu teraz a po zavedeni technologie blockchain

UKON TRADICNA METODA AUDIT FORMOU BLOCKCHAIN
Pozorovanie , . , overenie pracovnych postupov blockchain data
pisomné alebo ustne . . : . .
a . - . Struktary, monitorovanie procesov a kontrolného
. . interview s pracovnikmi i . et . ; \
zist’ovanie systému, identifikacia narusovatel'ov procesov

Kontrola zostatkov Gitov prepojenie datovych tokov-pomocou aplilfécii
Konfirmacie rostrednictvom bank blockchain, z(¢astiiovanie sa na ret’azci a
P Y poskytovanie konsenzu

Overovanie : : ;s
, vytiahnutie vzorky a jej
ZazZnamov, : : ; . ; ,
overovanie overovanie presnosti a spravnosti prvotnych
dokumentov P : « ,
, a porovnavanie, vstupov do blockchain data Struktary
a hmotného 1 ,
p fyzicka inventara
majetku
o vynatie a prepocitavanie automatické monitorovanie a prepocitavanie.
Prepocty «/ - . . 1 . R
a ¢isel na ich overenie, blockchain dat v pozadovanych intervaloch,
. testovanie postupov na ich automatické sledovanie vsetkych transakcii
porovnania ; ) PO ,
overenie a identifikacia nesuladov
L, prezeranie, rozklad a filtrovanie blockchain dat v realnom Gase
Analytické postupy gt , . o 1NE 1 Mgt oar
Statistiky pomocou rovnic kontinuity a d’alSich Statistik

V tabulke 1 mézeme vidiet' porovnanie, ze aplikacia na principe technologie blockchain
dokaze nahradit’ tradi¢né postupy pri audite. Priniesla by so sebou automatizovanu kontrolu
dat, dokédzala by vd’aka hash hodnotam jednoducho identifikovat’ naruSitel'ov procesov
a preverit fungovanie kontrolného systému. Konfirmacie zo strany bank by neboli viac
potrebné, pretoze by bola presunutd ich zodpovednost’ za spravnost’ zostatkov uctov na
blockchainovu siet, kde je spravnost’ zabezpeCovana prostrednictvom konsenzudlnych
dohod. Overovanie vzorky vykazovanych udajov by bolo nahradené overovanim
vstupnych udajov, nakol’ko chybovost’ v ramci Struktiry blockchain-data moéze byt vd’aka
vlastnostiam blockchainu spdsobena vyluéne chybovostou vstupnych tdajov, nie zlyhanim
funkcionality blockchain siete. Rovnako by uz nebolo potrebné vytahovanie vzorky
a prepocitavanie, pretoze by to nahradili automatické procesy kontroly nestladov
aoverovania. Na zaklade tejto komparacie moézeme konStatovat, ze zavedenim

blockchainu do oblasti auditorstva by sa vyrazne zjednodusil a zrychlil proces auditu.
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Zaver

V nasSej praci sme pozornost’ upriamili na analyzu funkcii a vlastnosti technologie
blockchain s cielom zistit, ¢i je schopnd konkurovat sGi¢asne pouzivanym metoédam
Vv oblasti uctovnictva a auditorstva. V prvej Casti sme sa venovali tomu, aka podporu pri
zvadzani technolégie do praxe poskytuje sucasnd narodnd a nadndrodna legislativa.
Nasledne sme si v jednotlivych podkapitolach rozobrali hlavné funkcie a vlastnosti
blockchainu a zhrnuli k'a¢ové oblasti fungovania, ktoré su potrebné na porozumenie toho,
ako by mohla technolédgia blockchain pontknut’ ndhradu za tradicné aktualne pouzivané
metody. Na zéklade ziskanych teoretickych poznatkov sme dospeli k sthrnu vyznamnych
vSeobecnych vyhod, ktoré blockchain poskytuje. Nakol'ko oblast’ u¢tovnictva a auditorstva
pracuje s datami, ktoré hodnoti, uchovava a interpretuje, blockchain poskytuje velky
priestor na jeho implementaciu. Analyze toho, akym spdsobom a ¢o by prinieslo jeho
vyuzivanie v tejto sfére sme sa venovali v podkapitole 1.3, ktora potvrdila, Ze vSeobecné
vyhody su uplatnitelné v roznych oblastiach. Vysledky nasej analyzy uvadzame v tretej
kapitole, ktord na praktickych prikladoch ilustruje jednotlivé vyhody vyplyvajice
z vyuzivania technologie blockchain. Jej Implementacia do praxe poskytuje okrem
zjednoduSenia a zefektivnenia pracovnych postupov aj rieSenia niektorych nedostatkov
problémov v mnohych odvetviach. Vdaka decentralizacii systému, mechanizmu
konsenzov a zabezpeCenia integrity prostrednictvom hash hodnét vyrazne eliminuje
priestor pre neddveru, sklony ku korupcii, nezakonnému konaniu a netransparetnosti.

Blockchain je zatial’ budtacnost’. Inovacie v oblasti blockchain aplikacii naprie¢
roznymi odvetviami vSak stdle napreduju. Podniky v stcasnosti prehodnocuju svoje
obchodné modely a posudzujt potrebu zavedenia rieSeni blockchain. Pri implementacii je
dolezité mat’ na pamdti, ze technoldgia blockchain by mala sucasné procesy zjednodusit’
a zefektivnit. V ramci uctovnictva a auditorstva by blockchain zmenil tradi¢ny systém
prace. Pracovné postupy by sa zjednodusili a zefektivnili, ¢o poskytuje priestor presunu
I'udského faktoru do oblasti, ktoré vyzadujii odbornost’ a samostatné postdenie. Rovnaky
dopad by mal aj na auditorstvo. Tak ako pocitaCe a internet zmenili a zefektivnili pracovné
postupy vo vsetkych odvetviach, technologia blockchain ma potencial pretvarat povahu
fungovania dnesného financného sektora. Poskytuje spdsob na rozsiahlu automatizaciu

a digitalizéciu nielen uctovnych procesov v stlade s regulacnymi poziadavkami.
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Verime, Ze naSe spracovanie témy posluzi ¢itatel'om a Studentom ako dobry zéklad,
pre pochopenie technologie blockchain a nasledne pontikne priestor pre d’alSie moznosti jej

vyuzitia.
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