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ABSTRAKT

Bc. KRASNA, Kristina: Monitoring ako cloudova sluzba. [Diplomova praca] — Ekonomicka
univerzita v Bratislave. Fakulta hospodarskej informatiky; Katedra aplikovanej informatiky. -
Skolitel: Ing. Jaroslav Kultan, PhD — Stupenl odbornej kvalifikacie: InZinier. - Bratislava: FHI

EUBA, 2011. Pocet s. 79.

V danej praci Student musi preukazat’ svoje znalosti z oblasti databdzovych systémov,
pocitacovych sieti, operacnych systémov a softvérového inZinierstva. Sucast'ou prace je analyza
existujicich monitorovacich systémov overujucich dostupnost’ internetovych sluZieb. Systém by
mal dokazat merat a vyhodnocovat dostupnost vybranych internetovych sluZieb pomocou
jednoduchych stavov (dostupné/nedostupné) a latenciu. Zaroven by mal dokazat' overovat
dostupnost sluzby a latenciu pomocou upravitelného workflow. Namerané hodnoty by mal systém

ukladat’ do databazy. PouZivatel'skym rozhranim daného systému ma byt webova stranka.

KIacové slova: Monitoring, cloud computing, dostupnost, softvér ako sluzba



ABSTRACT

Bc. KRASNA, Kristina: Monitoring as a cloud service [Graduation Thesis] / Kristina Krasna. -
University of Economics Bratislava. Faculty of Business Informatics — Economic Informatics;
Department of Applied Informatics - supervisor Ing. Jaroslav Kultan PhD. Degree of professional

qualification: Master. - Bratislava: FHI EUBA, 2011. 79 p.

In the present work the student must demonstrate his knowledge of database systems,
computer networks, operating systems and software engineering. Part of this work is to analyze
existing monitoring systems verifying the availability of Internet services. The system should be
able to measure and evaluate the availability of certain web services using simple states (available /
unavailable) and latency. It should prove to verify availability Services and latency using a
customizable workflow. Results should be stored in the system database. User interface of the

system should be a website.

Keywords: monitoring, cloud computing, availability, software as a service
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Uvod

V dneSnej dobe ¢im dalej, tym viac firiem je zavislych na webovych sluzbach
poskytovanych tretimi stranami. Medzi takéto sluZzby moZeme zaradit' napriklad emaily a
groupware, UcCtovnicky ¢i fakturacny softvér, webhosting, hostované CRM alebo cloudovy

servicedesk.

Interné procesy firmy alebo vyrobného podniku st Casto zavislé na jednej alebo viacerych
takychto sluZieb naraz a pri vypadku jednej z nich modzZe dojst' k obchodnej strate a zniZeniu
kredibility v ocCiach zakaznikov. Z tohto dovodu sa spolocnosti pri rozhodovani sa o prechode z
tradicného modelu na sluzbu poskytovanu v cloude zameriavaji na poskytovatel'ov zarucujucich sa
dodrZiavat’ urcité parametre kvality sluZzby (definované v SLA). Mnohokrat vSak chyba akakol'vek
externa kontrola a to, ¢i sluzba poskytovatel'a spifia v zmluve zadefinované podmienky nie je nijako
externe overované a papier znesie vSetko. Zmluva sice zvykne obsahovat aj pendle v pripade
pripade nedodrZania dohodnutej urovne sluZieb, ale pokial' chyba akakol'vek externa kontrola,
klient sa tym oberd o moZnost vyZadovat' pendle a zaroven straca prehl'ad o skutoCnej kvalite

poskytovania danej sluZby.

Statistiky uverejiiované poskytovatel'om nie si nestranné a neda sa na ne spolahniit’. Prave v
tomto pripade si spolocnosti, ktoré si klientmi cloudovych sluzieb nechavaji merat’ dostupnost
danych sluZieb externym poskytovatelom monitoringu. Maloktory z existujucich monitoringov
poskytuje moZnost komplexného merania mimo zikladné dva stavy dostupné — nedostupné.
Samotnd moznost’ napr. vytvorit TCP spojenie k serveru alebo fakt, Ze sa na monitorovanej
webovej sluZzbe zobrazuje urcity textovy retazec eSte neznamena, Ze je sluzba aj realne funkcna a

teda pre klienta dostupna.

Peniaze a dostupnost’, to st slova, ktoré v technickych oboroch v poslednej dobe pocujeme
Coraz CastejSie. UZ davno neZijeme v dobe, kedy by vypadok webovej sluZby nemal vel’ky vplyv na
chod firmy ¢i nadnarodnej korporacie. Kazda mindta odstavky sluzby alebo kompletného vypadku
moZe stat’ firmu nemalt stratu, Casto aZ v desiatkach Ci stovkach tisic eur. Ak si napriklad
predstavime komplexny internetovy obchod zabehnutej firmy, moZe sa obrat v danom mesiaci
pohybovat’ radovo v stovkach tisic eur, kedy kazda neprijata objednavka alebo strateny zdkaznik pri
vypadku webhostingu moZe firmu poSkodit' a znamenat’ stratu. Takato strata sa nemusi prejavit

hned’, ale aZ s postupom casu. [1]

Tuto tému som si vybrala z dovodu jej komplexnosti a prepojenia poznatkov nadobudnutych

zo Studia z viacerych predmetov ako st pocitacové siete, sprava databaz, programovanie a operacné
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systémy. KedZe som pri prileZitosti bakalarskej prace uZ nadobudla skusenosti s vytvorenim
jednoduchej webovej aplikacie, rozhodla som sa prijat’ tito vyzvu a vytvorit nieCo vicSie,
robustnejSie a zaroven si vyskdSat programovanie inej funkcionality. V tejto praci sa zameriavam

najmd na maximalizaciu dosiahnutel'nej dostupnosti a analyzu redlnych moznosti ako ju dosiahnut.

DélezZitym aspektom cloudovych sluZieb je tieZ ochrana dat, scenare v pripade postihnutia
poskytovatel'a Zivelnou katastrofou, zdlohovanie,dovera voci poskytovatelovi cloudovej sluzby a
vysoka dostupnost’. Preto by malo byt v zaujme kazZdého poskytovatel'a zachovat’ si dobré meno a
nespoliehat’ sa len na jedno datové centrum. Na dosiahnutie vysokej dostupnosti sluzby je teda
optimalne vyuZit' aj geograficki redundancia umiestnenia infraStrukttry, vyberom nezavislych
poskytovatel'ov pripojenia do siete Internet alebo poskytovatelov serverovej infraStruktiry a ich
vzajomnému prepojeniu do jedného logického celku schopného vysporiadat’ sa aj s vypadkom na
urovni celého datového centra alebo poskytovatel'a. Pri jeho vybere je tieZ doleZité zamysliet’ sa nad

tym, Co vSetko je nutné monitorovat’ a akym sposobom je moZzné vypadky webovej sluzby odhalit’.
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1 Analyza su¢asného stavu

V tejto Casti sa venujem objasneniu pojmov monitoring a cloud computing a analyzou
existujucich rieSeni. KedZe poskytovatelov a produktov je nepreberné mnozZstvo, vybrala som

niekol'’ko najznamejsich, s ktorymi som uZ nadobudla osobnu skuisenost'.

1.1 Monitoring

Monitoring je termin zastreSujuci vSetky typy priameho systematického zaznamenavania
(logovania), pozorovania alebo sledovania procesu alebo postupu pomocou technickych pomocok
alebo inych monitorovacich systémov. Opakované pravidelné vykonavanie je jeho klIticovym

prvkom s ciefom vyvodit’ zavery na zdklade porovnania vysledkov.

Jedna z funkcii monitorovania je zasiahnut' do riadenia na zdklade overovanej sekvencie
alebo procesu, za predpokladu, Ze nebude dosahovat’ poZadované parametre alebo urciti prahovi

hodnotu. Monitoring je teda zvlastny typ protokolovania.

Na zdklade predmetu pozorovania monitorovanim mozno rozliSovat’ nasledujiice 2 typy

monitorovania [2]:

* Monitoring systémovych komponentov - Tento typ monitoringu skiima vytaZenost’
procesorov, obsadenost’ pevnych diskov, obsadenost’ operacnej paméte, prietoky

siet'ovych rozhrani, pocet aktivnych/pripojenych pouZzivatel'ov.

* Monitoring externej dostupnosti systému - monitoring systému zvonka,
testovanim interakcie s jednotlivymi sluzbami ( HTTP, HTTPS, TCP, ICMP echo
request a echo reply). Pre tcel tejto prace sa budem zaoberat prave tymto typom

monitoringu.

1.1.1 Popis existujucich monitorovacich systémov externej dostupnosti

Tieto monitorovacie systémy skiimaji dostupnost’ webovych sluzZieb zvonka, v zavislosti od

sposobu, akym st dodavané ¢i poskytované
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Lokalne instalované systémy

e MW

vyZzaduju konStantnu starostlivost’ (aktualizacie) a aspon zakladnu kontrolu funkcionality. Na takéto

rieSenie je nevyhnutny dedikovany hardvér a operacny systém, na ktorom je monitorovaci systém

nasadeny.

Silné stranky:
legitimita dat
bezpecnost’ dat

flexibilita

Slabé stranky:
nutnost’ spravovania
komplikovana prvotna inStalacia

potreba vlastného hardvéru

Prilezitosti:

moznost’ doprogramovat’ funkcionalitu

Hrozby:

hrozba vypadku monitorovacieho systému

Tabulka 1: SWOT analyza v pripade lokdlne inStalovaného riesenia

Nagios

Nagios je monitorovaci nastroj navrhnuty na okamzitd notifikdciu administratora o

problémoch so sietou. ZvdcSa sa to deje eSte pred tym, ako to pocitia koncovi pouZivatelia. Je

urceny na beh v OS Linux a r6znych variantoch OS Unix. Monitorovacia sluZzba sptsta nespojité

kontroly Specifikovanych koncovych stanic a sluZieb, pouZitim externych modulov, ktoré vracaja

vysledky kontrol hlavnému modulu Nagiosu. Ked' st zistené problémy, sluzba je schopna poslat

upozornenie na preddefinované kontakty pomocou roznych typov komunikacie (email, SMS, alebo

IM). Aktuélny stav, historické zaznamy a reporty st pristupné cez webové rozhranie. [10]

Vyhody:

* monitoruje Windows, Unix aj Linux

* monitoruje 'ubovolné typy sluZieb

* je dobre testovatel'ny vo vel'mi zloZitych scenaroch

* pruZne prisposobitel'ny a rozSirite'ny

* ma jasne usporiadané rozhranie prehliadaca
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Nevyhody:
* vyZaduje ureny server s vel’kym mnoZstvom pamadte
* konfiguracia je manudlny proces
* nie je to jednoduchy softvérovy balik na konfigurovanie
* ma jednoduchu inStalaciu, ale vyZaduje si vel'a ¢asu
* neexistuje Ziadna dobra metéda zaloZena na webovych strankach pre

vytvaranie monitoringu
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Obrazok 1: Monitorovaci systém Nagios [2]

Zdroj: https://www.novell.com/coolsolutions/feature/16723.html

Zabbix

Zabbix je rieSenie pre monitorovanie podnikovych sieti a aplikacii, vytvoreny Alexejom
Vladishevom. Je ureny na sledovanie a zaznamenavanie stavu roznych sietovych sluZieb,
serverov, a d’alSieho sietového hardvéru. Zabbix pouZiva MySQL, PostgreSQL, SQLite, Oracle
alebo IBM DB2 pre ukladanie dat. Jeho backend je napisany v C a web rozhranie je napisané v

PHP. Zabbix ponuka niekol'’ko mozZnosti sledovania:
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* Jednoduchymi kontrolami je mozné overit' dostupnost a odozvu Standardnych sluZieb, ako

je SMTP alebo HTTP bez nutnosti inStalacie akéhokol'vek softvéru na sledovanom pocitaci.

Zabbix agent modzZe byt inStalovany na unixovych aj windowsovych platformach na

monitorovanie Statistik ako napriklad vytaZenie procesora, vyuZivanie kapacity siete Ci

pevnych diskov.

* Ako alternativu k inStalacii agenta na pocitacoch, Zabbix zahffia podporu pre monitorovanie

cez SNMP, TCP a ICMP kontroly, rovnako ako nad IPMI, JMX, SSH, telnet a pomocou

vlastnych parametrov. Zabbix podporuje cely rad notifikacnych mechanizmov v readlnom

case.

Zabbix je vydany v sulade s licenciou GNU/GPL verzie 2, takZe sa radi medzi slobodny

softvér s otvorenym zdrojovym kodom.
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Obrazok 2: Monitorovaci systém Zabbix

Zdroj: http://en.wikipedia.org/wiki/Zabbix
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Vyhody:
* jednoduch4 inStal4cia softvéru aj agenta
* konfiguracia v databaze an nie v stiboroch
* jednoduché konfiguracia cez webové rozhranie

* zo vSetkych vysledkov automaticky generuje grafy

Nevyhody:
* nepodporuje detekciu prirychlo sa meniaceho stavu

* v porovnani s Nagiosom nie je mozné vytvarat tak flexibilné checky

Monitoring ako sluzZba

Ma niZSie, pripadne skoro Ziadne inicidlne naklady ani nevyZaduje tol'kd starostlivost,
kedZe zodpovednost zan a starostlivost o jeho funkcionalitu nesie poskytovatel danej
monitorovacej sluzby. Po zriadeni je takato sluZzba pre podnik takpovediac bezudrzbova. Ani toto
rieSenie v3ak nie je dokonalé, nakol'ko monitorovaci systém poskytovatel'a musi mat’ pristup do
citlivych Casti siete za firewallom. Toto vSak nie je technicky problém (VPN), skor je to otazka

dovery voci poskytovatel'ovi.

Silné stranky: Slabé stranky:

komfort pouZivania strata kontroly

komfort zriadenia obmedzené mozZnosti pouZitia

minimalna pociato¢na investicia nutna dovera voci poskytovatel'ovi
Prilezitosti: Hrozby:

moznost’ flexibilného rozsirenia/ziZenia nedodrZanie SLA zo strany poskytovatel'a
poskytovanej sluzby

Tabulka 2: SWOT analyza v pripade monitorovania pomocou externej sluzby
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Pingdom

Pingdom je monitorovacia sluzba, ktora sleduje funkcnost’ alebo nefunkcnost' a vykon
webovych stranok. ZaloZeny bol vo Svédsku, dnes monitoruje webové stranky z viacerych
geografickych miest, takZe je schopny rozliSit skutoéni nedostupnost od problémov so
smerovanim ¢i konektivitou. Tato sluZzba poskytuje notifikaciu aj prostrednictvom SMS a tieZ
Statistiky tykajlice sa nielen dostupnosti danej webovej sluzby, ale aj Statistiky suvisiace s jej

navstevnost'ou a Struktirou navstevnikov.

Cena: 11.87 aZ 362.08 v zavislosti od poctu testov a poctu pouzivatel'ov [3]

Monitoring-serverov

Tato monitorovacia sluzba pontika testovanie HTTP (head), HTTPS (get), FTP, FTP-SSL,
POP3, IMAP, IMAPs, SMTP, SMTP (+EHLO), SMTPs, SMTPs (+EHLO), MySQL, PostgreSQL,
Ping, LDAP, LDAPs, DNS server, Telnet (beta test) v zvolenom intervale kazdych 15 sekind aZ
kazdych 10 mintt. Systém podporuje emailovi aj sms notifikdciu a umoziiuje zobrazovanie Statistik

vykonanych testov.

Cena: 0,6 — 14 eur mesacne za 1 druh testu v zavislosti od intervalu testovania [4]

1.2 Cloudové Sluzby

Cloud computing je poskytovanie vypoctovej techniky v tzv. cloude, v ktorom st vicSie
skupiny vzdialenych serverov zosietované tak, aby umoznili centralizované uloZenie dat a online
pristup k pocitacovym sluzbam ¢i zdrojom. Cloudy mozu byt klasifikované ako verejné, sikromné

a hybridné.

Kritika tohto spésobu poskytovania vypoctovych sluZieb je smerovand najmd na jeho
socialnu implikaciu, pokial' je majitel vzdialenych serverov iny ako pouZivatel, ked" dochadza k
rozpolteniu zadujmov, napriklad ak pouZzivatel' (klient) si Zela uchovavat’ spractivané informdcie ako
sukromné, ale majitel vzdialenych serverov moZe naopak chciet’ vyuZit tieto informacie na vlastnu

podnikatel'sku ¢innost’.

Cloud computing je zaloZeny na zdielani vypoctovych zdrojov pre dosiahnutie stidrZnosti a
uspory z rozsahu cez siet. Pri tvorbe cloud computingu je SirSi koncept konvergovanej

infraStruktiry a zdiel'anych sluZieb.
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Cloud computing, alebo v jednoduchSom skratene len "cloud", sa tieZ zameriava na
maximalizaciu efektivity zdielanych prostriedkov. Cloud prostriedky zvycajne nie si len fixne
rozdelené medzi viacerymi pouZivatemi, ale su aj dynamicky prerozdelované na vyZiadanie. To
moZze fungovat’ pri pridelovani zdrojov pouzivatel'om. Napriklad, cloudové zariadenia, ktoré sliZia
eurépskym pouZivatelom v eur6pskych dennych hodinach pre konkrétnu aplikaciu (napr. e-mail),
moZu pridelovat totoZné prostriedky, aby sliZili pouZivatelom v Severnej Amerike pocas tamojsej
pracovnej doby s inou aplikaciou (napriklad webovy server). Tento pristup by mal maximalizovat
vyuzitie vypoctového vykonu a tym znizit' Skody na Zivotnom prostredi, Setrit' spotrebu energie,
zniZovat' pouZivanie klimatizacie, potreby rackového priestoru atd’ a to aj pri Sirokej Skale
funkcionality. Takto m6Ze vel'a pouZivatel'ov pristupovat’ na jediny server a nacitat’ ¢i aktualizovat

svoje data bez nutnosti nakupu vlastnych licencii a inStalacie r6znych aplikacii.

Zastancovia cloudovych sluzieb tvrdia, Ze cloud umoziiuje spolo¢nostiam uSetrit vysoké
pociatocné naklady a zamerat’ sa tak viac na svoje projekty a nerieSit popri tom naro¢nu ulohu
zabezpecenia vlastnej podpornej infrastruktiry. Zastancovia tieZz tvrdia, Ze cloud umozZiuje
spoloc¢nostiam spustit’ ich projekty podstatne rychlejSie, s lepSou manazovatel'nost'ou, jednoduchsou
udrzbou a umozZiuje takto IT oddeleniu podstatne rychlejSie reagovat na kolisajicu potrebu

vypoctového vykonu a nepredvidatel'né udalosti.

Poskytovatelia cloudovej infraStruktiry vacSinou pouZivaji model ,plat ako pouzivas“,
akokol'vek je vyhodny pri spravnom nastaveni sluzby, mozZe tento model spdsobit’ aj obrovské
naklady, ak sa administratori nedostatocne pripravili na prechod na tplne iny (elasticky) systém

vyuZivania IT infraStruktury.

Aktudlna dostupnost vysokokapacitnych sieti, lacnych vypoctovych serverov a tloznych
rieSeni a taktieZ vel'ké rozSirenie hardvérovej virtualizacie a servisne orientovanej architekttry
viedlo k nezanedbatenému narastu vyuZivania cloudovych sluZieb. Poskytovatelia cloudu beZne

dosahuju rast na drovni 50% rocne. [5]

1.2.1 Pévod pomenovania Cloud Computing

P6vod pomenovania Cloud Computing nie je Gplne jasny. Tento vyraz sa beZne pouzival vo
vednych odboroch ako substitticia vel'kého mnoZstva objektov ktoré opticky z dialky posobia ako
oblak a ich konkrétne vlastnosti nebolo v danom momente nutné blizsie Specifikovat pre dany

kontext.
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Analogicky sa tento termin pouZival ako metafora reprezentujica siet’ internet a taktieZ sa
uchytil piktogram oblacikového tvaru. Takyto oblaCik sa casto pouZival na schémach v
telekomunikaciach a neskor v sietovych diagramoch na znazoriovanie vel'kej nie iplne znamej
siete, najCastejSie siete Internet. Toto zjednoduSenie v podstatne vyjadrovalo Ze nie je relevatné
poznat’ vnutornu Struktdiru siete pokial si zname koncové body a funkcnost samotnej siete v
zmysle Ciernej skrinky. Prva znama reprezentacie siete Internet zaznacena ako oblacik do ktorého su

pripojené servre je znama z roku 1994 na dokumentoch IBM.

Pouzitie vyrazu cloud computing v dneSnom zmysle sa objavilo v roku 1996 na internych
dokumentoch spolocnosti Compaq. O najvacSiu popularizaciu terminu cloud computing sa vSak

postarala v roku 2006 spolo¢nost’ Amazon.com predstavenim sluzby Elastic Compute Cloud. [5]

1.2.2 Delenie Cloudovych Sluzieb podl'a druhu poskytovanej sluzby

V zavislosti od rozsahu poskytovanych cloudovych komponentov méZeme cloudové sluzby

rozdelit’ do niekol'kych skupin.

Cloud Clients

Web browser, mobile app, thin client, terminal
emulator, ...

I

Saas

CRM, Email, virtual desktop, communication,
games, ...

PaasS

Execution runtime, database, web server,
development tools, ...

Application

Platform

laas

Virtual machines, servers, storage, load
balancers, network, ...

Infra
structure

Obrazok 3: Rozdelenie cloudovych sluZieb

Zdroj: http://en.wikipedia.org/wiki/Cloud computing
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laaS - Infrastruktura ako sluzba

Infrastruktira ako sluzba reprezentuje najnizSiu vrstvu cloudovych sluzieb podla modelu
IETF (Internet Engineering Task Force). Poskytovatelia IaaS pontkaju fyzické, alebo CastejSie
virtudlne servre a ostatné prostriedky (napriklad virtudlne aktivne prvky pocitacovej siete). Pri
poskytovani virtualnych serverov sa na tento ucel pouZiva hypervisor, (najcastejSie Xen, KVM,
VirtualBox, Vmware ESX/ESXi, pripadne Microsoft Hyper-V) ten sa stard o beh jednotlivych
virtualnych strojov a zabezpecuje ich pristup k fyzickym prostriedkom servera (ako napriklad CPU,
RAM, sietova karta, ...). NajcastejSie prevadzkuju poskytovatelia vel'ké mnoZstvo fyzickych
serverov/hypervizorov a tulozZnych rieSeni, prostriedky ktorych potom mozZu efektivne rozdelovat
medzi velké mnoZstvo klientov s elastickymi parametrami sluzby, mozZnostou vo velmi kratkom
Case (radovo minuty) zapinat’ a vypinat’ tisicky serverovych inStancii a ostatnych poskytovanych
prostriedkov. Tento model je najbliZzSie povodnej prevadzke, nakol'ko v podstate umoZiuje
premigrovat’ kompletnu existujicu infrastruktiru do virtudlneho datového centra. Poskytovatelia
laaS najcCastejSie spoplatiiuju svoje sluZzby na zaklade realne vyuZitych prostriedkov (CPU Ccas,
RAM, disk, prenesené data, ...) a cena tohto rieSenia v pripade spravne navrhnutej aplikacie moze
tieZ odzrkadlovat redlne vyuZité prostriedky (automatickd migracia prostriedkov,

vypinanie/zapinanie nod podla potreby, ...).

Priklad IaaS: Spolocnosti Profitbricks a Amazon su jednymi z mnohych poskytovatel'ov

plnohodnotnych virtudlnych datovych centier.
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Obrazok 4: UkazZka ovladacieho panelu IaaS ponuky spolocnosti Amazon
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Obrdzok 5: Ukdzka ovlddacieho panelu IaaS sluzby spolocnosti Profitbricks

1969459.htm

PaaS - Platforma ako Sluzba

Ako pomenovanie uz napovedd, pri PaaS sa poskytuje uz hotova platforma, na ktorej si
moZu klienti napriklad spustit’ svoju aplikaciu bez toho aby sa museli starat’ o middleware ako
napriklad webserver, databazovy server, €i runtime environemnt programovacieho jazyka. Tato
forma zasadne zniZuje komplexicitu s ktorou sa musia programatori/firmy stykat’ a umoziuje im sa
eSte viac sustredit’ na svoju skutocnd pracu. Aktudlne niektoré PaaS produkty na trhu (Napriklad
Google App Engine, ale dokonca aj Microsoft Azure) poskytuji nie len samotnu platofrmu, ale
dokaZu dokonca automaticky a dynamicky Skalovat’ vyuZitie dostupnych prostriedkov podla
momentalneho dopytu, CiZe klient sa nemusi starat’ o alokaciu prave potrebného mnoZstva

prostriedkov sam.

PaaS je v podstate medzimodel medzi [aaS a SaaS, poskytuje infraStruktiru, operacny

systém, middleware pod kontrolou poskytovatela, ale nad’alej si klient sptist’a vlastny softvér.

Priklad: Spolo¢nost Google a produkt app engine a spolo¢nost’ Microsoft s produktom

Azure su poskytovatelia elastickych platforiem ako sluzba.
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Obrdzok 6: Ukdzka ovlddacieho panelu platformy ako sluzby spolocnosti Google
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SaaS - softvér ako sluzba

Pri obchodnom modeli softvér ako sluzba je pouzZivatelom vécSinou poskytnuty pristup az k
samotnej aplikacii, klient sa vobec nestara o infrasStruktiru ani platformu na ktorej dana aplikacia
beZi. SaaS sa obcas nazyva aj ako ,,softvér na poZiadavku®, nie vSak v zmysle Ze si klient objedna
tvorbu urcitého softvéru, ale v zmysle, Ze za dany softvér plati podla aktualnych poZiadaviek. Pri
softvére ako sluzbe sa najCastejSie uplatiiuje cenova politika, pri ktorej je cena odvedena od poctu
pouZivatel'ov, alebo urcitého mnoZstva vyuZitej funkcionality (ako napriklad pocet prenesenych

SOAP sprav medzi dvoma IT systémami).

SaaS aplikacie sa najcastejSie konzumuju cez webovy prehliadac klientov a teda nevyZaduju
okrem webového prehliadaca Ziaden d’alSi lokalne inStalovany software. Tieto SaaS webaplikacie
tak ziskavaju aj vel'kd vyhodu vo forme interoperability medzi r6znymi operaCnymi systémami a
roznymi zariadeniami (CiZe aj roznymi architektirami).

V pripade SaaS je tiezZ kompletne cela starost’ so Skalovatel'nost'ou, dostupnost'ou a zalohami
sluzby v nepozorovatel'ne vyssej kvalite ako by to bol schopny klient sdm v pripade pouZitia niZsie
postaveného cloudového modelu IaaS ¢i PaaS. Dobrym prikladom je sluzba Google apps for
business, konkrétne napriklad Gmail na vlastnej doméne. Sluzba Gmail v juni 2012 obsluhovala
425 miliénov pouZzivatel'skych uctov. Takéto mnoZstvo pouZivatel'ov a teda aj dat vyZaduje nemald
infrastruktiru s vel'kym mnoZstvom serverov, napriek tomu sa tato sluzba v o€iach pouzivatel'a

tvari ako jeden spojity systém.

Zastancovia SaaS tvrdia, Ze dokaZe spomedzi vSetkych cloudovych modelov najviac
zredukovat’ potrebu vlastnej infrastruktiry a IT persondlu a ma teda potencial najviac redukovat’
prevadzkové naklady. Medzi d’alSie vyhody takto u poskytovatela centralizovaného softvéru patri
napriklad aj nahrdvanie novych verzii poskytovatelom, pri ktorom odpadd nutnost inStalovat

updatey na klientskych staniciach.

Medzi vel'ké nevyhody SaaS patri umiestnenie Cistych dat priamo u poskytovatel'a. Kym pri
ostatnych formdach cloudovych sluZieb si moze klient asponi z Casti chranit’ svoje data (od Sifrovanie
pri IaaS, cez spractivanie len surovych dat a prezentacie len vysledku pri PaaS), pri SaaS st vSetky
data a Casto aj business procesy definované na systémoch poskytovatela. V pripade prieniku a
ziskaniu tychto dat neautorizovanymi osobami sa o tom klient nemusi ani dozvediet, alebo sa to
dozvie aZ neskoro, ked” uz reakcia nemusi byt dost’ ic¢innad a moze tak ddjst’ k velkym priamym ¢i

nepriamym (strata dobrého mena u zakaznikov klienta SaaS sluzby) finan¢nym stratam.
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Obrdzok 8: Ukdzka softvéru ako sluzby spolocnosti Google

Zdroj: https://www.google.com/work/apps/business/
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Obrazok 9: Ukdzka Service Gridu spolocnosti Cisco

Zdroj: http://www.cisco.com/web/services/portfolio/operations-management/servicegrid/index.html
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1.2.3 Delenie Cloudovych Sluzieb podla umiestnenia

Privatny Cloud

Privatny cloud je infraStruktira cloudového charakteru prevadzkovana interne alebo cez
externého poskytovatela pre jedini organizaciu/klienta. Podujat’ sa na migraciu, alebo vytvorenie
privatneho cloudu je projekt vyZadujici nemalé mnoZstvo usilia a znalosti z odboru. Samotna
migracia podnikovych procesov do cloudu vyZaduje od organizacie vel'ké mnoZstvo tazkych
rozhodnuti, ktoré si v pripade privatneho cloudu eSte narocnejSie. Pokial sa spravi spravne, moze
podstatne zlepsit' fungovanie podnikovych procesov, ale kazdy krok projektu vyvoldva obavy o
bezpecnost’, ktorym musi byt venované nemalé usilie na zabranenie vzniku vaznych zranitel'nosti.
Vlastna prevadzka datovych centier byva tieZ ve'mi finan¢ne narocna, ma vel'’ky dopad na priestory,
vel'ké naroky na podpornd infraStruktiru (chladenie, fyzicka bezpecnost), hardware a dalSie
firemné procesy. NavySe vSetky tieto spomenuté naklady musia byt periodicky obnovované, ¢o
vedie k d’alSej finan¢nej naro¢nosti. Skutoc¢né privatne cloudy maju v o¢iach veducich IT osobnosti
kupovat, postavit’ a spravovat’ infraStruktiru sami“ a teda neziskavaji vyhodu vo forme niZSich
praktickych nakladov a celému rieSeniu chyba ekonomicky zmysel a inak lakavy koncept elasticity

cloudov.

Verejny Cloud

Cloud sa nazyva verejnym, ked’ st jeho sluzby priamo dostupné cez verejnu siet’ Internet,
respektive pokial' st jeho sluZzby poskytované velkému mnoZstvu zdkaznikov na zdielanej
infraStruktire poskytovatela. V podstate najsignifikantnejsi rozdiel medzi privatnym a verejnym
cloudom je v bezpecnosti na iom uloZenych dat a logiky firemnych procesov. VSetky takto uloZené
data sa nachadzaji na systémoch poskytovatela a vo vSeobecnosti sa da povedat Ze vacSina
cloudovych poskytovatel'ov poskytuje svoje sluZzby cez nezabezpecent siet’ Internet. Asponl malé
zlepSenie predstavuju VPN tunely pripadne dedikované linky, ak ich poskytovatel poskytuje
(Amazon AWS ma Direct Connect a Microsof Azure svoj ExpressRoute, spoje prenajatelné az do

peeringového centra).
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Komunitny Cloud

e W

alebo individualmi z urcitej komunity. Ako SaaS priklad m6Zeme spomentt’ Specifické portaly pre
geodetov, pravnikov, alebo iné uzavreté skupiny spolocnosti a uZivatel'ov. Ako IaaS/PaaS priklad by
mohli poslizit' rézne univerzitné vypoctové centrd poskytujice svoje sluzby cloudovou formou

vyhradne pre svojich Studentov, alebo celtd akademicku sféru.

Hybridny Cloud

Hybridny cloud predstavuje spojenie dvoch alebo viacerych modelov cloudov (privatnych,
verejnych alebo komunitnych), ktoré st spojené do jednej sluzby. Tento termin sa pouZiva tiez v
pripade, Ze spolocnost” si napriklad citlivé data a business logiku uchovava vyhradne na vlastnom
privatnom cloude, ale narocné vypocty, alebo iné prostriedky si zabezpecuje z ponuky verejnych

cloudov.

Gartner, Inc. definuje hybridny cloud ako akékol'vek spojenie cloudov od rdéznych
poskytovatel'ov pri ktorom uZ celok nie je mozZné jasne zaradit’ do Ziadnej kategérie privatnych,

verejnych alebo komunitnych cloudov.

Casté vyuzitie hybridnych cloudov je napriklad ,,Cloud Bursting“. Tato forma sa spolieha
primarne na privatny cloud, ale v pripade nahlej potreby vySSej kapacity prostriedkov aplikacia
sburstuje“ na verejny cloud. NajvdcSia vyhoda ,,Cloud Burstingu“ je, Ze spoloCnost’ nemusi
predimenzovat’ svoj privatny cloud, a napriek tomu vie vykryt aj neCakané Spicky s velmi malou
dodatocnou investiciou, nakol'ko v pripade verejnych cloudov zaplati len za spotrebované

prostriedky, respektive za skuto¢ny cas behu serverov.

Distribuovany Cloud (Grid Computing)

Za distribuovany cloud computing, respektive grid computing sa oznacuje forma, pri ktorej
velké mnoZstvo serverov na roznych miestach prispieva svojim vykonom/prostriedkami do
spolo¢ného cloudu. Medzi najznamejSie priklady patri platforma BOINC a Folding@Home.
Zaujimavy pocin v tomto ohl'ade bol projekt Cloud@Home, snaZiaci sa vytvorit' verejny cloud z

dobrovol'ne zdielanych prostriedkov jeho pouZivatel'ov.
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Multicloud

Poslednd forma je Multicloud — simultdnne vyuZivanie viacerych cloudov od réznych
poskytovatel'ov bez zavislosti na jednom poskytovatelovi v jednotnej heterogénnej aplikacii.
Hlavna odliSnost’ tohto modelu oproti hybridnému cloudu je spoliehanie sa na rozlicnych
poskytovatel'ov (Napriklad Amazon AWS a PorfitBricks) na rozdiel od rozli¢nych umiestneni
(Privatny, Verejny, Komunitny, ...). Spravne navrhnuta architektira typu Multicloud je tak odolna
voCi vypadku hoci aj vSetkych sluZieb jedného poskytovatela a dosahuje velka flexibilitu

moZnost'ou za behu migrovat prostriedky od jedného poskytovatel'a k druhému.

Cloudové systémy

Ma niZSie, pripadne skoro Ziadne inicidlne nadklady ani nevyZaduje tolkd starostlivost,
kedZe zodpovednost” a starostlivost’ za jeho funkcionalitu nesie poskytovatel danej monitorovacej
sluzZby. Po zriadeni je takato sluzba pre podnik takpovediac bezidrZzbova. Ani toto rieSenie vSak nie
je dokonalé, nakol'’ko monitorovaci systém poskytovatel'a musi mat’ pristup do citlivych Casti siete
za firewallom. Toto vSak nie je technicky problém (VPN), skor je to otazkou dovery voci

poskytovatel'ovi.

1.3 Zaver analyzy su€asného stavu

Sice existuje niekol'ko zahrani¢nych poskytovatelov cloudovej sluZzby monitoringu
webovych sluZieb, ale zo slovenskych spolocnosti tiito sluzbu neposkytuje ani jedna. Co je $koda,
kedZe vyuZivanim zahrani¢nych softvérovych rieSeni nepodporujeme slovenské podniky a
slovensku ekonomiku, ale tie zahranicné. Ani zahrani¢nych poskytovatelov vSak nie je vela a

.....

prototyp takejto sluzby sama.

Po preskiimani cloudovych moZnosti som priSla k zaveru, Ze poskytovanie monitoringu
webovych sluZieb ako cloudovi sluZzbu mozZno zaradit' do kategorie softvér ako sluzba (SaaS) a
popri tom eSte vyuZit dalSie aspekty cloudu, napriklad infraStruktiru ako sluzbu (IaaS) ako
prostriedok na dosiahnutie Zelanych parametrov sluzby. V tejto Casti vykonana analyza napomoze

vyuZitiu kladnych stranok uvedenych rieSeni a vyhnutiu sa zapornym strankam.
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2 Ciel

Cielom tejto prace je analyza aktualne dostupnych rieSeni a postavenie zakladov
vysokodostupného monitorovacieho systému dostupnosti webovych sluZieb v sieti Internet, ktory
by bol rozsiritel'ny, dostatoCne univerzalny a vyuZiteIny pre Siroké spektrum webovych sluZieb.
Systém by mal vykonavat’ Standardné monitorovanie — overovat’ dostupnost’ systémov cez ICMP
Ping, overovat ¢i su otvorené TCP porty a daju sa otvarat TCP spojenia a overovat’ ¢i dana sluzba
vracia preddefinované hodnoty alebo predurcené retazce, merat rychlost’ odoziev a nasledne by
mal tento monitorovaci systém vytvarat’ a uchovavat’ reporty aj za uplynulé obdobia. Doraz bude

kladeny na €o najvyssiu dostupnost’ a decentralizovanost’ sluzby.

Na zéaklade analyzy sucasného stavu a nutnosti vytvorit’ taky monitorovaci systém, ktory

bude vysoko dostupny som tento ciel rozdelila na niekol'’ko podciel'ov.

Analyza nastrojov na tvorbu — v tejto Casti som popisala potencidlne prostriedky na
vytvorenie navrhovaného rieSenia v zavere kapitoly je mozné najst vyhodnotenie tych

najvhodnejSich prostriedkov.

Navrh informacného systému — v tejto Casti sa nachadza navrh infraStruktiry, navrh

monitorovacieho systému a jeho casti

Implementacia — v tejto zavereCnej faze som vyhodnotila a popisala realizaciu navrhu. Jej
vysledkom by mal byt monitorovaci systém alebo jeho Cast’ beZiaca na funkcnej geograficky

redundantnej infrastrukttire.

Globalnym cieflom je zavedenie vytvoreného rieSenia na trh a poskytnutie vysoko
dostupného a spolahlivého monitorovacieho systému dostupnosti webovych sluZieb, ktory bude
rozsiritelny o nové moduly a druhy testov a vytvorenie urcitej autority na trhu ako nestranné a
spol'ahlivé meradlo dostupnosti. S tymto ciefom je samozrejme spojend aj nutnost nemalého

marketingového usilia a vytvorenie znacky, ktoré vSak uZ si mimo rozsahu tejto prace.
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3 Metodoldgia RieSenia

V tejto Casti sa zaoberam analyzou skimanych protokolov, dostupnymi prostriedkami, ktoré

by som na pracu mohla vyuZit a ich parametrami, ktoré by mali napomdct k rozhodnutiu pre

konkrétny model realizacie.

3.1 Specifikacia Poziadaviek
Monitorovanie webovych sluzieb
e HTTP, HTTPS

© vyhodnocovanie otvorenosti TCP portov

© Metoda HTTP get

© vyhodnocovanie dostupnosti prostrednictvom response kddu a poctu prenesenych bytov

o vyhladavanie retazca
« SMTP
o testovanie odozvy sluzby (Ci je TCP port dostupny)

* ICMP PING

o pingovanie destinacie pomocou doménového mena alebo IP adresy

© vyhodnocovanie casovej dostupnosti a priemernej latencie

Pouzivatel’'ské prostredie

* ovladanie prostrednictvom webového rozhrania

User management

* PouZivatelia sa do systému prihlasujui zadanim mena a hesla
* Administrator moZe pridavat’ pouzivatel'ov a pociatocné heslo

* PouZivatel si m6Ze zmenit’ svoje heslo

Zabezpecenie - aplikacia nesmie umoznovat’
* SQL Injection
* Cross Side Request Forgery
« XSS
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3.2 Forma - Cloudova Sluzba

Zakaznikovi odpadaju starosti a naklady tykajuce sa administracie, prevadzky a udrzby
servera a aplikacie samotnej, proces nasadenia produktu do prevadzky je vyrazne kratSi a
predovSetkym, zakaznik sa moZe v plnej miere d’alej plne stistredit’ na podstatu svojho podnikania.
Takyto softvér sa da pred nasadenim do produkcie plne prispésobit’ procesom a ich atribtitom

klientského podniku.

Takato forma rieSenia je vyhodnejSia aj pre zdkaznika, kedZe sa nemusi o systém starat,
nepotrebuje drahé zariadenia na prevadzkovanie systému. Spoplatnenie takéhoto softvéru je férové
voCi malym podnikom, ktoré zvdcSa nie st schopné alebo nemaju potrebu vyuzivat vSetky

moZznosti a moduly monitorovacieho systému a pri tejto forme platia len za to, ¢o aktivne vyuZivaju.

3.3 Nastroje na tvorbu

VSsetok softvér pouZity na vyvoj alebo ako stcast produktu musi byt” dostupny s otvorenym
zdrojovym kédom a uverejneny pod submisivnou licenciou umoZiujucou modifikaciu, redistribiciu

a aj predaj bez obmedzeni.

Ako pouZitel'né licencie som vyhodnotila licencie kompatibilné s copyleft filozofiou a BSD

kompatibilné.

3.3.1 Databazové Systémy

Na ukladanie pouZivatel'skych nastaveni, ukladanie vysledkov testov a ukladanie reportov z
testov potrebujeme databazu. Nakol'ko sa budi ukladat’ veI'mi odlisSné data ktoré vSak spolu suvisia,
rozhodla som sa pre tradicné rieSenie vo forme relacnej databazy SQL. Produktov pontkajicich
SQL databazovy server je na trhu vela, kedZe vSak je moj vysledny produkt decentralizovany,

vyZadujem zabudovanu podporu klastrovania bez nutnosti inStalacie d’alSich balickov tretich stran.
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PostreSQL

PostgreSQL, respektive zjednoduSene Postgres, je objektovo-relacny databazovy riadiaci
systtm ORDBMS (object-relational database management system) so zameranim na rozsiritel'nost’
a dodrZiavanie Standardov. Ako databazovy server, je jeho primarna funkcia bezpec¢ne ukladat’ data
a tieto d'alej poskytovat’ d’alSiemu softvéru, ¢i uz beZziacemu lokélne, alebo hoci aj na druhej strane
zeme pripojenému cez siet Internet. Postgres sa dokéZe vyrovnat' so zatazou typickou pre jednu
jednoduchu lokéalnu aplikaciu aZ po zataZz generovanu tisickami naraz pripojenych uZivatel'ov
modernej Internetovej aplikdcie. Od verzie 9.0 obsahuje zabudovand podporu replikacie na
dosiahnutie vysokej dostupnosti a lepSej Skalovatel'nosti vykonu. PostreSQL implementuje vacSinu
Stadardu SQL:2011, je ACID kompatibilny a transakény (vratane vacSiny DDL definicii), netrpi
problémami s uzamykanim vd’aka vyuZivaniu multiversion concurrency control (MVCC) techniky,
je iminny voci necistému Citaniu (napriklad nacitanie nespravnej hodnoty ¢itacou transakciou po
tom co sa predosla modifikujtica vratila pomocou rollback), pontka plnu serializovatelnost’, zvlada
zloZité SQL dotazy s mnohymi indexami, ktoré nie su pritomné v inych databazovych severoch, ma
upravitel'né nahl'ady, triggery, vzdialené kl'ice, podporuje funkcie a uloZené procediiry a umoznuje
d’alSie vyrazné rozSirovanie cez produkty tretich stran. Vd'aka vel'mi Sirokej podpore Standardov a
ponuky kvalitnych migracnych nastrojov, umozinuje bezproblémovy prechod z inych databaz, ako
napriklad Oracle. PostgreSQL je multiplatformovy a Standardne podporuje systémy Linux,
FreeBSD, Solaris, Microsoft Windows a Mac OS X. Zacinajic verziou OS X 10.7 Lion je
PostgreSQL Standardnou databazou v edicii server a klientska Cast' nastrojov je pritomnd aj na
Standardnej desktopovej verzii. PosgreSQL je vyvijany skupinou oznacujicou sa ako PostgreSQL
Global Development Group, pozostavajucu z roznych firiem a individudlov. PostgreSQL je

slobodny software s otvorenym zdrojovym kodom.

MySQL

MySQL je slobodny a otvoreny multivlaknovy, viacuZivatel'sky SQL relacny databazovy
server. MySQL je podporovany na viacerych platformach (ako Linux, Windows ¢i Solaris).
Databazovy systém je relacny typu DBMS (database management system). Kazda databaza je v
MySQL tvorend z jednej alebo z viacerych tabuliek, ktoré maji riadky a stipce. V riadkoch sa
rozoznéavaji jednotlivé zaznamy, stipce udavaji datovy typ jednotlivych zadznamov, pracuje sa s
nimi ako s polfami. Praca s MySQL databazou je vykonavana pomocou takzvanych dotazov, ktoré

vychadzaju z programovacieho jazyka SQL (Structured Query Language).
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Oracle

Oracle je systém riadenia bazy dat (Oracle database management system — DBMS),
moderny multiplatformovy databazovy systém s vel'mi pokrocilymi moZnostami spracovania dat,

vysokym vykonom a jednoduchou Skéalovatelnostou. Je vyvijany spolo¢nost'ou Oracle Corporation.

Aktuédlna verzia je Oracle Database 11g. Podporuje nielen Standardny relacny dopytovaci jazyk
SQL podl'a normy SQL92, ale aj proprietarne firemné rozSirenie Oracle, napriklad na hierarchické
dopyty, imperativny programovaci jazyk PL/SQL rozSirujici moZnosti vlastného SQL. V tomto
jazyku je moZzZné tvorit uloZené procediry, pouZivatel'ské funkcie, programové baliky a spustat’
triggery. Podporuje i objektové databazy a databazy uloZené v hierarchickom modeli dat, ako

napriklad XML databazy a jazyk XSQL.

Microsoft SQL

Microsoft SQL Server je relaCny databazovy systém programovany firmou Microsoft. Jeho

hlavné dotazovacie jazyky su T-SQL a ANSI SQL.

Je treba zdoraznit', Ze databazové systémy PostgreSQL a MySQL su na rozdiel od Microsoft
SQL volne SiriteI'né a bezplatné. Snaha o minimalizovanie nakladov na realizaciu tohto projektu sa
musi odzrkadlit na vybere najvhodnejsicho databazového systému. Dalsim faktorom pri
rozhodovani je jednoduchost’ tvorenia databdz — aby sa prva verzia dala vytvorit' jednoducho a
rychlo a aby sa v nej dali flexibilne vykondavat zmeny. Cielom teda nie je vybrat co
najprofesionalnejsi a najkomplexnejSi databazovy systém, ale prave naopak — zvolit databazovy
systém, ktory je na vytvorenie rieSenia postacujuci a zaroven €o najmenej zloZity.

MySQL PostgreSaQlL Oracle Da... Microsoft...

Database Manag... Database Manag... Database Manag... Database Manag..

Beta: Measuring search interest in topics is a beta feature which quickly provides accurate measurements of overall search interest. To
measure search interest for a specific guery, select the “"search term” option

Interest over time [] Forecast

g

Obrazok 10: Analyza trendu pouZivania vybranych databdzovych systémov

Zdroj: http://www.google.com/trends/
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Ako modZeme na obrazku 10 vidiet, MySQL patri eSte stile medzi najvyuZivanejSie
databazové systémy a dopyt po MySQL databazovom systéme je pribliZne rovnaky ako po

komer¢nom databazovom systéme od spolocCnosti Oracle.

3.3.2 Programovacie Prostriedky

Detailnym popisom jednotlivych programovacich jazykov som sa zaoberala v mojej
bakalarskej praci [9], preto d’alej uvadzam len skrateny prehl'ad uZ spominanych programovacich
prostriedkov a aktudlny trend pouZivanosti vytvoreny pomocou funkcie Trends od spoloc¢nosti

Google na obrazku ¢.11.

PHP

PHP (PHP Hypertext procesor) je populdarny open source skriptovaci programovaci jazyk,
ktory sa pouZiva najmd na programovanie klient-server aplikacii na strane servera a pre vyvoj

dynamickych webovych stranok.

Java

Java je vSeobecne pouZitel'ny objektovo orientovany programovaci jazyk navrhnuty tak, aby
mal ¢o najmenSie mozné implementacné zavislosti. Medzi jeho zakladnu filozofiu patri ,,Napis raz,
spusti vSade“ (WORA, Write once, run everywhere), koéd napisany pre jednu platformu je
spustitel'ny na inej bez rekomiplacie. Java aplikacie sa Standardne kompiluji do bytekédu ktory sa
sptsSta v JVM a je teda nezavisly na architekttire CPU ¢i platforme a operac¢nom systéme. Java je
povaZovana (2014) za jeden z najpopularnejSich programovacich jazykov na tvorbu klient-server
web aplikacii s pribliZnym poctom devét milionov aktivnych vyvojarov.

Povodne bola Java vyvinutd v roku 1995 Jamesom Goslingom v Sun Microsystems (ktoré je

medzicasom Oracle Corporation) a jej syntax je odvodena od C a C++.
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Perl

Perl (Practical Extraction and Report Language) je programovaci jazyk primarne urCeny na

pracu s textom.

PHP Java Perl

Programming Language Computer programming lan... High-level programming lan...

Beta: Measuring search interest in topics is a beta feature which quickly provides accurate measurements of overall search interest. To
measure search interest for a specific guery, select the "search term” option.
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Obrazok 11: Analyza trendu pouZivania programovacich jazykov

Zdroj: http://www.google.com/trends/

Sice sa eSte stale medzi najpouZivanejSimi jazykmi drZi Java, trend pouZivania tohto jazyka
je vyrazne klesajuci. Pri vybere programovacieho jazyka vSak zohl'adfiujem aj osobné skusenosti s

danym jazykom, preto sa priklanam k implementacii v jazyku PHP.

3.3.3 Operacné Systémy

Okrem v3etkych hore spomenutych vseobecnych podmienok musi operacny systém spliiat
aj rad dal'Sich pozZiadaviek. Medzi najdoleZitejSie patri kompatibilita s procesorovou architektirou
x86_64, plny TCP/IP stack, podpora Standardného serverovéhu hardvéru, plna podpora virtualizacie

ako klienstkého systému a aktualny aktivny vyvoj.

Nakol'ko bude m6j monitorovaci systém fungovat’ ako cloudova sluzba na mnou ovladanych
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serveroch, je vyber vhodného operacného systému doleZitym rozhodnutim. Ako operacny systém

pre monitorovacie nody boli evaluované tri rodiny opera¢nych systémov:

¢ Microsoft Windows
« BSD
¢ GNU/Linux

Ostatné exotickejSie operacné systémy ako Android Linux, Mac OS X a rozne predajcami
Specifikované systémy ako HP UX, AIX, Hurd, QNX, ... boli hned’ zo zaciatku vylicené z dévodu

nedostatocnej HW podpory a nedostatocnej podpory virtualizacie.

MICROSOFT WINDOWS

Do porovnania som si zvolila verziu Windows Server 2012 64 Bit Standard Edition, ktora
umoziuje beh dvoch virtudlnych inStancii na jednom jednoprocesorovom serveri. Licencia stoji
517,50 Eura bez dane (August 2014, BA-Computer GmbH). Microsoft Windows je postaveny na
modularnej architektuire, jej najnizZSia vrstva predstavuje hardvérovu abstrakénd vrstvu HAL. Nad
fou pracuje samotny kernel (hybridny kernel) a ostatné subsystémy. Samotny kernel sa stara o
pridel'ovanie operacnej pamdte a procesorového casu, nad kernelom zase pracuju d’alSie subsystémy
ako napriklad Win32, ktory sa stara o stavbu grafického rozhrania a spractiva signaly zo vstupnych
zariadeni.

Microsoft Windows je najrozsirenejsi plateny operacny systém na osobnych pocitacoch
kompatibilnych s architektirou x86 a x86_64. Aj z dovodu jeho velkej rozSirenosti, ma vel'mi
dobrd podporu hardvéru a spolocnost’ Microsoft sa stard o funkcnost a bezpe€nost’ updatemi v

pravidelnych intervaloch.

BSD (BERKELY SOFTWARE DISTRIBUTION)

Berkeley Software Distribution (BSD) je variant opera¢ného systému UNIX, ktory vznikal

e W

systémov je licencovanych pod BSD licenciou (slobodny a otvoreny zdrojovy kod) a su volne

dostupné na stiahnutie. BSD systémy pouZivaji bud’ monoliticky kernel, alebo v pripade DragonFly

e W\

programov a zdrojovy kod byva teda centralne spravovany.

38



Software pod BSD licenciou je moZné slobodne vyuZivat, je povolené ho duplikovat, menit’
a d’alej Sirit’. Jedind podmienka je zachovanie aj povodného copyright textu predoSlého autora, z

tohto d6vodu sa software pod BSD licenciou hodi aj ako zaklad pre komer¢ny software.

Pre potrebu tohto projektu som si vybrala tri systémy z tejto rodiny na d’alSiu evaluaciu.

DragonFly BSD

DragonFly BSD cieli na jednoduchost’ a zrozumitel'nost’ pouZivania a je vyvijany hlavne pre
pouZitie s viacjadrovymi/viacprocesorovymi systémami. DragonFly BSD vzniklo ako odnoZ
FreeBSD 4.8 s cielom radikdlne zmenit kernel na dosiahnutie lepSej Skalovatelnosti a

spolahlivosti.

OpenBSD

OpenBSD je zamerané na bezpecnost a spolahlivost, jeho filozofia je “Standardne
bezpetne” (Secure by default). OpenBSD podporuje skoro vSetky dnes dostupné architektury
(alpha, amd64, armish, armv7, aviion, hp300, hppa, 1386, landisk, loongson, luna88k, macppc,
mvme68k, mvme88k, octeon, sgi, socppc, sparc, sparc64, vax und zaurus) a je teda skoro

univerzalne nasaditelné.

FreeBSD

FreeBSD je jednoducho ovladatelny, univerzalny viactcelovy operacny systém a dosahuje
vybornu Skalovatel'nost’ na serveroch. Podporuje vSak len beznejSie procesorové architektiry (x86,

x86_64, iab4, powerpc, powerpc6t4 a sparc6t4).

VSsetky tri operacné systémy z rodiny BSD by boli vhodné ako operaCny systém pre moje
monitorovacie servery, avSak z dovodu najaktivnejSej komunity a vd’aka najvdcSej popularite som

sa do d’alSieho kola rozhodla posunit’ FreeBSD.
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Obrazok 12: Analyza trendu pouZivanosti operacnych systémov typu BSD

Zdroj: http://www.google.com/trends/

GNU/LINUX

Ako Linux alebo GNU/Linux sa z pravidla oznacuju viacuZivatel'ské unixoidné operacné
systémy postavené na jadre operacného systému Linux a GNU softvéru. Za svoju dneSnii enormnu
popularitu vd'aci aj slobodnej licencii GNU GPL a tym, Ze sa vyskytol vo vhodnom case, ked” GNU

operacnému systému chybal dobre fungujuci kernel.

Tento modularny operacny systém je vyvijany programdatormi na celom svete pracujici na
rozlicnych projektoch. Na vyvoji sa podiel'aju komercné spolocnosti, neziskovy sektor a obrovské
Linuxovej distribticie, ktora obsahuje samotné Linuxové jadro a d’alSie programy, ktoré dokopy
tvoria operacny systém. Operacné systémy postavené na jadre Linux su najrozSirenejSie operacné
systémy na svete a to aj napriek tomu, Ze nemala Cast’ pocitaCovo znalej verejnosti toto prvenstvo
dodnes pripisuje operacnym systémom z dielne spolocnosti Microsoft. Od smart chladniciek,
praCiek a vysavacov cez televizory, mobilné telefény, set top boxy aZ po superpocitace. Linux moZe
byt taktieZ nasadeny na systémy s velkym dorazom na bezpecnost (SELinux, GrSecurity),
dostupnost a vysoku Skalovatelnost' (HPC). Verejnych linuxovych distribticii existuje priblizne
tisic, medzi najznamejSie patria komercné Red Hat Enterprise Linux, SuSe Enterprise Linux,

komunitné Debian a jeho derivaty, SlackWare, polokomerc¢né Ubuntu a jeho derivaty.

Pre moj projekt som sa rozhodla do findle posunit’ Debian GNU/Linux pre jeho obrovsku
komunitu a stalost’. Debian je najstarSia (od 1993) stale komunitne vyvijana Linuxova distribtcia a
na jej zakladoch bolo postavené nespocetné mnoZstvo verejnych aj privatnych tzv. “Debian Based”
distribucii, ako napriklad aj Ubuntu. Medzi zndme Crty tejto distribicie patri aj balickovaci systém
DPKG a jeho frontend APT. S tymto balickovacim systémom je mozné systém updateovat, staré

verzie Debianu nahradit' aktudlnymi alebo inStalovat’ nové softvérové baliky. Tie su taktieZ
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zodpovedné za vyrieSenie vSetkych programom vyZadovanych zavislosti. To nam zarucuje

pohodInu tdrZzbu aktudlnosti softvéru.

Debian podporuje mnoZstvo roznych hardvérovych architektir: x86, x86_64, ia64, sparc,

armel, armhf, powerpc, mips, mipsel, s390, s390x

Windows Server Berkeley Softwa... GNU/Linux

Search term Operating System Computer

Beta: Measuring search interest in topics is a beta feature which quickly provides accurate measurements of overall search interest. To
measure search interest for a specific guery, select the "search term” option.

Interest over time v/ News headiines

>

Obrazok 13: Analyza trendu pouZivanosti serverovych operacnych systémov

Zdroj: http://www.google.com/trends/

Na obrazku 13 jasne vidime markantne vysSiu popularitu GNU/Linux operac¢nych systémov

pre serverové nasadenie oproti ostatnym menovanym operacnym systémom.

3.3.4 Clusteringové rieSenia

Pre operacny systém Debian GNU/Linux mame na vyber niekol'ko softvérovych balickov
pomahajuicich dosiahnut’ vysokd dostupnost. Medzi najviac vyuZivané patri heartbeat, jeho
nastupca heartbeat2 v spojeni s pacemaker, corosync. Naskytuje sa tieZ mozZnost napisat si

jednoduchého spravcu prostriedkov Specialne pre tento projekt.
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3.3.5 HTTP(S) Servre

Apache

Apache je dodnes celosvetovo najpouZivanejSi webovy server. PGvodne bol postaveny na
NSCA HTTPd, jeho vyvoj zacal v roku 1995, ked bol ukonceny vyvoj NSCA HTTPd servera.
Apache hral kltcovu ulohu v pociato¢nom raste World Wide Webu siete Internet, nakol'ko vel'mi
rychlo prebral rolu dominantného servera a v tejto zostal od roku 1996. V roku 2009 sa stal prvym

web serverom poskytujticim viac ako 100 miliénov webovych stranok.

Apache je komunitne vyvijany ako slobodny software s otvorenym zdrojovym kédom pod
spravou Apache Software Foundation licencovany pod takzvanou Apache licenciou. NajcastejSie je
pouzivany na UNIXoidnych operacnych systémoch, funguje vSak aj na exotickejSich systémoch ako
napriklad Microsoft Windows, Novell NetWare, OS/2, TFP, OpenVMS a eComStation. V juni 2013
obsluhoval Apache podl'a odhadov 54,2% vSetkych webovych stranok.

Apache podporuje rozne funkcie, vel'a z nich je vyvinutych a skompilovanych ako moduly,
ktoré rozSiruju funkcionalitu samotného jadra webového servera. Tieto moduly poskytuji
funkcionalitu od podpory roznych skriptovacich jazykov (Perl, PHP, Python), podpory réznych
autentifikacnych schém (mod_access, mod_auth, mod_digest, mod_auth_digest), podpory
Sifrovania SSL a TLS (mod_ssl), podpory proxy funkcionality (mod_proxy), podpory prepisovania
URL (mod_rewrite), podpory vlastného logovania (mod_log config), podpory filtrovania

(mod_include a mod_ext_filter) a mnoho d’alSich.

Apache narozdiel od inych neimplementuje jednu architekttiru obsluhovania poZiadaviek,
ale pontka na vyber niekol'ko r6znych metéd cez MultiProcessing Moduly (MPM). Tie ponukaju
Standardnu proces na kazdu poziadavku metodu, hybridni metédu (procesy a vlakna) a tiez
udalostno-hybridnt metddu. Vyber spravnej metody je doleZity pre kazdy druh nasadenia nakol'ko
sa kaZzda inac sprava po funcnej aj po vykonovej stranke. Ukazku vnutornej architektiry moZeme

vidiet na obrazku 14.

Pri poskytovani statickych stranok bol Apache do verzie 2.2 povaZovany za neporovnatelne
pomalSi ako Nginx. Na rieSenie tohto problému bola do verzie Apache 2.4 zabudovana nova
architektiira kombinujica niekol'ko procesov a vlakien nad nimi, taito by mala podl'a vyjadrenia
prezidenta Apache Foundation Jima Jagielského poskytovat’ rovnaky alebo o nieco vyssi vykon ako
webservery postavené na udalostnej architekttre. Podl'a nezavislych testov je vSak Nginx eSte stale

pri beZznych podmienkach az dva krat tak vykonny.
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Obrazok 14: Vnutorna architektiura webového servera Apache

Zdroj: http://ladywoodi.wordpress.com/2012/06/07/everything-about-apache/

Lighttpd

LigHTTPd je slobodny software s otvorenym zdrojovym kédom, optimalizovany pre
nasadenie v situdciach pri ktorych je rychlost’ poskytovania kritickd, zostava vSak kompatibilny so
Standardami, je bezpecny a flexibilny. Povodne zacal s vyvojom Jan Kneshke ako koncept rieSenia
problému c10k — Ako obsluhovat’ 10000 paralelnych spojeni na jednom serveri, LigHTTPd sa vSak

rychlo stal celosvetovo popularny.

Malé vyuzitie operacnej paméte v porovnani s inymi webservermi (Apache), malé zat'aZenie
CPU a pritom dosahované vysoké rychlosti poskytovania poZiadaviek robia ligHTTPd vhodnym
pre nasadenie na serveroch s vysokym zat'aZenim, alebo na poskytovanie statickych casti webu
pomimo dynamického obsahu. LigHTTPd je distribuovany pod BSD licenciou a funguje nativne na
UNIXoidnych operacnych systémoch, ale aj na Microsoft Windows. Ukazku jeho architektiry

mozeme vidiet’ na obrazku 15.
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LigHTTPd podporuje FastCGI, SGGI a CGI rozhranie k externym aplikdciam umoZnujuice v
podstate beh dynamickej aplikacie napisanej v akomkol'vek jazyku s dostupnym jednym z tychto
rozhrani. PHP je v tejto forme najCastejSie pouzivané a teda FastCGI rozhranie servera LigHTTPd
je konfigurovatelné na kompletni a efektivnu podporu PHP aj s opcode cache funkcionalitou
(Napriklad APC). Okrem PHP je LigHTTPd vel'mi oblibené v komunitach vyvojarov v Pythone,
Perle, Ruby a Lua. LigHTTPs tieZ podporuje WebDNA databazu a je popularne ako web server pre
Catalyst a Ruby on Rails web frameworky.

LigHTTPd podporuje okrem iného aj rozkladanie zat'aZe, dokadZe fungovat' ako reverzné
proxy, podporuje udalostné mechanizmy select(), poll() a epoll(), podporuje efektivnejSie
notifikacie udalosti (kqueue a epoll), podporuje podmienené URL prepisovanie (mod_rewrite),
podporuje SSL a TLS aj s SNI cez OpenSSL kniZnicu, podporuje autentifikaciu cez LDAP, AJP a

mnoho d’alSieho.

sowser [ JLJ L)L LI

Connection
rod

v

Event : :; fh g
handler : }:J
e

Event

Obrazok 15: Vnutornd architektura webového servera LigHTTPd

Zdroj: http://www.yesodweb.com/assets/warp-posa/2.png

NGIiNX

Nginx je slobodny software s otvorenym zdrojovym kédom fungujtici ako reverzny proxy
server protokolov HTTP, HTTPS, SMTP, POP3 a IMAP, rozdelovac zataze, HTTP cache a web
server (HTTP/HTTPS). Nginx bol od zaciatku vyvijany so zretefom na mnohovlédknovost, vysoky
vykon a malé vyuZivané operacnej pamdte. Licencovany je pod BSD licenciou a funguje na
operacnych systémoch Linux, BSD, Mac OS X, Solaris, AIX, HP-UX a dalSich unixoidych
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operacnych systémoch. [6]

Nginx dokaZe spristupiiovat’ dynamicky HTTP obsah pomocou FastCGI rozhrania, SCGI
handelorov, WSGI aplikacnych serverov, alebo cez PP modul. Jeho vyvoj zacal v roku 2002

Igorom Sysoevom, v juli 2011 bola zaloZena Nginx, Inc., ktora od roku 2012 poskytuje komercnu

podporu.

Nginx pouZiva asynchrénny udalostny model obhospodarovania poZiadaviek, narozdiel od
Apache HTTP servera, ktory Standardne vyuZiva vlaknovy alebo procesny model ako je vidiet na
obrazku 16. Model obhospodarovania poZiadaviek Nginxu produkuje predpovedatel'nejsi vykon pri
vysokom vytaZeni. Vyvoj servera Nginx bol zaCaty pre projekty ako Rambler, pre ktory

obhospodaroval 500 milionov poZiadaviek denne v septembri 2008.

Load configuration
Master Launch workers
Non-stop upgrade
HTTP/HTTPS I t I e
HTTP
Worker| |Worker| |Worker | a— s Web server

- || Application server

M
n
v

memcache
—~— Memcached

|
| FastCGl
|
|

Backend

Multiplexing
via kevent/

epoll/select Advanced /O

sendfile, AlO,
mmap etc.
proxy
cache
o Event-driven
o Asynchronous o e
o Non-blocking . Cache loader : Gache mﬂagﬂf

Obrazok 16: Vnutorna architektura webového servera NGiNX

Zdroj: http://www.aosabook.org/en/nginx.html
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Market Share for Top Servers Across the Million Busiest Sites
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Developer December 2012 Percent January 20132 Percent Change

Apache 586,594  59.04% 583,143 58.69% -0.34
Microsoft 131,344 13.22% 131,830 13.27% 0.05
nginx 123,593 12.44% 126,909 12.77% 0.33
Google 20,700 2.08% 19,879 2.00% -0.08

B Apache

B Microsoft

I Other
M nginx
B Google

Obrdzok 17: Analyza trendu pouZivanosti webovych serverov podla spolocnosti Netcraft

Zdroj: http://news.netcraft.com/archives/2014/04/02/april-2014-web-server-survey.html

Na obrazku 17 je jasne viditel'ny stipajuci trend pouZivania webového servera NGiNX

oproti klesajucemu trendu webového servera Apache alebo Microsoft, ktory hovori jednoznacne v

prospech webového servera NGiNX.

3.3.6 Metoda rozdelenia zataze Round-robin DNS

Jednd sa o metddu rozdelenia zat'aze, ktord nevyzZaduje dedikovany softvér ani hardvér.

Spociva v tom, Ze s jednym doménovym menom je asociovanych viacero IP adries, klient

(prehliadac) si vybera, na ktoru sa pripoji.
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3.4 Relevantné siet'ové protokoly

34.11P

Tento protokol je implementovany na sietovej vrstve, je stavovy a nespojity. Aj ked pocita
so sto percentnym dorucenim paketov, nekladie Ziadne naroky na druh spojenia. To sa odzrkadluje
na schopnosti komunikovat’ tymto protokolom cez rézne typy sieti (s moZnost'ou prepnutia trasy).
Aktuélne existuju 2 verzie tohto protokolu, ktoré mozu stcasne bezat' na jednom pocitaci (dual-

stack), nie su ale navzajom kompatibilné.

Medzi nevyhody patri najmé to, ak nejaka prenosova technoldgia poskytuje nieco naviac,
protokol IP to nedokaZe vyuZit. Napriklad technol6gia ATM dokaZe podporovat takzvanu kvalitu
sluZieb a r6znym druhom prevadzok garantovat’ poZadované parametre prenosu. Protokol IP v3ak s
ni¢im takym nepocita a ak je implementovany nad technolégiou ATM, jej prednosti nedokaze
vyuZzit. Medzi vyhody takejto minimalistickej koncepcie protokolu IP patri skuto€nost, Ze je mozné
ho implementovat’ takmer nad kazdou fyzickou prenosovou technolégiou (alebo prenosovou

technoldgiou spadajticou do vrstvy siet'ového rozhrania)

IPv4

Prva verzia IP. Dnes stale prevaZujuci Standard. Adresa zabera 32 bitov. Sklada sa zo
Stvorice Cisel separovanymi bodkou (tzv. IP adresa). Kazdé toto ¢islo méZe nadobuidat’ hodnoru od 0
do 255. Pri svojom vzniku sa to javilo ako postacujice, masovym rastom Internetu sa vSak ukazalo,
Ze to bol mylny predpoklad. Pred zavedenim vySSej verzie IP sa oSetrilo vyCerpanie IPv4

nasledovnymi troma sposobmi:

¢ Beztriedne smerovanie medzi doménami
* Podsiete s premenlivou dlZkou masky

* Maskovanie podsieti

IPv6

Tento protokol nerieSi len problém nedostatku adresného priestoru. Ma automaticku

konfiguraciu (funkcia NDP — Neighbor Discovery Protocol), zdokonalené smerovanie (obsahuje
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funkcie na zaistenie urovne sluZieb QoS — Quality of Service) a vylepSené zabezpecenie. Snaha

.....

Adresny priestor ma 128 bitov. Zahlavie ma fixnua vel'kost'.

3.4.2 TCP

Ide o najpouZivanejsi transportny protokol dneSnej doby. Vychadza zo Standardu RFC 793.
Riadiaci mechanizmus protokolu zabezpecuje, Ze data sa prenesi nepoSkodené a zostavia sa v
spravnom poradi. Tu je niekol'ko riadiacich prikazov ovplyviujucich jednak mnoZstva dat v
paketoch, ale aj vysielaciu frekvenciu tychto paketov. Tento protokol je poCetne vyuZivany pri

prehliadani webovych stranok, programami na prenos stiborov ¢i dorucenie elektronickej posty.

Autori tohto protokolu mali na paméti nespolahlivost siete a na tikor vykonnosti (privela
reZijnych tikonov) dbali na to, aby tito nespolahlivost eliminovali. Struktiira paketu TCP moZe

vyzerat nasledovne:

Bits
0 8 16 31

Source Port Destination Port

Sequence Number
Acknowledgment Number
Data Cffset Reserved Code Window
Checksum Urgent Pointer
Options Padding
Data

Obrdzok 18: Struktira TCP paketu
Zdroj: http://www.diablotin.con/librairie/networking/firewall/ch06 03.htm

Princip

Hlavnym principom je vytvorenie virtudlneho spojenia medzi dvoma bodmi (systémami a

sietovymi uzlami), priCom tieto body sui stale, ale cesta sa moze menit. Body st definované IP
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adresou a Cislom portu. Pred zahajenim kaZdej transakcie musi prebehntit’ tzv. ,,potrasenie rukami*

alebo trojcestné zahajenie spojenia (three — way handshake):
1. Zahdjitel spojenia poSle druhému poZiadavku na synchronizaciu (priznak SYN)

2. Prijemca odpovie priznakom SYN a potvrdzovacim priznakom ACK. Zarovenl dojde k

vymene Cisla sekvencie ISN. Toto Cislo je pre kazdé spojenie iné a dochadza k jeho zmene.

3. Zahagjitel' tohto spojenia odpovie spravou iba s ACK priznakom. Tymto je potvrdené
spojenie a oba koncové body nazyvame sockety. Po tomto ,potraseni rukami®“ uZ prebieha
vymena dat. Takéto spojenie definuje IP adresa prijemcu, port prijemcu, IP adresa

odosielatel’a, port odosielatel’a.

3.4.3 UDP

Protokol zo skupiny internetovych protokolov, ktory je zaloZeny na bezstavovom spojeni.
Koncové body tohto spojenia se nazyvaju datagramové sockety a data, Co putuju medzi nimi, sa
nazyvaju datagramy. Virtualne spojenie je zaloZené na vyuZivani portov a umoZiuje tak
multiplexovanie, ciZe stibeZné posielanie datovych tokov paralelnymi procesmi. Prijaté datagramy
sa ihned’ extrahuju, bez ohladu na poradie, alebo ¢i sa nejaké datagramy stratili. Vd'aka tomu je
tento protokol omnoho rychlejSi nez TCP, ale nie je zase vhodny pri potrebe stoprocentného

dorucenia paketov.

UDP protokol sa pouZiva pri kratSich a vdcSinou viacsmerovych spravach (napr. DNS,
DHCP, RIP, SNMP, hlasové a audiovizualne aplikacie, atd’.). Je to logickeé, nakol'ko strata jedného

obrazového ramceka nam zo subjektivneho hl'adiska vel'mi nevadi.

Na obrazku moézme vidiet' jednoduchy format datagramu UDP. Pri porovnani s paketom

TCP je vidiet’ isporu v réZii uz na Struktdre.

+ bity 0 - 15 16 - 31

0 zdrojovy port cielovy port
32 dizka kontrolny sticet
64 data

Obrazok 19: Formdt datagramu UDP
Zdroj: http://sk.wikipedia.org/wiki/Pou% C5%BE%C3%ADvate%C4%BEsk%C3%BD _datagramov%C3%BD_protokol
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Porty

Transportné protokoly TCP aj UDP pouZivaju abstraktnu veli¢inu nazyvanu port, ktory slazi
na zaloZenie internetového socketu na oboch koncovych bodoch komunikacie. Ked' data dorazia do
svojho ciela, preskiima sa ich zdrojova adresa, zdrojovy port, cielova adresa a cielovy port.
Existuje dohoda definutica priradenie Cisel portov ré6znym typom datovej UTB komunikacie.
Spravuje ju organizacia s nazvom IANA (Internet Assigned Numbers Authority, teda autorita pre

prirad'ovanie Cisel v Internete). [8]

Tato organizacia ma na svojich webovych strankach zoznam vSetkych portov. Samostatny a
nezavisly spravca vlastnych portov je pocitac sam. Existuji Specialne procesy pre monitorovanie a

vedenie zaznamov o portoch.

Porty su rozdelené do 3 skupin [7]:

Nazov Pouzitie Rozsah
Dobre zname porty Pre najbeZnejSie sluzby 0-1023
Registrované porty Registruje sa v ICANN 1024 - 49151
Dynamické a stikromné porty |Na dynamické pridel'ovanie a sukromné vyuZitie |49152 - 65535

Tabulka 3: Rozdelenie portov do 3 skupin

3.4.4 ICMP

ICMP je protokol definujuci spravy, ktoré si systémy v sieti IP zasielaju ako poZiadavky
alebo reakcie na udalosti pri prenose dat. Je velmi dbleZity pre riadenie prevadzky a zahltenie siete,
sliZi na signalizaciu korektného dorucenia paketov aj poZadavok na ich opdtovné zaslanie a
kontrolu smerovania. Expiracia parametra Zivotnosti (TTL — Time To Live) IP paketov je jednou
udalost’'ou, ktora ma za nasledok zaslanie chybovej spravy ICMP. Pre spravne fungovanie protokolu
IP musia systémy podporovat’ spravy ICMP. Korektné spravanie ICMP je nutnou podmienkou pre
bezchybnt komunikdaciu v sietach IP. Existuju pritom dve verzie tohoto protokolu, jedna ur¢ena pre

IPv4 a druha pre IPv6. [8]

ICMP je nespolahlivy format prenosu, pretoZze ICMP spravy sa vidy zmestia do jedného
datagramu a nie je teda nutné overovat dorucenie. IANA na svojom webe taktieZ rozpisuje
jednotlivé typy odoziev. Pre ukazku zobrazim vybrané odozvy aj rozdiely medzi verziami (ICMPv4

a ICMPv6):
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Type
0 — Echo Reply

1and 2

3 — Destination Unreachable

4 — Source Quench

5 — Redirect Message

7
8 — Echo Request
9 — Router Advertisement

10 — Router Solicitation

11 — Time Exceeded

12 — Parameter Problem: Bad IP header

13 — Timestamp

14 — Timestamp Reply

Code

10

11

12

13

14

15

Description

Echo reply (used to ping)

Reserved

Destination network unreachable
Destination host unreachable
Destination protocol unreachable
Destination port unreachable
Fragmentation required, and DF flag set
Source route failed

Destination network unknown
Destination host unknown

Source host isolated

Network administratively prohibited
Host administratively prohibited
Network unreachable for TOS

Host unreachable for TOS
Communication administratively prohibited
Host Precedence Violation

Precedence cutoff in effect

Source quench (congestion control)
Redirect Datagram for the Network
Redirect Datagram for the Host
Redirect Datagram for the TOS & network
Redirect Datagram for the TOS & host
Alternate Host Address

Reserved

Echo request (used to ping)

Router Advertisement

Router discovery/selection/solicitation
TTL expired in transit

Fragment reassembly time exceeded
Pointer indicates the error

Missing a required option

Bad length

Timestamp

Timestamp reply
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15 — Information Request

16 — Information Reply

17 — Address Mask Request

18 — Address Mask Reply

19

20 through 29
30 — Traceroute
31

32

33

34

35

36

37

38

39

40

41

42 through 255

Information Request

Information Reply

Address Mask Request

Address Mask Reply

Reserved for security

Reserved for robustness experiment

Information Request

Datagram Conversion Error

Mobile Host Redirect

Where-Are-You (originally meant for IPv6)

Here-I-Am (originally meant for IPv6)

Mobile Registration Request

Mobile Registration Reply

Domain Name Request

Domain Name Reply

SKIP Algorithm Discovery Protocol, Simple Key-Management for Internet Protocol
Photuris, Security failures

ICMP for experimental mobility protocols such as Seamoby [RFC4065]

Reserved

Tabulka 4: Kontrolné odozvy a ich porovnanie

3.4.5 SNMP

Spolu s neustale sa zvySujicou komplexnost'ou sieti nabera potreba evidovat, administrovat’

a riadit’ zariadenia v sieti na doleZitosti. Pre splnenie tychto potrieb bol v ramci organizacie IETF

(International Engineering Task Force) navrhnuty protokol SNMP (Simple Network Management

Protocol). Jedna sa o protokol aplikacnej (siedmej) vrstvy, ktory sa postupem casu stal

najobl'ibenejSim nastrojom pre spravu siet'ovych systémov. [8]

Chapat’ sa da ako systém SNMP, ktory ma tychto pat’ prvkov:

Sietovy protokol SNMP — Protokol umoZiuje komunikaciu medzi zariadenim a

Specialnym softvérom a to prostrednictvom SNMP v TCI/IP sietach.

Riadené objekty — Tie objekty, ktoré su spravované. Napr.: routery, prepinace,

tlaciarne atd’.
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* Agenti — Softvérova Cast’ beZiaca na riadenych objektoch. Ta zhromazd'uje data o

objektu samotnom a o sietovej komunikacii. Tieto data poskytuji pomocou dotazov

protokolu SNMP.

* Baza MIB (Management Information Base) — Kompletné informacie o riadenych
objektoch vo forme databazy. VacSina dat je urcend iba na Citanie, ale existujd aj
data, ktoré je mozné menit (premenné riadiaceho objektu). Doraz je kladeny hlavne
na jednoducht rozsiritelnost” databazy. Obsah jednotlivych objektov je dany typom
tohto objektu. SNMP neurcuje Ziadny povinny typ atributov, aké musi kazdy prvok
obsahovat. Dokonca ani neurcuje, ktoré atribtity musia byt’ premenné. SNMP urcuje

sposob uloZenia (subory MIB) a definuje sposob poskytnutia pre pouZivatel'a.

* Konzola — V tomto softvéri sa tvoria dotazy a zbieraji data. Komunikuje

prostrednictvom SNMP protokolu.

Verzie protokolu su:

* SNMPv1 - Prvotna verzia protokolu. Slaba bezpecnost.

*  SNMPv2c — Vychadza z prvej verzie. St tu pridané dalSie datové typy a Struktury.
Nie je kompatibilnd s verziou €. 1 (rozdielny format sprav a operacii). Pridana

kontrola dorucenia spravy (oSetrenie stratovosti paketu pomocou UDP protokolu).

* SNMPv3 - Rozsirena o zabezpecenie (Sifrovanie) a vzdialenu konfiguraciu.

Princip

Zakladom sti SNMP prikazy odoslané smerom k riadenym objektom (respektive uzlom).
Konzola tieto prikazy posiela a zbiera odpovede od agentov. Odpovede uklada, aby boli neskor k
nahliadnutiu pouZivatel'ovi. PouZivatel mdZe riadené objekty konfigurovat’ cez konzolu a to pomoci

SNMP prikazov.
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3.5 Vyber Prostriedkov

Na zaklade predchadzajicej analyzy potencidlne vhodnych prostriedkov na tvorbu
monitorovacieho systému dostupnosti webovych sluZieb poskytovaného ako cloudova sluzba som
sa rozhodla pre nizZSie uvedené prostriedky a technolégie. V tejto kapitole uvadzam dévody méjho

rozhodnutia a vyhody mnou zvolenych prostriedkov.

3.5.1 Vyhody jazyka PHP

*  Vykon

* Rozhranie pre mnoho druhov databaz

* Nizke naklady — PHP je k dispozicii zadarmo
* Jednoduché ucenie a pouZivanie

* Zabudované kniZnice pre najCastejSie implementované tilohy

3.5.2 Vyhody databazového systému MySQL

* Jednoduché pouZitie
* Prenesitel'nost’

* Nizka cena — MySQL je k dispozicii zadarmo

3.5.3 Vyhody opera¢ného systému GNU/Linux

Kandidati na operacny systém boli operacné systémy z rodiny UNIX, konkrétne z rodiny
BSD a distribtiicie GNU/Linux. Z nich boli vybrané FreeBSD a Debian GNU/Linux na evaluaciu,
nasledne zvit'azil Debian GNU/Linux z dovodu pocetnosti skiisenosti s Debian based distribticiami

a jeho perfektna podpora zo strany komunity.

GNU/Linux vyhodnocujem ako najvhodnejSi operacny systém pre dany projekt.
Rozhodujici vplyv na rozhodnutie oproti operacnym systémom od spoloc¢nosti Microsoft bola
plnohodnotné nezavislost’ od vyrobcu a ndklady na licenciu. Rozhodnutie medzi BSD a GNU/Linux
som uskutocnila na zaklade preskimania detailov komfortu pouZivania a pouZitelnosti uz

nadobudnutych skisenosti.
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Distribticia Debian GNU/Linux nielen spiiia vSetky na projekt stanovené kritéria, mam s nim
eSte aj najviac skusenosti. VSetky softvérové komponenty, ktoré som vybrala v analyze ma Debian

k dispozicii priamo ako balicek z centralnych distribu¢nych repozitarov.

3.5.4 Vyhody Heartbeat

Pre dany projekt som sa rozhodla pouZit' heartbeat2 bez dodatocného spravcu prostriedkov,
nakol'ko sa velmi jednoducho konfiguruje, je to rokmi overeny stabilny softvér schopnostami

prevysujuci potreby tejto prace.

3.5.5 Vyhody NGiNX
» Stabilita
* bezpecnost
* jednoduchd konfiguracia

* vyssi vykon a efektivita ako Apache

NGiNX by mal byt schopny vykonat” viac poZiadaviek s menSim vytaZenim vypoctovych
zdrojov vd'aka svojej architektire. Pozostava z nadradeného procesu, ktory deleguje pracu jednému
alebo viacerym beZiacim pracovnym procesom. Kazdy ,,pracovny“ proces obsluhuje viacero
poZiadaviek prileZitostnym a asynchronnym spdsobom vyuZivajuc Specialnu funkcionalitu z
linuxového kernelu (epoll/select/poll). To umoZiiuje Ngnixu obsluhovat velky pocet
konkuren¢nych poZiadaviek rychlo a nizkoréZijne. Aj Apache sa mdZe konfigurovat na podobny
spOsob spracovania, jeho vyuZitie pamédte a vytaZovanie procesora je pri rovnakom pocte
poZiadaviek neporovnatel'ne vyssSie ako Nginx. Tento webovy server sa osvedcil aj pri obrovskych

projektoch ako WordPress a Wikipedia.
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Obrazok 20: Analyza vyuZivania operacnej pamdite v zavislosti od poctu
poZziadaviek

Zdroj: http://wiki.dreamhost.com/Web_Server Performance Comparison
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Obrdzok 21: Analyza vykonu v zdvislosti od poctu poZiadaviek

Zdroj: http://wiki.dreamhost.com/Web Server Performance Comparison
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3.5.6 Vyhody Round Robin DNS

Najvacsou vyhodou tohto servera je vo zvySovani vypoctovej kapacity distribiciou zataze
medzi viaceré potencidlne geograficky rozptylené uzly. Nie je vSak najvhodnejSim opatrenim na
zabezpecenie vysokej dostupnosti, pretoZe zabezpecuje len distribiciu zat'aze tak, Ze pri vypadku
jedného z uzlov neobsluzZi priblizne 50% poZiadaviek (percento priradené vypadnutému uzlu) oproti
centralizovanému systému, ktory by pri vypadku uzla neobslidzil 100% poZiadaviek, takZe vysoku

dostupnost’ je nutné zabezpecit’ aj inymi mechanizmami.

3.5.7 Vyhody DRBD a NFS

Kombinacia Standardného linuxového EXT stborového systému nad DRBD a nad nim NFS
sa uz roky uspeSne pouZzivaju v produkcii (Cisco ServiceGrid Team dokumentacia), bez problémov
a v pripade ak by aj problémy nastali, administrator si vystai so Standardnymi linuxovymi

.....

userspace rezime a ich vykon aj spol'ahlivost’ su niZSie.

3.5.8 Vyhody laaS rieSenia

laaS spomedzi vSetkych cloudovych mi poskytuje najvysSiu mieru flexibility pri vyvoji
mojej aplikacie, nakol'ko mam pod kontrolou opera¢ny systém a scasti aj siet. Za minimalne
naklady, s cenou odzrkadl'ujicou realne spotrebované mnoZstvo prostriedkov (prenesené data,
vyuZzity CPU Ccas, vyuZita operaCna pamat a vyuZity diskovy priestor) si méZem dovolit" spustit’
niekol'ko nezavislych virtudlnych serverov rozmiestnenych v roznych krajindch u r6znych

poskytovatel'ov.

Néklady na vybudovanie takejto infraStruktiry tradicnym sp6sobom (prenajatie
housingového priestoru v niekolkych datovych centrdch vo svete a zakipenie dostatocnej
serverovej a sietovej infrastruktiry) by boli enormné a tiplne mimo rozpoctu tohto projektu. Z tohto

dovodu som sa rozhodla pre vyuZitie cloudu aj z mojej strany.
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4 Implementacia

V tejto zaverecnej faze som vyhodnotila a popisala realizaciu navrhu. Jej vysledkom by mal

byt monitorovaci systém alebo jeho cCast' beZiaca na funkcnej geograficky redundantnej

infrastruktare

4.1 Navrh jednotlivych ¢asti cloudovej sluzby

Mnou navrhnutd cloudova sluzba sa skladd v prvom rade z podpornej infrastruktiry

(serverov, pripojenia do siete internet), middleware (webovy server, aplikacné prostredie,

databazovy server...) a samotnej aplikacie.

4.1.1 Navrh databazy

Databazu som navrhla s nasledovnymi tabul'kami podl'a obrazku 22, aby sa mi s fiou dobre

pracovalo na aplikacCnej drovni.

lemPingResults

D UINT  <PK>
IcmpPingTargets CheckiD UINT  <FK>
Time UINT
D UINT <PK> Host VARCHAR 255
Host VARCHAR 255 PacketSize  SINT
Interval UINT n | sent SINT
LastRun UINT "| Received SINT
Timeout SINT Loss SINT
PacketCount  SINT MIN DOUBLE
PacketSize  SINT AVG DOUBLE
UserlD UINT <FK> MAX DOUBLE
MDEV DOUBLE
ERROR VARCHAR 255
HttpTargets
eor ID UINT <PK> HtpResults
— URL VARCHAR 255 D UINT <PK>
ID UINT <PK> Interval UINT In_ .| Checkip UINT  <FK>
Email VARCHAR 255 LRI WL Time UINT
Password  VARCHAR 128 T 0 RawRespons  TEXT
isAdmin BOOLEAN SEEEALT R Error VARCHAR 255
UserlD UINT <FK>
I SmipTargets SmtpResults
D UINT <PK>
i T n_|D UINT <PK>
LastRun UINT CheckiD UINT <FK>
Host VARCHAR 255 w2 L
UserlD UINT <FK> Result VARCHAR 255

Obrazok 22: Entito-relacny diagram databdzy
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4.1.2 Navrh jednotlivych aplikaénych Casti
Samotna aplikacia bude rozdelena na niekol'’ko funkénych celkov:

* FrontEnd, dalej deliaci sa na aplikaciu pisant v PHP a NGiNX webserver.

* BackEnd, d’alej deliaci sa na MySQL databazu a PHP program beziaci v Command

Line Interface rezime.

Moja prvotna predstava rieSenia pred fazou navrhu bola nasledovna:

CLI PHP
Test Runner

e\
"~ __
—f —\\—I—
Users Internet FCGI PHP

Ul

Obrazok 23: Prvotnd predstava aplikacnych cCasti

ZataZitel'nost v praxi

Pred samotnou implementaciou programového kodu som sa eSte zamyslela nad

zat'aZiteI'nost'ou prvotného navrhu v praxi. Na to najlepSie posluzil modelovy priklad:

2400 registrovanych pouZivatelov s priemerne 5 testami v priemerne 5 mintitovych
intervaloch vytvéara zataz vo forme 40 testov za sekundu, respektive 2400 testov za mindtu a
144000 testov za hodinu. Kad zoberieme do tuvahy blocking architekttiru vybraného
programovacieho jazyka PHP a nutnost’ cakat’ azZ po definovany timeout, nie je mozné poZadovany
vykon obhospodarovat’ jednym skriptom. Z tohto dovodu som sa rozhodla danu aplikaciu rozdelit
na niekolko paralelne beZiacich jednoucelovych procesov a prenechat takto komplikovanost

softvérového paralelizmu na multitaskingové schopnosti opera¢ného systému.
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Aktuédlne nasadené rieSenie vyuZiva jeden proces ako dispecer beZiaci v nekonecnej slucke
pre kazdy druh testu (ICMP, HTTP, SMTP, ...), tento dispeCersky proces d’alej vytvori pre kazdy
test samostatny proces ktorého jedinou ulohou je vykonat samotny test a zapisat’” vysledok do
databazy. V pozadi eSte beZi d’alSi samostatny proces vyhodnocujuci zapisané vysledky a zapisujuci

vysledky do databazy.

Diagram vylepSenej architekttry:

- MNGINX
\...-‘v\-_/ R HTTR(S) FCGLIJ lPHF‘
— Senver

Users Internet

CLI PHP
Response
Evaluator

CLI PHP CLI PHP
Test Dispatcher Test Dispatcher
(SMTP) (HTTPR)
\ CLI PHP ) __ CLI PHP
e . = . Test Dispatcher Test Runner
(ICMP) (ICMP. )
CLI PHP CLI PHP
Test Runner Test Runner
(SMTP, n) (HTTP, n)

Obrazok 24: Diagram vylepSenej architektury aplikacnych casti

Tato architektira umoZiiuje nie len vertikdlny rast vykonu, ale aj velmi jednoduchy
horizontdlny rast vykonu v pripade potreby. Ako uzky profil by sa v budiicnosti mohli prejavit
dispeCersky proces a databaza, ale oba problémy su relativne jednoducho rieSiteIné zdiel'anim
databazy a to aZ do miery rozdelenia tabuliek a tym padom dal$im aZ exponencidlnym rastom

moznych procesov.
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Dispecer

Dispecersky proces cita z tabulky <DruhTestu> Targets (Napriklad IcmpPingTargets) vSetky
zaznamy ktorych posledny test bol vykonany davnejSie ako je aktualny Cas a hodnota pol'a Interval.
Pre kazdy vrateny riadok spusti tento proces d’alSi nezavisly PHP program, ktory vykona samotny

test a zapiSe vysledok spat’ do databazy. Samotny dispecersky proces beZi v nekonecnej slucke.

Databaza

JednoGéelovy
tester

Dispéersky

proces

Obrdzok 25: Diagram funkcie procesu dispecer

Tester

Tester je proces spusteny dispeCerom ako novy proces s parametrami na Standardnom
vstupe. Tester ma dve tlohy, vykonat test podl'a parametrov s ktorymi bol spusteny dispecerom a

nasledne vysledky testu zapisat’ do databazy.

Databaza

Parametre

Zo standard input
TESTER

Monitorovana
uiZba

Obrdzok 26: Diagram funkcie procesu tester



Vyhodnocova¢

Aby sa testovacie procesy €o najrychlejSie ukoncili a nezat'aZovali operacny systém
enormnym mnoZstvom zbytoCne beZiacich procesov, zapisuji do databazy surové namerané
vysledky, respektive celi odpoved v pripade HTTP testu. Tieto vysledky spraciva na pozadi

samostatny PHP proces, ResponseEvaluator.

ResponseEvaluator nacita vSetky nespracované zaznamy, spracuje ich a uZ vyhodnotené

uloZi spat’ do databazy.

TESTER Databaza

Obrazok 27: Diagram funkcie procesu
vyhodnocovac

4.1.3 Redundancia Aplikacie

Na dosiahnutie redundancie aplikacie som sa rozhodla rozloZit' vSetky komponenty samotne;j
aplikacie na dva nezavislé servery. Ked'Ze kazda cast mozZe simultanne bezZat’ iba raz, pouZila som

nastroj heartbeat na spustenie relevantnych casti aplikacie na inom serveri v pripade vypadku.

Vysoko dostupna infraStruktura

Dosiahnutie vysoko dostupnej infrastruktiry je moZné pouZitim redundancie vSetkych
komponentov a uplného vyhnutiu sa SPOF. Od datového centra a jeho pripojenia do siete Internet
az po kazdy jeden komponent servera musi byt aspoil zdvojeny a jeden na druhom nezavisly pre
dosiahnutie maximalnej moZnej dostupnosti celého systému. Najslabsi clanok celého systému
technicky urcuje dostupnost’ celého rieSenia. V pripade, Ze by napriklad bolo plne redundantné
rieSenie zo strany serverov a dostupnost siete umiestnenej v jednom datovom centre spliiajicom

Standard TIER III, bola by maximalna mozZna dostupnost’ celého rieSenia, s ktorou moZeme pocitat’
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na trovni az do 99.982%.

Aby sme teda dosiahli teoreticki maximalnu moznu dostupnost’ rieSenia bliZiacu sa k 100%,
musime nielen vytvorit plne redundantny systém zo strany serverov, ale aj celé rieSenie
decentralizovat’ do niekol'kych datovych centier s odliSnymi poskytovatemi pripojenia do globalnej

siete Internet.

—1

VPS, SK, LightStorm

123monitoring.eu SaaS CLOUD Sluzba

Obrdzok 28: Diagram abstrakcie cloudovej sluzby od infrastruktiry

Redundancia webového rozhrania

ViacsSina komponentov mojho rieSenia je typu aktivny/pasivny a teda jednotlivé komponenty
su aktivne bud’ na jednom alebo na druhom virtualnom serveri. V pripade webového rozhrania vSak
nehrozi Ziadna kolizia. Aby boli pouZivatelia rozpoznani aj pri prechode z jedného VPS na druhy,
si PHP sessions na zdielanom diskovom priestore. Takto si vSetky informdcie o sessions pristupné

na oboch serveroch.
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Aby sa dosiahla eSte vacSia dostupnost’ sluZzby bez Specifickych narokov na pouZivatel'ov
vracia DNS server pre internetovt adresu www.123monitoring.com tri zaznamy s rozdielnymi IP
adresami, dve smerujuce na servre na Slovensku a jednu na server v Nemecku. V pripade vypadku
jedného virtualneho servera, alebo aj celého datového centra je maximalny moZny vypadok

konfiguracného rozhrania pozorovatelny pouZivate'om na urovni nenacitanie webovej strany na

prvy pokus.
DNS
#
(___.)
3
— FCGI PHP
Ul APP
—
— »>
PHP
I
"l Sessions J

——

FCGI PHP
Ut APP

Obrazok 29: Diagram rozdelenia zdtaZe webového rozhrania

Aktualne nasadené rieSenie vyuZiva jeden proces ako dispeCer beZiaci v nekonecnej slucke
pre kazdy druh testu (ICMP, HTTP, SMTP, ...), tento dispeCersky proces d’alej vytvori pre kazdy
test samostatny proces ktorého jedinou ulohou je vykonat samotny test a zapisat’” vysledok do
databazy. V pozadi eSte beZi d’alSi samostatny proces vyhodnocujuci zapisané vysledky a zapisujuci

vysledky do databazy.

Diagram aktualnej architektiry popisujem na obrazku ¢. 30.
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CLI PHP CLI PHP CLI PHP
Test Runner Test Runner e
(=MTP, n) {HTTP, )

(ICMP, m)
CLI PHE

Test Dispatcher
(ICMP)

CLI PHP

Test Dispatcher
(sMTP)

CLI PHP
Test Dispatcher
[HTTF}

FCGI PHP
0]
VP35, 5K
Telekom Datacentrum

round Robin DNS \ Banary Log

S’ e  1Z3monitoring.eu Sy

b
_'_'..-f'-_'\ '| Az 21381216111
. . A:193.164.131.178

Li=ers
Inten
VPS5, DE;
Contabo
CLI PHP CLI PHP
Test Dispatcher Test Dispatcher
(SMTP) [HTTF)

CLI PHP
Test Dispatcher
{ICMP)

CLI PHP
Test Runner
(SMTP, n)

CLI PHP

(HTTF, n)

Test Runner -‘\"ﬁ || CLI PHP

Test Runner
| (ICMP, n)

Obrdzok 30: Diagram vyslednej architektiiry clustrovanej casti aplikdcie
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Takato architektira umoZiiuje nie len vertikalny rast vykonu, ale aj velmi jednoduchy
horizontalny rast vykonu v pripade potreby. Ako uzky profil by sa v budicnosti mohli prejavit
dispecCersky proces a databaza, ale oba problémy su relativne jednoducho rieSiteIné zdielanim
databazy a to aZz do miery rozdelenia tabuliek a tym padom dalSim aZ exponencidlnym rastom

moznych procesov.

4.1.4 Pouzitie Debian GNU/Linux

Ako serverovy operaCny systém som si zvolila Linuxovu distribticiu Debian GNU/Linux vo
verzii pre procesory s architekturou x86_64 (AMDG64). Nakol'ko su vSak servre pouZité pre tento
projekt hostované u poskytovatel'ov IaaS, samotnd inStalaciu systému som nemala moZnost’ priamo

ovplyvnit, vSetky tri VPS boli dodané uz s prihlasovacimi root tidajmi.

Zabezpecenie
V ramci zabezpecenia operacného systému som pristupila k niekol’kym krokom:

* Firewall zahadzuje vSetky prichadzajiice spojenia okrem vybratych (TCP/22,
TCP/80, TCP/443, ICMP)

* SSH umoZiuje prihlasovanie sa len klI'i¢mi

* Pridany balik automatického updateovania systému (unattended-upgrades) nastaveny

na samocinnu inStalaciu bezpecnostnych zaplat raz denne

4.1.5 Architektura LEMP

Linux, Nginx, MySQL, PHP. Oproti klasickej LAMP architektire pouZitie webového
servera Nginx. Ten by mal byt schopny vykonat viac poZiadaviek s menSim vytaZenim
vypoctovych zdrojov vd'aka svojej architektire. Pozostava z nadradeného procesu, ktory deleguje
pracu jednému alebo viacerym beZiacim pracovnym procesom. Kazdy ,,pracovny“ proces obsluhuje
viacero poZiadaviek prileZitostnym a asynchrénnym sposobom vyuZivajuc Specialnu funkcionalitu z
linuxového kernelu (epoll/select/poll). To umoZiuje Ngnixu obsluhovat’ velky pocet

konkurenc¢nych poziadaviek rychlo a nizkorézZijne. Aj Apache sa mozZe skonfigurovat' na podobny
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sposob spracovania, jeho vyuZitie pamdte a vytaZovanie procesora je pri rovnakom pocte

poZiadaviek neporovnatel'ne vysSie ako Nginx.

4.1.6 Pouzitie IP Sec VPN

Na vSetych troch nodach je nainStalovany balicek OpenSWAN aj OpenSWAN DKMS
Modules. Na kaZdej node st vytvorené dva nezavislé tunely k d’als$im nodam. VSetky tunely
pouzivaji Preshared Key autentifikaciu (PSK), AES-256 Sifrovaci protokol, SHA-512 hashovaci

protokol, diffie hellman group 2 protokol vymeny kIticov a maju vypnuté perfect forward secrecy

(PFS).
Ukazkova konfiguracia:

conn sk2
left=213.81.215.111
leftsubnet=10.0.0.1/32
right=92.240.248.244
rightsubnet=10.0.0.2/32
pfs=no
keyexchange=ike
auth=esp
esp=aes256-shal
ike=aes256-shal-modpl1024!
authby=secret
keyingtries=0
keylife=86400s
ikelifetime=3600s
auto=start

Server SK1 pouZiva adresu 10.0.0.1/32 a ma nasledovné tunely:

10.0.0.1/32===213.81.215.111<213.81.215.111>[+S=C] .. .92.240.248.244<92.240
.248.244>[+S=C]===10.0.0.2/32; erouted; eroute owner: #2

10.0.0.1/32===213.81.215.111<213.81.215.111>[+5=C]...193.164.131.179<193.1
64.131.179>[+5=C]===10.0.0.3/32; erouted; eroute owner: #6
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Server SK2 pouZziva adresu 10.0.0.2/32 a ma nasledovné tunely:

10.0.0.2/32===92.240.248.244<92.240.248.244>[+S=C]...213.81.215.111<213.81
.215.111>[+S=C]===10.0.0.1/32; erouted; eroute owner: #13

10.0.0.2/32===92.240.248.244<92.240.248.244>[+5=C]...193.164.131.179<193.1
64.131.179>[+S=C]===10.0.0.3/32, erouted, eroute owner: #4

Server DE1 pouZiva adresu 10.0.0.3/32 a ma nasledovné tunely:

10.0.0.3/32===193.164.131.179<193.164.131.179>[+S=C]...213.81.215.111<213.
81.215.111>[+S=C]===10.0.0.1/32; erouted; eroute owner: #13

10.0.0.3/32===193.164.131.179<193.164.131.179>[+S=C]...92.240.248.244<92.2
40.248.244>[+5=C]===10.0.0.2/32; erouted; eroute owner: #4

4.1.7 Pouzitie DRBD a NFS

Na zabezpecenie redundancie datového tloZiska funguje medzi servermi BA1 a DE1 systém
replikovania blokového zariadenia DRBD. Samotné DRBD vyuZiva na oboch serveroch nezavislé
blokové zariadenie do ktorého uklada svoje metadata a samotné cez DRBD zapisané data, na tento

ucel je na oboch serveroch vyhradeny logical volume (20 GiB) typu LVM2.

Kedze som si zvolila beZzny, neclusterovatel'ny suborovy systém EXT4 je DRBD nastavené
v reZzime PRIMARY/SECONDARY a pouziva replikacny protkol B (semi-synchronous). Takto si
lokalne operacnie zapisu na primarnej node povaZované za dokoncené v momente ked sa data
zapiSu na lokalny disk primarnej nody a packet nestici informaciu o zapise k sekundarnej node
opustil sietové rozhranie primarnej nody. V tomto reZime DRBD neumoZiiuje zapis dat na oboch
nodach a tak je stborovy systém nad DRBD blokovym zariadenim pripojeny vZdy len na jednej

node do /mnt/drbd-store.

Na oboch nodach je d’alej nainStalovany a na primarnej node vidy spusteny NFS(v4) server
ktory zdiel'a /mnt/drbd-store do siete 10.0.0.0/8 cez IP Sec VPN tunel. KaZda noda (vratane tej kde

beZi NFS server) ma pripojeny tento zdielany suborovy systém do /mnt/shared.

Takto je moZné na kaZdej node vykonavat operacie Citania aj zapisu dat do/zo spolocného tloZiska.
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4.1.8 Pouzitie Heartbeat

Aby aj v pripade vypadku celého jedného servre fungoval moja monitorovacia sluzba d’alej,
nasadila som balicek HeartBeat (v2). Komunikacia prebieha cez nasadené IP Sec tunnely iba medzi
nodami SK1 a DE1 nakol'ko noda SK2 sliZi len na bez web frontendu a teda vSetky jej sluzby beZia

simultanne a nezavislo na d’alSich dvoch nodach.

Sluzby obhospodarované HeartBeatom st: MySQL server, NFS server, Ping Dispatcher,
Ping Tester, HTTP Dispatcher, HTTP Tester, SMTP Dispatcher, SMTP Tester a Response Evaluator

Ukazkovy haresources:

skl drbddisk::shared Filesystem::/dev/drbd@::/mnt/shared::ext4 nfs-server
php-http-dispatcher php-http-tester php-response-evaluator

del mysql php-icmp-dispatcher php-icmp-tester php-smtp-dispacher php-smtp-
tester

4.1.9 Pouzitie Round Robin DNS

Pre doménu 123monitoring.com a jej subdoménu www.123monitoring.com som nastavila tri
samostatné A zaznamy smerujuce na vSetky tri servre. Ako doménovy server som na tento ucel

pouzila software KNOT DNS z ¢eskych CZ.NIC Labs.

Konfiguracia zény:

$ORIGIN 123monitoring.com.

123monitoring.com. 600 IN SOA nsl.szabados.sk. (
krasna.szabados.sk.

2012082522

86400

7200

604800

86400

)

@ NS nsl.szabados.sk.
@ NS ns2.szabados.sk.

@ A 213.81.215.111
@ A 193.164.131.179
@ A 92.240.248.244
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mail A 193.164.131.179
* CNAME @
@ MX @ mail.szabados.sk.

Odpoved’ servera na dotaz:

kk@CatVer:~$ dig 123monitoring.com @szabados.sk

<<>> DiG 9.9.5-3ubuntu@.1-Ubuntu <<>> 123monitoring.com @szabados.sk

;7 global options: +cmd

;7 Got answer:

;7 ->>HEADER<<- opcode: QUERY,

status:

NOERROR, id: 16887

;; flags: qr aa rd; QUERY: 1, ANSWER: 3, AUTHORITY: 2, ADDITIONAL: 1

;7 OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 4096

;7 QUESTION SECTION:

;123monitoring.com.

;» ANSWER SECTION:

123monitoring.com. 3600
123monitoring.com. 3600
123monitoring.com. 3600

;+ AUTHORITY SECTION:
123monitoring.com. 3600
123monitoring.com. 3600

;7 Query time: 22 msec

IN

IN
IN
IN

IN
IN

NS
NS

92.240.248.244
193.164.131.179
213.81.215.111

nsl.szabados.sk.
ns2.szabados.sk.

;7 SERVER: 193.164.131.179#53(193.164.131.179)
;; WHEN: Mon Dec 15 01:36:02 CET 2014

;7 MSG SIZE rcvd: 141

kk@catver:~$
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4.1.10 Pouzivatel'ské Rozhranie

PouzZivatel'ské rozhranie som koncipovala ako moderni webovu aplikaciu postavenu na
Standardoch HTML 5 a CSS 3 s vyuZitim roznych JavaScriptovych a designovych kniznic (Jquery,
Bootstrap 3). Ako zaklad designu som si zvolila slobodnu a vol'ne SiriteI'nt Sablonu StartBootstrap
2. Webové rozhranie som rozdelila na logické celky tivodny dashboard, ICMP ping testy, SMTP
testy a HT'TP get testy.

Prihlasenie

Pred zacatim prace s monitorovacim systémom je nutné sa prihlasit pomocou emailovej

adresy a hesla.

[ 123Monitoring.com %

£ @ [ localhost/log P O @ =

Please Sign In

aaa

Obrdazok 31: Prihlasovacia obrazovka

Dashboard

Dashboard sliZi na ziskanie rychleho prvotného prehladu o stave monitorovanych sluZieb.
Zobrazuje pocCet aktudlne meranych sluzieb v stave critical a ok, zobrazuje pocet notifikacii za
poslednych 30 dni a zobrazuje prehlad o pocte critical a ok sluZieb za poslednych 15 dni na

prehl'adnom grafe.
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[ 123Monitoring.com x

< € [ localhost:8090

w0 % =

123Monitoring.com

Search Q

Dashboard

@ Dashboard

L ICMP Ping Checks

26

8 SMTP Check
Notifications in this month

(2 HTTP Get Check
View Details ©

12

Services OK.

View Details

8

View Details

13

Services Critic

al

il Area Chart Example

20

2014-12-06 201412:08

20141210

20141212

Actions +

2014124

a- a-

Obrazok 32: Obrazovka dashboard

ICMP Ping testy

V hornej casti sekcie ICMP testy ziskavame okamZity prehl'ad o pocte sluZieb v stave ok a

critical a madme moZnost’ pridat’ d’alSiu sluzbu do monitorovania. NiZSie sa zobrazuje tabul'ka s

prehfadom vsetkych definovanych monitorovanych sluzieb, nastaveni monitorovania a vysledkov

posledného testu pre dand sluzbu.

— S[Ex
& [ 123Monitoring.com %
< € | [ localhost:8090/ICMP-Ping w0 %W =
123Monitoring.com = =~ a4~ a-
Search
@ Dashboard g
i ICMP Ping Checks 13 2
B8 SMTP Check
Services OK Senvices Critical
@ HTTP Get Check
° View Details ) View Details )
Defined ICMP Checks
Last
Packet Packet Last Packet  Lastmin. Lastavg. Lastmax. Lastmdev.
Host Timeout Count Size  State Last from Loss latency  latency  latency  latency Last error
google.com 30s 5 64 ok wg-in-£139.1e100.net 0% 24995ms  25012ms 25023ms  0.183ms
bytes (173.194.78.139)
szabados.sk 30s 5 512 oK server01 szabados.sk 0% 28584ms  28606ms  28.658ms  0.17Lms
bytes (193.164.131.179)
azetsk 30s 5 1024 OK 91-235-52-78.s.azet.5k 0% 0421ms  0.496ms  0580ms  0.070ms
bytes (91.235.52.78)
213.81.215.10 30s 5 256 oK 21381.215.10 0% 0145ms  0233ms  0391ms  0.085ms
bytes
kultan.euba.sk 30s 5 2048 OK 193.87.20.2 0% 2022ms  2155ms  2271ms  0.097ms
bytes | |
fhi.sk 30s 5 64 CRITICAL 100% Packet loss >30%
bytes
ex12344ample.org 30's 5 64 CRITICAL unknown host
bytes ex12344ample.org
stuba.sk 30s 5 2048 OK pluto2.ovtstuba.sk % 0575ms  0.625ms  0.672ms  0.038ms
bytes (147.175.1.18)
kyberia.sk 30s 5 512 OK kyberia.sk (91.146.127.105) 5.773ms 5.987 ms 6.103 ms 0.155 ms
bytes

Obrdzok 33: Obrazovka ICMP Ping Testov
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Pre pridanie d’alSej sluzby do monitorovania je nutné vyplnit’ prehl'adnd formu s polickami

host, Cakacia doba, velkost’ a pocet odosielanych paketov. Do policka host je nutné vyplnit plne

kvalifikované doménové meno alebo IP adresu servera, ktory si Zelame pingovat’. Do policka pocet

a vel'kost' packetu treba vyplnit' poZadovany pocet paketov (1 — 10) a ich velkost’ (64 — 4096

bytov). A na zaver do policka cakacia doba je nutné vyplnit' maximalnu moznu dobu trvania celého

testu (1 — 30 sekund).

[ 123Monitoring.com x

< @ [ [ localhost:8090/Add-ICMP-Pin

123Monitoring.com

@ Dashboard

Ll ICMP Ping Checks 1
83 SMTP Check ] . -
s Senvices Critical

& HTTP Get Check
View Details © View Details ©

Add a new ICMP Ping Check

Host Address

Hostname or IP address

Timeout (in seconds)

Packet size (in bytes)

Packet count

Submit

Obrdzok 34: Obrazovka pridania ICMP Ping testu

SMTP testy

V hornej Casti sekcie SMTP testy ziskavame okamZity prehl'ad o pocte sluZieb v stave ok a

critical a mame moZnost’ pridat d’alSiu sluZbu do monitorovania. NiZSie sa zobrazuje tabulka s

prehfadom vsetkych definovanych monitorovanych sluZieb, nastaveni monitorovania a vysledkov

posledného testu pre danu sluzbu.
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[ 123Monitoring.com x

(4 € | [ localhost:8090/Add-SMTP

0%

123Monitoring.com =~

Search Q

SMTP Checks

@ Dashboard

Ll ICMP Ping Checks 1 1
B8 SMTP Check
Services OK Services Critical

& HTTP Get Check

View Details o View Details (2]

Add a new SMTP Check
Host Address
Hostame or IP address

Timeout (in seconds)

30

TCP Port

25

Submit

Obrdazok 35: Obrazovka SMTP Testov

Pre pridanie d’alSej sluzby do monitorovania je nutné vyplnit' prehl'adni formu s polickami

host, ¢akacia doba a port.

[} 123Monitoring.com x

< €@ [ localhost:8090/Add-SMTP

0% =

123Monitoring.com =~ =

Search.

SMTP Checks

@ Dashboard

Ll ICMP Ping Checks 1
&8 SMTP Check 1
Services OK Services Critical

(& HTTP Get Check

View Details © View Details (]

Add a new SMTP Check

Host Address

Hostname or IP address
Timeout (in seconds)

30
TCP Port

25

Submit

Obrdzok 36: Obrazovka pridania SMTP testu
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HTTP Get testy

V hornej Casti sekcie HTTP Get testy ziskavame okamZity prehlad o pocte sluZzieb v stave ok a
critical a mame mozZnost’ pridat d’alSiu sluZzbu do monitorovania. NiZSie sa zobrazuje tabulka s
prehfadom vsetkych definovanych monitorovanych sluZieb, nastaveni monitorovania a vysledkov

posledného testu pre danu sluzbu.

/ )Y [ 123Monitoring.com x
[3 @ [ localhost:8090/HTTP-Get.html w0 @ =

123Monitoring.com =~ = A~ &~

HTTP Get Checks

@ Dashboard

L ICMP Ping Checks 1
& SMTP Check
Services OK. Services Critical

(£ HTTP Get Check

View Details © View Details °
Defined HTTP Get Checks
Desired search Last Last  Last
Response  for Last response string  request
URL Timeout Code string  Lastfrom P status code found took  Lasterror
httpiiszabados.sk:8081icheck | 30 s 200 all 193.164.131.179  OK 200 Yes  0s
systems
oo
httpilex12343ample.org 30s 202 “just try" CRITICAL No unknown host
ex12343ample.org
htip:/igoogle.com 30s 200 21381154157  CRITICAL 302 0s Bad response

code |

Obradzok 37: Obrazovka HTTP Get testov

Pre pridanie d’alSej sluzby do monitorovania je nutné vyplnit' prehl'adnd formu s polickami

URL, cakacia doba, hfadany ret'azec a poZadovany navratovy kod.

[ 123Monitoring.com x

< € | [ localhost:8090/Add-HTTP-Get.html 0% =

@ Services Critical

Search

HTTP Get Checks

@ Dashboard
Ll ICMP Ping Checks

E8 SMTP Check

(& HTTP Get Check

View Details o

Add a new HTTP Get Check

URL

http:/iuser:password @example

Timeout (in seconds)

Search for string
All systems go
Desired response code

200

Submit

Obrdzok 38: Obrazovka pridania HTTP Get testu
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5 Diskusia

Vytvorena aplikacia je v tomto stave sice dostacujuca pre potreby tejto prace, na uvedenie na
trh je vSak nutné rozsirit’ ju o spoplatnenie monitorovania, notifikacné centrum s r6znymi formami

poskytovanych notifikacii (email, sms, API).

TaktieZ je tu moZnost rozSirenia monitoringu o d'alSie protokoly (SSH, SNMP, POP3,
IMAP, LDAP, FTP, SFTP, NTP...), podporu zabezpecCenych verzii protokolov (HTTPs, SMTPs,
POP3s IMAPs, FTPs ...) a o prvky aktivneho monitoringu, aby bolo moZné vypadky nielen

detekovat ale im aj proaktivne predchadzat’.

V ramci geografickej redundancie by bolo optimalne, ak by aplikacia nielen rozdel'ovala
zataZ medzi jednotlivé nody, ale aj v pripade sietovej nedostupnosti sluzby sktsila rovnaky test

vykonat’ z inej nody. Ak by zlyhal aj druhy test, azZ vtedy by sa vysledok oznacil za chybovy.

Tato praca by mala byt dokazom, Ze je mozné takito rozsiahlu infrastruktiru na beh
vytvorenej aplikacie zostrojit' aj s niZSimi nakladmi, ako v pripade dedikovaného fyzického

hardvéru.

Cloudové sluzby tak naberaji novy zmysel — poskytovatelia softvéru ako sluzby mo6zu na
beh svojich aplikacii vyuZzit’ napriklad infrastrukturu ako sluzbu (ako to bolo v tomto pripade). Tym
sa vlastne z podniku stava nielen poskytovatel' cloudovej sluZby monitoringu, ale zaroven aj
odberatel’ cloudovej sluzby serverovej a sietovej infrastruktiry. Aj vdaka flexibilite cloudovych
sluZieb je mozné dovolit’ si viac virtudlnych vypoctovych kapacit, nez by si podnik mohol dovolit’
fyzickych. A prave tento aspekt napomaha vzniku a udrZatel'nosti mnohych zaujimavych, no €asto

nizkorozpoc¢tovych projektov ako je aj tato praca.
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Zaver

Monitorovaci systém webovych sluZieb ma Sirokd Skalu pouZitelnosti, ¢i uZ sa jedna o
webové sluzby ako emaily, groupware, Gctovnicky ¢i fakturacny softvér, webhosting, hostované
CRM alebo cloudovy servicedesk. UmoZiiuje overenie dodrZiavania SLA zo strany poskytovatela a
data z tohto monitorovacieho systému moZu byt pouZité aj ako sucast’ dokazovania skutkového

stavu v ramci reklamacie.

V Casti analyzy nastrojov na tvorbu som sa zaoberala niekol’kymi beZne pouZivanymi
databazovymi systémami, programovacimi prostriedkami, operaCnymi systémami a webovymi
servermi. TaktieZ bolo pre vytvorenie tejto prace nutné oboznamit’ sa s jednotlivymi sietovymi

protokolomi a principmi ich fungovania.

V navrhu som sa zamerala na vytvorenie cloudovej sluzby aj so vSetkymi vopred
definovanymi sticastami a na vytvorenie jednoduchej monitorovacej aplikacie, ktora dokaze

overovat’ dostupnost webovych sluZieb prostrednictvom troch vybranych siet'ovych protokolov.

Implementacia na zaklade predoSlej analyzy a navrhu prebehla tspesSne, jej vysledky je

mozné vzhliadnut' na priloZenom médiu alebo na webovej stranke www.123monitoring.com, pod

tymto doménovym menom je mozné funkcionalitu aj prakticky otestovat a overit’ si geograficku

redundanciu.

Pre zavedenie vytvoreného rieSenia na trh a poskytnutie vysokodostupného a spolahlivého
monitorovacieho systému dostupnosti webovych sluZieb je nutné aplikaciu rozsirit’ o d’alSie casti a
funkcionalitu. Pre potreby podnikatel'ského zdmeru je nevyhnutné sluzbu spoplatnit’ na zadklade
kalkulacie ndkladov s prevadzkou spojenych, vlastného prinosu a snahy prerazit’ na trh. TieZ je
nutné stanovit' marketingovu stratégiu orientovanu na ciel'ovu skupinu, ktorou st v tomto pripade
najmd firemni pouZivatelia cloudovych sluZieb. Nakol'ko sa v3ak jednd o vel'mi komplexné
¢innosti, ich analyza a vyhodnotenie presahuje rozsah tejto prace a preto sa s nimi budem zaoberat’

az neskor.
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