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Abstrakt

Kordik, Matus: Volny pohyb dat ako piata sloboda spolocného trhu Europskej unie. —
Ekonomickd univerzita v Bratislave. Fakulta medzinarodnych vztahov; Medzinidrodné
ekonomické vztahy a hospodarska diplomacia. — Veduci zdvere¢nej prace: Ing. Tomas
Kajanek, Bratislava: FMV, 2022, 46 s.

Ciel'om prace je zhodnotit’ prijaté opatrenia Eurépskou Uniou pri uplatiiovani piatej
slobody jednotného trhu so zretelom na ekonomické dopady a bezpecnostni politiku
zainteresovanych stran ¢lenskych statov EU, v obdobi od jej vzniku po su¢asnost. Praca
identifikuje podmienky prenosu dat cezhrani¢ne v digitalnom prostredi medzi ¢lenskymi
krajinami EU. Bakalarska praca je rozdelena do 3 kapitol. V prvej kapitole sa venujeme
charakteristike jednotného trhu EU a jej aktualnym $tyrom slobodam. Dalej v tejto kapitole
identifikujeme stratégiu piatej slobody jednotného trhu EU — Volny pohyb dat.
Zaroven strucne charakterizujeme nalezitosti digitdlneho trhu pre lepSie pochopenie tejto
oblasti. V zaverecnej kapitole charakterizujeme obmedzenia, ktoré mézu vznikat’ na trovni
$tatov a ich dopady na narodne ekonomiky. Dalej sa venujeme prijatym opatreniam zo strany
EU a aké zmeny tieto opatrenia priniesli so zretelom na zmenu pristupu zainteresovanych
stran.

KPaéové slova: Data, EU, Jednotny trh



Abstract

Kordik, Mat(s: Free movement of data as the fifth freedom of the common market of the
European Union. - University of Economics in Bratislava. Faculty of International
Relations; Department of International Economic Relations and Economic Diplomacy. -
Thesis supervisor: Ing. Tomas Kajanek, Bratislava: FMV, 2022, 46 s.

The aim of the work is to evaluate the measures taken by the European Union in the
application of the fifth freedom of the single market with regard to the economic impacts
and security policy of the stakeholders of the EU Member States, in the period from its
inception to the present. The work identifies the conditions of cross-border data transfer in
the digital environment between EU member states. The bachelor thesis is divided into 3
chapters. In the first chapter, we look at the characteristics of the EU's single market and its
current four freedoms. Further in this chapter, we identify the strategy for the fifth freedom
of the EU single market - Free movement of data. At the same time, we briefly characterize
the essentials of the digital market for a better understanding of this area. In the final chapter,
we characterize the constraints that may arise at the state level and their impact on national
economies. We also look at the measures taken by the EU and what changes these measures
have brought with regard to the changing approach of stakeholders.

Key words: Data, EU, Single market,
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Uvod

V modernej globalnej ekonomike su data tym najcennejSim zdrojom. Podniky
pouzivaju data na vytvaranie hodnoty pre zakaznikov a zvySovanie zisku pre svojich
akcionarov. Hoci tieto podniky m6zu maximalizovat’ vyuzitie dat len vtedy, ked’ mézu vol'ne
prechadzat’ cez hranice. Objem dat, s ktorymi spolo¢nosti pracuju, sa S technologickym
vyvojom neustdle zvacsSuje. A tym sa aj zvySuju naroky spolo¢nosti na ich efektivne a
bezpecné uchovavanie. Pre dosiahnutie maximalnej efektivnosti, je potrebné zabezpecit
podnikatel’ské prostredie, v ktorom bude existovat’ dostatocné konkurencieschopnost’ medzi
spolo¢nostiam, aj medzi ¢lenskymi §tatmi EU. V ramci jednotného trhu EU, vytvoreného na
zéklade Rimskej zmluvy, by malo byt podnikom umoZnené uchovéavat svoje data
v akejkol'vek krajine EU, za rovnakych legislativnych a technickych podmienok, ako vo
svojej domovskej krajine. Napriek tomu stale existuji prekazky, ktoré podnikom komplikujt
prenos dat medzi ostatnymi ¢lenskymi $tatmi. V tejto praci analyzujeme rozne aspekty a
prekazky, s ktorymi sa spolo¢nosti a verejné inStiticie musia pri prenose dat do inych
¢lenskych krajin EU vysporiadat’ a ich nasledky na hospodarsku a bezpe¢nostnt politiku.

V prvej kapitole zaverecnej prace sa venujeme historii prijatia Styroch slobod
jednotného trhu EU, ich historickym predpokladom a dopadom na ekonomiky ¢lenskych
statov EU. Dalej charakterizujeme jednotlivé slobody, historické predpoklady ich prijatia,
vymedzujeme pojmy spojené s digitdlnym trhom a popiSeme volny tok dat, ako piatu
slobodu  jednotného trhu EU. Prva adruha podkapitola je  venovana
charakteristike jednotného eurdpskeho trhu, rovnako ako jeho historickym uvedenim
predpokladov jeho prijatia a dopad na eurdpske ekonomiky. V tretej podkapitole sa
venujeme vol'nému pohybu dat ako piatej slobode jednotného trhu. V $tvrtej podkapitole su
d’alej uvadzané pojmy spojené s digitalnym trhom a dopad existencie digitdlneho trhu na
celkové hospodarstvo. Stvrta podkapitola obsahuje charakteristiku restrikcii na arovni
narodnych legislativnych opatreni k cezhrani¢nému toku dat.

V druhej kapitole si ur¢ime hlavny ciel’ a ¢iastocné ciele zaverecnej prace. Urcime
metodiku prace a zvolime vhodné metody skumania, ktoré nasledne pouZijeme pri pisani.

V tretej kapitole si uvedené plany EU pri uplatiiovani piatej slobody, kde
identifikujeme lokaliza¢né restrikcie na tirovni ¢lenskych $tatov a vysvetl'ujeme ich vyznam.
Dalej sme sa zaoberali neformalnymi redtrikciami, ktoré nespadaju pod legislativne
opatrenia ¢lenskych Statov — ako st prekézky na strane poskytovatel'ov cloudovych sluzieb,

resp. prekazky spdsobené uzivatel'skymi preferenciami. V podkapitolach su uvedené



ekonomické dosledky jednotlivych obmedzeni a reStrikcii v cezhrani¢nom prenose dat,

spolu s opatreniami prijatymi zo strany EU na ich zmiernenie.
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1 Sucasny stav rieSenej problematiky doma a v zahranici

1.1 Jednotny trh Eurdpskej unie

Jednotny trh EU je priestor bez vnutornych prekazok zalozeny na ,3tyroch
slobodach®: vol'nom pohybe tovaru, osdb, sluzieb a kapitalu. Jednotny trh, ktory je zalozeny
na ¢lanku 26 Zmluvy o fungovani Europskej unie, hovori o vol'nom pohybe tovaru, sluzieb,
kapitalu a osob. Firmy a jednotlivci z jedného &lenského $tatu EU by mali mat’ moZnost’
pdsobit’ na trhu iného &lenského 3tatu EU za rovnakych zakonov a podmienok, aké platia
pre vlastnych ob&anov hostitel'ského ¢&lenského statu. Clenské $taty nesma vytvarat
neospravedlnitelné obchodné prekazky. V prave EU existuje vSeobecny pojem
nediskriminacie na zaklade $tatnej prislusnosti.t

Kym spolo¢ny trh je zonou voI'ného obchodu bez ciel na tovar a vo vSeobecnosti
neobmedzene] migracie kapitdlu a sluzieb, uz nie je taky pokrokovy v odstranovani
netarifnych obchodnych prekazok. Eurdpske hospodarske spolocenstvo bolo najviac
identifikované s pojmom ,negativnej integracie” alebo odstrafiovania existujucich
obchodnych prekazok. Jednotny trh zasahuje hlbsie pokial’ ide o necolné prekazky, priCom
kladie vacsi doraz na ,,pozitivnu integraciu® alebo harmonizaciu pravnych predpisov a
uznéva zostavajlice vnutrostatne opatrenia ako porovnatel'né.?

Vznik jednotného trhu podnietila ropna kriza v 80. rokoch, ktora vyustila do inflacie
a nezamestnanosti. Pod vedenim vtedajsicho prezidenta Jacquesa Delorsa vydala Europska
komisia v roku 1985 bielu knihu, v ktorej uvadzala fyzické a technické prekazky, ktoré bolo
potrebné prekonat’, aby sa dokoncil jednotny trh. Nacrtlo viac ako 300 konkrétnych opatreni,
ktoré sa postupne realizovali do roku 1993.3

Biela kniha EK 2z roku 1985, definuje Program jednotného trhu ako
najambicioznejsiu a najkomplexnejsiu iniciativu na strane ponuky, aka sa kedy uskutocnila.
EU sa zagala zaoberat’ nepruznost'ou trhu a obmedzeniami mobility, ktoré prispeli k trvalo
nedostatocnej ekonomickej vykonnosti v polovici 80. rokov, ¢o sa prejavilo rastiicou

nezamestnanost'ou a nizkou konkurencieschopnostou.*

ICYMRU, Senedd —~YMCHWILL, Y Gwasanaeth. The EU Single Market [elektronicky zdroj]. 1. vyd. Walesky
parlament[2020], online. S. 4. [cit. 2022-14-04] Dostupné
na:https://business.senedd.wales/documents/s104692/The%20EU%20Single%20Market%20-
%20a%20paper%20from%20Dr%20Kathryn%20Wright%20-%2028%20August%202020.pdf

2Ibid, s. 4.

®Ibid, s. 4.

“EUROPSKA KOMISIA. THE IMPACT AND EFFECTIVENESS THE SINGLE MARKET [elektronicky
zdroj]. 1. vyd. Brusel [1996], online. s. 30. [cit. 2022-14-04] Dostupné na: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:51996DC0520&from=SL
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Maastrichtskd zmluva zroku 1992 ustanovila obgianstvo EU, harmonogram
menového zjednotenia atzv. ,,troj-pilierovy ramec® pozostavajuci z: hospodarskeho
spolocenstva, spravodlivosti a vnutornych veci a Spolo¢nej zahrani¢nej a bezpecnostnej
politiky.®> Posledné dva piliere charakterizovalo viac medzivladneho rozhodovania. Zmluva
po prvykrat stanovila vynimku, ako napriklad Clenstvo v eurozone, aby sa uspokojili zaujmy
niektorych c¢lenskych Statov. Nasledne Amsterdamska zmluva umoznila ,,zvySenu
spolupracu’ medzi ¢lenskymi Statmi, ktoré sa chceli rychlejSie integrovat’ v konkrétnych
oblastiach. Vnitorny trh sa vyvijal v dosledku predchadzajucich zmlav a rozsirenia EU zo
Siestich na dvadsatosem (dnes dvadsat'sedem) ¢lenskych $tatov. Je to stale ale nedokonceny
projekt. Trh s tovarom je prepojenejsi ako trh so sluzbami a v maji 2015 bola oznamena nova
stratégia jednotného digitlneho trhu s cielom vyuzit' technologicky pokrok.®

Sposob, akym mdze jednotny trh profitovat’ z celkového blahobytu, je zvySovanie
produktivity prostrednictvom rdznych priamych alebo nepriamych kandlov, a to zo
strednodobého aj dlhodobého hladiska. Podniky Vv bezbariérovych cezhrani¢nych
podmienkach musia celit’ vyssej konkurencii, ktora prirodzene tlaci ceny smerom nadol,
blizsie k cene produkénych nédkladov. Zo strednodobého hl'adiska podniky reaguju na
zvySenu mieru konkurencie hladanim spdsobov ako znizit’" produkéné naklady zmenou
obchodného modelu, aby dokazali zvysit' rozsah produktov pontkanych spotrebitelom.
Pocas tohto procesu, menej efektivne podniky z trhu odidu a zdroje st re-alokované medzi
efektivnejSie podniky. Nakoniec z dlhodobého hladiska buda podniky investovat’ viac do
inovacii ktoré im umoznia vyuzit' lepSiu efektivnost’ vyroby. VSeobecne sa ocakava, Ze
zvySenie cezhrani¢nej mobility pracovnej sily bude prospesné pre eurdpske hospodarstvo,
ked’ze firmy maju pristup k va¢siemu poctu pracovnikov, z ktorych mozu vyberat’, a prilakat’
tak kvalifikovanejsich pracovnikov pri nizSich nakladoch. Jednotny trh taktiez umoznil

krajindm s niz§imi urovitami HDP dobehntt tie bohatSie. Tento konvergentny efekt je tym

vvvvv

SEuropean Communities. TREATY ON EUROPEAN UNION. . [elektronicky zdroj]. 1. vyd. Maastricht [1992],
online S. 106. [cit. 2022-14-04] Dostupné na: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:11992M/T XT &from=SK

SCYMRU, Senedd —-YMCHWILL, Y Gwasanaeth. The EU Single Market [elektronicky zdroj]. 1. vyd.
Walesky parlament[2020], online. s. 5. [cit. 2022-14-04] Dostupné na:
https://business.senedd.wales/documents/s104692/The%20EU%20Single%20Market%20-
%20a%20paper%20from%20Dr%20Kathryn%20Wright%20-%2028%20August%202020.pdf
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niz$im technologickym rozvojom mat’ va¢siu moznost’ pristupu k novym technologiam, nez

by mali mimo jednotného trhu.’

1.2 Sucasné slobody jednotného trhu

1.2.1 Volny pohyb 0sob

Firmy su schopné lepsie konkurovat’ ak kapitadl moze volne pradit’ tam, kde je
najefektivnejsie vyuzity. Cudia musia mat’ ale moznost’ presunut’ sa tam, kde st pracovné
miesta. Volny pohyb 0sob, ktory zabezpetuje pravo na volny pohyb na uzemi EU pre ich
ob&anov, je prvou slobodou jednotného trhu EU. Ak je osoba zamestnana, jej krajina povodu
je irelevantna. V zmluvach Eurdpskej unie je uvedené, ze diskriminacia na zaklade miesta
narodenia je zakdzana. Okrem toho bolo prijaté nariadenie, ktoré zakazuje narodni
diskrimindciu v pripade prav ziskanych v zahrani¢i.®

Krajiny EU by mali umoznit’ vietkym ob&anom uchadzat sa o pracu, navitevovat
Skoly a zit’ v zahrani¢i bez ohl'adu na ich narodnost’. Tato sloboda si vyZaduje ur€ité zmeny
v domacej legislative, ako aj vzdjomné uznavanie réznych odbornych kvalifikécii, titulov a
osvedceni. Diskriminéacia akéhokol'vek druhu je nezdkonna a obmedzenia st povolené len v
zaujme verejného zdravia, verejného poriadku alebo ndrodnej bezpe¢nosti. Od zaciatku
eurdpskej integracie je volny pohyb o0sob ustrednym pojmom. Podpisanim Schengenskych
dohdd v roku 1985 sa tieto prava rozsirili. Vol'ny pohyb 0sob bol uznany za zakladné pravo
kazdého ob&ana EU, ked” Maastrichtska zmluva v roku 1992 zaviedla eurdpske ob&ianstvo.*
Napokon smernica 2004/38/ES spojila rozne opatrenia v tejto oblasti a zaujala ,, vSe

zahffiajlci pristup .1

"MARINIELLO, Mario — SAPIR, André — TERZI, Alessio. THE LONG ROAD TOWARDS THE EUROPEAN
SINGLE MARKET. [elektronicky zdroj]. 1. vyd. Bruegel [2015], online s. 3. [cit. 2022-14-04] Dostupné na:
https://www.bruegel.org/wp-content/uploads/imported/publications/WP_2015 01 final _160315.pdf

STHE NATIONAL BOARD OF TRADE. Single Market, Four Freedoms, Sixteen Facts. [elektronicky zdroj].
1. vyd. Svédsko [2015], online. S. 12. [cit. 2022-14-04] Dostupné na:
https://www.kommerskollegium.se/globalassets/publikationer/rapporter/2016-och-aldre/publ-single-market-
4-freedoms-16-facts.pdf

®ROGGENTHIEN, Sarah. The four freedoms of the European Union [elektronicky zdroj]. In: GRIN
Publishing.  Mnichov:  GRIN  Verlag, 2014, s. 6. [cit. 2022-14-04] Dostupné na:
https://www.grin.com/document/339299

10 THE MUNICIPALITY OF HEVIZ. THE FOUR FREEDOMS OF THE EUROPEAN UNION [elektronicky
zdroj]. 1. vyd. Héviz [2017], online. s. 18. [cit. 2022-14-04] Dostupné na: https://www.bos.rs/ei-
eng/uploaded/EU3_ENG_webre_1.pdf

11 Eyropska unia. Sloboda pohybu a pobytu v EU. [elektronicky zdroj]. 1. vyd. Bruegel [2004], online s. 1. [cit.
2022-14-04] Dostupné na:
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Moznost’” voI'ného pohybu oséb, uvolnenie pracovného trhu pre obyvatelov
Clenskych krajin pomohla zmiernit' vysoku mieru nezamestnanosti v niektorych novych
&lenskych $tatoch. Mnohé $tadie zistili, Ze vic§ina osob, ktoré sa stahuji z EU (ob&ania EU
zijaci v inej krajine EU), dopiiia domacu pracovnu silu tym, Ze si hl'ad4 pracu v odvetviach,

kde bol nadmerny dopyt.*?

1.2.2 Volny pohyb tovaru

Dal$ou slobodou Jednotného trhu EU je vol'ny pohyb tovaru. Pozostava z colnej tnie
a zakazu kvantitativnych obmedzeni na dovoz a vyvoz tovaru, ako aj z dodato¢nych opatreni.
Colna Unia je colny region tvoreny niekol’kymi nezavislymi krajinami, ktoré sa dohodli na
bezcolnom obchodovani medzi sebou a na zjednoteni cla s tretimi krajinami. Rozvoj colnej
unie pre vyrobky bol hlavnym cielom Eurdpskeho spolocenstva (ES) pri jeho zalozeni. V
dosledku toho sa vdcsina usilia o integraciu eurdpskych ekonomik sustredila na znizovanie
obchodnych prekazok s vyrobkami.™®

V ¢lankoch 28 — 30 Zmluvy o fungovani Eurdpskej unie sa ustanovuje vol'ny pohyb
tovaru ako jeden zo zakladnych prvkov vnttorného trhu. Vyrobcovia ziskajt pristup na trhy
Clenskych Statov, zatiall Co spotrebitelia ziskaja pristup k Sirokému spektru komodit.
Vyrobok, ktory bol vyrobeny a uvedeny na trh v jednom ¢lenskom §tate, sa méze predavat
v celej EU. Primarna iniciativa na za¢iatku integracie sa uskuto¢nila vd’aka Eurdpskej colnej
unii, ktora vznikla v roku 1958, no k odstraneniu ciel prislo az v roku 1968. Krajiny
Eurépskeho hospodarskeho spolo¢enstva v dosledku Europskej colnej unie odstranili medzi
sebou colné barié€ry a uplatiovali spolo¢nti colnu politiku voci tretim krajinam. To znamena,
ze obchodnici nemuseli platit’ clo za vyvoz svojich vyrobkov v ramci Eurdpskeho
hospodérskeho spolo¢enstva.'*

Podla Svédskej Narodnej Obchodnej Rady si spotrebitelia vo vicsine krajin EU

mohli vychutnat’ podstatne vacsiu skéalu produktov. Narast dostupnych produktov pochadza

https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=LEGISSUM:133152

12THE NATIONAL BOARD OF TRADE. Single Market, Four Freedoms, Sixteen Facts. [elektronicky zdroj].
1. vyd. Svédsko [2015], online. s. 13. [cit. 2022-14-04] Dostupné na:
https://www.kommerskollegium.se/globalassets/publikationer/rapporter/2016-och-aldre/publ-single-market-
4-freedoms-16-facts.pdf

BBROGGENTHIEN, Sarah. The four freedoms of the European Union [elektronicky zdroj]. In: GRIN
Publishing.  Mnichov: GRIN  Verlag, 2014, s. 1. [cit. 2022-14-04] Dostupné na:
https://www.grin.com/document/339299

WYTHE MUNICIPALITY OF HEVIZ. THE FOUR FREEDOMS OF THE EUROPEAN UNION [elektronicky
zdroj]. 1. vyd. Héviz [2017], online. s. 30. [cit. 2022-14-04] Dostupné na:
https://www.bos.rs/ei-eng/uploaded/EU3_ENG_webre_1.pdf

14



z krajin jednotného trhu, ako aj z inych krajin. Odstranenie obchodnych prekazok umozni
spotrebitel'om na jednotnom trhu kupovat’ vyrobky, ktoré chct, a tym sa hospodarska sut'az
stava intenzivnejSou. Mozeme to pozorovat’ na vyvoji prirazok na cenu, ktort uctuja firmy
navyse k svojim vyrobnym nakladom. Prirazky by mali byt’ nizsie, ak jednotny trh zvysil
konkurenciu. Zistilo sa, Ze cenové prirazky vo vyrobnych sektoroch sa od spustenia

jednotného trhu znizili 0 32 %.%°

1.2.3 Volny pohyb sluzieb

Dalsou slobodou v ramci Eurépskej tnie je takzvany volny pohyb sluzieb. Sluzba je
vykon, ktory mozno vykonavat’ cez Statne hranice vo vSetkych ¢lenskych Statoch a zvycajne
sa poskytuje vymenou za peniaze. Pravidld zmlav Eurdpskej tnie o slobode sluZieb
pokryvaji vSetky zakony tykajiice sa sluzieb, na ktoré¢ sa uz nevztahuji iné ¢lanky o
zékladnych slobodéch.'® Sluzby st podla ¢lanku 57 ZFEU tie ¢innosti, ktoré sa vykonavaju
za odplatu a nevztahuju sa na ne predpisy, upravujuce vol'ny pohyb komodit, kapitalu a
0sob. To znamen4, ze do tejto skupiny patria sluzby, ktoré majii cezhrani¢né rozdelenie, st
poskytované za poplatok a su ¢asovo obmedzené. Okrem toho poskytovatel sluzby aj
prijemca sluzby musia byt domadci v tej istej krajine, ¢o znamend, Ze osoba poskytujica
sluzbu musi zostat’ vo svojej vlastnej krajine, zatial’ ¢o jej sluzby musia prekraovat’ hranice.
V dosledku toho sa sloboda usadit’ sa a sloboda sluZieb ¢asto spajaju: ,,sloboda usadit’ sa a
poskytovat sluzby*.!’

Pravo volne poskytovat’ sluzby cez hranice a sloboda zalozit’ si firmu v inom
Clenskom S§tate st dva druhy cezhrani¢nych obchodnych interakcii, na ktoré sa vzt'ahuje
vol'ny pohyb sluzieb. Clenské §taty mozu slobodne ustanovit’ vititroitatne zdkony pre sluzby
s cielom zabezpecit Specifické normy kvality, ochrany spotrebitel’a, ochrany Zivotného
prostredia a inych faktorov, pokial obmedzenia nediskriminuju zahrani¢nych agentov.
Myslienka sa vztahuje nielen na technicky diskrimina¢né predpisy, ale aj na predpisy, ktoré

su skuto¢ne diskriminacné. Obchodné sluzby, ako st digitadlne sluzby, st zivotne dolezité

1 THE NATIONAL BOARD OF TRADE. Single Market, Four Freedoms, Sixteen Facts. [elektronicky zdroj].
1. vyd. Svédsko [2015], online. S. 5. [cit. 2022-14-04] Dostupné na:
https://www.kommerskollegium.se/globalassets/publikationer/rapporter/2016-och-aldre/publ-single-market-
4-freedoms-16-facts.pdf

®ROGGENTHIEN, Sarah. The four freedoms of the European Union [elektronicky zdroj]. In: GRIN
Publishing.  Mnichov: GRIN  Verlag, 2014, s. 1. [cit. 2022-14-04] Dostupné na:
https://www.grin.com/document/339299

7 THE MUNICIPALITY OF HEVIZ. THE FOUR FREEDOMS OF THE EUROPEAN UNION [elektronicky
zdroj]. 1. vyd. Héviz [2017], online. s. 42. [cit. 2022-14-04] Dostupné na: https://www.bos.rs/ei-
eng/uploaded/EU3_ENG_webre_1.pdf
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pre individualny pokrok, ale este viac pre celkové fungovanie hospodarstva. Za spomenutie
stoja uctovnictvo, inzinierstvo, pravo, marketing, nabor zamestnancov, priemyselné Cistenie
a bezpecnost’. To vSetko st priklady obchodnych sluzieb, ktoré vyuzivaju r6zne podniky ako
vstupy. Zvysend konkurencieschopnost’ a produktivita by mala vyplynat z rozvoja
jednotného trhu so sluzbami pre podniky. 8

Zo slobody sluzieb vSak profituja nielen poskytovatelia sluzieb, ale aj spotrebitelia
pri nakupovani, vyuzivani telekomunikacii a internetu, poskytovani finan¢nych sluzieb ¢i
uzatvarani poistenia. Jednym z prikladov je regulacia z 15. juna 2017, ktora zakazuje
roamingové poplatky za pouZivanie telekomunikacnych sluzieb v zahrani¢i v ramci
Clenskych $tatov EU. Dolezité je spomenit’ aj jednotna oblast’ platieb v eurach (SEPA),
ktora harmonizuje sposob platieb v eurdch v celej Eurdépe. SEPA umoziuje eurdpskym
spotrebitelom, podnikom a vladnej sprave uskutoctiovat' a prijimat’ kreditné prevody,
inkasné platby a platby kartou za rovnakych zakladnych podmienok. Cezhrani¢né
elektronické platby sa preto stali rovnako jednoduché ako domace.*®

Sluzby ale nie s také mobilné ako tovary — sluzby tvoria priblizne 70 % HDP EU,
ale len 20 % cezhrani¢ného obchodu, podl'a najbeznejsich ukazovatel'ov obchodu.?’ Takéto
¢isla vSak zakryvaju skuto¢nost’, Ze vyvoz mnohych tovarov dnes zahfiia aj mnoZstvo sluZieb
(napr. predaj, Gdrzba, softvér a reklama). Plati to najmé pre europske ekonomiky, ked'ze
vagsina z nich ma komparativnu vyhodu v ,,produkcii sluzieb®. Casti a komponenty sa ¢asto
dovéazaja (z krajin mimo EU) a pridana hodnotu v Eurdpe tvoria sluzby. Zlep$ené moznosti
online komunikacie ulah¢ili cezhrani¢ny obchod so sluzbami, no stale nie su také

obchodovatel’né ako tovar.?!

8THE NATIONAL BOARD OF TRADE. Single Market, Four Freedoms, Sixteen Facts. [elektronicky zdroj].
1. vyd. Svédsko [2015], online. S. 8. [cit. 2022-14-04] Dostupné na:
https://www.kommerskollegium.se/globalassets/publikationer/rapporter/2016-och-aldre/publ-single-market-
4-freedoms-16-facts.pdf

THE MUNICIPALITY OF HEVIZ. THE FOUR FREEDOMS OF THE EUROPEAN UNION [elektronicky
zdroj]. 1. vyd. Héviz [2017], online. s. 44. [cit. 2022-14-04] Dostupné na: https://www.bos.rs/ei-
eng/uploaded/EU3_ENG_webre_1.pdf

2THE NATIONAL BOARD OF TRADE. Single Market, Four Freedoms, Sixteen Facts. [elektronicky zdroj].
1. vyd. Svédsko [2015], online. S. 6. [cit. 2022-14-04] Dostupné na:
https://www.kommerskollegium.se/globalassets/publikationer/rapporter/2016-och-aldre/publ-single-market-
4-freedoms-16-facts.pdf
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1.2.4 Volny pohyb kapitalu

Stvrtou a poslednou zékladnou slobodou EU je vol'ny pohyb kapitalu a platieb, ktort
zriadila hospodarska a menova unia. Jej i¢elom je spojit’ eurdpsky kapitalovy trh spojenim
roznych prenosov dat, ako st investicie, dlhopisy, bezné uéty, podzicky, prisluby a aktiva.??

Ako eurdpsky obCan mate moznost’ otvorit’ si bankovy ucet, kapit’ nehnutel'nosti a
akcie spolocnosti a investovat’ v ktoromkol'vek z Clenskych Statov. Okrem toho mozu
podniky investovat’ a vlastnit’ iné podniky, spravovat’ pobocky v inych ¢lenskych statoch,
ziskavat’ finan¢né prostriedky najefektivnejSim spdsobom z hl'adiska nékladov a vytvarat
pracovné miesta. Z toho profituju aj vlady, pretoZe si moéZu poZziciavat’ za nizsie sadzby. V
ramci eurozony to ma eSte vacsi dosah: nemusite pocitat’, kol'’ko nieco stoji vo vasej domacej
mene. Jednotlivci a podniky v Eurdépe maju teraz pristup ku vSetkym typom finan¢nych
sluzieb, ktoré sa ponukaji v EU v dosledku tejto slobody.?

Rimska zmluva na zafiatku nenariad’ovala Uplna liberalizaciu pohybu kapitalu;
namiesto toho stanovila len minimélne poziadavky pre spolo¢ny trh. Niektoré ¢lenské Staty
sa uz vtedy rozhodli odstranit’ obmedzenia mobility kapitalu. Ked’ sa v roku 1988 stala
cielom Europska menova unia, smernica Rady 88/361/EHS zaviedla tuplnu kapitalova
mobilitu. Ked’ pohyby kapitdlu ohrozuji menovl politiku, krajiny moézu zaviest’ niektoré
reStriktivne opatrenia — zndme ako bezpec¢nostna dolozka — v obmedzenom pocte pripadov.
Od zavedenia europskej meny mohli toto opatrenie vyuZivat’ len tie ¢lenskeé Staty, ktoré este
nemaju euro. Za urcitych okolnosti boli povolené aj doCasné obmedzenia. Maastrichtska
zmluva upevnila slobodu vyhladsenim, Zze vSetky obmedzenia kapitadlovych transakcii a
transferov medzi ¢lenskymi S$tdtmi, ako aj medzi Clenskymi Statmi a zahrani¢im, st
zakéazané.?* Pohyb kapitélu s tretimi krajinami je kIi¢ovou vynimkou. Okrem toho dostali

nové Clenské Staty prechodné obdobia na kapitalové operacie, ako st ndkupy nehnutelnosti.

22ROGGENTHIEN, Sarah. The four freedoms of the European Union [elektronicky zdroj]. In: GRIN
Publishing.  Mnichov: GRIN  Verlag, 2014, s. 1. [cit. 2022-14-04] Dostupné na:
https://www.grin.com/document/339299

ZTHE MUNICIPALITY OF HEVIZ. THE FOUR FREEDOMS OF THE EUROPEAN UNION [elektronicky
zdroj]. 1. vyd. Héviz [2017], online. s. 36. [cit. 2022-14-04] Dostupné na: https://www.bos.rs/ei-
eng/uploaded/EU3_ENG_webre_1.pdf

2European Communities. TREATY ON EUROPEAN UNION. . [elektronicky zdroj]. 1. vyd. Maastricht [1992],
online S. 8. [cit. 2022-14-04] Dostupné na: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:11992M/T XT &from=SK
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V eurozone, kde vd’aka spolo¢nej mene vznikaju len minimélne transakéné néklady, je teraz
mozny vol'ny pohyb kapitalu.?®

V sucasnosti, ked’ eurdpske spolocnosti investuju v zahranici, 70 % ich penazi ide
do inych krajin jednotného trhu, v porovnani s 50 % v polovici 90. rokov. Narodna
Obchodna Rada konstatuje, Ze je to ¢iasto¢ne sposobené vytvorenim jednotného trhu, ktory
podnietil predtym chranené podniky hladat’ nové stratégie na udrzanie ziskovych marzi

a/alebo trhovych pozicii.?

1.3 Piata sloboda jednotného trhu

Hodnota volného toku dat pre medzinarodny obchod a plynulé fungovanie
vnutorného trhu je evidentnd a trva uz desatroCia. To bol jeden z kI'icovych doévodov
implementécie smernice EU o ochrane dét v roku 1995. EU v uvedenej smernici zdoraznila
vyznam volného toku dat pre obchod v ramci EU aj v zahrani¢i. Smernica bola poslednou
fazou procesu, ktory na zaciatku 80. rokov zacali OECD a Rada Eurdpy. Oba organy mali
obavy z limitov toku dat vyplyvajucich z rozdielov vo vnutrostatnych zakonoch o ochrane
dat. Siroké podmienky diskusie medzi volnym tokom dat ako nevyhnutnou stéastou
obchodu a ochranou osobnych dat ako prostriedkom ochrany prav na sikromie a osobnu
integritu sa vytvorili takmer pred $tyrmi desatro¢iami.?’

Dal§im zaujimavym poznatkom z diskusii v 80. a 90. rokoch je, Ze vol'ny tok dat sa
stal problémom pre tvorcov politiky az vtedy, ked bol obmedzeny vnutrostatnymi
nariadeniami o ochrane dat. Inymi slovami, koncept voI'ného toku dat vznikol ako reakcia
na potrebu chranit’ sikromie a osobnu integritu. Bol definovany v rozpore s tymito pravami,
a preto st pojmy toku dat a ochrany dat neoddelitel'ne prepojené. Rastice spolichanie sa
nasich spolo¢nosti na spracovanie a prenos dat je jednym z hlavnych rozdielov medzi

dnesnou diskusiou o vol'nom toku dat a diskusiami z 80. a dokonca z polovice 90. rokov. Z

THE MUNICIPALITY OF HEVIZ. THE FOUR FREEDOMS OF THE EUROPEAN UNION [elektronicky
zdroj]. 1. vyd. Héviz [2017], online. s. 36. [cit. 2022-14-04] Dostupné na: https://www.bos.rs/ei-
eng/uploaded/EU3_ENG_webre_1.pdf

THE NATIONAL BOARD OF TRADE. Single Market, Four Freedoms, Sixteen Facts. [elektronicky zdroj].
1. vyd. Svédsko [2015], online. S. 10. [cit. 2022-14-04] Dostupné na:
https://www.kommerskollegium.se/globalassets/publikationer/rapporter/2016-och-aldre/publ-single-market-
4-freedoms-16-facts.pdf

Z’NATIONAL BOARD OF TRADE SWEDEN. Data Flows: A Fifth Freedom for the Internal Market?.
[elektronicky zdroj]. 1. vyd. Svédsko [2015], online. S. 8. [cit. 2022-14-04] Dostupné na:
https://www.kommerskollegium.se/globalassets/publikationer/rapporter/2016/publ-data-flows.pdf
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dovodu digitalizacie ekonomiky mozno relativne malo transakcii uskuto¢nit’ bez toho, aby
data prekro¢ili hranice EU. %8

V dosledku toho je dnes zachovanie volného toku dat dolezitejSie ako pred
niekol’kymi desatroCiami. V tejto suvislosti sa v eurdpskej diskusii ozyvali hlasy, ktoré
presadzovali uznanie datovej slobody ako ,,piatej slobody*. Odvolavali sa na tradicné Styri
slobody produktov, sluzieb, I'udi a kapitdlu, ktoré tvoria chrbticu vnuatorného trhu.
Zastancovia tvrdia, Ze zavedenie piatej slobody do architektiry vntitorného trhu je spdsob,
ako reprezentovat' dneSnu realitu zohladiiovanim sucasnych, no zdsadnych metod

hospodarskej integracie.?®

1.4 Digitalny trh
Dve rozhodujuce kritérid na to, ¢i by sa obchodna transakcia mala povazovat za
digitalnu alebo nie, su:
e je podporovana digitalnymi technologiami, t. j. je bud’ objednana online (ako
elektronicky obchod) alebo,
e je digitalne dodana, ako napriklad stiahnuty produkt.

Tieto dve poziadavky, ktoré sa navzajom nevylucuju, sluzia ako zakladny a
zjednocujuci predpoklad na zahrnutie cezhrani¢nych transakcii do definicie digitalneho
obchodu. Jednym z hlavnych dodato¢nych faktorov je pritomnost’ platforiem digitalnych
sprostredkovatel'ov, ktoré su relevantné z dovodu ich ddleZitosti v digitalnej ekonomike, ako
aj preto, Ze predstavuju jedinecné problémy so zostavovanim. Preto, aj ked’ st v zdsade
vSetky transakcie prostrednictvom platforiem digitalnych sprostredkovatel'ov bud’ digitalne
objednané, alebo digitilne dodavané, platformy digitalnych sprostredkovatelov su
dodatocne sucast’ou koncepéného ramca a definicie digitalneho obchodu.

Koncepcny ramec rozdel'uje obchodovanie s digitalnymi produktami do troch kategorii:
e tovar,
e sluzbya

e informAacie/data.

BNATIONAL BOARD OF TRADE SWEDEN. Data Flows: A Fifth Freedom for the Internal Market?.
[elektronicky zdroj]. 1. vyd. Svédsko [2015], online. s. 8. [cit. 2022-14-04] Dostupné na:
https://www.kommerskollegium.se/globalassets/publikationer/rapporter/2016/publ-data-flows.pdf
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Prvé dve su tradicné Clenenia Statistiky obchodu, ktoré mozno d’alej Clenit’ na
klasifikacie suvisiace s digitalizaciou. Okrem komodit a sluzieb sa ako samostatna kategoria
produktov zavadzajii informacie alebo data, ktoré sa vyslovne vzt'ahuju na cezhrani¢né
vymeny dat, ktoré nezahfniaju penazné transakcie. Tym Sa rozSiruje rozsah merania nad
ramec tradi¢ného Statistického pojmu cezhrani¢ného obchodu s tovarom a sluzbami, aby sa
uznali vyznamné ekonomické vyhody, ktoré plynu z medzinarodnych tokov dat.*°
Zakladne odlisenie r6znych druhov dat mézeme rozdelit’ do tychto kategorii:

e Cisto nekomer&né datové toky vratane toku vladnej a vojenskej komunikacie.

e Toky dat o transakciach medzi kupujtcimi a predavajiucimi za trhovi cenu, vratane
priamych nékupov medzi kupujicimi a predavajicimi, napriklad v online
bankovnictve alebo reklame, a transakcie sluzieb, ktoré zahfnaju digitalne platformy
posobiace ako sprostredkovatelia medzi kupujiicimi a predédvajicimi.

e Obchodné déata a sluzby vymienané medzi podnikmi alebo inymi spriaznenymi
stranami alebo v ramci nich, vratane informacii o dodavatel'skom ret’azci, personalu
alebo dizajne.

e Digitdlne data a sluzby poskytované koncovym pouzivatelom a od koncovych
pouzivatel'ov, vratane e-mailu, vysledkov vyhladavaca, map a trds a informadcii

prostrednictvom socialnych médii.3!

Vyznam dat ako vstupu pre obchod sa zvysil v dosledku vécsej digitalizacie
podnikov, ktort podporilo rychle prijatie technologii, ako st cloud computing a analyza dat.
To zasiahlo nielen informacné sektory, ale aj tradi¢né priemyselné odvetvia. Analyza dat
zefektivnila podnikoveé operacie a zvysila produktivitu prakticky vo vSetkych odvetviach, no
zaroven zvysila dolezitost’ presunu dat. Organizécie ¢oraz viac vyuZivaji datové analyzy na
zefektiviiovanie svojich procesov, ako napriklad monitorovanie vyrobnych systémov,
riadenie pracovnych sil, monitorovania dodavatel'skych retazcov a poskytovania podpory

pre tovar v realnom case a v teréne. Celosvetovy spotrebitel'sky obchod sa v sti¢asnosti

O¥MEDZINARODNY MENOVY FOND. Towards a Handbook on Measuring Digital Trade: Status Update
[elektronicky zdroj]. 1. vyd. Washington D.C. [2018], online. s. 5 [cit. 2022-14-04] Dostupné na:
https://www.imf.org/external/pubs/ft/bop/2018/pdf/18-07.pdf

SIECONOMICS AND STATISTICS ADMINISTRATION — NATIONAL TELECOMMUNICATION AND
INFORMATION ADMINISTRATION. Measuring the Value of Cross-Border Data Flows [elektronicky
zdroj]. 1. vyd. USA. [2016], online. s. 3 [cit. 2022-14-04] Dostupné na:
https://www.ntia.doc.gov/files/ntia/publications/measuring_cross_border_data_flows.pdf
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spolieha na zhromazd’'ovanie a prenos osobnych dat, ako si mena, adresy a faktura¢né udaje,
cez hranice.*

Jednou z vyhod Sirenia internetu a digitalizacie je moznost’ cloud computingu. Cloud
computing nastroj na ukladanie a pristup k datam a programom cez internet namiesto
pevného disku pocitada, ktory ma uzivatel' fyzicky k dispozicii.*® Cloudové sluzby vo
vSeobecnosti umoznuju malym spolo¢nostiam pristup k rovnakym datam a rovnakému
vypoctovému vykonu ako vel'ké firmy, ktoré vyuzivaju flexibilny a skélovate'ny model.
Odhaduje sa, ze v roku 2020 mal globalny trh cloud computingu hodnotu 130 miliard
doldrov ro¢ne, pricom dominovali americké a cinske firmy a najvacSim svetovym

dodavatel'om bol Amazon Web Services.3*

Graf ¢. 1: Podiel infrastruktiry cloud computingu na globalnom trhu
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Zdroj: Vlastné spracovanie podla Synergy Research Group. Cloud Market Ends 2020 on a High while

Microsoft  Continues to Gain  Ground on Amazon, [online]. 2021. Dostupné na:
https://sgp.fas.org/crs/misc/R44565.pdf

Digitalne technologie m6zu mat’ Siroké spektrum vplyvov na globdlne obchodné
toky a maji vyznamny ekonomicky vplyv. Primérne ale digitidlna technoldgia umoziuje

vynajdenie novych tovarov a sluzieb, ako su napriklad online vzdelavanie alebo online

32CORY, Nigel. Cross-Border Data Flows: Where Are the Barriers, and What Do They Cost? [elektronicky
zdroj]. 1. vyd. Washington D.C. [2017], online. s. 1 [cit. 2022-14-04] Dostupné na: https://www2.itif.org/2017-
cross-border-data-flows.pdf

BGRIFFITH, Eric. What Is Cloud Computing? [online]. New York: Ziff Davis,15.2.2022, ro¢. 1, ¢. 1, s. 1.
ISSN 0888-8507. Dostupné na: https://www.pcmag.com/how-to/what-is-cloud-computing
3CONGRESSIONAL RESEARCH SERVICE. Digital Trade and U.S. Trade Policy[ elektronicky zdroj]. 1.
vyd.  Washington D.C. [2021], online. s. 8 [cit.  2022-14-04] Dostupné  na:
https://sgp.fas.org/crs/misc/R44565.pdf
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bankovnictvo. Digitalne technoldgie maju potencial zvysit produktivitu a zaroven znizit
ceny a prekazky pre tradi¢né toky tovarov a sluzieb. Niektori autori napriklad oznacuju
implementaciu vyvijajicej sa technolégie ako $tvrta priemyselnt revoltciu. 3

Ocakava sa, ze digitalny obchod a cezhrani¢né toky dat budu nad’alej rast’ rychlejsie
ako celkovd miera globalneho obchodu. Firmy vyuZzivaji data na vytvaranie hodnoty a
mnohé mozu tato hodnotu maximalizovat’ len vtedy, ked” data mézu vol'ne prechadzat cez
hranice.®

Cezhranicné toky dat si pre moderné ekonomiky Coraz kritickejSie, pretoze umela
inteligencia , ,,internet veci®, 3D tlaciarne atzv. ,,Big Data“ ziskavaju na popularite v
mnohych krajindch. Suhrnné Stidie v oblasti medzindrodnej ekondmie, najmd vyskum
heterogenity firiem v medzindrodnom obchode preukazali, ze zatial’ ¢o pocet firiem, ktoré
sa zaoberaju globalnymi aktivitami (ako je export alebo priame zahrani¢né investicie) je

maly, st vyrazne produktivne.®’

35CONGRESSIONAL RESEARCH SERVICE. Digital Trade and U.S. Trade Policy[ elektronicky zdroj]. 1.
vyd.  Washington D.C.  [2021], online. s. 8 [cit. 2022-14-04] Dostupné  na:
https://sgp.fas.org/crs/misc/R44565.pdf

%6CORY, Nigel. Cross-Border Data Flows: Where Are the Barriers, and What Do They Cost? [elektronicky
zdroj]. 1. vyd. Washington D.C. [2017], online. s. 1 [cit. 2022-14-04] Dostupné na: https://www?2.itif.org/2017-
cross-border-data-flows.pdf

S"TOMIURA, Eiichi — ITO, Banri — KANG, Byeongwoo. Regulating cross-border data flows: Firm-level
analysis from Japan [elektronicky zdroj]. In: VOXEU Publishing. Londyn : Centre for Economic Policy
Research, 2020, s. 1. [cit. 2022-14-04] Dostupné na: https://voxeu.org/article/regulating-cross-border-data-
flows
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2 Ciel’ prace a metodika prace

Predkladana bakalarska praca je zamerana na datové prostredie a tok dat medzi
&lenskymi krajinami EU a na postupy, ktoré st zavadzané legislativnymi organmi EU vo
vzt'ahu k uvol'novaniu datovych restrikcii na izemi ¢lenskych Statov. Hlavnym ciel'om prace
je zhodnotit’ prijaté opatrenia Eurdpskou Uniou pri uplatiiovani piatej slobody jednotného
trhu so zretelom na ekonomické dopady a bezpecnostnu politiku zainteresovanych stran
&lenskych §tatov Eurdpskej Unie, v obdobi od jej vzniku po stiéasnost’.

Na dosiahnutie hlavného ciel'a bakalarskej prace sme zvolili nasledne ¢iastkové ciele:

e charakteristika aktualneho stavu jednotného trhu a jeho $tyroch slobod. Na
jeho dosiahnutie je pouzitda metoda literarnej reSerSe prislusnych
dokumentov. Dalej je v tomto kontexte uvadzané vymedzenie historickych
predpokladov ktoré viedli k realizacii jednotného trhu EU.

e charakteristika piatej slobody jednotného trhu EU, historické predpoklady jej
prijatia, rovnako ako vysvetlenie jej vyznamu.

e vymedzenie pojmov spojenych s digitdlnym trhom a jeho prinosom pre
Eurdpske hospodarstvo.

e vymedzenie pojmov tykajucich sa obmedzeni datovych tokov medzi
¢lenskymi krajinami EU a struéné vysvetlenie dovodov ich prijatia.

e predstavenie prijatych opatreni zo strany EU.

V teoretickej Casti prace su abstrahované internetové publikacie, definujuce zadkladné
informacie a definicie jednotného trhu EU. Tieto st d’alej vyuzité na pribliZenie a objasnenie
historickych predpokladov pre vytvorenie jednotného trhu.

Pouzitou metddou v bakaldrskej praci je analyza platnych legislativnych opatreni na
tirovni &lenskych $tatov EU, analyza uzivatelskych preferencii vyuZzivania cloudovych
sluzieb ako hlavného aspektu pri pozorovani dosiahnutia cielov EU s uplatiiovanim piatej
slobody jednotného trhu. Analyticky je preskimana ochota jednotlivych spolo¢nosti
pristupit’ na zmenu svojho spravania pri ukladani dat do datovych centier a zmenu postoja
k vnimaniu bezpecnostnych rizik. V zavere prace bola vyuzité Casové a percentualne
porovnanie vyuzivania cloudovych sluZieb v ramci spoloénosti EU.

Prva kapitola je venovana definicii jednotného trhu EU , ako aj jeho vyznamu
a strucnej historii a predpokladom jeho prijatia, pozorovanie vplyvu sti¢asnych Styroch

slobdd na hospodarstvo Eurdpskych krajin a tym aj demonstracia ich dopadov na ekonomiky
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Clenskych $tatov EU. Nasledne sme predstavili piatu slobodu jednotného trhu a stru¢ne
definovali digitalny trh a s nim spojené pojmy.
V druhej kapitole sme si vyty€ili hlavny ciel’ a Ciastocné ciele zdverecnej prace.
Urc¢ili sme metodiku prace a zvolili vhodné metddy skiimania, ktoré sme vyuzili pri pisani.
V tretej kapitole sme identifikovali rozne druhy obmedzeni na trovni ¢lenskych
statov EU, venovali sme sa ich konkretizacii a ddvodom a dopadom ich prijatia. Dalej sme
identifikovali prijaté opatrenia zo strany EU a vysvetlili sme ich vplyv na hospodarstvo a

bezpecnostnu politiku zainteresovanych stran.
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3 Vysledky prace
3.1 Jednotny Digitalny Trh EU

Jednou z priorit predsedu Komisie Jean-Claude Junckera po nastupe do funkcie, bolo
vytvorenie digitdlneho jednotného trhu. Komisia v roku 2015 vyhlasila, ze akékol'vek
nepotrebné prekazky tykajuce sa umiestnenia dat v ramci ¢lenskych $tatov EU, by mali byt
odstranené.®

Jednotny digitalny trh je zalozeny na slobode pohybu ako jednotny trh, pricom
zékladné hodnoty Eurdpskej tnie sa vztahuju aj na digitalny svet. Aby sme primerane
definovali jednotny digitalny trh, musime odlisit’ pojmy ,,digitalny* a ,,jednotny*. Digitalny
trh sa v podstate prejavuje vylucne v kybernetickom priestore, v priestore bez zjavnych
bariér, hranic alebo inych typov prekazok pre pohyb informacii. Informacie st hlavnym
tovarom. Pojem ,,jednotny* zdoraziiuje myslienku, ze existuje jeden priestor bez prekazok.
Digitalna agenda zddraznuje, Ze existuje viac digitalnych trhov, jeden pre kazdy ¢lensky $tat.
Nova Komisia zdorazinuje potrebu jednotného digitalneho trhu v definovanej stratégii
jednotného digitalneho trhu z roku 2015. Pricom zohladfuje vyzvy medzi obrovskymi
prilezitost’ami pre inovaciu, rastom a zamestnanost'ou a nedostato¢nou koordinéaciou politik
na trovni EU.%®

Podla hodnotenia vplyvu névrhu o volnom pohybe neosobnych dat Eurdpskej
Komisie, prekazky ktoré vznikaju na trovni legislativnych obmedzeni, akou je napriklad
obmedzenie lokalizacie dat, vznika ,,digitdlna hrani¢na kontrola®, ktord nie je v stlade
s jednotnym trhom EU. Existujuca pravna, technicka, prevadzkova a ekonomicka neistota
brani rozvoju cloudovych sluZieb v Eurdpe. Obzvlast dolezité su bariéry, ktoré obmedzuju
uchovavanie a spracovanie urcitych dat mimo uzemia Clenského Statu, kde sa data generuju

alebo zaznamenavaji.*°

BEUROPSKA KOMISIA. Ozndmenie Komisie Europskemu Parlamentu, Rade, Europskemu
Hospoddrskemu a Socidlnemu Vyboru a Vyrobu Regionov: ,, BUDOVANIE EUROPSKEHO DATOVEHO
HOSPODARSTVA* [elektronicky zdroj]. Brusel: 2017. s. 3 Dostupné na:https://eur-lex.europa.eu/legal-
content/SK/TXT/PDF/?uri=CELEX:52017DC0009&from=EN

39 MARCUT, Mirela. EU and Cyberspace - A Plea for the Fifth Freedom of Movement [elektronicky zdroj].
1. vyd. Oradea. [2019], online. S. 270 [cit. 2022-14-04] Dostupné na:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3407441

4 EUROPSKA KOMISIA. Commision staff working document impact assessment, : Proposal for a Regulation
of the European Parliament and of the Council on a framework for the free flow of non-personal data in the
European Union [elektronicky zdroj] Brusel: 13.9.2017 s. 11 Dostupné na:
https://eur-lex.europa.eu/resource.html?uri=cellar:51c9c47e-985c-11e7-b92d-
0laa75ed71a1.0001.02/DOC_1&format=PDF
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Jednotny digitalny trh je trh, na ktorom je zabezpeceny vol'ny pohyb tovaru, osob,
sluzieb a kapitalu a kde jednotlivci a podniky bez ohl'adu na narodnost’ alebo miesto bydliska
modzu bezproblémovo pristupovat’ k online aktivitim a zapojit’ sa do nich za podmienok
spravodlivej hospodarskej sutaze a zaroven je zabezpefena vysoka ochrana spotrebitel’a a
osobnych dat. EK veri, Zze dosiahnutie jednotného digitalneho trhu zabezpeci, ze Eurdpa
zostane globalnym lidrom v digitdlnom hospodarstve, co umozni eurépskym podnikom
expandovat’ do celého sveta.*

Digitalna ekonomika mé potencial rast’ na trhoch, rozvijat’ lepsie sluzby za lepsie
ceny, poskytovat’ vac¢si vyber a vytvarat’ nové pracovné prilezitosti. Jednotny digitalny trh
mdze pomodct’ novym podnikom zacat’ a zéroven umoznit’ etablovanym podnikom rast’ a
profitovat z vel’kosti trhu s viac ako 500 miliénmi Pudi.*?

V désledku tohto je podla EK potrebné prijat’ opatrenia na odstranenie prekazok
cezhrani¢nej internetovej aktivity, ako st rozdiely v zmluvnych a autorskych pravach medzi
¢lenskymi Statmi. Ciel'om stratégie je tieZ vytvorit prijatelny rdmec elektronického obchodu
a zabranit’ nespravodlivej diskriminacii spotrebitel'ov a podnikov, ktoré sa pokusaju ziskat’
pristup k obsahu alebo nakupovat’ tovar a sluzby online v EU. Diskriminacia moze mat’
podobu obmedzeni Statnej prislusnosti, bydliska alebo geografickej polohy, pricom vsetky

su v rozpore so zakladnymi zasadami EU.%3

3.2 Lokalizacia dat a d’alSie prekazky toku dat

Napriek vyznamnym vyhodam pre spolo¢nosti, spotrebitel'ov a narodné ekonomiky,
ktoré vyplyvaju zo schopnosti organizacii jednoducho zdiel'at’ data cez hranice, desiatky
krajin vytvorili prekdZky pre cezhrani¢né toky dat, ako napr. datova rezidencia, ktoré
obmedzujt dita v rAmci hranic krajiny, ¢o je pojem znamy ako ,,lokalizacia dat.**
Poziadavky na lokalizaciu dat st akékol'vek zakony, pravidla alebo zasady, ktoré od

subjektu vyzaduju uchovavanie dat na médiu, ktor¢ je fyzicky pritomné v danej geograficke;j

polohe. To mdze zahtiat’ infrastruktru a sluzby, ako st servery, ktoré ul'ahcuji host'ovanie

“EUROPSKA KOMISIA. Ozndmenie komiesie Europskemu parlamentu, rade, Eurdpskemu hospodarskemu
a socialnemu vyboru a vyboru regionov: Stratégia pre jednotny digitalny trh v Europe [elektronicky zdroj]
Brusel: 6.5.2015. s. 3 Dostupné na:
https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:52015DC0192&from=EN

#|bid, s. 3

“bid, s. 4

“CORY, Nigel. Cross-Border Data Flows: Where Are the Barriers, and What Do They Cost? [elektronicky
zdroj]. 1. vyd. Washington D.C. [2017], online. s. 2 [cit. 2022-14-04] Dostupné na: https:/www?2.itif.org/2017-
cross-border-data-flows.pdf
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dat. Poziadavky na lokalizaciu dat maja vplyv na obmedzenie pohybu dat cez hranice. M6zu
byt umyselné alebo neumyselné, explicitné alebo implicitné.*®

Obmedzenia m6zu mat’ podobu striktnych legislativnych opatreni alebo formalnych
obmedzeni. V pripade striktnych legislativnych opatreni, hovorime o povinnosti
uchovavania dat lokalne. Striktné obmedzenia na strane legislativnych opatreni ¢lenskych
Statov mozeme rozdelit’ do 3 kategorii:

e poziadavky na miestne ulozisko,

e poziadavky na miestne spracovanie a

e zikaz cezhrani¢ného prenosu dat.*®

Ak ma krajina poziadavku na miestne ukladanie, data sa nemo6zu prestvat’ cez
hranice, pokial' sa képia neuchovava v ramci hranic krajiny. Za takychto okolnosti sa
operacie ukladania a spracovania dat mézu uskuto¢novat’ mimo krajiny, pokial’ je duplikat
dat uchovavany lokélne a firma moéze nad’alej normalne fungovat. Tato potreba sa vo
véacsine pripadov vztahuje na konkrétne data, ako st danové a uctovné zdznamy, obchodné
alebo socidlne dokumenty. Poziadavka na miestne ukladanie dat moéze byt rozSirend
0 poziadavku miestneho spracovania dat, teda spolo¢nost’ potrebuje na hlavné spracovanie
dat pouzit’ datové centra v danej krajine. Firma ale moze po hlavnom spracovani dat ich aj
nad’alej posielat’ do zahranicia. Najstriktnej$im opatrenim na strane legislativ Statov je zdkaz
cezhrani¢ného prenosu dat. Spolo¢nosti za tychto podmienok musia uchovavat’, spracovavat
a spristupniovat’ data len na izemi implementujuceho Statu. V pripade zakazu cezhrani¢nych
prenosov dat, spolo¢nost’ nesmie ani posielat’ kopiu svojich dat do zahranicia, ¢o mdze byt
dolezité¢ pre bezproblémovi komunikaciu medzi dcérskymi spolo¢nostami alebo pre
bezpecnost dat.*’

Opatrenia na lokalizaciu dat prijimaju ¢lenské Staty z réznych dovodov, ktorymi su
predovsetkym bezpecnost’ dat a dostupnost’ dat pre dozorné a regulacné organy ¢lenskych

Statov.*®Pri prijimani zasad, ktoré obmedzuju cezhraniéné toky dat, tvorcovia tychto politik

SWORLD ECONOMIC FORUM. A Roadmap for CrossBorder Data Flows: Future-Proofing Readiness and
Cooperation in the New Data Economy [elektronicky zdroj]. 1. vyd. Geneva. [2020], online. s. 12 [cit. 2022-
14-04] Dostupné na:
https://www3.weforum.org/docs/WEF_A_Roadmap_for_Cross_Border_Data_Flows_2020.pdf
“FERRACANE, Martina. ECIPE WORKING PAPER: Restrictions on Cross-Border data flows: a taxonomy
[elektronicky zdroj]. Hamburg: 2017. S. 3 Dostupné na: https://ecipe.org/wp-
content/uploads/2017/11/Restrictions-on-cross-border-data-flows-a-taxonomy-final1.pdf

47lbid, s. 3.

BEUROPSKA KOMISIA. Commision staff working document impact assessment, : Proposal for a Regulation
of the European Parliament and of the Council on a framework for the free flow of non-personal data in the
European Union [elektronicky zdroj] Brusel: 13.9.2017 s. 8 Dostupné na:
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Casto uvadzaju jeden z dvoch dovodov: sukromie a kybernetickd bezpecnost’ alebo
ekonomicky merkantilizmus. V $tadii obchodného a polnohospodarskeho riaditel'stva
OECD identifikovali dovody preco vlady obmedzuju alebo podmienuja toky dat, vratane
pouzitia poziadaviek na lokalne tilozisko nasledovne: 4

e Prenos osobne identifikovate'nych informacii, ktory vyvolava obavy o sikromie, je
stredobodom v&csiny diskusii o tokoch dat. Kultary sa liSia v postojoch k sikromiu
a ochrane osobnych dat, a preto sa liSia aj predpisy.

e Niektoré mechanizmy Upravy toku dat st navrhnuté tak, aby vyhovovali $pecifickym
regulacnym cielom, ako je poskytovanie pristupu k informacidm z dévodov auditu.
V tomto ohl'ade mozno nariadenia o ukladani dat povazovat’ za online ekvivalent
dlhotrvajtcej praxe offline, ktord zabezpecuje, aby boli informacie pre organy 'ahko
dostupné. Tieto ukazovatele mézu byt Specifické pre dany sektor, odrazat’ Specifické
pravne potreby a zameriavat' sa na Specializované data, ako su firemné ucty,
telekomunikacie alebo finan¢né data.

e Dalsic opatrenia sivisia s narodnou bezpeénostou, ako je ochrana citlivych
informadcii alebo moznost’ narodnych bezpecnostnych sluzieb pristupovat’ k datam a
kontrolovat’ ich.

e Dalsie dovody na tipravu toku dat alebo nariadenie ich lokalneho uchovavania mézu
byt motivované tuzbou pouzit’ subor dat na povzbudenie alebo pomoc pri rozvoji
domaécej kapacity v digitalne narocnych sektoroch, ¢o je druh digitdlnej priemyselne;j
politiky. To mo6Ze odrézat’ ndzor, Ze data st zdrojom, ktory je potrebné spristupnit’
predovSetkym narodnym vyrobcom alebo dodavatel'om. Tieto pristupy mézu byt

$pecifické pre dany sektor alebo sa modzu vztahovat na cely rad dat.>°

Niektoré krajiny uplatiuju legislativne obmedzenia prenosu dat, aby tieto ciele

dosiahli. Kone¢ny vysledok je vSak vzdy skodlivy pre globalny obchod a hospodarsky

https://eur-lex.europa.eu/resource.html?uri=cellar:51c9c47e-985c-11e7-b92d-
0laa75ed71a1.0001.02/DOC_1&format=PDF

“CORY, Nigel. Cross-Border Data Flows: Where Are the Barriers, and What Do They Cost? [elektronicky
zdroj]. 1. vyd. Washington D.C. [2017], online. s. 3. [cit. 2022-14-04] Dostupné na:
https://www?2.itif.org/2017-cross-border-data-flows.pdf

S0ORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT. Trade and cross-border
data flows. [elektronicky zdroj]. 1. vyd. Pariz. [2018], online. s. 14. [cit. 2022-14-04] Dostupné na:
https://www.oecd.org/officialdocuments/publicdisplaydocumentpdf/?cote=T AD/TC/WP(2018)19/FINAL&d
ocLanguage=En
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pokrok, ako aj hospodarstvo hostitel'skej krajiny. ' Existuju ale racionalne dovody pre
obmedzovanie cezhrani¢nému toku dat. Napriklad narodné bezpecnost’ je spolocnou hybnou
silou obmedzeni umiestiiovania dat ulozenych ¢lenskymi Statmi a Casto sa pouziva pre
narodnu bezpeénost’, narodnu suverenitu a bezpecnost’ ako tilohu verejnej politiky alebo ako
ochranu sukromnych zaujmov. %2

Podl'a studie pripravenej pre EK o cezhranicnom toku dat v ramci Jednotného
Digitalneho Trhu z roku 2016, autori identifikovali lokaliza¢né restrikcie na narodnych
trovniach &lenskych $tatov EU este pred prijatim vieobecného nariadenia o ochrane dat
a nariadenia 0 vol'nom pohybe neosobnych dat. V ramci uritych ¢lenskych $tatov EU bol
rozsah lokalizaénych reStrikcii najmid v regulacii cezhrani¢éného prenosu dat
a upozornovacej poziadavky pre miestne verejné inStitacie. Regulacie platili len pri
Specifickom type informacii. NajprisnejSie formalne obmedzenia boli tie, ktoré boli
oddvodnené narodnym zadujmom. Obmedzenia sa vzt'ahovali na data tykajlice sa narodnej
bezpecnosti a obrany, ktoré st mimo kompetencie EU, ale aj na uréité typy ekonomickych
dat. Podl'a EK ale vznikéa nebezpecenstvo v pripadoch kedy sa vyvijaju Standardy, aké data
mozu byt’ zaradené do kategorie narodnych zaujmov.>

Pozname aj nelegislativne obmedzenia cezhrani¢éného prenosu dat resp.
obmedzeniach ktoré neprijali ndrodne ekonomiky. EK vo svojom postideni vplyvu o nadvrhu
pre reguldciu toku neosobnych dat pomentiva obdobnu prekédzku ako ,,Uzamknutie
predajcu’. Opatrenia poskytovatelov cloudovych sluzieb niekedy predstavuji formu
obmedzeni lokalizacie dat uloZenych sukromnym sektorom, priCom sa konkrétnejSie
zameriavajii na mobilitu dat v rAmci systémov IT namiesto mobility dat cez hranice v EU.
Tento problém sa vyskytuje, ked sa pouzivatelia sluzieb ukladania alebo spracovania dat
pokiSaji zmenit'® poskytovatela cloudovych sluZieb. Prechod cloudu moéZe viest
k zamedzujicim nakladom pre zakaznikov cloudu a to najmi malé a strené podniky (d’alej

MSP). Zamedzujtice naklady zahfnaji naklady na prenos dat a licencné poplatky, naklady

ICORY, Nigel. Cross-Border Data Flows: Where Are the Barriers, and What Do They Cost? [elektronicky
zdroj]. 1. vyd. Washington D.C. [2017], online. s. 3. [cit. 2022-14-04] Dostupné na:
https://www?2.itif.org/2017-cross-border-data-flows.pdf

52GODEL, Moritz — JOSHI, Alexander — BOND, Robert - MANUEL CABELLO, José- FERMANDEZ,
Daniel. Facilitating cross border data flow in the Digital Single Market: FINAL REPORT [elektronicky zdroj].
Brusel: 2017. s. 37. Dostupné na: http://ec.europa.eu/newsroom/document.cfm?doc_id=41185

31bid, s. 6.

29



na prestoje a potrebu subeznych sluzieb pocas prechodného obdobia, ako aj ndklady na
pouZivanie siete.>

Formalne restrikcie su, podla stadie o cezhrani¢nom toku dat pripravenej pre EK v
ramci Jednotného Digitdlneho Trhu, minimalnou prekazkou v porovnani s vnimanim,
postojmi a zakorenenym spravanim uzivatel'ov datovych centier. Existuje aj rozsirena, hoci
nie univerzalna preferencia ponechania datovych operacii na domacom trhu.>®

Z prieskumu OECD ktort vykonali, aby odhalila niektoré obavy podnikov z
problémov suvisiacich s datami, vyplyva ze prevazna vicsina podnikov (viac ako 99%)
povazovala ochranu stikromia za kI'i¢ovu stcast’ udrziavania dovery spotrebitel'ov. Napriek
tomu 78% odpovedajtcich spoloc¢nosti vyjadrilo obavy z novych nariadeni o idajoch. To
naznacuje, ze napriek spolo¢nej tizbe chranit’” stikromie spotrebitelov sa spochybiuje
spdsob, akym v sucasnosti vznikajlce pristupy riesia tento problém. Dotaznik taktiez ukazal,
ze celkovo 50% firiem vnima, Ze osobné data predstavuji zna¢né mnoZzstvo dat, s ktorymi
nakladaja. Hoci spolo€nosti poskytujice sluzby v sektoroch, ako su telekomunikécie,
informaéné a komunika¢né technologie (d’alej IKT), finan¢né a iné obchodné sluzby,
vykazovali najvacsiu zavislost, mnohé priemyselné firmy tiez uviedli, Ze sa spolichaju na

osobné data.>®

SEUROPSKA KOMISIA. Commision staff working document impact assessment, : Proposal for a Regulation
of the European Parliament and of the Council on a framework for the free flow of non-personal data in the
European Union [elektronicky zdroj] Brusel: 13.9.2017 s. 6. Dostupné na:
https://eur-lex.europa.eu/resource.html?uri=cellar:51c9c47e-985c-11e7-b92d-
0laa75ed71a1.0001.02/DOC_1&format=PDF
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Graf ¢. 2: Sektorové pokrytie obmedzeni cezhrani¢nych tokov dat (1960 — 2017)
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Zdroj: Vlastné spracovanie podl'a ECIPE. Restrictions on Cross-Border data flows: a taxonomy, [online]. 2017.
Dostupné  na:  https://ecipe.org/wp-content/uploads/2017/11/Restrictions-on-cross-border-data-flows-a-
taxonomy-finall.pdf

Zatial’ ¢o vicSina opatreni obmedzujicich cezhrani¢ny tok dat je horizontalna (53
%), priblizne polovica opatreni je sektorovo Specificka a je zamerand najmé na financny
sektor, poskytovatelov online sluzieb, verejny sektor, telekomunikaény sektor, sektor
hazardnych hier, zdravotnictvo resp. mapové sluzby. Data odhal'ujt, Ze zakazy prenosu dat
a poziadavky na miestne ukladanie maji tendenciu byt’ Specifické pre dany sektor, zatial’ co
rezimy podmieneného toku maju tendenciu byt horizontalne, ked’ze sa va¢sinou vztahuju
na osobné déta vo v§etkych sektoroch.®’

V grafe niZSie st zobrazené vysledky dotaznika, vykonané LE Europe, na otazku ¢i
uzivatelia uprednostiiuju, aby sa data generované a pouzivané ich spolo¢nost’'ou spracovavali

auchovavali v krajine, v ktorej ich momentalne uchovava, a nie v inej ¢lenskej krajine EU.%®

SFERRACANE, Martina. ECIPE WORKING PAPER: Restrictions on Cross-Border data flows: a taxonomy
[elektronicky  zdroj]. Hamburg: 2017. S. 9. Dostupné na: https://ecipe.org/wp-
content/uploads/2017/11/Restrictions-on-cross-border-data-flows-a-taxonomy-final1.pdf

8GODEL, Moritz — JOSHI, Alexander — BOND, Robert - MANUEL CABELLO, José- FERMANDEZ,
Daniel. Facilitating cross border data flow in the Digital Single Market: FINAL REPORT [elektronicky zdroj].
Brusel: 2017. s. 12. Dostupné na: http://ec.europa.eu/newsroom/document.cfm?doc_id=41185

31


https://ecipe.org/wp-content/uploads/2017/11/Restrictions-on-cross-border-data-flows-a-taxonomy-final1.pdf
https://ecipe.org/wp-content/uploads/2017/11/Restrictions-on-cross-border-data-flows-a-taxonomy-final1.pdf

Graf ¢. 3: ,Uprednostiiujem, aby sa data generované/pouzivané mojou firmou
spracuvali/uchovavali v krajinach, v ktorych ich momentalne uchovavam, a nie v ingj

¢lenskej krajine EU*
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Zdroj: Vlastné spracovanie podla LE Europe. Facilitating cross border data flow in the Digital Single Market:
FINAL REPORT [online]. 2017. Dostupné na: http://ec.europa.eu/newsroom/document.cfm?doc_id=41185

34 % respondentov bud’ suhlasilo alebo rozhodne suhlasilo s tym, Ze uprednostiiuju,
aby sa ich osobné data spracuvali/uchovavali v ich domovskej krajine, priblizne 25 % a 21
% tak urobilo v pripade anonymizovanych osobnych dat a neosobnych dat a 38 % tak

urobilo. pre dta, na ktoré sa vztahuji prava dusevného vlastnictva.>®

Graf ¢. 4: ,,Preferujem uchovavat data v state kde sidli moja firma”
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Zdroj: Vlastné spracovanie podl’a LE Europe. Facilitating cross border data flow in the Digital Single Market:
FINAL REPORT [online]. 2017. Dostupné na: http://ec.europa.eu/newsroom/document.cfm?doc_id=41185
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Dalej sa autori prieskumu dozvedeli, ze neistota v stvislosti s umiestnenim dat a
pravna situdcia, ktorou sa umiestnenie dat riadi, su dva z klaiCovych problémov, ktoré

obmedzuju vyuzivanie sluZieb cloud computingu podnikmi.®°

Graf ¢. 5: Faktory, ktoré obmedzuju podniky vo vyuzivani sluzieb cloud computingu, podl'a

velkostnej triedy, EU28
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Zdroj: Vlastné spracovanie podl'a LE Europe. Facilitating cross border data flow in the Digital Single Market:
FINAL REPORT [online]. 2017. Dostupné na: http://ec.europa.eu/newsroom/document.cfm?doc_id=41185

Na poslednom grafe mdzeme pozorovat’ Ze napriek rozsiahlej neistote platnych
zékonov, je vicsi problém s doverou o bezpecnost’ dat. Bezpecnostné hrozby su hlavnym
problémom, pretoZe si podniky uvedomuju priepast’ medzi tym, ¢o tvrdia poskytovatelia
sluzieb a tym, ¢o chcu/ziskavaju zékaznici. ®* Mnohé podniky nechct ulozit svoje kritické
data a aplikacie do cloudu z dovodu tniku dat, ktory mdze viest’ k riziku dovernosti a
ochrany osobnych dat, nekontrolovanému pristupu k hostovanym datam, cloudovym
sluzbam, problémom s dostupnost’ou dat, riziku narusenia integrity dat a nedostatku tc¢inne;j

ochrany dat pri tranzite.®? Na dodavatel'ov cloudovych sluZieb je neustale vyvijany tlak, aby
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[elektronicky zdroj]. 1. vyd. Qatar. [2014], online. s. 55. [cit. 2022-14-04] Dostupné na:
https://www.researchgate.net/publication/264977131_Cloud_Computing_Risks_Business_Adoption
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poskytovali lepSiu ochranu informacnym aktivam svojich klientov a na kl'a¢ovych hracov v
odvetvi, aby Vv tejto oblasti prisli s bezpeénostnymi §tandardmi.®® Z dotaznika
vypracované¢ho LE Europe je navySe zrejmé, ze uzivatelia maju vyssiu doveru k ochrane

svojich dat ak s uchovavane a spracované na tizemi, kde boli vytvorené.®

Graf ¢. 6: ,Mam vicsiu doveru v bezpecnost’ mojich dat, ak sa uchovavaji/spracuvaji v

krajinach, kde sa to momentélne deje*
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Zdroj: Vlastné spracovanie podl'a LE Europe. Facilitating cross border data flow in the Digital Single Market:
FINAL REPORT [online]. 2017. Dostupné na: http://ec.europa.eu/newsroom/document.cfm?doc_id=41185

Bezpecnost dat v cloud computingu sa zvycajne dosahuje prostrednictvom
mnohostranného pristupu, ako je fyzickd bezpecnost’, brany firewall, systémy detekcie
naru$enia, monitorovanie, metriky a protokoly, Sifrovanie, sprava dat. Tie sa rozprestieraji
naprie¢ viacerymi vrstvami, prostrednictvom ktorych sa data zhromazd'uja, ukladaju,
spristupniuju, kontroluju atd’. Moznost’ narusenia dat mdze nastat’ na ktorejkol'vek z tychto
vrstiev. Poskytovatelia sluzieb cloud computingu preto museli zabezpecit', aby sa kontroly
a sulad s GDPR uplatnovali pri kazdom moznom kroku, pre zabezpecenie a udrzanie dovery

podnikov a ich zakaznikov. Ddlezitym faktorom, ktory je potrebné zvazit', bolo aj vytvaranie

Based_Business_Process_Security Risk_Management_A_Systematic_Review_Taxonomy_and_Future_Dire
ctions
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povedomia zamestnancov o dolezitosti ochrany osobnych dat, pretoze k poruseniam niekedy
doslo aj v dosledku nedostatoénej schopnosti identifikovat’ osobné déta.®®

Podrla d’alSich zisteni v §tudii vykonanou spolo¢nost’ou LE Europe, bol v nédkladoch
na postavenie novych datovych centier medzi vysoko nakladovymi europskymi lokalitami a
tymi nizko nakladovymi az 120%-ny rozdiel. Operativne naklady sa tiez znacne lisili
v zavislosti od lokality. Efektivnost’ vyuZitia energie datového centra moéze byt zniZena
umiestnenim v relativne chladnom regione (napriklad severna Eurdpa). Ceny elektriny su
tiez kPa¢ovym determinantom nakladov na datové centra a v jednotlivych krajinach EU sa
znacne liSia. Napriek tomu boli datové centra, stavané velkymi cloudovymi poskytovatel'mi,
vo vysoko nakladovych lokalizaciach. Spolo¢nosti ako Google alebo IBM tak odpovedali
na preferencie svojich zakaznikov. Spolo¢nost IBM oddvodnovala otvorenie svojho
datového centra v Parizi, v Amsterdame a Chessingtone vroku 2014 preferenciou
zékaznikov napriek tomu, Ze ide o relativne vysoko nakladové polohy. Zakaznici, podla
nich, preferujii ukladanie dat v ramci ich domovskej krajiny.®

Poslednou spomenutou prekazkou pri prenose dat do inych krajin EU, st interné
politiky jednotlivych spolo¢nosti prevadzkujuce datové centrd. V tomto pripade je
prekazkou akykol'vek presun dat aj v ramci jednej &lenskej krajiny EU. Najmi V pripade,
ked’ sa spolo¢nost’ rozhodne vymenit’ poskytovatela cloudovych sluzieb, Co je spojené s
prenosom dat Kk inému poskytovatel'ovi. Vymena cloudového poskytovatel'a moze viest
k tzv. zamedzujucim nakladom, ktoré zahinaji naklady na prenos dat a licenéné poplatky,
néaklady na prestoje a potrebu subeznych sluzieb poc¢as prechodného obdobia, ako aj ndklady
na pouZivanie siete. Celkové ndklady moézu byt potencialne vel'mi vysoké, najmé pre MSP.
Niektori cloudovi zdkaznici tiez nahlésili pripady, ked’ poskytovatelia cloudovych sluZieb
ponukaji ovela nizSie ceny pri importe dat do svojich vlastnych systémov, ako ked’ ich
musia exportovat’ do nového centra. V sulade s tym pritahuju zakaznikov tym, Ze pontkaju

nizke prahové hodnoty pre vstup, ale zablokuju ich tym, Ze predrazuju prechod.®’

SSFILECLOUD. How Will GDPR Affect Security in Cloud Computing? [elektronicky zdroj]. In: Filecloud
BLOG . AUSTIN: Filecloud PUBLISHING, 2020, [cit. 2022-14-04] Dostupné na:
https://www.filecloud.com/blog/2020/07/how-will-gdpr-affect-security-in-cloud-
computing/#.Y1_uANpByM-
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3.3 Dosledky obmedzeni cezhrani¢ného prenosu dat

V tejto kapitole sa budeme zaoberat’ celkovému vplyvu pohybu dat medzi krajinami
EU a celkovému vplyvu prenosu dat na hospodarstvo EU. Je preto nevyhnutné identifikovat’
druhy datovych tokov ktoré sa presuvaji cezhrani¢ne a tiez identifikovat’ sektory, ktoré
najviac ovplyviiuje tok dat cezhrani¢ne. Pretoze, zatial ¢o vyuzivanie informacénych
cezhrani¢nych zdrojov je rozsirené, jednotlivé sektory sa liSia v miere ich vyuzivania.
Lokalizacia dat implicitne posobi ako tarcha na cezhrani¢né toky dat a tuto tarchu budu
neumerne znasat’ niektoré sektory: hlavne tie, ktoré sa viac spoliehaju na cezhrani¢né toky
dat. Toto bude mat’ nepriaznivy dosledok na celkové hospodarstvo EU.58

Podl'a stidie pripravenej organizaciou Digital Europe, ktora skimala hodnotu
cezhrani¢ného toku dat so zameranim na jednotlivé sektory, sa vyuzil pre identifikaciu
tychto sektorov a rozsah vplyvu odosielania a prijimania dat z ¢lenskych §titov EU Index
obmedzenosti obchodu so sluzbami (I0OS). I0OS hodnoti krajiny hodnotenim réznych
aspektov regulécii, ktoré ovplyviiuju cezhrani¢ny obchod. Na zaklade skore, ktoré jednotlivé
sektory v tomto indexe ziskaju, bola vypocitana priblizna celkova hodnota cezhrani¢nych
transferov dat na jednotlivé sektory. V situacii, kedy by ekonomiky v ramci krajin EU
nad’alej sprisnovali legislativne obmedzenia tykajtce sa toku dat cezhrani¢ne a dosiahli by
maximalne skore v IOOS, najviac postihnuté sektory by boli IT, média, telekomunikacie a
kultarne sluzby. Vsetky tieto sektory by zaznamenali pokles exportovanych sluzieb o viac
ako 10%. Celkova hodnota zniZenia exportu tovarov a sluzieb naprie¢ vSetkymi dotknutymi
sektormi by bol pokles 0 116 miliard EUR &o predstavuje pokles o 4%.%°

Cezhrani¢né nariadenia o osobnych tdajoch, v zavislosti od ich rozsahu, obmedzeni
a poziadaviek na dodrZiavanie predpisov, mézu ovplyvnit’ medzinarodny obchod, HDP a
produktivitu spolo¢nosti.”’Poziadavky na miestne ukladanie dat, ako napriklad pravidl4 pre
miestny obsah, mozu spdsobit’, Ze obchod a vyroba budi presmerované na vnutrostatnych
dodavatel'ov medziproduktov a sluzieb. Zatial’ ¢o podniky poskytujuce datové rieSenia na

domacom uzemi mézu byt svedkami narastu obchodnej Cinnosti v dosledku zvySeného

88FRONTIER ECONOMICS. THE VALUE OF CROSS-BORDER DATA FLOWS TO EUROPE: RISKS AND
OPPORTUNITIES [elektronicky zdroj]. 1. vyd. Australia. [2021], online. s. 19. [cit. 2022-14-04] Dostupné na:
https://www.digitaleurope.org/wp/wp-content/uploads/2021/06/Frontier-DIGITALEUROPE_The-value-of-
cross-border-data-flows-to-Europe_Risks-and-opportunities.pdf

lbid, s. 21.

"EUROPEAN CETRE FOR INTERNATIONAL POLITICAL ECONOMY. The economic cost of restricting
the cross-border flow of data. [elektronicky zdroj]. 1. vyd. Brusel. [2021], online. s. 28. [cit. 2022-14-04]
Dostupné na:
https://www.kearney.com/documents/3677458/161343923/The+economic+costs+of+restricting+the+cross-
border+flow+of+data.pdf/82370205-fabb-b135-3f2b-b406c4d6159e?t=1625036783000
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miestneho dopytu po implementacii nariadeni, o¢akava sa, ze tieto vyhody budu prinosom
len pre malu Cast’ populécie firiem. Iné podniky mézu utrpiet’ stratu efektivnosti v dosledku
potreby domaceho obstardvania, Vv case ked je zahranicné obstaravanie nakladovo
efektivnejSie. V reakcii na datové poziadavky moézu byt spoloCnosti nutené premiestnit’
alebo reprodukovat’ klI'i¢ové ulohy, ako su doplnkové sluzby alebo zariadenia na spravu dat,
do konkrétnych krajin. Toto destabilizuje centralizované obchodné rieSenia, co méze mat’ za
nasledok neefektivnost’ v dosledku straty perspektivy z rozsahu.’*

Pri platnych obmedzeniach o lokalizacii dat, by sa podnikom ktoré pdsobia
cezhrani¢ne, zvysili ndklady, nakol’ko by museli uchovévat’ a spracovéavat’ data v r6znych
¢lenskych statoch EU. To ma tiez za nasledok stratu rastového a inova¢ného potencidlu.
Podl'a hodnotenia vplyvu navrhu o vol'nom pohybe neosobnych dat Eurdpskej Komisie,
tymto problémom &elia najmi MSP, ktoré tvoria 60% eurépskeho HDP."2

Neefektivnost’ v sektore datovych centier je rovnako negativnym désledkom
prekazok mobility dat. V dosledku zdsahu na trhu, poskytovatelia cloudovych sluzieb
umiestnuju svoje datové centra v krajinach s vyznamnymi trhmi, kde platia obmedzenia na
lokalizaciu dat. Ak by tieto obmedzenia neboli, aktéri by mohli zakladat’ svoje rozhodnutia
na roznych parametroch, ako s ceny energie, ceny pozemkov alebo predpokladana
environmentalna stopa datovych centier v danej lokalite. Toto potom vedie priamo k strate
prevadzkovej efektivnosti, ¢o je dosledok spdsobeny nizkou uroviiou prijatia cloudu v
Eurdpe atieZ nizSou uroviiou inovacie a efektivnosti tychto druhov sluzieb z doévodu
nedostatku vol'nej hospodarskej sitaze na trhu. Vynimkou je, ak sa spoloc¢nost’ ktora
prevadzkuje cloudovy computing rozhodne umiestnit’ svoje datové centra v Krajine
S vy$§imi operaénymi nakladmi na zaklade preferencii ich zakaznikov. Ciasto¢na adopcia
cloudovych sluzieb je najmi vysledkom nedostatku dévery z dovodu obav o bezpecnost

dat.”
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[2019], online. S. 14. [cit.  2022-14-04] Dostupné  na:  https:/www.sipotra.it/wp-
content/uploads/2019/03/Trade-and-Cross-Border-Data-Flows.pdf
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European Union [elektronicky zdroj] Brusel: 13.9.2017 s.11-12. Dostupné na:
https://eur-lex.europa.eu/resource.html?uri=cellar:51c9c47e-985c-11e7-b92d-
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3.4 Prijatie V§eobecného nariadenia o ochrane dat

Vieobecné nariadenie EU o ochrane dét (alebo GDPR) nadobudlo u¢innost’ 25. méja
2018 a nahradilo zakladné kritéria pre spracovanie dat 0 ochrane osobnych dat z roku 1995.
GDPR je sice zalozené¢ na mnohych hlavnych konceptoch a principoch smernice, obsahuje
vSak vyznamné aktualizcie na rieSenie dosledkov digitalneho veku a spdsobov, akymi nové
typy podnikania zhromazd’uju, analyzuju a prenaSaju data spotrebitel'ov a obcanov. GDPR
vyzaduje, aby clenské Staty, orgdny na ochranu dat, Eurdpsky vybor pre ochranu dat a
Eurépska komisia podporovali rozvoj certifikaénych postupov ochrany dat.”

Cielom procesov certifikacie ochrany dat je pomoct pri preukazovani suladu s
GDPR. Jednotlivei maju teraz pravomoc pozadovat’, aby spoloc¢nosti odhalili alebo vymazali
ich osobné data, ktorymi disponuji. Pre regulatorov GDPR obsahuje ustanovenia, ktoré
stanovuju, Ze zdkony na ochranu dat buda rovnaké vo vietkych &lenskych $tatoch EU. To
by malo podporit’ partnerski spolupracu a vytvorit harmonickejSie prostredie pre
regulatorov, ktori predtym pracovali nezavisle a museli prispdsobit’ samostatné opatrenia v
kazdej jurisdikcii.”

GDPR vyZaduje, aby podniky boli zodpovednejSie voci I'udom, ktorych data
zhromaZzd’uju, a uklada ovel’a prisnejSie tresty tym, ktori ich nedodrziavaji. VSetky podniky,
ktoré narabaji s datami ob&anov EU, & uZ maju sidlo v EU alebo mimo nej, musia
dodrziavat’ GDPR. Akémukol'vek podniku, ktory tak neurobi, méZu byt’ t€tované pokuty az
do vysky 20 miliénov EUR alebo 4 % z globalneho ro¢ného obratu spolo¢nosti.’® Sankcie
tohto druhu maju silny potencial motivovat’ spravcov aby lepSie zabezpecili svoje datové
centra a aby dostato¢ne zaskolili personal, ktory s osobnymi datami disponuje resp. ich
spracovava. Takéto opatrenie by malo zlepSit doveru vlastnikov osobnych informacii
0 bezpecnost’ ich osobnych dat a zachovanie ich osobného sukromia.

GDPR navyse nariad’uje cloudovym sluzbam upozornit’ ich uzivatel'ov v pripade, ak
ddjde k naruseniu bezpecnosti na ich serveroch. Zmluva musi definovat’ udalost’ naruSenia
bezpecnosti a stanovit’ postup, ktorym poskytovatel bez zbytocného odkladu informuje

podnik o akomkol'vek naruseni . Aj ked’ poskytovatel’ cloudu zaznamena narusenie ochrany

ACONSUMERS INTERNATIONAL. The state of data protection rules around the world: A briefing for
consumers organization [elektronicky zdroj], Wales: 2021 s. 1 Dostupné na:
https://www.consumersinternational.org/media/155133/gdpr-briefing.pdf

"lbid, s. 1.

81bid, s. 1
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dat, ktoré sa tyka viacerych zakaznikov, uzivatel’ by mal riesit’ celkové narusenie s podporou
poskytovatela. 7’

GDPR stanovuje, Ze data prend$ané mimo EU musi prijimajuca krajina primerane
chranit. Znamena to, Ze krajina musi spifiat’ ur¢ité bezpetnostné poziadavky, aby splnila
pravidla EU. Ostatné krajiny obchodujice s EU so sluzbami alebo produktmi budu v
dosledku tohto pravidla celit novym prekazkam. Cezhranicna vymena dat umoznila
spotrebitel'om pristup k tovarom a sluzbam z celého sveta. Technologické sluzby ako cloud
computing, ktoré mézu byt hostované v zahrani¢i, pomdhaji malym a strednym
podnikom.”

Vlady vSak zakazuju alebo kladii podmienky na zahrani¢né prevody kvoli citlivej
povahe osobnych dat. GDPR uklada dve poziadavky: po prvé, kazda organizacia spravujuca
osobné data musi byt’ v silade s GDPR. Po druhé, krajina, do ktorej sa data prenasaji, musi
mat’ zavedené vhodné opatrenia na ochranu dat. Tieto zdkony sa vzt'ahuji na prenos dat
verejnym subjektom na ucely dopytovania, uzatvaranie zmluv/najimanie zahrani¢nych
poskytovatelov sluzieb a iné ukony, ktoré mozu prenasat’ osobné data obyvatelov EU do
inych krajin. Tieto poziadavky m6zu mat’ jeden z dvoch dosledkov. Na zaciatok by to mohlo
roz$irit’ nariadenia o ochrane dat v inych krajinach. Po druhé, ma potencidl znizit
cezhrani¢né toky dat a obchod s produktmi a sluZzbami. Od implementacie GDPR v roku
2016 boli zakony o ochrane stikromia inych krajin ¢asto ovplyvnené principmi GDPR alebo
metodami presadzovania. HDP EU sa znizuje v dosledku prerusenia cezhraniéného
obchodu. GDPR by malo negativny vplyv od -0,8 do -1,3%. V datovo naro¢nych odvetviach
maju prisnejSie pravidla negativny vplyv na ekonomickil vykonnost firmy. Doméce
obmedzenia maju vacsi negativny vplyv ako cezhrani¢né predpisy. Vznikajuca zahrani¢na

obchodna politika EU viak moZe minimalizovat’ uéinky jej regulacie.”

""TOLSMA, Alex. GDPR and the impact on cloud computing [elektronicky zdroj]. In: Deloitte . Holandsko:
Deloitte BLOG, 2020, [cit. 2022-14-04] Dostupné na:
https://www2.deloitte.com/nl/nl/pages/risk/articles/cyber-security-privacy-gdpr-update-the-impact-on-cloud-
computing.html

BTOLSMA, Alex. GDPR and the impact on cloud computing [elektronicky zdroj]. In: Deloitte . Holandsko:
Deloitte BLOG, 2020, [cit. 2022-14-04] Dostupné na:
https://www2.deloitte.com/nl/nl/pages/risk/articles/cyber-security-privacy-gdpr-update-the-impact-on-cloud-
computing.html

PRASAD, Aryamala — PEREZ, Daniel R. The Effects of GDPR on the Digital Economy: Evidence from the
Literature [elektronicky zdroj]. 1. vyd. George Washington University. [2020], online. s. 11. [cit. 2022-14-04]
Dostupné na: https://www.koreascience.or.kr/article/JAK0202028662596252.pdf
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3.5 Prijatie nariadenia EU o voPnom pohybe neosobnych dat

Legislativny névrh na ulahéenie vol'ného toku neosobnych dat bol jednym zo 16
hlavnych aspektov planu Komisie pre jednotny digitalny trh, ktory bol zverejneny v roku
2015. V prvom rade Komisia uprednostnila moznost’ ktora dostala dve negativne hodnotenia
od vyboru pre kontrolu regulacie , ktory kritizoval mnozstvo nedostatkov, z ktorych 5
hlavnych je nedostatok dokazov na odovodnenie vzniku nového prava na prenosnost’ dat
cloudovych sluzieb a ze dokazy poukazuji na menej prisne moznosti. Komisia preto musela
prijat’ miernejsi legislativny navrh, ktory sa zameriava najmi na odstranenie obmedzeni
lokalizacie ukladania dat, pricom zatial navrhuje samoregula¢ny pristup k aspektom
prenosnosti teda sa jedna o regulaént moznost’ zalozenu na principoch. Legislativny zasah
stanovil zdsadu volného toku dat vyZadujicu od c¢lenskych Statov, aby neukladali
neopravnené¢ a neprimerané obmedzenia na lokalizaciu dat, a povinnost informovat’
Komisiu o vSetkych ndvrhoch aktov, ktorymi sa zavadzaji nové poziadavky na lokalizaciu
dat alebo menia existujiice. Dalej pozaduje od ¢lenskych §tatov, aby preskumali existujuce
poziadavky na lokalizdciu dat a oznamili Komisii vSetky okolnosti, ktoré st v sulade s
navrhom a ktoré majti v imysle zachovat. Clenské $taty EU maju tiez povinnost’ stanovit’
zasadu prava na pristup k datam, aj ked’ st uloZené v inom c¢lenskom $tate, pre prislusné
organy na ucely regulacnej kontroly a zaroven stanovit' zasadu, Ze prenos dat by sa mal
ulahcit’ a Ze v tomto ohl'ade by sa pouzivatelom mali poskytovat podrobné, jasné¢ a
transparentné informdcie. Z postdenia vplyvu vyhotovenou EK vyplynulo, Ze touto
hybridnou moZnostou by sa zabezpecilo efektivne odstrdnenie existujicich
neodovodnenych obmedzeni lokalizicie a zabranilo by sa budicim obmedzeniam v
dosledku  jasnejSej pravnej zdsady spojenej s preskimanim, oznamovanim
a transparentnostou. Zaroven by sa posilnila pravna istota a doveru voci trhu. Zat'azenie
verejnych organov ¢lenskych Statov by bolo mierne, pokial’ ide o naklady na I'udské zdroje
na udrzanie jednotnych kontaktnych miest. Nariadenie EU o volnom pohybe neosobnych
dat nadobudlo t¢innost’ 28. méja 2019. &°

Celkovy pocet podnikov, ktoré zacali vyuzivat’ sluzby cloudového computingu sa

medzi rokmi 2018 a 2021 zvysili celkovo o 15%. Z uvedeného vyplyva, Ze vyuzitie

OEUROPSKA KOMISIA. Commision staff working document impact assessment, : Proposal for a Regulation
of the European Parliament and of the Council on a framework for the free flow of non-personal data in the
European Union [elektronicky zdroj] Brusel: 13.9.2017 s. 21. Dostupné na:
https://eur-lex.europa.eu/resource.html?uri=cellar:51c9c47e-985c-11e7-b92d-
0laa75ed71a1.0001.02/DOC_1&format=PDF
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cloudovych sluzieb je na vzostupnej Grovni. Da sa predpokladat’, ze zvySeny zaujem o tieto
sluzby mdze stvisiet’ aj s potrebou nadndrodnej vymeny dat v dosledku privetivejsej datove;j

politiky.

Graf &. 7: PouZivanie cloud computingu podnikmi v EU
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Zdroj: Vlastné spracovanie podl'a Eurostat. Cloud computing - statistics on the use by enterprises
[online]. 2021. Dostupné na:
https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Cloud_computing_-

_statistics_on_the_use_by_enterprises
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Zaver

Cielom prace je zhodnotit’ prijaté opatrenia Eurépskou Uniou pri uplatiiovani piatej
slobody jednotného trhu, so zretelom na ekonomické dopady a bezpecnostni politiku
zainteresovanych stran &lenskych statov EU, v obdobi od jej vzniku aZ po stiéasnost’. Struéne
sme identifikovali prijaté opatrenia na narodnych Grovniach vo vztahu ku cezhrani¢nému
toku dat a ich potencialny dopad na uzivatel'ov cloudovych sluzieb. Vyuzivanie cloudovych
sluzieb je hlavnym aspektom pri pozorovani cezhranicného toku dat. NaSe zistenia ukazuja,
Ze najvacsou prekazkou pri presavani dat do datovych centier cezhranicne, st bezpe¢nostné
rizika a obavy uzivatel'ov o mozné napadnutie, resp. stratu alebo odcudzenie citlivych dat.
Dalsou prekazkou st lokalizaéné restrikcie ktoré obmedzuju alebo iplne zamedzuju presun
ur¢itych typov dat za hranice ¢lenského $tatu, ktory tieto lokaliza¢né restrikcie prijal. Vsetky
spomenuté prekazky maju negativny vplyv na efektivnost’ hospodarenia podnikov a najviac
postihuja IT sektor, medialny sektor, telekomunikaény sektor a sektor kulturnych sluZzieb.
Dalej sme zistili, Ze samotni spotrebitelia digitalnych produktov a sluZieb preferuji, aby ich
osobné data boli uchovavané v ich domovskej krajine pretoze st na tieto informacie citlivejsi
vo vztahu k lokalite ich umiestnenia a bezpe¢nosti pred stratou alebo ich odcudzenim.
Domnievaja sa, ze takymto sposobom budu ich data viac chranené a zaroven budi mat’
k nim lepsi pristup. Samotné podniky si uvedomuj citlivost’ svojich zakaznikov k ochrane
ich osobnych dat a preto pri vyberani lokalit datovych centier uprednostiiujii preferované
lokality zakaznikov pred lokalitami s mensimi operaénymi nakladmi. NavySe prijatie
Vseobecného nariadenia o ochrane dat podporilo tito snahu o ochranu osobnych dat a na ich
identifikaciu sa kladie va¢si doraz, a to hlavne z dovodu mozného uvalenia prisnych sankcii
atiez z dovodu nespiiiania podmienok uchovavania a spracovania dat v zmysle GDPR.
V takom pripade mdézeme hovorit’ o viacsej slobode pohybu dat spolocného trhu, nakol'ko
samotni vlastnici osobnych dat, resp. uzivatelia, ktorych sa osobné data tykaji, maju k nim
lepsi pristup. V pripade neosobnych dat zistujeme, Ze ich pohyb v ramci EU by mal byt
obmedzeny len v pripadoch, kedy zasahuje do narodnej bezpecnosti alebo tych, ktorych
cezhraniény transfer je obmedzeny legislativnymi predpismi, prijatymi pred nariadenim EU
0 vol'nom pohybe neosobnych dat na arovni &lenskych §tatov. EU nad’alej kladie doraz na

odstraniovanie neopravnenych lokalizacnych restrikcii.

42



4 Zoznam pouzitej literatary

1.

10.

EUROPSKA KOMISIA. Ozndmenie komisie Eurdpskemu parlamentu, rade,
Europskemu hospodarskemu a socialnemu vyboru a vyboru regionov. Stratégia pre
Jjednotny digitdlny trh v Eurdpe [elektronicky zdroj] Brusel: 6.5.2015. 21 s. Dostupné
na: https://eur-lex.europa.eu/legal-
content/SK/TXT/PDF/?uri=CELEX:52015DC0192&from=EN

EUROPSKA KOMISIA. Commision staff working document impact assessment, :
Proposal for a Regulation of the European Parliament and of the Council on a
framework for the free flow of non-personal data in the European Union
[elektronicky zdroj] Brusel: 13.9.2017 65 s. Dostupné na: https://eur-
lex.europa.eu/resource.html?uri=cellar:51c9c47e-985c-11e7-b92d-
0laa75ed71a1.0001.02/DOC_1&format=PDF

CONSUMERS INTERNATIONAL. The state of data protection rules around the
world: A briefing for consumers organization [elektronicky zdroj], Wales: 2021 6 s.
Dostupné na:
https://www.consumersinternational.org/media/155133/gdpr-briefing.pdf
EUROPSKA KOMISIA. Communication from the comission to the European
Parliament, The Council, The European Economic and Social Committe of the
regions: A Digital Single Market Strategy for Europe [elektronicky zdroj] Brusel:
6.5.2015 20 s. Dostupné na:

https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:52015DC0192&from=EN

FERRACANE, Martina. ECIPE WORKING PAPER: Restrictions on Cross-Border
data flows: a taxonomy [elektronicky zdroj]. Hamburg: 2017. 27 s. Dostupné na:
https://ecipe.org/wp-content/uploads/2017/11/Restrictions-on-cross-border-data-
flows-a-taxonomy-final1.pdf

GODEL, Moritz — JOSHI, Alexander — BOND, Robert — MANUEL CABELLO,
José- FERMANDEZ, Daniel. Facilitating cross border data flow in the Digital
Single Market: FINAL REPORT [elektronicky zdroj]. Brusel: 2017. 71 s. Dostupné
na: http://ec.europa.eu/newsroom/document.cfm?doc_id=41185

EUROPSKA KOMISIA. Ozndmenie Komisie Europskemu Parlamentu, Rade,
Europskemu  Hospodarskemu  a Socialnemu  Vyboru a Vyrobu Regionov:
,BUDOVANIE EUROPSKEHO DATOVEHO HOSPODARSTVA* [elektronicky
zdroj]. Brusel: 2017. 19 s. Dostupné na:https://eur-lex.europa.eu/legal-
content/SK/TXT/PDF/?uri=CELEX:52017DC0009&from=EN

EUROPSKA KOMISIA. NARIADENIE EUROPSKEHO PARLAMENTU A RADY o
europskej sprave dat: Akt o sprave dat [elektronicky zdroj]. Brusel: 25.11.2020. 42
S. Dostupné na:https://eur-lex.europa.eu/legal-
content/SK/TXT/PDF/?uri=CELEX:52020PC0767&from=EN

CYMRU, Senedd —-YMCHWILL, Y Gwasanaeth. The EU Single Market
[elektronicky zdroj]. 1. vyd. Walesky parlament[2020], online. 20 s. [cit. 2022-14-
04] Dostupné na:
https://business.senedd.wales/documents/s104692/The%20EU%20Single%20Mark
et%20-%20a%20paper%20from%20Dr%20Kathryn%20Wright%20-
9%2028%20August%202020.pdf* EUROPSKA

KOMISIA. THE IMPACT AND EFFECTIVENESS THE SINGLE MARKET
[elektronicky zdroj]. 1. vyd. Brusel [1996], online. 30 s [cit. 2022-14-04] Dostupné
na: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:51996DC0520&from=SL

43



11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

PRASAD, Aryamala — PEREZ, Daniel R. The Effects of GDPR on the Digital
Economy: Evidence from the Literature [elektronicky zdroj]. 1. vyd. George
Washington University. [2020], online. 16 s. [cit. 2022-14-04] Dostupné na:
https://www.koreascience.or.kr/article/JAK0202028662596252.pdf

TOLSMA, Alex. GDPR and the impact on cloud computing [elektronicky zdroj]. In:
Deloitte . Holandsko: Deloitte BLOG, 2020, 1s. [cit. 2022-14-04] Dostupné na:
https://www?2.deloitte.com/nl/nl/pages/risk/articles/cyber-security-privacy-gdpr-
update-the-impact-on-cloud-computing.htmi

CONSUMERS INTERNATIONAL. The state of data protection rules around the
world: A briefing for consumers organization [elektronicky zdroj], Wales: 2021 6 s.
Dostupné na:

CASALINI — LOPEZ GONZALES. Trade and Cross-Border Data Flows
[elektronicky zdroj]. 1. vyd. Pariz. [2019], online. 41 s. [cit. 2022-14-04] Dostupné
na:  https://www.sipotra.it/wp-content/uploads/2019/03/Trade-and-Cross-Border-
Data-Flows.pdf

EUROPEAN CETRE FOR INTERNATIONAL POLITICAL ECONOMY. The
economic cost of restricting the cross-border flow of data. [elektronicky zdroj]. 1.
vyd. Brusel. [2021], online. 86 s. [cit. 2022-14-04] Dostupné na:
https://www.kearney.com/documents/3677458/161343923/The+economic+costs+o
f+restricting+the+cross-border+flow+of+data.pdf/82370205-fa6b-b135-3f2b-
b406c4d6159e?t=1625036783000

FRONTIER ECONOMICS. THE VALUE OF CROSS-BORDER DATA FLOWS TO
EUROPE: RISKS AND OPPORTUNITIES [elektronicky zdroj]. 1. vyd. Australia.
[2021], online. 49 S. [cit. 2022-14-04] Dostupné na:
https://www.digitaleurope.org/wp/wp-content/uploads/2021/06/Frontier-
DIGITALEUROPE_The-value-of-cross-border-data-flows-to-Europe_Risks-and-
opportunities.pdf

LFILECLOUD. How Will GDPR Affect Security in Cloud Computing? [elektronicky
zdroj]. In: Filecloud BLOG . AUSTIN: Filecloud PUBLISHING, 2020, 1s. [cit.
2022-14-04] Dostupné na: https://www.filecloud.com/blog/2020/07/how-will-gdpr-
affect-security-in-cloud-computing/#.Y|_uANpByM-

CORY, Nigel. Cross-Border Data Flows: Where Are the Barriers, and What Do
They Cost? [elektronicky zdroj]. 1. vyd. Washington D.C. [2017], online. 42 s [cit.
2022-14-04] Dostupné na: https://www2.itif.org/2017-cross-border-data-flows.pdf
ABIOYE, Temitope Elizabeth — AROGUNDADE, Oluwasefunmi Tale — MISRA,
Sanjay — ADESEMOWO, Kayode — DAMASEVICIUS, Robertas. Cloud-Based
Business Process Security Risk Management: A Systematic Review, Taxonomy, and
Future Directions [elektronicky zdroj]. 1. vyd. Basel. [2021], online. 28 s. [cit. 2022-
14-04] Dostupné na: https://www.researchgate.net/publication/356564786 Cloud-
Based Business_Process_Security Risk_Management_A_Systematic_Review_Ta
xonomy_and_Future_Directions

QASIM, Huda Mohammed — ABU-SHANAB, Emad. Cloud Computing Risks &
Business Adoption. . [elektronicky zdroj]. 1. vyd. Qatar. [2014], online. 13 s. [cit.
2022-14-04] Dostupné na:
https://www.researchgate.net/publication/264977131 Cloud_Computing_Risks_Bu
siness_Adoption

ORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT.
Trade and cross-border data flows. [elektronicky zdroj]. 1. vyd. Pariz. [2018],
online. 43 s. [cit. 2022-14-04] Dostupné na:

44



22.

23.

24,

25.

26.

27.

28.

29.

30.

31.

32.

33.

https://www.oecd.org/officialdocuments/publicdisplaydocumentpdf/?cote=TAD/T
C/WP(2018)19/FINAL&docLanguage=En

MARCUT, Mirela. EU and Cyberspace - A Plea for the Fifth Freedom of Movement
[elektronicky zdroj]. 1. vyd. Oradea. [2019], online. 17 s. [cit. 2022-14-04] Dostupné
na: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3407441

WORLD ECONOMIC FORUM. A Roadmap for CrossBorder Data Flows: Future-
Proofing Readiness and Cooperation in the New Data Economy [elektronicky zdroj].
1. vyd. Geneva. [2020], online. 50 s. [cit. 2022-14-04] Dostupné na:
https://www3.weforum.org/docs/WEF_A_Roadmap_for_Cross_Border_Data_Flo
ws_2020.pdf

THE NATIONAL BOARD OF TRADE. Single Market, Four Freedoms, Sixteen
Facts. [elektronicky zdroj]. 1. vyd. Svédsko [2015], online. 24 s [cit. 2022-14-04]
Dostupné na:
https://www.kommerskollegium.se/globalassets/publikationer/rapporter/2016-och-
aldre/publ-single-market-4-freedoms-16-facts.pdf

TOMIURA, Eiichi —ITO, Banri — KANG, Byeongwoo. Regulating cross-border data
flows: Firm-level analysis from Japan [elektronicky zdroj]. In: VOXEU Publishing.
Londyn : Centre for Economic Policy Research, 2020, 9s. [cit. 2022-14-04]
Dostupné na: https://voxeu.org/article/regulating-cross-border-data-flows

THE MUNICIPALITY OF HEVIZ. THE FOUR FREEDOMS OF THE EUROPEAN
UNION [elektronicky zdroj]. 1. vyd. Héviz [2017], online. 56 s [cit. 2022-14-04]
Dostupné na: https://www.bos.rs/ei-eng/uploaded/EU3_ENG_webre_1.pdf
ROGGENTHIEN, Sarah. The four freedoms of the European Union [elektronicky
zdroj]. In: GRIN Publishing. Mnichov: GRIN Verlag, 2014, 9s. [cit. 2022-14-04]
Dostupné na: https://www.grin.com/document/339299

CONGRESSIONAL RESEARCH SERVICE. Digital Trade and U.S. Trade Policy[
elektronicky zdroj]. 1. vyd. Washington D.C. [2021], online. 54 s [cit. 2022-14-04]
Dostupné na: https://sgp.fas.org/crs/misc/R44565.pdf

ECONOMICS AND STATISTICS ADMINISTRATION - NATIONAL
TELECOMMUNICATION AND INFORMATION ADMINISTRATION.
Measuring the Value of Cross-Border Data Flows [elektronicky zdroj]. 1. vyd. USA.
[2016], online. 57 s [cit. 2022-14-04] Dostupné na:
https://www.ntia.doc.gov/files/ntia/publications/measuring_cross_border_data_flo
ws.pdf

MARINIELLO, Mario — SAPIR, André — TERZI, Alessio. THE LONG ROAD
TOWARDS THE EUROPEAN SINGLE MARKET. [elektronicky zdroj]. 1. vyd.
Bruegel [2015], online 36 s. [cit. 2022-14-04] Dostupné na:
https://www.bruegel.org/wp-
content/uploads/imported/publications/WP_2015 01 _final __160315.pdf
EUROPSKA KOMISIA. THE IMPACT AND EFFECTIVENESS THE SINGLE
MARKET [elektronicky zdroj]. 1. vyd. Brusel [1996], online. 30 s [cit. 2022-14-04]
Dostupné na: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:51996DC0520&from=SL

GRIFFITH, Eric. What Is Cloud Computing? [online]. New York: Ziff
Davis,15.2.2022, ro¢. 1, ¢ 1, s. 1. ISSN 0888-8507. Dostupné na:
https://www.pcmag.com/how-to/what-is-cloud-computing

NATIONAL BOARD OF TRADE SWEDEN. Data Flows: A Fifth Freedom for the
Internal Market?. [elektronicky zdroj]. 1. vyd. Svédsko [2015], online. s. 8. [cit.
2022-14-04] Dostupné na:

45



https://www.kommerskollegium.se/globalassets/publikationer/rapporter/2016/publ-
data-flows.pdf

34. Eur6pska tinia. Sloboda pohybu a pobytu v EU. [elektronicky zdroj]. 1. vyd. Bruegel
[2004], online s. 1. [cit. 2022-14-04] Dostupné na: https://eur-lex.europa.eu/legal-
content/SK/TXT/HTML/?uri=LEGISSUM:133152

46



