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ABSTRAKT

PALLO, Tomas:Moznosti vyuZitia mobilnych opefraych systémov v hospodéarskej praxi.
— Ekonomicka univerzita v Bratislave. Fakulta haffogke] informatiky; Katedra
aplikovanej informatiky. — Veduci zavemej prace: Ing. Tomas Oliva, PhD. — Bratislava:
FHI EU, 2015, 65s.

Hlavnym ci¢€om zéaverénej prace je poukdZana moznosti vyuZitia mobilnych
oper&nych systémov v hospodarskej praxi. Analyzbv@tasné podmienky na trhu
a navrhnéi moznos pouzitia mobilnych opetaych systémov v podnikovej sfére. Praca je
rozdelend do 3 kapitol. Prva kapitola sa venujeladiym pojmom a teoretickym
informaciam z oblasti mobilnych sieti, mobilnycheognych systémov a smartfénov.
Obsahuje aj popis aktualne najpouzivanejSich tdogin@ Standardov v oblasti mobilnych
oper&nych systémov. \WalSejc¢asti sa Specifikuju jednotlivéiastkové ciele potrebné na
dosiahnutie hlavného die. Zaveréna kapitola sa zaobera vyberom mobilného ajretiao
systému a vyrobcu mobilnych zariadeni pre podnikoeSenie. Nasledne sa opisuje
moznos implementacie vybraného rieSenia. Vysledkom rieSelanej problematiky je
vSeobecny model mozZnosti pouzitia mobilnych opyeyah systémov v hospodéarskej praxi.
Mo6Ze sluzi ako zakladné kostra pri implementéacii rieSenigpddnikovej sféry.

Kruadcové slova:

Mobilny oper&ny systém, Smartfon, Zariadenie, Podnik, Knox

ABSTRACT

PALLO, TomasS:Possibilities of usage mobile operating systemisusiness environment
University of Economics in Bratislava; School ofdaomic Informatics, Department of
Applied Informatics. Thesis supervisor: Ing. Ton@Bva, PhD. — Bratislava: FHI EU,
2015, 65s.

The goal of the final thesis is to specify posgiles of usage of mobile operating systems
in business environment. To analyze current comuktion the market and propose their
usage in business environment. The thesis is dividi® three chapters. The first chapter
pertains to theoretical information and basic tefnosn the area of mobile networks,
smartphones and mobile operating systems. It amtaiso the description of the most
used technologies and standards in mobile operatystem area. In the next chapter,
partial goals are specified which are neededaio the main goal. The final chapter
focuses on the choice of the mobile operating sysiad producer of mobile devices for
business solution. Then, the possibility of impletagon for this mobile corporate
solution is described. The result of looking inbe tgiven issue is a general model of the
possibility how to use mobile operating systembusiness environment. It can be used as
basic framework for implementation of this solutiarcorporate sector.
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Uvod

V dnesdnej technologickej dobe patria medzi najpaaritjSie zariadenia smartfény
a tablety, ktoré vyuZzivaju mobilné op&ng systémy. Tieto mobilné opérg systémy
ulahtuju kazdodenny Zzivot tym, Ze ponukaju Siroké moBnaguzitia zariadeni,
spristupuju ve’a funkcii a moznosti kdekeek to uzivatelia potrebuju. Prave mozhos
mobility je hlavnym kritériom myslienky implementat mobilné operéné systémy do

hospodarskej praxe.

NasSim ci®mm bolo analyzoua sitasné moznosti na trhu a navriinihoznos
vyuzitia mobilnych operamych systémov v hospodarskej praxi. Nas navrh nm@&tedne
sluzit ako inSpiracia alebo jedna z moznosti vyuzitiddateSenia v podnikovej sfére.

V prvej kapitole sme sa zamerali nstdriu a vznik mobilnych sieti, zakladnu
terminolégiu, prvy mobilny telefén, prichod smarft a mobilnych opetaych
systémov. Spomenuli sme aj historicky najvyznasieejale aj najnovSie dostupné
mobilné operéné systémy. Nakoniec sme opisali aktualne najpangigie technologie

a Standardy v oblasti mobilnych opé&mgch systémov.

V druhej kapitole sme sa zamerali nas ojednotlivych ciastkovych cigov
potrebnych na dosiahnutie celkovéholaieSpomenuli sme metddy, metodiky a zdroje,

ktoré sme pri rieSeni vyuZili.

V poslednej kapitole sme ¢ah vyberom mobilného opetaého systému
a vyrobcu mobilnych zariadeni. Nasledne sme presli detailny opis mobilného
podnikového rieSenia Samsung Knox, ktoré tvori gaddsho navrhu. Nakoniec sme
Specifikovali moznosti implementacie tohto rieSeaidpomenuli moznosti zakladného

aplikatného vybavenia.



1. Siasny stav rieSenej problematiky doma a v zahragi

1.1 Historia a zakladné pojmy

Telefén je Specifikovany ako zariadenie, ktoré dokaze @$ahhlas na véSiu
vzdialenog a uskutonit hovor prostrednictvom elektrickych signalov. Vymnaohto

slova pochédza z gréckeho tele = vzdialeny a fotas!

Obrazok 1: Historicky telefon

Zdroj: http://img4.hyperinzerce.cz/x-cz/inz/2387/23875&38ahicky-telefon-nastenny-s-vidlici-1.jpg

Mobilny telefén je prenosné zariadenie, ktoré slizi na prenashow®ru. Od
klasického telefonu sa odliSuje hlavne formou psenblasu. Mobilny telefén funguje na
principe radiovych W, ktoré su prenasané vzduchom prostrednictvomvaakzh
mobilnych sieti, ptiom klasicky telefébn uskutdéiuje prenos pomocou vedenigize

elektrickych drétov. Mobilny telefén v podstate fuje ako prijimé& a vysiel& zarove.

Obrazok 2: NajmodernejSi mobilny telefén

Zdroj:http://androidheadlines.com/wp-content/uploads/203656-Edge-Green.jpg



Vdaka neustalemu technologickému rozvoju sa dneSremé mobilné telefény
podobaju poitatom. Ich zakladné komponenty su: vyséela prijima& signalu (GSM,
GPRS, WCDMA, LTE, Wi-Fi, BLUETOOTH a podobne), #a&#na doska, opefaa
pamd, procesor, hlavna pamadisplej a klavesnica ako aj Specialne senzomkil
polohy, svetla, vzdialenosti, srdcového tepu a podd. Okrem prenaSania hovoru dokéazu
moderné mobilné telefény aj posieldextové a multimedialne spravy, surfévaa

internete, prehra¥amultimedialny obsah, prené3siibory a mnohdalsich funkcif

Mobilnym zariadeniam dnesSnej doby so spomenutymikdiami vSak predchadzal
VvyVoj trvajuci desérocia. Vynajdenie telefonu v spojeni so vznikom a mawn radiovych
vin sa povaZuje za zéklad mobilnych telefénov. Spojetychto dvoch technoldgii sa
zatal od roku 1940 vyuZiva takzvany radiotelefén (0G). Nasledovalabunkova
technolégiav roku 1946°

Prave telefony vyuZivajuce bunkovl technoldgiu bodkladom pre spustenie
analégovych sieti prvej generacie 1GTieto siete vSak mali oproti dneSnym digitalnym

sie’am véa obmedzenf a pri prenose Baiac rusivych vplyvovt

Spolu s mobilnymi si&ami prvej generacie sa objavili aj prvé mobilnéfi@hy
nazyvané mobilné telefony prvej generacie. Zaiatak modernej mobilnej doby sa
povazuje 3. april 1973, kedy sa UspeSne ughiltprvy hovor cez mobilny telefon. Za
celym udspechom stal Martin Cooper, generalny mandzénunika&nych systémov
v spol@nosti Motorola. V roku 1983, po dlhych rokoch adisirativy a byrokracie,
napokon Martin Cooper UspeSne uviedol na trh profdny mobilny teleféon do ruky
Motorola DynaTac 8000%.

Obrazok 3: Martin Cooper

Zdroj: https://lteconference.files.wordpress.com/2013/@4#im-cooper-mobile-phones.jpg



Motorola DynaTac 8000x (Dynamic Adaptive Total Area Coverage) bol prvy
mobilny telefon, takzvanfiandsetktorého cena bola neuvetitgich 4000$. Rudy Krollop
ako dizajnovy riadite dostal na tento projekt iba 6 tyial. Po jeho UspesSnej praci dostalo
zariadenie medzi uZivdmmi vystiZzné pomenovanie ,tehla“. Telefon uz v tepbe
disponoval LED displejom, prenosnou natkau a adaptérom do auta. Zariadenie vazilo
takmer 1kg, zvladlo 30 minat hovoru alebo 8 hodshgiovost?®

Napriek mnohym negativnym atribitom telefonov 1negécie bolo v roku 1986
v obehu uz milion mobilnych telefonov. Mobilné téley mali perspektivnu vyhliadku do
budicnosti. Rozvoju mobilnych technologii napomatyahly rozvoj vo vede a technike.
Pracovalo sa na neustdlom vylepSovani kompaktrwastilvéru, dizajnu, vykonu a taktiez
na zlepSeni kapacity batérii. Rasticou penetracimbilnych telefénov, rastla aj
konkurencia @akacomu z&ali byt mobilné telefony dostupné za nizSiu ceéim sa trh

spotrebitéov rozsSiroval.

2.1  Smartfony a mobilné oper&né systémy

Po roku 1980 bolo v Eurépe nidiko rozdielnych a nejednotnych analégovych
mobilnych sieti: TACS (VEka Britania), NMT450 (Finsko, Dansko, Nérsko, Swérs
RTMS (Taliansko). C-Netz (Zapadné Nemecko a Rakuska@ve kvoli tejto nejednotnosti
Eurépska komisia pre poSty atelekomunikacie slaustiroku 1982 projekt Groupe
Spéciale Mobile (GSM). Podstatou tohto projektuobelvinl’ spol@nu celoeurépsku
mobilna si¢, ktora bude plne digitalizovana a bude pracovafrekvencii 900 MHz.

Napokon v roku 1991 bola v Eurépe UspesSne spudsietiaruhej generacie 2G.
Tato si¢ je znama ako GSM (Global System for Mobile Commations). GSM mala
oproti analégovym stam v&Siu kapacitu na prenos hovorov. Tatot'sga postupne
vylepSovala a rozSirovala. S tym boli spojené neu&by ako SMS, datové prenosy,

hlasovéa schranka, predplatené sluzby od operatopmdobné.

V tej dobe sa W eskoslovensku sptdla len analdgova siNMT. Sie’ GSM sa na
Slovensko dostala aZz v roku 1996 a prvym operéatdrohtturotel.

Po roku 1990 bolo na svete vySe 10 milionov uZiiatemobilnych sieti. Z&al
rozmach mobilnych telefénov druhej generacie 2Go Béa priniesla novy druh Sikovného

mobilného telefénu nazyvanébmartphoné



Smartfén je mobilny telefon vyuZivajici mobilny opeiray systém s aplikenym

a bohatym programovym vybavenim s moZoos doinStalovaniad’alSich aplikacii.
Poskytuje praktické, pokédé a inovativne funkcie,daka¢omu dostal privliastok Sikovny
telefon. DneSné smartfony sa daju v podstate pradk patitatom. Poskytuja Siroku
Skalu ¢oraz profesionélnejSich aplikacii ako napriklad tmediélny prehrawg mobilnd
verziu kancelarskeho balika Office, kvalitny intetovy prehliadé datové hovory, video
hovory, synchronizaciu s pidacom, cloudové rieSenia, bezdrbtové pripojenie natoét
technologické produkty, kvalitny fotoaparat, sprzmue fotiek a videi, moZnosti
prispdsobenia prostredia a mnatialSich Specializovanych funkcii. VyuZivanie vsetkyc
tychto funkcii smartfonu je zabezfemé spolupracou jeho hardvéru a mobilného

oper&ného systému.

Mobilny operaény systém funguje podobne ako opérey systém pre potace.
Slazi na spravovanie a vyuzitie poskytovaného hemadvmobilného telefonu. Spracuva
systémove data a tiez vstupy od uziVateNasledne odpoveda tym, Ze alokuje paméa
a spracuje jednotlivé ulohy. Mobilny opéng systém s uzivattekym rozhranim tak tvori
jadro smartfénu a poskytuje zakladné funkcie akaple’

3.1 Velikani v histérii mobilnych operaénych systémov
Od vzniku mobilnych opetaych systémov sa na trhu vystriedalo niddm

r6znych druhov a vyrobcov. Niektoré mobilné ogemsystémy funguju dodnes. Su vSak
aj také, ktoré boli sice preslavené a UspesSnédghakariéra skoéila.

1.3.1.Palm OS

Je operény systém vyvinuty v roku 1996 spoélmg’ou Palm, Inc. Pévodne bol
navrhnuty len pre vreckové gitece. Neskor bol vSak implementovany aj do mobilnych

zariadeni.

Palm OS mal grafické rozhranie s prisp6sobenymdawiém pre dotykové displeje.
Hlavnou vyhodou opetaého systému Palm OS bola jeho jednodu¢hddal nizke
naroky na pamg vykon a rychlo§, kedZze v jednom okamihu mohla beZken jedna
aplikacia takzvany single tasking. Toto obmedzessigk zardilo, Ze vykon systému bol

vyhradeny priamo tejto jednej aplikacii.
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Opera&ny systém Palm OS preSiel vyvojom a r6znymi nadstaymi verziami,
ktoré priniesli réznorodé vylepSenia. Jednou z gaisfch verzii bol Palm OS 5 neskor
znamy ako Garnet (5.4). Tu uz bolo 16-bitové faéelmobrazenie, pariévée Karty,
vylepSena bezgeos, bolo mozné prehrava plne digitalizovany zvuk, boli tu

podporované procesory ARM a tieZ WifFi.

Obrazok 4: Palm OS 5
« Al

Car iﬁfo

DateB

HofSnc
Memmo Pad Security
SMS Welcome

Zdrojhttps://udger.com/pub/img/os_screenshots/palm_pg5.]

V roku 2004 sa rozhodla firma Palm pridaSte jeden opetay systém novej
generacie pod ndzvom Cobalt (Palm OS 6.0). Systéeny pre technologické novinky,

uz zvladal napriklad aj multitaskirig,

V roku 2009 spolénog’ Palm uviedla na trh svoj posledny opgna systém
webOS. Spolénosti sa vSak uz v tejto dobel'ma nedarilo, avSak pracovalo tam staléave
skusenych vyvojarov. To sa rozhodla vyugpola@nos’ Hewlett Packard a odkupila Palm
s cidlom pokr&ova’ vo vyvoji webOS. Opertmy systém webOS pod vedenim HP vSak
nemal vé&ky uspech a nakoniec ho odkupila sgolos’ LG, ktora ho pouziva vo svojich
Smart TV

1.3.2.Symbian

Korene operného systému Symbian siahaju az do roku 1997, kpdiainos’
Psion vyvijala svoj opetay systtm EPOC. Vroku 1988 Psion spolu so
spolanog’ami Nokia, Motorola a Ericsson zalozili konzorcitBymbian Software Ltd.
Spolainog’ bola zamerana ndalSi vyvoj operdného systému EPOC. A prave systém
EPOC sa stal zdkladom pre novy ogagasystém Symbian OS.

11



Vroku 2000 bol na trh uvedeny smartfon Ericsson8®R3prvy smartfén
s operéanym systémom Symbian. 5.0 AvSak tento systém batvereny, a tak do neho

nebolo mozné instalova&iadned’al$ie aplikacie™*

Symbian ako opetay systém zéali pouziva viaceri vyrobcovia. Tak vznikli
rozne grafické nadstavby uzZivedkého prostredia opem@ého systému Symbian.
Jednotlivé verzie Symbian OS sa postupngapdalSich 10 rokov vylepSovali a pribadali
nové funkcie a podpora novych Standardov.

2001 - 2003: Prvy smartfén s otvorenym opéngm systémom Symbian 6.0
a farebnym displejom, v ktorom uz bolo mozné irtstal aplikacie, bol Comunicator
9210. Pre telefony s klavesnicou sa pouzivalo enzbrCrystal a pre telefony s dotykovou
obrazovkou to bol Quartz. Spolu so Symbianom 6.@ikka aj rozhranie od Nokie

ozna&ované ako Series 60.

Obrazok 5: Symbian — Series S60

. .

Hedia Tools

Connectivity Store Contacts

K.

Weh Calendar Help

MTH Services |  Edi Stuff

Options
Zdroj: http://3.bp.blogspot.com/-9Gh5DwgZKO4/T1-plV5PdABRMAAAAANQ/s1600/Screenshot0020.jpg

Verzia Symbian 7.0 bola pouzita pre telefony sfptatou UIQ (User Interface
Quartz) od spoknosti Sony Ericsson, ale aj pre prémiové Seriea 8@ries 90 od Nokie.
Symbian 7.0 priniesol podporu JAVA ME Standard, higilSieho prenosu dat EDGE
a umoi#ioval instalovd aplikacie zo star$ej verzie Symbiar¥6.
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2004 Opera&ny systém Symbian prinaSal prevratné funkcie, jedobé grafické
uzivatéské prostredie. Jeho hlavnou vyhodou bola jehoilétala otvorenos. Vdaka
tomu sa systém Symbian postupne stal najrozSiiemepobilnym operénym systémom
na svete. Jeho trhovy podiel v prvom 8teku 2004 v regione EMEA (EurOpa, Stredny
Vychod, Afrika) tvoril neuverittnych  91,2%. Symbian bol absolitnym logn
mobilnych operénych systémov svojej doby.

Bola vydana aj nova verzia Symbian 8.0. Ponukaldrmog vyberu medzi dvomi
jadrami EKA1- pre kompatibilitu so starSimi verziara EKA2 - pre rychlejSiu odozvu
a multitasking. Verzia 8.0 priniesla novinky akodpora 3G sieti, prijem DVB-H

a vektorova grafika OpenGL ES.

V marci 2004 sa Nokia stala majoritnym vlastnikohkowzorciu Symbian Software

Ltd. s podielom 63,3%, nakko spol@nog’ Psion predala svoj podigl.

2005 - 2010:Nova verzia 9.1 priniesla podporu rychlejSieho Bba¢h 2.0, nové
grafické rozhranie a lepSie zabegpmie.

Symbian 9.3 podporoval rychle datové prenosy HSDRAFi a vylepSenu spravu

oper&nej pamate.

Hlavnou novinkou \Symbian 9.4, bola podpora dotykového displeja, i@e GPS,
mozZno$ prepinania medzi siami operatorov a napriek pokiEmu grafickému

spracovaniu boli menSie naroky na hardver.

V roku 2008sa Nokia stala jedinym vlastnikom opérsho systému Symbian.
Velkymi mobilnymi spolénog’ami bola zaloZzend nadacia Symbian Foundation, pod
ktorej zastitou sa Symbian stal open source moluipgr&ny systém.

V roku 2010 Samsung a Sony Ericsson oznamili, Zewajich zariadeniaclialej
nebudu vyuzivéoper&ny systém Symbian. Postupne sa pridavali aj ostatagky, a tak
Symbian pomaly zZml upadd. Objavili sa nové perspektivne op&ré systémy ako
Android aiOS, ktoré boli orientované na dotykowdetony a prinasalidalSie nové
zaujimavé rieSenia pre pouziviae. V poslednom St¥roku 2012 bol trhovy podiel
Symbianu uz len 2,2%.
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2013: Nokia ohlasila definitivny koniec Symbianu. Posigeh zariadenim s tymto
oper&nym systémom bola Nokia 808 PureView. Tak sa &karéra Symbianu, jedného

z velikanov mobilnych opetaych systémov?

Obréazok 6: Posledny Symbian telefon Nokia 808 PureView
odafor ot =l CF

Zdrojhttp://www.allaboutsymbian.com/reviews/images/8(8cB00216.jpg

4.1 Velikani su¢asnosti na trhu mobilnych oper&nych systémov

V dnesnej dobe je na naSom trhu dostupnych viadlnyab opergnych systémov,
ako to bolo v minulosti. Trh je vSak jednoZna rozdeleny medzi silnych ki@, ktori si

svoju poziciu budovali dlhé roky.

1.4.1.Android

Spolanog” Android Inc. bola zaloZen& v oktobri roku 2003d&rRubinom v Palo
Alto, Kalifornia, USA. Spolénog’ pracovala na vyvoji nového mobilného opgreho
systému Android. V roku 2005 speétws’ Google kupila Android Inc. spolu s jej

konceptom na novy mobilny opéryy systém®

Verejnosti bol Android oficialne predstaveny 5. embra 2007, ale prva verzia
mobilného opergého systému Android 1.0 bola dwena 23. septembra 2008. ISlo
0 mobilny operény systém s linuxovym jadrom, ktorého zdrojovy Kl vaol'ne dostupny
vd’aka licencii open-source. V tej dobe mal dnesSnyhotcPlay len okolo 30 aplikacii.

Maskotom sa stal dnes uz preslaveny zeleny robgd Eid.
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Prave aka otvorenosti a dostupnosti zdrojového kédu megbriklad kazdy
vyrobca moznasvytvorit’ si svoju vlastnu graficki nadstavbu uzZivatetho prostredia.
NajpouzivanejSie su TouchWiz od Samsungu a SenddT&@l Postupne si tak Android

osvoijila v&sina mobilnych vyrobcot?

Specifikom Androidu st hlavne jeho domovské obragowna ktoré je mozné
pridava’ interaktivne miniaplikacie - widgety, rézne ikorglpZzky, pripadne statické
dynamické pozadid)aldim poznavacim znakom je horna vysivacia lidarakzobrazuje
r6zne druhy oznameni a tiez ikony pre rychle nasievGPS, Bluetooth, WiFi a podobne.
V menu sa nachadzaju vsSetky predinStalované akoneskdr doinStalované aplikacie.
Vdaka otvorenosti Androidu su moznosti jeho graficképrispbsobenia takmer
neobmedzené. Tak si&d Android postupne ziskawgriazeéi nie len vyrobcov, ale aj

zakaznikov.

Obrazok 7:Mobilny oper&ny systém Android
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Spolanog’ Google implementovala do Androidu aj svoj znamyikbaplikacii
Google Apps. Patri sem napriklad Gmail, Maps, YbefuPlaces, Google Docs, Hangout,
socialna si¢ Google+, Google Drive dalSie. Waka kontu Google ma moznokazdy
uzivatd vyuziva® tieto aplikacie paralelne na réznych zariadenigobd svojimi
prihlasovacimi udajmi. ¥aka cloudovej sluzbe Google Drive s kapacitou 156&Bio0zné
uklada rézne druhy suborov, fotiek, videi a udajov. Z Asidu sa tak stal integrovany

interaktivny mobilny opegay systém.

Od prvej masovej verzie Androidu v roku 2009 admes spolénos’ Google
postupne uvbiuje noveé verzie. Kazda nova verzia prinasatéirvylepsSenia a inovativne
rieSenia pre dané obdobie. Tradiciou je, Ze kazuéi rverzia mobilného opeta@ého
systému Android je pomenovana ako cukrovinka. igosis’ cukroviniek (verzii) Google
usporiadal v abecednom poradi5 Cupcake, 1.6 Donut, 2.0 Eclair, 2.2 Froyo, 2.3
Gingerbread, 3.0 Honeycomb, 4.0 Ice Cream SandwicH,1 Jelly Bean, 4.4 Kit Kat

a posledna dostupna aktualna verzia.geLollipop.

Android sa postupne dostava aj do inych zariadkainaobilov a tabletov. Patria
sem fotoaparaty, inteligentné hodinky, inteligentiiliare, televizory, domace cloudy,
chladntky, praky, mikrovinné rary a aj automobily. Tento mobiloper&ny systém si
mozno na prvy pdlad castokrat aj nezmyselne, ale zato inovativhe budastu k

inteligentnej a integrovanej buddcnosti.

1.4.2.Microsoft a jeho mobilny opetay systém

VSetko to z@mlo v roku 2000 ké& sa spolénos’ Microsoft rozhodla predstavi
okrem nového Windows-u aj svoj vlastny mobilny @day systém neskér znamy pod

nadzvom Windows Mobile.

Z&kladom mobilnej platformy sa stal Windows CE pwahy pre vreckové
pacitate. UZ v tejto dobe ponudkali mobilné zariadenia ddrvsoftu prevratné funkcie ako
IrDA, Windows Media Player, Internet Explorer, PetkOffice, Bluetooth, Wi-Fi a

dalsiel’
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V roku 2005 spolénogs’ Microsoft svoj mobilny opekany systém oficialne nazvala
Windows Mobile. Tento mobilny opefay systém sa vyzgiaval tym, Ze kazda jeho
verzia sa podobala aktualnej verzii Windows-u piodosé p@itate. V porovnani s inymi
aktualnymi mobilnymi operaymi systémami iSlo o pomerne zlozity a detailngtég,
ktory bolo mozné ovladalen dotykovym perom - stylus. Po verzii Windows ibile 5
nasledoval v roku 2007 Windows Mobile 6, ktory saigbal na Windows Vista. V roku
2009 prisla eSte aktualizacia na posledna doplnkestziu Windows Mobile 6.5 uz

prispdsobenu na ovladanie prstami.

Obrazok 8: Windows Mobile 5
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Windows Mobile svoj najuési Uspech zaznamenal v roku 2004¢ Keol jeho
podiel na trhu 23%. V tej dobe boli na trhu uz zahéé nové, inovativne, kompaktnejSie,
prel’adnejSie, ale hlavne jednoduchSie mobilné aperasystémy. Microsoft sa tak
rozhodol pre radikainu zmetfu
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V roku 2010 spolenog’ Microsoft predstavila svoj Uplne novy opé&myt systém
Windows Phone. Tento novy systém bol od zakladevatreny. Hlavne kvoli stabilite sa
rozhodli pre uzatvoreny systém s novym jadrom. Raid’ské prostredie sa zmenilo na
jednoduché, orientované na dotyk. Prave jednoddichok hlavnou radikalnou zmenou
oproti Windows Mobile. Jednoduchbsiového mobilného opemého systému bola
reprezentovana formou interaktivneho dlazdicovéhobrazenia pouzivaiského

rozhraniat®

Obrazok 9: Windows Phone 10

Zdroj: http://s27.postimg.org/j2gd5slub/3_windows_phone dB3ign.jpg

Dal3im charakteristickym znakom Windows Phone sivaké“Huby". Su to
skupiny podobnych funkcii, suborov pripadne aplikécganizovanych v jednom celku.
Patria sem: People Hub, Pictures Hub, Music ane&ddHub, Games Hub, Marketplace
Hub, Office Hub. Prave Office Hub je najpraktickeprofesionalny nastroj Windows
Phone. Ponuka kvalitny kancelarsky balik znamy erapého systému Windows pre
stolové pgitace. Office Hub obsahuje: Outlook, Word, Excel, Pdda@nt, OneNote,
SharePoint. Spolu s 25GB cloudovym rieSenim Skybrje zabezp®na neustéla
synchronizacia a Windows Phone sa stava prémiovyperanym systémom

s profesionalnymi pracovnymi nastrojr.
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Po prvej verzii Windows Phone 7 nasledovali Windolsone 7.5 a Windows
Phone 7.8. V roku 2012 priSiel Windows Phone 8rktdol postaveny na novom jadre,
rovhakom ako Windows 8 pre gitece. Cidom bolo vytvori jednotné Microsoft
prostredie pre potace a mobilné zariadenia Aktualizacia zo starSictiadani nebola
moznda. Poslednou aktualnou verziou je Windows Pl&e ktory vSak bude v blizkej
buducnosti nahradeny novym Windows 10, a tak &kap éra Windows Phone. Novy
mobilny operany systém Windows tak bude daej fungova a vyvija@ sa paralelne
s legendarnym opetfaym systémom Windows pre §tace. Jeho cibom bude dosiahnu
identické pracovné prostredie pre mobilné zariaaleppditace. %

1.4.3.i10S

Spolanog’ Apple bola v minulosti znama hlavne na domaconeragkom trhu
svojimi  pcaitaémi  Macintosh a multimedialnymi prehrarai iPod. Ako UspeSna
technologicka spolmog’ sa rozhodla nasledazarend mobilnych telefénov a mobilnych

oper&nych systémov.

Snaha o vytvorenie svojho telefébnu siaha az do rbR80, kedy spolmog’
vytvorila prototyp pevnej linky s dotykovym dispben. Pokréovalo to patentom na
vyklapaci telefon v tvare odhryznutého jablka vuadkd82, ktorého tvar sa stal logom
spolanosti Apple. Prvy seriézny pokus vytvorsvoje mobilné zariadenie priSiel az v
roku 2002, kedy spotmos’ Apple bola pod vedenim Steva Jobsa. Podstatowekitoj
Project Purple bola odroda prehrédaaPod, s ktorym by sa dalo aj telefontyvaj posielé
SMS spravy. Projekt bol vSak neuspeSny. V roku 20@Sledovala spolupraca s
Motorolou, ktorej vysledkom bol telefon Motorola R& s integrovanym softwarom od
Apple. Aj tento pokus prerazina trhu mobilnych telefénov bol nelspesny. Spudg’
Apple to vSak neodradilo a aj dialej pracovala na vylepSeni svojich predchadzaficic

pokusov.

KTracovy bol projekt Project Purple 2, ktorého vysledkbol uz dnes legendarny
mobilny telefon iPhone. Bol predstaveny 9. januZd@7 na konferencii Mac World spolu
s mobilnym opergnym systémom iPhone OS, ktory bol v roku 2010 presuany na iOS.
ISlo 0 uzatvoreny mobilny opefiay systém postaveny na baze Mac OS X, ktory poliziva
paocitate Macintosh. V roku 2008 bol uineny SDK (software development kit) pre
vyvojarov a z#ala masova vyroba aplikacii pre tento mobilny opeyasystént!
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iOS charakterizuje jednoduché dotykové uzikskté prostredie, ktorého podstatou
st ikony jednotlivych aplikacii zoradené v matistyl grafického uzivatiského prostredia

nie je mozné metiani upravové. Je jednotne dané pre vSetkych uzikate

Hlavnou podmienkou opemeho systému iOS je uzivésgé konto Apple, ktoré
zabezpéuje 5GB cloudovu sluzbu iCloudtfahovanie aplikacii z AppStore, pripadne
spravové cely multimedialny obsah vyhradne cez iTunes. MgetZzivatdské informacie
a data ako multimédia, fotky, dokumenty, kontalkglendare, emaily, knihy, aplikacie,
internetovy prehliadaa nastavenia systému su neustale synchronizovarkéadané na
iCloud. UzZivaté ma tak daka profilu Apple pristup ku vSetkym svojim datara n

ktoromkd’vek zariadeni.

V roku 2007 bola predstavenad prva verzia mobiln@per&ného systému
spolanosti Apple,iPhone OS 1.Kazdy nasledujuci rok nasledovali vylepSené verzie
iPhone OS 2, iPhone OS 3, iPhone OS 3.2, iPhone ®%i0S 4, i0S 5, i0S 6, iOS 7,
iIOS 8. Poslednéa verzia iOS 8 bola dgsroblematicka a Apple musel priprévdoposid
dve opravné verzie iOS 8.1 a iOS 8.2, ktoré priniesli opravu hlavnych chyb

predchadzajlcej verzié&

Obrazok 10Verzie iOS

Evolution of the iOS Home Screens

Zdrojhttp://i.imgur.com/Z9dCA7D.jpg

KedZe celkovo 6smy rad iOS sa sp#iosti Apple vémi nepodarila a priniesla
vela kritiky a chyb, spoknog’ uz usilovne pracuje na novej rade iOS 9, ktorénlaja by’
uvolnend v druhej polovici roku 2015. Tato verzia bynaéa by zamerana na design
alebo funkcie, ale hlavne na &mvu optimalizaciu a stabilitu. To by malo vyrig§ilavne

problém s kompatibilitou pre zariadenia s nizSomaau. >3
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Spolainog’ Apple sa rozhodla svoj mobilny opéng systém iOS pouziva
vyhradne len pre svoje zariadenia. Zvolila stratdgiality pred kvantitou. Takmer kazdy
rok predstavila spolu s novou verziou i0OS jedenynmodel mobilného telefonu Iphone
vyrobeny z prémiovych a tdchtilych materidlov. Kazdy model ma vSak hardvérov
obmedzenie moznosti pouzitia micro SD kariet ailmditd’nej batérie. Neskor sa pripojili
aj verzie tabletov a naposledy boli predstavenéuwezvé’kosti iPhone naraz.

5.1 Novinky na trhu mobilnych operaénych systémov

Ako je uz pri evolucii zvykom, vzdy sa postupneadjnovy druh. Rovnako je to
aj pri mobilnych opergych systémoch. Na trh sa snazia prera@dzne nové mobilné
oper&né systémy, aj kto pri aktualnych velikanoch s pomerne stabilnysstpvenim na
trhu nebudu marahké.

1.5.1.Ubuntu Touch

Ubuntu Touch bol predstaveny ¢akom roku 2013 firmou Canonical. Tento
oper&ny systém je postaveny na Linuxe podobne ako jekigdova verzia. Je mozné ho
nainStalova na uz existujuce Android zariadenia, avSak nepagecAndroid aplikacie.

Zatid’ neprinesie ani vlastny obchod s aplikaciami.

Obrazok 11Ubuntu Touch

office

o 09 525

music

Lifehacker Aprizama Both Of Us
TextScrub Removes Unwanted . b

Formatting from Your Clipboard
13/50

| = S

e v | M .
L] 79
o0 h

Q0

Zdroj: http://www.chimerarevo.com/wp-content/uploads/20%8/buntu-touch-design-android.png

21



Najv&sou viziou tohto mobilného opérgého systému je jeho stolové vyuZitie.
Teda moznas pripojit kK mobilnému zariadeniu napriklad klavesnicu a mnsp®lu s

monitorom a vyuzZiviaho podobne ako stolovy pidec.

V kazdom pripade ide o k@i mlady mobilny operiny systém a v dnesnej dobe
eSte stale obmedzovany aj vykontms dostupnych mobilnych hardvérov. Avsak jeho
Uzke prepojenie na pbacovl verziu oper@ného systému Ubuntu, spolu s praktickou

viziou do buducnosti, mu davajulké Sancu na uspech.

1.5.2.Firefox OS

Mozilla sa okrem internetového prehligdarozhodla vyvintl aj mobilny operany
systém Firefox OS. Tento systém je skor zamerameraej vykonné zariadenia, kdel'se

Z nich by malo mécenu nizSiu ako 100€.

Obrazok 12: Ubuntu Touch
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Firefox OS ponuka obchod s aplikaciami Mozilla Metfdace. Podporuje aplikacie
otvorenych webovych Standardov ako HTML5, Java$c@sS alebo API (aplikaé

programové rozhranie).

Na zéklade svojej cenovej dostupnosti ma Sancuspadh najma u zakaznikov,

ktori do mobilnych zariadeni neplanuji’aenvestova **
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1.5.3.Sailfish OS

Potom¢o sa spoldnogs’ Nokia rozhodlad’alej nepokréova’ vo vyvoji mobilného
oper&néeho systému MeeGo, vznikla spiog’ Jolla. Tato spoknog’ bola zaloZzena
byvalymi vyvojarmi zo spolénosti Nokia, ktori sa rozhodli pokfava® vo vyvoji

mobilného operaého systému MeeGo pod novym nazvom Sailfish.

Obrazok 13:Jolla Sailfsih
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Ide o jednoduchy open-source mobilny ogagasystém pripominajici Android,
ale aj Windows Phone s dobre prepracovanym mskiigom. Jeho naj¥&ou vyhodou

na konkuretinom trhu by mala Ky podpora Android aplikacii, a to dokonca bez
akychkdvek tprav?
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6.1 Nastroje modernych mobilnych oper&nych systémov

Moderné mobilné opetaé systémy ponukaju rézne funkcie, nastroje a &rahyd
vyuzite’né aj v hospodarskej praxi. Prenos dat a moznespopitd’nosti jednotlivych
technologickych zariadeni je jednou z hlavnych té@th doby vzniku mobilnych

oper&nych systémov.

1.6.1.Bluetooth

V minulosti bola moZznas ako prepoji telefébn sinym zariadenim jedine
s pomocou Specialne aaného komunik&ného kabla. MoZnosti prepojiteosti boli tak
dog’ obmedzene.

V roku 1993 sa objavila prva bezdrétovd moZnidSA (Infrared Data Asociation),
fungujica na principe inféarveného Ziarenia o vinovejizke priblizne 825nm.
Podmienkou bolo dodrZgpriamu vzdialenasdo 1m medzi dvomi zariadeniami. Hlavné
vyuzitie v oblasti mobilnych telefonov bolod@né na prenos suborov, kontaktov, pripadne
na vytvorenie GSM internetového modemu pre PC. dd®ma rychlog tohto
bezdrétového rieSenia bola nizka. IrDA 1.0 bolac8@vana do 115,2kb/s a IrDA 1.1 od
576kb/s do 1152kb/s.

Bluetooth, pomenovany po vikingskom Kidvi Haroldovi Bluetoothovi, prichadza
ako rychlejsie alternativne rieSenie IrDA. Fungofe béze radiovychin v pasme okolo
2,4Ghz. Na jeho Specifikaciachcada pracové spol@nos’ Ericsson uz v roku 1994. V
roku 1998 bola zaloZzena firma Bluetooth SIG, ktpracuje na vyvoji tohto Standardu
dodnes.

Obrazok 14: Bluetooth
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Od roku 1999 boli predstavené Styri hlavné kategd@iuetooth: Bluetooth 1.2
s rychlosou 721kb/s, Bluetooth 2.0 EDR (Enhanced Data Ratgfhlog’ pokraiila na
2,1Mb/s a dnes ide o0 najpouzivanejSiu verziu, Blo#t 3.0 + HS (High Speed)
s maximalnou rychla®u 24Mb/s, Bluetooth 4.0, ktory zdia aj drobné spotreis,
hodinky, senzory a podobne. Bluetooth 4.2 je peogleddostupnou verziou s moziios
IP prepojiténosti zariadeni na internet a moznosti vyuZitiaitomatizovanej domacnosti:
Ziarovky, termostaty, brany. Bluetooth je mozZnédelir aj do tried potl vykonu
a dosahu. Class 1 ma dosah 100m pri vykone 100mMCI&ss 2 je to 10 m pri 2,5W a
Class 3 okolo 1m pri ImW.

Standard Bluetooth patri dnes k najvyuZivanejSeméo prepojenia v oblasti
mobilnych operénych systémov. Pomocou mobilného telefénu je moprepojt’ a
ovlada’ rézne zariadenia ako hands-free sady v automohildio supravy, inteligentné
hodinky, Sportové doplnky¢asti inteligentnej domacnosti a mnoki@lSich moznosti
a zariadeni.

1.6.2.Wi-Fi a Wi-Fi Direct

Wi-Fi je skratka Wireless Fidelity. Tento nazov vznikolznameho Hi-Fi - vysoka
presnos. Wi-Fi je obchodna zrika Wi-Fi Alliance, ktorej korene siahaju az do roku
1999. Ide o Standard na bezdrdtovy prenos dat vgjiii elektromagnetické viny -
mikroviny, na frekvencii 2,5Ghz a 5Ghz. Pasmo WiEx#GHz znamena frekvencie
v rozsahu od 2412MHz az do 2484MHz s rozstupom mjedinotlivymi frekvenciami
5MHz. Kazda konkrétna frekvencia (napr. 2412MHz,12MHz, 2422MHz at.)
predstavuje kanal, ktorych je spolu 13. Napriklathknikacia notebooku s bezdrétovym
smerové@om sa uskutéiuje na jednom kanali. Vyuzitie konkrétnych frekviéne zavislé
od miestnych regulatorov. Japonsko ma naprikladrjgénal navyse, Spanielsko zakazuje

pouzivanie zéatocnych kanélov a podobne.

Zakladom je Standard IEEE 802.%b, je subor noriem ozgavanych ako WLAN
alebo Wireless LAN. Standard 802.11 ma viac vektibyé st ozngované pismenami:
a,b,g, n, y, ac, ad.
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Taburlka 1: Typy Wi-Fi sieti

Maximalna rychlost’ Frekvencia Rok zavedenia Protokol
54Mbit/s 5GHz 1999 802.11a
11Mbit/s 2,4GHz 1999 802.11b
54Mbit/s 2,4GHz 2003 802.11¢g
54Mbit/s 3,7Gh 2008 802.11y

600Mbit/s 2,4Ghz a 5GHz 2009 802.11n

1000Mbit/s 5Ghz 2012 802.11ac
7000Mbit/s 60GHz 2013 802.11ad

Zdropttp://www.cnews.cz/vyznejte-se-v-bezdratovyathsit

Wi-Fi slizi na bezdrétovy prenos dat, ale v dnedtwpe hlavne na pripojenie
k internetu a na vytvorenie lokalnej siete kratketosahu. V budovach do 50m, mimo
budov do 100m. V modernej datovej dobeistaz v&Sie pam#éové naroky na prenos dat
a aj kvoli tomu vznikla verzia 802.11ad s maximénmoznou rychla®u 7Gbit/s.
V tomto pripade ide uz o gigabajtovu bezdrotovil,dkéora zvlada napriklad prenos HD
videa alebo vysokokvalithého zvukd.

Wi-Fi Direct - V oblasti mobilnych opekmych systémov je najzndmejSim
a najdlhSie vyuzivanym Standardom na prenos dé&tt8aih. V roku 2010 vSak Wi-Fi
Alliance za&ala s procesom certifikacie réznych zariadeni, &tag&ali vyuziva’ novu
technolégiu Wi-Fi Direct.

Podstata tejto technoldgie sjwa v tom, Ze umozni zariadeniam vzajomnu
komunikaciu na zaklade priameho prepojenia cez Mkanal bez nutnosti vyuzivania
JLradicnych” sieti, resp. pristupovych bodov a routerov.

Technoldgia pouziva najmodernejSie Sifrovanie WPAZoré je dostatine
bezpene. Wdaka funkcii Wi-Fi Protected Setup (WPS) je vymeifaogacich Kacov
rychla a jednoducha. Overenie je cez obojstranrdarda PIN kodu alebo pri NFC
technoldgii cely proces Zma dotykom zariadeni.
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Vdaka moznosti NFC je pouZitie tejto technoldgie g8tioduchsie a rychlejSie,
ako je to v pripade Bluetooth. Nag&bu vyhodou je vSak az dvarksat vysSia prenosova
rychlog’ - maximalne 300Mbps a dosah na otvorenom priesttrardo 150 metrov. Wi-Fi
Direct sa tak stal v modernej datovej dobe novyjadaoduchym Standardom na rychle
posielanie datasto aj vasej kapacity?’

1.6.3.NFC

Skratka NFC - Near Field Communication nabera okl r@002 ¢oraz v&Siu
popularitu v oblasti mobilnych zariadeni. V preldadie o bezdrétovd komunikaciu na
blizku vzdialeno& Ide vlastne o vylepSenu technolégiu RFID (Radicegbency
Identification) znamu uz v osemdesiatych rokochut@iho storgia. Na rozdiel od RFID
k Sifrovaniu dochadza na aplikeej vrstve a jej zakladné vrstvy suU postavené na
otvorenych Standardoch. Kniznica NFC je dostuprdiljpenciou GNU. Jej implementacia

je pre vyvojarov aplikacii aj tvorcov hardvéru jedicha.

NFC funguje medzi dvomi kompatibilnymi zariadeniamdosielaté a prijimaté.
Obe zariadenia musia pracévaa rovnakej NFC frekvencii 13,56MHz. NagtejSie je
prijimatd’ aktivny s vlastnym zdrojom energie napriklad mopitelefon a tato energiu
poskytuje pasivnemu odosielBtgi so statickou informéaciou napriklad NFC tagylefén
vysiela formou elektromagnetickychnvenergiu a k& sa dostatine priblizi k NFC tagu
alebo inému pasivnemu NFC prvku, cievkanem elektromagnetické vinenie pohlti
a premeni na energiu. Pomocou tejto energie potd@henodosielale vysla® ulozenu

informaciu prijimaté&ovi.

Obrazok 1FC prenos medzi mobilnym telefénom a NFC tagom

Identifikator tagu
Ovladanie
napajania i ENERGIA
a pamat . NFC
NFC TAG DATA PRIJIMATEL

—

(aktivne
zariadenie)

Zdroj:https://www.mojandroid.sk/wp-content/uploads/200B{EC-ako-to-fugnuje.png
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NFC tagy si mé6Zzeme predstédko malé pam@veé karty s minimélnou kapacitou
na uchovanie informéacie. NFC tagy byvaju vo formalyoh nalepiek alebo gas’ou

reklamnych letakov, platobného terminalu a podobne.

Smartfonci tablet dokaze udaje nielen od pasivneho prvkkegjsle dokaze ich aj
vysla® inému prijimatéovi. Takymto prikladom je napriklad NFC spustenm®cesu
zasielania suborov medzi dvomi smartfonmi cez Wbkiect. Data mézu hyposielané
a prijimané rychlogami 106kbps, 212kbps alebo 424kbpsg¢am najvySSia prenosova

rychlog” umoziuje realny presun dat na arovni priblizne 53kB/s.

NFC technoldgia neslizi na prenog’k&ho objemu dat, ale na prenos informacii.
Verkou vyhodou tak je, Ze spojenie a odovzdanie inémim prebehne takmer okamzite.
Spotreba energie aktivheho prijinl@ge vémi nizka a pre poskytovd® informacie
energia nie je potrebn®aldou vyhodou technoldgie NFC je jejlkes’. Pam#iové NFC
tagy m6zu by také malé, Ze m6zu Bysas'ou SIM kariet, pamzbvych kariet, krytov

telefonov a¥ohokd’vek iného.

Odovzdand NFC informacia moéze slizako spuBx akéhokdvek procesu
nastavenia, overenia, potvrdenia a podobne. Vyuidjto technoldgie je naozaj Siroké.
Napriklad v oblasti platieb u obchodnika, nakupu MHstkov v autobusoch, zistenie
detailov o produkte z cenovky, z reklamnych letgkatvaranie dveri, pripadne cestovnych
kufrov, tla&& dokumentov, nastavenia telefonov pre rézne siuaci mnohodalSich

moznostf®

1.6.4.DLNA

DLNA (Digital Living Network Alliance) je medzinasna aliancia
technologickych lidrov elektroniky, zaloZzena firma8ony a Intel v juni 2003. Dnes sa
sklada z hlavnych predstavitey Broadcom, Intel, Microsoft, Samsung Electroni8sny
Electronics, Cable Labs, AwoX a priblizdalSich 24Glenskych spolénosti.

28



Ciel'om tejto medzinarodnej skupiny vyrobcov je bezdrétepolupraca produktov
réznych zndiek. Usilujd sa o vytvorenie novych produktov, Ktosu kompatibilné
s vyuzitim otvorenych Standardov a Siroko dostupngpecifikacii priemyslu. Tato
aliancia od roku 2005 utleje DLNA certifikaty vybranym vyrobkom. Dnes je td vySe
3 miliardy certifikovanych zariadeni. &gou takto certifikovanych zariadeni je
prostredie, v ktorom je mozné zt€ multimedialne subory a piaky. DLNA produkty
su tak schopné vytvarimultimedialnu sié pracujucu Uplne samostatne. Patria sem rézne
zariadenia spotrebnej elektroniky, ¢itace, Blu-Ray prehrava, domace kina, mobilné

telefony, tablety a mnohdialSich.

Existuja tri hlavné ulohy DLNA zariadeni a kazdyodukt méze m@éjednu alebo

viacero uloh:

Digital Media Server - zabezpé&uje ukladanie obsahu napriklad video suborov,
ktoré dava k dispozicii pre klientské zariadeniapoazitie. Ak toto zariadenie nedokaze
pouzi’ odoslany format, server méze previesibor do iného formatu pred odoslanim.

Servery najastejSie reprezentuju gitece.

Digital Media Player - umo#uje niektorym zariadeniam zobrazenie obsahu, ktory

sa $ahuje zo servera (alebo posiela na server). Pananapriklad televizory.

Digital Media Controller - zariadenie méze povériné zariadenia na vykonanie
tlohy, ako je napriklad odoslanie poziadavky navesepre prehravanie videa na inom
zariadeni alebo vyttt fotografiu z fotoramika na ttéarni. DMC zariadenia su napriklad

mobilné telefény alebo tablety.

Pouzivanie DLNA je vEmi jednoduché. Zakladnou podmienkou je pripojenie
vSetkych DLNA certifikovanych zariadeni v spohe] Wi-Fi sieti. DLNA vyuziva
Universal Plug and Play (UPnP) na kontrolu, sprawistribtciu médii. UPnP identifikuje
typ DLNA zariadenia: server, player alebo contmll®asledne sa prekontroluje a nastavi

format, kddovanie, rozliSenie média, ktoré zarigemusi podporova
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Olmdk 16: Vyuzitie DLNA v domacej sieti
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Zdrojattp://blog.broadcom.com/wp-content/uploads/201401 NA.jpg

Tym, Ze zariadeni s DLNA protokolom je dostupnyoinaz viac a tiez dostupnbs
vykonnych Wi-Fi sieti jecoraz v&Sia, vznikd tak globalne vyuZliea bezdrbétova
infraStruktdra naprie vSetkymi multimedialnymi elektronickymi zariadema Velkou
vyhodou DLNA je jednoduchds jej pouzitia. Prakticky je mozné nielkg/mi
jednoduchymi krokmi pugtifilm z mobilného telefénu na televizii, prezenttvatografie
sitasne na viacerych DLNA zariadeniach, prehfawadbu z tabletu na domacom kine,
pripadne prezetasubory z poitaca na mobilnom teleféne, a to vSetko v dosahu jednej

spola:nej Wi-Fi siete?

1.6.5.VoIP, LTE a VOLTE

Telefonovanie patri stale k jednej z hlavnych fuhkaobilnych telefénov.
Dostupnos datového pripojenidi uz cez operatorské siete alebo prostrednictvoriwi
sieti je naozaj Siroka. ¥aka tomu sa objavila mozZnbselefonovania prostrednictvom

internetového pripojenia.

VoIP - Voice over Internet Protocol zabezpg prenos digitalizovaného hlasu vo
forme paketov prostrednictvom IP protokolu inteowého pripojenia alebo piiacove]

siete.
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Tato technologia je znama uz ni€ko rokov hlavne na pdtacoch.
NajjednoduchSim a najlacnejSim variantom je stighsiuzvy¢ajne bezplatne program
umoziujuci telefonovd cez internet. V tomto programe sa uziVataregistruje a méze
kontaktova@ iného registrovaného uZzivéite zadarmo prostrednictvom internetového
pripojenia. Asi hajznamejSi programom pre intesaéttelefonovanie je Skype. Na trhu je
dostupnych aj mnohdalSich softvérovych produktov, ktoré vocgine pripadov maju aj
ekvivalent v podobe mobilnych aplikacii. V podnilepwsfére sa pouzivaju IP telefony,

ktoré su pripojené do intranetu a vyuZivaju praeéPvtechnologiu.

Mobilné aplikacie dali VolP rieSenid’alSi rozmer a moznosti jeho mobilného
vyuZitia prevaZzne cez datoveé pripojenie mobilnycheratorov. VoIP technoldgia okrem
prenosu hlasu prinaSa afalSie moznosti ako napriklad prenos obrazu a zvuku
prostrednictvom videohovoru, pripadne posielanibosawv alebo zdiganie pracovnej

plochy.

Pomocou VoIP softvérov je mozné telefonba na klasické telefonnéisla za
poplatok, ktory je vSak stale nizSi ako operatorskify. Prave cena a multimedialne
moznosti su vikou vyhodou tohto rieSenia. Kvalita hovoru je z&viod kvality
internetového pripojenia, ktoré v dneSnej moderdéiovej dobe su v porovnani

s minulosou ovéa rychlejsie a kvalitnejsi€®

LTE - Long Term Evolution ozraje novy typ mobilnej siete. lde o nastupcu
mobilnych sieti tretej generacie 3G, kde posledngnzy typ je HSPA+ s teoretickymi
rychlog’ami gahovania: 21Mbps a odosielania: 1,4Mbps. DneseUZTE poskytované
vSetkymi dostupnymi mobilnymi operatormi na Uzendv@nska. V prvom rade ponuka
zakaznikom mobilny internet s rychlymi datami aeerétickou mozna®u g'ahovania:
150Mbps a odosielania: 50Mbps. V praxi su rychlastéosi mensSie v zavislosti od
pokrytia a vyazenosti. Ide vSak aktualne o najrychlejSiu dosiupobilnG datova sluzbu,
ktord vyuZziva frekvenciu 800Mhz pre vidiecke ohlastpokrytim rddovo v desiatkach
kilometrov a frekvenciu 2600Mhz pre hustd'aanené oblasti \i&kych miest.
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Casto je LTE ozngované ako 4G, teda siete Stvrtej generéacie. Ofigidlefinicia
Medzinarodnej telekomunikaej Unie hovori, Ze 4G technolégia ma ummiE’
stahovanie dat s rychlésu aspé 100 Mbit/s pri ceste v dopravnom prostriedku. A pr
statickom pripojeni by to malo Byaspa 1 Gbit/s. Ke’' sa vSak pozrieme na teoretické
rychlostné maxima pre LTE, kde najlepSou hodnoteugjphovanie pri 150 Mbps,

stotoziovanie s 4G tak nie je celkom presné.

LTE zabezpé&uje len datovy prenos. Na telefonovatiedoslanie textovej spravy
mobilné telefony vyuzivaju starSie 2G, respekti@siete. Prepinanie medzi jednotlivymi

sietami je vémi rychle a pri beZznom pouZivani takmer nepostraging. 3!

Obrazok 17Frekvergné pasma

Pokrytie

> 400 MHz : < 3GHz

00 MHz 900 MHz 1800 MHz 2,1GHz 2.6 GHz

LTE? GSM GSM UMTS LTE?

Zdrojhttp://static.itnews.sk/a501/image/file/6/0035/lak&_png.jpg

Vo svete technoldgii byva zvykom, Zedkesa jeden Standard, protokol alebo
akakd'vek najnovsia technologia verejne pouziva, na piczadZz nejaky¢as pracuje na jej
nastupcovi. Rovnako je to aj s aktualnoutsie 4G. Technologicky lidri ako Samsung

a Ericsson intenzivne pracuju na novej generachiimych sieti 5G.
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V sasnej dobe vSetky mobilné siete operuju v ultrakgso pasme (Ultra High
Frequency - UHF) od 400 MHz do 3GHz. Vytvaraju ak vyrovnané podmienky pre
rychlog’ a dosah datového prenosu. Frekvencie na spoder@chpasma su vyuzivané pre
sice pomalSi prenos, avSak na&sré vzdialenosti a na vrchnej hranici su zase sSoys
rychlog’ou, ale kratSim dosahom. Kvéli zvySujucemu sa rniatkis vd’nych frekvernych
miest Federalna komuni&ad komisia preSetruje moznosyuzitia frekvencii od 24GHz
do 90GHz (vrchna hranica Supervysokého pasma - 8Hdpodna hranica Extrémne

vysokého pasma - EHF), ako nové licencované pasmmpbilné siete®

Uz koncom roku 2014 demonstroval Ericsson pre k&gejSK Telecom prenos
v pasme 15GHz s rychltsu 5Gbit/s. Rovnakui technoldgiu Ericsson predstangl Sirokd
odbornu verejnasaj v Barcelone na vystave MWC &atkom marca 2015. Aj v tomto
pripade je zakladom technolégie pokhlp prenos MIMO (Multiple-input Multiple-

Output) vo vysokom frekveimom pasme.

Novinkou je multibodova komunikacia s viacerymi leakovymi stanicami
sitasne, ale aj dualna konektivita 5G sa’aiei LTE. Viaceré datové streamy tak umoznia
prenos vysSimi rychldami a znizia tiez citlivasna slabSiu intenzitu signalu z jedného

pristupového bodu.

Prenosové rychlosti 5Gbit/s su viac ako 120x vy3Smorovnani s rychlosu
42Mbit/s v sidach 3,5G, 34x vysSie oproti LTE, alebo 17x vySS@oxovnani s LTE-A.
Treba podotknt} Ze 5Gbit/s nie je stropom, ale naopak skér zaktauducich 5G sieti.
Samsung uZ pri experimentoch sa’aimai 5G v pasme 28GHz dosiahol rychl@ds5Gbit/s
pri stacionarnom prenose a 1,2Gbit/s pri pomalyataybujiicom terminalé®

Na zaklade tychto informacii je jasné, Zze naka buducnasvysokorychlostného
mobilného internetu a spolu s nim aj obrovské metinmzSirenia terajSich mobilnych
rieSeni a sluzieb. Prvotnym zakladom bude migram@sSnych stacionarnych vysoko
datovych sluzieb pouzivanych v kancelariach a dowstach do mobilnych rieSeni.

Spolu s nimi sa na trhu postupne objavid'@gie nové inovativne rieSenia.
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VOLTE - voice over LTE je novodobé rieSenie pre telef@roe prostrednictvom
infrastruktary datovej siete LTE. Funguje na b&48 - IP Multimédia Subsystém, kde je
hlas digitalizovany a posielany cez paketové dadopne ako je to pri VoIP rieSeni.
VOLTE tak dogia mobilné siete Stvrtej generéacie, ktoré tak tvplimhodnotné datové IP

rieSenie pre mobilné zariadenia.

VOLTE funguje na rychlej datovej sieti LTE, a takinaSa vysoka kvalitu zvuku,
videa a multimedialnych rieSendp mu pridava na hodnote oproti klasickému VolP.
VOLTE ma trikrat v&Siu hlasovl a datovu kapacitu ako je to pri 3G.oJeyuzitie vSak

zavisi na pokryti siete LTE, ktoré sa v dne$nejedobstupne len rozsiruj&

Toto rieSenie sa v dneSnej dobe len postupne ingiarje do infraStruktary sieti
mobilnych operatorov. Na Slovensku je plan spuatevioLTE do konca roka 2015.
Podpora VOLTE sa taktiez implementuje d@oraz viac mobilnych zariadeni. Toto
perspektivne rieSenie uz v blizkej buducnostigsia véa vyhod aj v hospodarskej praxi

a v oblasti mobilnych opetaych systémov.

1.6.6.VPN

Virtual Private Network zabezpeje vzdialené a bezpeé pripojenie notebookov
alebo mobilnych zariadeni do firemného intranetaspednictvom verejne dostupného
internetového pripojenia. Klient siete VPN iniciupez internet virtualne pripojenie
k serveru VPN pomocou Speciadlnych protokolov zalgZzh na protokole TCP / IP,
ozna&ovanych ako protokoly tunelovych prepojeni. VPNvseerprijme volanie, overi
volajuceho a prenesie data medzi klientom VPN awtkou si€éou organizacie. VPN
server plni ulohu si@vej brany¢i uz pre jedného klienta alebo pre viacerych navdeaN
mbze by pouZité pre vzdialeny pristup uzivide do firemnej siete alebo pre vzdialené
prepojenie viacerych sieti napriklad v pripade almfiych pobéiek jednej firmy a

podobne.
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Prepojenie medzi dvomi bodmi VPN siete sprevadgauzdreniedat do hlauiky.
Této hlavtka obsahuje smerovacie informécie, ktoré uim@f prechod dat cez zdienu

alebo verejnu steaZz do koncového bodu.

Overovaniemdze by na urovni uzivatéa pomocou protokolu PPP (Point-to-Point
Protocol), ktory overii ma klient VPN prislusné opravnenie. Ak sa pouaizajomné
overovanie, klient VPN overi server VP& poskytuje ochranu proti pitacom, ktoré sa

vydavaju za servery VPN.

Overovanie na urovni g@taca je pomocou protokolu IKE (Internet Key
Exchange). Pri zabezgeni protokolom IPsec (Internet Protocol securityyizivaju klient
VPN a server VPN protokol IKE na vymenu certifikatoatitaca alebo Kucov. V oboch

pripadoch sa klient a server VPN vzajomne overajanovni péitaca.

Overuje sa aj povod a integrita dat. Aby sa ovetilalata odosielané cez VPN
pripojenie neboli p&as prenosu nijako upravené, obsahuju Sifrovany rebmt set
zalozeny na Sifrovaconm’ii, ktory pozné iba odosieldta prijemca.

Pre utajenie dat @as ich prenosu dieu su data na strane odosielateaSifrované
a na strane prijemcu deSifrované. Sifrovanie afrdeSinie je zalozené na tom, Ze
odosielaté aj prijemca pouzivaju spaloy Sifrovaci Ku¢. Zachytené pakety odoslané cez
pripojenie VPN su tak nezrozuniiteé kazdému, kto nema k dispozicii tento spajo
Sifrovaci Ku¢. Dizka Sifrovacieho Ki¢a je délezitym parametrom zabe#emia. Sifrovaci
kPG je mozné odhali pomocou vypdtovych postupovCim dlh3ie su v3ak Sifrovacie
krace, tym v&Si vypaitovy vykon a dlhSi vyp&ovy cas je potrebny. Pre sfahlivée

utajenie dat je preto doleZité pouiv® najdihsi Sifrovaci ki, *°

Zapuzdrené, overené a zaSifrované privatne datd'®wovym znakom a Jiou
vyhodou VPN. MoZnosti vyuZitia firemnych informaai dat sa rozsirili aj do oblasti
mobilnych operénych systémov. VPN sa tak stal jeden z nastrojavZitia mobilnych

oper&nych systémov v hospodarskej praxi.
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2. Ciel’ prace, metodika prace a metody skimania

V dneSnej dobe sU mobilné op&ma systémy takmer neoddeli®u s@as’ou
nasho kazdodenného Zivotad'&ka Sirokej dostupnosti mobilnych zariadeni a st&ide
rozSirujucou ponukou mobilnych sluzieb, sme si poraerychlo zvykli na pohodinds
flexibilnost a dostupnas ktord ponukaju. Okrem Voého ¢asu a zabavy si mobilné
oper&né systémy nachadzaju vyuzitéeraz viac aj v podnikovej sfére. Cam tejto
diplomovej prace je opisamoznosti vyuZzitia mobilnych opefaych systémov v
hospodarskej praxi pomocou konkrétneho navrhu ktipkgch prikladov vo vSeobecnom
modeli podniku. Na dosiahnutie hlavného l'eiebolo potrebné postupne vypractva

niekd’ko ciastkovych ci€ov.

Prvym c¢iastkovym ci€om bolo oboznanii sa so zakladnou terminolégiou

a historickymi piliermi v oblasti mobilnej komuni&i.

V dalSom kroku sme mohli Specifikowadruhy ciastkovy ci¢ a to mobilné
oper&né systéemy. Historickych velikanov, ktorych nahliadines uz dlhoréne fungujice
a najpouzivanejSie mobilné opéma systémy. Nakoniec sme spomenuli aj nové mobilné

oper&né systémy, ktoré sa snazia pretam trhu.

V nadvéznosti na tento diesme mohli prejg na treticiastkovy cié, ktorého
podstatou boli spotmé moderné nastroje a Standardy, ktoré stassou dneSnych

mobilnych operénych systémov.

V tretej kapitole sme sa tak mohli zamerea konkretizovanie pouzitia mobilnych
oper&nych systémov vo vSeobecnom modeli stredrii&éeo podniku. Dolezitym krokom
bol vyber mobilného opetaého systému a tiez vyrobcu mobilnych zariadendyykt
ponuka aj B2B rieSenia v oblasti mobilnych ogeseh systémov. Spolu s vyuZitim
poznatkov z prvej kapitoly sme tak mohli vypracovikonkrétne priklady vyuZitia

mobilnych operénych systémov v hospodarskej praxi.

Pri pisani prace sme sa snazili viugsetky vlastné dostupné znalosti a skusenosti
z danej problematiky ako aj niektoré informacieaayr ziskané priamo otudi, ktori
pracuju na trhu s mobilnymi opé€raymi systémami. Hlavhym zdrojom vSak boli r6zne

Specializované mobilné a technologické web strakoyaj Statistické internetové stranky.
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3. Vysledky prace a diskusia

Ako sme uz spomenuli, diem prace bolo demonstraamoznosti vyuZitia
mobilnych operénych systémov v hospodarskej praxi. Aby sme mohistipit’ k
jednotlivym praktickym prikladom je nutné najskdybva’ konkrétny mobilny opetay
systém a tiez vyrobcu mobilnych telefénov.

1.1 Vyber mobilného operainého systému

Stasny trh s mobilnymi opetaymi systémami si delia traja velikani Android,
IOS a Windows Phone. Spdlmog’ IDC sa zaobera analyzou a Statistikami aj pre mébi
oper&né systémy. Tato spalpog’ zverejnila trhovy podiel mobilnych opéraych
systémov za rok 2014 porovnany s rokom 2013.

TabuPka 2: Podiel na trhu mobilnych opefaych systémov za rok 2013 a 2014

2014 Unit 2014 Market 2013 Unit 2013 Market

Operating System Year-Over-Year Change

Volumes Share Volumes Share
Android 1,059.3 81.5% 802.2 78.7% 32.0%
i0S 192.7 14.8% 153.4 15.1% 25.6%
Windows Phone 34.9 2.7% 33.5 3.3% 4.2%
BlackBerry 5.8 0.4% 19.2 1.9% -69.8%
Others 7.7 0.6% 2.3 0.2% 234.8%
Total 1,300.4 100.0% 1,018.7 100.0% 27.7%

Zdrojattp://www.idc.com/getdoc.jsp?containerld=pruS25@58

Z tabu’ky je zrejmé, Zze absolutnym lidrom na trhu mobimyoper&nych
systémov je Android od spaioosti Google. Jeho podiel na trhu za rok 2014 bol
v priemere 81,5%, ¢o bol nérast v priemere 0 32% oproti roku 2013. IBostatistik
spolanosti Strategy Analytics, opefay systém Android v druhom kvartali 2014 dosiahol

svoje maximum 85% trhu a pravdepodobne v najbiizébdobi uz nebudéalej ras. *°

Android v roku 2014 dosiahol aj prvenstvo Woaplikacii v obchode Play Store.
Prvy raz v historii predbehol aplikay obchod spoknosti Apple. V Google Play Store sa
aktualne nachadza priblizne 1,43 miliona aplikaatjd’ ¢o v ramci App Store ich mozno

n4jg’ priblizne o 220 tisic menej.
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Graf INarastajuci trend pitu vyvojarov pre jednotlivé aplikamé obchody
2014 App Store Growth

Zdroj: http:/fimg.cas.sk/img/24/fullwidth/2211478_appfigsijpg?hash=e341a62cabe8261ff3b79d2ce06892

S narastajucim gom aplikécii je Uzko spojeny aj narastajucégiovyvojarov pre
platformu Android. Tento zvySujuci sa trend pria&&’ku variabilitu a moznosti v oblasti
mobilnych aplikécii Coraz viac sa zdna klas déraz aj na podnikové aplikacigm sa do
popredia dostava moznbs vyuzitia mobilného opetaého systému Android
v hospodarskej praxi.

Uzivatd’ské prostredie systému Android je sice zloZitejsie, poskytuje via
moznosti prispésobenia a pouzivania napriklad ajgoou widgetov. Su to miniaplikacie
dostupné na hlavnej obrazovke. UzZivatma interaktivne dostupné rbézne uZité
informacie ako emaily, kurzové listky, stav akaitnhu a podobne. Android zariadenia su
pripdjané k pditacu ako Mass Storage. Praca so subormi je tékveednoduchd a rychla.
Existuje aj véa doplnkoveho softvéru pre spravu a pracu s mobilanp@itaci. Velkou
vyhodou je kompatibilita s balikom sluzieb Googleps, ktoré su Jeni obldbené

a vyuzivané aj na gaacoch.
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Oper&ny systém Android nie je len najrozSirenejSim nmmobil operanym
systémom na trhu, ale je aj dostupny v n&e@n pdte mobilnych zariadeni réznych
vyrobcov. Aj\waka tomu je jeho cenova dostuptes’mi Siroka,éo zabezpéuje Siroku
Skalu moznosti vyberu zariadeni pre rézne Urovrgamea&nej Struktiry alebo réznej
formy podnikania. TaktieZz je dostupnélké mnoZstvo kompatibilného doplnkového

prisluSenstva.

Tym, Ze je na trhu dostupnych I'ze roznych zariadeni od réznych vyrobcov,
odladenie tohto mobilného opérgho systému nie je Uuplné. Android patri ku
komplexnym mobilnym opetaym systémom. Ponuka prepracované grafické uiiside
prostredie a V@ dostupnych sluzieb a funkcii, ktoré mézu leda pozadi prakticky
nepretrzite.  Systém  Vakrat spracovava vstupy od uZivate spolu
SO spomenutymi procesmi na pozath, ma niekedy za nasledok pagenie systému
a jeho nestabilitu. V kazdom pripade sgolog’ Google s kazdou novou verziou prinadsa
coraz lepsSiu stabilitu. NavySe existujel'sedoplnkovych aplikacii, ktoré slizia na spravu

pamate, procesov a vykonu.

Android je kvOli svojej otvorenosttasto povaZzovany vramci bezpesti za
najzraniténejSi. Spolénog’ SourceFire zverejnila vysledky vyskumu zameranéiao
bezpeénog” mobilnych operénych systémov, kde naopak Android ma len 24
bezpé&nostnych dier. Na porovnanie iOS disponuje 210 &smpstnymi dieramigo mu
zabezpéilo prvenstvo v rebeku zraniténosti. Android aplikacie su pred zverejnenim
v Play Store kontrolované automatizovanym certifikan systémom. Na internete je vSak
vdaka otvorenosti systému dostupné&ké mnozstvo Android aplikacii zadarmo. Prave
aplikacie z neznamych zdrojov predstavuju n&§iéi nebezpeenstvo. V dnesnej dobe je
dostupnychioraz viac mobilnych antivirusovych systémov. Jeku&imi dblezité vybra

kvalitné a overené aplikacie, ktoré su p&Side ekvivalenty k profesionalnym

positasovym verziam antivirusovych programd¥.

Na zaklade spomenutych faktowiael sme mobilny opetay systém Android od
spolanosti Google vybrali ako vhodného kandidata na kaphnie a vyuZitie
v hospodarskej praxi. Disponuje Sirokou cenovodikagnou, hardvérovou a fudkou

vybavou.
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2.1 Vyber vyrobcu mobilnych telefénov

Ako sme uz spomenuli v predchadzajucej podkapitwiebilny operany systém
Android vyuzZiva véké mnozstvo vyrobcov mobilnych telefébnov a tabletdviedzi
najznamejsich vyrobcov patria: Sony, HTC, Samsufigawei, Lenovo, LG, Asus a
Prestigio. Na trhu sa v3ak objavujeraz viac novych vyrobcov prevazne z Azie, ktori

ponukaju lacnejSie, ale zato pomerne vykonné zaniad

Podobne, ako je to pri mobilnych op&mgch systémoch, aj vyrobcovia mobilnych

telefénov si delia trh medzi sebou réznym podielom.

Tabka 3: Podiel na trhu vyrobcov mobilnych telefénov

Rankings 2013 Company Market Share 2014 Company Market Share 2015 Company Market Share (F)

1 Samsung 32.5% Samsung 28.0% Samsung 26.6%
2 Apple 16.6% Apple 16.4% Apple 16.4%

3 Lenovo 49% Lenovo + Motorola 79% Lenovo 7.4%

- Huawei 4.4% LG 6.0% Huawei 6.6%

5 LG 4.3% Huawei 59% Xiaomi 6.5%

6 Sony 4.1% Kiaomi 5.2% LG 6.1%

7 Coolpad 3.6% Coolpad 2.2% TCL £.1%

B ZIE 3.2% Sany 38% Coolpad 4.0%

9 Nokia 3.0% ZTE 3.1% ZTE 3.4%

10 RIM 2.5% TCL 2.7% Sony 3.1%
Others 20.9% Others 16.7% Others 15.8%
Shipment Total (Unit:M) 927.2 1,166.9 1,290.3

Zdroj: http://press.trendforce.com/node/view/1806.html

Z tabu’ky je zrejmé, Ze podobne ako koén mobilnych operamych systémov je
Android, tak pri vyrobcoch mobilnych telefonov e gpol@nos’ Samsung. Ak by sme do
avahy brali len vyrobcov Android telefonov, tak ide absolutneho lidra. Trend
a predpoklad na rok 2015 nazoge pokles trhového podielu, ktory vSak zhtieebude
ma’ vplyv na jeho prvenstvo. Pokles je spOGsobeny zugim sa pdétom vyrobcov
a rastom ich konkurencieschopnosti hlavntaka vé&kému mnoZstvu novych cenovo

dostupnych Android smartfonov.

Snaha spolnmosti Samsung stassa lidrom na trhu mobilnych telefénov a tabletov
sa z&ala uz v roku 1988. SH-100 bol predstaveny ako pmepilny telefébn od spolmosti
Samsung. Ako vSetky prvé pokusy ani tento nebdhmveslavny ke’ze sa predalo len
priblizne 2000 kusov’
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Obrazok 18 : Prvy mobilny telefén Samsung JH-100

Zdroj: http://oidnes.cz/12/062/cl5/VOK43ef72_Samsung_rmrmizwlefony 09.JPG

Samsung ako technologicky lider sa nedal prvym pexloom modelu SH-100
odradi’ a v mobilnej komunikacii videl potencial. Prverstva mobilnom trhu si prvykrat
vydobyl zaiatkom roka 2012, kedy po 14 rokoch vystriedal meom mieste Nokiu®®

Podarilo sa mu to ajdaka smartfonom s mobilnymi op&reymi systémami.

Spola&nog’ sa od svojho z#atku postupne venovala vyrobe elektronickych
vyrobkov z réznych segmentov. SU to najma teleyidemace spotrete, polovodie,

pamate a v siasnosti napriklad uz aj klimatizacie.

Samsung ma v dneSnej dobe Sirokl ponuku smartf@iabletov s mobilnymi
oper&nymi systémami. Waka tomu poskytuje VkU cenovu a hardvérovu variabilitu
a moznos vyberu. Okrem toho s&raz viac zéina venova B2B rieSeniam¢im vyrazne

prispieva k vyuzitiu mobilnych opafaych systémov v hospodarskej praxi.

Globalne vyuzitie mobilnych telefonov a mobilnycpesanych systémov neustéale
narasta. O tom sveéiaj fakt, Zze v roku 2014 bolo predanych okolo 1i6iliard kusov
smartfénov,co je oproti roku 2013 narast 0 25.9%. Z toho preglanosti Samsung

tvoril 326.4 milidonov kusov*!

Dlhoro¢né pdsobenie na trhu,&sny lider v oblasti mobilnych technoldgii, Siroka
cenova a modelova ponuka, ale hlavne inovativréemia v oblasti B2B nas viedli k tomu,
Ze sme vyrobcu Samsung vybrali ako vhodného kataliche vyuZitie mobilnych

opera&nych systémov v hospodéarskej praxi.
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3.1 Samsung KNOX

NajdélezitejSim faktorom pre vyber spéhosti Samsung ako vhodného
dodavatéa hardvéru pre nas vSeobecny model stredného podrok fakt, Ze ponuka
svoje vlastné softvérové rieSenie vyuhité v podnikovej sfére.

V predchadzajucej podkapitole sme poukazali na talusnarastajuci pet
mobilnych zariadeni. Tento stapajici trend ma zsletbk, Ze mobilné opeafiaé systémy
si ¢oraz viac nachadzaju miesto v hospodarskej pratd $merovanie so sebou prinasa aj
nové podnikové politiky akou je aj BYOD (Bring Yo@wn Device). BYOD spgiva
vtom, ze zamestnanci by v praci mohli vyuZivavoje vlastné zariadenia - mobilné
telefény, tablety pripadne pidace. Politika COPE (Corporate Owned Personally ErBble
sa vyskytujecastejSie a jej podstatou je, Ze zamestnancédsfo vo svojich firemnych
mobilnych telefonoch mali radi aj svoje sukromnéaddrave prepojenie zabezprych
firemnych dat spolu so sikromim zamestnancov jdaddfm problémom pre ¥¢&inu
spolainosti. Samsung KNOX je bezpé softvérova Android nadstavba, ktora riesi tento
problém a zabezpaje paralelne fungovanie sukromnych a firemnych datjednom

mobilnom zariadeni.

Obrazok 19 Samsung KNOX
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Samsung KNOX je integrovana sluzba v mobilnom opreyan systéme. Jej nazov
sa odvodeny od pevnosti Fort Knox, ktora je poufdvaa skladovanie Vkeého mnoZstva
oficialnych zlatych zasob, pripadne inych cenin j&pgch Statov. Na oddelenie
pracovnych a sukromnych dat pouziva technologiaviakych kontajnerowize akéhosi
zaobalenia dat. Ide v podstate o systém v systéeim @ dualne uzivatské prostredie
Android. KNOX kontajner m& vlastnU domovsku obraagv launcher, aplikacie
a dokonca aj widgety. Data ako aj vSetky operaaelikaciach v KNOX prostredi su plne
oddelené od sukromného uzivisieeho prostredia s vysokou UMy bezpénosti.
Prepinanie medzi obchodnym a sukromnym vyuzitimoj@ocou ikony, bezakania
a bez nutnosti reStartovaariadenie. Hlavnou podmienkou je autentifikAciévatd’a pred

vstupom do KNOX prostredi&?

3.3.1.KNOX Workspace kontajner a aplikacie

Pri kombinécii sukromnych a pracovnych dat v jednaariadeni je najuie
riziko unik citlivych firemnych informacii. R6znetrategické subory a data je mozné
posla d’alej sukromnym emailom, uldZina verejny cloud, Facebook, pripade na SD
kartu, ktora moZe hyodcudzendDalsim rizikom moZzu b§rézne nebezpaé aplikacie,
ktoré k citlivym datam moZzu pristupo¥a posielé ich d’alej alebo si vSetky subory méze
uzivaté¢ jednoducho stiahnudo pcitaca cez USB kabel. Zabezfmie vSetkych rizik
spojenych s anikom citlivym firemnych informacii kezpéuje uz spomenuty KNOX

kontajner.

KNOX kontajner predstavuje kompletné virtualne Awidrprostredie ako zaklad
celého firemného rieSenia Samsung KNOX. Do KNOXtkprera sa uzivaftedostane zo
svojho klasického Android uzivdtkého prostredia pomocou zabesreeho prihlasenia.
Autentifikacia uzivatta moéze by pomocou prednastaveného hesla pripadne cadtla
prsta, ktory je hardvérovo podporovany na najndvémbilnych zariadeniach Samsung.
Samsung KNOX podporuje aj vysSiu formu autentifigée to pomocou Smart Card. Ide
o ¢ipovu kartu, ktora funguje ako prihlasovaci tok@verenie uzivai@a teda moze hyaj
pomocoucitacky kariet, ktora je k mobilnému zariadeniu pripgjecez Bluetooth alebo
USB.
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KNOX kontajner funguje ako virtuélny izolovany pster. UZivaté ma po
prihlaseni ldispozicii sadu aplikécii, ktoré su be#Zpe izolované od ostatnych apliké
v sukromnejéasti systéru. Nemoze tak dofsk vzajomnej komunikacii uniku citlivych
informacii. VSetky operacie KNOX kontajneri ako noveé fotografie, videa, sUboBMS,
emaily, denniky hovav a podobne, zostanu uloZzené len alaxenom priestore KNOX
kontajnera. To znameniZze kel si bude nejaka nepovolena osoba prezeapriklad
galériu alebo subory zamestnanca v jeho teleféwiel len jeho sukromné data. Vset
citlivé firemné Uudaje budu bezfee izolované KNOX kontajnerj kde je mozny pristup

len na zaklade prihlasea.

Obrazok 20 KNOX kontajner
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UZivatd méa po prihlaseni do KNOX kontajnera dispozicii zakladnu sadu
aplikacii. DalSie doplnkové aplikéacie nie st dostupi Obchode Plz, ako je to v pripade
sukromne pouzivaného Android zariadenia, ale stugag v Specialnom KNOX obcho
s aplikaciami. Momto zabezp&enom obchode aplikaciami sa nachadju prevazne
podnikové aplikdcieObchod obsahuje Siroku Skalu aplikécii pre vzajorkamhunikaciu
aspolupracu zamestnancov, spravu suborov, ERP, CBRMarbézne d’alSie aplik&ne
rieSenia. Redtym vSak ako su vbdbecobchode spristupnenéjusia prejg Specalnym
schvdovacim procesom, ktory ma pomerne detailné bammsné pravidli Jednotlivé
podniky maji moznaspouzt’ aj svoje vlastné aplikacie, ktoré v3ak tieZ msgiat tieto

pravidla aaz nasledne mozu tylistribuované cez s€ie/PN do jednotlivych ariadeni.
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Sag’ou Samsung KNOX balka je aj cloudovy obchod s aplikaciami KNOX
Marketplace. Tu mbéze IT oddelenie vyhera nakupové z komplexného kataldégu
podnikovych aplikacii. Nasledne mézu nakupenymkagiam pridelf prava pre réznych
uzivat€ov a na didku cez sié VPN nainStalovéaplikacie priamo do vybranych zariadeni
zamestnancov. Vyhodou KNOX Marketplace je, Ze sdm dostupné r6zne zvyhodnené
balicky podnikovych aplikacii aje mozné rébkonsolidované faktary, kde je mozné

kombinova viac produktov do jednej faktary.

Bezpeény vzdialeny pristup k podnikovym aplikaciam je lz@kou poziadavkou
mobility. PrendSané data musiatlzabezpéené pri mobilnom, ale aj Wi-Fi pripojeni.
Toto vSetko zabezpaje komplexné KNOX VPN rieSenie, ktoré vyuziva IESe
zabezpéenie a ktorého sag’ou je Internet Key Exchange (IKE a IKEv2), DES (Bi#-
bit) a AES (128/256-bit) kryptovanie, split-kan&owmndd, suite B kryptografia a tiez
moznos vyuzit Secure Socket Link (SSL). Subezne méze haza 5 pripojeni VPN a je
mozné automatické vytvorenie kanalu spolu s podporiacerych adminov narazo
prinaSa tomuto rieSeniu pomerne dobra flexibiliter-app VPN funkcia umaaje IT
administratorom selektivne vyZiadaabezp&né VPN pripojenie iba pre podnikové
aplikacie a internetové SaaS aplikacie. Eliminajeéak z&azovanie VPN zdrojov datovym
tokom pri sukromnom pouzivani. Chrani aj sukromigvatéd’ov tym, Ze neposiela ich

sukromné data cez firemnld VPNtsie

Samsung KNOX podporuje duélne APRim je mozné odddli spoplatnenie
vyuzitych dat z podnikovych aplikacii od dat z osgth aplikacii. Uskutéiuje sa to
priradenim iného APN pre prenos dat z firemnéhotdaera, ktory prevadzkuje iba
schvélené podnikové aplikacie. Takto je mozné sgahos @tova® osobné a podnikove

data prostrednictvom fakturacie mobilného operéatora

KNOX On-Device Encryption (ODE) zabezjpge zaSifrovanie vSetkych citlivych
Gdajov v KNOX kontajneri. Pouziva 256-bit AES Sifexi algoritmus a Sifrovanie
pokryva vnGtorni pamaako aj externi SD kartu. Sifrovacl’R je odvodeny od
uzivat€om zadaného hesla alebo kédu pouzitého pri spuSérsvanie zariadenia moze
byt aktivované uzivatem alebo na diku IT administratorom pomocou politik
nastavenia a spravy zariadeni. Takto zaSifrovamé@rgusu zakladom pre ochranu pred

tnikom citlivych firemnych informacif*®
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3.3.2. Samsung KNOX ako viacvrstvova benos’

Bezp&nog’ je najdblezitejSim kritériom pri mobilnom podnikam rieSeni. Aj ké
je mobilny operény systém Android najrozSirenejsi, kvéli svojej aenosti, vékému
poitu malvérov a nebezpmych aplikacii si neziskal Vké uplatnenie v podnikovej sfére.
Prave kvOli bezpmostnému riziku, ale zato Kkej rozSirenosti Android-u, vznikol
Samsung KNOX ako viacvrstvova zabesped Android platforma. Z bezf@ostnej
stranky toto podnikové rieSenie dokonca spinil@@jmienky na pouzitie Ministerstvom
obrany Spojenych Statov.ddka dobrému Uspechu Samsung KNOX rieSenia v podejko
sfére doSlo k dohode medzi spplog’ami Samsung a Google. Google sa rozhodol
implementové ¢asti KNOX rieSenia globalne do celého Android opeého systému od
verzie 5.0 Lollipop. Toto podnikové rieSenie budeiasti dostupné aj na inych ako
Samsung mobilnych zariadeniach. Samsung zariaderda ma stale najvySSiu Grove
zabezpeéenia, naktko pbjde o kompletné prepojenie hardvérového aéaitého

rieSenia bezpmosti.**

Obrazok 2%amsung KNOX - viasvrstvova bezped’
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Secure Boot— tvori prvu liniu bezpgostného mechanizmu a zabeage, aby
potas Startovacieho procesu nebolo mozné dgpusgpovolené verzie mobilného
oper&ného systému Android. Cely proces je zaloZeny tiazmvej kontrole bootloadréy
z ktorych ma kazdy v sebe zaSifrovarifik Prvy Primary Boot Loader sa nachadza na
hardvérovej Urovni v pamati ROM a zabefipspustenie systému adftanie Secondary
Bootloader 1 z paméati RAM. D6jde k verifikacilkov a ak su spravne, prejde sa
k overeniu Secondary Bootloader 2. Ak aj pri torat@reni dbéjde k zhode, az potom je
spusteny Android Bootloader a spolu s nim aj cetén Android. Pokia potas tohto
overovacieho procesu dbéjde k chybe, systém Androa je spusteny. Secure Boot
zabezpéenie vSak funguje len pas spugania systému Android. Lato je systém Uspesne
spusteny, uzivafema mozno$ systém upravi a spusti si upravené, nepovolené a

rizikové verzie Android.

Trusted Boot — je vySSia vrstva zabezfania, ktora odstialje nedostatok Secure
Boot a siaha az do Linux Kernel vrstvy, a tedacdsti po spusteni systému. Zakladom
tohto rieSenia je ARM TrustZofiehardvér. TrustZone je vyhradenf|s v ARM
procesoroch, kde sa zapisuju zasifrovatié@d jednotlivych bootloaderov ako aj Linux
Kernelu pri spuani zariadenia. K& uzivaté neskor nahradi originalny softvér upravenou
verziou, pri kontrole pévodnych Sifrovaciclitkov v TrustZone nedéjde k zhode. Novy
upraveny systém bude sice spusteny, ale firemny XNOntajner nebude vytvoreny.
Dokonca aj keby uZivatenainStaloval pévodnu verziu softvéru nagpremny KNOX
kontajner uz nebude vytvoreny, néiko prva konfliktna zmena je uz zapisana v TrustZone

ARM procesora navzdy.

Obrazok 22: Secure Boot a Trusted Boot
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2 Bootloade je to Startovaci program, ktory sa sfaigSte pred spustenim samotného softvéru. MoZepabbea’
ré6zne funckie od nastaveni registrov az po testevaardvéru
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TIMA -TrustZone Integrity Measurement Architecture zalk&aje neustalu
kontrolu systému Android @as jeho spustenia a aj pouzivania v spolupracustZone
na hardvérovej arovni ARM procesorov. TIMA podp@gecurity Enhancements for
Android ako zakladnu bezgeostnu politiku Androidu pred utokom a naruSenitegmnity
systému. TIMA vyuZiva takzvany KeyStore, kde suzalté rézne zaSifrované Udaje
a K'ace ¢i uz z oblasti KNOX kontajneru, Android kernelu latebootloaderov. Pracuje
v dvoch rezimoch PKM a LKM.

V prvom pripade systém kontroluje periodicky \ityith ¢asovych intervaloch.
Kontroluje ¢i nebola naruSena integrita bezZiaceho jadra systéRarovnava jeho
zasifrované Rice a Udaje s udajmi v TrustZone, ktora je na hamhajrarovni a obsahuje
vSetky Kucove informéacie povodného systému a KNOX kontajnera.

Podobne funguje aj v druhom pripade, kde dynamik&gtroluje nahravanie
jednotlivych modulov Android kernelu¢i neobsahuju Skodlivy softvér. Letio pri
niektorom z tychto dvoch rezimov dbéjde ku konflikpocas kontrolovania integrity
s TrustZone, cely proces je ukemy a je poslana sprava o moznosti narusenia beagie

napriklad cez Mobile Device Management priamo Imauilstratorovi.

Security Enhancements for Android — Android vyuZiva uzivafisky riadeny
pristup. Pre kazdu aplikaciu je uziviaei priradené jedinné ID (UDI). To mu
zabezpeuje pristup na uUrovwe kernelu do izolovaného priestoru aplikacie. ROOT
zariadenie uzivatevi prideli privilegované prava,diaka ktorym mdze pristupovado
jadra systému a k citlivym datam. Tento nedostate&i KNOX SE pre Android, ktora
vyuZiva Mandatory Access Control. Na zaklade gqliktoré sa neustale aktualizuju, je
systém rozdeleny na zabeZpré domény, v ktorych bezia jednotlivé aplikacigkéby sa

privilegovany uzivatédostal do jadra systému, ostane ohtamy v zabezpenej doméne.

Obréazok 23:SE for Android — Mandatory Access Control
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3.3.3.KNOX Enterprise Mobility Management

Samsung KNOX EMM je komplexna cloud sluzba pre d@iministratorov
spolanosti a sluzi na spravu mobilnych zariadeni, aplik&pristupovych prav. $as’ou
KNOX EMM je vel'ké mnozstvo IT a bezpeostnych politik. Spoknosti mézu vyuii
KNOX EMM spravu alebo sa na spravu zariadeni vyaiAy Active Directory pripadne
kombinacia oboch rieSeni. Plnohodnotné KNOX EMMSeigie je kompatibilné so

Samsung zariadeniami, ale aj inymi Android akdX$ izariadeniami.

IT administratori a uzZivatelia maju tiez pristupridine spravovaciemu portalu.
Online portal IT administratorom napriklad umage kontrolu bezpaosti a spravnosti
pouzivania zariadeni ptal firemnej politiky, definovanie pristupovych préa¢ivaté¢ov
a podobne. Na druhej strane uZivaky online KNOX EMM portdl umahije
zamestnancom spravavavoje konto, aplikacie, pripadne monitoroymlohu zariadenia.
Spolu s KNOX Marketplace a KNOX Workspace kontagmer tak vytvara KNOX

Enterprise Mobility Managementimny a komplexny néstroj pre pouZitie vo firmach.

Obrazok 24 : KNOX Enterprise Mobility Management
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Zdroj: https://cdn.samsungknox.com/knoxportal/files/u6BVE illustration_EN.jpg
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Zéakladné komponenty KNOX Enterprise Mobility Manaognt:

* Mobile Device Management (MDM)

* Mobile Application Management (MAM)
* Identity and Access Management (IAM)
+ KNOX EMM Web Console

* KNOX Simplified Enrollment

Mobile Device Management (MDM) - zabezpéuje IT oddeleniu spravu
firemnych mobilnych zariadeni. Kée ide o cloudovu sluzbu, nie je potrebna on-premis
infraStruktdra na strane spoétwsti. To méze ktyyvyhodou pre malé a stredné podniky, kde
moze by problém s financovanim atiez vybudovanim vlastngpStruktlry pre spravu
zariadeni vo vnutri spotmosti. Takéto interna infrastrukturacsisto vyZaduje odbornu IT
spravu,co mbze mé za nasledold’alSie dodaténé naklady. Na druhej strane vSak KNOX
EMM podporuje integraciu s uz existujucimi Actiidérectory firemnymi rieSeniami ako

je Microsoft On-Premise Active Directory alebo Miepft Azure.

Spolanosti vSak maju moznéprepojt’ kontajner KNOX Workspace aj s roznymi
inymi poskytovatémi MDM rieSeni. Podporované rieSenia su:. Absoluteftv@are,
Airwatch, CA technologies, Centrify, Citrix, Fama#@aaS360, Mobilnelron, NQmobile,
Samsung SDS, SAP, Soti. VSetky tieto rieSenia zdaknenajil’alSie dodatétné naklady,
licencie a implementacie. KNOX EMM jedaka jednoduchému cloud rieSeniu, cenovej

dostupnosti a pomerne Sirokej ponuke IT politikadimgm kandidatom pre naSe rieSenie.

KNOX EMM disponuje 123 IT politikami, ktoré je moénimplementov& na
mobilné zariadenia spaiposti. IT administrdtor ma tak mozZmosa didku napriklad
resetové zariadenia, zablokovazariadenie, resetovgristupové heslo, sledavaolohu
zariadenia, nastavi Email, VPN, balik aplikacii, kryptovanie zariadanispravova
kontajner, obmed#i pouzivanie fotoaparatu pripadne inych funkcii ftela a mnoho

d’alSich moznosti.

Vdaka tomu, Ze v pripade KNOX EMM ide o cloud riegersii vSetky spomenuté
funkcie IT adminovi dostupné cez KNOX Admin Web Gole. Je to portal, kde ma IT
admin po prihlaseni k dispozicii celd spravu poduilch mobilnych zariadeni.
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Obrazok 25 : KNOX Admin Web Console
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Zdroj: https://www.samsungknox.com

Podobny portal je k dispozicii aj zamestnancom. geiblaseni maju moznés
spravové jednotlivé aplikacie, uzivalieké konto, sledovastav zariadenia ako aj jeho

polohu. V pripade odcudzenia ho méZu ndldidokalizova’ alebo vymaza

Mobile Application Management (MAM) - zastreSuje spravu firemnych
mobilnych aplikacii. IT administrator méze vytvraoznamy povolenych pripadne
zakazanych aplikacii, ktoré mézu zamestnanci v KN@¥rkspace kontajneri pouzita
Pre jednotlivé aplikacie vie pritieva’ pristupové prava. Taktiez dokaze vytyasaupiny
zamestnancov napriklad z ré6znych oddeleni, preyé&towvie pripraw balik aplikacii
z KNOX Marketplace s réznymi pristupovymi pravanodfa jednotlivych pracovnych

pozicii.

Identity and Access Management (IAM) —IT administrdtor ma moznos
spravové uZivatd#ské &ty zamestnancov, prifleva’ rézne prava, urovne pristupu,
aplikova’ a aktualizové bezpénostné politiky a podobne. Toto vSetko je stale méoz uz

spominanom online portali bez nutnosti budorabustnl bezgmostnu infrastruktru.
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IT oddelenie a zdroje maju menSiu interaktivituosiGovym pouZivat®m, kef'ze

iy Mt

DalSou vékou vyhodou Samsung KNOX riesenia je podpora SSO.

Single Sign-On (SSO)- takmer vSetky podnikové aplikacie vyZzaduju owere
uzivat¢€a. Neustale opakované zadavanie hesla jeakvat tazkopadne a negativne
ovplyviiuje uzivatéskl skusenas Pre uZivatbov je problém zapamétasi vaké
mnoZstvo hesiel¢o mbze nasledne zahltiT oddelenie neustalymi poziadavkami na
resetovanie hesla. TaktieZz vo vSeobecnosti nieep®né ukladanie hesiel v aplikacii.
Celu tuto problematiku rieSi SSO na uUrovni SamsuiNOX platformy. Zabezpaije
overovanie uzivatev pomocou jednéhoctu pre rychly a jednoduchy pristup k Sirokému
spektru vnutropodnikovych pripadne SaaS aplikéostupnych v kontajneri. V praxi to
moZe znamenaze po overeni a prihlaseni uzivaelo KNOX Workspace kontajnera, nie
je potrebné&falSie opakované prihlasovanie do réznych aplikd®i. do akej miery a pre
aky balik aplikacii bude SSO fungayavie IT administrator spravovapomocou uZz

spominanych MAM a IAM komponentov komplexného KNE@XIM cloud rieSenia.

3.3.4.Samsung KNOX produkty a cena

Toto robustné mobilné podnikové rieSenie ponukaazalkovi na vyber r6zne
produkty za rdzne ceny. V takke 3 su zobrazené Samsung KNOX produkty, ich zaldad
porovnanie a cenoveé relacie. Zakaznik ma maznakombinova si svoje podnikové

rieSenie polla svojich potrieb.

Zakladnu funkcionalitu a moznosti je mozné vyskKi& aj zadarmo pri
produktoch My KNOX a KNOX Express. VSetky nami apié profesionalne funkcie,
politiky a zabezp&nia su dostupné pri kompletnom mobilnom podnikovw@tiku KNOX
Premium, KNOX Workspace a KNOX IAM.

Z&kaznik ma moznbs skombinovd KNOX produkty spolu s inymi
poskytovatémi napriklad MDM rieSeni. Variabilita prisposobenibilného podnikového
rieSenia Samsung KNOX je Siroka a prispésdhbdéer6znym druhom spaloosti. Kazda
z nich méze mainé preferencie z oblasti §toi zariadeni, irovne zabezpaia, mobilnej
platformy, vnatropodnikovej infrastruktary, IT spraa podobne®
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TabuPka 4 : Samsung KNOX produkty

KNOX KNOX KNOX
My KNOX .
Samsung Express Premium Workspace
KNOX Zadarmo Zadarmo 1% 3.60%
250 zariadeni zariadenia/mesiac zariadenia/mesiac
Bezpeny RozSirené moznosti
Microsoft Rychle a PIne podporované K )
. i L . ontajnera s
Exchange email jednoduché clouc politiky viacerych b L
/ . o . ezpenostnymi
dostupny do par rieSenie platforiem ”» ;
7 politikami
sekund
Zakladné riegeni _ 2akladne Rozsirené &
zabezpe&ené . Sifrovanie dat po kazdom
pre " zabezpeéenie pre . .
podnikové . ) zamknuti kontajnera
zamestnancov riedenie zariadenia Samsung
Zakladné N, Standardna P
) . . er-app VPN pre
rozdlely zablokova alebo podpora pre Integracia s Active bezpeéné a rvchle
vymaza’ stratené potreby viaceryct Directory pene ary
! . ; pripojenie
zariadenie platforiem
. Jednoducha Sprava apllk,acu Podporuje 2 separatne
IT podpora nie je Ktualizaci (povolené K . S
otrebna aktualizacia na a nepovolené ontajnery pre zvySenie
P KNOX Premium produktivity
zoznamy)
Doplnkové produkty:
KNOX Workspace
> i (3.60%/zariadenie)
|\/|OZI’.10,StI_ Nepodporované KNOX Premium KNOX Premium
aktualizacie KNOX IAM
(4$/uzivaté)
Identity and Access
Management
Dokumentacia  Dokumentacia Dokumentacia Dokumentacia
Online podpora Online podpora Online podpora Online podpora
Technicka
podpora Telefonicka podpora  Telefonick& podpora

Service Level

Service Level Agreemernt
Agreement

Zdroj https://www.samsungknox.com/en/products/knox-praffieatures-table
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4.1  Implementécia

Na zaklade naSej analyzy trhu sme vybrali mobilpera&ny systém Android,
vyrobcu mobilnych zariadeni Samsung a mobilné da@ rieSenie KNOX ako
konkrétnu moznasvyuzitia mobilnych operaych systémov v hospodarskej praxi. Toto

rieSenie mdzeme aplikowvaa nas vSeobecny model stredného podniku.

Jadrom celého rieSenia je Samsung KNOX, ktory sramilde Specifikovali
v predchadzajucej podkapitole. K&e bezpe&nog’ je najdolezitejSim kritériom mobilnych
rieSeni pre spotmosti, z dostupnych KNOX produktov by sme vybralDM rieSenie
KNOX Premium, kontajnerové rieSenie KNOX WorkspaadieZz doplnkovy produkt
KNOX IAM na detailna spravu pristupovych prav awaté’skych &tov zamestnancov.
Cena takéhoto rieSenia by bola priblizne 8,60%#a¢ zariadenie na dobu jeden mesiac.
Velkou vyhodou pre spotmosti m6ze by moznos fakturovania na mesaej nielen
rocnej baze. K&zZe pracujeme na vSeobecnom modeli stredného pqdsakuiozrejme by
bolo mozné poufiaj ind kombinaciu produktov a ceny. Spominana desrapletného
KNOX balicka je vSak v porovnani s konkurenciou'mé priazniva a ponuka vysoku
arovei zabezpe&enia, funkcii a doplnkovych sluzieb.

Samsung ako vyrobca mobilnych zariadeni ma pri jodgch rieSeniach vika
vyhodu, ke'Ze ponuka zabezpenie uz na hardvérovej Urovni svojich mobilnych
telefonov a tabletov. KNOX ako zabezpea softvérova platforma macué minimalne
hardvérové poziadavky na plynulé fungovanie, preéoje mozné pre toto rieSenie vylizi
vSetky najlacnejSie modely z ponuky Samsung. Tegtobca vSak disponuje pomerne
Sirokou ponukou mobilnych telefénov a tabletov. @enreldcie modelov kompatibilnych
s KNOX rieSenim sa pohybuju od 150€ do 1000 €. Nuke su rézne druhy modelov od
klasickych smartfonov cez odolné zaradenia so zadenim IP67 az po mobilné telefony

a tablety s podporou pera S Pen zaradené do ety
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Rozdelenie jednotlivych mobilnych telefonov a tatle v podniku by bolo na
z&klade urovne riadenia a pozicii. Napriklad na&vyganazment by mal prideleny
smartféon Galaxy S6 — 700€ a vyberovo by bol priadglaj tablet Galaxy Note Pro 12.2
s perom S Pen, klavesnicou a mySou - 850€. Strednéanazmentu by bol prideleny
model Galaxy S4 - 300€ a vyberovo by bol pfmeany aj tablet Galaxy Note 10.1 2014
Edition s perom S Pen — 500€. Ostatni zamestnauhil bozdeleni na dve Urovne. Na
vySSej arovni budda vybaveni telefbnom Galaxy SI200€ a na niZzSej urovni to bude
telefon Galaxy Ace 4 LTE - 150€.

Ako sme spomenuli, Samsung ponuka rézne druhy mgdiil telefonov a tabletov.
Odolné zariadenia s certifikatom IP67 by mohlt pouzité pri spolénostiach, ktorych
aktivity su prevazne v teréne. Napriklad stavebméyf pa’nohospodarske subjekty,
architekti a dizajnéri, Sportové a turistické sgolosti a podobneDalej su to zariadenia
z triedy Note, ktorych siag’ou je pero S pen. VyuZitie tychto zariadeni moéze by
v spol@nostiach, ktoré potrebuju v teréne podpisadzne druhy elektronickych

dokumentov, faktar pripadne zmlav s vyuzitim elekického podpisu.

VSetky modely mobilnych telefénov Samsung, ktoré ksimpatibilné s KNOX
podnikovym rieSenim su vybavené NFC technoldgicetailom offadne tejto technologie
sme sa venovali v podkapitole.6.3 NFC v teoretickej casti. Moznosti vyuZitia tejto

technologie su aj v hospodarskej praxi.

Obrazok 26: Dvere s NFC technolégiou

Zdroj: http://i0l.i.aliimg.com/wsphoto/v7/1967724861_1/fmd-iPhone-Control-font-b-NFC.jpg
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Vela spol@nosti vyuziva dochadzkovy systém, kde kazdy zaraestm ma
identifikaéni kartu a pri vstupe do kancelarie sa pomocouw téjarty zahlasi do
dochadzkoveho systému. Rovnaky postup je aj pthédizani z prace. Zamestnanci taktiez
musia pouZiva kl'd¢ na otvorenie dveri a na vstup do kancelarie. \§s&&o ukony by
mohla nahradi prave NFC technolégia a smartfon, ktory maju zansegi takmer vzdy
pri sebe. Vstupné dvere by boli vybavené NFC teldgiou a boli by napojené priamo na
interny dochadzkovy systém. Zamestnanec by pripestedinym dotykom smartfonu
a dveri vstupil do kancelarie a rovno by bol ajneamenany jeho prichod v dochadzke.
Spravu dochadzky by mal zamestnanec a aj persooédelenie dostupnu cez mobilna
aplikaciu v KNOX kontajneri.

Zamestnanci od spalonosti dostavaju stravneé listky, pripadnecdové poukazky
alebo maju firemné kreditné karty. NFC platby &draz viac dostupné u §iny
predajcov, ktori disponuju platobnym terminalomu¥ifie NFC platieb a smartfonu méze
byt ako jedna z moZznosti vyuzitia poskytnutych presiikov od spolénosti. Loopay je
aplikacia a hardvérove rieSenie, ktoré sluzi nawpkreditnych kariet a nasledni mozhos
mobilnej platby. Toto rieSenie odklpila prave spolm®’® Samsung a bude &#’ou ich

zariadeni aj softvéru.

DalSou mozna®u vyuzitia NFC technolégie st programovaie NFC Stitky. Tie
moZu by rozmiestnené po kancelarii s roznou funkcionalitlapriklad pri vstupe do
rokovacej miestnosti by dotykom na telefone natitdihy rezim. Pripadne v aute by
rovno zapli rozhranie Bluetooth a smarfon by sagagojil k handsfree automobilu. NFC
Stitky su uz aj stag’ou tl&iarni. Zamestnanci jedinym dotykom moZzucttapotrebné
dokumenty pripadne fotky uloZzené v pracovnom telefd/ neposlednom rade NFC Stitky
moZu by rozmiestnené aj na recepcii, kigstocakajuludia, a tak im mézu Wydostupné

rézne sprievodné marketingové informacie pripadilezité kontakty.

Do zakladného vybavenia kazdej kancelarie patriitkiéasi¢’ Wi-Fi. T4 dava
moznos$ zamestnancom vyuZiwadzne bezdrotové funkcie. Moderna kancelaria méze
ziska prvky inteligentnej domacnosti. Zamestnanci poowosmartfonu dokazu napriklad
ovlada® osvetlenie, klimatizaciu, rolety, kurenie, sleddkamerovy systém, pripadne na

dial’ku otvara uz spomenuté Specialne NFC dvere.
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Vdaka vykonnej Wi-Fi sieti je mozné vydizinobilné zariadenia aj na prezentaciu.
Pomocou technolégie DLNA by bolo moZzné prezenfozamobilného telefonu alebo
tabletu. Prezentovany obsah by sa mohol bezdr&oboazova naraz na vSetkych DLNA

zariadeniach ako projektor, televizor, telefon|eapripadne aj notebook.

Trend bezdrétovej technologickej doby sa dostavaaudo oblasti nabijania
mobilnych zariadeni. Model Galaxy S6 od sgolosti Samsung je mozné bezdrdtovo
nabt’ réznymi druhmi bezdrétovych nabijak. Podobné zariadenia budu pravdepodobne
v blizkej buducnosti len pribtdaTo sa rozhodla vyugZiaj spolénog’ IKEA, ktora
planuje vyrdbé nabytok so zabudovanymi bezdrétovymi natkigni. Takyto druh
nabytku by mohol ¥ pouzity v modernej kancelarii. Telefobny zamestmanby sa tak

mohli jednoducho nabijden tym, Zeby boli poloZené na pracovnom sttle.

Vela spol@nosti vyuziva na spravu sluzobnych aut externéogposti, ktoré do
aut montuju GPS systémy. Spahes’ potom mdze sledovapolohu svojich aut a robi
rézne analyzy, napriklad naklady spojené s vozopgnkom. Nakdko zamestnanci gas
pracovnej doby maju svoje smartfény stale pri sebelo by mozné tento GPS
monitorovaci systém nahra@di prave firemnymi mobilnymi zariadeniami. Nami
implementované rieSenie KNOX podporuje funkciu rdorazenie polohy jednotlivych
zariadeni cez online spravu zariadeni. V pripageigmych poziadaviek by bolo mozné

pripravit aplikaciu na mieru, ktora by tuto funkcionalitw&irila.

Technologicky pokrok zasahuje aj do automobilov@nemyslu. Nové moderné
automobily sa vybavené réznymi technologickymi miami a softvérom. Novinkou je
funkcia MirrorLink, ktord je podporovana na najnms Android telefonoch. Tato funkcia
zabezpeéuje prepojenie telefonu a automobilu cez USB kabel.displeji automobilu je
mozné zobraZivybrané aplikacie telefébnu a ovladah pohodine péas jazdy. To zvySuje
bezpénog’ a otvara nové moznosti vyuzitia mobilnych ogesech systémov. Sag’ou
novych automobilov je napriklad aj slot na SIM katktory zabezpgije vytvorenie Wi-Fi
pristupového bodu, ktory mézetbyyuzity pasaziermi pas jazdy. Technologicky pokrok
v automobiloch bude len pokmava’. D6kazom toho je aj plan speélwosti Google, ktora
pripravuje Android M, opekany systém pre automobily. Firemné automobily takitbu

plnit’ Glohu pojazdnej kancelarigop méze pomdtzamestnancom na cest&th.
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Revolwnym a zaujimavym doplnkovym vybavenim pre mobilpéra&né systémy
v hospodarskej praxi je virtualna realita. Na tjeudostupnychcoraz viac virtualnych
realit roznej kvality od rdéznych vyrobcov ako HT®lcrosoft, Sony, Oculus dalSi.
V oblasti mobilnych opermych systémov zatfeexistuje len jediné rieSenie a to Gear VR
od spol@nosti Samsung, ktord sme vybrali ako hlavného dat#fa hardvéru pre nase

podnikové rieSenie.

Samsung Gear VR sa sklada z dvoch komponentov. aZobaciu funkciu
zastreSuju okuliare od spdélwsti Oculus s prisp6sobenou optikou a cela vinaakalita
je pohd@ana vykonnym Android smartfonom Galaxy Note 4 al8bmsung Galaxy S6. Po
pripojeni telefébnu k okuliarom sa zobrazi 360°-wafgky virtualny priestor. V tomto
priestore je mozné vyhtaz réznych moZznosti zobrazenia akéhdek virtualneho
priestoru. Je mozné prezérai 360°-vé fotky pripadne videa pripravené Spegidli
kamerami. \@aka tymto kameram je mozné sprostrediKomapriklad aj virtualny 360°
online streaming. Ddélezité je to, Ze je mozZzné ngmamovad v podstate akyKivek
graficky interaktivny virtualny priestor, ato vket vznamom vyvojovom prostredi
Android. K smartfonu sa taktiez da bezdrétovo gripberny ovlada pripadne slichadla,

¢o zvySuje interaktivitu a moznosti vyuzitia tohtesenia.

Obrazok 27: Samsung Gear VR

Zdroj: http://www.androidcentral.com/files/stylesgear-\alaxy-s6-hands-on-01.jpg?itok=SpQxWDSr
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Najv&sSou vyhodou spominaného rieSenia je jeho molilteda mozna'spouzitia
v teréne. Zamestnanci méZulweé putavo a Zivo prezentovar6zne vyrobky, navrhy
arieSenia prakticky kdeKeek, ato hlavne pomocou svojho pracovného Android
smartfébnu. Moznosti vyuZitia v hospodarskej praxi #1aozaj Siroké. Napriklad
prezentovanie réznych dizajnérskych navrhov, pvipvanych stavebnych projektov,
prezeranie nehnuteosti v oblasti realitnych kancelérii, 360°-vé m@eDvanie
pripravovanych vyrobkov ré6zneho druhu, zabavnymyisel, online priestorové prenosy,

rozSirena realita a mnohialSich moznosti.

Moznosti implementacie mobilnych opéngch systémov v podnikovej sfére su
naozaj réznorodé. My sme spomenuli vSeobecne \gfuEtmoznosti na zaklade nasej
analyzy trhu, vyberu mobilného opé&ngho systému a vyrobcu mobilnych zariadeni.

V pripade Specifického vyberu podniku je samozremeZné pripravi rieSenie na mieru.

3.4.1.Aplikacné vybavenie

Otazka aplikéaného vybavenia v podnikovej sfére zavisi hlavneSpdcifikacie
jednotlivych podnikov. Ké&Ze pracujeme na vSeobecnom modeli stredného padniku
vybrali sme len par zakladnych mobilnych pracovnygiikacii pre podniky. VE&ina
z nich funguje formou SaaS — Software as a SerVigetky by boli ulozené a vyuzivané
cez uz spomenuté zabe#eré podnikové rieSenie Samsung KNOX.

Office 365 —Zamestnanci potrebuju kazdy ideracovd s textovymi subormi,
tabu’kami pripadne pripravova rozne prezentacie. Kvalitny kancelarsky balik je
zakladnym a nevyhnutnym pracovnym nastrojom v pamlrej sfére. Mobilna verzia
Office 365 od spolénosti Microsoft poskytuje plnohodnotny cloudovy ketarsky balik.
Zamestnanci tak mézu vyuztvaSetky zname aplikacie ako Word, Excel, Powerpoint
OneNote, OneDrive, Access, OnlineMeeting pohodksvojich mobilnych zariadeniach.

Batchbook CRM — Customer Relationship Management dalSim dolezitym
a napomocnym nastrojom v podnikani. Ide o detalmabazu Kklientov a partnerov.
Zamestnanctasto prave v teréne potrebuju zistiejaké informacie o klientoch pripadne
ich kontaktové. Aplikacia Batchbook zabezfge mobilny pristup do databazy klientov
a obchodnych partnerov. Zabezpe jednoduché préhdavanie a zobrazenie detailnych
kontaktnych informécii, histériu komunikacie, papované alebo hotové projekty

a mnohaod’alSich funkcii a informacii.
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DocumenTree —Zabezpéuje spravu a zdlanie rdznych suborov napriklad so
zékaznikmi pripadne aj medzi zamestnancamlakt@ét je nutné zdiet’ subory vase;
kapacity, ktoré nie je mozné poslaez email. Tato aplikacia ponuka jednoduché

a zabezp&gené SaasS rieSenie pre spravu alatiee vybranych suborov.

Lucidchart — Nastroj na podporu interaktivnej spoluprace zansestov. RieSi
problém, ke viaceri zamestnanci robia na jednom projekte aacgvavaju rézne
diagramy, grafy, ndkresy, modely a podobne. Musastéle medzi sebou preposiela
aktualizované verzie navrhov. Lucidchart zabémpe online spolupracu viacerych

zamestnancov na jednom subore v realdase kdekbvek na svete.

AnyMeeting — Je jedna z mnohych mobilnych aplikécii, ktora spemtkovava
funkcie konferetiného hovoru. Zamestnanci tak mézu vytvaiebo sa pripofido online
konferergného hovoru. R&@s online video porady mézu posieledzne subory alebo
zdig’at’ plochu svojho zariadenia.

yaM — Aplikéacia, ktora m6ze podpariproduktivitu p@&as konferetného hovoru
alebo porady. Ide o online nastroj, v ktorom je m®gentralizovédagendu, subory, zapisy
a postrehy z porady medzi vSetkymicagtnenymi zamestnancami. Vystupy zo stretnutia

su tak preliadne uloZené a dostupné vSetkymsasinenym aj neskor.

TimeTac — Tato aplikacia sluzi n&asové zaznamenavanie jednotlivych aktivit
zamestnancov - pracovnej doby, stretnuti, dovokenpeojektov pripadne jednotlivych
pracovnych ukonov a podobneddka ¢asovej analyze je mozné hodmoé motivova

zamestnancov, ale aj analyzéavylepSové jednotlivé procesy”

CamScanner — VacSina novych smartfonov disponuje kvalitnym fotoaam.
Tato aplikacia vyuziva kvalitné rozliSenie fotoagav na skenovanie dokumentov

a pripravu ich digitalizovanych verzii napriklad feoméate PDF.

Ako sme uz spomenuli moznosti apkk&ho vybavenia zavisia od konkrétnych
poziadaviek a Specifikacie podnikov. V dneSnej dojee dostupnych ¢oraz viac
podnikovych aplikacii atento trend bude padvSetkého len poktava’. Moznosti
konfiguracie a prispésobenia mobilnych ogesach systémov v hospodarskej praxi su tak
naozaj Siroké. Najw&ou vyhodou je mobilita a dostupmiopodnikovych informacii

kdekd'vek cez zabezgenu VPN sié ¢i uz cez Wi-Fi alebo kvalitny mobilny internet.
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Zaver

Cielom naSej diplomovej prace bolo opisanoznosti vyuzitia mobilnych
oper&nych systémov v hospodarskej praxi. Urobili smeucsty polad do historie
a nasledne sme analyzovali aktuélnu situiciu na tnobilnych operénych systémov.
Spomenuli sme aj v gasnosti najpouzivanejSie technoldgie a Standardplasti

mobilnych operénych systémov.

Po teoretickom Uvode sme sa v praktickejsti venovali vyberu mobilného
oper&neho systému, vyrobcu mobilnych zariadeni a nasledme sa zaoberali moziios
implementacie. Zvolili sme mobilny opeéray systém Android, ako vyrobcu spéims’
Samsung a ako jadro podnikového rieSenia sme vymabkezpeéenu Android nadstavbu
Samsung KNOX.

Moderné mobilné opetaé systémy ponukaji naozaj Siroké moznosti kondigier
a prispésobenia. Detaily vyberu aimplementacie istd@v od zamerania, Kritérii
a preferencie jednotlivych podnikov. Vysledkom nadiplomovej prace je skér zakladna
vSeobecna kostra moznosti vyuZitia a implementacabilnych operénych systémov
v hospodarskej praxi. NaSe rieSenie mbze inSpir@aniky, pripadne méze Hyovno
implementované ako zaklad, ktory je mozné detaipevt pod’a réznych Specifickych

preferencii.

Mobilné operané systémy prinaSaju do hospodarskej praxe hlaleeabilitu
a zvySenu pracovnu efektivitu. V zZfmeej miere posuvaju hranice kancelarie a otvaraju
nové moznosti v oblasti pracovného nasadenia. §&te ide o pomerne novy smer, ktory
je vo vyvoji av blizkej buducnosti prinesie nowéovativne rieSenia spolu s novymi

mobilnymi zariadeniami.

Napriek vSetkym vyhodam, ktoré toto rieSenie @ana tiez nutnosti adaptavaa
na rozvoj vedy a techniky, je délezité udrziaymiestor medzi sukromnym a pracovnym
Zivotom. Implementacie mobilnych opéngch systémov do hospodarskej praxe posuvaju
hranice pracovnych povinnosti az do oblasti sukrmonZivota. Preto treba dbaa to,

aby pracovny a sukromny Zivot ostali v rovnovahe.
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