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ABSTRAKT

PETROVIC, Michal: Blockchain ajeho vyuzitie v medzinarodnom podnikani. —
Ekonomicka univerzita v Bratislave. Obchodna fakulta; Katedra medzinarodného obchodu.
— Veduca zavereénej prace: Ing. Tatiana Hluskova, PhD. — Bratislava: OF EU, 2022, pocet

stran 36 s.

Ciel'om zaverecnej prace je poskytnut’ relativne uceleny prehl'ad o charakteristike a vyuziti
technologie blockchain v medzindrodnom podnikani so zameranim na vybrany sektor —
audit. Ako ciastkové ciele, ktoré podmienuju dosiahnutie hlavného ciela sme si ur€ili
definovat’ zdkladny koncept a technologické aspekty technoldgie blockchain, predstavit
technologiu blockchain ako sucast” auditu 4.0 a jej priklady vyuzitia, a poukazat’ na vyhody

a rizika pre ucastnikov siete, a teda pre firmy a ich klientov. Praca je rozdelené do 3 kapitol.

Prva kapitola definuje technolégiu blockchain a charakterizuje zakladny koncept
a technologické aspekty. Okrem technického hladiska si v tejto kapitole vymedzime aj
pojem medzinarodné podnikanie a jeho formy. V druhej kapitole bliz$ie definujeme ciel
prace, metodiku prace a metddy skumania. Tretia kapitola predstavuje vysledky préace
a diskusiu. V tejto kapitole sa zameriavame na vyuzitie blockchainu v medzinarodnom
podnikani vo vybranom sektore, ktorym je audit. Popisujeme postavenie auditu
v medzindrodnom podnikani, jeho vyvoj od auditu 1.0 kauditu 4.0 astru¢ne ich
porovnavame. Nésledne charakterizujeme blockchain v auditorskych procesoch a uvedieme
priklady vyuzitia tejto technologie v medzinarodnom podnikani so zameranim na auditorské
spolo¢nosti. Tato kapitola identifikuje a poukaze na vyhody a rizika technoldgie blockchain

pri audite.

Kracové slova: Blockchain, Audit 4.0, Inteligentné zmluvy, Medzinarodné podnikanie



ABSTRACT

PETROVIC, Michal: Blockchain and its use in international business. - University of
Economics in Bratislava. Faculty of Commerce; Department of International Trade. - Thesis
supervisor: Ing. Tatiana HluSkova, PhD. - Bratislava: OF EU, 2022, 36 p.

The aim of this thesis is to provide a relatively comprehensive overview of the characteristics
and use of blockchain technology in international business with a focus on the selected sector
of audit. For the sub-objectives that underpin the main objectives, we have set out to define
the basic concept and technological aspects of blockchain technology, to introduce
blockchain technology as part of audit 4.0 and examples of its application, and to describe
the benefits and risks for network participants, and thus for companies and their clients. The

thesis is divided into 3 chapters.

The first chapter describes the blockchain technology and characterizes the basic concept
and technological aspects. In addition to the technical aspect, in this chapter we define the
concept of international business and its forms. In the second chapter we define the
objectives of the thesis, thesis methodology and research methods. The third chapter presents
the results of the work and discussion. In this chapter we focus on the use of blockchain in
international business in a selected sector, which is auditing. We describe the position of
audit in international business, its development from audit 1.0 to audit 4.0 and briefly
compare them. Subsequently, we characterize blockchain in audit processes and provide
examples of the use of this technology in international business with a focus on audit
companies. This chapter identifies and points out the benefits and risks of blockchain

technology in the audit environment.

Keywords: Blockchain, Audit 4.0, Smart Contracts, International Business
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Uvod

Blockchain bol prvykrat predstaveny ako zakladnd technolégia, na ktorej bol
postaveny bitcoin, zd’aleka najvyznamnejsi ekosystém decentralizovanej digitalnej meny
navrhnuty v roku 2008. Atraktivnost’ technoldgie blockchain spociva v pouziti sietovej
technologie tzv. peer-to-peer v kombinécii s kryptografiou, ¢o umoziuje stranam, ktoré sa
navzdjom nepoznaju, vykondvat transakcie bez toho, aby potrebovali tradi¢ného
sprostredkovatel'a, napr. banku alebo siet na spracovanie platieb. Odstranenim
sprostredkovatel'a a vyuzitim vykonu sieti typu peer-to-peer moze technologia blockchain
poskytnut’ nové prilezitosti na dramatické zniZenie transakénych nékladov a skratenie ¢asu
zu¢tovania transakcii. Blockchain ma potencidl transformovat’ mnozstvo sektorov, od
finanénych sluzieb cez verejny sektor az po zdravotnictvo, a to nielen na narodnej, ale aj na
medzinarodnej urovni.

V poslednych rokoch sa technoldgia blockchainu rozsirila daleko za hranice
kryptomien a zacala nachadzat' svoje prvé uplatnenia v Sirokom spektre obchodnych a
finan¢nych aplikacii. Blockchain so sebou prinasa velké ocakavania aj v oblasti auditu,
ked’ze vie umoznit’ auditorom ziskavat’ informacie priamo z blockchainu klientov a zaroven
umoznuje uzatvarat inteligentné zmluvy. Auditori okrem iného overuji informadcie
spolo¢nosti a vyhodnocuju rizikd a hodnotia Zivotaschopnost’ a zdravie daného podniku.
Nadnarodné auditorské firmy velkej Stvorky zacali vyuzivat technologiu blockchainu,
Ciasto¢ne spustenim niektorych sluzieb tykajucich blockchainu, ako aj vytvorenim
vyskumnych pracovnych pozicii.

Vyuzitie blockchainu v medzinarodnom prostredi je v sucasnosti aktualnou témou.
Podnecuje digitalizaciu, automatizaciu, transformuje procesy a umoziuje vytvarat’ nové

biznis modely, ktoré pred par desiatkami rokov boli len neurcitou predstavou.



1 Sucasny stav rieSenej problematiky doma a v zahranici

1.1 Vznik a definicia technolégie blockchain

Prvé predpoklady vytvorenia technoldgie blockchainu sa zacali formovat’ na za¢iatku 90.
rokov, kedy vedci Stuart Haber a W. Scott Stornetta v roku 1991 vyvinuli systém
vyuzivajuci koncept kryptograficky zabezpeceného ret'azca blokov na ukladanie digitalnych
dokumentov s ¢asovou peciatkou, aby ich nebolo mozné spétne upravovat’ alebo falSovat’
(Mueller, 2018; Haber a Stornetta, 1991). Tato myslienka bola rozsirena v roku 1992 o tzv.
Merklove stromy (pozn. z angl. ,, Merkle Trees ), ktoré umozniovali zoskupit’ niekol’ko
certifikatov dokumentov do jedného bloku a zvysili tym efektivitu fungovania blockchainu.
Merklove stromy sluzili na vytvorenie zabezpecenej retaze blokov, na ktorej kazdy datovy
zaznam bol prepojeny s predchadzajicim, a teda najnovsi zaznam v tomto registri obsahoval
histériu celého ret’azca.

Ked'ze samotny vznik blockchainu uzko savisi so vznikom kryptomien, je potrebné
spomentt’ prelom v tejto tematike — prvy krok v histérii kryptomien, a to rok 2004, kedy
pocitatovy vedec a kryptoaktivista Hal Finney predstavil systém s nazvom Reusable Proof
of Work ako prototyp digitalnej hotovosti (RPOW, 2004). Podstatou tohto systému bolo
prijatie nevymenitelného alebo nezastupiteI'ného ,,dokladu o praci“, ktory sa zakladal na
Hashcash a vytvoreny token podpisany RSA bolo mozné prenasat’ z jednej osoby na druhu.
Ponechanim tokenov na doveryhodnom serveri sa vyriesil problém dvojitého minania
a umoznilo sa pouzivatel'om na celom svete overit’ spravnost’ a integritu v realnom case.

Zlom v technoldgii blockchainu nastal vroku 2008, kedy Satoshi Nakamoto
(pseudonym pouzivany jednotlivcom alebo skupinou, ktorych identita dodnes nie je zndma
(Shepherd, 2021)) publikoval ¢lanok s ndzvom ,, Bitcoin: a Peer-to-Peer Electronic Cash
System*, v ktorom navrhol a popisal fungovanie bitcoinu, decentralizovanej digitalnej
komodity s peer-to-peer prevodom penazi, pri ktorom sa vynechaju z procesu banky
(Nakamoto, 2009). Bitcoin predstavuje prvé realne vyuzitie blockchainu vébec. Nakamoto
upravil koncept existujucej tedrie a vylepsil technologiu blockchainu — pridanie blokov do
pociato¢ného ret'azca nevyzadovalo podpisy doveryhodnych stran, peer-to-peer systém na
casové peciatkovanie blokov a overovanie kazdej vymeny, ¢o umozZnilo riadit’ overovanie
bez potreby zahrnut’ do procesu. Tento dizajn sluzi dodnes ako t¢tovna kniha (pozn. z angl.

,, ledger*) pre vsetky transakcie v kryptomenovom priestore. (The Economist, 2015)



V stcasnosti existuje viacero definicii blockchainu. Vo vSeobecnosti ide o verejne
dostupnu databazu, ktorej cielom je zabezpecit doveryhodnost’, transparentnost’
a bezpecnost’ jednotlivych digitalnych transakcii. Stroukal a Skalicky (2018) definuju
blockchain ako databazu zdiel'anii medzi uzivatel'mi, v ktorej sa eviduju vSetky transakcie,
ktoré prebehli v rdmci tzv. Peer-to-Peer siete, kde komunikuje priamo klient s klientom.
Kazdy uzivatel’ tak ma moznost’ vidiet, aka Ciastka ktorej adrese prislicha. Daskalakis a
Georgitseas (2020) uvadzaju podobnu definiciu, kde blockchain predstavuje ,,distribuovana
databazu, ktora umozniuje uchovat' trvaly a nezamenitelny zaznam o transakciach, je
spravovanad pocitaémi (uzlami) patriacimi do siete Peer-to-Peer —uzly suU navzajom
prepojené, maju rovnakeé prava a povinnosti, aktualizuju a potvrdzuju kopie sucasne.. Seidl
z Deloitte (2018) definuje blockchain z dvoch hladisk, a to ako ,,0znacenie mnoziny
softwarovych protokolov, ktoré umoziuji fungovanie blockchainu ako technologickej
platformy* a druhym vyznamom je ,,0znacenie blockchain databazy, v ktorej jednotlivé
protokoly operuju“. Podobne aj IBM (2021) opisuje blockchain ako ,,zdiel'anti, nemennu
uctovnu knihu, ktord ulahuje proces zaznamendvania transakcii a sledovania aktiv v
obchodnej sieti, priCom aktivum moéze byt hmotné alebo nehmotné — obchodovat’ mozno
prakticky ¢okol'vek, co méa hodnotu®. V zaciatkoch sa technoldgia blockchain totiz spéjala
najméas kryptomenou Bitcoin, avSak aktualne sa tato technologia decentralizovanej databazy

vyuziva v réznych odvetviach.

1.2 Tri generécie blockchainu

1.2.1 Blockchain prvej generacie — Bitcoin a digitalne meny

Prvym skutoénym pripadom pouzitia blockchainu bol Bitcoin s tfelom financ¢ne;j
aplikacie (Kapu, 2020). Dovodom bolo vytvorit’ alternativny platobny systém s vlastnou
menou, ktory nebude riadeny Ziadnou autoritou, bude nemanipulovatelny, nemenny,
zabezpeceny a stabilny. Ludia by tak mali moznost’ navzajom obchodovat’ na Urovni Peer-
to-Peer bez toho, aby sa museli spoliehat’ na centralizované subjekty, ako napriklad banky a
samotny systém je zabezpeceny technoldgiou na baze algoritmu a nie centralizovanom udaji
(Ledger Academy, 2021). Tato generacia zacala vroku 2009 suvedenim Bitcoinu
anasledne sa aplikovala aj na d’alSie kryptomeny s vyuZitim na platby (Bashir a Prusty,
2019), napr. Namecoin, Litecoin, Dogecoin.
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Struktira blockchainu prvej generacie sa skladid z troch vrstiev, a to token
kryptomeny — indikator hodnoty transakcie alebo zostatok na ucte uzivatela; protokol —
vopred definovand logika v spravani sa systému; a blockchain — transakcie ulozené v
blokoch. Medzi problémy prvej generacie patria vysoké poplatky za transakcie, neexistujuci
mechanizmus inteligentnych zmlav, vysok& spotreba energie a Skalovatelnost’ (Kapu,
2020).

1.2.2 Blockchain druhej generacie — Inteligentné zmluvy

Kym blockchain prvej generacie umoziuje odosielatelom iba odosielat,, prijimat
a obchodovat, blockchain druhej generacie prinaSa moznost’ stanovit’ si v transakciach
podmienky a ukladat’ do blockchainu tzv. inteligentné zmluvy (pozn. z angl. ,,smart
contracts ). Inteligentné zmluvy predstavuju pocitatovy kod napisany v programovacom
jazyku, napr. Solidity alebo Python, ktory ma vlastnu jedine¢nu adresu, stavové premenné
a funkcie a automaticky vykona celtt dohodu stran, resp. jej ¢ast. Ked'ze su tieto zmluvy
zapisané v blockchaine, nepotrebuji ziadnu tretiu stranu/sprostredkovatela a zmluva sa
vykona, ked’ st splnené podmienky uréené zucastnenymi stranami. Z pohl'adu biznis logiky
blockchainu mézeme tieto inteligentné zmluvy chéapat’ ako digitalny kontrakt uzavrety
medzi dvoma entitami, ktoré maja vlastny tcet, a ktoré su schopné riadit’ operacie spojené
s touto zmluvou.

Blockchainom druhej generécie je najma Ethereum, ktoré sa v tejto savislosti sprava
menej ako kryptomena a viac ako digitalny ekosystém, resp. platforma, na ktorej prebiehaju
kryptomenové produkty. Medzi problémy druhej generacie patri Skalovatel'nost’

a limitovany pocet transakcii za sekundu (Kapu, 2020).

1.2.3 Blockchain tretej generacie - Budicnost

Blockchain tretej generacie suhrnne oznacuje blockchainy prvej a druhej generécie,
ktorych nevyhody a problematické body st inovované a zdokonalované. Jednym z hlavnych
problémov je Skéalovatel'nost’ —prili§ vela l'udi, ktori sa poktiSajui o transakciu sucasne, ale
prili§ malo miesta na blockchaine — to prinasa oneskorenia a vysokeé poplatky, ktoré
predstavuju prekazky a nie st udrZatelné pre finanény systém (Ledger Academy, 2021).

Druhym problémom, ktory rieSia blockchainy tretej generéacie je interoperabilita, a teda
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efektivna spolupréca a komunikacia rozdielnych blockchainov, napr. na inteligentné zmluvy
Etherea nie je mozné realizovat’ na blockchaine Bitcoinu (Mitrovsky, 2021). Treti problém
sa spaja s financovanim systému — udrzatel'nosti za predpokladu zachovania decentralizacie.
Blockchain tretej generacie sa aplikuje nielen vo finan¢nom sektore, ale aj v médiach,
zdravotnictve, stidnictve ¢i v $tatnej sprave (Bashir a Prusty, 2019).

Prikladom pre blockchain tretej generacie je Cardano uvedeny na trh v roku 2017,
ktorého cielom je vyrieSit’ spominané problémy blockchainu prvej a druhej generacie a
vylepsit’ ich implementovanim svojho blockchainu (Cryptolabs, 2018). Platforma Cardano
vyuziva Proof-of-Stake protokol, v ktorom sa urcia ¢asové obdobia d’alej rozdelené na sloty,
pricom v jednom slote je vytazeny prave jeden blok. Oproti Bitcoinu sa tak predchadza
spotrebovaniu velkého mnoZstva vykonu a energie, pretoZze Cardano implementuje tzv.
sidechainy — vedl'ajSie retazce, ktoré odl'ah¢uji hlavny retazec a horizontalne rozdelenie
datovej databazy na zniZenie zat'azenia siete (Mitrovsky, 2021). V oblasti interoperability
Cardano poskytuje rozhranie, ktoré umoziuje rozdielnym blockchainom komunikovat’ a
zamienat vzajomne jednotlivé kryptomeny s vyuZzitim metadat. Otazku udrzatel'nosti riesi
Cardano zavedenim konceptu spolo¢nej pokladnice, v ktorej sa ukladaju poplatky za

jednotlivé transakcie v sieti.

1.3 Zakladny koncept a technologické aspekty technolégie blockchain

1.3.1 Protokol

Blockchainovy protokol je pocitatovy program, ktory definuje Struktiru systému,
jeho spravanie, parametre ako napr. velkost’ bloku, spdsob riadenia a overovania transakcii,
algoritmus vzajomnej interakcie vSetkych zucastnenych uzlov; a je teda jadrom fungovania
celého blockchainu. Protokoly definuju sposob, akym musia byt’ idaje Struktirované, aby

ich systém prijal a vytvaraju bezpe¢nostné opatrenia.

1.3.2 Blok

Blok je zékladnou stavebnou jednotkou blokchainu a predstavuje vyber transakcii,
ktoré su zoskupené a logicky usporiadané (Bashir a Prusty, 2019). Transakcia je zd&znam o

udalosti, napr. o prevode hotovosti z uctu odosielatel'a na ucet prijemcu. Blok sa sklada
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z hlavicky bloku atela bloku, ktoré obsahuje transakcie a velkost samotného bloku sa

odliSuje a zavisi od typu a dizajnu pouzitého blockchainu. Bashir a Prusty (2019) d’alej

medzi atribaty, ktoré st nevyhnuté pre funk¢nost bloku nezavisle od typu a dizajnu

blockchainu zarad’uju:

Adresa predchadzajuceho bloku, ktora uchovava odkaz (hash adresu) na

predchadzajuci blok a realizuje tak napojenie jednotlivych blokov na seba. Blok,
ktory bol pridany ako prvy do blockchainu, tzv. Genesis blok, je pevne zakodovany
v ¢ase, ked’ bol blockchain po prvy krat spusteny a neobsahuje referenciu na ziadny
predchadzajuci bol.

Casova peciatka uréujiica ¢asovy udaj, kedy bol blok pridany do blockchainu

a zabezpecujuca chronologické prepojenie blokov, ako aj prevenciu proti odosielaniu
penazi réznym osobam v ¢ase, kedy odosielatel nedisponuje dostatoénymi
finanénymi prostriedkami, tzv. dvojitému minaniu, t.j. samotné transakcie sa
spracuju v chronologickom poradi atie, na ktoré nema odosielatel’ dostatok
finan¢nych prostriedkov zostanu nespracované.

Nonce (pozn z angl. ,, number only used once*) ako 64-bitové celé Cislo, ktoré sa
vygeneruje apouzije len raz, aby sa tak zabezpecila ochrana pred opakovanim,
autentifikacia a Sifrovanie v kryptografickych operéaciach. (Bashir a Prusty, 2019)

Korenn Merklovho stromu, ktorého hash adresa je pritomna v hlavicke bloku na

umoznenie efektivneho overovania transakcii. (Bashir a Prusty, 2019) Hlavicky
bloku totiz neobsahujti vlastné data spojené s transakciou, napr. Udaje
0 odosielatel'ovi, prijemcovi alebo finanénom objeme danej transakcie, ale tieto data
ukladajii do Specidlnych datovych suborov, nad ktorymi vznika datova Struktira
Merklovych stromov. Viac k Merklovym stromom v sekcii 1.3.3.

Telo bloku, ktoré obsahuje najcastej$ie zoznam transakcii, prip. inych Gétovnych

skutocnosti alebo dat.
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Schéma 1:  Zakladna $truktira bloku.
Zdroj: Vlastné spracovanie autora
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1.3.3 Merklove stromy a hash

Merklov strom (pozn. z angl. ,, Merkle Tree ) je stromova datova Struktara, ktora sa
pouziva na bezpecné a efektivne overenie azakddovanie dat vo velkom rozsahu
(Frankenfield, 2021). V jadre centralizovanej siete je mozné pristupovat’ k datam z jednej
kopie — z centra. Pri decentralizovanej blockchain sieti sa v8ak data kopiruji medzi uzlami,
a preto je potrebné zefektivnit’ pristup k datam, zdiel'at’ ich medzi uzlami a overit’ ich pre
kazdy uzol. Merklove stromy v decentralizovanej sieti organizuju, zdiel'aju a overuju data;
a zaroven umoziuju bezpeénu transakciu vd’aka pouzitiu kryptografickej funkcie hash.

Funkcia hash je druh algoritmu, ktory sluZi na overenie autentickosti Casti dat a ma
Siroké vyuzitie v kryptografii — napr. ochrana heslom, kontrola a overenie integrity stborov,
kryptomeny (Blockchains, 2021). Jednd sa 0 tzv. jednosmernt funkciu, ktortt nemozno vratit’
spét’.

V Bitcoinovom blockchaine prebieha blok transakcii na zaklade algoritmu, ktory
generuje hash, a teda retazec Cisel a pismen, ktory mozno pouzit’ na overenie, ¢i je dany
subor Gdajov rovnaky ako pbvodny subor transakcii (Frankenfield, 2021). Najskér je
hashovana kazda transakcia individualne, nésledne kazdy par transakcii az dokym neexistuje
jeden hash pre cely blok. Vizudlne tato Struktira pripomina strom. V nizSie uvedenej
zjednodusenej schéme 21 T oznacuje transakciu a ,,H* oznacuje hash. Hashe v spodnom

riadku sa nazyvaju listy, hashe v strednej Casti predstavuju vetvy a hash v hornej Casti je

1 Za ugelom vizualizacie je Merklov strom v schéme 2 zjednoduseny na 8 transakcii. Priemerny blok moze
obsahovat’ aj 500+ transakcii.
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koreni. V schéme 2, Hancdefgh je korent Merklovho stromu, ktory predstavuje celkovu hash
hodnotu vSetkych transakcii a bude umiestneny do hlavic¢ky bloku.

Merklov strom umoziuje pouzivatel'om overit’ konkrétnu transakciu bez st'ahovania
celého blockchainu. Kazdy list obsahuje hash pre jednu transakciu v bloku a koren
Merklovho stromu obsahuje vSetky hashe pre jeden cely blok blockchainu. V pripade pokusu
0 zmenu dat alebo zmenu v transakcii sa nasledne zmeni aj prisluSny hash list, nasledne
retazovo aj ostatné hashe, ako aj korent Merklovho stromu a vysledkom bude neplatny blok,
ku ktorému nepovedie ziadna referencia. Dosledkom neplatnosti jedného bloku budu vSetky
nadvizujuce bloky vyhodnotené ako neplatné. Tento mechanizmus zabezpecuje ochranu

proti moznej manipulécii a falSovaniu dat v blockchainovych Struktarach.

Schéma 2: Struktira Merklovho stromu.

Zdroj: Vlastné spracovanie autora

Koren
I {ab\:dc!gh Merkiovho stromu
Hnbcd Hcfgb
e \\ > -~ “‘\\_\ Vetvy
Hy, H , H HRL
H, H, H, H, H. : H, H,, Listy
T.‘ Ty, Tc Td Tc T; Tg Th }Zﬁz’kl?;

1.3.4 Uzly

Uzly predstavuji kI'aicov sucast’” blockchainovej infrastruktary, kde kazda
transakcia musi byt chronologicky zaznamenana a distribuovana do siete pripojenych
zariadeni. Ide teda o akékol'vek elektronické zariadenia s vlastnou IP adresou (napr.
pocitac), ktoré je mozné pripojit’ k internetu, aby medzi sebou komunikovali v rdmci siete

a prenasali informacie o transakciach a novych blokoch (Gadgets, 2021). Hlavnym ucelom
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uzla je overit’ kazdy blok transakcii, udrziavat zdznamy v synchronizécii s najnovs§imi
transakciami, t.j. ukladat’ kopie transakcie v sieti a zabezpecit' tak bezpecnost siete a
odolnost’ voci hackerom.

Siete blockchainu m6zu obsahovat’ rozne typy uzlov s roznymi rolami. Uzol moze
byt naprogramovany na prijatie alebo odmietnutie transakcie, overenie transakcie, ulozenie
a Sifrovanie informacii v bloku alebo ako bod pripojenia na vytvorenie spojenia s inymi
uzlami (Blockchain Media, 2021). Kazdy uzol ma priradeny jedine¢ny identifikator, ktory
umoziuje pouzivatel'om identifikovat’, o aky uzol v sieti sa jedna. Medzi najdolezitejsie uzly
patria pIné uzly a 'ahké uzly.

PIné uzly alebo aj uplné overovacie uzly sa podielaji na procese overovania
jednotlivych transakcii na zdklade vopred urcenych pravidiel systému a umoziuju tak
zabezpecenie blockchainu (Cazoo, 2021). Lahké uzly alebo aj klienti pouzivaji siet
blockchainu, ale neprispievaju k zabezpeeniu siete a vystupuju ako koncovy bod
komunikacie. Umoznuji pouzivatel'ovi skontrolovat’, ¢i dané transakcie boli zahrnuté do

bloku a majt vyuzitie v peazenkach na ukladanie kryptomien (Cazoo, 2021).

1.3.5 Inteligentne zmluvy

Inteligentné zmluvy (pozn. z angl. ,, smart contracts ) su digitalne zmluvy vo forme
spustitel'ného kodu uloZené na blockchaine, ktoré sa automaticky vykonaju po splneni
vopred stanovenych podmienok (Alharby avan Moorsel, 2017). Inteligentnd zmluva
predstavuje systém, ktory uvolni digitlne aktiva vSetkym alebo niektorym zucastnenym
stranam po splneni vopred definovanych pravidiel- napr. uvolnenie finanénych prostriedkov
prislusnym stranam, registraciu vozidla, odosielanie upozorneni alebo vydanie cestovného
listka. Riadi sa jednoduchymi prikazmi ,,ak...tak...“, ktoré st zapisané do koédu na
blockchaine (IBM, 2021). Podmienky a pravidla vykonania inteligentnej zmluvy urcuju
samotné zucastnené strany, definuji vSetky mozné vynimky a ramec na rieSenie sporov.

Nésledne sa inteligentnd zmluva naprogramuje.

1.3.6 DApps

DApps (pozn. zangl. , decentralised applications*) alebo decentralizované

aplikacie su aplikacie zaloZené na blockchaine, ktoré funguju na decentralizovane;j sieti peer-
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to-peer zvycajne prostrednictvom inteligentnych zmlav (Andoni, 2019). DApps nasli
vyuzitie s prichodom blockchainu druhej generacie — Etherea. DApps mozu vykonavat
rovnakeé funkcie ako tradi¢né webové alebo mobilné aplikacie fungujuce na centralizovanom
operac¢nom systéme alebo centralnom serveri— hlavny rozdiel spociva v tom, Ze st spravidla
kryptograficky ulozené na blockchaine, sit autonémne (open-source) a funguji bez l'udského
zasahu (Andoni, 2019). Ich programova logika sa vykonava na viacerych uzloch a je tvorena
jednou alebo niekolkymi inteligentnymi zmluvami. DApps distribuuju tokeny, ktoré
predstavuju vlastnictvo podl'a naprogramovaného algoritmu, resp. kritérii.

Johnston et al. (2014) klasifikuja DApps na zédklade toho, ¢i funguju na svojom
vlastnom retazci blokov alebo na retazci blokov iného DApp. Podl'a tejto klasifikacie
rozliSujeme tri typy DApps: (1) DApps typu | funguju na svojom vlastnom ret'azci blokov,
ako napr. Bitcoin, Ethereum; (2) DApps typu Il st protokoly fungujuce na retazci DApp
typu |amaju tokeny potrebné na ich funkciu; (3) DApps typu Il funguji pomocou
protokolov DApp typu Il a maju tokeny potrebné na ich funkciu.

Architektura DApps vratane sposobu uloZenia a komunikacie medzi sebou zavisi na
konkrétnej implementécii blockchainu. Ethereum Foundation (2018) uviedla tri typy
Vv st¢asnosti vyuzivanych decentralizovanych aplikacii v praxi:

e Aplikacie na spravovanie pefiazi — vymena hodnoty prostrednictvom peer-to-peer
pomocou blockchainu a urc¢itej meny

e Aplikécie na integraciu penazi do realnych udalosti — vykonavanie inteligentnych zmlav
spustaju skutocné udalosti, ako napr. ndkup/predaj tovaru

e Decentralizované autonmne organizacie — organizujuce fungujice bez pritomnosti
lidrov na zéklade naprogramovanych pravidiel, ktoré umoziiuju kontrolu, napr. ako

¢lenovia hlasovali alebo ako boli uvol'nené finan¢né prostriedky organizacie.

1.4 Typy blockchainovych sieti

Jednym z aspektov blockchainu je adresovat’ problematickost’ pri centralizovanych
sietach. Vizualne porovnanie 3 zékladnych konceptov pocitacovych sieti sa nachadza nizsie
v schéme 3: centralizovana, decentralizovana a distribuovana siet’.

V centralizovanej sieti existuje hlavny server, ktory ma vsetku kontrolu a data
(Daskalakis a Georgitseas, 2020). Klienti sa pripoja k tomuto serveru, aby ziskali pristup k

pozadovanym udajom a su zavisli od jedného servera. Problémom je nachylnost’ tejto siete
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na zlyhanie — ak vypadne server, vypadne celd siet. Decentralizovana siet ma viacero
serverov, ktoré poskytuju klientom data, ¢o zvysuje efektivitu pristupu k udajom a zabranuje
zlyhaniu jedného bodu (Daskalakis a Georgitseas, 2020). V distribuovanej sieti neexistuje
centralizované riadenie, ktokol'vek sa moze pripojit’ k sieti a vSetci ti¢astnici maju pristup k
datam zdiel'anych v danej sieti (Srinivasan, 2020). Z&kladom pre blockchain je distribuovana

siet’.

Schéma 3:  Tri zakladné koncepty sieti.

Zdroj: Srinivasan, 2020 [elektronicky zdroj]

-
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Centralizovana siet’ Decentralizovana siet’ Distribuovana siet’

V blockchaine rozlisujeme 4 typy sieti — verejnu siet’, sikromnu siet, federativnu
siet’ a hybridnu siet’ (Parizo, 2021). VSetky siete si zaloZené na principe tzv. Peer-to-Peer
siete. Siet' Peer-to-Peer je oznacenie typu pocitacovych sieti, kde su si vSetky uzly
rovnocenné a jednotlivi klienti navzdjom komunikuju bez potreby centralneho servera
(Stroukal a Skalicky, 2018). Kazdy uzol funguje ako sever aj ako klient a uchovava kopiu
dat, distribuovana architektira tak zabezpecuje vysoku odolnost’ voc¢i kybernetickym

utokom, ked’ze neexistuje jediny bod zlyhania (Vermaak, 2021).

1.4.1 Verejna siet

Verejna siet’ blockchainu je technolodgia distribuovanej u¢tovnej knihy bez povoleni,

do ktorej sa moze pridat ktokol'vek s internetovym pripojenim a vykonavat’ transakcie
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(Iredale, 2021). Overovanie transakcii sa vykonava pomocou konsenzualnych
mechanizmov, ako je napr. Proof-of-Work alebo Proof-of-Stake. Prikladom verejného
blockchainu je Bitcoin, Ethereum, Litecoin a NEO.

Medzi hlavné vyhody verejnej siete blockchainu patri pristupnost’, transparentnost’ a
decentralizacia. K verejnej sieti sa moze pripojit’ ktokol'vek, ¢o prinasa doveru komunity
pouzivatel'ov, vSetky transakcie su viditelné a data st dostupné celej sieti za ucelom
overenia. Verejny blockchain nevyzaduje pritomnost’ Zziadnych sprostredkovatelov.
Nevyhodou je ¢asova neefektivnost’ kvoli vyberu metod konsenzu, nedostatocna rychlost’
spracovania transakcii a Skalovatel'nost’ — ¢im viac uzlov sa pripoji, tym bude siet’ pomalsia.

Ako priklad vyuzitia verejného blockchainu mdzeme uviest hlasovanie

prostrednictvom verejného blockchainu pri vol'bach.

1.4.2 Sukromna siet’

Stukromna siet’ blockchainu je technologia distribuovanej uctovnej knihy fungujica
v restriktivnom prostredi — v uzavretej sieti pod kontrolou uréitej entity a na zaklade vopred
uréenych parametrov siete, autorizacie a pod. (Iredale, 2021). Len autorizovany ucastnik
moze vytvarat' v sieti bloky. Sikromné blockchainy maju vyuzitie vo firme alebo organizacii
na interné Ucely dohliadania, kontroly nad sietou.

Od verejnej siete blockchainu sa 1isi reStriktivnym pristupom k moZnosti pripojenia
sa k sieti pre pouzivatel'ov. Centralny subjekt kontroluje, kto sa mdze do siete pripojit,
pridel’'uje castnikom roly. Stikromna siet’ je Ciastocne centralizovana, ked’ze existuje jeden
centralny organ, ktory dohliada na siet, méze upravovat’ alebo rusit’ transakcie a vykonava
posledny Ukon — centralizaény aspekt rozhodovania (Petkani¢ova, 2021). Prikladom
stkromného blockchainu je Multichain, Hyperledger a Corda.

Ked’Ze v sukromnej sieti blockchainu je spravidla menej ucastnikov ako pri verejnej
sieti, konsenzus sa dosiahne rychlejsie, je menej naro¢ny na pocitacovu silu a teda dochadza
k rychlejsie realizovatelnym transakciam. DalSou vyhodou je $kalovatelnost, ked’ze
Vv stkromnej sieti sa nachadza len niekol’ko uzlov opravnenych overovat’ transakcie, a teda
nezalezi na rozSirovani sa siete, stkromny blockchain si bude stale udrziavat’ pdvodni
rychlost” a efektivnost’. Jednou z najvdcsich nevyhod je, ze sukromna siet’ blockchainu nie
je skutocne decentralizovand, co méZeme povazovat’ v skuto€nosti za rozpor so zdkladnym

principom technolédgie blockchainu vo v§eobecnosti.
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V sucasnosti existuje viacero pripadov vyuzitia sukromného blockchainu ako napr.

na riadenie dodavatel'ského ret’azca a logistika, interné hlasovanie v organizécii.

1.4.3 Federativna siet

Federativna siet’ blockchainu predstavuje technologiu, ktora spaja verejné
a sukromné prvky fungovania blockchainu, zapojené su viaceré subjekty (firmy, organizacie
atd’) a niektoré aspekty tychto organiz&cii st v rdmci siete verejné, iné zostavajd sukromne
(Iredale, 2021). Podobne ako sukromny blockchain, aj federativny je uzavrety
a autorizovany, avSak hlavnym rozdielom je jeho decentralizovanost. Federativnu siet’
spravuje viac ako jedna organizacia a neexistuje centralny subjekt. Na zabezpelenie
spravneho fungovania sa vyuZziva valida¢ny uzol, ktory overuje a iniciuje/prijima transakcie.
Prikladom federativneho blockchainu je Energy Web Foundation alebo IBM Food Trust.

Medzi hlavné vyhody patri vy$Sia efektivnost v porovnani s verejnym
blockchainom, umoziiuje kontrolu pristupu ucastnikov do siete a disponuje s dobre
definovanymi Strukturami riadenia a kontroly. Nevyhodou je nizSia transparentnost
a anonymita.

Vyuzitie federativnej siete blockchainu najdeme napr. v oblasti bankovnictva, kedy
skupina bank spolupracuje a vytvori konzorcium a spolo¢ne rozhoduja o uzloch, ktoré budu

overovat’ transakcie.

1.4.4 Hybridna siet

Hybridna siet’ blockchainu je kombinaciou sikromného a verejného blockchainu
fungujica v uzavretom ekosystéme, av$ak pripojena k verejnej sieti. VyuZzitie moze byt
napr. pri nehnutelnostiach, kedy realitny spolo¢nost’ pouZije stkromnu siet na
prevadzkovanie svojich systémov a verejnu na zobrazovanie informacii urCenych pre

verejnost’.

1.5 Teoretické vychodiska medzinarodného podnikania a jeho foriem

Technologia blockchain sa rozSiruje mimo hranice kryptomien a udomacnuje sa
v roznych oblastiach medzinarodného podnikania od jej aplikacie v medzinarodnych

financiach, bankovnictve, dodavatel'skom retazci a logistike az po marketing a reklamu.
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Gartner (2017) predpoveda, ze do roku 2030 bude 30% globalnych podnikatel'skych aktivit
vyuzivat' technoldgiu blockchain na uskutociiovanie svojich komerénych aktivit, preto
okrem technickych charakteristik blockchainu je potrebné definovat’ aj pojem medzinarodné
podnikanie a jeho formy.

Medzindrodné podnikanie mozno definovat ako ekonomické aktivity
podnikatel'skych subjektov sukromného a verejného sektora, t.j. firiem, bank, ale aj Statov,
ktoré prekracuju priestor narodnej ekonomiky arealizuju sa vo forme obchodnych,
kapitalovych a finan¢nych tokov.

Zvolenie formy medzinarodného podnikania zavisi od viacerych faktorov, medzi
ktor¢ patri investi¢na naro¢nost’ vstupu na medzinarodny trh, potencial ciel'ového trhu a jeho
rizikovost, vnatorné zdroje podniku acelkova konkurencieschopnost podniku
v medzinarodnom prostredi. (Machkova, 2009; Bobovnicky, 2006) Machkova (2009)
rozdel'uje formy vstupu podnikov na medzinarodné trhy na tri velké skupiny: 1) vyvozné a
dovozné operacie, 2) formy vstupu nenarocné na kapitdlové investicie (napr. franchising a
licencie) a 3) kapitalové vstupy podnikov na zahrani¢né trhy.

Vyvozné a dovozné operacie predstavuji tradién(l a pravdepodobne najjednoduchsiu
formu pre vstup podniku na medzinarodny trh. Podniky pri vyvoze implementuju rdzne
obchodné metddy, ktorych volba zavisi na obchodno-politickych podmienkach, typu
vyrobkov a sluZieb, vybere obchodného partnera a efektivnosti realizacie operacii v
cezhrani¢nom obchode. Tieto obchodné metddy sa realizujd prostrednictvom zmluvnych
vztahov s obchodnymi partnermi, ktori mézu vystupovat’ ako sprostredkovatelia, obchodni
zastupcovia, vyhradni predajcovia, komisionari, mandatari a pod.

Formy vstupu na zahrani¢né trhy nendro¢né na kapitalové investicie firmy vyuZzija
Vv pripade, ak sa rozhodnl neinvestovat v zahranici, ale maji zdujem o podnikatel'ské
aktivity medzinarodnej povahy ako napr. ziskanim licencie alebo prostrednictvom
franchisingu. Pod udelovanim licencii rozumieme predovSetkym vyuzivanie predmetov
priemyselného vlastnictva, a to patenty, priemyselné vzory, ochranné znamky, obchodné
meno a vyuzivanie know-how. Franchising predstavuje zmluvny vzt'ah medzi partnermi,
v ktorom poskytovatel' franSizy poskytne druhej strane pravo vyuzivat' subor prav
priemyselného a dusevného vlastnictva s ciel'om vyroby, resp. predaja tovaru, sluzieb alebo
technoldgii za priamu alebo nepriamu odplatu.

Najvyssi stupen internacionalizacie podnikatel'skych aktivit predstavuji kapitalové
vstupy podnikov na zahrani¢né trhy a uskuto¢iiuju sa vo forme priamych alebo portfoliovych

investicii. Narodna Banka Slovenska (2022) definuje priame zahrani¢né investicie ako
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kategoriu investicii, pri ktorych subjekt, ktory je rezidentom jednej ekonomiky, tzv. priamy
investor, ziskava trvaly podiel v podniku so sidlom v inej ekonomike, ako je ekonomika
priameho investora. Hlavnou tlohou tychto investicii je ziskat’ dlhodoby vplyv na podnik v
zahrani¢i, a to dosiahnutim podstatného stupnia vplyvu na riadenie podniku s cielom
dosahovania zisku. Na druhej strane portfoliové investicie predstavuju pasivnu formu
investicii, ktorych vynosom su dividendy alebo uroky bez manazérskej kontroly daného
podniku v inej ekonomike, ako napr. drzba cennych papierov, finan¢nych aktiv zahrani¢ného
podniku (Balaz a kol., 2019). Priame zahrani¢né investicie predstavuju zlozité podnikatel'ské
¢innosti charakteristické vacsinou pre velké podniky. Mdézu mat’ podobu majetkového
podielu (spoluvlastnictva podniku), akvizicie (zlic¢enia podnikov), flzie (spojenia
podnikov), joint venture (zli¢enie podnikov a vytvorenie nového spoloéného podniku), ale
aj vo forme investicii na zelenej luke (tzv. greenfield investicii) alebo investicii na hnedej
lUke (tzv. brownfield investicii). Investicie na zelenej like mozno definovat’ ako investicie,
v ramci ktorych sa zahrani¢ny podnik rozhodne vybudovat’ vyrobnu kapacitu od zékladov,
kym investicie na hnedej luke zahtiiaju investicie, kedy si investor prisposobi uz existujuce

vyrobné kapacity a zalozi podnik na mieste, kde uz v minulosti existoval iny podnik.
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2 Ciel prace, metodika prace a metédy skamania

Technoldgia blockchain presiahla rdmec kryptomien a udomécnila sa v réznych
sférach medzinarodného podnikania. V rychlo sa meniacom podnikatel'skom prostredi je
nevyhnutné porozumiet’ prilezitostiam, ale aj potencidlnemu vplyvu novych technologii.
Zaujimavé postavenie ma blockchain v oblasti auditu, kedze vdaka nemu nemozno
manipulovat’ s uz vlozenymi datami, a to prispieva k zvysenej integrite a doveryhodnosti.
Dal§im vyznamnym prvkom, ktory sa spaja s blockchainom su inteligentné zmluvy
fungujlce na baze preddefinovanych pravidiel kontrolujlce procesy v podniku, ¢im by do
budicna mohli samostatne rozhodovat™ a riadit’ business. Z tohto dévodu sme sa rozhodli
vybrat' si sektor auditu ako zameranie vyuzitia technoldgie blockchain. Vzhl'adom na
komplexnost’ témy, odliSnostiam pri vyuziti blockchainu naprie¢ sektormi a obmedzenému
rozsahu prace sme sa rozhodli venovat' jednému vybranému sektoru a zamerat’ sa na
charakteristiku, priklady vyuzitia technolégie, vyhody a mozné rizika s fiou spojené.

Hlavnym cielom predkladanej bakaldrskej prace je poskytnut relativne uceleny
prehlad o charakteristike a vyuziti technolégie blockchain v medzinarodnom podnikani so
zameranim na vybrany sektor — audit. Ako ¢iastkové ciele, ktoré podmieiiuji dosiahnutie
hlavného ciela sme si ur€ili definovat zakladny koncept a technologické aspekty
technologie blockchain, predstavit’ technologiu blockchain ako stéast’ auditu 4.0 a jej
priklady vyuZitia, a poukazat’ na vyhody a rizika pre ucastnikov siete, a teda pre firmy a ich
Klientov.

Proces pisania bakalarskej prace moZno rozdelit’ do viacerych krokov a pri kazdom
Znich sme pouzili rozdielne postupy a metddy skimania, pricom prevazovala analyza,
syntéza a komparécia. V pociatocnej faze sme si stanovili samotny ciel’ prace, na zaklade
ktorého sme zhromaZzdili a kategorizovali Studijné materialy. ReSer§ bibliografickych
zdrojov si vyzadoval metodu analyzy. Vyuzitie blockchainu mimo kryptomien je stale
prevazne nova a dynamicky sa vyvijajica oblast’, no na Slovensku existuje v tejto oblasti
pomerne malo zdrojov v porovnani sinymi krajinami, prevazne s USA. Medzi
vyznamnejsich autorov podsobiacich na Slovensku/Cesku mozeme zaradit’ autorov ako
Stroukal a Skalicky. Aplikacii blochchainu v medzinarodnom prostredi auditu sa aktivne
venuje Swan vo svojej publikacii z roku 2015, ako aj Bonuyet so svojim vedeckym ¢lankom
na tému Vplyv blockchainu na audit. Medzi d’alSie informacné zdroje patrili publikacie
nadnarodnych spolo¢nosti ako PwC, Deloitte a KPMG, zahrani¢né ¢lanky a internetove

portaly ako napr. The Economist.
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Bakalarska praca sa za ¢elom naplnenia hlavného a ¢iastkovych ciel'ov €leni na tri
kapitoly.

Prva kapitola definuje technoldgiu blockchain a charakterizuje zakladny koncept
a technologické aspekty. V tejto kapitole predstavime vyvoj jednotlivych generacii
blockchainu aich S$pecifika, nasledne prejdeme k fungovaniu blockchainu a typom
blockchainovych sieti. Okrem technického hl'adiska si v tejto kapitole vymedzime aj pojem
medzinarodné podnikanie a jeho formy.

V druhej kapitole blizsie definujeme ciel’ prace, metodiku prace a metody skimania.

Tretia kapitola predstavuje vysledky prace adiskusiu. V tejto kapitole sa
zameriavame na vyuzitie blockchainu v medzinarodnom podnikani vo vybranom sektore,
ktorym je audit. Popisujeme postavenie auditu v medzinarodnom podnikani, jeho vyvoj od
auditu 1.0 k auditu 4.0 a stru¢ne ich porovnavame. Nasledne charakterizujeme blockchain
v auditorskych procesoch a uvedieme priklady vyuZitia tejto technologie v medzinarodnom
podnikani so zameranim na auditorské spolo¢nosti. Tato kapitola identifikuje a poukaze na

vyhody a rizika technoldgie blockchain pri audite.

24



3 Vysledky prace a diskusia

3.1 Audit a jeho postavenie v medzinarodnom podnikani

Audit je vo vSeobecnom slova zmysle prostriedok, ktorym jedna strana uist'uje druhu
0 kvalite, podmienkach ¢i stave urcitej skuto¢nosti, ktora bola preskimana prvou osobou.
Potreba auditu vyplyva z neistoty alebo urcitej pochybnosti druhej osoby o kvalite,
podmienkach ¢i stave predmetnej skutocnosti, ktorti tato osoba nedokaze odstranit
vlastnymi silami. Kralicek (1997) uvadza definiciu aplikovanu priamo na ekonomické
prostredie a chape audit ako proces, pomocou ktorého kompetentna a nezavisla osoba
zhromazd’'uje a vyhodnocuje poznatky o kvantifikovatelnych informaciach predmetnej
ekonomickej jednotky za ucelom stanovenia aurCenia miery zhody medzi tymito
kvantifikovatel’nymi informaciami a stanovenymi kritériami.

Audit predstavuje proces starostlivého sledovania finanénych detailov, aby sa
zabezpecili Cestné a presné zdznamy reprezentujuce realitu financnej situacie podniku nielen
na narodnej, ale aj na medzinarodnej Urovni. Ak je teda podnikatel'ska aktivita vykonavana
na medzinarodnej Urovni, je potrebné, aby auditorské firmy vykonavali audity v geograficky
rozptylenych zahrani¢nych trhoch, na ktorych st podniky aktivne, ¢o vyzaduje spracovanie

velkého mnozstva informacii a Udajov.

3.2 Vyvoj od auditu 1.0 k auditu 4.0

Priemysel 4.0 je koncept predstaveny v roku 2011 na priemyselnom veltrhu v
nemeckom Hannoveri (da Rosa Righi et al., 2020), ktorého cielom je zvysit efektivnost’
existujiicich hodnotovych retazcov, pri¢om kladie doraz na vyuZitie technologii na zber dat,
ich prenos a analyzu. Spéja sa s digitalizaciou, automatizaciou, internetom veci a internetom
sluzieb. V tomto kontexte mdzeme hovorit’ o pojme, resp. generacii audit 4.0 predstavujici
eSte hlbSie zapojenie technologii do procesu vykonadvania auditu. Podobne ako
technologicky pokrok v uétovnictve av dalSich pribuznych oblastiach, aj v audite je
potrebny kompromis medzi kvalitou pouzivanych technologii, ndkladmi a ¢asom potrebnym
na jednotlivé procesy.

Za audit 1.0 sa povazuje audit, ktory existoval uz storocia a jeho hlavnym nastrojom
bolo pouZitie pera a kalkulacky. Audit 2.0, tzv. IT audit, sa objavil v 70-tych rokoch a spaja

sa Svyuzitim informacnych technologii v podnikoch prostrednictvom pocitacovo
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podporovanych auditorskych technik a nastrojov, v praxi oznacovanych ako CAATS (z angl.
Computer-Assisted Audit Tools), resp. CAATTs (z angl. Computer-Assisted Audit Tools and
Techniques). Zapojenie IT znacne zvySilo efektivnost’ auditu a zjednoduSilo analytické
testovanie pre auditorov, avSak pre konzervativizmus a zastaranej regulacie ich masové
zavadzanie do praxe zacalo az zac¢iatkom 90. rokov (Liu a Vasarhelyi, 2014). Za Standardnu
aplikaciu mézeme povazovat’ kancelarske balicky, napr. Microsoft Office Excel. Okrem
Standardnych aplikacii existuju aj expertné software, ktoré su navrhnuté Specialne na ucely
audit a obsahuji moznosti $pecifickych operacii ako vyber vzorky na testovanie, Statistické
funkcie, tvorba a archivécia a pod.

Audit 3.0 sa spaja s vyvojom analytickych nastrojov umoziujucich spracovavat’ Big
Data, a teda stibory objemnych dat, ktoré je pouzitim tradicnych datab4dzovych nastrojov
¢asovo ndrocné spracovat. Analyza s Big Data sa pouziva pri audite s cielom preskimat’
prislusné transakcie, bilancie azdznamy vo finan¢nych vykazoch astym sdvisiace
poziadavky manazmentu. Umoziuje zaroven auditorom analyzovat vécSie mnozstva
udajov, vcasne odhalit’ podvodné aktivity a vykondvat’ audit vyssej kvality (Boztepe et al.,
2020).

Audit 4.0 implementuje technolégie konceptu priemyslu 4.0 na zhromazd’ovanie
finanénych a nefinan¢nych udajov, ich analyzu, modelovanie a vizualizaciu. Dai
a Vasarhelyi (2016) diskutuji dopady Stvrtej generacie auditu na auditorska profesiu zo 4
perspektiv, a to na $tandardy, principy, technologie a samotnych auditorov. Krahel (2012)
uvadza, Ze s prichodom auditu 4.0 bude vicSina Standardov zabudovana do softvéru, pretoze
ich implementaciu v systémoch vykonavaju pocitace, Co by odstranilo nejednoznacnost’ v
stcasnych auditorskych standardoch. Rovnako ako priemysel 4.0 aj audit 4.0 sa opiera 0 6
principov — interoperabilita, virtualizacia, decentralizacia, schopnost v realnom case,
orientacia na sluzby a modularita — s ciel'om zvysit’ dostupnost’ idajov, umoznit’ nepretrzité
monitorovanie a validaciu udajov a zlepSit' automatizaciu auditorskych postupov (Dai
a Vasarhelyi, 2016). Dai a Vasarhelyi (2016) d’alej uvadzaja technologicky kontext tykajtci
sa automatizacie procesov, pri¢om sa jedné predovsetkym o:

e Senzory, ktoré zbieraju uctovné informacie v redlnom Case, ako je mnozstvo a kvalita
zasob, pracovny ¢as zamestnancov, spotreba energie;

e Kyber-fyzikalne systémy (z angl. Cyber-Physical Systems) predstavujlce vstavané
pocitace a siete, ktoré monitoruju a riadia fyzické procesy ovplyviiujice vypocty,
zvycajne so spdtnou vazbou;

e Internet veci (z angl. Internet of Things) zahrtajtci objekty prepojené cez siet’;
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e Internet sluzieb (z angl. Internet of Services) umoznujuci predajcom ponukat’ svoje
sluzby cez internet;
e Atzv. inteligentné tovarne, ktoré vyuzivaju technoldgie uvedené v bodoch vyssie na

asistenciu 'ud’om a strojom pri vykone svojich tloh.

Generdcia | PouZivané prostriedky

Audit 1.0 Manuélne vykondvany audit s pouZitim pera a kalkulacky a
vyuZitim prepisovacich foriem zaznamu

Audit 2.0 Nasadenie informa¢nych technolégii do procesov auditu s
vyuZitim nastrojov ako Microsoft Office Excel, inych CAAT
ndstrojov smerujicich k postupnej digitalizacii

Audit 3.0 VyuzZitic Big Data a d'aldi rozvoj analytickych nastrojov

Audit 4.0 Automatizicia auditu, pouZitie inteligentych zmlav, intemetu
veci a sluZieb, senzorov a pod.

Schéma 4: Vyvoj jednotlivych genercii auditu a pouzivanych nastrojov

Zdroj: Vlastné spracovanie autora

3.3 Charakteristika blockchainu pri audite transakcii

Blockchain v podnikatel’skom prostredi pouZiva zdiel'anil a nemennu G¢tovnt knihu,
ku ktorej maju pristup len c¢lenovia s povolenim. Tito ¢lenovia siete kontroluju, aké
informacie moze kazda organizécia alebo c¢len vidiet’ a aké akcie mdZze jednotlivy U€astnik
vykonat’. Dovera medzi stranami je postavena na zvySenej bezpecnosti blockchainu, vacsej
transparentnosti a okamzitej sledovatel'nosti.

Externy audit G¢tovnej zavierky sa orientuje najmé na finan¢nua stranku podniku,
avSak berie do Uvahy aj pouZivané informacné technologie s ohl'adom na pochopenie
Struktary transakénych cyklov a ich obsahu, vzniku zostatkov na Uctoch a v uctovnych
systémoch. Auditor sa obozndmi s informac¢nymi technologiami klienta, o nasledne sluzi k
navrhom reakcii na vyhodnotené rizika pri planovani auditu.

Distribuované databazy sa skumaju v stvislosti s informac¢nou podporou pre
uctovanie v transakénych cykloch, ale aj pre reporting. Tieto informécie umoziuju
auditorom lepSie porozumiet’ vymene informacii v danom podniku a vyhodnotit’ faktory

vplyvajlce na auditorske riziko — na najvyssej urovni sa teda overuje, ¢i uctovna zavierka a
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udaje v nej obsiahnuté st identické s uctovnymi zdznamami. Blockchain ako distribuovana
databdza vstupuje do tohto procesu a znizuje auditorské riziko vdaka pouZitiu
kryptografickych funkecii, ktoré zabranuju spatnému vykonavaniu zmien, resp. odstraneniu
transakcii po vlozeni transakcie do blockchainu.

Jednym z dolezitych aspektov auditu je overit’ uskutocnenie transakcie. Blockchain
umoziiuje vykondvat audit nepretrzite, na zdklade doveryhodnych udajov, avSak
uskutocnenie danej transakcie musi potvrdit’ samotny auditor. Bonyuet (2020) uvadza, ze
napriek vloZeniu transakcie do blockchainovej siete a potvrdeniu jej uskutocnenia, bez
potvrdenia samotného auditora je k dispozicii minimum, resp. ziadne dokazy o povahe tejto
transakcie. Zaznamenanie transakcie v blockchaine méze poskytnut’ dostatocné a vhodné
auditorske dokazy (napr. aktivum zaznamenané v blockchaine prevedené z predavajliceho
na kupujuceho). Moéze, ale nemusi poskytnut’ dostatoéné a vhodné auditorské dokazy
tykajuce sa povahy transakcie, o okrem Bonyueta (2020) potvrdzuje aj Nexia International
(2021). Ako priklad mézeme uviest’ transakciu zaznamenant v blockchaine, ktorda moze byt
podvodna a neschvalena opravnenou osobou alebo nezdkonna. Odborny Usudok pri analyze
integrity relevantnych finanénych tdajov zostava podstatnym elementom, aj ked st
transakcie zaznamenané v blockchaine (Nexia International, 2021).

Stanovenie spolahlivosti akéhokol'vek pouzitého blockchainu ovplyviiuje niekol'ko
faktorov ako zlozitost’ transakcii a presnost’ blokov pouZitych na ich zaznamenanie, pouZité
metody overenia prostrednictvom konsenzu, distribucia siete alebo uzlov, spdsob kontroly
nad riadenim zmien a pristupom Kk blockchainu ako prevencia pred neopravnenymi
transakciami, ako aj pouZité rozhranie medzi blockchainom a inymi systémami uréenymi na
finan¢ny reporting (KPMG, 2021). Sprava KPMG na tému vyvoja technologie v audite
(2021) uvadza, ze overenie uplatiiovania mechanizmov konsenzu by sa tak mohlo v
buducnosti uskutoc¢iiovat’ prostrednictvom systému tzv. ,trojitého uctovnictva®, pricom by
sa zachovali existujuce systémy podvojného uctovnictva a zdznamy v hlavnej knihe
blockchainu by predstavovali treti zaznam. Vysledkom nésledne bude vzajomné potvrdenie

integrity transakcie.
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3.4 Priklad vyuzitia technolégie blockchain v medzindrodnom podnikani
so zameranim na auditorské spolo¢nosti

Postupna implementacia blockchainu ma vplyv na vyvoj tradi¢nych finan¢nych
a podnikovych sluzieb. Blockchain neumoziuje spatnu tpravu dat a auditori ziskaju formu
automatického zabezpecenia integrity dat. Implementiciou blockchainu by tak mohol
vzniknit' novy uctovny informacény systém, ktory zaznamendva a overuje jednotlivé
transakcie nezmazate'nym spésobom (Rozario a Vasarhelyi, 2018), pri¢om nemusi ist’ iba
vyluéne o penazné transakcie medzi dvoma subjektami, ale aj o celkovy tok uctovnych
transakcii v ramci podniku, resp. s jeho okolim. Okamzité zdiel’anie G¢tovnych transakcii by
umoznilo manazérom, obchodnym partnerom a auditorom ziskanie informacii a déat
Vv takmer realnom case.

Jednou z najvécsich vyhod blockchainu je umozZnenie inteligentnych zmlav, ktoré
poskytuju automatické zabezpeenie a kontroluju podnikové procesy na baze uréitych
vopred definovanych pravidiel (Dai a Vasarhelyi, 2016). Okrem podnikového prostredia je
vhodné pouzitie blockchainu aj externym auditorom, ktory vd’aka tejto implementécii Setri
¢as venovany opakujucim sa tkonom a méze sa venovat ur€itym rizikovym oblastiam alebo
inym otdzkam. Okrem toho ma auditor pristup k u¢tovnym datam v realnom ¢ase a nezavisi
od dat poskytnutych klientom, ¢im sa eliminuje sezonnost auditu a kontroly je mozné

vykonavat' priebezne.

3.4.1 Inteligentné zmluvy a ich aplikacia

Inteligentné zmluvy sa spéjaju s blockchainom druhej generécie a ide 0 oznacenie
pre pocitacovy protokol, resp. algoritmus, ktory nezavisle overuje, vykonava ¢i vynucuje
zmluvné podmienky v zmluvach alebo dohodach. Pomocou inteligentnych zmlav je mozné
automatizovat’ manualne ulohy, ¢o zvySuje rychlost’, presnost’ a efektivnost’ nakladov a
mdze sluzit’ ako zaklad pre inteligentné auditorské postupy. BliZSie sme inteligentné zmluvy
popisali v podkapitole 1.3.5.

V oblasti auditu mézu byt inteligentné zmluvy pouzité na autonémne vykonavanie
internych kontrolnych testov a analytickych procesov. Inteligentné zmluvy na blockchaine
st vSestranné a mozno ich pouzit’ bud’ na obchodné ucely, ako aj na procesy auditu, ktoré je

mozné formalizovat (Rozario a Vasarhelyi, 2018). Rozario a Vasarhelyi (2018) vidia
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potrebu vo vyvoji tzv. inteligentnych auditorskych procedur (z angl. Smart Audit
Procedures), ktorych funk¢nost’ by bola nasledne dokladne preverena a otestovana.

Potencial je predovSetkym v oblasti analytickych testoch vecnej spravnosti
a kontrole, ateda pri auditorskych postupoch navrhnutych na odhalenie vyznamnych
(materialnych) nezrovnalosti na drovni tvrdeni. Nésledne by bol tento kod nahrany do
blockchainu a poskytnutim potrebnych dat cely proces moze prebehniat podl'a vopred
naprogramovaného scenara. K vystupom z takejto zmluvy ma pristup auditor ako vlastnik
blockchainu a pripadne d’alsi pouzivatelia, ktori dostali pridelené potrebné prava.

Rozario a Vasarhelyi (2018) uvadzaju postavenie vopred definovanych analytickych
procedir na podmienke ,,ak-tak* a d’alSich filtroch identifikujucich pripadné rizika, ktoré
auditorska firma nakonfiguruje a zakoduje v inteligentnej zmluve ulozenej v blockchaine.
Ako prakticky priklad vyobrazeny v schéme 5 moézeme uviest' analyticky test vecnej
spravnosti skladajlci sa z podmienky predpokladu aktudlnych trZzieb modelom regresnej
analyzy, ktory bude zahfiiat’ finanéné aj nefinan¢né premenné, ako napr. tyzdenné trzby,
lokalitu a iné data s predchadzajucich tyzdiov. Vd’aka zberu dat budi vystupy z modelu
presnejSie a predpokladané trzby teda mozno porovnavat’ so skuto¢nost'ou. Na zaklade toho
je mozné rozhodnut, ¢i aktudlne trzby zodpovedaju predpokladu, resp. ¢i st vyssie alebo
niz8ie, resp. ¢i prekracuji uréiti stanovent hranicu vyznamnosti. V takom pripade nie je
potrebné ziadne dodatocné testovanie a auditor vie kvantifikovat' riziko vyznamne;j
(materialnej) nezrovnalosti pre trzby. Ak sa vSak kontrolované aktudlne data nezhoduju
s naprogramovanymi pravidlami, chybové hlasenie informuje auditora o potrebe d’alsieho
testovania, pre ktoré auditor navrhne alternativy. Pri opakovanom pouZzivani inteligentnych
zmlav dochadza k vyssej efektivite auditu, zlepSenie celkovej kvality a auditor ma

k dispozicii dokazovy prostriedok o vykonani danych procedar.
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Schéma 5: Priklad navrhu inteligentnej zmluvy pri audite i¢tovnej zavierky

Zdroj: Vlastné spracovanie autora
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3.4.2 Prehlad implementéacie blockchainu v nadnarodnych auditorskych
spolocnostiach

Tzv. ,,Velka Stvorka“ zloZzena zo spolo¢nosti Deloitte, PwC, Ernst & Young
a KMPG, ktoré zastavaju dominantné postavenie na svetovom trhu auditorskych
a poradenskych sluzieb, postupne implementuje blockchain do procesov.

Deloitte poskytuje komplexnu podporu pre svojich klientov pri integrécii
technoldgie blockchain do obchodnych modelov. Spolo¢nost” spustila prva softvérova
platformu zaloZenu na blockchaine s ndzvom Rubix, ktora pouzivatelom umoZiiuje vytvarat’
prisposobeny blockchain a inteligentné zmluvy (Minichiello, 2015). Tato platforma moze
byt vyuzivana na rdzne aplikacie, ako je automatizicia finanénych vykazov v ramci
oddeleni alebo pre obchodnych partnerov aich zabezpeéenie v realnom ¢ase, vykazy z
katastra nehnutel'nosti alebo rézne vernostné programy (Bonson a Bednarova, 2019). V roku
2017 Deloitte uspesne vykonal audit s vyuZitim blockchainu, v ktorom boli pouZité
existujuce auditorské Standardy na preskumanie blockchainovej aplikacie (Das, 2017).
Okrem toho Deloitte poskytuje na medzinarodnej tirovni konzulta¢né sluzby pre blockchain
v oblasti financii, zdravia, nehnutelnosti, vyroby, dopravy a verejnych sluzieb. Ako priklad
mdzeme uviest systém prepojenia bank a poistovni prostrednictvom blockchainu, ¢o
prispieva k funkénosti procesu zjednoduSenim komplexnej Struktiry poistenia vd’aka

inteligentnym zmluvam (Aybey, 2021).
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PwWC ma Specifické zameranie pri vyuziti technologie blockchain na zber dat
a reporting. Aybey (2021) informuje, Ze podl'a vyro¢nej spravy PwC sa predpoklada, ze
technoldgia blockchainu prispeje do globalnej ekonomiky do roku 2030 sumou 1,76 biliéna
USD a vytvori pracovné miesta pre 40 milionov l'udi, priCom rozvoj nastane predovsetkym
vo finan¢nych sluzbach a platobnych systémoch, pri spracovani zmlav, vzt'ahoch s klientami
a pri systémoch odmenovania, ako aj pri systémoch sledovania produktov a transakcii. PwC
poskytuje auditorski analyticka platformu s nazvom Halo, ktora zhromazd'uje tidaje priamo
z0 systému zaznamov finanénych informacii klienta aktivneho v oblasti kryptomien, ktory
je kontrolovany jednou alebo viacerymi ¢lenskymi spolo¢nostami PwC (International
Accounting Bulletin, 2019). Nasledne po vykonani prvotnej analyzy sa vysledky pouzijt
ako zaklad pre d’al$iu analyzu, a tak kontrola prebieha pocas celého cyklu auditu (PwC,
2022). Pomocou tejto platformy moézu pouzivatelia okrem iného napr. bezpecne chranit’
sukromné a verejné klI'i¢e svojich kryptomenovych penazeniek, ziskat’ uzitocné informacie
o bezpecnosti siete alebo poistit’ svoju kryptomenu (International Accounting Bulletin,
2019).

Ernst & Young implementuje blockchain do oblasti financii, logistiky — riadenia
dodavatel'skych retazcov, dopravy a pod. Aybey (2021) uvadza vyuZivanie inteligentnych
zmlav pre poistenie ariadenie rizik v namornom obchode, ked’Zze vdaka technologii
distribuovanej uctovnej knihy a inteligentnym zmluvadm ziskaji pouZzivatelia Udaje v
redlnom case. To podporuje rychlejSie rozhodnutia. TaktieZ poskytuje sluzby na
monitorovanie a modelovanie transakcii v blockchainovych sietach, ¢im sa skima
bezpetnost’ siete. Blockchain je podstatnym elementom pri prehl'adoch a hlaseniach
transakcii — od nahrania udajov na platformu az po ich dorucenie prislu$nému organu. Tymto
spdsobom sa stava reporting efektivnym, znizujii sa naklady a zvySuje sa transparentnost’,
¢o prispieva k vyssej kvalite auditu.

KPMG ma v stcasnosti na blockchaine nastaveny systém dodavatel'ského retazca
pre farmaceuticky priemysel; v oblasti blockchainu, resp. kryptomien poskytuje skor
poradenstvo pre svojich klientov, ktori sa zaujimaju o technolédgiu (Aybey, 2021), a nie

priamu implementaciu pri vlastnych procesoch auditu.

3.4 Vyhody a rizika vyuzitia blockchainu v audite

Blockchain poskytuje viacero vyhod pre podnikatel'ské subjekty, a to

predovsetkym zvySent doveru a spol’ahlivost’ tykajicu sa udajov, transparentnost’, okamziti
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sledovatel'nost’ a usporu nakladov vd’aka vysSej rychlosti, efektivnosti a automatizicii.
Prikladom moéze byt situacia, ked’ si auditori namiesto ziadania bankovych vypisov od
klientov alebo posielania ziadosti o potvrdenie tretim strandm moézu jednoducho overit’
transakcie vo verejne dostupnych blockchainovych tétovnych knihach. Automatizacia tohto
overovacieho procesu povedie k zefektivneniu nékladov v procesoch auditu. Medzi
najvyznamnejsie a najpokrokovejsSie vyhody vyuzitia blockchainu patri:

ZvySena bezpecnost’. Vytvorenim zadznamu, ktory sa nedd zmenit’ a je Sifrovany
spbsobom tzv. , end-t0-end”, blockchain tak pomaha predchiadzat podvodom a
neopravnenym aktivitdm. Problémy s ochranou sukromia je mozné riesit’ anonymizaciou
osobnych tidajov a pouzivanim povoleni na zamedzenie pristupu. Informacie su ulozené v
sieti pocitaov a nie na jednom serveri, ¢o hackerom st'azuje prezeranie udajov.

Zvysena transparentnost’. Bez vyuzitia blockchainu musi kazda organizécia viest’
samostatnu databazu. Ked'ze blockchain pouziva distribuovani uc¢tovnu knihu, transakcie a
udaje sa zaznamenavaju identicky na viacerych miestach. Kazdy ucastnik siete s povolenym
pristupom vidi rovnaké informécie v rovnakom case, ¢o poskytuje uplnu transparentnost’.
Vsetky transakcie st zaznamenané ako nezmenitelné a su oznacené ¢asovou peciatkou. To
umoznuje jednotlivym uzlom zobrazit' celu histériu transakcie, ¢o zjednodusuje pristup
k informaciam a eliminuje prileZitosti na podvod (Swan, 2015).

Okamzita sledovatePnost’. Blockchain vytvara tzv. ,audit trail”, ktory
dokumentuje povod aktiva v kazdom bode procesu.

Znizené riziko Pudskej chyby a podvodu. Dochéadza k znizeniu rizika 'udskych
chyb, pretoze existuju automatické transakcie a kontroly. Ked'ze udaje nie je mozné spétne
menit’, blockchain méze pomdct’ vyhniit’ sa podvodom a manipulécii (Swan, 2015).

ZvysSena efektivnost’. Zefektivnenim tychto procesov pomocou blockchainu mozno
transakcie dokoncit’ rychlejSie a efektivnejSie. Dokumenticia moéze byt ulozend na
blockchaine spolu s podrobnostami o transakcii, ¢im sa eliminuje potreba vymienat’ papier.
Nie je potrebné zosulad’'ovat’ viacero uctovnych knih, takze za¢tovanie a vyrovnanie moze
byt ovel’a rychlejsie.

Automatizacia pomocou inteligentnych zmldv. Ako uZz spomenuté v
predchadzajucej podkapitole, jednym z efektivnych spésobov implementacie blockchainu
do procesu auditu st inteligentné zmluvy. Tie znizuju 'udsky zasah, ako aj spoliehanie sa na
tretie strany pri overovani, ¢i boli splnené podmienky zmluvy.

Hoci blockchain sl'ubuje vysoko bezpecné transakcie, pripady podvodov nemozno

tplne vylagit. Uspesné plosné prijatie blockchainu do velkej miery zavisi od bezpe&nosti
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zakladného prostredia. Aby boli procesy auditu schopné poskytnut’ potrebnu urovei istoty,
je potrebné, aby softvér minimalizoval svoju zranitelnost a interné kontroly IT boli
efektivne. Schéma 6 nachadzajica sa nizsie obsahuje priklady moznych rizik tykajacich sa
urcitych komponentov fungovania blockchain technologie, ktorym moézu celit’ auditori a
klienti. M6Ze sa jednat’ okrem iného napriklad o nasledovné pripady:

e Ak zamestnanec nahodne alebo umyselne posle urciti ciastku v bitcoine na
nespravnu alebo neopravnenu adresu prijemcu, v sicasnosti neexistuje sposob, ako
tuto transakciu zvratit. Auditori su preto povinni posudit, ¢i su zavedené ucinné
automatizované kontroly na validaciu transakcii pred ich vykonanim.

e Ak dbjde k strate sikromného kl'u¢a (napr. v désledku zlyhania softvéru alebo
hardvéru), subjekt strati pristup k vlastnictvu aktiv, resp. k virtualnej mene (ako napr.
bitcoin), ktord je spojena s tymto sikromnym klIi¢om. Tieto aktiva uz nebudu
pristupné nikomu v sieti a dostant sa tak mimo obehu.

e Dalsim prikladom moze byt phishingovy utok alebo akykolvek podvod — v
blockchaine neexistuje ziadna centralna sprava, a teda takyto utok nie je mozné
nahlésit’. Pri konfrontacii s takymito rizikami sa od auditorov ocakava, Ze zistia, ¢i
interné kontroly na predchadzanie a odhal'ovanie phishingovych ttokov skutocne

funguja efektivne.

Schéma 6: Mozné rizika blockchainu v auditorskych procesoch

Zdroj: Vlastné spracovanie autora

KOMPONENT | CHARAKTERISTIKA MOZNE RIZIKO PRE AUDIT

V|aStn iCtVO a BeZpeéné ukladal’lie, ﬁdriba, [ ) Strata uloien}']ch k_ryptograﬁck}']ch 1{1’1:160\/'5 a

SpréVa kl’ﬁéOV kOﬂtrO|a a Spréva kryptOgraﬁCkyCh teda nemoinost’ uplatnit’ Si nérok na
sukromnych kI'ai¢ov pouzivanych vlastnictvo aktiv

Na overovanie. e Nezabezpecené alebo nesifrované ukladanie,

prenos a pouzivanie kryptografickych

sukromnych kl'aicov

Interoperabilita | Konzistentnd komunikacia medzi o Nesprévna interpretacia alebo zneuZitie
a integracia viacerymi blockchainovymi tidajov odosielanych odlisnymi
platformami a integracia s inymi blockchainovymi platformami

systémami pouZivanymi v podniku. ® Bezpecnostné problémy aplikacného

programového rozhrania pouzitého na

34



integraciu blockchain platformy s
existujucim podnikovym systémom
Problémy s kvalitou Gdajov po prepojeni s s

existujucim podnikovym systémom

Mechanizmus

Bloky v retazci su overované

Nekontrolované zmeny, zoskupenie uzlov s

konsenzu uzlami, aby sa zachoval pévodny necestnymi imyslami
(idaj ako nemenny. Nepresné ¢asové peciatky pri prepajani k
uréitému uzlu
Sdlad s Sulad so zakonmi a nariadeniami Nesifrované osobné tidaje, informacie o
pravnymi roznych krajin a Statov, ktorymi sa zdravotnom stave pacienta alebo finan¢né
predpismi budu riadit’ spracovavane (daje zverejnené v ramci globalnych

informacie a transakcie.

transakcii
Odlisné poziadavky na sukromie, regulacné
poziadavky a poZiadavky na dodrziavanie

predpisov pre cezhrani¢ny tok udajov

Spravovanie
pristupov a

povoleni

Povolenia a roly nakonfigurované
za uCelom validécie a autorizécie
blockchainovych transakcii

internymi a externymi ucastnikmi.

Firemné data ulozené na blockchaine su

zistiteI'né bez vyslovného povolenia
Zneuzitie pravomoci
Nespravne nakonfigurované pristupy a

povolenia

Spravovanie
infrastruktary a

aplikécif

Bezpecné postupy vyvoja softvéru,

testovanie aplikécii na blockchaine.

Praktiky kédovania pre blockchain
platformu a prislusné aplikacie nezaistujuce
bezpecnost’

Stuvisiace bezpecnostné chyby pri vyvoji,

konfiguracii, implementacii a pouzivani

Riadenie siete a
jednotlivych

uzlov

Monitorovanie siete ohl'adom
stladu s informéciami a kontroly
uzlov, resp. pripadné rieSenie

Sporov.

Neexistujuci organ na urovnanie a rieSenie
sporov tykajucich sa majetku, identity alebo
transakcii

Nejasna zodpovednost’ za fungovanie
blockchainu, ochrana informacii,

overovanie transakcii
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4 Zaver

Blockchain predstavuje decentralizovand technoldgiu digitalnej uctovnej knihy,
ktora obsahuje trvaly a nemenny zaznam transakcii. V spojeni s internetom veci ponutka
moznosti sledovat’ aktivity a transakcie v redlnom ¢ase, automatizovat’ urcité procesy pri
audite a zefektivnit' vykonnost’ firmy. Funkcie blockchainu sltzia na ochranu integrity
udajov, okamzité zdiel'anie informécii a programovatel'né a automatické riadenie procesov.
Ich programovatel'nost’ umoziuje automatizaciu novych transakcii alebo kontrol pomocou
inteligentnych zmlav. Uz v st¢asnosti moézeme vidiet,, Ze globalne auditorské spolo¢nosti
kladti doraz na integrovanie blockchainu do svojich procesov. Casté a pravidelné diskusie
medzi odbornikmi z praxe, regulaénymi organmi a d’alSimi zainteresovanymi stranami
umoziuju monitorovanie a d’al§i vyvoj konsenzu, ktory sa tyka pouzivania pokrocilejSich
technoldgii, ako je blockchain, pri audite.

Prinosom tejto prace je charakteristika a popis sucasného vyuzitia technologie
blockchain v medzindrodnom podnikani so zameranim na audit, ako aj uvedenie vyhod

a rizik spojenych s implementéciou tejto technoldgie.
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