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ABSTRAKT

BRIDIS, Iubos: ANALYZA WEB STRANOK Z HLADISKA BEZPECNOSTI-
Ekonomicka univerzita v Bratislave. Fakulta hospodarskej informatiky; Katedra
aplikovanej informatiky. - RAKOVSKA, Eva, RNDr., PhD. — Bratislava: FHI EU, 2022,
49s

Ciel'om zaverecnej (habilitacnej) prace je analyza rizik a slabych miest konkrétnych
webovych stranok z roznych pohl'adov. Praca obsahuje teoretickt a prakticku Cast’ a je
rozdelena do troch kapitol. Obsahuje 6 tabuliek a 6 obrazkov. Prva kapitola je venovana
teoretickej Casti. Venuje sa informaciam o zakladnych technickych pojmoch, normach
a certifikaciach, ktoré suvisia s danou problematikou. V d’alsej Casti sa charakterizuje
hlavny ciel, metodiku prace a metddy skiimania tejto zaverecnej prace. Vysledkom
rieSenia danej problematiky je uspeSna analyza rizik a slabych miest na konkrétnych

webovych strankach z viacerych pohladov.

KPacové slova: bezpecnost webovych stranok, analyza rizik, analyza slabych miest



ABSTRACT

BRIDIS, Lubos: WEB PAGE ANALYSIS FROM SECURITY VIEW- University of
Economics in Bratislava. Faculty of Economics Informatics; Department of Applied
Informatics. — Consultant: RAKOVSKA, Eva, RNDr., PhD. — Bratislava: FHI EU, 2022,
49p

The aim of the final (habilitation) thesis is to analyze the risks and weaknesses of specific
websites from different perspectives. The work contains a theoretical and practical part and
is divided into three chapters. It contains 6 tables and 6 pictures. The first chapter is
devoted to the theoretical part. It deals with information on basic technical concepts,
standards and certifications related to the issue. The next part characterizes the main goal,
methodology of work and methods of examining this final work. The result of solving the
problem is a successful analysis of risks and vulnerabilities on specific websites from

several perspectives.

Keywords: website security, risk analysis, vulnerability analysis
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Zoznam Skratiek

BGP — ,,Border Gateway Protocol* protokol brany, ktory umoziuje internetu vymienat si

informacie o smerovani medzi autondmnymi systémami
CA — ,,Certification authority* certifika¢na autorita

CAPTCHA — ,,Completely Automated Public Turing test to tell Computers and Humans

Apart autentifikacia, ktora testuje ¢i sa prihlasuje ¢lovek alebo robot

CSFR —,,Cross Site Request Forgery* typ utoku, ktory vyuziva falo$né poziadavky
CSS — ,,Cascading Style Sheets* kaskadové styly pouzivané vo webovych strankach
DDoS —,,Distributed denial-of-service* distribuované odmietnutie sluzby

DH — ,,Diffie-Hellman key exchange* algoritmus vymeny kI'i¢ov

DNS — ,,Domain Name System* Systém ndzvov domén

DOM — ,,.Document Object Model Objektovy model dokumentu

EU — Eurdpska tnia

FORM — , Formular*

GDPR —,,General Data Protection Regulation* v§eobecné nariadenie na ochranu osobnych
udajov

HIPAA — , Health Insurance Portability and Accountability Act ,, zdkon o prenosnosti a
zodpovednosti v zdravotnom poisteni

HTML — ,,HyperText Markup Language* Hypertextovy znackovy jazyk

HTTP — ,,HyperText Transfer Protocol* komunika¢ny protokol pouzivany na pripojenie k

webovym serverom na internete alebo v lokélnej sieti
HTTPS — ,,Hypertext Transfer Protocol Secure* je kombinacia HTTP s SSL
ID —, Identifikator*

IPsec — ,,Internet protocol security” definuje pridanie bezpec¢nostného mechanizmu do

Standardnej IP vrstvy.



ISMS - ,Information security management system® Systém riadenia informacnej

bezpecnosti

ISO/IEC — Medzinarodny $tandard pre informaénua bezpe¢nost’

IT — informac¢né technologie

JCB —,,Japan Credit Bureau* platobna karta od japonskej spolo¢nosti

NCSA — ,,The National Center for Supercomputing Applications* Narodné centrum pre

superpocitacové aplikacie

OWASP — ,,0Open Web Security Project” neziskova charitativna organizacia zamerana na

zlepsenie bezpecnosti softvéru a webovych aplikacii
PC — ,,Personal Computer* osobny pocitac

PCI DSS - ,,Payment Card Industry Data Security Standard*“ Standard bezpecnosti dat
platobnych kariet

PHP — ,,Hypertext Preprocessor* — skriptovaci jazyk
PKI — ,,Public key infrastructure* infrastruktira verejnych klicov

RSA — ,Rivest-Shamir—Adleman® je kryptosystém s verejnym klIi¢om, ktory je Siroko

pouzivany na bezpecny prenos dat
SAN — , Subject Alternative Name* Alternativny nazov predmetu
SEO — ,,Search engine optimalization“ optimalizacia webu pre vyhl'adavace

SHA — ,,Secure hash algoritm* kryptografické hasovacie algoritmy pouZivané na vytvaranie

digitalnych podpisov, ktoré overuju integritu udajov
SQL —,,Structured Query Language* Struktirovany databazovy programovaci jazyk
SR — Slovenska republika

SSH - ,Secure Shell Protocol* kryptograficky sietovy protokol na bezpecné

prevadzkovanie sietovych sluzieb cez nezabezpecenu siet

SSL - ,.Secure Sockets Layer ,, protokol, ktory poskytuje zabezpecenie komunikacie

Sifrovanim a autentizaciou

TLS — ,, Transport Layer Security ,, “ kryptograficky protokol, ktory sluzi na Sifrovanie dat

10



URL — ,,Uniform Resource Locator* jednotny vyhl'adava¢ prostriedku
USA — ,,Spojené Staty americké*
WWW - World Wide Web*“ celosvetova siet’

XSS — ,,Cross Site Scripting* typ utoku, ktory sa zameriava na skripty vlozené do stranky
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Uvod

V dnesnej dobe sa pouzivanie internetu a navstevovanie réznych webovych stranok
stalo sucast’ou zivota mnohych z nas. Vd’aka webovym strankam mézeme chodit’ na socialne
siete, nakupovat’ rdzne tovary, zdiel'at’ a pozerat’ vided a obrazky, dohl'adat’ si informacie
0 ¢omkol'vek, poctvat’ hudbu, pisat’ si s blizkymi, vyuzivat’ elektronické bankovnictvo,
sledovat’ ,,stream* sluzby (zivé vysielanie videi/zvuku) a mnohé dalSie Cinnosti. Pri
aktivnom navstevovani webovych stranok urcite nejedného z nas napadlo, ¢i st nase udaje,
ktoré sme poskytli danej stranke v bezpeci. Popripade ak sme majitelom nejakej webovej
stranky napr. internetovy obchod, firemna webova stranka ardzne dalSie, mozeme

premyslat’ ako je nas webovy priestor odolny a chraneny voc¢i réznym tatokom.

V tejto praci sa budeme presne tejto problematike bezpecnosti webovych stranok
venovat. Budeme sa snazit' najskor zaoberat zakladnymi pojmami a potom normami
a certifikdciami, ktoré si zamerané na bezpeCnost na internete. Vymenujeme Si
bezpe¢nostné rizikd a najcastejSie metody, ktoré sa pouzivaju pri utokoch. Nésledne si
povieme ako sa €o najlepSie chranit’ voci tymto konkrétnym utokom, a taktiez ako si

vSeobecne zabezpecit’ svoje tdaje a vyvarovat’ sa ich kradezi.

Dalej sa budeme venovat’ analyze konkrétnych webovych stranok z hl'adiska ich
bezpecnosti. Analyzu budeme vykonavat pomocou vybranych softvérov alebo aplikacii.

Vysledky tychto analyz si popiSeme a nakoniec si ich porovname medzi sebou.
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1. Sucasny stav rieSenej problematiky doma a v zahranici

V tejto kapitole sa obozndmime so zakladnymi technickymi pojmami, normami
a certifikaciami, ktoré si zamerané na nasu problematiku. BlizSie si charakterizujeme rozne
metody utokov a nasledne si vymenujeme ako si zabezpecit’ svoj webovy priestor. Tieto

informacie a poznatky d’alej vyuZzijeme pri naslednej analyze v tretej kapitole.
1.1. Technické pojmy

1.1.1. Historia webovych stranok

Webové stranky tu st s nami uz viac ako Stvrt'storoCie. Stali sa kazdodennym a
vSadepritomnym zdrojom informacii u mnohych l'udi zijicich po celom svete. Britsky vedec
Tim Berners-Lee vynasiel ,,World Wide Web* (WWW) v roku 1989. Webovy priestor bol
povodne navrhnuty a vyvinuty tak, aby uspokojil dopyt po automatizovanom zdiel'ani
informécii medzi vedcami na univerzitach a instititoch kdekol'vek na svete. Zékladnou
myslienkou "World Wide Web* bolo zIu¢it’ vyvijajice sa technologie pocitacov, datovych
sieti a ,,hypertextu do vykonného a jednoducho pouziteI'ného globalneho informac¢ného
systému. V decembri 1991 bol spusteny prvy webovy server v USA. V tejto faze existovali
v podstate len dva druhy prehliadac¢ov. Jednou z nich bola pdvodné vyvojova verzia, ktora
bola prepracovani, no dostupna len na strojoch od spolo¢nosti NeXT. Druhym bol
prehliada¢ v ,riadkovom rezime®, ktory sa dal jednoducho nainsStalovat’ a spustit’ na
I'ubovolnej platforme, ale s obmedzenym vykonom. Zaciatkom roku 1993 Narodné centrum
pre superpocitacové aplikacie (NCSA) na ,,University of Illinois* vydalo prvi verziu svojho
prehliadaca Mosaic. Tento softvér bezal v prostredi ,,X Window System*, popularnom vo
vyskumnej komunite a ponukal jednoducht interakciu v okne. Kratko nato NCSA vydala
verzie aj pre prostredia PC a Macintosh. V roku 1994 sa spravy o webovom priestore dostali
do médii a vd’aka tomu mal do konca toho roku webovy priestor okolo 10 000 serverov a 10

milidnov uzivatelov. A tak sa webovy priestor postupne zacal rozrastat az na dne$né

pomery. [2] [3]
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1.1.2. Webovy portal a webova stranka

Ludia sa Casto domnievaju, Ze webova stranka a webovy portal je ta ista vec. Opak
je v8ak pravdou, pretoze medzi portalom a strankou su znac¢né rozdiely a je potrebné ich
rozliSovat’. Rozdiel medzi webovym portalom a webovou strankou si d’alej popiseme v tejto

podkapitole.

Webova stranka je zbierkou roznych textovych a grafickych stiborov a stivisiacich
webovych stranok. Tieto stranky st prepojené s pomocou hypertextovych odkazov. Kazda
webova stranka ma nadzov domény na jej identifikaciu. Organizécia alebo jednotlivei sa
mozu starat’ o svoje webové stranky, aby informovali zakaznikov o svojich sluzbach alebo
produktoch. Webova stranka umoznuje pouzivatel'om rézne funkcie ako napriklad prihlasit
sa, registrovat’ sa, kontaktovat’ majitel'a stranky, objednavat’ rézne produkty, vykonavat
online transakcie, odosielat’ spdtné vizby a tak d’alej. Okrem toho st HTML, JavaScript
,CSS beznymi jazykmi na strane klienta, zatial' ¢o Python a PHP sa bezne pouzivaji pre

rozvoj ,,backendu webovych stranok. [4] [5]

Webové stranky st dostupné v roznych kategériach. ,,E-commerce® (elektronické
obchodovanie) webové stranky ako Alza alebo Wish su podobné virtualnym obchodom.
Zakaznici si mézu z tychto webovych stranok nakupovat’ produkty alebo si ich prehl'adavat.
Dalej vzdelavacie webové stranky poskytuju $tudentom akademicku podporu. Poskytuju
Studijné materidly, ako su ucebné pomocky alebo tutorialy, ktoré moézu byt v rozli€nych
podobach napr. audio, video ale aj vtextovom formate. Socialne siete ako Twitter
a Instagram davaji  moznost' svojich pouzivatelom vytvarat sukromné profily a
komunikovat’ s ich priatelmi. Webové stranky sluziace na zdielanie médii umoznuju
pouzivatelom medzi sebou rozsirovat’ rozne medidlne subory vratane fotografii, obrazkov,

videi, hudby a tak d’ale;j. [5]

Webovy portal alebo jednoducho portal je webova stranka, ktora jednotne a
konzistentne zhromazd'uje informécie z ré6znych zdrojov. Kazdy zdroj informécii ziska na
stranke vyhradent oblast’ na zobrazenie informdcii. Existuji rozne druhy portélov, ako su
osobné, financné, skladoveé, vyhladavacie, zdravotnicke, vladne a podnikové protokoly.

Rozlisujeme hlavne dva typy portalov a to interné a externé portaly. [5]
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Interné web portaly pouZzivaji najmé organizacie a spolo¢nosti. Spolo¢nost’ vyuziva
interné portaly na zabezpecenie komunikacie a poskytovanie sluzieb svojim zamestnancom.
Obsahuje informacie o pripravovanych udalostiach, vydaniach produktov, podrobnostiach o
stretnutiach a informacie tykajuce sa prace. V portali si zamestnanci moZu navzajom
vymienat’ informacie aj prostrednictvom e-mailov alebo online ,,chatovych® sprav. Tieto
portaly existuji v rdmci privatnej siete. Preto k nej maju pristup len autorizovani uzivatelia.

Uzivatel’ musi pre pristup k danému portalu zadat’ platné prihlasovacie udaje. [5]

Externy portal mdze navstivit’ a pouzivat’ ktokol'vek. Funguje ako vychodiskovy bod
pre prehliadanie webu. Mé odkazy na rézne ¢lanky, ktoré zjednodusuju proces prehliadania
webového priestoru. Napriklad jeden z najznamejsich externych portalov je Yahoo. Yahoo
poskytuje odkazy na rézne témy, ako s aktualne spravy, Sportové udalosti, financie
a najnovsie informacie z politiky. Postupné zlep$ovanie internetovych vyhl'adavacov ako je
napriklad Google minimalizovalo popularitu portdlov. Aj ked je portal odlisny od
vyhladdvaca, portal ma urcité schopnosti vyhl'adavacov. Preto sa Yahoo povazuje za portal

aj webovy vyhladava¢ zaroven. [5]

Hlavnym rozdielom medzi webovou strankou a portalom je, Ze a portal je unikatny
druh webovej stranky, ktory funguje ako brana k ,world wide webu“ (WWW) pre
poskytovanie réznorodych sluzieb uzivatelom a webova stranka je suborom suvisiacich
webovych stranok, ktoré su adresované vo vztahu k spolo¢nej adrese ,,uniform resource
locator (URL). [5]

Portal je teda Specialna webova stranka, ktora ponuka sluzby a zdroje, ako st emaily,
diskusné fora ama moznosti vyhladavacich nastrojov. Poskytuje pristup k viacerym
zdrojom, funkcionalite a obsahu Specifickym pre jednotlivé ulohy a zlepSuje spolupracu.
Webova stranka je vo¢i tomu umiestnenim na internete, ktoré smeruje na kolekciu webovych
stranok, ktoré s adresované vzhl'adom na spolo¢nu adresu URL. Webova stranka sa dostane
k cielovému publiku. Okrem toho ma $pecialne zamerany obsah, vd’aka ktorému eliminuje

potrebu navstivit’ iné webové stranky. [5]
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1.2. Certifikacie a normy webovych stranok

Norma (Standard) je definovana ako smernica alebo subor pravidiel, ktoré musi
organizacia dodrziavat, aby ziskala prdvo na niektoré funkcie. Akymi st napriklad
prijimanie platieb online, ukladanie udajov o pacientovi atd. Normy pozostavaji z
niekol’kych zakladnych pravidiel, ktoré musi organizacia dodrziavat’, aby udrzala stlad s
niektorymi normami kybernetickej bezpecnosti. Na zdklade poziadavky podniku alebo
organizacie existuje niekol'ko rdéznych Standardov. Je verejne znadme, ze informacie su a
budd primarnym predmetom ochrany. Cim vi&siu hodnotu informacie majua, tym by sa im
mala venovat' vic§ia pozornost na ich zabezpecenie. Velmi doélezitym aspektom
kybernetickej bezpecnosti je ochrana pred kradezou identity. Pre vhodné nastavenie
bezpecnosti informacii boli vytvorené normy. Napriklad technickd norma presne stanovuje
pozadované vlastnosti, tvar, prevedenie alebo usporiadanie opakujucich sa predmetov alebo
spOsobov a postupov prace, pripadne vymedzuje vSeobecne vyuzivané technické pojmy.
Normy v oblasti bezpec¢nosti informacii sa zaoberaju riadenim, nastavenim a posudzovanim
bezpecnosti danych informacii. Normy kybernetické bezpecnosti boli vytvorené relativne
neddvno, pretoze len v poslednych rokoch pribuda velky pocet citlivych informacii
ulozenych na diskoch pocitacov, ktoré st pripojené na internet. Institucie a firmy majt
zvySenu potrebu na zaistenie informaénej bezpecnosti, pretoze Si potrebuju chranit’ svoje
obchodné tajomstvo, doverné informacie ardzne osobné udaje napriklad o ich

zamestnancoch, partneroch ale aj zakaznikoch. [1]
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1.2.1. Norma ISO 27001

ISO/IEC 27001:2013 (znama aj ako ISO 27001) je medzinarodny Standard pre
informadénu bezpeénost’. Specifikuje $pecifikiciu systému riadenia informaénej bezpe&nosti
(ISMS). Pristup osvedcenych postupov ISO 27001 pomaha organizacidm riadit’ bezpec¢nost’
informacii prostrednictvom vystavenia 'ud’om, procesom a technoldgiam. Certifikacia ISO
27001 je celosvetovo uznavand, ¢o znamena, ze vas ISMS je v stlade s najlepSimi postupmi
v informacnej bezpecnosti. Norma ISO/IEC 27001 je vhodna pre vSetky organizicie a
spoloc¢nosti, ktoré chcu chranit’ svoje vysoko hodnotné informacné aktiva a minimalizovat’
tak Skody spdsobené ich pripadnym unikom. Pozostava zo suboru postupov, ktoré
Specifikuju pravidla a poziadavky, ktoré musi organizacia splnit’, aby ziskala certifikaciu
prostrednictvom tejto normy. Podl'a tohto Standardu by organizacie mali udrziavat’ vsetky
technologie aktudlne, servery by mali byt bez zranitenych miest a organizacie musia byt
auditované po stanovenych casovych intervaloch, aby zostali zostavené podla tohto
Standardu. V dosledku toho sa osoby, ktoré nardbaji s citlivymi informaciami alebo
osobnymi udajmi, mézu vyhnit finanénym a pravnym postihom vyplyvajucim z uniku

informacii alebo neopravneného spracovania osobnych tdajov pouzivatelov. [1] [7]

1.2.2. PCI DSS

PCI DSS je skratka pre $tandard bezpecnosti dat platobnych kariet. Standard
zabezpecenia udajov v odvetvi platobnych kariet (PCI DSS) je stbor poziadaviek, ktorych
cielom je zabezpecit', aby vSetky spolocnosti, ktoré spractivaji, uchovavaju alebo prenasaju
informacie o kreditnych kartach aich majiteloch, aby udrziavali bezpeéné prostredie.
Podniky, ktoré ukladaju udaje o pouzivatel'ovi, ako st ich meno a informéacie o karte, musia
prijat’ tento Standard vo svojej organizacii. Technologie pouzivané organizaciou by mali byt
aktualne a ich systém by mal neustale podliehat” hodnoteniu bezpecnosti, aby sa zabezpecilo,
Ze nema ziadnu zavaznu zranitel'nost’ alebo chybu. Bol spusteny 7. septembra 2006 s cielom
spravovat bezpefnostné Standardy a zlepSovat’ bezpecnost’ uctov pocas celého procesu
transakcie. Tento Standard bol vytvoreny a je riadeny nezavislym organom PCI Security
Standards Council tvorenym spolo¢nost’ami akymi su Visa, MasterCard, American Express,
Discover a JCB. [8]

17



1.2.3. HIPAA

Skratka HIPAA znamena zadkon o prenosnosti a zodpovednosti v zdravotnom
poisteni. Je platny na izemi Spojenych §tatov, U nas v Eurdpe sa pouziva Standard GDPR.
Tato norma sa zaobera pouzivanim a zverejiiovanim informacii o zdravotnom stave
jednotlivcov (znamych ako ,,chranené informacie o zdravi®) subjektmi, na ktoré sa vztahuje
pravidlo ochrany osobnych udajov. Tito jednotlivci a organizicie sa nazyvaju ,kryté
subjekty*. Pravidla ochrany osobnych tidajov tiez obsahuju normy pre prava jednotlivcov
pochopit’, ako sa pouzivaji informacie o ich zdravotnom stave. Hlavnym ciel'om pravidla
ochrany sukromia je zabezpecit, aby boli informacie o zdravotnom stave jednotlivcov
nalezite chranené, a zaroven umoznit' tok zdravotnych informacii potrebnych na
poskytovanie a podporu vysokej kvality zdravotnej starostlivosti a na ochranu zdravia a
pohody verejnosti. Pravidlo ochrany osobnych tdajov vytvara rovnovéahu, ktord umoziuje
dolezité pouzivanie zdravotnych informécii a zaroveil chrani sukromie I'udi, ktori potrebuju

starostlivost’ a oSetrenie. [9]
1.2.4. GDPR

Vseobecné nariadenie o ochrane udajov (GDPR) alebo vSeobecné nariadenie o
ochrane udajov je pravny ramec, ktory stanovuje usmernenia pre zhromazd’ovanie a
spractvanie osobnych udajov od fyzickych 0sob s bydliskom v Eurépskej tnii (EU). Ked'ze
nariadenie plati bez ohl'adu na to, kde sa server webovej strdnky nachadza, vSetky webové
stranky, ktoré pritahuju eurépskych navstevnikov, musia byt’ v sulade s nariadenim, a to aj
v pripade, Ze obéanom EU konkrétne nepredavaju tovar ani sluzby. GDPR vyzaduje, aby
webové stranky poskytovali navitevnikom EU informécie a tdaje, ktoré o nich webové
stranky maju. Stranka musi tiez podniknut’ kroky na podporu prav spotrebitelov v EU, aby
boli informovani v pripade poruSenia ochrany osobnych udajov. Nariadenie bolo prijaté v

aprili 2016 a plne implementované v maji 2018 po dvojro¢nom prechodnom obdobi. [10]
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1.2.5. SSL a TLS certifikacie

,,Secure Sockets Layer« (SSL) a ,,Transport Layer Security* (TLS) st Standardy pre
zabezpecCenie internetovych transakcii v bankovnictve, e-mailov a elektronickych obchodov
(e-commerce). PozdiZ s infrastruktirou verejnych kIai¢ov (PKI) poskytuje SSL doveryhodné
identity prostrednictvom certifikaénych retazcov a sukromnej komunikécie cez Sifrovanie.
Ustrednym bodom tychto zaruk s sukromné kl'i¢e pouZivané v SSL. Sukromné kl'aée nie
su kompromitované tretimi stranami, takze certifikaty zaloZzené na tychto sukromnych
kl'ai¢och musia byt znovu vydavané a odvolané, aby sa zabezpecilo, Ze tretie strany so zlym
umyslom sa nemoézu zamaskovat za nejaky doveryhodny subjekt. Dolezité je, ze PKI
pouziva predvoleny platny model, kde potencidlne kompromitované certifikaty zostavaji v
platnosti az do ich vyprSania alebo do ich odvolania. ZruSenie je vSak proces, ktory si
vyzaduje manudlny zasah vlastnikov certifikatov a spolupracu od klientov, ktori pouzivaju
ich certifikaty. Vysledkom je prakticka bezpecénost’ PKI v zavislosti od rychlosti, s akou
vlastnici certifikatov a Klienti SSL aktualizuji svoje zoznamy odvolani. St to operacie, ktoré
sa uskutoctiujii v l'udskych €asovych intervaloch (hodiny alebo dni) namiesto rychlych

pocitacovych intervalov (sekundy alebo minuty). [6]

Zabezpecené pripojenia SSL Sifruju vSetky prenaSané udaje, ako st platobné
informacie alebo vasu online komunikaciu. SSL vSak okrem bezpecnosti prinasa aj d’alSie
vyhody, ako napriklad vyssie skore SEO z pohladu vyhladdvacov. Pridand hodnota vSak
spociva aj v predchadzani zakladnym typom kybernetickych Utokov (najmi Utoky typu
,man-in-the-middle*) ¢i pri budovani dévery. Vo vicsine prehliadaov stt webové stranky s
platnymi certifikdtmi SSL oznacené zelenou adresou URL a ikonou zdmku. Hovoria o svojej
bezpecnosti a motivuji nadvstevnikov, aby sa uistili, Ze ich pripojenie na stranku je bezpecné.
Nevyhnutnou sucast’ou kazdej webovej stranky by preto mal byt platny a spravne nastaveny

SSL certifikat zodpovedny za bezpecnost’ seba a svojich navstevnikov. [6] [11]
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SSL spojenie sa nadviaze medzi serverom (webstrankou) a vasim prehliadacom
pomocou procesu “SSL handshake”. Pri tvorbe Sifrovaného spojenia sa pouzivaju tri

digitalne kIa¢e, a to nasledovnym sposobom: [11]
= Server posle prehliadacu kopiu svojho asymetrického verejného kl'uca.

= Internetovy prehliada¢ vytvori jednorazovy symetricky kIa¢ relacie (symmetric
session key) a zasifruje nim asymetricky verejny kI'i¢ servera, a ten nasledne

odosle spit’ na server.

= Server deSifruje prijaty kIi¢ pouzitim svojho privatneho asymetrického kl'aca

a tym ziska symetricky kI'a¢ relacie.

= Server a internetovy prehliada¢ nadviazu spojenie a vSetky odoslané a prijaté data
Sifruju/desifruji pomocou vytvorené¢ho symetrického kl'ica reldcie. Ten sa pouziva

len pocas jednej relacie a po jej skonceni sa uz nad’alej nepouziva.

Pri Sifrovanej komunikacii sa tak pouziva jednorazovy symetricky kI'a¢ Sifrovania,
ktory poznd len vas internetovy prehliada¢ a dany server, s ktorym komunikuje. To

zabezpecuje ochranu vsetkych prenasanych dat pred tretou osobou. [6] [11]

Platny certifikat SSL musi momentalne obsahovat nejaké informdcie. Zakladné
informécie su o vydavatel'ovi SSL certifikatu, ktorého vo v§eobecnej terminologii nazyvame
Certifikacna autorita (CA). Mala by to byt organizacia, ktorej ndvStevnici doveruju.
Certifikat by mal okrem informadcii o certifikacnej autorite obsahovat’ aj jej sériové Cislo,
datum exspiracie (spravidla maju certifikaty platnost’ jeden az tri roky), kopiu verejného

klaca drzitel'a certifikatu a digitalny podpis certifika¢nej autority. [6] [11]

O urovni bezpecnosti certifikdtu mozu hovorit’ viaceré parametre. Napriklad je to
Standard, ktorym bol vytvoreny X.509, troven Sifrovania komunikécie, ktor pouZiva (napr.
256-bitova $ifra), kryptograficky sposob tvorby klIicov (napr. RSA SHA-2 s 256-bitovym
hashom) a spdsob Sifrovania kI'i¢ov (napr. 2048-bitova Sifra). [6] [11]
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Pl Certifikat

VEeobene  podrobnost Certifikadng cesta

ﬁ Informacie o certifikate

Tento certifikat sa bude pouZivat’ na nasledovné acely:

= Faruduje identitu vzdialengho poditaca
= 2,23.140.1.2.1

Vydany prewww.google.com

Vydavatel: GTS CA 1C3

Platny od 11.04.2022 do 04.07, 2022

Vyhlazenie vydavatela

Obrazok 1 - Ukazka SSL certifikatu
RozliSujeme tri typy SSL certifikatov na zéklade poctu domén a subdomén, ktoré
potrebujete chranit’: [11]
= ,Single-name* SSL certifikat zabezpecuje Sifrované spojenie pre jednu
doménu/subdoménu.
= Wildcard*“ SSL certifikat zabezpecuje Sifrované spojenie pre jednu doménu a

I'ubovol'ny pocet jej subdomén.

= Multi-domain®“ (SAN — ,,Subject Alternative Name*) SSL certifikat takyto typ

certifikatu umoznuje organizacii chranit’ az sto réznych domén v jej vlastnictve.
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1.3. MozZné bezpecnostné rizika na webovych strankach

Takmer polovica vSetkych webovych stranok na internete méa znacné bezpecnostné
slabiny, z ktorych mnohé su jednoduché na opravu a Casto su aj so starymi chybami, o
ktorych sa predpokladalo, Ze su zapisané davno do historie. NavySe takéto zranitel'nosti
znamenajil, Ze viac ako polovica organizacii nespiia poziadavky na stilad s PCI (payment

card industry). [12]

OWASP alebo ,,Open Web Security Project” je neziskova charitativna organizacia
zamerana na zlepSenie bezpecnosti softvéru a webovych aplikacii. Organizacia zverejituje
zoznam najvyznamnejSich slabin zabezpecenia webovych stranok a portalov na zaklade
udajov od roznych bezpecnostnych organizécii. NizSie si uvedieme a povieme nieco

0 najcastejSich bezpecnostnych rizikach a chybach na webovych strankach. [12] [13]

#)owrsP TOP 10

Security Project

1. Injection

2. Broken Authentication and
Session Managment

3. Cross-Site Scripting

4. Insecure Direct Object
References

5. Security Misconfiguration

6. Sensitive Data Exposure

7. Missing Function Level Access
Control

8. Cross-Site Request Forgery

9. Using Components With
Known Vulnerabilities

10. Unvalidated Redirects and
Forwards

Obradzok 2 - top 10 bezpecnostnych rizik webovych stranok podla OWASP,

Zdroj [17]

1. Injection

2. Broken Authentication

3. Sensitive Data Exposure

4 XML External Entities

5. Broken Access Control

6. Security Misconfiguration

7. Cross-Site Scripting

8. Insecure Deserialization

9. Using Components With
Known Vulnerabilities

10. Insufficient Logging and
Monitoring



1.4.Metody, ktoré ttocnici pouzivaju na ziskanie citlivych informécii

pomocou web stranok

1.4.1. SQL Injection

»SQL Injection” je typ utoku, ktory vd’aka bezpeCnostnym chybam umoznuje
utocnikovi zmenit' ,,backendové“ SQL prikazy pomocou manipulacie s udajmi
poskytnutymi pouzivatelom. Samotny ,,SQL injection* Gtok nastane, ked’ sa pouzivatel'sky
vstup odosle ,,interpreterovi® ako sucast’ prikazu alebo dotazu a oklame ,,interpreter, aby
vykonal netmyselné prikazy a poskytne pristup k neopravnenym udajom. Interpreter je
Specidlny pocitaCovy program, ktory sa pouziva na priame vykonavanie programovych
instrukcii napisanych pomocou I'ubovol'ného vysokouroviiového programovacieho jazyka
a nasledne transformuje tieto instrukcie do iného jazyka strednej trovne a v nom ich vykona.

Prikaz SQL, ktory ak je spusteny webovou aplikaciou mdze taktiez odhalit’ aj ,,backendovu

databazu. [13] [24]

Utok ,,SQL injection* sa stal jednym z najstar$ich a najrozsirenej$ich utokov, ktory
je dodnes stale aktivne vyuzivany. Utoénik vyuZivajici ttok ,,SQL injection” v podstate
zneuziva slabinu zavedenu do aplikécie v dosledku nespravnych postupov vyvoja webovych
aplikacii. To umoziuje uto¢nikom vlozit' prikazy SQL napriklad do prihlasenia alebo
vyhl'adavacieho pol'a. Nasledne im umoziuje ziskat neopravneny pristup k uchovavanym
udajom ,,backendovej“ databazy. SQL ,,injection* utok je mozny, ked su vstupy bud’
nespravne filtrované na Gnikové znaky alebo pouZzivatel'sky vstup nie je spravne overeny.
Vd’aka tomu moze uto¢nik napriklad manipulovat’ SQL dotazy. Takéto slabiny v dizajne
aplikacie poskytuju uto¢nikom schopnost’ vytvarat Skodlivé poziadavky pre webovua
aplikaciu, ¢o sa efektivnhe moZe vyuzit’ na spustenie prikazov SQL a dotazov priamo v
databaze. [12]
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Najrychlejsi a najjednoduchsi sposob ako skontrolovat’, ¢i je mozné pouzit’ ,,SQL
Injection‘ atok na webovej aplikacii, je zadat’ jednoduché alebo dvojité tvodzovky (bezne
oznacované ako ,,zaskrtnutie) v poli alebo v parametri, ktorym uto¢nik sktiSa zahajit’ utok.
To spdsobi syntakticku chybu v prikaze SQL a vedie SQL ,,interpreter* k vypisu chybovej
hlasky, ktora vacsinou bude zobrazena na webovej aplikacii, toto jasne naznacuje, Ze pole je
zranitené voéi ,,.SQL Injection”. Uto¢nik potom s najvia¢sou pravdepodobnostou vyrobi
konkrétne poziadavky, aby databaza zverejnila informécie o sebe v chybovych hlaseniach.
Utoénik mdZe pouzit' tieto informacie na identifikaciu typu pouzivanej databazy (tento
proces sa zvycCajne oznacuje ako ,,snimanie odtlackov prstov®), tymto sposobom zostavi

schému databazy a ziska udaje z r6znych tabuliek v databaze. [12]
Zhrnutie: [13]
o Utoénik moze vlozit $kodlivy obsah do zranitelnych oblasti.

e 7 databazy je mozné Citat’ citlivé udaje, ako su pouzivatel'ské mend, hesla

atd’.

e V databaze je mozné vykonavat administraciu operacii.

o Udaje databazy je mozné upravovat (vlozit/aktualizovat/vymazat).
ZraniteI'né objekty: [13]

e Vstupné polia

e URL pracujtce s databazou
Prevencia: [13]

e Pouzitie bielej listiny (,,white list*) na vstupné polia

e Vyhnite sa zobrazovaniu podrobnych chybovych sprav, ktoré su uzito¢né pre

uto¢nika.
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1.4.2. Cross Site Scripting (XSS)

Utok Cross Site Scripting, tiez znamy ako XSS sa zameriava na skripty vlozené do
stranky, ktoré sa spistaju na strane klienta, t. j. v prehliadaci pouzivatel'a a nie na strane
servera. Tieto chyby sa mozu vyskytnut’, ked’ aplikacia vezme nedoveryhodné tidaje a odosle
ich do webového prehliadada bez riadneho overenia. Utoénici mézu pouzit XSS na
spustanie skodlivych skriptov pre Gtok na pouzivatelov, v tomto pripade v prehliadacoch
obeti. Ked’ze prehliada¢ nemdze vediet,, ¢i je skript doveryhodny alebo nie, skript sa spusti
a uto¢nik mdze ukradnut’ relacie suborov ,,cookie“, znehodnotit’ webové stranky alebo
presmerovat’ pouzivatela na nechcené a Skodlivé webové stranky. XSS je utok, ktory

umoznuje utocnikovi spustat’ skripty v prehliadaci obete. [13]

XSS mozno pouzit’ rdznymi spésobmi a mdze sposobit’ vazne problémy. Jednym z
tradi¢nych a nebezpecnych pouziti XSS je schopnost’ uto¢nika ukradnit’ relacie stiborov
,,CooKie“, ktoré umoznuji uto¢nikovi vydavat’ sa za obet. Je pouzivany na spdsobenie
chaosu na socialnych siet’ach, Sirenie malvéru, phishing pre ziskanie idajov a dokonca sa
pouzivaju v spojeni s technikami socialneho inzinierstva a mézu eskalovat’ k ni¢ivejSim
utokom. Skriptovanie medzi strankami moZno klasifikovat’ do troch hlavnych kategorii —

ulozené XSS, Zrkadlené XSS a XSS zalozené na DOM. [12]

Zhrnutie: [13]

e Pomocou tejto bezpecnostnej chyby moze Gto¢nik vlozit’ skripty do aplikacie,
moze ukradnut’ reldcie stiborov ,,cookie, znehodnotit webové stranky a

spustit’ malvér na pocitaCoch obeti.
Zranitel'né objekty: [13]
e Vstupné polia
e URL adresa
Prevencia: [13]

e Pouzitie bielej listiny (,,white list) na vstupné polia

e Spravne vstupno-vystupné kodovanie [13]
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1.4.3. Broken Authentication and Session Management

Nedostato¢na autentifikacia a zla sprava relacii suborov ,,cookie” vo webovych
aplikaciach sa da zneuzit na napadnutie webovych stranok. Webové stranky zvycajne
vytvaraju relacie suborov ,,cookie“ a ID relacie pre kazdu platna relaciu. Tieto subory
,,Co0Kie*“ obsahuju citlivé udaje, ako je pouzivatel'ské meno, heslo atd’. Ked’ sa relacia ukon¢i
bud’ odhlasenim alebo nahlym zatvorenim prehliadaca, tieto subory by sa mali zmazat’, a to
znamena, ze pre kazdu relaciu by sa mal vytvorit’ novy stbor ,,cookie”. Ak neddjde k
zruSeniu platnosti suborov ,,cookie®, citlivé udaje budi v systéme nad’alej uloZené.
Napriklad pouzivatel’, ktory pouziva verejny pocita¢ ma stubory ,,cookie* zranitelného webu
umiestnené v danom systéme a s vystavené potencionalnemu utoénikovi. Taktiez ak
uto¢nik po uréitom ¢ase pouziva rovnaky verejny pocitac ako pouzivatel’, jeho citlivé data
st ohrozené. Dal§im sposobom zneuzitia tejto metody moze byt, ak pouzivatel, ktory
pouziva verejny po¢itaé namiesto odhlasenia nahle zatvori internetovy prehliadag. Utoénik
ma potom jednoduchy pristup k informéciam, ak otvori t ista zranite'na webovu stranku
alebo portél a zobrazi sa mu predchadzajiica relacia obete. Utoénik mozZe robit’ ¢okol'vek,
odcudzit’ informacie o profile, informacie o kreditnej karte atd’. Preto by sa mala vykonat’
kontrola, vd’aka ktorej vieme zistit’ silu autentifikicie a spravy relacii suborov ,,cookie®.
KTuce, tokeny relacie, stbory ,,cookie* by mali byt implementované spravne bez ohrozenia
hesiel. Token je vel'mi bezpe¢ny format pouzivany na prenos citlivych informacii medzi
dvoma stranami kompaktnym a samostatnym spdsobom. Tokeny sa Casto pouzivaji na
posilnenie procesov autentifikacie, ¢i uz v ramci webovej lokality alebo aplikacie. [12] [13]

[25]
Zhrnutie: [13]

e Vyuzitim tejto zranitelnosti moZe utocnik ukradnut’ reldciu stborov

,,cookie®, a tak ziskat’ neopravneny pristup do systému

e Relacie mozu byt zablokované pomocou ukradnutych suborov ,,cookie

alebo ukradnutych relacii suborov ,,cookie” pomocou XSS tutoku.
Zranitel'né objekty: [13]
e ID relacii ak su zverejnené v URL adrese.

e ID relacii ak su rovnaké pred a po odhlaseni a prihlaseni na webovej
aplikacii.
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e Ak nie su spravne implementované ¢asové limity relacie.

e Ak aplikacia prirad’uje rovnaké ID relacie pre kazda novu relaciu.

e Relaciu mdze znova pouzit’ pouzivatel’ s nizkymi pravami.
Prevencia: [13]

e Vsetky poziadavky na autentifikaciu a spravu relécie by mali byt’ definované

podl’a Standardu overovania bezpec¢nosti aplikacii OWASP.

e Nikdy nezverejiiujte osobné informacie v adresich URL alebo ich

neukladajte v logoch webovej aplikacie.

e Velké usilie by sa malo vynalozit’ aj na to, aby sa predislo itokom XSS, ktoré

mozno pouzit’ na ukradnutie ID relacii.
1.4.4. Nezabezpecené priame odkazy na objekt

Vyskytuje sa, ked’ vyvojar odkryje odkaz na interny implementac¢ny objekt, ako je
stibor, adresar alebo kIi¢ databazy vo forme URL alebo ako parameter FORM. Utoénik
moze pouzit tieto informdcie na pristup k inym objektom a mdze vytvorit’ buduci utok na

pristup k neopravnenym udajom. [13]
Zhrnutie: [13]

e Pomocou tejto zranitelnosti moze UtoCnik ziskat’ pristup k neoprdvnenym

internym objektom, moze upravovat’ daje alebo kompromitovat’ aplikaciu.
Zranitel'né objekty: [13]
e URL adresa
Prevencia: [13]
e Implementujte kontroly pre kontroly pristupu.
e Vyhnite sa odhaleniu odkazov na objekty v adresach URL.

e Overte autorizaciu pre vSetky referen¢né objekty.
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1.4.5. Cross Site Request Forgery

Cross Site Request Forgery v skratke CSFR, je metoda ttoku, ktora vyuziva falosné
poziadavky. CSRF utok je utok, ku ktorému dochadza, ked’ skodliva webova stranka, e-mail
alebo program spdsobi, ze prehliada¢ pouzivatel'a vykona nechcenu akciu na déveryhodne;j
lokalite, pre ktord je pouZivatel momentalne overeny. Utok CSRF prinati prehliada¢
prihlasenej obete odoslat’ sfalSovant poziadavku HTTP vratane relacie suborov ,,cookie*
obete a akychkol'vek d’alSich automaticky zahrnutych overovacich informdcii do zraniteI'nej
webovej aplikacie. Utoénik odosle odkaz obeti, a potom ked’ obet’ (pouZivatel’) po prihlaseni

na poévodni webovu stranku klikne na dané URL, jeho udaje budu z webovej stranky

odcudzené. [13]

Zhrnutie: [13]

e Pouzitie tejto zraniteInosti mdéze zmenit' informacie o pouzivatel'skom

profile, zmenit stav, vytvorit’ nového pouzivatel'a v mene spravcu atd’.
Zranitel'né objekty: [13]
e Stranka profilu pouzivatel'a
e Formulare pouzivatel'skych uctov
e Stranka obchodnej transakcie
Prevencia: [13]
e Nariadit’ pouzivatel'ovi pritomnost’ pri vykonavani citlivych akcii.

e Implementujte mechanizmy ako CAPTCHA, opdtovné overenie a jedinecné

tokeny poziadavky.
1.4.6. Nespravna konfiguracia zabezpecenia

Konfiguracia zabezpecenia musi byt’ definovana a nasadend pre aplikaciu, ramce,
aplikacny server, webovy server, databazovy server a platformu. Ak nie st spravne
nakonfigurované, utocnik moze mat neopravneny pristup k citlivym tdajom alebo
funkciam. Niekedy takéto chyby vedu k uplnému ovladnutiu systému. UdrZiavanie softvéru

najnovsimi aktualizaciami je tiez dobrym preventivnym zabezpecenim. [13]
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Zhrnutie: [13]

e S vyuzitim tejto zraniteInosti médze Utocnik vymenovat informécie o
zakladnej technologii a verzii aplikacného servera, informacie o databaze a

ziskat’ informéacie o aplikacii, aby mohol vykonat niekol'ko d’alSich itokov.
ZraniteI'né objekty: [13]
e URL adresa
e Polia formulara
e Vstupné polia
Prevencia: [13]

e Silna aplikacnd architekttra, ktord poskytuje dobré oddelenie a bezpecnost’

medzi komponentmi.
e Zmena predvolenych pouzivatel'skych mien a hesiel.

e Zakazanie zoznamov adresarov a implementovanie kontroly riadenia

pristupu.
1.4.7. Nezabezpecené kryptograficke uloZisko

Nezabezpecené kryptografické ulozisko je beZnou zranitelnostou, ktora sa
vyskytuje, ked’ citlivé idaje nie su uloZené dostatocne bezpecne. Prihlasovacie udaje
pouzivatel'a, informécie o profile, podrobnosti o zdravotnom stave, informécie o kreditnej
karte atd’. patria na webovej lokalite medzi citlivé daje. Tieto udaje su nasledne ulozené v
databaze danej aplikacie. Ak st tieto udaje ulozené nespravne, pretoze napriklad
nepouzivaju Sifrovanie alebo hashovanie, buda zranitené voc¢i uto€nikom. Hashovanie je
transformécia znakov retazca na kratsie retazce pevnej dizky alebo kI'a¢a. Na desifrovanie

retazca by mal byt k dispozicii algoritmus pouzity na vytvorenie kl'ica. [13]
Zhrnutie: [13]

e Pouzitim tejto zranitelnosti moéze uto¢nik ukradnat’ alebo upravit' slabo
chranené udaje, aby mohol pachat’ kradez identity, podvody s kreditnymi

kartami alebo iné trestné Ciny.
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ZraniteI'né objekty: [13]
e Databaza aplikacie.
Prevencia: [13]

e Zabezpecte pouzitie silnych Standardnych algoritmov. Nevytvarajte vlastné
kryptografické algoritmy. Pouzivajte iba schvalené verejné algoritmy, ako su

AES, kryptografia s verejnym kI'ai¢om RSA a SHA-256.

e Uistite sa, Ze zalohy mimo lokality vaSich databaz su Sifrované a tiez kl'uce

sa spravuju a zalohuju oddelene.
1.4.8. Zlyhanie pri obmedzeni pristupu na adresu URL

Webové aplikacie kontroluju pristupové prava URL pred vykreslenim chranenych
odkazov a tlacidiel. Aplikacie musia vykonavat’ podrobné kontroly riadenia pristupu pri
kazdom pristupe na tieto stranky. Vo vaéSine aplikacii by sa privilegované stranky, miesta a
zdroje nemali zobrazovat’ neprivilegovanym pouzivatelom. Ale pomocou inteligentného
odhadu alebo nahode méze utoénik ziskat' pristup k strankam s pravami. Utoénik moze
pristupovat’ k citlivym strdnkam, vyvolat' roézne funkcie aplikdcie a zobrazit' doverné

informacie. [13]
Zhrnutie: [13]

e VyuZitim tejto zraniteInosti moZze Utocnik ziskat’ pristup k neoprdvnenym
adresiam URL bez toho, aby sa prihlasil do aplikacie a zneuzil thto
zranitelnost’. Utoénik moze pristupovat’ k citlivym strankam a tym ziskat’

doverné informaécie.
Zranitel'né objekty: [13]
e URL adresy
Prevencia: [13]
e Implementujte kontroly pre kontroly pristupu.

e Zasady autentizacie a autorizacie by mali byt’ zalozené na rolach.
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e Obmedzte pristup pre nechcené adresy URL.
1.4.9. Nedostatocna ochrana transportnej vrstvy

Zaobera sa vymenou informacii medzi klientom a serverom. Aplikdcie casto
prenasaju citlivé informacie, ako si overovacie udaje, informécie o kreditnych kartach a
tokeny relacie cez siet. Pouzivanim slabych algoritmov alebo pouzivanim exspirovanych
alebo neplatnych certifikatov alebo nepouzivanim SSL moéze byt komunikécia vystavena
nedoveryhodnym pouzivatel'om, o mdze ohrozit’ webovu aplikéaciu alebo budu odcudzené

citlivé informacie. [12] [13]
Zhrnutie: [13]

e Vyuzitim tejto chyby zabezpecenia webu moze Gto¢nik odchytit’ poverenia

legitimneho pouzivatel’a a ziskat’ pristup k aplikacii.

e Utoénik méze ukradnit’ informacie o kreditnej karte.
ZraniteI'né objekty: [13]

o Udaje odoslané cez siet.
Prevencia: [13]

e Povolit’ zabezpeceny HTTP a vynutit’ prenos povereni iba cez HTTPS.

o Uistite sa, Ze vas certifikat je platny a jeho platnost’ nevyprsala.
1.4.10. Neoverené presmerovania

Webova aplikacia pouziva niekol’ko metdd na presmerovanie pouZivatel'ov na iné
webovée stranky na ur¢eny ucel. Ak pri presmerovani na iné stranky neddjde k nélezitému
overeniu, Uto¢nici to m6zu vyuzit a mézu presmerovat’ obete na ,,phishingové® alebo
»~malvérové“ webové stranky alebo pouZzit’ presmerovanie na pristup k neopravnenym

strankam. [13]
Prevencia: [13]
e Vyhnite sa pouzivaniu presmerovani v aplikacii.

e Ak sa presmerovaniu neda vyhnat dbajte na dosledné overovanie a zabezpecenie.
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1.4.11. DDoS utok

Distributed denial-of-service v skratke DDoS nie je ur¢eny na ziskavanie informacii
ale na zabranenie pristupu uzivatelov na webové stranky. Utok distribuovaného odmietnutia
sluzby je pokus narusit normalnu prevadzku cielového servera, sluzby alebo siete
zaplavenim ciela alebo jeho okolitej infrastruktary velkym objemom internetovej
prevadzky. DDoS tutoky dosahuju svoju efektivitu vyuzivanim viacerych infikovanych
pocitaCovych systémov ako zdroja uto¢nej navstevnosti. Pouzivané stroje mozu zahtnat

pocitace a iné sietové zdroje, ako su zariadenia internetu veci. [16]

DDoS tutoky sa vykonavaju pomocou siete pocitacov pripojenych na internet. Tieto
siete pozostavaju z pocitaov infikovanych malvérom a inych zariadeni, ako st zariadenia
internetu veci, ktoré mozu uto€nici ovladat' na dialku. Tieto jednotlivé zariadenia sa
nazyvaju boti (alebo zombie) a skupina botov sa nazyva botnet. Po vytvoreni botnetu moze
uto¢nik nasmerovat’ Utok odoslanim vzdialenych prikazov kazdému botovi. Ked sa botnet
zameria na server alebo siet’ obete, kazdy bot odosle poziadavku na adresu IP ciel’a, ¢o moze
spdsobit’ pret'azenie servera alebo siete, ¢o mé za nésledok odmietnutie sluzby. Ked'Ze kazdy
bot je legitimne internetové zariadenie, mdze byt naro¢né odlisit utok od beznej

navstevnosti. [16]

Attacker
Bot
Targeted
Bot Victim
| | ] -
_ M
Bot

Obrazok 3 - Ukazka schémy DDoS utoku, Zdroj [16]
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1.5.Ako zabezpecit’ webovi stranku

V tejto kapitole si vymenujeme niekol’ko postupov ako si zabezpecit’ svoju webovu

stranku tak, aby bola ¢o najmensSia Sanca na ispe$ny utok na fu.
1.5.1. Nainstalovanie SSL certifikacie

Najjednoduchsi spdsob ako si zabezpecit’ svoju webovu stranku je inStalacia SSL
certifikdcie. T4 nam Sifruje komunikdciu medzi webom a pouzivatelom. Ako tato

certifikacia funguje sme si uz vysvetlili v predoslych podkapitolach

Pre eSte vidcSiu bezpe¢nost sa odporaca pouzivat ,,Always-On“ SLL. VicSina
webovych stranok pouziva Sifrovanie SSL napriklad len na prihlasovacich strankach alebo
pri internetovych obchodoch v nakupnych koSikoch, resp. tam, kde sa pravdepodobne
nachddzaju a vymienaji doverné tidaje . To znamena, Ze niektoré interakcie navstevnikov s
webovou strankou nie st Sifrované a navsStevnik medzi nimi prepina a to ohrozuje ich

bezpecnost’ ale aj bezpecnost’ webovej stranky. [14]

,»Always-On*“ SSL bojuje proti tomuto riziku Sifrovanim vsetkého od okamihu, ked’
navstevnik pride na vaSu stranku, az do momentu ich opustenia webstranky. Vd’aka nemu je
ovela bezpecnejsie vyhladavat, zdielat’ a nakupovat’ online. Zakaznici vidia vo svojom
prehliadaci zeleny visiaci zamok so Sifrovanim SSL pocas celej ich navstevy, ¢im dokazete,
Ze vam zalezi na bezpe¢nosti svojich navstevnikov webovej lokality ale aj na dobrom mene

a doveryhodnosti vasej webovej stranky. [14]
1.5.2. Pouzivajte antimalvérovy softvér

Mnoho predajcov a certifika¢nych autorit ponuka skenovanie zranitel'nosti a malvéru
pre webové stranky. Napriklad niektori poskytovatelia SSL certifikatov pontikaju bezplatné

skenovanie malvéru na vasom webe, ked’ si od nich kupite certifikaty SSL. [14]
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1.5.3. Udrzujte svoj web aktualny

Servery vasich webovych stranok st rovnako ako vase osobné pocitace pripojené na
internet alebo do nejakej firemnej siete. Preto je vel'mi dolezité pravidelne aktualizovat
softvér na serveroch. Samotné servery maji operacny systém. Potom tam je aplikacny
softvér, ktory zobrazuje webové stranky na lokalite navstevnikov. Mnohé webové stranky
navySe vyuzivaji systémy na spravu obsahu, ktoré umoznuju menej technicky zdatnym
pouzivatelom vytvarat’ a upravovat’ webové stranky. Taktiez je vel'mi dolezité mat’ spravne

nastaveny firewall. [14] [19]
1.5.4. Minimalizacia pristupu

Je potrebné dbat’ na fyzicku bezpecnost’ vasich serverov. Ak mé, napriklad nejaky
vas nespokojny zamestnanec fyzicky pristup k serverom, moze na web nahrat” Skodlivy
malvér alebo zjednodusit’ pristup hackerom dostat’ sa na spravu webu. Preto sa odporuca
chrénit’ pristup priamo k serverom napr. dvojfazovou autentifikdciou. To znamena, Ze okrem
pouzitia kIiCov je potrebné aj zadat heslo na klavesnici alebo pouzit' ¢itatku
zamestnaneckych kariet. TaktieZ je potrebné zamedzit’ pristup k sieti. To znamena, ze ak

uto¢nikom sa podari preniknut’ na vas web, cela vasa firemna siet’ nebude odhalena. [14]
1.5.5. Pravidelné zalohovanie

Vytvaranie zaloh vasho webu zaist'uje, Ze ak by doslo k najhorSiemu, stale budete
mat’ K dispozicii najnovsiu verziu vasho webu uloZent v bezpeci a pripravent na opdtovné
spustenie. Zaloha je v podstate kopia vSetkych udajov z vasej webovej stranky, ako su
stibory, obsah, média a databazy. Ak mate komplikovanu webovu stranku, na ulozenie

vSetkych tdajov budete potrebovat’ va¢sie mnozstvo zalozného tloziska. [14]
1.5.6. Pouzivajte neprelomitelné hesla

Silné a neprelomitelné heslo je také heslo, ktoré je nemozné uhadnut, je aspon
pétnast’ znakov dlhé, pouZiva ro6zne Specidlne znaky aby bolo takmer nemoZzné ho ziskat’
pomocou utoku hrubou silou. Je vel'mi délezité, aby ste hesla pravidelne menili. Ak by vase
heslo bolo prelomené, uto¢nik by mal pristup k vaSmu webu a ku vSetkym citlivym datam.

[26]
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1.6.Nastroje na analyzu bezpecnosti webovych aplikacii

V tejto praci pouzijeme ako ndstroj na analyzu SSL Server Test. Je vol'ne dostupny

na webovej adrese: https://www.ssllabs.com/ssltest/ . Dalej v tejto kapitole si povieme &o

vSetko analyzuje tento nastroj, a ako funguje.
1.6.1. SSL Server Rating metoda

SSL Server Rating sluzi na ohodnotenie zabezpecenia webovej stranky $pecialnou
metodou hodnotenia, ktorou umoziuje spravcom spolahlivo vyhodnotit’ konfiguracie
servera SSL bez toho, aby boli odbornikmi na SSL certifikaciu. Tento nastroj nam po
uspeSnom analyzovani webu vypisSe skore a nasledne oznamkuje silu zabezpecenia webu.

V naslednej tabul’ke mozeme vidiet’ stupnicu hodnotenia sily zabezpecenia webu. [15]

Skore | Znamka
>= 80 A
>= 65 B
>=50 C
>=35 D
>=20 E
<20 F

Tabulka 1 - Stupnica hodnotenia bezpecnosti webu podla SSL Server Ratingu

Bodovanie funguje tak, Ze sa sleduju tri kategorie. Kategériami su podpora
protokolov, vymena kl'icov a sila Sifrovania. Nasledne sa s¢ita skore tychto troch kategorii
do jednej znamky. Percentualne pomery bodovania mézeme vidiet’ v nasledujucej tabul’ke.

[15]

Kategoria Skore
Podpora 30%
protokolov
Vymena 30%

kl'acov

Sila 40%

Sifrovania

Tabulka 2 - Percentudlne pomery bodovania podla SSL Server Ratingu
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Skore prvej kategorie podpora protokolov sa vypocita nasledovne. Najprv sa pozrie
na protokoly podporované serverom SSL. Pretoze server moze podporovat’ niekol'ko
protokolov, na dosiahnutie kone¢ného skore pouziva nasledujici postup. Zoberie skore
najlepsieho protokolu, pripocita k nemu skére najhorSieho protokolu a vysledok vydeli

¢islom dva. [15]

Protokol Skore
SSL 2.0 0%

SSL 3.0 80%
TLS 1.0 90%
TLS1.1 95%
TLS 1.2 100%

Tabulka 3 - Stupen hodnotenia kategorie podpora protokolov

Skore druhej kategorie vymena kl'iov sa vypocita nasledovne. Skratka DH znamena

Diffie-Hellman key exchange algoritmus. [15]

Aspekt vymeny kl'ac¢ov Skore
Slaby kI'a¢ (chyba Debian OpenSSL) 0%
Anonymna vymena klI'icov (bez autentifikacie) 0%
Sila kl'i¢a alebo parametra DH < 512 bitov 20%
Exportovatel'na vymena kI'icov (obmedzena na 512 bitov) 40%
Sila kl'a¢a alebo parametra DH < 1024 bitov (napr. 512) 40%
Sila kI'ica alebo parametra DH < 2048 bitov (napr. 1024) 80%
Sila kI"ai¢a alebo parametra DH < 4096 bitov (napr. 2048) 90%
Sila kIi¢a alebo parametra DH >= 4096 bitov (napr. 4096) 100%

Tabulka 4 - Stupen hodnotenia kategorie vymena klicov

Skore tretej kategorie sila Sifrovania sa vypocéita nasledovne. [15]

Sila Sifrovania Skore

0 bitov (bez Sifrovania) 0%

< 128 bitov (napr. 40, 56) 20%
< 256 bitov (napr. 128, 168) 80%
>= 256 bitov (napr. 256) 100%

Tabulka 5 - Stupern hodnotenia kategorie sila Sifrovania
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[15]

2. Ciel’ prace, Metodika prace a metody skumania

V tejto kapitole si charakterizujeme hlavny ciel'’ prace a taktiez metodiku prace
ametdody skumania. Zacneme cielom prace a dalej budeme pokracovat metodikou

a metodami.
2.1.Ciel’ prace

Praca si dava za ciel analyzovat rizika a slabé miesta konkrétnych webovych stranok
z roznych pohladov. Kazdd webova stranka, portal alebo webova aplikacia je vystavena
moznému riziku utoku s cielom poskodenia alebo ukradnutia dolezitych informacii a dat.
Preto je vel'mi ddlezité dbat’ na ochranu a bezpecnost’ webovej stranky pre €o najvicsie
minimalizovanie ohrozenia. Okrem poukazania na rizika a slabé miesta je dolezité sa
oboznamit" s normami a certifikaciami, ktoré suvisia s ochranou a bezpecnost'ou
internetovych strdnok. Vdaka tymto normam a certifikdciam, akymi st napriklad 1SO
27001, PCI DSS, SSL, TLS atak d’alej, vieme ¢o najlepsie zabezpecit’ webové stranky.
Dalej je velmi dolezité urobit prehlad a vysvetlenie réznych spdsobov, akymi si
vykondvané utoky anésledné opatrenia, ako sa im vieme ¢o najlepSie vyvarovat.
Najcastejsie utoky su SQL Injection, Cross Site Scripting (XSS), DDOS utoky atd’. Nasledne
pomocou webovych nastrojov vieme vykonat’ podrobné analyzy slabych miest a rizik na
I'ubovolnych, nami zadanych URL adries webovych stranok, portalov alebo aplikacii.
Vzhl'adom na nevhodnost’ navrhovaného softvéru v anotacii sme urobili zmenu. Pocas
pisania bakalarskej prace sa ukazalo, Ze navrhnuty softvér v anotacii nebol vhodny pre nas
ciel a teda sme zvolili iny pristup. Namiesto digitidlneho WWW archivu ,,Wayback
Machine* sme pouzili metédu SSL Server Rating. Vd’aka analyze vieme zistit’ nedostatky,

ktoré ak opravime uz nebudi znamenat’ hrozbu a nebudt slabinou pre mozné utoky.
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2.2.Metodika prace a metédy skimania

Pre dosiahnutie ciela tejto bakalarskej prace bolo potrebné ziskat' poznatky
z odbornej literatury, ktora je zamerana na bezpecnostné rizika a nedostatky na webovych
strankach, taktiez certifikacie a normy, ktoré sa zaoberaju ochranou webovych stranok
a literaturu, ktord popisuje rozne spoOsoby utokov, vdaka ktorym vieme pri analyze
webstranok porovnavat’ ich bezpecnost’. Informécie o tychto problematikach sme cerpali
z niekol’kych knih ale najmé z literatiury ziskanej zo zahrani¢nych internetovych zdrojov
a roznych vedeckych s§tadii, pretoze v kniznych podobach a to na internete a v SR bolo pre

nas pouzite'nych zdrojov vel'mi mélo.

Na zaciatku prvej kapitoly sme sa zamerali na kratku historiu webstranok a technické
pojmy napr. rozdiel medzi webovou strankou a portdlom. Pokradujeme potom
charakteristikou a vymenovanim noriem a certifikacii, ktoré sa zaoberaji bezpecnost'ou
internetovych stranok. Pri certifikacidch sme sa zamerali hlavne na SSL a TLS certifikacie,
ktoré su vel'mi doblezité pre spravnych chod stranok v dnesnej dobe. Nasledne sme sa
zaoberali moznymi bezpe¢nostnymi rizikami a chybami. Vymenovali sme si najcastejSie
metody utokov na webové stranky a potom ako si spravne zabezpecit’ svoje webstranky aby
sme sa vyvarovali itokom. Nakoniec sme sa zaoberali ndstrojmi na analyzu bezpecnosti

a popisali sme si ako funguju a nasledne ich pouzijeme v praktickej Casti.

Prakticka Cast’ sa zaoberd analyzou konkrétnych webovych stranok s vyuzitim
problematiky rizik a bezpecnostnych chyb. V praktickej Casti pouzivame nastroje na analyzu
bezpecnosti a to konkrétnu metédu SSL Server Rating. Vd’aka ktorej nasledne porovnavame
zabezpecenie roznych strdnok podl'a stupiia ohodnotenia tejto metddy a pripadne ¢o by sa
malo na nich zlepsit'. Tuto metodu testovania sme si vybrali z dovodu praktickosti a pretoze
sa zameriava na viaceré aspekty bezpecnosti, rizik a slabych miest na webovych lokalitach

a je teda pre nas ciel idedlna.
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3. Vysledky prace a diskusia

V tejto kapitole sa zameriavame na samotnu analyzu rizik a slabych miest webovych
stranok z hl'adiska bezpecnosti. Taktiez si popiSeme podrobne protokoly a certifikacie, ktoré

vyuziva metdda s ktorou budeme analyzovat’ webové stranky.

3.1.Rozdiel medzi SSL a TLS

Ked’ hovorime o certifikatoch SSL/TLS, hovorime o digitalnych suboroch X.509,
ktoré umoznuju obsluhovat’ webové stranky cez HTTPS (pouzitim zabezpeceného protokolu
TLS nad nezabezpeCenym HTTP pripojenim) pomocou Sifrovania verejného kluca.
Standard X.509 je zaloZeny na jazyku popisu rozhrania znamom ako ,,Abstract Syntax
Notation One*“ (ASN.1) , ktory definuje datové Struktry, ktoré mozno serializovat’ a
deserializovat’ naprie¢ réznymi platformami. Format certifikatu X.509 pouziva suvisiaci par

verejnych a sitkromnych kI"a¢ov na Sifrovanie a deSifrovanie spravy. [18] [27]
Mozné d6vody, preco l'udia oznacuju SSL a TLS za rovnaké certifikaty: [18]

e Obidva su zabezpecené protokoly, ktoré vytvaraju Sifrovani komunikaciu

medzi webovym serverom a klientom (prehliadacom) cez HTTPS.

e TLS je nastupcom protokolu SSL a ked’Ze vécsina 'udi uz dobre poznala

protokol SSL, bolo jednoduchsie pouzivat’ pojem SSL namiesto TLS.

Dévodom, preco sa liSia, je ten, Ze TLS je nastupcom protokolu SSL. Pri porovnani
SSL a TLS sa protokoly SSL a TLS liSia vo svojich funkciach, autentifikacii sprav,
vystraznych spravach, protokole zdznamu a sile Sifrovania. LiSia sa tiezZ najmé z hl'adiska
procesu, ktory je znamy ako ,,SSL/TLS handshake®. Tento proces sa vykonava, ked’ obe
strany (klient a server) navzajom komunikuja. ,,Handshake* (v preklade podavanie ruk) je
zodpovedny za urcenie typu Sifrovania, ktoré sa pouZije na zabezpecenie Uidajov pocas
transakcie, autentifikacii servera alebo oboch stran a generovanie a vymena klI'icov relacie,

ktoré sa budu pouzivat’ pocas transakcie. [18]
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Taktiez si musime v§imnut’ rozdiel medzi tym, ako SSL a TLS nadvézuju pripojenia.
Napriklad pri ,,handshake* SSL vytvara explicitné spojenia cez port. TLS na druhej strane
ulah¢uje implicitné pripojenia prostrednictvom protokolu. Tento ,,handshake* funguje na
Specifickych metodach/algoritmoch nazyvanych ,.cipher suites (baliky Sifier)*. Zasadny
rozdiel medzi SSL a TLS spociva v tychto balikoch $ifier, ktoré zohravajii vyznamnu ulohu
v bezpecnosti pripojenia. Baliky Sifier zahfiia algoritmus vymeny klucov, algoritmus
overovania/validacie, algoritmus hromadného Sifrovania a algoritmus kodu na overenie
sprav (MAC). Kazda verzia SSL/TLS ma svoju vlastni podporovant sadu balikov Sifier a
novsie verzie neustale prichadzaju s bezpecnej$imi balikmi Sifier, ktoré zlepsuju bezpecnost’
a vykon pripojenia. Tieto dva protokoly SSL a TLS sme si popisali ako funguju, pretoze ich

pouziva metoda, s ktorou budeme analyzovat’ konkrétne webové lokality. [18]

3.2.SHA256 s podpisom RSA

SHA256 s podpisom RSA je efektivna metdda asymetrického Sifrovania pouzivana
v mnohych bezpe¢nostnych API. Algoritmus najprv vypodita jedineény vstupny ,,hash*
pomocou algoritmu SHA256. ,,Hash* sa pouziva na overenie, ¢i udaje nie su upravené,
nemanipulované alebo poskodené. Inymi slovami, mdézeme overit’, ¢i si udaje zachovali
integritu. ,,Hash sa potom zasifruje stkromnym kIi¢om pomocou algoritmu RSA. Iba
,»hash* Sifrovanie je ovela rychlejsie vd’aka svojej malej velkosti. Generovanie klI'i¢a pre
algoritmus RSA je nasledovné: Vyberte dve rézne prvocisla p a q. Z bezpecnostnych
dovodov by celé ¢isla p a ¢ mali byt vybrané ndhodne a mali by mat’ podobnt velkost’, ale
mali by sa lisit' v dizke o niekol’ko &islic, aby sa rozklad na suéinitelov st’azil. Tento SHA256
s RSA sme si popisali, pretoZze sa bude ¢asto vyskytovat’ v analyzach naSich konkrétnych

webovych stranok. [20] [28]
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3.3.Diffie-Hellman vymena klucov

Vymena kI"i¢ov Diffie-Hellman je jednym z najdolezitejsich pokrokov v kryptografii
s verejnym kI"i¢om a dodnes sa ¢asto implementuje v roznych bezpecnostnych protokoloch.
Hlavnym ucelom vymeny kl'aic¢ov Diffie-Hellman je bezpecne vyvinat’ zdiel'ané tajomstvo,
ktoré mozno pouzit’ na odvodenie kI'aCov. Tieto kl'i¢e potom mozno pouzit’ s algoritmami
symetrickych kIi¢ov na prenos informécii chranenym spoésobom. Symetrické algoritmy sa
Casto pouzivaju na Sifrovanie vacSiny udajov, pretoze su efektivnejSie ako algoritmy
verejného klica. Ako jedna z najbeznejSich metdd bezpecnej distribucie klIiCov sa vymena
kl'a¢ov Diffie-Hellman zvycajne implementuje v bezpecnostnych protokoloch, ako su TLS,

IPsec, SSH atd’. Vd’aka tomu je neoddelitel'nou sticast’'ou nasej bezpecnej komunikacie. [21]

3.4.Analyza bezpe¢nosti konkrétnych webovych stranok

Tato podkapitola je zamerana na samotnu analyzu slabych miest a nedostatkov alebo
naopak vel'mi dobrej bezpecnosti. Pre porovnanie si spravime analyzu troch roéznych
webstranok popiSeme si ich nedostatky a nakoniec ich porovname medzi sebou. Vybrali sme
si nakoniec tri webové lokality. Prvii sme si zvolili, pretoZze ma ukazkové zabezpecenie. AKo
druhut webovu lokalitu sme si zvolili zndmu socidlnu siet, ktoru pouziva velké mnozstvo
Z nas a chceme Vv analyze zistit', ako dobre je zabezpecena. Poslednt tretiu webovu stranku
sme si zvolili pre demonStrovanie vel'mi zlého zabezpecenia a popisu rizik, ndhodnt vel'mi

zle zabezpecenu webovl stranku.
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3.4.1. Analyza prvej webovej stranky

Ako prvi webovu lokalitu sme si zvolili znamu socialnu siet” twitter. Spustime si
analyzu pomocou metédy SSL server test (ktori sme si podrobne popisali v podkapitole
1.6.1) a po par minutach mame vysledok. Na obrazku niz$ie mézeme vidiet’ aké ohodnotenie
tato webova stranka ziskala.

SSL Report: twitter.com (104.244.42.129)

Assessed on: Sun, 08 May 2022 07:26:15 UTC | Clear cache Scan Anothe

Summary

Overall Rating

Certificate

I Protocol Support
Key Exchange

Cipher Strength

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

Obrazok 4 - Vysledok analyzy webstranky twitter.com

Moézeme pozorovat, ze zabezpeCenie tejto stranky ziskalo najvysSie mozné
hodnotenie. To znamena, Ze je chranena proti vSetkym zndmym moznym tutokom. MoZeme
teda vylucit utoky typu SQL Injection alebo Cross Site Scripting atd. PouZiva
najaktualnejsie TLS certifikacie a to verziu 1.3 a 1.2, ktoré st zatial’ neprelomené a nemaju
znamu chybu alebo slabinu. Na Sifrovanie pouziva certifikait RSA 2048 bitovy (SHA256
s RSA), ktory je vel'mi bezpecny.

Najvicsou hrozbou pre tato webstranku je teda DDoS utok. Posledny velky utok,
ktory dokazal vyradit’ twitter bol v roku 2016. Niekol'’ko vel'kych DDoS ttokov na Dyn,
ktory je poskytovatel’ DNS zapricinil vypadky niekol'kych vel'kych stranok a medzi nimi bol
aj twitter. [22]



3.4.2. Analyza druhej webovej stranky

AKko druhtt webovu lokalitu sme si zvolili taktiez vel'mi znamu socialnu siet’
facebook. Spustime si analyzu pomocou metddy SSL server test (ktorti sme si podrobne
popisali v podkapitole 1.6.1) a po par minutach mame vysledok. Na obrazku niz§ie moézeme
vidiet’ aké ohodnotenie tato webova stranka facebook ziskala.

SSL Report: facebook.com (157.240.18.35)

Assessed on: Sun, 08 May 2022 06:52:25 UTC | HIDDEN | Clear cache Scan AI"I Othel

Summary

Overall Rating

Certificate

Protocol Support

Key Exchange

Cipher Strength

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

This server supports TLS 1.0 and TLS 1.1. Grade capped to B. MORE INFO »

Obrézok 5 - Vysledok analyzy webstranky facebook.com

Oproti predchadzajucej analyze tu mézeme vidiet’ nizsie hodnotenie. Dovodom je
okrem podpory najnovsej verzie certifikacie TLS 1.3, taktiez aj podporuje certifikacie TLS
1.0a TLS 1.1, ktoré boli prelomené v roku 2020. Dévodom preco facebook podporuje tieto
prelomené certifikdcie je pristup na ich webstranku zo starSich zariadeni, napriklad
smartfonov s Android verziou 4.3 alebo nizSie. Okrem tohto slabého miesta vyuZiva na
Sifrovanie certifikat EC 256 bitovy (SHA256 s RSA) na niektorych zariadeniach a na
ostatnych certifikat RSA 2048 bitovy (SHA256 s RSA).

Posledny velky vypadok tejto webstranky bol v oktobri 2021, ked” tdajne kvoli
chybe pri konfiguracii BGP routerov ich spolo¢nosti prestalo fungovat’ DNS a uZivatelia sa

nemohli dostat’ na ich web, ale aj vSetky ostatné aplikécie, ktoré vlastni rovnaka spolo¢nost’.
[23]



3.4.3. Analyza tretej webovej stranky

Ako poslednu stranku sme si pre ukazku zlého zabezpecenia zvolili web digital-
niche.net, ktory mé velké nedostatky. Na obrazku nizSie mézeme vidiet' aké ohodnotenie
tato webova stranka ziskala.

SSL Report: digital-niche.net (108.207.221.138)

Assessed on: Sun, 08 May 2022 14:26:03 UTC | Clear cache Scan Anothel

Summary

Overall Rating

Protocol Support
Key Exchange

Cipher Strength

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.
This server supports SSL 2, which is obsolete and insecure, and can be used against TLS (DROWN attack). Grade setto F. MORE INFO »
This server supports insecure cipher suites {see below for details). Grade setto F.
This server supports 512-bit export suites and might be vulnerable to the FREAK attack. Grade setto . MORE INFO »
This server uses SSL 3, which is obsolete and insecure. Grade capped to B. MORE INFO »
The server supports only older protocols, but not the current best TLS 1.2 or TLS 1.3. Grade capped to C. MORE INFO »
This server accepts RC4 cipher, but only with older protocols. Grade capped to B. MORE INFO »
This server does not support Forward Secrecy with the reference browsers. Grade capped to B. MORE INFO »
This server does not support Authenticated encryption (AEAD) cipher suites. Grade capped to B. MORE INFO »
This server's certificate chain is incomplete. Grade capped to B.

This server supports TLS 1.0. Grade capped to B. MORE INFO »
Obrazok 6 - Vysledok analyzy webstranky digital-niche.net

Tato webstranka ziskala najhorSie mozné ohodnotenie z analyzy. Podporuje
certifikdit SSL 2, ktory je nebezpecny a davno prelomeny. Dovodom podpory tohto
certifikatu je podpora vel'mi starych zariadeni. TaktieZ pouziva nedostato¢né Sifrovanie a len
512-bitové exportné baliky. Web je bezbranny proti utokom akymi su napr. drown alebo
freak. Jediné pozitivum je pouzitie certifikitu RSA 2048-bitovy (SHA256 s RSA).
NajjednoduchS§im spdsobom ako opravit' tieto bezpecnostné chyby je zrusit podporu

certifikatu SSL 2 a prejst’ len na najnovsie TLS 1.3 alebo TLS 1.2.
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3.4.4. Porovnanie analyz

V tejto Casti si nakoniec porovname vsetky analyzy navzdjom. V predchadzajucich
podkapitolach sme analyzovali tri konkrétne webstranky a rozpisali sme si ich potencionélne

slabé miesta. Porovnanie mdzeme vidiet’ v tabul’ke nizsie.

twitter.com facebook.com digital-niche.net
Certifikat RSA 2048 bitovy EC 256 bitovy RSA 2048 bitovy
(SHA256 SRSA) | RSA 2048 bitovy | (SHA256 s RSA)
(SHA256 s RSA) —

pre oboje
Podpora protokolov 100% 70% 0%
Vymena klai¢ov 90% 90% 0%
Sila Sifrovania 90% 90% 0%
Celkové A+ B F

ohodnotenie

Tabulka 6 - Porovnanie analyz

Z tohto porovnania nam vyplyva, Ze sme natrafili na vel'mi dobre zabezpeceny web
ale aj na nezabezpeceni webovu stranku. Kazda z tychto webovych strdnok ma urcité
nedostatky v sile Sifrovania a vo vymene kl'i¢ov, zatial’ o prvé dve stranky maju len vel'mi
malé nedostatky pri poslednej sa jedna o zavazné bezpe¢nostné chyby. Co sa tyka podpory
protokolov sa pri prvej webovej stranke nemame ¢im zaoberat. Druha webstranka ma
nedostatky kvoli podpore prelomenych protokolov TLS 1.0 a TLS 1.1. Tretia stranka

podporuje zastaraly protokol a je V jej zaujme zrusit’ tito podporu.

45



Z.aver

V tejto bakalarskej praci sme sa venovali rizikdm a slabym miestam na konkrétnych
webstrankach aich naslednej analyze na Specifickych prikladoch. Vymenovali sme si
certifikacie, normy a protokoly, ktoré sa zameriavaji na tito problematiku. Dalej sme si
popisali rizika a najCastejSie metody Utokov na webovych strankach. Nakoniec sme si
popisali ako si chranit’ bezpe¢nost’ webovych stranok a vyvarovat’ sa chybam, nedostatkom
a utokom na tieto internetové lokality. Naucili sme sa vel'a spdsobov a metdd, akymi st

webové stranky ohrozené ale aj ako sa chranit’ a pouzivat’ bezpecnostné normy a certifikacie.

Pri metodach ttokov sme si ich podrobne popisali. Co st tie utoky zaé, ako funguju
a aké chyby vyuzivaju na ich vykonanie. Nakoniec sme si povedali ako sa branit’ proti tymto
najCastej$Sim metddam utokov podla organizicie OWASP a tiez sme pridali d’al§ie zname

utoky akymi su napr. DDoS.

Dalej sme si vypisali ako si spravne zabezpeéit webovil stranku. Vymenovali sme si
pouzitie bezpecnostnych certifikacii a protokolov. Taktiez sme si povedali najpouzivanejsie
praktiky a tipy, ktoré st potrebné pre efektivnu ochranu webstranok. Naucili sme sa viacero

praktickych sposobov, ako sa chranit’ a vyvarovat proti utokom na webovych lokalitach.

V praktickej ¢asti sme zacali s analyzou bezpec¢nosti konkrétnych webovych stranok.
Na tuto analyzu sme pouzili aplikdciu a metédu SSL Server Test, ktori sme si popisali
v prvej kapitole ako funguje a ¢o to je. Nasledne sme si zvolili tri nahodné webové stranky
a to twitter.com, facebook.com a digital-niche.net. Tie sme v menovanej aplikécii nechali
analyzovat’ niekol'’ko minut a nasledne sme ziskali ohodnotenia bezpec¢nosti danych stranok.
Tieto analyzy sme si rozobrali a nakoniec sme ich medzi sebou porovnali. V analyze sme
dosiahli k zaveru, ze aj najvicsie a najpouzivanejSie webové stranky a portaly maju rizika

a slabé miesta.
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