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ABSTRAKT

VATOLIK, Martin: ManaZment informacnej bezpecnosti podniku v eurdpskom
priestore. — Ekonomicka univerzita v Bratislave. Fakulta podnikového manazmentu; katedra
informa¢ného manazmentu. — doc. Ing. Vladimir Bolek, PhD. — Bratislava: FPM, 2023,

pocet stran 85.

Diplomova praca je vypracovana na tému informacnej bezpecnosti v podnikoch a jej
implementaciou podl'a bezpecnostnych standardov. Cielom tejto prace je posudit’ zavedené
normy informacnej bezpecnosti v podniku a realizovatel'nost’ implementacie novej smernice
0 informacnej bezpecnosti NIS2 (The Network and Information Security) v ramci malej
spoloc¢nosti. Sucastou prace je komparativna analyza pravnych predpisov v oblasti
informacnej bezpecnosti v europskom regione a suhrn odportcani pre podniky, ktoré by mali
zohladnit’ vysledky tejto analyzy. Vysledky dokumentu sumarizuji najddlezitejSie
vychodiska pre spolo¢nosti pri riadeni informacnej bezpecnosti a navrhuju opatrenia na

zabezpecenie efektivneho riadenia.

Uvodna &ast’ diplomovej prace je venovana struénému zhrnutiu problematiky
informacnej bezpecnosti v podnikoch a zdoraziuje vyznam implementacie bezpe¢nostnych
Standardov. V prvej kapitole je zhrnuty sii€asny stav tejto témy v réznych krajinach a su
identifikované hlavné problémy a hrozby informacnej bezpecnosti.

Kapitola dva definuje ciel’ prace navrhnit’ odporucané pravidla pre spravu a ochranu

informac¢nych aktiv v podniku.
Dalsia kapitola, kapitola 3, sa zameriava na metodiku prace a vyskumné metody
pouzité na dosiahnutie ciel'ov prace.

Kapitola stvrta prezentuje vysledky diplomovej prace. Jej sucastou je komparativna
analyza pravnych uprav informacnej bezpecnosti v eurdpskom regiéne a navrh sthrnu
odporucani pre podniky.

ZavereCna kapitola sa zaoberd implementdciou navrhovanych opatreni a ich

ucinnost'ou pri ochrane informa¢nych aktiv v podniku.

Krlucéové slova: informacnd bezpecnost, bezpecnostné Standardy, sprava informaénych

aktiv, legislativna uprava, odport¢ania pre podnik, norma NIS2



ABSTRACT

VATOLIK, Martin: Information security management of the enterprise in the
European area. - University of Economics in Bratislava. Faculty of business management;
department of information management. — Assoc. Ing., Vladimir Bolek, PhD. — Bratislava:
FPM, 2023, number of pages 85.

Thesis deals with the issue of information security in the enterprise and its
implementation in accordance with security standards. The aim of the thesis is to define
recommended rules that will help an enterprise to effectively manage and protect all its
valuable information assets. Within the thesis, a comparative analysis of the legislative
regulation of information security in the European area is carried out in order to propose a
summary of recommendations for the enterprise, which will take into account the results of
this analysis. The output of the thesis will be a summary of the most important starting points
for enterprises in managing information security and proposing measures to ensure its

effective management.

The introduction of the diploma thesis is devoted to a brief summary of information
security issues in the enterprise and emphasizes the importance of implementing security

standards.

Chapter one will summarize the current status of the issue addressed in different

countries and identify the main challenges and threats in the field of information security.

Chapter two defines the objective of the thesis, which is to propose recommended

rules for the management and protection of information assets in the enterprise.

The following chapter three focuses on the methodology of the thesis and the research

methods that were used to achieve the objective of the thesis.

Chapter fourth will present the results of the thesis, which will include a comparative
analysis of the legislative regulation of information security in the European area and a

proposal of a summary of recommendations for the enterprise.

The last chapter will discuss the implementation of the proposed measures and their

effectiveness in protecting information assets in the enterprise.

Keywords: information security, security standards, information asset management,

legislative regulation, recommendations for business, NIS2 standard.
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Uvod

Pojmy ako informatika, informadcia, kybernetika, data a informacnd bezpec¢nost,
vdaka stcasnej dobe a trendom ani netreba vysvetlovat. Tieto trendy jasne dokazuju
zavadzanie informacii a ich transforméciu do digitdlnej podoby v podobe informacnych
systémov. Datové systémy pouziva takmer kazdy ¢lovek na svete a niektori si to mozno ani
neuvedomuju. Cez tieto systémy prechaddza nespocetné mnozstvo udajov rézneho druhu. Od
beznych pouzivatel'skych tidajov az po tie najcitlivejsie udaje. Velka Cast’ tychto udajov je
pre podnik zivotne dolezitd a nemoze bez nich fungovat, preto je vel'mi dolezité, ¢i a ako st
tieto tidaje chranené. Touto témou sa zaoberd aj kapitola Riadenie bezpecnosti informacii v

podniku a budeme sa jej venovat’ d’alSich kapitolach.

Pretoze informac¢na bezpecnost’ sa stala vel'mi délezitou a horticou témou v dneSnom
svete IT a podnikov tak tato praca sa zaobera témou informacnej bezpecnosti v podnikovom
prostredi so zameranim na riadenie informacnej bezpecnosti a rizika spojené s narusenim
informacnej bezpecnosti. V tvodne;j Casti prace budeme analyzovat’ su¢asnu situaciu v doma
a v zahranici, pricom sa zameriame na trendy v oblasti informacnej bezpecnosti a stav vyvoja
v jednotlivych krajinach. Potom sa zameriame na samotnti t¢ému informacnej bezpecnosti,
definujeme suvisiace pojmy a rozoberieme ich vyznam v podnikatel'skom prostredi.
Kapitola Rizikd informacnej bezpec¢nosti definuje hlavné hrozby a rizika, ktorym dnes
organizacie Gelia. Dalej sa postupujeme na riadenie informacnej bezpecnosti podniku,
opiSeme postupy a metddy ochrany citlivych udajov a zabezpecenie ich dostupnosti pre
opravnenych pouZzivatelov.

V druhej kapitole diplomovej prace je bliz§ie vymedzeny ciel’ prace a jej obsah.
Cielom tejto prace je posudit zavedené normy informacnej bezpecnosti v podniku
arealizovatel'nost’ implementacie novej smernice o informacnej bezpecnosti NIS2 (The

Network and Information Security) v ramci malej spolo¢nosti.

V tretej kapitole sa zameriavame na metodiku prace a metddy sktimania. V tejto
kapitole sa zameriavame na postup a metody, ktoré boli pouzité pri skiimani informacne;j
bezpecnosti v podniku. Tato kapitola blizSie popisuje vyskumny pristup, pouzité metody a
techniky, ktoré boli pouzité pri zhromazd'ovani a spracovani dat.

Stvrta kapitola obsahuje vysledky prace, ktoré st zalozené na komparativnej analyze

legislativnej pravy informacnej bezpecnosti v eurépskom priestore.



V poslednej kapitole sa nachadza diskusia, ktora zhfna vSetky dosiahnuté vysledky a
odportcania pre podnik. Diskusia sa zameriava na diskutovanie dosiahnutych vysledkov a
ich prinosov pre podnik. Tato kapitola zahfia tiez diskusiu o obmedzeniach vyskumu a
moznostiach d’alSieho vyvoja v oblasti informacnej bezpecnosti v podniku. Vysledky a
odporti¢ania prace by mali byt pouzité ako zaklad pre budice zlepSenie informacnej

bezpecnosti v podniku.



1 Sucasny stav rieSenej problematiky doma a v zahranici

Technicky pokrok zo sebou priniesol vysokt mieru informatizacie spolo¢nosti, ktora
sa stala na informacnych technoldgiach zavisla. Komunika¢né kanaly musia byt dostato¢ne
kyberneticky zaistené informac¢nymi systémami, inak hrozi riziko ich zneuzitia. Preto je
potrebné poznat’ rézne moznosti informacnej bezpec¢nosti a prostredie v ktorom sa bude
ochrana aplikovat’. Informa¢na bezpecnost’ je dolezitejSia kazdym novym rokom a preto
naroky na fiu sa zvySuju. Je vSak rozdiel v akom prostredi sa kybernetickd bezpecnost’
aplikuje, ¢i na uzemi Slovenskej republiky alebo na Grovni eurozony, kde sa mozu pravidla

a koncepcie uplatiovania informatickej bezpecnosti lisit’.

1.1 Informacna bezpecnost’

Informaéna bezpec¢nost’, je to stav uréitého systému, ktory umoziuje plnenie réznych
funkcii na splnenie pozadovanych potriecb. Ztohto vyplyva Ze existuje pdvod
nebezpecenstva a objekt, ktory pre tento dovod potrebuje ochranu. Tieto zdroje ohrozenia
mozu byt najréznejSicho charakteru od fyzického (materialneho) az po nehmotné, ¢ize aj
virtualneho povodu.

Co je teda informacnd bezpecnost’ sa d4 vyjadrit’ réznymi citdciami ako: ,,zachovanie

dovernosti, integrity a dostupnosti informécii* 1.

»Informacnd bezpecnost’ je zodpovednost’ za ochranu informécii pocas ich vzniku,
spracovania, ukladania, prenosu a likvidacie prostrednictvom technickych, fyzickych
a organizacnych opatreni, ktor¢ musia poOsobit’ proti strate doveryhodnosti, integrity

a dostupnosti tychto hodnot.«?

Skupina zahraniénych autorov Whitman a Mattord vysvetluje, Ze ,,informacna
bezpecnost’ (anglicka skratka Infosec) je ochrana informacii a ich kritickych charakteristik
(dovernost, integrita a dostupnost’), vratane systémov a hardvérov, ktoré pouZzivajl,
uchovavajl a prendSajl tieto informécie, prostrednictvom uplatiiovania politiky, Skoleni a

programov na zvySovanie povedomia a technolégie.*?

ICALDER, Alan. A Business Guide To Information Security: How to Protect your company is IT Assets Reduce Risks
and Understand the Law. Kogan Page Published, 2005. 5.136. ISBN 0-7949-4395-2.

2SIVAK, Rudolf. Slovnik znalostnej ekonomiky. Bratislava: Sprint 2. 2011. 5.119. ISBN 978-80-89393

SWHITMAN, Michael E., HERBERT J. Mattord. Management of information security. Cengage Learning, [Elektronicky
zdroj] 2013. [Cit. 2023-05-01] Dostupné na:
https://books.google.sk/books?hl=en&Ir=&id=naBOAgAAQBAJ&oi=fnd&pg=PP1&dqg=Information+security+&ots=yB
5EUQZ27S&sig=mQl_rG3x5MnuY4R13NpRNt7E-aQ&redir_esc=y#v=onepage&q=Information%20security&f=false
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Autorka Kostrecova piSe o bezpe¢nosti ako ,stav ochrany, pri ktorom mozno
predpokladat’, Ze neddjde k ohrozeniu aktiv firmy alebo organizacie. Aktivum je objekt,
subjekt, struktura, vztah alebo proces, ktorého narusenim moze hodnoteny systém utrpiet’

stratu.“

Moébzeme konstatovat’ na zaklade citacii, Ze informacné bezpecnost’ zhrnuje subor
zasad a kontrol, ktoré spolo¢nosti implementuji do svojich systémov na zabezpecenie
cennych virtudlnych informacii a aktiv, vo¢i informaénym hrozbam. Tieto opatrenia chrania

pred neautorizovanym pristupom.

Informacné bezpecnost’ nie je novodobym pojmom a objavuje sa uz davno pred
prichodom technolégii ako pocitaé, telefon atd’.. Tento pojem mézeme rozdelit' do dvoch
skupin obdobi. Prvé obdobie sa viaZze na roky pred digitdlnym vekom a to konkrétne az do
februara 1883. Auguste Kerckhoffs bol lingvista a profesor nem¢iny. V tento den publikoval
¢lanok v Journal of Military Science, ktory nevedomky poskytol zaklad, na ktorom by bola
zalozena cela moderna kryptografia. Kerckhoffs je teraz povazovany za otca pocitacove;j
bezpecnosti a Kerckhoffsov princip bol jadrom tvorby algoritmov. Je povodcom hesiel a
PIN kodov, ktoré su dodnes také dblezité pre opatrenia v oblasti bezpe¢nosti informacii.
Druhé obdobie mozeme nazvat ako digitdlny vek, Cize zaCiatok 70. roky 20. storocia.
V tychto rokoch sa skuto¢ny zrod informacnej bezpeénosti zac¢al projektom s nazvom The
Advanced Research Projects Agency Network (ARPANET). ARPANET bola siet’ vyvinuta
pred internetom. Pozostaval z dvoch sieti: 1. ARPANET pre vyskumnikov a 2. MILNET pre
vojenské ucely. MILNET vyzadoval silné bezpecnostné opatrenia, ako je Sifrovanie a
obmedzené riadenie pristupu. V tom Case sa na ochranu citlivych tidajov pouzivali zdkladné
pocitatové bezpecnostné opatrenia, ako si hesld. V 70-tych rokoch bol internet stile
ziarenim v ociach jeho tvorcov. Napriek tomu, ze neexistovala globalna siet, velké
organizacie a vlady zacali prepajat’ pocitace pomocou telefonnych liniek. Stary dobry
modem az prili§ zjednoduSoval infiltraciu pocitacov, a tak sa zrodila prva skupina hackerov.
Pomocou telefonnych liniek sa naburali do systémov a ukradli cenné data a osobné
informécie. S rasticim poctom hackerov nedokazali obmedzené systémy informacnej
bezpecnosti drzat’ krok s neustéle sa prispdsobujicimi hackerskymi pristupmi pouzivanymi
na prienik do pocitacovych systémov. Avsak, az ked’ sa mala skupina tinedzerov z

Milwaukee tspesne naburala do viac ako 60 vojenskych a firemnych pocitacov, kde ukradli

4 KOSTRECOVA, Eva. Informacnd bezpecnost. 1. vyd. Bratislava: Slovenska technicka univerzita v Nakladatel'stvo STU,
2013.s. 7, ISBN 978-80-227-3927-6
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viac ako 70 miliénov dolarov z americkych bank sa informacnej bezpecnosti zacala klast’
omnoho véicsia dolezitost. So zavedenim celosvetového webu v roku 1989, zacali
nezabezpecené informacie predstavovat' novy zdroj prijmov, ktory umoznil narusitelom
vytvarat vel'mi zlozit¢ systémy na kradnutie tidajov od l'udi a vlad. Hoci bezpecnostné
kontroly, ako st brany firewall a antivirusové programy, pomohli zabranit’ informa¢nym
kradeziam, v tom Case bol internet nezabezpecenym ihriskom pre kyberzlo¢incov. Hoci
ochrana tudajov existuje uz od 70. rokov 20. storofia , po roku 2010 poskytovalo
zabezpecovanie udajov pristup k bezpe€nosti, aby sa zabranilo neopravnenému pristupu.
Informaé¢na bezpeénost’ zasifruje Gidaje tak, aby boli pre hackerov neéitatelné. Sifrovanie
moze prebichat’ na viacerych urovniach, ¢im chrani nielen siete, ale aj jednotlivé digitalne
stibory v ulozisku aj po€as prenosu udajov. Organizacie implementuju zasady informacne;j
bezpecnosti, aby zabezpecili, Ze zamestnanci budil dodrZiavat najlepSie postupy na

zabranenie naruseniam udajov ich systémov spravy tidajov a archivov .>®

Pochopenie historie informaénej bezpe€nosti poskytuje prehlad otom, ako sa
vyvijala digitalna bezpecnost, zkedysi jednoduchych opatreni az k viacstupnovo
zabezpecCenym systémom, pri ktorych najvyssia priorita je najvyssia ochrana. Kyberneticka
bezpeénost’ v sucasnej dobe znamena, ze experti v tomto obore musia zamerat’ vetko svoje
usilie na maximalizaciu vyhod vznikajucich technologii. Spolo¢nosti sa musia orientovat’ na
nové trendy v informacnej bezpeénosti, ktorej vyznam sa v najblizSich rokoch bude

zvySovat a nie klesat'.

1.1.1 Vyznam informacnej bezpecnosti

Informacna bezpecnost’ a jej implementacia do podnikového prostredia ma najvyssiu
dolezitost’ pri ochrane podnikovych informacnych aktiv. Tieto aktiva m6Zeme chépat’ ako
rozne citlivé udaje ako doverné informdcie spolocnosti, osobnych udajov zakaznikov
a zamestnancov, ktoré su ukladané v kybernetickom priestore. Pri naruSeni tidajov moéze
dojst’ minimalne k strate dovery, reputdcie a v horSom pripade aj k finanCnym stratam,

prostrednictvom stratenych trzieb, pokut a napravnych opatreni.

5 Meservy, K. - A brief history of information security. The Circuit: The Official Newsletter of the IEEE Computer
Society of the IEEE Circuits and Systems Society. [online] New York: IEEE, June 2013, Vol. 25, No. 2, pp. 23-27 [cit.
28. 2023-04-28]. ISSN 1059-7043. Dostupné na: https://blog.mesltd.ca/a-history-of-information-security-from-past-to-
present

SDE LEEUW, K. - BALEN, R. The History of Information Security: A Comprehensive Handbook. [online] In: Handbook
of Information and Communication Security. Amsterdam: Elsevier, 2010, p. 1-28 [cit. 2023-05-01]. ISBN 978-0-444-
51608-4. Dostupné na: https://www.elsevier.com/books/the-history-of-information-security/de-leeuw/978-0-444-51608-4
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Systém opatreni informacnej bezpecnosti chrani organizécie pred moznymi
hrozbami suvisiacimi S technologiami a inymi, beznej$Simi hrozbami, ako su napriklad
nedostato¢ne informovani zamestnanci alebo neefektivne postupy. Medzi najdélezitejSie

dovody, preco je potrebne mat’ dobre zvladnuta informaéna bezpe¢nost’ v podniku su:

e Ochrana funkénosti organizacie: so spravnym bezpeCnostnym systémom mozu
byt firemné data v bezpeci a jej prevadzka moze plynulo pokracovat’ niekol’ko dni
alebo tyzdnov. Naopak, ak by doslo k odcudzeniu citlivych informacii o klientoch
alebo zamestnancoch, viedlo by to k sidnym sporom a poskodeniu dobrého mena.

e Ochrana idajov organizacie: zaistenie bezpecnosti informac¢nej infrastruktury, aby
boli daje vzdy chranené. To znamena zélohovat' ddlezité stibory, mat’ nasadené
brany firewall a zabezpecit, aby boli nainStalované vsetky aktualizacie softvéru.

e ZniZenie rizika naruSenia udajov: porusenie tdajov moze spdsobit’ vela rdznych
veci. Moze ist’ o T'udsku chybu alebo zlomysel'né pokusy o naruSenie tretich stran,
ako st pocitacovi zlo€inci, ktori cheu ziskat’ pristup k informéacidm pre svoj zisk
alebo politick agendu. Implementaciou solidnych zasad tykajtcich sa spravy hesiel
a Skoliacich programov pre zamestnancov sa daju znizit’ Sance, Ze dojde k poruseniu.

e Ochrana pred $kodlivym softvérom: malvér méze byt’ ¢okol'vek od virusov cez
spyware az po trojske kone. Tieto typy softvéru moézu infikovat’ pocitac, mobilné
zariadenia a d’alSie systémy, ktoré sa pripdjajii na internet. M6Zu ukradntit’ osobné
informacie alebo dokonca odstranit’ stbory z pocitaca. Preto je bezpe¢nost
informécii nevyhnutnd, pretoZe chrani pred hackermi, ktori chcu ziskat’ pristup k
sukromnym informaciam.

Utelom informaénej bezpeénosti je vytvorit, implementovat’ a riadit’ informaény

systém piatimi zakladnymi postupmi: ’

7 DQs Global, Blogové sekcia. Ciele ochrany informacnej bezpecnosti a ich vyznam [online]. In: DQs Global: Blog.
Bratislava: DQs Global, 2019 [citované 2023-04-28]. Dostupné na: https://www.dgsglobal.com/sk-sk/blog/ciele-ochrany-
informacnej-bezpecnosti-a-ich-vyznam
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1. Strategické zosulad’ovanie informacnej bezpecnosti s obchodnou stratégiou na
podporu ciel’'ov organizacie;

2. Efektivne riadenie rizik tym, Ze sa vykonaju vhodné opatrenia na riadenie a
zmiernenie rizik a znizenie potencialnych désledkov na informacné zdroje na
prijatel'nt uroven;

3. Vytvorenie hodnoty optimalizaciou investicii do informacnej bezpecnosti na
podporu cielov organizacie;

4. U¢inny a efektivny manazment zdrojov s vyuzitim znalosti a infrastruktury
informacnej bezpecnosti;

5. Meranie vykonnosti na zdklade merania, monitorovania a poskytovania vystupov

metrik riadenia informaénej bezpeénosti na dosiahnutie ciel'ov organizacie.®

Ciele informacnej bezpec¢nosti mdzeme zhrnit do troch zakladnych skupin ato

Mg

"dovernost™, "integrita" a "dostupnost™.®

Dévernost’: Aby mohla byt’ zarucena, musi sa jasne definovat’, kto a akym spdsobom
je opravneny pristupovat’ k tymto citlivym udajom. Suvisi to napriklad s prisluSnymi
opravneniami na pristup a pouzivanim kryptografickych technik.

Integrita znamena ochranu pred neopravnenymi zmenami a vymazanim informacii,
plus spolahlivost’ a Gplnost’ informacii. Preto je dolezité, aby podniky prijali opatrenia na
rychle odhalenie zmien udajov alebo na zabranenie neopravnenej manipulacii s udajmi od
zakladu.

Dostupnost’ znamend, Ze informacie, systémy a budovy musia byt vzdy k dispozicii
opravnenym osobam. Ked'Ze napriklad zlyhanie systému je spojené s velkymi rizikami,
mala by sa pre tento komplex tém vykonat’ analyza rizik. Zaznamenajte tu pravdepodobnost’
zlyhania, ¢as vypadku a potencial poskodenia najpotrebnejsich systémov.

Zabezpecovanie informacii v podniku je teda nevyhnutnym procesom, ktorému by
mal kazdy podnik venovat’ ¢o najvyssiu prioritu. Tento proces vychadza z urcitych zloZiek

na ktorych je postaveny systém riadenia informacnej bezpecnosti podniku.

8BOOTH, Wayne C. - COLOMB, Gregory G. - WILLIAMS, Joseph M. The Craft of Research: Fourth Edition [online].
Chicago : The University of Chicago Press, 2016, 4. vydanie, 320 s. [cit. 2023-05-01]. ISBN 978-0226239873. Dostupné
na: http://common.books24x7.com.proxy.cityu.edu/toc.aspx?bookid=30815

SONLINEMANIPAL, Information Security in Digital Transformation [online]. In: Manipal ProLearn. Manipal, 2021 [cit.
2023-04-28]. Dostupné na: https://www.onlinemanipal.com/blogs/information-security-in-digtial-transformation.
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1.1.2 Kritéria informacnej bezpecnosti

Postupom vyvoja informacnej bezpecnosti, ktory prebieha uz mnoho rokov, tak aj
informovanost’ uzsej a SirSej verejnosti a spotrebitel'ov sa zvySuje. Hlavnym problémom, uz
nie je neinformovanost’, ale blizsia Specifikacia informacnej bezpecnosti, teda podl'a akych
kritérii a poziadaviek, ktoré ovplyviuji informacnu bezpecnost’ by mal uzivatel’ postupovat’.

,,Kritérid informacnej bezpecnosti predstavuji subor poziadaviek, ktoré musi systém
spinat’, aby bol povazovany za bezpeény. Tieto poziadavky s zvylajne vyjadrené ako

zasady, $tandardy a postupy, ktorymi sa riadi navrh a implementacia systému.“*°

Podobne opisuje kritéria aj autor M. Kabay, ktory hovori, Ze ,kritéria informacne;j
bezpec¢nosti predstavuju subor pravidiel, smernic a noriem pouzivanych na meranie
ucinnosti bezpecnostnych opatreni organizacie. Pouziva sa na urCenie Urovne rizika
spojeného s pouzivanim a uchovavanim udajov a na zabezpecenie primeranych a G¢innych

bezpecnostnych opatreni.* 1!

Kritéria zahtiiaji fyzické, technické a administrativne kontroly, ktoré sa pouZzivaju
na ochranu informa¢nych aktiv organizicie. Kritéria fyzickej bezpecnosti zahfiiaju
opatrenia, ako je fyzicka kontrola pristupu, dohl'ad, hasiace a detekéné systémy a kontroly
napéjania a prostredia. Technické bezpecnostné kritéria zahfiiaju pouzivanie technolégii,
ako je Sifrovanie a autentifikdcia na ochranu Udajov a systémov organizacie pred
neopravnenym pristupom a manipuldciou. Administrativne bezpecnostné kritéria zahtiiaji
vyvoj a implementaciu politik a postupov na ochranu informa¢nych aktiv organizacie pred

neopravnenym pristupom alebo manipulaciou. 12

Tieto kritéria priamo pOsobia na spokojnost’ a doveru, ktort vnima spotrebitel’ a su
nevyhnutné pre hodnotenie bezpe€nosti existujicich systémov alebo vytvaranie novych
systémov s bezpecnymi architektirami. Zahffiaju technické, organizacné a proceduralne
opatrenia, ktoré musia byt’ splnené, aby sa zabezpec€ila bezpecnost’ systému alebo siete. Tieto

kritéria mozno pouzit na vyhodnotenie bezpe¢nostnych poZziadaviek a bezpecnostného

PRANUM, Marcus J. - KUMAR, Ravi - SCHNEIER, Bruce. Critical Infrastructure Security. [online] In: Elsevier Science
& Technology Books: Computer Science. San Diego: Elsevier, 2003, 1st edition, 284 pages [cit. 2023-05-01]. Dostupné
na: https://www.elsevier.com/books/critical-infrastructure-security/ranum/978-0-12-514031-2

HCOMPTON, J - SLOAN, L. What Are Information Security Criteria? In: Computerworld: [online]. IDG
Communications, Inc., 2012 [cit. 2023-04-28]. Dostupné na: https://www.computerworld.com/article/250094 1/what-are-
information-security-criteria.html.

2NIST Special Publication 800-14 Revision 2. (2013). Addressing the Cybersecurity

Risk to Critical Infrastructure: NIST Framework. [online]. National Institute of Standards and Technology. [cit. 2023-04-
28]. Dostupné na: https://csrc.nist.gov/publications/detail/sp/800-14/rev-2/final.
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navrhu systému. V tejto kapitole si identifikujeme kritéria, ktoré zlepSujii systém

informacnej bezpec¢nosti. Kritéria hodnotenia informaénej bezpeénosti vychadzaju z: 314

TCSEC (Trusted Computer Systems Evaluation Criteria) orange book - kritéria
Specifikuju bezpecnost’ pocitacového systému ako jeho schopnost’ zachovania dovernosti
udajov.

ITSEC (Information Technology Security Evaluation Criteria) chape bezpe¢nost
syst¢tmu ako zachovanie atributov ddvernosti, integrity a dosiahnutelnosti udajov.
Bezpecnost’ objektu (mdze nim byt uceleny systém, ako aj jeho jednotlivé komponenty —
produkty) sa hodnoti podla bezpecnostnych funkecii, ktoré poskytuje, a podla stupna istoty
v ucinnost’ tychto mechanizmov. V druhom pripade sa este rozliSuje medzi istotou v
ucinnost’ bezpecnostnych mechanizmov (,,si postacujiice pre dany bezpecnostny ciel'?*) a
istotou v spravnost’ ich navrhu a implementécie.

ITSEC nema hierarchiu tried, ako je to v pripade TCSEC. Hierarchicky su

usporiadané len poziadavky na kvalitu ndvrhu a implementacie.

CTCPEC (Canadian Trusted Computer Product Evaluation Criteria) st
kombinaciou ITSEC a TCSEC. Vyvojom tychto kritérii zacali vznikat Common Criteria.
Kritérid zobrazuju 2 typy poziadaviek: a/ poziadavky na funkcionalitu, t.j. kritéria
orientované na 4 politiky: dovernost’, integrita, dostupnost’, sledovatel'nost’; poziadavky na

zaistenie.

CC (Common Criteria) - v CC sa pojem bezpe¢nost’ chape nielen ako dovernost’ +
integrita + dosiahnutel'nost’, ale zohl'adnuju sa aj iné aspekty, ktoré sa nedaju jednoznacne
zaradit’ do jednej z tychto kategorii (napriklad ochrana sikromia pouZzivatel'ov hodnoteného
produktu).

V Common Criteria sa pouziva nové Struktirované kritérii — zoskupovanie
bezpecnostnych poziadaviek na triedy, ktoré sa delia na rodiny, ktoré sa skladaji z
komponentov: a/trieda (class) — spolo¢ny bezpecnostny zamer, ale rozdielne pokrytie

bezpecnostnych cielov; b/ rodina (family) — spolo¢né ciele, rozdielny doéraz resp.

13DOD85 - Department of Defense Trusted Computer System Evaluation Criteria. [online]. In: Proceedings of the 21st
National Information Systems Security Conference. Washington D.C.: National Institute of Standards and Technology,
1998, s. 13-15 [cit. 2023-04-28]. Dostupné na: https://csrc.nist.gov/csre/media/publications/conference-
paper/1998/10/08/proceedings-of-the-21st-nissc-1998/documents/early-cs-papers/dod85.pdf.

14KOLLAR, Miroslav — RUSKO, Vojtech. "BEZPECNOSTNE MANAZERSTVO A SYSTEM INFORMACNE]
BEZPECNOSTL" [online]. s. 148-149, ISBN 978-80-89281-85-5 [cit. 2023-04-28]. dostupné na: https://www.sszp.eu/wp-
content/uploads/2012_konf_MazZP_B11__Rusko-Kollar.pdf
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rigoréznost’; ¢/ komponenty (components) — v CC najmensie zoskupenie bezpecnostnych
poziadaviek.

Moézeme povedat, ze kritérid informacnej bezpecnosti st zdkladnou sucastou
bezpec¢nostnej pozicie kazdej organizacie. St urCené na ochranu informacnych aktiv
organizacie pred neopravnenym pristupom a manipuldciou. Kritéria zahtnaju fyzické,
technické a administrativne kontroly, ktoré sa musia pravidelne revidovat’ a aktualizovat’,
aby sa zabezpecCilo, Ze zavedené opatrenia si u¢inné a aktudlne. Organizacie musia tiez
zabezpecit', aby vSetci zamestnanci poznali bezpecnostné kritéria a boli vyskoleni v ich
pouzivani. Okrem toho by organizacie mali vykonavat’ pravidelné bezpecnostné audity a
testy na zabezpeCenie ucinnosti kritérii. Zavedenim ucinnych kritérii informacnej
bezpecnosti mdézu organizacie chranit’ svoje informacné technoldgie a systémy pred
neopravnenym pristupom a manipuldciou. AvSak aj pri najsilnejSich informacnych
opatreniach budu stale vznikat’ urcite rizika, ktoré musia byt neustale monitorované. Tuto

problematiku rozoberieme v nasledujucej kapitole.

1.2 Rizika informacnej bezpecnosti

Je jasné, ze informacna bezpecnost ma dopad na celu organiziciu. Tieto dopady
neposobia len na ur€ité IT oddelenie v podniku, ktoré sa snazi aplikovat’ r6zne informacné
technoldgie ako su napriklad firewally. Dopady posobia na celi obchodnt likviditu podniku.
Podl'a doterajSich sktsenosti, najvédcSia frekvencia naruSeni informacnej bezpecnosti
prichadza z vonkajsieho prostredia. Existuju vSak ukazovatele, ktoré naznacuju Zze
najrizikovejSie a najviac nakladne utoky pochadzaju zvnutra organizécie.

Co je to riziko definuje autor S. Filip ako ,urdity stupen ohrozenia. lde

0 pravdepodobnost’ nastavania a dosledok vzniku ur¢itej udalosti.*®

Podl'a Hubbarda je riziko ,,potenciondlna strata, katastrofa alebo ina neZiaduca udalost’

roznej vel'kosti, ktora moze byt uréena pravdepodobnostou.*t

Riziko je mozZnost’ utrpenia Skody alebo straty. Vztahuje sa na situaciu, v ktorej by
osoba mohla urobit’ nieco neziaduce alebo prirodzend udalost’ by mohla spdsobit’ neziaduci
vysledok, ktory mé negativny vplyv alebo nasledok. Prvym krokom pri riadeni rizika je

pochopit, aké su rizikd vo vztahu k poslaniu organizacie a jej kI'icovym aktivam. Toto

I5F|LIP, Stanislav — SIMAK, Ladislav — KOVAC, Marian. ManaZment rizika. Bratislava: Sprint dva, 2011. s. 28, ISBN
978-80-89393-49-7

BHUBBARD, W. Douglas. The failure of risk management: Why it's broken and how to fix it. 2 edition. John Wiley &
Sons, 2020. s. 9, ISBN 978-1-119-52203-4
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pochopenie sa dosiahne vykonanim komplexného hodnotenia rizik s cielom identifikovat
rizikd organizacie. Ked’ su tieto rizika identifikované, pracovnici organizacie sa musia
rozhodnut, ako ich rieSit. Riadenie rizik je neustdly proces identifikacie rizik a

implementéacie planov na ich riesenie'’.

Identifikovat

Akceptovat O3etrovat

Prehodnocovat

Obrazok 1 Demingov cyklus procesu rizika

Zdroj: Bojnansky, J. - Polak, M. Riadenie rizik v informaénej bezpeénosti [online]. In: Bezpecnost’ a
manazment 2020: zbornik vedeckych prac z konferencie. Trnava : AlumniPress, 2020, s. 42-47 [cit. 2023-04-
28]. ISSN 2585-7714. Dostupné na: https://preventista.sk/info/riadenie-rizik-v-informacnej-bezpecnosti/

Obrazok znazornuje Demingov cyklus riadenia IT rizika, ktory zobrazuje nepretrzity
proces spravy informaénych rizik zaloZzenom na Styroch fazach:

e Planovanie- v tomto kroku sa stanovia ciele a cielové parametre, ur€ia sa
metody na dosiahnutie tychto cielov, vyberie sa tim, ktory bude pracovat’ na
projektov a stanovia sa meratel'né ukazovatele vykonu.

e Vykonavanie- planované akcie a projekty sa uskuto¢nia. Tim pracuje na

zlepSovani procesov a dosahovani stanovenych ciel'ov.

YALBERTS, Christopher- DOROFEE Audrey. Managing Information Security Risks: The OCTAVESM Approach
[online]. In: Information Security Management Handbook. Boca Raton, FL: CRC Press, 2013, 6. vydanie., kap 14, s. 1-28
[cit. 2023-04-28]. ISBN 0-321-11886-3. Dostupné na:
https://books.google.sk/books?hl=en&Ir=&id=EGInzsKcG_8C&oi=fnd&pg=PR15&dq=Managing+Information+Securit
y+Risks:+The+OCTAVESM+Approach&ots=qGcU2vGjt6&sig=VyXKLWNKp2PY -
Lizp_Tc87mzZtzM&redir_esc=y#v=0onepage&q=Managing%20Information%20Security%20Risks%3A%20The%200CT
AVESM%20Approach&f=false.
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e Kontrolovat- v tomto kroku sa zhromazdia udaje a informacie o dosiahnutom
vysledku. Tieto iidaje sa porovnaju s ciel'mi a parametrami, ktoré boli stanovené

v prvom kroku.

e Posobenie- na zaklade ziskanych poznatkov a tidajov sa prijma opatrenia na
zlepsenie procesov a dosiahnutie lepSich vysledkov. Tieto opatrenia sa
implementuju a cely cyklus sa opakuje.

Riadenie rizik je proces, ktory identifikuje sposoby, ako znizit' alebo eliminovat
hrozby, ktoré predstavuju potencidlne rizikd. Po zhodnoteni rizika by sa mal zvolit
najefektivnejsi plan liecby rizika, aby sa riziko znizilo na prijatel'nt Groven. Tato metoda by
sa mala pouzit, pretoZe umozni vyrazné znizenie rizika pri relativne nizkych nékladoch.
Plany liecby rizik zahfnaju vyber a implementaciu réznych opatreni na zniZenie rizika.
Takéto opatrenia by mohli zahffiat’ vypracovanie pohotovostnych planov pre pripad
neoCakavanych udalosti, implementaciu procesov na zniZenie expozicie alebo néakup
poistnych zmluv na pokrytie uréitych typov strat. Tieto protiopatrenia je mozné zaradit’ do

jednej z katego6rii v nasledujucom obrazku, ktory znazoriiuje oSetrovanie rizika.
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Zdroj: Preventista.sk - Konstantinides, D. Riadenie rizik v informacnej bezpe¢nosti [online]. In:

Preventista.sk. Bratislava: Preventista, 2021 [cit. 28.04.2023]. Dostupné na:
https://preventista.sk/info/riadenie-rizik-v-informacnej-bezpecnosti/

Obrazok 2 Osetrovanie rizika

Obrazok znazoriuje ako sa oSetruje riziko v informac¢nom prostredi. Proces oSetrenia

rizik v informa¢nom prostredi sa zvyc¢ajne sklada z nasledujtcich krokov:

1. Identifikéacia rizik: Prvym krokom je identifikacia rizik, ktoré by mohli narusit
bezpecnost’ a dovernost’ informaéného prostredia. Rizikd mézu byt vnitorné (napr.
zlym spravanim zamestnancov) alebo vonkajSie (napr. utokom hackerov). Je
potrebné vyhodnotit, aké rizikd st najpravdepodobnejSie a aké by mohli mat’
najzavaznejsie nasledky.

2. Analyzarizik: Po identifikéacii rizik sa vykonéva analyza, ktora zahrnuje zhodnotenie
ich vaznosti, pravdepodobnosti vyskytu a dosledkov. Na zaklade tejto analyzy sa

urcia prioritné oblasti, na ktoré by sa mal zamerat’ d’al$i postup.

3. Planovanie oSetrenia rizik: Na zaklade identifikacie a analyzy rizik sa pripravi plan,

ako by sa tieto rizika mohli oSetrit’. Plan by mal zahriiovat’ r6zne opatrenia, ktoré by
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mohli znizit’ pravdepodobnost’ vzniku rizika a minimalizovat’ jeho nasledky. Medzi
opatrenia mozu patrit’ zvysenie bezpec¢nosti hesiel, implementacia firemnej politiky
v oblasti ochrany sukromia a dat, zabezpeCenie pristupu k informaciam len pre

opravnené osoby a podobne.

4. Implementacia planu: Po pripraveni planu oSetrenia rizik nasleduje jeho
implementacia. To zahffia implementaciu r6znych opatreni, ktoré boli navrhnuté v

predchadzajicom kroku.

5. Monitorovanie a hodnotenie: Monitorovanie a hodnotenie su kritické prvky procesu
oSetrenia rizik. Musi sa pravidelne kontrolovat’, ¢i st implementované opatrenia
ucinné a ¢i su vsetky rizika pod kontrolou. Ak sa zistia nové rizika alebo sa zisti, ze
existujice opatrenia nie st ucinné, je potrebné¢ vykonat opédtovnu analyzu a
zopakovat proces.

Cely proces osetrenia rizik v informaénom prostredi musi byt’ riadenej a systematicky,
aby sa zabezpecila ochrana informdcii. Podnik by mal postupovat’ k riadeniu informaénych
rizik ¢o najkomplexnej$ie a mal by nastavit’ taky postup, ktory by ¢o najkomplexnejsSie
zahfnal informacie o hrozbach. Tento postup by mal pocitat’ s celou organizaciou vratane
persondlu, ¢i uz informac¢ného oddelenia alebo obchodného. Implementéaciou tychto rieSeni
zaloZenych na praxi naprie¢ oddelenim informaénych technologii a obchodnymi liniami
moZe organizacia zacat’ institucionalizovat’ osvedcené bezpecnostné postupy a urobit’ z nich
sucast’ sposobu, akym organizacia bezne podnika.

Faktory sposobujuce rizikd sa delia na vonkajSie (externé rizikd), takze také, ktoré
vznikaju v externom okolo podniku. Podnik nevie ovplyvnit externé rizika a jediné ¢o moze
spravit, je to, Ze sa pripravi a v€asne na tieto rizikd zareaguje. Po externych rizikach
nasleduji vnatorné (interné) rizika, vznikajuce vo vnutri organizacie. Tieto rizika je

organizacia schopnd ovplyvnit a zvladnut. 18

18 BELAN, Lubomir. Bezpe&nostné riziké [online] In: 19. Medzindrodna vedecka konferencia: RieSenie krizovych situdcii
v $pecifickom prostredi, Zilina, 2014, S. 8 [cit. 2022-26-01]. Dostupné na:
<http://fbiw.uniza.sk/rks/2014/articles/Belan_Belan.pdf>
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1.2.1 Ludské faktory

LCudské faktory, ktoré predstavuji rizikd informacnej bezpecnosti podniku sa viazu na
situacie, kedy l'udska chyba ma za nasledok naruSenie udajov alebo bezpecnosti
informaénych systémov a technoldgii. Tieto naruSenia predstavuju nevicsie rizika a hrozby
pre organizacie.

Obsahom tejto kapitoly je priblizenie informacii o0 stvislostiach medzi typmi
incidentov naruSenia udajov na zaklade vztahu ludskych faktorov K piatim typom

incidentov narusenia udajov.

Spoloc¢nosti, chraniace sa proti utokom zexterného prostredia, citia potrebu
zabezpecenia, hlavne z dovodov ochrany mnozstva udajov a alokuju vSetky dostupné zdroje
na zabezpecenie tychto dolezitych informacnych aktiv podniku. AvSak casto zabudaju
koncentrovat’ prostriedky na najzranitelnejSiu Cast’ informacénej bezpecnosti, atou je
samotny zamestnanec. Utoénici vedia, Ze l'udia mozu byt najslab$im ¢lankom aj v najlepse;
prepracovanej informacnej bezpecnosti, a preto investuju vela usilia na detekciu co
I najmensieho 'udského zavahania alebo neopatrnosti. Uskutoénilo sa mnoho vyskumov,
ktoré naznacuju l'udské spravanie malo na informaéni bezpecnost’ negativny vplyv. Podl'a
vyskumu M. Alotaibiho a spol. ,,je podstatny kultarny faktor, teda 'udsky faktor, ktory je

pozitivne spojeny s ochotou zamestnanca dodrziavat’ stanovene bezpeénostné postupy.* 9

V kazdej organizicii mdze existovat’ firemna kultira bez ohl'adu na to, ¢i si to
zamestnanci uvedomuju alebo nie. Kultira nemusi byt len organiza¢na ale aj narodna,
regionalna a naboZenstvo. Studie realizované vadsinou na zapadnej kulture a azijskej kultiire
naznacuju, Ze zapadné organizané kultiry st viac individualistické, zatial' ¢o azijské

organiza¢né kultiry su skor kolektivne.?

Daldim Pudskym faktorom, ktory ovplyviluje informaénii bezpe¢nost je osobnost
zamestnanca. Na tento faktor bol tiez uskutocneny vyskum na 120 respondentoch, ktory
skumal vztahy medzi piatimi osobnostnymi ¢rtami (otvorenost’, ustretovost, extraverzia,
svedomitost’, neurotizmus) a dodrziavanim bezpeénostnych nariadeni. Vyskum preukazal,

Ze ustretovi a svedomiti pouzivatelia predstavuju najmensie riziko. Naopak, ucastnici, ktori

ALOTAIBI, Mutlag — FURNELL, Steven, - CLARKE, Nathan. Information security policies: A review of challenges
and influencing factors. [online] 2016 11th International Conference for internet Technology and Secured Transactions
(ICITST). IEEE, 2016. [cit. 2022-26-01]. Dostupné na: https://ieeexplore.ieee.org/abstract/document/7856729
CROSSLER, Robert E. Future directions for behavioral information security research. [online] computers & security 32
(2013): 90-101. [cit. 2022-26-01]. Dostupné na: https://www.sciencedirect.com/science/article/pii/S0167404812001460
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boli viac extrovertni a neuroticki, maji Casto tendenciu porusovat politiku informacne;j

bezpeénosti.?

Z tychto prieskumov vyplynulo, Ze podniky zaoberajice sa tym ako vnimaju
pouzivatelia informac¢na bezpecnost’, tak nasledne sa aj odraza chybovost’ 'udského faktora.
Mensia chybovost’ sa rovna vicsej informacnej bezpecnosti. Ak pouzivatelia maji jasny
obraz o stratégii informacnej bezpecnosti, tym je pozitivnejsi vplyv na ochranu informacii.
Bezpecnost’ je determinovand viacerymi 'udskymi faktormi ako informovanost, znalosti,
kontrolovatel'nost’, zdvaznost’ spravania a rozhodovania. Preto mozno povazovat za znalosti
o konkrétnej doméne a ako taki zamestnanci by mali byt informovani o najnovsich vzorcoch
hrozieb a naslednych bezpecnostnych poziadavkach.

Zaujimavé je aj tvrdenie, ze medzi l'udské faktory ovplyviiujuce bezpecnost’ je aj
pohlavie. Velky pocet vyskumov sa priklana k tvrdeniu, ze az 94% internych incidentov
maji na svedomi muzi, ale niektoré¢ stadie toto tvrdenie nepodporuju a hovoria, ze pomer
pohlavi zodpovednych za interné tGtoky je 50/50 a pocetna muzska prevaha je len nasledok
pocetnejsiecho muzského zastupenia v informatickom sektore, ale nedeterminuje sklon

k utoku podr'a faktoru pohlavie. 2

Velmi dolezita je spokojnost’ zamestnanca v podniku, lebo ak je zamestnanec
spokojny, tak aj tendencia porusit’ informacné zasady bude nizSia. Niektoré Stidie skumali
vzt'ah medzi spokojnostou s pracou a konformitou zamestnancov. Empiricky podporili
tvrdenie, Ze spokojnost’ s pracou ma pozitivny vplyv na dodrziavanie bezpecnostnej politiky.
Ich priklady skumali vplyv pracovnej spokojnosti na rozhodnutia pouZivatelov o
dodrziavani politiky informac¢nej bezpecnosti a vo svojom teoretickom vyskumnom modeli
predpokladali, Ze spokojnost’ je pozitivne spojend so zadmerom zhody s bezpecnostou.
Vyskumny model bol testovany na 223 ucastnikoch prieskumu a vysledky naznacili, Ze
spokojnost’ s pracou prispieva k dodrziavaniu bezpe¢nostnej politiky. Vysledok d’ale;j zistil
silny vztah medzi zamerom pouZivatelov prisposobit’ sa informacnej bezpecnosti a

spokojnostou s pracou.?®

2ISHROPSHIRE, Jordan — WARKENTIN, Merrill JOHNSTON, Allen — SCHMIDT, Mark. Personality and IT security:
An application of the five-factor model. [online] AMCIS 2006 Proceedings (2006): s. 415. [cit. 2022-26-01] Dostupné na:
https://aisel.aisnet.org/amcis2006/415/

2ZHANLEY, Michael — DEAN, Tyler - SCHROEDER, Will. An analysis of technical observations in insider theft of
intellectual property cases. [online] CARNEGIE-MELLON UNIV PITTSBURGH PA SOFTWARE ENGINEERING
INST, 2011. [cit. 2022-26-01]. Dostupné na: https://apps.dtic.mil/sti/citations/ADA549391

Z3JOHN, D'Arcy - HOVAV, Anat - GALLETTA, Dennis. User awareness of security countermeasures and its impact on
information systems misuse: [online] A deterrence approach.” Information systems research 20.1 (2009): s 79-98. [cit.
2022-26-01]. Dostupné na: https://pubsonline.informs.org/doi/10.1287/isre.1070.0160

23



Ako posledny faktor, ktory moze ovplyvnit informacna bezpecnost’ podniku je tzv.
technologicka demokracia. Tento pojem podl'a C. Collwilla su ,,systémy a aplikacie, ktoré
sa pouzivaju v praci a doma, sa v priebehu rokov zblizili a prepojili. Aplikécie, ktoré sa
pouzivaju v domacom prostredi, sa teraz pouzivaji aj v podnikovych systémoch, co
potencidlne predstavuje vyzvu pre suCasny stav pouzivania technologii v mnohych
organizaciach.“?* Zamestnanci necitia nebezpecenstvo, ked’ na zefektivnenie svojej prace
prepajaja kontd medzi doméacim a podnikovym prostredim. Tieto poziadavky na pouzivanie
roznej $kaly aplikacii bez rozdielu pracovného alebo domovského prostredia, veda k zmesi

prostredi v ktorom je podnik zranitelny.

Prostrednictvom nasledujtcich opatreni organizacie dokazu zredukovat’ risk ohrozenia

informaénej bezpecnosti: °
e zvySovanie povedomia zamestnancov 0 informacnej bezpecnosti organizécie
e ZlepSovanie a kontrolovanie pouzivatel'skych navykov,
o efektivny manazment spravy hesiel,

e prijat oSetrenia proti strate alebo kradezi zariadeni ako : inStalacia
bezpecnostného softvéru na prenosné alebo mobilné zariadenia, monitorovanie
spravania pouZzivatel'ov, stanovenie jasnych a struénych pravidiel pouzivania
prenosnych alebo mobilnych zariadeni, Sifrovanie a zniZenie viditel'nosti do
zariadeni, ktoré maji pristup do organizacnej siete, segmenticia udajov a

softvéru v pouzivatel'skych zariadeniach, ktoré su si¢astou organizacnej siete,

e neopravneny pristup alebo zverejnenie by malo mat’ jasnu stratégiu riadenia
pristupu k kritickym a dovernym informaciam.

Ludské faktory s najvacsim rizikom pre informacnt bezpecnost’ podniku, pretoZe
dokaze byt naruSena aj pri najprisnejSom zabezpeceni, prostrednictvom interného zasahu.
Ak st l'udia suc¢ast'ou procesu ochrany informécii, musi byt vzdy zohl'adneny l'udsky faktor
v navrh a implementacii informac¢no-bezpecnostnej stratégii. Tieto faktory d’alej nasleduju
technické faktory, ktoré ak nie st nakonfigurované, organizacia je vel'mi zranitelnad voci

externym utokom.

24COLWILL, Carl. Human factors in information security: The insider threat-Who can you trust these days? [online]
Information ~ security  technical  report. 2009, s. 186-196. [cit. 2022-26-01]. Dostupné na:
https://www.sciencedirect.com/science/article/abs/pii/S1363412710000051

BLARTEY, Kwesi Hughes. — LI, Meng — BOTCHEY, Francis — QIN, Zhen. Human factor, a critical weak point in the
information security of an organization's internet of things [online]. Heliyon, Volume 7, Issue 3, 2021, ISSN 2405-8440,
[cit. 2022-26-01]. Dostupné na: https://www.sciencedirect.com/science/article/pii/S2405844021006253
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1.2.2 Technicke a fyzicke faktory

Informacno-bezpecnostné ciele je nemozné dosiahnut prostrednictvom stratégie, ktora
sa zameriava iba na technicku uroven stratégie. Je potrebnd vyvazena uroven socialneho
a technického pristupu, ktory kladie dolezitost’ ako socidlno-organizacnej stranke, tak aj

V maximalnej moznej miere zdoraznuje potrebnost’ efektivnej bezpecnostnej technologii.

Pri presadzovani svojich stratégii riadenia rizik musia byt manazéri bezpecnosti zrucni
v uplatiovani technolégie, ako aj v uplatnovani mechanizmov organizacnej integracie a
socialneho zosuladenia, aby sa zabezpecilo, Ze bezpecnost informacii je v sulade s
obchodnou organizaciou a kultarou. Vyvazeny socidlno-technicky pristup povedie k
zosuladeniu, ktoré je kI'a€ové pre ul'ahéenie konvergentnych zdmerov, v zdielanom chépani
a v koordinovanych postupoch medzi informacnou bezpecnostou a inymi organiza¢nymi
zlozkami. Urovne organizacie na vzijomné posiliiovanie poslania, planov a cielov

informaénej bezpecénosti s podnikom?®,

Technické faktory informacnej bezpecnosti sa vtahuju ako na ochranu personalu, tak
aj na hardvéry, softvéry. Pri opise technologickych procesov sa vyskytuji pojmy ako
ohrozenie alebo riziko. Tieto pojmy na prvy pohl'ad mozno zneju rovnako ale maju odlisny

vyznam.

,Ohrozenie je aktivna vlastnost’ objektu spdsobit’ negativny jav; je to moznost
aktivovat’ nebezpe€enstvo v konkrétnom Case a priestore, resp. zdroj mozného zranenia
alebo poSkodenia zdravia; tiezZ oznaCenie vSetkych faktorov, ktoré moézu spdsobit’ negativny
jav,

Riziko je kvantitativne a kvalitativne vyjadrenie ohrozenia, stupen alebo miera
ohrozenia; je to pravdepodobnost’ vzniku negativneho javu a jeho dosledok, alebo tieZ
kombinécia pravdepodobnosti a rozsahu mozného zranenia alebo poskodenia zdravia v
nebezpecne;j situacii.“ 2’

Analyzou vztahu rizika a ohrozenia musime rozliSovat’ prostredie, v ktorom sa tieto

pojmy pouzivaju. V technickych (technologickych) procesoch je ohrozenie chépané ako

aktivované nebezpeCenstvo, ako vyvojové Stadium nebezpeCenstva a riziko predstavuje

BAGNES, Hui Chan - VIRGIL, Gligor. Information Security: 5th International Conference, 1SC 2002, Sao Paulo, Brazil,
September 30 — October 2, 2002: Proceedings ISBN: 9783540442707
27 SIMAK, Ladislav. Krizovy manazment vo verejnej sprave. Zilina, 2001. s. 39. ISBN: 80-88829-13-5
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mieru, resp. potencial ohrozenia, je redlnym vyjadrenim ohrozenia. Tieto technologické

ohrozenia pre technické komponenty, moézeme zhrntt’ do siedmych hlavnych bodov: 8
e Zlyhanie (vypadok) komponentu,
e Chybna ¢innost’ komponentu,
e nestandardné, neoCakavané spravanie komponentu,
e nekompatibilita sucasne pouzivanych zariadeni,
e logicka chyba komponentu,
e skryta chyba komponentu,
e pretazenie komponentu.

Dalej existuje mnoho trovni technickych rizik komponentov, ktoré mozu ohrozit
informacénu bezpecnost’ organizacie. Po “offline* rizikach, sa vyskytujt rizika technického
charakteru aj vo virtudlnom priestore a tie musia byt technologicky spravne nastavené
a aktualizované. Ak by nejestvovali I'udské faktory snaziace sa ovplyvnit informacnu
bezpetnost’ organizacie, nebolo by potreba neustale zvySovat' usilie v kybernetickej
bezpecnosti. Nevicsie technické rizika online priestoru mdzeme identifikovat’ ako problém
so zranitelnostou, ktory je asi najrozSirenej$im technickym rizikom organizacii. Pri
nespravne nastavenych hardvérovych a softvérovych nastrojoch, utoénik moze skrz dobre
navrhnuté Cervy a virusy prelomit’ obrannu liniu systému.

Okrem technickych rizik existuju aj fyzické rizikd. Ramec fyzickej bezpecnosti sa
sklada z troch hlavnych komponentov: kontrola pristupu, dohlad a testovanie. Uspech
programu fyzickej bezpe€nosti organizacie mozno ¢asto pripisat’ tomu, ako dobre je kazdy

z tychto komponentov implementovany, vylepseny a udrziavany.?

e Kontrola pristupu je doleZitym opatrenim na maximaliziciu fyzickej
bezpec€nosti. Zahfna pouZivanie fyzickych bariér, ako st zamky, ploty, steny,
dvere a ID skenery, ako aj sofistikovanejSie metody, ako st mikroCipy NFC

vlozené pod kozu. Tieto kontroly pristupu pdsobia ako odstraSujuce prostriedky

BBARTEK, Alojz. Bezpetnostné prostredie a faktory bezpe&nosti [online]. 1. vydanie. Zilina: Strix et SSZP, 13. september
2018. s. 8. [cit. 2022-26-01]. ISBN  978-80-89753-27-7. Dostupné na:  https://www.sszp.eu/wp-
content/uploads/2018_conference_IBP__ p-75__ BartekA_Bezpe%C4%8Dnostn%C3%A9_prostredie_f4e.pdf
PPELTIER, Thomas. Information Security Risk Analysis [online]. 2. vydanie. Boca Raton: CRC Press, 2005, [cit. 2022-
26-01]. ISBN 0-8493-3346-6. Dostupné na:
https://books.google.sk/books?hl=en&Ir=&id=n8Z1RDjEKa0C&o0i=fnd&pg=PR7&dg=information+security+risks&ots=
Sajot89E0Y &sig=2hX8IvOLfGa9D5bUI1VWDuU856No&redir_esc=y#v=onepage&q=information%20security%20risks
&f=false
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pred vstupom zlo€incov, pomdhaji overovat totoznost jednotlivcov
vstupujucich do zariadeni a vychadzajtcich z nich a zvysuju ¢as, ktory musia

organizacie reagovat’ na potencialne hrozby.

e Dohlad je dolezitym komponentom fyzickej bezpecnosti, ktory pouzivaja
organizacie na monitorovanie aktivity v redlnych lokalitdich a zariadeniach.
Tento typ zabezpeCenia zvyCajne zahfnia kamery, hliadkovl straz, tepelné
senzory a oznamovacie systémy. Kamery su obzvlast’ cenné, pretoze dokazu
zaznamenat' kriminalne spravanie a mozu byt pouzité na odstrasenie

potencialnych hrozieb.

e Testovanie fyzickej bezpecnosti je nevyhnutné pre kazdu organizaciu. PoZiarne
cvicenia su kl'icovou zlozkou, ktord pomdha koordinovat’ velké skupiny a
precvicovat ulohy a zodpovednosti. Testovanie by sa malo vykonavat
pravidelne, aby sa zabezpecilo, Zze zasady a postupy budi ucinné. Spravne
testovanie pomaha identifikovat' a reagovat’ na hrozby a zabranit' incidentu.
Zabezpecuje tiez jednotu organizacie a minimalizuje pravdepodobnost’ chyb.
Testovanie je dolezitym preventivnym opatrenim a nastrojom reakcie, ktory by

vSetky organizacie mali brat’ vazne.
Fyzicka bezpec¢nost’ moze mat’ mnoho podob a podob. Stratégie, bariéry a techniky,
ktoré organizacie pouzivaju na podporu vSeobecnej bezpecnosti fyzickych informacnych
technologii, sa vyrazne liSia od tych, ktoré¢ sa pouzivaji na zabezpecenie fyzicke]

bezpecnosti informacii.

1.3 Manazment informac¢nej bezpec¢nosti v podniku

ManaZment informacénej bezpe¢nosti sa skladd z dvoch casti. Co je informaéna

bezpecnost’ sme si uz zhrnuli v prvej kapitole. Druhé Cast’ je manaZment.

,2Mimoriadne vyznamnym subsystémom organizacie je manaZzment, ktory zodpoveda
za usmernovanie a koordinovanie ostatnych subsystémov. Prave manaZment ma s nimi a
prostrednictvom nich dosahovat’ ciele organizacie v meniacom sa prostredi. Jeho tlohou je

zabezpedit’ plnenie ciel'ov pri efektivnom pouzivani obmedzenych zdrojov.*°

Sedlak d’alej definuje manazment ako ,,interdisciplinarny vedny odbor a patri medzi

praxeologické discipliny. Zaobera sa riadenim ako cielavedomou ¢innostou l'udi a jeho

0SEDLAK, Mikulés. Zaklady manazmentu. Wolters Kluwer (Iura Edition), 2012, 330 s. ISBN 9788080784553.
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poslanim je vytvorit metodologiu riadenia s dorazom na dosiahnutie efektivnosti tejto

ginnosti vo vztahu k vopred uréenému ciel'u.*3!

Informacné bezpecnost’ ako taka, sa za posledné desatrocia rozsirila do kazdej
organizacnej zlozky podnikov. Z pociatocnej technickej iniciativy, tiez oznacovanej ako IT
bezpecnost’ sa zacala vyvijat do novych foriem vyziev pre podniky. Pociatocna vyzva
chranit’ dolezite informacné aktiva podniku sa pretransformovali do vyzvy ponuknut
podniku obchodné vyhody voci konkurencii aulahcovat’ kontrolovanie zdiel'anych
informacii a riadenie rizik v rizikovych podmienkach podnikového prostredia. Tento vyvoj

znamené, ze informac¢na bezpeénost’ ako koncept, sa rozvinul do $irky aj hibky.

Manazment informacnej bezpecnosti opisuje skupina zahrani¢nych autorov ako
»proces spravy l'udi, politik a programov s cielom zabezpecit' kontinuitu operacii pri
zachovani strategického stiladu s organizaénym poslanim“.*? V idealnom pripade by sa
aktivity riadenia informacnej bezpec¢nosti mali riadit’ organizanymi ciel'mi, aby sa na
bezpecnost’ nevynakladali zbyto¢né zdroje. ,,Historicky sa riadenie informacnej bezpe¢nosti
zaoberalo vylu¢ne zavedenim technickych a fyzickych kontrol. AvSak rastice pouZivanie,
hodnota a zavislost’ od pocitacovych systémov na podporu operacii v redlnom svete zvysili
dolezitost’ zaélenenia procesnych a organizanych otazok do riadenia bezpecnostnych
rizik. <3
Dalsia citacia uvadza, Ze informaény manazment je ,disciplina pri vytvarani
kompromisov v nepretrzitej Cinnosti: kontroly v systéme verzus kontroly v prostredi,
kontrola bezpecnosti verzus pohodlie a produktivita zakaznika, silné kontroly verzus

implementacia a administrativne naklady atd’..**

V skratke teda moZeme definovat manazment informacnej bezpecnosti ako
manazment, ktory riesi problémy stvisiace s informac¢nou bezpecnost'ou. Ako pri kazdom
druhu manaZmentu aj pri manaZzmente informacnej bezpecnosti je potrebné zaviest’ urcity

systém riadenia bezpe¢nosti. Tento systém je definovany ako ,,systém riadenia informacne;j

3ISEDLAK, Mikul4s. Zéklady manazmentu, Bratislava : Edi¢né stredisko EU , 1994. - 253 s, 1. vyd. ISBN: 80-225-0591-
9.

2CAZEMIER, Jacques — OVERBEEK, Paul- PETERS, Louk. Security Management (IT Infrastructure Library Series),
UK: Stationery Office, 1. januar 2000, 124 s. ISBN 978-0113300143.

3BLAKELY, Bob — MCDERMOTT, Ellen — GEER, Dan. Information Security is Information Risk Management,
Proceedings of the 2001 Workshop on New Security Paradigms [online]. (Cloudcroft, NM, Sept. 10-13), New York: ACM
Press, s. 97-104. [cit. 2022-26-01]. Dostupné na: https://www.nspw.org/papers/2001/nspw2001-blakley.pdf

3ABRAMS, M. — JAJODIA, S. — PODELL, H.. Information Security: An Integrated Collection of Essays. 1. vydanie.
IEEE Computer Society Press, Los Alamitos, CA, USA, 1995. s.98-99. ISBN 978-0-7923-7389-6.
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bezpeénosti (ang. Information Management System, ISMS), pouzivany na vytvorenie a
udrziavanie bezpecného informacného prostredia. Bezpecnostny systém musi rieSit
implementaciu a udrZzbu procesov a postupov na riadenie bezpecnosti informacnych
technologii. Tieto akcie zahfniaju identifikdciu potrieb informacnej bezpecnosti,
implementéaciu stratégii na splnenie tychto potrieb, meranie vysledkov a zlepSovanie

stratégii ochrany a systému riadenia informacnej bezpe¢nosti v priebehu ¢asu.“®

Treba pamitat’ na to, ze manazment informacnej bezpecnosti nie je iba vyhradne
manazérskeho charakteru ale aj technického. Tieto skuto¢nosti treba kombinovat' v spravnej
miere a zvazovat’ ich na najvysSej urovni riadenia pri priprave stratégii s akymi sa pristupuje

k politike informacnej bezpe¢nosti podniku.

1.3.1 Bezpecnostna politika podniku

Vsetky politiky, ktoré zahifia systém riadenia bezpec¢nosti v podniku sa tykaju riadenia

s cielom dosahovat’ ciele. Bezpe¢nostna politika by mala Specifikovat’ nastroje a metddy,
pouzitelné pre strategické manazovanie uloh informacnej bezpecnosti ako planovanie,
adaptacia, implementacia, dohlad a zlepSovanie. Zikladne komponenty informaéného
systému bezpecnosti su:

e Zéasady riadenia

e Zdroje

e Persondl

e Proces informacnej bezpecnosti

3ELOFF, Jan — ELOFF, Mariki. Information Security Management — A New Paradigm [online]. 1. vyd. s. 130-136. [cit.
2022-26-01]. Dostupné na: http://www.sis.pitt.edu/jjoshi/courses/is2621/SecManParadigm2.pdf
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Bezpeénostny proces

Principy :
manaZmentu ISMS Personal

Zdroje
—————

Obrazok 3 Komponenty systému riadenia informacnej bezpecnosti (ISMS)
Zdroj: Vlastné spracovanie podrla:

https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/BSIStandards/standard_100-
1 e_pdf.pdf?__blob=publicationFile
Spravna kombinacia a integracia prvkov manazmentu informacnej bezpecnosti je

zobrazend na obrazku 3. Obrazok zobrazuje komponenty manazmentu informacnej

bezpecnosti.

VSeobecné
podmienky

Stratégia pre informacnu bezpecénost'

Ciele

implementaéné Dokumentacia,
pravidla zavazky
bezpeénostny Organizaéna
kocept organizacie politika

Obrazok 4 Stratégia informacnej bezpecnosti ako centralny komponent ISMS
Zdroj: Vlastné spracovanie podra:

https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/BSIStandards/standard_100-
1 e pdf.pdf?__blob=publicationFile

Organizacia informacnej bezpecnosti a bezpe€nostna politika st ndstroje, ktoré
manazment pouZziva na implementaciu svojej bezpecnostnej stratégie. Obrazok 4 znazoriiuje
stratégiu informacnej bezpecnosti ako centralny komponent systému riadenia informacnej

bezpecnosti (ISMS).
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Néstroje na implementaciu
stratégie informaénej bezpeénosti

Informaény systém

Ll Koncept ochrany

Regulacie,

instrukeie Analyza rizika

Organizaéna

Struktdra Zabezpecenie

Workflow Popis rozsahu

Obrazok 5 Implementécia stratégie informacnej bezpecnosti pomocou politiky informacnej bezpecnosti a
organizacia pre bezpecnost’ informacii

Zdroj: Vlastné spracovanie podla:
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/BSIStandards/standard_100-
1 e pdf.pdf?__blob=publicationFile

Obrazok 5 zobrazuje implementaciu stratégie bezpeCnosti pomocou politiky
informacnej bezpenosti a organizacie informadnej bezpecnosti. Ustredné body
bezpecnostnej stratégie su zdokumentované v politike informacnej bezpecnosti. Politika
informacnej bezpe¢nosti ma prvorady vyznam, pretoZe obsahuje vizualny zdznam zavizku
riadiacej irovne k svojej stratégii.>®

Dynamika politiky informacnej bezpeénosti, ktort aplikuje manazment sa rozdel'uje
do $tyroch bodov: ¥’

e planovanie,
e implementacia planu a realizacia projektu,
e kontrola a monitorovanie vykonnosti dosiahnutie ciel'ov,

e odstranenie zistenych nedostatkov a optimalizacia mensich nedostatkov.

3%BSI. BS 100-1:2013. Information technology. IT baseline protection. Part 1: Overview and concepts [online]. Berlin :
Federal Office for Information Security, 2013 [cit. 2023-03-22]. Dostupné na:
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/BSIStandards/standard_100-

1 e pdf.pdf?__blob=publicationFile

STASHENDEN, Debi. Information Security management: A human challenge? [online]. Department of Informatics &
Sensors, Cranfield University, Seindon SN6 8LA, UK, 2008. s. 195-201. [cit. 2023-03-22]. Dostupné na:
http://www.sis.pitt.edu/jjoshi/courses/is2621/spring2014/paperl.pdf
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Vdaka politike informacnej bezpe¢nosti, ktoru uplatiiuje manazment, je mozna
konfiguracia zdrojov pre riadenie informacnej bezpecnosti, ktoré ma organizacia
k dispozicii. Ak je politika spravne orientovana na opakovatel'ny a kontrolovatel'ny pristup,

tak jej vyznam mézeme zhrnut’ do niekol’kych vyhod plynucich pre podnik:
e je mozné zdovodnit' poziadavky na rozpocet a zdroje a poskytuje logicky
prehl'ad na podporu rozhodovania vysSiecho manazmentu,
e SirSie organizaéné prispevky na informacni bezpecnost sa preukazu v
efektivnosti podnikania, dosahovania stladu s predpismi, ochrany znacky,

reputacie, V sprave a spracuvani vlastnych informacii atd’.

e zapojenie rozhodovacich organov do formulovania obchodnych aspektov

informacnej bezpecnosti.

e Systematicky pristup k analyze a zaobchddzaniu s informac¢nymi rizikami, k
implementacii  bezpe¢nostnych kontrol, k meraniam, monitorovaniu a

preskimaniu tychto kontrol.

e postupy a kontrolna poziciu, ktora umoziuje inteligentnti diskusiu s akcionarmi
a regulaénymi orgdnmi

e napokon prispieva k pokraujucemu rozvoju informacnej bezpe¢nosti ako
profesie.

Vyznam politiky v podniku, ktort uplatiiuje manazment informacnej bezpecnosti je, Ze
tato troven riadenia v podniku zohrava ddlezitt tlohu, pokial’ ide o informacnti bezpecnost.
Zodpoveda za celkova troven informac¢nej bezpecnosti, integruje informaénu bezpecnost’
do vsetkych procesov a projektov. Prostrednictvom implementacii manazment informacnej
bezpecnosti aktivne iniciuje, riadi a dohliada na bezpe¢nostny proces, stanovuje
dosiahnutelné ciele, porovnava naklady na bezpecnost. Zabezpefuje tym spravne
vyuzivanie dostupnych zdrojov a vaznost informacnej bezpecnosti, ktoré su ale

ovplyviiované réznymi normami a predpismi.
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1.3.2 Vyzvy manazmentu informacnej bezpecnosti

Po opisani hlavného vyznamu manazmentu informacnej bezpecnosti podniku, sa
v tejto kapitole pozrieme na vyzvy riadenia informacnej bezpe¢nosti. UZ bolo spomenuté,
7e spravna konfigurdcia S$truktiry informacnych procesov s rozhodovacimi organmi
v podniku je kriticky dolezita. V kapitole 1.3.2. sa zameriame na vyzvy, vyplyvajlice
z konfiguracii $truktir, procesov, hranic a ako jedna z najdolezitejSich vyziev, spravna

konfiguracia vztahov.

Strukturilne, procesné a hraniéné vyzvy pre manazment informacénej bezpe&nosti
v 21. storo¢i, znamena nutnost’ adaptacie podniku v stidle sa meniacom podnikatel'skom
prostredi. Pomyselné hranice, co kedysi existovali sa vplyvom globalizacie stracaju, a preto
by sa nemala bezpecnost’ riesit’ individudlne, ale prostrednictvom partnerstiev a externych
vztahov. Ako nasledok tychto aliancii méze byt vytvorenie plochejSich organizacnych
Struktar, ktoré si vyzaduji decentralizaciu dovery arozhoduje sa o riziku na nizsej,
individualnej trovni. Tieto problémy d’alej komplikuje aj potreba integrovat’ rozne timy
a roznych jednotlivcov.

Na prevadzkovej urovni je riadenie manazmentu informaénej bezpe¢nosti st'azené
nedostatkom odbornych znalosti a neustdle sa meniacou obchodnou dynamikou (fuzie,
akvizicie, atd’.). Na udrzanie rizika informécii na prijateI'nej irovni musia organizacie ¢asto
zvysit’ konektivitu a byt flexibilné pri pouzZivani novych technologii. To by mohlo zahfnat
zdiel'anie udajov so zdkaznikmi a zainteresovanymi stranami v ramci hodnotového ret'azca.

Vyzvy ludskych faktorov su asi najvicSou vyzvou manazmentu informacnej
bezpecnosti. Ako sme uz uviedli v kapitole 1.2.1. Tudské faktory zohravaji v informacne;j
bezpecnosti najzésadnejSiu rolu. ,,Hovori sa, Ze hackeri travia viacej €asu zvazovanim
ludskych vyziev ako odbornici na informadnii bezpednost.“3® V nasledujiicej &asti
rozoberieme, preco je tazké riadit’ I'udi v kontexte informacnej bezpecnosti a aké zruc¢nosti
by mali manaZéri pre informacnll bezpecnost’ rozvijat’.

1. Zmena organizacnej kultlry: ,,vyskumnici uz nejaky ¢as poukazuju, Ze riadenie
informacnej bezpecnosti je viac nez len 0 zdmkoch a klI'i¢och a musi suvisiet’

so socidlnym zoskupenim a spravanim.“*® Vyskumnici zdoraziuji potrebu,

38 ADAMS, Anne — SASSE, Angela. Users are not the Enemy [online]. Communications of the ACM. December 1999, s.
40-46. [cit. 2023-03-22]. Dostupné na: https://www.researchgate.net/publication/220427273_Users_Are_Not_the_Enemy
3DHILLON, Gurpreet - BACKHOUSE, James. Current directions in IS security research: towards socio-organizational
perspectives [online]. Information Systems Journal, 20 december 2001, s. 127-153. [cit. 2023-03-22]. Dostupné na:
https://onlinelibrary.wiley.com/doi/abs/10.1046/j.1365-2575.2001.00099.x
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lepSie pochopit’ socidlne a 'udské aspekty organizacii. Cudia st ovplyvnitelny
VO svojej konzistentnosti spravania aaj vo svojich pocitoch. Tento mix
organizacnej ulohy a osobnej identity formuje organiza¢nu kultaru. Koncovi
pouzivatelia nemusia mat’ spravne nastavené hodnoty na nakladanie s
informaciami, ¢o mohlo prispiet’ k incidentom pri manipulécii s Gdajmi. Je
jasné, ze organizacnd kultira ma v tychto pripadoch velka ulohu. Hoci je
mozné zmenit’ pozorovatel'né spravanie, je nepravdepodobné, ze sa manazment
informacnej bezpecnosti, dokaze dostat’ pod kozu jednotlivca, aby zmenili jeho
postoje a vnimanie. Technoldgia a procesy nemusia postacovat’ na ochranu

informadcii a zabezpec€enie spravneho spracovania tidajov.

2. Rozvoj osobnosti manazéra informacnej bezpe¢nosti je vel'mi podstatny faktor
ako predchadzat’ riziku tniku informacii z interného prostredia podniku. Nie je
fér vinit’ z bezpecnostnych problémov vyluéne koncového pouZzivatela, pretoze
spravne riadenie bezpecnosti si vyzaduje zapojenie procesov a aj 'udi v ramci
organizacie. Manazéri informacnej bezpecnosti moézu mat’ technické vzdelanie,
ktoré ich vedie k tomu, aby robili rozhodnutia s vel'mi malym ohl'adom na
zamestnancov. Na rozvoj u¢innych bezpe¢nostnych postupov je preto potrebna
kolektivna akcia vSetkych zucastnenych. ,,Manazéri informacnej bezpecnosti
by sa stale viac mali pokusat’ nahradit’ pristup k riadeniu kolegialnejSim Stylom.
To znamena byt videny ako pomoc koncovym pouZzivatelom a diskutovat’ a
preberat’ rozhodnutia o $irSich otazkach riadenia informacénej bezpecnosti aj
s nizSou uroviiou riadenia. Bohuzial, vyskum ukédzal, Ze to tak nie je.

Manazéri informacnej bezpecnosti zapasia s ulohou zaujatia postoja medzi

kontrolnym alebo kolaborativnym postojom. Pri druhom postoji je vicsia

moznost’ vyskytu chyb ale na druhej strane, manaZér dokaZe odhalit

nespokojnost’ alebo nové napady zamestnancov.

3. Efektivna komunikécia je nastroj na zabezpecenie spravneho vyuzitia zdrojov
na udrzanie informacnej bezpecnosti. Zavisi od toho, ako s zmeny riadené
aako su odkomunikované s I'ud'mi, ktory snimi prichadzaju do kontaktu

V ramci spolo¢nosti. Medzi neefektivnu komunikdciu mézeme oznacit’ aj snahu

“ASHENDEN, Debi. Information Security management: A human challenge? [online]. Department of Informatics &
Sensors, Cranfield  University, Seindon SN6 8LA, UK, 2008. s. 195-201. Dostupné na:
http://www.sis.pitt.edu/jjoshi/courses/is2621/spring2014/paperl.pdf
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manazérov informacnej bezpe€nosti, snaziacich sa ovplyvnit' a prinatit’
manazérov na vrcholnej Urovni, aby pochopili doblezitost témy ako je
informa¢na bezpeénost’ v podniku. Casto sa povazuje za technickt zaleZitost
a je delegovana a aj riadena iba technickym personalom. To ma nepriaznivy
vplyv, pretoze sa tym vymyké z oblasti podnikania. Najnovsie trendy teraz
vyzaduju, aby ti, ktori su na vrchole, venovali pozornost’ informacne;j
bezpecnosti, a aby si organizacie ako celok, zacali uvedomovat’ nevyhnutnost’
riadenia informacnej bezpecnosti. Stale vSak existuje vela organizécii, v
ktorych je informacna bezpecnost’ Cisto technickou oblastou, a dokonca aj v
tych, ktoré ju berti vazne, stale existuje priepast medzi Manazmentom

a technickym oddelenim informacnej bezpecnosti. 4

Na zaver mézeme zhrnat, ze manazment informacnej bezpecnosti je komplexna oblast’

a ¢eli mnohym ludskym vyzvam, ktoré je potrebné riesit, aby sa zabezpecil Uspech

organizécie. Tieto vyzvy sa tykaju riadenia jednotlivcov a ich identity, ako aj riadenia

zdrojov a vzt'ahov. Aby boli manazéri informacénej bezpecnosti tspesni, musia rozvijat’ svoje

komunika¢né schopnosti a stat’ sa bojovnikmi za zmenu, aby vytvorili efektivnejsiu identitu

manazéra informacnej bezpecnosti. To im umozni lepSie riadit’ zdroje a vztahy potrebné na

dosiahnutie ciel'ov informacnej bezpecnosti a v konecnom ddsledku prispiet’ k tspechu

organizacie.

“ASHENDEN, Debi. Information Security management: A human challenge? [online]. Department of Informatics &

Sensors,

Cranfield  University, Seindon SN6 8LA, UK, 2008. s. 195-201. Dostupné na:

http://www.sis.pitt.edu/jjoshi/courses/is2621/spring2014/paperl.pdf.pdf
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2 Ciel prace

Ciel'om tejto prace je posudit’ zavedené normy informacnej bezpecnosti v podniku
a realizovatelnost’ implementacie novej smernice o informacnej bezpecnosti NIS2 (The
Network and Information Security) vramci spolo¢nosti. Tato norma zavadza nové
bezpecnostné poziadavky pre organizacie zamerané na zlepsSenie odolnosti a bezpecnosti
sietovych a informac¢nych systémov v celej Eurdpskej unii. Tento ciel’ praktickej casti
diplomovej prace, bude pozostavat zo zhodnotenia vplyvu normy NIS2 na praktiky
informacnej bezpecCnosti v malej organizacii. Konkrétne na zmenu existujicich, uz
zavedenych noriem informacnej bezpecnosti tak, aby boli v stilade s novou normou NIS2.
Je nevyhnutné posudit’ potencionalne prinosy, naklady a vyzvy implementacie novej normy
v ramci podniku. Uéelom zmeny a doplnenia starych noriem na novii normu NIS2 je zlepsit
postupy v oblasti bezpecnosti informacii a zlepSit” schopnost’ organizacii chréanit’ citlivé
udaje. Ciele implementacie normy zahfiiaju zvySenie bezpecnosti informacného systému,
zabezpecenie suladu s predpismi, ochranu kritickej infrastruktary, zlepSenie schopnosti
reakcie na incidenty a zvysenie dovery zédkaznikov. Dosiahnutim ciel'ov mozu organizacie
zmiernit rizika kybernetickych utokov a zaistit’ bezpeénost’ a sikromie svojich udajov. Ako

¢iastkové ciele sme urcili:

1. Analyzovat’ existujuce postupy informaénej bezpecnosti: na implementaciu normy
NIS2 je nevyhnutné najprv pochopit’ sicasné praktiky informacnej bezpecnosti
v danej organizacii. Bude vykonana komplexna analyza existujicich postupov
podniku v oblasti bezpe€nosti informécii vratane riadenia rizik, hldsenia incidentov
a bezpe€nostnych poziadaviek pre kritickt infrastrukturu. Této analyza identifikuje
potencidlne rizikd a slabé miesta, ktoré by mohli ovplyvnit bezpecnost’
informac¢nych systémov a tdajov pre implementaciu smernice NIS 2.

2. Vytvorenie implementéného ramca: na zaklade zisteni analyzy sa vyvinie
prisposobeny ramec, ktory zosuladi sucasné zavedené postupy informacnej
bezpecnosti s normou NIS2. Tento rdmec bude zahfiiat’ vyvoj a implementaciu
novych bezpecnostnych kontrol na zmiernenie identifikovanych rizik a slabych
miest. Ramec bude navrhnuty tak, aby vyhovoval Specifickym potrebdm malej
organizacie a zaroven zabezpecil sulad s normou NIS2.

3. Implementacia nového ramca: Dalsi &iastkovy ciel prace bude zahffiat

implementaciu nového ramca. To bude zahfiiat' Skolenie zamestnancov o novych
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praktikach informacnej bezpecnosti, aktualizaciu zasad a postupov a implementaciu

novych bezpecnostnych kontrol.

V skratke je i€¢elom prace analyzovat’ existujuce praktiky informacnej bezpecnosti v
organizacii, vytvorit’ prisposobeny rdmec, implementovat’ novy ramec a vyhodnotit’ jeho
ucinnost’. Vysledky tohto vyskumu pomdézu pri vyvoji novych zasad a postupov na zlepSenie
pozicie podniku v oblasti bezpecnosti informécii a lepSiu ochranu udajov klientov
organizacie. Metddy a pracovné postupy, ktoré boli v tejto praci uplatnené, su prezentované

Vv nasledujucej kapitole.
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3 Metodika prace a metody skumania

Téato kapitola popisuje metodiku a metddy sktimania, ktoré budu pouzité v ramci
diplomovej prace. Kapitola sa sklada z troch podkapitol, ktoré zahtiiaji charakteristiku
objektu skiimania, pouzité metédy a pracovné postupy a spdsoby ziskavania udajov a ich

zdroje.

3.1 Charakteristika objektu skiimania

V kapitole 3.1 sa zameriame na charakteristiku objektu skiimania, teda na podnik,
ktorym sa v nasej diplomovej praci zaoberame. V sulade s podmienkou anonymity firmy,
nebudeme spominat’ jej nazov. Avsak, mdézeme vyuzit' informacie dostupné na financ¢nej

analyze z portélu Finstat.sk, ktoré ndm poskytuji pomerne podrobny obraz o podniku.

Na zaklade dostupnych informadcii sa jednéa o podnik pdsobiaci v oblasti konzultaénych
a stavebnych sluzieb v sektore verejného obstaravania. Podnik zamestnava 15 zamestnancov
a je zalozeny V pravnej forme podnikania s.r.0.. Podnik podla finanénych ukazovatelov
vykazuje stabilny a rastici trend v poslednych rokoch, s celkovymi trzbami dosahujicimi

priblizne 150 000 EUR v roku 2019, 250 000 EUR v roku 2020 a v roku 2022 170 000 EUR.

Vzhladom na oblast pdsobenia, teda konzultatné a stavebné sluzby v sektore
verejného obstaravania, tak objektom nasej analyzy bude predovsetkym informacny systém
podniku a jeho prevadzkové a bezpecnostné opatrenia. Tento informacény systém je pre
podnik kriticky a je potrebné mu venovat dostatoénii pozornost’ v oblasti informacnej

bezpecnosti.

Organizacia spada do triedy malych podnikov, preto implementacia novej smernice
nemusi byt az tak potrebnd, lebo tato smernica sa uplatituje na stredné¢ a vel'ké podniky.
Avsak, spolocnost’ spolupracuje so Statnou spravou na kriticky ddélezitych projektoch pre
Stat, ako dialnice, tunely, verejné budovy. Taktiez, prichddza do styku s utajovanymi
informaciami pri stdnych sporoch, kde ako konzultatna firma zastupuje Stat ako
objednavatel’a, proti zhotovitelom. Preto podnik spadéa pod pdsobenie spominanej smernice

podra ¢lanku 2, odseku 2 smernice NIS 2 body:
a) sluzby poskytuju: ii) poskytovatelia doveryhodnych sluzieb;
b) naruSenie sluzby poskytovanej subjektom by mohlo vyvolat’ vyznamné systémové

riziko, najmi v odvetviach, v ktorych by takéto naruSenie mohlo mat’ cezhrani¢ny vplyv.
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Na zéklade tejto charakteristiky podniku a jeho ¢innosti budeme v nasledujticich
podkapitolach popisovat’ pouzité metdody a postupy, ako aj spdsoby ziskavania tdajov,

potrebnych na nas vyskum v oblasti informacnej bezpecnosti.

3.2 Pouzitie metody a pracovné postupy

Pri realizacii tejto diplomovej prace boli pouzité metody a pracovné postupy, ktoré
umoznili efektivne dosiahnut’ hlavny ale aj stanovené ¢iastkové ciele. Zmixovali sme
kombinaciu kvantitativnych a kvalitativnych metdd skimania. Kvantitativne metdédy buda
pouzit¢é na zhromaZzdenie Statistickych udajov o pouzivani informaénych technolégii,
zabezpeceni a ochrany informaécii v rdmci spolo¢nosti. Kvalitativne metody buda pouzité na
zhromazdenie podrobnych informacii o fungovani spolocnosti, vnutornych procesoch a

postupoch.

V prvom rade sme sa zamerali na zhromaZzdenie relevantnej literatiry a zdrojov, ktoré
sa tykaji implementécie informacnej bezpecnosti v podnikoch a noriem, ktoré st s tym
spojené.

Velmi dolezitd metodda, ktord bola pouzita, bola analyza sucasnej infraStruktary
podniku v oblasti informacnej bezpeCnosti. Tato analyza zahfnala sktimanie aktudlnej

konfigurécie sietovych zariadeni, skimanie zabezpecenia fyzickych zariadeni a podobne.

Nasledne sme pouzili metodu komparativnej analyzy, ktora umoznila porovnat’ staré
normy, ktoré su zavedené v podniku, s novou normou NIS 2. T4to metdéda ndm umoznila
identifikovat’ oblasti, ktoré vyzaduji aktualizdciu a doplnenie na ziklade novych

poziadaviek smernice NIS 2.

3.3 Sposoby ziskavania udajov a ich zdroje

V tejto kapitole st uvedené spdsoby ziskavania udajov a ich zdroje v suvislosti s
predmetom skimania, konzultanou a stavebnou spolo¢nostou v oblasti informacne;j
bezpecnosti.

Hlavnymi zdrojmi udajov boli rozhovory s kI'i€ovymi zamestnancami a manaZmentom
spolocnosti. Tieto rozhovory boli realizované osobne v ramci spolo¢nosti vd’aka tomu, Ze
jeden z autorov je zamestnancom firmy. Rozhovory boli $truktirované a zamerané na

nasledovné témy:
e oOrganizacna Struktura a riadenie informacnej bezpec¢nosti v spolocnosti,

e identifikacia kritickych oblasti informac¢nej bezpecnosti a ich rieSenie,
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e procesy spravy rizik a rieSenie incidentov v oblasti informacnej bezpecnosti,
e planovanie a realizacia bezpecnostnych opatrent,
e zabezpeCenie dodrziavania bezpecnostnych poziadaviek a noriem v spolo¢nosti.
Okrem rozhovorov boli vyuzité aj interné dokumenty spolo¢nosti, ako napriklad
politiky a postupy v oblasti informacnej bezpecnosti a dokumentacia o plneni poziadaviek
normy ISO 27001. Tieto dokumenty boli poskytnuté manazmentom spolo¢nosti na
poziadanie a sluzili ako ddlezity zdroj informacii o fungovani systému informacnej
bezpecnosti v spolocnosti.
Bola vykonana aj analyza existujucich bezpecnostnych opatreni a technologii v
spolo¢nosti, ako aj skimanie informacii o bezpe¢nostnych incidentoch v minulosti.
Vsetky ziskané udaje boli spracované a analyzované s cielom identifikovat’ nedostatky
v oblasti informacnej bezpecnosti a navrhnit’ vhodné opatrenia na zlepSenie a zabezpecenie

stladu s poziadavkami normy NIS 2.
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4 Vysledky prace

V tejto kapitole praktickej Casti diplomovej prace sa zameriame na to, aké informacné
normy existuji v Slovenskej arepublike ale aj eurozone. PopiSeme presny popis
konkrétnych krokov, ktoré sme vykonali v ramci implementacie novej smernice NIS 2 do
malého podniku. V predchadzajtcich kapitoldch sme sa zameriavali na teoretické aspekty,
ktoré sa tykaju informac¢nej bezpecnosti a jej smernicami. V tejto Casti diplomovej prace sa
ale zaoberame praktickou strankou tejto témy a popisujeme, ako sme postupovali pri

implementacii novoprijatej smernice do realneho prostredia malého podniku.

Dalej predstavime vysledky analyzy su¢asného stavu informaénej bezpeénosti podniku
a identifikdciu poziadaviek, ktoré vykoname v prvych krokoch projektu. Hlavnym
zameranim bude spravne zhodnotenie existujicich postupov a systémov na riadenie
informacnej bezpecnosti v malom podniku, ako aj analyzu zdkonov a smernic, ktoré sa
tykajui informac¢nej bezpec¢nosti a ich porovnanie s novymi poziadavkami uplatiujicich sa
na novu normu NIS 2. Nasledne opiSeme opatrenia, ktoré sme navrhli a implementovali
v malom podniku na zlepSenie ochrany informécii a zabezpecenie stladu s novymi

poziadavkami.

V tejto kapitole budeme taktiez prezentovat’ konkrétne vysledky projektu a ukézeme,
ako sme pomocou vhodnych opatreni zabezpecili ochranu informacii a stilad s novymi
poziadavkami smernice NIS 2 v malom podniku. Tieto vysledky m6Zu byt napomocné aj
pre iné malé a stredné podniky, ktoré sa chystaju implementovat’ novi smernicu NIS 2,
podla posledného platného navrhu Eurdpskej komisie, schvéalenia Eurépskym parlamentom

a prijatim radou EU.

4.1 Informaé¢na bezpeénost’ v SR a EU

Informacna bezpecnost’ sa dotyka kazdého kl'acového odvetvia v Slovenskej republike
alebo v Eurdpskej unii, ¢i sa uz jedna konkrétne o dopravu, energetiku, zdravotnictvo
a financie. Tieto odvetvia sa kazdym rokom stavaju zavislejsie na digitalnych technologiach.
Tie sice prinasaju so sebou mnohé prilezitosti a vyhody, zarovei je hospodarstvo vystavené
kybernetickym hrozbam. Utoky na informaéna bezpeénost’ eurozény sa neustale zvy$uju
atento trend bude d’alej pokracovat, ked’ze do konca roka 2025 bude na celom svete
pripojenych az 41 miliardy zariadeni. Eurdpska unia novymi smernicami a nariadeniami

neustale posiliiuje odolnost EU voéi informaénym hrozbam. Hlavnou tlohou tychto
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smernic a ich aktualizacii je zabezpecenie kybernetickej bezpecnosti, aby vSetky subjekty
mohli vyuzivat' digitdlne nastroje v ¢o najvicSej miere bez obmedzeni. V nasledujicej

kapitole si rozoberieme Co su Standardy informacnej bezpecnosti a na ¢o sluzia.

4.1.1 Standardy informacnej bezpecnosti pre manazment v podniku

Vseobecnou definiciou pre Standardu informacnej bezpecnosti, zverejnenej na
slovenskom portali informatizacia.sk je ,Standardy su néstrojom pre zavadzanie a
udrziavanie interoperability informacnych systémov a vyuzivania informacno-

komunika&nych technologii.*4?

V zmysle povodného znenia zdkona ¢. 275/2006 Z. z. o informacnych systémoch
verejnej spravy s Standardy definované nasledovne: ,,Standardom je stbor pravidiel
spojenych s vytvaranim, rozvojom a vyuzivanim informac¢nych systémov verejnej spravy,
ktory obsahuje charakteristiky, metédy, postupy a podmienky, najmi pokial ide o
bezpeénost’ a integrovatelnost s inymi informaénymi systémami. Standardy musia byt

otvorené a technologicky neutralne."*3

Standardy su pravidla, ktoré musia zo zakona spifiat’ vietky informa¢né systémy
verejnej spravy (IS VS). IS VS su napr. rézne registre, systémy sliziace na zabezpecenie
vykonu verejnej spravy atd’. Standardy nie st iba technické normy (napr. STN), ale aj rozne

smernice, postupy a podobne.**

Normy predstavuji konsenzus sucasnych osvedéenych postupov a poskytuji
organizacidam vzor na vybudovanie a implementiciu systému riadenia informacnej
bezpecnosti. To im umoznuje riadit’ rizikd a ur€it ulohy potrebné na vybudovanie
bezpecnosti. Ked'’Zze mnohé informacné néstroje pouzivané v organizaciach su Standardné,
: o o L : . y . : A
je efektivnejSie pouZivat’ rovnaké Standardizované bezpecnostné opatrenia ako vytvarat
nové. Organizacie moézu prijat’ opatrenia, ktoré zodpovedaju Standardu, alebo ich zlepsit’,

pripadne nahradit’ vhodnejSimi a aktualnejSimi opatreniami.

“2Narodny projekt Informatizécia spolonosti. Vynos Uradu pre normalizaciu, metrologiu a skiisobnictvo Slovenskej
republiky €. 596/2010-54 o $tandardoch informacnej bezpecnosti v informaénych systémoch verejnej spravy [online].
Bratislava: UNMZ SR, 4 septembra 2007. [cit. 28.4.2023]. Dostupné na: http://www.informatizacia.sk/standardy-is-
vs/596s#vynos_STD

43 Zbierka zékonov o informaénych systémoch verejnej spravy ¢&.275/2006. [cit. 28.4.2023]. Dostupné na:
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2006/275/20151101.html

“BIRO, Peter. Standardy rychlo a I'ahko. [online]. Mnisterstvo financii Slovenskej republiky, 29 september 2014. [cit.
28.4.2023]. Dostupné na: http://www.informatizacia.sk/standardy-rychlo-a-lahko/5586s#STD_info

42



Je nevyhnutné, aby informacény systém riadenia podniku zostal aktualny s meniacim sa
rychlym prostredim a aby nebol zastarany. V mnohych spolo¢nostiach zamestnanci najprv
dodrziavaji bezpecnostné nariadenia a predpisy, ked su prvykrat implementované.
Postupom c¢asu sa ne zabuda a stdle menej a menej sa zameriava na dodrziavanie pravidiel.
Napriklad spolo¢nost’ mohla zaviest’ a¢innu politiku klasifikécie informécii pred niekol’kymi
rokmi, ale odvtedy sa vyskytli externé a interné zmeny, ktoré sposobili, ze politika je
zastarand. Aby k podobnej situdcii pri ochrane informacnych technologii nedoslo, je

potrebné politiku priebezne aktualizovat’ a prispdsobovat’ meniacim sa podmienkam.

V poslednych rokoch sa EU zamerala na kyberneticki bezpe¢nost’ prostrednictvom
vytvdrania a zlepSovania novych nariadeni a smernic. Ich cielom je zvysit mozZnosti
kybernetickej bezpecnosti a spolupracu medzi organizaciami a krajinami a tiez zaviest’ subor
noriem, ktoré bude musiet kazdy ¢lensky $tat EU uplatiiovat’ na bezpe&né obchodovanie v
ramci jednotného digitalneho trhu.

ZvySena prisnost’ v oblasti ochrany a integrity udajov, ma za ciel’ zlepsit’ zdielanie
tidajov a digitalnu komunikéciu cez hranice v EU, aby menej podnikov bolo zasiahnutych
unikmi Udajov a kybernetickymi Utokmi. Na S$tandardy, ktoré upravuju informacnu

bezpec¢nost’ v Eurdpskej unii sa pozrieme v nasledujtcej kapitole.

4.1.2 Informacna bezpecnost' v eurozone

Vzhl'adom na to, Ze dopyt po kybernetickej bezpecnosti nad’alej rastie, tak Eurdpska
unia sa ju rozhodla v poslednych rokoch postavit do popredia. Meniaca sa povaha
bezpe¢nostnych hrozieb nuti Europsku tniu celit’ roztrieStenému pristupu k otazkam
bezpeénosti. Kybernetické a hybridné utoky st v EU ¢oraz beznejsie a hoci rozsah problému
je tazké merat’, jednotlivé institucie by mali zacat’ podnikat’ kroky na zvySenie ich odolnosti.

Ciel'om novej verzie kybernetickej bezpe¢nosti EU od Eurdpskej komisie a Europskej
sluzby pre vonkajsiu ¢innost’ je zabezpecit’ odolnost’ Eurépy voci kybernetickym hrozbam a
zabezpecCit' obfanom pristup k spolahlivym digitalnym sluzbam a nastrojom. Prijatie
stratégie kybernetickej bezpe€nosti Radou v marci 2021 dokazuje strategicky vyznam
kybernetickej bezpecnosti pre vytvorenie digitalnej, zelenej a odolnej Eurdpy. Na
dosiahnutie strategickej autonomie sa EU snazi vyuZit’ svoje vlastné rozhodnutia v oblasti
kybernetickej bezpecnosti na podporu svojho vediceho postavenia a kapacity v oblasti
digitalnych technologii. Krajiny z EU zastavaji majoritna skupinu v celosvetovom indexe

informacnej bezpecnosti Statov (18 z 20 statov). Odhaduje sa, ze trh ma hodnotu viac ako
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130 miliénov EUR a rastie tempom 17 % roc¢ne. S viac ako 60 000 spolo¢nostami a 660
odbornymi centrami v tejto oblasti na celom kontinente je EU odhodlana poskytovat’ svojim

ob&anom najlepsiu moznt kyberneticku bezpeénost’. 4°

Europska komisia zverejnila svoj pldn na vytvorenie otvoreného, bezpecného a
chraneného kybernetického priestoru. Stanovilo sa v niom pat’ zdkladnych priorit: zvysenie
odolnosti voc¢i kybernetickym utokom, vyrazné znizenie pocitacovej kriminality, vytvorenie
politik a kapacit kybernetickej obrany, podpora priemyselnych a technologickych zdrojov
pre kyberneticki bezpecnost’ a presadzovanie konzistentnej medzindrodnej kybernetickej
46

stratégie pre Eurdpsku uniu.

Na lepsej informacénej bezpe&nosti pdsobi mnoho komunit a organizécii ako:*"4849

e ENISA (agentara EU pre kyberneticka bezpe¢nost)- zodpoveda za pomoc pri
ochrane kybernetickej bezpeénosti EU. Pontikajii pomoc &lenskym $tatom,
organizaciam EU a podnikom v oblastiach, ako je napriklad prijatie smernice o
bezpecnosti sieti a informacii.

e ISACs (Centra zdiel'ania informécii a analyzy)- komisia uprednostituje d’alsi

rozvoj ISAC na tirovni EU a na vniitro§tatnej irovni a aj v koordinacii s ENISA.

e JRC (Spolo¢né vyskumné centrum)- pracuje na zlepSeni kybernetickej
bezpecnosti. Na tento ucel vyvinula taxonémiu kybernetickej bezpecnosti s
cielom §tandardizovat’ terminolégiu a ziskat prehlad o schopnostiach EU.
Nedavno tiez zverejnila spravu ,,Kyberneticka bezpe¢nost — naSa digitalna
kotva®, ktora naértava historiu a su¢asné postavenie EU v oblasti kybernetickej

bezpecnosti.

e CSIRTS/CERTS- timy spolupracuji na urovni EU pri rieSeni incidentov a rizik

kybernetickej bezpecnosti a spolupracujii so sukromnym sektorom. VSetci

45 CONSORTIUM. Cybersecurity: Resilience, deterrence and defence: Building strong cybersecurity for the EU [online].
Brussels: Council of the European Union, 2017 [cit. 2023-04-28]. Dostupné na:
https://www.consilium.europa.eu/sk/policies/cybersecurity/#resilience

46 ZDRAVEC, M. - FERKOVA, T. EU stratégia informa¢nej bezpecnosti [online]. In: iTAPA 2019. Bratislava: NASES,
2019, s. 1-11 [cit. 2023-04-28]. Dostupné na: https://www.itapa.sk/eu-strategia-informacnej-bezpecnosti/

4EUROPEAN UNION AGENCY FOR CYBERSECURITY. European Cybersecurity Competence Centre and Network:
New EU-funded project to support the cyber community. [online]. In: News. European Union Agency for Cybersecurity
[cit. 2023-04-28]. Dostupné na: https://cybersecurity-centre.europa.eu/news/european-cybersecurity-competence-centre-
and-network-new-eu-funded-project-support-cyber-community-2022-12-20_en

48 EUROPEAN COMMISSION. Cybersecurity policies [online]. Digital Single Market. [cit. 2023-04-28]. Dostupné na:
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-policies

4% CyberSec4Europe. Our community [online]. [cit. 2023-04-28]. Dostupné na: https://cybersec4europe.eu/our-community/
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prevadzkovatelia zékladnych sluzieb a poskytovatelia digitdlnych sluzieb

musia mat’ pristup k ur¢enym CSIRT.

e ECSO (Europska organizacia pre kyberneticki bezpecnost)- zalozené v roku
2016, je verejno-sukromné partnerstvo medzi Eurdpskou komisiou a 250
¢lenmi z odvetvia kybernetickej bezpe¢nosti, vyskumnych a akademickych
institucii, verejného sektora a priemyslu na strane dopytu. Vydava odporacania
a pomaha rozvijat’ eurdpsku komunitu kybernetickej bezpecnosti.
Aktivity EU v informaénej bezpeénosti sa zameriavaji aj na rdzne politiky ako
pocitacova kriminalita, kybernetickd diplomacia, kybernetickd obrana a budovanie

kybernetickych kapacit v tretich krajinach.

Eurodpska unia sa tiez snazi presadzovat’ dosiahnutie spolo¢nej stratégie pre informacna
bezpec¢nost’. Tuto agendu ma pod kridlami organizacia ENISA (european union agency for
cybersecurity)- agentira Eurdpskej unie pre kybernetickli bezpe¢nost’ ,,je zamerana na
dosiahnutie vysokej spolo¢nej tirovne kybernetickej bezpecnosti v celej Europe. Agentura
Europskej tnie pre kybernetickli bezpe¢nost’, zalozena v roku 2004 a posilnend zdkonom
EU o kybernetickej bezpe¢nosti, prispieva ku kybernetickej politike EU, zvysuje
doveryhodnost’ produktov, sluzieb a procesov IKT prostrednictvom certifikacnych schém
kybernetickej bezpeénosti, spolupracuje s ¢lenskymi §tatmi a organmi EU a poméha Eurdpe.
pripravit sa na kybernetické vyzvy zajtrajSka. Prostrednictvom zdielania znalosti,
budovania kapacit a zvySovania informovanosti agentira spolupracuje so svojimi
klI'i€ovymi zainteresovanymi stranami na posilneni dovery v prepojentt ekonomiku, na
posilneni odolnosti infrastruktiry Unie a v kone&nom désledku na udrzani digitalne;

bezpecnosti eurdpskej spoloc¢nosti a obcanov.*

ENISA sa snazi udrziavat' azvySovat sudrznost’ kybernetickej bezpecnosti skrz
jednotné kybernetické zabezpecenie. Tuto snahu podporuju aj d’alSie organizacie ako CEN,
CENELEC, ETSI a aj ISO. ENISA podporuje bezpe¢nu Standardizéaciu s cielom zabezpecit
konzistentnost’ a doveru v digitdlne produkty a sluzby a monitoruje eurdpsky trh s
kybernetickou bezpecnostou s cielom identifikovat’ prilezitosti na posilnenie ochrany.
Zvoléva pracovné skupiny na postudenie a podporu vac¢sej bezpecnostnej sidrznosti v Eurdpe

a aj mimo nej.>

SOEUROPEAN UNION AGENCY FOR CYBERSECURITY. Mapping and Prioritisation of European ICT Security and
Privacy Research and Innovation [online]. In: ENISA. Athens : ENISA, 2020 [cit. 2023-04-28]. Dostupné na:
https://www.enisa.europa.eu/topics/standards.
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Existuje viacero Standardov z ktorych vychadza informacna bezpecnost’ eurdpske;
{inie:>1%2
e Common Criteria spomenuté uz v kapitole 1.1.2. je Standardny ramec na
hodnotenie bezpecnosti produktu, ktory sa hodnoti na zaklade vopred
definovanych poZiadaviek na bezpeénost’ a zabezpecenie. Urovne zabezpeéenia

sa pohybuju od 1 do 7.5

e OWASP ASVS je open source komunitou vyvinuty ramec, ktory overuje
technické bezpecnostné kontroly v softvérovych produktoch a procesoch ich
vyvoja. Definuje trovne zrelosti na posudenie bezpecnostného profilu systému,
uréenie potrebnych bezpecnostnych poziadaviek a poskytnutie pripadov

pouzitia, ako je $kolenie, referencie a pokyny pre automatizaciu.>*

e [ISO/IEC 27034 je viacdielna, usmeriiujiica medzinarodna norma zamerana na
bezpecnost’ aplikacii. Kazda z jeho pocetnych Casti podrobne popisuje, ako by
sa mala dosiahnut softvérova bezpecnost’. Najrelevantnejsie z nich su:
27034-3: proces riadenia bezpecnosti aplikacie;

27034-4: validacia a overenie (eSte bude zverejnené);

27034-5: datova Struktira protokolov a bezpec¢nostnych kontrol aplikacii;

27034-7: ramec predikcie zaruky.>®

e BSIMM (verzia 2018) je komer¢na iniciativa, ktord vyuZiva pristup zdola
nahor, zacinajic identifikéciou aktivit uspeSnych softvérovych spolo¢nosti.
Nacrtava kontroly, ktoré moZno merat’ pre rovne zrelosti, ktoré sa zvySuju so

zvysujlicou sa trovitou.*®

51 CEN/CENELEC. Cybersecurity — Baseline security recommendations for Internet of Things (loT) in the context of
critical information infrastructures. [online]. In: CEN-CENELEC. Brussels: CEN-CENELEC Management Centre, 2017,
CWA 17133:2017(E), s. 41. [cit. 2023-04-28]. Dostupné na: https://standards.cencenelec.eu/BPCEN/2307986.pdf
52JANOSCOVA, Renta. Standardy informacnej bezpecnosti [online]. In: ManaZzment informacnej bezpecnosti: Podnikovy
pristup. Bratislava: Vydavatel'stvo EKONOM, 2015, s. 17-32 [cit. 2023-04-28]. ISBN 978-80-225-4114-7. Dostupné na:
https://www.researchgate.net/profile/Renata-
Janoscova/publication/281098237_Standardy_informacnej_bezpecnosti/links/55ddbc8f08aeaa26af0f137a/Standardy-
informacnej-bezpecnosti.pdf

53 COMMON CRITERIA RECOGNITION ARRANGEMENT. Common Criteria for Information Technology Security
Evaluation, Version 3.1 Revision 5 [online]. 2017. [cit. 2023-04-28]. Dostupné na: https://www.commoncriteriaportal.org/
5 OWASP Foundation. OWASP Application Security Verification Standard (ASVS) Project. [online]. In: OWASP. [cit.
2023-04-28]. Dostupné na: https://owasp.org/www-project-application-security-verification-standard/

5% SYNOPSYS. Building Security In Maturity Model (BSIMM): The Software Security Framework. [online]. In: Synopsys
Software Integrity. Mountain View, CA: Synopsys, 2021, Version 12, 1-82 [cit. 2023-05-02]. Dostupné na:
https://www.synopsys.com/software-integrity/software-security-services/bsimm-maturity-model.html
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e Microsoft SDL je dobre znamy bezpeény vyvojovy ramec, ktory pokryva
Skolenie, poziadavky, navrh, implementaciu, overovanie, vydanie a odozvu.

Ako je ndzorne zobrazené vyssie existuje mnoho Standardov suvisiacich s informacnou

a softvérovou bezpecnost'ou. V tejto praci vSak budeme zameriavat’ pozornost’ na konkrétne

jednu smernicu, ktord ako prva znamenala prvé celounijné legislativne opatrenie na

zintenzivnenie spoluprace medzi c¢lenskymi Statmi v dolezitej oblasti kybernetickej

bezpecnosti.

Smernica NIS platna v celej EU bola zavedena v roku 2016 s ciefom posilnit
spolupracu medzi cClenskymi Statmi v oblasti kybernetickej bezpecnosti. Ulozila
bezpec¢nostné poziadavky na prevadzkovatel'ov zakladnych sluzieb (energetika, doprava,
zdravotna starostlivost’, financie) a poskytovatelov digitdlnych sluzieb (online trhy,
vyhl'adavace, cloud). V reakcii na meniace sa prostredie hrozieb a digitalnu transformaciu
vyvolant pandémiou COVID-19 Eur6pska komisia v decembri 2020 navrhla aktualizovanu
smernicu NIS (NIS2). Rada a Eur6psky parlament dosiahli predbezni dohodu o novych
opatreniach v maji 2022. Aké zmeny a povinnosti budu platit’ prijatim tejto novej smernice
sa dozvieme v praktickej Casti diplomovej prace. V nasledujtcej kapitole si povieme nieco
o Slovenskej Uprave informacnej bezpecnosti, pretoZze prave prostrednictvom pouZitia
komparativnej metddy medzi Eurdpskou a Slovenskou legislativou vieme ur€it, ¢o smernica

NIS 2 prinésa.

4.1.3 Informacna bezpecnost' v Slovenskej republike.

Bezpecnostnu politiku, ktoru sme si rozobrali v kapitole 1.3.1, mézeme povazovat’ za
dokument, ktory je zakladom pre bezpecnostné rieSenie podniku ale moZze sa uplatiiovat’ aj
na Statne institicie. V bezpecnostnej politike sa definujii operacie podniku v bezpecnostnej
sfére a to isté aj na Girovni $tatu. Slovenska republika uplatiiuje viacero predpisov a zdkonov
ovplyvnujucich tvorbu politiky, stivisiacou s bezpecnost'ou informéacii a to:

e zédkon ¢. 211/2000 Z.z. o slobodnom pristupe,
e zakon €. 215/2004 Z. z. o ochrane utajovanych skutoc¢nosti,

e zédkon ¢. 428/2002 Z.z. o ochrane osobnych udajov,

e zdkon €. 215/2002 Z. z. o elektronickom podpise, * Obchodny zdkonnik ¢.
513/1991 Zb.
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Institcie, posobiace v Slovenskej republike na ochranu poéitadovej bezpeénosti:®’8

Narodny bezpe¢nostny trad (NBU) - je ustredny organ $tatnej spravy Slovenskej
republiky pre ochranu utajovanych skutocnosti, Sifrovl sluzbu, kyberneticka bezpecnost’ a
doveryhodné sluzby.

Komisia pre kybernetickii bezpecnost’ je stily odborny poradny organ riaditel’a
Narodného bezpecnostného tiradu pre uplatnovanie Statnej politiky v oblasti kybernetickej

bezpecnosti v Slovenskej republike.

UPV SR pre investicie a informatiziciu /Sekcia riadenia informatizicie
zabezpeCuje v oblasti informatizadcie spolo¢nosti centralne riadenie informatizacie
spoloc¢nosti 80 a tvorbu politiky jednotného digitadlneho trhu, rozhodovanie o vyuzivani
finan¢nych zdrojov vo verejnej sprave pre informacné technologie, centralnu architektiru
integrovaného informac¢ného systému verejnej spravy a koordinaciu plnenia tloh v oblasti
informatizécie spolo¢nosti. Jeho ¢innost’ upravuje Zak. ¢. 275/2006 Z. z. o ISVS. Vykonava

koordindciu a riadenie aktivit pre zaistenie pocitatovej bezpecnosti

MV SR vykonéva v zmysle Zék. €. 45/2011 Z.z. o kritickej infrastruktare Statnu spravu
na useku kritickej infrastruktiry spolu s Vladou SR a MH SR. Vykonnymi zlozkami v oblasti
kritickej infrastruktary st odpovedajice sektory MH SR, MDV SR, MF SR, MZ SR, MZP
SR.

Specifické postavenie pri ochrane poditatovej bezpeénosti ma MO SR upravené zak.
¢. 319/2002 Z.z. o obrane SR, zak. ¢. 321/2002 Z.z. o ozbrojenych silach SR a unesenim
Vlady SR €.120/2007 - Koncepcia kritickej infrastruktiry v SR a spdsob jej ochrany a

obrany.

Nové Standardy alebo Upravu starSich zabezpecuje Komisia pre Standardizéciu
informacénych systémov verejnej spravy. Tato komisia je poradnym organom odbornikov z
verejnej spravy, sukromného a akademického sektora, zriadenym Ministerstvom financii
Slovenskej republiky. Pracuje na a schvaluje vSetky normy vydané vyhlaSkou pred

legislativnym schvalenim.

5 BELANOVA, Benita. Vyvoj informagnej bezpetnosti v Slovenskej republike — vysledky prieskumu 2006-2017.
Aktudlne vyzvy prevencie pocitacovej kriminality [online]. In: Konferencia inovativneho manazmentu (KIM) 2018,
Piestany, Slovenska republika, 21. marec 2018. s. 17-23. [cit. 2023-04-28]. Dostupné na:
https://www.akademiapz.sk/sites/default/files/KIM/ZBORN%C3%8DK %2021.3.2018%20WEB_0.PDF#page=17

8 BiRO, Peter. NARODNY PORTAL INFORMATIZACIE. Standardy IS VS: Verzia 5.9.6S [online]. In: Informatizécia.
Bratislava: Néarodné centrum pre informatizaciu, 2018 [cit. 2023-04-28]. Dostupné na:
http://www.informatizacia.sk/standardy-is-vs/596s.
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V Slovenskej republike sa zvySuje zaujem o informacnej bezpecnosti a Kybernetike vo
verejnom ako ja sukromnom sektore. Vlada SR a jej institucie podnikaji viaceré kroky na
rieSenie hrozieb informacnej bezpecnosti v online priestore napr. zriadenie Narodnej rady
pre Kybernetick( bezpe¢nost’, zavedenie zakona o kybernetickej bezpecnosti alebo zvysenou
iniciativou informovat’ verejnost’ o informa¢nych hrozbach prostrednictvom kampani ako
napriklad Mesiac kybernetickej bezpecnosti. Na Slovensku platia mnohé normy a Standardy,
ktoré sa budi musiet’ inovovat’ alebo kompletne nahradit’ novymi $tandardami z dielne
Europskej unie. To aké zmeny prinesie nova legislativa a ¢o to bude znamenat nasu

podnikatel'sku jednotku si rozoberieme v d’alsej Casti diplomovej prace.

4.2 Identifikacia poziadaviek podniku na informaé¢nu bezpecnost’

Identifikacia poziadaviek je prvym krokom v procese nahradenia starych smernic
0 informacnej bezpecnosti a implementacie novej smernice NIS 2 do malého podniku. Tento
krok je kriticky pre Gispesné planovanie a Gispesnu realizaciu projektu. Zahiiia identifikaciu
existujucich postupov, opatreni a systémov na riadenie informac¢nej bezpecnosti v podniku,
analyzu existujucich smernic, ktoré st momentalne implementované v organizacii
a identifikdciu oblasti, ktoré vyzaduju aktualizaciu a doplnenie na zdklade novych

poziadaviek smernice NIS 2.

V prvom kroku je dolezité identifikovat’ existujuce postupy a systémy na riadenie
informacnej bezpecnosti v organizacii. To znamend, Ze je potrebné preskiimat’ existujice
procesy a postupy na zabezpecenie ochrany informacii v malom podniku, ako aj vsetky
existujuce systémy a nastroje, ktoré sa pouzivaji na riadenie informacnej bezpec€nosti.
Takeéto preskimanie, by malo zahriiovat’ aj postidenie existujucich politik, stratégii a planov
na riadenie informacnej bezpecnosti.

Druhym krokom je analyza existujucich zdkonov a smernic, ktoré st momentalne
implementované v podniku. V tomto kroku by sa mali identifikovat’ vSetky relevantné
zakony a smernice, ktoré sa tykaji informacnej bezpecnosti a sl aktualne implementované.
Tieto zakony a smernice by mali byt analyzované a porovnané s poziadavkami smernice
NIS 2. Tento proces umozni urcit’, aké zmeny a doplnenia budu potrebné na dosiahnutie
stiladu s novymi poziadavkami.

V poslednom kroku identifikujeme oblasti, ktoré vyzaduju aktualizaciu a doplnenie na
zaklade novych poziadaviek smernice NIS 2. V tomto kroku by mali byt’ preskiumané vsetky

oblasti malého podniku, ktoré st zahrnut¢ do smernice NIS 2, ako napriklad oblast
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identifikacie a hodnotenia rizik, zabezpecenie prevadzky kritickych sluzieb alebo ochrana
pred kybernetickymi utokmi. Po identifikécii tychto oblasti by mali byt stanovené nové

cicle, postupy a opatrenia na zlepSenie informacnej bezpe¢nosti v podniku.

4.2.1 Identifikacia existujucich postupov a systémov na riadenie informacnej

bezpecnosti v malom podniku

Pri implementacii novej smernice do podniku je tato kapitola vel'mi dolezita v ramci
diplomovej prace, z dovodu zhodnotenia sti¢asného stavu riadenia informacnej bezpec¢nosti

a identifikécii potencionalnych oblasti zlepSenia.

Na identifikaciu existujucich postupov a systémov sme zacali analyzou sucasnych
procesov riadenia informacnej bezpec¢nosti v malom podniku. Téato analyza zahfiala
posudenie existujicich bezpeénostnych politik, postupov, procesov a technologii. Dalej sme
analyzovali existujice rizika a hrozby, ktorym maly podnik Celi v oblasti informacnej

bezpecnosti.

Po zhodnoteni sucasného stavu sme presli k porovnaniu existujucich postupov a
systémov s poziadavkami novej smernice NIS 2. Tato analyza ndm pomohla identifikovat’
oblasti, ktoré je potrebné zlepsit’ alebo doplnit’ v sucasnych postupoch a systémoch, aby sme

zabezpecili stilad s novymi poziadavkami.

Pre spravne pochopenie fungovania informacnej bezpecnosti v podniku je nutné
predstavit’ organiza¢nl Struktiru, ktora sa vyznamnym podielom podiela na bezpecnosti

podniku v informa¢nom sektore.
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Externa tuctovna

Konatel

Finanény riaditel Projektovy Office manazér
/ manazér
5 | i I

Ekondémka Vyrobny tim

firma (8 zamestnancov) Pravnicka

l

Marketing

Obrazok 6 Organiza¢na $truktara podniku

Zdroj: Vlastné spracovanie podla organizacnej Struktiry podniku

Konatel’- 0soba, ktora zastupuje a riadi firmu, taktiez nesie zodpovednost’ za
riadenie spolo¢nosti. V tomto pripade je konatel aj majitel’ jedna osoba. Jeho
povinnosti zahfiiaji dohlad nad ¢innostou firmy, riadenie podnikatel'skej

¢innosti a rozhodovanie o dblezitych zalezitostiach spolo¢nosti.

Finanény riaditel’- je zodpovedny za finan¢né riadenie a kontrolu vo firme a
zabezpecenie toho, aby bola spolo¢nost’ schopna plnit’ svoje finanéné zavazky.
Jeho povinnosti zahfiiaji zabezpecenie spravneho vedenia Gctovnictva, ktoru
poskytuje externa firma, vyrobu a predkladanie finanénych sprav,
monitorovanie finanénych tokov, planovanie a riadenie rozpoctu a
zabezpecenie uc¢inného zdanovania. Financny riaditel’ taktiez posobi vo firme
ako osoba, ktord zodpoveda za obchod a ziskavanie zdkaziek od réznych

klientov a ich presved¢enie vyuzitia sluzieb podniku.

Ekonomka- ma za ulohu spravovat’ a monitorovat’ finan¢né zdroje spoloc¢nosti.
Jej povinnosti zahfiiajii vypracovanie rozpoctu, sledovanie vyvoja financnej
situdcie, zabezpecenie Uctovnictva a splnenie vSetkych finanénych povinnosti
voci $tatu a inym subjektom. Ekondmka finan¢ného riaditel’a tiez pomaha pri

tvorbe obchodnej stratégie, financovani projektov a investicii spolo¢nosti.

Externa uctovna firma- je profesiondlna spolo¢nost’, ktora poskytuje ictovné

sluzby pre iné firmy. Vtomto konkrétnom  podniku ma povinnost
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zabezpecCovat’ vedenie uctovnictva, vypracuvat daflové priznania, vykazovat’
dane a iné povinnosti spojené s uctovnictvom. Taktiez méze poskytnut’

poradenstvo v otazkach dani, ucCtovnictva a financnej spravy spolo¢nosti.

Projektovy manaZér- Projektovy manazér je zodpovedny za koordinaciu,
planovanie a riadenie projektov vo firme, ktord sa zameriava na stavebné prace
vo verejnom sektore. Jeho hlavnou tlohou je zabezpecit, aby boli projekty
dokoncené vcas, v ramci rozpoCtu a s pozadovanou kvalitou. Projektovy
manazér je zodpovedny za stanovenie cielov projektu, planovanie, pridelenie
zdrojov a koordindciu prace timu, vratane podriadenych stavebnych inzinierov
a pracovnikov vyroby. Okrem toho je tiez zodpovedny aby boli dodrzané vsetky

regulacné, pravne a normové poziadavky.

Vyrobny tim- v stavebno-konzulta¢nej firme pre verejné zakazky zodpoveda
za realizaciu stavebnych projektov a zabezpecenie kvality a ¢asového plnenia
pracovnych tuloh. Jeho povinnost'ami su pldnovanie a koordinacia vyrobnych
procesov, riadenie pracovnikov, dohl'ad nad bezpecnostou a kvalitou prace,
riadenie zdrojov a zabezpecenie doddvok a materidlov potrebnych pre
realizaciu projektov. Vyrobny tim tiez spolupracuje s projektovym manazérom
a stavebnym inzinierom na planovani a sledovani pokroku projektov a

zabezpecuje komunikaciu s klientom.

Office manaZér- osoba, ktora je zodpovedna za koordinaciu administrativnych
a organiza¢nych tloh vo firme. Povinnosti zahfiaju planovanie, koordinaciu a
monitorovanie prace timu, vedenie uctovnictva, pripravu dokumentacie pre

zakaznikov a zabezpecenie U€inného fungovania firmy.

Pravnicka- ma za ulohu zabezpecit', aby spolocnost’ dodrZiavala vSetky pravne
predpisy a zakony suvisiace s verejnymi zakazkami. Jej povinnostou je tiez
zabezpecit, aby vSetky zmluvy boli v sulade s pradvnymi predpismi a aby
spolo¢nost’ mala spravne dokumenty na tucely verejnych sitazi. Okrem toho je
jej ulohou poskytovat’ pravne poradenstvo pre rieSenie sporov a konfliktov
stvisiacich s verejnymi zakazkami.

Marketing- osoba zodpovedna za propagaciu a predaj vyrobkov alebo sluzieb
spolo€nosti. Povinnosti zahffiaju planovanie a realizdciu marketingovych

kampani, zabezpecenie propagacie firmy a sluZieb, budovanie a udrZiavanie
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vztahov so zdkaznikmi, pripravu marketingovych materidlov a ucast’ na
verejnych sutaziach a podujatiach. Musi byt schopny identifikovat’ potreby
zakaznikov a vytvarat’ stratégie na zvySenie povesti spolo¢nosti a zvySovanie

predaja.

Analyza sucasnych procesov riadenia informacnej bezpecnosti v malom podniku
ukazala, ze spolo¢nost’ méa zékladné opatrenia na ochranu dat, ale je tu vel’ky priestor na
zlepSenie. Zistilo sa, Ze spolo¢nost za svoju existenciu spolupracovala s viacerymi
externymi dodavatel'mi, ktory ¢iastkovo, no nie komplexne nastavili zdkladné parametre
informacnej bezpecnosti.

Tabul’ka 1 Zavedené postupy informacnej bezpecnosti podniku

Zavedené postupy informac¢nej bezpecnosti podniku
Zabezpeceny pristup do firemnej siete s pouzitim uzivatel'skych mien a hesiel.
Unikatne heslo pre kazdého zamestnanca pre pristup do svojho pocitacového zariadenia
Spolupraca s externymi dodavatel'mi informacnej bezpe¢nosti
Antivirusovy software nainstalovany na vsetkych pracovnych stanovistiach a serveroch
Pravidelné zalohovanie dat na cloudovych serveroch
Cipové karty zabezpedujuce pristup do kancelarii
Dostupnost’ firemnych informaécii len pre zamestnancov s prislusnymi opravneniami.

Jednotna, uzavreta siet’

© oo~ IO o1 EEl O (RN =

Narazové skolenie zamestnancov
10. Vstupné skolenie novych zamestnancov
11. Spravca siete: Finan¢ny riaditel’

Zdroj: Vlastné spracovanie

Tabulka 1 prezentuje sucasné zavedené opatrenia informacnej bezpecnosti malého
podniku. Napriek tomu bolo odhalené, Ze spolo¢nost’ nemé stanovent Ziadnu bezpe€nostni
politiku, ktora by obsahovala postupy a zasady pre spravu a ochranu informacii. Taktiez nie
je implementovana ziadna prisna autentifika¢na metoda pre pristup k citlivym informaciam
aexistuje len okrajové Skolenie pre zamestnancov tykajlice sa ochrany informacii.

V nasledujtcich bodoch konkrétnejSie opiSeme postupy informacnej bezpecnosti podniku.

1. Zabezpeceny pristup do firemnej siete s pouzitim uzivatel'skych mien a hesiel je
bezpecnostna opatrenie, ktoré zaist'uje, Ze iba opravneni zamestnanci alebo osoby s
autorizovanym pristupom maju pristup k firemnej sieti. Kazdy uZivatel’ v spolo¢nosti
ma svoje unikatne uzivatel'ské meno a heslo. Tieto prihlasovacie udaje su ulozené v
zabezpecenej databdze na serveri a st chranené proti neopravnenému pristupu. Pri

prihldseni do firemnej siete sa uZzivatel musi najskor overit pomocou svojho
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uzivatel'ského mena a hesla. Po overeni je uzivatel'ovi prideleny pristup k jeho
opravnenym sietovym zdrojom, ako st zdiel'ané prieCinky, tlaciarne, aplikacie a
podobne. Takyto zabezpeceny pristup poméha minimalizovat’ riziko neopravneného
pristupu k firemnej sieti a jej citlivym datam. Zarovenl umoziuje spravcovi siete
monitorovat’ a sledovat’ pristupové prava uzivatel'ov a prevadzku siete ako celku.
Unikatne heslo pre kazdého zamestnanca je sucastou opatreni informacnej
bezpecnosti. Kazdy zamestnanec musi mat’ svoje vlastné heslo, ktoré¢ mu umozni
pristup do jeho pocitacového zariadenia. Heslo musi byt unikéatne a pozna ho iba on
zodpovedny veduci pracovnik, ktory ho potrebuje pre spravu podnikovych zariadeni.
Spolupraca s externymi dodavatelmi informacnej bezpe¢nosti klucova pre
zabezpecenie asponi minimalnej ochrany dat a sieti podniku a poméaha podniku
zabezpecit' dodrziavanie noriem a zdkonov v oblasti informacnej bezpecnosti.
Avsak, spolupraca nie je konStantnd a podnik viacej krat zmenil dodavatela
informa¢nych sluzieb, o brani nastaveniu ucelenej informacno-bezpecnostnej
politiky pre podnik.

V podnikovom prostredi su zvyc¢ajne nainstalované verzie antivirusového softvéru
ESET na vSetkych pracovnych stanovistiach a serveroch. Tento software moze byt’
riadeny centralne pomocou spravcovského panelu, ktory umoziuje administratorovi
sledovat’ stav ochrany a aktualizovat’ softvér na vSetkych zariadeniach naraz. Okrem
toho, antivirusovy software od ESET umoziiuje spravu a kontrolu pristupovych prav,
aby bolo zabezpecené, Ze iba opravneni pouzivatelia maja pristup k délezitym datam
a informaciam.

Spolo¢nost’ pouziva na skladovanie a predovSetkym uchovéavanie svojich dat
pravidelné zalohovanie dat na cloudovych serveroch pomocou sluzby OneDrive.
Tento proces zabezpecuje, ze dolezité udaje st chranené a k dispozicii v pripade
vypadku alebo stratu udajov. Konkrétny spdsob vyuzitia OneDrive pre zalohovanie

dat podnik uplatiiuje nasledovne:

e Vytvorenie uctu OneDrive pre podnik a jednotlivych zamestnancov a

pripojenie k svojmu operaénému systému a aplikéciam.

e Nastavenie automatického zalohovania dat z vybranych zariadeni a stiborov

do OneDirive.
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e Prispdsobenie nastaveni zalohovania podla potrieb podniku, napriklad
nastavenie casovych intervalov alebo vyber konkrétnych stborov na

zalohovanie.

V pripade, ze d6jde k vypadku alebo straty dat, podnik mdze 'ahko obnovit’ svoje
udaje z OneDrive. To zabezpecuje, Ze podnik nebude mat’ problémy s obnovenim
svojich dolezitych udajov a bude schopny pokracovat v prevadzke bez velkych
preruseni. Okrem toho OneDrive umozinuje zdielanie dat medzi roéznymi
zariadeniami a pouzivatelmi v podniku, ¢o zlepSuje spolupracu a produktivitu.
OneDrive tiez poskytuje rozne bezpecnostné funkcie, ktoré poméhaji chranit’ idaje
podniku, napriklad dvojfaktorové overenie a Sifrovanie dat.

Norma NIS 2 obsahuje nové a prisnejsie poziadavky na zadlohovanie a obnovu
dat, testovanie a dokumentovanie tychto postupov. Ak st sucasné postupy
zalohovania a obnovy dat v podniku nekompatibilné s poziadavkami normy NIS 2,
modze to znamenat, ze v pripade vypadku alebo utoku na informaéné systémy
podniku nebude mozné dosiahnut’ dostatocnu rychlost’ obnovy, alebo nebude mozné
zabezpecit' Uplni obnovu dat. Okrem toho, ak su sucasné postupy zalohovania a
obnovy dat v podniku nekompatibilné s poziadavkami normy NIS 2, mdze to viest’
k netspesnej certifikacii podniku podl'a normy NIS 2, ¢o méze mat’ negativny vplyv
na doveryhodnost’ podniku.

Proces zaistenia kancelarskych priestorov Cipovymi kartami zabezpecuje, Ze len
opravneni zamestnanci maju pristup do urcitych kancelarii alebo priestorov, ¢o
pomdha chrénit’ podnikové aktiva a zabezpeCit bezpecnost zamestnancov a

zakaznikov.

Opatrenia o informacnej bezpecnosti, ktoré zabezpecuju dostupnost’ firemnych
informacii len pre zamestnancov s prisluSnymi opravneniami, sa nazyvaji opatrenia
na riadenie pristupu k informéciam. Kontrola pristupu k informécidm je pravidelne
monitorovand a aktualizovana finanénym riaditelom v zavislosti na potrebach a
zmenach v organizacii, ¢o by rozhodne nemalo patrit’ do jeho kompetencii.

Jednotnd uzavretd siet LAN zvyc€ajne znamena, ze vSetky zariadenia a uzivatelia,
ktori sa pripdjaju k sieti, patria do jednej organizicie alebo firmy. Konkrétne
nastavenia siete a ich hierarchia sa nam nepodarila zistit' v dosledku neposkytnutia

informacii podnikom.

55



9. Narazové Skolenie zamestnancov je sucastou bezpecnostného usilia podniku
a absolvuju ho vsetci zamestnanci, ktori maju pristup k citlivym informaciam alebo
ktori st vystaveni riziku kybernetickych utokov. Po absolvovani narazového
Skolenia by mali byt zamestnanci schopni rozpoznat’ a oznamit’ podozrivé aktivity,
ako su phishingové e-maily, snazenia o ziskanie citlivych informécii a iné
potencialne nebezpec¢né situdcie, ktorym vSak zamestnanci aj po absolvovani Skoleni

nekladu zvysSenu pozornost'.

10. Celkovo vstupné Skolenie v podniku pre novych zamestnancov v tomto pripade nie
je ucinnym opatrenim pre zabezpecenie citlivych informacii podniku. Tyka sa
predovSetkym informdacii o virtudlnych procesoch podniku a vSeobecnych
informécii. Svojim podpisom na dotaznik novy zamestnanec sthlasi s informa¢nou
politikou podniku, ktora vSak nie je nastavend a tiez suhlasi s ochranou osobnych
udajov.

11. Ako prvy a aj posledny kontakt s informacnou bezpecnost'ou zabezpecuje financny
riaditel’. Tato loha bola mu bola zverena konatel'om v zaciatkoch firmy, vd’aka jeho
nadSeniu a skisenost’ami v informa¢nom sektore. Postupne ako sa podnik rozrasta,
je potrebné zabezpecovat’ naro¢nejsie informatické operacie na ktoré si podnik skrz
finan¢ného riaditel’a najima externych konzultantov. Pre svoju vytazenost, ale aj
VvV tomto Stadiu firmy nekompetentnost’ nie je vhodné aby finan¢ny riaditel’ d’alej

vykonéval spravcu informacnych aktiv podniku.

Na zéklade identifik4cie poskytnutych existujucich postupov a systémov na riadenie
informacnej bezpe€nosti v malom podniku, moZzno konStatovat’, Ze sifasné opatrenia su
dolezitymi prvkami pre ochranu informacii. AvSak, neexistuje ziadna ucelena politika
ochrany pred kybernetickymi hrozbami a zneuzitim informacii, a preto je nevyhnutné, aby
podnik zmenil a vylepsil bezpe¢nostné opatrenia v kybernetickom priestore.

Je dolezité zdoraznit, Zze malé podniky su Casto zranitel'nejSie vzhl'adom na
obmedzené finan¢né a l'udské zdroje, a preto by mali byt ovel'a opatrnejSie pri ochrane
informacii. Vzhl'adom na to, Ze vSetky sti€asné opatrenia st vedené a riadené finanénym
riaditelom, moZe to byt pre podnik nevyhodou, pretoze existuje riziko, ze ostatni
zamestnanci nemaji potrebné vedomosti a zrucnosti na riadenie informacnej bezpec¢nosti
alebo dokonca aj sam spravca informacnych technologii, teda financny riaditel. Vd'aka

identifikovanym informacnym postupom v oblasti informacnej bezpe€nosti, dokaZzeme
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definovat’ nedostatky tychto postupov a navrhnut’ zlepSenia, ktoré budi smerovat’ k lepse;j

ochrane udajov. Tieto navrhy si rozoberieme v kapitole 4.1.3..

4.2.2 Analyzovanie existujucich zakonov a smernic, ktoré su momentdlne
implementované v podniku
Analyzovana firma, ktora pdsobi vo verejnom sektore, musi dodrziavat’ rozne
informacné Standardy a normy, ktoré zabezpecuju bezpecnost' a ochranu informacii.
Niektor¢ z tychto Standardov su:

Tabul’ka 2 Akreditacné normy pouzivané podnikom

Certifika¢né normy

1 ISO/IEC 2701
2 GDPR
3 PCI-DSS

Zdroj: Vlastna tvorba spracované podl'a internych materialov podniku

1. ISO/IEC 27001: Tento Standard sa zaobera riadenim informacnej bezpecnosti a
zabezpecuje, Ze si dodrziavané procesy pre identifikaciu, hodnotenie a riadenie rizik

v oblasti informacnej bezpecnosti.

2. GDPR (V3eobecné nariadenie o ochrane udajov): Toto nariadenie stanovuje
poziadavky na spracovanie osobnych udajov a zabezpecuje, ze su tieto udaje
spracované v sulade s poziadavkami na ochranu sukromia.

3. PCI-DSS (Payment Card Industry Data Security Standard): Tento Standard sa tyka
zabezpecenia platobnych kariet a zabezpeCuje, ze karty su spracované v sulade s

bezpecnostnymi poziadavkami a pravidlami.

Je dolezité, aby stavebno-konzulta¢na firma mala jasne definované poZziadavky na
informacnu bezpecnost’ a aby tieto poziadavky boli sucast'ou firemnej kultiry a procesov.
To zabezpeti, ze firma bude schopna splnit' poziadavky verejnych zékaziek a bude

konkurencieschopné na trhu.

Okrem informaénych $tandardov a noriem, podnik musi dodrziavat’ aj r6zne zakony a
nariadenia suvisiace so svojou stavebnou Cinnostou. Niektoré z tychto zakonov mozu
zahfiat’:

1. Zékon o stavebnom poriadku: Tento zdkon urCuje pravidla pre stavebné prace

vratane poziadaviek na stavebné povolenia a schval'ovanie projektov.
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2. Zakon o ochrane prirody a krajiny: Tento zdkon sa tyka ochrany prirody a krajiny v
rdmci stavebnej Cinnosti a zabezpecuje, ze su dodrziavané poziadavky na ochranu

zivotného prostredia.

3. Zékon o verejnom obstaravani: Tento zdkon upravuje verejné obstaravanie a
zabezpecCuje, Ze procesy su transparentné, otvorené a spravodlivé pre vsSetkych

zucCastnenych.

4, Zakon o pracovnom prave: Tento zakon urcuje poziadavky na pracovné podmienky,

pracovné vztahy a socialne zabezpecenie zamestnancov.

5. Zakon o zodpovednosti za Skodu: Tento zakon sa tyka zodpovednosti za Skody
spdsobené v rdmci stavebnej ¢innosti a zabezpecuje, ze zodpovednost’ za Skodu bude

spravodlivo rozdelena.

6. Zékon o ochrane spotrebitel’a: Tento zakon sa tyka ochrany prav spotrebitelov v
ramci stavebnych sluzieb a zabezpecuje, Ze spotrebitelia budi chraneni pred

nekalymi praktikami.

Je dolezité, aby stavebna konzulta¢na firma mala jasne definované poziadavky na
dodrziavanie tychto zdkonov a aby tieto poziadavky boli stcastou firemnej kultury a
procesov. To zabezpeCuje zamestnand pravnicka, ze firma bude schopni poskytovat

kvalitné sluzby a bude konkurencieschopna na trhu.

4.2.3 Smernica NIS 2

V roku 2016 Eurdpska unia schvalila smernicu NIS tykajucu sa bezpecnosti sieti a
informacnych systémov, ktord sa tykala oblasti IT a kybernetickej bezpecnosti, ako aj
prevadzkovatel'ov zakladnych sluzieb. Teraz Eurdpska unia posilituje tento ramec s novou
smernicou NIS2, ktora zvysuje bezpecnost’ sieti a informaénych systémov v celej Unii.
Cielom nového pravneho ramca je zvySit odolnost’ organizacii proti kybernetickym
hrozbam v celej EU, aby sa mohli lepsie branit rizikam digitalizacie a zavislosti kritickej
infraStruktury na digitdlnych technologiach. To znamend, Ze mnohé firmy budi musiet’

prijat nové technické a prevadzkové opatrenia na ochranu svojich systémov a tdajov.

Dita 27.12.2022 bola zverejnena Smernica NIS II v Uradnom vestniku Eurépskej tnie
pod &islom 2022/2555. Tato smernica, ktorou sa meni nariadenie (EU) & 910/2014 a
smernica (EU) 2018/1972 a zrusuje smernica (EU) 2016/1148, sa zaobera zabezpeéenim
vysokej Girovne kybernetickej bezpecnosti v celej EU. Nadobudla u¢innost’ 16.01.2023 a
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Clenské staty, vratane Slovenskej republiky, majua do 17.10.2024 cas na prijatie a uverejnenie
opatreni potrebnych na dosiahnutie siladu so Smernicou NIS II. Tieto opatrenia sa musia
uplatnovat’ od 18.10.2024. ZruSenie Smernice NIS bude u¢inné od tohto datumu. Vzhl'adom
na tieto terminy maju Clenské $taty a povinné osoby dostatok ¢asu na pripravu a plnenie
povinnosti vyplyvajucich z nove;j legislativy tykajucej sa kybernetickej bezpeénosti.®
NIS2 presne neSpecifikuje, aké nastroje a technoldgie kybernetickej bezpecnosti musia
byt implementované. Navrhuje vSak rdmec toho, ako by manazment mal postupovat’ v

oblasti rizika a kybernetickej bezpec¢nosti, a to:

1
Risk manaZment

3
Spracovanie
incidentov

5
Zabezpecenie
dodavatelského
refazca

7
Pravidelné
hodnotenia na
uréenie dcinnosti
opatreni na
riadenie rizik
kybernetickej
bezpeénosti

2
Bezpecnostneé
zasady

4
Kontinuita
podnikania a
krizovy
manazment

6

Spracovanie a
spristupnenie
zranitelnosti

8
PouzZitie
kryptografie a
gifrovania tam,
kde je to
opodstatnené

Obrazok 7 Ramec kybernetickej bezpeénosti navrhovany normou NIS2
Zdroj: Vlastna tvorba podrla https://www.tricent.com/blog/nis2

Poziadavky na kyberneticku bezpecnost’ NIS2 je mozné rieSit pomocou tradi¢nych
systémov riadenia informacnej bezpecnosti, ako je ISO 27001 alebo ich ekvivalent. NIS2
nariad’uje, aby bol manaZzment zodpovedny za rézne praktiky kybernetickej bezpecnosti,

vratane vykonavania hodnoteni rizik kybernetickej bezpe¢nosti, implementacie technickych

SBCH. Néarodny informacny systém pre biologickl diverzitu (NIS) [online]. In: Biodiverzita.sk: portal o biodiverzite na
Slovensku. Bratislava: Biologické centrum SAV, 2015-2023 [cit. 2023-04-29]. Dostupné na: https://www.bch.sk/nis-2
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a organiza¢nych bezpecnostnych opatreni, poskytovania §koleni a programov riadenia rizik

a riadneho riadenia rizik.

Nepreukazanie stiladu méze mat’ za nasledok sankcie vo vySke najmenej 10 milidbnov
EUR alebo 2 % ro¢nych prijmov dodéavatel'a. Podobne ako v pripade GDPR ma NIS2
narodné dozorné¢ organy zodpovedné za schvalovanie opatreni na riadenie rizik
kybernetickej bezpecnosti, dohl'ad nad ich implementiciou a zabezpecenie poskytovania
prislusnych skoleni na hodnotenie a zmierflovanie rizik kybernetickej bezpecnosti. Z
hladiska kybernetickej bezpecnosti poskytuje NIS2 organizdcidm opodstatnenie, aby
vyclenili dodatocné zdroje na riadenie rizik, bezpeCnostné technologie a Skolenia

zamestnancov.®°

Norma NIS2 bola vydana 13. maja 2022. Clenské staty EU vsak dostali 21 mesiacov
na presadenie NIS2 do vnutrostatneho prava. V ddsledku toho bude NIS2 plne u¢innd do

roku 2024.

Ochrana kritickej infraStruktury: smernica NIS2 nahradila p6vodnt smernicu o
kybernetickej bezpecnosti z roku 2016 a rozsirila jej pdsobnost’ na kritické odvetvia, vratane
energetiky, dopravy, bankovnictva a vody. Kriticky délezité podniky budi musiet prijat
technické a prevadzkové opatrenia na rieSenie incidentov a zabezpecenie dodavatel'ského
retazca, aZz po planovanie krizového riadenia. Pri poruSeni smernice hrozia pokuty a
pozastavenie certifikacie. Europska siet’ styénych organizacii pre kybernetické krizy, EU-
CyCLONe, bude umoznovat’ spolupracu medzi vnatroStatnymi agentirami.

V pripade bezpecnostného incidentu musia byt kriticky dolezité subjekty povinné
poskytnut’ prvotné oznamenie do 24 hodin a podrobnejSie informacie do 72 hodin. Za
nedodrZanie smernice NIS2 hrozia pokuty a pozastavenie certifikacie, ako aj osobna
zodpovednost’ vediicich pozicii podl'a vnutrostatnych pravnych predpisov.®

Smernica NIS II sa vzt'ahuje na vSetky osoby s povinnost'ou podl'a su¢asného zdkona
o kybernetickej bezpe€nosti, vratane prevadzkovatel'ov zdkladnej a digitalnej sluzby, aj tych,

ktori sa eSte nehlasili na Narodny bezpe¢nostny urad. Tato smernica vSak prindSa novy

60 WULFF, Frank. Tricent — NIS2: What is it and How Will it Affect You? [online]. In: Tricent Blog: Insights and News
for the Utilities Industry. 12 december 2022, [cit. 2023-05-01]. Dostupné na: https://www.tricent.com/blog/nis2

S1ESET, Bezpecné vo firemne. Nova eurdpska smernica NIS2 — potrebny zéklad pre spolognu kyberneticka bezpe&nost
[online]. In: Eset. 9. januar 2023, [cit. 2023-04-25]. Dostupné na: https://bezpecnevofirme.eset.com/sk/firemna-
bezpecnost/nova-europska-smernica-nis2-potrebny-zaklad-pre-spolocnu-kyberneticku-bezpecnost/
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rozsah povinnych osdb, ktoré zahffiaji nové sektory a podsektory podla zikona o

kybernetickej bezpecnosti.

Norma NIS 2 sa st'ahuje na nasledujuce odvetvia:

62,63

Tabulka 3 Subjekty na ktoré sa st'ahuje norma NIS 2

Sektor bankovnictva je regulovany nariadenim digit. prevadzkovej odolnosti

Bankovnictvo finan¢ného sektora.
Poskytovatelia vymennych uzlov internetu (tzv. 1XP), cloud computingu, datového
Digitalna centra, sluzieb vytvarajucich doveru, elektronickych komunikacii, CDN sluzieb,
infrastruktira registrov TLD, sluzieb systétmu doménovych mien (DNS), s vynimkou
poskytovatelov root name serverov.
e Komer¢ni letecki prepravcovia, riadiace organy letisk, prevadzkovatelia
kontroly riadenia leteckej premavky
Doprava e Prevadzkovatel Zelezni¢nych trati a dopravca vyuzivajuici tieto trate
o Cestné organy zodpovedné za planovanie, kontrolu a spravu ciest
spadajtcich do ich izemnej posobnosti.
) Prevadzkovatelia distribuénej a prenosovej sustavy, vyrobcovia a predajcovia
Energetika elektrickej energie, nominovani organizatori trhu s elektrikou, prevadzkovatelia
dobijacich stanic spolu s poskytovate'mi elektromobily.
Infrastruktira | Sektor infrastruktury finanénych trhov je regulovany nariadenim digitalnej
fin. trhov prevadzkovej odolnosti finanéného sektora.
Subjekty zhromazd'ujice, vypustajuce alebo upravujice mestské alebo priemyslové
Odpadové vody | odpadové vody alebo splasky, avsak okrem tych, pre ktoré ide o vedl'ajsiu ¢innost’ k

ich hlavnej ¢innosti.

Pitna voda

Dodavatelia a distribtitori vody urcenej pre l'udsku spotrebu.

Poskytovatelia
riadenych sluZieb

Dodavatelia a distributori vody urcenej pre 'udska spotrebu, av§ak okrem tych, pre
ktoré ide o vedl'ajsiu ¢innost’ k ich hlavnej ¢innosti zaoberajtcej sa distribiciou inych
sluzieb.

Verejna sprava

Ustredné organy $tatnej spravy, verejna sprava na regionalnej Grovni, sudy, $tatne
zastupitel'stva a d’alSie institicie vyznamné pre chod Statu.

Zdravotnictvo

Poskytovatelia zdravotnej starostlivosti (nemocnice a d’alSie), subjekty vykonavajuce
vyskum a vyvoj lieCivych vyrobkov a pripravkov, vyrobci zakladnych
farmaceutickych pripravkov.

Sluzby uvedené v

Subjekty poskytujice sluzby uvedené v prilohe I a spliiujice podmienku ,,stredny
podnik” a subjekty poskytujiice sluzby uvedené v prilohe II a spliujice podmienku
»velky podnik” a ,stredny podnik” podla odpora¢ani Komisie (EU) 2003/361/EC

REICEIN 2 buda regulované v rezime ,,important” (nizSie naroky z hladiska bezpecnostnych
opatreni), ak nebude stanovené zvlastnymi kritériami inak.
ChemickY Subjekty poskytujice sluzby v chemickom priemysle, t. j. vyrobcovia, distributori,
- Y vratane maloobchodnikov, ktori skladujii a uvadzaji na trh chemicka latku alebo
priemysel
predmet
Odpadové Subjekty poskytujuce sluzbu nakladania s odpadmi, t. j. zariadenia pre nakladanie s
hospodarstvo odpadmi, obchodnici, sprostredkovatelia, dopravci podl'a zakona ¢&. 79/2015 Z. z.,

682EUR-Lex Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2555 z 12. oktébra 2022 [online]. In: Uradny vestnik
Eurépskej unie. Brusel: Europska unia, 2022, [Cit. 2023-04-27]. Dostupné na: https://eur-lex.europa.eu/legal-
content/SK/TXT/PDF/?uri=CELEX:32022L.2555.

6 TOPPRIVACY. NIS2 — Povinne regulované sluzby [online]. In: Topprivacy.sk. [cit. 2023-04-28]. Dostupné na:
https://www.topprivacy.sk/userfiles/file/NIS2_Topprivacy%20-
%20povinne%20regulovan%c3%a9%20slu%c5%beby.pdf
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okrem tych, pre ktoré nakladanie s odpadmi nie je ich hlavnou ekonomickou
¢innostou

Subjekty poskytujuce posStové sluzby, t. j. vyber, triedenie, prepravu a dodanie

PoStové sluzby postovych zasielok, vratane prevadzkovatel'ov kuriérskych sluzieb.

Potravinarske subjekty, ktoré sa zaoberaju velkoobchodnou distribuciou a

Potravinarstvo : ; :
priemyselnou vyrobou alebo spracovanim.
Vyroba zdravotnickych a diagnostickych zdravotnickych prostriedkov, pocitacov,
Sroba elektronickych a optickych pristrojov, elektrickych zariadeni, strojov a zariadeni,

motorovych vozidiel (okrem motocyklov), privesov a navesov a ostatnych
dopravnych prostriedkov a zariadeni

Vyskumné organizacie, s vynimkou vzdelavacich institacii, ktorych hlavnym ciel'om
Vyskum je vykonévat aplikovany vyskum alebo experimentalny vyvoj s ohladom na vyuzitie
vysledkov tohto vyskumu pre komeréné ucely

Zdroj: vlastné spracovanie podla TOPPRIVACY. NIS2 - Povinne regulované sluzby [online]. In:
Topprivacy.sk. [cit. 2023-04-28]. Dostupné na:
https://www.topprivacy.sk/userfiles/file/N1S2_Topprivacy%20-
%20povinne%?20regulovan%c3%a9%20slu%c5%beby.pdf.

4.2.4 Identifikacia oblasti informacnej bezpecnosti, ktoré vyzaduju
aktualizaciu a doplnenie na zdklade novych poziadaviek smernice NIS 2

V tejto kapitole sa aj zameriame na identifikaciu konkrétnych oblasti, ktoré vyzaduju
aktualizdciu a doplnenie na zaklade novych poziadaviek smernice NIS2, konkrétne v

stivislosti so starymi normami ISO/IEC 2701, GDPR.

ISO/IEC 27001: Implementacia smernice NIS2 bude mat’ vplyv na mnohé oblasti
informacnej bezpecnosti, ktoré st uz pokryt¢ normou ISO/IEC 27001. Nova smernica
zavadza prisnejSie poziadavky na identifikdciu a riadenie rizik, pldnovanie krizového
riadenia, zlepSenie riadenia a spravu dodavatel'ského retazca. Podnik bude musiet
aktualizovat’ svoje sucasné politiky a postupy, aby zodpovedali novym poZziadavkam

smernice NIS2.

GDPR: Smernica NIS2 obsahuje aj poZiadavky na ochranu osobnych udajov, ktoré
modzu mat’ vplyv na oblasti informacnej bezpecnosti pokryté GDPR. Podnik bude musiet’
zvazit, ako zabezpeCi dodrziavanie novych poziadaviek smernice NIS2 v suavislosti s
ochranou osobnych udajov a ako ich integruje do svojich sucasnych postupov ochrany
udajov.

Tieto dve normy je teda potrebné aktualizovat’ hlavne v suvislosti s normou NIS 2 a to
konkrétne riadenie a monitorovanie pristupu k informéciam. Staré normy, ako ISO/IEC
27001 a GDPR, ustanovuji zasady na zabezpecenie ochrany dat a obmedzenie pristupu k
nim len pre autorizované osoby. Ked'ze nas skimany podnik, pdsobi prevazne vo verejnom
sektore, tak obmedzenie a ochrana dat je kriticka. To zahfna aj riadenie pristupov tretich
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stran, ktoré¢ maju pristup k informécidm podniku napriklad Statna sprava. Norma NIS 2 tiez
poskytuje pokyny na monitorovanie pristupu k informéaciam a na zabezpecenie, ze iba
opravnené osoby maju pristup k citlivym informaciam.

Dalsou oblastou, ktora by mohla vyzadovat’ aktualiziciu na zéklade normy NIS 2, je
zalohovanie a obnova dat. Norma NIS 2 ustanovuje poziadavky na zalohovanie a obnovu
dat s cielom minimalizovat’ straty dat v pripade havarie alebo iného incidentu. Staré normy,
ako ISO/IEC 27001, ustanovuju zasady na zabezpecenie zalohovania a obnovy dat, ale

norma NIS 2 poskytuje podrobnejsie pokyny a priklady na minimalizovanie straty dat.

Zameriame sa aj na zavedena normu Vv podniku PCI-DSS. Norma je dolezita pre
ochranu informécii v podniku, ale na zéklade novych poziadaviek NIS2 by mohli vyzadovat’
aktualizaciu a doplnenie.

NIS2 vyzaduje, aby organizicie mali jasny plan prevencie kybernetickych utokov,
ktory by zahfiial aj plan obnovy. Implementacia novych poZiadaviek NIS2 by mohla tieZ
vyzadovat’ aktualizaciu politiky riadenia hesiel, riadenie pristupu a d’al§ich bezpecnostnych
opatreni. Pri implementacii NIS2 by sa mohlo zvazovat’, ako by sa tieto nové poziadavky
dali zahrnut’ do existujucich procesov 1SO, GDPR a PCI-DSS, aby sa zabezpecilo, ze nova
norma je plne integrovand a aby sa minimalizovali neefektivne dvojité prace. Rovnako by
sa mohlo zvazovat’, ¢i by bolo lepsie nahradit’ existujiice normy novou normou NIS2 alebo
pokracovat’ v pouzivani sucasnych noriem a doplnit’ ich o nové poziadavky.

Dalsie vec, ktor treba aktualizovat’, je oblast’ zdlohovania a obnovy dat. Nova norma
NIS 2 obsahuje poZiadavky na zilohovanie a obnovu dat a tieZ na testovanie a
dokumentovanie tychto postupov. To je vel'mi dblezité pre zabezpecenie rychlej obnovy v
pripade vypadku alebo Utoku na informacné systémy podniku. Tieto poZiadavky by mohli

mat’ vplyv na sicasné postupy zalohovania a obnovy dat, ktoré st uZ v podniku zavedené.

V neposlednom rade, nova norma NIS 2 moéze mat’ vplyv na oblast’ monitorovania a
detekcie bezpecnostnych incidentov. Smernica NIS 2 zahfia poZiadavky na monitorovanie
informacnych systémov na detekciu moznych hrozieb. To mdze znamenat’ aktualizaciu
sucasnych nastrojov na monitorovanie informacnych systémov alebo zavedenie novych
nastrojov na detekciu hrozieb. Podnik by mohol investovat’ do novych nastrojov a procesov

na zabezpecenie efektivneho monitorovania a detekcie hrozieb.

Vysledkom implementacie smernice NIS2 by malo byt zlepSenie celkovej Grovne

informacnej bezpecnosti v podniku. Podnik by mal mat’ jasny a dobre definovany postup na

63



spravu incidentov a zranitelnosti a mala by byt zavedena aj systematickd kontrola a
hodnotenie bezpecnosti informacnych systémov. To by mohlo pomdct’ minimalizovat’ rizika

spojené s kybernetickymi hrozbami a ochranit’ podnik pred vysokymi nakladmi.

4.3 Navrh a implementacia novych rieSeni informacnej bezpecnosti

V tejto kapitole sa budeme venovat tvorbe a aplikacii novych rieSeni informacnej
bezpecnosti. Informa¢nd bezpecnost je nevyhnutna, ako sme wuz spominali
v predchadzajucich kapitolach a preto je nevyhnutné neustale sa prispdsobovat’ novym
hrozbam a zdokonal'ovat’ sti¢asné rieSenia implementované v podniku. Navrh a realizacia
novych bezpecnostnych opatreni, ktoré zabezpeéia ochranu informac¢nych aktiv podniku,
budt hlavnymi témami tejto kapitoly.

Posudime nebezpecenstva a ohrozenia, ktoré v sucasnosti existuju, a nasledne
navrhneme vhodné protiopatrenia. Prejdeme si aj to, ako sa tieto opatrenia skuto¢ne
zavadzaji do praxe a zhodnotime ich GspeSnost’.

Néplnou tejto kapitoly je poskytnut’ prehlad aplikovanych, modernych rieSeni
informacnej bezpecnosti v redlnom podniku a ukdzat, ako mézu mat’ aj drobné Upravy
vyznamny vplyv.

Navrh novych rieseni, ktoré zodpovedaji poZiadavkam smernice NIS 2

Tato Cast’ sa zameriava na navrhovanie novych rieSeni informacnej bezpec¢nosti, ktoré
splinaji poziadavky smernice NIS 2. Zanalyzujeme hlavné rozdiely medzi sucasnymi

implementovanymi normami v podniku a navrhovanou smernicou NIS 2.

ISO 27001: tato norma zohrava pri monitorovani informacnej bezpecnosti vel'mi
dolezitu Glohu. Preskiimava, udrziava a zlepSuje informacnt bezpecnost’ podniku. Funguje
ako celkovy riadiaci akontrolny rdmec pre riadenie rizik informacnej bezpecnosti
organizacie. Hlavnym cielom tejto normy je zvyc€ajne zaviest’, navrhnut’, implementovat’
ariadit’ efektivnu informacnti bezpecnost. Tento proces vedie k celému radu vyhod pre

organizaciu, ktoré v§ak moze smernica NIS 2 rozsirit’ a doplnit’. ®*

64 Oshorne, M. - Ryan, P. Information Security Challenge and Breach Effectiveness: Qualitative Research Findings. In:
Journal of Computer Information Systems: Spring 2014, Vol. 54, Issue 3, s. 29-38. [cit. 2023-04-28]. Dostupné na:
https://d1wqtxts1xzle7.cloudfront.net/38094740/36585913256483-libre.pdf?1436081591=&response-content-
disposition=inline%3B+filename%3DInformation_Security_Challenge_and_Breac.pdf&Expires=1682683171&Signatur
e=DgFbAo0HdrkVV2KK4SdBH67t1BAIUONYY~zXTTEV-

T1ISYRhRTI9FIgL1UrJqJ9IRBagwL XTp957WIxdalyATBHtkt37HGUMO3av8yAdszIwsEHvkVe2jnpbiMLVQsWdOva
EeaHG5XVEIOQQwTa~tli71dS7fIVnxh429GGEgn0eJVZxatS900II~~RBnbbkTaogha8kMjykea9oUBpcKFnimELRvxjJ
JYXWI27jEkkUBQsis4XNpFX7~kH6M-6zdmpn6RKAOEUKYV-
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V nasledujtiicej tabulke je prehl'ad odlisnosti, ktoré dané normy pokryvaja

v podnikovych oblastiach, ktoré sme si identifikovali v predchadzajicej kapitole.

Tabul’ka 4 Rozdiely noriem v oblasti identifikacie a riadenia rizik

Zalohovanie a obnova dat

Norma 1SO 27001

Norma ISO 27001 poskytuje ramcov Strukturu

pre zabezpecenie informacnej bezpecnosti a
riesi problematiku riadenia rizik v stivislosti s
informacnou bezpecnost'ou.

V ramci normy ISO 27001 existuje poziadavka
na planovanie zalohovania a obnovy dat, ktora
zahfia planovanie zalohovania, testovanie
obnovy a dokumentaciu tychto postupov.

Norma ISO 27001 poskytuje podrobné pokyny
a postupy pre zalohovanie a obnovu dat,
vratane kritérii pre zalohovacie a obnovovacie
procesy, testovanie obnovy a pravidelna
udrzbu.

ISO 27001 zahtna aj poziadavky na
zabezpecenie ochrany dat, zdlohovanie a
obnova dat v pripade havarii a krizového

riadenia.

Norma NIS 2

Smernica NIS 2 sa zameriava na posilnenie
ochrany kl'ucovych digitalnych sluzieb a
infraStruktar v Eur6pskej tnii.

NIS 2 obsahuje poziadavky na zalohovanie a
obnovu dat pre kritické digitalne sluzby a
infrastruktiry, aby sa minimalizovali vplyvy v
pripade incidentov v oblasti kyberneticke;j
bezpecnosti.

Smernica NIS 2 uvadza, ze poskytovatelia
kritickych digitalnych sluzieb a infrastruktur by
mali mat’ vypracovany plan obnovy, ktory
zahina pravidelné testovanie obnovy, a to na
zaklade rizikového manazmentu.

NIS 2 ma tiez poziadavky na kyberneticku
bezpecnost’ a krizové riadenie pre kritické
digitalne sluzby a infrastruktury.

Riadenie a monitorovanie pristupu k informaciam

Norma I1SO 27001

Vymedzuje poziadavky pre riadenie
informacnej bezpecnosti vSeobecne a tyka sa
vSetkych typov organizacii.

Zameriava sa na riadenie informacnej
bezpecnosti vSeobecne a poskytuje uceleny
ramec pre riadenie pristupu k informaciam,

ktory zahrna aj d’alSie aspekty, ako s napriklad
pristupové prava a riadenie identit.

Tiez obsahuje poziadavky na monitorovanie a
sledovanie informacnej bezpe¢nosti, ale
neposkytuje Specifické poziadavky pre
monitorovanie pristupu k informaciam.

Norma NIS2

Vymedzuje zakladné poziadavky na riadenie
pristupu k informacidm, ktoré maju byt splnené
organizaciami, ktoré zabezpecuju kritické sluzby

a digitalne sluzby.

Zameriava sa na zabezpecenie pristupu k
informaciam v suvislosti s kritickymi a
digitalnymi sluzbami a kladie doraz na zakladné
poziadavky, ako st napriklad autentifikacia a
autorizacia pouzivatel'ov.

Stanovuje poziadavky na monitorovanie a
sledovanie pristupu k informéciam s cielom
odhalit’ a riesit’ bezpecnostné incidenty.

Identifikacia a riadenie rizik

zZNbKkcQPEQqIfCKQOPgkcOR38RNKkorkk8902bpFOtXTjkmPnO607BwjBLYyXvUw20M4a6eZS38w__&Key-Pair-

1d=APKAJLOHF5GGSLRBV4ZA
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Norma 1SO 27001

Poskytuje v§eobecné zasady pre riadenie
bezpecnosti informdcii a podporuje
identifikéciu a riadenie rizik.

Vseobecny ramec pre riadenie rizik, ktory
obsahuje prvky, ako st hodnotenie rizik,
riadenie rizik a monitorovanie rizik.

Odportcania na vytvorenie bezpecnostnej
politiky, vytvorenie postupov na riadenie rizik
a vykonavanie internych a externych auditov
bezpecnosti informacii.

Siroky ramec pre riadenie bezpecnosti
informacii, ktory sa méze pouzit’ pre rézne
organizicie a odvetvia.

Monitorovanie bezpe¢nostnych incidentov
Norma I1SO 27001

Neuvadza ziadne presné poziadavky na
monitorovanie bezpecnostnych incidentov, ale
spomina na to, ze organizacia by mala mat’
vytvoreny proces na identifikaciu a
klasifikaciu bezpecnostnych incidentov

Pri implementacii ISO 27001 je organizacia
schopna navrhnit’ a implementovat’ vlastné
rieSenia, ktoré najlepsie vyhovuju jej potrebam
a zdrojom.

Zdroj: Vlastné spracovanie

Norma NI1S2

Stustred’uje sa priamo na rizika, ktorym celia
poskytovatelia digitdlnych sluzieb a
zabezpecovatel'ské sluzby.

Presny postup na identifikaciu a hodnotenie rizik

Presné poziadavky na identifikaciu, hodnotenie a
riadenie rizik a zabezpecenie pravidelného
hodnotenia a aktualizacie opatreni na riadenie
rizik.

Zameriava sa na poskytovatelov digitalnych
sluzieb.

Norma NI1S2

Norma NIS 2 vyzaduje, aby organizacie
monitorovali svoje siete a sluzby v realnom case,
aby identifikovali a vyrieSili bezpecnostné
incidenty.

Norma NIS 2 obsahuje presné poziadavky na
monitorovanie bezpe¢nostnych incidentov a
vyzaduje, aby organizécie mali vytvoreny plan
monitorovania, aby boli schopné identifikovat’ a
vyrieSit’ bezpe¢nostné incidenty.

Tabulka zobrazuje porovnanie implementovanej normy ISO 27001 v skimanom

podniku a novej normy NIS 2 v identifikovanych oblastiach, ktoré prejdti implementaciou

novych rieseni.

GDPR- rozsiruje rozsah ochrany udajov, takze kazd4 osoba alebo organizacia, ktora

zhromazd'uje a spractiva informacie o obanoch EU, musi dodrZziavatt GDPR bez ohl'adu na

to, kde sidli alebo kde st udaje uloZené. Cloudové tloZisko nie je vynimkou. Rozsirila sa aj

definicia osobnych udajov. Uvadza, Ze osobné udaje zahfiiaju informacie, ktoré mdzu

priamo alebo nepriamo identifikovat’ jednotlivca.

V nasledujticej tabul’ke je vypracované porovnanie noriem GDPR a NIS 2.
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Tabulka 5 Rozdiely noriem v oblasti identifikacie a riadenia rizik.

Rozsah ochrany

GDPR Norma NIS2
Zameriava sa na ochranu osobnych Norma NIS 2 sa zameriava na identifikaciu,
udajov a zabezpecenie ich spravneho hodnotenie a riadenie rizik v oblasti
spracovania. kybernetickej bezpecnosti.
Pouzitie
GDPR Norma NI1S2

Vztahuje na kritické digitalne sluzby a iné
Vztahuje na vSetky spolocnosti, ktoré subjekty, ktoré poskytuju digitalne sluzby
spractivaji osobné tidaje obéanov EU. alebo vyuzivaju digitalne nastroje na
riadenie kritickych oblasti.

Poziadavky
GDPR Norma NIS2
Obsahuje prisne poziadavky na ochranu
osobnych udajov, ako napriklad Obsahuje poziadavky na identifikéciu rizik,
nahlasenie porusSenia dat, zavedenie zavedenie bezpecnostnych opatreni a
opatreni technickej a organizaéne;j implementaciu bezpecnostnych §tandardov.
ochrany a ochranu sikromia.
Penile
GDPR Norma NI1S2

GDPR uklada prisne sankcie za
porusenie ochrany osobnych tdajov,
ktoré mozu byt az do vysky 4 %
celkového obratu spolo¢nosti alebo 20
miliénov eur, podl’a toho, ¢o je vyssie.

Norma NIS 2 uklada sankcie za porusenie
kybernetickej bezpecnosti, ktoré¢ mozu byt’
az do vysky 2 % ro¢ného obratu, alebo 10
milionov eur, podl’a toho, ¢o je vyssie.
Zdroj: Vlastné spracovanie
V predchadzajtcej tabul’ke je zobrazeny rozsah pouzitia GDPR a smernice NIS 2. je
zjavne, ze nova smernica nedokaze nahradit’ aplikovani normu GDPR, ktora zodpoveda za

ochranu osobnych udajov, avsak aplikaciou NIS 2, dokazeme rozsirit’ informac¢nu ochranu

citlivych aktiv podniku. Tym sa zvysi celkova kyberneticka bezpec¢nost’ podniku.

Vykonali sme komparativnu analyzu implementovanych smernic v podniku, konkrétne
tych, ktoré sa tykaji informacnej bezpe€nosti. V organizécii pdsobi smernica ISO 27001
a pravidla ochrany osobnych udajov, ktoré upravuje GDPR. Po vykonani komparativne;
analyzy implementovanych noriem v podniku a novej smernice NIS 2, sme boli schopni
identifikovat’ oblasti, nepokryté¢ suCasnymi normami. Tieto oblasti, budi doplnené

roz$irenou verziou normy o informacnej bezpecnosti NIS 2.

V nasledujucej kapitole Diskusia, prezentujeme sumar navrhov a opatreni, nevyhnutné
pre implementiciu Standardov anariadeni. Tieto navrhy by mal podnik zvazit

a zakomponovat’ do svojej informacnej stratégie ochrany voci kybernetickym utokom.

67



Smernica NIS 2 rozSiruje pdsobnost’ a dosah informacnej bezpecnosti az na Statnu Groven.
Kazdy podnik, ktory pdsobi pre alebo vo verejnom sektore musi tieto nové nariadenia

dodrziavat’ v pripade ak spada do skupin uvedenych v prilohe 1.
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5 Diskusia

V tejto kapitole si predstavime, ako by podnik mohol implementovat pravidla
a postupy smernice NIS 2. Na uvod, je potrebné vysvetlit' preco podnik spadd pod vplyv
tejto smernice. Skimany podnik zamestnava 15 zamestnancov, ¢o znamena, Ze je radeny do
kategorie malych podnikov. Nova norma upravuje podla ¢lanku 2, rozsah pdsobnosti, odsek
1, iba stredné podniky alebo podniky, ktoré presahuju limity stredného podniku, teda velké
podniky. Organizicia, na ktori sme vypractvali implementaciu novej smernice, vSak spada
do kategoérie, kde velkost’ firmy nehrd vyznamnua rolu, vdaka pdsobeniu vo verejno-
stavebnom sektore, predovsetkym, konzulticia a vystavba pozemnych komunikacii ako
dialnice a iné vyznamne stavebné diela pre $tat. Uplatiiujeme teda ¢lanok 2, odsek 2,
konkrétne body:®°

a) sluzby poskytujt: ii) poskytovatelia doveryhodnych sluzieb;

b) naruSenie sluzby poskytovanej subjektom by mohlo vyvolat vyznamné
systémové riziko, najméi v odvetviach, v ktorych by takéto naruSenie mohlo
mat’ cezhrani¢ny vplyv;

Na zéklade komparativnej analyzy legislativnej Gpravy informacnej bezpecnosti v
europskom priestore sme navrhli niekol'’ko odporacani pre podnik, ktoré by mohli pomdct’
pri implementacii smernice NIS 2. Tieto odporacania st zhrnuté v tabul’ke niZsie.

Tabul’ka 6 Prehl'ad navrhovanych opatreni v silade so smernicou NIS 2

Navrh implementacie rieSeni smernice NIS 2

Navrh . ; .
2 Zalohovanie ochrana a obnova dat
cislo:
Posilnenie sticasnej ochrany kl'i€ovych sluzieb, ktoré podnik poskytuje pre verejny
1 sektor a to predovsetkym, voéi Statnym organizaciam.
Vytvorenie bezpeénejSieho zalohovania a obnovy dat na minimalizaciu vplyvov, ak je
2 narusena kritickd infrastruktara.
Vypracovat' plan obnovy, zahfiiajuci pravidelné testovanie obnovy s vyuzitim
3 rizikového manazmentu.

65SMERNICA EUROPSKEHO PARLAMENTU A RADY (EU) 2022/2555: 14. december 2022:0 opatreniach na
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Implementovat poziadavky novej smernice NIS 2 na kyberneticku bezpecnost’ a krizové
4 riadenie pre digitalne sluzby infrastruktury.

Riadenie a monitorovanie pristupu k informaciam

Zadefinovanie zékladnych otdzok a poziadaviek pre spravne riadenie pristupu

2 k informaciam.

6 Dokladné zabezpecenie pristupu k informaciam a digitalnej infrastruktary, podla
nariadeni smernice NIS 2.

7 Prijatie poziadaviek na monitorovanie a sledovanie pristupu k informaciam na odhalenie

bezpecnostnych hrozieb a incidentov.

Identifikacia a riadenie rizik
8 Vytvorit’ presny postup identifikacie a hodnotenia rizika
9 Zabezpecenie pravidelného hodnotenia a aktualizacie informacnych systémov.
Ostatné

10 Vytvorenie riadenia oznamovacich povinnosti, podl'a nariadeni smernice NIS 2.

Zlepsenie zabezpeCenia mobilnych zariadeni poskytovanych podnikom pre svojich

11
zamestnancov.

12 Zlepsené a pravidelné Skolenia zamestnancov

13 Vytvorenie komplexnej politiky informacnej bezpecnosti.
Zdroj: vlastné spracovanie
Novoprijatou smernicou NIS 2 sa podnikom, spadajucich pod vplyv tejto smernice,
ukladaji nové povinnosti v oblasti ochrany a zalohovania kI'a¢ovych digitalnych sluzieb, dat
a infrastruktr v Eurdpskej tnii a mnoho d’alsieho. Po analyze su¢asnych nariadeni Smernice
NIS 2, navrhujeme nasledujuce rieSenia na uspeSnu implementaciu poziadaviek tejto
smernice:®
Navrh €. 1: Posilnenie sti€asnej ochrany kliovych sluzieb, ktoré podnik poskytuje pre
verejny sektor a do predovsetkym voci Statnym organizaciam.
e Podla odseku 109 vSeobecnych nariadeni smernice Eurdpskeho parlamentu sa
subjektom uklada povinnost’ udrziavat’ presné databazy udajov pre poskytovanie

zakonného pristupu nadriadenymi eurdpskymi inStiticiami. Podnik takymito
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databdzami nedisponuje, €o znamend, Ze organizdcia nema Co preukazat’
nadriadenym organom a mal by pristtpit’ k ich tvorbe.

Tato norma v odseku 83, v§eobecnych nariadeni prikazuje subjektom, poskytujucich
kritické sluzby, aby mali zaistent svoju informac¢nu bezpecnost’ a bezpecnost’ sieti
internymi pracovnikmi, alebo externymi dodavatel'mi. Zvyraznené je kontinualne
zabezpeCovanie pred kybernetickymi hrozbami, no v naSom pripade podnik tato
povinnost’ nespliiuje. Informacnd bezpecnost’ je zaistend finanénym riaditel'om,
ktory nema dostato¢né schopnosti ani ¢as, na implementaciu a sledovanie
dodrziavania novych pravidiel. Preto navrhujeme aby firma prijala nového interného
zamestnanca, alebo externy subjekt, ktory bude vykondvat’ udrzbu tychto sieti.
Podnik spada pod sektor poskytovatelov doveryhodnych sluzieb a preto sa mu
nariad’'uje zaradenie pod rozsah posobnosti a spoluprace s jednotkami CSIRT
arozsah smernic, ktoré ovplyviiuje ato nariadenie (EU) 2016/679 a smernica
2002/58/ES. CSIRT je skupina IT profesionélov, ktori poskytuju organizacii sluzby
a podporu v suvislosti s hodnotenim, riadenim a prevenciou nidzovych situécii
suvisiacich s kybernetickou bezpecnostou, ako aj koordindciou tusilia v oblasti
reakcie na incidenty .5” Organizacia by pre to mala prijat’ opatrenie na implementéciu

ramca, v ktorom by mohol CSIRT poésobit’.

Navrh ¢. 2: Vytvorenie bezpecnejSicho zalohovania a obnovy dat na minimalizaciu

vplyvov, ak je naruSena kritick4 infrastruktura.

Pravidla smernice ukladaju presné postupy zavadzania a vyuZzivania sluzieb cloud
computingu a to: ,,digitalne sluzby, ktoré umoznuju spravu na poziadanie a vzdialeny
Sirokopasmovy pristup ku Skalovate'nému a pruznému suboru zdielateI'nych
pocitaCovych zdrojov, a to aj ak sa tieto zdroje nachddzaju na viacerych miestach.
Pocitacové zdroje zahfiiaju zdroje, ako su siete, servery alebo ina infrastruktura,
operacné systémy, softvér, uloziska, aplikacie a sluzby. Modely sluzieb cloud
computingu zahffiaju okrem iného infraStruktiuru ako sluzbu (IaaS), platformu ako
sluzbu (PaaS), softvér ako sluzbu (SaaS) a siet’ ako sluzbu (NaaS). Modely

zavadzania cloud computingu by mali zahffiat' sukromny, komunitny, verejny a

67 TECHTARGET. Computer Security Incident Response Team (CSIRT) [online]. In: Whatls.com [cit. 2023-04-29].
Dostupné na: https://www.techtarget.com/whatis/definition/Computer-Security-Incident-Response-Team-CSIRT.
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hybridny cloud..“®® Z manazérskeho hladiska, odpora¢ame podniku implementaciu
vSetkych potrebnych nastrojov zalohy dat.

Clanok 27, odsek 1, registra subjektov ukladd povinnost subjektu pouZivat
zalohovacie sluzby ako cloud, poskytovatelov zéalohovych sluzieb, atd’., iba
registrované v zozname vytvorenym agentirou ENISA. Navrhujeme, aby
kompetentni zamestnanci preStudovali tento register a zvazili nové moZznosti
vyuzivania cloudovych zariadeni, ktoré musia byt takto registrované. V naSom
pripade podnik pouziva cloudové sluzby od spolo¢nosti Google, ktord spadé do tohto
registra, navrhujeme vSak aby spolo¢nost’ zvolila dvojstupiiové zabezpecenie svojich
informaénych aktiv, pouZzitim eSte jedn¢ho zéalohového centra, spominané¢ho

Vv predchadzajiicom bode.

Navrh ¢&. 3: Vypracovat’ plan obnovy, zahfiiajuci pravidelné testovanie obnovy s vyuzitim

rizikového manaZzmentu.

NIS 2 vyzaduje, aby organizacie mali plany zalohovania, vykonévali cvicenia a
Skolili vSetky relevantné strany. Odpori¢ame aby skimand organizacia
identifikovala svoje najvyznamnejSie slabé miesta, lebo aktualizovand smernica od
nej vyzaduje, aby zaviedla jasné postupy na predchadzanie itokom a dohodla sa na
metodach detekcie potencidlnych incidentov. Vysledkom by mal byt’ plan reakcie a

obnovy na incidenty.

Navrh ¢. 4: Implementovat’ poziadavky novej smernice NIS 2 na kyberneticku bezpecnost’

a krizové riadenie pre digitalne sluzby infrastruktiry.

V doésledku rozdielnych poziadaviek na kybernetickli bezpe¢nost’ v jednotlivych
Statoch Europskej unie, norma NIS 2 prichadza s jednotenymi pravidlami na
poziadavky informacnej bezpe¢nosti. Skiimany podnik ma uplatnené poZiadavky na
informacni bezpecnost’ normou ISO 27001. Tato norma, vSak nespliiuje nové
nariadenie o aktivnej kybernetickej ochrane organizécie alebo Statu. V ¢lanku 57 sa
hovori, Ze ,aktivna kybernetickd ochrana je aktivna prevencia, odhalovanie,
monitorovanie, analyza a zmierfiovanie naruSeni bezpecnosti siete v spojeni s

vyuzitim sposobilosti nasadenych v zasiahnutej sieti a mimo nej, a nie reaktivne
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reagovanie. Mohla by zahffiat’ poskytovanie bezplatnych sluzieb alebo nastrojov
ur¢itym subjektom zo strany ¢lenskych Statov, a to vratane samoobsluznych kontrol,
detekénych nastrojov a sluzieb odstraiiovania. Preto navrhujeme, aby podnik vyuzil
bezplatné sluzby Statnych organov a uplatnil nastroje aktivnej kybernetickej ochrane,
ktord sa zaklada jednotnom usili celej Europskej tnie uplatovat prevenciu,

odhal'ovanie, rieSenie a blokovanie Gtokov voc¢i informa¢nym systémom.

Navrh ¢. 5: Zadefinovanie zédkladnych otdzok a poziadaviek pre spravne riadenie pristupu

k informéciam.

Podnik nema jasne zadefinovanu hierarchiu pristupu k informaciam. Odportc¢ame,
aby boli identifikované stupne doleZitosti a citlivosti informdcii a nasledne podla

pozicie alebo opravnenosti zamestnanca, bol udeleny pristup k nim.

Navrh €. 6: Dokladné zabezpecenie pristupu k informécidm a digitdlnej infraStruktury,

podl'a nariadeni smernice NIS 2.

Smernica NIS 2 $pecifikuje v odseku 98 poziadavky na zaistenie informacénych sieti
a komunikacnych sluzieb. Presadzuje podporu pouzivania Sifrovacich technologii a
to konkrétne Sifrovanie bez medzi faz, kartografia, segmenticia oznalovanie,
politika pristupu a automatizované rozhodnutia o pristupe. Podnik nemé zavedenu
ani jednu z menovanych metdd. Je potrebné, aby si spolo¢nost’ najala certifikovaného

odbornika alebo firmu na zavedenie vysSie spominanych postupov do organizacie.

Navrh €. 7: Prijatie poziadaviek na monitorovanie a sledovanie pristupu k informéciam na

odhalenie bezpe¢nostnych hrozieb a incidentov.

V odseku 44 smernice NIS 2 sa hovori, ze subjekt, teda nds$ podnik, ma jednotke
CSIRT proaktivne oznamovat organizacné rizika a kritické zranitelnosti. Tato
jednotka by mala byt’ schopna monitorovat’ aktiva subjektu a preto, by podnik mal

umoznit’ toto monitorovanie pre lepSiu informaéna bezpecnost’.

Odportcame aby podnik aplikoval do svojej kybernetickej ochrany politiky
kybernetickej hygieny. Tieto postupy obsahuji podl'a novej smernice, odsek 49:
»zaklady pre ochranu infraStruktiry sieti a informaénych systémov, bezpecnost’
hardvéru, softvéru a online aplikacii a ochranu obchodnych tidajov alebo udajov o
koncovych pouzivateloch, na ktoré sa subjekty spoliehaju. Politiky kybernetickej
hygieny zahfnajuce spolo¢ny zakladny subor postupov vratane aktualizacii softvéru

a hardvéru, zmeny hesiel, riadenia novych instalacii, obmedzenia pristupovych uctov
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na urovni spravcu a zadlohovania idajov umoziuju proaktivny rdmec pripravenosti a
celkovej bezpecnosti a ochrany v pripade incidentov alebo kybernetickych

hrozieb.«®°

Navrh ¢&. 8: Vytvorit’ presny postup identifikécie a hodnotenia rizika.

e Organizédcia nema vytvoreny ani aplikovany ziadny uceleny postup na odhalenie
rizika. V smernici NIS 2 sa Specifikuje, ¢o by tento postup mal obsahovat, a to:
»opatrenia by mali zahfiiat’ opatrenia na identifikéciu rizika incidentov, opatrenia na
predchédzanie incidentom, ich odhal’'ovanie, reakciu na ne a zotavenie sa z nich, ako
aj opatrenia na zmiernenie ich vplyvu. Bezpecnost’ sieti a informacnych systémov by
mala zahffiat' bezpe¢nost’ uchovavanych, prenasanych a spracivanych tudajov.«™

Tieto postupy odporac¢ame vytvorit' a mohli by byt sucastou opatreni na riadenie

kybernetickych rizik.

e Ako treba mat’ zabezpecenu informaénl bezpecnost,, tak isto treba uplatnit’ pristup
na identifikaciu vSetkych moznych rizik anie len v kybernetickom priestore.
Odstavec 79 smernice NIS 2 hovori, ze ,,fyzické prostredie informacnych systémov,
treba chranit pred udalostami, ako je kradez, poziar, povoden,, vypadok
telekomunikacie alebo elektrickej energie, alebo pred neopravnenym fyzickym
pristupom, poskodenim alebo zdsahom.*“"* Tieto nariadenia sa odvolavaji na normu
ISO 27000, kde su definované. Navrhujeme aby podnik implementoval do svojej

politiky aj smernicu IS 27000, ktord vyrazne prispeje k ochrane informacnych aktiv.
Navrh €. 9: Zabezpecenie pravidelného hodnotenia a aktualizacie informacnych systémov.
e Navrhujeme aby v stilade s politikou kybernetickej hygieny, ktor predpisuje novo
implementovana smernica, podnik pristipil k pravidelnej kontrole a aktualizacii

svojich softvérov, hardvérov, hesiel, zdlohovania a kontrole pristupu podl'a odstavca

49.

89SMERNICA EUROPSKEHO PARLAMENTU A RADY (EU) 2022/2555: 14. december 2022: o opatreniach na
zabezpecenie vysokej spolocnej Grovne kybernetickej bezpecnosti v Unii, ktorou sa meni nariadenie (EU) ¢. 910/2014 a
smernica (EU) 2018/1972 a zrusuje smernica (EU) 2016/1148 (smernica NIS 2)

OSMERNICA EUROPSKEHO PARLAMENTU A RADY (EU) 2022/2555: 14. december 2022: o opatreniach na
zabezpeCenie vysokej spolo¢nej urovne kybernetickej bezpecnosti v Unii, ktorou sa meni nariadenie (EU) ¢. 910/2014 a
smernica (EU) 2018/1972 a zruSuje smernica (EU) 2016/1148 (smernica NIS 2)

1 SMERNICA EUROPSKEHO PARLAMENTU A RADY (EU) 2022/2555: 14. december 2022: o opatreniach na
zabezpeCenie vysokej spolo¢nej urovne kybernetickej bezpecnosti v Unii, ktorou sa meni nariadenie (EU) ¢. 910/2014 a
smernica (EU) 2018/1972 a zruuje smernica (EU) 2016/1148 (smernica NIS 2).
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Navrh €. 10: Vytvorenie riadenia oznamovacich povinnosti, podl'a nariadeni smernice NIS

2.

e Prijatim tejto smernice sa podnik zavdzuje plnit oznamovanie incidentov, ktoré
ohrozili alebo ohrozuju informaéni bezpecnost’ organizacie alebo Statu. Tieto
povinnosti su:

a) Oznamovacia povinnost incidentov: Ak podnik utrpi kyberneticky incident,
musi o nom informovat’ prislusny narodny organ do 24 hodin od zistenia
incidentu.

b) Oznamovacia povinnost kritickych incidentov: Ak podnik utrpi kriticky
incident, ktory ma vplyv na poskytovanie kritickych sluzieb, musi o nom
informovat’ prislusny narodny orgéan do jednej hodiny od zistenia incidentu.

c) Oznamovacia povinnost’ zranitel'nosti: Ak podnik objavi zraniteI'nost’, ktora
ma vplyv na jeho informacné systémy alebo sluzby, musi o nej informovat’

prislusny narodny organ do 24 hodin od zistenia zraniteI'nosti.

Navrh €. 11: Zlepsenie zabezpecenia mobilnych zariadeni poskytovanych podnikom pre

svojich zamestnancov.

e Podnik by mal zabezpecit’ svoje mobilné zariadenia a aplikacie, aby sa predislo
utokom na mobilné zariadenia a zabezpecila sa dostatocnd ochrana zdielanych
informacii. To modze byt dosiahnuté pomocou pravidelnych aktualizacii a

monitorovania.
Navrh ¢. 12: Zlepsené a pravidelné skolenia zamestnancov.

e ZlepSené¢ Skolenia svojich zamestnancov v oblasti kybernetickej bezpecnosti a
informacnej bezpe€nosti. To zahffia vyucbu sprdvneho pouZivania hesiel,
rozpoznavania phishingovych utokov a oboznamovanie zamestnancov s postupmi
pri hlaseni bezpecnostnych incidentov.

Navrh ¢. 13: Vytvorenie komplexnej politiky informacnej bezpecnosti.

e Ako posledny ndvrh predstavujeme zavedenie komplexnej firemnej politiky
0 informacnej bezpecnosti. Podnik nema prijatl a aplikovant Ziadnu politiku, ktora
upravuje vSetky oblasti informacnej bezpe¢nosti. Navrhujeme, aby kompetentni
pracovnici po prestudovani prezentovanych navrhov, zhodnotili ich prinos pre

kyberneticka bezpecnost’ podniku a vytvorili suhrnny a prehl'adny postup krokov
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anariadeni v ktorom sa pokryje kazdy jeden aspekt aplikovanych smernic

0 informacnej bezpecnosti ako NIS 2, ISO 27000, ISO 27001, GDPR.

V predoslej kapitole sme taktiez porovnavali a skimali GDPR a smernicu NIS 2.
Hodnotime, ze GDPR a NIS 2 su odli$né smernice, ktoré sa zameriavaji na rozli¢né aspekty
informacnej bezpe¢nosti. GDPR sa zameriava na ochranu osobnych tidajov a zabezpecCenie
ich spravneho spracovania, zatial o NIS 2 sa zameriava na ochranu kritickych
informacnych systémov a sieti v kI'icovych odvetviach. Preto nie je mozné navrhnuat, ze by
bolo vhodné nahradit GDPR novou smernicou NIS 2. Obidve smernice maji svoje miesto
v legislativnom ramci pre informacnu bezpecnost’ podniku, a ich spravna implementacia je

dolezitd pre ochranu cennych informacénych aktiv podnikov.
VSeobecné ekonomické zhodnotenie implementacie smernice NIS 2 do podniku

Ak sa podnik rozhodne pre implementaciu rieSeni, ktoré su navrhované vyssie, je
potrebné, aby sme vymenovali asponn zdkladné faktory ovplyviiujuce ekonomicku
navratnost’ tejto investicie. Tieto faktory sme zhrnuli v tabulke ¢. 7:

Tabul’ka 7 VSeobecné zhodnotenie implementacie smernice NIS2

Zavedenie smernice NIS 2 si vyzaduje urcité ndklady na
implementaciu a dodrziavanie jej poziadaviek. V pripade malého
podniku mézu tieto néklady tvorit’ podstatnu cast’ ich rozpocétu
(aspont 10%).

Naklady na
implementaciu a
dodrziavanie smernice

Ak podnik pristupi k implementacii novej smernice, tak to by
mohlo pomdct’ zvysit’ bezpecnost’ informaénych systémov v
malom podniku. Toto by mohlo znizit riziko straty udajov a
poskodenia systémov, ¢o by mohlo viest’ k znizeniu nakladov na
obnovu alebo opravu.

Zvysenie bezpecnosti
informaénych systémov

NIS 2 méze vyzadovat, aby maly podnik mal odborne zruény
Zvysené poziadavky na | persondl alebo aby najal externych odbornikov na zabezpecenie
odbornost’ a zruénosti | poziadaviek smernice. Toto moze byt d’alSim nakladom pre

podnik.

Tato smernica moze mat’ vplyv na konkurencieschopnost’ malého
podniku. Podniky, ktoré¢ nebudu schopné zabezpecit’ poziadavky
Vplyv na smernice, mézu byt v nevyhode voc¢i konkurencii. Na druhe;j
konkurencieschopnost® | strane, ak sa podari zabezpecit’ vysoku troven bezpeénosti a
ochrany udajov, mdze to zvysit doveru zakaznikov v podnik a
viest’ k zlepSeniu konkurencieschopnosti.

NIS 2 moze zvysit’ pravne naklady malého podniku. Podnik bude
musiet’ zabezpecit', aby dodrziaval vSetky pravne poziadavky,
ktoré suvisia so smernicou, a aby sa vyhybal potencialnym
sankciam a pokutam.

Pravne naklady

Zdroj: Vlastné spracovanie
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Tieto faktory je potrebné podrobne zhodnotit’ a aj vplyv zavedenia smernice NIS 2
na celkovy rozpocet a prevadzku malého podniku. Malo by sa zohl'adnit’ aj potencialne
zvysenie dovery zadkaznikov v ochranu ich osobnych udajov a dévernost’ informécii. To by
mohlo mat’ priaznivy vplyv na obrat a celkovi vykonnost” podniku. Okrem toho, by mal
maly podnik zvazit' aj moznosti financovania zavedenia smernice NIS 2. Existuju r6zne
moznosti, ako ziskat' finanéné prostriedky na zavedenie smernice, ako napriklad Statne
dotacie, zmeny v rozpocte alebo uvery. Je dolezité zvazit, aké su tieto moznosti pre nas
konkrétny skimany podnik jeho manazmentom a aké st ich budtce naklady. Nakoniec, pri
ekonomickom zhodnoteni zavedenia smernice NIS 2 do malého podniku by mal byt
zohl'adneny aj dlhodoby efekt zvySenej ochrany informacnych systémov a dat. Toto by
mohlo viest’ k zniZeniu ndkladov na obnovu a opravu systémov v buduicnosti.

Pri zavedeni smernice NIS 2 do tohto konkrétneho podniku, ktory posobi vo
verejnom sektore ako stavebno-konzulta¢ny subjekt, by sa muselo zohl'adnit mnoZstvo
faktorov, ktoré by ovplyvnovali celkové ndklady a prinosy. Medzi tieto faktory patria
napriklad velkost' a zloZitost’ informacnych systémov, mnozstvo a typy dat, ktoré su
spracovavang, rizikové faktory a mnozstvo potrebnych opatreni na ochranu a zabezpecenie
informa¢nych systémov, ktoré by na zdklade naSich odporucani uz implementovali
informacni experti. Ceny za ich sluzby, rozsah a kvalita implementovanych systémov, ktoré
navrhnll sa mdze lisit’. Preto konkrétne financno-ekonomické zhodnotenie nechdvame na
manaZzmente podniku, aby sa podl'a cenovych ponuk, rozhodli bez rieSenie, ktoré bude

najviac vyhovovat’ ich potrebdm a rozpoctu.

Vzhl'adom na stale rastuce hrozby a rizikd v oblasti informacnej bezpecnosti je
klacové, aby sa podniky drzali smernice NIS 2 a zabezpecili u¢innii ochranu svojich
informacnych aktiv. Nase odporacania mézu pomoOct podniku pri implementécii tejto
smernice a zabezpecit, aby jeho informacné aktiva boli chranené pred potencialnymi

hrozbami.
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Zaver

Ochrana informacii nikdy v kybernetickom priestore nikdy nebola délezitejSia ako
dnes. Eurdpska tunia prijala mnohé opatrenia, aby zabranila utokom na digitalne aktiva Statov
alebo podnikov. S cielom lepsie chranit’ Eurdpanov a organizacie pred kybernetickymi
hrozbami, eurdpsky parlament prijal a schvalil novu smernicu NIS 2. Tieto pravidla maju
pomoct’ integrovat’ vyssiu troven informac¢ného zabezpecenia a tymto zabezpeceniam, sme
sa V tejto diplomovej praci venovali.

Cielom tejto diplomovej prace bolo posudit zavedené normy informacnej
bezpecnosti v podniku a realizovatelnost’ implementacie novej smernice o informacnej
bezpecnosti NIS2 v ramci spolocnost, s vytstenim do konkrétnych odporucani pre podnik.
Vymedzili sme odportcané pravidla pre manazment informacnej bezpe¢nosti podniku a na
zaklade komparativnej analyzy legislativnej Gpravy informacénej bezpecnosti v europskom
priestore, sme navrhli sumar odportéani pre podnik zohl'adiiujuci vysledky tejto analyzy.
Tento ciel’ sa nam podarilo splnit’.

Ciastkové ciele, ktoré sme si zvolili sa nam tieZ podarilo splnit’. Prvy ciel’ pozostéaval
Z analyzy existujucich postupov informacnej bezpec¢nosti. Na zaklade analyzy sme
identifikovali hlavné prvky manazmentu informacnej bezpecnosti, ako st politiky, procesy,
technologie a Skolenie zamestnancov. Zohl'adnili sme poZiadavky eurdpskych smernic, ako

napriklad smernicu NIS 2.

Druhy c¢iastkovy ciel’ bolo vytvorenie prisposobivého ramca. V tomto rdmci sme
zhrnuli  politiky informacnej bezpecnosti, pouzit¢ v podniku. Analyzovali sme
implementované smernice ako ISO 27001, GDP. Nésledne sme zistovali ich dosah na
informacnu bezpecnost podniku. Novl smernicu NIS 2 sme komparativnou analyzou

porovnali s implementovanymi normami.

Posledny cCiastkovy ciel pozostaval s implementacie nového ramca. Ako
implementaciu pravidiel sme si zvolili sumar odporacani pre podnik. V rdmci odporti¢anych
pravidiel sme zdoraznili vyznam riadenia rizik a zabezpeCenia dovernosti, integrity a
dostupnosti informacii. TaktieZ sme navrhli rieSenia pre monitorovanie informacnej
bezpecnosti, zabezpecenie dostupnosti informacného systému, zlepSenie zabezpecenia
mobilnych zariadeni a zabezpecenie zmllv s tretimi stranami.

Vysledky tejto diplomovej prace by mali byt pre podniky prinosom pri

zabezpecovani ich informacnej bezpecnosti a mali by im pomdct implementovat
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bezpecnostné opatrenia a Standardy v malom podnik v stlade s legislativnou tpravou v
europskom priestore. Informacné bezpecnost’ je dolezitou stcast’ou podnikovej stratégie a

jej zabezpecenie by malo byt na najvyssej urovni.
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