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ABSTRAKT

LENICKA, Svetlana: Poistenie rizik informénych technologii — Ekonomicka
univerzita v Bratislave. Narodohospodarska fakuitatedra poigovnictva. — Veduci

zaverenej prace: Ing. Peter Marko, PhD. — Bratislava: NEU;, 2014, 51 s.

Cielom tejto zavergnej prace je poskytwu rozHPad o rizikach informénych
technolégii a moznostiach ich poistenia. Pracapelelena do troch kapitol. Obsahuje
Styri grafy, p& tabuliek a 0 priloh. Prv4 kapitola je venovanaistému opisaniu
informanych technoldgii, rizikdm ktoré sa s nimi spdjajiied som uviedla aj niekko
zakladnych opatreni k ich predchadzaniud®lSej casti sa zaoberam ¢@m svojej
prace a jej metodikou. V zavereej casti rozoberam problematiku poistitesti rizik
informainych technolégii a moznosti ich poistenia v Spogn§tatoch americkych a na
Slovensku. Vysledkom rieSenia danej problematikypfsudenie situacie na trhu

poistenia rizik informénych technoldgii.

Kruacové slova informacia, informana technoldgia, poistenie, poistit®g’ rizika



ABSTRACT

LENICKA, Svetlana: Information technology risks insurance The University of
Economics in Bratislava. The Faculty of NationabBomy; Department of Insurance. —
Supervisor: Ing. Peter Marko, PhD. — Bratislava:RNEU, 2014, 51 s.

The purpose of this bachelor thesis is to providéew of information technologies

risks and the possibilities of insurance of thetme Thesis is divided in three chapters. It
contains four charts, five tables and O enclosurées. first chapter is devoted to brief
exposition of information technologies, the riskdated with them and | gave some
fundamental arrangements to prevent them, tochdmext part | deal with the purpose
of my thesis and its methodics. In the closing tiraealyze the information technology
insurability issues, the possibilities of insurant¢hem in the United States of America
and in Slovakia. The outcome of solving the issieadnsideration of the information

technology insurance market situation.

Key words: information, information technology, insurance urebility of risk
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Uvod

Vyznam inform&nych technoldgii v prostrediudskej spoldnosti z roka na rok
narasta geometrickym radom. Inforfméa technologie sU nezastuité v mnohych
vyznamnych oblastiach, ako veda, vyskum, zdravbtoialebo vyroba, ale aj pre
kazdodenny Zivot olajnéhocloveka. Tento vimi prudky vyvoj a nezastupiteé miesto
ma vSak aj svoje negativa. Spolog’ sa stava zavisla na infortmgych technol6giach
a tieto so sebou prinaSaju irizika, ktorych je verite’ne veéa, aludia si ich pomerne
¢asto vobec neuvedomuiju.

Dévodom spracovania mojej témy bakalarskej prade gredovSetkym vyrazné
zmeny, ktoré so sebou infortreé technoldgie prinasaju pfadi, a tie nie su iba pozitivne,
ale aj negativne. Poskytnem v nej moinl§ZSie sa oboznamis rizikami, ktoré sa sebou
informané technoldgie prinasaju, ale tiez poskytnemradma moznosti, kde ich potsti
ktoré rizika sa daju poistia moznosti ich buddceho vyvoja inforéngch technologii.

Ciel'om mojej bakalarskej prace preto nie je len oboifid&itate’a so zakladnymi
znakmi a zloZzkami poitaca a inych informénych technolégii. Chcela by som najméa
identifikova® hlavné rizika informénych technoldgii, s ktorymi prichadz&lovek
a spolénog’ do kontaktu neustéle, niekedy bez toho, aby sivedlomoval. TieZz uvediem
niektoré moznosti, ktoré je mozné vykontvaa predchadzanie tymto rizikam alebo
zmiemovaniu Skéd, ktoré mdzu potencialne sposobi

Hlavnym ci¢€om tejto prace su vSak pravetas@né moznosti poistenia tychto rizik
tak zo strany ponuky, ako aj dopytu. Najprv rozaarpoistiténog’ rizik informanych
technologii z pofadu poisovni, pretoZze poistny trh krytia tychto rizik zdtiaie je tak
dobre rozvinuty ako W&ina ostatnych druhov poistenia. Mnohé paige ich nekryja,
pretoZe ich povazuju za Kmi nezname. Na opaej strane sa stav@raz nastajvejSim
a tak mu poitovne z&inaju venové coraz v&siu pozornos.

Na druhej strane stoja klienti péos/ni. Rizika informanych technologii zdnaju
vplyvat na klientov ¢im dalej tym viac, apreto si ich pdisvne z&inaju lepSie
uvedomovd, tieto rizikA sa im postupne dostavaju do povedonKelZze bezné
bezpénostné opatrenia pri tychto rizikadlasto nepostaiju, su nakladné alebo sa pred
nimi z nejakého dévodu neda chmjrklienti maju zaujem sa pred nimi poistA to je eSte

v sitasnosti u nas problematické. Zich strany zase yposk polfiad na moznosti



poistného krytia takychto rizik na Slovensku aphmanti, kde je tento trh na oVa vySSej

Urovni.
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1 Siéasny stav rieSenej problematiky doma a v zahrasi

V poslednych desaociach nastal prudky vyvoj v oblasti inforraych technolégii.
(d’alej len IT). To vSak podnietilo i narast rizik Iktoré su dnes Veni vysoké. Preto sa
v tejto kapitole budem zaobéraredovSetkym vymedzenim pojmu IT a priblizeninikriz

ktoré s nimi suvisia.

1.1 Informa ¢né technologie

Ludska spoltnog’ presSla mnohymi fazami vyvoja. Vyznamnym zlomom©beja
agrarna revolucia, neskor priemyselna, a takuslstvo dostalo az k dnesSnej spwlosti,
ktora jecasto ozn&ovana ako ,inforména“. Napriek tomu, Ze toto oz¥enie sa pouziva
vel'mi ¢asto, nie je jednoziae charakterizovana. Mozno ju definéwvako prostredie, ,v
ktorom informacie maju prvorady vyznam. Jej nastugych’uji moznosti novych
informatnych a komunik&nych technoldgii. Umawja v nebyvalom rozsahu rychlu
tvorbu a prenos informécii, vedeckych poznatkov plmcesov technologickych i
socialnych. To vedie k zmene spbsobu Zivota kaZzddétneka. Ovplyvnené su vsSetky
obory 'udskej¢innosti. Meni sa obchod, sluzby, vyroba, ale hlaxadenie podnikov i
celych Statov. Prekazky dadasom a vzdialendsu sa postupne Uplne odstrania’ami
na prenos informacii (napr. telefonnymi, satelitmykablovymi), zakladnymi sluzbami pri
vyuzivani sieti (napr. elektronickd posta, Interrehovymi mozna&mi (napr. diékové,

ul

distartné Studium, praca na dka).“” Mozno teda povedaze sdasna spolnog’, by sa

bez internetu a inych informaych technologii.

! Citované: Jaskovd;. 2014.Informacha spol@nog’. [online]. Univerzita Komenského v Bratislave. 201
[cit. 08.05.2014]. Dostupné na internete:
<http://edi.fmph.uniba.sk/~jaskova/InformacneSystéema01/tema0l.html>
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Graf 1 Podiel domé&cnosti s pristupom na internet
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<http://epp.eurostat.ec.europa.eu/tgm/table.doPahiekinit=1&plugin=1&language=en&pcode=tin00134>

internete:

Pod pojem informéné technoldgie zahame vSetky pristroje, metddy a Standardy

sliZiace na zber, spracovavanie, uchovavanie, pramrezentaciu informacii, ktorymi

moOZu by rézne Udaje, zvukoveé stopy, texty, obrazky. ,MedajvyznamnejSie moderné

informainé technoldgie zahrnujeme:

Paxitate,

Databazové technolégie,

Expertné systémy,

Systémy na odporu rozhodovania,
Automatizacia projektovania inforraych systémov,
Problémovo orientované pitacové systéemy,
Paitatové a terminalové siete,
Kancelarske systémy,

Elektronicka vymena udajov,

Elektronicka posta,

Videokonferencie,

Multimedialne systémy,

Telematické sluzby,

Elektronické bankovnictvo,
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. Robotika,

. Internet, Intranet a iné&.*

Pre fyzické uskuttovanie operacii su potrebné technické prostriedikyvaju
nazyvané aj hardvér a zahju technické vybavenie pidacov, komunik&né prostriedky,
datové siete. Hardvér pitaca sa sklada zo zakladnej jednotky a periférnycliadani,
ktoré sa k nej pripajaju. Do zakladnej jednotkyrpatocesor a vnuatorna patmavedzi
periférne zariadenia patri napriklad monitor, kkniea, USB Ra¢, reproduktory.
Periférne zariadenia mozno rozdetia vonkajSie pamate, vstupné a vystupné zariadenia
doplnkové zariadenia.

Pre pracu s udajmi prostrednictvom technickych tpemtkov je vSak potrebné
programové vybavenie. Toto j@sto nazyvané softvér a predstavuje suhrn programov
a dokumentacie, ktoré um@fu prevadzku pétaca. Zabezp&uju efektivnu ¢innod’
pacitata, Wahiuju pracu pri jeho obsluhe arieSia fank Ulohy. Programové vybavenie
potitata sa rozdéuje na zakladné programové vybavenie, prostriedley asobnu

informatiku a aplikané programové vybavente.

1.2 Vyznam a buducnos IT

Informatné technolégie stavaju neodmydliteu s@ag’ou Zivota. MoZznosti ich
vyuZitia vo vyspelom svete sa stale zvySuju a rog$i nac¢o ma vplyv aj mimoriadny
pokrok v tejto oblasti v poslednych désaiach a mnoZzstva inovacii v oblasti IT. Su
pouzivané takmer kazdej oblasti, ako napriklad &ekomunikacia, vzdelavanie,
podnikanie, zdravotnictvo, veda a vyskum. S gladaiou sa navzajom ovplyujd, ale aj
podporuju.

IT taktiez prospievaju hospodarstvu krajiny. Ichengm si uvedomuju aj viady.
Napriklad 24. a 25. Oktobra 2013 sa konalo zasaslfill, kde ,veduci predstavitelia EU
rokovali v réamci tematického zasadnutia o tom, & potrebné, aby digitalne
hospodarstvo EU opéziskalo dynamiku, ako aj o vyzname digitalnej i@cie pre rast a
konkurencieschopné$® Sektor IT v s@asnosti predstavuje obtas ktory ponika

pracovné miesta a nadpriemerné mzdyyiedlo k tomu, Ze ,zamestnanog januari 2014

2 Citované: Kokles, M., Romanova, A. 2016formatika 6. vydanie. Bratislava : Sprint dva, 2010. s.-120
121. ISBN 978-80-89393-14-5

% Spracované pdd: Kokles, M., Romanova, A. 201Mformatika 6. vydanie. Bratislava : Sprint dva, 2010.
ISBN 978-80-89393-14-5

* Citované: Eurépska rada. 20 Burépska rada: zaostrené na digitalne hospodargwaline] 2013. [cit.
13.05.2014]. Dostupné na internete: <http://wwwopean-council.europa.eu/home-
page/highlights/european-council-focus-on-the-tlggtal-economy?lang=sk>
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v porovnani s januarom 2013 vzrastla v info¥mach a komunikénych ¢innostiach o 4,3
%.“°

Svet bez IT si dnes uz priemerny beztigvek dokéaze predstavilen tazko.

V bududcnosti vSak ich vyznam bude eSte pravdepcelolamasty naco budu mé vplyv
nielen inovacie a ich prispésobovatiigskym potrebam a poziadavkam, ale aj preto, lebo
si ¢oraz lepSie uvedomujeme a objavujeme moznostiyolzitia.

Medzi najvyznamnejSie trendy d&snosti, ktoré budl v najblizSich rokoch
pokratova’ a rozmahé sa, patri najma cloud computirg big data, ktoré podnikom
umoziuju lepsi pristup k informaciam, komplexnejSie mfidcie a znizenie nakladov,
vyuzivané st najmé podnikmi strenych’kasti. Dal$im obrovskym trendom su socialne
meédia, kam patria napriklad blogy, multimédia, mjv&si potencial vSak maju socialne
siete. V poslednych obdobiach bol zaznamenany pgkiedaja ,klasickych® potacov, ¢o
je spbsobené najma tym, Zedia z&inaju uprednosibva’ tablety, smartfony ainé
jednoducho prenosné zariadenia, a fatfetko naznaije, Ze tento trend bude pokoaa’
aj nat’alej.

Predpoklada sa tiez rozSirenie bezdotykovych zamiacktoré sa budu ovlafla
napriklad gestamti hlasom. Niektori odhaduju, Zze sa na trh za p&ovodostanu
napriklad ,produkty, ktoré umoZnia bezdrétovo dabfariadenia® Mnohi sa zhoduiju
vtom, Ze IT budu vo w&ine beznych veci, ako napriklad adidoblecenie. Virtualna
realita bude tiez realistickejSia, napriklad sa ruéktorym vedcom podarilo vytvati

ultrazvukové viny, daka ktorym ziskavalovek pocit, Ze sa veci dotyKa.

1.3 Rizik& informa ¢nych technologii

Napriek mnohym vyhodam, ktoré so sebou prinaSajs, 1§ spajaju mnohé rizika.
Na jednej strane napomahafi dokonca umoiuju predchadza niektorym rizikam,
znizova ich alebo ich kvantifikowv Na druhej strane vSak so sebou prinasaju noiériz
ainé zase prostrednictvom nich nadobudajdSiearozmery, v niektorych pripadoch

doposid nevidané, rozmery, ako napriklad kyberteroriznmiusba si vSak uvedottize

® Citované: TASR. 2014. V [Tinnostiach stipla v januéri zamestnahoedzir@ne o 4,3%. [online] 2014.
[cit. 13.05.2014]. Dostupné na internete: < htgpwiv.zive.sk/clanok/72951/v-it-cinnostiach-stupla-v-
januari-zamestnanost-medzirocne-0-4-3>

® Citované: Valasek, M. 2011. Blizka a vzdialenadmrbs’ IT. In TRENDsk|[online] 2011. [cit.
13.05.2014]. Dostupné na internete: <http://tecbgiel.etrend.sk/it-biznis/blizka-a-vzdialena-bud ustriv-
2.html>

" Spracované pdd: IT NEWS: 2014Dalsi krok k realistickejej virtualnej realite. Femlogia
Ultragraphics umozni ,dotknti sa virtualnych predmetov. I NEWS.I [online] 2014. [cit. 14.05.2014].
Dostupné na internete: <http://www.itnews.sk/sgfstartupy/2014-05-02/c162970-dalsi-krok-k-
realistickejsej-virtualnej-realite.-technologiaralhaptics-umozni-dotknut-sa-virtualnych-predmetov>
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velkod’ rizik spdjajucich sa s IT ovplyujeme i my a paradoxne tieto rizikd narastaju
s rozvojom IT. Je to dané najma tym, Ze s ich rjmmosa sice rozSiruji moznosti ich
vyuZivania, ale tym narasta aj ich komplexhaga ma za nasledok rozmahanie sa rizik IT.
V dnesnej spoknosti sa IT vyuzivaju hromadne, a tym tieZ rastinagnosti prenasania
a rozSirovania tychto rizik aj ich désledkov. Peshhtika IT rizik sa zvySuje aj tym, Ze sa
stavajicoraz viac systémovymi.

Pojem riziko ma rbézne definicie, ktoré zavisia rajod pofiadu, z akého ho
vnimame. Vo vSeobecnosti je éagtejSie uvadzané ako moztiaglchylky od ¢akavanej
¢i strednej hodnoty alebo pravdepodohihosastania nejakej udalosti ajej moznych
alternativ. ,V poisteni sa riziko zégjne chape ako pravdepodobtiogniku nahodnej
udalosti s negativnymi vplyvmi na ekonomicky subjekteda ako funkcia
pravdepodobnosti vyskytu aRkesti Skodovych nasledkov, akocgu pravdepodobnosti
vzniku neZiaducej udalosti a jej nasledkdv.*

V podnikoch su informéné technol6gie Jini dblezité. Mozno poveda ze IT
vytvaraju informg&né systémy. Tie tvoria podstatnias’ informaino-komunik&nych
systémov, nehovoriac o tom, Ze dnes su komunikaystémy zavislé od inforrraych.

.V suvislosti s informano-komunik&nymi systémami a ich bezgreog'ou je dblezity

pojem inform&no-komunik&né aktivum. Je to hmotny alebo nehmotny objektryksa

podid’a na fungovani a vytvarani daného ICS. Infarmeekomunik&né aktiva je mozné
rozdelr’ do troch hlavnych skupin:

. Udajové a dokumentaé aktiva, t.j. databazy a datové subory, Udaje a
informacie, systémova dokumentacia, uziisié manualy, prevadzkové procedury,
dohody o nadhradnych postupoch pouzivanych v prighdenia poskytovanych sluzieb
alebo systému, archivované informacie. Datové #irykpredstavuju najw&iu hodnotu
ICS. Ich strata jgaZzko vyislitel'na, ich hodnota sa méze v zavislosti @$u vyrazne
ment’;

. softvérové aktiva, t.j. aplikay softvér, systémovy softvér, vyvojove
nastroje a pomocné programy, zdrojové knizniceiankee vykonaténych programov;

. fyzické aktiva, t.j. poitacové vybavenie (procesory, monitory, modemy,

laptopy a pod.), komunikaé vybavenie (routre, faxové zariadenia a pod.) maigke

8Citované: Majtanova, A. a kol. 200Boisovnictvo Bratislava : lura Edition, 2009. s. 52. ISBN 99@-
8078-2060-3
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média (pasky, diskety, HDD), iné technické vybaeefmapgjacie zdroje, klimatizae
jednotky, UPS), nabytok a podobrie.

IT Setriacas, pracu, naklady, podporuju podnikate® moznosti, kvalitu sluzieb
poskytovanu zakaznikom. A preto &raz viac spolénosti pokuSa zavadzalo svojich
vyrobnych procesov. Kazda vyhoda ma v3ak aj svedostatky, ato plati aj pre IT,
ktorych rizika narastaju.

Vzhladom na to, Ze rizik spajajucich sa sIT je neéspme véa, pa&nuc
zdravotnymi, cez environmentalne az po rizika kgb@izmu, ja sa zameriam na tie rizika,
ktoré ohrozuju podnikafeké subjekty a mdzu im spdstikody. Takmer vSetky tieto
hrozby moZzno rozdalido troch kategérii, a to: prirodné Zivly, techréighoruchy @&udsku
¢innog’. Do prvej] mozno zaraflinapriklad zemetrasenie, zaplasiypoziar. Ak niektory
Z nich nastane&sasto dochadza strate, tiez k poSkodeniu hardvéouy kndva v podnikoch
vysokl hodnotu, ale aj strate Udajov, ktoré sunoen uloZené. Hrozbou méze tby
napriklad aj slngna burka, ktora mbéze spbsobévaoruchy elektroniky, vypadky
elektrického pradu.

Medzi technické poruchy, ktoré ohrozuju IT najvigatri vypadok elektrického
prudu. Dnes je uz mnoho IT zariadeni schopnychduagaj bez déasného prisunu tejto
energie, avSak z dlhodobejSiehdatliska bez nej nepouZiteé. ESte horSie je to vo
firmach, ktoré pracuju s vysoko vykonnymi aparatpri, ktorych aj kratkodoby vypadok
pradu méze narusich ¢innog’, ked’Zze su od neho zavislé.

Najv&siu skupinu ohrozeni suvisiacich s IT tvdtidskacinnos’. Ta moze by
umyselnd alebo neumyselnd. Neumyselhdska ¢innog” je vo v&Sine pripadov
spbésobena ich nedbafosi, patri sem napriklad neamyselné poskodenie Bewdvjeho
strata, ale aj vymazanie udajov alebo ich poskignuieziadane] osobéi osobam,
umoznenie vniknutiu malvéru do zariadenia, chybyyrobe alebo instalacii, etc.

Do umyselneginnosticloveka patri psitacova kriminalita, niekedy oziavand aj
ako kyberneticka kriminaliata. Bidacovou kriminalitou sa zwajne rozumeju trestné
¢iny, ktoré su pachané prostrednictvom IT, najméitpsov, alebo su proti nim zamerane.
.Patria sem najma trestn#ny ekonomickej povahy (hospodarska kriminalitafjp esu
napriklad podvody, kradeze, fita¢ova sabotaz alebo nedovoleny prienik deéif@sovych
sieti ak chrAnenym Gdajom (penetrécie). Rovnako zsmal’'ujeme aj trestnéiny Gtctiace

° Citované: Kratka, Z. 2007. Poistiteos’ rizika informanych a komunik&nych systémov. [online] 2007.
[cit. 08.05.2014]. Dostupné na internete:
<http://maag.euba.sk/documents/Poistitelnostrifialkonferenciak POI2007.pdf>
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na sukromie jednotlivca (pozmenenie osobnych Udapmuzitie nepravdivych udajov,

nelegélny zber alebo zneuZitie osobnych Gdajét).

1.4 Vybrané rizika informa énych technolégii

Rizika spajajuce sa s IT sulwvei pocetné, su ovplyvnené mnohymi faktormi,
a bude ich esSte viac. Ja preto v tejtsti budem charakterizotgprave tie, ktoré su
najv&sie a Specifické pre tato obtas

K najv&sim rizikam mozno zahrid kybernetické utoky. Pod pojmom
kyberneticky utok mézeme chépaitok prostrednictvom inforndaych technolégii,
predovSetkym na inforndaé systémy, potacové siete ¢i osobné pristroje (napr.
notebook). Dévody konania su rézneho charakter&umé by naboZenské motivy, vizia
zisku, politické dely, teroristické tely, kradez udajov, pomsta, dokazovanie vlastnych
schopnosti, poukazovanie na nedostatky alebo chgygtémov, eté

Kybernetické Gtoky spbsobuju najma malvéry. Mal(@mgl. malicious software,
¢ize Skodlivy softvér) moéze Wy program alebo kod, ktory sa dokédze dosto
informatného systému, aby tam spdsoboval Skody alebo vylbiainé ¢innosti, ktoré
nie su v zaujme pouZzivdee Dnes existuje Va druhov malvéru, patria sem napriklad

virusy,cervy a Trojske kone.

10 Citované: Ordégh, P. 2010 je to: Pgitatova kriminalita a pditatové piratstvo na Slovensku.
In PENonline Jonline] 2014. [14.05.2014]. Dostupné na internetettp://www.penonline.sk/analyzy/co-je-
co-pocitacova-kriminalita-a-pocitacove-piratstvosiavensku#edn6>
11 Zuztak, M. 2011. Kyberneticki Gtmici, ich motivy a filozofialn SecIT.sonline]. 2011. Dostupné na
internete: <http://www.secit.sk/sk/content/kybeicidtutocnici-ich-motivy-filozofia>
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Graf 2 Celkovy patet malvérov
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K najstarSim druhom malvéru patria virusy. ¢Ratovy virus je maly softvérovy
program, ktory sa Siri medzi gitecmi a ovplywviuje ich¢innog’. Paitacovy virus moze
poskodi’ alebo odstratiildaje z poitata, pouzi e-mailovy program na vlastné Sirenie do
inych pasitacov alebo dokonca odstréni/Setky Gdaje na pevnom disktf.“DéleZitym
znakom tychto virusov je, Ze podobne ako biologigk#isy tieZz potrebuju na Sirenie
Jhostitela”, ktorym moze by nejaky programéi dokument. Siria sa prostrednictvom
internetu, pamebvych zariadeni, emailov, etc.

Cervy st malvéry podobné virusom. Za hlavny rozdielpoklada to, Z&ervy sa
dokadzu Siti arozmnozové bez toho, aby sa museli pripdjama nejaky hostitesky
program. V ich pripade ide v mnohych pripadoch @elent infiltraciu.Cervy sa 3iria cez
siete, v ktorych vyuzivaju ich nedokonalosti na &by posielali svoje képie do inych
systémov.

Trojske kone su najgetnejSie malvéry a na rozdiel od virusoveavov sa sami

nesiria. Trojsky kd je program, ktory sa maskuje za sayy nevinny program. Ulohou

12 Citované: Microsoft. 2013. Prevencia a odsiranie virusov @alieho malvérujonline] 2013. [cit.
09.05.2014]. Dostupné na internete: <http://suppuctosoft.com/kb/129972/sk>
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byva vé@&sSinou dosté sa do systému, kam si ichémetuSiaci pouzivalestiahne, aby tam
spbsobili Skodu alebo ziskavali osol#néjné informécie. Existuje mnoho typov tréjskych
koni. NajrozSirenejSie a najnebezpeiSie si0 Remote access trojans, ktoré ubmoz
ato¢nikovi ziska& aplnu kontrolu nad napadnutym pristrojom. Tenrtagkvd'ny pristup ku
vSetkym suborom, finagmym (&tom, sukromnym konverzaciam, etc. K tomuto typuipat
aj tzv. zadné vratkd)aldou skupinou su destruktivne tréjske kone, v daptm systéme
vymazavaju a @ia subory. Do tejto skupiny patria aj tzv. logickemby, ktoré su
natavené tak, aby sa spustili ¥itwm case. Niektoré trojske kone mézu zneftidva’
ochranné systémyi byt zdrojom d’alSich malvérov. Data-sending trojske kone tvoria
skupinu, ktora posiela nikovi hesla k Gtom, rézne déverné informéacie. Niektoré
tréjske spésobuji DoS (denial of service) ttdky.

Podobné DoS utokom su DDoS (distributed denialen¥ise), cize distribuované
atoky na odmietnutie sluzieb. Zakladny rozdiel mddaS a DDoS sp#iva v tom, Zze DoS
utoky vyvolava jeden pitac, kym DDoS su Utoky spésobované botnetmi. Botnétyiste
.botov”, ¢o su ,nakazené" ptace, ktoré na ditku ovlada jeden centralny server. Takéto
atoky znefunknuju servery tym, Ze posielaju obrovské mnoZstvaigoaviek, ktoré
prefazia si€. Zabrauju opravnenym osobam k sluzbaminformaciam, zvyajne je to
inernetbanking, email, internet, éfc.

Jednou zjeho v sasnosti najznamejSich foriem socialneho inZiniersfe
phishing. Vdne sacasto preklada ako ryhb#anie. ,Phishing je druh internetového
podvodu, ktorym sa podvodnici snaZia ztsgastupové Udaje k cudziemu internetovému
bankovnictvu s ciiam zneuzi ich pre svoje vlastné obohatenie. Podvodnik saersoazi
vyldka® napriklad informacie akaislo karty, kod nad magnetickym pruzkom, tzv.
CVVI/CVC ochranny kédd’alej napriklad pristupové udaje do internetovéhtkbanictva
(identifikacné ¢islo, heslo¢i iné bezpeénostné udaje). K ziskaniu tychto dévernych
informacii vyuzivaju podvodné e-maily, ktoré na ypmwoh’ad vzbudzuju dojem, Ze su
odosielané priamo z e-mailovej adresy vaSej baSkyava obsahuje odkaz na internetové

stranky, kde od vas bud(i poZadované osobné beagmé (daje’®

13 Spracované pdd: GFI Software. 2011 he corporate threat posed by email trojajmline]
[08.05.2014]. Dostupné na: <http://www.gfi.com/veiaipers/network-protection-against-trojans.pdf>
!4 Spracované pdd: ProlexicWhat is denial of servicén PLXportal [online] [13.05.2014]. Dostuné na
internete: <http://www.prolexic.com/knowledge-caeniat-is-ddos-denial-of-service.html>

15 Citované: Senkipva, L. 2013Co je PHISHING alebo ako sa neswbe’ou podvodnikavn Financesk
[online] 2013. [cit. 12.05.2014]. Dostupné na intte: <http://www.finance.sk/spravy/finance/109628-
je-phishing-alebo-ako-sa-nestat-obetou-podvodnikov/
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Graf 3Medziroény narast phishingu
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Pharminggize ,farmagenie“, mozno povazovaza vylepSenu formu phishingu. Je
to tiez spésob na ziskanie citlivych informacii.ngPming je zaloZzeny na zmene DNS
(Domain Name System) poloZiek. Uzivateavstivi web strdnky, ktoré nie su
originalnymi, ale faloSnymi strankami banky. Tietwgrili hackeri, ktori chcu ziska
doverné udaje. Dizajn stranok je podobny alebo skowvnaky ako oficialna stranka
banky. Navitevnik stranky preto ani nemusi ige méa otvoren( falodnd web strankg.«

DalSou vyznamnou hrozbou je Gnik a strata informéaiormacie su dnes v oblasti
podnikania najvyznamnejSim aktivom, a tak je ichp@nos’ mimoriadne délezita. Ich
strata¢i poskodenie méze niana podniky vémi nic¢ivé dbsledky, pretoze okrem nakladov
na opatovné ziskanie informacii spdsobuje aj zmezgmoduktivity, usly zisk, unik
ohrozuje povesfirmy, duSevné vlastnictvo, spésobuje pokles eikcii, etc., ba v horSich
pripadoch méze viéslokonca ku koncu podnikania. ,Prikladom zgiatku marca je ob-
chodny ré&azec Morrison Supermarkets, ktory patri medzi Stgjvasie v Britanii. 15lo o
interny unik, doSlo k odcudzeniu dat o viac ako 000 zamestnancoch, boli to informacie
o mzdach, adresydsla bankovych &ov. Spol@nos’ musi zaplati pokutu za zIU ochranu

citlivych dat, zamestnanci budu za ujmu fitiaa@ odSkodneni. NavySe od uverejnenia in-

16 Citované: Slovenska sporite. Chréite svoje peniaze bezjsym pouZivanim sluZieb elektronického
bankovnictvajonline] [cit. 12.05.2014]. Dostupné na internethttp://www.slsp.sk/vseobecne-
bezpecnostne-pravidla-pri-praci-s-internetom-afshuzinternetbanking.htmi>
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formécii doslo k poklesu ceny akcii spitosti o 11 %. Len jeden zamestnanec tak sp6so-
bil firme obrovsku finatna stratu.*’

K Uniku ¢i strate informacii m6ze da@jsmnohymi spésobmi. NégstejSim je
hacking, ktory na ziskanie informacii vyuziva nedts/ sieti. Niektoré Udaje maju
organizacie uloZzené na vymennych paav§ch médiachki v notebookoch, tieto sa m6zu
napriklad strati, zniit alebo ukradntia spolu s nimi aj informaci®al3im zdrojom tniku
alebo straty su zamestnanci, tak externi ako a@rnnt D6vody ich konania su rézne,
velakrat je to finatné obohatenie, pomsta alebo i neumyselné vyzraderodoslanie
senzitivnych informaciiDaldimi, i kel’ zriedkavej$imi, ptinami dévodu straty Gdajov su
softvérové chyby, ktoré mézu Hgpdsobené napriklad zlou inStalaciou, zlym program

ale aj zlyhanie pantavych médii, najma ak st zastarahé.

1.5 Reakcia nariziko

VSetky subjekty patriace do ekonomickej sféry slrombvané rizikami IT.
Mnozstvo tychto rizik svet eSte nepoznda, avSakzpaimych rizikach by sa mala spravne
posudi’ pravdepodobnasich nastania aich potencialne dosledky, aby motEné ukit
vhodny postup reakcie.

Niektoré rizika IT su dostatme malé na to, aby ich subjekty prijali a znaSalz b
nakladnejSich opatreni. Ak napriklad v podniku é6jistrate USB IKi¢ca, na ktorom
neboli uloZzené citlivé informacie, alebo sa pokdaiiaren, tak to mdze spdsabskody,
ale nie dostatme vé’ké na to, aby podnik zanikol, mal zavazné fitran problémyci
ujmu na svojom mene. Pravdepodohioastania takychto udalosti je tiez dostatomala
a na jej prevenciu zvgjne postéuje vhodna opatrndsa pravidelné kontroly.

Iné rizika su véSie a mézu spbsobavgodnikom vazne Skody a problémy, ba
dokonca méze d@jsku krachu podniku a koncu jeho podnikania, a pregone musia
reagovd v dostatonej miere. Proti kradezi hardvéru to mozu’ Imapriklad bezpaostné
zamky, kamerové systémy, v niektorych i kontrolaneatnancov, pripadne sa na trhu

ponukaju aj rozne softvéry na ich vypatranie.

7 Citované: Ryba, A. 2014)nik firemnych dat mbéZe sposoprepad cien akciionline] 2014. [cit.
13.05.2014]. Dostupné na internete: <http://wwwevts.sk/spravy/bezpecnost/2014-03-31/c162377-unik-
firemnych-dat-moze-sposobit-prepad-cien-akcii>

18 Spracované pdd: 2014. Ochrana osobnych Gdajbalsi strasiak pre firmyin Revue Priemysljonline]
2014. [16.05.2014]. Dostupné na internete:
<http://lwww.revuepriemyslu.sk/stories/clanok/aid¥88/Ochrana_osobn%C3%BDch_%C3%BAdajov/%C4
%8Eal%C5%A1%C3%AD_stra%C5%Aliak_pre_firmy>
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Ochrana voi vypadkom elektrickej energie je komplikovanej3iapriklad zalozné

zdroje elektrickej energie ako generatory pre pédwanie v prevadzkei pravidelné

ukladanie spracovanych dat, aby sa predislo ktrethes

Na ochranu pred kybernetickymi Gtokmi sa odgarvyhyb& sa rizikovym

serverom, pouZifaiba overené a licencované softvéry a aktualizoid, nepouZivé

cudzie pamgové nosie, pretoZze na nich moze tbynalvér, pouziva firewall. Castym

prostriedkom su aj antivirusové programy, ktorésgmenika mnoho spainosti.

Graf 4 Globalny trh vyrobcov antivirusovych programov
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Antivirusové programy vSak poskytuja iba pasivnunfo ochrany adnes uz

nepostauju. Bezpénot by mala by proaktivnha, atak mnoho firiem vyvija nové

produkty. ,Pre firmy by sa potom mali vyrazne roz3sluzby ,etického hackovania”, kde

by im bezpeénostné firmy ponudkali vliastné timy fingovanych drtkov, ktori by sa poku-

sili napadni firemné siete a odhdlitak mozné diery. Najméa uniky dat spésobené prelo-
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menim ochrany siete su v poslednych rokoch postragbrakticky vSetkych firiem, ktoré
podnikaji na internete. A straty spojené s takyfmi&om su astronomické®

AvSak su aj rizika, ako napriklad zemetrasenied georymi sa neda efektivne
chrant’. Ich pravdepodobnésyva mala, Skody V&é a naklady na prevenciu vysoké. Na
ochranu pred takymito rizikami je najvyhodnejSi iprenos na iny subjekt, ktorého

najfrekventovanejSia forma je poistenie.

19 Citované: Ryba, A. 201&Klasické antivirusy st uZ odpisané a neplnia svej. {online] 2014. [cit.
14.05.2014]. Dostupné na internete: <http://wwveits.sk/spravy/bezpecnost/2014-05-07/c163053-
symantec-klasicke-antivirusy-su-uz-odpisane-a-riagmoj-ucel>
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2 Ciel prace, metddy prace a metodika skiumania

Informatné technoldgie ovplywuju prostrediel’udi z roka na rokéoraz viac
a prinasaju so sebou mnohé rizika, a preto hlavoigiom mojej bakalarskej prace je
identifikovat stasné rizika, ktoré suavisia s infortmymi technologiami a
najma poskytnti¢itatel’ovi prefad o moznostiach ich poistenia v Slovenskej regaldij
v zahranti.

Pre dosiahnutie hlavného ta@eprace je potrebné splnenie nilkgrch ciastkovych
cielov. Prvym¢iastkovym cidom je oboznameniétate’a o metdédach, ktoré som najviac
vyuzivala pri vytvarani tejto prac®alsim parcidlnym ci®m mojej prace je poskythid
Citatel’ovi zékladné informécie o informiaych technoldgiach géasnosti. Tiez vyt§im
zakladné typy rizik, ktoré sa s nimi spajaju, glbl@Sie predstavim tie ohrozenia, ktoré sa
najviac prejavuji v stasnom sveteCiastkovym ci®om je predstavenie moznosti ako na
rizika informanych technoldgii, ktoré na svoje prostredie pbsol@agové aj niektoré
moznosti prevencie proti nim.

Dal3im parcialnym ci®m bude aj poukézanie na najvyznamnejSie problémy
suvisiace s poistitmog’ou rizik IT, ktoré su dané najméa ich povahou, dethe je nizka
ponuka poistnych produktov tychto rizik.

Poslednym parcialnym diem tejto prace je predstavenietasnej situacie na trhu
poistenia rizik, ktoré so sebou prindSaju infotn#éa technoldgie. Najprv uvediem
najvyznamnejSie moznosti tohto poistenia v Spojanytatoch americkych, kde je
problematika rizik informénych technologii na rieSena na Badepsej Urovni nez u nas.
V poslednegasti poskytnem pdiad na situaciu poistifaosti tychto rizik na Slovensku.

Pri vypracovavani svojej bakalarskej prace som p@alg r6zne metddy. Patri
k nim predovSetkym Studium odbornej literatury,riteom ziskavala predovsetkym z knih
a internetu, odkiasom ziskala mnoho cennych udajov.

Medzi metédy, ktoré som vyuzivala najviac aj patwzorovanie. Tato metdda je
zaloZzend na vnimani predmetu alebo javu rieSenébblgmu. Mnohokrat sa pri nej
vyuzivané ziskané skisenosti a empirické poznaikgto byva stag’ou inych metdd,

ktoré by bez nej boli nepouZitee.
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Tiez som vyuzivala indukciu. Ide o metédu, vysladkktorej je vSeobecne platny
zaver vyvodeny na zaklade poznatkov o konkrétnysiogh. Indukcia teda umbidje
prechod od jednotlivych usudkov k vSeobecnym tviaien

Metdda indukcie s#asto dojia s metdédou dedukcie, ktorll som v praci pouzivala
tiez. Dedukcia je spbsob, pri ktorom sa od vSeofpatrtvrdeni, Usudkov a hypotéz
prechadza k zaverom, ktoré su Specifické, zvlad#i$eobecne platné, zname a overené
zavery su pri tejto metode aplikované na jednéttikimané pripady.

DalSou metédou bola abstrakcia, pri ktorej sa odhliad nepodstatnych znakov
réznych javov pozorndgssa sustréuje na ich vglenené Specifické vlastnosti. Opakom
abstrakcie je konkretizécia, ktord som vyuZiva& tiHlavnou vyhodou konkretizacie je
mozZné spresnenie, pom sa prejavuje najma prikladmi.

Vyuzivala som tiez analyzu a syntézu. Pri analymoviavov dochadza kich
roz¢lenovaniu na jednotlivé&asti, aby sa umoznilo lepSie posudzovanie. Syngzase
postup, pri ktorom spéjame jednotlivasti¢i vztahy medzi javmigim sa zase umdaje

poznavd suvislosti medzi nimi a nahliadtima ich vnatornu Struktaru.

25



3 Vysledky prace a diskusia

Ekonomické subjekty maju zaujem o poistenie roznyzik, medzi ktoré patria aj
rizika savisiace s IT. Existuje vSak nidko dovodov, pre ktoré nie su vSetky paigne

ochotné poskytowvapoistné krytie na tieto rizika.

3.1 Poistitel’nos’ rizik informa ¢nych technologii

.Poistenie je vfah medzi dvoma zmluvnymi stranami, pri ktorom gnj@ zmluvna
strana, t4, ktor4 paigje za to, Ze dostava poistné ochotna odSkadioint zmluvnu stranu
(poisteného) v pripade vzniku poistnej udalostiatst Skoda, dozitie sa veku) v sulade
s dohodnutymi podmienkamf®

Pre moznos poistenia rizik IT je teda potrebné, aby bola na taj jeho ponuka,
a dopyt ponom. Najv&Si narast zaujmu o poistenie rizik IT boli zaznaamgnzo strany
podnikat&ov, ktorych mdézeme rozdélna tri skupiny:

e ,UZivatelia IT, ktori maju predovSetkym zaujem oytieg strat vzniknutych
prerusenim prevadzky a nakladov na opatovné zabeaigedat a pod.,

*  poskytovatelia sluzieb (softwarové firmy, systémoiritegratori, servisné
organizacie, outsourcingové firmy), ktori maju zmjo krytie Skdéd spbdsobenych
obchodnym partnerom a klientom z titulu zodpovetinos poskytované sluzby a
pod.,

»  poskytovatelia sluzieb na vlastnych serveroch,ikiwaju zaujem jednak o krytie
vlastnych Skéd, jednak o krytie Sk6d u tretich os@ientov) z titulu
zodpovednosti®
Napriek dopytu po poisteni rizik IT bol tento drydoisteni dlhycas tazko

dostupny. Dévodom bol samotny charakter rizik I'disovne totiz nepreberaju vSetky
rizikq, ale posudzuju ich péd kritérii poistité€nosti. ,Aby poigovne vdbec mohli
uvazova o poistnom kryti niektorych rizik, musia tietoikia sdnat’ urcité podmienky,
bez splnenia ktorych by boli tieto rizika neprijaté a teda nepoistiteé. Poistiténé rizika
musia sjhat’ nasledujice podmienky:

. identifikovaténog’

% Citované: Majtanova, A. a kol. 200Bois’ovnictvo Bratislava : lura Edition, 2009. s.35 . ISBN 98-
8078-2060-3

2L Citované: Kratka, Z. 200 Poistitghog’ rizika informanych a komunikénych technoldgiifonline] 2007.
[cit. 11.05.2014]. Dostupné na:
<http://maag.euba.sk/documents/Poistitelnostrifialkonferenciak POI2007.pdf>
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e nahodnos,
e vyislitelnog’,
«  ekonomicka nosnés*

Prvou podmienkou pre poistiteos’ je identifikovat&nog’. Riziko musi by presne
definované, ohratené. A to je jeden zo zakladnych problémov pri f@oisinforma&nych
technolégii. Mozno povedaze IT su zalezita®u len niekdkych deséroci, ale ich vyvoj
je prudky, plati to najma pre internet a veci s simisiace. Oba tieto fakty vedu k zaveru,
Ze dodnes je tato oblasedostattne prebadan&azko ovplyvniténa, vyvoj je tu tiez
tazko predvidafiiy, stale sa vynaraju nové a nové rizika. Mnozgtiedk je dnes uz
zname, ndalej su vSak'aZzko predvidatmé acasto sa navzajom podmiigu a suvisia.
Jednou z najpouzivanejSich spésobov, ako satzb@ktorého z tychto ,nedostatkov*, su
vyluky. Takéto vyluky v poistnych zmluvach su vdak jednym z faktorov, ktoré branili
rozmachu poistenia rizik IT.

Dalsim dévodom je aj hmlistosv oblasti niektorych pojmov, ktoré sa beZne
pouzivaju nespravne. Trendom v tomto smere je postwbjasovanie aj v tejto oblasti,
kedZe sa s niméasto pracuje. Problém vSak predstavuje neexistel@finicie niektorych
terminov. Okrentisto technickych chyba presné vymedzenie aj celkednych vyrazov
v zakonoch. Celosvetovo je to sice tiez na cedepdiemu, u nas vSak eSte stale nie je
definovanych ani mnoho beZnych terminov ako nagdiki@itacova kriminalita.

Na to aby riziko sjialo podmienku identifikovat@osti, musi by analyzovaténé
z hradiska vékosti frekvencie jeho vyskytu. S tym je tiez prohlépretoze poi®vne ani
r6zne Statistické organy nie st schopné sami’ziss vysokou presngsu utit’ celkovy
rozsah a frekvenciu vyskytu tychto rizik, a subyektyuZivajuce IT ¢asto z mnohych
dovodov, napriklad ak podniky nechcu stravoju déveryhodna’s nie su ochotné tieto
Gdaje zverajova’. Na druhej strane, rizika savisiace s IT siimaju viac uvedomovaobe
strany, a tak sa pristup k tymto udajom stava jddobSim a Statistiky a ich spracovavanie
domyselnejSie. Potrebu takéhoto zaznamendvaniax$nagi uvedomowv@a aj vlady,
napriklad vCeskej republike zme v roku 2015 platizakon, poila ktorého ,firmy, tatna

sprava a Iinstitacie budid musiepovinne hlasi bezpeénostni incidenty v ich IT

22 Citované: Littvova, Z. — Marko, P. — Vachalkova2012 Riziko v poigovnictve Bratislava : Ekoném. s.
24. ISBN 978-80-225-3385-0
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infrastruktGrach jednej central&ize NBU).“?® Tieto informécie st pre paisvne doleZité,
pretoZe na ich zaklade sa tvoria sadzby poistného.

Rizika, ktoré su predmetom poistenia, musié mghodné. ,Aby mohlo bynejaké
riziko poistitdné, musi sa ndhodnbprejavt’ bud’ v neutitosti jeho vyskytu, teddi dana
udalog vbbec nastane alebo nie, pripadne ak je isté,abé didalod nastane, tak sa
neugkitost musi prejaui v ¢ase.?* zatid’ sa predpoklada, Ze rizika IT tito podmienku
spinaju. Existuje tu sice dosrysoka asymetria informacii, tGto podmienku v3pitau.
Problém méze kyvSak v tom, Ze zatfaeSte nie su Weni dobre preskimané podmienky
nastania takychto udalosti, na druhej strane viadsiednom obdobi nastallkg posun aj
v tejto oblasti.

Plati tiez, Ze Skody, ktoré vzniknu subjektom mdiou nejakého rizika IT, musia
byt vycislite’né. Napriklad pri kradeziach poSkodeni hardvéru ako napriklactidaneci
monitory, nie je vEmi problematicka v§islitelnosti Skéd, avsak pri pan@vych médiach
s informaciami je to komplikovanejSie. To ¢alSi dévod problematickej poistitgosti
rizik. IT Straty, ktoré vznikna nastanim rizik I'€asto nemaju fyzicky charakter. Ak
napriklad dojde k strate, krade&i poSkodenia prenosného paio@ho media, hlavna
strata sa netyka samotného zariadenia, ale informdoré nanom boli. V pripade ich
straty, kradeze&i poSkodenia mdzu nastabrovské Skody, ktoré sa vSak nie vzdy daju
spravne, jednozidae a objektivne drt. Ich spravny odhad taZuje aj nedostatok
empirickych, historickych Gdajov. Problém dislitelnosti strat savisi aj so vzajomnym
prepojenim informénych systémov. Napriklad ,incident v sieti jednéjmfy moZze
negativne ovplyviii funkénog’ siete inej spolénosti. Tato skuténos’ staZzuje definovanie
rozsahu poistného krytia v pripade nastania in¢id&n

Jednou z hlavnych nevyhod poistenia je aj morabmgahd. Moralny hazard mozno
charakterizové ako riziko, Ze po tom, ako sa poistnik poisticnea sa spravatakym
spbsobom, ktory moZze vigg tomu, Ze vzrastie riziko vzniku danej poistndplosti. Pri
rizikdch suvisiacich s IT predstavuje toto rizik8tee v&Siu hrozbu, pretoZze dosledky

3 Citované: Sedlak, J. 2014. Firmy budou muset higsiernetické Gtoky. Hrozi jim pokuta. Eil5[online]
2014. [cit. 12.05.2014]. Dostupné na internetetpshie-svet.e15.cz/it-byznys/firmy-budou-muset-fitas
kyberneticke-utoky-hrozi-jim-pokuta-1050153>

24 Citované: Littvova, Z. — Marko, P. — Vachalkova2012 Riziko v poigovnictve Bratislava : Ekoném. s.
24. ISBN 978-80-225-3385-0

% Citované: Balint, T. 2011. Poistenie rizik v otiasformasnych a komunikanych technolégii. In:
Mezinarodni ¥decka konference : Hradecké ekonomické dny 20kbndmicky rozvoj a management
regioni : Shornik recenzovanyclfippevki; Dil | [online]. Hradec Kralové : Univerzita Hradec Kréég
2011 [cit. 12.05.2014]. s. 22. Dostupné na:
<https://cisco.uhk.cz/hed/data/sbornik/SBORNIK201ddf#page=19>
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takéhoto konania rastl exponencialne vdkesti aj finaknej nar@nosti. To pre
poig’ovne znamena nielen samotné upisovanie a@asie, ale aj iné aktivity potrebné
na to aby sa tymto rizikam dalo predché&tzada na seba prenasaju nielen riziko, ale aj
nevyhnutnos vyskumu rizik IT a pomoc a vytvaranie ochrannyphatoeni.

,Pri rozhodovani o poisteni rizika zohrava vyznanihghu ekonomicka unosnbs
rizika. Ekonomick& unosnégpoistenia prislusného rizika musitbgplnena tak z pdadu
poisovne, ako aj z pdiadu klienta.?® Prave vysoké poistné bola sfatku jednym
z faktorov, ktoré branili rychlemu rozSireniu kypeistenia. Pot¥vne neboli schopné
spravne ufit’ vySku potencialnych Skddiim narastalo riziko pre paisvne, ktoré sa
odrazilo aj na vysSke poistného. Na druhej stramsto je uvadzany ako dévod plného
rozvoja takéhoto poistenia aj nedostatok poistriétita.

Mozno konStatovg Ze rizika spojené s IT su eSte stale povaZzovamoxe a s ich
poistitd’nog’ou MézZzu ma poig’ovacie spoldnosti problémy. Tieto rizikd vSak zarave
predstavuju itrhova prilezitéspre poisovne a vzbiadom k rasticemu dopytu po ich
poisteni, poitovne musia na ne &a’ viac a lepSie reagovaTo znamena, Zze musia
ziskava@ poznatky o povahe tychto rizik,I'dda sposoby, ako ich poistia vytvard tak

nové produkty¢iZe inovova.

3.2 Poistenie rizik informaénych technolégii v USA

Spojené Staty americké patria medzi krajiny, vytbr sa ako prvych objavili
poistné produkty kryjuce rizika, ktoré so seboun@siaju IT, a dodnes patria k lidrom
v tejto oblasti. Ma to mnoho g@ih, medzi ktoré mézeme zaréddiapriklad to, Ze sa USA
patria medzi Staty, v ktorych skor nastalo hromaadizSirenie IT medzi Siroku verejros
ako aj do vyrobnych procesov a sluziBlalej ma obrovsku geograficki rozlohu asfmom
obyvatdov patri k ndjudnatejSie Staty, sidli tu mnoho vyznamnych firiesmc. Toto
vSetko a mnohd’alSich faktorov spésobuje, Ze tu bol a je vysokgytigpo poisteni. USA
je tiez krajina, kde je ponuka poistnych produkt@/mi Sirok&, poisti sa tu da takmer
,vsetko", poig’ovne investuju dostatae veéa casu a finatnych prostriedkov na vyskum.
Vysledkom tychto a mnohycfalSich faktorov bol vznik poistnych produktov krgjch
rizika IT, najprv ako doplnky, a neskor aj Speaaliané produkty.

Dnes v USA ponuka poistenie rizik IT viacero poini, z ktorych su niektoré

medzinarodne zname auznavané. ,Poistenie kybekyeti rizik je v sdasnosti

% Citované: Majtanova, A. a kol. 200Bois’ovnictvo Bratislava : lura Edition, 2009. s. 62. ISBN 998-
8078-2060-3
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najrozSirenejSie v USA. Ptal Statistik najwésej americkej poiovne trzby z tohto druhu
poistenia vlani stupli o 30 percent. Kyberpoistemé zatid priblizne 31 percent firiem
v USA“?" a dopyt poiiom stupa® Krytie rizik IT poskytuje v USA poskytuje viacero
spolanosti, napriklad ACE, Travelers, AlG, ktora uviedkatrh aj kybernetické krytie pre

jednotlivcov.

3.2.1 ACE
Spolanog” ACE Group bola zalozena v roku 1985 a p6sobi kidinach. Je to

financne silna spolénog’ a patri medzi najw&ie poisovne na svete.

Nie je Specializovana, ale poskytuje r6zne druhystpaia pre individualnych
klientov aj spolonosti. Ponuka poistenie majetku, poistenie zodpowestl Urazové
poistenie, doplnkové zdravotné poistenie, Zivotnistgnie.

Na poistenie rizik IT ma zamerané Styri produkty:

. ACE Privacy Protection®

. ACE DigiTech®

. ACE Digital DNA®

. Privacy and Network Liability Insurance Program igased for Health Care
and Managed Care

ACE Privacy Protectioh

Tento program zaha tradéné krytie zodpovednosti za ftacovu sie’, ale
zameriava sa aj na poistenie zodpovednosti za ésdbaje, ktoré vyplyvaju zo straty
pacitatového prisluSenstva, bezipestnych chyb v sieti Budskych omylov. K vyhodam

tohto produktu patri aj to, Ze je vhodny pre spotisti roznych vikosti.

Zodpovednosza sukromie
- Strata vyplyvajuca zo zlyhania organizacie oghvat’
senzitivne informacie o jednotlivcoch alebo sgalusti

Poistné krytie - _ o ) L
- Regul&né konanie vznesene vladnou agentirou za porusenie

vladneho, federalneho alebo zahtmého zakona o kradey

identity alebo ochrane osobnych udajov

%" Citované: Rundesova, T. 2014. Poistite sa pratkém. Ide to aj u nas. Hnonline.[online] 2014. [cit.
12.05.2014]. Dostupné na internete: <http://hnpoaathonline.sk/clanky-168/poistite-sa-proti-hackero
ide-to-aj-u-nas-611750>

% poda: Mello, Jr., J. P. 2013. Rise in Data Braches@interest in Cyber Insurance.GtO. [online]
2013. [18.05.2014]. Dostuné na internete:
<http://www.cio.com/article/738144/Rise_in_Data_&thes Drives_Interest_in_Cyber_Insurance>
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Data Breach Fund
- Naklady na vySetrovanie zdroja uniku, dodrZanielpisov

oochrane osobnych (dajov, oznamovanie a sledovanie

podozrivych informacii a na ziskanie obstaranie/pyéh sluzieb
sluzieb public relations alebo krizového manazmewtwpatovne
ziskanie podnikovej reputacie

Zodpovednos za si€ovu bezp&nog’

- zAvazky organizacie vyplyvajuce zo zlyhaniateie]
bezpeénosti, vratane neopravneného pristupu alebo nenpného
pouzivania podnikovych systémov, Utok na odmietnsluzieb

alebo prenos malvéru

Zodpovednot za internetové masmédia

=0

. poruSenie autorského prava alebo ochrannejckana
narusSenie sukromia, ohovaranie, urdzku na cti, ifyagalebo
Skody z nedbalosti plynicu z obsahu na internetosteinke
organizacie

Network Extortion Threat

. penazné vydieranie a a s tym spojené naklady vyplypesju
z vyhrazania sa zverejnenim citlivych informaceka zvrhnutim

siete

Minimalne poistné
alebo spoluéas’

(minimum)

Ziadne obmedzenia

Limit poistného

Do 20 miliénov USD

plnenia
Kazdy podnik pracujuci s:
- citlivymi informaciami o svojich zékaznikoch alebo
zamestnancoch
Profil klienta . informécie o tretej zmluvnej strane

. Patitatovou sid¢ou
. Internetovou strankou

Cielené kategorie z&élaju maloobchod, finamé institicie g
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zdravotnictvo

Zdroj: vlastné spracovanie piad ACE USA: ACE Privacy Protection®. [online] 2014it] 14.05.2014]. Dostupné na
internete: <http://www.acegroup.com/us-en/busingase-privacy-protection-privacy-network-liabilégpx>

ACE DigiTecl: Digital Technology and Professional Liability tmance

Daldi program je zamerany na poistenie zodpovedresstgkody pri vykone
povolania a digitalne technologie. Poskytuje kaewpE poistné krytie zodpovednosti za
technologické produkty asluzby, ochranu beéppsti najmodernejSich sieti

a zodpovednosti za citlivé informécie, ktoré selwé v systémoch spgélwosti.

Zodpovedno$ za opomenutie a technologické a internetové
chyby
. Konanie, chyby aopomenutia pri  poskytovani
technologickych sluzieb alebo pri predaji technatkgch
produktov

Zodpovednos za elektronické média

. PoruSenie autorského prava alebo ochrannej zndmky,
naruSenie sukromia, ohovéaranie, urazka na cti, ighagalebo
Skody z nedbalosti vyplyvajuce z elektronickéhdlovania,
rozSirovania, uviyovania, zberu, prenosu, vytvarania,
internetového vysielania alebo inej distriblcie kefenického
obsahu na internete

Poistne krytie Zodpovednot za si€ovu bezpénog’

e  ZAvazok organizécie vyplyvajaci zo zlyhania t'siee]
bezpénosti, vratane neautorizovaného pristupu alebo
neautorizovaného pouzivania podnikovych systémduek (ha

odoprenie sluzby alebo prenos malveéru.
* regul&né opatrenia vznesené vladnou agentirou | pre
obvinenie z poruSenia Statneho, federalneho aletwanéného
zakona o kradezi identity a ochrane osobnych udajov
Zodpovednoiza sukromie
. Strata plyndca zo zlyhania organizacie chtanitlivé
informacie o podniku alebo spg¢luosti

Data Breach Fund
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. Naklady na peéitacové vybavenie na tenie zdroja Uniku
dodrzanie predpisov o ochrane osobnych (dajov, mawanie
a sledovanie podozrivych operacii ana ziskanie tacdsie
pravnych sluzieb, sluzieb public relations aleboizéwého
manazmentu na opéatovné ziskanie podnikovej reputaci

Network Extortion Threat

. PeaiaZzné vydieranie a s tym spojené naklady vyplyvajuce
z vyhrazania sa zverejneni citlivych informacii kedezvrhnutim
siete

Zodpovednosza rézne odborné sluzby

. Konania, chyby aopomenutia pri poskytovani sluzieb
inych ako technologickych

Minimalne poistné 5000 USD

. VSeobecny poskytovdtéechnologickych sluzieb

1)
o

. Konzultant alebo integrator hardvéru, softvéru al
systémovej koncepcie
Profil klienta . o .
. Poskytovatelia aplikanych sluzieb
. Spracovavatelia udajov

. Vyvojari softvéru

Zdroj: vlastné spracovanie pkad ACE USA: ACE DigiTech®: Digital Technology and Ressional Liability Insurance.
[online] 2014. [cit. 15.05.2014]. Dostupné na intete: <http://www.acegroup.com/us-en/businessesfach-digital-
technology.aspx>

ACE Digital DNA® Network Risk Insurance Program

Program ACE Digital DNA je zamerany na poistenigkr patitatovych sieti,
predovSetkym na ochranu bezpesti p&itacovych sieti a citlivych adajov, ktoré by mohli
spésoli spola@nostiam vazne finamé problémy. Na rozdiel od predchadzajuceho
produktu, tento program je demy pre tu kategoriu spaloosti, ktoré su odkdzané na

pouzivanie péitacovych sieti a internetu.

Strata digitalnych aktiv
. Vydavky na nahradu alebo obnovu uadajov, ktoré poli

Poistné krytie poskodené alebo zr@né pre zlyhanie bezgmosti siete

Kybernetické vydieranie
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. Peaiazné vydieranie a s stym spojené vydavky vyplywajuc
z vyhrdZania sa zverejnenim senzitivnych informaeiiebo

zvrhnutim siete

Vydavky na oznamenie zlyhania bezpesti
. Ponuka nahradu za spbdsobené vydavky na dodrzanie
predpisov o0 osobnom sukromi a kradezi identitytam@ Statne

kradeZe identity a zdkonov o hlaseni

PreruSenie prevadzky

. Strata prijmu al’alSie vydavky vyplyvajuce z preruSenia
sietovej sluzby kvoli utoku na sfepoisteného, vratane utokov
hackerov, internych pracovnikov a distribuovanyctokav na

odopretie sluzby

Podmienené preruSenie prevadzky

. Strata prijmu a’alSie vydavky vyplyvajuce z preruSenia
siete spbsobeného poskytovat®m zakladnych sluziebio méze
tiez zaltnat prostriedky spolénosti poskytujacich internetoveé

sluzby a externych poskytovéiter sluzieb elektronického obchodu

Minimalne poistné| Ziadne

alebo spolutag’

Poistné plnenie Do 15 miliénov dolarov

. Prevadzkovatelia internetovych stranok

. Pouzivatelia p&éitacovej siete pri kazdodenny¢mnostiach

)
=~
[3

. Tych, ktory sU zodpovedni za elektronické ulozi
s informaciami o klientoch a/alebo hodnotnym nehmjot
Profil klientov )
majetkom
. Tych, ktori sa spoliehaju na externého poskytdizate
sietovych sluzieb

. Tych, ktori sa spoliehaju na prijem z internetovgtianok

Zdroj: vlastné spracovanie pkad ACE USA: ACE Digital DNA® Network Risk Insurancedgram. [online] 2014. [cit.
15.05.2014]. Dostupné na internete: <http://wwwgaoep.com/us-en/businesses/ace-digital-dna-netwskkinsurance-
program.aspx>
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ACE Privacy Protectioh Privacy and Network Liability Insurance Program
Designed for Health Care and Managed Care

Posledny program je Specialne navrhnuty pre <polsti, ktoré poskytuju
zdravotnu starostlivo'sa starostlivos o 'udi. Poskytuje komplexné krytie na ochranu ich
pacitatovych sieti a internetovych stranok, ale aj ochrarfarmécii o ich zakaznikoch,
zamestnancoch a obchodnych partneroch.

(D

Zodpovednot za sukromie (zdka vSetky osobné informaci
nevyhradené iba cez unik ceztsienformacie o zédkaznikoch |a

zamestnancoch)
Zodpovednotza bezpénog’ pciitacovej siete
Data Breach Fund zéfa:
. Naklady prvej a tretej strany
. Sudne vydavky
. Néklady na konanie v zhode s obstaranim oznamenia

spotrebitéa o prislusnej pravomoci najviac vyhovujucej kryti

u
Poistné krytie ) ]
tychto nakladov

. Néaklady na dobrovmé oznadmenie (pozaduje Bsa
predchadzajuci pisomny suhlas)

. Néklady na public relations, krizovy manazment
a advokatske kancelarie

. Pravne néklady vzniknuté poistenym na vymedzenie
naroku na odSkodnenie gadzmluvy

. Naklady na sledovanie podozrivych operéacii (ktoaéug

nevz’ahuje na predpisy o ochrane osobnych Udajov)

Limit poistného Nad 20 milionov USD

plnenia

Spolainosti zaoberajlice sa zdravotnou starosttivasalebo

o starostlivogsou oludi so citlivymi informaciami o zékaznikoch
Profil klienta _ . . _
alebo zamestnancoch, informaciami o tretej obchodit@ne,

pocitatovu si@’ alebo internetova stranku

Zdroj: vlastné spracovanie pkad ACE USA: ACE Privacy Protection® Privacy and Netkd.iability Insurance
Program Designed for Health Care and Managed Cardingd 2014. [cit. 15.05.2014]. Dostupné na intéene
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<http://lwww.acegroup.com/us-en/businesses/ace-@ripaotection-privacy-network-liability-insuranceggram-

designed-for-health-care-managed-care.aspx>

Ako mozZno vidi¢, poistné programy paievne ACE su Specializované pad
potrieb jednotlivych skupin klientov, aby pokryvaotreby potia ich zamerania, k&e
v kazdom sektore prevazuju rizika iného typu. Te#Zzno pozoroug Ze tieto produkty su
predovSetkym zamerané na ochranu informacii, ktoryeik ¢i strata sa pre podniky v
USA stali hlavnou hrozbof?.

3.2.2 TRAVELERS
The Travelers Companies Inc. patri k nagién poisovniam majetku v USA. Bola
zaloZzena vroku 1853 a poskytuje poistenie spastiam aj individualnym klientom.
Poskytuje rézne druhy poistenia, medzi ktoré matprodukt CyberFirst&°
CyberFirst® je poistny produkt vyvinuty na krytiesdernetickych rizik ufeny
predovSetkym pre spajnosti podnikajuce v oblasti technologii. CyberRrgahna:
» Celopodnikové krytie na poistnikov podnik aj prézafiia hardvér aj softver
» Celosvetové poistné krytie, ak to nie je proti zédm USA
» Automaticky kryje aj nové dcérske spotmsti s 0 ziskom do 10% celej spahosti
* Pravo a povinnaschrant’ kryté naroky a poziadavky

« Pravo a povinnaschrant svoje poziadavky na nahradu $kdldy

V rdmci neho sa ponukaju Styri moduly:
» Poistenie zodpovednosti za technologické chyby glym
» Poistenie zodpovednosti za bespes’ sieti a informacii
» Poistenie zodpovednosti za komunikacie a masmédia

» Poistenie thrady nékladov

Poistenie zodpovednosti za technologické chyby @yja Specialne navrhnuté pre

dnesné high-tech spdloosti. Chrani poistené subjekty pred Skodami, zaékimusia

2 poda: Wells, A. 2014. What's Next for Cyber Insurante@arrier Managenefonline] 2014.

[18.05.2014]. dostupné na internete: <http://wwwieamanagement.com/features/2014/05/08/122728.htm>
*Spracované pda: The Travelers Indemnity Company: About Travelfsline] 2014. [cit. 15.05.2014].
Dostupné na internete: <https://www.travelers.ctnmg-us/index.aspx>

31 Spracované pdd: The Travelers Indemnity Company. 2012. Covefady@ntagesln Insuring

Innovation. CyberFirst®.Coverage for Technology @amies [online] 2012. [cit. 15.05.2014]. Dostupné na
internete: <https://www.travelers.com/business+iasoe/specialized-industries/technology/docs/Cyinstr
Suite-locked.pdf>
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plati, ak doSlo pri vyrobe alebo praci k chybeomylu a zakaznik poda proti danej
spolanosti obvinenie za uSly ziski preruSenie prevadzky. Obvinena spolos’ je
povinna tieto naklady zaplétia kel’ze su vysoké, mb6z& mbdze mé nanu katastrofalne

dopady ak to musi zaplatsama, ale pri takomto kryti to #a zaplati poigovna.

Napriklad sa méze sta Zze podnik vyvija novy produkt a ddjde pri tom
k ndhodnému omylu, spdsobi to chyby vo vyrobnydiéstach. A tak nastanu vo vyrobe
poruchy, ale problém bude objaveny az neskdd, k& bude mnoho vyrobenych mnoho
produktov. Ak budu zakaznici pytaodSkodné, podnik to musi zaptatiato bu’

z vlastnych peazi alebo cez paisviu.*?

Poistenie zodpovednosti za begpest’ sieti a informécii je zamerany
predovSetkym na ochranu citlivych informéacii a @hu pred Skodami spésobenymi
virusom. Poskytuje poistné krytie:

* Ak spolanog’ nepredide neopravnenému pristupu K citlivym infacidm alebo
ich pouZzitiu

* Ak spola:nog’ nepredide prenosu gtecového virusu

e Ak spola:nog’ neoznami chyby v bezpeosti v sulade so zakonom

* Nezabezpgenie pristupu opravnenym pouZiviate na internetové stranky alebo
komunikané siete

» Zlyhanie bezpé&ostného hardvéru alebo softvéru alebo ak ich gaystas
neaktualizuje

» Elektrické alebo mechanické poruchy, napriklad dghaenergie, elektriny

Prikladom je, Ze zamestnanec pre svoju nedbalishne do p&itaca virus, ktory
sa rozsiri po celej podnikovej gtacovej sieti a suboroch. Ak si potom klient stiahne
nejaké informacie z internetovej stranky, dostamens do poitaca virus. Vysledkom toho
bude strata mnohych udajov. Klient zaZaluje podmakio, Ze tomu mal zabr&nia bude
Ziada’ odskodné’

%2 Spracované pdd: The Travelers Indemnity Company. 2012. TechnplBgors & Omissions Liabilityln
Insuring Innovation. CyberFirst®.Coverage for Teclogy Companiegonline] 2012. [cit. 15.05.2014].
Dostupné na internete: <https://www.travelers.carsittess-insurance/specialized-
industries/technology/docs/CyberFirst-Suite-lockelf>

% Spracované pdd: The Travelers Indemnity Company. 2012. Networkafrmation Security Liabilityln
Insuring Innovation. CyberFirst®.Coverage for Teclogy Companiegonline] 2012. [cit. 15.05.2014].
Dostupné na internete: <https://www.travelers.carsitiess-insurance/specialized-
industries/technology/docs/CyberFirst-Suite-lockeld>
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V ramci poistenia zodpovednosti za komunikacie amédia sa poskytuje poistné
krytie na:

. PoruSenie autorskych prav, ochrannej znamky, obwjodipravy,
obchodnej zn&ky alebo obchodného mena

. Neopravnené pouzivanie reklamného materialu, slogatebo nazvu
pouzitého v reklaméch inych subjektov

. Plagiaty alebo neopravnené pouzivanie literarnekeboa umeleckého

formatu, charakteru alebo vykonu

Moéze sa sty Ze podnik umiestni na svoju internetovu strangklamu na novu
sluzbu od svojho obchodného partnera a tato rektsmeahuje materiél, na ktory si jeden z
konkurentov uplatuje narok ako jeho vlastny. Tento konkufey podnik poda Zalobu za
$kody spdsobené neopravnenym pouZivanim reklanmékerialu®*

Poistenie uhrady nakladov poskytuje poistné knytie

. Naklady na oznamenie o poruchach beénpsti a na opravu

. Naklady preruSenia prevadzky a doda® naklady

. Naklady z vydierania

. Naklady na obnovu gdtacovych programov a elektronickych tdajov
. Paitacovy podvod

. Podvod prevodu finamych prostriedkov

. Telekomuniké&na kradez

Napriklad, ak podnikatsky subjekt dostane niekkam oznameni, v ktorych su
vyhrdzky o infiltracii sa do databazy s informéaciamzakaznikoch tohto podniku
a uverejni ich kontaktné informécie Sirokej verejnosti. Tgpoistné krytie zatha aj

peniaze alebo cenné papiere zaplatené vyiiera

Tiez sa mOze staze organizovana skupina &lacov ziska neautorizovany pristup
k platobnym @dtom v pa@itacovom systéme spaioosti, kde potom zmeni informacie

0 odchéadzajucich platbach. Obrovské mnoZstueagiesa tak nedostanu naeti v banke,

% Spracované pdd: The Travelers Indemnity Company. 2012. Commuigina & Media Liability.In
Insuring Innovation. CyberFirst®.Coverage for Teclogy Companiegonline] 2012. [cit. 15.05.2014].
Dostupné na internete: <https://www.travelers.carsitiess-insurance/specialized-
industries/technology/docs/CyberFirst-Suite-lockelf>

38



ale na det danej skupiny. Toto poistné krytie z&h naklady na priamu stratu fzei,

cennych papierov alebo iného majetRu.

3.3 Poistenie rizik informaénych technolégii na Slovensku

Trh s poistenim rizik IT je v $asnosti na Slovensku digeuzsi a menej rozvinuty
ako vo vé@Sine vyspelych krajin. Rizik IT vS8ak pribuda a dopg nich narasta, a tak aj
poig’ovne na Slovensku o za&inaju reagové

Napriek tomu, Ze poistiteos’ IT rizik niektori vnimaju ako diskutabilna, exigu
na svete viacero paisvni, ktoré uz poskytuju poistné produkty na ichytie. Na
Slovensku sa dali poistiiba niektoré z nich v ramci poistnych kryti, ktor8ak neboli
zamerané na ich krytie. Napriklad, poistenim premigs prevadzky, poistenim elektroniky,
poistenim zodpovednosti za Skodu spésobenu vadryobkom, etc. Dopyt po poisteni
rizik v ramci IT sektora vSak rastol, a tak pone z&ali ponuka aj také poistenia ako
napriklad poistenie zodpovednosti za Skodu spbsbbpn poskytovani sluzieb

informasnych technoldgif®

3.3.1 Allianz

Allianz - Slovenska pot®viia a. s. vznikla v roku 2003 ziénim Allianz AG
a Slovenskej poi®vne. Poskytuje Zivotné aj neZivotné poistefidllianz — Slovenska
poisoviia ziskala v Zlatej minci 2013 deviate'aZstvo za sebou v tejtot&Ei>® V roku
2010 ,Allianz — Slovenska pdisviia rozSirila svoje portfolio poisteni profesijnej
zodpovednosti o0 sluzby v oblasti IT a stala saj¢aknou poisoviiou na slovenskom trhu,
ktora toto poistenie poskytuje prostrednictvom sstataych poistnych podmienof™

Allianz — Slovenska poi®viia ponuka komplexny produkt pre IT sp@tosti
zahnajuci viacero druhov poistenia, ktoré su pre tgd@&nosti vhodné. Patria sem:

% Spracované pdd: The Travelers Indemnity Company. 2012. ExpereimBursement Coverage. In
Insuring Innovation. CyberFirst®.Coverage for Teclogy Companieqonline] 2012. [cit. 15.05.2014].
Dostupné na internete: <https://www.travelers.carsitiess-insurance/specialized-
industries/technology/docs/CyberFirst-Suite-lockelf>

% Slovenskéa asociacia péini. 2013 Poistné produkty na slovenskom poistnom tfbnline]. 2013. [cit.
16.05.2014]. Dostupné na internete:
<http://www.slaspo.sk/tmp/asset_cache/link/0000@4#30istne%20produkty%20na%20SK%20poistnom%
20trhu%20k%203103%202013%20na%20web%20stranku%2880Apdf>

37 Spracované pdd: Allianz — Slovenska pdieviia. Zakladné informécie o spalposti.[online]
[16.05.2014]. Dostupné na internete: <http://wwlaaksp.sk/spolocnost>

¥ Spracované pdd: 2013. Zlata minca 2013: Vysledky.Zfata mincajonline] 2013. [cit. 16.05.2014].
Dostupné na internete: <http://zlataminca.sk/ztataea-2013-vysledky/cmsarticle/#.U3XdT7_xpOK>

% Allianz — Slovenské poisviia. 2010 Poistenie zodpovednosta $kodu pri poskytovani IT sluzigbnline]
2010. [cit. 2010]. Dostupné na internete: <htgpaiv.allianzsp.sk/96497>
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.Poistenie zodpovednosti za Skodu spdsobenu pri kypogani sluzieb
informainych technolégii

Poistenie majetku

Poistenie prerusSenia prevadzky

Poistenie strojov a elektroniky

Poistenie nakladu

Poistenie prevadzkovej zodpovednosti za Skodu

Stavebné poistenie

Poistenie zodpovednosti za environmentalnu $k44u.“

Specifickym je prave Poistenie za $kodu spdsobertppskytovani sluzieb

informainych technoldgii. Toto poistenie je¢ané pre medzinarodné spatosti, stredné

a malé podniky, aj Zivnostnikov, ktori sa pri vy&eanicinnosti dostavaju do styku s IT.

Poistenie sa wtahuje na tieto profesijné sluzby:

a)

b)

d)

)}
h)

,VYVOj software;

poskytovanie softwaru — predaj hotovych programavzaklade zmluvy s autorom,
dodavka softwaru, sluzby pri Gdrzbe a podpore swftw update a upgrade
software;

distribucia, dodavka, inStalacia/montaz, opravamrlia hardware a pidacoveho
prisluSenstva;

automatizované spracovanie dat; sluzby suavisiageoiétacovym spracovanim
adajov;

systémova analyza a integracia;

sprava pgitacovych sieti;

zabezpeéovanie internetovych sluzieb;

poradenstvo a podpora v oblasti IT;

Skolenia v oblasti IT*
V ramci hlavného poistenia sa poskytuje poistnédi&nya:
financnd ujmu

Skodu na zdravi a/alebo na majetku

0 Citované: Allianz — Slovenska pé@ia. 2014IT spolahosti.[online] 2014. [cit. 16.05.2014]. Dostupné
na internete: <http://www.allianzsp.sk/poistenie-irspolocnosti#flap 108840 2>

“1 Citované: Allianz — Slovenska pé@iia. Vieobecné poistné podmienjonline] [cit. 16.05.2014].
Dostupné na internete:
<http://www.allianzsp.sk/tmp/image_cache/link/0008351/VPP_IT_spolocnosti.pdf>
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« naklady konania v sidnom, spravnom alebo admitigtr@am konani o ndhrade
Skody

Poig’oviia ponuka i dobrovimé pripoistenia:

« neumyselné potienie prav dusSevného vlastnictva

. néklady na obnovu alebo nahradenie dokumentovia/adesitatovych zaznamo\V

Allianz SP je jedna z mala pdmvni, ktoré podobné produkty pre IT sektor
ponukaju, no tiez ma eSte mnoho nedostatkov. Naprikchranu dat kryje iba i
okrajovo. Tato poifovia vSak vyvija novy produkt poistenie zodpovednaatiSkodu v
suvislosti s ochranou dat. Budecemé pre pravnické a podnikajuce fyzické osoby

a poisoviia by hotoskoro mala uvigsna trh??

3.3.2 AlIG

AIG Europe Limited je dcérskou spdélmog'ou medzinarodnej pdaievace]
organizacie American Insurance Group, Inc. Na Sieka pésobi ako pobka
zahrantnej pois'ovne aod roku 1998 ponuka nezivotné poistenie gnganizacie,
podnikat&ov aj osoby**

K jej produktom patri aj CyberEdge alebo Cyber znainos, zodpovednasza
kybernetické rizika. Je dostupny pre vSetky typyamizacii, ale Specializuje sa na
organizacie, ktoré pracuju s datami, zodpovedajuicka ochranu, spracovavaju ich,
uchovavaju ich alebo ziskavaju pri svojej podniksitej ¢innosti, najma zdravotnicke
spolainosti, finagné intitGcie, obchodn& vyrobné podniky’® Tento poistny produkt
poskytuje poistné krytie rizik spojenych s unikomkradezou dat, ale aj sluzby

konzultantov.

Skody a naklady pravneho zastlpehia
Zodpovedno$ za| Zodpovedno$za data spojené s porusenim ochrany osobnych
ochranu udajov alebo firemnych udajov
Bezp&nog’ systémov Skody a naklady pravneho zastipenia

“2 Spracované pda: Allianz — Slovenska pdieviia. IT spolainosti.[online] 2014. [16.05.2014]. Dostupné
na internete: <http://www.allianzsp.sk/poistenie-irspolocnosti#flap_108840_2>

3 Spracované pdd: Mittas, M. 2014. Proti hekerom sa dé aj poistn Next Future[online] 2014.
[16.05.2014]. Dostupné na internete: <http://wwwthéure.sk/poistovne/clanky/proti-hekerom-sa-da-
chranit-aj-poistit/>

44 Spracované pdd: AIG: AlG Europe LimitedO AIG.[online] [16.05.2014]. Dostupné na internete:
<http://www.aigpoistenie.sk/_887_216442.html>

> Spracované pdd: Mittas, M. 2014. Proti hekerom sa dé aj poistn Next Future[online] 2014.
[16.05.2014]. Dostupné na internete: <http://wwwitheure.sk/poistovne/clanky/proti-hekerom-sa-da-
chranit-aj-poistit/>
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pokid’ nastane:
e kontaminacia dat tretej strar
virusom
e chyba alebo omyl, ktoréh
vysledkom je neautorizovany vstl
tretej strany do systémov
. kradez pristupového hes

neelektronicky

osobné data

vysledok konania

zamestnancov

Povinnosti pred spravnym

a Statnymi organmi

zastupenia a poradenstva v suvislos

vySetrovanim alebo poruseni

legislativy o ochrane osobnych Udajg

organmi pre

oblag’ ochrany osobnych udajov

Elektronické data

Konzultainé sluzby v oblasti obnov
elektronickych dat alebo ich zno
vytvorenie a naklady na znoy

zabezpeéenie dat protidalSiemu Uniku

Krizovy manazment

Konzulta&tné  sluzby a  aktivity
smerujuce k minimalizacii Skéd n

dobrom mene a povesti organizag

subjektov, ktorych sa unik tyka.

Pripoistenia

(volitelné)

PoruSenie prevadzky sietg

>fyzického preruSenia
prevadzky informanej siete

naklady suvisiace s notifikaciou

I

e kradez hardwaru, ktory obsahuj

* zverejnenie Uudajov a dat ako

e primerané naklady pravneho
i

<

dotknutych  jednotlivcov  ako aj

Stratu ¢istétho zisku nasledkom
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poisteného, ktoré je vysledko

narusenia bezpaosti systému

Skody a naklady pravneho zastupenia

_ . % pripade poruSenia prav
Multimedialna _ ) ) _
intelektualneho  vlastnictva  tretgj

zodpovednaos
osoby, alebo nedbanlivosti pri sprave
elektronického obsahu medii
Vynuatené platby (vykupné,
Cyber/sukromie vydieranie) tretim osobam, ktoré su
vydieranie vynalozené na eliminovanie

bezpénostného rizika

Zdroj: vlastné spracovanie piad Loula, 1.CyberEdge od AlJonline] [16.05.2014]. Dostupné na internete:
<http://lwww.aigpoistenie.sk/chartisint/internet/SKffiles/AIG_cyber_ebrochure-SK-v2a_tcm887-44528#p

Takéto poistenie ponukajuce ochranu pri stratekquiéni¢i Uniku Udajov alebo
informacii a rizik s tym sdvisiacich zatimeponuka Ziadna ina pémma na Slovensku.
Ochrana informécii je vSak dblezith aj pre orgatiza subjekty podnikajuce na tomto
Gzemi, a preto dopyt po takomto poisteni rastiesléttkom toho sa vytvara tlak na
poig’ovne spojeny s mozntsu rozsSin’ s svoje portfolio o poistenie takychto rizik. Moh
poig’ovne uZ z&inaju pripravové produkty na krytie takychto rizik.

Poigoviia AIG tiez poskytuje napriklad poistny produkt naispenie profesnej
zodpovednosti. V ramci neho ponuka aj poistenieinyté Specialne pre organizacie
a podnikatéské subjekty posobiace v sektore infoémgah technolégii.

Dalej tieZ poskytuje poistenie majetku, poistenielpavednosti za $kodu a iné
univerzalne poistenia, ktoré su vhodné aj pre Kiaei ked ich neponuka ako jednotny
poistny program, ako je to u Allianz ptiwne, ktora vSak neponuka poistné krytie
kybernetickych rizik.

MozZno teda poveda Ze AIG poigovia patri k malu poi®ovni, ktoré na
slovenskom trhu ponukaja krytie niektorych Spekwich rizik, ktoré so sebou prinasaju

informatné technoldgie.
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Zaver

Vo svojej bakalarskej praci som wytka a rozdelila najvyznamnejSie rizika, ktoré
suvisia s informé&nymi technolégiami. Daju sa rozdéia tri kategorie pdé dévodu ich
vzniku. Tiez som zistila, Zze najg&im rizikom, ktoré so sebou prinadSaju infotmé
technologie, je prave strata, poskodegieunik informécii, pretoZe prinasaju vazne
ohrozenie pre vSetky subjekty.

V d'alSej casti som poskytla pdad na niektko opatreni pre podnikdigkée
subjekty, ktoré by mali zavadz&véli predchadzaniu vzniku nagstejSich nepriaznivych
udalosti spdsobenych infordreymi  technoldégiami  pre podnik a minimaliz&cii
vzniknutych 8kdd. Pdé mma je zati#i najzakladnejSie rieSenie kvalitny antivirusovy
program, pretoze by mal uchranmnformainé technolégie pred vniknutim malvérov, ktoré
maju na rizikach informaych technologii obrovsky podiel. Potrené opatrgme&podniky
sa nevfahuju len na ne, avSak mnohé su jednoduché awiektii kel nie vzdy
vyuzivané, atak nastavaju v podnikoch udalostgrétvedd k problémom podnikov,
a v&Sine z nich sa da zabréni

Neskér sa zaoberam dévodmi, ktoré vedd Kk problekadti poistenia
informanych technoldgii. Je to spbésobené najmé problénsanptiodnocovanim Vkosti
rizik informanych technoldgii, ktoré su rozvinuté'mei komplexne. Na vznik novych
poistnych produktov vSak maju vplyv najmd dopytoayka, atak sa takéto poistenia
poskytuja, prkom hlavnym kritériom je poistné, ktoré musitbyprijatd’né tak pre
poig’oviiu, ako aj pre poistnika.

Poslednacag’ je venovana analyze trhu na Slovensku a spojergtéitoch
americkych. Najprv rozoberdm stav trhu poistenfarmanych technoldgii v USA, kde
ponukam bliZzSiu charakteristiku produktov kryjucidhika informanych technolégii od
ACE poig’ovne a Travelers paisvne. Na tomto trhu ponuka poistenie takmer vSétkyc
rizik informanych technologii a tieto produkty su tieZz poskytw¥aro forméch, ktoré sa
Specializuju na jednotlivé kategorie klientov, i&qrichddzaju do styku s tymito rizikami.

Na slovenskom poistnom trhu je situacia lavénorSia. Niektoré rizika sa daju
poisti’, avSak tieto nekryju naj¢die rizika inform&nych technoldgii. Aj poiovne na
Slovensku uz ale Zali ponuka& poistné produkty na takéto druhy rizik. Jednotuch e
poig’oviia Allianz, ktord ponuka programaeny pre informaény sektor, v ramci ktorého je
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tieZz poistenie zodpovednosti za Skodu spbsobenipgskytovani sluzieb inforndaych
technoldgii.Dalou vyznamnou pdieviiou V tejto oblasti je AIG, ktora pontka produkt
CyberEdge, ktory je vyznamnym najma pre ochranwrimécii a niektorych inych
kybernetickych rizik. Na poistnom trhu by sa vSakkeatkyc¢as mali objawvi i d’alSie nove
produkty, ktoré zatiapoig’ovne vyvijaju Problém oboch s tychto produktov vSpktiva

v tom, Ze sU dostupné len pre organizacie a pothiigée® subjekty, pretoze individualni
klienti zatid neprejavuju dostatoy zaujem o takéto poistenie. Fadmma ma poistenie
rizik informatnych technologii obrovsky potencial na rozvoj, @ecpoisovni ho vyuzije
na svoj rasti udrZzanie sa na trhu a&al sa i u nds poskytovgrodukty Specializované
pre jednotlivé sektory vyuzivajuce infortime technoldgie.
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