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Uvod

V poslednich letech jsme svédky dramatické digitalizace lidské ¢innosti, coZz s sebou
pfindsi nejen fadu vyhod, ale i nové hrozby. Kyberneticky prostor se stal nejen mistem
sdileni informaci a obchodnich transakci, ale také prostorem pro rliznorodou trestnou
¢innost. Mezi nejpalcivéjsi problémy patii zneuzivani virtudlnich mén, které nabizeji
anonymitu a rychlost transakci. Tento ¢lanek se vénuje komplexni analyze trestné ¢innosti
v kyberprostoru, pficemz klade ddraz na roli virtualnich mén v téchto aktivitach.

1 Kyberneticky prostor a patologické jevy
v kyberprostoru

Kyberneticky prostor je dynamicky a komplexni soubor informacnich a komunika¢nich
technologii, ktery zahrnuje nejen fyzickou infrastrukturu, jako jsou servery, kabelové
systémy a datové centra, ale také software, sité, data a lidskou interakci. Definice
kyberprostoru se v akademické literatufe lisi, aviak spole¢nym jmenovatelem je digitalni
prostor, kde probiha komunikace, transakce a ukladani informaci.

Patologické jevy v kyberprostoru zahrnuji Sirokou skalu negativnich fenoménd, které
méni charakter socialnich interakci a pfedstavuji hrozbu pro jednotlivce i spole¢nost.
Mezi témito jevy lze jmenovat: cyber-enabled crime (ostatni kriminalita pachana
v kyberprostoru) a cyber-dependent crime (kriminalita pfimo zavisla na kybernetické
trestné ¢innosti).

Zasadnim fenoménem, ktery proménil kriminalni aktivity v kyberprostoru, je rozsifené
vyuziti virtudlnich mén. Tyto decentralizované digitélni systémy, jako je napfiklad Bitcoin
¢i Monero, poskytuji vysokou Urovern anonymizace transakci, coz z nich ¢ini atraktivni
nastroj pro pachatele trestné ¢innosti. Virtudlni mény nejsou vazany na zddnou centralni
autoritu a mohou byt vyuzity ke skryti identity a pdvodu finan¢nich prostredkd, coz z nich
¢ini idealnim nastrojem pro legalizaci vynosu z trestné ¢innosti.
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kriminalité sluzby krimindlini policie a vysetfovdni. Problematice virtudlnich mén v bezpeénostni praxi se
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Vyznamnym rizikovym faktorem je globalizace kyberprostoru, kterda umoznuje
plsobeni pachateld z rdznych jurisdikci, coz znesnadnuje jejich vystopovani a nasledné
trestni stihdni. V soucasnosti se stava nezbytnosti interdisciplinarni pfistup spojujici
technické, pravni a sociologické discipliny k efektivnimu zkoumani a potirani kriminality
v kybernetickém prostoru.

2 Cyber-enabled crime

Cyber-enabled crime (ostatni kriminalita pachana v kyberprostoru) pfedstavuje skupinu
trestnych ¢inQ, které existovaly i pfed nastupem digitélnich technologii, ale jejich dopad
a efektivita se diky internetu vyrazné zvysily. V této kategorii se typicky objevuji tradi¢ni
formy kriminality, jako jsou podvody, vydirani, legalizace vynosa z trestné cinnosti,
obchod s lidmi nebo financovani terorismu, které vsak vyuZivaji digitalni nastroje
a infrastrukturu ke svému provedeni.

Internet a technologie umoziuji témto ¢inlm ziskat novou dimenzi. Pachatelé mohou
plsobitanonymné, preshrani¢né a s minimalnimi naklady. Virtualni mény v této souvislosti
hraji zasadni roli, protoze pachatelim poskytuji moznost provadét finan¢ni transakce
mimo dohled tradi¢nich bankovnich systéma.

Podstatnou charakteristikou ostatni kriminality padchané v kyberprostoru je, Ze sice neni
vazana vylucné na digitdlni infrastrukturu, avsak pravé tato infrastruktura umoznuje jeji
masivni rozmach a ztézuje detekcii vysetfovani. Kryptomény zde vystupuji jako prostfedek
ekonomického zajisténi trestné ¢innosti, ¢cimz napomahaji jejimu dlouhodobému udrzeni
a Skalovani.

Z hlediska forenzni analyzy a trestniho stihani predstavuji kryptomény vyzvu nejen
kvlli anonymité a decentralizaci, ale také kvUli existenci technologickych nastroja, které
déle komplikuji organdm ¢innym v trestnim fizeni trasovani tokd krimindlnich transakci
virtudlnich mén. Odpovédi na tyto vyzvy musi byt kombinace technologického vyzkumu,
legislativnich nastrojd a mezinarodni spoluprace.

3 Cyber-dependent crime

Kriminalita pfimo zavisla na kybernetické trestné cinnosti predstavuje specifickou
kategorii trestné ¢innosti, kterd je zcela podminéna existenci a funkénosti informacnich
technologii a digitalni infrastruktury. Tato kriminalita by bez kyberprostoru a informacnich
a komunikacnich technologii nemohla existovat, nebot samotny mechanismus spachani
trestného cinu zavisi na vyuziti pocitacovych systémd, siti a dat.

Virtudlni mény v ramci této kriminality slouzi pfedevsim jako nastroj odménovani

a financovani. Pachatelé ¢asto pozaduji platby za desifrovani dat nebo za nezverejnéni
exfiltrovanych informaci pravé prostrednictvim kryptomén, které jim zajistuji vysokou
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miru anonymity. Napfiklad ransomware Utoky jsou v naprosté vétsiné pripadl spojeny
s pozadavky na platbu v Bitcoinech nebo jinych kryptoméndch, ¢imz dochazi k propojeni
sofistikované digitalni trestné ¢innosti s decentralizovanym finan¢nim systémem.

Specifickym problémem je existence tzv. ,ransomware-as-a-service” (Raa$), kdy rozli¢né
hackerské skupiny nabizeji své nastroje jako sluzbu jinym pachateldm (Raa$ affiliates) za
podil na zisku, pficemz veskeré transakce probihaji ve virtudlnich méndach. Tento model
zlo¢inu snizuje technickou bariéru pro vstup do kyberkriminality a vyrazné rozsifuje
spektrum potencidlnich Gto¢nik( na rozli¢né cile, které nelze predem zZadnym zpUlsobem
predikovat.

Vysetfovani kriminality typu cyber-dependent je komplikovano globalnim charakterem
utokd, anonymitou aktérd a slozitosti digitalnich stop. Odpovéd na tuto vyzvu musi
spocivat nejen v legislativnich opattenich, ale také ve vyvoji sofistikovanych nastrojl
pro digitalni forenzni analyzu, v¢etné specializovanych nastroji pro trasovani tok
kryptoménovych transakci. Vyznamnou roli hraje rovnéz mezinarodni spoluprace a sdilenf
informaci mezi bezpecnostnimi slozkami napf¥i¢ staty v celosvétovém rozsahu.

4  Zneuziti virtualnich mén ze strany pachatelu trestné
c¢innosti

Virtualni mény se v poslednich letech staly klicovym nastrojem v rukou pachateld trestné

¢innostiv kyberprostoru. Jejich hlavnivyhodou je relativni anonymita, globélni dostupnost

a absence centrdlniho dohledu. Tyto vlastnosti ¢ini z kryptomén idedlni prostiedek pro

prevod a skryti vynosu z trestné ¢innosti, stejné jako pro financovani riiznych nelegalnich
aktivit.

Zneuziti virtudlnich mén ma nékolik zdkladnich forem, které se casto kombinuji
a prekryvaji.V nasledujicich podkapitoldch bude rozvedena jejich struktura a mechanismy
zneuzivani.

4.1 Pasovani hotovosti nebo jinych aktiv

Virtualni mény umoznuji digitalni pfevod hodnoty bez nutnosti fyzického presunu
tradi¢ni fiat mény ¢i aktiv. Pachatelé vyuzivaji kryptomény k obchazeni tradi¢nich kontrol
kapitalovych tokd a devizovych pravidel. Zatimco dfive bylo nutné pasovat fyzickou
hotovost, dnes staci zaslat privatni klic nebo QR kéd prostifednictvim aplikace vyuzivajici
Sifrovanou komunikaci. Tento postup se vyuziva napf. pfi dariovych Unicich, korup¢nich
schématech nebo prevodu vynosu z trestné cinnosti do bezpecnych jurisdikci, aby se
zastiel pUvod trestnou c¢innosti ziskanych financnich prostiedkd.

4.2 Vyuzivanilegalnich obchodnich struktur

Organizace zapojené do prani penéz stale ¢astéji vyuzivaji legdlni podnikatelské subjekty
k zakryti plvodu kryptoménovych transakci. Jde naptiklad o kryptoburzy, sménarny,
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téZebni spole¢nosti nebo podniky pfijimajici kryptomény jako platbu. Pres tyto subjekty
Ize relativné snadno konvertovat kryptomény do fiat mén nebo je legalizovat v ramci
béZnych obchodnich transakci. Dalsim zndmym pfikladem je vkladani trestnou ¢innosti
ziskanych financi do zisk( z legélnich obchodl podnikatelského subjektu, aby na prvni
dojem pusobil jako legitimni zisk.

4.3 Vyuzivani sité profesionalnich zprostiedkovateli sluzeb

V digitdlnim prostfedi operuje sit tzv. ,money mules”? off-chain sménarnika
a zprostiedkovatel(, ktefi za provizi prevadéji kryptomény do jinych mén ¢i systémd. Tito
prostfednici ¢asto operuji na pomezi legality, a jejich ¢innost je obtizné sledovatelna.
Jejich sluzby se vyuzivaji naptiklad pfi multi-layeringu® v ramci prani penéz.

4.4 Nové platebni metody

Vedle zndmych kryptomén roste popularita anonymnich a obtizné vysledovatelnych mén
jako Monero. Tyto mény implementuji pokrocilé techniky skryti odesilatele, pfijemce
i ¢astky (napf. ring signatures, stealth adresy). Dale se objevuji nové formy platebnich
platforem, v¢etné decentralizovanych sménaren (DEX) a DeFi protokol(,* které eliminuji
potfebu centralizované kontroly a podléhaji mensimu regula¢nimu dohledu z pohledu
+know your customer” (KYC).?

4.5 Financovani terorismu a extremismu

Virtudlni mény se stavaji nastrojem financovani teroristickych organizaci a extremistickych
skupin. Anonymita a neregulovanost kryptoménovych transakci umoznuje skryty prevod
prostiedkl bez detekce tradi¢nimi finan¢nimi institucemi. Byly zaznamenany pripady, kdy
teroristické skupiny verejné sdilely kryptoménové adresy pro sbér darl ¢i vykupného.

4.6 Podpora terorismu a extremismu

Kromé ptimého financovani slouzi kryptomény také k podpore infrastruktury
extremistickych hnuti: ndkupu serverd, domén, sifeni propagandy ¢i nakupu vybaveni.

2 Money mules jsou jednotlivci, ktefi védomeé ¢i nevédomé prendseji nebo prevddéji nelegdliné ziskané financni
prostredky jménem treti strany. V kontextu kyberkriminality casto figuruje jejich role pfti pfevodu kryptomén
nebo pri konverzi digitdinich aktiv do fiat mén, ¢imz napomdhaji maskovdni pdvodu prostredkd.

3 Multi-layering je druhd fdze procesu prani penéz, jejimz cilem je zahlazeni pivodu nelegdlné ziskanych
prostiedkd. Probihd prostiednictvim komplexnich, casto preshranicnich financénich operaci. Timto
zpusobem dochdzi k rozptyleni digitdIni stopy a znesnadnéni detekce ze strany orgdnd cinnych v trestnim
fizeni.

4 DeFiprotokol (z angl. Decentralized Finance) oznacuje financni aplikace postavené na blockchainu, které
umoznuji provddeéni sluzeb typu pujcky, smény, spofeni nebo obchodovdni bez potfeby centrdlIni autority
(napf. banky). Tyto protokoly ¢asto funguji pomoci chytrych smluv (smart contracts) a umoZzriuji anonymni,
neregulované finanéni interakce.

5 KYC(zangl. Know Your Customer) je proces identifikace a ovéreni totoZnosti klienta, ktery financni instituce
a poskytovatelé sluzeb pouzivaji v rdmci opatieni proti prani penéz (AML) a financovadni terorismu.
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Tyto transakce jsou ¢asto maskovany jako bézné platby, pfipadné probihaji pfes sménarny
bez nélezité identifikace klientd (no KYC Exchange).

4.7 Obchodovani se zbranémi a CBRN materidlem

Na dark webu jsou bézné k dispozici zbrané, vybusniny a potencidlné i chemické,
biologické, radiologické a jaderné (CBRN) materialy. Veskeré platby v tomto prostredi
probihaji témér vylucné prostiednictvim kryptomén. Diky anonymité transakci je obtizné
vystopovat nejen financni toky, ale i zic¢astnéné strany.

4.8 Darkweb a sluzby typu "crime as a service"

Darkweb se stal hlavni platformou pro nabidku nelegalnich sluzeb formou ,zlo¢inu jako
sluzby” (Caas). Patii sem ndjemné kybernetické utoky, vyvoj a prodej malware, prodej
pristupovych udaja, falesnych dokladi nebo kompromitovanych platebnich karet. Platby
probihaji primarné v kryptoméndach, které umoznuji provozovatellim trhi i zakaznik{m
zlstat v anonymité. Platformy casto implementuji vlastni escrow systémy,® ¢imz se snazi
zvysit davéryhodnost v ramci ilegalnich transakci.

Z uvedeného vyplyva, Ze virtudlni mény nejsou pouze pasivnim nastrojem, ale aktivnim
faktorem umoznujicim nové formy trestné ¢innosti, které by bez téchto technologii nebyly
realizovatelné v takovém rozsahu, rychlosti a anonymité.

5 Shrnuti celosvétovych trendi trestné ¢innosti
s vyuzitim virtualnich mén

V posledni dekadé doslo k zasadni proméné v charakteru a rozsahu vyuzivani virtualnich
mén v ramci rlznych forem trestné cinnosti. Analyza celosvétovych trendd ukazuje,
ze kryptomény jiz nejsou marginalnim fenoménem v digitalni ekonomice, ale staly se
integralni soucasti modu operandi fady kriminalnich skupin.

V oblasti cyber-enabled crime je patrny narlst podvodud spojenych s investicemi do
kryptomén, zejména formou ,pump and dump*’ ¢i ,pig butchering”® Pachatelé rovnéz

6 Escrow je bezpecnostni mechanismus, pfi némz tieti strana (tzv. escrow agent) docasné drzi finanéni
prostredky mezi kupujicim a proddvajicim, dokud nejsou spInény podminky obchodu. V kontextu darkweb
trzist slouzi escrow k ochrané proti podvodium — platba v kryptoméné je uvolnéna prodejci az po potvrzeni
doddni zboZi ¢i sluzby kupujicim.

7 Pump and dump je manipulacni schéma bézné na neregulovanych trzich, pri némz skupina aktérti uméle
navysi cenu urcitého aktiva (napr. kryptomény) sifenim falesnych nebo zavddéjicich informaci (pump), aby
jej ndsledné ve spicce prodala s vysokym ziskem (dump). Po prodeji cena dramaticky klesd a ztrdty nesou
neinformovani investofi.

8 Pig butchering (doslova ,pordzka prasete”) je sofistikovand forma online podvodu, pfi niz pachatel
dlouhodobé buduje duvéru s obéti prostiednictvim falesného vztahu (asto romantického nebo
obchodniho) s cilem pfimét ji k investovdni do fiktivnich kryptoménovych projekti nebo platforem. Po
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vyuzivaji kryptomény k maskovani prevodl vynosa z tradi¢nich podvodd, jako jsou
podvody s vefejnymi zakazkami ¢i falesné fakturace.

V oblasti cyber-dependent crime je hlavnim trendem zneuzivdni ransomwaru,
ktery zaznamenal mimoradny narlst po roce 2020. Podle analyz Europolu a dalsich
mezinarodnich organizaci je vice nez 90 % vykupného pozadovéno pravé v kryptoméndch,
¢asto s vyuzitim anonymnich platforem a decentralizovanych burz. Déle se $ifi koncept
Lsransomware-as-a-service”, kde utocnici nakupuji nebo pronajimaji skodlivy koéd za
kryptomény.

Na darkwebu dochéazi k trvalému rozvoji trznich struktur, véetné sofistikovanych trzist
s vysokou mirou reputacniho hodnoceni, zékaznické podpory a escrow sluzeb. Tato trzisté
slouzi nejen pro obchod s omamnymi a psychotropnimi [dtkami, zbranémi a padélky,
ale i pro objednavky kybernetickych utokl a Sifeni détské pornografie. Dominantnim
platebnim prostfedkem zlstava Bitcoin, pficemz u citlivéjsich transakci pfevazuje Monero
nebo dalsi privacy-coiny.’

Organizovany zlocin vyuziva kryptomény jako standardni nastroj pro presun prostiedku
napfi¢ jurisdikcemi a jejich ,prani” pomoci fetézcd sméndren, mixérl a prostiednikd.
Zaznamenan byl narlst vyuziti decentralizovanych financi (DeFi) ke konverzim bez
nutnosti identifikace, ¢imz se narusuji tradi¢ni AML mechanismy. Vysoce organizované
skupiny rovnéz provozuji vlastni sménarny ci téZebni zafizeni jako zastérku pro legalizaci
vynos( z trestné ¢innosti.

Celkové lze konstatovat, Ze globalizace trestné ¢innosti v kombinaci s neregulovanymi
kryptoménovymi technologiemi vyrazné komplikuje Usili v oblasti forenzni detekce,
vymahani prava i mezinarodni spoluprace. Vyvoj ukazuje nutnost adaptace legislativnich
a technickych opatfeni na dynamicky se ménici prostredi kybernetické kriminality.

6 Vyhled do budoucich trendi trestné cinnosti
s vyuzitim virtualnich mén

Predikce vyvoje v oblasti trestné cinnosti spojené s virtudlnimi ménami vychazi z
aktudlnich trendd, technologického vyvoje, platné legislativy a pfijatych regula¢nich
opatieni. Pfedpoklada se dalsi rast sofistikovanosti kybernetickych dtokd, zvysené
vyuzivani anonymizacnich technologii a adaptace organizovaného zlo¢inu na nové
decentralizované systémy.

nashromdzdéni vysoké cdstky od obéti dochdzi k ndhlému preruseni kontaktu.
9  Privacy-coin je oznaceni pro kryptomény navrzené tak, aby maximalizovaly anonymitu uZivateli a skryly
podrobnosti o transakcich.
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6.1 Sofistikovanost a profesionalizace zlocinu

Modely jako ,Ransomware-as-a-Service” (RaaS) budou nadale rozsifovat skalu aktér(
zapojenych do kyberkriminality. Draz bude kladen na cileni Utok( na vysoce hodnotné
cile (high value targets), tedy na kritickou infrastrukturu, zdravotnicka zafizeni a vyznamné
podniky. Tyto cile jsou atraktivni nejen z hlediska mozného vykupného, ale také pro svuj
spolecensky dopad.

6.2 Zvysenaimplementace Al do trestné ¢innosti

Umeéla inteligence bude zneuzivana k obchazeni bezpecnostnich systému, automatizaci
podvodUl a generovani personalizovanych phishingovych utokd. Systémy AML/KYC budou
cilené obchazeny napt. deepfake videi ¢i generovanou identitou. Nastup generativni Al a
strojového uceni bude zastavat vyznamnou roli v oblasti vyvoje novych forem malwaru
a identifikace slabych mist systému v rdmci penetra¢niho testovani cile pfed samotnou
realizaci kybernetického utoku. Virtualni mény ptitom zlstanou primarnim zplsobem
monetizace.

6.3 Adaptace novych mechanismii pro prani penéz a financovani
terorismu

Krimindlni aktéfi budou intenzivnéji vyuzivat cross-chain technologie,'® blockchainové
,bridge”'" a dalsi decentralizované sluzby, které znesnadnuji sledovani ptivodu prostiedkd.
Takové mechanismy podporuji tzv. ,chain hopping*, kdy dochazi k prevodim virtualni
mény mezi rdznymi blockchainy.

6.4 Vyuzivani privatnich virtualnich mén a anonymizace
v kyberprostoru

Kriminalni aktéfi se ve stale vétsi mite odklanéji od transparentnich blockchaini smérem
k privatnim ménam, jako jsou Monero a dalsi privacy-coiny. Tato preference je reakci
na zvysenou efektivitu sledovacich nastroji a analytickych platforem pouzivanych pfi
forenznim zkoumani verejnych blockchaind.

10 Cross-chain technologie umoZzhiuji vzdjemnou interoperabilitu mezi riiznymi blockchainovymi sitémi, coz
umoznuje prevddét digitdini aktiva (napf. kryptomény nebo tokeny) z jednoho blockchainu na druhy. V
kontextu prani penéz a financovdni terorismu tyto technologie napomdhaji tzv. ,chain hoppingu’, tedy
skryvdni puvodu prostredku pres sloZité a obtizné sledovatelné transakéni struktury napfic vice blockchainy.

11 Blockchainové bridge (mosty mezi blockchainy) jsou technologickd feseni umozriujici prevod digitdlnich
aktiv nebo informaci mezi riiznymi blockchainovymi sitémi. UmoZzriuji napriklad ,uzamceni” tokenu na
jednom blockchainu a vytvorenijeho ekvivalentu najiném. Z hlediska kriminality zvysuji sloZitost sledovdni
financnich tokd, nebot zprostiedkovdvaji tzv. cross-chain transakce, které mohou byt zneuZity k zakryti
plvodu prostredkd.
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6.5 Narust vyuzivani DeFi a decentralizovanych sménaren (DEX)

Vzhledem k obtizné regulovatelnosti DeFi protokoll a jejich anonymni povaze se oc¢ekava
zvysené vyuziti téchto nastrojl k legalizaci vynost z trestné ¢innosti a prani penéz. Vznikaji
nové modely vyuzivajici decentralizované uvérové a investi¢ni platformy bez identifikace
uzivateld.

Vyhled do budouciho sméfovani trestné ¢innosti za vyuziti virtudlnich mén tedy ukazuje
na nutnost rychlé adaptace jak technickych nastroja, tak pravniho prostredi. Kyberneticka
kriminalita bude nadale pfedstavovat vyznamnou bezpecnostni vyzvu, v niz virtualni
mény predstavuji univerzalni, anonymni a obtizné sledovatelny platebni nastroj pro rtizné
formy trestné ¢innosti.

Zavér

Trestna Cinnost v kybernetickém prostoru, a zejména jeji propojeni s virtudlnimi ménami,
pfedstavuje jednu z nejkomplexnéjsich a nejrychleji se vyvijejicich vyzev souc¢asného
pravniho a bezpecnostniho prostfedi. Jak bylo v jednotlivych kapitolach zminéno,
virtualni mény vyznamné napomahaji efektivité, skalovatelnosti a anonymité rdznych
forem kriminality, a to od tradi¢nich forem organizované obecné a finan¢ni kriminality, az
po sofistikované cyber-dependent kybernetické Gtoky.

Vyvoj v této oblasti ukazuje na stale hlubsi technologickou vyspélost z fad jednotlivych
pachatell, jejich schopnost vyuzivat decentralizované a anonymni finan¢ni nastroje,
ale i jejich adaptabilitu vUci regulatornim zdsahGm. Zaroven roste hrozba kombinace
kybernetickych utok( s prvky hybridniho valceni, financovani terorismu ¢&i Sifeni
propagandy a dezinformaci.

Z odborného hlediska je zfejmé, Ze bez koordinované mezinarodni spoluprace,
standardizace technickych a pravnich pfistupd, zvysovani urovné kybernetické
gramotnosti a vyvoje forenznich nastroji pro forenzni analyzu blockchainu nebude
mozné efektivné celit sou¢asnym a predevsim novym podobdam kriminality. Vyznamna
bude také role finan¢nich instituci, technologickych firem a vyzkumnych pracovist pfi
tvorbé prediktivnich modeld, detekénich algoritm a strategii prevence.

Zavérem lze konstatovat, Ze kryptomény jako takové nejsou v prvé fadé krimindlnim
nastrojem. Jejich potencidl je neutrdini a zavisi na kontextu vyuzZiti. Hlavni vyzvou
nadchazejicich let bude nalezeni rovnovahy mezi technologickym pokrokem, ochranou
soukromi a zajisténim bezpecnosti spolecnosti pred dynamicky se vyvijejicimi hrozbami
digitalniho véku.
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