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Abstract Economic security of enterprise is subject to a wide interest among many scholars.
The concept covers various areas of enterprise’s internal and external environment. Threats
and risks which may appear within the areas are studied as well as impacts on the economic
security of enterprise. One of the areas of interest is the complex information processing
which accompanies every business process. Thus, within the information field, enterprise
information systems are studied. To secure information as one of the most important assets of
enterprise could be of existential importance. In contrast to information technology research
on information security, this article analyzes the importance of the economic value of
information. Analyzing information as an economic good enables us to address the
contribution of information to the business profits. In addition, the impact of poor quality of
information on economic security of enterprise is analyzed via the related threats and risks
identification.
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Abstrakt Ekonomicka bezpec¢nost’ podniku sa tesi Sirokej pozornosti vo vedeckej literature.
Pokryva rozne oblasti podniku, v ktorych sa méZzu vyskytnat’ hrozby a rizikd narusujice
ekonomicku bezpecnost’ podniku. Jednou ztychto oblasti je spracovanie informacii
v informacénych systémoch podnikov. Zabezpecenie informacii a kvality vyuzivanych
informacii, ako jedného z najdélezitejSich aktiv podniku, méze mat’ existenény vyznam pre
podnik. Na rozdiel od Studia bezpecnosti informécii z pohl'adu informacnych technologii,
v predloZzenom ¢lanku je analyzovany vyznam ekonomickej hodnoty informdacie a vyznam
kvality informdacie pre ekonomicku bezpecnost’ podniku v kontexte spracovania informécii na
roznych urovniach podnikovych informa¢nych systémov. Analyzou hodnoty informécie ako
ekonomicky vyjadriteIného statku pontikame teoreticky podklad k vyjadreniu hodnotového
vyznamu informdcie pre hospodarske vysledky podniku. Uréenim charakteristik a dimenzii
kvality informacie identifikujeme a posudzujeme hrozby a rizika, ktoré by mohli znizenim
kvality informacii vzniknut v prostredi podniku. Predlozeny teoreticky koncept je mozné
vd’aka identifikacii hrozieb a rizik spracovania informacii zakomponovat’ do SirSieho systému
posudzovania ekonomickej bezpecnosti podnikov.

KPacové slova bezpecnost’ — informacia — kvalita — ekonomika - podnik

Ekonomické bezpecnost’ podniku je chapana ako dosiahnutie optimalnej hladiny vyuzitia
ekonomického potencidlu podniku, ktoré je vysledkom kombinacie viacerych komponentov
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reprezentujucich podnikové zdroje, a to financné, technické, technologické, Tudské,
ekologické ¢i informacné (Shutyak, Y. — Danylenko, O. — Van Caillie, D., 2015).
Dolezitost’ informécie, ako podnikového zdroja, tkvie v hodnote, ktorti informacie podniku
prindsaju alebo moézu priniest. Ekonomicka bezpecnost’ podniku potom zavisi na tom, ¢i je
dand hodnota informécie v konkurencnom prostredi dostato¢ne vyuzitd, alebo nie je.

Ro6zni autori sa zaoberali skimanim konceptu hodnoty informacie, ako aj moznost'ami
kvantifikacie tejto hodnoty. Dubova, Y.I. (2018) Statisticky podlozila, ze hodnota informacie
pre pouzivatela ma viacrozmerny charakter, a nie je urend len trhovou cenou. Moody [6]
ponuka sedem zakonov, ktorymi sa riadi informécia ako ekonomicky statok, a ktoré mozu
vysvetlit necenové kritérid vnimania hodnoty informdacie. Tieto kritéria mozno uplatnit
v celom podniku pri kazdom podnikovom procese. Batini [1] stavia na praci Moodyho [6]
a dalSich autorov v zmysle mnohodimenzionilneho posudzovania hodnoty informacie
v podniku. Borek [2] podmieniuje optimalne vyuzitie potencialu hodnoty informacie
v podniku riadenim kvality tidajov a informacii, ktoré zabranuje vzniku hrozieb a rizik, a tym
zvySuje ekonomickll bezpecnost’ podniku.

Metodicky postup

Clanok ma povahu dedukcie kauzilneho vztahu medzi kvalitou informécie
a ekonomickou bezpecnostou podniku. V prvej casti je formou analodgie s charakterom
ekonomického statku formulovana hypotéza, Ze informéacie st hodnotnymi aktivami podniku
hodnymi zvlasStnej ochrany v zmysle zvySenia ekonomickej bezpecnosti podniku. Druha cast’
je analyzou dopadov kvality informécii na podnikové procesy, a to s oh'adom na podnikovu
Struktdru spracovania informacii od najnizSej irovne po vrcholovl. Analyza sa zameriava na
kauzalnu zavislost’ medzi zniZzenou kvalitou informécie a ohrozenim ekonomickej bezpecnosti
podniku. Spracované boli teoretické podklady zo zdrojov, ktoré st uvedené v zozname
pouzitej literatary.

Vlastna praca
1 Informacia

»Informacia je definovand ako meratel'na veli¢ina, ktord vyjadruje poznatky o javoch
aumoziuje tieto poznatky odovzdévat. Vo vSetkych oblastiach riadenia hospodarskej
¢innosti sa prejavuje snaha vhodnym spdsobom konStruovat’, pouzivat’ a prendSat’ udaje, ktoré
maju vlastnost’ informadcie, t. j. tdaje, ktoré v maximalne moZznej miere odstraiiuju apriérnu
neznalost’, neurcitost’ prijemcu. Z tohto hl'adiska su vysledky tedrie informécie teoretickym
zakladom pre analyzu a vytvaranie racionalnych informacnych ststav. Okrem mnoZstva
informacii, ktoré obsahuje Udaj alebo sprava, je nevyhnutné tiez reSpektovat vyznam
(sémantiku) informacie, ktorej hodnota je zistitel'na len nepriamo, v relécii k druhej situdcii,
ku kontextu.* [8]
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1.1 Hodnota informacie

Nie kazda informacia musi priniest podniku zvySenie finan¢nej hodnoty v podobe
efektivnejSiecho vykonu jednotlivych procesov alebo zlepSenia podmienok rozhodovania
manazmentu. Ekonomicka bezpecnost’” podniku zavisi na uvedomeni si hodnoty informacie
pre podnik a na zachovani ¢i maximalnom vyuziti jej hodnoty.

Hittmar [4] povazuje za urCujuce faktory hodnoty informacie na jednej strane jej
vyuzitelnost’ v zmysle aktudlnosti informdcie a spolahlivosti informdcie, na druhej strane
potom cenu informadcie, ktora je uréend prisluSnymi ndkladmi a vynosmi.

Obr. 1 Urcenie hodnoty informacie

Assessment of information value
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Pramei: Hittmar a kol., Podnikové informa¢né systémy, 20137

1/ Utilization of information, 2/ Costs/Revenues, 3/Revenues from obtaining information, 4/ Cost of obtaining

information, 5/ Pays off, 6/ Doesn’t pay off, 7/ Source: Hittmar et al., Enterprise Information Systems, 2013

Dubova [3] upozoriiuje, Ze z makroekonomického pohladu je trh informacii mimoriadne
Specificky v tom, Ze spravanie sa preddvajicich a nakupujicich na trhu nie je mozné popisat’
klasickym 2-dimenzionalnym modelom agregatneho dopytu a agregatnej ponuky. Dopyt
aponuka tu totiz zavisia nielen od trhovej ceny informacie, ale aj od hodnoty informéacie
a zachovania jej vlastnej jedine¢nosti. Preto nakupujtici nehl'adaji najniz§iu moznua cenu, ale
zaujimaju sa o najhodnotnejSiu informéciu, ktora predavajuci na trhu nepontkaju. Do
upraven¢ho 2-dimenziondlneho modelu pre trh informacii vstupuje 3. dimenzia — hodnota
informécie so zachovanim vlastnej jedine¢nosti.

Z mikroekonomického pohladu analyzuje hodnotu informacie Moody [6]. Pri jej
ziskavani, uchovavani a spracovavani sa spotrebtiva vel’ké mnozstvo organiza¢nych zdrojov,
ale zvicSa sa jej finan¢né vyjadrenie v sivahe podniku nenachadza. Autor rozvija pristup
k ohodnocovaniu informadcii, ktory je dobre prakticky uplatnitelny a je v stlade s i€tovnymi
principmi. Popisuje povahu informécie ako aktiva a definuje sedem zakladnych zakonov,
ktorymi sa informacia riadi ako ekonomicky statok.

1. Informaécia je nekonec¢ne zdiel'ateI'na.
2. Hodnota informacie rastie s jej vyuzivanim.
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Hodnota informacie sa vytraca.

Hodnota informacie rastie s jej presnostou.

Hodnota informacie rastie v kombinécii s inou informéaciou.
Viac informdcii neznamena vzdy vac¢si prospech.

N kW

Informacia nie je vyCerpatelnym zdrojom.

Obr. 2 Zakonitosti hodnoty informacie

Lawful of information value
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Pramefi: podl'a'® Moody et al., Measuring the Value of Information: An Asset Valuation Approach, 1999

1/ Number of users, 2/ Share of value, 3/ Normal asset, 4/ Information, 5/ Usage, 6/ Value, 7/ Unused
information, 8/ Time, 9/ Potential value, 10/ Operational shelf life, 11/ Decision support shelf life, 12/ Statutory
shelf life, 13/ Accuracy, 14/ Misinformation, 15/ Integration, 16/ Volume, 17/ Information underload, 18/

Information overload, 19/ Source: according to

Batini [1] vychddza, okrem inych S$tudii, aj zprace Moodyho [6], pricom tvrdi, Ze
vyskumnici v oblasti informacnych systémov sa doteraz zameriavali prevazne na
podnikatel'ski hodnotu informacnych systémov vo vyzname navratnosti investicii do
informacnych technoldgii, namiesto posudzovania informacie ako takej v podobe
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ekonomického aktiva organizacie. V nasledujucej tabul’ke uvddzame niektorych autorov, ktori
popisuju charakteristiky hodnoty informacie v roznych konceptoch.

Tab. 1 Koncepty a hlavné zavery $tidii hodnoty informécie

Concepts and Main Findings in Information Value Studies

Autor! Koncepty? Zavery?

Ahituv (1980) Hodnota informacie* Ponuka prvy subor charakteristik hodnoty informacie:
véasnost, obsah, format a naklady. Pokus o vyjadrenie

funkcie spolo¢nej hodnoty meratelnych premennych.®

Ahituv (1989) Hodnota informacie Klasifikacia pristupov k hodnoteniu informacie vzhl'adom

k: normativnej hodnote, realistickej hodnote a vnimanej

hodnote.’
Skyme (1994) Hodnota a kvalita 10 aspektov: vcasnost, dostupnost, pouzitelnost, kvalita,
informéacie’ moznost upravovania na mieru, medium, ,,repackaging “,

pruznost, moznost opakovaného vyuzitia'’

Simpson Hodnota informacie 5 univerzalnych prvkov hodnoty v informacii: pravda,
a Prusak Pridana hodnota ponaucenie, vzdcnost, dostupnost a vaha."!

(1995) informéacie®

Melville a kol. | Podnikatel’ska hodnota Rozsah a dimenzie podnikatel’'skej hodnoty informacie
(2004) informacnych technologii’ | zévisia na vnautornych a vonkajsich faktoroch:

komplementdarne organizacné zdroje, partneri, konkurencné

a makro prostredie.?

Pramei: podl'a'® Batini et al., Digital Information Asset Evaluation: A Case Study in Manufacturing, 2018

1/ Author, 2/ Concepts, 3/ Findings, 4/ Information value, 5/ Information value and quality, 6/ Value added
information, 7/ IT business value, 8/ Provides a first set of characteristics of information value: timeliness,
contents, format, and cost. Investigates how to formulate a joint value function, 9/ Provides a classification of
approaches to information evaluation, with regard to normative value, realistic value, and perceived value, 10/
Ten aspects: timeliness, accessibility, usability, utility, quality, customization, medium, repackaging, flexibility,
reusability, 11/ Five universal elements of value in information: truth, guidance, scarcity, accessibility, and
weight, 12/ IT business value extent and dimensions are dependent upon internal and external factors:
complementary organizational resources of the firm, partners, competitive and macro environment, 13/ Source:

according to

MozZnosti maximalneho vyuZitia hodnoty informacii pre podnik zavisia na zabezpeceni
kvality informacénych vstupov do podnikovych procesov. Kvalita informacie ma podobne ako
hodnota informacie mnoho dimenzii, ktoré umoziuju hodnotit dopady informécie na
rozhodovanie a vobec na podnikanie firmy, ¢im davaji zdklad moZnostiam posudenia
ekonomickej bezpecnosti podniku s ohl'adom na spracovanie informécii.
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1.2 Kvalita informacie

Hodnota informacii a zabezpecenie ich kvality pre podnikové procesy sa stava kl'icovym
predpokladom pre zvysenie ekonomickej bezpecnosti podniku. Sucasné dynamické prostredie
globalnej konkurencie tla¢i podniky k efektivnejSiemu vyuzivaniu informacii, ktoré sa stavaji
kl'icovym zdrojom a aktivom vsetkych organizacii. V tejto suvislosti, prirodzene, informacie
prinasaju mnoho potencialnych rizik pre organizacie — strategické, operacné, financné, rizika
nesuladu s pravidlami, rizikd zivotného prostredia a spolocenské rizika. Informacné rizika
v podniku vznikaju s naruSenim kvality informécii a ndslednym dopadom nizkej kvality
informacii na rozhodovanie v podniku, na podnikanie ako také, atym aj na ekonomicku
bezpecnost’ podniku [2].

Obr. 3 Dimenzie kvality udajov a informacii

Data and information quality dimensions

Kvalita informacie!

Dostupnost? Konzistentnost''3
Presnost™ Prist » Zrozumitelnost™!?
Kompletnost™ rStupnost” Reprezentacia!!
Relevantnost Format!?
Aktualnost™ Spol'ahlivost® . 3 orma
Nacasovanost

Prameni: podla'4 Borek et al., Total Information Risk Management: Maximizing the Value of Data and

Information Assets, 2013

1/ Information quality, 2/ Accessibility, 3/ Completeness, 4/ Currency, 5/ Accuracy, 6/ Reliability, 7/ Timeliness,
8/ Relevance, 9/ Availability, 10/ Format, 11/ Represenatation, 12/ Understandability, 13/ Consistency, 14/

Source: according to

Kvalita informécie sa da definovat' ako pouZitelnost’ informacie. Je silno zavisla na
pouzivatel'ovi a na kontexte, v ktorom je pouzita. Ide o mnohorozmerny koncept, pricom nie
je vSeobecne uznand mnoZina dimenzii kvality informécie platna univerzalne. Je preto na
kazdej organizacii, aby si vybrala pre seba najvhodnejSiu skupinu dimenzii, a to aj s ohl'adom
na posudzovanie kvality informacie na r6znych trovniach riadenia v podniku.

2. Informacia v podniku

Na vSetkych Urovniach riadenia podniku je potrebné zaistit' zodpovedajucu kvalitu
informacie. Niektoré dimenzie kvality informdacie st doleZitejsie pri posudzovani vyuZivania
informacii na najnizs$ej urovni spracovania zakladnych signdlov a udajov (Struktarovanost,
aktualnost’, pristupnost’), iné dimenzie st dolezitejSie pri strednej urovni riadenia pri
spracovani udajov a informécii na poznatky (presnost’, relevantnost’), a iné su ddlezité na
vrcholovej turovni riadenia, kde sa pozaduji slabo Strukturované a vysoko agregované
informécie pri zhodnocovani poznatkov (Tab. 2).
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Tab. 2 Informacia a irovne riadenia

Information and levels of management

Uroveii UZivateP’ska charakteristika informacie? Suvisiaca droven
. . 1 we e 4
riadenia Technicka charakteristika informacie? vyuZzitia PIS
Vrcholova® | Informacie o postaveni podniku v spolo¢nosti, poslani podniku, Exekutivne informacné
podklady pre stratégiu a rozvoj podniku'? systémy (EIS)3,
Informéacie st agregované, ramcového charakteru, strategicke, Systémy na podporu
: 9
dlhodobo platné, externé, zvy&ajne v pefiaznom vyjadreni'? rozhodovania (DSS)
Stredna® Informacie o planoch a politike i taktikach fungovania podniku na Manazérske
tejto trovni a prislusnej funkcii riadenia'* informaéné systémy
10
Informécie st taktického charakteru, viac presné, funkéne (MIS)
orientované, Specifické, strednodobo platné'
Najnizsia’ | Informacie o vykonavanych planoch, vyjadrujt stav a priebeznu Transakéné systémy'!

¢innost’ priamo riadenych technologickych procesov!®

Informécie s operativneho charakteru, presne Strukturované, vysoko
aktualne, kratkodobo platné, konkrétne z internych zdrojov, obycajne
v naturalnych jednotkach!’

Prameii: podl'a Hittmar a kol., Podnikové informa&né systémy, 20138

1/ Level of management, 2/ User’s characteristics of information, 3/ Technical characteristics of information, 4/
Related level of enterprise information system utilization, 5/ Top, 6/ Middle, 7/ Low, 8/ Executive information
systems, 9/ Decision support systems, 10/ Management information systems, 11/ Transaction processing systems,
12/ Information about social responsibility, mission, supporting background for strategy and development, 13/
Information is aggregated, general, strategic, current in the long-run, external, usually in monetary units, 14/
Information on plans, policy and tactics of business operations at the middle management level, 15/ Information
has tactical character, more accurate, process oriented, specific, current in the middle time span, 16/
Information on executed plans, expresses the state and processing of directly managed technological processes,
17/ Information has operational character, it is well structured, highly current, valid in the short-run, specific
from internal sources, usually in natural units, 18/ Source: according to Hittmdr et al., Enterprise Information
Systems, 2013

V prostredi spracovania informacii v podniku, v podnikovom informa¢nom systéme,
kvalitativna charakteristika informécie predurcuje jej vyuzitie v ramci podnikovej hierarchie.
Je dolezité zaistit’ pre spracovanie informécii na podporu réznych podnikovych procesov
potrebnii uroven kvality udajov informacii. Nizka kvalita informacii spracovavana
v informacnych systémoch ohrozuje efektivny vykon podnikovych procesov, a tym ohrozuje
ekonomicku bezpecnost’ podniku.

3. Diskusia
Informécie sa stdvaji jednym z najdolezitejSich aktiv podnikov. Dopady nizkej kvality
informacie a informacnych rizik na podnikanie ana ekonomicki bezpecnost podniku sa
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prejavuju na operacnej, taktickej a strategickej urovni. Ide o hmotné dopady — zniZena
spokojnost’ zakaznikov, zvySené naklady, neefektivne rozhodovanie, zniZzena schopnost
vytvorit' auskutocnit’ stratégiu; a nehmotné dopady — znizend moralka zamestnancov,
organiza¢na nedovera, ¢i vlastnicke alebo politické problémy. Informaéné riziko v suvislosti
s kvalitou informadcie je riziko, ktoré vznika tym, Ze nie je k dispozicii spravna informacia pre
podnikatel'sku aktivitu s pozadovanou kvalitou, dostupnd v spradvnom case. Za zdroje
informacného rizika st povazované [2]:

e pouzivanie réznych typov systémov,

e prenos udajov medzi réznymi (¢asto nekompatibilnymi) systémami,

e nahodné alebo zdmerné vymazanie udajov,

¢ nevhodna kontrola udajov,

e nedostatok zodpovednosti a autority pri riadeni udajov,

¢ nedostatocné uvedomovanie si hodnoty informacii,

e nedostatocnd integracia medzi informacnymi technolégiami a podnikovymi procesmi,

e nedostatocné skolenia a nedostato¢nd motivacia.

Cim hodnotnejsia je informacia, tym viac zavisi uspech podniku ajeho ekonomicka
bezpecnost’ na danej informacii, a tym vicSie riziko mdze priniest nizka kvalita danej
informécie. Napriklad, na operacnej urovni riadenia, nespravne zachytené udaje objednavok
mozu sposobit’ neschopnost’ podniku splnit” oCakavania zékaznikov v dodavke tovaru. Alebo,
na taktickej Urovni riadenia, ak nie je v podniku spravne implementovana stratégia pre
riadenie dlhodobého majetku, moze nastat’ zlyhanie strojov ¢i zariadeni, a nasledkom toho aj
zastavenie produkcie a naruSenie ekonomickej bezpecnosti podniku. Ak si manaZment
podniku na vrcholovej trovni neuvedomuje na zdklade kvalitnych informécii si¢asné trendy
na trhu, mdze rozhodnit’ o nespradvnom smerovani investicii alebo vypracovat netspesné
stratégie ohrozujuce jeho ekonomicku bezpecnost'.

Zaver

Ukazuje sa, Ze hlavnym problémom v oblasti informacného zabezpecenia podnikovych
procesov nie je nedostatok informaécii, ale ich kvalita v SirSom ponimani. Zabezpecenie
kvality tidajov a informécii moze byt kI'icom k podnikatel'skému uspechu, ako aj k zaisteniu
ekonomickej bezpe€nosti podniku. Prave riadenie kvality informacii, a s nim spojené riadenie
rizik vyplyvajucich zo spracovania informécii v podniku, by malo byt oblastou d’alSieho
sktimania. Podl'a Kasika [5] je informac¢ny systém podniku spolo¢nou prierezovou oblast'ou
v diagnostike podniku. Buduci vyskum by preto mal zakomponovat’ oblast’ skiimania rizik zo
spracovania informacii do skiimania rizik v ostatnych funkénych oblastiach podniku v sulade
s medzinarodne uznavanymi normami a principmi.

Cely pristup k ekonomickej bezpe¢nosti podniku je dolezité tiez ukotvit v platnom
pravnom prostredi, aby doslo k stladu s pravidlami ako je zdkon o ochrane osobnych udajov
¢i zdkon o kybernetickej bezpecnosti. Akcepticia pravneho rdmca a preberanie najlepsej
praxe od Spickovych firiem je predpokladom uspesného a bezpe¢ného podnikania.
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