FORUM STATISTICUM SLOVACUM Vol XVII (2021) No 2 pp 1-11

Rozcestnik modernich pfistupti smérujicich

k automatizované detekci anomalii v casovych radach
A guidepost to modern approaches directed towards
automated anomaly detection in time series

Jitka BartosSova, Vladislav Bina, Vladimir Pribyl

Vysoka skola ekonomicka v Praze, Fakulta managementu, JaroSovska 1117/11, 377 01
Jindfichdv Hradec, Ceska republika

University of Economics in Prague, Faculty of Management, JaroSovska 1117/11, 377 01
Jindfichdv Hradec, Czech Republic

jitka.bartosova@vse.cz, vladislav.bina@vse.cz, vladimir.pribyl@vse.cz

Abstrakt: S ohledem k velkému mnoZstvi dat, kterd jsou k dispozici vedoucim pracovnikim
v takrka kaZdé soucasné organizaci se automatizované monitorovdni zdkladnich procesu
zajistujicich chod organizaci postupné stdvd naprostou nutnosti. Konecnym posuzovatelem
a rozhodovatelem musi vZdy byt manaZer s prislusnou zodpovédnosti, nicméné alespori pro
zdkladni a hrubou pfipravu sestav informaci o odchylkdch (anomdliich, Ci alertech) v klicovych
procesech Ize vyuZit Sirokou Skdlu matematickych a statistickych pfistupl implementovanych
ve vhodném prostredi pro zpracovadni dat, ¢i idedlné primo integrovanych v ramci informacniho
systému. Tento cldnek prindsi alespon zdkladni prehled pristupu nejcastéji vyuZivanych pro
detekci anomdlii.

Abstract: Given a large amount of data available to executives in almost every contemporary
organization, automated monitoring of the basic processes in organizations is gradually
becoming an absolute necessity. The final assessor and decision-maker must always be
a manager with appropriate responsibilities. However, at least for basic and rough preparation
of reports concerning deviations (anomalies or alerts) in key processes, we can use a wide
range of mathematical and statistical approaches implemented in an appropriate data
processing environment, or ideally integrated directly in the information system. This article
provides at least a basic overview of the approaches frequently used for anomaly detection.
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1 Uvod

Obrovsky rozvoj informacnich a komunikacnich technologii v prvnich
dekadach 21. stoleti otevrel podnikatelské a organizacni sféfe pestrou Skalu
novych pristupl a vyzev. Posledni roky pfinesly nastup modernich a slibnych
technologicky naroénych mozinosti v ramci Sirokych oblasti Primyslu 4.0
a fenoménu big data. Patfi sem pfristupy, jakymi jsou napr. digitalni dvojce,
pramyslovy internet véci, adaptivni automatizace, robotizace, 3D tisk, chytra
logistika a chytra vyroba (viz napf. Evjemo et al., 2020), ale i v dobé svétové
pandemie vyznamné posilujici oblast e-businessu (Elhrim et al., 2020). Nékteré
z hojné skloniovanych modernich pfistupt a zdanlivé slibnych oblasti jsou dost
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moznd prazdnymi pojmy a v testu casu se neprosadi. Nicméné spole¢nym
jmenovatelem je stale silici potfeba zpracovani velkého objemu dat, jez se
neobejde bez alesponn c¢dastecného automatického predzpracovani, které
zefektivni ¢i pfimo umozni rozhodovani pfisluSnym manazerdm.

Ptirozené s tim souvisi i rozvoj sluzeb nabizejicich zpracovani velkych objemu
dat na castecné automatizované bazi. Vzhledem k tomu, Ze v podnikové
a organizacni sfére se z velké vétsSiny jednd o Cinnost pravidelnou, nabyva na
dlleZitosti sledovani prosté skutecnosti, zda je chod jednotlivych procesi
v organizaci v pofddku, ¢i zda nedochazi k néjakym zdsadnim vykyvim
predstavujicim riziko pro fungovani organizace. V ptipadé vykyvd, ¢i anomalii je
pak klicové dobré vymezeni, hledani souvislosti a pfipadné i kauzdalnich vztahu.

2 Automatizace hledani anomalii

Ukazuje se, ze detekce odlehlych hodnot a anomalii v datech je komplexni
a netrivialni problém jak z hlediska lidského rozhodovatele, tak z hlediska
poclitacové podpory manaZerského rozhodovani (Tabesh et al., 2019). Pro
Clovéka je zpravidla vyznamnou potizi velké mnozstvi dat, na druhou stranu ale
zpravidla se snadno rekne, ktera hodnota se jevi ,normalni“ a ktera je zfejmou
»anomalii“. Do jisté miry komplementarni je algoritmicky pristup, velké mnozstvi
dat neni potizi, ale spolehlivost detekce a interpretace anomalnich hodnot
leckdy pokulhavaji. Automatizovana detekce anomadlii je oblasti reSenou jiz
nékolik desetileti a mezi prvni dobre vyuzitelné metody tykajici se ¢asovych rad
patfily napf. Holt-Wintersovo exponencialni vyrovnavani (Chatfield, 1978)
a ARIMA pftistupy (Box a Jenkins, 1970).

NarUstajici poptavka po reSeni z oblasti detekce anomalii zpUsobila vyrazny
rozvoj nejen v oblasti teoretické, ale i v oblasti rozvoje komponent Bl (business
intelligence) reseni. Vlastni pristupy detekce anomalii prinesly velké spole¢nosti
jako je Twitter (Kejariwal, 2015), LinkedIn (Luminol, 2018), Facebook (Taylor
a Letham, 2018), Google (Brodersen et al., 2015). Zpravidla byly systémy téchto
spolecnosti volné k dispozici alesponi v néjaké prtibéziné varianté, mezi slibnymi
a velmi vyuzivanymi zGstdvd napt. Prophet. Kromé toho na automatizované
detekci anomalii alespon ¢astecné postavila svlij byznys fada analytickych a B
spole¢nosti, sem patfi napfiklad spole¢nost Anodot (Toledano et al., 2018,
a https://www.anodot.com), nebo ¢ast Bl reseni od firmy Microsoft: Microsoft
Cognitive Service zaloZena na Spectral Residual (SR) a Convolutional Neural
Network (CNN) (viz Ren et al, 2019 a https://azure.microsoft.com/en-
us/services/cognitive-services), ¢i napf. produkty spolecnosti Avora (https://
avora.com) a CrunchMetrics (https://www.crunchmetrics.ai).


https://www.anodot.com/
https://azure.microsoft.com/en-us/services/cognitive-services/
https://azure.microsoft.com/en-us/services/cognitive-services/
https://avora.com/
https://avora.com/
https://www.crunchmetrics.ai/
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Ukazuje se, Ze zdlraznéni, pripadné analyza neobvyklych a zajimavych
udalosti, které v urcitém smyslu vybocuji z dosavadniho (¢i ocekavaného)
pribéhu casové rady udajl, se stava velmi dlleZitou ¢innosti ve vSech oblastech,
kde je zpracovavano velké mnozstvi dat. Analyza se napfi¢ oblastmi nasazeni
soustifedi zejména na metriky podporujici fizeni dulezitych podnikovych proces(,
zdkaznickych vztah, ¢i financnich ukazatel( a z toho plynou i vlastnosti ¢asovych
fad, které obvykle agreguji Udaje na denni bazi, pfipadné rid¢eji a ¢asto vykazuji
tydenni a obvykle i dalsi (napF. rocni) sezonni slozky.

Metody detekce mohou jednak zkoumat ¢asové rady jednotlivé a jednak se
mohou zabyvat skupinou casovych fad jako celkem. V této ¢asti se budeme
vénovat pouze radam zahrnujicim jedinou proménnou, struktury vice ¢asovych
fad budou zminény v kapitole 6. Pristupy k detekci anomalii Ize dale ¢lenit na
metody zohlednujici ¢asovou informaci a metody, které primarné casovou
informaci nezahrnuji. DalSim atributem pouzivanych metod je i moznost pouziti
detekce anomalii v realném case primo pri zpracovani transakci, coz u drtivé
vétsSiny metod zahrnuje nutnost nového prepocitani modelu dané veliciny.
Zaroven se vlastné jedna o vypocet zalozeny na predikci budouci hodnoty casové
fady, na rozdil od pfistupll, které na zdkladé modelu ¢asové tady identifikuji
anomalie porovndnim celého realného pribéhu fady s jejim teoretickym
modelem.

Pfi hledani anomalii v jednotlivych ¢asovych rfadach tak mizZzeme vyuzZivat
modelovych pfistupl (s modelovanim hodnot v priibéhu fady, ¢i s predikci
budouci hodnoty) a ddle metody zaloZzené na hustoté jednotlivych hodnot. Do
prvni kategorie spadaji metody zaloiené na regresnim modelovani, na
dekompozici (napf. STL, ETS) a také ARIMA pfistupy, do druhé kategorie pak
napf. pristupy izolacnich lesd, ¢i pristupy zaloZzené na neuronovych sitich.

3 Statistické pristupy k detekci anomalii

Chovani ¢asovych fad zahrnuje fadu typickych vzor( a zdkladni pfistupy
k jejich modelovani jsou zaloZzeny na rozdéleni rad do zakladnich komponent,
kterymi jsou trend, sezénni slozka a cyklicka slozka. P¥i rozkladu ¢asové rady se
obvykle trendova a cyklickd slozka spojuji do jediné ,,trend-cyklové” slozky, kterd
se zpravidla jednoduSe (a mirné nepresné) oznacuje jako trend. Obvyklym
zpUsobem tedy je rozklad na trend (mysleno trend-cyklus), sezénni slozku
a rezidudlni slozku (tedy cast variability dat, kterou model nedokdze vysvétlit).
V pripadé rad s vétsi frekvenci (nejméné denni), mize popis zahrnovat i vice
sezdnnich komponent odpovidajicich rizné periodicité.
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3.1 ETS dekompozice

ETS rozklad vychazi z pfistupl vytvorenych ke konci padesatych let
a zaloZenych na exponencidlnim vyhlazovani s vyuZitim vaZenych primeér
predchozich pozorovani. Samotné exponencidlni vyrovnavani (Brown, 1959) bylo
rozsireno v pristup zahrnujici modelovani linearniho trendu (Holt, 1957), ktery
byl dale rozsifen o modelovani sezénni slozky (Winters, 1960). Postupem casu
byla rozvinuta Sirokd Skala ETS modell, jejich prehled lze nalézt napf.
u Hyndmana a Khandakara (2008). K identifikaci anomalii se vyuZivda namode-
lované hodnoty casové rfady a predikénich intervall s uZivatelsky zvolenou
hladinou spolehlivosti.

3.2 STL dekompozice

Jednim z univerzalnich a pomérné robustnich pristupl je dekompozice STL
(Cleveland a Cleveland, 1990), kterad je zaloZzena na klasickém rozkladu na sezénni
a trendovou slozku, pficemz trendova c¢ast je modelovana s vyuzitim LOESS
odhadu (Cleveland, 1979). Na rozdil od nékterych dalSich pfistupt (jako je X11,
¢i SEATS dekompozice), tento rozklad umi pracovat s obecnéjsimi typy sezénnich
komponent (ne pouze s Ctvrtletnimi nebo mésiénimi) a je pomérné robustni
s ohledem k odlehlym hodnotam, tedy jednotliva pozorovani nemaji vyrazny vliv
na odhady slozek (Hyndman a Athanasopoulos, 2018). Zaroven se sezdnni slozka
mUZe v ¢ase ménit a rychlost zmény spolu s hladkosti trendové slozky je mozné
v nékterych implementacich ménit. Diky vyuziti LOESS odhadu je metoda velmi
uspésna v popisu trend-cyklové slozky, tedy ve chvilich, kdy je zretelny
dlouhodoby trend. Z uvedenych dlvodu tato a ndasledujici metoda patti mezi
zakladni pouzivané pfistupy pro detekci anomalii.

3.3 Twitter dekompozice

Jedna se o pfristup velmi podobny STL rozkladu, vyuziva stejny pfistup k praci
se sezonni slozkou a je pouzit v balicku AnomalyDetection spolec¢nosti Twitter
(Hochenbaum et al., 2017). Na rozdil od STL vSak trendovou slozku modeluje
s vyuzitim (lokalniho vypoctu) medianu. Z toho dlvodu funguje velmi dobre,
pokud je dlouhodoby trend méné vyznamny a dominuji kratkodobé sezénni
slozky.

Dekompozice STL a Twitter lze pouzit se dvéma pristupy k identifikaci
anomalnich bodd. A sice s metodami: IQR (Inner Quartile Range) a GESD
(Generalized Extreme Studentized Deviate test). Metoda IQR vyuZiva
mezikvartilové rozpéti a v zakladnim nastaveni jsou anomalie identifikovany za
hranici vzdalenosti trojnasobku od mezikvartilového rozpéti. Jedna se o rychly
pristup, ktery nevyuziva iterativniho vypoctu, jeho slabou strankou je horsi
adaptabilita. Flexibilnéjsi GESD pfristup dokaze dobre pracovat i s vyznamnymi
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anomaliemi, které v pribéhu vypoctu iterativné odstranuje. Proto je vypocetné
narocnéjsi nez IQR pristup, coZ je patrné zejména v pripadé vétsiho mnozstvi
¢asovych fad s velkym mnoZstvim pozorovani.

3.4 ARIMA modely

Spolu s pfistupem exponencialniho vyrovnavani patfi mezi nejpouzivané;si
metody modelovani ¢asovych fad. Na rozdil od dekompoziénich pfistupt vsak
ARIMA metody nevyuzivaji popisu trendu a sezénnosti, ale autokorelacnich
charakteristik modelovanych dat.

Modely Autoregressive Integrated Moving Average zahrnuji jednak
autoregresni charakter modelu (tedy zavislost aktualné pozorované hodnoty na
urceném poctu starSich hodnot, jednak integrovanou ¢ast spocivajici ve vyuziti
diferenci tak, aby charakter rfady byl staciondrni a slozku klouzavych primérd
slouzici k modelovani aktudlnich hodnot jako linearni kombinace chyb nékolika
pfedchozich hodnot. Pfistupy sezonnich model( zahrnuji uvedené slozky i pro
sezonni komponentu ¢asové rady.

Vzhledem k tomu, Ze planovany ucel nasazeni vyZzaduje co nejvyssi miru
automatizace, vyuzivame pfistup pojmenovany jako , automatizovana ARIMA“
(Hyndman a Khandahar, 2008). Tento pristup vyuZiva testovani jednotkového
kofene spole¢né s minimalizaci AIC a MLE kritérii pro vybér nejvhodnéjsiho
ARIMA modelu. Opét se jedna o univerzalni a Siroce vyuzitelny pristup.

3.5 Prophet

Facebookovsky Prophet (Taylor a Letham, 2018) patti rovnéz mezi aditivni
dekompozicni pFistupy. Vyuziva po ¢astech linedrni kfivky a logistické pfechody
k modelovani neperiodické slozky, ddle model zahrnuje sezdénni slozku a slozku
zahrnujici uZivatelem vlozené informace o svatcich zpUsobujicich odchylky
v Casové rfadé. Neperiodicka slozka je odhadovana s vyuzitim regresnich principd,
slozka sezdénni je modelovana s vyuzitim Holt-Wintersova exponencialniho
vyrovnavani (Chatfield, 1978). Protoze se jedna o pristup k modelovani a predikci
casovych rad, je jeho vyuziti pro detekci anomalii pfimocaré. Prophet patfi mezi
velmi nadéjné pristupy, protoze se jedna o velmi robustni pristup dobre zvladajici
chybéjici hodnoty, velké sezénni zmény, vykyvy v dobé svatkd a prdzdnin
i vyrazné posuny v trendu.

3.6 TBATS modely

Vyse uvedené dekompozic¢ni modely v zasadé uvazovaly pouze jednoduchy
typ sezénni slozky. Mezi pfistupy umoznujici zahrnout vliv vice sezén najednou
(v nasem pripadé zpravidla tydenni a roc¢ni) patfi TBATS modely (De Livera et al.,
2011). Pro vypocet pouzivaji kombinaci modelu exponencidlniho vyhlazovani
spolu s vyuzitim fourierovskych ¢lent k modelovani periodickych slozek a Box-
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Coxovy transformace. Na rozdil od pristuptd harmonické regrese TBATS modely
umozniuji mirnou zménu sezonnich komponent s vyvojem fady v case. Tato
komplexnost a flexibilita modell maze byt velmi uZitecna, nicméné vyuZitelnost
je vyrazné omezena faktem, Ze v pripadé delSich ¢asovych fad je tvorba modelu
velmi vypocetné naroc¢na.

4 Metody z oblasti umélé inteligence

Pro detekci anomalii jsou vyuZivany rovnéz pristupy zloZzené na uceni bez
ucitele, jakymi jsou napfiklad moderni a c¢asto pouzivané izolaéni lesy, Ci
specializované pfistupy v rdmci umélych neuronovych siti (Recurrent neural
networks a vylepSené deep-learningové LSTM autoencoders), nebo googlovsky
pristup Causallmpact, ¢i wvyuziti konvolu¢nich neuronovych siti v feSeni
spole¢nosti Microsoft. Praktickym uskalim téchto metod mize byt to, Ze neni
k dispozici jejich oteviena implementace vhodna pro zapojeni do vyvijeného
systému a nemusi byt kompatibilni se zvolenou softwarovou architekturou.

4.1 Izolacni lesy

Izolacni lesy (Liu et al., 2008) predstavuji pfistup uceni bez ucitele obecné
aplikovany v oblasti detekce anomalii. Princip metody je zalozen na sestaveni
souboru izolaénich stromu a pres tento soubor je pak primérovano vypoctené
anomalni skére jednotlivych pozorovani charakterizujici délku cesty k tomuto
pozorovani. Zakladni myslenkou je to, ze “normalni” body jsou svou hodnotou
obdobné jako rada dalSich pozorovani, tedy maji v sousedstvi radu dalSich
hodnot. K rozliseni takovych bodi bude potfeba v drtivé vétsiné vygenerovanych
stromU projit velkym mnozstvim vétveni. Naproti tomu se v pfipadé odlehlych
hodnot podafi je separovat od ostatnich zpravidla priichodem jen nékolika malo
vétvi. Prlmérovand hloubka prichodu k dané hodnoté stromem tak po pouziti
vhodné normalizace umoznuje identifikovat odlehlé hodnoty.

V pripadé, Ze se jednd o identifikaci anomalie v ¢asovych fadach, obvykle je
potfeba pouzit vhodné rozsifeni této metody tak, aby zohledriovala ¢asovost dat.
Jednou z mozZnosti je vyuZiti klouzavého okna (Ding a Fei, 2013) k zohlednéni
lokalnosti, resp. ¢asové souvislosti. Nejjednodussi variantou pfitom je vyuZiti
jedné, ¢i nékolika zpozdénych casovych fad jako dalSich dimenzi pro detekci
s vyuzitim zakladniho algoritmu.

4.2 LSTM autoencodery

Neuronové sité zvané autoencodery reprezentuji dalsi pristup uceni bez
ucitele a jsou vyuzivané jako efektivni metody pro kompresi dat. Kromé toho jsou
uzitecné jako prostfedky pro redukci dimenzionality, zobecriovani a zpracovani
obrazl. Detekce anomalii s vyuZitim autoencoder(l je zaloZzend na tom, Ze
natrénovany autoencoder dokaZe béind data dobrfe rekonstruovat, naproti
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tomu fakt, Ze autoencoder v rekonstrukci neuspéje, znamena, Zze se velmi
pravdépodobné jedna o anomalni data.

V pfipadé ¢asovych fad (a jinych sekvencnich dat) lze vyuZivat LSTM (Long
Short-Term Memory) autoencodery (Gers et al., 1999, pfipadné Kulanuwat et al.,
2021), které nejsou zatizené nedostatky rekurentnich neuronovych siti tykajicich
se selhdni ucicich algoritm( na mizejicich ¢i naopak rostoucich gradientech
dlouhych ¢asovych fad.

4.3 Causallmpact

Causallmpact (Brodersen et al., 2015) je pfistupem vyuzivanym spolecnosti
Google a je zaloZzen na ekonometrickych principech Bayesovskych strukturalnich
rovnic pro Casové rady. Pristup s vyuzitim Casovych rad z kontrolni skupiny
vytvari syntetickou zakladni casovou radu. Anomalie pak nachazime porovnanim
nové, tzv. testové rady s takto vytvorenou syntetickou zakladni radou.

5 Moderni implementace dilezitych pristupi

V ramci predchozi kapitoly jsme predlozZili prehled pristupl pro detekci
anomalii casovych fad a vytipovali sadu dostatecné pokrocilych (a tedy
i nadéjnych) pfistupl. Alespon zdkladni moZnosti implementace téchto metod
v prostredi statistického softwaru R (R Core Team, 2021) se zamérenim na ETS,
Arima, STL, Twitter a IF, Castecné i na Prophet a TBATS pfistupy pfinasime zde.

5.1 Knihovna forecast

Jako zdkladni vychodisko pro fadu modell lze vyuzit knihovnu forecast
(Hyndman et al., 2018). Tato knihovna zahrnuje mimo jiné moderni a robustni
implementace pfristupl ARIMA (véetné automatizované tvorby model(
pristupem auto.arima), ETS pfistupy, STL a Twitter dekompozice i implementaci
TBATS modell a umozZnuje na zakladé vytvorenych modell jednorozmérnych
Casovych rad generovat predikéni intervaly namodelovanych hodnot, které
slouzi k identifikaci anomalii.

5.2 Knihovna anomalize

Pro implementaci STL a Twitter pfistupu je dobfe pouzitelna knihovna
anomalize (Dancho a Vaughan, 2020), ktera umozniuje vyuzivat IQR a GESD
pristupy pro detekci anomalnich bodu i dalsi parametrizaci.

5.3 Knihovna prophet

Pro vyuziti robustniho facebookovského Prophet pristupu dobre zvladajiciho
sezonni vykyvy, zahrnuti svatkd a zmény v trendech slouZi v prosttredi R oteviena
knihovna prophet (Taylor a Letham, 2020).
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5.4 Knihovna solitude jako implementace izolacnich lesu

Jako implementace pfistupu izola¢nich lesi muze slouzit R bali¢ek solitude
(Liu et al.,, 2012). Jedna se o moderni implementaci dobre kompatibilni
s pokrocilymi datovymi strukturami v R a vyuZivajici paralelizace vypoctu
souboru izola¢nich strom(. Vyznamnym uskalim tohoto pfistupu je nekorektni
zachdazeni s ¢asovou dimenzi, které lze ¢astecné prekonat vyuzitim zpozdéné
Casové fady jako dalsi dimenze. DalsSim uskalim je fakt, ze neni dobre
standardizované hrani¢ni skore oddélujici anomalni hodnoty. Pfed pfipadnym
vyuZitim této metody v oblasti detekce anomalii je tak nezbytné navrhnout
vhodnou standardizaci.

5.5 Moderni prace s casovymi udaji: lubridate a tsibble

Flexibilni a korektni zpracovani rliznych formatd ¢asu a data véetné prevodu
mezi textovymi a datovymi formaty, extrakce a nastavovani komponent,
aritmetickych operaci a zaokrouhlovani, ale i praci s casovymi zénami,
prestupnymi roky a letnim ¢asem, to vSe umozniuje moderni knihovna lubridate
(Grolemund a Wickham, 2011).

Modernim pfistupem k manipulaci s daty v prostfedi R je sbirka balikd
tidyverse (Wickham et al., 2019, nebo Wickham a Grolemund, 2016). Umoznuje
import dat, manipulaci, cisténi a Upravu, vizualizaci s vhodnym a cilenym
vyuzivanim doménové specifickych balickd v této sbirce. Sbirku tidyverse
rozsirfuje a efektivni praci s Casovymi daty umoznuje balicek tsibble (Wang et al.,
2020). Rozsifuje vlastnosti obecnych tibble datovych struktur, pficemz uziva
Casové udaje jako klicové datové sloupce a vyuziva poradi daného plynutim cCasu.

6 Zakladni moznosti vybéru vyznamnych anomalii a redukce dimenzionality

VySe popsané automatizované pristupy detekce anomalii spolecné
s nasazenim na velké mnozstvi dat vznikajicich a archivovanych v bézné praxi
vétsich firem a organizaci predstavuji zdroj detekce velkého mnozstvi vykyvl a
anomalii, na které mize byt uZivatel systému upozornén. To samoziejmé prinasi
velkou pracovni zatéz pti kontrole vystupl, ¢i naopak riziko prehlédnuti
nékterych vyznamnych alertl mezi spoustou upozornéni podstatné méné
podstatnych. Pro zpfehlednéni, vyssi uzivatelskou privétivost a lepsi vyuzitelnost
systému lze uvazovat nasledujici tfi zakladni pFistupy.

6.1 Ekonomické souvislosti

Vychodiskem pro seskupovani na zdkladé ekonomickych ukazatel( je fada
ekonomickych vztahl a souvztaznosti od jednoduchych po komplexnéjsi
a zaroven od deterministickych az po stochastické. Velkym uskalim tohoto
pristupu je fakt, Ze jeho duslednéjsi aplikace zpravidla narazi na specifi¢nost
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sestav ukazateld v rlznych oblastech a oborech a bude tudiz vyZzadovat
implementaci diferencovanou pro rlznd nasazeni alertovaciho systému.
Nicméné typicky nejzakladnéjsi ekonomické souvislosti typu vykyvl ve vysi trzeb
a s tim zaroven v zdsadé zbytecné reportovanym vykyvim v odvedené DPH lze
snadno predchazet.

6.2 Metody hledajici pfibuzné anomalie na zakladé statistickych souvislosti

Statistické pristupy umoznuji priibézné vyhleddvat Uzce souvisejici rady, které
nebyly zjistény pomoci znamych ekonomickych souvislosti. Vyhodou pfistupu je
to, 7e mlZe byt do znacné miry automatizovan. Casové fady mohou byt
zjistovany pomoci korelacnich a kointegracnich pfistupll a pripadné
i pokrocilejsSimi ekonometrickymi pfistupy, jakymi je napf. Grangerova analyza
(Granger, 1969), nebo Convergent cross mapping (Cenys et al., 1991).

6.3 Hierarchické modely ¢asovych fad a sbalovani souvisejicich anomalii

Ve vétsiné vétsSich spoleCnosti existuje struktura stredisek a pobocek a napf.
z hlediska vyrabéného, Ci prodavaného sortimentu lze velmi ¢asto identifikovat
zpravidla vicestupfiovou hierarchickou strukturu vyrobk(. Jednoduchou
hierarchii nebo i vicenasobné seskupeni ¢asovych rad Ize modelovat pristupy
uvedenymi v praci Wickramasuriya et al. (2019). Velkou vyhodou téchto pfistup(
je to, Ze modely téchto ¢asovych rad jsou spolu v souladu, to znamena, Zze napfr.
hodnoté na vyssi Urovni. PFi vyuziti téchto pristupld mUze uzivatel prochdazet
hierarchii od vyssi Urovné po nizsi a detekované anomalie postupné rozbaluje
podle potreby, pficemz na vyssi Urovni mohou byt indikovany napf. pouze
vyrazné anomalie, pfipadné i s indikaci, jak velké mnoZstvi anomalii je na
vnorenych urovnich.
7 Zavér

Tento ¢lanek prinasi zakladni shrnuti metod vyuzitelnych pro automatickou
detekci anomdlii a vytvareni varovani v ramci informacnich systému0 jako
podkladu pro rozhodovani vedoucich pracovnik(i. V ndvaznosti na rychly rozvoj
v oblasti dat a informaci v podnikové sfére se zejména v poslednim desetileti
prekotné rozvijeji i pristupy k predikci v casovych fadach a hledani
neocekdvanych vykyvl v jejich pribéhu. Kromé tradicnich matematicko-
statistickych pristupl vznikaji moderni pfistupy Sité na miru internetovému
prostiedi a prostredi socialnich siti. Zakladni prehled uvedeny v tomto ¢lanku
mUze slouzit prvotni orientaci v této oblasti a Ize jej vyuZit v pocatcich ptipravy
automatizovaného systému. Vidy je ale potfeba mit na paméti doménu vyuziti,
prislusné ekonomické zavislosti, strukturu a hierarchii ¢asovych dat i jejich
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periodicitu, sezonnost a cyklicnost. Tomu je pak zapotrebi prizplsobit vybér
a propojeni pouzitych metod.
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