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Koncept otvoreného

bankovnictva

Anna Sedliakovad
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Koncept otvoreného bankovnictva je aktudlnou a naliehavou témou v oblasti rozvoja
modernych financnych sluZieb. Tento koncept md nemaly potencidl zmenit buddcnost
sprdvy a vedenia financii, zvysit konkurenciu medzi poskytovatelmi sluzieb na finan¢nom
trhu a vylepsit skusenost klienta s bankou. Je to vyznamny krok vpred tak pre banky, ako aj
pre inovativne FinTech firmy. Co viak otvorené bankovnictvo vo svojej podstate znamend?
Zjednodusene ide o to, Ze financné a transakcné ddta, ktoré boli doneddvna pristupné jedine
banke klienta a drzané v tejto banke, budu dostupné aj tzv. tretim strandm. Tito novi licen-
covani poskytovatelia platobnych iniciacnych sluzieb a poskytovatelia sluzieb informovania
o Ucte' budd moct naplno vyuZit svoj potencidl a ponuknut' v spoluprdci s tradicnymi hrdémi
na trhu, ako st bankové institucie, také sluzby, ktoré su vytvorené na mieru klientov a spe-
cidlne vyvinuté pre ich individudine potreby. Klienti budiu méct napriklad sledovat stav na
platobnych tctoch drzanych vo viacerych bankdch alebo v platobnych institucidch a platit
prostrednictvom novych poskytovatelov platobnych iniciacnych sluZieb, o zaujimavo rozsiri
ponuku moZnosti platenia okrem dnes uz obltibenych spdsobov, ako je platba debetnou

alebo kreditnou kartou online.

DIGITALIZACIA FINANCNYCH SLUZIEB

A PSD2?

Bankovnictvo a platobné sluzby presli za posled-
né roky vdaka digitalizacii velkymi transformacny-
mi zmenami. Koncept otvoreného bankovnictva
- Open banking, ktory sa v eurdpskom meradle
naplno rozvija od 13. januéra 2018, predzname-
nava dalsiu velkd zmenu vpred.

Doneddvna mali klienti a firmy obmedzeny
sposob, ako pristupovat k svojmu platobnému
uctu, napriklad kvoli platbe, a samotny pristup
k informéacii o stave na platobnom Ucte sa casto
poskytoval len osobne na pobocke. V celosveto-
vom meradle boli hotovost, Seky a platobné karty
dlhodobo a ¢asto jedinymi moZznostami platenia
tak v pripade klientov - fyzickych osob, ako aj fi-
riem. Koniec dvadsiateho storocia priniesol priam

prevratné zmeny. Rozvoj a hromadné rozsirenie
internetu, telefonicky operdtor v bankéch, ako aj
technoldgia CHIP and PIN v oblasti platobnych
kariet podporili masovy narast e-commerce. Ban-
ky zacali vyvijat internetové bankovnictvo s onli-
ne pristupom k platobnému Gctu.

Dal$im vyznamnym stupfiom vo vyvoji moder-
nych finan¢nych sluzieb bolo rozsirenie smartfo-
nov a nasledny rozvoj mobilnych aplikacit. Vzniklo
velké mnozstvo réznorodych platobnych riesent,
ako su napriklad platby cez QR kod, peer-to-peer
platby formou sms alebo dokonca platenie cez
chatovu aplikéciu. Nové rieSenia vytvéraju z pla-
tenia novu klientskd skusenost, zameranu na
rychlost, prehladnost a vysoké pouzivatelské po-
hodlie. Okrem toho tzv. PFM aplikécie (Personal
Financial Management aplikacie — aplikacie osob-

Obrdzok 1 Porovnanie interakcie klientov s bankou v minulosti a dnes
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Obrdzok 2 Casovd os smernice PSD2 a delegovaného nariadenia
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Pozndmka: EBA RTS — regulacny technicky predpis Eurépskeho orgdnu pre bankovnictvo.

ného finan¢ného manazmentu) su vytvorené na
to, aby umoznili okamyzity vizudlny prehlad o stave
na platobnych Uc¢toch v agregovanej podobe. Ke-
dZe uZ dnes je mnoho typov PFM aplikdcif, klient
si moze vybrat taky, aky mu vyhovuje. Na zéklade
takéhoto intuitivneho prehladu bude méct klient
- fyzickd osoba alebo firma - urobit lepsie a naj-
ma zodpovednejsie finan¢né rozhodnutie.

Smernica PSD2 vo svojej podstate odrdza po-
krok, ktory nastal v platobnom ekosystéme v Eu-
répskej Unii za poslednych desat rokov. Okrem
iného reaguje na otvorenie platobného trhu
novym inovativnym sluzbam, ¢o je vsak podmie-
nené povinnostou zfskania licencie. Poskytovate-
lia platobnych sluzieb budu povinni, na zaklade
poziadavky a suhlasu klienta, poskytnut tretej
strane pristup k platobnému uctu svojich klientov
v preddefinovanom rozsahu, idedlne prostrednic-
tvom vo vieobecnosti uzndvaného API rozhrania
(APl — Application Programming Interface, teda
aplika¢né programové rozhranie). Takyto pristup
musi byt jasne odsuhlaseny klientom. Okrem
toho musi byt vykonany nediskriminacnym spo-
sobom, teda napriklad Ziadna platobné iniciacna
sluzba nemdze byt zvyhodnend, ani z ¢asového
hladiska, pred inou a tieZ nemdze byt uprednost-
nend na zaklade spoplatnenia. Na druhej strane
takyto otvoreny pristup méze byt odrieknuty na-
priklad v pripade podozrenia z podvodu.

Specidlnou oblastou, ktord ma velky vyznam
v oblasti otvoreného bankovnictva, je bezpec-
nost dat. Komunikéacia medzi jednotlivymi hrac-
mi trhu sa vykona cez zabezpeceny kandl pros-
trednictvom kvalifikovanych certifikdtov e-IDAS
v sulade s delegovanym nariadenim Komisie
(EU) 2018/389 tykajucim sa silnej klientskej au-
tentifikdcie a bezpecnej komunikécie* (dalej len
,delegované nariadenie”). Buducnost vieobecne
rozsirenej praxe screen scraping (priamy a neriade-
ny pristup k datam klienta v plnom rozsahu bez
informovania klienta alebo banky) sa zda byt as-
pon v tedrii prekonanéa vdaka Siroko uzndvanému
nazoru medzi odbornikmi, Ze API je v stc¢asnosti
najlepsou volbou, a to tak pokial ide o rychlost,
standardizaciu a bezpecnost, ako aj o konzistent-
nu a komplexnu klientsku skusenost. Po vstupe
delegovaného nariadenia do Ucinnosti uz bude
jedinym akceptovanym riesenim.

Tzv. novy ekosystém je po Uc¢innosti PSD2 plny
novych moznosti. Banky maju vyznamnu a velmi

vyhodnu poziciu vdaka silnej zékladni klientov,
ich dovere a bezpecnosti, ktord je v stcasnosti
v ich pripade na vysokej trovni. Co sa tyka FinTech
spolo¢nosti alebo inych technologicky inovativ-
nych firiem, tie maju moznost ziskat vyznamny
vplyv na trhu, ktory bol dosial otvoreny vylu¢ne
bankdm. A prave spoluprdca medzi bankami
a FinTech spolo¢nostami je v centre zaujmu otvo-
reného bankovnictva.

Casova os aplikovania vyvoja jednotnych pravi-
diel pre novy platobny ekosystém je na obrazku 2.
Z asovej osi vyplyva, Ze v sUcasnosti sa nacha-
dzame v prechodnom obdobi, ked delegované
nariadenie tykajuce sa silnej klientskej autentifi-
kacie a bezpecnej komunikacie je sice platné, ale
Uc¢inné bude a7z od 14. 9. 2019. Tato situacia spo-
sobuje urcitl neistotu na trhu platobnych sluzieb,
najma pokial ide o rézne interpretacie dokumen-
tov uvedenych na ¢asovej osi.

Co JE OTVORENE BANKOVNICTVO
Otvorené bankovnictvo je metodicky a technolo-
gicky koncept, ktory umoznuje, aby prostrednic-
tvom jednotného Standardizovaného technolo-
gického rozhrania aplikécie tretich stran bezpecne
pristupovali k bankovym produktom, procesom
a sluzbdm. Banky podla tohto konceptu vytvara-
ju rozhranie AP, teda subor softvérovych sluzieb,
pomocou ktorych je mozné zautomatizovat Stan-
dardizovanym sp6sobom komunikaciu medzi
bankou a inymi aplikdciami tretich stran. Vdaka
tomuto softvérovému prepojeniu mézu interne-
tové obchody, finan¢ni poradcovia alebo Uctovné
systémy bezpelne a automatizovane vykonavat
platobné operacie. Okrem toho vdaka APl mozu
napriklad vernostné schémy zabezpecit, aby zbie-
ranie bodov prebiehalo systematicky a kontrolo-
vane zo zaznamenanej historie transakcif platob-
nou kartou bez toho, aby musel kazdy obchodnik
vydavat vlastnu lojalitny, resp. vernostnu kartu.
Okrem iného je otvorené bankovnictvo vyzvou.
Umoznilo zavedenie konkurencie bankdm vo for-
me FinTech spolo¢nosti, mobilnych operdtorov
a inych technologickych firiem ponukajucich to,
¢o bolo v minulosti jedine vysadou bank: nakupy,
investovanie aj poskytovanie Uverov. Na druhej
strane ide do istej miery aj o nevyhnutny koncept,
ktory bankdm pomaha udrzat si svoju ponukuy, ¢o
najatraktivnejsiu pre koncového uzivatela pri vy-
naloZenf minimalnych nakladov.

4 Delegované nariadenie Komisie (FU)
2018/389, pokial ide o regulac-
né technické predpisy pre silnt
autentifikdciu zdkaznika a spolo¢né
a bezpecné otvorené komunikacné
normy: https.//eur-lex.europa.eu/
legal-content/SK/TXT/PDF/?uri=CE-
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Obrdzok 3 Koncept otvoreného bankovnictva a AP/

OAuth 2.0
Aplikacia tretej

strany

Klient
(koncovy pouzivatel)

V nebankovej sfére otvorenych inovacif je API
realitou uz minimalne desat rokov. Spolo¢nosti
ako Google, Facebook, Twitter, LinkedIn, Pinterest
a mnohé iné postavili ¢ast svojho biznisu na API.
Ide o technologicky pokrok porovnatelny s tym,
ako ked sa v minulosti internet masovo rozsiril
medzi [udi. API sa totiz vo velkej miere pouZiva
na rozsirenie mnozstva komunikac¢nych kana-
lov. To znamend, Ze ak nejakd spolo¢nost vyda
a zdokumentuje svoje APl verejne, méze tak najst
partnerov na spolupracu. Banky tymto sposobom
prostrednictvom APl zjednodusia platby za mno-
hé sluzby ¢i tovary cez e-mail, telefén, mobilnu
aplikaciu a iné kandly tak, aby nadchadzajuci, ¢o-
raz populdrnejsi koncept, tzv. internet veci (loT —
Internet of Things) plne zapadol do prirodzeného
spravania sa klienta: klient bude méct plne vyuzi-
vat technologicky pokrok vo forme inteligentnej
domacnosti, inteligentnej televizie alebo inteli-
gentného automobilu.

Nastup otvoreného bankovnictva si vyZaduje aj
bezpecnostné nastroje a protokoly, ktoré su ¢asto
verejne dostupné a liSia sa technickym nastave-
nim a mierou zabezpecenia. Zabezpecenie musi
okrem potrebnej technickej stranky aj jednoznac-
ne poukazovat na to, ktora strana je za ¢o zodpo-
vednd, aké su dohody o poskytnutej spolupraci
(SLA — Service Level Agreements), ktora strana ¢o
poskytuje, ako prebieha testovanie a dalSie aspek-
ty. Schematické zobrazenie konceptu otvoreného
bankovnictva a AP je na obdzku 3.

API - APLIKACNE PROGRAMOVE
ROZHRANIE

Kazdy bankovy API standard vznikd so zamerom
zjednodusit integraciu a implementaciu sluzieb
tretich stran a zadefinovat pravidld komunikacie,
najma pre sluzby iniciovania platobnej operacie
a poskytnutia informdcie o platobnom ucte, ako
aj pravidld pre poskytovatela sluzieb vydavania
platobnych kariet.

Velkd motivéciu implementovat APl v bankov-
nictve spustila prave smernica PSD2. Treba viak
pripomenut, Zze bankové APl boli znédme uz aj
v minulosti, no neboli jednotne Standardizované
a ani trh im nevenoval osobitnu pozornost.

Eurépske institucie prejavili volu harmonizovat
komunikaciu a bezpecny pristup so zamerom,
aby trh skoncoval s rozsirenou praktikou screen
scraping. Pri budovani rozhrania je totiz potrebné
strategicky sa rozhodnut, ku ktorym datam a ope-
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Otvorené
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raciam ho treba spristupnit povinne a ku ktorym
(ak je takd moznost) volitelne. Navyse API prindsa
aj nové obchodné prileZitosti a moznost moneti-
zacie za urcitych okolnosti (pod podmienkou spl-
nenia legislativnych podmienok), a to napriklad
prostrednictvom modelu freemium.

Ako by malo vyzerat vhodné bankové API?
Odpovedat na tuto otézku je ndroc¢né, a preto
odbornici trhu, bank a technologickych firiem
vytvorili dobrovolné Standardy, ktorych je v Eu-
répskej Unii sice viacero, no napriek tomu su si
viac-menej technicky podobné. Vybudovat jed-
notné univerzélne riesenie, pri ktorom je hned na
zaciatku jasné, ze bude mat Siroku pouzitelnost, je
totiz z praktického hladiska lepsie a optimalnejsie,
ako prispdsobovat sa pri kazdej banke (zo stra-
ny tretej strany) inej forme pripojenia. Jednotné
a Standardné API tiez eliminuje riziko vyberu ne-
spravnych parametrov (zo strany banky ¢i platob-
nej institucie), ktoré by tak mohli postavit niektoré
banky do nevyhodnej pozicie. Do tretice, interny
vyvoj vlastného riesenia je financne aj ¢asovo na-
rocny (na analyzu a dalsi rozvoj).

Navyse mnohé APl ponukaju okrem povinnych
aj volitelné sluzby, vdaka ktorym sa budd moct
jednotlivé banky a platobné institlcie bez problé-
mov vzajomne odlisit. Ako priklad mozno spome-
nut prémiové sluzby, rychlejsie zodpovedanie do-
pytu, pre pouzivatelov prijemné a pritom kvalitné
zabezpecenie alebo operacie v redlnom case.
V kazdom pripade je volba vhodného bankového
API ¢asto otdzkou stratégie, a do tej velakrat vstu-
puju aj rozhodnutia matiek bankovych skupin.

API, ¢ize aplikacné programové rozhranie, je
v podstate technicky definovany spdsob, akym
dva pocitace sietovo komunikuju. Ide o softvé-
rovy produkt, ktory je online dostupny, ma svoje
verzie, kompatibilitu a iné technické parametre. Je
definovany Specifikaciou, ktord obsahuje a) popis
jeho funkcionalit, b) ¢asovu dostupnost, ¢) doda-
tocné technické prekazky, ktoré mozu mat vplyv
na jeho dostupnost (napriklad obmedzenie dopy-
tu uzivatela na vymedzeny ¢as alebo maximalny
pocet dopytov za den), d) dodatocné pravne ale-
bo obchodné prekdzky (napriklad reklamné ob-
medzenia) a e) prehlasenie, Ze vyvojari ho budu
vyuzivat len spésobom, ktory je popisany v tech-
nickej Specifikacii. Okrem toho poskytovatel API
mbze poskytnut nastroje, ako su mechanizmus
pristupu k API, dokumentécia na pochopenie
jeho fungovania, zdroje, ako napriklad programy
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a vyvojarske komunity na jeho podporu, operac-
né informacie o stave APl a o tom, ako intenziv-
ne sa rozhranie vyuziva. Struktdra API je sucastou
kontraktu a kontrakt je zavdzny a nemoze byt sa-
movolne pozmeneny.

Z teoretického hladiska su dva typy API: suk-
romné a verejné. Prevazna vacsina API je sukrom-
na. Verejné API su dostupné pre kazdého v ramci
definovaného kontraktu a specifikécie, sikromné
APl sa vyuzivaju réznymi sposobmi s obmedze-
nim pristupu pouzivatelom. Znenie alebo tech-
nickd Specifikacia oboch typov je vsak v podstate
rovnaka.

Zakladné charakteristiky APl sa opieraju o na-
sledujuce prvky: v prvom rade ide o komunikacny
protokol, nasleduje aplika¢ny protokol, dalej au-
toriza¢ny protokol, znakova sada, datovy formét
a znakova konvencia. Ide viak o zakladné prvky
API, ktoré nevypovedaju o tom, aké viastnosti po-
skytuje. Napriklad, ¢i v rdmci jednej komunikacnej
relacie podporuje dopyt platobnej inicia¢nej sluz-
by a zéroven aj sluzby informovania o Ucte.

Komunikac¢ny protokol, ktory APl vyuZiva, na-
priklad HTTP, je subor pravidiel, ktoré vyuZivaju
programy a operacné systémy na komunikaciu,
spojenie a prenos dat. Ide o pravidld riadiace
syntax, sémantiku a synchronizaciu komunikacie.
Casto vyuzivanym protokolom v bankovych API
je prave HTTP (tzv. Hypertext Transfer Protocol)
alebo HTTPS. Ide o protokol, ktory definuje pra-
vidld medzi dvoma stranami, definuje tvar pre-
nasanych informacii, moznosti, naleZitosti, ako
aj poziadavky a odpovede. V rdmci sluzby WWW
(World Wide Web) sa vyuziva od roku 1991. HTTP
protokol je postaveny na principe otdzky a od-
povede a tento typ komunikacie prebieha me-
dzi serverom a klientom. Kazda aktivita musf byt
vyvoland klientom a ma rézne druhy Ziadosti, na-
zyvané aj metddy, ako napriklad GET, POST alebo
PUT. HTTPS je zabezpecena forma HTTP, kde sa na
ochranu dat pouziva SSL/TLS (bezpecnostny pro-
tokol vymeny informaci).

Aplikacny protokol, napriklad REST (Represen-
tational State Transfer), je architektonicky spo-
sob pre rozvoj webovych sluZieb. REST je jeden
z frekventovanych protokolov bankovych API. Je
populdmy a obltbeny pre svoju jednoduchost, je
postaveny na existujucich systémoch namiesto
toho, aby vytvéral nové standardy, rdmce a tech-
noldgie. Je zaloZeny na protokole HTTP. Prikladom
interakcie zaloZenej na protokole REST je komuni-
kacny Standard, ktory vyuZiva kéd statusov HTTP.
Kod 404 napr. znamena, ze pozadovany zdroj
nebol ndjdeny, kod 401 znamend, Ze poZiadavka
nebola autorizovana a kod 500, Ze na serveri sa
vyskytla chyba aplikdcie. Aplikdcie zalozené na
protokole REST méZu byt napisané v akomkolvek
programovacom jazyku (Java, NET, JavaScriptai.).

V sucasnosti najcastejsie preferovanym auto-
riza¢nym protokolom je OAuth 2.0. Ide o auto-
riza¢ny ramec, ktory umoZznuje aplikdciam (ako
napriklad Facebook, Twitter, Flickr) limitovany
pristup k Uc¢tu pouZivatela. Protokol poskytuje
autorizacny tok pre web, mobilné nastroje (tablet,

Obrdzok 4 Tok protokolu OAuth 2.0

1. Autorizac¢na poziadavka

2. Autorizaény grant

3. Autorizacny grant

Aplikacia

(klient)
4. Pristupovy token

5. Pristupovy token

6. Chraneny zdroj

smartfén) a aplikacie na pracovnej ploche pocita-
¢a. Pracuje na principe delegovania sluzby,overe-
nia pouzivatela” a prostrednictvom nej autorizuje
aplikacie tretich strdn v rdmci procesu pristupu
k pouzivatelskému kontu. Tok tohto protokolu je
zndzorneny na obrazku 4.

V rdmci protokolu OAuth 2.0 aplikécia v prvom
kroku poZiada o autoriziciu na Ucely pristupu
k zdrojovej sluzbe zo strany pouzivatela. Ak po-
uzivatel v prvom kroku autorizuje poziadavku,
aplikacia ziska tzv. autorizacny grant. V tretom
kroku si aplikdcia vyziada pristupovy token (tzv.
access token) z autoriza¢ného servera APl tym, Ze
prezentuje autentifikdciu svojej vlastnej identity
a autorizacny grant. Ak je identita aplikécie auten-
tifikovana a autorizacny grant je platny, autorizac-
ny server APl vyda vo Stvrtom kroku pristupovy
token (tzv. access token). Nasledne je autorizécia
ukonc¢end. V piatom kroku aplikacné poziadavky
zdroja zo zdrojového servera prezentuju pristupo-
vy token na autentifikaciu. Nakoniec, ak je pristu-
povy token platny, zdrojovy server API slizi zdroju
aplikacie. Ide vsak o zovseobecneny tok protokolu
OAuth2.0. Skutocny a konkrétny tok operdcii sa Iisi
v zavislosti od typu aplikacie.

Vo vieobecnosti je OAuth otvoreny protokol,
ktory manazuje komunikaciu medzi aplikaciami
a je vyuzity, ked vydavatel API chce vediet, kto ma
pristup do systému. Prikladom z nefinan¢nej ob-
lasti je vztah socidlnych sieti, napriklad Facebooku
a Pinterestu. Ak pouzivatel Facebooku chce publi-
kovat na svojej profilovej stranke fotografie z apli-
kécie Pinterest a nechce typovat svoje heslo z Pin-
terestu do Facebooku, vyuZiva sa OAuth. Predtym,
ako sa protokol OAuth zacal vieobecne vyuzivat
a rozsirovat, vac¢sina APl podporovala zdkladnu
komunikaciu v HTTP. V rdmci tejto komunikacie
by Facebook uchoval heslo pouZivatela, ¢o je
problematické najméa pre samotného pouzivate-
la. Jeho heslo by bolo totiZ uchované aj v rdmci
mnohych inych webovych stranok. Okrem toho
heslo déava kazdej aplikacii pristup ku vietkému,
¢o takéto heslo odkryva. Tato praktika je malo

UZivatel'
(vlastnik zdroja)

Autorizacny
server

Zdrojovy
server

Sluzby API
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Obrdzok 5 Silnd klientskd autentifikdcia — metdda presmerovania
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Obrdzok 6 Silnd klientskd autentifikdcia - vloZend metéda
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Obrdzok 7 Silnd klientskd autentifikdcia — metéda oddeleného pristupu
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bezpetnd aj preto, lebo pouZivatelia vacsinou
vyuzivaju rovnaké heslo pre rézne aplikacie. Pre-
to namiesto takéhoto nedostatocného riesenia,
akym je heslo, OAuth vyuziva token. OAuth token
totiz ddva jednej aplikécii pristup k jednému API
v mene jedného pouzivatela.

Znakova sada, datovy formét a znakova sekven-
cia su dalsie zakladné piliere definicie API. Znako-
va sada definuje priradenie konkrétnych znakov
k ich kédom. Ddtovy format (napriklad JSON -
JavaScript Object Notation alebo XML - Exten-
sible Markup Language) alebo formét vymen-
nych Udajov umoznuje zobrazit Struktlrovanu
informéciu. Znakovéa sekvencia je retazec znakov
alebo usporiadana sekvencia znakov, alebo fy-
zicky usporiadand sekvencia kodovych jednotiek
a v anglickom jazyku je oznac¢ovana aj ako string.

Zadefinovat hned od zaciatku, ako bude vy-
zerat idedlne bankové API, je takmer nemozné,
kedZe kazdé po case potrebuje aktualizaciu ale-
bo mensie Upravy.V rdmci komunity vyvojarov su
viak uz dnes preferované prvky, ako je tzv. prag-
maticky REST protokol, kedZe vdaka jednoduchej
struktdre umoznuje nenarocne pouzivanie, a teda
aj Sirenie, JSON ako datovy formét, kedze je jedno-
duchy na pochopenie a pouzitie, a OAuth proto-
kol pre bezpecnost, pretoze zabrani $ireniu hesla
volne po internete (ako je to v pripade praktiky
screen scraping) a umoziuje a podporuje rézne
druhy autentifikdcie koncového pouZivatela.

SILNA KLIENTSKA AUTENTIFIKACIA

A BEZPECNA KOMUNIKACIA A API

Rozsireny bezpecnostny protokol OAuth2.0 pod-
poruje vietky sposoby silnej klientskej autenti-
fikacie a bezpecnej komunikécie, ako su pristup
cez presmerovanie (redirect approach), vlozeny
pristup (embedded approach) a oddeleny pristup
(decoupled approach). Vietky tri pristupy sa dnes
plne vyuzivaju, hoci niektori trhovi hraci preferu-
ju pristup cez presmerovanie (najma z internych
bezpecnostnych pricin) a inf vlozeny pristup, aj
kvoli tomu, aby nemuseli menit svoje existujuce,
uz zabehnuté infrastruktury.

Silnd klientskd autentifikdcia je zadefinovana
v ¢lanku 97 smernice PSD2. Uplatiuje sa, ak plati-
tel pristupuje k svojmu platobnému Uctu online,
iniciuje elektronicku platobnu transakciu alebo
prostrednictvom dialkového pristupu vykondva
akékolvek kroky, ktoré mézu predstavovat riziko
platobného podvodu alebo iného zneuzitia. Sil-
nd klientskd autentifikdcia alebo dvojfaktorova
klientska autentifikdcia je takd, pri ktorej sa vyuzi-
vaju aspor dva z nasledujucich prvkov: vedomost
(nieco, ¢o pouzivatel platobnych sluzieb vie, ako
napriklad PIN alebo heslo), vlastnictvo (nieco, ¢o
pouzivatel platobnych sluZieb vlastni, napriklad
token) a inherencia, resp. osobnostné prvky (na-
priklad hlasova vzorka, odtlacok prsta alebo Struk-
tura oc¢nej rohovky). Jednotlivé prvky musia byt
od seba nezavislé a narusenie jedného z nich ne-
smie ohrozit spolahlivost ostatnych prvkov.

Delegované nariadenie tykajuce sa silnej klient-
skej autentifikdcie a bezpecnej komunikacie
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neupresnuje, aky konkrétny typ rozhrania maju
banky a platobné institucie implementovat. Na
druhej strane ¢lanok 30 delegovaného nariadenia
hovori o tom, Ze pouZivatelia platobnych sluzieb
spravujuci Ucet, ktorf platitelovi pontkaju platobny
Ucet, ktory je pristupny online, maju zavedené aspori
jedno rozhranie, ktoré splfia vsetky poZiadavky tyka-
juce sa najma vzajomnej identifikacie, bezpecnej
komunikdacie a bezpecnej komunikécie s cielom
iniciovat platobny prikaz medzi jednotlivymi
hra¢mi trhu, ako st banky, platobné institicie ale-
bo tretie strany.

Metéda presmerovania (redirect approach)
je v sucasnosti velmi oblibend najma v pripa-
de bénk, pretoze silna klientskd autentifikacia sa
vykonad v internom prostredi banky, ¢o je z bez-
pecnostnych dévodov velkou vyhodou. Navyse
tretia strana nemus/ implementovat na svojej
strane Ziadny prvok silnej klientskej autentifikacie
a od tretej strany sa nevyzaduju ziadne detailné
informacie o pouzivatelovi platobnych sluzieb.
Metdda presmerovania vyuZiva v rdamci auten-
tifikdcie preddefinovani webovl adresu, ktord
presmeruje pouzivatela platobnych sluzieb do
prostredia napriklad bankového internet bankin-
gu, kde sa méze v ramci interného prostredia bez-
pecne autentifikovat (obr. 5).

VloZzend metdda (embedded approach) je me-
téda silnej klientskej autentifikacie, pri ktorej sa
vyZzaduje od tretej strany, aby implementovala
na svojej strane Cast procesu autentifikacie, ktory
banka podporuje. Tato metdda je zvacsa dosta-
tocne flexibilnd a podporuje rézne spodsoby au-
tentifikdcie (napriklad prostrednictvom ID, hesla,
tokenu) a vyzvy pre data mézu byt postavené na
réznych podpornych prvkoch, ako su animovany
obrazok, ¢iselnd matica a iné (obr. 6).

Tretia metdda, ktord sa v sucasnosti spomina
v suvislosti so silnou klientskou autentifikaciou,
je metdda oddeleného pristupu, v rdmci ktorej
sa vyuziva na silnd klientskd autentifikaciu inteli-
gentna aplikécia alebo iny externy pristroj (obr. 7).
Pri tejto metode vkladad pouzivatel platobnych
sluzieb svoje interné Udaje priamo do aplikacie
alebo na to ur¢eného pristroja. Metdda je rozsi-
rend v krajindch, kde bol tento spdésob zavedeny
aj vdaka ponuke inych administrativnych, dafo-
vych & komunalnych sluzieb ob¢anom (napriklad
v krajinach severnej Eurdpy).

Silnd klientské autentifikdcia, ako aj technické
a funk¢né parametre APl musia plne respektovat
pravidla vyplyvajice zo smernice PSD2, z delego-
vaného nariadenia tykajuceho sa silnej klientskej
autentifikacie a bezpecnej komunikacie, no otva-
raju sa aj iné otazky suvisiace s ochranou osob-
nych udajov klienta v rémci nariadenia GDPR (Ge-
neral Data Protection Regulation).

Napokon, mnoZstvo otézok v suc¢anosti otvara
aj moznost prislusného vnutrostatneho organu
udelit vynimku z vytvorenia zalozného riesenia
APl bankou (fallback solution). Banky, ktoré maju
zadujem o udelenie vynimky, musia splnit v rdmci
svojho APl podmienky definované v nariadeniach
a poziadat o vynimku prislusny vnutrostatny or-

Udelenie povolenia
(povinnost ziskania
licencie podla PSD2)

Poskytovatel
platobnych
sluZieb

Prislusny
vnutrostatny
organ

1. Ziadost
o certifikat

2. Overenie
identity

Register

Certifikacny

3. Overenie "
organ

atribitov
v registri

gdn, ktory sa s danou poziadavkou obréti na Eu-
répsky orgdn pre bankovnictvo (EBA).V sicasnos-
ti ma prevazna vacsina bank zdujem o udelenie
vynimky, pretoze zédlozné rieSenie si vyzaduje
dalsie technické a ludské zdroje, ako aj udrzbu. Aj
v dosledku tohto faktora maju banky a platobné
institucie zdujem o vybudovanie bezchybného
APL.

REGISTER A KOMUNIKACIA BANKY

S TRETOU STRANOU

Vzdjomnd komunikacia banky s tretou stranou
ma svoje procesné nastavenie vdaka APl a zvo-
lenej metdde silnej klientskej autentifikécie. Pre
spravnu komunikdciu trhovych hracov na trhu
platobnych sluzieb sa na Urovni prislusnych vnut-
rostatnych organov vytvoril tzv. register bank,
poskytovatelov platobnych sluzieb a poskytova-
telov elektronickych penazi (dalej len ,register”).
Register je doleZitym prvkom, pretoZze obsahuje
kltucové data potrebné na spravnu identifikciu
a komunikaciu jednotlivych stran trhu.

V rdmci vzajomnej identifikdcie tretej strany
a banky sa tretia strana identifikuje voci banke
kvalifikovanym certifikdtom e-IDAS®. Certifikat
obsahuje povinné prvky, ako je nazov posky-
tovatela platobnych sluZieb, nazov prislusného
vnutrostatneho organu, ktory udelil povolenie ¢i
licenciu, registratné identifikacné cislo vydané
prislusnym vnutrostatnym orgdnom a ulohy tretej
strany, resp. poskytovatela platobnych sluZieb. Re-
gister poskytovatelov je pravidelne aktualizovany
na webovej stranke prislusného organu. Registre
Clenskych Statov v Eurdpskej unii momentalne nie
su celkom rovnaké a ani harmonizované, ¢o dava
priestor na vznik inych komercnych rieseni. Hra-
¢i trhu ocakévaju vytvorenie spolo¢ného registra
pod zastitou EBA, ktory uz sice ma svoju findlnu
obsahovu $pecifikaciu, ale data bude cerpat aj tak
z narodnych registrov.

Aktudlnou vyzvou v ramci tvorby registra je
okrem vseobecnej harmonizacie aj nastavenie 7i-
votného cyklu kvalifikovaného certifikatu e-IDAS
a nastavenie ¢i presnost v fiom obsiahnutych dat.

Kvalifikovany
certifikat
podla e-IDAS

4. \lydanie
kvalifikovanéh
o certifikatu

5 Nariadenie Eurépskeho parlamentu
aRady (EU) ¢ 910/2014 z 23.jdla
2014 o elektronickej identifikdcii
a déveryhodnych sluzbdch pre elek-
tronické transakcie na vnitornom

trhu a o zruseni smernice 1999/93/ES.
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Obrdzok 9 ManaZment Zivotného cyklu kvalifikovaného certifikdtu
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Déta v kvalifikovanom certifikdte su totiz vyda-
né vydavatelmi kvalifikovanych certifikatov (kto-
rymi su certifikacné organy, aktudine ich je v Eu-
répskej unii priblizne osemdesiat, z toho Sest na
Slovensku) (obr. 8).

Elektronicky kvalifikovany certifikat tretej strany
moZe totiz z roznych pricin obsahovat nespravne
alebo uZ neaktudlne informécie, v désledku ¢oho
moze dochadzat k zamietaniu procesu identifika-
cie jednotlivych protistran, pripadne aZ k sporom
v suvislosti s dosledkami nespravnej identifikacie.
Pri identifikdcii tretej strany, napriklad pri dopyte
vo forme platobnej inicia¢nej sluzby, totiZ banka
overuje informécie obsiahnuté v elektronickom
kvalifikovanom certifikdte porovnavanim s in-
forméaciami obsiahnutymi v strojovo citatelnom
registri. Je preto dolezité zosuladit aktualizaciu in-
formécii priamo v elektronickom kvalifikovanom
certifikate tretej strany s informdaciami obsiahnu-
tymi v registri (obr. 9).

V sUcasnosti je bankova prax taka, Zze banky sa
pri dopytoch tretich stran spoliehaju najma na re-
gister prislusného vnutrostatneho orgénu.

KONCEPT OTVORENEHO BANKOVNICTVA
VO SVETE A NA SLOVENSKU
Ako vyzerd koncept otvoreného bankovnictva
a APl vo svete a doma? Technologicky vyspeld
krajina Juznd Korea vytvorila od roku 2016 tzv.
otvorenu FinTech platformu, ktord sa povazuje za
unikatny prvok rozvoja na poli rozsirovania Fin-
Tech a zdroven za jedine¢nu sandbox platformu.
Platforma prepojila Sestnast komercnych bank
a dvadsatpat spolo¢nosti s cennymi papiermi.
Iny priklad ponuka Singapur. Od roku 2016
je zverejnend Specifikdcia Finance-as-a-service:
API Playbook. Dokument obsahuje usmernenia
a osvedcené postupy pre tvorbu a vyuZitie API,
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ktoré su urcené pre banky, poistovne, spolo¢nosti
spravy majetku a iné.

Dalsim prikladom je Japonsko, ktoré prijalo
v polovici roka 2017 tzv. stratégiu rastu krajiny.
Jednou z priorit tejto stratégie je podpora otvo-
renej inovacie medzi finan¢nymi institdciami
a FinTech firmami. Japonsko pozmenilo zakon
0 bankovnictve a zadefinovalo do neho platob-
né iniciacné sluzby, ako aj sluzby informovania
o platobnom ucte. Cielom je, aby sa do roku 2020
zapojilo do konceptu Open banking a APl vyse
osemdesiat bank.

Eurdpska Unia sa opiera o otvoreny pristup
k platobnému Uctu (Access to account, v skratke
XS2A) zo smernice PSD2. Eurdpska komisia zdo-
raznuje, Ze tato metéda podpori sutaz na trhu po-
skytovatelov platobnych sluZieb a ponutkne lepsi
a vacsi vyber klientom. Slovensko sa tiezZ aktivne
zaujima o problematiku otvoreného bankovnic-
tva a APl, a to napriklad prostrednictvom akti-
vit a workshopov na pdde Slovenskej bankovej
asocidcie, ako aj priamou participdciou expertov
v pracovnych skupinach eurépskych institucif.

BubpUcNOST OTVORENEHO

BANKOVNICTVA

Na otadzku, ako bude vyzerat buducnost otvore-
ného bankovnictva, nie je v sucasnosti z viacerych
dévodov jednoduché odpovedat, kedZe transpo-
zicia smernice PSD2 v mnohych eurépskych kraji-
nach meska a delegované nariadenie tykajlce sa
silnej klientskej autentifikacie a bezpecnej komu-
nikécie bude Uc¢inné az od septembra 2019.V eu-
répskom prostredi sa tak vytvorilo prechodné ob-
dobie, ked sa aplikuje to, ¢o v ramci eurdpskych
krajin dlhé roky bolo a existovalo, teda réznoro-
dost. Vynimkou je, ze banky a platobné institucie
musia od 13.janudra 2018 poskytnut aspori jedno
otvorené rozhranie pre dopyt tretej strany.

Ako viak vyzerd daleka buducnost? Budu plat-
by iniciované robo-poradcami namiesto klientov?
Budu sc¢asti alebo plne automatizované v redlnom
Case? Kedy bude musiet klient vyvinut skutocne
minimalne Usilie? A aky dopad to bude mat na uz
existujuce iné platobné nastroje a sluzby, ako su
Uhrady, platobné karty, elektronické penaZenky
a mobilné aplikacie? Odpovede na tieto otaz-
ky zavisia od toho, ako si klienti zvyknd na novy
platobny ekosystém. Na jednej strane digitaliza-
cia platobnych sluzieb a bankovnictva podnietila
a zintenzivnila vyuZivanie novych sposobov in-
terakcie klientov s peniazmi. Na druhej strane su
to prave obavy klientov o neopravnené zdielanie
informacii a bezpecnost, ktoré mézu pokrok vy-
razne spomalit.

Vitazmi otvoreného bankovnictva moézu byt
v kazdom pripade ti trhovi hraci, ktori budu vediet
ponuknut klientom vynikajucu skdsenost skom-
binovanu s vysokou Uroviou bezpecnosti.





