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Prispévek obsahuje informace o zasadnich zménach, které pfineslo obecné nafizeni o ochrané
osobnich Udaji (GDPR) a analyzuje naplnéni ocekavani, ktera byla spojena s deklarovanou
vyssi komplexnosti a efektivitou regulace. Déle jsou v ¢lanku zminény nejvyznamnéjsi dopady
legislativnich zmén do podnikové praxe v oblasti zajisténi compliance. Ackoli néktera dilci
ocekavani souvisejici s harmoniza¢nimi ambicemi unijni legislativy nebyla dosud prakticky
realizovana, Ize fici, ze zakonna odpovédnost spravcli osobnich Udaju za ptipadné zneuziti pfi
zpracovani externimi subjekty ma velky potencial pfispét skute¢né k lepsimu zajisténi prevence
a kontroly pred zneuzivanim osobnich dat.
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Uvod - legislativni a institucionalni kontext ochrany osobnich tdaja

GDPR je jiz vice nez dva roky zavedenou zkratkou pro obecné natizeni o ochrané osobnich
udaju (nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto tdaji a o zruseni smérnice 95/46/ES, v textu dale jako ,,nafizeni GDPR®). V ¢eském
pravnim fadu ho s uc¢innosti od loniského dubna doprovazi adapta¢ni zakon ¢. 110/2019 Sb.,
o0 zpracovani osobnich tidajii. Ochrana osobnich udaji slouzi podle tohoto zakona k naplnéni
prava kazdé osoby na ochranu jejiho soukromi.

V soucasné dobé dynamického rozvoje elektronického obchodu, sluzeb infomacni
spolecnosti a souvisejicimi vyzvami z hlediska zajisténi bezpecnosti informaci v digitalnim
prostoru se ochrana osobnich daji jevi jako velmi recentni fenomén. Zaklady mezinarodni
harmonizace v této oblasti vSak Evropa polozila jiz pred témer 40 lety, a to na pude
Rady Evropy, kde byla 28. ledna 1981 podepsina Umluva o ochrané osob se zfetelem
na automatizované zpracovani osobnich dat. Ta je v soucasnosti ratifikovana 47 ¢lenskymi
staty Rady Evropy véetné CR a 28. leden se stal pfipominanym vyznamnym dnem ochrany
osobnich udajt. Uz tato imluva vyjadtila zakladni zasady, na kterych stoji ochrana osobnich
udaju dodnes. Stanovila, Ze zpracovani udaji musi byt pfiméfené ve vztahu ke sledovanému
opravnénému ucelu a ve vsech fazich zpracovani musi odrazet vyvazenost mezi vSemi
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dotCenymi zajmy. Zpracovani musi byt tedy pfedevsim priméfené, ucelné a nesmi presahovat
potiebné ucely.

Na ptadé Evropské unie byla v 90. letech pfijata smérnice, nahrazena soucasnym
natizenim. Z hlediska vnitrostatniho provadéni unijniho prava, které je povinnosti ¢lenskych
statt, je zajimava vazba unijniho nafizeni jakozto piimo pouzitelného a bezprosttedné
zavazného ptedpisu, a ¢eského adaptacniho zakona. Je ustalenym pravidlem, ze nafizeni
na rozdil od smérnic zadné vnitrostatni provadéci predpisy nepotiebuji a je to dokonce
kontraproduktivni kvuli riziku rozmélnéni jednotnosti unijni upravy pfi jejim provadéni
ve Clenskych statech. Evropsky soudni dvur se takto vyjadfil v dnes jiz klasickém rozsudku
ve véci Variola v roce 1973.

S tim, jak jsou postupné rozsifovany vyluéné pravomoci EU a je pfijimano vice pfimo
pouzitelnych natizeni na ukor smérnic, vzrista i technokraticky charakter a komplexnost
unijni Upravy. Pro fadné provadéni ve vnitrostaitnim pravnim fadu je proto zapotfebi
i specialni adaptacni predpis, ktery neni primarné zaméfen na transpozici jako u smérnic,
tj. na zakotveni novych povinnosti pro vnitrostatni subjekty. Ty pfinasi samotné piimo
pouzitelné nafizeni. Zakon slouzi k adaptaci unijnich pravidel do ¢eského pravniho fadu,
tj. zejména k vybudovani institucionalni struktury a k stanoveni pravidel ochrany osobnich
udaju v ramci ¢eské vetejné spravy. Navazuje v mnohém na piedchozi legislativni ramec
v jiz zruSeném zakoné ¢. 101/2000 Sb., o ochrané osobnich udaji a 0 zméné nékterych
zakont, tj. nadale u nas funguje Utad pro ochranu osobnich udaji.

Utad pro ochranu osobnich udajt méa nékteré vyznamné kompetence: je piipominkovym
mistem v legislativnim procesu, a tak je opravnén se vyjadiovat ke vSem predkladanym
navrhtim zakond z hlediska ochrany osobnich udajt. V neposledni fadé¢ je nadan pravomoci
rozhodovat o pokutach za piestupky fyzickych nebo pravnickych osob, podle § 61 — 65
zakona ¢. 110/2019 Sb., o zpracovani osobnich udajt.

Sankce jsou piedvidany jako potencialné velmi vysoké, a to az do 10 000 000 K¢ pro
pravnickou osobu nebo do 5 000 000K¢ pro fyzickou osobu, jde-li o piestupek spachany
tiskem, filmem, rozhlasem, televizi, vefejné pfistupnou pocitacovou siti nebo jinym
obdobné ucinnym zptisobem. Dosud vsak byly uloZené pokuty spiSe relativné nizké. Napf.
na jate 2019 rozhodl Ufad pro ochranu osobnich tdaji ve véci &.j. UOOU-10138/18-8
o pokuté ve vysi 250 000 K¢ pro uv€rovou spole¢nost, ktera porusila zasadu ,,minimalizace
udaji.”“ To znamena, ze o svych klientech uchovavala vice Gdaji, nez bylo pro splnéni
tielu bezpodmineéné nutné. Slo o uzavirdni uvérovych smluv elektronicky prostiednictvim
biometrického podpisu, kde byly archivovany i takové detaily, jako rychlost a tlak pohybu
pera pii podpisu, za u¢elem jednoznaéné identifikace osob. Utad zjistil, Ze to §lo zajistit
i jinym zpusobem (postaci naskenovany podpis). Biometricky podpis klienta tedy nebyl pro
ucely uzavieni a uchovani smluvni dokumentace shledan za nezbytny, a to mj. z dtvodu,
7e v piipadé uzavirani smluv v listinné podobé& neni zapotiebi. Uvérova spoleénost
v daném piipadé porusila vice povinnosti, kdyZ jesté navic uchovavala zaznamy veskerych
telefonnich hovort s klienty po celou dobu trvani smluvniho vztahu a jesté po dobu dalSich
10 let po fadném splaceni vSech Gvért. Tim doslo k zasahu do principu ,,omezeni ulozeni,*
protoze doba ulozeni byla delsi, nez je nezbytné pro ucely zpracovani.

Pokuty, které zakon predvida, se na své horni hranici zdaji dost vysoké, ¢imz napliuji
svou preventivni funkci a demotivuji subjekty od pfipadného protizakonného jednani, ale
na druhou stranu, skute¢né ulozené pokuty jsou pfiméfenou sankci a nejsou pro porusitele
a jejich podnikani nijak likvidacni.
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Hlavni zmény v nové evropské ochrané osobnich udaju

Co pfinesla nova pravni uprava v natizeni GDPR? Obecné lze fici, ze zdkladni parametry
pravni Gpravy ochrany osobnich udaji zistaly zachovany, doslo ke zpresnéni a zpiisnéni
nékterych dil¢ich aspektd. Nadale plati, Ze osobnim udajem je jakakoli informace
o identifikované nebo identifikovatelné fyzické osobé, kterad je tzv. subjektem udajt. Jako
zpracovani chapeme veskeré operace nebo soubor operaci s osobnimi tidaji, at’ uz za pomoci
automatizovanych postuptl nebo i bez nich. Tyto definice nalezneme v ¢lanku 4 nafizeni
GDPR a obdobné v § 3 ceského zakona ¢. 110/2019 Sb., o zpracovani osobnich tidaja.

Klicovym ustanovenim natizeni GDPR je bezesporu ¢lanek 24, ktery zakotvuje
odpovédnost spravce osobnich tidajii za to, Ze jejich zpracovani probiha v souladu s pravidly
natizeni GDPR. Tato odpovédnost je chapana Siroce a zahrnuje i sféru smluvnich vztahii
s tfetimi stranami, které pro spravce zajistuji dil¢i ¢innosti v procesu spravy osobnich
udaju (tzv. zpracovatelé). Pravnim titulem pro zpracovani osobnich udajii musi byt pisemna
smlouva podle ¢lanku 28 odst. 9 natizeni GDPR.

Jak déle vyplyva z clanku 28 natizeni GDPR, je tedy nezbytné nejen na pocatku nastavit
a overit fadny soulad s pozadavky nafizeni, ale také zavést takové kontrolni procesy, které
umozni mapovat zajistovani souladu u externich zpracovateld pribézné. Spravce musi byt
schopen takovy soulad kdykoli dolozit. Ochrana osobnich tidaji jako jeden z nejdtlezitéjSich
aspektl proto vstupuje do tvorby internich compliance systému jiz od pocatecni faze jejich
tvorby. (Nonneman, 2018). Je k tomu zapotiebi komplexné provéfit bezpecnostni hledisko
spoluprace s konkrétnimi externimi subjekty (Galdies, 2019). VétSina incidentli spojena
s uniky dat totiz vznika prave tam, kde dochazi k predavani dat tfetim stranam. (Goldman,
2019). Mezi nejdulezitéjsi prvky analyzy rizik smluvnich vztaht s tfetimi subjekty patii
posouzeni metod predavani dat zpracovatelim, zpusob piistupu tietich stran k internim
podnikovym systémim nebo mira zavislosti spravce na sluzbach daného zpracovatele.
(Andreisova, 2020, s. 4)

Na prvni pohled viditelnou zménou je povinnost jmenovat osobu povétrence pro ochranu
osobnich udaji v piipadech stanovenych &lankem 37 natizeni GDPR. Cinnost povéfence
muze vykonavat jak interni zaméstnanec podnikatele nebo instituce v pozici spravce
osobnich udaji, tak externi expert nebo advokatni kancelatr. Opomenuti jmenovat povéience
zaklada prestupkovou odpovédnost podle § 63 odst. 1 pism. t) zdkona o zpracovani osobnich
udaju.

Nejvétsi ocekavani a jejich napInéni

A jaka byla oc¢ekavani spojend s novou pravni tpravou? S osobou povérence jsou spojena
legitimni ocekavani vétsi profesionality a systematického pfistupu. Institut povéfence
pro ochranu osobnich udajt, resp. povinnost jej jmenovat vSude tam, kde se osobni data
zpracovavaji v situacich podle ¢lanku 37 odst. 1 nafizeni GDPR, je vyznamnou novinkou
zavedenou novou Upravou.

Clanek 37 nafizeni GDPR uvadi, Ze povéienec ma byt ,jmenovan na zékladé svych
profesnich kvalit,” vyslovné jsou zdiraznény odborné znalosti pravni upravy ochrany
osobnich udajl, znalosti praxe v této oblasti a kompetence k plnéni stanovenych ukolt.
Svého povéfence musi mit nejen podnikatelé a poskytovatelé sluzeb, ale i riizné vetejné
instituce, napf. $koly. Podnikova praxe v CR ukazuje, Ze nejcastéji vykonavaji funkci
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povéfence na smluvnim zakladé advokatni kancelare, ptip. interni pravnici. Neptekvapi, ze
sofistikovana a pro laika obtizné€ srozumitelnad pravni uprava v nafizeni GDPR si vyzadala
zapojeni pravniki na pozicich povétenca.

Na trhu consultingovych sluzeb funguji i experti, ktefi nutné nemaji pravni vzdélani,
ale profiluji se pfimo na oblast ochrany dat. Pokud vSak poskytuji své sluzby pro vice
zpracovatel soucasné, je otazkou, zda nehrozi riziko stfetu zajml a nezadouciho prekryvani
agend a dodavatelskych fetézcl. Zejména v piipadé advokati nékdy jejich jméno uvedené
na webovych strankach spolecnosti funguje jen jako splnéni formalni povinnosti a jejich
sluzby jsou poskytovany v nevelkém rozsahu, pouze ve formé jednorazovych konzultaci
problému dle potieby. Takové omezené naplnéni funkce povéfence jisté neni mozné
povazovat za splnéni predvidanych ocekavani. Advokatni kancelafe jsou pfipraveny zastitit
funkce povétencu pro ruzné podnikatele napfi¢ sektory. Ackoli orientace v pravni tpravé
zalozené natizenim GDPR vcetné souvisejiciho legislativniho kontextu je nezbytna, je
vhodné funkci povétence svétit spiSe osobam s praktickou znalosti dotéeného odvétvi
a jeho podnikatelskych specifik. U nich je totiz zfetelnéjsi vhled do vnitropodnikovych
procest a tedy potencial ovlivnit ty jejich aspekty, které se dotykaji osobnich tdaja, ale
kromg Cisté pravni analyzy vyZaduji i znalost vécnou. Zpracovani osobnich dat klientd ma
ptesah do fizeni marketingovych aktivit, idaje zaméstnanct se zpracovavaji v ramci agend
personalistiky a cela agenda vyzaduje fundované kompetence v digitalnich technologiich
a jejich zabezpeceni.

Kromé toho, zatimco jiz zruSena smérnice ¢. 95/46/ES byla nastrojem harmonizace
efekt je ovSem rozmélnén skute¢nosti, Ze adaptace nékterych ustanoveni nafizeni GDPR
si stejné vyzadala pfijeti provadécich vnitrostatnich zakonut, které nemohou byt z povahy
véci shodné. Pfimo k tomu vybizi i ustanoveni nafizeni GDPR, ponechavajici ¢lenskym
statim prostor pro uvazeni a vybér z alternativ, jako napf. stanoveni minimalniho véku ditéte
v souvislosti s pfimou nabidkou sluzeb informacni spolecnosti v rozmezi 13 az 16 let podle
¢lanku 8 natizeni GDPR. Napi. podle § 7 zakona ¢. 110/2019 Sb., o zpracovani osobnich
idajt, v CR nabyva dité zpasobilosti k udéleni souhlasu se zpracovanim osobnich tdaji
v souvislosti s nabidkou sluzeb informacni spolecnosti pfimo jemu dovrSenim patnactého
roku véku. Pravé tato variantni ustanoveni jsou divodem, pro¢ je z hlediska legislativni
techniky nutné pfijmout vnitrostatni adaptaéni zakon i pro bezprostiedné zavazné unijni
nafizeni. Je zfejmé, Ze poskytovatelé téchto sluzeb na vnitinim trhu EU budou muset
zohlednit rizné vékové hranice zvolené v jednotlivych ¢lenskych statech, coz si vyzada
dil¢i naklady na diversifikované nastaveni compliance.

Jak vyplyva z analyzy vypracované advokatni kancelafi DLA Piper, pfistup spole¢nosti
obecné a podnikatelské sféry k pravni tpravé ochrany dat a jejimu poruseni se napii¢ Evropou
stale zna¢né 1isi. Vypovida o tom kvantitativni pohled na nahlaSeny pocet bezpecnostnich
incidentl v prvnim roce platnosti nafizeni GDPR (Schwartz, 2020). Nejvice incidentl bylo
hlaseno v Nizozemsku, a to téméf Ctvrtina z celkového poétu (témét 15 000 z 60 000).
Na druhém misté bylo nepomérné vétsi Némecko s ptiblizné pétinovym podilem, zatimco
napf. srovnatelné velka sousedni Belgie vykazala pouze necelych 500 oznameni. Ve statech
stiedni a vychodni Evropy vé&. CR (s vyjimkou Polska) prob&hly pouze stovky oznameni.

Natizeni GDPR predvida v ¢lanku 40 vypracovani kodext chovani na Grovni podnik,
které budou specificky zohlediiovat konkrétni povahu ruznych odvétvi ekonomiky.
Kodexy chovani maji ambici byt nastrojem posilujicim prvkem seberegulace ve svétle
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vyse analyzovaného Ustfedniho principu odpovédnosti spravce. Potencial kodexd chovani
vSak u nas dosud nebyl naplnén, protoze v CR zatim nebyl pfijat ani jeden kodex chovani
(Nonneman, 2020).

Zaveér

Praxe v CR ukazala, e vétsina firem, vefejnych instituci i izemnich samospravnych celki
vénovala nafizeni GDPR zpoc¢atku malou pozornost a nebyl tak efektivné vyuzit ¢asovy
prostor dvou let pted jeho plnou implementaci (Nezmar, 2017, str. 13). Povinné subjekty se
tak vystavily hrozbé vysokych pokut, které natizeni predvida pro piipad nesplnéni ulozenych
povinnosti.

Hlavnim ocekavanim, které by meélo byt spojeno s kazdou pravni regulaci v této
oblasti, je zefektivnéni a zvySeni urovné ochrany osobnich udajii. V kazdodennim zivotg,
jako koncovi zakaznici a uzivatelé riznych sluzeb jsme zaznamenali ¢astou nutnost vyslovit
,,souhlas podle GDPR* jako podminku pro realizaci t¢éméf jakékoli obchodni transakce. Miize
se zdat, ze odpovédnost, kterd byla spravctim osobnich tidaji ulozena, je vede jen ke splnéni
této formalni povinnosti opatfit si souhlas k jeho pfipadnému pozdéjSimu prokazovani.

V Sirsich souvislostech, které byly v ptispévku nastinény, lze divodné ocekavat, ze
obchodnici a podnikatelé v diisledku ulozené odpovédnosti zavedli hlubsi a sofistikovanéjsi
kontrolni mechanismy, zejména ve vztahu ke tfetim stranam a externim dodavateltim, coz
v dlouhodobé perspektivé skutecné ma nemaly potencial zkvalitnit pravni prostfedi ochrany
citlivych dat.
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