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Abstrakt

PROKOP, Alexander: Aplikacia hladajiica pozadované zaznamy v systémovom logovacom
subore operacného systému vytvorend v jazyku C. — Ekonomicka univerzita v Bratislave.
Fakulta hospodarskej informatiky; Katedra aplikovanej informatiky. — Vedutci zavereéne;j
prace: Ing. Igor Kostal, PhD. — Bratislava: FHI, 2020, 27 stran

V praci je predstavena problematika vyhl'adavania v logovacom subore opera¢ného systému
Windows. Praca sa venuje teoretickej stranke vyhladavania, objasfiuje rozdelenia podla
Struktary textu, vyhladavacich vzorov, a predstavuje najpouzivanejSie retazcove
vyhladéavacie algoritmy. Praktické vyuZitie tychto poznatkov je ukdzané na redlnej
implementacii programu V jazyku C, ktory umoznuje filtrovanie a vyhladavanie podla

zadanych kritérii z vyexportovanych zaznamov logu systému Windows vo formate CSV.

KrPicové slova: vyhladavanie, retazce, vyhl'adavacie algoritmy, regularne vyrazy, logy,

Windows, jazyk C, CSV



Abstract
PROKOP, Alexander: Application for searching through messages in the system log file of

the operating system written in the C language. — University of Economics in Bratislava.
Faculty of Business Informatics; Department of Applied Informatics. — Thesis supervisor:
Ing. Igor Kostal, PhD. — Bratislava: FHI, 2020, 27 pages

This work introduces the problematic of searching inside the log file of the Windows
operating system. Theoretical basis of search is presented, and different input formats, search
patterns, and well-known string-search algorithms are explained. Practical use of these ideas
is demonstrated on a real program in written in C, which allows filtering and searching in

CSV-exported Windows system log according to selected criteria.

Keywords: search, strings, string-search algorithms, regular expressions, logs, Windows, C
language, CSV
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Uvod

Logovanie je dolezitou st¢ast'ou kazdého operacného systému a aplikacie. Ul'ahcuje
nielen diagnostiku a riesenie problémov, ale poskytuje aj informacie na d’alSie spracovanie
a analyzu. Z logov je mozné zistit’ frekvenciu problémov, momentalne vytazenie systému,
a d’alsie informécie, ktoré si hodnotné pre Business Intelligence.

Aby sme vedeli informacie z logov uzito¢nym spdsobom vyuzit, musime sa Vv nich
vediet’ zorientovat’ a vyhl'adat’ zdznamy, ktoré su pre nas relevantné. V logovacom stbore
operacného systému sa spravidla nachadzaju zdznamy z vSetkych Casti systému a na fom
beZiacich aplikacii. Nefiltrované logy tak skor uzivatela zaplavia svojim obrovskym
poctom.

Ciel'om tejto prace je poskytnat’ néstroj na filtrovanie a vyhl'ad4dvanie v logoch podl'a
zadanych kritérii a umoznit’ tak vyuzitie ich potenciadlu. Takyto néstroj nutne stavia na
teoretickych poznatkoch z odvetvia vyhladavacich algoritmov a praca predstavuje tie

najpouzivanejsie z nich.



1 Sucasny stav rieSenej problematiky doma a v zahranici
Vyhl'adavanie — v comkol'vek — nie je v pocitatovej vede ziadnou novinkou. Uz

desatrocia sa objavuji nové vyhl'adavacie algoritmy a postupnou evoltciou a vylepSeniami
od viacerych autorov sa ich efektivita eSte zvySuje. Vyhl'adavacie algoritmy vSak neexistuji
vo vakuu a vyber toho spravneho algoritmu je potrebné vidiet' v kontexte podmienok na jeho
konkrétne pouzitie.

Je potrebné jasne definovat’ parametre vyhl'addvania: aka je Struktura vstupov, ako
je reprezentovany vyhladavany retazec, ¢i je retazcov viac, a kol’kokrat ho treba vo vstupe
najst. Dal§imi parametrami si aj implementaéna, Gasova a priestorova naroénost’. Podl'a
tychto parametrov je potom potrebné vyberat’ ten spravny algoritmus.

Na nasledujucich strandch budu postupne predstavené priklady existujicich
vstupnych formatov, reprezentacii retazcov, ¢i vyhl'adavacich algoritmov — vzdy s popisom

ich silnych aj slabych stranok a zdévodnenie ich moZzného pouZitia.

1.1 Struktira vstupu
Jednym zo zakladnych parametrov je Strukturovanost’ vstupu, alebo jej absencia. Pri

nestrukturovanych logoch st tieto zaznamenané iba ako obyc¢ajny text. Naopak
Struktarované logy majt presne vymedzeny format poli a mézu byt ukladané do rozliénych
formatov — textovych ¢i binarnych. Predstavime si niekol'ko spdsobov zaznamovych

Struktur.

1.1.1 Bezny text

Toto je nestrukturovany format, ktory vyuziva napriklad tradi¢ény Unixovy logovaci
démon syslog. Ide o jednoduché textové zdznamy vymedzené iba znakom nového riadku
oddel'ujucim jednotlivé zaznamy. Akakol'vek dalSia Struktira zavisi na konkrétnom
logovacom programe, ale vi¢sinou je format nastavitel'ny.

Vyhladdvanie v takto formatovanych logoch tak nutne zahffia pouzitie silnych
nastrojov na textové vyhl'adavanie a patri¢na davku predpokladov vzhI'adom na format poli.
Aj ked existuju snahy o Standardizaciu syslog protokolu (RFC 3164 a RFC 5424), tieto
Standardizuji hlavi¢ku spravy, ale uz nie obsah. Ten ostdva doménou kazdej jednej
aplikacie, ktora syslog vyuziva a naprie¢ nimi Standardny format sprav prakticky neexistuje.

Ako uZ bolo spomenuté, na vyhl'adavanie v takychto logoch sa v praxi vyuZivajl
programy Specializujlce sa na textové vyhl'adavanie. Unix systémy ich uZz tradi¢ne obsahuju
niekol’ko a s vel'mi vysokou kvalitou. Jednd sa o nastroje ako grep, doménové jazyky ako

sed a AWK, ¢i vSeobecny programovaci jazyk Perl.



1.1.2 CSV
Comma-Separated Values, v preklade Ciarkou-oddelené hodnoty, je de facto format

na ukladanie tabelarnych tdajov. Je to format ,,de facto* z dovodu velkého mnozZstva
variantov a to na vzdory snahe o standardizaciu podl'a RFC 4180 a neskorsieho doplnenia
v RFC 7111.

Ako je jasné z ndzvu, CSV oddel'uje jednotlivé polia ¢iarkou. Samotné zadznamy su
oddelené znakom nového riadku. Vznika tak prirodzeny tabul’kovy format. V prvom riadku
byvaju spravidla nazvy poli. Ak niektora z hodnot obsahuje ¢iarku alebo ma viac riadkov, je
potrebné celé pole ohranicit’ tvodzovkami (Gvodzovky vo vnutri takéhoto pol'a musia byt
zdvojené).

Vyhodou formatu CSV je univerzélnost’ jeho podpory naprie¢ aplikaciami. UZivatel
moze vyexportovat’ databazovu tabulku do CSV suboru, ten importovat’ do programu
Microsoft Excel, kde mdze udaje spracovavat’ spolu s 0Ostatnymi a generovat’ z nich reporty
a grafy. Alebo naopak: uzivatel' vyexportuje data z Excelu do CSV suboru, ktory potom
importuje do databazy ako tabulku.

Nevyhodou formatu CSV je nejednotnost jeho univerzalnej podpory naprie¢
aplikaciami. Popisany $tandard je sice dominantny, no ani z d’aleka nie jediny. V praxi sa
stretneme s CSV formatmi s niekol’kymi modifikaciami — napriklad vo viacerych variantoch
je oddel'ovacom bodkociarka namiesto Ciarky.

Co sa tyka logov, CSV nebyva vicsinou primarnym formatom na ich uchovavanie,
aj ked vtejto kapacite by vedel posluzit — je to predsa Struktirovany format
s neobmedzenym poc¢tom poli. VacSinou sa vsak logy ulozené v inom, viac flexibilnom
formate, ale daju sa vyexportovat’ do CSV. To plati o logoch systému Windows, ktoré su
uchovavané v bindrnom formate, ale daji sa vyexportovat’ to viacerych textovych formatov,
medzi inymi aj prave CSV.

Na spracovanie CSV vstupu sa pouziva CSV parser. Standardny format je pomerne
jednoduchy ateda aj parser je mozné jednoducho implementovat. Komplikdcie mozu
nastat’, ak ma parser sprdvne spracovat aj neStandardny vstup — tu je zvidcSa na
programatorovi, s akym stupfiom vol'nosti vstupu bude pocitat’.

Priklad formatu CSV:

ID, MENO, ADRESA

1, Jan Novak, "Racianska 9, Bratislava"

2, Peter Kovag, "Namestie SNP 4, Bratislava"
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1.1.3 XML
eXtensible Markup Language je popularny formatovaci jazyk dokumentov,

odvodeny zvelmi podobnych jazykov SGML a HTML, od ktorych sa 1isi ovela
striktnej$imi pravidlami (XML 1.0). XML a pribuzné Standardy su Siroko pouzivané na
reprezentaciu komplexnych vnorenych datovych struktur.

XML pouziva na opis Struktury dat znacky medzi znamienkami va¢si a mensi, ktoré
mozu byt vnorené do seba a reprezentovat’ tak zlozité stromové Struktiry. Okrem toho moze
mat’ kazda znacka takzvané arributy, ktoré popisuju jej vlastnosti. Tie sa uvadzaji vnutri
znacky za jej menom ako pary kluc=hodnota.

XML Standardy vSak maji komplikované pravidld ana zarucenie casovo
prijatelného a spravneho spracovania je odpori¢ané pouzit’ niektoru z existujucich kniZnic.
Pre softvérovy projekt to znamena pridanie d’alSej zavislosti na externom prvku.

Priklad formatu XML.:

<Zamestnanci>

<Zamestnanec id=1>
<Meno meno="Jan" priezvisko="Novak"/>
<Adresa>
<Ulica>Racianska 9</Ulica>
<Mesto>Bratislava</Ulica>
</Adresa>
</Zamestnanec>

</Zamestnanci>

1.2 Reprezentacia hPadaného ret’azca
Dal§im vyznamnym parametrom je konkrétny druh reprezentacie hladaného retazca.

Ten je mozné reprezentovat doslovne, alebo pomocou S$pecialnych meta-znakov, ktoré

upravuju hl'adany ret'azec a rozSiruji moznosti hl'adania.

1.2.1 Doslovné vyhladavanie

V tomto pripade vyhl'adavame vSetky znaky retazca presne tak, ako boli napisané.
Je to ten najjednoduchsi spdsob vyhladdvania retazca v texte. Vyhodou je minimélna
naroc¢nost’ na komplexnost’ kédu a samotného vyhladdvania. Nevyhodou je vel'mi mala
flexibilita — m6zeme vyhladat’ len presne to, ¢o napiseme.

Tento druh vyhladévania sa preto hodi na nendro¢né ucely, kde staci vyhladavat

jednoduché retazce, ale kde mézu byt vysoké naroky na rychlost’ vyhl'addvania. Zndmou
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implementaciou je program fgrep, ktory je jednym z viacerych variantov nastroja grep na

systémoch Unix.

1.2.2 Glob

Toto je pomenovanie pre vzory zname z prikazového rozhrania Shell (sh) systému
Unix. Pocas svojej existencie sa vyvijali spolu s roznymi verziami Shellu, a momentalne
existuje viacero vzajomne nekompatibilnych, alebo iba ¢iasto¢ne kompatibilnych, variantov.
Kvoli popularite a vSeobecnej pritomnosti Unix systémov sa tieto vzory dostali do
vSeobecného povedomia a boli pouZité aj v inych systémoch (napr. MS-DOS), ale aj v ramci
vyhl'adavania na webovych strankach.

Aj napriek velkému mnoZstvu nekompatibilnych verzii sa implementacie vicSinou
zhoduju na niekol’kych zékladnych, univerzalnych meta-znakoch, ktoré reprezentuju urcité
textové vzory. Hviezdicka ,,** oznacuje I'ubovol'ny (aj nulovy) pocet akychkol'vek znakov.
Otéaznik ,,7* urCuje presne jeden I'ubovolny znak. Hranaté zatvorky ,,[ | oznacuju presne
jeden znak spomedzi znakov Vv nich obsiahnutych. Pripustné su aj rozsahy znakov oznacené
pomocou pomlcky medzi prvym a poslednym znakom rozsahu. Pokial’ je prvym znakom
vykriénik ,,!“, tak oznacuju akykol'vek jeden znak okrem znakov v nich obsiahnutych.

Jednoduchost’ tohto konceptu a nizke naroky na pouzivatela spravila z Globov
univerzalnu sucast’ takmer kazdého vyhl'adavania. T4to jednoduchost’ mé vsak aj odvratent
stranku a znamena, Ze nie je mozné pomocou Globov Specifikovat’ pokrocilé textové vzory
— napriklad Globy nepoznaju alternativy (t.j. vyhl'adaj ,,jablka‘“ alebo ,,hrusky*). Pokro¢ilé
varianty povodného programu Shell, napriklad Bash alebo Korn Shell, tuto situaciu riesia
pomocou pridavani d’al$ich meta-znakov s roznymi funkciami. No aj napriek tomu musi

pouzivatel v zlozitejSich pripadoch siahnut’ po pokrocilejSom nastroji.

1.2.3 Regularne vyrazy

Tym nastrojom su prave Reguldrne vyrazy, tiez zname pod skratkou ,regex®, ktora
je odvodena z anglického ,,regular expression®. Praktické vyuzitie regularnych vyrazov ma
povod v textovom editore QED (Thompson 1968) a na nom zalozenom editore Ed systému
Unix. Vdaka svojej ohromne;j flexibilite a vyuzitelnosti sa rychlo rozsirili mimo svojho
povodného hostitela a dnes ich vieme néjst na najroznejSich miestach. Z Unixovych
systémov je znamy textovy vyhladavaci program grep, pradovy editor sed, ¢i jazyk AWK
(Kernighan 2020). Aj dalsi znamy programovaci jazyk — Perl — ma svoju vlastnu

implementaciu Regularnych vyrazov.
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So sirokym rozsirenim ide ruka vruke aj velky pocet variantov. Medzi tie
najpouzivanejSie patria povodné Zdkladné regularne vyrazy, neskorSie Rozsirene vyrazy,
a Perl-kompatibilné regularne vyrazy (zname pod skratkou PCRE).

Regularne vyrazy maji, na rozdiel od Globov, ovela va¢si pocet meta-znakov
a pokrocilejsiu syntax. Tym dosahuji ovel'a vicSie moznosti pri vytvarani textovych vzorov.
Predstavime si syntax Rozsirenych regularnych vyrazov, ktoré sa vSak vo vicsine pripadov
Zhoduju so vzormi Zakladnymi.

Univerzalnym znakom je bodka ,,.“, ktord oznaCuje I'ubovolny znak. Hranaté
zatvorky ,,[ ] zase oznacuju jeden l'ubovolny znak v nich uvedeny, alebo znakové rozsahy
pomocou pomlcky. Komplement znakov v hranatych zatvorkach je strieska ,,A ako prvy
znak.

DalSou kategériou meta-znakov st takzvané kvantifikatory. Tie upravujii podet
vyskytu znaku pred nimi. Hviezdicka ,,*“ oznacluje, Ze predchadzajuci znak sa moze
vyskytnut’ v 'ubovol'nom pocte (aj nula). Otaznik ,,?* zase urcuje, ze predchadzajuci znak
sa vyskytne bud’ vobec alebo iba raz. Rozsirené regularne vyrazy poznaju aj kvantifikatory
plus ,,+, ktory hovori, ze znak sa vyskytne aspon raz, a zlozené zatvorky ,,{ }*, v ktorych
je presny pocet vyskytu, alebo ¢iarkou-oddeleny interval.

Regularne vyrazy poznaju aj takzvané ukotvenia, ¢o st meta-znaky , a ,,$
oznacujuce zaciatok, respektive koniec riadka a tym ,,ukotvuju* vzor v riadku.

Rozsirené regularne vyrazy poznaju aj znaky pre alternativu ,,|* a zoskupenie ,,( ).
Zoskupenia su brané ako jeden znak a platia pre nich kvantifikatory. Niektoré implementacie
podporuju takzvané spdtné odkazy, ktoré pomocou spidtného lomena a ¢isla poradia
zoskupenia zopakuji obsah konkrétneho zoskupenia na neskorSom mieste vyrazu.

Ako je zrejmé, vyhodou Regularnych vyrazov je ich vysoka flexibilita pri
Specifikacii vyhladdvanych vzorov. Naroky kladené na uZzivatela su tiez vysSie, a preto
nasadenie Regularnych vyrazov je skor v odbornejsej sfére — tym sa myslia hlavne vykonné
vyhl'adavacie néstroje a rozli¢né programovacie jazyky.

Nevyhodou mo6zu byt vysSSie naroky na implementaciu, hlavne ak implementéacia
podlieha istym vykonovym kritériam. Aj ked’ sa nazyvajii Regularne vyrazy, implementacie
nemusia mat’ regularnu gramatiku. To je zapri¢inené hlavne spatnymi odkazmi, ktorych
funkénost’ vyZzaduje pouzitie bezkontextovej gramatiky. Tento fakt zvySuje naroky a

zlozitost’ parsera a vyhladavacieho algoritmu.
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1.3 Vyhladavacie algoritmy

Samotné vyhladévanie urcitého vzoru v texte je realizované vyhladavacimi
algoritmami. Tie st rozne, odliSené svojimi vlastnostami, ktoré ich predurcuju na konkrétne
druhy pouzitia. Pri vyhladavacich algoritmoch sledujeme, mimo inych, hlavne tieto

veliciny: ¢asova narocnost’, priestorova narocnost, pripadne naro¢nost’ predpripravy.

1.3.1 Naivné vyhladavanie

Tiez zname ako ,,brute-force®, pri tomto vyhl'adavani postupne skusame kazdy znak,
az pokym nenarazime na zhodu shladanym vzorom. Ako je jasné uz z popisu, tento
algoritmus je nevyhodny pre velké retazce. Zlozitost’ vV najhorSom pripade sa pohybuje
v medziach O(mn), ¢ize je kvadraticka. Aj ked’ sa to moze zdat’ neefektivne, v praktickych
podmienkach textu pisaného prirodzenym jazykom mava tento algoritmus ovela lepSie
vlastnosti. Boyer a Moore pisu, ze naivné vyhl'adavanie aplikované na anglicky text je ¢asto
prakticky linearne, ¢ize bliziace sa zlozitosti O(m+n).

Vyhodou naivného vyhl'addvania je jeho prakticky neexistujiica pamit'ova zlozitost’,
a nepotrebnost’ predpripravy. Hodi sa preto na ucely, ktoré su drasticky limitované pamétou,

neznesu latenciu spojent s predpripravou a text ma Struktru priaznivu pre tento algoritmus.

1.3.2 Boyer-Moore algoritmus
Tento algoritmus bol objaveny v roku 1977 dvojicou americkych autorov. Stoja za

nim Robert S. Boyer zo Stanfordského vyskumného institatu aJ Strother Moore
z vyskumného strediska Xerox PARC, ktori ho publikovali v zurnale ACM (Boyer 1977).

Vyhodou Boyer-Moore algoritmu je nizka ¢asova naro¢nost, ktora plynie z jeho
vlastnosti preskakovat’ vel'ké nezhodujuce sa Casti textu. Zakladom je poznatok, Ze ak
budeme porovnavat’ hl'adany retazec z textom odzadu, vieme tak aplikovat’ viac informacii
0 retazci a predist zbyto€nému porovnavaniu znakov. Spominané informacie vieme zistit’
priamo zretazca pocas predpripravy, ktora vyprodukuje dve tabulky na rychle
vyhl'adavanie posunov. Tie su realizované podl’a dvoch heuristickych pravidiel. Algoritmus
tak dosahuje v najlepSom pripade zlozitost iba O(n/m) a priestorova zlozitost O(K).
Predpriprava ma zloZitost” O(m+k).

Prvou heuristickou metddou je pravidlo chybného znaku. Pokial’ sa nezhoduje znak
retazca so znakom z textu, vyhl'ada sa v retazci najblizSia 'ava pozicia tohto znaku z textu.
Ak sa vretazci takyto znak nachadza, retazec sa vzhladom k textu posunie doprava
0 vzdialenost’ k tomuto znaku (text aj ret'azec tak budi mat’ na tomto mieste zhodny znak).

Ak sa v retazci takyto znak nenachadza, ret'azec sa posunie doprava az za hranicu tohto
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znaku v texte — bolo by zbyto¢né d’alSie porovnavanie znakov na mieste, kde vieme, ze
existuje znak ani sa nenachadzajuci v ret’azci.

Druhou metodou je pravidlo spravnej pripony. Ak sa po niekolkych spravnych
znakoch néjde znak chybny, tieto spravne znaky sa zoberu ako predpona, a td sa vyhlada
Vv ret’azci od konca smerom dol'ava. Ak sa najde, cely ret'azec sa posunie, aby bola vzhl'adom
na text zarovnana. DalSou podmienkou je, aby znak nasledujiici po pripone bol iny, ako
odhaleny chybny znak z posledného porovnania. Zaujimavost'ou je, Ze tato pripona moze

¢

mpretiect™ cez l'avy okraj retazca — t.j. pre retazec ABC... je platna pripona YZAB, pricom
zhodné su znaky AB a znaky YZ ,,pretecu‘ cez lavy okraj.

Samotny algoritmus je mozné popisat’ nasledovne. Vyhladavany retazec za prilozi
k zaciatku vyhladavaného textu. Kurzor sa nastavi na posledny znak retazca, ktory sa
porovna S prislusnym znakom textu. Ak sa znaky nezhoduju, pouZzije sa prvé pravidlo.
Pokial’ sa zhodujt, porovnavanie pokracuje d’alSim znakom. Pokial’ sa ten nezhoduje,
pouziju sa obe pravidla, priCcom vysledny posun je maximom nimi vypocitanych posunov.
Takto algoritmus pokracuje az do néjdenia retazca, alebo pokial’ nenarazi na koniec textu
bez zhody.

Ako je zrejmé z popisu heuristickych pravidiel, na ich vypocet stacia informécie
obsiahnut¢ v samotnom retazci, plus velkost moznej abecedy (pri vyhladavani
Vv pocitacovom texte spravidla 256 znakov, ¢o zodpoveda beznym 8-bitovym znakom).
Kvdli tejto vlastnosti sa heuristika nerobi on-line po¢as porovnavania ret'azca z textom, ale
pocas predpripravy sa predpocitaji statické tabul’ky posunov — jedna pre kazdé pravidlo.
Prva tabulka ma velkost' abecedy a obsahuje hodnotu posunu sprava po najblizsi vyskyt
daného znaku retazca (diZka retazca, pokial sa v fiom dany znak nenachadza). Druha
tabul’ka ma velkost diZky refazca aobsahuje posuny jednotlivych pripon sprava
K najblizSiemu vyskytu tejto pripony. Takto predpocitané tabul’ky zaistuja, ze po€as behu
algoritmu je vypocet posunu operacia v konstantnom ¢ase — jednoducha referencia dané¢ho
indexu v tabulke.

V povodnej praci Boyer a Moore nepopisali algoritmy na vytvorenie tabuliek
posunov. Efektivne algoritmy na ich vytvorenie boli opisané az v neskor$ej praci (Knuth
1977). V roku 1980 publikoval Wojciech Rytter najdenti chybu a jej opravu v Knuthovom
algoritme na generovanie druhej tabul’ky (Rytter 1980).
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1.3.3 Rabin-Karp algoritmus

Tento algoritmus vynikd Uplne inym pristupom k problematike vyhladdvania.
Namiesto porovnavania znakov pouziva takzvany ,;rolling hash vypocitany z textu, ktory
porovnava s hashom hl'adaného retazca (Karp 1987). Kluc¢ovym poznatkom je pravne
rolling hash, ktory umoziuje nenaro¢né vypocitanie nasledujiceho hashu pomocou toho
predchadzajiceho, ¢im znizuje ¢asova naro¢nost algoritmu.

Beh algoritmu mozno popisat’ takto: Ako prvé sa vypocita hash pre hl'adany retazec
(alebo viac retazcov). Nésledne sa vypo¢ita hash pre prvi skupinu znakov z textu dizky
hl'adan¢ho retazca. Hashe sa porovnaju a pokial’ st rovnaké, tak sa porovnaju aj jednotlivé
znaky retazca a textu. Ak nie st rovnaké, kurzor v texte sa posunie o jeden znak doprava
a vypocita sa novy hash na zdklade toho starého. Najprv sa vhodnou operaciou odpocita
hodnota predchadzajuceho prvého znaku a nésledne sa pripoc¢ita hodnota nového posledného
znaku. Tato operacia je pripustna vdaka Specifickému dizajnu rolling hash algoritmu.
Nasledne zase dojde k porovnaniu hashov a algoritmus takto pokracuje az do najdenia
hl'adaného ret'azca v texte, alebo po koniec textu bez najdenia zhody.

Ako je vidiet' z popisu algoritmu, vacsina prace je odvedend prave hashovacim
algoritmom. Preto treba dbat’ na vybratie toho spravneho algoritmu, ktory bude mat
priaznivé vlastnosti pre nasedenie v textovom vyhladavani. Tiez treba dbat’ na obmedzenie
plynice zo Specifickej potreby rolling hashu, teda je nutné vediet hash jednoducho
prepocitat snovym prvkom. Popularnym hashovacim algoritmom pouZzivanym
vV implementaciach Rabin-Karp algoritmu je takzvany Rabinov odtlacok (Rabin 1981).

Rabin-Karp algoritmus v porovnani s inymi vyhladavacimi algoritmami nie je
vyhodny pre vyhladavanie jedného ret'azca — jeho priemerna ¢asova naro¢nost’ je O(n+m),
na rozdiel od Boyer-Moore algoritmu s O(n/m). Jeho silna stranka sa vSak ukaze, pokial’
hl'adame ret'azcov niekol’ko. Potom na porovnanie sta¢i jednoduchd numerickd komparacia
hashu kazdého hladaného retazca, zatial' ¢o pri tradiénych algoritmoch by sme museli

porovnavat’ znaky vsetkych retazcov zvlast.
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2 Ciel prace

Cielom prace je implementovat’ teoretické poznatky z odvetvia textového
vyhladavania do podoby programu na vyhladavanie zaznamov V logovacom subore
opera¢ného systému Windows.

Program ma byt napisany v jazyku C. Ked'ze ide o0logy operacného systému
Windows, prenositelnost’ na iné operacné systémy nie je nutna. Prenositelnost’ je vSak
mozné ulahc¢it’ obmedzenim pouzivanych funkcii na Standardnti kniznicu C dostupnt vSade.

Hlavnou prioritou je jednoduchost’ implementacie. Tato ¢asto podcenovana vlastnost’
je vel'mi dolezitd na udrzanie prehladnosti programu, ¢o by sa v konecnom dosledku malo
prejavit’ na nizSom pocte chyb. Jednoduchost nie je absolitna atreba ju vyvaZovat
S ostatnymi parametrami programovej architektiry, ako funkcie programu alebo vykonnost’.
Systémovy logovaci stbor byva rozsiahli, preto privelmi primitivne algoritmy by
V konecnom ddésledku spdsobili znacné spomalenie behu programu.

Vzhl'adom na vysSie uvedené priority by vstupny format mal byt jednoduchy na
spracovanie. Windows umoziiuje exportovat’ systémové logy do viacerych formatov, medzi
nimi dva otvorené Standardy XML a CSV. Ako uz bolo predstavené v teoretickej Casti prace,
XML je pomerne zlozity format na spracovanie, pokial’ nie su pouzité externé kniznice, ktoré
zase do projektu priddvaji zbytocné zavislosti. Oproti tomu format CSV ma velmi
jednoduché pravidla, ¢o znacne zl'ahcuje jeho implementaciu. Format vstupu by teda mal
byt’ prave CSV.

Vyber znakovej sady je priamociary. Hoci Windows preferuje kodovanie UTF-16
a Siroké 16-bitové znakové typy, pri exporte do formatu CSV pouziva uslachtilejSie
kodovanie UTF-8, ktoré pouziva bezné osembitové znakové typy. Pre jednoduchost’
pouzitia, a ako ustretovy krok voci pripadnej prenositelnosti, program bude pracovat
v UTF-8. Nevyhodou je ista troven nekompatibility s prikazovym riadkom vo Windowse,
ked” dochadza k poskodeniu niektorych znakov na vystupe z programu. Toto vSak nie je
problém pri zépise do suboru a preto je to len mala cena v porovnani s vyhodami.

Doélezita je aj flexibilita rozhrania. Program by mal akceptovat’ vstup zo stboru, ale
a) zo Standardného vstupu — podobne vystup by mal byt okrem stboru mozny aj na
Standardny vystup. Program tak modZze fungovat aj ako filter v spojeni s inymi programami
(napr. koncept Unixovych potrubi — pipes). Funkcie programu by teda mali byt’ ovladateI'né
pomocou argumentov z prikazového riadku.

Ako ustretovy krok voci menej skiisenym pouzivatelom by program mal obsahovat’

aj interaktivne menu, ktoré sa spusti pokial’ nebol vyziadany davkovy madd (batch mode).
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Menu nemusi byt grafické — staci jednoduché textové menu ovladané prikazmi — no musia

sa cez neho dat’ plnohodnotne nastavit’ parametre programu.
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3 Vysledky prace

Vysledkom prace je program Logfind na vyhl'adavanie zaznamov v logoch systému
Windows. Program prijima stibory vo formate CSV, ktoré sa daju v systéme Windows
vyexportovat’ z logovacieho suboru. Kvoli jednoduchosti implementacie bola zvolena
doslovna interpretacia hl'adaného ret'azca. Ako vyhladavaci algoritmus bol pouzity Boyer-
Moore, ktorého vysoka efektivita je podporena priemernou zlozitostou implementacie.
Program pracuje v textovom rozhrani a ponuka interaktivne menu na nastavenie parametrov
vyhladavania, ako aj davkovy mdd pre hromadné pouzitie z prikazového riadku.

Kod programu je volne dostupny z git repozitaru hostovaného sluzbou Gitlab na

adrese https://gitlab.com/alexprokop/logfind . Kéd je pod ultra-permisivnou licenciou

WTFPL, ktora umoziuje bezpodmienecné a neobmedzené pouZivanie, modifikaciu a Sirenie
— licencia je explicitne definovanou obdobou ,,verejnej oblasti“ (public domain) zname;j

Z angloamerického préva.

3.1 Implementacia programu
Program je napisany v jazyku C a fyzicky aj logicky rozdeleny na nasledujuce celky:

Nacitavanie zaznamov z CSV do vnutornej reprezentacie programu je obsiahnuté
Vv zdrojovom subore logfind.c. Textové vyhl'adavanie zaloZené na algoritme Boyer-Moore je
vy€lenené do suboru boymo.c. Funkcia main() obsluhujaca spracovanie argumentov,

interaktivne menu, ako aj beh programu a integraciu jeho Casti sa nachadza v stibore main.c.

3.1.1 main.c
Tu sa nachadza hlavna slucka programu ako aj potrebné ,lepidlo* na spojenie

vSetkych programovych Casti dohromady.

Zbezne sa da algoritmus programu popisat’ nasledovne. Najprv program inicializuje
svoje datové Struktury a premenné a alokuje dynamickt pamét’ na halde. Nasleduje nacitanie
a spracovanie argumentov z prikazového riadku. Kedze Windows nepozna Standardnii
funkciu getopt() na spracovanie argumentov, cast jej funkcionality musela byt
implementovana svojpomocne pomocou for cyklu a switch-u. Pokial’ nebol $pecifikovany
davkovy mod (batch mode), tak program vypiSe textové menu, kde pouZivatel moZe nastavit’
parametre programu. Hodnoty z predtym spracovanych argumentov su uvedené ako
predvolené. Potom program otvori uvedené vstupné a vystupné subory do streamov
(pripadne pouzije Standardny vstup a vystup ak nie su uvedené). Pokial’ bolo zvolené textové
vyhl'addvanie, su na zdklade vyhladdvaného retazca inicializované dve delta tabulky

(Specifické pre Boyer-Moore algoritmus). Napokon zac¢ne hlavna slucka programu.
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V slucke sa najprv ziskaju jednotlivé polia z aktudlneho riadku vstupného suboru
pomocou funkcii z logfind.c. Nasledne sa vzhl'adom na zvolené parametre porovnavaju
jednotlivé polia s pozadovanymi hodnotami. Vo vicSine pripadov su to jednoduché ¢iselné
alebo znakové/ret'azcové porovnania. Vynimkou je porovnavanie datumov, ktoré prebieha
Specialnou vlastnou funkciou, a pole ,,description® (popis), kde sa vyhl'adava zadany retazec
pomocou Boyer-Moore algoritmu v texte pola. Kvoli Setreniu ¢asu skonéi porovnavanie pri
prvom nespravnom vysledku. Pokial’ zaznam prejde vSetkymi filtrami, je vytlaceny v l'udsky
Citatel'nom formate do vystupného streamu a slucka sa zacne opakovat az po vycCerpanie

vSetkych zdznamov. Potom program skon¢i s navratovou hodnotou 0.

3.1.2 logfind.c

Subor logfind.c obsahuje funkcie, ktoré nacitavaju jednotlivé polia zo vstupného
CSV stiboru. Dalej sa tu nachadzajt funkcie na spracovanie a porovnavanie datumov. Ked’ze
tato funkcionalita je oddelena, nie je vylu¢ené samostatné pouzitie v inom projekte.

Zakladom je funkcia getfield(), ktora nacita jedno pole zo vstupného stuboru. Funkcia
obsahuje svoj vlastny CSV parser, ktory je vo vel'kej miere kompatibilny so Standardom
RFC 4180. Na rozdiel od Standardu tento parser pripusta uvodzovky na ktorejkol'vek pozicii
pol'a a to z dovodu zjednodusenia implementacie. Parser je implementovany v ramci jedne;j
switch struktury a pre kompaktnost’ pouziva vedomé prepadavanie v niektorych case-och.
Parser je volany v slucke pre kazdy nacitany znak. Pokial’ narazi na koniec pola alebo
riadku, funkcia skonéi s navratovou hodnotou dizky pola. Extrahované pole je zapisané do
pamite, na ktor ukazuje smernik dodany v argumentoch. Funkcia nikdy nenacita viac
znakov ako je velkost’ tohto paméidtového miesta, tiez dodana ako argument funkcie. AK
funkcia narazi na koniec suboru, toto je signalizované zbytku programu pomocou globalnej
premennej. Je to postacujuce rieSenie, aj ked nie vel'mi elegantné.

Nasledujiice funkcie sliZia na nacitanie konkrétnych poli zo vstupu. VSetky
pouzivaju vyssie popisanu funkciu getfield() a takto ziskané pole upravuju do vhodnej
reprezentacie. Ciselne a znakové hodnoty st vratené priamo hodnotou, zatial’ ¢o ret'azce st
vratené ako smernik na pamdtové miesto, ktoré ich obsahuje. Vynimkou je funkcia
getdesc(), ktora vracia dizku pola, zatial' &o refazec je zapisany na pamitové miesto za
pomoci smernika v argumentoch.

Poslednym parom funkcii si funkcie pracujice s datumami. Funkcia strtodate()
transformuje znakovy retazec s daitumom do $pecialnej datumovej $truktury, ktora obsahuje

hodnoty roku, mesiaca, dia, hodiny, minaty a sekundy. V momentalnej podobe dokaze
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pracovat’ iba so vstupnym formatom ,,D. M. RRRR HH:MM:SS*. Druha funkcia datecmp()
potom porovnava datum a ¢as medzi dvoma takymito Strukturami. Je to iba priblizné rieSenie
problematiky porovnavania daitumov — mimo iného ignoruje napriklad ¢asové zény. Pre
potreby programu je vSak postacujice, ked'ze tazisko prace nelezi v spletitych detailoch
merania ¢asu. Funkcia postupne porovnava jednotlivé polia datovych $truktar od pola
S najvacsim vyznamom (rok) po najnizsi (Sekundy). Porovnanie skonéi pri prvom pare poli,
ktoré sa nezhoduji a ndvratova hodnota je 1 pokial je vyssi datum v prvej Strukture a -1
pokial’ je v druhej. Ak sa obe datumové Struktary zhoduju, vrati sa hodnota 0. Spravanie
funkcie tak tvori paralelu k Standardnej funkcii na porovnavanie retazcov strcmp().
Pridruzeny je hlavickovy stibor logfind.h, ktory definuje makra, datumovu §truktaru,
deklaruje externti premennt na detekciu konca vstupu a obsahuje deklaracie funkcii v subore
logfind.c. Makra slazia na $pecifikaciu maximalnej velkosti jednotlivych poli na¢itavanych
zo vstupu. Hlavi¢kovy stubor je urCeny na include-nutie do programov, ktoré vyuzivaja

funkcie v logfind.c.

3.1.3 boymo.c

Tento subor zahffia implementaciu vyhladavania zalozeni na Boyer-Moore
algoritme. V programe sa vyuziva na prehl’adavanie pola Popis.

Funkcia d1_init() slazi na vytvorenie prvej delta tabul’ky, ¢o je v kontexte algoritmu
sucastou predpripravy. Funkcia najprv alokuje miesto velkosti abecedy (v tomto pripade
256 znakov) na halde. V d’alsom kroku sa vietky prvky alokovanej tabul’ky nastavia na dizku
hl'adan¢ho retazca — Co je podla algoritmu predvolend hodnota, pokial’ sa dany znak
V ret’azci nenachadza. V nasledujucom cykle sa postupne nastavia pre vSetky znaky v ret’azci
ich vzdialenosti od konca retazca. Ked'Zze cyklus postupuje retazcom zl'ava doprava, pre
viacnasobne sa vyskytujuce znaky sa vzdy hodnota prepiSe na najmensiu vzdialenost’ od
konca retazca. Navratova hodnota je smernik na novovytvorenu tabul’ku.

Funkcia d2_init() vytvara a inicializuje druhu delta tabul’ku. Tiez ide o predpripravny
krok a algoritmus ju neskér bude vyuZivat' na zistenie vzdialenosti d’alSieho vyskytu
najdenej sprdvnej pripony v hladanom vzore. Po alokécii miesta na halde velkosti
hl'adaného retazca zacne algoritmus postupovat’ odzadu ret'azca po moznych priponéch. Pre
kazdi moznl priponu zac¢ne prehladdvat’ retazec od konca a zistovat’ na kazdej pozicii
pritomnost’ pripony pomocou pomocnej funkcie is_suffix(). Pokial’ priponu najde, alebo
narazi na koniec ret'azca, zapise momentalnu vzdialenost’ od konca retazca do tabul’ky. Ide

teda v podstate o0 naivny algoritmus, ktory ale postupuje pri porovnavani znakov opacnym
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smerom. Je to z toho dovodu, Ze podla Boyer-Moore algoritmu mdze pripona, ¢i uz
Ciastocne alebo celd, pretiect’ cez 'avy okraj retazca. Porovnavanie odzadu umoziuje tito
vlastnost’ jednoducho a prirodzene implementovat do porovnavacieho algoritmu -
porovnavanie skon¢i so zhodou pokial’ sa algoritmus dostane za l'avy koniec retazca.
Samozrejme, platia vSetky nevyhody pouzitia naivného algoritmu, akou je vysoka ¢asova
naro¢nost’” v najhorSom pripade (aj ked’ v priemere na beznom texte sa sprava vyrazne
lepsie). Oproti tomu stoji fakt, Ze vyhladavané retazce majii va¢sinou obmedzenu dizku
a tabulka sa vytvara poc€as behu programu iba raz. Tieto faktory znane obmedzuju
negativne dopady pouZzitia naivného algoritmu.

Poslednou funkciou je bm_search(), ktora zabezpecuje uz samotné vyhl'adavanie. Na
sledovanie polohy vo vyhladdvanom retazci a texte pouziva funkcia dva indexy: i_pat
ai_txt. Po zavolani funkcie sa nastavia na rovnaku ¢iselni hodnotu — i_pat na index
posledného znaku retazca a i_txt na rovnaky index v texte. Nasledne sa za¢ne hlavna slucka
vyhladavacieho algoritmu. Indexom uréeny znak retazca sa porovna so znakom v texte
a pokial’ sa zhoduju, index i_pat sa posunie 0 jedno miesto dolava a cyklus sa zopakuje.
Pokial’ algoritmus v zhode dosiahne zaciato¢ny znak retazca, algoritmus skonéi a vrati
poziciu prvého znaku najdeného ret'azca v texte. Ak sa znaky nezhoduju, z tabul’ky d1 sa
naéita posun k najblizS§iemu vyskytu znaku ztextu v retazci od jeho konca. Podla
poziadaviek algoritmu sa oSetri eSte jeden Specidlny pripad — ak by bol tento posun negativny
vzhl'adom na momentalny index v ret’azci, posun je velkosti 1. Pokial’ uz boli najdené nejaké
zhodné znaky, algoritmus podl'a druhého pravidla nacita aj druhy mozny posun z tabul’ky
d2 —ide o posun k najblizsiemu d’al$iemu vyskytu zhodnej pripony. Inak je hodnota druhého
posunu 0. Nakoniec sa ndjde maximum obidvoch moznych posunov a toto urci vysledny
posun, ktory sa aplikuje. Index i _txt sa posunie doprava o0 vysledny posun a index i_pat sa
znova nastavi na koniec retazca a slucka sa zopakuje.

Pridruzeny hlavickovy stibor boymo.h obsahuje definicie funkcii a jedno makro —
MAXALPHA definujiice velkost” abecedy pouzivanej tabulkou d1. Momentilna hodnota
makra je 256, ¢o pokryva vsetky 8-bitové znaky a v spojeni so znakovym koédovanim UTF-
8 aj vSetky mozné znaky. Jedind predpokladana zmena by bola spojena s upravou algoritmu
pre kodovanie zalozené na znakoch inej dizky, ako napriklad UTF-16 alebo starsie
kodovania azijskych znakov. Takato Gprava by si vSak vyZiadala aj zmenu datovych typov
pre znakové premenné a smerniky (napr. zchar na w_char) vo vsetkych funkciach

v boymo.c.
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3.1.4 Specifické casti kédu

Na premenné s ulohou binarneho prepinaca, ktoré sa vyskytuji vo vi¢Som mnozstve,
bola pouzitd Struktira s bitovymi poliami. Bitové polia maju mali nevyhodu pretoze
Standard jazyka C neSpecifikuje ich presné poradie v Strukture a rozhodnutie je ponechana
na dant implementaciu. Preto do Struktary bitovych poli nemozno spolahlivo zapisovat’
alebo z nej citat’ priamo — len do jednotlivych poli. Tato nevyhoda v§ak nema vyznam pre
tento program a na oplatku zna¢ne sprehladnuje nastavovanie jednotlivych premennych
V porovnani s alternativou — bitové operacie na jednej premenne;.

Porovnavanie nacitanych poli s pozadovanymi hodnotami je v kode rieSené pomocou
viacerych rozhodovacich S$truktur if za sebou (nie vnorenych). Kvoli Setreniu casu
porovnavanie skonc¢i pri prvom nespravnom porovnani. Toto je implementované pomocou
prikazu goto, ktory preskoci na vyznacené miesto na konci slucky, kde este pred opakovanim
slu¢ky treba uvolnit’ alokovani pamat’ v niektorych smernikoch. Aj ked’ v odbore existuje
ista (opréavnend) nevrazivost’ proti prikazu goto, toto pouZitie je jedno z mala pripustnych.
Alternativou by bola duplikacia kodu v kazdej rozhodovacej Strukture alebo pridanie d’alSich
premennych a rozhodovacich $truktur na dosiahnutie rovnakého vysledku. To by malo za
nasledok mensiu prehladnost’ koédu a stazilo by pripadné zmeny, pretoze by sa museli
realizovat’ na viacerych miestach v kode.

Konvencia pri definicii premennych vo funkcii main() je definovat’ ¢iselné a znakové
premenné ako automatické premenné zasobnika a namiesto poli pouzivat smerniky
a alokaciu pamite na halde. Dovodom je hlavne obmedzena velkost' zasobnika. Ked'ze
velkost’ znakovych retazcov je definovana pomocou makier z hlavickovych suborov a teda
konfiguracia pouzivatelom je pripustna, pre isté¢ hodnoty by statické polia mohli presiahnut’

velkost’ zasobniku a znefunk¢nit’ program.

3.2 Praca s programom
Program vyZaduje vstup vo formate CSV, bud’ ako samostatny subor alebo vie ¢itat

zo Standardného vstupu. Toto umoziluje jednoduchil integraciu s inymi ndastrojmi
a postupmi. Logy systému Windows moze pouzivatel’ jednoducho vyexportovat’ z modulu
Event Viewer dostupného v Sprave pocitaca. V ¢asti Windows logs, System staci ulozit
vSetky zdznamy do CSV formatu.

Program umoznuje takto ziskany subor filtrovat’ pomocou niekolkych kategorii.
Dostupné je filtrovanie podla tirovne zdznamu (informacia, upozornenie, chyba), zdroja,
ktory zdznam vygeneroval, ¢iselného typu zadznamu, &isla kategérie tlohy a rozsahu

datumov a ¢asov. Dalej je mozné textové vyhl'adavanie v popise zaznamu.
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Parametre programu sa daju nastavit’ dvoma spdsobmi. Pre pouzitie v ddvkovom
moéde je mozné pouzit’ argumenty z prikazového riadku. Napriklad pre vyhl'adanie vyrazu
,,Bluetooth” vo vsetkych zaznamoch od 5. 7. 2020 z vyexportovaného suboru logy.csv by
sme pouzili nasledujuci prikaz: logfind.exe -B -m Bluetooth -d 5. 1. 2020 00:00:00" logy.csv

Druh4d moznost’ je pouzitie interaktivneho menu, ktoré je vychodzim spravanim
programu. Program potom vypiSe momentalnu konfiguraciu a umozni uzivatel'ovi menit
jednotlivé polozky podla ich Cisel. Argumenty z prikazového riadku su stale spracovavané
a vV menu sa pouziju ako vychodzie hodnoty. Priklad interaktivneho menu:

> logfind.exe logy.csv

LOGFIND

--- Input and Output ---
1 Input File: logy.csv
2 Output File:

--- Filters ---

3 Level:

4 Source:

5 EventID: 0

6 Task Category: 0

7 Date Range: -

8 Description:

--- Action ---

9 Go!

0 Exit

Na zmenu l'ubovolného nastavenia potom staci zadat’ jeho &islo a stlacit’ klavesu
Enter. Program sa opyta na nov hodnotu pol’a, ktora sa rovnako aplikuje po stlaceni Enteru.

Priklad (uzivalov vstup je uvedeny kurzivou):

=>2
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Specify Output File: out.txt

LOGFIND

--- Input and Output ---
1 Input File: logy.csv
2 Output File: out.txt

Akokol'vek uz uzivatel’ nastavi program, po spusteni prejde vstupnym suborom
a vypiSe v ludsky zrozumitenom formate zhodujice sa zaznamy. Priklad vystupného
formatu:

LEVEL: |

DATE: 6. 1. 2020 20:06:01

SOURCE: Microsoft-Windows-Kernel-Boot

EVENT: 32

TASK: 58

DESCRIPTION:

The bootmgr spent 0 ms waiting for user input.

3.3 Dalsia praca a vylepSenia
Ziaden program nie je bezchybny, a je tomu tak aj v tomto pripade. Napriek snahe

existuju stdle mnohé vylepsenia, ktoré by na programe mohli byt’ realizované v budticnosti.

Kod by mal prejst’ Gipravou a upratovanim, aby sa zosuladil systém argumentov
a navratovych hodnot a volania funkcii — pravdepodobne podl'a modelu funkcie getdesc().
Dynamicka alokacia pamite by tiez mala prejst’ reviziou, aby sa zjednotili konvencie pri jej
alokacii. Vhodnymi optimalizdciami bude mozné znizit' pamitové naroky programu.
Naivny algoritmus generovania d2 tabulky je mozné vymenit' za efektivnejsi Knuthov
algoritmus s Rytterovou opravou. Interaktivne menu je vel'mi rudimentarne a da sa vylepsit,
napriklad o zruSenie nastaveného filtra pola.

Co sa tyka funkcionality, program by mohol ponukat’ vystup do viacerych formatov.
Vyhlad4vanie a filtrovanie by mohlo akceptovat’ viac ako jednu hodnotu pre kazdé pole. Je

mozné pridat’ jednoduché grafické rozhranie — pravdepodobne za pomoci Tk.
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Zaver
V préci boli predstavené teoretické zaklady textového vyhladdvania. Boli popisané

ro6zne druhy vstupnych formatov, moznosti reprezentacie hl'adaného retazca a predstavené
9 4 . 3 v 7 Ve
vyhl'adavacie algoritmy na rozli¢né pouzitie.
Praktickym vystupom prace je program na hladanie zdznamov v systémovom
logovacom stbore operacného systému Windows. Opisana bola implementacia programu
a sposob jeho pouzitia. Nakoniec boli popisané d’alSie moznosti vylepsSenia programu, ktoré

moZu byt realizované v budicnosti.
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