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ABSTRAKT

LINDAK, Martin: Kryptomeny - ich potencidlny vplyv na svetové ekonomiky. — Ekonomicka
univerzita v Bratislave. Narodohospodarska fakulta; Katedra financii. — Veduci zavere¢nej

prace: Mgr. Marek Kacer, PhD. — Bratislava NHF EU, 2019, 61 s.

Cielom diplomovej prace je teoreticky popisat, Co je kryptografia alebo inak
nazyvangé, Sifrovanie. Teoretickd Cast’ sa zaobera historiou Sifrovania od tych najjednoduchsich
foriem az po dnesné, elektronické formy Sifrovania. BlizSie popisané je fungovanie prvej
kryptomeny, Bitcoinu, jej blockchainu a taktiez jeho kl'ucové vlastnosti. V ramci praktickej
Casti je vysvetleny priamy a nepriamy dopad kryptomien na sucasné ekonomiky, ako aj
oblasti, kde by sa dala tato nova technoldgia v buducnosti vyuzit, kde by mohla nahradit
sucasné systémy a zaroven riesit’ napriklad spolocenské ¢i ekonomické problémy. Na zaver sa

pozrieme na projekty, ktoré uz na niektorych problémoch pracuju.

KPucové slova: kryptografia, Sifrovanie, kryptomeny, blockchain, Bitcoin



ABSTRACT

LINDAK, Martin: Cryptocurrencies and their potential impact on society. - University of
Economics in Bratislava. Faculty of National Economy; Department of Finance, Thesis
Supervisor: Mgr. Marek Kacer, PhD. — Bratislava: NHF EU, 2019, 61 p.

The aim of the diploma thesis is to describe theoretically what is cryptography or
otherwise called encryption. The theoretical part deals with the history of encryption from the
simplest forms to today's electronic forms of encryption. How the first cryptocurrency, Bitcoin
works, its blockchain and its key properties. The practical part explains the direct and indirect
impact of cryptocurrencies on current economies, as well as areas where this new technology
could be used in the future, where it could replace existing systems while addressing social or

economic problems. Finally, we look at projects that are already working on some issues.

Keywords: cryptocurrencies, encryption, blockchain, Bitcoin
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UVOD

Kryptomeny st fenoménom poslednych desiatich rokov, odkedy vznikla prva
kryptomena Bitcoin. Coraz viac su kryptomeny diskutované v médiach a ¢oraz viac sa o nich
diskutuje aj v sikromnom ¢i verejnom sektore. Dovodom tejto popularity je na jednej strane
atraktivna investi¢na prilezitost, avSak na druhej strane, potencidlne vyuzitie novej
technologie blockchain, ktora za kryptomenami stoji.

V diplomovej praci sa budeme venovat kryptomendm a technoldgii blockchain.
Popiseme si historiu tejto technoldgie a zaroven jej sucasny stav a potencialne oblasti, kde by
sa mohla v buducnosti vyuzit'. Najprv sa v diplomovej praci v ramci teoretickej ¢asti pozrieme
na Krypto-technologie hlbsie. PopiSeme si hlavné piliere vzniku tejto novej technoldgie,
priom nazrieme do historie Sifrovania, ktoré je neoddelitelnou sucastou kryptomien ako
zakladny pilier, ktory tvori ich Specifické vlastnosti. Pozrieme sa na predchodcov kryptomien,
na projekty, ktoré neboli uspesné, avsak polozili zéklad prvej kryptomene na svete. Neskor si
pre pochopenie opiseme aj vznik a fungovanie prvej kryptomeny Bitcoin. V zavere teoretickej
Casti by ndm malo byt jasné, ako kryptomeny funguju a aky velky potencial z hladiska
Sifrovania predstavuju. V praktickej cCasti st znazornené  priame anepriame dopady
kryptomien na ekonomiky krajin. Najprv si vysvetlime potencial kryptomien, ich dopad na
rieSenie stcasnych problémov v ekonomike ¢i spolo¢nosti zameriame sa taktiez na konkrétne
projekty a kryptomeny, ktorych vyvoj prebieha.

Kryptomeny st uz v sucasnosti novym sektorom ekonomiky. Z médii o nich pocujeme
takmer denne. Po precitani diplomovej prace by malo byt’ Citatel'ovi jasné, ako kryptomeny
funguju, ako vznikli a ako sa k nim technologicky progres dostal. Rovnako by mala diplomova
praca Citatel'ovi poskytnit’ obraz o tom, ¢o mézu kryptomeny a technolédgia blockchain zmenit

V budtcnosti.
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1 Suacasny stav rieSenej problematiky doma a v zahranici

1.1 Pociatky Sifrovania, ako pociatky kryptomien

V prvej polovici teoretickej Casti si vysvetlime dolezitost’ a pociatky Sifrovania alebo
kryptografie, ktora je zakladnym pilierom kryptomien a tvori ich délezité vlastnosti. Malokto
si v stiCasnosti uvedomuje, ze kryptomeny su len evoliciou kryptografie ¢i Sifrovania, ktoré
neraz hralo dolezitt tlohu vo vyvoji dejin.

Kryptografia je vedny odbor, ktory Studuje metddy utajenia zrozumitelného obsahu
sprav, na obsah, ktory je necitateny alebo nezrozumitel'ny takym sposobom, Ze len prijemca

spravy je schopny utajenie odstranit’ a spravu precitat’.t

1.1.1 Stenografia

Pociatky kryptografie sa datuju niekde do 5. storocia pred nasim letopoc¢tom. Prave
Herodotos, ako ,,otec historie pripisal uspech boja Grékov proti Perzanom, tajnym Sifram. Tie
ochranili Grécko pred perzskym panovnikom Xerxesom. Konkrétne Demaratus odoslal spravu
Grékom a planoch Perzanov pomocou voskovych tabuliek. Z nich zoSkrabal vosk az na vrstvu
dreva. Tam vyryl spravu a nasledne tabul’ky opét’ zalial voskom. Na prvy pohlad ni¢ zvlastne,
avsak to stacilo na to, aby sa sprava dostala adresatovi do Sparty.

Komunikacia skrytd pomocou ukrytej spravy sa nazyva steganografia, podl'a gréckych
slov steganos (schovany) a graphein (pisat’). Behom dvoch tisicro¢i sa rozvinuli rézne formy
steganografie vo roznych &astiach sveta. Cinania napriklad pisali spravy na hodvab, ktory
zbalili do guli¢ky a nasledne zaliali voskom. Guli¢ku nasledne posol prehltol.?

Beznou formou utajenia bol aj nevidite'ny atrament. Uz po logickej tivahe prideme na
to, Ze steganografia ako forma Sifrovania nie je najbezpec¢nejsi systém Sifrovania. Je I'ahko

odhalitel'ny a pri jeho odhaleni sa odhali aj cela sprava ur¢ena adresatovi.

! Jan Piikryl. Jemny uvod do kryptografie. s.2 [online]. [cit. 28.12.2018]. Dostupné na internete :<
http://euler.fd.cvut.cz/predmety/y2kk/kzk-krypto-uvod.pdf >.

2 SINGH. S. 2017. Kniha kédii a Sifer. 3. vyd. Praha: nakladatel'stvo Dokoran, s. r. o.; s. 20. ISBN 978-
80-7363-850-4.
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1.1.2 Transpozicia a substitucia

Neskor sa ztejto formy Sifrovania vyvinula vySSie spominana kryptografia. Ciel'om
kryptografie nie je skryt' existenciu spravy, ale jej vyznam. Aby spravu nebolo mozné
precitat’, odosielatel’ a prijemca sa musia dohodnut’ na pravidlach, ako bude sprava Sifrovana,
tak aby ktokol'vek iny Kkto ju precita, tak ju nebude vediet odhalit. V tomto kontexte sa
kryptografia deli na dve vetvy. A to na transpoziciu a substittciu.?

Pri transpozicii odosielatel’ usporadiiva pismena len v inom poradi ako st v povodnom
a zrozumitelnom texte. So zvySujucim sa poctom slov v sprave sa sprava stava bezpecnejSou,
ked’ze v kratkom texte je vysSia pravdepodobnost’, ze dokdZeme uhddnut spravne poradie
pismen a slov.

V suvislosti s transpoziciou vzniklo aj prvé Sifrovacie vojenské zariadenie zo Sparty
tzv. Scytale. Jedna sa o drevent ty¢, okolo ktorej sa obmotéd pergamen, nasledne sa nan napiSe
sprava a opét’ sa odmota a odosle. Bez drevenej tyCe text neddva zmysel, avSak so spravnym

priemerom inej drevenej tyce dava text opdat’ zmysel. Pre lepsiu predstavu je Scytale uvedeny

na obrazku nizSie.

Obrazok 1: Priklad ako vyzeralo Scytale

Scytale

Prameni:  WIKIPEDIA.ORG.  Scytale.  [online].  [28.12.2018].  Dostupné na internete: <
https://en.wikipedia.org/wiki/Scytale>.;

3 TamtieZ, s. 21.
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Alternativou ku transpozi¢nej S$ifre je substitu¢na Sifra. Jeden z prvych popisov
substitucnej Sifry sa objavuje v Kamasutre, ktort napisal v 4. storo¢i nasho letopoctu brahman
Vatsjajana, pricom vychadzal z rukopisov o0 800 rokov starSich. V knihy sa odporuca Zenam
Studovat’ okolo 64 umeni, mieni nimi varenie, obliekanie, masaz atd’. Medzi tymito umeniami
je 45. umenim na zozname tzv. mlecchita-vikalpa, umenie tajného pisma, ktoré sa odportca
Zzenam, aby mohli utajit’ svojho partnera. Principom je parovanie pismen abecedy, tak aby sme
vedeli ako boli pismena sparované a dal sa text desifrovat’.*

Obrazok 2: Princip fungovania substitu¢nej Sifry

A D H I K M O R § U W Y Z
v X B G J4 € Q@ L N E F P T

Pramen: SINGH. S. 2017. Kniha kodu a Sifer. 3. vyd. Praha: nakladatel'stvo Dokoran, s. r. 0.; s. 23. ISBN 978-
80-7363-850-4.

Vyuzitie substitucnej Sifry na vojenské icely sa objavilo v ére Gaiusa Juliusa Caesara.
Z pociatku pouzival len jednoduché $ifry a to v tom zmysle, Ze Sifroval text len v inom jazyku,
nez bol jazyk nepriatela. Az neskor zacal pouzivat' tzv. Caesarovu Sifru, ato posunutie
abecedy 0 3 pismena. Neskor sa z toho vyvinul aj d’alsi Sifrovaci nastroj, ktory pozostaval
z dvoch diskov, na ktorych bola abeceda. Pomocou nich ste mohli jednoducho zvolit’ si
posunutie, ktoré ste potrebovali a nasledne Sifrovat text. Samozrejme tento kIGc
k Sifrovaniu/desifrovaniu musel mat’ aj vas adresat. Treba zdoraznit,, Ze tento disk sa prvy krat

objavil az v 15. storo¢i .

4 TamtieZ, s. 23.

5Jan Skalka, Cyril Klimes, Gabriela Lovaszova, Peter Svec, Informatika na maturity a prijimacie skisky,
Enigma, Nitra 2007, ISBN 978-80-89132-50-8. In: Histéria a principy Sifrovania. [online]. [cit. 28.12.2018].
Dostupné na internete :<https://encyklopediapoznania.sk/clanok/444/historia-a-principy-sifrovania-scytale-
cezarova-sifra-sifrovaci-disk-vigenerova-sifra-cardanova-sifra-vernamova-sifra-kluc-substitucne-a-transpozicne-
sifry >.
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Obrazok 3: Caesarova Sifra

Pramei: Jan Skalka, Cyril Klime$, Gabriela Lovaszova, Peter Svec, Informatika na maturity a prijimacie skisky,
Enigma, Nitra 2007, ISBN 978-80-89132-50-8. In: Histéria a principy Sifrovania. [online]. [cit. 28.12.2018].
Dostupné na internete :<https://encyklopediapoznania.sk/clanok/444/historia-a-principy-sifrovania-scytale-
cezarova-sifra-sifrovaci-disk-vigenerova-sifra-cardanova-sifra-vernamova-sifra-kluc-substitucne-a-transpozicne-
sifry >.

Substitucna Sifra, je tzv. symetricka Sifra, to znamena ze: ,,V pripade, ze Sifrovaci a
desifrovaci kI'a¢ su rovnaké, hovorime o symetrickych §ifrach.*

To znamenad, Ze odosielatel’ a prijimatel’ spravy, musia vopred vediet’ o kl'a¢i, ktory ma
text Sifrovat/desifrovat’. A musia sa na tom vopred zhodnut’. Prikladom je Ceasarova Sifra, kde

ste museli vediet’, o kol’ko pismen v abecede sa $ifra posunula.

6 STANEK. M.. Kryptolégia. s.3. [online]. [cit. 28.12.2018]. Dostupné na internete:<
http://www.dcs.fmph.uniba.sk/~stanek/Kryptologia%20v1b.pdf >.
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Obrazok 4: Symetrické Sifrovanie

udaje udaje
Sifrovanie krag desifrovanie
zasifrované _ zadifrované

udaje udaje

Prameni: STANEK. M.. Kryprologia. s.3. [online]. [cit. 28.12.2018]. Dostupné na internete:<
http://www.dcs.fmph.uniba.sk/~stanek/Kryptologia%20v1lb.pdf >.

V ramci kryptografie a tzv. kryptografov, treba brat’ do uvahy, Ze existovali aj ich
oponenti, teda kryptoanalytici, ktori sa zaoberali deSifrovanim a hl'adanim Sifrovacich kl'aicov.

Koliskou kryptoanalyzy sa stala islamska civilizacia, kedze na kryptoanalyzu bolo
potrebné vzdelanie v oblasti Statistiky, matematiky a lingvistiky. Prva technika kryptoanalyzy
bola objavena pravdepodobne v 9. storo¢i nasho letopo¢tu. Tato technika sa nazyvala
frekvenénd analyza aumoznovala kryptoanalytikom esSte dlhé storoCia odhalovat Sifry
kryptografov. Jej princip spocival v tom, ze ste museli dokladne poznat’ jazyk v ktorom bol
pravdepodobne text pisany a nasledne ste pomocou frekvencie pouzivania jednotlivych
pismen, ¢i slov a ich skladby vylu¢ovacou metédou urcovali pravdepodobné pismena v tom
ktorom jazyku. ’

Neskor to bol po dlhé storo¢ia boj kryptografov a kryptoanalytikov, pri¢om vzdy bola
jedna skupina o krok popredu pred druhou. Dal$im vylepSenim substitu¢nej 3ifry boli napr.
koédy. Kody su: ,,Substitiicia na urovni slov €i fraz, zatial' Co Sifra je substiticiou na trovni
8

pismen.*

Pre lepsi prehl'ad uvadzame schému:

" SINGH. S. 2017. Kniha kédii a Sifer. 3. vyd. Praha: nakladatel'stvo Dokoran, s. . 0.; S. 30-34. ISBN
978-80-7363-850-4.
8 TamtieZ, s. 42.
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Obriazok 5: Delenie utajenej komunikacie

STEGANOGRAFIE

- (ukrytd zpriva) KOD
UTAJENA (ndhrada slov)
KOMUNIKACE SUBSTITUCE

N KRYPTOGRAFIE < SIFRA
(ne&itelnd zprdva) (nahrada

TRANSPOZICE "
pismen)

Pramen: SINGH. S. 2017. Kniha koda a Sifer. 3. vyd. Praha: nakladatel'stvo Dokoran, s. r. 0.; s. 43. ISBN 978-
80-7363-850-4.

Vyhodou a zaroven nevyhodou kodov je, ze sa musite S prijimatelom spravy dopredu
dohodnut’, ako budu jednotlivé slova oznacené. To na jednej strane zvySuje bezpecnost’, avSak
na strane druhej robi proces naro¢nejsim. V konec¢nom dosledku budeme musiet’ mat’ nejaka
Sifrovaciu knihu. Tu vam, ale nemdze nikto ukradnut, pretoze by dokazal rozlustit vase

spravy.

1.1.3 Polyalfabeticka sifra

Doteraz sme pisali o tzv. monoalfabetickej substitucnej Sifre, ktora dlhé storocia plnila
svoj ucel, avSak nebola dostatocne bezpecna ato spoOsobilo niektoré prelomové udalosti
v historii, ako napriklad poprava $kotskej kralovnej Marie Stuartove;.’

V 16. storo¢i vynasli prvii polyalfabeticki Sifru, ktorou je Vigenérova S$ifra
pomenovana po jej nalezcovi, ktory sa volal Blaise de Vigenére. Polyalfabeticka Sifra je Sifra,
ktora vyuziva viacero abecied pre jedno Sifrovanie. Najvacsi mozny pocet je 26 abecied, teda

pre kazdé jedno pismeno. Pre predstavu uvadzame nizsie Vigenérov Stvorec.

9 TamtieZ, s. 57.
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Obriazok 6: Vigenérov Stvorec
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Na pouzitie $ifry potrebujeme k¢, teda nejaké slovo, od jeho dizky sa odvija aj
zlozitost’ Sifry. Nasledne potrebujeme text, ktory Sifrujeme. V pripade kl'ica auto si najdeme
jednotlivé abecedy podla prvého pismena zlava, teda 26., 20., 19. a 14. riadok, a nasledne si
medzi malymi pismenami na vrchu Stvorca ndjdeme konkrétne pismend z textu ktory
Sifrujeme. Nasledné do Sifrovaného textu pouzivame pismeno, ktoré sa nam prekrizuje z toho-
ktorého riadku a stipca. Tu treba zdoraznit', Ze slovo auto sa nam opakuje dookola, od zagiatku
Sifrovaného textu az po koniec aide postupne zlava doprava v Sifrovanom texte a jeho
pismenach.

Sifra dlh§iu dobu mala $iroké uplatnenie, aviak nakoniec aj tito $ifru prelomili a to aj

napriek jej vylepSenia na zvySenie bezpecnosti.

10 Tamtiez, s. 56-62.
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1.2 Mechanizacia Sifrovania

Dolezitost’ Sifrovania sa zvysila v dobe, ked’ sa vynasiel telegraf ¢i radio a boli spravy
ostatnym viac dostupné. Co si vyzadovalo mat’ kvalitné Sifrovanie. To sa prejavilo najméi
pocas prvej svetovej vojny v rokoch 1914 az 1918, avsak vtedajsi kryptografi nepriniesli ni¢
prelomové a véic¢sinou sa jednalo len o Sifry, ktoré kombinovali uz prelomené Sifry z minulosti.
Vo vyhode boli krajiny dohody, ktoré disponovali silnymi kryptoanalytickymi timami
a pomocou nich dokézali deSifrovat’ spravy nepriatelov, atak zefektivnit' a skratit’ boje
a celkovo vojnu.™

Prelom nastal az koncom prvej svetovej vojny, ked’ americki vedci zistili ako pouZivat’
Vigenérovu Sifru efektivnejsie a polozili tym zaklad pre vynalez znamy z druhej svetovej
vojny, a to Enigmu. Vigenérova Sifra mala jeden hlavny nedostatok, a to Zze pouzivala klI'i¢e
(slovd), ktoré davali zmysel a preto sa aj l'ahSie Sifra deSifrovala. Americki vedci zacali
pouzivat nadhodne generované slova, ktoré bolo ovela tazSie odhalit, avSak museli ste
vlastnit, tzv. kodovaciu knihu a rovnakt knihu musel mat’ aj adresat. Na zaklade knihy
a konkrétnej strany ¢i textu, ste ifrovany text desifrovali. 12

Enigmu vymysleli nemecki vynalezcovia Arthur Scherbius a Richard Ritter v roku
1918. Enigma sa sklada z troch prepojenych casti: klavesnica, Sifrovacia jednotka a signalna
doska s lampickami, tie signalizuju vystup z Enigmy, teda konkrétne zasifrované pismeno.
KTlucovou ¢ast'ou stroja je tzv. scrambler, teda gumovy kota¢, ktory je pretkany drotmi, ktoré
vedu signal. Tento koti¢ prevadza drétmi pismend z otvoreného textu na Sifrované pismena.
Pre jednoduchs$ie pochopenie prikladdme nizsie obrazok, ako to funguje. Na tomto obrazku je
pre jednoduchost’ zobrazena len 6 pismenova abeceda.

Obrazok 7: Zobrazenie scrambleru Enigmy

/( e
/Q\ > / ' \ la— B
) ®) =1 b A
c—D
= ‘ d—F
(\8/} /é | le > E
\ = b’ \ ;f > C

N /

U Tamtie, s. 104-116.
12 Tamtiez, s. 116-124.

20



Pramen: SINGH. S. 2017. Kniha koédu a Sifer. 3. vyd. Praha: nakladatel'stvo Dokoran, s. r. 0.; s. 128. ISBN 978-
80-7363-850-4.

Prostredny kruh je prave scrambler, napravo je nas text, ktory piSeme prostrednictvom
klavesnice a l'avy kruh je vystup z Enigmy, teda zaSifrovany text. KI'i¢ovym prvkom je, Ze
scrambler sa vzdy po zadani jedného pismena pootoCi, avSak problémom je Ze ma 6
Sifrovacich abecied a po 6 otackach sa dostane na povodnt polohu. Tato pravidelnost, ktorej
sa checu kryptografi vyhybat’ sa rieSila d’alSim scramblerom, ktory sa otocil len v pripade, ked’
prvy scrambler spravil jednu celu otacku. To znamena, ked’ sa otocil Sestkrat v nasom pripade.
V pripade celej abecedy je to 26x26= 676 odlisSnych nastaveni, ktoré Enigma mohla mat,
pricom sa pridal eSte jeden dal$i scrambler. Celkovo bolo moznych nastaveni 17 576.
V skutoénosti vynalezcovia eSte pridali moznost’ menit’ samotné scramblery medzi sebou
a pridali aj tzv. prepojovaciu dosku, kde sa mohlo zamenit' 6 parov pismen. Po zaratani
vylepseni, ktoré vynalezcovia spravili je to 10x10'? moznych nastaveni Enigmy, teda kI'i¢ov.
Keby kryptoanalytik skusal kazdi minttu jedno nastavenie, potreboval by na preverenie
kazdej moznosti priblizne vek vesmiru, ktory sa odhaduje na priblizne 13 mld. rokov.!

Scherbius zahajil velkovyrobu az v roku 1925, potom, ¢o zacal predavat’ Enigmu
samotnej nemeckej armade, ktora mala o fiu zaujem. Neskor sa uplatnila aj v komerénom
sektore medzi obchodnikmi.*®

Enigma neostala dlho nerozlustena a v 30. rokoch ju vdaka Franctzom, ktori predali
papiere 0 nastaveni a fungovani Enigmy, ktoré dostali od Nemca Hansa-Thila Schmidta,
desifrovali Poliaci. Dovodom bolo, Ze francuzska $pionaz nebola natol’ko rozvinuta a netrafla
si na deSifrovanie Enigmy. V Pol'sku sa za rozlaStenie zasltzil Grad Biuro Szyfrow
a konkrétne kryptograf Marian Rejewski. Ten rozlistil Enigmu vd’aka manuélu od Francuzov,
a chybe, ktora robili Nemci v odosielani sprav, ¢o mu zniZilo pocet moznych nastaveni
Enigmy na 17 576. Na tento ucel zostavil aj tzv. bomby, ¢o boli Specialne zariadenia, ktoré

pocitali konkrétne usporiadanie scramblerov a ktorym to trvalo priblizne 2 hodiny. Tu treba

13 Tamtiez, s. 127-135.

14 TASR. Podla najnovsich vyskumov je vesmir starsi o 80 miliénov rokov. [online]. [cit. 28.12.2018].
Dostupné na internete: <http://skolskyservis.teraz.sk/zaujimavosti/vyskum-vesmir-vek-sonda-planck/2122-
clanok.html >.

15 SINGH. S. 2017. Kniha kédii a Sifer. 3. vyd. Praha: nakladatel'stvo Dokorén, s. r. 0.; s. 140. ISBN 978-
80-7363-850-4.
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zdoraznit', ze Nemci kazdy den menili nastavenie Enigmy, podl'a kodovej knihy. To znamena,
7e na odhalenie nastavenia Enigmy mal 24 hodin. V pripade Enigmy, ktoru pouzivali Nemci
v 30. rokoch mal urad celkovo Sest’ bomb, ked’Ze moznych variant usporiadania scramblerov
bolo Sest’. Neskor pred zaciatkom vojny Nemci pridali d’alSie dva scramblery. To znamena, ze
ich bolo dokopy 5 a z toho pouzili vzdy tri. To znamenalo, ze Marian Rejewski by potreboval
celkovo 60 bomb, na to aby mohli pocitat’ 17 576 nastaveni. Na takyto pocet bomb uz Biuro
Szyfrow nemalo rozpocet. Neskor Nemci zvysili aj pocet parov pismen, ktoré sa mohli zmenit’
zo 6 na 10. Vysledkom bolo, ze Poliaci predali Enigmu spolu s manuidlom a
planom konstrukcie bomb tesne pred zaciatkom druhej svetovej vojny spojencom, teda
Francuzsku a Velkej Britanii.'®

Po predani vSetkych veci sa deSifrovanie presunulo do Bletchley Parku
v Buckinghamsire vo Velkej Britanii. Vedci si Enigmu v roku 1939 osvojili a mali aj vyssie
finan¢né zdroje nez pol'ské Biuro Szyfrow. Hned’ po vyhlédseni vojny Velkou Britaniou prisiel
do Bletchley Parku mlady matematik Alan Turing, ktory eSte predtym vo svojej stati O
Vygislitelnostil’ popisal tzv. univerzalny Turingov stroj. Jednalo sa v principe o novodoby
pocita¢, teda stroj, ktory by bol schopny vykonavat zlozité operaciec abol by
programovatelny.

Alan Turing sa nasledne v Bletchley Parku zacal venovat” Rajewského odhaleniam
Vv stvislosti s rozlustenim Enigmy. Rajewského postup zatial’ na odhladovanie do urcitej miery
staCil. Napriek tomu, bolo potrebné najst’ financie a novy sposob ako desifrovat’ Enigmu na
dennej baze. To sa Turingovi pomocou matematiky, logiky a niektorym chybam Nemcov,
ktoré opakovali pri Sifrovani, podarilo. Aj za pomoci Britského premiéra Winstona Churchilla,
ktorého kvoli financiam na tzv. bomby, priamo kontaktoval. Prvii bombu, ktort Turing
upravil, aby zvladala viac vypoctov za kratsi ¢as, dodali do Bletchley Parku zaiatkom roka
1940. Koncom roka 1942 bolo v Bletchley Parku uz dostupnych 49 bomb. V pripade dobrého
nastavenia bomb, teda scramblerov a prepojovacich kablov, sa mohol najst’ kI'a¢ do jednej

hodiny. Napriek tomu deSifrovanie nebolo jednoduché, pretoZze bomby potrebovali obsluhu

16 Tamtiez, s. 141-156.
17V angli¢tine On Computable Numbers
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arovnako hladanie tzv. spojeni/tahdkov, v Sifrovanych textoch a az nasledne dokazali najst’
kI'ag, teda nastavenie Enigmy v konkrétnom dni.

Napriek tomu, to Alan Turing a jeho tim nemali jednoduché. Dévodom bolo to, ze
Enigma mala vybudovant pevnu siet’ s odliSnostami. Napriklad v Eurdpe pouzivali Nemci
odlisné Sifrovacie knihy ako v Afrike. Rovnako Luftwaffe, nemecké letectvo, alebo
namornicCtvo, teda Kriegsmarine mali odlisSné nastavenie Enigmy. Kriegsmarine pouZzivalo 8
scramblerov a nie 5, ¢o znamenalo 6-krat viac moznych usporiadani, ktoré museli analytici
Vv Bletchley parku preverit. Rovnako operatori Kriegsmarine si davali pozor na to, aby sa v ich
Sifrovani nedal n4jst’ nejaky systém alebo tahdk, ktory by 'udom v Bletchley parku ulah¢il
pracu. To viedlo k tomu, Ze Spojenci stracali kontrolu v tzv. bitke o Atlantik a nemecké
ponorky mali prevahu.

Spojenci sa rozhodli ¢o najskor ziskat' navod na nastavenie Enigmy alebo kodova
knihu, pripravili si plan na $pionaznu akciu, avsak ta sa nakoniec neuskutocnila, ked’ze sa im
medzitym podarilo ukoristit dokumenty s nastavenim Enigmy. Po tomto sa uz darilo
Bletchley parku pravidelne deSifrovat spravy Kriegsmarine a zabrafiovat uUtokom na
spojenecké obchodné lode. Spojencom sa darilo skryvat' ich odhalenie Enigmy rdéznymi
manévrami, tak dobre, Ze Nemci aj po vysetrovani jedného utoku spojencov dosli k zéveru, ze
tak presne miereny utok bol vecou nahody a nie desifrovania Enigmy.

Bletchley parku sa podarilo deSifrovat aj Japonské a Talianske Sifrovanie.
Desifrovanie komunikacie Nemecka, Talianska a Japonska malo meno operacia Ultra.
Odhaduje sa, ze Cinnost' Bletchley parku skratila druhti svetovii vojnu o niekol'ko rokov,
ked’ze kryptoanalytici vyznamné pomahali pri vSetkych vacsich operaciach, ¢i uz v Afrike, pri
vylodeni v Taliansku alebo vylodeni v Normandii. V kazdej z tychto operacii vyrazne pomohli

k vitazstvu. 1°

18 SINGH. S. 2017. Kniha kédii a Sifer. 3. vyd. Praha: nakladatel'stvo Dokoran, s. r. 0.; 8. 156-174. ISBN
978-80-7363-850-4.

19 SINGH. S. 2017. Kniha kédii a Sifer. 3. vyd. Praha: nakladatel'stvo Dokoran, s. 1. 0.; S. 175-181. ISBN
978-80-7363-850-4.
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1.3 Vznik poéitaov?®

Pocas druhej svetovej vojny existoval aj lepsi Sifrovaci pristroj a Sifra nez Enigma.
Bola niou Sifra Lorenz, ktori pouzival Adolf Hitler pri komunikdcii s jeho generalmi. Na tuto
Sifru sa pouzival pristroj Lorenz SZ40, ktory bol zlozitejsi nez Enigma. Napriek tomu, Ze
kryptoanalytici ako John Tiltman a Bill Tutte nasli slabinu Sifry, nemohli pouzivat na
desifrovanie bomby, ktoré pouzivali na deSifrovanie Enigmy. Do6vodom bolo to, zZe
desifrovanie Sifry Lorenz si vyzadovalo viacero ukonov z viacero oblasti, a nebolo to len
mechanickym deSifrovanim. Niekedy v priebehu vojny prisiel Max Newman, matematik
z Bletchley parku, na spOsob ako automatizovat’ deSifrovanie Sifry Lorenz. Primdrne
vychéadzal z Turingovho konceptu univerzalneho pristroja, ktory bol schopny riesit’ rozne
problémy a Vv principe bol prvym programovatelnym pocitatom. Koncept a postavenie
finalneho pristroja pod menom Colossus bol vedenim odmietnuty a az neskor v roku 1943 ho
do Bletchley parku priniesol Tommy Flowers, ktory ho z vlastnej iniciativy skladal 10
mesiacov.

Po vojne ho museli kvoli bezpecnosti zni¢it' spolu aj s konStrukénymi planmi. Dnes
pozname tento pristroj pod menom ENIAC (Electronic Numerical Integrator and Calculator),
ktory vroku 1945 postavili J. Presper Eckert aJohn W. Mauchly z University of
Pennsylvania.

Préaca pocitacov so Siframi sa velmi podoba starym metdédam, avSak napriek tomu ma
niekol’ko rozdielov:

1. Mechanické Sifrovacie stroje maju technické obmedzenia, ¢o sa tyka Sifrovania.
Pocitace mozu v principe napodobnit’ Sifrovacie stroje roznej zlozitosti.

2. Pocitace su rychlejSie nez mechanické Sifrovacie stroje.

3. Pocita¢ nepracuje so slovami, ale prevadza abecedu na binarne ¢isla (binary
digits). Konkrétne, napriklad protokolom ASCII (American Standard Code for
Information Interchange). ASCII prirad'uje kazdému pismenu abecedy binarne
Cislo zloZzené zo 7 Cisel (kombinacia jednotiek a nul). V kone¢nom ddsledku

poskytuje 128 moznych sposobov, ako usporiadat’ 7 binarnych ¢isel (rozume;j

20 SINGH. S. 2017. Kniha kédii a sifer. 3. vyd. Praha: nakladatel'stvo Dokorén, s. 1. 0.; S. 230-235. ISBN
978-80-7363-850-4.
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jednotiek a nul. Neskor bolo pridané dalSie binarne cislo, ¢o rozsirilo pocet

moznosti na 256).
Sifrovanie bolo z po¢iatku len aplikaciou star§ich met6d ako substitucia &i transpozicia.
Doévodom bolo aj to, ze Sifrovanie prostrednictvom pocitacov bolo z pociatku obmedzené len
na vlastnikov, medzi ktorych patrila najmé armada a $tat. AZ behom 60. rokov ceny pocitacov

Klesli a vykon a pouzivanie pocitatov vzrastlo.

1.4 Sifra DES%

S rozSirovanim pocitacov sa zvicsila aj potreba mat’ nejaky Sifrovaci Standard, ked’ze
pocitace a Sifrovanie sa pouzivali vo vacSine ekonomiky, ¢i uz v bankovom sektore, obchode
alebo vinych oblastiach. Problémom bolo, Ze kazda spolo¢nost’ mala vlastny kl'u¢ ¢i
Sifrovanie. Prvym dlhodobo pouzivanym S$tandardom bola Sifra Lucifer, ktora bola v roku
1976 oficialne prijata pod menom DES (Data Encryption Standard). Sifru navrhol nemecky
emigrant Horst Feistel, ktory po problémoch s National Securty Agency (NSA), ktora doteraz
zaistuje bezpecCnost’ a priebeh vladnej a vojenskej komunikacie, vytvoril tato Sifru
v laboratoériu J.Watsona v IBM. Samotna Sifra fungovala na principe rozdel'ovania - napriklad
128bitova sprava sa rozdelila na bloky, ktoré sa samostatne Sifrovali - a mieSania. Samotné
vlastnosti a podmienky $ifrovania sa mohli menit’, ked’ze boli predmetom kI"i¢a (bolo to ¢islo)
na ktorom sa dohodli odosielatel’ a prijemca. Neskor vd’aka vyvoju bola reputacia Sifry
podlomenéd a nahradil ju novy Standard vroku 2002 tzv. AES (Advanced Encryption
Standard).

Co bolo stale problémom Sifrovania v povojnovom obdobi, bola distribticia kI'agov.
Rovnako ako pocas druhej svetovej vojny museli Nemci distribuovat’ knihu kl'a¢ov kazdej
jednotke, ktord mala Enigmu. Rovnako tak verejny aj sukromny sektor v obdobi pocitatov
musel distribuovat’ klI'a¢e fyzicky. To stadlo obe sektory vysoké sumy peniazi, pricom museli
doverovat’ par 'udom, ktory boli zamestnani v spolo¢nosti. Az v 70. rokoch 20. storo¢ia prisli
na to, ako vyriesit’ problém distribicie kI'iCov, ktory bol spojeny so Sifrovanim od zaciatku

pouzivania.

2L SINGH. S. 2017. Kniha kédii a sifer. 3. vyd. Praha: nakladatel'stvo Dokordn, s. 1. 0.; S. 235-239. ISBN
978-80-7363-850-4.
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1.5 VyrieSenie problému distribucie kPucov??

Vroku 1974 sa stretli dvaja kryptografi, ktori pracovali nezavisle od akejkol'vek
korporacie alebo Statnej agentary. Boli to Martin Hellman a Whitfield Diffie. Neskor sa k nim
pripojil aj Ralph Merkle. Tato trojica spolo¢ne prisla na matematickl funkciu, kde nebolo
potrebné, aby sa dvojica, ktora si vymienala kI'a¢ stretla a dohodla sa na postupe. Dokonca sa
mohli o tom spokojne bavit' cez e-mail alebo telefon aj napriek tomu, ze by ich niekto
odpocuval. Po dvoch rokoch prisli na to, Ze odpovedou na dlhotrvajuci problém bola
modularna aritmetika ajej vlastnosti ako jednosmernej funkcie, kde je naro¢né sa
z vypocitaného c¢isla dostat’ na ¢islo povodné. Na rozdiel napriklad od bezne aritmetiky, kde
vieme, ze napriklad 3*3=9 arovnako 9/3=3. Objav tejto trojice mdézeme najjednoduchsie
ilustrovat’ na prilozenej tabulke, kde vystupuje dvojica Alica a Bob a zaroven tretia strana,

ktora chce odhalit’ ich Sifru.

22 SINGH. S. 2017. Kniha kédii a sifer. 3. vyd. Praha: nakladatel'stvo Dokorén, s. 1. 0.; S. 239-252. ISBN
978-80-7363-850-4.
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Obrazok 8: Ukazka fungovania jednosmernej funkcie

Kroky Alica Bob
Krok ¢.1 Alica zvoli napriklad ¢islo 3 Bob zvoli napriklad ¢islo 6
a uchova si ho v tajnosti. Toto ¢islo = a uchova si ho v tajnosti. Toto ¢islo
oznacime ako A. oznacime ako B.
Krok ¢.2 Alica vlozi 3 o jednosmernej Bob vlozi 6 o jednosmernej funkcie
funkcie a vypocita vysledok a vypocita vysledok 76 (mod 11) =
73(mod 11) = 343 (mod 11)= 2. 117 649 (mod 11)= 4.
Krok ¢.3 Alica nazve tento vysledok ako Alica nazve tento vysledok ako
Alfa a posle ho Bobovi. Beta a posle ho Bobovi.
Vymena V normalne situécii by bol prave toto ten moment, ked’ si Alica a Bob
vymienaju informdcie. Tretia strana by mohla komunikaciu odpocuvat’
a zistit’ utajované informacie. Napriek tomu, Ze tretia strana moze
komunikaciu odpocuvat’, tak systém neovplyvni. Tretia strana sa dozvie
len ¢isla 2 a 4, av8ak tie nie su kIi¢om, a tak nezalezi, ¢i sa ich tretia
strana dozvie
Krok 4 Alica vezme Bobov vysledok Bob vezme Alicin vysledok
a vypoéita: 43(mod 11) =9 a vypoéita: 26(mod 11)=9
Kraé Obaja dospeli k rovnakému ¢islu 9. A to je kI'ai¢om.

Pramen: SINGH. S. 2017. Kniha kodu a Sifer. 3. vyd. Praha: nakladatel'stvo Dokoran, s. r. 0.; s. 251. ISBN 978-
80-7363-850-4.

Po zverejneni v roku 1976 to bol velkolepy objav, ktory uznala Siroka verejnost’ a aj
kryptograficka poda. Problémom stale bolo, Ze v pripade, ze dve strany boli v r6znych $tatoch
V réznych ¢asovych pasmach, tak stale museli na seba cakat’, kym sa druhd strana ozve alebo

odpiSe na e-mail. Preto sa nad’alej hl'adali praktickejSie rieSenia tohto problému.

1.6  Asymetrické Sifrovanie

V roku 1975 jeden z trojice Whitfield Diffie prisiel na to, ako tento problém vyriesit.
A prisiel na tzv. asymetrické Sifrovanie, kde sa nebude pouzivat jeden kIa¢, ale naopak dva
kl'a¢e, ato verejny a sutkromny kI'a¢. PresnejSie verejny kI'i¢ niekoho budete mdct ndjst’
kdekol'vek, avSak sukromny si ponechate len vy. Ked’ vam niekto bude chciet’ odoslat’ spravu,

tak ju zaSifruje vasim verejnym kl'icom a nasledne si vy mdzete deSifrovat’ tito spravu vaSim
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sutkromnym kI'i€om. Diffie to popisal teoreticky, avSak nepriSiel na vhodni matematick
funkciu. Rovnako prvy nacrt asymetrického Sifrovania, eSte nevyriesil vSetky problémy s tym
suvisiace.

Na vhodnu funkciu prisla az ina trojica, konkrétne Ron Rivest, Leonard Adleman a Adi
Shamir. Trojica v roku 1977 nasla odpoved na jednosmernu funkciu v teérii Cisiel, ato
konkrétne v prvocislach. ZjednoduSene mozeme vysvetlit’ Sifrovanie takto:

1. Potrebujeme si zvolit' dostatocne vel'ké dve prvocisla Aa B (Cisla, ktoré su

delite'né jednotkou a sebou samym, ako napriklad 3 alebo 5)

2. Nasledne ich vynasobime medzi sebou a dostaneme ¢islo N, ktoré ndm bude sluzit’
ako verejny kIi¢c a mozeme ho kdekol'vek zdielat. Pouzivame ho v ramci
jednosmernej funkcie, ktord nam Sifruje spravu

3. AaB nam budu sluzit' ako sikromny kl'u¢, pretoze nam umoziuje deSifrovat
spravu. Dolezité je poznamenat, Ze bez Cisla AaB je pre tretiu stranu skoro
nemozné sa dopatrat’ k tymto Cislam, len z ¢isla N, a to pri dostato¢ne velkych

prvocislach. Hovorime pritom o ¢islach s niekol’kymi desiatkami miest.

Celkovo je jednosmerna funkcia zlozitejsia, avsak my sme sa len zamerali a vysvetlili
si jej najdolezitejsi aspekt, ku ktorému sa trojica dostala. Po prvych pismenach ich priezvisk
dostala §ifra meno RSA. %

Dolezité je spomenut, ze Vpodobnom case objavila ind trojica rovnako Sifrovanie
verejnym/sukromnym kl'i¢om a Sifrovanie zalozené na tedrii Cisel, konkrétne prvocisel, avSak
nikto o tom az do roku 1997 nemohol vediet, ked’ze trojica Clifford Cocks, James Ellis
a Malcolm Williamson pracovali pre nadchddzajicu institiciu Bletchley parku, Government
Communication Headquaters (GCHQ). Ellis uz vroku 1969 vedel, Ze Sifrovanie
verejnym/sukromnym kIi¢om moze v kryptografii existovat, avSak nevedel, ktora
matematickd funkcia by na to mohla slizit. Az neskdér mu Cocks a Williamson pomohli

s matematikou a objavili prvoéisla, ako vhodného kandidata. V roku 1975, dva roky pred

23 SINGH. S. 2017. Kniha kédii a sifer. 3. vyd. Praha: nakladatel'stvo Dokorén, s. 1. 0.; S. 253-263. ISBN
978-80-7363-850-4.
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objavenim toho istého zo strany Adlemana, Shamira a Rivesta, mali celi teériu okolo

Sifrovania verejnym/stiikromnym kI'a¢om kompletnti, aviak verejnost’ o nej nemohla vediet’. 2*

1.7 Vznik Cypherpunks?

Phil Zimmerman bol kryptografom, ktory nepokracoval v dobre nasliapnutej kariére
v Silicon Valley, ale naopak stal sa z neho aktivista. Najskor ako horlivy aktivista proti
jadrovym zbraniam, pocas zuriacej studenej vojny medzi Spojenymi $tatmi a Sovietskym
zvazom. Neskor si zacal uvedomovat’ hodnotu kryptografie v demokratickom rezime a ulohu
bezpe¢nosti a sukromia medzi beznymi lud'mi. Ddévodom bolo to, ze dovtedy bola
Kryptografia z viacSej Casti len zalezitostou vlad a ich armad, avsak v 80. a 90. rokoch 20.
storoCia sa zaCala dostavat’ aj medzi beznych l'udi.

V 80. rokoch zacal Zimmerman pracovat’ na softvéri, ktory by zrychlil Sifrovanie
pomocou RSA. Zimmerman si uvedomoval, Ze problémom Sifrovania pomocou verejného
kl'aca je to, ze neviete overit’ pravost odoslanej spravy od urcitého cloveka, pretoze vas
verejny kIu¢ je dostupny kazdému. Vymyslel systém, kde sa kombinuje symetrické
a asymetrické Sifrovanie spolu s RSA ainou Sifrou IDEA (podobna Sifra ako DES).
Odosielatel tak posiela druhej strane dve veci:

1. Spravu zaSifrovant symetrickou Sifrou IDEA
2. KTuc k IDEA zasifrovany asymetrickou Sifrou RSA

Prijemca tak dostane spravu, ktora je zaSifrovand arovnako maé istotu, Ze je od
konkrétneho ¢loveka. Zo systému plynie aj vyhoda, ze je rychlejsi, pretoze len malé Cast’
informacii je zaSifrovand pomalSou asymetrickou Sifrou RSA. Rovnako do softvéru zahrnul
nastroj na vytvaranie sukromného a verejné¢ho kl'uca, ktory pracu pouzivatelom ulahcuje.
Rovnako vymyslel digitdlne podpisy. Vysledkom bol systém, ktory dovtedajSie inovacie
v oblasti kryptografie zabalil do jedného l'ahko pouzitelného produktu, ktory nazval Pretty
Good Privacy (PGP).

Zimmerman mal z pociatku problém s vladou USA aso spolo¢nostou RSA Data

Security, Inc., pretoZe, ona mala patent na Sifru RSA. Zimmerman to ignoroval a v roku 1993

24 SINGH. S. 2017. Kniha kédii a sifer. 3. vyd. Praha: nakladatel'stvo Dokorén, s. 1. 0.; S. 263-274. ISBN
978-80-7363-850-4.

%5 SINGH. S. 2017. Kniha kédii a sifer. 3. vyd. Praha: nakladatel'stvo Dokorén, s. 1. 0.; S. 275-297. ISBN
978-80-7363-850-4.
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poziadal kamarata aby nahral softvér na internet ako verejne dostupny pre kohokol'vek. Tento
krok vyvolal medzi kryptografmi a neskor aj medzi laickou verejnost'ou rozruch. Na jednej
strane kvoli patentu zo strany RSA Data Security, Inc., na strane druhej bol predmetov
vySetrovania zo strany vel'kej poroty, pretoze FBI tvrdila, Ze vyvadza zbrane, ktoré pomahaju
teroristom. Po troch rokoch v roku 1996 trad amerického generalneho prokuratora stiahol
zalobu a to aj vd’aka verejnosti a ostatnym kryptografom, ktori stali na Zimmermanovej strane.

Zimmerman bol sucastou tzv. Cypherpunk, z ktoré¢ho vzisli aj ostatné inovacie
v oblasti kryptografie a pravdepodobne aj Bitcoin a nasledne kryptomeny.

Cypherpunks bola mala skupina kryptografov, ktori sa kazdy mesiac stretavali v San
Franciscu od roku 1992. Ich ciel'om bolo presadzovat’ stikromie a bezpeénost’ vo vznikajlicej
digitalnej dobe v spojeni s pouzivanim internetu. Vznikol aj tzv. Cypherpunks mailing list,
ktorého sucast’ou boli:

e Jacob Appelbaum: Vyvojar prehliadaca Tor, ktory sluzi na anonymné
prehliadanie webu

e Julian Assange: Zakladatel’ portalu WikiLeaks

e Dr Adam Back: Tvorca tzv. Hashcash, neskor zakladatel' spolo¢nosti
Blockstream, ktora participuje na d’'alSom vyvoji Bitcoinu.

e Bram Cohen: Tvorca BitTorrent

e Hal Finney: Hlavny autor druhej verzie PGP, tvorca tzv. of Reusable Proof of
Work

e Tim Hudson: Spoluautor SSLeay, predchodca to OpenSSL (certifikaty pre web)

e Paul Kocher: Co-author of SSL 3.0

e Moxie Marlinspike: Tvorca Open Whisper systému (vyvojar Signal), jedna sa
ovyvoj aplikdcie Signal, ktord sluzi na Sifrovanid komunikdciu, ¢i uz
prostrednictvom sprav alebo hlasovo

e Steven Schear

e Bruce Schneier

e Zooko Wilcox-O’Hearn: vyvojar DigiCash, Zakladatel projektu Zcash
(kryptomena)

e Philip Zimmermann: Tvorca prvej verzie PGP

e Wei Dai: Vytvoril koncept B-money, ktory predchadzal Bitcoinu.
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Prvym podstatnym prvkom pre vznik Bitcoinu bol projekt DigiCash, ktory vznikol eSte
pred skupinou Cypherpunks. Tento projekt zalozil David Chaum v roku 1989. Jednalo sa
0 rovnomennu spolo¢nost’, kde Chaum vymyslel systém na posielanie elektronickych penazi:
»Navrh elektronickej] meny zacal David Chaum realizovat v roku 1990 v Amsterdame
zalozenim spolocnosti DigiCash, kde zrealizoval a zaal prevadzkovat’ elektronickiit menu
ecash s prvou elektronickou platbou uskuto¢nenou v roku 1994. Po pociato¢nych uspechoch
sa pouzitie nikdy vyraznejSie nerozSirilo, paradoxne pre pohodlné pouzivanie kreditnych
kariet s absolfitne protichodnymi vlastnostami, aké poskytovala Chaumova mena. %

Dal$ou inovaciou, ktord pomohla vzniku Bitcoinu z dielne Cypherpunks bol Hashcash
vroku 1997 od Adama Backa, ktory bol zaloZeny na koncepte proof of work (ktory si
vysvetlime niZzsie) a sluzil proti nevyziadanym e-mailom (spamom).?’

Dalsim krokom k vzniku Bitcoinu bola praca od vyvojara menom Wei Dai, ktory
navrhol koncept B-money. Jednalo sa o jeden zprvych konceptov decentralizovanych
a anonymnych penazi. V tomto koncepte popisal systém proof of work (kde by mali niektori
pouzivatelia potvrdzovat’ transakcie prebehnuté v systéme) a rovnako emitovanie digitalne;j
meny, ktorej mnozstvo by malo byt vopred dohodnuté a fungovat' na zaklade nejakého
algoritmu. 282°

Predposlednym konceptom, ktory ovplyvnil koncept Bitcoinu a vznikol pred nim bol
koncept menom Reusable proof of work (RPOW), ktory predstavil Hal Finney v roku 2004.
Koncept bol podobny tomu, ¢o popisoval Hashcash, avSak tokeny v systéme sa mohli pouzit’
opakovane a preniest’ z jednej adresy na ina adresu.*

Poslednym konceptom, ktory predstavil Nick Szabo bol Bit Gold z roku 2005, ktory sa
doteraz oznacuje za predchodcu Bitcoinu, prave kvoli tomu, ze sa Bitcoinu a jeho Struktire
najviac blizi. Nick Szabo vtomto koncepte Vv principe spojil niekolko predchadzajucich
konceptov, aby tak nastavil systém, ktory je Cisto decentralizovany a jeho dovera nelezi na

nejakej centralnej autorite, ktord by mohla systém ovplyvnit. V tomto koncepte napriklad

BGASPER, P. Bitcoin: technologicka a ideologickd histéria. Kratkespravy.sk [online]. [cit. 29.12.2018].
Dostupné na internete: < https://www.kratkespravy.sk/2017/12/bitcoin-historia/ >

Z'WIKIPEDIA.  Hashcash.  [online].  [cit. 29.12.2018]. Dostupné na internete: <
https://en.wikipedia.org/wiki/Hashcash >

BWIKIPEDIA.  B-Money.  [online].  [cit. 29.12.2018].  Dostupné na internete: <
https://en.bitcoin.it/wiki/B-money >

BGASPER, P. Bitcoin: technologicka a ideologickd histéria. Kratkespravy.sk [online]. [cit. 29.12.2018].
Dostupné na internete: < https://www.kratkespravy.sk/2017/12/bitcoin-historia/ >
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vylepsil RPOW od Hala Finneyho a rozhodol sa, Ze najlepsie bude, ked” sa bude tokeny a ich

historia, kde kedy boli poslané, ret’azit’ do tzv. blokov. 3

1.7.1 Kryptomeny

Na podobnom systéme, ktory sme popisovali vyssie, teda na systéme asymetrického
Sifrovania funguju aj kryptomeny. Na ucely tejto prace nebude potrebné rozpisovat’ podrobne,
ako vSetko v systéme kryptomien funguje, ale bude ndm postaCovat’ vysvetlenie zakladnej
terminologie a logiky, na ktorej systém funguje.

V nasledujiicej cCasti budeme vysvetlovat kryptomenu Bitcoin, ktora je prvou
kryptomenou azaroveii aj najpopularnejSou  kryptomenou s najvacSou  trhovou
kapitalizaciou.®? Koncept bol prvy krat diskutovany v roku 1998 komunitou I'udi, ktora bola
stcastou tzv. Cyberpunk mailing listu. Po desiatich rokoch v roku 2008 bol publikovany The
White Paper, kde bol cely koncept popisany do detailov. Stoji za nim Satoshi Nakamoto,

&lovek alebo skupina I'udi, ked’ze doteraz sa nezistilo kto stoji za tymto menom.>

Bitcoin je zalozeny na dvoch zakladnych kryptografickych technologiach:3*
1. Kryptograficka hashovacia funkcia, presnejsie SHA-256 a RIPEMD-160
2. Kryptografia verejnych kl'ucov, presnejsie ECDSA - Elliptic Curve Digital
Signature Algorithm

V sieti vSetci medzi sebou komunikuju prostrednictvom sprav, ktoré sa nazyvaja
transakcie. Zvycajne obsahuju informacie o prevode Bitcoinov z jednej adresy na inu adresu.
Vlastnictvo kryptomien je tvorené prostrednictvom digitdlnych klacov, presnejSie paru
verejného a sukromného kl'uca a digitalneho podpisu. Sukromny kI'a¢ je generovany nahodne
a uzivatelia ho drzia v bezpe¢i mimo dosah niekoho iného, kedZe stkromny kI'i¢ ndm

umoziiuje nardbat’ s kryptomenami. Pouziva sa pri potvrdzovani transakcie spolu s digitalnym

81 BITCOIN WIKI. Nick Szabo. [online]. [cit. 29.12.2018]. Dostupné na internete: <
https://en.bitcoinwiki.org/wiki/Nick _Szabo >
32 COINMARKETCAP. [online]. [cit. 29.12.2018]. Dostupné na internete: < https://coinmarketcap.com/

>,

33 STANCEL, D. 2015. Economic Consequences Of Cryptocurrencies And Associated Decentralized
Systems. Brno: Masaryk, Faculty of Economics and Administrations. s. 17.

3 STANCEL, D. 2015. Economic Consequences Of Cryptocurrencies And Associated Decentralized
Systems. Brno: Masaryk, Faculty of Economics and Administrations. s. 10.
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podpisom, ktory potvrdzuje vlastnictvo a pravdivost’ odoslanej transakcie s prislusSnou sumou
bitcoinov. Verejny kIi¢ je generovany jednosmernou hashovacou funkciou zo suikromného
kIa¢a. Naopak verejny kI'G¢ je pristupny a viditelny kazdému v sieti, pretoze prostrednictvom
neho sa posielaju bitcoiny tomu ktorému téastnikovi v sieti.®

Adresa je jedine¢na kombindcia 58 alfanumerickych znakov, prostrednictvom ktorej sa
posielaji bitcoiny. Nasledne tieto transakcie st zabalené do tzv. blokov a navzijom
poprepajané, ¢o vytvara ret'az blokov, teda blockchain.

V nasledujucej Casti si popiSeme pre pochopenie konkrétne fungovanie bitcoinu a jeho
blockchainu, ato z pohl'adu beznych pouzivatelov a rovnako tzv. minerov, teda taziarov,

ktory zabezpecuju siet’.

Fungovanie bitcoinu na uZivatel’skej tirovni
Zapojenie do siete Bitcoinu acelkovo kryptomien je umoznené kazdému
pouzivatel'ovi. PouZzivatel’ si musi nainstalovat’ petiazenku do mobilu alebo pocitaca, ktora mu
vygeneruje par stkromny a verejny kl'a¢. Nasledne mu moze niekto poslat’ bitcoiny s ktorymi
moéze po potvrdeni transakcie naradbat. Ako sme spominali vysSie, jeho verejny kluc je
kombinacia 58 alfanumerickych znakov (v skuto¢nosti Satoshi Nakamoto vylucil znaky, ktoré
sa dajui Pahko zamenit’ ako Il a 00)% a vyzera napriklad takto:
1G5wWNM3suB2KXkon8LN6MgJtzZWyexMju7M
Verejny klI'G¢ je vygenerovany prostrednictvom jednosmernej hashovacej funkcie zo
sutkromného kl'uca, ktory by mal pouzivatel' drzat' v tajnosti a nikomu ho neposkytovat'.
V pripade hashovania je dolezité zdoraznit', ze ked’ nejaky objem dat zahashujeme (v Bitcoine
konkrétne hashovacia funkcia SHA256), tak to znamend, ze nam vznikne odtlacok/podpis
z tychto dat alebo informadcii. Tento podpis/odtlacok je jedine¢ny a to znamena, ze akokol'vek
pozmenime vstupné informacie, tak sa ndm vysledny hash zmeni.
V pripade, Ze pouzivatel’ posle na inti adresu bitcoiny sa v sieti stane toto:%
1. Odosielatel’ vytvori transakciu
2. Zoberie data ztransakcie (identifikator a d’alSie informécie spojené

s transakciou)

35 Tamtiez. s.10.
% UNIVERSITY OF NICOSIA. DFIN-511: Introduction to Digital Currencies. s.13.
ST UNIVERSITY OF NICOSIA. DFIN-511: Introduction to Digital Currencies. s.20.
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3. PouZije hashovaciu funkciu SHA256, pricom vznikne podpis/odtlacok
4. Podpis/odtlacok zaSifruje svojim sukromnym klI'a¢om

5. Odosle zasifrovany odtlacok/podpis spolu s nezasifrovanymi datami do siete

Na prijimatelovej strane sa udeje toto:3®

1. Zoberie podpis/odtlacok odosiclatela a pouzije jeho verejny kIa¢ na
desifrovanie, pricom mu ostane odtla¢ok/podpis

2. Zoberie data a pouzije rovnaky postup ako odosielatel’ a to znamena, Ze
pouzije hashovaciu funkciu SHA256, pricom mu vznikne odtla¢ok/podpis
tychto dat

3. V poslednom kroku porovna nim hashované data a hashované data odoslané
odosielatel'om.

4. V pripade, ze sa tieto odtlacky/podpisy zhoduju, tak to znamena, Zze nikto
nepozmenil pdvodné data (v ktorych je zapisané kto komu a kolko

bitcoinov posiela) a vsetko ¢o tvrdi odosielatel’ je pravda.

Obrazok 9: Postup pri odosielani transakcie

Step 1 Step 2 Step 3
SHAZSE — Digital
Sender: Data — _—
= Private key Sigl'ﬂtl.l‘e
Step 1l Step 3
Digital . T - Check to
Signature Public key see if
Receiver: - these
two are
SHA256
Data —— ¢ = — J equal

Step 2

Pramen: MARSHALL. B.. How does a bitcoin transaction actually work. [online]. [cit. 29.12.2018].
Dostupné na internete: < https://medium.com/@blairlmarshall/how-does-a-bitcoin-transaction-actually-work-
1c44818c3996 >.
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Fungovanie Bitcoinu na urovni minerov/t’aZiarov

Fungovanie Bitcoinu na Grovni minerov je odliSné oproti pouZzivatel'skej irovni a to
z toho dovodu, Ze plnia v sieti inu, ale nemenej dblezitu tlohu. ZjednoduSene povedané je
ulohou minerov udrzovat’ siet’ v chode, emitovat’ nové mnozstvo bitcoinov do siete a zaroven
potvrdzovat’ transakcie v sieti.

Mineri su pouzivatelia, ktory maju nakupene Specialne zariadenia na rieSenie
matematickych uloh v sieti, ¢im emituju bitcoiny a potvrdzuju transakcie. Bitcoin je nastaveny
ta, ze kazdych 10 minat sa generuje blok prebehnutych transakcii v sieti, 0 ktory sa staraju
mineri. Mineri v tom Case zobert hash, teda odtlacok predchadzajiceho bloku, pridaji ¢asovy
udaj do bloku a nepotvrdené transakcie v sieti, ktoré si vyberaji na zaklade poplatku, ktory
zadaval odosielatel’ pri tvoreni transakcie. Blok ma obmedzenu vel’kost, to znamena, Ze sa tam
zmesti obmedzend mnozstvo transakcii a miner chce byt ¢o najziskovejsi. Nasledne ku
transakcii prida nahodné ¢islo tzv. nonce a na cely stibor udajov pouzije hashovaciu funkciu.

Bitcoinova siet' je nastavena tak, Ze miner porovnava vysledny hash s hashom
generovanym sietou. V tomto pripade sa musi v pripade hashov zhodovat’ pocet nul na
zaCiatku. V pripade, Ze sa poc¢et nil nezhoduje, miner meni nonce a opat’ pouzije hashovaciu
funkciu az kym sa pocet nil vo vzorovom hashy nebude zhodovat. V pripade, ze sa nuly
zhodujt, blok putuje do blockchainu ako potvrdeny a miner dostane odmenu v podobe novo

emitovanych bitcoinov a rovnako odmien, ktoré boli zadané v transakciach.

Vlastnosti Bitcoin blockchainu
e Vopred zndme mnozstvo bitcoinov, presnejSie 21 milidnov. V stcasnosti je
v obehu skoro 17,5 miliona bitcoinov.®
e Generovanie bloku kazdych 10 minut a s tym spojené emitovanie bitcoinov
e Emitovanie bitcoinov je nastavenych v sic¢asnosti na kazdych 10 mintt vo
vyske 12,5 bitcoinu. Odmena sa kazdé 4 roky deli na polovicu.

e Posledny bitcoin by sa mal vytazit' v roku 2130, avSak jeden z poslednych sa

vyt'azi priblizne v roku 2030

3% COINMARKETCAP. [online]. [cit. 30.12.2018]. Dostupné na internete: <
https://coinmarketcap.com/currencies/bitcoin/>.
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e Snarastajicim vypoctovym vykonom siete (viac pouzivatelov v sieti, alebo
lepsi vypoctovy vykon zariadeni). Rastie aj obtiaznost’ siete, to znamena, Ze
generovanie blokov je vZzdy nastavenych na kazdych 10 minut.

e Narocnost siete sa upravuje kazdé dva tyzdne.

e Najmensia jednotka je tzv. Satoshi, ¢o je stomiliontina jedného bitcoinu

e Je to open-source projekt, to znamena, ze jeho zdrojovy kod je volne dostupny

na internete.*°

Problém byzantskych generdlov

Pri tvorbe decentralizovaného systému tretej strany, narazite na zakladny problém
Vv systéme, ktorym je ddovera. Tento problém sa uz rieSi desatroCia, pretoze je problémom
v decentralizovanych systémoch prenasat’ informacie medzi Gcastnikmi bez toho, aby niekto
Vv systéme nepodvadzal alebo neklamal. Tento problém sa inak nazyva aj problém byzantskych
generalov. Prvy krat bol tento problém popisany v roku 1982 Marshallom Peasom, Robertom
Shostakom a Leslie Lamportom.

Problém si modzeme predstavit ako mesto ktoré obliecha armada s niekolkymi
diviziami, pri¢om tieto divizie komunikuji medzi sebou iba skrz poslov sprav. Velitelia divizii
sa musia zhodnit' na Case utoku na mesto. A ztoho vznika problém, ¢i nahodou jeden
z velitel'ov nebude chciet’ sabotovat’ utok a vysle inej divizii nepravdivu spravu. Preto generali
musia mat’ nejaky algoritmus, ktory zaruéi, Ze:

1. Lojalni generali budu doverovat algoritmu sa zhodnu na uréitom plane,
pricom nebudu brat’ ohl'ad na zradcov.

2. Malé mnozstvo zradcov nemodze spdsobit’ to, Ze lojalni generali budu
suhlasit s ich planom*

Tento problém riesi prave decentralizovany systém Bitcoinu. Vsetky transakcie v sieti
st potvrdzované tzv. uzlami (v angli¢tine Nodes) v sieti, ktoré na zaklade matematickych

principov, ktoré sme spomenuli aj v predchadzajucej kapitole, sa zhoduji na spravnosti

40GitHub. Bitcoin. [online]. [cit. 30.12.2018]. Dostupné na internete: < https://github.com/bitcoin/bitcoin

>,

41 LAMPORT. L.- SHOSTAK. R. - MARSHALL. P. The Byzantine Generals Problem. Journal ACM
Transactions on Programming Languages and Systems (TOPLAS) Vol. 4 Issue 3, 1982, s. 385. In: STANCEL,
D.. 2015. Economic Consequences Of Cryptocurrencies And Associated Decentralized Systems. Brno: Masaryk,
Faculty of Economics and Administrations.
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a aktudlnom stave distribuovanej knihy, teda blockchainu. To znamend, Ze nikto nema
vaésinovi moc v blockchaine apreto sa Bitcoin nazyva virtudlna peer-to-peer mena.
Ktokol'vek si mdze stiahnut’ Bitcoin core klienta a stiahnut’ si cely blockchain (v sucasnosti
235 GB)* azacat fungovat ako uzol v sieti, ktory zabezpecuje verifikiciu a spravnost

prebehnutych transakcii.*?

2  CIEL, METODIKA A METODY SKUMANIA

Ciastkovym cielom diplomovej prace je popisat’ ako kryptomeny a ich podkladova
technologia blockchain funguje. Rovnako popisat ako technologicky vyvoj v oblasti
Sifrovania ku kryptomenam dospel. Hlavnym cielom je popisat’ potencial kryptomien, aké
mozu poskytnut’ rieSenia na sucasné spolocenské ¢i ekonomické problémy. Zaroven si pritom
popiSeme sucasné projekty, ktoré uz teraz tieto rieSenia poskytuju, alebo na nich pracuju.

Pre potreby diplomovej prace sme v ramci teoretickej casti Cerpali najmi z knih
a webovych zdrojov, ktoré sa problematike Sifrovania venuju. V ramci praktickej Casti sme
Cerpali hlavne z internetovych zdrojov, rdéznych dokumentov, prezentdcii, ¢i webovych
stranok samotnych projektov. Dovodom pouzitia tychto zdrojov bolo to, Ze kryptomeny su
stale mladym sektorom, ktory sa neustidle vyvija. Odbornd literatira zaoberajica sa
kryptomenami, tak nie je natol’ko dostupna ako v ramci inych tém.

V ramci diplomovej prace sme pouzili tzv. vSeobecné metddy, teda metody vedeckej
abstrakcie, metody analyzy a syntézy. Dovodom preCo sme pouzili tieto metody je, Ze
kryptomeny existuju kratku dobu. Prave preto v diplomovej praci teoreticky popisujeme
kryptomeny a s nimi spojené Sifrovania a zaroven analyzujeme sucasné projekty, ich vyvoj

a potencialny vplyv na ekonomiky krajin.

“BITINFOCHARTS. Bitcoin. [online]. [cit. 30.12.2018]. Dostupné na internete: <
https://bitinfocharts.com/bitcoin/ >.

STANCEL, D.. 2015. Economic Consequences Of Cryptocurrencies And Associated Decentralized
Systems. Brno: Masaryk, Faculty of Economics and Administrations. s. 17.
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3  VYSLEDKY PRACE A DISKUSIA

V ramci praktickej Casti nacrtneme priamy dopad na ekonomiky a hospodarstva krajin,
ktory uz prebieha. Napriklad vo forme kryptomenovych burz, platobnych bran,
kryptomenovych debetnych kariet. Rovnako aj vo forme beznych burz, ktoré poskytuju
derivatové nastroje, ktoré su naviazané na kryptomeny. Nasledne prejdeme na nepriamy dopad
na ekonomiky a hospodarstva krajin. V tejto Casti sa najprv pozrieme na potencialne oblasti
vyuzitia kryptomien a blockcainu. V d’alSej Casti sa pozrieme na konkrétne projekty, ktoré sa
tykaji napriklad decentralizovaného internetu, inteligentnych zmliv v rdmci internetu veci
alebo pravneho systému. Rovnako aj na projekt, ktory by mohol niekedy v buducnosti zrychlit

a zefektivnit’ systém vyrovndvania platieb medzi bankami.

3.1 Priamy dopad na ekonomiky, ktory uz prebieha

V tejto podkapitole sa pozrieme uz na prebiehajuci dopad na ekonomiky, ked’ze
kryptomeny prakticky vytvorili v ekonomike novy podsektor, ktory patri pod finan¢ny sektor.
Dévodom je to, Ze ked’ chcete vlastnit’ kryptomeny, tak sa musite ku nim nejako dostat’ a nikto
vam ich ned4d zadarmo, ked’Zze sa obchoduju a su trhovo ohodnotené. Samozrejme s tymito

prevodmi vznikajui rozne sluzby, ktoré su na sektor naviazané.

3.1.1 Tazba kryptomien

So vznikom prvej kryptomeny Bitcoin vznikla tiez hned’ prva ekonomicka c¢innost
generujuca prijmy, a to tzv. mining alebo t'azba, ktort sme si opisali v ramci teoretickej Casti.
Mineri st v podstate rovnako podnikatelia. Investuji do zariadenia a do elektriny a ostatnych
poloziek, aby mohli profitovat’ z tazby tej-ktorej kryptomeny. Tu treba spomenut’, ze viac ako
polovicu nédkladov tvori elektrina a preto sa vdcSina minerov koncentruje vo vyhodnych
oblastiach, kde je nizka cena elektriny. Kazda kryptomena ma inak nastaveny blockchain, tym
myslime naro¢nost’ tazby. Rovnako sa r6zni typ zariadenia, ktoré miner potrebuje na tazbu a
rovnako su rozne nastavené vysky odmien. Zalezi aj od toho, kolko minerov uz danu
kryptomenu t'azi.

Napriklad Bitcoin sa v sucasnosti tazi s tzv. ASIC (Application Specific Integrated
Circuit) ¢ipmi, ¢o st Specialne zariadenia vytvoreni ¢isto na tazbu bitcoinu a poskytujt

najvacsiu efektivitu. Teda vysoky vypoctovy vykon, hash rate, za ¢o najnizsiu cenu. Napriek
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tomu, v stcasnosti t'azi bitcoin osamote len malokto. A to preto, ze uz existuje tzv. pool
mining, ¢o je tazba v skupine. To poskytuje ovel'a vacsi hash rate a teda aj pravdepodobnost’
na vytazenie bloku a odmeny, ktora ztoho plynie, ato vo forme emitovanych bitcoinov
arovnako poplatkov od pouzivatelov, ktori si posielali transakcie. Nasledne sa odmena
rozpocita pre cely pool a minerov v iom, ktori participovali. V sucasnosti v tejto oblasti je
najviac minerov z Ciny, ked’ze je tam lacna elektrina pri elektrariach. Napriek tomu, je tazné
odhadovat’ presné Cisla, pretoze pooly su vicSinou umiestnené v nejakom State, avSak pripojit’
sa do nich méZe prakticky ktokol'vek z kadekol'vek. Staci Ze splni podmienky.**

Napriek tomu tato ekonomicka ¢innost’ nesie so sebou aj ur¢ité nevyhody a kritiku.
TaZba kryptomien a konkrétne napriklad bitcoinu spotrebuje vel’ké mnozstvo elektriny, ked’ze
tato elektrina je potrebna na prevadzku zariadeni, ktoré tazia bitcoin a pripadne na chladenie
tychto zariadeni, ked’ze tieto zariadenia funguju 24 hodin a 7 dni v tyzdni. V s¢asnosti tato
spotreba klesla od konca roka 2018, ked’ze v priebehu roka 2018 cena bitcoinu klesala. A tak
sa niektorym minerom neoplatilo tazit a radSej pozastavili ¢innost’. Tym klesla naro¢nost’
siete atym padom aj ndklady minerov, ktori ostali tazit. Spotreba elektriny bitcoinu sa
odhaduje na priblizne 50 TWh za rok. To je napriklad spotreba vySSia nez ro¢na spotreba
elektriny v Portugalsku. A je to 75% spotreby Ceskej republiky.*®

3.1.2 Kryptomenové burzy

Prvou vecou, ktorou kazdému napadne Vv pripade zameny jednej meny za druht menu,
st zmenarne alebo lepSie povedané burzy. V pripadne kryptomien je systém nastaveny
rovnako. Hned’ od pociatkov zacali vznikat’ kryptomenové burzy, kde ste si mohli zamienat’
svoje kryptomeny. V priebehu tohto obdobia sa Mt.Gox dostavala pravidelne do problémov
ato kvoli hackerom, ktori napadali burzu. To je pri¢inou toho, Ze tieto typy burz su
centralizované a to znamend, ze nie su tak odolné voci hackerskym ttokom ako napriklad

samotné kryptomeny.

4 TUWINER, J. Bitcoin Mining Pools. Buy Bitcoin Worldwide. [online]. [cit. 16.03.2019]. Dostupné
na internete: < https://www.buybitcoinworldwide.com/mining/pools/ >

“SDIGICONOMIST. Bitcoin Energy Consumption Index. [online]. [cit. 16.03.2019]. Dostupné na
internete: <https://digiconomist.net/bitcoin-energy-consumption>
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Mt.Gox

Prvou kryptomenovou burzou Vv historii bola japonska burza Mt. Gox, ktora vznikla
v juli roku 2010. Bola prvou burzou, kde ste si mohli zamienat’ kryptomenu za narodnti menu,
ako napriklad dolér. V obdobi od roku 2010 do 2014 burza obchodovala 70% transakcii, ktoré
sa udiali v ramci kryptomeny Bitcoin.*°

Problémom burzy Mt.Gox bolo, Zze bola dlhé obdobie jedinou silnou burzou
S vyraznym monopolom, a tak bola na oCiach hackerom, reguldtorom a prakticky aj celému
kryptomenovému svetu. Burza vo februari 2014 vydava burza tlacovu spravu, kde vyhlasuje
bankrot a deklaruje, ze jej chyba 850 tisic bitcoinov, ¢o bolo vtom case priblizne 800
miliénov dolarov. Neskor majitel’ burzy Mark Karpelés vyhlasil, Ze na svojom cold wallet
(kryptomenova penazenka, ktora je vacSinu Casu offline) naSiel 200 tisic bitcoinov. Toto
vyhlasenie prinieslo nadej obchodnikom na burze, ktori sa v priebehu rokov nemohli dostat’
k svojim bitcoinom. Neskor sa ukazalo, Ze na burze fungoval aj robot Willy, ktory obchodoval
na burze tak, aby mohla burza zarobit’ a vykryvat straty pocas rokov kedy existovala.*’

V stcasnosti sa rozhoduje o tom, komu bude strata z veritel'ov a uzivatel'ov vyplatena.
Z 200 000 bitcoinov sa zatial’ predal ekvivalent 312 miliénov dolarov a to v prvej polovici
roka 2018. Pouzivatelia burzy, ktori prisli este pocas fungovania burzy o prostriedky dostali
moznost’ ziadat’ odSkodnenie. V stcasnosti sa rozhoduje o opravnenosti ziadatel'ov a caké sa
na finalny verdikt. Uplné kone&né rozhodnutie o vyrovnani poskodenych na burze bolo dané
na 26. aprila 2019.

Burzu vlastni v stcasnosti Brock Pierce. Mark Karpelés bol zbaveny vsetkych
obvineni. Mark bol v minulosti obvineny a hrozilo mu dva a pol roka vo vézeni so Stvorro¢nou

podmienkou. Avsak 15.marca 2019 ho sud v Japonsku oslobodil.*84°

% TETEK, J. KRYPTO 15: TU MILIARDU DOLARU, PROSIM PEKNE, NECHCI. [online]. [cit.
16.03.2019]. Dostupné na internete: <https://finmag.penize.cz/investice/335424-krypto-15-tu-miliardu-dolaru-
prosim-pekne-nechci>.

47 Tamtiez

8 CNN. Former Mt. Gox chief Mark Karpeles acquitted of most charges in major bitcoin case. [online].
[cit. 16.03.2019]. Dostupné na internete: < https://edition.cnn.com/2019/03/14/tech/mark-karpeles-mt-
gox/index.html >.

49 COINTELEGRAPH: Mt. Gox Trustee May Have Crashed Bitcoin in 2018 by Dumping It on an
Exchange, but There Is Still Hope. [online]. [cit. 16.03.2019]. Dostupné na internete: <
https://cointelegraph.com/news/mt-gox-trustee-may-have-crashed-bitcoin-in-2018-by-dumping-it-on-an-
exchange-but-there-is-still-hope >.
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Burzy v sucasnosti

Kryptomenové burzy v sucasnosti vyzeraji uz Gplne inak. Neexistuje v tomto sektore
tak silny monopol, ako bol od roku 2010 do roku 2014. Rovnako st v sGi¢asnosti burzy
bezpecnejsie a postupne sa prechadza na koncept decentralizovanych burz, ktoré by mali byt
vyrazne odolnejsie voci Gitokom hackerov. Daldim faktorom je rastiica regulacia burz, ktora by
ich mala trestat’ za nesplnenie regulcii a obmedzovat’ v nelegalnej Cinnosti.

V sucasnosti podla stranky coinmarketcap.com existuje 243 kryptomenovych burz.

,Velkéd vicsina je centralizovand, to znamena, Ze funguju ako sprostredkovatel’, teda
tretia strana medzi kupujicim a predavajiicim. Burzy si za obchody a sprostredkovanie pytaju
poplatky, o ktorych si napiSeme neskor. Na strane druhej existuju aj tzv. decentralizované
burzy, ktoré fungujt ako platforma a svoje prostriedky posielate priamo druhej strane a nie cez
Hireti ucet” na burze. Zatial’ je takychto birz minimum (napr. Localbitcoins), napriek tomu
mam za to, ze mnozstvo decentralizovanych burz bude rast. Dovodom je vicSinou negativny
postoj vlad ku kryptomenam a ¢oraz vacsia snaha regulovat’ kryptomeny ich.«*

,Vacsina existujucich kryptoburz sa vyznaCuje zlym zakaznickym servisom ¢i
pochybnou vlastnickou Struktirou a preto sa vac¢Sinou neodportuca posielat’ prostriedky na tieto
burzy. Dal§im problémom pri tychto burzach je likvidita, va¢sinou st to malé burzy, ktoré aj
ked ponukaju velké mnozstvo obchodnych parov (ktoré su vicSinou spojené s bitcoinom)
nedokéazu promptne spiitat’ poziadavky obchodnikov. To vytvara takzvany spread, teda rozdiel
medzi dopytovanou a ponukanou cenou za danu kryptomenu. Spread je tak zakladnym
ukazovatelom likvidity konkrétneho menového péaru. Po od¢itani nedéveryhodnych burz a
tych, ktoré maju vSeobecne nedostatocnu likviditu, nam ostane okolo 30 kryptoburz. Aj medzi
tymito burzami existuje silna konkurencie a to v poplatkoch, zalistovanych menovych paroch,
spolahlivosti zakaznickej podpory, podmienkach v rdmci overovania uctu, ale aj v moznosti
pakového obchodovania.***

Samozrejme burzy si uctuju za tieto sluzby nejaké poplatky, ked’ze ich primarnym
cielom na trhu je byt ziskovy z ich podnikania. A tu sa dostavame aj k samotnému vplyvu na

hospodarstvo, ked’ze vznikol novy sektor kryptomien a spolo¢nosti, ktoré s nimi podnikaju.

SLINDAK, M. Kryptoburzy. Podnikajte.sk [online]. [cit. 16.03.2019]. Dostupné na internete: <
https://www.podnikajte.sk/financny-manazment/kryptoburzy >
51 Tamtiez
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,Poplatky si burza uctuje v roznej vyske a za rézne sluzby. NajcastejSim poplatkom,
ktory néjdete na drvivej viacsSine kryptoburz je tzv. maker/taker fee. V preklade je to poplatok
za zrealizovanie transakcie, teda obchodu. Rovnako moze burza poZzadovat’ poplatky za vyber
z burzy, ked’ si vyberate narodnii menu alebo konkrétnu kryptomenu do svojej penazenky.
Tieto dva typy poplatkov si najbeznejsie a najdete ich na vicsine burz. Dal§imi druhmi
poplatkov st Specialne poplatky za nakup bitcoinu, ktoré uctuje napriklad CEZ.io. Rovnako st
vyssie poplatky pri platbe kartou, ked’ze tato platba prejde rychlejsie. >

Ako priklad ziskovosti takychto birz méZzeme spomentt’ su¢asntl dvojku na trhu burzu
Binance, ktord mala v 1.8tvrtroku 2018 cisty zisk vo vySke 200 milionov dolarov. Pre
porovnanie napriklad nemecka najvécsia banka Deutsche bank mala v tomto obdobi Cisty zisk

vo vyske 146 milionov doldrov. Deutsche bank zamestnava okolo 100 000 l'udi a existuje uz

desiatky rokov. Binance v tom &ase existovala len 8 mesiacov.”

Komercéné burzy poskytujuce derivaty financéného trhu napojené na kryptomeny

Kryptomeny sa S postupnym rozvojom etabluji aj na beZznych finan¢nych trhoch
a burzach. Dlhodobo sa rozhoduje o Specifickej forme finanéného nastroja s ndzvom ETF,
teda Exchange Traded Fund. Tie boli horucou témou najma v roku 2017 a 2018, ked’ niekol’ko
spolo€nosti poslalo poZiadavku regulatorovi v Spojenych Statoch americkych, konkrétne
Americkej komisii pre cenné papiere (SEC). Napriek tomu, su tieto Ziadosti doteraz
neuspesné.>

Napriek tomu vznikaju iné finan¢né nastroje, napriklad v roku 2018 sa predpoklada, ze
zo vSetkych hedgovych fondov vytvorenych v danom roku bolo 20% kryptomenovych
hedgovych fondov, konkrétne naviazanych na Bitcoin.*

Jednym z d’alSich a najcastejSich finan¢nych derivatov napojenych na kryptomeny st
futures kontrakty. Dovodom ich existencie je to, ze tie spadaji pod iného regulatora:*“ Druhou

organizaciou je Commodity Futures Trading Commision (CFTC), jej ulohou je venovat’ sa

burzovym ¢i neburzovym derivatovym obchodom. Pod tohto regulatora spadaji vsetci, Co

52 Tamtiez

5 WOLF, K. Veétsi zisk nez cela Deutsche Bank. To je krypto burza Binance. Roklen24. [online]. [cit.
16.03.2019]. Dostupné na internete: <  https://roklen24.cz/a/SK2hF/vetsi-zisk-nez-cela-deutsche-bank-to-je-
krypto-burza-binance >

5 LINDAK, M. Rok 2018 kapitalizicii kryptomien neprial, ale.... Openiazoch.sk [online]. [cit.
16.03.2019]. Dostupné na internete: < https://openiazoch.zoznam.sk/cl/191397/Rok-kapitalizacii-kryptomien-

neprial-ale >
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spravuju nejaky typ derivatovych sluzieb napojenych na kryptomeny. Napriklad CBOE
(Chicago Board Options Echange) s jej Bitcoin futures kontraktami alebo CME Group
(Chicago Mercantile Exchange Group) s rovnakym produktom.“®®

Kryptomeny sa ¢im d’alej tym viac etabluju aj v tejto oblasti, avSak stalym problémom
je volatilita tychto aktiv. Americkd komisia pre burzy a cenné papiere, prave preto nechce

schvalit’ ETF, ked’Ze by to mohlo priniest’ prili§ vysoku volatilitu na trh.

3.1.3 Ostatné sluzby, poskytujiice zamenu kryptomien

Kryptoburzy, napriek tomu, Ze st institicie s najvac¢simi trzbami nie s jediné, ktoré
podnikaju vo sfére zdmeny kryptomien za ndrodné meny. V tejto Casti sa pozrieme na

poskytovatel'ov platobnych bran a spolo¢nosti, ktoré poskytuji kryptomenové debetné karty.

Platobné brany a automaty

Spoloc¢nosti, ktoré poskytuju platobné brany su Specifické spolo€nosti, ktoré poskytuji
obchodom, ktoré maji zaujem rozhranie. Kamenné obchody, avSak rovnako aj internetoveé
obchody musia mat’ zmluvu s takouto spolo¢nostou. Dévodom je to, Ze vacSina tychto
zaujemcov Uctuje v narodnej mene, a teda chce mat’ platbu na svojom ucte v eurach a naopak
nechce mat’ napriklad bitcoiny vo svojej elektronickej petiazenke. Platobnd brana im to presne
zabezpeci. Vic¢sina platobnych bran zvlada najéastejsie Bitcoin, Litecoin, Dash alebo Monero.
Samozrejme tieto spolo¢nosti si za prevod arovnako pouzivanie platobnej brany ucétuju
poplatky, na ¢om oni maji v podstate zalozeny podnikatel'sky plan.

Podobnym sposobom fungujii aj automaty na zadmenu pefiazi na kryptomeny.
Poskytuja podobné portfolio kryptomien, ktoré mozete nakupit’. Niekol'ko takych automatov
uz je aj v Bratislave, KoSiciach a ostatnych vdcSich mestach. Podobne ako platobné brany
zarabaju tieto spolocnosti, ktoré ich prevadzkuji na poplatkoch alebo spreade, o znamena na
mierne rozdielnej cene danej kryptomeny, oproti trhovej cene v tom momente. V tychto
automatoch mozete platit’ kartou alebo hotovostou, avsak na Slovensku len do sumy 150 eur,
ked’ze nad tito sumu uz musite poskytnit’ osobn¢ tdaje. Nasledne vam stac¢i QR kod ktory do

automatu nacitate, tento kod je identifikator vasej penazenky k danej kryptomene, ktora

6 LINDAK, M. Reguldcia kryptomien vo svete a na Slovensku. Podnikajte.sk [online]. [cit. 16.03.2019].
Dostupné na internete: < https://www.podnikajte.sk/financny-manazment/regulacia-kryptomien >
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nakupujete. DoleZité je poznamenat, Ze urcitd Cast’ automatov funguju obojsmerne. To

z 4, 7€ MOZ upov. i AV .
namena, ze mozete nakupovat, ale aj predavat’ kryptomen

Kryptomenové debetné karty

Kryptomenové debetné karty funguji ako obycCajné bankové debetné karty, ktoré
vacsina 'udi denne pouZziva.

,Druhou moznostou ako platit’ kryptomenami st Specidlne debetné platobné karty.
Existuje niekol’ko spolo¢nosti, ktoré umoziuju si ,,nabit* kartu kryptomenou, ktoru vydavatel’
karty podporuje. Nasledne sa pri samotnej platbe dana ¢iastka zameni na burze a obchodnikovi
zaplatite v danej narodnej mene. Pri vyuziti tejto moznosti je potrebné pocitat’ s poplatkami,
ked’ze ide vacSinou hlavny biznis vydavatela karty.

Okrem poplatkov sa sleduje, ¢i karta podporuje anonymitu alebo musite dodat’ svoju
totoznost’ pri registracii. Rovnako st dolezité poplatky pri vybere z bankomatu, denné limity,
¢1 cena karty a ro¢ny poplatok spolo¢nosti za spravu. Rovnako je dolezité¢ v akych krajinach
moZete vyberat’ z bankového automatu peniaze a rovnako v akej mene.

Z pohladu obchodnika to neznamend ni¢ nové, pretoze jemu pridu peniaze priamo V
narodnej mene a on si ani nev§imne, e niekto platil kryptomenou.*>’

Problémom tychto kariet je stale to, Ze celkovo sektor kryptomien je stile do velkej
miery neregulovany alebo legislativne prostredie je nejasné a rozdielne medzi jednotlivymi
statmi Eurdpskej unie (EU), ale aj ostatnych $tatov mimo EU.

,Na pode Europskej unie v stcasnosti neexistuje jednotny postoj k regulacii
kryptomien, ktory by sa vyzadoval od kazdého S$tatu, to znamend, Ze kazdy Stat definuje
kryptomeny vo svojej legislative rozdielne. Najviac sa Staty zhoduju v tom, ze kryptomeny
neodporucaju pouzivat’ a ze ich nepovazuji za skutocné peniaze ¢i menu, ked’ze oficidlnou
menou je euro. A rovnako na dani z pridanej hodnoty (DPH) v spojeni s kryptomenami, ked’ze
o tej rozhodol Eurdpsky sudny dvor. Napriek tomu s rasticim vyuzitim kryptomien aj tato

otazke nie je uzavreta. ®

STLINDAK, M. Kryptoburzy. Podnikajte.sk [online]. [cit. 16.03.2019]. Dostupné na internete: <
https://www.podnikajte.sk/financny-manazment/platenie-bitcoinom-kryptomenami >

SSLINDAK, M. Kryptoburzy. Podnikajte.sk [online]. [cit. 16.03.2019]. Dostupné na internete: <
https://www.podnikajte.sk/financny-manazment/requlacia-kryptomien >
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Preto je prostredie podnikanie s kryptomenovymi debetnymi kartami rizikové. To sa
potvrdilo aj zaciatkom roka 2018, ked’ vydavatelia kariet ako Visa ¢i Mastercard oznamili
zakaz ¢innosti spolo¢nosti Wave Crest.

»Nad budicnostou kryptokariet je vSak vela otdznikov. Dovodom je najmi ich
regulacia. Najmé v Eurdpe v januari zatriasli trhmi ozndmenia kartovych spolo¢nosti, ako Visa
¢1 Mastercard. Obe oznamili zdkaz ¢innosti WaveCrest, ktora viacsine spolocnosti poskytuje
kryptokarty. Medzi tieto spolo¢nosti patrila Bitwala, Xapo, Wirex, TenX a Cryptopay.
Napriek zakazu sa uz objavili nové spolo¢nosti alebo zasiahnuté spolo¢nosti zmenili politiku a
stéle je moznost’ pre pouzivatelov pouzivat’ bitcoinové debetné karty.*>®
To uz nie je uplne aktualne, ked’ze ¢lanok pochadza z maja roka 2018. Napriek tomu,

zakaz anegativny postoj voCi spolo¢nostiam pretrvava a V nasledujucej tabulke ukazuje

spolo¢nosti, ktoré funguju a poskytuju sluzby v tejto oblasti aj v spojitosti s kryptomenami.

SLINDAK, M. Kryptoburzy. Podnikajte.sk [online]. [cit. 16.03.2019]. Dostupné na internete: <
https://www.podnikajte.sk/financny-manazment/platenie-bitcoinom-kryptomenami >
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Tabulka 1: Spolo¢nosti poskytujuce kryptomenové debetné kart
Potreba

osobnych Denny limit
Podporované
Poplatky udajov - vyberu z
. krajiny
pri bankomatu
registracii
) BTC, EUR, .
Bitnovo 20€ - Nie EHP 1€ 500 €
BCH
GBP, EUR,
USD, spolu
SLTC,BTC
aETH,
. 200€ mesacne = 200€ mesacne
avSak tie sa Zadarmo/premium .
Revolut ) 6€ ) Nie EHP zdarma/potom | zdarma/potom
nedaju 8€ za mesiac
) 2% z vyberu 2% z vyberu
posielat’
mimo
Revolut
penazenky
USD, EUR,  Zdarma,
. GBP, BTC, potom .
Wirex Zadarmo Nie EHP 2€ 250€ na dent
LTC, XRP, mesacne
ETH, WLO 1,2€

Prameii: Vlastné spracovanie podl'a idajov jednotlivych spolo¢nosti.

Prienik kryptomien aj do kartového sveta je zatial’ v ramci finan¢nych inovacii otazny,
ked’ze kryptomeny stale nie st jednotne regulované, tak ako sme spominali vysSie. To
sposobuje to, ze spolo¢nosti sa do tohto podnikania radSej nepustaju po predchadzajucej
skusenosti a radSej maji hlavné podnikanie v beznych platobnych kartdch a sluzbach, ktoré

nasledne Ciasto¢ne prepoja s Kryptomenami.

3.2 Nepriamy dopad na ekonomiky

V nasledujucej Casti sa pozrieme na potencialne oblasti vyuzitia, kde by kryptomeny

alebo blockchain mohli najst’ uplatnenie a v tom pripade Setrit’ naklady alebo priniest’ nieco
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inovativne. Samozrejme vela projektov je zatial’ v rovine tivah alebo zaciatkov. Napriek tomu

sa uz ndjdu aj uspesné lastovicky.

3.2.1 Potencialne oblasti vyuzitia kryptomien a blockchainu

Decentralizovana peer-to-peer databidza ma Siroké vyuzitie v praktickom Zivote ¢i uz
bezného Cloveka, podnikatela alebo verejnej spravy. A to nie len v zmysle meny. Tu treba
zdoraznit, Ze nasledujuce oblasti vyuzitia sa nepripisuju len Bitcoinu, ale hlavne kryptomenam
a technoldgii blockchain vSeobecne. Dévodom je to, ze Bitcoin v sucasnosti nie je
technologicky nastaveny na to, aby dokazal naplnit’ vSetky nizSie spominané oblasti. Medzi
potencialne oblasti vyuzitia patri:

1. Finan¢ny clearing — ,,Jednou z moZznosti vyuzivania kryptosystémov vo
financnom svete, nad ktorou sa intenzivne uvazuje, je ich vyuzitie na
potreby zuctovania svetového obchodovania. Nihrada dnes uz
,,staromodneho* mechanizmu SWIFT.*%° Na takomto rieseni pracuje tim za
kryptomenou Ripple. Cielom Ripple Labs je spolupracovat’ s nadnarodnymi
bankami a zrychlit’ a zlacniet’ cezhrani¢né prevody. 5!

2. Finan¢né sluzby — ,Kryptosystém Bitcoin je pre sucasné obchodovanie
titulov na burzich relativne pomalym systémom. Overovanie transakcie
kazdych 10 minut nie je dostato¢né pre dnesny systém vysokofrekvencného
obchodovania, ktoré prebiecha v milisekundach. AvSak uz dnes uvazuju
viaceri nad vznikom tzv. side chains, samostatne fungujucich registrov,
ktoré by neboli obmedzované relativne pomalou infrastruktirou bitcoinu.
Umoziovali by rozne druhy obchodovania s tym, Zze bitcoin — ako
najdoveryhodnej§i systém — by sa pouzival len na clearing medzi
obchodnikmi, kde je 10 minutové frekvencia dostatocnd.®?

3. Blockchain na internet veci — Internet veci si vyzaduje siln

infraStruktaru, ktord nebude napadnutelnd. Predstavte si, Ze mate

9POSVANC, M. - CABAJ, A. — HAVRAN, T. — LINDAK, M. — STANCEL, D. — THURZO, A.
Kryptosystémy a potencidl ich vyuZitia v sikromnom a verejnom sektore. NADACIA F.A. HAYEKA 2016. s.5.

1 LINDAK, M. Stiperenie Bitcoinu, ¢i 700-percentny rast meny Ripple. Hospodarske noviny[online].
[cit. 16.03.2019]. Dostupné na internete: <https://finweb.hnonline.sk/komentare-a-analyzy/941934-superenie-
bitcoinu-ci-700-percentny-rast-meny-ripple-komentar-dna >

62 POSVANC, M. - CABAJ, A. — HAVRAN, T. — LINDAK, M. — STANCEL, D. - THURZO, A.
Kryptosystémy a potencidl ich vyuzitia v sikromnom a verejnom sektore. NADACIA F.A. HAYEKA 2016. s.6.
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inteligentné zariadenia po celom dome, na dial’ku mozZete sledovat’ vlhkost’
vzduchu, teplotu, spotrebu elektriny, ¢i vasu chladni¢ku, ¢i tam mate
dostatok potravin. VsSetky tieto zariadenia by museli vysielat’ data na
internet a nasledne do vasho telefonu. Na to potrebujete bezpecny prenos,
a ulozenie dat, ktoré by nemohol nikto napadnut’.

4. Upisovanie akcii na blockchaine — .V stGéasnosti je zna¢ne naro¢né
zrealizovat’ pis akcii alebo akychkol'vek inych in$trumentov na burze. Nie
je to samozrejme nemozné, avsak ukon je cCasto finan¢ne i procesne
naro¢ny. Nie viak vo svete kryptosystémov. Upis akcii, majetkovy ziznam
k nim a ich obchodovanie na decentralizovanych trhoviskach je
pravdepodobne jedna z d’alSich oblasti, v ktorej budu kryptosystémy uz
goskoro vyuzivané.«®3

5. Decentralizované internet ¢i tlozZisko dat — ,, Kazdy sa uz urcite stretol s
informaciami o tom, Ze niektorym spolo¢nostiam unikli osobné data
klientov. Pri vyuzivani decentralizovanych aplikécii sa to uz stat’ nemoze.
Niektoré projekty uvazuji dokonca tak d’aleko, Ze data sa budi nielen
bezpe¢ne ukladat’ (automatické kryptovanie), a omnoho rychlejSie
vyvolavat’ zo siete, ale bezpecnost’ internetu sa posunie na uplne novi
uroven, ¢o je vyuziteI'né pri zabezpeCovani webovych stranok, elektronickej
komunikacie vo finanénom systéme, ¢i samotnej elektronickej komunikacii.
Tieto a podobné vlastnosti su cielom napr. projektu MaideSafeNet. ¢4

6. Verejné obstaravanie — prave verejné obstardvanie a transparentnost’ ¢i
korupcia su najdiskutovanej$imi témami, ked’ sa spomenie verejnd sprava.
,verejné tendre organizované¢ vlddnymi agenturami moézu byt
transparentnejSie, zautomatizované a samo vynutitelné pouZitim tzv. smart
kontraktov (inteligentnych kontraktov), ktoré by mali na starost’ cely
proces. Transparentnost’ by bola dosiahnutd aj samotnym faktom, Ze pri
zverejiiovani verejnych kontraktov by bola vyuzivanad technologia

blockchainu (Bitcoinu alebo jeho S$pecializovaného derivatu). Tymto

8 POSVANC, M. - CABAJ, A. — HAVRAN, T. — LINDAK, M. — STANCEL, D. — THURZO, A.
Kryptosystémy a potencidl ich vyuZitia v sikromnom a verejnom sektore. NADACIA F.A. HAYEKA 2016 s.6.
64 Tamtiez
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sposobom by si kazdy vedel overit, ¢i tender vyhrala naozaj najlepSia
ponuka. Zarovenn nie je nevyhnutné zverejnit identitu vSetkych
zucastnenych, pokial’ to nie je ziaduce. Vsetky ponuky moézu byt pseudo-
anonymné, nakol'ko adresy v blockchaine nemusia mat’ zverejnent realnu
identitu, ktord za nimi stoji. Napriek tom by ktorykol'vek z ucastnikov
tendra mohol poskytnat nepochybny dokaz prepojenia jeho redlnej a
virtualnej identity prostrednictvom digitalneho podpisu.
Automatizacia obstaravania by sa dala zvysit’ az do takej miery, kedy smart
kontrakt automaticky vyberie najvyhodnejSiu ponuku (napr. najmenej
nakladnu) po vyprsani doby urCenej na prijimanie ponuk. Nasledne d’alsi,
podmieneny (escrow) kontrakt mdze oSetrit’ vyplatenie odmeny az po
splneni podmienok ukotvenych v predchddzajucom kontrakte. Odmena sa
uvolni po tom, ¢o dostane input od poverenej autority (¢i autorit). V
pripade, ak by dodavatel’ nedodal dohodnuté sluzby alebo tovary, finan¢né
prostriedky by boli automaticky vratené naspdt’ zadavatelovi verejného
obstardvania. V pripade splnenia sluzby ¢i dodania tovaru by uchadzac
mohol automaticky ziskavat' i referencie, ktoré by mohli byt nésledne
vyuzivané v dalSich verejnych obstaravaniach (napr. v zmysle § 34
sucasného zakona ¢.343/2015 Z. z. o verejnom obstaravani).
V réamci takéhoto fungovania verejného obstaravania by mohli mat
uchadzaci rovnako ulah¢ené napr. preukazovanie splnenia ostanych
podmienok (napr. v zmysle §26), kedy by systém plnenie podmienok
kontroloval a automaticky pod..«®

7. Notarske zapisy — ,,Prevod majetku. Vlastnicke tituly. Potvrdenia. Dohody.
Zavete. Pre realiziciu tychto druhov zdznamov moéZe byt vyuZivana
technoldgia blockchainu. Vysledkom je bezpecny zdznam bez moZznosti
jeho zmeny a tym padom s maximalnou mierou zabezpecenia autenticity, ¢i
s dostatocnou mierou transparentnosti. Notarsky zaznamenané data na

zaklade kryptosystémov moézu byt nasledne vyuzivané pre d’alSie ukony a

8 POSVANC, M. - CABAJ, A. — HAVRAN, T. — LINDAK, M. — STANCEL, D. — THURZO, A.
Kryptosystemy a potencial ich vyuzitia v sukromnom a verejnom sektore. NADACIA F.A. HAYEKA 2016. s.7.
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ich aplikaciu pri automatizacii platieb, prevode majetku, ¢i automatizacii
ukonov bez zasahu cloveka. Prikladom moze byt automatické naplnenie
podmienok zévetu, prevod vlastnictva majetku na zaklade vopred
definovanych podmienok plnenia (napr. realizdcia platby za kupovany
majetok), ¢i automatické naplnenie sankcii pri neplneni zmluvnych
vzt'ahov, a pod..*5®

8. Registre — ,,Vyuzitie blockchain technoldgie si mozeme predstavit' aj pri
vytvarani a pouzivani akychkol'vek druhov verejnych registrov. PouZzivanie
udajov bude zodpovedat’ kritériam nemenitelnosti, zarucenej autenticity a
nenapadnutel’nosti, zdroven vsak s poskytnutim dostatocnej miery sukromia
1 transparentnosti. Dané tudaje budu zéarovenn kedykol'vek pristupné
akymkol'vek elektronickym zariadenim. To rieSi mnohé problémy, ktoré

dnes so sebou nesu sucasné IT riesenia.“®’

3.2.2 Potencialne alebo fungujuce projekty v ramci vyuZitia kryptomien ci

blockchainu

Financny clearing

Ked’ chceme hovorit’ o finan¢nom clearingu, tak musime jednoznacne hovorit’ o zatial
najrozvinutejSom projekte z oblasti kryptomien, o projekte Ripple. Ripple (XRP) je konkrétne
nazov kryptomeny v tomto projekte. Projekt vznikol v roku 2012, ktorého cielom bolo od
zacCiatku internetové platby lacnej$imi, a to v pripade zmeny ¢i sSpracovania transakcie.
Rovnako je cielom skratit’ casové obdobie medzi odoslanim a prijatim transakcie. V principe
tak Ripple funguje ako premost'ovacia mena medzi narodnymi menami.

Mnozstvo Tudi z komunity kryptomien nepripisuje Ripplu velkt hodnotu, ato
z dovodu, Ze nie je typickou kryptomenou. A to preto, ze napriklad Ripple ma vopred uz
emitované mnozstvo tokenov (XRP) a net'azi sa podobne ako napriklad pri Bitcoine. Rovnako
0 potvrdzovanie transakcii sa stard okrem finanénych domov, hlavne jeho materska

spolo¢nost’ Ripple Labs. A to je skor centralizovany systém nez decentralizovany.

% POSVANC, M. - CABAJ, A. — HAVRAN, T. — LINDAK, M. — STANCEL, D. — THURZO, A.
Kryptosystémy a potencidl ich vyuZitia v sikromnom a verejnom sektore. NADACIA F.A. HAYEKA 2016. s.7-8.
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Na obranu Ripple Labs, ale treba spomenut, Ze sice spolocnost’ vlastni 60%
emitovanych tokenov, avSak postupne ich preddva prostrednictvom smart kontraktu
(inteligentnej zmluvy), kedy sa urc¢ité mnozstvo po ur¢itom ¢ase uvoltiuje na trh.

V sucasnosti  Ripple Labs spolupracuje sviac ako 200 bankami a finanénymi
inStiticiami. Medzi jeho hlavné vyhody patri rychlost’ transakcie, jej cena, ktord je nizka
arovnako to, ze banky nemusia drzat' velké prostriedky v ramci settlementu a tzv. nostro

étov, kde udajne banky drzali celosvetovo v roku 2016 pit’ bilionov dolarov.®

Inteligentné zmluvy

Inteligentné¢ zmluvy su jednym z najrevolu¢nejSich prvkov kryptomien. Inteligentné
zmluvy alebo Smart Contracts st Specialne nakdédované malé programy. Su to vopred
nakodované kontrakty, kde v pripade splnenia/nesplnenia podmienok prebehne urcita
transakcia alebo vymena. ZjednoduSene si to mdzeme prirovnat ku automatu na kavu,
rovnako ked’ splnime uréité podmienky, teda hodime mincu a stla¢ime tlac¢idlo, tak nam
vyhodi pohar a nasype napr. ¢okoladu, ktort zaleje horticou vodou a nasledne zapipa, aby sme
si mohli ¢okoladu zobrat’. Podobne funguju aj inteligentné zmluvy.

Ako platforma pre tieto zmluvy a kontrakty slizi trhova dvojka, kryptomena Ethereum.
Ona poskytuje blockchain, na ktorom sa daju vytvarat inteligentné zmluvy. Zatial
najznamejS$im prikladom vyuZitia inteligentnych zmliv na blockchaine Etherea bolo tzv. ICO,
teda Initial Coin Offering. ICO je Specifickym nastrojom, ktory sa v urcitych veciach podoba
na Initial Public Offering (IPO), ked’ velké spolocnosti pridu na burzu a za¢nii verejne
predavat’ akcie. Napriek tomu tu je niekolko odliSnosti.

ICO je Specifickym néstrojom na ziskavanie prostriedkov na rozbeh projektu.
Vicsinou zacinajuce spolocnosti €1 projekty pridu s ICO, kde ponuknu urcité mnozstvo
tokenov za uréitl cenu a investori maji moznost’ prostrednictvom Etherea, tokenu kryptomeny
Ethereum, nakupit’ lubovolné mnozstvo tokenov daného projektu, prostrednictvom ktorych
prispeju na rozvoj projektu. ICO si ziskalo rychlo popularitu, pretoze do neho mohol vstipit’

ktokol'vek, kto mal pocitac a par eur, ktoré bol ochotny zamenit’ za kryptomeny. Aj preto bolo

8SILKJAER, T. 14 Common Misunderstandings About Ripple And XRP. Forbes[online]. [cit.
16.03.2019]. Dostupné na internete:< https://www.forbes.com/sites/thomassilkjaer/2019/03/07/14-
common-misunderstandings-about-ripple-and-
xrp/amp/?__twitter_impression=true&fbclid=IwAR3J4DANblIc--

z14a271 AEKgcZZ8alLPYzdQmG6nSOLjMSXpUurlPgLEMygQ>
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velké mnozstvo projektov podvodmi, ktoré v kone¢nom désledku sa nikam nedostali. V roku
2016 sa prostrednictvom ICO vyzbieralo priblizne 100 miliénov dolarov. V roku 2017 to bolo
6 miliard dolarov a v roku 2018 az 20 miliard dolarov.

V sucasnosti sa skor hovori o prepracovanejSich ICO, kde by inteligentné zmluvy
uvolovali prostriedky pre vyvojarov postupne, podla toho & by spiiali vytyéené ciele
v projekte.

Dal§imi potencialnymi oblastami vyuZitia inteligentnych zmluv je napr. pravo, kde sa
hovori o projekte Kleros.”” Ten vyuziva inteligentné zmluvy na zlepSenie arbitraznych
rozhodnuti. Napriklad, keby zékaznik chcel od remeselnika vyrobit’ stolicku. Vsetko sa zapise
do inteligentnej zmluvy, vV pripade spokojnosti zakaznika sa odomknu prostriedky
v inteligentnej zmluve a posla sa remeselnikovi. V pripade nespokojnosti, rozhoduje o kvalite
produktu a splneni/nesplneni podmienok zadanych v inteligentnej zmluve anonymny tribunal,
zlozeny z pouzivatel'ov siete. Ti st motivovani finan¢nou odmenou rozhodntt’ spravodlivo.

Inteligentné zmluvy mozete vyuzit napriklad aj pri sprave roznych registrov, alebo
manazovani zasob Vv skladoch v ramci velkych spolo¢nosti. Podobne ich mézete pouzit' aj
napriklad pri schvalovani hypotéky, kde by smart kontrakt zobral data o vasej bonite, hodnote
nehnutelnosti a ostatnych faktorov, na zaklade ktorych by vam poskytol alebo neposkytol

pozadovanu sumu.

Registre

Projektom, o0 ktorom sa najviac hovori v tejto oblasti je projekt, kryptomena Factom.

,Projekt Factom existuje od septembra 2015 a je zamerany na tvorbu a spravu
registrov, ¢i databaz. Nazov Factom pochadza z latinského slova Factum, ktoré v preklade
znamena: ,,Co je uvedené, je skutocné.” Factom je kryptosystém, ktory vyuziva blockchain
Bitcoinu a nedavno i Etheru (ind kryptomena) pre bezpecné ukladanie zdznamov alebo dat.

Zapis dat moze realizovat’ verejna alebo sikromna inStiticia. Data zapisané do systému

OLINDAK, M. Rok 2018 kapitalizicii kryptomien neprial, ale.... Openiazoch.sk [online]. [cit.
17.03.2019]. Dostupné na internete: < https://openiazoch.zoznam.sk/cl/191397/Rok-kapitalizacii-kryptomien-

neprial-ale >
"0 KLEROS. Dostupné na internete [online]. [cit. 17.03.2019]. < https:/kleros.io/ >
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Factom st nezmazate'né a nemenné. Data nie su ohrozené Ziadnou tret'ou stranou napr. v
podobe utoénika (hackera) a st doveryhodné.«’

Samozrejme, ked'ze Factom je kryptomenou, tak nesie so sebou Specifika, ktoré st
odlisné od beznych cloudovych sluzieb. ,,V pripade kryptosystému Factom musi verejna
inStitcia pri tvorbe databazy postupovat’ nasledovne. Po prvé musi nakupit’ menu Factomu —
tzv. factoidy. Factoid mdézeme prirovnat’ k bitcoinu, ¢ize ho méZzeme chapat’ ako finan¢nu
jednotku — token systému. Nakupené factoidy drzi v zabezpecenej elektronickej penazenke.
Nasledne za factoidy nakupuje prava na ukladanie dat do systému. Tymito pravami sa tzv.
entry kredity.“"?

Tu treba spomenut’, Ze systém Factom je drah$i nez bezné cloudové rieSenia, avsak
naopak mal by byt bezpecnejsi. Napriek tomu nikto nevie, ¢i raz cloudové riesenia v cene
neprekona a nebude lacnejsi.

V stcasnosti vyvoj Factom projektu stale prebicha, avSak niektoré jeho prvky uz
funguju. Na webe maji spomenuté rieSenia Vramci autentifikdcie dokumentov alebo
produktov, rovnako rieSenie pre banky a hypotekarny biznis alebo pre autentifikdciu zariadeni
VvV ramci internetu veci. Na prevadzku a vyvoj vyuziva prispevky od investorov, napriklad aj z

Bill & Melinda Gates Foundation.”

Internet veci

Oblastou, kde sa rovnako moze presadit’ technoldgia blockchain je internet veci, ktory
sme spominali vyssie. V tejto oblasti je najznamej$im projektom IOTA. Projekt bol vytvoreny
VvV roku 2015, pricom 0 rok neskdr bol systém kompletny a boli vychytané vsetky najvicsie
chyby. Prostriedky na vyvoj ziskali ¢iastoéne prostrednictvom ICO. Specifikom projektu je, Ze
tokeny tzv. MIOTY sa netazia aich mnozstvo vobehu je vopred zname na urovni
2 779 530 283. Blockchain je specificky, pretoze tu nefunguje tazba. PresnejSie sa nazyva
Tangle. Tangle funguje tak, ze ked’ zariadenie internetu veci vysle transakciu do siete, najprv
musi potvrdit’ dve iné nezname transakcie, ktoré boli v sieti skor, az nasledne mdze byt jeho

transakcia potvrdend. Tymto sa autori chceli vyhnat' problémom napr. Bitcoinu, pri ktorom pri

L POSVANC, M. - CABAJ, A. - HAVRAN, T. - LINDAK, M. — STANCEL, D. - THURZO, A.
Kryptosystémy a potencidl ich vyuzitia v sikromnom a verejnom sektore. NADACIA F.A. HAYEKA 2016. s.8.

2 POSVANC, M. - CABAJ, A. — HAVRAN, T. — LINDAK, M. — STANCEL, D. — THURZO, A.
Kryptosystémy a potencidl ich vyuZitia v sikromnom a verejnom sektore. NADACIA F.A. HAYEKA 2016. s.8.

8 KHATWANI, S. 4 Comprehensive Beginner’s Guide to Factom Cryptocurrency. Coinsutra. [online].
[cit. 17.03.2019]. < https://coinsutra.com/factom-cryptocurrency-fct >
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vel’kom mnozstve transakcii siet’ nestiha. A rovnako sa dostali k tomu, ze ¢im bude viac
zariadeni zapojenych v sieti, tak tym bude siet bezpecnejSia a robustnejSia. Tu treba
zdoraznit', ze pri IOTE neexistuju poplatky za transakciu, ako je to napriklad pri ostatnych
kryptomenach. Zaroven sa v ramci projektu pokracuje na rozvoji a ponuke dalSich rieSeni,
ktoré vyriesia bezpe¢nost a rychlost’ transakcii.’

IOTA ma velky potencial do budicnosti, kedze ¢im dalej tym viac sa hovori
0 zdiel'anej ekonomike, internete veci, priemysle 4.0, ¢i automatizacii. Preto vyvojari projektu
uz nadviazali partnerstva aj s va¢§imi spolo¢nost’ami.

IOTA v sucasnosti spolupracuje s Microsoftom na monetizacii dat, ktoré by sa
prostrednictvom internetu veci vyzbierali. Tieto data su cenné pre rozne spolo¢nosti alebo
vyskumnikov ztej ktorej oblasti. Dal§im partnerom je Volkswagen, ktory pracuje aj na
zlepSovani vyrobnych procesov, ¢i prenasani dat rovno do 4ut bez nutnosti priameho
pripojenia. Jednym z partnerov je aj spolo¢nost’ Bosch, ktorda je najvacsim dodavatelom
automobilovych komponentov a rovnako vyvija a predava roznu elektroniku. Jej cielom je
rozvijat’ internet veci a zabezpecit, aby tieto informacie boli bezpecne prendsané. Na to by im

mohla sluzit’ v budtcnosti IOTA.”®

Finanéné trhy

Finan¢né trhy moézeme vnimat 2z dvoch stranok. Z jednej strany sem patria aj
kryptomenové burzy, ktoré sme spominali vys$Sie a S nimi naviazané sluzby napojené na
kryptomeny, teda kryptomenové debetné karty ¢i platobné brany. Rovnako tak aj spominané
bezné burzy, ktoré poskytuju derivaty naviazané na kryptomeny.

Druhou strankou je vyuzitie blockchainu na finan¢nych trhoch, presnejsie technolégie,
ktora by bola efektivnejSou platformou, nez je tomu v sicasnosti a zarovenn by poskytovala
dostato¢nti bezpecnost’ za prijatelnt cenu. Napriek tomu je stale problémom to, ako navrhnat
tento systém, ked’Ze napriklad v pripade Bitcoinu sa mineri staraju o to, aby bola siet
zabezpecena a vSetko prebiehalo spravne. Rovnako je problémom aj stcasny stav regulacie,
ktora je najmi v pripade financnych trhov a vysporiadania obchodov naro¢na. Napriek tymto

faktom je uz niekol’ko finan¢nych institacii ¢i burz, ktoré skiimaja potencialne rieSenia.

“DALIBOR. IOTA  (MIOTA).  Kryptomagazin  [online].  [cit.  17.03.2019]. <
https://kryptomagazin.sk/co-je-kryptomena-iota-a-ako-funguje-tangle >

SGRANT, E. List And Guide Of IOTA Partnerships. Use The Bitcoin. [online]. [cit. 17.03.2019]. <
https://usethebitcoin.com/list-guide-iota-partnerships/ >
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Prvou lastovickou bola burza Nasdaq, ktord vroku 2015 so svojou technoldgiou
Nasdaq Ling Blockchain Ledger, na ktorom testuje obchodovanie sikromnych cennych
papierov. V maji roku 2018 oznamil Nasdaq partnerstvo s Citi. Spolu by chceli na blockchain
zapisovat’ platobné instrukcie a transakcie. Australska burza rovnako v roku 2015 oznamila
zamer, ze by chcela nahradit Clearing House Electronic Subregister System, c¢o je
elektronicky systém na evidenciu a prevod cennych papierov medzi obchodnikmi. Australska
burza ma vumysle vyuzit' technoldgiu blockchain. Podobne aj Deutsche Borse spolu
s Liquidity Alliance pracuje na vyvoji blockchain rieSenia, pre cezhrani¢né transfery cennych
papierov. Okrem tychto burz existuje mnozstvo ostatnych burz, ako Londynska, Luxemburska
alebo Korejska burza cennych papierov, ktoré investovali alebo sa podielaju na vyvoji

blockchain technologie, ktora by im zjednodusila ¢innosti spojené s obchodovanim.

Decentralizovany internet

Jednym z najznamejSich projektov ztejto oblasti je neStandardny kryptomenovy
projekt Safe network. Samotny projekt vznikol este skor nez Bitcoin, a to v roku 2006, avsak
vtedy esSte tokeny s ndzvom Maid Safe coin neexistovali. V kone¢nom doésledku Safe Network
nebol kryptomenou.

,,Je potrebné zdoraznit', Ze projekt MaidSafe nie je Standardnou kryptomenou, pretoze
SAFE Network nema fungovat’ na blockchaine. Rovnako tak tu nie s mineri, ale tzv. farmari,
ktori poskytuju svoje miesto na disku, vypoctovy vykon alebo datové pripojenie pre ostatnych,
a za to dostavaju token systému, safecoin. Tento systém sa nazyva Proof of Resource a
umoziiuje sieti overovat’ akcie a sluzby pomocou matematicky zndmeho mechanizmu.

Ak budete chciet’ nieCo ulozit’ do SAFE Network, vasSe data sa rozdelia na menSie
Casti, zaSifruju sa (self-encryption) a rozdaju réznym farmarom. Ti nebudi mat’ k datam
pristup a ani nebudt vediet’, od koho su, rovnako ako vy nebudete vediet, kde sa vase data
nachadzaji. V systéme nebude existovat’ rovnaka verzia dat od dvoch pouzivatelov. To
znamena, ze data od druhého pouzivatel’a, ktoré sa nahraju do SAFE Network a budu rovnaké,
sa automaticky vymazu. Napriek tomu budl existovat’ kopie dat, ktoré boli rozdelené,
zaSifrované a rozoslané viacerym pouzivatel'om. Dévodom je pristupnost’ idajov, aby sa k

nim majitel’ dostal v pripade napr. vypnutého poéitaca farmara.*’

SLINDAK, M. SAFE Network (VSETKO, CO CHCETE VEDIET) — Projekt slubujiici decentralizovany
internet. Alza. [online]. [cit. 17.03.2019]. < https://www.alza.sk/safe-network >
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Systém tak bude tvorit’ alternativu k dneSnej verzii internetu, ktory neexistuje len tak
vo vzduchu, ale v datovych centrach s vel’kou spotrebou elektriny na chladenie ¢i prevadzku.
Rovnako je problémom, Ze tieto datové centra su centralizované.

MaidSafe coin je v podstate tokenom, ktory zprojektu ako jediny je stcastou
blockchainu a spolo¢nost’ prostrednictvom neho v minulosti ziskala prostriedky na vyvoj. To
znamena, ze prebehlo vyssie spominané ICO. V buducnosti sa pocita s vytvorenim d’alSieho
tokenu s nazvom Safe coin, ktory by mal fungovat’ ¢isto len v ramci systému a mal by sa dat’
zamienat' len sa MaidSafe coin v pomere 1:1. Tento token bude sluzit na odmenovanie
vyvojarov, farmarov alebo majitel'ov aplikacii, ktori pre ich webovy prehliadat’ nieco vytvoria.

SAFE Network by mal byt’ vo findle internetom 2.0.
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3.3 Zhrnutie prace a odporucania

Na zéklade spracovanej literatury, elektronickych zdrojov, ¢i tzv. white paperov
jednotlivych projektov sme popisali, aky priamy a nepriamy dopad maji alebo méZzu mat’
kryptomeny.

V rdmci priameho dopadu kryptomien sme si popisali, ako funguji kryptomenové
burzy, platobné brany, mining alebo kryptomenové debetné karty. Popisali sme si, ako funguji
ich biznis modely a na ¢om dané spolo¢nosti poskytujiice spominané sluzby zarabaju.

V ramci nepriameho dopadu sme si najprv popisali rézne potencialne oblasti vyuzitia
kryptomien a technologie blockchain. A to v oblastiach, kde mézu zlepsit’ fungovanie a riesit’
rozne spoloCenské ¢i ekonomické problémy. Potencidlnymi oblastami vyuzitia su rdzne
registre, kde by ste mohli zahrnut' napriklad obchodny register, ¢i zivnostensky register.
Blockchain mozete pouzit’ aj na zapisovanie akcii na burze, ¢i obchodovanie nejakych titulov.
Dal$ou potencialnou oblastou je internet veci, kde by fungoval ako podkladova platforma.
Rovnako je mozné pouzit’ blockchain aj na verejné obstaravania, ktoré su vo verejnej sprave
Casto zmanipulované. V zavere tejto Casti sme si spomenuli konkrétne projekty, ktoré zo
spominanych oblasti uz pracuju na rieSeni. Medzi projektami sme spomenuli napriklad Kleros,
ktory sa venuje pravnemu systému alebo spolo¢nost’ Factom, ktora riesi spominané registre.
Dal§im zaujimavym projektom, ktory sme si predstavili je napriklad Safe Network, ktorého

cielom je vytvorit’ decentralizovany internet.
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ZAVER

Ciel'om diplomovej prace bolo pozriet’ sa na novy fenomén poslednych rokov, na
kryptomeny a ich potencialny vplyv na svetové ekonomiky. Aky maju v sucasnosti dopad na
trhy a ekonomiky a rovnako, aky este mézu mat potencialny dopad v budtcnosti.

V ramci teoretickej Casti sme si popisali fakty spojené s kryptomenami. Zacali sme od
uplného zaciatku kryptomien. PresnejSie od Sifrovania, ktoré je zakladom kryptomien, a ktoré
existuje v komunikacii uz stovky rokov. Popisali sme tie najjednoduchsie formy Sifrovania
a postupne sme sa dostali az k pocitacom a elektronickému Sifrovaniu. V zavere sme popisali
ako funguje asymetricka kryptografia a hashovacie funkcie. Nasledne sme tuto tedriu prepojili
na prvu kryptomenu, Bitcoin. Opisali sme pozadie jeho vzniku a rovnako fungovanie v ramci
technoldgie blockchain.

V praktickej Casti sme sa pozreli na priamy dopad kryptomien na ekonomiky krajin.
V ramci nepriameho dopadu sme nacrtli potencialne oblasti, kde by mohli mat’ kryptomeny
a technoldgia blockchain uplatnenie. Teoreticky existuje mnoZzstvo oblasti, kde by mohol
blockchain $etrit’ naklady a automatizovat® alebo zefektivnit’ uz zabehnuté procesy. Ci uz je to
oblast’ rdznych registrov, finanénych trhov a burz alebo oblast’ vymahania spravodlivosti.
Nasledne sme si ukazali priamy dopad kryptomien a s tym spojeného podnikania, do ktorého
patria r6zne burzy alebo platobné brany ale aj konkrétne projekty a oblasti, kde uz sa vyvijaji
rieSenia, kvoli zefektivneniu sucasnych procesov.

Kryptomeny maji na ekonomiky krajin priamy dopad uz teraz, a to vo forme réznych
biznis modelov. Napriklad kryptomenovych burz, platobnych bran, ¢i kryptomenovych
debetnych kariet. Z mojho pohladu bude v buducnosti kI'icové, ako sa Staty postavia ku
kryptomenam. Napriek tomu, ze kryptomeny dokdzu fungovat’ nezavisle od akejkol'vek
autority, stale existuji nejaké premostenia, kde sa stretava digitalny svet kryptomien s redlnym
svetom. Takymto bodom su napriklad kryptomenové burzy. V sGcasnosti je problémom, ze
napriklad na pdde Eurdpskej unie neexistuje jednotny postoj ku kryptomenam a jednotna
reguldcia. Je pravdou, Ze prili§ obmedzujlica regulacia moéze Skodit’, avSak v tomto pripade by
aspon jednotnejSia Uprava pomohla, kedze podnikatelia v tejto oblasti by vedeli lepSie

planovat’ svoje podnikanie.
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