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ABSTRAKT

HALGAS, Samuel: Rizikd investovania do kryptomien. — Ekonomicka univerzita
Vv Bratislave. Narodohospodarska fakulta; Katedra bankovnictva a medzinarodnych financii.
— Veduci zavereénej prace: Ing. Natalia Zelenkova, PhD. — Bratislava: NHF EU, 2022, 87

stran.

Diplomova praca je zamerana na tému rizik investovania do kryptomien. Hlavnym cielom
bolo predstavit’ aporovnat’ rizikd investovania na trhu kryptomien. Porovnanie je
realizované prostrednictvom vybranych Statistickych metod, ktoré hodnotia rizika
kryptomien a vybranych finanénych aktiv. Tato praca obsahuje 5 obrazkov, 17 grafov, 28
tabuliek a je rozdelena do 4 kapitol. Prva kapitola predstavuje vymedzenie teoretickych
vychodisk problematiky rizik blockchainu a investovania do kryptomien. Druha kapitola je
zamerana na hlavny ciel’ a parcialne ciele. Tretia Cast’ prace popisuje metodu a metodiku
skimania diplomovej prace. Stvrtd kapitola predstavuje prakticka &ast, v ktorej st
prezentované vysledky prace. Vysledky zahffiaji zhodnotenie rizik investovania do
kryptomien a porovnanie s vybranymi finan¢nymi nastrojmi. V nadvéaznosti na rizikovost’
investicii je stfastou vysledkov aj problematika bezpe€nosti operacii s kryptomenami

zahfiiajuca odporucania pre investorov.

KPacové slova: blockchain, kryptomeny, rizika, investovanie, kryptoburza, Bitcoin



ABSTRACT

HALGAS, Samuel: Risk of investment in cryptocurrencies. — University of Economics in
Bratislava. Faculty of National Economy; Department of Banking and International Finance.
— Thesis Supervisor: Ing. Natalia Zelenkova, PhD. — Bratislava: NHF EU, 2022, 87 pages.

The diploma thesis is focused on topic of risks of investing in cryptocurrencies. Main goal
IS to introduce and compare risks associated with investing in cryptocurrency market. The
comparison is performed using selected statistical methods focused on assessment of
cryptocurrencies and selected financial assets risks. This diploma thesis contains 5 pictures,
17 graphs, 28 tables and is divided into 4 chapters. The first chapter contains definition and
determination of theoretical background and concepts of blockchain risks and
cryptocurrencies investments risks. The second chapter deals with the main goal as well as
partial goals. The third part describes method and methodology used in the theoretical and
practical part of the thesis. The fourth chapter is a practical part that contains the results of
the thesis. The results include an assessment of investment risks of cryptocurrencies and
comparison with selected financial instruments. In relation to investment risk, there is a topic
of cryptocurrencies operations security as a part of thesis results including essential

recommendations for investors.

Keywords: blockchain, cryptocurrencies, risks, investment, cryptocurrency exchange,
Bitcoin
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Uvod

Témou diplomovej prace su rizikd investovania do kryptomien. Za posledné roky
digitalizécia prenikla uz skoro do vsetkych aspektov moderného Zivota. Z oblasti financii
tam mozeme zaradit’ kryptomeny. Preto sme si mohli v poslednych rokoch v§imnut’ vel'ky
rozmach zaujmu investovania do kryptomien. Prave v rokoch 2020 a 2021, kedy svet otriasla
pandémia Covid-19, si virtudlne meny vysluzili vel’ka pozornost’, ked’ze v Case krizy trh
s kryptomenami dosiahol svoje historické maxima.

Mnoho investorom sa podarilo vysoko zhodnotit’ svoje investicie, avSak velké
percento obchodov na trhu kryptomien skoncilo stratami. Rizika spojené s kryptomenami by
sa nemali ignorovat. Predtym ako investor vstipi na trh kryptomien, je dolezité, aby bol
vzdelany v oblasti potencionalnych nebezpecenstiev spojenych s ich nakupom a drzbou. Ak
sa investor rozhodne investovat’ na trhu kryptomien, je délezité, ako pri kazdej inej investicii,
urobit’ si prieskum. V tejto praci preskimame a zanalyzujeme poznatky, ktoré by mohli
investorom pomoct’ pri identifikacii rizik spojenych s investiciami do kryptomien. Analyzy,
pouzité pri kvantifikécii rizik, su realizované prostrednictvom vybranych Statistickych
metod ako napr. vynosnost’, volatilita, VaR, Sharpe ratio ¢i korelacie. Rizikovost’ operacii
s kryptomenami zahffia aj bezpecnostné rizik4, medzi ktoré sa radi kybernetickd bezpecnost’
¢i podvody. Pre investorov je podstatna aj regulacia, ktord méze ovplyviiovat’ obmedzenia

pre investorov ¢i vysku ziskov.
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1 Sucasny stav rieSenej problematiky doma a v zahranici

Ako dobre vieme, technoldgie hybu svetom. Mnoho l'udi si zacalo v§imat’, Ze svoje
vol'né uspory moézu zhodnocovat’ aj vyhodnejsie, ako ich nechat’ lezat’ na sporiacom ucte
v banke s nizkym urokom. Tomu zodpoveda aj vysoky narast zaujmu o finan¢né aplikacie,
Vv ktorych si 'ahko vie investor hospodarit’ so svojimi investiciami, ¢i uz na trhu akcif alebo
kryptomien. Je to prave trh kryptomien, ku ktorému smeruje nasa diplomova praca. Avsak
ako pri viacSine investicii, aj trh kryptomien obnasa rizikd spojené s ich investiciou. Ale
predtym, ako sa pustime priamo do samotnych rizik, je potrebné pochopit, na com
kryptomeny funguju ateda technologiu Blockchain. Néasledne prejdeme k predstaveni
samotnych kryptomien, po ktorych sa nasa praca uz zaobera samotnymi rizikami spojenych

s investovanim do kryptomien.
1.1 Blockchain

Raz za cas dojde k technologickym objavom, ktoré otvaraji uplne novy svet
moznosti. Medzi také prelomové situdcie mozno zaradit’ vyndlez internetu, ktory zmenil svet
takmer zo vSetkych uhlov. Jednym zo vznikajtcich technologickych objavov sa zarad’uje
technoldgia Blockchain, od ktorej sa oCakava ze, spdsobi revoliciu napr. vo vykonavani

transakcii.!

Predtym ako si predstavime samotny pojem Blockchain, predstavme si centralnu
kniZnicu v meste, ktord spravuje databazu vSetkych knih v kniZnici. Su€astou centralnej
kniznice je uchovavanie osobnych udajov ich €lenov, ktoré zahfnaju citlivé udaje ako st
adresa, udaje o platobnej karte ako aj s tym suvisiace poplatky za ¢Elenstvo, poplatky za
vypoziCanie ako aj za neskoré vratenia. Taktiez drzia udaje ako E-mail a telefonne ¢islo,
V podstate sukromné udaje, ktoré st citlivé na zdielanie s ostatnymi. Tieto slobodné
zdiel'ania osobnych informécii sa stavaji uz kazdodennou rutinou pri transakciach, pricom
takéto zvyky vychadzaju z dovery k inStitGcidm a ich centralnych databdzam, pri ktorych
predpokladdme, Zze vedi naSe udaje v sukromi a bezpeci. Takyto koncept zaloZzeny na
dovere, nenesie Ziadnu zaruku, Ze tieto inStiticie budu uchovavat’ tieto informacie bezpecne
za kazdych okolnosti. Takze centralizované databdzy a institucie funguju ked’ existuje
dovera v zdkony, nariadenia, vlady al'udi. AvSak toto nemozno zarucit vo vsetkych
krajinach. Spomenime si na banky, ktoré vlastnia udaje o naSich kreditnych a debetnych

kartach, rovnako ako aj naSe osobné udaje a vSetky platobné transakcie. Rovnako mozeme

! SEEBACHER, S., SCHURITZ, R. 2017. Blockchain technology as an enabler of service systems: A
structured literature review, 2017. ISBN 978-3-319-56925-3.
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spomenut’ poskytovatelov mobilnych sieti, nemocnice ako aj vladne institucie. Takze
V podstate Zijeme vo svete, ktory zavisi od centralizovanych systémov zalozenych na dovere.
Na otéazku, ¢i si vieme predstavit’ vyssie uvedené scenare bez centralizovanych systémov
zaloZzenych na ddévere, mdzeme odpovedat’ Ze jednou z moznosti je aj technologia
Blockchain. Ciel'om tejto vznikajucej technologie bolo aj posunut’ centralizované systémy
zalozené¢ na dovere na decentralizované systémy bez nutnosti dovery. Znamenda to, Ze
poskytuje systém bez potreby dovery, medzi akymikol'vek zcCastnenymi stranami bez
potreby sprostredkovatel'a (napr. banky) zapojeného do transakcii. Takato decentralizacia
informadcii znizuje moznost’ manipulécie s idajmi.

1.1.1 Vyvoj Blockchainu

Aby sme hlbsie pochopili koncept Blockchainu v stcasnosti, je potrebné pochopit’
stivisiacu minulost’ a pric¢iny za fiou. Poc¢iato¢ny koncept Blockchainu, sa zrodil prvykrat pri
predstaveni Bitcoinu v roku 2008, kde jednotlivec (alebo skupina) pod menom Satoshi
Nakamoto publikoval ¢lanok s nazvom "Bitcoin: A Peer-to-Peer Electronic Cash System”,
ktory je v sucasnosti znamy ako Nakamotov biely papier.? Tento dokument popisuje
zakladné technologie na podporu transakcii digitdlnej meny alebo elektronickej hotovosti,
ktoré by umoznovali odosielanie platieb online priamo od jednej strany k druhej bez toho,
aby presli cez finanénu inStituciu. Tento dokument bol prvym krokom, ktory rozziaril
technologiu Blockchain. Niekol’ko mesiacov nato, konkrétne v januari roku 2009 bol

realizovany Bitcoin.?

Predtym, ako sa dostaneme k niektorym technickym detailom technologie
Blockchain, je délezité pochopit’ problémy, ktoré Blockchain rieSi. Pre€o potrebujeme
Blockchain a ¢o robi, ¢o nasa sticasna technoldgia nedokaze? NajstarSie verzie Blockchainu
prisli presne v rovnakom Case ako finan¢né kriza v Spojenych Statoch v roku 2007, ked’ vela
l'udi stratilo doveru v spoloc¢enské institucie, ktoré mali chranit’ zdujmy obycajného cloveka.
Ludia boli, samozrejme po krize roz¢arovani bankovym systémom, ale stratili aj doveru vo
vladu, ktora reguluje finan¢né trhy a v tla¢, ktora vySetruje potencialne krizy. Vac¢sina l'udi
by sthlasila s tym, Ze naSe inStiticie maju nedostatky a nie st dokonalymi rieSeniami. V

skutoCnosti pravdepodobne Zijeme v najpokojnejSej a najpohodlnejSej dobe v historii

2NAKAMOTO, S. 2008. Bitcoin: A Peer-to-Peer Electronic Cash Systém [online]. Dostupné na:
https://bitcoin.org/bitcoin.pdf [cit. 2021-12-02].

3 @LNES, S., UBACHT, J., JANNSEN, M. 2017. Blockchain in government: Benefits and implications of
distributed ledger technology for information sharing [online]. Dostupné na:
https://repository.tudelft.nl/islandora/object/uuid%3A17c5e959-3f00-404c-b4db-748968bdcc2c  [cit. 2021-
12-02].
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ludstva. Akdkol'vek alternativa k nasim sucasnym inStiticidam musi mat’ jasné vyhody a silné
stranky. Myslienkou Blockchainu je nahradit’ inStiticie riadené nedokonalymi l'udskymi
bytostami technoldgiou, ktora dokaze tuto pracu robit’ lepSie a zaroven posiliuje
jednotlivcov. Ak by sme mohli vytvorit’ spdsob, ako si mo6zu cudzinci navzajom doverovat
bez toho, aby s potrebovali banku alebo vladu ako sprostredkovatel’a, vyriesili by sme jednu
z najvacsich prekazok spolocnosti. Na to by sme vSak potrebovali vykonny systém na
vytvaranie konsenzu medzi cudzimi 'ud'mi. Tvorcovia Blockchainu veria, Ze sila spociva v
decentralizacii. V podstate vSetky aplikacie blockchainu (a inych kryptografickych
technologii) su zaloZzené na koncepte decentralizacie. Namiesto prisnej, pomalej centralnej
autority, ktorad robi rozhodnutia a riadi vzt'ahy, sa Blockchain snazi vratit' regulaéni moc
spat’ jednotlivcom. Namiesto dovery velkej institicii, Blockchain buduje doveru

prostrednictvom konsenzu.*

Odbornici sa domnievali, ze by tento koncept technologie Blockchain, mohol byt’
pouzity aj na iné typy transakcii, nielen pre digitdlne meny ako napr. Bitcoin. Napriklad tato
technologia ma mozné vyuzitie v energetickom sektore, v dodavatel'skych retazcoch

a logistike ako aj v zdravotnictve a inych.?

Blizsie sa tejto problematike venovala Melanie Swan (2015) vo svojej publikacii
”Blockchain: Blueprint for a New Economy”, kde hovori o troch fazach prijatia, ato
Blockchain 1.0, 2.0 a 3.0.> Blockchain 1.0 definuje ako fizu online kryptomien, ktory
spociva v bezpe¢nom, decentralizovanom prenose kryptomenovych transakcii. Okrem
Bitcoinu mdZeme zaradit’ do tejto fazy aj Litecoin, Monero ¢&i Bitcoin Cash.® Blockchain 2.0
je o vyuzivani inteligentnych kontraktov. Jeho aplikacie sa vyuzivaju nielen pre digitalne
meny, ale st rozSirené do celého financného sektora. Namiesto zamerania sa na
decentralizaciu penazi a platieb, rozSiruje moznosti tejto technologie na ulahcenie
decentralizacie trhov vo vSeobecnosti, o umoziiuje vymenu inych typov aktiv, ako st
certifikaty, prava a povinnosti v oblasti nehnutel'nosti, automobilov alebo umeleckych diel.®
Na tomto Blockchaine su zaloZzené kryptomeny napriklad ako Ethereum, Neo alebo Eos.
Etapa Blockchain 3.0 bola zalozena na Spekulaciach ohl'adom vyuzitia Blockchainu aj mimo

finan¢ny sektor. Tato technologia mé potencial zmenit’ spdsob, akym spolo€nosti naradbaju

4NORMAN, T. 2017. Cryptocurrency Investing Bible: The Ultimate Guide About Blockchain, Mining,
Trading, ICO, Ethereum Platform, Exchanges, Top Cryptocurrencies for Investing and Perfect Strategies to
Make Money, 2017. ISBN 978-1979688369.

> SWAN, M. 2015. Blockchain: Blueprint for a new economy, 2015. ISBN 978-1491920497.
® ALEXANDRIA. Blockchain 2.0 [online]. Dostupné na:

https://coinmarketcap.com/alexandria/glossary/blockchain-2-0 [cit. 2021-12-02].
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sdatami ainymi citlivymi informaciami. Aplikacie distribuovanych uctovnych knih
a Blockchainov st prakticky neobmedzené a Blockchain 3.0 je generaciou, kde bude tato
technolégia Siroko zaclenena do nasho kazdodenného zivota. Pokial’ ide o aplikacie, existuje
uz niekol’ko odvetvi v ktorych technoldgia Blockchain uz urobila revolu¢né zmeny.
Napriklad v zdravotnej starostlivosti ma tato technoldgia potencial Gplne prevratne zmenit
spravu a uchovavanie zaznamov o pacientoch a osobnych informaciach. Okrem toho mézu
optimalizacie Blockchainu optimalizovat’ komunikaciu medzi r6znymi zdravotnickymi
sluzbami a tym zlepsit globalnu spolupracu.” Touto verziou Blockchainu disponuji

napriklad kryptomeny Polkadot, Cardano a Chainlink.
1.1.2 Co je a ako funguje Blockchain?

Matzutt a kol. (2018) hovoria o Blockchaine ako o otvorenej distribuovanej uétovnej
knihe, v ktorej sa zaznamenavaju transakcie medzi dvomi zucastnenymi stranami
efektivnej$im a najmd overitelrnym a trvalym sposobom.® Zatial ¢o Oilnes VO svojej
publikacii “Beyond bitcoin enabling smart government using blockchain technology”
definoval Blockchain ako otvorent, distribuovant a nedéveryhodnu databazu na internete.®
Bilonia vsak poskytla viac technickej definicie blockchainu ako: ,, Blockchain je
decentralizovana distribuovana databaza nemennych zaznamov, kde su transakcie chranené
silnymi  kryptografickymi algoritmami a stav siete je udrziavany algoritmickym
konsenzom “.*° Zjednodusene povedané, Blockchain vyuZiva kombinaciu kryptografie a

verejnej knihy na vytvorenie dovery medzi stranami pri zachovani sikromia.

Blockchain vo vol'nom preklade z anglického “block chain” - ret'az blokov, je typ
distribuovanej decentralizovanej databazy, v ktorej je vedeny zoznam zdznamov vedeny
v na seba nadvizujucich blokoch.!* Blok: blok je zoznam transakcii z uréitého asového
obdobia. Obsahuje vSetky informdacie spracované v sieti za poslednych par minut. Siet’

vytvara naraz iba jeden blok. Retaz: kazdy blok je pred nim spojeny s blokom pomocou

" ALEXANDRIA. Blockchain 3.0 [online]. Dostupné na:
https://coinmarketcap.com/alexandria/glossary/blockchain-3-0 [cit. 2021-12-02].

8 MATZUTT, R. a kol. 2018. A Quantitative Analysis of the Impact of Arbitrary Blockchain Content on
Bitcoin. Proceedings from 22nd International Conference on Financial Cryptography and Data Security
[online]. Dostupné na: https://www.comsys.rwth-aachen.de/fileadmin/papers/2018/2018 matzutt bitcoin-
contents_preproceedings-version.pdf [cit. 2021-12-02].

® @LNES, S. 2016. Beyond bitcoin enabling smart government using blockchain technology, 2016, ISBN 978-
3-319-44421-5.

10 BILONIA, S. 2017. How does Bitcoin Blockchain work and what are the rules behind it? [online].
Dostupné na: https://www.quora.com/How-does-Bitcoin-Blockchain-work-and-whatare-the-rules-behind-it
[cit. 2021-12-02].

11 SMITH, W. What is blockchain technology? [online]. Dostupné na: https://www.ig.com/en/trading-
strategies/what-is-blockchain-technology--200710 [cit. 2021-12-02].
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kryptografickych algoritmov. Tieto algoritmy sa pocitacom t'azko pocitaji a ich rieSenie
najrychlejSim pocitacom na svete Casto trva niekol’ko minut. Po vyrieSeni kryptograficky
refazec uzamkne blok na svojom mieste, takZe je tazké ho zmenit.* Predstavenie

block+chain si mézeme pozriet’ na Obrazku 1.

Retaz sa ¢asom prediZzi. Po vytvoreni nového bloku, po¢itaée v sieti spolupracujt,
aby overili transakcie v bloku a zabezpecili miesto tohto bloku v retazci. NajzakladanejSou
sucast’ou Blockchainu je uctovna kniha. Je to miesto, kde st uloZzené informécie o uctoch v
sieti. Uétovna kniha vo vnutri Blockchainu je to, o nahradza Gétovnt knihu v banke alebo
inej institacii. V pripade kryptomeny sa tato uctovna kniha zvycajne sklada z Cisel uctov,
transakecii a zostatkov. Ked’ odosleme transakciu do Blockchainu, priddme do uctovnej knihy
informéacie o tom, odkial’ a kam mena prichadza.*

Ako sme si priblizili v ivode nasej diplomovej prace priklad z kniznice, zakazdym,
ked” je kniha ponuknuta, vypozi¢ana a zaplatena medzi Ucastnikmi siete kniznic tak sa
vytvori transakcia. Medzi ucastnikmi kniznice sa moze sicasne uskutocnit’ vela transakcii.
Tieto nové transakcie budu zoskupené ako bloky a budu pridané k predchadzajiucim blokom,
ktoré uz boli uskuto¢nené predchadzajucimi transakciami. TakZe najskdér musia byt
vytvorené samotné bloky a nasledne znich vznikd retaz blokov. Kazdy blok v retazci
obsahuje nejaké udaje a ,,hash“- ¢o je digitalny odtlacok prsta, ktory sa generuje pomocou
kryptografie z udajov obsiahnutych v bloku. Kazdy tento blok obsahuje aj tento hash
z predchadzajiiceho bloku. Na obrazku ¢.1 mézeme vidiet', ¢o dané bloky obsahujt a ako na

seba navzajom nadvézuju.

Obrazok 1 Vizualizacia Blockchainu

Blok 1 Blok 2 Blok 3
Py
>

Hash: 7U8P2 —_ Hash: 7yY5C8 Hash: 9L4Q1

| =

Predchadzajuci Hash: 00000 Predchddzajuci Hash: Predchadzajdci Hash:

Zdroj: vlastné spracovanie
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Aj tie najmensie zmeny v blokovych udajoch znehodnotia jeho hash a teda aj hash
vSetkych nasledovnych blokov. Tym péadom, pri zmene jedného bloku by znamenala
kaskadovité zmeny pri vietkych nasledujiicich blokoch.'? Kazda technologia Blockchain mé
svoju vlastna uctovnu knihu a rozne Gctovné knihy funguju vel'mi odlisne. Avsak Bitcoinova
uctovna kniha, prva Blockchainova c¢tovna kniha, vyZzaduje na uvedenie transakcie tri
informadcie:

1. Vstup: ak chce Samuel poslat’ Davidovi Bitcoin, musi najprv povedat’ sieti, odkial’ tento
Bitcoin ziskal. Samuel vcera dostal Bitcoiny od Janky, tak to hovori prva ¢ast’ zdznamu v
uctovnej knihe.

2. Suma: kol’ko chce Samuel poslat’ Davidovi.

3. Vystup: toto je Davidova Bitcoinova adresa a kde by mal byt’ Bitcoin uloZeny

Kazda transakcia v historii Bitcoinu zije v distribuovanej knihe Bitcoinového
Blockchainu. Ak chceme dokazat’, Zze mame 20 Bitcoinov, jediny spdsob, ako to mdzeme

urobit, je poukazat’ na transakcie, kde sme dostali tychto 20 Bitcoinov.*

1.1.3 Blockchain na Slovensku

Na Slovensku rastie silnd komunita, ktora sa zameriava na technoldgiu Blockchain.
Vznikd mnoho firiem $pecializujicich sa na blockchain a viacero tradi¢nych IT firiem
podporuje takéto rieSenia. Mnozstvo tychto firiem experimentuje a aktivne skiima praktické
moznosti tejto technoldgie vyuzitia v praxi. Zavedenie sa dotyka na Slovensku mnohych
subjektov. Medzi hlavné kategorie dotknutych subjektov patria:

e Miestne organy

e Organy Statnej spravy v SR

e Tradi¢ni dodavatelia IT rieSeni

e Startup spoloc¢nosti Specializujuce sa na blockchain

e Statni zamestnanci

e Agentury na podporu vyskumu a vyvoja

e Slovenské vysokosSkolské a vyskumné institucie

e Eurdpska komisia a ostatné staty EU v pripade blockchain projektov cezhraniénej
spolupréce

e Regionélne inovacné centra

12 GATES, M. 2017. Blockchain: Ultimate guide to understanding blockchain, bitcoin, cryptocurrencies, smart
contracts and the future of money, 2017. ISBN 978-1547090686.
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e (Odborné verejnost’ a obcianske zdruzenia

V Bratislave v ditoch 17. - 19. maja sa konalo medzinarodné bezpeénostné forum
GLOBSEC 2018. Ako uvidela finan¢na sprava, medzi jednym z recnikov bol aj vtedajsi
prezident financnej spravy FrantiSek Imrecze. Podla jeho slov videl priestor na vyuzitie
Blockchainu vo verejnej sfére. Podl'a Imreczeho slov ,, Blockchain dokaze zjednodusit’ Zivot
nasim klientom - danovym subjektom. Financna sprava preto pracuje na projekte jeho
vyuzitia. Chceme postupne zacat' vyuzivat blockchain vo svojich procesoch tak, aby sme
naplnili nas ciel’: zefektivnit vyber dani. Zvazujeme preto zaviest blockchainovi technologiu
pri 2% (3%) asignacii dane. “*®
Finan¢nd sprava ako prva Statna inStiticia na Slovensku pracovala na zavedeni

blockchainu do svojich procesov. Slovensko spolu s 22 krajinami Eurdpskej tnie v aprili

2018 podpisalo dohodu o podpore technologii Blockchainu.
1.1.4 Benefity a rizika Blockchainu

V nasledujiicej cCasti nasej diplomovej prace si predstavime kratky prehl’ad
0 benefitoch ako aj rizikach Blockchainu.
Medzi vyhody zarad’ujeme:
e Sukromie
e Spolahlivost
e Znizenie nakladov
e Transparentnost’
e Integrita idajov
Sukromie
V technologii Blockchain je stikromie ako minca s dvoma protilahlymi stranami.
Predstavuje vyhodu a vyzvu sucasne. Z pozitivnej stranky je identita ucastnikov udrziavana
V anonymite, ¢o predstavuje vysoky stupenl sikromia pre jeho Gc¢astnikov. NavySe vSetky
interakcie medzi sietovymi uzlami su zabezpecené kryptografickym verejnym klI'acom.
Zatial' ¢o v existujucich systémoch st identity vSetkych tucastnikov aich detaily

0 transakciach uschované a spravované tretimi stranami.

13 Finan¢na sprava. 2018. Blockchain na financnej sprave [online]. Dostupné

na: https://www.financnasprava.sk/_img/pfsedit/Dokumenty PFS/Pre_media/Tlacove spravy/Rok 2018/201
8.05.21 TS Blockchain.pdf?fbclid=IwAR3cph07LwYyOQbXkyeiKrO0Ej3Ee issyP2cEd5bPfeNCpgflFz_k
biUDc [cit. 2021-12-23].
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SpoPahlivost’

Blockchain mechanizmy si zaistuju spolahlivost’ tak, ze sa do uctovnej knihy
nepridavaji ziadne transakcie, pokial nie su vytazené, overené a potvrdené. Data su
automaticky replikované na mnohych miestach (uzloch), takze ak nastane porucha alebo
strata dat na jednom, pripadne viacerych uzloch, ostava stdle mnoho ulozenych kopii na

ostatnych uzloch, ¢im je zabezpeena mnohonasobna redundancia ulozenych dat.**

ZniZenie nakladov
Aplikovanim jedného zdroja doveryhodnych dat bez nutnosti tretich stran, vedie

k zvysenej efektivnosti, efektivite a tiez k znizeniu celkovych nakladov na spracovanie

a uchovavanie.**

Transparentnost’
Blockchain poskytuje transparentnost’ vSetkym l'udom v sieti, pretoZe transakcie su

dostupne viditel'né pre vSetky pripojené pocitace bez potreby kontroly tretej strany. Tym, Ze
vicsina tychto pocitatov musi schvalovat' transakcie alebo akékol'vek iné zmeny
Vv Blockchaine, tak tym zabranuje skryvaniu alebo manipulacidam samotnych transakcii.

Mechanizmus zabezpe¢i zhodu vietkych uZivatelov na jednej verzii zaznamov.!

Integrita udajov

Udaje v Blockchaine nemdzu byt zmenené ani vymazané neautorizovanym alebo
nahodnym spdsobom. Autor samotnych tdajov nemoze Ziadnemu inému uzlu popriet’ svoje
autorstvo. Integrita udajov je jednou zo zakladnych charakteristik, ktoré ul'ah¢uji a buduju
doveru v technologii Blockchain. Této integrita udajov bola dosiahnuta kryptografiou, teda
myslienkou, ktora tvori mechanizmus konsenzu. Na dosiahnutie konsenzu, siet’ Blockchainu
pouziva mechanizmus, ktory sa nazyva Proof of work, ktory je tieZ znamy ako “dokaz o
praci”. 4
Rizika

Nasa téma diplomovej prace sa zaobera hlavne rizikami investovania do kryptomien,
a ked’ze kryptomeny su polozené na Blockchain technologii, ktord samozrejme nie je
bezchybnd, st s flou spojené rozliné hrozby a rizika. Medzi hlavné rizik4 technologie
mdzeme zaradit' napriklad riziko riadenia asymetrickych Sifrovanych klucov, teda
uchovavanie jeho privatneho klic¢a, ako aj riziko regulécie. Taktiez mézeme spomenut’

riziko suvisiace s vlozenim nespravnych udajov do blochchainu, ktoré v nom nasledne

14 EY. 2019. Stiidia moznosti a potencialu technolégie ,, blockchain** pri zlepsovani eGovernment rieSeni
[online]. Dostupné na: https://www.mirri.gov.sk/wp-content/uploads/2019/06/UPPV11-blockchain-studia-
v2_3-20190318.pdf?fbclid=IwAR2CopfvWsHUKevO2UT-hFWPe2gx6J-

2udfp4CcUguoY OAMAFIQBdOr5Zik [cit. 2021-12-02].
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ostanu stratené naveky. BlizSie si tito problematiku predstavime v d’al$ej Casti nasej prace,
pri  konkrétnych rizikdch pri kryptomenach. Samotné prevadzkovanie a vyvoj
decentralizovanych rieSeni, teda aj Blockchain technologie je mladym odvetvim, pri ktorom
sa 0 vSetkych rizikdch este nevie. To znamend, Zze priebeh niektorych potencionalnych

neoverenych rizik nepozna s nim spojené dopady a potrebné riesenia.®
1.2 Kryptomeny

Po blizSom predstaveni technoldgie Blockchain, si v d’alSej Casti nasej prace
predstavime ¢o si samotné kryptomeny, ktoré na tejto technoldgii posobia. Kryptomeny st
mince/tokeny, ktoré funguju ako ndhrada za FIAT peniaze (EUR, USD...). Samotn¢ slovo
kryptomena je zmesou dvoch gréckych slov ,.krypto®, ¢o znamena ,,byt" skryty alebo byt
utajeny, resp. Specidlny systém Sifrovania a deSifrovania informdcii, tieZ znamy ako
kryptografia. Druhé slovo ,,mena* sa vztahuje ako objekt pouzivany na prevod hodnoty z
jednej strany na druht. Ide v podstate o pouzitie zlozitého kddu na Sifrovanie datovych
prenosov na vymenu hodnoty. To sa deje vytvorenim zlozitych matematickych vzorcov a
jedine¢nych protokolov navrhnutych tak, aby bolo prakticky nemozné prelomit’, sfalSovat’
alebo duplikovat’ kody. Tieto protokoly potom nielen chrania transakciu medzi dvoma
stranami, ale zakryvaju aj identitu vSetkych zucastnenych. Nasa spolo¢nost’ sa dostava do
digitalneho obdobia a kryptomena je jednoducho mena v digitalnej forme. Mnoho T'udi veri,
ze kryptomena nakoniec nahradi nas sti¢asny ekonomicky systém. Krasa kryptomeny je v
tom, Ze nie je pod kontrolou Ziadnej vladnej agentlry, takZe neexistuje ziadna centralizovana
inStitacia alebo politicky subjekt zodpovedny za urcenie jej hodnoty. Hodnotu teda urcuji
predovsetkym jej pouzivatelia a je zaloZena na ponuke a dopyte. To spdsobuje, Ze cena kolise

viac ako cena akcii a dlhopisov.'®

Podl'a webového portalu Coinmarketcap.com, ktory sa zaobera aj prieskumom trhu,
sa Vv stucasnosti verejne obchoduje cez 16 100 roznych kryptomien. Po¢iato¢néd ponuka minci
v kryptomenovom odvetvi sa nazyva ICO, ¢o je ekvivalentom od pociato¢nej verejnej
ponuky IPO. Celkova hodnota vSetkych kryptomien bola 29. decembra 2021 priblizne 2,23
biliona USD. Ked’ze si len tak nemo6zeme kupit’ kryptomeny od svojej banky, tak ak sa

rozhodneme si zaklpit’ nejakll kryptomenu, najleps$i sposob ako tak urobit’ je cez platformu

5 HOFFMAN, N. 2017. Cryptocurrency: The Ultimate Guide to The World of Cryptocurrency and How |
Became a Crypto Millionaire in 6 Months. ISBN 1977942830.
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na obchodovanie s kryptomenami. Medzi najlepsie kryptoburzy 2021 podla svetového

magazinu Forbes patri Binance, Coinbase, Kraken alebo burza Crypto.com.

Na bezpecné uskladnenie zakipenych kryptomien existuju kryptomenové
penazenky. Takato penazenka je softvérovy program, umoziujici prijimanie a odosielanie
krypto transakcii. Pozostava z dvoch kl'acov: sikromny a verejny kI'a¢. Verejny kI'a¢ sluzi
ako adresa, ktord sa pouziva na odosielanie kryptomeny do penazenky. Sukromny kI'G¢ je
ako kI"a¢ od bezpecnostnej schranky a pouzivatelia sa s nim ¢asto dostavaju do problémov.
Kazdy, kto ma pristup k stkromnému kI'icu, moze automaticky prevziat kontrolu nad
zostatkom. Medzi najznamejSie kryptopenazenky patri napr. BitPay, MetaMask,

TrustWallet alebo hardwarova peniazenka Trezor.'

1.2.1 Delenie kryptomien

Pozname tri hlavné typy skupin kryptomien, ktoré spaja Blockchain. Zarad’'ujeme

tam:
e Bitcoin
e Altcoiny
e Tokeny

Bitcoin svojou vel’kostou tvori samostatnt skupinu a blizSie sa mu budeme venovat’
Vv nasledujucej Casti prace. Druhou skupinou st Altcoiny. Daji sa charakterizovat' ako
alternativne mince Bitcoinu. V sti¢asnosti existuje viac ako tisic altcoinov, z ¢oho vicSina je
len alternativnych verzii Bitcoinu s malymi zmenami. Je to prave kvoli tomu, Ze Bitcoin ma
svoj zdrojovy kod volne dostupny, tym padom kazdy zdujemca mé moznost’ vyuzit’ tento
kod na vytvorenie svojej vlastnej novej meny. Medzi takéto kryptomeny moézeme zaradit’
Litecoin alebo Dogecoin. Avsak existuju aj Altcoiny, ktoré nie su odvodené z volného
Bitcoinového protokolu. Takéto kryptomeny si vytvorili svoj vlastny blockchain s vlastnym
zdrojovym kodom. Medzi takéto kryptomeny mdzeme zaradit’ Ripple alebo Ethereum, na
ktorom sa dajui napriklad vytvarat’ vlastné aplikacie.

Ako tretiu hlavni skupinu delenia kryptomien zaradujeme Tokeny. V porovnani
s predchadzajucimi dvoma kategdriami st jedinecné v tom, Ze nemaju vlastny blockchain.

To znamend, ze vytvorenie tokenov je ovel'a jednoduchsi proces, pretoze tvorca nemusi

6 TEPPER, T., SCHMIDT, J. 2021. The Best Crypto Exchanges Of 2021 [online]. Dostupné

na: https://www.forbes.com/advisor/investing/best-crypto-exchanges/ [cit. 2021-12-29].

' NIBLEY, B. 2021. What is a crypto wallet? Understanding the software that allows you to store and
transfer crypto securely [online]. Dostupné na: https://www.businessinsider.com/crypto-wallet [cit. 2021-12-
29].
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upravovat’ kédy z konkrétneho protokolu ¢i vytvarat samotny blockchain od zaciatku.'®
Pouzivaju sa na decentralizované aplikacie (dApps). Ako sme spominali, takéto aplikacie
mozu byt postavené napriklad na blockchaine ako je Ethereum. DApps st postavené na
principe inteligentnych zmluv a preto pouzivaju tokeny. Pretoze dApps si postavené na
inych blockchainoch, tak samotna tokenovéa transakcia je stale overena uzlami napr. na
spominanom blochchaine Ethereum. To znamena4, Ze aj transakény poplatok je spoplatneny
napr. Ethereom a nie tokenom. Aby uzivatel mohol vykonat’ transakciu na dApp, v tomto
pripade musi mat’ nejaky Ether (alebo Altcoin na ktorom je dApp postaveny) na zaplatenie

transakénych poplatkov.®
1.2.2 Najvicsie kryptomeny a ich charakteristika

V nasledujticej tabul’ke €.1 si predstavime pét’ najvacsich kryptomien podla trhovej

kapitalizacie.

Tabul’ka 1 TOP S najvicsich kryptomien
Cena €

Poradie Nazov Symbol Trhovd kapitalizdcia
#1 Bitcoin BTC € 44,099.00 €830,444,106,176
"% Ethereum * ETH € 3,566.67 €422,960,992,230
#3 Binance BNB € 479.98 €79,667,323,886

coin
#4 Tether e usDT €0.882 €68,769,276,872
#5 Solana (=) SOL €171.59 €52,564,581,001

Zdroj: viastné spracovacie podla udajov z CoinMarketCapu

Ako moézeme vidiet, veduci Bitcoin ma niekol’ko nasobne vys$Siu hodnotu, ako
kryptomeny nachadzajuce sa pod nim. Ak by sme mali porovnat’ prvy Bitcoin s piatou
najvacsou kryptomenou Solanou, moZeme vidiet, Ze Bitcoin je cca 15-nasobne vacsi podla
trhovej kapitalizacie. V nasledujucej Casti naSej diplomovej prace si v skratke predstavime

jednotlivé kryptomeny.
1.2.2.1 Bitcoin

Bitcoin je prva znama digitdlna mena, beziaca na nami uz predstavenej technologii
Blockchain, ¢ize je plne decentralizovany. Umoziiuje bezpecné a bezproblémové peer-to-

peer transakcie na internete, kde odstranenie tychto strdzcov vytvara novy rad prilezitosti,

18 MASTERTCRYPTO. 2021. ALTCOINS VS. TOKENS: WHAT’S THE DIFFERENCE? [online]. Dostupné
na: https://masterthecrypto.com/differences-between-cryptocurrency-coins-and-tokens/ [cit. 2021-12-29].

¥ BITGREE. 2021. Understanding the Different Types of Cryptocurrency [online]. Dostupné

na: https://www.bitdegree.org/crypto/tutorials/types-of-cryptocurrency#the-three-main-types-of-
cryptocurrency [cit. 2021-12-29].
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vratane potencialu, aby umoznili jednotlivcom mat’ plnt kontrolu nad svojim majetkom.
Rovnako aj umoznuje pohyb penazi rychlejsie a lacnejsie. Tejto meny sa nikto nedotkne,
pretoZe existuje iba v digitalnej podobe.?’ Bitcoin vytvorila spominana entita Satoshi
Nakamoto, kde prvy krat tato technologiu nacrtla v bielej knihe z roku 2008. Bitcoin sa t'azi
a mnozstvo je obmedzené na 21 miliénov. Blizsie sa tejto téme venujeme v kapitole o tazeni
kryptomien. Na porovnanie velkosti tejto najvicsej kryptomeny, v sucasnosti trhova

hodnota Bitcoinu je porovnatelna so spolo¢nostou Meta Platforms, Inc. (byvaly Facebook).
1.2.2.2 Ethereum

Ethereum je najpopularnejSou implementaciou blockchainu, ktora sa dnes pouziva
a zéaroven druhou najvacSou kryptomenou. Vd’aka Ethereu, je blockchain ovel’a viac neZ len
novy sposob platenia za veci. Umoziuje 'ud’om a firmdm podnikat’ bez mnohych prekazok,
ktoré v obchodnych vztahoch existovali po starocia. Zalozil ho v roku 2013 Vitalik Buterin,
ktory s rasticou popularitou Bitcoinu videl viac aplikacii pre technoldgiu Blockchain, preto
navrhol novu, funkénejSiu implementaciu blockchainu. Ethereum nebolo vytvorené len na
vymenu kryptomien. Podl'a G. Solomona (2019), ktory uvadza ze ,,Ethereum je komplexnd,
decentralizovana aplikacna platforma, ktora rozsiruje rozsah moznosti nad ramec toho, co
bolo mozné pred technologiou Blockchain. ““ Ako sme si povedali pri Bitcoine, Ze maximalny
pocet Bitcoinov, ktoré mozu vstipit’ do obehu je 21milidonov, naopak mnozstvo Etherea
v obehu je neobmedzené a pocet minci v obehu na konci roka 2021 je viac ako 118
miliénov.?! Narozdiel od Bitcoinu je Ethereum platformou, ktord umoziiuje l'ud’om vytvarat
dApps, tokeny a inteligentné zmluvy. Jeho mena sa nazyva Ether. Decentralizované financie
boli pravdepodobne najvicSim uspechom siete Etherea. Aplikdcie dApp, ktoré mozu
vykonavat’ niekol’ko funkcii v ramci ekosystému, sa objavili v rokoch 2019 az 2020 a ich
popularita kazdym diiom rastie. Cim viac dApps sa bude pouzivat, tym viac bude vo
vysledku vyuzivana siet’ Ethereum. Napriklad umelci v su€asnosti zarabaji miliony dolarov
tym, Ze prinesu svoju prace do blockchainu prostrednictvom nezamenitel'nych tokenov alebo
NFT.

S Ethereom si kazdy mdze vytvorit’ svoje vlastné pravidla pre vlastnictvo, transakcie

a Statne transakcie prostrednictvom inteligentnych kontraktov a jednoducho nasadit

decentralizovant aplikaciu. Ako taky priklad z praxe si zoberme, Ze chceme predat’ auto. Uz

20 WEISER. B. 2021. Bitcoin & Cryptocurrency Technologies: Bitcoin Mining, Blockchain Basics And
Cryptocurrency Trading & Investing For Beginners. ISBN 979-8592175060.
21 SOLOMON, M. 2019. Ethereum For Dummies. ISBN 978-1119474128.
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nebudeme musiet’ spisovat’ narocné zmluvy, ale bude stacit’ vyuzit novy inteligentny
kontrakt a nastavit' cenu automobilu. V moment, kedy sa na dant adresu inteligentného
kontraktu pripiSe pozadované mnozstvo Etherov, kontrakt sa automaticky uskutocni

a Ethereum blockchain zapise, Ze auto ma nového majitel’a.?!
1.2.2.3 Binance coin

Je to kryptomena vydana burzou Binance, ktora je v Case pisania nasej diplomove;j
prace najvacsou kryptomenovou burzou na svete. PoOvodne bola zalozené na sieti Ethereum
v roku 2017, ale neskdr migrovala na svoj vlastny Binance blockchain. Okrem samotnej
burzy sa touto kryptomenou dé platit’ za cestovné sluzby ako rezervacie hotelov alebo
leteniek, podporovat’ charity, platit’ za tovar napr. pomocou Binance pay, ako aj vytvarat
inteligentné zmluvy. Pri obchodovani na Binance burze sa za kazdy obchod uctuje

standardny poplatok vo vyske 0,1%.%2
1.2.2.4 Tether

Stabilné kryptomeny boli vzdy Ziadané a medzi lidrov patri Tether. Je to najvicsia
stabilnd kryptomena. Funguje na blockchaine Ethereum. Je to decentralizovana kryptomena,
ktora kopiruje ceny fiat pefiazi, tato konkrétne americky dolar.?® To znamend, ze 1USDT sa
rovna 1 jednotke USD. Tym, ze hodnota Tetheru prudko nestupa a ani neklesa, pouziva sa

ako sposob uchovavania hodnoty. NepouZiva sa ako prostriedok Spekulativnych investicii.
1.2.2.5 Solana

Tato kryptomena je Casto oznaCovania za najvacSieho rivala Etherea. Projekt
debutoval prostrednictvom ICO v marci 2020. Solana je blockchainové siet’ na budovanie
kryptomien, rovnako ako Ethereum a Bitcoin. Rozdielom medzi Solanou a Ethereom je
vysoka rychlost’ transakcii.?* Vyuziva kombinaciu mechanizmov konsenzu proof-of-stake
a proof of history na zlepSenie Skalovatel'nosti. Solana dokéaze vykonat’ 50-tisic transakcii za

sekundu, pri zachovani takmer nulovych sietovych poplatkov, ¢o ju robi jedinecnou. Tento

22 BINANCEACADEMY. 2018. What Is BNB? [online]. Dostupné

na: https://academy.binance.com/en/articles/what-is-bnb [cit. 2021-12-28].

Z TIMESOFINDIA. 2021. What is Tether and how can you trade in it [online]. Dostupné

na: https://timesofindia.indiatimes.com/business/cryptocurrency/blockchain/what-is-tether-and-how-can-you-
trade-in-it/articleshow/88470261.cms [cit. 2021-12-28].

2 ANALYTICSTEPS. 2021. What is Solana? Features and Working System [online]. Dostupné

na: https://www.analyticssteps.com/blogs/what-solana-features-and-working-system [cit. 2021-12-28].
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vysokovykonny blockchain poskytuje plne decentralizovani a vysoko skélovatelnu

infrastruktaru pre budiice dApps (decentralizované aplikacie) a decentralizované trhy.?
1.3 Tazba kryptomien

Tazba je proces, ktory pouziva mnoZstvo kryptomien na generovanie novych minci
a overovanie novych transakcii. Obsahuje rozsiahle, decentralizované siete pocitacov po
celom svete, ktoré pracujii na overovani a zabezpecovani blockchainov, ktorym sme sa
venovali v prvej Casti nasej prace. Vyzaduje to, aby taziari vyriesili vypoctovo nakladnt
hadanku a kryptograficky prepojit’ novy blok s predchadzajucim blokom v blockchaine.
Obtiaznost’ rieSenia tejto hadanky zavisi od kombinovanej vypoctovej sily vsetkych
pouzivatelov, v zavislosti od narocnosti jednotlivec potrebuje vykonné stroje na zvysenie
pravdepodobnosti tazby bloku. Ako odmenu za prispenie ich vypoctového vykonu su dané
pocitace v sieti odmenované novymi mincami, za kazdy vytazeny blok. Je to takzvany
ucinny kruh, kedy dani taziari zabezpecuju audrziavaju fungovanie blockchainu,
blockchain ich ocefiuje mincami, ktoré poskytuji t'aziarom stimul, aby blockchain nad’alej

udrziavali.?®

Pozname tri hlavné sposoby ziskavania kryptomien. Moézeme si ich kupit’ na burze
ako Coinbase alebo Binance, prijimat’ ich ako platbu za tovar alebo sluzby ako aj virtualne
ich tazit’. Je to ta posledna kategoria, ktor si predstavime a ako priklad pouzijeme Bitcoin.
Pred 10timi rokmi sa tazenia mohol zc¢astnit’ kazdy, s trochu lep§im pocitacom. Postupne
ako sa samotny blockchain rozrastal, rastol s nim aj vypoctovy vykon potrebny na
udrziavanie jeho sieti. Na porovnanie, v januari 2009 na vytazenie prvych blokov bolo
potrebnych 12 bilién krat menej vypoctového vykonu, ako je potrebné v sucasnosti. Kvoli
tomu je nepravdepodobné, Ze amatérska tazba Bitcoinov v sucasnosti bola ziskova. Preto
prakticky vsetky tazby v suasnosti vykonavaji $pecializované spolo¢nosti.?’ Ich
Specializované pocitae vykonavajii vypocty na zaznamenanie a overenie kazdej novo
vytvorenej bitcoinovej transakcie a zaistuju bezpecnost blockchainu. Samotna tazba
Bitcoinov je podobna prevadzkovaniu velkého datového centra. Spolocnosti kupuju
tazobny hardvér a platia za elektrinu, ktora je potrebna na udrzanie chodu ako aj chladenia.
Funguje to tak, ze kazdy pocitaC¢ v sieti sa predhana vtom, kto uhadne 64-miestne

hexadecimélne ¢islo, tiez zndme pod oznacenim hash. Cim rychlejSie dokdze pocitac

%5 FORKAST. 2021. What is Solana and why is it the hottest blockchain of the moment? [online]. Dostupné
na: https://forkast.news/what-is-solana-why-hottest-blockchain/ [cit. 2021-12-28].

26 COINBASE. What is mining? [online]. Dostupné na: https://www.coinbase.com/learn/crypto-basics/what-
is-mining [cit. 2021-12-25].
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vylastit' ¢iselny kod, tym je pravdepodobnejsie, ze ziska taziar odmenu. Vitaz nasledne
aktualizuje uctovnu knihu blockchainu o vSetky novo overené transakcie. V priemere sa
takyto ukon stdva kazdych 10 minut. Ak sa taziarovi podari uspesne pridat’ blok do
blockchainu, odmena koncom roka 2021 predstavuje 6,25 Bitcoinu. Vd’aka halvingu
Bitcoinu, ktory prebieha kazdé styri roky alebo po 210 000 blokoch sa suma odmeny znizi
0 polovicu. Posledny halving mal Bitcoin 11.05.2020 a d’alsi sa predpoklada zhruba vo
februari 2024. Bitcoinov bude obmedzené mnozstvo 21 miliénov a predpokladany posledny
vytazeny blok by mal byt’ v roku 2140.
1.3.1 NajznamejSie metody tazby kryptomien
Existuje mnoho réznych tazobnych metdd, ale pod'me si predstavit’ najpopulérnejsie

tri, medzi ktoré J. Benson (2018) vo svojej publikacii Cryptocurrency Mining Za¢lenil:?’

e Tazba cez aplikaciu

e Cloud tazba

e Vybudovanie vlastného t'azobného zariadenia
Tazba cez aplikaciu

Toto je jeden z najjednoduchsich spdsobov, ako zacat’ s tazbou. Existuje niekol’ko

aplikécii, ktoré to urobia za nas. Napriklad, ak by sme sa chceli venovat’ taZzeniu Bitcoinu,
jednoducho nam stac¢i si na Windows 10 stiahnut’ aplikdciu Bitcoin Miner, ktora nam
pomoéze zacat’ s tazenim. Po stiahnuti staci zadat’ adresu nasej penazenky, a stlacit’ tlacidlo
spustenia aplikacie. Cim je zariadenie vykonnejsie, tym viac transakcii bude mozné vykonat
pomocou tohto druhu aplikacie.

Cloud tazba
Dal$ou moznostou, ktord moézeme vyuzit, je zaplatit’ nickomu inému, aby to urobil

za nas. Toto je zname ako cloud tazba, ktora implementuje cloudové sluzby na tazbu
kryptomien. Ak chceme zacat, najprv si musime zaregistrovat’ ¢et na webovej stranke
zameranej na cloudovu tazbu, kde im zaplatime za tazbu kryptomien. Vo vicSine pripadov,
¢im viac penazi zaplatime na takejto stranke, tym viac sa na nas ucet vytazi. Po registracii
na stranke sa uzatvori zmluva o cloudovej tazbe. Niektoré z nich trvaju najmenej rok, hoci
niektoré moézu trvat neurCito. Ked’ je mena pre nds vytazend, nasledne je zaslana
Vv pravidelnych tyZdennych intervaloch na nami zvolentl petiaZzenku. DoéleZité je sa uistit’, Ze

si vyberame taku kryptomenu, ktora po jej vytazeni prekro¢i nasu pociatonu platbu.?®

2 BENSON, J. 2018. Cryptocurrency mining. ISBN 978-19-85063-22-8.
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KedZe cielom nasej diplomovej prace je priblizit rizikd investovania do
kryptomien, riziko t'azby spada do tejto kategorie. Preto je dolezité si vybrat’ doveryhodnu
cloudovi spolocnost, pretoze podla M. Questa (2018), je takmer 80% sucasnych
cloudovych tazobnych sluzieb podvodov a mnohé t'azobné spoloc¢nosti nevyplacaju vynosy
po investicii.?® Medzi najlepsie a najdoveryhodnejsie cloud tazobné stranky v roku 2021
patri Shamining, GMINERS, Hashnest alebo Genesis Mining.?°® Ako priklad sme si vybrali
Genesis Mining, ktora jednou z najlepSich cloud miningovych spolo¢nosti, ktoré mézeme
pouzit. Ponuka hlavne tazbu Bitcoinov, ale otvara sa aj pre iné¢ kryptomeny ako Monero,

Ethereum a Litecoin.

Vybudovanie vlastného t'azobného zariadenia

Ak prevlada skutocny zaujem investovat’ do tazobného procesu, dobrym napadom
moze byt zakupenie hardvérového zariadenia ASIC, ktoré je Casto zname ako tazobné
zariadenie. Ide v podstate 0 procesory uréené na tazbu roznych digitdlnych mien, ktoré
funguju nepretrzite cely den, kazdy den. Su vel'mi drahé, stoja niekolko tisic dolarov.
NavySe aj prevadzka jedného z tychto zariadeni spotrebuje vela elektriny. So vSetkymi
nakladmi mozZe trvat’ aj viac ako rok uspesnej tazby, kym sa dostaneme do zisku. Rovnako
dolezité je si zabezpecit' okrem ASIC tazobného zariadenia aj pokrocily tazobny softvér,
ktory povie ASIC zariadeniu Co a kde treba tazit, ako aj komu poslat’ mince ked budd
vytazené. Medzi tazobné softvéry pre Windows patri napriklad Bitcoin Miner, BTCMiner,

CGMiner alebo EasyMiner.?
1.3.2 Rizika a vyhody t'azby kryptomien

Existuje mnoho dévodov, pre¢o by sme mali zvazit' tazbu digitalnych mien. Jednak
tu ide 0 moZnost’ pomdct menovej sieti s ktorou sa rozhodneme pracovat’. TieZ je tu moZnost’
zarobku z tazenia ako aj v pripade drZania kryptoaktiva ak by dand mena stiipala na hodnote.
Ale aj napriek vyhodam, existuju aj tu urcité rizikd, ktoré tazba prindsa a mali by sme si ich
predstavit. Pod’'me sa pozriet’ na obe strany.
Vyhody t’azby kryptomien

Zacat’ s tazbou ma mnozstvo vyhod, vd’aka ktorym sa chce vel'a I'udi dostat’ do hry.

Prvou vyhodou je, Ze samotni taziari pomahaji udrziavat siet kryptomien v bezpeci.

28 QUEST, M. 2018. Cryptocurrency Master: Everything You Need To Know About Cryptocurrency and
Bitcoin Trading, Mining, Investing, Ethereum, ICOs, and the Blockchain ISBN 978-1721961634.

2 SOFTWARETESTINGHELP. 2021. 9 BEST Bitcoin Cloud Mining Sites In 2022 [Review &
Comparison] [online]. Dostupné na: https://www.softwaretestinghelp.com/bitcoin-cloud-mining-sites/ [cit.
2021-12-25].
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Dohliadaju tu pri komplexnych matematickych koédoch, ktoré ochraniuji informacie
prechadzajiice sietou. Dalfou z vyhod je, Ze taZiari pomahaji uvolnit’ viacero minci do
obehu. Viacero kryptomien, vratane Bitcoinu, ma obmedzené mnozstvo minci, ktoré su
vytvorené na pouzitie v sieti. Dokonca aj tie kryptomeny, ktoré maji neobmedzené
mnozstvo minci, sa ich vyddva naraz len niekol’ko. Medzi d’alSie vyhody, ktoré t'aziari
dostant po dokondeni svojej praci na sieti, sa odmeny v podobe krypto minci.8
Rizika tazby kryptomien

Hoci tazba kryptomien nam prindSa mnoho skvelych vyhod, existuju aj rizika,
ktorym treba celit’. Najvacsim rizikom je, Ze tazba minci nas bude stat’ viac, ako zarobime.
Samotna t'azba si na zaciatok vyzaduje vela vybavenia a rovnako aj elektriny. Toto nas
I'ahko moéze stat’ peniaze, ktoré Iz nemdzeme ziskat’ spit’. Je na t'aziaroch, aby si urdili, ¢i
vytazené krypto prinesie dostatok penazi na pokrytie nakladov a vygeneruje zisk. Pri
rozhodnuti kupy najnovsieho vybavenia na t'azbu, je potrebné si vybrat’ taku kryptomenu,
ktora Cast’ tychto penazi vrati. Niektoré mince mézu byt ziskové, iné si vyzaduju vel'a prace
a v kone¢nom dosledku naklady na tazbu su vyssie ako vytaZeny zisk. Dalim rizikom je
vyber kryptomeny, ktord je bezcennd. Existuje mnoho réznych typov kryptomien, ale nie
vSetky budt ziskové. Ak si taziar vyberie kryptomenu, ktora sa nikomu nepaci, alebo bude
tazit’ menu, ktora kratko po vstupe zlyha, cely zisk nebude mat’ v podstate ziadnu hodnotu,
a minie sa viacej ako zarobi. Je potrebné hl'adat’ aj kryptomeny, ktorych cena je stale nizka,
ale zaroven maju v buducnosti potencial rast, s ¢im by aj zarobky ¢asom rastli. Ked’ze trh
s digitdlnymi menami stéle rastie, existuje tu vel'a podvodnikov, ktori sa pokusia ziskat’ nase

peniaze. Preto je dolezité si nastudovat’ a vyuzivat’ overené siete.?®

1.4 Rizika investovania do kryptomien

Podl'a A. Damodarana (2014) sa riziko povaZuje za negativum a je potrebné sa mu
vyhnit'. KI'icovym testom vo financidch je zabezpecit,, ze ak je investor vystaveny riziku,
tak bude za podstupenie tohto rizika ,,primerane” odmeneny.*° V tejto asti nasej prace si
predstavime hlavné rizikd spojené s investiciou do kryptomien. Medzi takéto rizika

zarad’ujeme:

e Vysoka volatilita
e Chybajica pravna ochrana

e Regulacia

30 DAMODARAN, A. 2014. Applied Corporate Finance. ISBN 978-1118808931.
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e Kybernetické utoky a podvody
e Strata pristupu ku kryptoaktivam

e Environmentalne riziko
1.4.1 Vysoka volatilita

Volatilita je jednym z primarnych faktorov, ktoré vstupuji do hodnotenia
investiéného rizika. Investori tradicne podstupuju vysoku uroven rizika, ak veria, Ze
potencialna odmena stoji za moznost’ straty Casti svojich investicii. Kryptomeny st vysoko
volatilné aktiva. Fiat mena, ako je jen, dolar alebo euro, prili$ nekoliSe, zatial’ ¢o kryptomeny
zaznamenali svoj spravodlivy podiel na prudkych pohyboch cien. Vel'mi volatilny charakter
kryptomien neumoziuje presne vyjadrovat’ relativne ceny tovarov a sluzieb v ekonomike a
vedie k neistote ich drzitelov, pokial’ ide o ich hodnotu. Nie je nezvycajné, Ze hodnota

kryptomien rychlo klesne o stovky, ak nie tisice dolarov.%!

1.4.2 Chybajuca pravna ochrana

Spolo¢nosti poskytujiice sluzby kryptoaktiv, v sucasnosti nie st nijak regulované a
ani dohliadané narodnymi bankami typu ECB, NBS alebo FED. To znamena, Ze investor
investujici do roznych foriem kryptoaktiv, nie je na rozdiel od klasickych investorov
investujicich napr. na kapitalovom trhu v SR alebo EU, &i roznych svetovych burzach nijako
chraneny. V pripade, Ze spolo¢nost, ktord poskytuje takéto sluzby, sa stane terCom
kybernetického utoku alebo z nejakych dovodov prestane fungovat’, vtedy investor nema
narok na ziadnu ndhradu od $tatu. Samotné zlyhania subjektov pdsobiacich na trhu

s kryptoaktivami, st ¢astejsie ako pri subjektoch dohliadanymi na finanénom trhu.*?
1.4.3 Regulacia

Tym, Ze kryptomeny predstavuju relativne novy druh digitdlnych mien, samotné
predpisy sa vytvaraji priebezne. Znamena to, Ze existuje potencionalne riziko, nehovoriac
0 vysokej miere neistoty, ako miestne regulacné organy zareaguji na budici vyvoj
kryptomien. Ako priklad zo septembra 2021, znedavnych opatreni na potlacenie
obchodovania s kryptomenami, vydala Cinska centralna banka vyhlasenie, ze vsSetky

finan¢né transakcie zahfnajuce kryptomeny su nezdkonné. Centralna banka rovnako uviedla,

3L AUWERA, E., SCHOUTENS, W., GIUDICI, M., ALESSI, L. 2020. Financial Risk Management for
Cryptocurrencies. ISBN 9783030510930.

32 PHOENIXINVESTOR. 2021. PHOENIX INVESTOR RADI — Pozor na investicné rizikd spojené s kipou
roznych kryptoaktiv! [online]. Dostupné na: https://www.phoenix-investor.sk/news/phoenix-investor-radi-
pozor-na-investicne-rizika-spojene-s-kupou-roznych-kryptoaktiv/ [cit. 2022-01-04].
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ze obchodovanie s kryptomenami narusilo ekonomicky a finanény poriadok, ¢o viedlo

k podvodom, praniu $pinavych peiiazi ako aj d’al§im nezdkonnym kriminalnym aktivitdm.3
1.4.4 Kybernetické utoky a podvody

Kybernetické utoky na investorov kryptoaktiv su Coraz castejsSie, kedy utocnik
ziskava pristup k investorovej penazenke. Prave chybajuca reguldcia azna¢nd miera
anonymity predstavuje idedlne prostredie na podvody. MnozZstvo pripadov takychto
podvodov je na tomto neregulovanom trhu vicsie, ako v pripadoch ostatnych sektoroch
finan¢ného trhu. Obchodné platformy a poskytovatelia sluzieb tretich stran, mézu byt
rovnako zranite'ny voci hackerom. Prikladom z praxe mézeme uviest’ august 2016, kedy
bolo z burzy Bitfinex v Hong Kongu ukradnutych takmer 120 000 jednotiek Bitcoinov
V hodnote 72 milionov USD, ¢o aj nésledne viedlo k okamZitému poklesu ceny o 23%.
Rovnako sa vyskytuje mnoho podvodnikov, ktori sa snazia oklamat’ I'udi, aby investovali do

falognych prilezitosti na nakup kryptomien.3*

1.4.5 Strata pristupu ku kryptoaktivam

Kryptomeny su ulozené v digitilnej penazenke a su ovladatelné iba vlastnikom
verejného kl'aca a sukromného kluca tykajuceho sa digitalnej penazenky, v ktorej su
kryptomeny drzané, pricom oba su jedinecné. Ak dojde k strate, zniCeniu alebo inému
ohrozeniu sukromného kli¢a, investor nemusi mat’ pristup ku kryptoaktivam ulozenym v
stvisiacej digitalnej penazenke, ktora sa v podstate strati. Na rozdiel straty hesla
K internetovému bankovnictvu, je strata privatneho kl'ic¢a k virtualnej peniazenke nezvratna.
V pripade, Ze privatny kl'u¢ k penazenke pozna len samotny investor, tak jeho pripadni
dedi¢i sa po smrti drZitel'a nedostanu k jeho kryptoaktivam. Ako taky priklad z praxe
modzeme pouZzit' Bitcoin. V sucasnosti je vytazenych priblizne 19milionov Bitcoinov
z moznych 21miliénov jednotiek. Sice sa nevie presny pocet stratenych Bitcoinov, ale na

zdklade kvalifikovanych odhadov napr. ako dlho sedel Bitcoin bez pohybu na svojej

pefiazenke, sa odhaduje Ze je 3-4miliony Bitcoinov navzdy stratenych.®®

3 FINANCNYTRH. 2021. Cinska centrdlna banka oznacuje vsetky transakcie s kryptomenami za

nezakonné [online]. Dostupné na: https://www.financnytrh.com/cinska-centralna-banka-oznacuje-vsetky-
transakcie-kryptomenami-za-nezakonne/ [cit. 2022-01-04].

3 HG. 2021. Top ten risks for the crypto currency investor [online]. Dostupné na: https://www.hg.org/legal-
articles/top-ten-risks-for-the-crypto-currency-investor-a-view-from-the-cayman-islands-46403 [cit. 2022-01-
04].

3 BUYBITCOINWORLDWIDE. 2021. How many Bitcoins are there [online]. Dostupné

na: https://www.buybitcoinworldwide.com/how-many-bitcoins-are-there/ [cit. 2022-01-04].
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1.4.6 Environmentalne riziko

Mnoho T'udi vidi by¢i trend v kryptomenach ako je Bitcoin, ale kritici poukazuju na
velky problém a to Ze t'azba kryptomien je vysoko energeticky naro¢na. Tazba je len jednou
zmetdd, ktora je kdispozicii na overenie transakcii atazenia novych kryptomien.
Cambridge Bitcoin Electricity Consumption Index naznacuje, Ze najrozSirenejSia
kryptomenova siet’ Bitcoin pouziva 122,87 terawatthodin elektrickej energie ro¢ne, o je
viac ako spotrebuje také Holandsko alebo Argentina. Jedna bitcoinova transakcia
spotrebuje 2 106,37 kilowatthodin elektrickej energie, Co sa rovna mnozstvu energie
spotrebovanej priemernou americkou domacnost'ou pocas 72,2 dni, uvadza Digiconomist,
stranka na analyzu kryptomien. Rovnako uvadzaja, ze tazba Bitcoinu generuje okolo 96
milionov ton emisii ro¢ne oxidu uhli¢itého, ¢o je porovnatelné mnozstvom generovanym
niektorymi menSimi krajinami. Pravdepodobne ¢asom sa toto mnoZstvo spotrebovanej
energie esSte zvysi, nakol’ko G€innost’ tazby kles4d a pozadovana vypoctova sila nad’alej
rastie. Rovnako t'azbou vznikd mnozstvo elektronického odpadu, pretoze tazobny softvér
na tazbu kryptomien ASIC, sa rychlo stava zastaranym. Podl'a Dogiconomist, bitcoinova

siet’ generuje 30 tisic ton elektronického odpadu roéne.®

36 DIGICONOMIST. 2021. Bitcoin energy consumption [online]. Dostupné
na: https://digiconomist.net/bitcoin-energy-consumption [cit. 2022-01-04].
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2 CIEL PRACE

Hlavnym cielom naSej predlozenej diplomovej prace je predstavit, porovnat

a popisat’ problematiku spojenu s rizikami spojenych s investovanim na trhu kryptomien.

Komparacia na zaklade vypoctov Statistickych ukazovatel'ov finanénych inStrumentov pred

apocas vyskytom pandémie Covid-19 je metdda, ktord vyuZijeme na porovnanie

Kryptomien s ostatnymi finan¢nymi aktivami.

Pre naplnenie hlavného ciel’a sme si stanovili nasledovné parcidlne ciele:

Teoretické vymedzenie zakladnych pojmov, tykajucich sa problematiky
kryptomien ako aj systému, na ktorych su samotné kryptomeny postavené
PribliZenie a identifikécia rizik v oblasti investovania do kryptomenového trhu
Analyza spravania Statistickych ukazovatel'ov na zaklade historickych tdajov
v obdobiach pred a pocas krizy Covid-19

Kvantifikdcia vybranych rizik s predstavenim opatreni na znizZenie
potencionalnych rizik

Identifikécia hrozieb regulacii Statov pre kryptomenovych investorov
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3 METODIKA PRACE A METODY SKUMANIA

Tato diplomova praca sa ¢leni na literarny prehl’ad, vlastnt pracu s diskusiou a zaver.
V literarnom prehlade sme vychadzali hlavne z odbornej zahrani¢nej literatry, prevazne
v online podobe. Pri tejto Casti sa snazime Citatel'ovi predstavit, na akom principe su
postavené kryptomeny, predstavenie kryptomien ako aj samotnych potencionalnych rizik.
V praktickej Casti sa venujeme komparaciam na zdklade Statistickych ukazovatel'ov
finanénych instrumentov v obdobiach pred a poc¢as Covid-19 krizy, na porovnanie rizik,
ktorych metodiky si predstavime nizsie. Kryptomeny vybrané na analyzovanie sme vybrali
na zaklade velkosti a popularity medzi investormi. V druhej cCasti praktickej prace
z hl'adiska historickych udalosti predstavujeme rizika spojené s investiciami do kryptomien,
kde poskytujeme odporucania na bezpecnejsie ulozenie kryptoaktiv.
Metodika vypoctu vynosnosti

Vynos vybranych aktiv sme pocitali s dennymi tdajmi Cerpanymi z internetovej
stranky Finance Yahoo. Na porovnanie sme pocitali ro¢nil vynosnost’ a priemernti dennti
vynosnost’. PouZili sme nasledovny vzorec:

(P1-P0)

Vynosnost= kde: PO=pociato¢na cena  P1= cena po prvom obdobi

Na vypocet sme pouzili program Microsoft Excel. Pre ro¢ni vynosnost’ sme
postupovali podla predstaveného vzorca, teda od konecnej ceny sme odpocitali poc¢iato¢nt
cenu aktiva, ¢o sme nasledne delili rovnako pociato¢nou cenou. Pre priemernti dennt
vynosnost’ sme pouZili funkciu priemeru AVERAGE na vSetky zaznamenané vynosnosti.
Metodika vypoctu volatility

Aby sme dosiahli poZadovany vypocet volatility, pouZili sme denné historické
udaje ziskané z Finance Yahoo. Cielom nasho vypoctu bola denné a ro€na volatilita. Na

ziskanie vypoctu ro¢nej volatility sme pouzili nasledovny vzorec:

Roén4 volatilita = Standardna odchylka * |/ pocet obchodnych dnf

Vypocet volatility sme pocitali v programe Microsoft Excel. Z historickych udajov
sme si vypocitali denné vynosy, vypocitané ako percentudlna zmena kazdy den v porovnani
s predchadzajicim dilom. Nasledne na vypocitané denné vynosy sme pouzili funkciu Excelu
STDEV, ¢im sme ziskali vysledni dennu volatilitu. Anualizovanu volatilitu sme vypocitali
pomocou vyssie uvedeného vzorca, kde vysledni STDEV (dennt volatilitu) sme vynasobili

odmocninou pomocou funkcie Excelu SQRT poc¢tom obchodnych dni. Za predpokladu, Ze
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pocitame s akciami alebo komoditami, pocitame s 252-obchodnymi dnami. V pripade
kryptomien, trh je otvoreny nonstop, preto pocitame s 365-obchodnymi ditami.
Metodika vypoctu Sharpe ratio

Udaje pouzité na vypocet Sharpe ratia sme ziskali z Finance Yahoo. Matematicky
vzorec, podl'a ktorého sme vychédzali:
Sharpe Ratio=(Rp—-R f)/ o p kde:
R p =ro¢né vynosnost’
R f = bezrizikova miera navratnosti
0 p = ro¢na volatilita

Vypocet sme realizovali pomocou programu Microsoft Excel. V prvom kroku sme
si vypocitali dennu vynosnost’. Nasledne sme vypocitali rocnu vynosnost’ (Rp). Bezrizikova
mieru navratnosti (Rf) sme si vypocitali pomocou priemeru mesaénych 10ro¢nych dlhopisov
USA z obdobia pouZitych historickych tdajov. V d’alSom kroku sme vypocitali smerodajna
odchylku dennych vynosov pomocou STDEV.P, ktori sme vynasobili, aby bol anualizovany
druhou odmocninou po¢tom obchodnych dni, teda pri kryptomenidch 365dnami, a to
pomocou SQRT(365). Ako posledné sme vysledky dosadili do vysSie uvedeného vzorca.
Metodika vypoctu Value at Risk

Historické udaje na vypocet VaR sme importovali zo stranky Yahoo Finance. Na
realizaciu vypoctu sme pouZzili Microsoft Excel. Pre vypocet VaR sme pouZili spolahlivosti
90% ako aj 95%. V prvom kroku sme si na zaklade mesa¢nych historickych tdajov
vypocitali vynosnost’ ako dnesna cena — vcerajSia cena / v€erajSia cena. Nasledne sme si
vypogitali priemer vynosnosti pomocou funkcie AVERAGE. Dalim krokom sme si
vypocitali Standardni odchylku vynosov pomocou funkcie STDEV. Nakoniec sme
vypocitali VaR pre troveini spol'ahlivosti 90% a 95% pomocou funkcie NORM.INV. Této
funkcia ma tri parametre ato pravdepodobnost, priemer a Standardnti odchylku.
S pravdepodobnost’ou sme pouzili 0,1 a 0,05 pre VaR(90) a VaR(95).

Metodika vypoétu Korelacie
Na vypocet korelacie medzi jednotlivymi aktivami medzi sebou sme historické tidaje

Cerpali z Finance Yahoo. Vypocet sme realizovali v programe Microsoft Excel. Pomocou
funkcie CORREL alebo doplnku Data Analysis v programe Excel méZeme n4jst’ korelacny
koeficient na vypocet zavislosti medzi dvoma premennymi. Korela¢ny koeficient (hodnota

medzi -1 a +1) uvadza, aké silné st dve premenné navzajom spojené.
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4 VYSLEDKY PRACE A DISKUSIA

4.1 Komparativna analyza rizikovosti vybranych kryptomien s ostatnymi
vybranymi investicnymi nastrojmi v obdobi pred a pocas pandémie
COVID-19

V tejto Casti nasej diplomovej prace si porovname vynosnost’, volatilitu, Value at
Risk, Sharpe ratio a korelaciu vybranych kryptomien s ostatnymi vybranymi investi¢nymi
nastrojmi. Tieto nastroje sme si vybrali na komparaciu vynosov a rizik na trhu kryptomien s
trhom ostatnych finan¢nych aktiv. Porovnavania buda v dvoch ¢asovych obdobiach. Pred
pandémiou Covid-19, ¢o je do roku 2020 a cez pandémiu Covid-19 teda od roku 2020.
Vybranymi analyzami pomocou vypoctu finanénych inStrumentov porovname rizikovosti
kryptomien voc¢i ostatnym investiénym nastrojom. Ciel'om tychto analyz bude predstavit’
a poukazat’, ktoré aktiva su rizikovejsie, naopak Vv ktorych je moznost nadobudnut’ vyssie
zisky alebo straty a rovnako aj poukazat’ na vzajomné ovplyviiovania sa medzi sebou. Kazdy
investor investujuci svoj kapital, by sa okrem ocakavanych vynosov mal zaujimat’ aj 0 rizika
spojené s jeho investiciou. Samotné vynosy a rizikd nami sledovanych aktiv si predstavime

Vv nasledujucich ¢astiach prace.

4.1.1 Komparacia vynosnosti vybranych Kkryptomien s ostatnymi

finanénymi aktivami

Prvou analyzou, ktor si predstavime je analyza vynosnosti. Na komparaciu sme si
vybrali dve rozliéné Casové obdobia. Obdobie od roku 2018-2019, teda obdobie pred
vypuknutim pandémie Covid-19 a obdobie 2020-2021, teda obdobie spadajuce do obdobia
pocas pandémie. Skimané vynosnosti, ktoré si predstavime st priemerné denné vynosnosti
a celkové ro¢né vynosnosti. Na komparaciu z trhu kryptomien sme si vybrali 10-kryptomien.
Medzi nimi sa nachadzaju aj coiny patriace do prvej desiatky podla velkosti trhovej
kapitalizdcie ako Bitcoin, Ethereum, Tether atd. Rovnako sme vybrali aj coiny mimo
desiatky ako napr. Dogecoin, Decentraland a Litecoin, aby sme presli analyzu zo SirSej Skaly.
Medzi ostatné vybrané financné aktiva sme zvolili na kompardciu z trhu akciového,
komoditného, devizového ako aj trhu nehnutelnosti. Prave vynosnost’ kryptomien je
fenoménom, ktory prildkava pozornost’ investorov. Vysledné vynosnosti zo spominané¢ho
obdobia z pred pandémie s ostatnymi vybranymi financnymi aktivami si predstavené

Vv nasledujucich dvoch tabul’kach ¢.2,3.
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Tabulka ¢.2 Vynosnost’ vybranych kryptomien v obdobi pred pandémiou Covid-19

Priemerna denna Celkova Priemerna denna Celkova

KRYPTOMENY | vynosnost’ v roku | vynosnost’v | vynosnost’ v roku vynosnost’ v
2018 roku 2018 2019 roku 2019

Bitcoin -0,26% -72,6% 0,25% 94,7%
Ethereum -0,30% -81,5% 0,08% -0,6%
Tether 0,00% 0,7% 0,00% -1,0%
Binance 0,16% -30,5% 0,32% 125,3%
XRP -0,27% -83,8% -0,10% -44,8%
Cardano -0,53% -94,0% 0,05% -18,0%
Dogecoin -0,11% -73,8% 0,02% -12,4%
Litecoin -0,39% -86,2% 0,21% 40,4%
Decentraland 0,20% -52,4% 0,03% -30,1%
Bitcoin Cash -0,47% -93,5% 0,23% 38,7%

Zdroj: vlastné spracovanie z udajov ziskanych z Finance Yahoo

Tabulka ¢.3 Vynosnost’ vybranych finanénych aktiv v obdobi z pred pandémie Covid-

19
) Priemerna denna Celkova Priemerna denna Celkova
AKTIVA vynosnost’ v roku | vynosnost’ v | vynosnost’ v roku | vynosnost’ v
2018 roku 2018 2019 roku 2019

S&P 500 -0,02% -6,9% 0,11% 29,8%
NASDAQ -0,01% -4,2% 0,13% 37,1%
DJIA -0,02% -6,7% 0,09% 23,2%
Ropa -0,10% -24,9% 0,14% 34,7%
Zlato -0,01% -1,9% 0,07% 17,7%
EUR/USD -0,02% -4,7% -0,01% -2,5%
EUR/GBP 0,01% 1,5% -0,02% -5,2%
Nehnutelnosti

USA 5,1% 5,6%
Nehnutelnosti

SVK 5,5% 7,5%

Zdroj: vlastné spracovanie z udajov ziskanych z FinanceYahoo

V tabulke ¢.2 s kryptomenami z roku 2018 mézeme zaznamenat’ extrémny prepad
vynosnosti kryptomien. V niektorych pripadoch klesla rocna vynosnost’ az cez 90% a to
konkrétne pri Cardane a u Bitcoin Cashu, ktoré dokonca zaznamenali priemerni dennu
vynosnost’ okolo -0,5%. U samotného krala kryptomien Bitcoinu sme zaznamenali ro¢ny

prepad 0 72,6%. Jediny kladny vynos spomedzi vybranych kryptomien sme zaznamenali
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U kryptomeny Tether. AvSak pri kryptomene ako Tether nazyvanou aj ako stabilny coin
kopirujaci americky doléar, je zrejmé, ze samotny prepad kryptotrhu ho neovplyvni, nakol’ko
je zavisly od vykonu amerického dolara.

Vynosnost” kryptomien sa v roku 2018 necita 'ahko. Aj ked’ presne urcit’ pri¢inu
poklesu cien kryptomien v danom obdobi je nejasné, mdzeme si vSak priblizit’ par udalosti,
ktoré prepad mohli zapricinit. Od polovice roku 2017 chytil krypto trh silny by¢i trend, ktory
expandoval do decembra toho roku, kedy sa napriklad cena Bitcoinu vysplhala z irovne
2000 USD na 16000 USD. Bolo to obdobie, kedy sa kryptomenam davalo stale viac
pozornosti a prilakavalo to novych investorov tiziacich po vysokych ziskoch. Od zaciatku
roka 2018 zacal uz samotny medvedi trh. Mnoho odbornikov tento hype prirovnévali
Dotcom bubline. Dal$ou moznou pri¢inou prepadu bolo napadnutie najvicsieho japonského
kryptomenového trhu Coincheck, z ktorej bolo odcudzenych niekol'ko stovak milidnov
americkych dolarov. Blizsie ku kybernetickym ttokom sa budeme venovat’ v d’alsej kapitole
naSej prace. Medzi d’alSie pri¢iny mozno zaradit’ nové reguldcie voci kryptomenam. Aj tieto
udalosti sa podpisali na vysokych zédpornych vynosoch.

Ak by sme mali porovnat vynosy kryptomien zobdobia 2018 s vynosnostou
ostatnych finan¢nych aktiv uvedenych v tabulke €.3 tak vidime, Ze ich vynosnostiam sa
darilo lepsie. Najhorsie vysledky sme zaznamenali u vynosnosti ropy okolo -24%. Nedarilo
sa ani akciovym indexom, kde napriklad index S&P 500 zaznamenal vySe 6% zapornu
vynosnost’. Tieto nepriaznivé vynosnosti boli sposobené do vel'kej miery aj kvoli obchodne;j
vojne medzi USA aCinou. Najlepsie sa darilo trhu nehnutelnosti, konkrétne nami
analyzovaného tzemia Slovenskej republiky a Spojenych Statov americkych, kde sme
zaznamenali roéna vynosnost’ presahujucu 5%. Udaje priemernych dennych vynosnosti
u nehnutel'nosti sme nepocitali, kvoli nedostupnosti niz§ich ako mesa¢nych historickych
udajov.

Ak sa pozrieme na rok 2019, vynosnostiam sa darilo pomerne lepSie. Najlepsie
vysledky s pomedzi kryptomien sme zaznamenali pri kryptomenach ako Bitcoin alebo
Binance, pri ktorej dokonca vynosnost’ prekrocila 125%. Najmenej sa darilo kryptomenam
ako Decentraland a XRP. Taktiez si mdzeme vSimnut po prepade zroku 2018 narast
vynosnosti akciovych trhov, kde s nami vybranych mal najvacsiu vynosnost’ akciovy index
Nasdaq a to cez 37%. Darilo sa aj rope, ktora dosiahla vynosnost’ 34%. Rovnako mdzeme

skonStatovat’, ze v roku 2019 sa oplatilo drzat' svoje peniaze viacej v americkom dolare
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alebo v britskej libre ako v eure, ktoré depreciovalo voci tymto menam. V nasledujicich

grafoch ¢.1,2 si predstavime vo vizualnej podobe vyvoj cien jednotlivych aktiv.

Graf ¢.1 Cenovy vyvoj vybranych kryptomien pocas sledovaného obdobia 2018-2021
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Zdroj: viastné spracovanie pomocou Excelu

Graf ¢.2 Cenovy vyvoj vybranych finan¢nych aktiv pocas sledovaného obdobia 2018-
2021
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Zdroj: vlastné spracovanie pomocou Excelu
V nasledujlicej Casti si predstavime vynosnosti vybranych kryptomien s ostatnymi
finanénymi aktivami pocas pandémie Covid-19, kde na zéver porovnadme vysledné

pozorovania.
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Tabul’ka ¢.4 Vynosnost’ vybranych kryptomien v obdobi cez pandémiu Covid-19

Priemerna
Priemerna denna Celkova , Celkova
KRYP-\I-(OMEN vynosnost’ v roku vynosnost’ v v ,n(:g::)z . vynosnost’ v
2020 roku 2020 foku 5021 roku 2021

Bitcoin 0,4% 280,3% 0,2% 62,7%
Ethereum 0,6% 479,8% 0,6% 403,4%
Tether 0,0% 0,1% 0,0% 0,0%
Binance 0,4% 177,6% 1,0% 1289,0%
XRP 0,2% 9,8% 0,7% 281,9%
Cardano 0,7% 460,5% 0,8% 650,1%
Dogecoin 0,4% 128,6% 2,4% 3559,8%
Litecoin 0,4% 213,3% 0,2% 18,9%
Decentraland 0,5% 165,1% 1,6% 4109,5%
Bitcoin Cash 0,3% 75,3% 0,3% 25,8%

Zdroj: vlastné spracovanie pomocou Excelu

Tabulka ¢.5 Vynosnost’ vybranych finanénych aktiv v obdobi cez pandémiu Covid-19

. Priemerna denna Celkova Priemerna denna Celkova
AKTIVA vynosnost’ vroku | vynosnost’v | vynosnost’ v roku | vynosnost’ v
2020 roku 2020 2021 roku 2021

S&P 500 0,07% 15,1% 0,01% -0,83%
NASDAQ 0,16% 42,5% 0,01% -0,63%
DJIA 0,04% 6,2% 0,01% -0,69%
Ropa 0,05% -21,5% 0,21% 58,22%
Zlato 0,10% 25,0% -0,02% -5,78%
EUR/USD 9,6% 1,04%
EUR/GBP 6,6% -5,13%
Nehnutel’nosti
USA 11,4% 15,76%
NehnutePnosti
SVK 11,9% 18,70%

Zdroj: viastné spracovanie pomocou Excelu

Svet zaCiatkom roka 2020 zazival najkritickejSie obdobie od globdlnej financnej
krizy zrokov 2007-2008. Choroba s nazvom SARS-CoV-2, dalej len Covid-19, bola
zadefinovana Svetovou zdravotnickou organizaciou vo Februari 2020. Trh s kryptomenami
bol touto udalostou znacne ovplyvneny. Trh utrpel kolaps 8.marca 2020, kedy masivny
predaj kryptomien viedol k strate 21miliard USD v trhovej kapitalizacii za 24hodin. O den

neskor nasledoval prepad aj akciového trhu, rovnako ako aj ropy. Jednym z dovodov bolo
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zavedenie velkej Casti obyvatel'stva v Europe do karantény. Finan¢né aktivum, ktoré zacalo
na zéklade vzniknutej situacie rast’ bolo podla ofakdvania zlato. Ako mézeme vidiet na
grafe ¢.1 v marcovom obdobi 2020 prudky prepad, kryptomeny stratili tymto poklesom
takmer polovicu hodnoty trhovej kapitalizacie ¢o sa odvijalo na ich cenach. Tato situacia sa
vSak obratila. Ako mozeme vidiet’ na grafe ¢.1 trh s kryptomenami sa uplne zotavil uz
koncom ma4ja 2020, kedy sa hodnota trhu kryptomien dostala dokonca nad troven pred
vypuknutim pandémie Covid-19. Hodnota trhu prekrocila hranicu 400miliard USD a nastal
byc¢i trh, kedy koncom roka 2020 sa hodnota kryptomien dostala nad arovent 760miliard USD
a presiahla historické maxima. Vysledok narastu hodnoty mézeme evidovat' aj na nami
vybranych kryptomenach na komparaciu, kedy vynosnosti dosahovali vysoké vynosy.
Najvicsie narasty zaznamenalo Ethereum 479,8%, Cardano 460,5% a Bitcoinu, ktory

dosiahol vynosnost’ 280,3%.

Ak sa pozrieme na vynosnosti ostatnych finanénych aktiv z roku 2020 z tabul’ky ¢.5,
akciovy trh sa podobne ako kryptomeny dokézal z tohto Soku rychlo popasovat’ a kalendarny
rok ukon¢ili v zelenych ¢islach. Najvacsiu vynosnost’ sme zaznamenali u akciového indexu
Nasdaq ato az 42%. Za takymto pozitivnym vysledkom pocas pandémie stoja masivne
podpory Vl1ad a centralnych bank ekonomikdm v podobe aj kvantitativnych uvoliiovani,
rovnako optimizmus zavladol aj pri informaciach o vyvoji vakcin. Rovnako sa nadpriemerne
darilo zlatu, ktoré dosiahlo vynosnost’ 25% a tieZ mdzeme vidiet’, Ze euro apreciovalo voci
menam ako britska libra ¢i americky dolar. Podobny rastiici priebeh vidime aj pri trhu
nehnutel'nosti v USA a na Slovensku. Nedarilo sa rope, ktora zaznamenala pokles o 21,5%,

ktory bol sposobeny lockdownom ako aj v obmedzeniach v oblasti cestovania.

Ak sa pozrieme na rok 2021, z vynosnosti kryptomien mézeme usudit’, ze to bol
vel'mi GspeSny rok. Bol to rok, kedy sa zrak vic¢Siny investorov upieral na kryptomeny.
Niektorym kryptomenam sa podarilo svoju hodnotu zvysit' o tisicky percent. Z pomedzi
nami vybranych kryptomien dosiahla najvicsiu vynosnost’ kryptomena Decentraland a to az
4109,5%, kryptoburza Binance dosiahla vynosnost’ 1289% a kryptomena Dogecoin
3559,8%, za ktorej uspechom stoja do velkej miery aj vyjadrenia podpory na socialnych
sietach od Elona Muska.

Ak sa pozrieme na vynosnosti ostatnych nami vybranych finanénych nastrojov
z roku 2021 vidime, ze akciové indexy nezaznamenali skoro ziadnu zmenu a to stratu nie
vacsiu ako 1%. Najvacsi narast sme zaznamenali u ropy 58,22%, ¢o predstavoval rok

vyrazného zotavenia globalneho dopytu po ropnych produktoch. Nadpriemerne sme
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zaznamenali narast cien nehnutelnosti ato aj v dosledku zvySovania cien stavebnych
materialov, vysokej inflacie ako aj stipajucich cien energii.

Komparaciou nami analyzovanych vynosnosti, ktoré si1 pouzivané na meranie straty
alebo zisku investicie v ¢ase, sme spozorovali, ze za merané obdobia, sme nadobudli vyssie
vynosnosti pri kryptomenach. Prekvapiva zostala vynosnost’ z roku 2020, kedy svetovia
ekonomiku zasiahla pandémia Covid-19. Zo situacie sa rychlo zotavili akciové trhy ale eSte
viac trh kryptomien. Mnoho investorov vyuzilo situdciu a zainvestovali pri marcovych
vypredajoch. Najviac utrpela ropa, ktord vd’aka obmedzeniam pohybu stratila na dopyte.
Z celkového hladiska mézeme povedat, Ze od investovania do kryptomien investorov

neodradila ani dovtedy nie vel'mi poznana kriza.
4.1.2 Komparacia volatility vybranych Kkryptomien s ostatnymi

finanénymi aktivami

Jednou z metrik merania rizika na trhu je prave volatilita. Pri investovani je volatilita
mierou toho, ako sa Vv priecbehu ¢asu meni hodnota aktiva. Prave velka volatilita moze
predstavovat riziko, preto je dolezité pochopit’, akt vel'ku volatilitu mdze investor od svojich
investicii o¢akavat. Zvycajne sa udava, ¢im je vyssia volatilita, tak tym je vyssie aj riziko.
Rovnako aj ¢im niz$iu volatilitu investicia dosahuje, tym je stabilnejSia a menej rizikova. St
to prave kryptomeny, ktoré su Casto kritizované za vysoku volatilitu, ktord odradza mnoho
tradi¢nych investorov. V tejto Casti prace si predstavime dennu aj ro¢nu volatilitu
kryptomien, ktori porovname s ostatnymi vybranymi finanénymi aktivami z akciového,
devizového ako aj komoditného trhu. Z ¢asového hladiska predstavime komparéciu
volatility z pred obdobia pandémie Covid-19 ako aj pocas nej. V nasledujtcich tabulkach

€.6,7 st predstavené vysledné volatility z pred obdobia pandémie Covid-19 roky 2018-2019.
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Tabul’ka ¢€.6 Volatilita vybranych kryptomien v obdobi pred pandémiou Covid-19

Denna Roéna volatilita Denna Roéna volatilita

KRYPTOMENY' |\ o atilita 2018 2018 volatilita 2019 2019

Bitcoin 4,2% 81,1% 3,6% 68,3%
Ethereum 5,6% 107,2% 4,1% 78,8%
Tether 0,6% 11,0% 0,4% 7,4%

Binance 7,5% 144,1% 4,3% 82,7%
XRP 6,8% 130,0% 3,7% 70,8%
Cardano 7.1% 134,8% 4,6% 88,6%
Dogecoin 7,3% 138,6% 3,4% 65,4%
Litecoin 5,6% 106,8% 4,9% 93,0%
Decentraland 9,3% 177,6% 5,1% 97,3%
Bitcoin Cash 7,6% 144,8% 5,4% 102,6%

Zdroj: vlastné spracovanie v Exceli pomocou udajov ziskanych z Finance Yahoo

Tabulka ¢.7 Volatilita vybranych finanénych aktiv v obdobi pred pandémiou Covid-

19
P Denna volatilita Roéna volatilita | Denna volatilita | Ro¢na volatilita
AKTIVA 2018 2018 2019 2019
S&P 500 1,05% 16,6% 0,69% 10,9%
NASDAQ 1,38% 22,0% 0,92% 14,6%
DJIA 1,09% 17,3% 0,68% 10,8%
Ropa 1,94% 30,9% 1,97% 31,2%
Zlato 0,62% 9,8% 0,79% 12,5%
EUR/USD 0,45% 7,3% 0,32% 5,2%
EUR/GBP 0,38% 6,2% 0,47% 7,6%

Zdroj: vlastné spracovanie vypocitané pomocou Excelu a udajov ziskanych z FinanceYahoo

Na zéklade vyslednych volatilit z tabuliek €.6 a ¢.7 mo6Zeme konStatovat’, ze trh
kryptomien je zna¢ne volatilnejsi s vynimkou Tetheru, ako ostatné nami vybrané aktiva.
Mnoho Tudi prirovndva Bitcoin k digitdlnemu zlatu. Ak porovnadme volatilitu zlata
z poslednych dvoch rokov pred pandémiou Covid-19 s tzv. digitalnym zlatom (Bitcoin), tak
vidime, ze zlato sa pohybuje na dennej volatilite pod 1%-tom, kdezto Bitcoinu sme namerali
priemerni dvojroni dennu volatilitu 3,9%, ¢o predstavuje viac ako trojndsobne vyssie
riziko z pohl'adu volatility ako pri zlate.

Najvyssiu roénu volatililu v sledovanom obdobi pri vybranych kryptomendch sme
zaznamenali u Decentralandu a to 177,6%. Najvyssiu ro¢nu volatilitu za dané obdobie pri
ostatnych sledovanych finan¢nych aktivach sme zaznamenali cez 30% u ropy. Z opa¢ného

pohl'adu ako najviac stabilna resp. najmenej volatilnd ndm vysla kryptomena Tether, avSak
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tieto hodnoty su z pomedzi kryptomien zanedbateI'né, nakol’ko je to kryptomena kopirujiaca
hodnotu amerického dolara. Prave tato kryptomena nam vysla z pohl'adu volatility najmenej
rizikova a zaroven aj najmenej atraktivna z pohl'adu vynosnosti pre investora.

V nasledujticej Casti si predstavime a zanalyzujeme sledované rocné a denné

volatility po¢as pandémie Covid-19 a to roky 2020-2021.

Tabul’ka ¢.8 Volatilita vybranych kryptomien v obdobi cez pandémiu Covid-19

KRYPTOMENY volalzfiltl::l1 2020 volal?i?ii;i;OZO volalaleiltI{ZI1 2021 volalt}?ii;zwl
Bitcoin 3,8% 71,7% 4,3% 81,2%
Ethereum 4,9% 94,4% 5,7% 108,1%
Tether 0,5% 9,6% 0,1% 2,0%
Binance 4,8% 91,6% 7,8% 149,0%
XRP 6,0% 114,9% 8,0% 153,5%
Cardano 5,8% 110,5% 6,9% 131,7%
Dogecoin 5,4% 102,3% 28,0% 534,0%
Litecoin 5,1% 98,0% 6,2% 118,1%
Decentraland 6,6% 126,0% 12,6% 239,9%
Bitcoin Cash 5,5% 104,6% 7,0% 134,5%

Zdroj: vlastné spracovanie vypocitané v Exceli pomocou udajov ziskanych z Coinmarketcap

Tabulka ¢.9 Volatilita vybranych finanénych aktiv v obdobi cez pandémiu Covid-19

, Denna Roc¢na Denna Roc¢na
AKTIVA 1\ o atilita 2020 | volatilita 2020 | volatilita 2021 | volatilita 2021

S&P 500 1,58% 25,0% 0,74% 11.7%
NASDAQ 1,96% 31,2% 1,13% 18,0%
DJIA 1,76% 28,0% 0,71% 11,3%
Ropa 5,37% 85.2%% 2.23% 35,4%
Zlato 1,41% 22.4% 0,91% 14.5%
EUR/USD 0,46% 7.5% 0,35% 5,6%
EUR/GBP 0,57% 9,2% 0,33% 5,3%

Zdroj: vlastné spracovanie vypocitané pomocou Excelu a udajov ziskanych z FinanceYahoo
Vysledné tabulky ¢.8 a ¢.9 ndm podl'a ocakdvania ukazuji, ze cena aktiv viacej
kolisala a namerali sme vysSiu volatilitu vo vacSine pripadov ako pred krizou. Aj ked’
ohlasenie pandémie prislo zaciatkom roka 2020, na prekvapenie sledované kryptoaktiva
dosiahli vo vicsine pripadov vysSiu volatilitu v roku 2021. Najvyssie riziko z pohladu
volatility predstavovala znama meme kryptomena Dogecoin 534%, ktorej volatilitu

sposobilo aj pumpovanie a propagacia kryptoaktiva zo strany podnikatel'a Elona Muska na
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tuto kryptomenu. Naopak podl'a ocakavani, vyssiu volatilitu v roku 2020 ako v roku 2021
sme zaznamenali pri tradi¢nych finanénych aktivach. Vyssiu volatilitu sme zaznamenali aj
u svetovych mien akymi su dolar, euro ¢i libra. Zvysenu volatilitu sme zaznamenali oproti
priemeru volatilit aj pri akciovych trhoch, kde napr. priemernad denna volatilita Nasdaqu

predstavovala skoro 2%.

Vysledné volatility za sledované obdobia nam ukazuju, ze trh kryptomien je omnoho
viac volatilnej$i ateda aj viac rizikovej$i ako trhy ostatnych tradi¢nych investiénych
nastrojov. Preto investor, rozhodujtci sa ¢i investovat’ do trhu kryptomien, by mal zvazit
jeho toleranciu voci riziku a teda aj s nim spojent vysoku volatilitu, kedy prepad z jedného
dia na druhy moze ¢init’ desiatkam percent. Sposobené to moze byt viacerymi faktormi.
Hlavnym dévodom volatility kryptomien je ich novost’. Vo vicsine pripadov plati, ze vSetky
nové koncepty potrebuju Cas aby sa usadili a boli prijaté. To isté plati aj pre kryptomeny.
Kryptomeny v poslednych rokoch si ziskali svoju pozornost,, ale ako trieda aktiv nie su také
akceptované ako tradi¢né aktiva, akymi st akcie alebo zlato. Rastuca akceptécia a vyspelost’
si 1dl ruka v ruke. To je dovod, preco ked automobilka Tesla naznacila, Ze kryptomeny
nebudu akceptované ako spdsob platby, tak sa hodnota Bitcoinu zratila. Alebo spominany
priklad, kedy Sef Tesly Elon Musk napisal prispevok na svoj Twitter ,,Doge*, hodnota
Dogecoinu vzrastla. Takéto udalosti zvySuju volatilitu, rovnako ako ked’ sldvny investor
nakupi akcie konkrétnej spolocnosti, ceny tejto akcie majii tendenciu stipat asiou aj
samotna volatilita. Preto obchodovanie v tejto sfére sa povazuje v sti€asnosti za vysoko
Spekulativne. Ako povedal kryptoinvestor Ajeet Khurama, ,,vel’a mladych investorov vklada
peniaze do kryptomien, kde ich cielom je rychlo zbohatnit. Ked stratia velk(l sumu,
zvy&ajne opustia trh, &o vedie k volatilite na trhu.“®” Dal§imi faktormi, ktoré mozu viest
z vy$§im volatilitim modze byt nedostatok resp. mechanizmus obmedzeného poctu
kryptomien. Ako sme si spominali, celkovy pocet Bitcoinov, ktoré je mozné vytazit' je
21milionov. To znamen4, Ze ked’ sa do tohto odvetvia zapoji viac 'udi, spdsobi to nedostatok
Bitcoinov ajeho cena moze vyletiet. Ako posledny priklad na vysvetlenie zapri¢ineniu
vysokej volatility mdzeme spomenut’ velryby. Niekedy ucty, ktoré obsahuji velké
mnozstvo minci, zaént predavat, ¢o vedie Kk prepadu cien. Takito investori sa nazyvajl

velryby, pretoze maju velky podiel a mézu ovplyviiovat’ trh.

37 OUTLOOKINDIA. 2021. Here Is Why Cryptocurrencies Are So Volatile [online]. Dostupné na:
https://www.outlookindia.com/website/story/business-news-here-is-why-are-cryptocurrencies-so-
volatile/398988 [cit. 2022-04-05].
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4.1.3 Komparacia Value at Risk vybranych kryptomien s ostatnymi
finanénymi aktivami

Ako dalsiu techniku na meranie rizika sledovanych aktiv sme si vybrali metodu
Value at Risk (preloz. hodnota v riziku). Value at Risk nam kvantifikuje riziko moznych
finan¢nych strat vybraného aktiva. Primdrnym ucelom tohto nastroja je vypocitat’ najhorsi
mozny scenar, ktory by mohol nastat’ pri obchodovani. Pre vypocet VaR sme pouzili
historické hodnoty, so spolahlivostou (p) 90% a 95%. Teda hodnota VaR nam stanovi
maximalnu stratu, ktord moéze nase aktivum zaznamenat’ vo vybranom ¢asovom horizonte
pri ur€itej urovni spol'ahlivosti.

V nasledujticej tabul’ke €.10 si predstavime vysledky mesacnych vypoctov VaR pred
obdobim Covid-19, roky 2018-2019 s 90% a 95% spol'ahlivostou.

Tabul’ka ¢.10 Value at Risk vybranych kryptomien a ostatnych finanénych nastrojov
v obdobi pred pandémiou Covid-19

VaR (p=90) | VaR (p=95 . VaR (p=90) | VaR (p=95
KRYPTOMENY 2018(-2019) 2018(-2019) AKTIVA 2018(-2019) 2018(-2019)
Bitcoin -0,29 -0,36 S&P 500 -0,07 -0,09
Ethereum -0,40 -0,52 NASDAQ -0,09 -0,09
Tether -0,01 -0,01 DJIA -0,06 -0,08
Binance -0,25 -0,43 Ropa -0,13 -0,18
XRP -0,26 -0,41 Zlato -0,03 -0,03
Cardano -0,43 -0,49 EUR/USD -0,02 -0,04
Dogecoin -0,41 -0,52 EUR/GBP -0,03 -0,03
Litecoin -0,35 -0,41
Decentraland -0,31 -0,33
Bitcoin Cash -0,39 -0,57

Zdroj: vlastné spracovanie v Exceli vypocitané pomocou udajov ziskanych z Coinmarketcap a
FinanceYahoo

Z pohl'adu na tabulku ¢.10 je zreymé, Ze kryptomeny dosahuji nasobne vysSie
hodnoty VaR ako pri ostatnych analyzovanych finanénych inStrumentoch. NajvysSiu
zaznamenanu hodnotu VaR pri kryptomenach sme zaznamenali pri kryptomene Bitcoin
Cash 57%. To znamena, Ze investor pri kryptomene Bitcoin Cash s 95% pravdepodobnost'ou
moze ocakavat’ v jednom z mesiacov V sledovanom obdobi maximalne stratu 57%. Na
druhych pozicidch snajvy$§im VaR sme zaznamenali pri kryptomendch Ethereum
a Dogecoin. Naopak najmenej rizikovou kryptomenou z pohl'adu VaR zaznamenal Tether.
Pri akciovych indexoch najmensie riziko vykazuje index DJIA s pravdepodobnostou 90%,

Ze mesacnd strata nepresiahne 6%. Najhorsi vysledok a teda najvyssie riziko pri tradi€nych
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investi¢nych inStrumentoch sme zaznamenali pri rope a to s pravdepodobnost'ou 95%, zZe

mesacna strata nepresiahne viac ako 18%.Tak moézeme povedat, Zze s5%

pravdepodobnost’'ou nastane situdcia, kedy mesac¢na strata pri rope presiahne 18%.

V nasledujticej tabulke ¢.11 su predstavené nase vysledky vypoctov Value at Risk

pocas pandémie Covid-19, roky 2020-2021 s pravdepodobnostou 90% a 95%.

Tabul’ka ¢.11 Value at Risk vybranych kryptomien a ostatnych finan¢nych nastrojov
vV obdobi poc¢as pandémie Covid-19

VaR (p=90) | VaR (p=95 . VaR (p=90) | VaR (p=95
KRYPTOMENY | Yoo 00 | Sononoor | AKTIVA | 007 | Sonosoor
Bitcoin -0,23 -0,34 S&P 500 -0,07 -0,11
Ethereum -0,20 -0,36 NASDAQ -0,06 -0,10
Tether 0,00 -0,01 DJIA -0,08 -0,13
Binance -0,30 -0,42 Ropa -0,28 -0,39
XRP -0,34 -0,62 Zlato -0,03 -0,05
Cardano -0,23 -0,34 EUR/USD -0,02 -0,03
Dogecoin -0,23 -0,26 EUR/GBP -0,02 -0,03
Litecoin -0,30 -0,33
Decentraland -0,31 -0,41
Bitcoin Cash -0,28 -0,29

Zdroj: vlastné spracovanie v Exceli pomocou udajov ziskanych z Coinmarketcap a FinanceYahoo
Zo skimanych vysledkov nam ako najviac rizikova z pohl'adu VaR pocas obdobia
Covid-19 dosiahla kryptomena XRP -62%. Teda mézeme o¢akavat’, Ze so spolahlivostou
95% najhorsSia mesac¢na strata neprekona 62%. Ako priklad mézeme uviest, Ze z investicie
1000€ mame 95% istotu, ze nasa najhorSia mesacna strata nepresiahne 620€ (1 000 x -62%).
Pri tradi¢nych investi¢nych inStrumentoch sme rovnako ako pred Covid-19 zaznamenali
najvyssie riziko v podobe VaR pri rope. Vyssie VaR sme pocas obdobia Covid-19
zaznamenali oproti obdobiu z pred pandémie pri akciovych trhoch. Ak by sme si zobrali
akciovy index S&P 500, mézeme s 95% pravdepodobnost'ou povedat’, Ze najvysSia mesacna
strata nepresiahne viac ako 11%. Ak by sme si mali urobit’ komparaciu vysledkov VaR pri
zlate adigitdlnom zlate (Bitcoin), tak vidime, ze pri VaR 90% zlato méze dosiahnut
mesacnu stratu maximalne do troch percent, kdeZzto pri digitdlnom zlate registrujeme 90%

VaR s maximalnou moznou stratou 23%.

Z vyslednych tidajov modelu merania trhového rizika o¢akdvanych moznych strat
pocas sledovanych obdobi zaznamenali vSetky kryptoaktiva vysSie hodnoty VaR, ako pri

tradicnych inStrumentoch, okrem vynimky Tetheru. Skuto¢nost naSich vysledkov nam
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poukazuje, ze Value at Risk pri kryptomenach dosahuje vyrazne vys$Siu mieru rizika

investicie, ako pri tradi¢nych finan¢nych inStrumentoch.
4.1.4 Komparacia Sharpe ratio vybranych kryptomien s ostatnymi
finanénymi aktivami

Ako d’alSie meritko na predstavenie rizikovosti kryptomien sa pozrieme na Sharpeho
ratio, ktoré analyzuje vykonnost' investicie s prihliadnutim na riziko, ktoré vybrana
investicia predstavuje. Sharpeho ratio sa vypocita tak, ze sa od vynosnosti investicie
odpocita bezrizikova sadzba, v naSom pripade priemer 10-ro¢nych Statnych dlhopisov USA
za pocitané obdobie, kde vysledok sa vydeli rizikom, vypocitanym cez Standardnti odchylku
vynosnosti investicie. Cim je Sharpe ratio vysiie, tym lepsie. Na vyhodnotenie sme pouzili
nasledovnu smernicu vysledkov:

e Ratio pod 1,0 — neoptimalne

e Ratio vyssie ako 1,0 — prijatelné

e Ratio vyssie ako 2,0 — vel'mi dobré

e Ratio 3,0 a vyssie — vynikajuce

e Zaporné Ratio znamen4, Ze bezrizikova miera je vys$§ia ako vynos>®

V nasledujicej tabulke ¢.12 su predstavené vysledky Sharpe ratia dennych
vynosnosti nami sledovanych finan¢nych inStrumentov pred pandémiou Covid-19, za

dvojro¢né obdobie 2018-2019.

Tabul’ka ¢.12 Sharpe ratio vybranych kryptomien a ostatnych finanénych nastrojov
v obdobi pred pandémiou Covid-19

Sharpe ratio . Sharpe ratio
KRYPTOMENY 2015_2019 AKTIVA TRH 2015_2019

Bitcoin -0,41 S&P 500 0,49
Ethereum -0,64 NASDAQ Akciovy trh 0,58
Tether -0,30 DJIA 0,31
Binance 0,21 Ropa Komoditny -0,04
XRP -0,70 Zlato trh 0,47
Cardan_o -0,71 EUR/USD Devizovy trh -0,93
Dogecoin -0,51 EUR/GBP -0,64
Litecoin -0,59

Decentraland -0,33

Bitcoin Cash -0,59

Zdroj: vlastné spracovanie v Exceli pomocou udajov ziskanych z Coinmarketcap a FinanceYahoo

38 KARINACOOPER. 2020. Kryptomena a Sharpe Ratio na vyhodnotenie rizika [online]. Dostupné na:
https://karinacooper.com/cat-hodIx/kryptomena-a-sharpe-ratio-na-vyhodnotenie-rizika/ [cit. 2022-04-05].
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Z vyslednych tdajov mézeme konStatovat’, Ze trh kryptomien dosiahol pri vSetkych
analyzovanych kryptomenach zaporné Sharpe ratio, okrem kryptomeny Binance. Najhorsie

ratio sme zaznamenali pri Cardane -0,71.

Z pohladu nami analyzovanych aktiv mimo kryptomien, najlepSie ratia z pred
pandémie sme zaznamenali pri akciovych indexoch, pri ktorych ratio dostalo neoptimalne
hodnotenie a ratia sa pohybovali v intervaloch 0,31-0,58. Rovnako kladné ratio zaznamenalo
zlato 0,47. Najhorsiu vynosnost’ s prihliadnutim na riziko sme zaznamenali na menovom
pare EUR/USD. Ak by sme na priklade mali porovnat’ Sharpe ratio digitdlneho zlata
(Bitcoin) s klasickym zlatom, tak klasické zlato dosiahlo vys$Sie ratio ¢o znamena, Ze na
zaklade vypoctov bolo zlato schopné generovat’ vyssi vynos na rizikovo upravenej baze ako

digitalne zlato.

V nasledujlicej Casti si predstavime Sharpe ratio skimanych aktiv za obdobie pocas

pandémie Covid-19.

Tabul’ka ¢.13 Sharpe ratio vybranych kryptomien a ostatnych finanénych nastrojov
v obdobi pocas pandémie Covid-19

Sharpe ratio . Sharpe ratio
KRYPTOMENY 2028_2021 AKTIVA TRH 2028_2021
Bitcoin 2,03 S&P 500 1,04
Ethereum 4,29 NASDAQ Akciovy trh 1,21
Tether -0,16 DJIA 0,55
Binance 4,16 Ropa Komoditny 0,16
XRP 0,79 Zlato trh 0,41
Cardano 4,47 EUR/USD ., -0,11
. Devizovy trh

Dogecoin 2,13 EUR/GBP -0,21
Litecoin 0,81

Decentraland 4,93

Bitcoin Cash 0,37

Zdroj: vlastné spracovanie v Exceli pomocou udajov ziskanych z Coinmarketcap a FinanceYahoo
Z tabul’ky ¢.13, teda pocas obdobia pandémie ndm Sharpe ratio dosahuje vyssie
hodnoty ako z pred pandémie. Rovnako z tabulky ¢.13 pozorujeme, Ze Sharpe ratio je pri
kryptomenach daleko vySSie ako pri nami analyzovanych tradi€nych investicnych
inStrumentoch. Ak by sme sa mali riadit’ hodnoteniami, tak vynikajtce ratio, ¢ize nad 3.0
dosiahli kryptomeny Ethereum, Binance, Cardano a Decentraland. Z nami analyzovanych
kryptomien najmenej lakavé vysledky z pohl'adu investorov s neoptimalnymi hodnoteniami
dosiahli Tether, XRP, Litecoin a Bitcoin Cash. Lepsie nad nimi sa umiestnili z tradi¢nych

investi¢nych in§trumentov akciové indexy S&P 500 a NASDAQ, ktoré si rovnako polepsili
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oproti skimanému obdobiu z pred pandémie. Najmenej ldkavé vysledky pre investorov

dosiahli menové pary EUR/USD a EUR/GBP.

Ak mame porovnat’ vysledky Sharpeho ratia za sledované obdobia, omnoho lepsie
hodnotenia sme zaznamenali poc¢as pandémie Covid-19. Rovnako mézeme tvrdit' podla
vysledkov, Ze investovanie do kryptomien v sti¢asnosti vyzera atraktivnejSie v pomere rizika
a vynosu pre investorov. Preto aj toto moze byt jeden z dovodov, preco okrem retailovych
investorov vstupuju na trh kryptomien aj velké firmy (Tesla, MicroStrategy), kde niektoré
spoloc¢nosti dokonca aj stitazia v ich akumulécii. Je potrebné ale povedat, ze Sharpe ratio
nie je ukazovatel'om, ktory by mal zarucit' dlhodobé vynosy. To, Ze maju kryptomeny
pozitivne Sharpeho vysledky neznamend, Ze ich budi mat’ aj v budicnosti. Predsa len
Vv obdobi z pred pandémie dosahovali takmer vSetky zaporné ratia, ¢o nie je vysledok, ktory

by si investori priali.
4.1.5 Korelacia kryptomien medzi sebou a komparacia Kkorelacie
kryptomien s ostatnymi finanénymi ukazovatel’mi

V tejto Casti nasej prace si zanalyzujeme ako prvé koreldcie najvacsich kryptomien
z hl'adiska trhovej kapitalizacie sjednou vynimkou vysvetlenou v nizSej Casti préce.
Kryptomeny medzi ktorymi budeme skumat” vzajomnt korelaciu st Bitcoin, Ethereum,
Binance, Tether a Monero. V druhom kroku tejto Casti prace si predstavime korelacie
kryptomenového trhu zastipenym Bitcoinom s ostatnymi investicnymi faktormi, ktoré st
bliZsie predstavené v niZSej Casti prace.

Analyzovanie korelacii pri kryptomenovom trhu sme si vybrali preto, pretoZze ndm
vie ukazat’ potencionalne rizika v podobe zavislosti nad ostatnymi aktivami. Teda korelacia
je riziko straty v dosledku nepriaznivych pohybov medzi dvoma premennymi. Ako priklad
Z praxe mozeme uviest’ situaciu, kedy pozitivna korelacia medzi mexickymi a gréckymi
dlhopismi moéze poskodit mexickych dlhopisovych investorov, ak sa cena gréckych
dlhopisov zniZi, ¢o sa stalo pocas gréckej krizy v roku 2012. Alebo negativna korelacia
medzi komoditami a urokovymi sadzbami méze poskodit’ komoditnych investorov, ak sa
tirokové sadzby zvysia.®® Teda poznanie korelacie medzi jednotlivymi aktivami nam vie
pomoct’ pri vybere lepSej diverzifikdcii portfolia. Hodnotenia vyslednych korelacii sa

v Statistikdch delia pri korelatnom koeficiente +1,0 ako dokonale pozitivna korelécia,

39 WILEY. J. 2014. Correlation Risk Modeling and Management. ISBN 978-1-118-79687-0.
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vysledky pri trovni 0 nevykazuji ziadnu korelaciu a hodnota korelacného koeficientu -1
oznacuje dokonale negativnu koreléciu.
4.1.5.1 Korelacia vybranych kryptomien medzi sebou v sledovanom obdobi
pred a pocas pandémie Covid-19

Korelacia kryptomien medzi sebou v naSej praci je zostavena pomocou historickych
udajov na tyzdennej baze. Skiimat’ budeme dve obdobia, obdobie pred pandémiou Covid-19
ako aj pocas pandémie Covid-19. Z ¢asového hl'adiska budeme skumat’ vzajomné korelacie
piatich kvartadlnych obdobi pred ako aj pocas pandémie, kedy v zaverecnej tabulke
zhodnotime celkovli vyslednu korelaciu sledovanych obdobi vybranych kryptomien.
Vzijomnu korelaciu kryptomien budeme skiimat’ na piatich kryptomenach, 4/5 vybranych
kryptomien zastdvaju poziciu najvacSich kryptomien podla trhovej kapitalizacie
(26.12.2021), ktoré sme si blizsie predstavili v teoretickej Casti v Tabulke ¢.1. Jedinou
zmenou nastava nahradenie kryptomeny Solana, nakol'ko jej dostupnost’ idajov zacina od
2Q roka 2020. Ako nahradu sme vybrali kryptomenu Monero. Vybrali sme si ju prave preto,
ze zvykla patrit medzi najviacsie Kkryptomeny azaroven kvoli jej funkcionalite
a zaujimavosti. Monero je kryptomena zamerana na sukromné transakcie a transakcie
odolné voci cenzure. Na porovnanie mozeme uviest’ priklad, kryptomeny ako Bitcoin ¢i
Ethereum maju transparentné blockchainy, to znamena, Ze ktokol'vek na svete méze overit’
ich transakcie, vidiet' ich historiu a teda prijimacie adresy tychto transakcii mozu byt
prepojené s redlnymi identitami. Na druhej strane Monero pouziva technologiu, aby
zabezpecila anonymitu svojich pouZivatelov tym, Ze transakcie st doverné

a nevystopovatelné.*°

V nasledujucich tabulkach si predstavime vysledné korelacie kryptomien medzi
sebou pred pandémiou Covid-19 v piatich kvartalnych obdobiach, zakonéenych korelaciou
za celé sledované obdobie 1.10.2018-31.12.2019. Samotna vyslednu korelaciu sme si
predstavili aj na grafe ¢.3 supravenymi nasobkami niektorych kryptomien na lepSie

pozorovanie.

40 GETMONERO. 2021 What is Monero (XMR)? [online]. Dostupné na: https://www.getmonero.org/get-
started/what-is-monero/ [cit. 2022-04-05].
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Tabul’ka ¢.14 Korelacia vybranych kryptomien medzi sebou pred pandémiou 2018 Q4

2018 4Q BITCOIN ETHEREUM BINANCE TETHER MONERO
BITCOIN

ETHEREUM

BINANCE

TETHER .0,52594  -0,424882 -0,4260969

MONERO

Zdroj: vlastné spracovanie pomocou Excelu

Tabul’ka €.15 Korelacia vybranych kryptomien medzi sebou pred pandémiou 2019 Q1

2019 Q1 BITCOIN ETHEREUM BINANCE TETHER MONERO
BITCOIN

ETHEREUM

BINANCE 0,697004 0,4335607

TETHER 0,246714 0,3419916 -0,3265599

MONERO 0,66649631 0,08710916

Zdroj: vilastné spracovanie pomocou Excelu

Tabul’ka €.16 Korelacia vybranych kryptomien medzi sebou pred pandémiou 2019 Q2

2019 Q2 BITCOIN ETHEREUM BINANCE TETHER MONERO
BITCOIN

ETHEREUM
BINANCE

TETHER 0,022148  0,1778217 0,13804538

MONERO

Zdroj: viastné spracovanie pomocou Excelu

Tabul’ka ¢€.17 Korelacia vybranych kryptomien medzi sebou pred pandémiou 2019 Q3

2019 Q3 BITCOIN ETHEREUM BINANCE TETHER MONERO
BITCOIN
ETHEREUM = 0,613949

BINANCE
TETHER -0,41623 -0,520884 -0,6130858
MONERO -0,3806328

Zdroj: viastné spracovanie pomocou Excelu

Tabulka ¢.18 Korelacia vybranych kryptomien medzi sebou pred pandémiou 2019 Q4

2019 Q4 BITCOIN ETHEREUM BINANCE TETHER MONERO
BITCOIN
ETHEREUM
BINANCE
TETHER -0,36833 -0,154236
MONERO

Zdroj: viastné spracovanie pomocou Excelu

-0,2327343

-0,2338716
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Tabul’ka €.19 Korelacia vybranych kryptomien medzi sebou za celé sledované obdobie
pred pandémiou

1.10.2018-

31.12.2019  BITCOIN ETHEREUM BINANCE TETHER MONERO
BITCOIN 1
ETHEREUM @ 0,747534 1
BINANCE 0,787578 0,7752474 1
TETHER -0,23631 -0,31885 -0,1185296 1
MONERO 0,540332 0,8469124 0,46853 -0,5462502 1

Zdroj: viastné spracovanie pomocou Excelu

Graf ¢.3 Korelacia sledovanych kryptomien medzi sebou pred pandémiou Covid-19
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Zdroj: viastné spracovanie pomocou Excelu

Za predpokladu, Ze Bitcoin tvori viac ako polovicu zastipenia na kryptomenovom
trhu z pohl'adu trhovej kapitalizacie, by mala najviac ovplyviiovat’ pohyb trhu. Vysledna
korelacia za vSetkych pét kvartdlnych obdobi nam ukazuje, ze takmer medzi vSetkymi

kryptomenami vykazuje silna alebo najmenej mierna korelacia s Bitcoinom.

Z vyslednych korelacnych tabuliek z obdobia pred pandémiou Covid-19 najvyssie
korelacie registrujeme v obdobi Q4 2018, kedy koreldcia medzi Bitcoinom a Monerom
dosahovala takmer dokonale pozitivhu korelaciu, dosahujicu 0,994. Rovnako vysoku
korelaciu Bitcoinu s ostatnymi kryptomenami a zdrovenl aj sledovanymi kryptomenami
medzi sebou, kedy vSetky korelacie vysli pozitivne registrujeme v 2Q 2019. Tuto pozitivhu
korelaciu ndm vyrazne predstavuje aj graf ¢.3, kedy od zaciatku aprila registrujeme vysoky
narast hodnoty vSetkych kryptomien, ked rastie jedna tak rastie aj druha kryptomena
s vynimkou zanedbatel'nosti stabilného Tetheru. Takéto vysoké korelacie blizke jednej,
mdzu naznacovat’ aj urcity zdroj systematického rizika. Rovnako pri vysokej korelacii medzi

velkymi kryptomenami znamena niz$iu moznost diverzifikdcie v kryptomenovom
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portfoliu, ktord by znizila riziko investicii do tychto velkych kryptomien. Za celkové
sledované obdobie piatich kvartalov koreldcii kryptomien medzi sebou pred vypuknutim
pandémie mdzeme zhodnotit, Ze sledované kryptomeny s vynimkou Tetheru vykazuju

medzi sebou silnu pozitivnu korelaciu.

V nasledujucej Casti si porovname koreldcie vybranych kryptomien medzi sebou
pocas obdobia cez Covid-19 Vv piatich sledovanych kvartaloch od roku 2020, kde na konci
priblizime celkovu korelaciu za sledované obdobie. Pre lepSie porozumenie sme si pohyby
cien kryptomien v ¢ase priblizili na grafe ¢.4.

Tabul’ka ¢€.20 Korelacia vybranych kryptomien medzi sebou pocas pandémie 2020 Q1

2020 Q1 BITCOIN ETHEREUM  BINANCE TETHER MONERO
BITCOIN

ETHEREUM

BINANCE

TETHER 0,61061061 0,354317804  0,415115972

MONERO

Zdroj: vlastné spracovanie pomocou Excelu
Tabul’ka ¢.21 Korelacia vybranych kryptomien medzi sebou pocas pandémie 2020 Q2
2020 Q2 BITCOIN ETHEREUM BINANCE TETHER MONERO
BITCOIN

ETHEREUM

BINANCE

TETHER 10,2514683 -0,049877499  -0,210553503

MONERO

Zdroj: vlastné spracovanie pomocou Excelu

Tabulka ¢.22 Korelacia vybranych kryptomien medzi sebou pocas pandémie 2020 Q3
2020 Q3 BITCOIN ETHEREUM BINANCE TETHER MONERO
BITCOIN

ETHEREUM

BINANCE | 0,65264004

TETHER
MONERO

Zdroj: vlastné spracovanie pomocou Excelu
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Tabul’ka ¢.23 Koreldcia vybranych kryptomien medzi sebou pocas pandémie 2020 Q4

2020 Q4 BITCOIN ETHEREUM  BINANCE TETHER MONERO
BITCOIN

ETHEREUM

BINANCE

TETHER
MONERO

Zdroj: vlastné spracovanie pomocou Excelu

Tabul’ka ¢.24 Korelacia vybranych kryptomien medzi sebou pocas pandémie 2021 Q1

2021 Q1 BITCOIN ETHEREUM  BINANCE TETHER MONERO
BITCOIN

ETHEREUM
BINANCE

TETHER 04145418 -0,364492434  -0,374767417

MONERO

Zdroj: vlastné spracovanie pomocou Excelu

Tabul’ka ¢.25 Korelacia vybranych kryptomien medzi sebou za celé sledované obdobie
pocas pandémie

2020 Q1;2021 Q1 BITCOIN ETHEREUM  BINANCE TETHER MONERO
BITCOIN

ETHEREUM
BINANCE

TETHER 0,05807582  0,0691822  0,032349981

MONERO

Zdroj: vlastné spracovanie pomocou Excelu

Graf ¢.4 Korelacia sledovanych kryptomien medzi sebou pocas vybraného obdobia
pandémie Covid-19
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Z vyslednych tabuliek korelacii kryptomien medzi sebou pocas pandémie mdézeme
konstatovat, ze vzdjomna koreldcia neubudla na sile ani pocas krizy. Vel'mi vysoku
zavislost’ kryptomien medzi sebou ndm znazoriiuje aj graf ¢.4. Bitcoin za celé¢ sledované

obdobia piatich kvartalov ma takmer dokonalé pozitivne korelacie s Ethereom a Monerom.

Z vyslednych pozitivnych korelacii medzi dvomi najsilnej$imi kryptomenami na trhu
podrla trhovej kapitalizacie Bitcoinom a Ethereom nam vyplyva, Ze ceny oboch digitalnych
aktiv maju tendenciu sledovat’ rovnaké trendy na trhu. To znamena, Ze investori su vystaveni
pripadnym podobnym rizikdm. Jednym z dovodov, preco je krypto trh tak korelovany moze
byt skutoCnost, Ze vela kryptomien sa nakupuje pomocou Bitcoinov alebo Ethereii.
Z vyslednej korelacie pocas celého skimaného obdobia ndm vysli vel'mi vysoko pozitivne
korelacie. Teda mézeme zhodnotit’, ze vztah sledovanych kryptomien pocas pandémie

Covid-19 sa este viacej zosilnil.

Aj ked’ v sti¢asnosti pozorujeme vysoku korelaciu kryptoaktiv medzi sebou, podl'a
hlavného investi¢ného riaditel'a spolo¢nosti Arca, zaoberajiicou sa spravou kryptografickych
aktiv Jeffa Dormana z dlhodobého hladiska ,, neexistuje dovod, preco by sa mali spravat
rovnakym sposobom len preto, Ze su dve aktiva zabalené do digitalneho obalu.* Hlavné
kryptomeny sa Casto obchoduju v tandeme, pretoze nalada investorov sa meni okolo sprav
0 makroekonomike, regulacnom dohlade ako aj uz spominanom Sirokom prijimani
digitalnych aktiv. Preto aj podla J. Dormana takéto vysoké korelacie kryptomien medzi
sebou sa ¢asom pravdepodobne oslabia, pretoZe samotny kryptopriestor je oraz zrel3i.*!
4.1.5.2 Koreldcia kryptomien s ostatnymi premennymi v sledovanom obdobi
pred a pocas pandémie Covid-19

V nasledujlicej Casti prace budeme skiimat’ koreldciu kryptomien s inymi typmi
finan¢nych premennych ako: cenné papiere, komodity, meny, nehnutel'nosti a porovname aj
korelaciu kryptomien s inflaciou USA. Z trhu kryptomien sme si vybrali reprezentanta
Bitcoin hlavne preto, pretoze je najvicSou kryptomenou. Komoditna trieda bude zastapena
zlatom aropou. Triedu cennych papierov bude reprezentovat akciovy index S&P 500,
pretoZze patri medzi najvacSie indexy a zahffia 500-najvdcSich americkych spolocnosti.

Z trhu nehnutel’nosti na analyzu korelacie sme vybrali median cien nehnutelnosti v USA.

41 MARKETWATCH. 2022. Will the crypto market always follow bitcoin’s price lead? It may not in the
future, this asset manager explains. [online]. Dostupné na: https://www.marketwatch.com/story/different-
crypto-will-be-less-correlated-as-healthcare-stocks-wont-move-in-the-same-way-gold-etf-moves-a-crypto-
asset-manager-says-11642101628.

54


https://www.marketwatch.com/story/different-crypto-will-be-less-correlated-as-healthcare-stocks-wont-move-in-the-same-way-gold-etf-moves-a-crypto-asset-manager-says-11642101628
https://www.marketwatch.com/story/different-crypto-will-be-less-correlated-as-healthcare-stocks-wont-move-in-the-same-way-gold-etf-moves-a-crypto-asset-manager-says-11642101628
https://www.marketwatch.com/story/different-crypto-will-be-less-correlated-as-healthcare-stocks-wont-move-in-the-same-way-gold-etf-moves-a-crypto-asset-manager-says-11642101628

Z koSa mien sme vybrali reprezentanta na skiimanie korelacie Index amerického dolara,
ktory sleduje silu dolara voci kosu hlavnych mien (EUR, JPY, GBP, CAD, SEK, CHF).

V tabul’ke ¢€.26 su nami predstavené vybrané premenné na skimanie korelacie.

Tabul’a ¢.26 Predstavenie hodnét sledovanych premennych

Premenné Popis

Bitcoin vymenny kurz medzi Bitcoinom a americkym dolarom

Zlato cena zlata za luncu v americkych dolaroch

Ropa cena ropy v USD za barel

Nehnutel’nosti

USA median hodndt rodinnych domov v USA

U.S Dolar Index index hodnoty amerického doléra vo vztahu ku kosu zahrani¢nych mien
akciovy index zahrnajuci 500 najvacsich kotovanych spolo¢nosti na

S&P 500 burzach v USA

Inflacia USA inflacia v USA

Zdroj: vlastné spracovanie

Skumand korelacia bude rozdelend na dve obdobia ato obdobie pred zacatim
pandémie Covid-19 aobdobie pocas pandémie Covid-19. Skumané obdobia budu
Vv ¢asovych horizontoch 18mesiacov (01.07.2018 — 31.12.2019) pred zacatim vypuknutia
pandémie Covid-19 a 18mesiacov (01.01.2020 — 31.06.2020) pocas pandémie Covid-19.
Vysledné koreldcie sme pocitali pomocou mesaénych historickych udajov. Rovnako ako
tabul’ku korelacii predstavime v kazdom obdobi pre lepSiu vizualizaciu vztahov

sledovanych aktiv grafy cenovych vyvojov.

Ako prvé si predstavime vysledni koreldciu Bitcoinu s ostatnymi aktivami pred

vypuknutim pandémie v nasledujtcej tabul’ke ¢.27.

Tabul’ka ¢.27 Korelacia Bitcoinu s vybranymi aktivami za sledované obdobie pred
vypuknutim pandémie Covid-19

01.07.2018 - 31.12.2019 BITCOIN
BITCOIN 1
ZLATO 0,561773029
ROPA 0,02725968
NEHNUTELONOSTI USA 0,629706897
U.S Dolar Index 0,466151507
S&P 500 Index 0,593886816
INFLACIA USA 0,068541588

Zdroj: vlastné spracovanie
Na prvy pohl’ad z korela¢nej tabul’ky mozno usudit’, Ze Bitcoin v sledovanom obdobi
nie je so ziadnou premennou dokonale pozitivne korelovany. Z vyslednej tabulky ¢.27

korelacii kryptomien reprezentovanych Bitcoinom s ostatnymi finanénymi premennymi
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modzeme konstatovat, ze v sledovanom obdobi najvyssiu korelaciu s Bitcoinom dosiahli
nehnutel'nosti USA 62%, na druhom mieste sme zaznamenali Index SP&500 59% a na
tretom mieste najvyssi vztah s Bitcoinom zaznamenalo zlato 56%. Zo sledovaného obdobia
01.07.2018 - 31.12.2019 teda existuju dokazy, ze Bitcoin pozitivne koreluje aj so zlatom.
Tento vysledok mohol podnietit’ pribeh, ze rovnako ako zlato moéze aj Bitcoin byt
uchovavatel'om hodnoty. Samozrejme nie je Gplne zrejmé, ¢i sa da klast’ vel'ky doraz na

tento vysledok korelacii kvoli vel'kému vplyvu Spekulécii na kryptotrhu.

Rovnako si mézeme vSimnut, ze ziadna premennd nebola negativne korelovana
s Bitcoinom. Najmensie korelacie s Bitcoinom, resp. ziadne vzt'ahy na mesac¢nych udajoch

sme zaznamenali s ropou a inflaciou v USA, ¢o si mézeme vS§imnut’ aj na grafe ¢.6.

Graf ¢.5 Korelacia Bitcoinu s vybranymi premennymi pred Covid-19 #1
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Zdroj: vilastné spracovanie

Graf ¢.6 Korelacia Bitcoinu s vybranymi premennymi pred Covid-19 #2

12 000,00 120

10 000,00 > 100 £
]
8 000,00 \/\ 80
[ = o
£ 3
S 6000,00 60 %
x —
@ o
4.000,00 0 3
2
2 000,00 20 <t
R
o
0,00 0 o
[oe] 0 [ole] 0 [oe] 0 ()] [e)] ()] [e)] [e)] [e)] [e)] [e)] [e)] [e)] [e)] ()] U!
— — — — — — — — — — — — — — — — — — oD

o o O o O o O O o o o O o O o O o O
N 8 &8 &§ 8§ 8§ 8 8 8 A& 8§88 & o
N 00 OO O «+ N o &N N < 1N O N 00 OO O «H Q.
R = T N T S S B e S R R 8

— — — — — —

e B|TCOIN  ess===ROPA U.S Dolar Index Inflacia USA

Zdroj: vlastné spracovanie

56



V dalSej Casti prace si priblizime vysledné korelacie uz za obdobie prepuknutia
pandémie Covid-19. Vysledky st predstavené v tabulke ¢.28 a rovnako sme si na grafoch

priblizili cenové vyvoje za sledované obdobia.

Tabul’ka ¢.28 Korelacia Bitcoinu s vybranymi premennymi za sledované obdobie pocas
pandémie Covid-19

01.01.2020 - 31.06.2021 BITCOIN
BITCOIN 1
ZLATO -0,095911412
ROPA 0,783508478
NEHNUTELONOSTI USA 0,886825488
U.S Dolar Index
S&P 500 Index 0,853061196
INFLACIA USA 0,780945383

Zdroj: vlastné spracovanie

Graf ¢.7 Korelacia Bitcoinu s vybranymi premennymi po¢as pandémie Covid-19 #1
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Graf ¢.8 Korelacia Bitcoinu s vybranymi premennymi po¢as pandémie Covid-19 #2
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Vo vyslednej korelacnej tabulke ¢.28 mdézeme vidiet’, Ze korelacie v obdobi pocas
pandémie 01.01.2020 —31.06.2021 sa vyrazne zmenili oproti obdobiu z pred krizy. Najvyssi
vztah s Bitcoinom registrujeme rovnako s nehnutel'nostami USA, kedy zaznamenavame
vysoko pozitivnu koreldciu na urovni 88,6%. Z takmer ziadnej korelacie Bitcoinu s ropou
z pred obdobia krizy sledujeme v obdobi krizy narast vztahu tychto premennych na troven
pozitivnej korelacie dosahujucej 78%.

Ziadny, dokonca aZ zaporny vzt'ah s Bitcoinom po&as krizy Covid-19 sme zachytili
prekvapujico so zlatom. Zatial’ ¢o Bitcoin je prirovnavany ako alternativa zlatu, vysledky
vztahov medzi nimi pocas krizy naznacuju, Ze aktivita Bitcoinu viac stvisi s akciami.
Z grafu ¢.7 je zrejmé, ze hlavne zaciatok pandémie, od marca 2020 sa Bitcoin a zlato
pohybovali vysoko inverzne, teda obe premenné sa pohybovali opaénym smerom, z ¢oho
moézeme usudit’, Zze zlato posobi stale ako bezpecné ulozisko uprostred nepokojov na trhu
aje to aj tym, ze ma za sebou tisice rokov drzby svojej hodnoty. Teda pokial ide
0 investovanie zaloZené na dokazoch, investori ocenuju viac udajov ako menej a zlato ma
Vv tomto pripade vys$iu podporu svojho postavenia ako bezpeéného aktiva, zatial’ ¢o Bitcoin
nie. Rovnako mdézeme povedat, Ze v ¢ase pandémie bolo zlato lepsim diverzifikatorom
rizika ako Bitcoin. Konkrétne, koreldcia Bitcoinu s indexom S&P 500 sa pocas pandémie
vyrazne zvySila. Tieto vysledky pocas krizy ukazovali, ako rastlo prepojenie medzi
virtudlnymi aktivami a finanénymi trhmi. Tato skuto¢nost naznacuje investorom

obmedzujuce vyhody diverzifikécie, ¢im sa zvySuje riziko ndkazy na finanénych trhoch.

Rovnako vysoku korelaciu Bitcoinu registrujeme s inflaciou v USA. Spdsobené to
moZe byt aj tym, Ze mnoho investorov sa domnieva, Ze investicia do Bitcoinu je dobrou
ochranou proti inflacii. V dosledku krizy Covid-19 sa mnoho krajin uchylilo k agresivhym
fiSkadlnym a monetdrnym stimulom na podporu ich ekonomiky, ¢o vyvolalo zvySenie
inflacie. Rychly narast cien Bitcoinu za rok pred krizou, ktort sme si pribliZili v Casti kde
sme analyzovali vynosnosti, prinatil investorov v iom vidiet’ potencial porazit’ inflaciu.
Takze mnoho l'udi namiesto toho, aby vlozili svoje peniaze do zlata alebo nehnutelnosti,
vstupuju do trhu kryptomien. AvSak aj napriek kladnym vztahom nemusi znamenat’, Zeby
Bitcoin mohol sluzit’ ako inflaény hedging, kvoli jeho vysokej volatilite.

Najvyssi zaporny, resp. inverzny vzt'ah nam pocas obdobia Covid-19 s Bitcoinom
vykazuje U.S Dolar index -62,2%. Mdzeme v tomto pripade povedat’, Ze tato nekorelacia
moze byt spésobom, ako diverzifikovat’ portfolio. Zaciatkom pandémie v marci 2020 sa

Bitcoin oslabil a americky dolar sa posilnil. Nasledne po pomoci FEDu, dolar klesol
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a Bitcoin stpal. Jednym z dévodov negativne korelujiceho vykonu dolara s Bitcoinom
pocas sledovaného obdobia moze byt pripad, Ze ak su trhy hortce, ako tomu bolo v roku
2020 v dosledku stimulov centralnej banky, tak sa investori snazia vyplatit’ svoje zisky
v USD pri prvych priznakoch slabosti. Tymto spdsobom Index amerického doldra stupal,
zatial’ o Bitcoin klesal.

Z nasej vyslednej analyzy korelacii mézeme uviest’, ze vzt'ahy medzi kryptomenami
a akciovymi trhmi majui tendenciu narastat’ v epizodach volatility na finan¢nom trhu, ako
sme mohli spozorovat’ pocas hektického obdobia zaciatku pandémie z marca 2020 a s tym
spojenych prudkych vykyvov cien Bitcoinu. Pred pandémiou sme namerali mensiu korelaciu
kryptoaktiva s akciovym indexom S&P 500. V tom ¢ase z nadobudnutych vysledkov sa
predpokladalo, Ze akciové trhy pomahaju investorom diverzifikovat’ riziko a funguju ako
zabezpecenie proti vykyvom v inych triedach aktiv. Toto vychodisko sa v§ak zmenilo po
mimoriadnych reakciach centralnej banky na krizu zaciatkom roka 2020. Ceny kryptomien
a americkych akcii prudko vzréstli v prostredi 'ahkych globalnych finanénych podmienok
a vacSej chuti investorov riskovat. Z vyslednych korelacii treba v rdmci mozného rizika
ovplyvnenia kryptomien sledovat’ dolar, ktory ma s Bitcoinom inverznu korelaciu a globalna

ekonomika je zaloZena aj na sile alebo slabosti svetovej rezervnej meny, amerického dolara.
4.2 Kybernetické utoky a podvody na trhu kryptomien

Vyvoj trhu s kryptomenami od jeho vzniku az po sucasnost’ potvrdzuje, zZe investicie
do kryptomien su vysoko Spekulativne. Umoznili investorom za kratky ¢as zna¢né zarobky
a tiez vyrazné straty v Case nahlych prepadov. V tejto Casti prace si na zéklade minulych
udalosti predstavime rizika, ktoré su spajané so zlo¢ineckym podsvetim, pre ktorych je trh
Kryptomien v stc¢asnosti vel'mi popularny, nakol'’ko pred beznymi a ¢estnymi obéanmi vedia
ovela l'ahSie utajit’ svoje identity pri pachani trestnej ¢innosti. Teda mézeme povedat’, ze
jednou z hlavnych charakteristik kryptomien je ich pseudoanonymita alebo uplna
anonymita, ¢im su aj zivou pddou pre podvodnikov, ¢o najmd siaha do oblasti
kybernetickych utokov.

V tejto Casti prace si predstavime rizika pre investorov z oblasti obchodovania ako aj
samotnych rizik drZania pefiazi na kryptomenovych burzach, kde si nasledne predstavime aj
moznosti, ako si investor moze lepSie zabezpedit’ svoje kryptomeny pred potencionalnymi
kybernetickymi ttokmi. Ako prvé si predstavime najvacSie kybernetické utoky na

kryptomenové burzy. Nasledne si predstavime casté podvody spojené s rizikovymi
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investiciami do kryptomien, kde kapitolu zakon¢ime spominanym odporacanim pre

investorov, ako mat’ svoje kryptoinvesticie o najbezpecnejsie ochranené.
4.2.1 Kybernetické utoky na kryptomenovych burzach

Kryptomeny s zname svojou transparentnost'ou, no bohuzial’ si zndme aj tym, ze
kyberzlo€inci sa zameriavaji na ich platformy a burzy, aby ich zneuzili. Hoci burzy
investuji mnozstvo penazi na ochranu svojich aktiv, skuseni hackeri vedia prelomit’ ich
bezpecnostné mury. St to prave kryptoburzy, na ktoré sa hackeri zameriavaja, pretoze jediné
narusenie by im mohlo priniest aktiva tisicov pouzivatelov napadnutej burzy.
V nasledujucich prikladoch si predstavime vybrané kybernetické utoky na centralizované
kryptomenové burzy, ktoré sposobili nielen cenové prepady kryptomien, ale aj zvysili
neddveru drzat’ svoje aktiva v podobe kryptomien na uctoch kryptoburz. Charakterizované
kryptoburzy sme vyberali na zaklade zaujimavosti ako prvé velké napadnutie burzy,
najvacsie straty ¢i utok na najvacsiu kryptoburzu sucasnosti. Na grafe ¢.9 su predstavené

jednotlivé kryptoburzy s hodnotou ich odcudzenia v case.

Graf ¢.9 MnozZstvo dolarov ukradnutych z vybranych kryptobiirz
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Prvou Siroko medializovanou a mozno aj najznamejSou kryptoliipezou bola kradez
460 milionov dolarov v tom ¢ase v Bitcoinoch z japonskej burzy Mt. Gox, vo februari roku
2014. V tom cCase tato burza spravovala viac ako 70% vSetkych Bitcoinovych transakcii na
celom svete a bola najvacsou na svete. Ukradnutych bolo az 850 000 Bitcoinov, ¢o by

dnesna hodnota (8.4.2022) aktiva predstavovala 36-milidrd americkych dolarov. Nésledne
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po neprijemnej udalosti kryptoburza vyhlasila bankrot.*? V nasledujicom grafe ¢.10 si

predstavime, ako reagovala cena Bitcoinu na napadnutie kryptoburzy Mt. Gox.

Graf ¢.10 Vyvoj ceny Bitcoinu v obdobi napadnutia kryptoburzy Mt. Gox
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Z grafu ¢.10 mozeme vidiet, ze po napadnuti burzy 24.2.2014 sa cena Bitcoinu
prepadla z hodnoty 606$ o defi neskor na troven 4508, aj ked’ vidime, Ze cena sa rychlo
skonsolidovala a deni uzatvorila na hodnote 540$. Tento 1-diovy prepad po napadnuti burzy
Mt. Gox predstavoval pokles ceny o0 20% v priebehu par hodin. Avsak rovnako mézeme
zhodnotit’, Ze cena Bitcoinu sa dokézala rychlo skonsolidovat’ a 0 tyzden neskor sa jeho cena

dostala nad hodnotu pred diilom oznamenia napadnutia Mt. Gox burzy.

Po zaniku Mt. Gox vzniklo mnoho novych burz zaloZzenych na bezpecnych
blockchain systémoch. Bezpecnostné chyby v Mt. Gox neboli v samotnom dizajne Bitcoinu,
ale v uctovnom systéme spolo¢nosti a jej naivnom pristupe k bezpecnosti databaz, sieti a

pouzivatelov.

Coincheck (2018)

V januari 2018 sa uto¢nikom podarilo uspeSne preniknut’ na japonskt kryptoburzu
Coincheck a ukradnit’ kryptomeny v tom ¢ase v hodnote 534 miliénov dolarov v menej
znamej kryptomene NEM. Hned ako doslo k napadnutiu, burza okamzite zmrazila vSetky

vklady a vybery. Hackeri pouzili phishingovy utok pre pristup k horticim pefiazenkam, teda

42 CRYSTALBLOCKCHAIN. 2021. The 10 Biggest Crypto Exchange Hacks In History. [online]. Dostupné
na: https://crystalblockchain.com/articles/the-10-biggest-crypto-exchange-hacks-in-history/ [cit. 2022-04-05].
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sposob ukladania kryptomien spojenej s internetom. Utoénici boli nasledne schopni irit
malvér a oderpat’ prostriedky.*? Samotnd burza nakoniec vyplatila poskodenym investorom
435 milidénov dolarov zo svojich vlastnych prostriedkov, ¢o predstavovalo nieo cez 80%
povodnej straty. Kratko po udalosti sa 16 japonskych kryptoburz spojilo a vytvorili
samoregulacny organ, kde burzy mali nariadené podavat’ spravy o svojej kybernetickej
bezpec¢nosti. V nasledujicom grafe ¢.11 si ukazeme, ¢i napadnutie tejto kryptoburzy
ovplyvnilo negativne cenu Bitcoinu.

Graf ¢.11 Vyvoj ceny Bitcoinu v obdobi napadnutia kryptoburzy Coincheck
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Z vysledného grafu cien Bitcoinu po napadnuti kryptoburzy Coincheck z 26.1.2018
mozno vidiet’, Ze cena aktiva po napadnuti burzy dokonca dva dni rastla, no napokon sa cena
Bitcoinu prepadla z hodnoty 12000$ na uroven 7000$ za necelych 10dni, ¢o predstavovalo
pokles ceny 0 71%. V nasledujucich dioch vidime odrazenie z downtrendu na rastové dni.
Rovnako ale nemézeme potvrdit’, ¢i tento cenovy pokles zapricinil hackersky ttok na
kryptoburzu Coincheck.

Binance (2019)

Kybernetickému utoku sa nevyhla ani najvacsia kryptoburza sveta (podl'a objemu)
so sidlom na Kajmanskych ostrovoch Binance. Hackeri 7.5.2019 ukradli 7-tisic Bitcoinov
V hodnote 40 milidénov dolarov. Binance uviedla, Ze ku kradezi prislo z horucej penazenky,

ktora predstavuje 2% jej celkovej drzby Bitcoinov. Hackeri sa dokonca dostali k niekol’kym
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uzivatel'skym API kI'i¢om, 2FA kédom a d’al$im informéaciam.*® Po hacknuti burza doc¢asne
pozastavila vSetky operacie a uistila investorov tym, ze incident pokryla v plnom rozsahu.
V nasledujicom grafe ¢.12 sa pozrieme, ¢i vzniknuty incident vyvolal vyrazni zmenu ceny
Bitcoinu.

Graf ¢.12 Vyvoj ceny Bitcoinu v obdobi napadnutia kryptoburzy Binance
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Zdroj: vlastné spracovanie pomocou Excelu
Na grafe ¢.12 moézeme vidiet’ reakciu ceny Bitcoinu ako reakciu na hackersky utok
na najvacsiu kryptoburzu sveta z dia 7.5.2019. Tato neprijemnd udalost’ cenu Bitcoinu

negativne neovplyvnila, nakol’ko vidime, Ze cena dokonca zacala prudko rast’.

Bitfinex (2016)
Kybernetickému utoku sa 2. augusta 2016 nevyhla ani kryptoburza Bitfinex, ktoru

vlastni spolo¢nost’ iFinex Inc., ktora tiez vyvinula stabilny coin s ndzvom Tether. Hackerom
sa podarilo ukradnat’ 120tisic Bitcoinov vtedajSej hodnote 72 miliénov dolarov. Odcudzené
kryptoprostriedky boli od¢erpané z uctov pouzivatel'ov burzy, priblizne 2 000 transakcii do
jednej penazenky. Bitfinex do dneSného dna plne nerefundoval straty investorov. Prvou
pomocou pre investorov bolo vytvorenie tokenu BFX, ktoré burza pripisala zdkaznikom
vV pomere jeden token za kazdy strateny doldr. Do 6smich mesiacov mali vSetci drzitelia tieto
tokeny vykupené alebo ich vymenili za akcie iFinexu. Druhym krokom znizZenia dlhu voci

poskodenym investorom, bolo vytvorenie d’alSej kryptomeny s nazvom Recovery Right

43 CISOMAG. 2019. Hackers stole $40 million from cryptocurrency exchange Binance. [online]. Dostupné
na: https://cisomag.eccouncil.org/hackers-stole-40-million-from-cryptocurrency-exchange-binance/ [cit.
2022-04-05].
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Token ( RRT) pre drzitel'ov, ktori premenili svoje tokeny BFX na akcie iFinexu. V pripade,
ze sa ukradnuté Bitcoiny niekedy vratia, burza uviedla, ze ziskané prostriedky rozdeli
drzitelom RRT do vysky 1 USD za RRT. Podl'a Bitfinexu je v obehu v sucasnosti 30
miliénov tokenov RRT, ¢o by mohlo viest' k ndhrade len 30 miliénov americkych dolarov.**
Tento pristup sa poskodenym pouzivatelom nepaci, nakol’ko hodnota Bitcoinu sa
zmnohonasobila a Vv sucasnej hodnote odcudzena strata by predstavovala 4,9miliardy
dolarov. V nasledujicom grafe ¢.13 si predstavime zmenu ceny Bitcoinu v obdobi utoku na
Kryptoburzu.

Graf ¢.13 Vyvoj ceny Bitcoinu v obdobi napadnutia kryptoburzy Bitfinex
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Z vysledného grafu ¢.13 vyvoja ceny Bitcoinu pri napadnuti kryptoburzy Bitfinex je
zrejmé, Ze tento kyberneticky utok na tuto burzu ovplyvnil negativne cenu Bitcoinu.
Samotny prepad v priebehu dvoch dni predstavoval prepad ceny Bitcoinu o skoro 18%.
Rovnako v8ak pozorujeme nasledné ustalenie ceny aktiva z ceny 623$ pred kybernetickym

utokom na uroven priemeru 580$ tyzden po incidente .

KuCoin (2020)
V septembri 2020 sa stala ter€om kybernetického Utoku kryptoburza KuCoin.

Zlo¢incom sa podarilo ukradnat 280 miliénov dolarov v hodnote coinov a tokenov.
Hackerom sa rovnako podarilo ziskat’ klI'i¢e k niektorym z najhortcejSich penazeniek na

burze. ManazZérskemu timu sa na zaklade vySetrovania sledovania transakcii v redlnom case

4 TECHMONITOR. 2022. The biggest cryptocurrency hacks of all time. [online]. Dostupné na:
https://techmonitor.ai/technology/cybersecurity/biggest-cryptocurrency-hacks-of-all-time [cit. 2022-04-05].
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podarilo vratit’ 204 miliéonov dolarov v priebehu tyzdnov. Zvys$né ukradnuté prostriedky boli
vratené samotnou burzou, takze vietkym zakaznikom boli vratené ukradnuté kryptomeny.**
V nasledujuicom grafe ¢.14 je predstaveny cenovy vyvoj Bitcoinu z obdobia utoku, na

pozorovanie €i tento utok mal sa svedomi riziko prepadu ceny Bitcoinu.

Graf ¢.14 Vyvoj ceny Bitcoinu v obdobi napadnutia kryptoburzy KuCoin
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Zdroj: vlastné spracovanie pomocou Excelu
Z vysledného grafu ¢.14 vyvoja ceny Bitcoinu po napadnuti kryptoburzy KuCoin
mozeme vidiet', Ze rovnako ako v pripadoch pri napadnuti burzy Binance sa cena nezacala

negativne vyvijat. To znamen4, Ze toto napadnutie nespdsobilo paniku na trhu kryptomien.

Na zhrnutie predstavenych kybernetickych Utokov na jednotlivé burzy mozeme
povedat’, ze drzba aktiv na penazenkach burz neznamena, Ze ich maji investori v bezpeci.
Modze zato nie dokonald regulacia birz. Rovnako moZeme z vyslednych tdajov konstatovat’,
7e napadnutie kryptobtrz nemusi automaticky sposobit’ pokles ceny Bitcoinu, ako sme
mohli vidiet’ v pripadoch napadnutia burzy Binance alebo KuCoin. MdZe to byt spdsobené
aj tym, Ze Utoky na tieto burzy v pokro€ilych rokoch 2019 a 2020 znamenaju vicSie
zabezpecenie proti lupeziam ako sme mohli vidiet' v skorSich rokoch ako aj spravodlivé
vratenie ukradnutych prostriedkov burz samotnym poskodenym investorom v plnej vyske.
Teda z pohl'adu rizika investora, napadnutie kryptoburz moze spdsobit’ prepad ceny aktiva,
avSak z dlhodobého hladiska to na zaklade historickych udalosti nemalo velky vplyv.
Rovnako je dolezité pre investora vybrat' tu spravnu kryptoburzu, ktord v pripade

s w7

kybernetického Utoku vie zabezpecit’ investorom odcudzené prostriedky naspat’, ¢im znizi

riziko strachu investorov o svoje prostriedky drzat’ na kryptoburzach.
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4.2.2 Ako sa zabezpecit’ proti rizikam pri napadnuti kryptomenovej burzy

V tejto kapitole nadviazeme na predchadzajucu kapitolu o kybernetickych utokoch
na kryptoburzy, kde si priblizime moznosti, ako sa vyhnit’ pripadnym rizikdm uloZenia si
prostriedkov na kryptomenovej burze. Mnoho investorov do kryptomien nakupuje
kryptomeny na burze, ako napriklad Binance ¢i Coinbase a nechavaju svoje prostriedky
Vv drzbe tychto stranok. Ale ako kazda iné entita, aj kryptoburzy st ndchylné na hackerstvo,
¢o sme si predstavili a zanalyzovali v kapitole ¢.4.2.1. Na znizenie rizika odcudzenia
investicie drzanej na burze pri jej napadnuti, si predstavime dva sposoby bezpecnejsej
uschovy, ako sa vyhnat neprijemnostiam v pripadnom napadnuti burzy, kde mé investor
ulozené svoje krypto prostriedky. Medzi typy uschovy, ktoré si predstavime su horaca
astudena penazenka. Predtym ako si predstavime spominané penazenky, si najprv
priblizime digitalnu petiaZzenku.

Digitalna penazenka je pre kryptomeny softvérovy program, ktory obsahuje verejny
ako aj sukromny kla¢ atspeSne funguje na roéznych blockchainoch, ktoré umoziuju
pouzivatel'om si vymienat’ medzi sebou kryptomeny ako aj sledovat’ ich zostatok. Digitalna
penazenka moze ukladat, prijimat’ a odosielat’ rozne kryptomeny. Kazda transakcia je
zaznamenana aulozena v blockchaine. Odoslanie kryptomeny inému pouzivatel'ovi
znamena automaticky odoslanie aj vlastného verejného klac¢a. Tieto kl'i¢e st sucast’ou vedy
nazyvanej kryptografia. Kryptomenové petiaZzenky mozno rozdelit’ na spominané dve hlavné
kategorie a to: horuce pefiaZzenky a studené penazenky. Hlavny rozdiel medzi nimi je, Ze pre
hortice penaZenky je potrebné pripojenie na internet a pre studené penazenky nie. Na ¢o
najviac zabezpecenie aktiv sa odporuca horlice penazenky pouzivat' na nadkup niecoho
a drzanie len malého mnoZstva kryptomien, zatial ¢o studend penazenka by sa mala
pouzivat’ ako trezor v banke. Studené a hortce penazenky mozno rozdelit’ do niekol'kych
kategoérii. Online penazenky, mobilné penazenky a desktopové petlazenky zaradujeme do
kategorie horucej penazenky, zatial' co hardvérové a papierové penazenky zaradujeme do
kategorie studenych penazeniek. Podla vyberu digitalnej penazenky ma kazda vlastnu
uroven zabezpecenia na ochranu sukromného kl'ica. Ponechanie si kryptomien na burze ,
kde ste ich kupili, je pre investorov pravdepodobne najjednoduchsi sposob, ako drzat’ svoje
mince. Ale pre tych, ktori chcu prejst’ na vyS$iu Groven a teda na bezpecnejs$iu moznost,
mdze kryptomenova penazenka poskytnat’ vacsiu ochranu. PouZzivanie pefiazenky je o nieco
zlozitejSie, no niektorym investorom sa to oplati. Ako uz vieme, kryptomenové burzy su

velmi zranitené voci kradeziam a hackerom aje velmi riskantné ponechat’ si digitalnu

66


https://time.com/nextadvisor/investing/cryptocurrency/what-are-cryptocurrency-exchanges/

menu na pefiazenke na burzach.*® Na lepsie pochopenie ako si spravne uchovat’ digitalnu
menu mimo burzy a aké ma investor moznosti ulozenia si priblizime v nasledujucej Casti
prace.
Horuca peniaZenka
Horucu penazenku mozno nazvat’ aj softvérovou penazenkou. Je to forma digitalneho
uloziska, ku ktorému je pristup z telefonu alebo pocitaca a je pripojena k internetu. Prave
kvoli internetovému pripojeniu nie su horuce peniazenky tak bezpecné pred hackermi ako
studené penazenky. Aj napriek tomu, st horice penazenky najbeznejSimi typmi krypto
penazeniek, pretoze sa jednoducho pouzivaju a s viac¢sinou zadarmo. Horuce petiazenky su
urcené pre kazdodennych pouzivatel'ov kryptomien. Ked'Ze s hortce penazenky pripojené
K internetu, pouzivatel’ moze bez problémov a rychlo uskuto¢niovat’ transakcie na mobile ¢i
pocitaci.*® Hortca pefiazenka je pripojend na internet nonstop, takze investor moze efektivne
spravovat’ svoj fond poc¢as obchodovania. Kazda horuca penazenka je chranena heslom, ale
niektoré moznosti st dodavané s 2FA (dvojfaktorové overenie), aby bola bezpec¢nejsia. 2FA
pridd d’alSie zabezpecenie a poskytne citlivé jednorazové heslo do véasho telefonu alebo e-
mailu.
Medzi hlavné vyhody pouZivania hortcej peniazenky zarad’ujeme:
e Su bezplatné
e Jednoduché nastavenie
e Uzivatel'sky l'ahko dostupné a poskytuju okamzity pristup klientovi ku
vSetkym finan¢nym prostriedkom
Medzi hlavné nevyhody pouZzivania horucej peniazenky zarad’'ujeme:
e ZraniteI'nost’ voci hackerom
Aj ked’ drzba kryptoaktiv na vlastnej softvérovej penazenke je bezpecnejsi sposob
ako si nechat’ uloZené aktiva na kryptoburze, stale vSak nie st Zeleznym spdsobom, ako
zabranit’ kybernetickym utokom. K dispozicii je cely rad horucich penazeniek a mnohé z
nich st na stiahnutie zadarmo. Priklady hortcich penazeniek st napriklad MetaMask,
TrustWallet, Coinbase Wallet ¢i Exodus. Na nasledujacom priklade si predstavime, ako si

investor moze zadarmo a rychlo vytvorit’ softvérova penazenku v MetaMask:

4 THINKMAVERICK. 2019. What is Cryptocurrency Wallet. [online]. Dostupné na:
https://thinkmaverick.com/how-to-secure-your-cryptocurrency/ [cit. 2022-04-05].

4 YOUHOLDER. 2020. How Wallet vs Cold Wallet: Why Use a Cold Storage Wallet? [online]. Dostupné
na: https://www.youhodler.com/blog/hot-wallet-vs-cold-wallet [cit. 2022-04-05].
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Prvym krokom si uzivatel’ stiahne aplikdciu MetaMask do svojho telefénu alebo na
svoj pocitac

Po stiahnuti a otvoreni aplikacie vyberie moznost’ vytvorit' nova peiiazenku

V nasledujicom kroku aplikacia poziada pouzivatel’a, aby si vytvoril nové heslo na
otvorenie aplikacie v mobile alebo na PC

Po wvytvoreni hesla aplikacia predstavi kratke informac¢né video na lepSie
porozumenie pouzivania tejto peitazenky

V d'alSom kroku je zobrazena aplikdciou vytvorena 12 slovna fraza, ktora bude
predstavovat’ sukromny kI'a¢, ktory si investor musi dokladne strazit. Nasledne
aplikacia vyzyva, aby si spisal jednotlivé slova. Pre lepsie predstavenie prikladdme
obrazok ¢.2

V nasledujicom kroku sa zobrazilo 12 vol'nych poli¢ok, pod ktorymi st spisané
jednotlivé slovd z predchadzajuceho kroku, kedy aplikacia vyzyva, aby uZzivatel
jednotlivé slova zoradil podla spravnosti. Na lepSie porozumenie prikladame
obrazok ¢.2

Po spravnom zaradeni slov je softvérova penazenka tispesne vytvorena

Obrazok ¢.2 Priklad sukromného kl'i¢a a postup pri registracii v MetaMasku

< Back METAMASK < Back METAMASK

Create Password Secure wallet Create Password Secure wallet

o———0 o o ®

Confirm Secret Recovery
Phrase

Confirm Secret Recovery Phrase

Write down your Secret Recovery Phrase

Select each word in the order it was

This is your Secret Recovery Phrase. Write it down presented to you.

on a paper and keep it in a safe place. You'll be
asked to re-enter this phrase (in order) on the next

step. 1.0 7.

1. gospel 7. measure

2. rally 8. engine
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4. tongue 10. bachelor
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Zdroj: viastné spracovanie z mobilnej MetaMuask aplikdcie
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Po tom, ako si uzivatel’ vytvoril vlastnu softvérova penazenku v MetaMask je uz len
na fiom, aby si sukromny kl'u¢ ¢o najviac ochranil. Ako sme si predstavili aj na obrazkoch
¢.2, penazenka vygeneruje unikatny sukromny kl'u¢, ktory si treba uschovat’, aby sa k nemu
nikto okrem vlastnika penazenky nedostal. Neodporuca sa tento sikromny kl'u¢ prepisovat’
do mobilu, pocitaca alebo fotit. Najlepsi sposob je si ho zapisat’ na papier vo viacerych
kopiach a ulozit’ na roznych miestach.

Studena penaZenka
Dal§im typom pefaZenky a najbezpeénej$ou moznostou skladovania kryptomien st

studené penazenky. Je to penazenka, ktora nie je pripojena k internetu a preto predstavuje
ovel'a menSie riziko napadnutia hackerom. Tieto pefiazenky st oznacované tiez ako offline
penazenky alebo hardvérové penazenky. Ak si investor planuje ponechat’ znaéné mnozstvo
kryptomien na dlhodobé obdobia, je to skvely spdsob, ako si investiciu zabezpecit.
Predstavme si, ze drzime vlastnu banku v studenej penazenke, teda nemusime doverovat
centralnej banke ani ziadnej agenture, aby sme si ponechali svoje peniaze.

Medzi hlavné vyhody pouzivania studenej peilazenky zarad’ujeme:

e Bezpecnejsi sposob uchovavania obrovského mnozstva digitdlnej meny na
dlhé obdobie
e Uklada sa offline a poskytuje vyssiu bezpecnost’
Medzi hlavné nevyhody pouZzivania studenej peniazenky zarad’'ujeme:
e Nie je to praktické pre malé denné transakcie
e Je nachylny na l'udsku chybu a vonkajSie poskodenie

e Je to drahé (60 — 120+ euro za kus)*’

Hardvérova peniazenka je zvycajne zariadenie USB, ktoré bezpecne ukladéd sikromné
kl'ai¢e pouzivatela. To ma vazne vyhody oproti horucim penazenkam, pretoze nie je
ovplyvnena virusmi, ktoré by sa mohli nachadzat’ v pocitaci, pretoze sukromné kl'ice sa
nikdy nedostanu do kontaktu s pocita¢om pripojenym k sieti alebo potencialne zranitelnym
softvérom. Medzi najznamejSie studené penazenky zaradujeme Trezor a Ledger, ktoré si

bliz§ie priblizime a porovname.

47 JOKIC. S. 2019. COMPARATIVE ANALYSIS OF CRYPTOCURRENCY WALLETS VS TRADITIONAL
WALLETS.  [online]. Dostupné na:  http://scindeks-clanci.ceon.rs/data/pdf/0350-137X/2019/0350-
137X1903065J.pdf [cit. 2022-04-05].
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Ledger

Hardvérové penazenky Ledger na kryptomeny, si vyrobené spolo¢nost’ou Ledger so
sidlom v Parizi. Tieto peflazenky Ledger su zalozené na zariadeniach, ¢o znamena, Ze na
ukladanie sukromnych kI'i€ov pouzivaju Glozné mechanizmy ako napr. USB disky. Tym
stazuju hackerom pristup ku kI'a¢u z online priestoru. Ledger, ktory sme si aj graficky
znazornili na obrazku ¢.3 ponuka dva typy penazeniek: Ledger Nano S a Ledger Nano X.
K pocitacu sa pripajaju USB kablom. Zobrazit’ zostatok, odosielat’ a prijimat’ kryptomeny
ako aj spravovat portfolio je mozné v aplikacii Ledger Live na pocitaci. Po prihlaseni do
aplikacie heslom a pripojenim Ledgeru bude uzivatel vyzvany na zadanie PIN kodu, ktory
sa zadava fyzicky na zariadeni. Ledger obsahuje dve tlacidla. S jednym sa postiva v ¢iselnom
rade o ¢islicu vyssie, druhym o ¢islicu nizsie a stlacenim oboch tlacidiel naraz sa hodnota
potvrdzuje. Pre kazdu kryptomenu, ktoru si chce pouzivatel’ spravovat’ na Ledger, si musi

48 Mnozstvo aplikacii moznych

stiahnut’ Specidlnu aplikaciu pre kazdd kryptomenu.
nainsStalovat’ na Ledger sa pohybuje medzi 5 az 30, v zavislosti od konkrétneho coinu. Teda
ak chceme na Ledger prijimat’ ETH (Ethereum), je potrebné nainstalovat’ si aplikaciu ETH.
Ledger X ponuka vacSiu kapacitu pre kryptomenové aplikdcie ako model S, ¢o sa
odzrkadl'uje aj na cene Ledgeru. Systém, na ktorom pracuje Ledger, zabezpe¢i vSetky
klientove doverné informdcie, financné prostriedky a pristupové klace, ktoré su
v zaifrovanej podobe uloZené prave vo vnutri tejto krabiCky a eSte k tomu zamknuté
pomocou PIN kodu. Ako uz vieme, Ledger je zabezpeCeny proti hackerom z online
priestoru. AvSak Co sa stane, ak takyto Ledger fyzicky stratime alebo ndm ho niekto
ukradne.*® Ak sa stane, Ze hardvérovu kryptopefaZzenku niekto ukradne alebo ju stratime,
prostriedky su aj tak v bezpe¢i vd’aka PIN kodu, ktorym je zariadenie chranené a po troch
zlych pokusoch sa celé zariadenie zablokuje. Klient si nasledne méze kapit’ novy Ledger
a pomocou vnutorného kl'uca si vSetky kryptomeny v zariadeni obnovit. Aktiva v Ledger
penazenke su v bezpeci, pokial’ uzivatel bude dodrziavat’ bezpecnostné opatrenia. Rovnako

dolezité je si toto zariadenia kupit’ priamo od vyrobcu.

a8 INVESTOPEDIA. 2021. Ledger Wallet. [online]. Dostupné na:
https://www.investopedia.com/terms/I/ledger-wallet.asp [cit. 2022-04-05].

4 FINEX. 2022. Kryptomenove penézenky Ledger [online]. Dostupné na: https://finex.cz/recenze/ledger-
nano/ [cit. 2022-04-05].
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TREZOR

Trezor prvykrat predstavila v roku 2014 spoloénost’ so sidlom v Ceskej republike,
znama ako SatohsiLabs. Trezor je malé zariadenie, ktorého vyzor sme predstavili na obrazku
¢.4 a jednoducho ho pouzivatel’ pripoji k pocitacu pomocou USB kabla. Trezor podporuje
viac ako 2 000 kryptomien. V sucasnosti existuju dva modely hardvérovej peniazenky Trezor
ato Model T a Trezor One. Vsetky informacie 0 vykonavanych transakciach sa zobrazuju
priamo na displeji Trezoru. Potvrdzovanie ukonov prebicha taktiez priamo uzivatelom,
pomocou tlacidiel. Izolovanim od internetového prostredia st absolutne chranené pred
utokmi hackerov ¢i softvérovymi titokmi prostrednictvom keyloggerov. Keylogger je softvér
zaznamenavajuci udery jednotlivych klavesov. Nastavenie tejto hardvérovej penazenky je
pomerne jednoduché. Po pripojeni Trezoru k pocitacu je potrebné nainstalovat’ tzv.bridge,
ktory umozni komunikéciu trezoru s pocitatom. Na overenie, ze klient je skutoCnym
vlastnikom hardvér penazenky, bude pri kazdom pripojeni k pocitacu musiet’ zadat’ zvoleny
PIN kod. Je to Specidlny proces zadavania, vyuzivajici sucasne Trezor a pocitac, ¢o
znamena Ze kradez PIN kodu je vel'mi naro¢nd. Na pocitaci nas program poziada o PIN kod,
ktory sa ale zobrazi iba na displeji Trezora, vd’aka ktorému hacker monitorujuci pocita¢
nedokaze uréit’ PIN kod.>® Rovnako ako v pripade Ledgeru, Trezor poziada uZivatel'a aby si
zapisal 12 slovnt frazu (sukromny kI'u€), ktory sa pouzije v pripade straty alebo prihlasenia.

Tato frazu je potrebné taktiez uschovat’ na bezpe€nom mieste.

Obrazok ¢.3 Ledger Obrazok ¢.4 Trezor

S aszon

ey G )

3

Zdroj: ledger.com Zdroj: trezor.io
Z vyslednych charakteristik predstavenia inych moznosti ako spravovat' svoje

prostriedky na penazenkach kryptoburz je zrejmé, Ze studena penazenka je ovela

>0 TREZOR. 2022. The safe place for your coins. [online]. Dostupné na: https:/trezor.io/ [cit. 2022-04-05].
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bezpecnejsia moznost’ ako hortica penazenka. Pokial’ ide o pohodlie a jednoduché pouzitie,
V tomto maju hortice peniazenky vyhodu. UZzivatelia si mézu osvojit’ aj hybridnu stratégiu.
To znamend, ze kryptomeny, ktoré si chce investor dlhodobo uchovavat’ ulozi do studenej
penazenky a malé percento, s ktorym bude chciet’ aktivne obchodovat’ ulozi v horuce;j
peniazenke. Tato stratégia umozni minimalizovat’ rizika vystavenia horucej peniazenky. Na

pristup ku prostriedkom si vSak investor bude musiet’ spravovat’ dva rozne sukromné kl'ice.
4.2.3 Podvody na trhu kryptomien

V priebehu rokov ziskali kryptomeny coraz vacSiu pozornost investorov,
podnikatelov ¢i Sirokej verejnosti. Okrem finanénych obév z nestability trhu ako aj mozného
prasknutia bubliny, existuji dalS§ie nastrahy a znepokojenia o0 podvodoch medzi
kryptomenami, kde sa podvodnici snazia oklamat’ investorov. Odhalit’ takyto podvod
S kryptomenami nie je pre priemerného investora jednoduché. Aj ked’ existuje niekol’ko
webovych stranok, ktoré umoznuju pouzivatel'om hlésit podvody, nie vzdy sa tam ale
objavia pravdivé informacie. Podvodov na trhu kryptomien je mnoho a my sme si vybrali na
analyzu dva konkrétne, ktoré si aj predstavime na konkrétnych prikladoch. Podvody, ktoré
si blizsie predstavime s v sti¢asnosti ¢asto vyskytované na trhu kryptomien a su to Pump

and Dump podvody a Rug Pull podvody.

Pump and Dump
Manipulécia s trhom je na regulovanych trhoch zloc¢in, av§ak mnohé kryptoburzy st

neregulované a preto nie su pod skutoénym externym dohl'adom. Toto ich robi zraniteInymi
pre vSetky druhy manipulacie. Pump and Dump je forma zneuzitia na trhu a na regulovanych
trhoch je tento systém nezakonny. Tato schéma je typ manipulacie s cenou, pri ktorej
niektori hra¢i nakupia malé kryptomeny za nizke ceny, ¢im riadia cenu kryptomeny, kedy
vytvaraju falos$ny zaujem. Ti potom presvied¢aju d’alSich Spekulativnych investorov tiez
nakupit’ tito kryptomenu. Ked ostatni nakupuju, cena kryptomeny umelo (pump) stipa a
akondhle cena stipne dostatocne vysoko, predaji svoje aktiva za vysSiu cenu, ako bola
povodna. Toto zvycajne vedie k poklesu ceny (dump) a nechava Spekulativnych investorov
so stratou.’* Cielom takéhoto podvodu je ovplyvnit dopyt a ponuku v ich prospech. Vo
vSeobecnosti funguje takyto typ podvodu na malych nelikvidnych zésobach, pretoze potom

nakup tejto kryptomeny modze cenu poslat’ prudko nahor. Na kryptomenovom trhu existuju

1 DONGHWA. S. 2019. Cryptocurrency Pump-and-dump Schemes. [online]. Dostupné na:
http://abfer.org/media/abfer-events-2019/annual-conference/investment-
finance/AC19P3078 Cryptocurrency Pump-and-Dump_Schemes.pdf [cit. 2022-04-05].
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organizované skupiny, ktoré vykonavaju Pump and Dump schémy. Tieto skupiny uverejiiuju
Ltipy pre doverné informécie” tykajuce sa kryptomien, ktoré slubuju rychle zisky.
Ucastnikom tohto podvodu sa povie, kedy akde naképit uvedent kryptomenu

prostrednictvom sprav.>?

Graf ¢.15 Pripad Pump and Dump podvodu na kryptomene OAX
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Na predstavenom grafe ¢.15 sme si ukazali konkrétny pripad Pump and Dump
podvodu. Demonstraény pripad, ktory sme si vybrali na charakteristiku je Pump and Dump
na kryptomene OAX. Graf ¢.15 nam zobrazuje sekundu po sekunde pribliZeny obrazok
prvych 30 sektind tejto manipulacie Pump and Dump na kryptomene OAX. Horna (modra
Ciara) na grafe predstavuje objem nakupov v hodnote Bitcoinov, zatial’ ¢o spodna (oranZzova
Ciara) objem predaja. Os X-ova ndm predstavuje Casovl os v sekundéch, zatial’ co 0S Y-
lonova nam predstavuje objem obchodov v hodnote Bitcoinov. Pozorujeme, Ze objem
nakupov a predajov je v prvych sekundach vel'mi blizko pri nule. Na zac¢iatku nakupia pri
nizkej cene tvorcovia tychto podvodov. Na signal zverejnenia kryptomeny vidime
Vv priebehu niekol’kych sekind ndhle zvysenie objemu obchodov, kde prvy vrchol atakoval
hodnotu obchodov v objeme priblizne 65 Bitcoinov (19sekind) a druhy vrchol 26 Bitcoinov
(21sekund). Po pociato¢nej vine ndkupu musia zacastneni investori rychlo konat’, aby
predali aktiva, priCom zaroven povzbudzuju klasickych investorov, aby kupili aktivum.

Nasledne zacni propagovat’ v svojich skupinach s niekolko tisicmi uzivatelov tuto

%2 XU. J. 2019. The Anatomy of a Cryptocurrency Pump-and-Dump Scheme. [online]. Dostupné na:
https://www.usenix.org/system/files/sec19-xu-jiahua_0.pdf [cit. 2022-04-05].
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kryptomenu, kde garantuju Ze sa investorom podari rychlo zarobit’. Za tieto dva vrcholy st
zodpovedni ¢lenovia Pump and Dump skupin, pri ktorych bezni ¢lenovia si znehodnotia
svoje prostriedky za par sekund v prospech zakladatel'ov a prvych Sikovnych nakupcov.
Pozorujeme aj vrchol predajnych objemov (oranzova ¢iara) takmer 10 Bitcoinov v momente
prvého vrcholu(19sekunda), kedy si zakladatelia tohto podvodu vyberali svoje zisky. Takéto

skupiny inzeruju schémy Pump and Dump takmer denne, niekedy aj viackrat za den.
RUG PULL

Kyberneticky podvodnici oberaji investorov o peniaze ni¢ netusiacich investorov
prostrednictvom nieCoho, ¢o sa nazyva Rug Pull. Je to typ podvodu, pri ktorom vyvojari
opustaju projekt a beri peniaze svojich investorov. Moéze to mat viacero podob, ale
najbeznejSim typom je podvod s likviditou ako aj zakdzanie moznosti predat’ kryptomeny.
Tieto podvody sa najcastejSie odohrdvaju na decentralizovanych burzach. Na
decentralizovanych burzach moézu vyvojari vytvorit' kryptomenu a uviest' ju do obehu

pomerne jednoducho a zadarmo. Pod’'me si bliZSie predstavit’ hlavné typy Rug Pullov.

V pripade podvodu s ukradnutim likvidity, musia vyvojari aby bola ich kryptomena
obchodovatel'na vytvorit' fond likvidity, ktory obsahuje urcit¢ mnozstvo kryptomeny, aby
mohli investori nakupovat’ a predavat. Vo viacsine Rug Pullov si vyvojar vytvoril fond
likvidity so svojim novo vytvorenym podvodnym tokenom a legitimnou kryptomenou,
napriklad Ethereum. Ked investorov zaujme ponuka podvodnej kryptomeny, zac¢nl ju
kupovat’ vymenou v tomto pripade za svoj Ethereum, ktoré zostava uzamknuté v zdsobe
likvidity podas ¢asového obdobia. Cim viac investorov kupuje falosny token, tak jeho
hodnota sa za¢ina zvySovat, ¢im sa do fondu likvidity nalieva stale viac Ethereii. V Case
vyberu zlomysel'ny vyvojar stiahne Ethereum z fondu likvidity a namiesto neho zostane len
bezcenny token. Investori nasledne nie st schopni vymenit’ svoje teraz uZ bezcenné tokeny
spit, zatial’ o vyvojar si berie Ethrea investor.>®

V pripade zak4zania moZnosti predavat’ tokeny je kone¢ny vysledok rovnaky ako
vysSie uvedeny, ale proces je odliSny. V tomto podvode vyvojar prida kiisok kédu, vdaka
ktorému nebudt investori schopni predavat’ svoje mince na burze. Na nasledujicom grafe

¢.16 si predstavime, ako takyto podvod prebiehal v praxi.

53 YIELD. 2021. What is rug pull and how to avoid them [online]. Dostupné na:
https://www.yield.app/post/what-is-a-rug-pull-how-to-avoid-them [cit. 2022-04-05].
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Graf ¢.16 Rug Pull na kryptomenu Squid Game
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Nova kryptomena inSpirovana juhokorejskym seridlom Squid Game, urobila na trhu
nezvycajny narast. AvSak ako nam uz aj znazoriiuje graf ¢.16, za menej ako dva tyzdne po
uvedeni na trh sa kryptomena ukdzala ako velky podvod. Medzi 26.oktobrom
a 1.novembrom cena kryptomeny vzrastla z 0 nieo viac ako 0,01$ na 2800%.°* Toto
navysenie predstavovalo narast o 23 miliénov percent. Rug pull podvod predstavoval zmenu
hodnoty z 2800$ na nulu za sekundu, ktord nam predstavuje aj graf.16, kedy tvorcovia
kryptomeny predali svoj podiel, ¢o sposobilo, Ze ich cena a hodnota prudko klesla. Rychlo
tak odCerpali likviditu kryptomeny, ¢im efektivne stlacili hodnotu kryptomeny na nulu
a ostatnym investorom zostali iba bezcenné kryptomeny. O prvom néaznaku podvodu
informovala aj kryptomenova strdnka CoinMarkerCap, ktord investorov varovala, Ze
kryptomenu nemozno predat’. Aj toto sposobilo vysoky néarast hodnoty kryptomeny, ked’ze
Spekulativni investori, ktori len videli zisky aneboli informovani o tomto probléme sa

nechali nachytat’.

Najlepsi spdsob, ako sa vyhnut' nakupu potencionalneho podvodu s kryptomenami,
je si urobit’ o kryptomene vlastny prieskum. V prvom rade si treba davat’ pozor na rychlo
rastice ceny, teda ak cena prudko stipa vo vel'mi kratkom case, je to dovod na opatrnost’.
Rovnako by si investor mal skontrolovat’ likviditu tokenov, ked’ze nizka likvidita znamena,

ze je tazké previest’ token na hotovost’ a umoziiuje vyvojarom manipulovat’ s cenou. Tiez je

% TOTALKRYPTO. 2022. SQUID GAME RUG PULL. [online]. Dostupné na:
https://totalkrypto.com/news/squid-game-rug-pull-all-you-need-to-know [cit. 2022-04-05].
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zodpovedné otestovat’ schopnost’ predat’. Niektoré projekty, ako nami priblizeny Squid
Game token, brania investorom predat’ svoje tokeny, preto na zniZenie rizika podvodu treba
skusit’ investovat’ najprv malt sumu a skusit’ ju predat’, aby sa investor uistil, ze ma kontrolu
nad svojim aktivom. Rovnako délezité je si zistit’ nieco viacej o vyvojarskom time tak, Ze si

pozrie investor ich profily. Ak je tim anonymny, mdze to byt dovod na obavy.
4.3 Rizika regulacii na trhu kryptomien

Bezpecné a jednoduché transakcie medzi dvoma stranami bez sprostredkovatela,
teda bez potreby centralneho registra ¢i inStitacie, tvori Cast’ pritazlivosti kryptoaktiv. Ak
ale k tomu pridame nedostato¢nu regulaciu pre kryptoaktiva, vytvara to priestor pre zna¢né
rizika. Pocas rokov 2015 — 2022 sektor digitalnych aktiv zaznamenal zvySenu aktivitu na
trhu sprevadzani vyvijajicou sa reguldciou s velkou pozornostou na kryptomeny.
Regulécia riadenia by mohla mat’ obrovsky vplyv na oblast’ digitalnych mien a stala sa
jednym z najvyznamnejsich rizik pre toto odvetvie. Ked’ kryptoaktiva si vysluzili pozornost’
a dozreli, niektoré autority po celom svete sa pokusili zaClenit’ kryptomenovy priemysel do
existujuceho regulaéného ramca, zatial’ Co iné zakazali aktivity zamerané na kryptomeny.
Nizsie je predstaveny obrazok ¢.5, ktory popisuje regulacné opatrenia krajin, v zavislosti od
ich postoja ku kryptomendm.

Z pohladu na obrdzok €.5 je zrejmé, Ze krajiny Afrického kontinentu ako napriklad
Ghana ¢i Kena, nemaji ziadnu regulaciu upravujucu kryptomenové transakcie. Aj vdaka
tomu sa v poslednych rokoch v danych krajinadch zaznamenal vel’ky nérast kryptomenovych
transakcii. Ako moéZeme vidiet na obrazku ¢.5, niektoré krajiny vyhlasuji Bitcoin
za oficidlne platidlo, zatial’ ¢o iné obsahuju Uplny zédkaz kryptomien. Jednym z prikladov
krajin, ktora vyuziva kryptomenu, je El Salvador, kde bol Bitcoin vyhlaseny za oficialnu
menu V septembri 2021 prezidentom Nayibom Bukele. Dovodom bola snaha o zniZenie

chudoby v krajine a o zapojenie viacej I'udi do bankove;j siete.
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Obrazok ¢.5 Regulacia kryptomien krajin 2021
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Naopak jednou z krajin, ktora ma najprisnejsie pravidla pre kryptomenovy priemysel

je Cina. Vroku 2019 krajina ozndmila, 7e zablokuje pristup ku vietkym domacim
a zahrani¢nym burzam a webovym strankam ICO. Nasledne v roku 2021 Cina zakézala
kryptopriemysel v réznych fazach, kde naslednu reakciu ceny Bitcoinu na tieto informacie
sme si predstavili na grafe ¢.17. Od mdja 2021 obmedzila krajina akékol'vek akcie suvisiace
s kryptomenami pre finan¢né a platobné inStiticie vratane zmenarenskych sluzieb, kedy
negativnu reakciu ceny Bitcoinu na tGto udalost’ zobrazujeme v prvej bubline. V jani
zakézala taZzbu v urcitych provinciach, kde na grafe sme zobrazili reakciu na tato udalost’
druhou bublinou. Nakoniec v septembri obmedzila vSetky kryptomenové transakcie a tazbu
kryptomien, ¢o na grafe znazoriiuje tretia bublina.>® Ako mdzeme vidiet, cena Bitcoinu na
tieto regulaéné spravy reagovala panikou na trhu. Cina dovtedy bola ustrednym bodom
tazby kryptomien a obchodnych aktivit, a podl'a Cambridge Center tato krajina hromadila
priblizne 70% globélnej tazby Bitcoinov. Prave tymto problémom argumentovala Cina na
zakaz, teda toto rozhodnutie bolo spésobené argumentami 0 znecisteni zivotného prostredia

a finan¢nych rizikach sposobenych kryptomenovymi transakciami.

% FORTUNE. 2021. Bitcoin sinks after China says all cryptocurrency-related transactions are illegal and
must be banned. [online]. Dostupné na: https://fortune.com/2021/09/24/bitcoin-china-cryptocurrency-
transactions-illegal-ban-pboc/ [cit. 2022-04-05].
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Graf ¢.17 Reakcia Bitcoinu po regulaénych zmenach v Cine v roku 2021
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Koncom januara 2022 Bank of Russia navrhla Gplny zakaz kryptomien v Krajine.
Ruské ministerstva vSak dospeli k zaveru, ze trh s kryptomenami by mal byt regulovany
a nie zakdzany, aby sa zabezpecila jeho transparentnost’. Podpredseda vlady koncom januara
2022 schvalil plan regulacie trhu s kryptomenami do konca roka 2022.%

V Spojenych Statoch americkych neexistuji zatial' Ziadne federalne predpisy pre
kryptomeny. Vlady Statov reguluji burzy kryptomien, kde kazdy $tat mé svoj vlastny stibor
pravidiel. V st¢asnosti vacsinu regulaénych opatreni v USA spravuje Komisia pre cenné
papiere a burzu (SEC). Urad kontroléra meny monitoruje aktivity finanénych intittcii
zapojenych do obchodovania alebo spravy digitdlnych aktiv. V maji vydalo ministerstvo
financii USA dokumentaciu obsahujucu vyhlasenie, Ze IRS ma nahlésit’ vSetky transakcie
s kryptomenami v hodnote viac ako 10 000 USD. Federalna obchodna komisia ma na

starosti boj proti podvodom s kryptomenami.®’

Slovensko patri na zoznam krajin, ktoré uznali Bitcoin ako aj ostatné kryptomeny.
Avsak v roku 2018 sprisnilo svoj postoj vo vzt'ahu k digitalnemu biznisu a banky na podnet
narodného regulatora, teda Narodnej banky SR, zacali zatvarat’ Ucty firiem spojenych
S kryptomenami. Takéto reStriktivne opatrenia st ddsledkom celoeurdpskeho trendu

zvySovat’ kontrolu nad prostredim s kryptomenami. Slovensko na digitalny biznis aplikuje

% SCALABLESOLUTIONS. 2022. Crypto Industry Regulatory Risks. 2022 Rating by Country. [online].
Dostupné na: https://scalablesolutions.io/news/industry-reports/crypto-industry-regulatory-risks-2022-rating-
by-country/ [cit. 2022-04-05].
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eurdpske pravidld, podla ktorych pouzivatelia burz ako aj zmenarenskych sluzieb podliehaju
identifikacii. Rovnako orgény ¢inné v trestnom konani a regulacné organy maji povoleny
pristup k informéciam tykajucich na kryptofondov ato vratane informacii o bankovych
Giétoch. Na ziskanie licencii kryptomien je potrebné preukazat, Ze spolo¢nost’ spliiia
poziadavky legislativy KYC (identifikécia klienta) / AML. Piata smernica AML vstupila do
ucinnosti zaciatkom roka 2020, ktora reagovala na rdézne rizikd vyplyvajuce z praxe
v spojitosti s kryptomenami. Prave pomocou kryptoaktiv dochadza v poslednych rokoch
K praniu Spinavych penazi a kryptomeny boli pouZité aj na financovanie teroristickych

atokov.®’

Zavedenie AML zdkona v praxi znamena, Ze na osoby obchodujice
s kryptomenami sa vztahuju povinnosti ako identifikacia klienta, identifikacia kone¢ného
uzivatel'a vyhod, identifikdcia politicky exponovanej osoby ¢i monitorovanie obchodného
vzt'ahu a preskimavanie, ¢i st konkrétne obchody v stlade s poznatkami podnikatel’a
0 klientovi ako aj nahlasovat’ neobvyklé obchodné transakcie. Nevyhodou obchodovania
kryptomien na Slovensku je danové zatazenie kryptomien, kedy v pripade fyzickych osob
sa udeluje 19 az 25% k comu je eSte potrebné pripocitat’ 14% poplatok za zdravotné
poistenie, ktoré si ziadna in4 eurdpska krajina neuplatiiuje.*®

V stcasnosti pozname niekol’ko sposobov, ako mozu vladne zasahy ovplyvnit’ cenu
kryptomien a tym zvysit’ riziku ich drzby. Jednym zo sposobov je ze vlady mozu regulovat
cenu aktiv, ako su fiat meny, prostrednictvom nékupu a predaja na medzinarodnych trhoch.
Druhou mozZnost'ou pomerne Castou, je nadmerné potla¢enie nadSenia tychto aktiv tym, Ze
ju zataZzia nariadeniami, ktoré zvySuji naklady spojené s podnikanim ¢i obchodovanim
v danej sfére. Z vyslednych regulacii tiez m6zeme skonStatovat’, Ze menej rozvinuté krajiny
so slabymi platobnymi systémami prijimajii kryptomeny ako nastroj na platby a prevody
prostriedkov. Krajiny Severnej Ameriky maji pozitivne vztahy a kryptomenami, aj ked’
burzy kryptomenovych transakcii v USA, Mexiku a Kanade musia mat’ licenciu a spiiiat’
poziadavky AML. Slovensko je podobne krypto priatel'ské a vo va¢sine pripadov sa riadi
eur6pskymi regulaciami. Negativne postoje preukazuje Cina, ktora zakézala vietky aktivity
spojené s kryptomenami. Podobny postoj na zaCiatku preukazovalo aj Rusko, avSak

nakoniec sa rozhodlo kryptomeny regulovat’ ako zabanovat'.

5 PRIFINANCE. 2022. Cryptocurrency exchange license in Slovakia. [online]. Dostupné na:
https://prifinance.com/en/cryptocurrency-license/slovakia/ [cit. 2022-04-05].

58 EPRAVO. 2021. Pravna reguldcia kryptoaktiv. [online]. Dostupné na:
https://www.epravo.sk/top/clanky/pravna-regulacia-kryptoaktiv-5175.html [cit. 2022-04-05].
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Z.aver

Investicie do kryptomien su Coraz populdrnejSie. Mnohym takymto investiciam sa
Vv poslednych rokoch dari, Co pritahuje profesionalnych ako aj amatérskych investorov, aby
do nich investovali svoje vol'né prostriedky. Investicie do kryptomien vsak prinasaji mnoho
rizik, ktoré sme si predstavili v tejto diplomovej préci a 0 ktorych by si mali byt investori

vedomi pred nakupom kryptomien.

V tejto nasej diplomovej praci sme si najprv predstavili to, na ¢om su samotné
kryptomeny postavené a to technoldgiu Blockchain. Nésledne sme presli na problematiku
kryptomien, kde sme si zadefinovali fungovanie a delenie kryptomien ako aj ich mozné
rizik4, na ktoré sme nadvédzovali v praktickej Casti. Prakticku Cast’ sme zacali komparaciami
vypoctov Statistickych ukazovatel'ov finan¢nych inStrumentov kryptomien s ostatnymi
finanénymi aktivami v obdobiach pred apocas vyskytu pandémie Covid-19. Prvy
predstaveny kompara¢ny ukazovatel’ bola vynosnost. Z vyslednych analyz lepSie vynosy
hlavne pocas krizy dosahovali kryptomeny, ¢o bol prvy naznak, ze investorov investovanie
do kryptomien negativne neovplyvnilo ani pocas doposial neobjavenej krizy. Druhou
analyzovanou komparaciou v naSej praci bola volatilita. Na zaklade vyslednych tdajov
podl'a ocakdvani vysli kryptomeny omnoho viac volatilnejSie ako tradi¢né investi¢né
nastroje, kedy pric¢inou pri niektorych pripadoch méze byt ich obmedzenost’, novost’ na trhu
alebo akceptécia/neakceptacia roznych krajin. Tretou analyzovanou kompardciou v nasej
diplomovej praci bolo Value at Risk, udavajuci hodnotu moznej najvysse;j straty pri uréitom
obdobi a pri urcitej spolahlivosti. Zo skimanych analyz nam vysli vyrazne vysSie rizika
investicii pri kryptomenach ako pri tradi¢nych finanénych instrumentoch. Predposlednou
skimanou komparaciou v nasej praci bolo Sharpe ratio predstavujuce vykonnost investicie
S prihliadnutim na riziko. Z vyslednych analyz nadm viacej rizikové investovanie prislo do
kryptomien v obdobi dvoch rokov pred pandémiou Covid-19, kedy sme takmer pri vSetkych
kryptomenach zaznamenali zdporné hodnoty. Naopak podla analyz pocas pandémie je
Vv sucasnosti omnoho atraktivnejSie v pomere rizika avynosu podla Sharpe ratia
investovanie do kryptomien ako do tradi¢nych instrumentov. Piatou komparaciou v nasej
praci predstavovali korelacie. Ako prvé sme zistovali korelacie vybranych kryptomien
medzi sebou. Nami zistené vysledky nam ukdazali, Ze kryptomeny medzi sebou su vysoko
korelované a idu ruka v ruke, o predstavuje riziko st’azenia investorov v diverzifikacii aktiv
na kryptomenovom trhu. V pripade korelacii kryptomien s ostatnymi finanénymi

inStrumentami nam v oboch sledovanych obdobiach vysli vysoko korelované kryptomeny
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s akciovym indexom S&P 500 ako aj s trhom nehnutelnosti a inflaciou v USA. Vysoko
inverznou korelaciou, na ktort by si mali investori davat’ pozor, je negativna korelacia
kryptomien s dolarovym indexom. Toto zistenie predstavuje, ked” americky dolar posilni,
kryptomeny zoslabia a naopak. Avsak rovnako investovanie do amerického dolara sa tym
padom radi ako dobry diverzifikator kryptomien.

V d’alsej Casti nasej diplomovej prace sme analyzovali rizika kybernetickych ttokov
na kryptomenové burzy s vyslednym postihnutim investorov drziacich prostriedky na
tychto burzach. Z analyzovanych Gitokov sme zistili, Ze s priblidajicimi rokmi sa bezpe¢nost’
kryptomenovych burz zlepSuje, rovnako aj krytie alebo vysporiadanie investorskych
odcudzenych investicii na tychto burzach, ¢o sme spozorovali aj na znizeni paniky na trhu
po utokoch v dnesnej dobe. Nasa praca rovnako predstavila znizenie ovplyvnenia investorov
tohto rizika, nakol’ko odporic¢a dlhodobym investorom drzat’ svoje prostriedky na studenych
offline penazenkach, ktoré su najmenej nachylné v sicasnosti na kybernetické podvody.
Nasledne nasa diplomova praca rovnako predstavuje rizikd vybranych moznych podvodov
na trhu kryptomien, kde odportica neinvestovat’ vel'’ké mnozstvo finan¢nych prostriedkov do
neoverenych, novo vydanych kryptomien, kde investor nepozna zakladatel'ov zvolenej
kryptomeny. Rovnako sa netreba nechat’ nalakat’ na investovanie do kryptomien v roznych
manipulativnych skupinach. Poslednym rizikom analyzovanym v naSej praci je riziko
regulacii. Toto riziko v stcasnosti predstavuje obrovsku hrozbu pre investorov, nakolko
obmedzenia ako aj samotné prijatia kryptomien vo vybranych krajinach s velkymi
ekonomikami moéze predstavovat’ rizikd pre investorov, ako sme predstavili na priklade
s Cinou, ktora v roku 2019 predstavila tri negativne spravy s regulaciou v ich krajine, kde

kryptomeny zatial’ len z kratkodobého na tieto spravy reagovali trhovym poklesom.

Odvetvie kryptomien sa stale vyvija a je na svojich zaciatkoch. V stucasnosti je tazké
predpovedat’, kam z dlhodobého hl'adiska smeruju, avSak je zrejmé, Ze v nasledujucich
obdobiach sa o¢akavaju rokovania a témy tykajtice sa regulacii az po institucionalne prijatia
kryptomenovych platieb. Rovnako po celom svete sa snazia zaviest’ zakony a usmernenia,
aby investovanie do kryptomien bolo pre investorov bezpecnejSie a pre kyberzlozincov

menej pritazlivé.
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