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DEZINFORMACIE AKO KLUCOVA BEZPECNOSTNA
VYZVA SUCASNOSTI V KONTEXTE
RUSKO-UKRAJINSKEHO KONFLIKTU!

DISINFORMATION AS A CONTEMPORARY KEY SECURITY
CHALLENGE IN THE CONTEXT OF THE
RUSSIAN-UKRAINIAN CONFLICT

David Kollar'

ABSTRACT

False information, as well as the actors who spread it, have the power to promote negative
narratives about society and discredit the work of serious media, non-governmental
organizations, etc. Concerns are growing around the world that international NGOs and civil
society organizations are vulnerable to online attacks and disinformation campaigns. These
attacks are aimed at instilling fear and confusion, stigmatizing civil society, disparaging
targeted organizations and their leaders, or promoting inaccurate views. The deliberately
misleading nature of false information can make it difficult to study and analyze this issue.
After studying the available professional sources, we can state that most of the studies carried
out so far focus on three aspects, namely (1) identification of forms of false information and
false content, (2) causes and dynamics of their spread, especially on social networks, and (3)
impact to public opinion. An objective of this article was to characterize and clarify all three
aspects, while we have tried to apply them to a specific case in the second part of the paper,
specifically Russian-Ukrainian war. The main cause, or the motive of the primary creators of
disinformation is to cause chaos in society and undermine trust in the state, which is directly
related to inciting hatred and distrust towards state institutions. Disinformation has become a
hybrid tool as a form of attack on the interests of every democratic state and the security of
its citizens. Foreign powers often try to spread their narratives through their own or friendly
media, or fictitiously independent activists, while they often communicate differently internally
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within their own state. Based on our findings, coordination with three key players is crucial in
the fight against disinformation: technology companies, civil society and fact-checkers and
academic institutions. In addition, strategic communication is one of the key tools in the fight
against disinformation and requires a broad approach. Disinformation campaigns are often
not limited to spreading fake news, but often focus on building a damaging narrative. This
implies a close relationship between the fight against disinformation and strategic
communication, public diplomacy and digital communication.

Key words: Disinformation, Hybrid War, Hoax, Security, Media, Russia, Ukraine

Uvod

Sucasna doba je intenzivne poznacend kvantom informécii, ktoré mame k
dispozicii prostrednictvom mnozstva informacnych kanélov. Nedostatok osvety a
medialnej vychovy mladych [udi spdsobuje, Ze nedokaZu v ndvale misinformacii
(ako netimyselného Sirenia nepravd) a dezinformacii (ako umyselného klamania)
kriticky reagovat na spravy na internete a fahko podfahni informacénej
lahostajnosti. Web je priestor pre vSetkych, kde v zdsade moZe kazdy Citat a
kazdy moZe publikovat a zdiefat informéacie. Ma vSak aj svoju temnu stranku, a
to Sirenie faloSnych informacii. Moderna doba preto prinasa nové vyzvy. Internet
ako bezprecedentna a bezkonkurenéna platforma pre inovacie a zmeny dostal
od Svetovej organizécie duSevného vlastnictva v roku 2012 vysoko pozitivne
ohodnotenie. ESte v roku 2012 vacsina proklamacii o internete chvalila jeho
bezprecedentnu silu. O pat rokov neskor uz vacsina vyhlaseni o internete
kritizovala jeho bezprecedentnu silu. Rozni komentatori, analytici, akademici aj
tvorcovia politik sa obavaju, Ze internet a najma platformy socialnych médii
predstavuju Uplne nové hrozby pre demokraciu, globalne riadenie a integritu
informécii.

Otvorenost online priestoru je Castokrat zneuzivana a obetami su hlavne
miladi perspektivni udia. Najma v sucasnosti je vidiet, ako nepravdivé informécie
a hoaxy deformuju spolo¢nost, vyna$aji na povrch mnozstvo emdcii
ohrozujucich napriklad Uspe$né prekonanie dnes aktualnej epidémie COVID-19
alebo vojny na Ukrajine. Dezinformécie predstavuju skutonu hrozbu pre
fungovanie demokratickych krajin. Uz aj samotny Eurdpsky parlament sa snazi o
to, aby mali fudia pristup k pravdivym informaciam. Tato hrozba nie je Ziadnou
novinkou pre spoloCnost, avSak mdzeme s urcitostou skonstatovat, ze zaujem o
dezinformacie (v médiach a na socialnych sietach) sa za posledné desatroCie
zintenzivnil. lde najma o obdobie od roku 2016 v dbsledku americkych
prezidentskych volieb (nastup D. Trumpa do uradu) a referenda o Brexite Ci
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v dosledku dnes aktuélnej pandémie a vojny na Ukrajine.

V kontexte uvedenych udalosti sa objavilo velké mnozstvo dezinformécii a
hoaxov v zaleZitostiach suvisiacich s tymito problémami, ktoré sa Sirili
predovSetkym prostrednictvom socialnych sieti. Tento negativny jav dosiahol uz
taku uroven, Ze ho Svetova zdravotnicka organizacia (WHO) opisala ako
,masivnu infodémiu* a varovala svet pred jej nebezpecenstvom, pretoZe brani
verejnosti v pristupe k velmi potrebnym spolahlivym informaciam.

Dezinformécie ako kltU¢ova vyzva nasej doby su z dévodu svojej akutnosti a
aktuélnosti dnes aj predmetom mnohych vyskumnych ¢lankov Ci pristupov.
Zamerne zavadzajuci charakter nepravdivych informacii moze stazovat Studium
a analyzu tejto problematiky. Po preStudovani dostupnych odbornych zdrojov
mbdZeme konstatovat, Ze vacSina doteraz vykonanych $tudii sa zameriava na tri
aspekty, a to (1) identifikaciu foriem faloSnych informécii a faloSného obsahu, (2)
pri¢iny a dynamiku ich Sirenia, najma na socialnych sietach a (3) vplyv na verejnu
mienku. V naSom prispevku sa snazime charakterizovat a objasnit vSetky tri
aspekty, pricom sa ich nasledne pokusime v druhej asti prispevku aplikovat aj
na konkrétny pripad.

Metodoldgia vyskumu predstavuje zékladny stavebny kamen badania. Pre
vyskumnika je volba metodologickej stratégie kficova, musi vSetky svoje kroky
legitimizovat relevantnymi argumentami podporenymi odbornou literatrou.
SpoloCenskovedné témy mozno skdmat kvantitativnym aj kvalitativnym
pristupom. Na vymedzenie charakteristiky zvoleného metodologického aparatu
je mozné samozrejme pouzit oba pristupy. S ohladom na na$ stanoveny
vyskumny problém a vyskumné aspekty bude najvhodnejSie zvolit kvalitativnu
vyskumnu stratégiu, ktord sa opiera oindukciu - pozorovanie - zistenie
pravidelnosti - zavery - tedria. Hlavnu snahu kvalitativneho vyskumu vidime v
porozumeni zmyslu nami sledovaného javu, kedy v sulade s fenomenologickym
vychodiskom mdzeme skumat jedinecnost sledovaného javu, ktorym st v nasom
pripade dezinforméacie ako klucova bezpe€nostna vyzva sucasnosti, teda prva
Cast prispevku.

Na Studium na&Sho vyskumného problému bude vyuzita jedna z
najvyznamnejSich kvalitativnych metod, a to pripadova Studia. Metdda, ktora
umozni rozanalyzovat nazhromazdeny subor dat z prvej Casti prispevku.
Pripadova Studia umozriuje zamerat sa na konkrétny pripad, ¢o vedie k ziskaniu
znacného suboru poznatkov, na zaklade ktorych nésledne méze dojst k
vyvodeniu detailnejSim vysledkov. Tym, ze nas vyskum vo svojej druhej Casti
prispevku venuje (vdaka implementacii tejto metddy) cell svoju pozornost len
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jednému konkrétnemu pripadu, nazbierané data budd velmi hodnotné hibkou
svojho obsahu. Pripadova $tudia sama o sebe obsahuje prvok vyhradenosti,
ktory zabezpecuje, ze skimany jav ma presne stanovené vymedzenie toho, ¢o
bude vyskum zaujimat. V nasom pripade to bude problém dezinformacii ako
klucovej bezpe€nostnej vyzvy suCasnosti aplikovany na pripadovu $tidiu rusko-
ukrajinského konfliktu.

Vo vztahu k rozpracovanosti naSej témy mozno konStatovat, Ze dana
problematika je spracovana pomerne rozsiahlo hlavne v zahrani¢nej odbornej
literature, ktora na dany problém nazera z réznych uhlov pohladu. Autorov, ktori
sa venuju vyskumu falodnych informacii je v zahranici velké mnoZstvo. Ich pocet
narastol najmé za posledné roky, nakolko sa otazka falosnych informacii stala
celosvetovou hrozbou. Pre teoretickl ¢ast tohto ¢lanku su prinosom autori ako
napr. S. Bradshaw, P. Howard (2019), D. Collins (2019), N. Newman (2022),
Ch. Tenove (2020), V. Tolz, S. Hutchings (2021), H. Tworek (2021), J.
Uscinski, A. Enders, C. Klofstad, M. Seelig, H. Drochon, K. Premaratne
(2022). Znactnu Cast relevantnych zdrojov informacii predstavuje aj portal
Narodného bezpe€nostného uradu SR, ktory sa podrobnejsie venuje identifikacii
faloSnych informécii a ich druhom. Pojem dezinformécia v Slovenskej republike
eSte nie je kodifikovany. Vacsinou sa jej definicie preberaji z odbornych
publikacii ¢i oficialnych eurdpskych dokumentov, ktoré vystihuju podstatu velmi
podobne.

Pri pisani druhej kapitoly Clanku sa opierame o odbornu literaturu,
predovSetkym Clanky v periodikach. Ide najma o publikacie D. Freelona a C.
Wellsa (2020), T. Chtona (2022), R. Kupieckieho (2022), L. Maschmeyera
(2021), E. Dwoskina a kol. (2022), ktoré sa venuju fenoménu dezinformécii,
hoaxov a informacnej vojny aplikované najmé na podmienky Ruskej federacie vo
vztahu ku dlhodobo prebiehajucemu konfliktu na Ukrajine. Z domacich pramefiov
sa opierame o publikécie R. Ivanéika (2021), ktory sa tieZ dlhodobo venuje nami
skumaného fenoménu z multidisciplinarneho hfadiska, ¢i L. Yar (2019) z portalu
Euractiv.sk.

1. Teoreticky zaklad k skimanej problematike

Historia je pIna prikladov vymyslania a Sirenia nepravd ludmi, organizaciami
a vladami. V poslednej dobe dosiahlo verejné Sirenie nepravd nevidané rozmery.
Digitélne siete transformovali tradiéné procesy verejnej komunikacie a jednym z
ich dosledkov je to, ze nespravne informacie sa teraz mézu $irit po celom svete
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rychlo a vo vefkom meradle. Ako sme teda naznacili v Uvode, zaujem
o dezinformacie (v médiach a na sociélnych sietach) sa za posledné desatroCie
zintenzivnil. Dévody na oznamovanie nepravdivych informacii sa vSak znacne
lisia. Na jednej strane je nutné rozliSovat misinformacie sprostredkované v
uprimnom, ale mylnom presvedceni, Ze uvedené nespravne fakty su pravdivé.
Na druhej strane zase dezinformacie oznacujuce nepravdivé skutocnosti, ktoré
su vymyslené s cielom zamerne oklamat alebo zmiast publikum. V odbornej
literature sa teda rozliSuje pojem dezinformacia (ang. disinformation) ako
umyselné klamanie a misinformacia (ang. misinformation) ako neumyselné
Sirenie nepravd. Tieto dve kategérie tak Ucinne rozliSuju medzi zlomyselnymi
(dobrovolnymi) a nedobrovolnymi omylmi. V naSom prispevku sa budeme
zaoberat z uvedenych dvoch kategoérii tou negativnou, teda dezinforméciou.
Pojem dezinformécia napriklad u nas, v Slovenskej republike, este nie je
kodifikovany. Vac8inou sa preberaju definicie uvadzané v odbornych
publikaciach Ci oficialnych eurépskych dokumentoch, ktoré su si podobné a
vystihuju podstatu. Dezinformacie zaroven mozu byt sucastou SirSieho procesu
informa¢ného ovplyviiovania, ktory sa oznacCuje pojmom informaéné operacie.
,informacné operacie mézu okrem cieleného Sirenia potencialne $kodlivych
informécii zahfriat' aj zber citlivych tdajov, podnecovat [udi k akcii (nasilnej alebo
nenasilnej) a otvorene alebo skryte propagovat urcitt stranu (napriklad $tat).
Takéto systematické vyuzivanie informacnych operacii sa zaraduje medzi tzv.
hybridné indikétory, ktoré sa kombinaciou dalSich dvoch indikatorov stavaju
hybridnou hrozbou. Informacné operacie st najcastejSie vyuZivanym hybridnym
indikatorom nie len zahrani¢nych aktérov v ramci hybridnej hrozby. Informacné
operacie zamerané na zber citlivych tdajov vykonavaju Statni aj nestatni aktéri
(zahranicni aj domaci), ktori sympatizuju s ttocnikom a pomahaji mu dosiahnut
stanoveny ciel. Tito aktéri Coraz CastejSie vyuZivaju sofistikované stratégie, aby
mohli ovplyvriovat verejné diskusie, prehlbovat polarizaciu spolocnosti, vytvarat
Coraz pocetnejSiu skupinu obyvatelstva, ktora neveri Ziadnemu oficialnemu
zdroju a lahsie tak podlieha manipulacii.“ (Dezinformacie a informacné..., 2022)
Vysledkom toho je efektivnejSie zasahovanie do demokratického rozhodovania,
relativizacia politického vedenia krajiny a oslabovanie dovery spolo¢nosti vo
svoje demokratické inStiticie. Zamerné, systematické a rozsiahle
uskuto€riovanie informacnych operécii predstavuje dnes jednoznaéne jednu z
najvaznejSich a najaktualnejSich vyziev v oblasti hybridnych hrozieb pre
eurépske demokracie a spolocnosti. V tejto Casti prispevku sa blizSie pozrieme
teda na to, aké formy faloSnych informéacii méZeme rozliSovat, aké su priciny i
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motivacie k ich Sireniu a v zavere sa pozrieme aj na ich vplyv na verejnu mienku.

1.1 Identifikacia foriem faloSnych informacii

V kontexte Sirenia potenciélne Skodlivych informécii zahffiaju informacné
operacie pomerne velké mnozstvo prvkov, Cize foriem a spdsobov realizécie.
Mnohé z nich su vSeobecne zname, no pri konkrétnejSom urCeni Casto dochadza
k omylom. Preto v odbornej literature mézZeme najst rozne klasifikacie resp. typy
Skodlivych informacii. Narodny bezpecnostny Urad rozliSuje najma
(Dezinformacie a informacné..., 2022):

92

FaloSné spravy (angl. fake news) teda informacie, ktoré zamerne
napodobriuju format spravodajstva alebo iného produktu zurnalistiky,
priCom ich tvorcovia Umyselne zavadzaju svoje publikum skresfovanim
reality

Dezinforméacia ako nepravdiva alebo zmanipulovana informécia, ktoréa je
Sirend zdmerne s cielom zavadzat a uskodit. Dezinformécie mézu mat
podobu nepravdivého alebo zmanipulovaného textu, obrazku, videa
alebo zvuku, priom mézu byt pouZité na podporu kon3piracii, Sirenie
pochybnosti a diskreditaciu pravdivych informacii ¢i jednotlivcov a
organizacii. Aj pravdivi informaciu mOzeme povazovat za
dezinformaciu, ak je podand manipulativnym spdsobom. Medzi
dezinformacie nepatria neumyselné chyby v spravodajstve, satira,
parddia ani spravy a komentéare naklonené jednej strane, ktoré su takto
zretelne oznacené.

Hoaxy (angl. podvod, Zart) teda viralne rozSirené poplasné spravy, ktoré
maju zvacsa tri typické znaky, a to naliehavost, odkaz na iluzérnu autoritu
(policajny zdroj, neexistujuce vedeckeé vysledky) a Ziadost o Sirenie dale;.
Castym zamerom je vyvolanie obav &i strachu.

Propaganda ako informécia, idea, nazor alebo vizualny material, ktory je
vytvoreny a distribuovany s cielom ovplyvnit nazory [udi. Nie je
postavena iba na polopravdach alebo nepravdach, ale aj pravdivych
faktoch, no vzdy je zaujata smerom k propagécii urCitej strany alebo
nazoru. Snahou je tak navodit objektivitu, ide vSak o jednostranny
narativ, ktorého cielom je presvedCit, a nie informovat.

Kon3piracna teoria ako tedria, ktora vysvetluje udalost alebo subor
okolnosti ako vysledok tajného sprisahania (konSpiracie) zvyCajne malou
mocnou skupinou osob. Takouto skupinou mé, byt zvacSa vlada,
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predstavitelia tajnych spolkov, organizécii alebo spravodajskych sluzieb,
jedna alebo viacero spolo¢ne pdsobiacich firiem alebo predstavitelia
Statov, nérodov alebo naboZenstiev, Ci dokonca mimozemskeé civilizacie.
Kon3pira¢né teérie odmietaju vSeobecne akceptované vysvetlenie tychto
udalosti.

e Parddia a satira, ktoré sa vyuzivaju na agresivne Sirenie zavadzajucich
informacii alebo na zosmie$fovanie a kritizovanie ciefa (osoby, skupiny
[udi, nazoru a podobne), ktord presahuje bezny ramec tohto zanru.

Z hladiska Sirenia Skodlivych informacii podfa nasho nazoru zohravaju dnes
najvyraznejSiu rolu dezinformacie a hoaxy ako dve najCastejSej formy Sirenia
nepravd. V naSej $tudii sme sa rozhodli skumat tieto dva koncepty najma z toho
dévodu, Ze skimané nepravdy zodpovedaju nielen obsahu Sirenému v
spravodajskych médiach, ale podia existujucej literatdry ide o koncepty, ktoré
oznaCuju umyselné nepravdy a zameriavaju sa na Siroku verejnost
prostrednictvom akéhokolvek komunikaéného kanéla. V pripade otazky vojny na
Ukrajine je velmi zaujimavou kategoriou aj propaganda, ktora mé hlavne v ruskej
spolo¢nosti (od vypuknutia vojny) velmi silni poziciu. My sa v8ak v tomto
prispevku budeme z ddévodu rozsiahlosti témy venovat len konceptu
dezinformécie a hoaxu. Pozrime sa teda bliZSie na tieto dve kategdrie.

Pojem dezinformacia sa ,vztahuje na nepravdivé alebo zavadzajice
informacie zamerne Sirené za ucelom zisku, sp6sobenia Skody alebo
presadzovania politickych alebo ideologickych cielov. Aj ked' to zahfria mnoho
typov informacii, vo verejnom diskurze su dezinformacie neoddelitelne spojené
S0 socidlnymi médiami a technologickymi platformami a Casto zvia$tne
odpolitizované, oznacované ako ,znecistovanie® alebo infikovanie® inak
zdravého informacného ekosystému.“ (Freelon, Wells, 2020, s. 148)
Dezinformécie nie su z pohladu historického vyvoja Ziadnou novinkou.

Tento termin az donedavna patril skér do profesionalnych kruhov Spidnov,
jeho medializacia nebola potrebna. Toto slovo je sice relativne nové, avsak
aktivity, ktoré nim opisujeme, vSak novymi nie su. Vladari sa od nepamati snazili
o oklamanie svojich protivnikov pomocou toho, €o dnes nazyvame
dezinformacie. V dneSnom slova zmysle sa zacal tento pojem vyuzivat v 19.
storo¢i (paradoxne v USA ¢&i v Britanii). Na rozdiel od tvrdeni, Ze vyraz
dezinformacia sa do angli¢tiny dostal cez rustinu, klamlivo koncipovany tak, aby
znel ako slovo odvodené zo zépadoeurdpskeho jazyka na maskovanie jeho
sovietskeho pévodu, v anglictine sa pouzival skér, od zaciatku 20. storoCia.

93



Politické vedy / $tudie

Napriklad americka tla¢ obvinila svojich rivalov z dezinformacii uz dokonca v 80.
rokoch 19. storoCia a britsky poslanec obvinil miestne Urady, ze pouZivaju
dezinformécie na ospravedinenie nespravnej implementacie parlamentného
zakona v roku 1901. (Tworek, 2021)

Hoci sovietske organy nevymysleli vyraz dezinformacia, stali sa priekopnikmi
jeho pomerne neobvyklého pouZzivania. Politbyro bol$evickej strany v roku 1923
schvalilo zriadenie Uradu pre dezinformacie (Dezinformbyro) v rdmci sovietskej
bezpecnostnej sluzby. Iniciativu, vratane jej ndzvu, navrhol dostojnik s uzkymi
vazbami na nemecky hovoriacich eurdpskych marxistickych revolucionarov (a
toto spojenie pravdepodobne vysvetluje rusky prepis terminu do rustiny z
nemeckého, a nie anglického pravopisu). Dezinformbyro malo za ciel vytvarat a
Sirit' faloSnu dokumentéciu, ktora by mohla viest zapadné vlady k presvedceniu,
7e sovietska ekonomika funguje lepsie ako v skutocnosti, a ze Cervena armada
je pripravenejSia na boj, ako tomu bolo v skutoénosti. Ale aj zvlatne rozhodnutie
bolSevikov opisat svoje vlastné aktivity ako dezinformatsiya bolo motivované ich
seba pochopenim ako tvorcov skutone spravodlivej spoloCnosti, a teda
zastancov vysSej pravdy, ktoru sa zapadné Staty pokusali rozvratit. (Tolz,
Hutchings, 2021)

PouZivanie terminu dezinformatsiya na opis vladnej praxe bolo v roku 1923
nové, samotna prax nie. ZaloZenie zapadnych vladnych oddeleni na tvorbu
zmanipulovanych a sfalSovanych informacii urenych na oklamanie protivnikov
najdeme aj v obdobi prvej svetovej vojny. Zapadné viady vSak pouzivali
eufemistické vyrazy, ako napriklad Vybor pre verejné informacie, ktory zalozil W.
Wilson v roku 1917. Zlatym vekom dezinformacii mézeme v3ak nazvat az
obdobie druhej svetovej vojny. Obzvlast totalitné rezimy maju velky sklon
pomahat si dezinforméciami, naprieck tomu pocas druhej svetovej vojny
dezinforméacie pouzivala aj spojenecka armada na ¢ele so Spojenymi Statmi
americkymi. (Tworek, 2021) V zapadnych politickych a mediélnych diskurzoch,
ako aj v Sovietskom zvéze sa pojem dezinformacia zaCal vo velkej miere
pouZivat po roku 1945 az v 80. rokov 20. storo€ia. (Tolz, Hutchings, 2021) Velky
narast sme mohli zaznamenat od roku 2016 v reakcii na uz vy$Sie spominané
udalosti.

Hoax, ako uz sme nalrtli vySSie, méZeme definovat teda ako klamlivy,
poplasnu spravu, ktord upozoriuje na nejaké nebezpecenstvo, prosi o pomoc ¢i
slubuje vSetko mozné aj nemozné a hlavne ziada o €o najvacsie Sirenie samotnej
spravy. Typickym znakom hoaxu je velké mnozstvo emailovych adries v zahlavi,
na konci samotnej spravy prosba o nasledné preposlanie spravy. Hoax méze mat
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podobu ako Cistého textu, tak aj prezentécii, peticii, smutnych fotografii na
ktorych je zachytené [udské nestastie, apod. Z hladiska obsahu sa daju rozdelit
do niekolkych zakladnych skupin: zabavné, zamilované, vyherné, 1zivé, peticie,
pomstychtivé, prosiace o pomoc a pod. Hoax nie je pocitaCovym virusom, teda
neni¢i subory. Jeho hlavnym ciefom je zber osobnych dat (o najvacsi pocet
emailovych adries, telefonnych kontaktov, atd.), ktoré vo vysledku sluzia na
reklamné ucely. Nezanedbatelnou sucastou hoaxov je aj ich velkost, ktora s
kaZzdym preposlanim rastie a spdsobuje nemalé vytaZenie liniek aj serverov. Aj
hoaxy maju svoju histériu. V sucasnosti jedna z najrelevantnejSich institucii
venujuca sa histérii hoaxov sa nazyva The Museum of Hoaxes (Mizeum
hoaxov). Na svojej internetovej stranke spristupfiuje a pravidelne aktualizuje celu
databazu vsetkych relevantnych a zaznamenanych hoaxov. Muzeum bolo
zalozené v roku 1997 v USA s cielom zdokumentovat, zmapovat a preskimat
podvody, klamstva a dezinformacie vyskytujuce sa v dejinach fudstva. V ich
archive je mozné najst aj prvé klamstva, ktoré sa hromadne Sirili v stredoveku,
az po podvody, ktoré sa Siria dnes v prostredi internetu. Ako priklad mézeme
uviest prvy zdokumentovany hoax, ktorym je podfa muzea hoax Tuhe ndzvom
Donation of Constantine. Napisal ho cisar Konstantin (286 - 337 nasho
letopoctu). Obsahoval tvrdenie, Ze z vdaCnosti k papezovi Silvestrovi l., ktory ho
konvertoval na krestansku vieru a vylieCil z lepry mu daroval rozsiahle uzemie
zapadnej Rimskej rise. V skutoCnosti cirkev spominané pozemky nadobudla az
v roku 756 nasho letopoctu, kedy jej boli darované franskym krafom Pipinom lIl.
I$lo teda Udajne o dokument napisany cisarom Konstantinom, v ktorom daroval
obrovské uzemia vramci Zapadorimskej riSe. Toto darovanie sa neskor
preukazalo ako faloSné. Tieto historické hoaxy ale pravdepodobne vznikali z
nedostatku informécii. (Hoaxes Throughout History, 2015) Histériu hoaxov ako
ich pozname dnes by sme vSak mohli datovat asi koncom 90. rokov, kedy internet
a s nim aj e-mail pomaly zacinali byt su€astou Zivotov fudi. V istom zmysle za
predchodcov hoaxu, ktory sa teraz Siri internetom, by sme mohli povazovat aj
retazové listy, ktoré sa Sirili fyzickou postou.

Dezinformacie su dnes jednym z hlavnych problémov naSej doby. Vplyv
faloSnych sprav, Sirenych a zosilnenych vdaka socialnym médiam a anti-
establishmentovym prudom v globélnej politike, ktory vytvara dopyt po
,alternativnych narativoch®, sa stal akutnou hrozbou pre demokratické
spolo¢nosti. Potvrdzuju to aj pravidelne organizované prieskumy verejnej mienky
v tejto sfére. Prieskumy verejnej mienky v mnohych krajinach ukazuju, Ze ob&ania
sa obavaju, Ze demokracia je aj kvéli faloSnym informaciam dost ohrozena.
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Prieskum v Eurépe zistil, ze viac ako 80% Eurdpanov veri, Ze demokraciu
ohrozuju falosné spravy. V USA je to takmer 70% AmeriCanov, ktori identifikuju
,vymyslené spravy“ ako vyznamnu hrozbu pre déveru vo vladu a vacsi problém
ako terorizmus, rasizmus alebo klimatické zmeny. (Tenove, 2020)

Falosné informéacie maju teda zasadny vplyv aj na verejnu mienku. BlizSie sa
tejto problematike budeme kratko venovat v samostatnej v ¢asti 1.3. V reakcii na
tieto obavy viady ¢i rézne nadnéarodné organizécie navrhli a prijimaju dodnes
Siroku Skalu roznych politik a protiopatreni. Nato, aby sa dokazalo efektivne
bojovat’ proti Sireniu tychto faloSnych sprav, je nutné zaoberat sa a vediet
identifikovat aj priCiny a motivy ich Sirenia. Pozrime sa preto najprv na tuto tému.

1.2 Pri€iny a dynamika Sirenia faloSnych informacii

Falosné informacie (najma dezinformécie a hoaxy) su v sucasnosti kritickym
problémom nielen na Urovni socialnych médii, ale aj mimo nich. Konkrétne
politické dezinformécie boli v poslednych rokoch charakterizované ako
vyznamné ohrozenie demokracie. (Collins a kol., 2019) ,Ich zamy$lané ucinky
zahfmaju politicky vplyv, zvySujucu sa polarizaciu skupin, zniZzovanie d6very a vo
vSeobecnosti podkopavanie obcianskej spolocnosti.” (Bradshaw, Howard, 2019,
s. 2) Velkym problémom sa vtomto kontexte stava aj rychlost ich Sirenia.
Dynamika Sirenia faloSnych informacii sa v poslednych rokoch v suvislosti
s celosvetovy dianim velmi zintenzivnila. K ich rychlemu Sireniu sa pouziva celé
spektrum prostriedkov od dennej tlace, televizneho vysielania, az po socialne
siete, ktoré maju aktualne prvenstvo celosvetovo. V sucasnosti mozeme
pozorovat rozdiel v tom, ako sa dezinformacie a hoaxy Siria. Pred desiatkami
rokov trvalo niekolko mesiacov, kym dezinformacia &i hoax preleteli cely svet
adnes, vdobe internetu to nemusi trvat viac ako par sekund. Uvedené
kon$tatovanie potvrdzuje aj pravidelny prieskum uskutoCfiovany oxfordskym
institutom Reuters Digital news.

Na zaklade poslednej (aktualnej) spravy prieskumu uskutoCneného minuly
rok sa zistilo, Ze dolezitym zdrojom komunikovanych informacii napriklad v na3ej
slovenskej spolognosti sa stal online priestor vratane socialnych sieti (78%),
nasledovany televiziou (67%), na tretom mieste sa umiestnili socialne média
(58%) a Stvrté miesto obsadila tla. NajpopularnejSim zdrojom informacii na
Slovensku sU tak sociélne siete, online spravodajstvo a televizia, pri¢om
poznatok je hlavne to, Ze ¢im mladsi je pouzivatel, tym stupaju Cisla v prospech
zdroja informéacii, akym je Facebook, YouTube a pod. Takmer dve tretiny mladych
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ludi do 25 rokov uviedli Facebook ako svoj primarmny zdroj informéacii. S
prichodom socialnych sieti tak pridli na scénu aj konSpirané média, ktoré v ére
pred socidlnymi sietami nedokézali oslovit také Siroké masy [udi ako dnes.
(Newman, 2022, s. 101)

MbZeme teda konstatovat, Ze hlavne sociélne siete a elektronicky priestor sa
v sucasnosti stdva priestorom, ktory sluzi primarme na Sirenie a ziskavanie
novych informacii o diani vo svete. Na rozdiel od tradicnych médii, kde su
zamestnani fudia urCeni na korekcie obsahu, akymi su editor alebo veduci
vydania, v novych médiach ur€uju relevantnost obsahu algoritmy a pouZivatelia
tychto médii. Pri Sireni informécii sa mnohokrat pouZivaju aj novodobé spdsoby
zavadzania. Jednym takymto dynamickym spsobom Sirenia je aj takzvany
trolling.

Trollovanie je obtaZujuca €innost v diskusiach a na chatoch. Je to vyraz
prebrany z IT terminol6gie, konkrétne znamend nevyZiadanu Cinnost. Tuto
¢innost vykonavaju trollovia, ktorych mdZeme definovat ako pouZivatefov
internetu provokujucich ostatnych uzivatelov prostrednictvom prispevkov, ktoré
vyvolaju emocie vdaka ich extrémnemu charakteru. Trolling je teda forma
spravania, prostrednictvom ktorej sa ucastnik debaty snazi zamerne provokovat
ostatnych k hnevlivym reakciam alebo skratka narusat komunikéaciu. Niekto to
robi pre zabavu, niekto sa potrebuje sebarealizovat, niekto tak bojuje proti
politickym alebo spoloCenskym oponentom. Trolling, resp. rézne klamanie a
naruSovanie diskusie, pouZival uz Sokrates v starom Grécku. V diskusiach
predstieral istd naivitu a neznalost a vyzdvihoval naopak domnelt mudrost a
znalost' svojich protivnikov, pricom naburaval debatu tak, aby sa dostala uplne
inam. (Stodola, 2018)

Hlavnou pri€inou, resp. motivom primarnych tvorcov dezinformacii je
spbsobenie chaosu v spolo¢nosti a podkopanie ddvery v §tat, ktory priamo suvisi
s vyvolavanim nenavisti a neddvery voci Statnym institicidam. Dezinformacie sa
stali hybridnym nastrojom ako forma utoku na zaujmy kazdého demokratického
Statu a bezpecnost jeho obanov. Osoby, ktoré stoja za tvorbou a Sirenim
dezinformacného retazca sleduju svoje vlastné zaujmy, ktoré mézu mat' formu
politicku, alebo ekonomicku. Nie je vylucene, ze svojim konanim podporuju aj
zahrani¢nopolitické zaujmy cudzich Statnych mocnosti. Cudzie $tatne mocnosti
sa Castokrat snazia ich narativy Sirit prostrednictvom vlastnych, alebo
spriatelenych médii, resp. fiktivne nezavislych aktivistov, pri¢om do vnutra v ramci
vlastného Statu cCasto  komunikuji odliSne (napr. navonok hovorili
0 nebezpecenstve ockovania, no obyvatefom svojej krajiny ockovanie
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odporucali). Z ekonomickych dévodov mozu tvorit dezinformécie aj niekofko
celospoloCensky znamych os6b, napriklad z oblasti zdravotnictva, hudobného
priemyslu alebo gastro priemyslu, ktorych primarnym ciefom je ziskanie
popularity, o je umerné so zvySovanim ich vlastnych financnych prijmov. Tieto
osoby v kone¢nom dosledku nemusia verit v obsah Sirenej dezinformacie, ale
cielene zneuzivali naivitu Sirokej ¢asti publika na naplnenie svojich ekonomickych
potrieb. Osobitnou skupinou su potom aj pouzivatelské konta, ktoré sa navonok
prezentuju ako ucty individualnych aktivistov, avSak v skuto€nosti su
premyslenym komunikanym nastrojom, za ktorym stoja skupiny osob Ci
organizacie. Skryvanie sa viacerych koncentrovanych skupin za jeden
individuélny ucet konkrétnej osoby je jednou z komunikaénych taktik tvorcov
dezinformécii, kedZe verejnost pritahuje viac konkrétna osoba tvariaca sa
nezavisle, nez anonymna skupina. Pésobenie faloSnych aktivistov sa prenasa aj
do reélneho Zivota, kde sa prezentuju ako nezavisli organizatori verejnych
zhromazdeni a réznych inych akcii. V skuto€nosti existuju silné indicie, Ze ich
konanie je Casto financované réznymi skupinami s vySie uvedenymi zaujmami.
(Ivan¢ik, 2021)

1.3 Vplyv na verejni mienku

Intenzita, kadencia, dosah a masovost dezinformécii a hoaxoy,
organizovanost ich tvorcov, efektivne vyuzivanie socialnych sieti neschopnych
dohliadat na nebezpecnost obsahu a nové komunikacné metody vytvorili
z faloSnych informacii jednoznatne vyznamnl bezpecnostnu hrozbu 21.
storoCia. Stale rychlejSie sa rozSirujuca $kala najréznejSich druhov faloSnych
sprav vytvara silny tlak na verejnt mienku a jej formovanie. Ako ukazuju vysledky
barometrov za posledné roky, tak jednoznacCne rastie vplyv dezinformacii a
hoaxov na verejnu mienku. Ich vysledkom je konstatovanie, ze ludia stracaju
schopnost kritického myslenia, logického sudku. Uginnou zbrafiou proti tomu je
jednoznacne vzdelanie. Jednym z hlavnych dovodov, preCo sa v suCasnosti
dezinformaciam tak dari a fudia maju problém déverovat vedcom ¢i odbornikom,
je komplikovana povaha sveta. Na jeho pochopenie [udia vyuzivaju internet, v
ktorom sa nachadza mnozstvo lahko dostupnych informacii. Na druhej strane je
poznatkov tak vela, Ze verejnost Casto nevie rozlisit, ktoré su spravne a
nespravne. (Uscinski, Enders, Klofstad, Seelig, Drochon, Premaratne, et al.,
2022)
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2. Falosné informacie v kontexte rusko-ukrajinského
konfliktu

ZvySena pozornost ruskym dezinformacnym kampaniam od roku 2016
ulahCuje iluziu, Ze dezinformacie su modernym problémom, ktory prindSa
interaktivny web a socialne média. Na pochopenie tychto stratégii a ich
proaktivne rozpoznanie je vSak nevyhnutné porozumiet histdrii ruskych
dezinformacnych stratégii, ktoré sa zdokonaluju viac ako Styri desatroCia.
(Thomas, 2004) Beruc do uvahy rozdiely v definicii dezinformécii, tieto
popisujeme ako umyselné a koordinované Sirenie nepravdivych, nepresnych
alebo zavadzajucich informécii navrhnutych, prezentovanych a propagovanych
na dosiahnutie ciela politickej komunikécie. (European Commission, 2018,
Fetzer, 2004) Dezinformacné spravy su municiou a zbranami v modernej
informacnej vojne, o ktorych sa vedci domnievajd, Ze ich u¢elom je skér podmanit
si protivnikov, nez sa s nimi dohadovat. (Freelon, Wells, 2020) Prave tu su vSak
ruské dezinformaéné stratégie Casto nepochopené a podceniované. Tieto
kampane sa zapajaju do uvazovania svojich oponentov a vedu k chybnému
rozhodovaniu, stratégii nazyvanej reflexivna kontrola.

Koncept reflexivnej kontroly bol prvykrat vyvinuty na vrchole studenej vojny
v 60. rokoch 20. storoCia ako ,proces, ktorym jeden nepriatel prenasa dévody
alebo zaklady pre rozhodovanie na druhého.“ (Thomas, 2004, s. 238) Podla
ruskych generalov americké pouzitie informaénych zbrani spdsobilo vacsie Skody
pri porazke Sovietskeho zvazu ako ktorakolvek ina zbrai. (Thomas, 2004) K
reflexivnej kontrole dochadza vtedy, ked riadiaci aktér predloZi nepriatelovi
informaciu, ktora ho vedie k poZadovanému rozhodnutiu. Tato kontrola je opisana
ako reflexivna, pretoze kluCovy komponent tejto stratégie zahfiia proces
spatného sledovania od zelaného vysledku k aktualnemu uvazovaniu alebo
moznému spravaniu nepriatefa. (Thomas, 2004) Hlavnou Ulohou reflexnej
kontroly je najst a vyuzit slabé ¢lanky v hodnoteni informécii pocas rozhodovania.
Ruské dezinformaCné stratégie nemaju len prezentovat nepravdy a zmiast
protivnikov. Cielom je skor Sirenie dezinformacii, ktoré by viedli protivnikov k
chybnym rozhodnutiam v prospech Ruska.

Sucasna sada nastrojov reflexnych kontrolnych stratégii je opisana v 4D
dimenziach: odmietanie (dismiss), skreslenie (distort), rozptylenie (distract)
a znepokojenie (dismay). (Snegovaya, 2015) Odmietnutie prezentuje ddkazy
sposobom, ktory zahmlieva ciele kontrolujuceho agenta, alebo popiera
predlozené dokazy. Skreslenie meni vnimanie reality tym, Zze prezentuje rézne
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nepravdy, od vymyslenych faktov‘ az po charakteristiky institucii a ludi.
Rozptylenie vytvara skutoénu, alebo imaginarnu hrozbu, alebo odhaluje nové
ddkazy, ktoré nutia protivnika prehodnotit' rozhodnutie. Znepokojenie oZivuje a
dramaticky eskaluje situaciu, aby odradilo supera od akcie. S prichodom
digitalinych technolégii sa reflexivne ovladdanie prispdsobilo vypoctovej
propagande a kybernetickej vojne. (Trifunovi¢, Kazansky, Ne¢as, 2021)

Koncom roka 2013 spustila Ruskd federacia masivnu kampan na
diskreditaciu Ukrajiny a Zapadu. Neustaly informacny utok ruskych médii ma
propagandisticky charakter, kedZe spravy sa S$irili monotonne a sucasne cez
vSetky mozné kanaly. (Yermolenko, a kol., 2017) Kremlom kontrolované ruské
média poskytuju viadnucej elite a jej cielom rozsiahlu podporu, ktorej ciefom je
prehibit rozkol v ukrajinskej spolognosti, medzi krajinami EU, medzi EU a USA,
ospravedinit anexiu Krymského polostrova, popriet ucast na vojne na Ukrajine,
oslabit protiruské sankcie, zmenit ukrajinsku vliadu, zastavit rozsirovanie NATO,
aby sa zabranilo masovym protestom vo vnutri Ruskej federéacie atd. V zavislosti
od vyvoja udalosti na Ukrajine a vo svete vytvorila ruskd propaganda v obdobi
rokov 2014 — 2017 mnozstvo protiukrajinskych a protizapadnych narativov s
pouzitim réznych metdd. (Novakova, 2019)

Pociatky sucasného konfliktu na Ukrajine spoCivaju v jej snahe vymanit sa
zo sféry vplyvu Ruska a v snahe Ruska tomu zabranit. Ked ukrajinsky parlament
vo februari 2013 odhlasoval zagatie rokovani o dohode o pridruzeni k EU, Kreme!
pouZil kombinaciu otvorenych a skrytych prostriedkov, aby tomuto vysledku
zabranil. Stanovenie strategickych ciefov Ruska je vyzvou, pretoze kftcovou
sucastou tejto stratégie je zachovanie hodnoverného popierania jeho zapojenia.
(Prochazka, Novotny, Stojar, Frank, 2018) Napriek tomu uniknuté ruské
dokumenty a telefonaty umoznuiju urcit niekolko zakladnych priorit. V roku 2013
unikol na internet dokument z Kremla s nazvom Komplex opatreni, v ktorom boli
uvedené Styri kiiCové strategické ciele: zabranit' Ukrajine podpisat asocia¢nu
dohodu s EU; vytvorenie podvratnej siete proruskych socialnych a politickych sil
na ovplyviiovanie ukrajinskej politiky; neutralizacia vplyvu proeurdpskeho hnutia
a ulah¢enie vstupu Ukrajiny do Euroazijskej colnej Unie (teraz Euroazijska
hospodarska unia) do roku 2015. (Maschmeyer, 2021)

Ruski predstavitelia pdvodne popierali pravost dokumentu. Nezavisli
odbornici sa v8ak zhodli, ze je skutocny, ¢o neskor potvrdili uniknuté e-mailové
spravy z Kremla. Dokument predklada komplexny pléan, ako vyuZit diplomaticky
tlak, proruskych politikov a podvratnych zastupcov na uplatnenie vplyvu.
Specifikuje tiez potrebu ,icinnej propagandistickej kampane®, ovplyviiovania
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medialneho obsahu prostrednictvom ,0sobnych dohdd” s viastnikmi TV kanalov.
Je priznacné, Ze ani raz nespominaju digitaine média. Celkovo netspech Kremla
pri dosahovani pociato¢nych kltucovych cielov spochybriuje o€akavania ucinnosti
hybridnej vojny. Napriek odhodlanému ruskému usiliu od roku 2013 tomu
zabranit, Ukrajina zintenzivnila svoju orientaciu na EU. Rusko viak v tomto
konflikte dosiahlo vyznamné strategické zisky anexiou ukrajinského Uzemia na
Kryme a Ciasto¢nou kontrolou nad Donbasom.

Jeden zo z&kladnych mytov ruskej zahrani¢nej politiky sa tyka zrady zo
strany Zapadu. Mnohi v Rusku su bud neochotni, alebo prili§ vystradeni Celit
pravdivosti tohto pribehu, odkedy sa stal ndrodnou dogmou. KedZe sloboda
prejavu predstavuje jedno zo zékladnych a reSpektovanych prav v demokracii,
tento mytus je tiez Siroko rozSireny po celom Zépade. Zapadna kultura tzv.
otvorenych debat, ktoréd reSpektuje rézne uhly pohladu, navySe stavia ruskych
tvorcov faloSnych narativov do privilegovaného postavenia, pokial ide o
ovplyvriovanie zapadnych spoloCnosti a ich rozhodovacich procesov. Okrem toho
sa $taty NATO a EU stavaju &oraz zranitelnej$imi voci vplyvu prokremelskych
propagandistov podnietenych bezprecedentnym zmyslom pre iniciativu v
kombinécii s aktivnymi opatreniami, ako aj ozbrojenymi konfliktami. (Kupiecki,
2022)

Maticou mytu o zapadnej zrade a ruskej ,sebaviktimizacii je neporuseny sfub
nerozSirovania NATO na vychod. Kremel tiez pouzil tento mytus na
ospravedinenie rozsiahlej invazie na Ukrajinu 24. februra 2022. Krok, ktory ma
potencialne nevycislitelné dosledky pre eurdpsku a dokonca aj globalnu
bezpecnost. Tato nova etapa v ruskej konfrontacnej politike bola eSte dalej
upevnena podporou bieloruského prezidenta A. LukaSenka, hoci jeho
postavenie tiez oslabila jeho Uplna zavislost od Ruska. Minsk za pomoci Moskvy
vyvolal migracnu Kkrizu na bieloruskej hranici s Pol'skom, Litvou a v menSej miere
s LotySskom, €im sa otvoril dalSi hybridny front. ZvySené napétie v celom
vychodnom kridle NATO a vojna, ktorl vedie Rusko proti Ukrajine, sa zhorsili
ruskymi a bieloruskymi nepriatelskymi dezinformaénymi aktivitami, ktoré su
bezprecedentné z hladiska rozsahu, intenzity a toxicity. VV Rusku aj Bielorusku sa
najvysSie politické organy, diplomati, Stdtom kontrolované média, Specialne
sluzby a ich zastupcovia aktivne podielaju na Sireni znamych, ale zosilnenych
faloSnych narativov, ako aj novych vymyslov, ktoré su obzvlast Skodlivé pre
verejnost v ruskoazyénom $tatom kontrolovanom informacnom prostredi. Zial,
niektoré z tychto pribehov padaju v urcitych kruhoch na Zapade na Urodnd podu
a su vyuzivané v miestnych politickych bojoch. Cielom dezinformécii je narusit
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sudrznost transatlantického spolocenstva, podkopat ddveryhodnost ¢lenov
NATO a EU a v kone¢nom dosledku vykolajit existujici medzinarodny poriadok
zalozeny na pravidlach. Do popredia sa dostal staro-novy narativ, Zze Rusko, a
teraz aj Bielorusko su obklucené nepriatelmi a vystupriovanu bezpeénostnu krizu
ma na svedomi Zapad, ktory mal udajne tlacit Ukrajinu k vojne. Po odmietnuti
minskych dohdd sa Ukrajina pripravovala na zacatie vojenskych operacii proti
obyvatelom Donbasu, okupovaného Krymu a regiénov v samotnom Rusku, za
tymto ucelom Kyjev sustredoval svoje sily a zdroje, vratane zbrariovych systémov
prijatych z krajin NATO na vychode krajiny. Polski a americki Zoldnieri
pripravovali ozbrojené provokacie na vychode Ukrajiny, o znamena, Ze nielen
Ukrajina, ale aj samotny Zapad sa pripravovali na utok na Rusku federaciu a
Bielorusko. Ukrajina mobilizovala jednotky na hraniciach s Bieloruskom, proti
ktorému si Pol'sko robi Uzemné néroky. Napokon Vladimir Putin svoj Utok na
Ukrajinu od6vodnil potrebou demilitarizacie a denacifikacie Ukrajiny. Urobil tak
napriek tomu, Ze ukrajinsky narod stratil v druhej svetovej vojne v boji proti
nacistickému Nemecku 8 milionov ludi a je krajinou vedenou zidovskym
prezidentom, ktory vyhral fudové hlasovanie v slobodnych, spravodlivych a
demokratickych volbach. Volby, ktoré ukézali, ze ukrajinské neonacistické strany
maju mensSiu podporu ako pravdepodobne kdekolvek inde v Eurépe. (Chton,
2022)

Vo vSetkych vojenskych konfliktoch za posledné desatrodie, najméa v
Estonsku a Gruzinsku s Ruskom, sa jasne ukazala jedna vec, a to, Ze informacna
vojna bude predchadzat konfliktu a bude pocas konfliktu pokraCovat. Vynimkou
nie je ani prebiehajuci konflikt na Ukrajine. Ruska invézia na Ukrajinu bola
oznacena ako prva TikTok vojna, pricom fotografie a videa od vojakov aj civilistov
sa Sirili v realnom &ase. Vojna sa stala obsahom a pretekala cez kazdu platformu
naraz.

Ruské ozbrojené sily su jednou z najschopnejSich a technologicky
najvyspelejSich armad na svete. Vedu pokro€ill informaénu vojnu, kyberneticku
vojnu, elektronicky boj a disponuju spravodajskymi schopnostami. Rusky $tat a
jeho ozbrojené sily sa za posledné dve desatroCia kvalifikovali vo vedeni
informacnej vojny. Rusko vyuzilo kybernetické operacie na rozvratenie
ukrajinskej vlady. V tyzdnoch, ktoré predchadzali invaziam v rokoch 2014 a 2022,
boli ukrajinski vojaci teréom dezinformécii, ktorych ciefom bolo zaviest
neporiadok a zmatok v pripade Utoku. Rusko vedie aktivnu dezinformacnu
kampan, ma Styri typy publika, ktoré sa snazi manipulovat v suvislosti s ruskou
invaziou na Ukrajinu. Ide o domace ruské publikum, publikum na Ukrajine,
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publikum v byvalych sovietskych republikach a publikum v Eurépe a USA. V
tomto prebiehajucom konflikte budd hrat vyznamnU ulohu dezinformécie.
Dezinforméacie sa mdézu rychlo Sirit a oslovit celosvetové publikum
prostrednictvom socialnych médii. Trendovy prispevok moze v kratkom Case
oslovit miliény fudi a zmenit verejnu mienku.

Hlavnymi prvkami ruskych systémov reflexnej kontroly na Ukrajine su:

- operécie popierania a klamania na zakrytie pritomnosti ruskych
ozbrojenych sil na Ukrajine

- utajovanie cielov a zamerov Ruska v konflikte; rozSirovanie strachu
a presviedCanie inych, ze ciele Ruska su obmedzené a mozno ich
akceptovat

- zachovanie hodnovernej zakonnosti ruskych akcii popretim jeho Ucasti
na konflikte

- sUcCasné zastraSovanie Zapadu vojenskou silou v podobe prehnanych
tvrdeni o ruskej vojenskej zdatnosti, hrozieb pouzitim ruskych jadrovych
zbrani a preletov vzdusného priestoru neclenskych krajin NATO

- nasadenie masivneho a komplexného globalneho Usilia o narative
ohladom konfliktu prostrednictvom formélnych a socidlnych médii.
(Mallick, 2022)

Délezitost, ktoru Rusko pripisuje informaénym operaciam z neho robi
,velmoc v oblasti psychologickej vojny“. Rusko intenzivne vyuziva internetové
meédia. Rusko pred zaCatim utoénych vojenskych operacii vykonalo niekolko
subeznych informaCnych operécii zameranych na obyvatelstvo Ukrajiny.
Vlyuzivalo ukrajinské skupiny socialnych médii, ruskych agentov, ruské média,
ukrajinské média ovplyvnené Ruskom a ruskych politickych zastupcov na
vykonavanie informac¢nych operécii. Ciefom informaénych operacii je:
- demoralizovat ukrajinské obyvatelstvo a narusit politické vedenie
Ukrajiny

- vyvolat nasilné protesty ukrajinskych nacionalistov

- vyvolavat neddveru a strach z ukrajinskej vlady, najma medzi proruskymi
Ukrajincami v oblastiach, ktoré sa Rusko snazi dobyt

Ruska informacna operacia na Ukrajine s cielom demoralizacie je zalozena
na kampaniach strachu s nasledujucimi pribehmi:

- zjavné hrozby, Ze Rusko dobyje Kyjev, Charkov, Mariupol a dalsie
dblezité ukrajinské mesta
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- vysoké néklady na vojnu s Ruskom pre Ukrajinu
- nevyhnutnost rozhodujuceho ruského vitazstva v takejto vojne. (Mallick,
2022)

Rusko pred invaziou vyuzivalo dezinforméacie, misinformacie a malinformacie
na ovplyviiovanie a manipuldciu verejnej mienky — pre domace publikum aj v
zahranici. Pred zaCatim akychkolvek vojenskych operacii pouZiva Rusko po¢as
operacii kybernetické Utoky, propagandu a psychologicki vojnu na zasiatie
nezhdd a zmatku medzi ruskymi protivnikmi. Rusko tiez pred zaciatkom vojny
vykonalo niekolko operacii pod faloSnou vlajkou.

Zaver

Konflikt na Ukrajine poukazuje na dolezitost nezavislych spravodajskych
medii. V skuto¢nosti Rusko kriminalizovalo kritické spravodajstvo o vojne.
(Thompson, 2022) Rusk& propaganda je zjavne navrhnuté tak, aby dosiahla
viacero cielov, vratane ovplyvnenia verejnej mienky, aby podporila rusku invaziu
na Ukrajine a zvrhla vinu za praktiky ruskej armady na samotnych Ukrajincov.
Posledna nezavisla televizna spravodajska operacia v Rusku sa skonéila
okamzite po schvéleni ruského zéakona, ktory vyZaduje sulad s oficialnym
vladnym postojom k vojne na Ukrajine.

Dal§im dolezitym vyvojom v povahe verejnej angaZovanosti so
spravodajskymi médiami a vojnou na Ukrajine je vzostup socialnych médii, ktoré
zohrali kluovu ulohu pri premene toho, ¢o fudia vedia o vojne. Publikum
socialnych médii je z velkej Casti globalne, hoci Rusko zablokovalo Twitter a
rusky sud postavii mimo zakon Facebook a Instagram. Napriek tomu
prostrednictvom socialnych médii sa verejnost’ takmer vo vacsine segmentov
publika vo vacsSine sveta intenzivne zaobera spravami a informéciami, ako aj
dezinforméaciami. V snahe zabranit ruskym dezinforméciam v3ak YouTube a
Facebook zablokovali obsah spojeny s Ruskom na ich platformach globélne.
(Dwoskin a kol., 2022)

Uz dnes existuje mnozstvo detektorov faloSnych sprév, ¢&i rozSireni
prehfadavacov, ktoré upozorfiuju na to, Ci je webova stranka alebo profil na
socialnej sieti znamy tym, Ze produkuje nepravdivé alebo zavadzajlce
informécie. Hoci je dblezité rozvijat svoje zru€nosti v oblasti kritického myslenia
a medialnej Ci informacnej gramotnosti, tieto, ale aj dalSie dopinky su stéle
uzitoéné. Odbornici viacerych vednych disciplin odpori¢aju najmé vzdelavanie
ku kritickému mysleniu, overovanie faktov ako vhodny doplnok inych néstrojov,
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vyvracanie nepravdivych informacii, v neposlednom rade spoliehanie sa na
overené zdroje ako aj identifikovanie dezinformaCnych médii a vytvaranie
databaz faloSnych spréav. V suvislosti s dezinformaénymi médiami je délezité
vysvetlovanie a objasfiovanie fungovania dezinformécii na konkrétnych
prikladoch pre lepSie pochopenie v laickej verejnosti, ako ja vySetrovanie
dezinformacnych médii a zavedenie funkénych pravnych noriem. Pre mlad$ich
je na mieste vyuzivanie modernych technoldgii a aplikacii, vratane pocitaCovych
hier, vytvorenych za uCelom podporenia kritického myslenia, ¢i rozliSovania
pravdivych a nepravdivych informécii, ako aj moznosti uplatiiovania umelej
inteligencie na odhalovanie falodnych sprav. (Yar, 2019) RieSenie problémov,
ktorych pri€iny nachadzame v rozsirovani dezinformécii ¢i falodnych sprav, je
obrovskou vyzvou nielen pre Slovensko, ¢i Eurdpu, ale pre cely svet. Experti z
oblasti vzdelavania, médii a aktivizmu tvrdia, Ze najvacSie vyzvy viastného boja
proti dezinforméciam vidia najma vo vzdelavani v oblasti medialnej vychovy
a kybernetickej bezpe¢nosti samozrejme s podporou a participaciou samotnych
vyucujucich. Velmi potrebny je konsenzus vo vzdeldvani mladej aj stare;
generécie s diskusiou o spdsoboch a moznostiach deradikalizacie spoloénosti,
a rozsireny pravny zaklad pre vySetrovanie Sirenia a Siritefov faloSnych sprav.

Dezinformacie su jednym z hlavnych problémov demokratickych krajin. Za
faloSnymi spravami alebo faloSnymi spravami su ¢asto formulované stratégie na
manipuléciu verejnej mienky a narusanie stability Statov a ich institucii. Hoaxy a
dezinformécie su uz dlho globalnou hrozbou pre slobodu a demokraciu. Rozvoj
a rozSirené pouzivanie digitalnych médii umozriuje rychle Sirenie kampani, ¢im
sa dezinformécie stavaju naliehavejsim problémom. V poslednych rokoch sa tok
informécii aj dezinformécii zrychlil, o dokazuju infodémie na sietach v kontexte
pandémie COVID-19 a vojny medzi Ruskom a Ukrajinou. V boji proti
dezinformaciam je kfuCovd koordinacia s tromi kfG€ovymi hracmi:
technologickymi spolo¢nostami, obCianskou spolo¢nostou a factcheckermi a
akademickymi inStituciami. Strategickd komunikacia je navy$e jednym z
kluCovych nastrojov v boji proti dezinformacidam a vyZaduje si Siroky pristup.
Dezinformacné kampane sa ¢asto neobmedzuju len na Sirenie faloSnych sprav,
ale Casto sa zameriavaju na vybudovanie Skodlivého pribehu. Z toho vyplyva
uzky vztah medzi bojom proti dezinformaciam a strategickou komunikaciou,
verejnou diplomaciou a digitalnou komunikéciou.

V roku 2022 mdZzeme ocCakavat pokracovanie masového Sirenia
dezinformacii na rézne spoloCenské a politické témy. Primarni tvorcovia
dezinformacii budu pokragovat v snahach o vyvolavanie ob¢ianskych nepokojov
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v spolo¢nosti, Utoky na konkrétne osoby Ci institicie budu eskalovat, hrozba
priamych a zdravia ohrozujucich prejavov bude narastat. Okrem uvedenej témy
je mozné prenikanie narativov tykajucich sa situacie na bielorusko-polskej
hranice a sUvisiacej oblasti migracie, ako aj v suvislosti s konfliktom medzi
Ruskou federéaciou a Ukrajinou, ktord ma devastacné dezinformaéné nésledky na
cely region strednej Eurdpy.
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