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ABSTRAKT

MUZSAY, Doéra: Ochrana informacnych systémov v podnikani — Ekonomicka univerzita
v Bratislave. Obchodna fakulta; Katedra informatiky obchodnych firiem. — Veduci
zavereénej prace: Ing. Martin Kuchta, PhD. — Bratislava: OF EU, 2020, 65 str.

Cielom zaverenej prace je analyza bezpe€nosti informaénych systémov a ochrannych
opatreni vo vybranych institaciach. Zavere¢na praca zaroven identifikuje hrozby a typy
utokov, ktoré hrozia vSetkym podnikom bez ohl'adu na sektor podnikania. Praca je
rozdelend do 5 kapitol. Zaverecna praca obsahuje vlastne spracované¢ 3 obrazky al
prilohu. Prva kapitola je teoretickym pilierom prace. To znamena, Ze st definované vsetky
dolezité pojmy tykajice sa danej problematiky, ako napriklad aktiva podniku, hrozby,
najCastejSie utoky v podnikoch alebo bezpecnostnd politika. V druhej kapitole su
definované hlavné ciele teoretickej a praktickej ¢asti, charakterizované st metody
skumania a jednotlivé kroky, ako prebiehal samotny prieskum. Prieskum bol realizovany
formou hibkovych pohovorov s kompetentnymi osobami vybranych institiicii. Porovnavali
sme bezpe€nostné opatrenia tykajuce sa informacénych systémov prijatych v dvoch
vybranych organizaciach. Oslovili sme jednu stkromnu spolo¢nost’ a jednu miestnu
samospravu Vv okrese Dunajské Streda. Vysledok prace indikuje, Ze organizacie v sucasnej
dobe dostatoéne vyuzivaju ochranné opatrenia v ramci bezpe¢nostnej politiky v oblasti

informaénych systémov a informaénych technologii.

KPucové slova: informacie, informacny systém, ochrana, bezpecnostna politika



ABSTRACT

MUZSAY, Déra: The management of business operations through mobile devices —
University of Economics in Bratislava. The Faculty of Commerce; Department of Business
IT. — Thesis Supervisor: Ing. Martin Kuchta, PhD. — Bratislava: FC UE, 2020, 65 p.

The aim of the thesis is to analyze the security of information systems and security
measures in selected institutions. The final work also identifies threats and types of attacks
that threaten all businesses, regardless of business sector. The thesis is divided into 5
chapters. The final thesis contains actually 3 images and an appendix. The first chapter is
the theoretical pillar of the work. This means that all important terms related to the issue
are defined, such as company assets, threats, the most common attacks in companies or
security policy. The second chapter defines the main goals of the theoretical and practical
part, characterizes the methods of research and the individual steps as the research itself.
The survey was conducted in the form of regular interviews with competent people from
selected institutions. We compared security measures related to information systems
adopted in two selected organizations. We contacted one private company and one local
government in the district of Dunajska Streda. The result of the work indicates that
organizations currently make sufficient use of protective measures in the security policy in

the field of information systems and information technology.

Key words: information, information system, protection, security policy
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Uvod

Dnesnit  modernt  dobu  charakterizuje  rychly vyvoj informacnych
a komunika¢nych technologii aich rastaci vplyv na Tudi ana samotni spolo¢nost.
Z uvedeného dovodu musime drzat’ krok s modernymi technolégiami, aby sme mohli
zvysit’ efektivnost’ prace v spolo¢nosti. To plati aj pre hospodarsku sféru, preto je dolezité,
aby buduci manazéri a ekondémovia mali dostatoény prehl'ad a potrebné znalosti aj v tejto
oblasti. Musime si uvedomit’, ze v budicnosti prave oni budu ovplyviiovat’ zavadzanie
auéinné vyuzivanie informac¢nych akomunikaénych technolégii v kazdom odvetvi
spolo¢nosti.

ZavereCna praca je zamerana na ochranu informacnych systémov. Vysvetli
zakladné pojmy savisiace S témou zaverenej prace auvadza konkrétne spbsoby na
ochranu tychto systémov na praktickej urovni. Praca je ur€end pre beznych pouzivatelov,
manazérov, resp. odbornikov v praxi, ktori sa kazdodenne zaoberaju s informa¢nymi
technolégiami a ich kazdodenne vyuzivaju a vyvijaju; aby ziskali sithrnny prehl'ad o tejto
problematike. Vyssie uvedené 0soby s precitanim tejto zavere¢nej prace dostanu celkovy
obraz o tom, ¢o vSetko ma dnes podnik dodrziavat’ v suvislosti s informaénymi systémami
vyplyvajlc z platnej slovenskej a medzinarodnej pravnej legislativy a aby mali moznost’
porovnavat uz vo firmach zavedené avyuzivané bezpecnostné opatrenia. Cielom
zavereCnej prace je zaroven oslovit’ aj Studentov, ktori planuju v buducnosti podnikat’
alebo pracovat’ v tejto sfére. Pri vysvetlovani jednotlivych pojmov a procesov bola
uprednostnena zjednoduSena charakteristika pojmov, aby ich podstata bola zrozumitel'na
pre Siroky okruh ¢itatel'ov.

V prvom kroku zavereénej prace sme sa obozndmili so zakladnymi pojmami
v oblasti informacnych technologii a informacnych systémov. Definovali sme hrozby
a typy atokov vyskytujucich sa v podnikoch v oblasti informacnych systémov a vysvetlili
sme sposoby vyhnutia sa im alebo manazovanie a zvladnutie krizovej situacie v pripade
utokov smerujicich sa na informaény systém podniku. V druhom kroku préce sme
poukazali na dolezitost’ ochrany tychto systémov, s cielom zabezpecit bezproblémové
a efektivne fungovanie sukromnych podnikov a institucionalnych organizacii v $tatnej
sfére. Z toho vyplyva, Ze v dneSnej dobe je velmi dolezité, aby sme boli schopni

postupovat’ s dobou a uspesne hospodarili so svojimi personalnymi a technickymi zdrojmi.

9



1. Sucasny stav rieSenej problematiky doma a v zahranici

LCudia ¢asto potrebuji rézne informéacie ku kazdodennym rozhodnutiam.
V dne$nej dobe sa stretivame spojmom  informa¢na  spolo¢nost,  ktora
potrebuje informacie pre svoje rozhodovanie arozvoj. Tieto pojmy s0 mimoriadne
dolezité, lebo informacie a informaéné zdroje su zakladnymi predpokladmi pre zakladanie

a formovanie podnikovych informacnych systémov.

S pojmom informécia (poch&dza z latinského slova ,informare* = tvorit,
formovat’) sme sa prvykrat stretli v roku 1274, kde mal vyznam ako subor aktov, ktoré
opisuju trestné ¢iny pachatel’a. V sucasnosti vymedzujeme slovo informécia v ovela Sirsej

suvislosti, no podstata pojmu ostala ta ista.

Informaciu mézeme skiimat’ z viacerych pohladov. Ak skimame iba savislosti
a struktiry medzi jej zakladnymi znakmi, hovorime o syntaktickom pristupe. Ak skimame
informéciu z hladiska jej prospes$nosti a ucelného vyuzitia pre jej prijemcu, tak ide
o pragmaticky pristup. Informécie s neoddelitelnou sucast'ou uspesného podnikového

riadenia. Tento nazor z roku 1993 podporuje aj zndmy ekondém Peter Drucker nasledovne:

,, Informacie su jedinym zmysluplnym zdrojom pre podnikanie, ostatné vyrobné

faktory (praca, poda, kapital) sa stavajd druhoradymi.,,*

Kazdé4 informacia méa vSak svoju uzitkovost. Informécie maju byt spolahlivé, vhodne
nacasované, vecné a kvalitné. Takéto informacie majii vacsiu hodnotu ako nejaké vecné

a technologické zariadenie podnikov.

Hodnotu informécie, ktora je vlastne vysledkom spracovania zadkladnych udajov,

ovplyviuju aj d’alsie ¢initele, ako st:

— vyber a zhrnutie vstupnych Gdajov;
— rozsah Upravy vstupnych udajov;

— Struktara Gpravy vstupnych udajov;

! DRUCKER, Peter Ferdinand. Postkapitalisticka spolecnost. 1. vydanie. Praha: Management Press, 1993. 40
s. ISBN 80-85603-31-4
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— uplnost’ vystupnych informacii;

— charakter vystupnych informacii.

Ak analyzujeme pojem informécia, dostavame sa aj k slovu tdaj alebo data. Udaje
su zakladnymi zdrojmi pre formovanie vhodnych a presnych informéacii. Ako priklad
modzeme uviest’ vedenie uctovnictva, pri ktorom nastane premena vstupnych udajov na
priebezné, neskdr na vysledné informacie. Vysledkom moze byt napriklad informacia

o0 vysledku hospodérenia, 0 rentabilite alebo G¢tovna zavierka na konci uctovného obdobia.

Informacia v riadeni firmy

V dnesnej dobe predstavuje informacia zdroj konkuren¢ného sttaZenia tak na
politickej rovine, ako aj v podnikovej sfére. Na jednej strane je zdravé konkurovanie
hnacou silou rastu a rozvoja svetovej a zaroven aj domacej ekonomiky. Na druhej strane su
podniky pod konStantnym tlakom, lebo sa musia paralelne rozvijat s najnovs§imi

technolégiami a modernymi trendami, ak nechc stratit’ svojich zakaznikov.

Kategoria prospechu, ktora firma moéze dosiahnut s vyuzitym informacie,
predstavuje samotni hodnotu informacie. Informacie vo vysSej kvalite podporuju

rozhodovacich manazérov a vedl k perspektivnemu podnikovému uspechu.

Moézeme skonstatovat’, ze informécia je nehmotnym statkom firmy vo forme know-
how, ktord mézeme vyuzit' na ziskanie lepSej pozicie na trhu. Popritom mozeme aj
s informéciou obchodovat’, viacnasobne ju predat Vspojeni S vnGtornym vyuzitim.
Zaroven sa vSak informéacie mozu stat’ obet'ou hackerov, preto je odporucané ich

svedomito chranit’.

Informacna spolo¢nost’ a informacny manaZzment

Za informac¢nu spolo¢nost’ povazujeme takl spolocnost’, kde uroven Zivota, aspekt
socidlnych zmien a rozvoja ekonomiky je vo velkej miere podmienend vhodnymi
informaciami a ich vyuzivanim. Informacna spolo¢nost okrem toho potrebuje rbzne
inovaéné zmeny zo strany l'udi v konani a mysleni. V podnikatel'skej sfére tu hovorime o
manazéroch a riadiacich pracovnikoch. Rozhodujucim faktorom tychto zmien v

informacnych spolo¢nostiach st samotné informacie.

., Informacny manazment je transdisciplindrna odbornost. Je to prepojenie

moderného manazmentu, informatiky a systémovych pristupov. Mozu sem vystupovat' aj
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poznatky z oblasti ekonomiky sociologie, psychologie, politologie, marketingu, operacnej

analyzy, atd’.

Informa¢ny manazér neustale potrebuje informécie, ktoré charakterizuju minuld,
momentalnu a pravdepodobnt situaciu ¢innosti v ramci firmy, ako aj samozrejme Udaje z
vonkajSieho prostredia. V dnesnej zrychlenej dobe predstavuje kl'ai¢ovy faktor uspesného
vedenia firmy pravidelné vyuzivanie vnutornych a vonkajSich informacii. Mdzeme
skonstatovat, ze su podpornym prostriedkom pri rozhodovani v taktickej, v strategickej a
aj v operativnej Urovni rozhodovania. Tento proces je samozrejme interaktivnym
procesom, resp. sa prebieha v obidvoch smeroch. Z vyssie uvedeného vyplyva, Ze niclen
ziskané informacie ovplyvilujii rozhodovanie manazéra, ale aj veduci pracovnici svojimi

rozhodnutiami majd dosah na stav vo firme a tiez na okolité prostredie.’

1.1 Informacné systémy

V dnes$nej modernej dobe informaéné zabezpecenie firmy ma délezity vyznam,
nezavisle od velkosti podniku alebo od oblasti podnikania. Informécie nie st iba zakladom
uspesného riadenia, inovacii spoloc¢nosti, ale moézu zabezpecit' aj dlhodobu konkurencnu
vyhodu na urcitom trhu. Preto podniky nemé6zu fungovat’ bez informacnych systémov,

ktoré nam zabezpecuju ziskavat,, klasifikovat’, uchovavat’ a upravit’ informécie.
Na otédzku, ¢o je vlastne informacny systém, by sme mohli takto odpovedat’

“Informacny systéem je vo vSeobecnosti definovany ako subor ludi, technickych
prostriedkov, metod zabezpecujucich zber, prenos uchovdvanie a spracovanie dat za
ucelom tvorby a prezentacie informdcii pre potreby pouZivatelov cinnych v systémoch
riadenia. IS ma v tomto ponimani za vlohu zabezpecit dostatok relevantnych informdcii v

spravnom ¢ase na vykonanie riadiacich funkcii v celom systéme.”*

Pravdou je, Ze informac¢né systémy nemusia byt v kazdom pripade spojené
s po¢ita¢mi. Jednoduchym prikladom je evidencia inventarnych kariet hmotného majetku
v podniku. NavySe sem patri napriklad aj jednoduchy diar s kontaktmi a naplanovanymi
stretnutiami obchodnych partnerov.

2 GIACKOVA, Sylvia. Informacny manazment. 2008. [online]. [cit. 2020-02-02]. Dostupné na internete:
https://giackova.blog.sme.sk/c/169311/Informacny-manazment.html

3 KUCERA, Milan a kol. Podnikové informacné systémy. Prvé vydanie. Slovenska polnohospodarska
univerzita v Nitre, 2017. 21-24 s. ISBN 978-80-552-17239

4 KIMLICKA, S. 1995. Manazment tvorby informaénych systémov: Teoretické vychodiska, metddy a
postupy vo sfére vedy, vyskumu a vzdelavania. Bratislava: Slovenska technicka kniznica, 1995. 45 s., ISBN
80-85165-52.
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Rozvoj a rast informacnych systémov a ich rastdci vyznam pre podnik podporuje aj
rozvoj informac¢no-komunikacnych technologii (IKT), ktory umozni ziskanie neskutocne
vel’kého objemu dat a informécii. V dnesnej dobe, vd’aka tymto technolégiam, spracovanie
a prenos réznych informacii sa stali ve'mi I'ahkymi a rychlymi procesmi, ale z druhého

hladiska mozeme skonStatovat’, Ze U nas sa straca obrovské mnozstvo informacii a dat.

Casom sa meni aj vztah k informaénym systémom. Ich automatizacia je dnes
dolezitou sucastou riadenia kazdého moderné¢ho podniku. Automatizécia je vlastne
technikou modelovania samo¢innych postupov a tiez samokontrolovania, ktora zabezpeci
predpoklady pre zmenu procesov k dosiahnutiu tychto operacii. Automatizacia informécii
je rychlo vyvijajuce sa odvetvie, ktoré ndm poskytuje rozne digitalne rieSenia, resp.
vysledky bez l'udského ¢initel'a. Z toho vyplyva, ze kym v minulosti na tak( pracu bolo
potrebné vela pracovnikov, v dneSnej dobe je vykonana prostrednictvom

automatizovanych strojov, pocitacov.

Sucasné informacné systémy s vo vSeobecnosti kombinaciou réznych IKT rieSeni,
informacii, dat a samozrejme T'udi, ktori ich ovladaju a pritom skimaju ich vysledky. Ked’
hovorime o informa¢nom systéme, nikdy nehovorime iba 0 programovom vybaveni, ale je
to kombindacia viacerych komponentov, ktoré spolo¢ne ho vytvaraji. Vychadzajac z tychto
poznatkov bola generovana nova, jednoduchsia definicia informaénych systémov, ktora

hovori, ze:

., Informacny systém je kombinacia hardvéru, softvéru, infrastruktury a vyskoleného
personélu organizovanych s cielom ulahcit planovanie, koordindciu a rozhodovanie

v organizacii.«®
1.1.1 Ulohy a ciele informacnych systémov

Faktom je, ze kazda organizacia ma odlisné informacné potreby a je tiez dolezité
uviest, ze nie kazdy informacny systém je vhodny pre akykol'vek podnik. Tym padom
mdzeme skonStatovat, ze kazdy informacny systém je iny, ale maji urcité vlastnosti, ako

napriklad ulohy a ciele, ktoré maju vSetky informa¢né systémy spolo¢né.

K najddlezitejSim twloham IS patri zabezpeit' lepSiu orientaciu v réznych

organizaénych problémoch, urychlit’ a zvysit kvalitu rozhodnutia. Jeho poslanim je teda

> Information  system. 2017. [online]. [cit. = 2020-02-02]. Dostupné na internete:
http://www.businessdictionary.com/definition/information-system.html
13
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zlepSit' proces rozhodovania a podporovat osobam pretransformovat’ informécie na

rozhodnutie alebo na ¢innost’.

Cielom IS je zhromazdenie vhodnych informacii, ich uchovanie do buducnosti
a spracovanie za U¢elom dodania odpovedi na Specifické otdzky a v poslednej faze podat’

data ich uzivatel'om.

Pozname teda Styri zakladné funkcie informac¢nych systémov: zhromazd’ovanie dat

a informécii, uchovavanie dat a informacii, spracovanie Gdajov a prenos dat a informacii.

Ciele a tlohy informac¢ného systému mozeme charakterizovat’ z pohladu jeho

komponentov nasledovne:

— expertné — vyuzivané v komplexnych systémoch;
— strategické — vyuzivaneé pri planovani;
— taktické — vyuzivané pri rozhodovani alebo pri kontrole;

— operativne — vyuzivané pri kazdodennych tilohach.

Na zaklade uvedenych informacii moézeme vyvodzovat, Ze prioritnym cielom
informaénych systémov je podporit’ fazy rozhodovania v riadiacom procese. Prave preto je

nevyhnutné, aby informac¢ny systém splnil vyssie uvedené funkcie. °
1.1.2 Ludské zdroje — klucovy prvoK informacnych systémov

Iba niekol’ko manazérov uznava, ze Clovek je rovnako dolezitym prvkom pre
efektivne fungovanie informacénych systémov ako samotné zariadenie a programoveée
vybavenie. Informacéné systémy vyzaduju velké zmeny v spolo€nosti, a tym aj poziadavky
na vzdelanie, resp. kvalifikaciu zamestnancov. Avsak je medzi nimi rozdiel, poZiadavky su
spojené s pracovnym miestom, so zamestnavatelom a kvalifikaciou vlastnych

Zzamestnancov.

V dnesnej dobe je nedostatok kvalifikovanych uchadzacov vo sfére informacnej
technologie, prave preto je odporucané zabezpecit' vychovu vlastnych zamestnancov, aby
neboli nateni svojich spolahlivych a sktsenych zamestnancov prepustit. Riadiaci
pracovnici tiez by mali mat prehl'ad o najnovSich vypoctovych a komunika¢nych

technoldgiach, aby efektivne rozhodovali o vyvoji tychto systémov vo firme. Nakoniec

® RABOVA, Ivana DRLIK, Martin. Podnikové informacné systémy, ich architektira a vyvoj. Prvé vydanie.
Univerzita Konstantina Filozofa v Nitre, 2013. 129-132 s. ISBN 978-80-558-0287-9
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mozeme tvrdit,, Ze vyspely podnik musi stale sledovat’ a zostat’ v tempe s vyvojom réznych

informaénych technologii.’
1.1.3 Klasifikacia informacnych systémov

Informacné systémy mozeme klasifikovat’ podl'a rozliénych vlastnosti, akymi su

napriklad: ucel jeho vyuzitia, obsah, stupen automatizacie, a pod.
1.1.4 Informacné systémy v oblasti riadenia podniku

Informacné systémy v oblasti riadenia sme vyhladali zo zahrani¢nych zdrojov.
Podra zistenych informacii uvedené informacné systémy v oblasti riadenia v zna¢nej miere
sa podobaji na slovenské informacné systémy. Analyzované informacné systémy si

nasledovné:

TPS - Transaction Processing System — systém na spracovanie transakcii je typ
systtmu na spracovanie informdacii pre obchodné transakcie, ktoré zahffiaja zber,
ukladanie, Upravu a ziskavanie vSetkych datovych transakcii podniku. Charakteristiky
systému spracovania transakcii zahfnaju spol'ahlivost’, vykon a konzistentnost’. TPS je tiez

znamy ako spracovanie tdajov v redlnom case.
Charakteristické znaky systému spracovania transakcii:

— vytvara informéacie pre iné systémy;
— je pouzivané zamestnancami spolo¢nosti;

— orientuje sa na efektivnost’.?

OLRT - On-Line-Real-Time — je $pecidlny systém zamerany na bezprostredné
riadenie réznych technologickych procesov. Charakteristickym znakom je minimalny
pocet vstupov a vystupov zo strany cloveka. Podstatou st roézne numerické stroje
a zariadenia spojené s pocitatom. Pocita¢ stanovi ¢o sa bude vyrabat’ na jednotlivych

zariadeniach. To znamena, Ze cely proces zabezpeci pocita¢ bez l'udskych zasahov.

MIS - Management Information System - manazérsky informacny systém je

pouzitie informaénych technoldgii, obchodnych procesov a l'udi na zaznamendvanie,

7 KUCERA, Milan akol. Podnikové informacné systémy. Prvé vydanie. Slovenska polnohospodarska
univerzita v Nitre, 2017. 38-40 s. ISBN 978-80-552-17239
8 Introduction to Information System. [online]. [cit. 2020-02-02]. Dostupné na internete:

https://www.javatpoint.com/cyber-security-information-system-introduction
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ukladanie a spracovanie Udajov, na vytvaranie zmysluplnych informécii. Tieto informacie
pomdhaju tvorcom robit kazdodenné spravne rozhodnutia. Pouziva sa na taktické
rozhodnutie (strednodobé rozhodnutie) na zabezpecenie plynulého chodu organizécie.
Pomaha tiez vyhodnotit’ vykonnost’ organizacie porovnanim predchadzajucich vystupov so

sticasnymi vystupmi.
Charakteristické znaky manazérskych informa¢nych systémov:

— vychadza z internych informacnych tokov;

— podporuje relativne $truktarované rozhodnutia;
— Je nepruzny a ma tieZ malu analyticka kapacitu;
— pouziva sa na nizsej a strednej urovni riadenia;

— zaobera sa skor minulostou a sucasnost'ou, ako buducnostou.’

DSS - Decision Support System — systém na podporu rozhodovania, je
pocitacovym aplikacnym programom, ktory pouzivaju veduci pracovnici a manazéri na
analyzu obchodnych udajov. Prezentuji ho v takej forme, aby pouZivatelia Tl'ahsie
realizovali obchodné rozhodnutia. Tieto systémy s zvyCajne interaktivne a mdzu sa
pouzit' na rieSenie problémov, ktoré nie su vytvorené vo firme. Pomaha pri vymene

informacii v ramci spolo¢nosti.
Znaky systému na podporu rozhodovania su:

— podpora ¢iastoéne Struktirovanych alebo nevhodne struktirovanych rozhodnuti;
— pouzivajU sa na vys§ich Grovniach riadenia;
— mé analytickd a / alebo modelovaciu kapacitu;

— zabezpecuje predpovedanie buducnosti.

EIS - Executive Information System - je to informaény systém na
strategickej urovni, ktory sa nachadza na vrchole pyramidy. Jeho hlavnym cielom je
poskytovat’ veducim predstavitel'om rozne informacie ziskané z vnitornych aj vonkajSich
zdrojov. Dal§im cielom je analyzovat prostredie, v ktorom organizicia posobi a
naplanovat’ vhodné kroky na urcenie dlhodobych trendov. MoZe sa tieZ pouzit' na

monitorovanie vykonnosti organizacie, ako aj na identifikdciu prilezitosti a problémov. EIS

® Introduction to Information System. [online]. [cit. 2020-02-02]. Dostupné na internete:
https://www.javatpoint.com/cyber-security-information-system-introduction
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je navrhnuty tak, aby ho mohli priamo prevadzkovat' riadiaci pracovnici bez potreby

sprostredkovatel'ov.
Ulohy informaénych systémov pre vrcholové riadenie:

— zabezpecit' jednoduché pouzivanie;

— podpora nestruktarovanych rozhodnuti;

— vypracovat predpovede do budicnosti;

— zvySovat flexibilitu a efektivitu rieseni;

— vyuzivanie internych aj externych zdrojov udajov;

— pouzivanie iba na vy$sich urovniach autority. °

Informacné systémy v oblasti riadenia méZzeme znazornit' informacnou pyramidou,

ohl'adom na to, ¢i ide o strategické, taktické alebo operativne riadenie.

1.1.5 Vyznam ochrany podnikovych IS

V dnes$nej dobe predstavuju informaéné systémy najdolezitejSich Einitelov
dlhodobého uspechu alebo prave nelspechu firmy. Ztoho vyplyva, ze nielen vedUci
manazéri, ale aj vSetci pracovnici podniku, maju venovat’ velki pozornost’ ich ochrane.
Povinnostou vrcholového manazmentu je poznat’, aké straty mdze zapriCinit' zneuzitie
alebo zniCenie informa¢ného systému organizacie a na zaklade toho zaviest' vhodné

opatrenia na ochranu informa¢ného systému firmy.

Ochrana informac¢nych systémov prestavuje subor technickych, programovych
a personalnych opatreni s cielom obmedzenia moznych strat, ktoré by nastali vo firme
vV pripade zneuzitia, poSkodenia alebo znifenia informacného systému. Ochrana
informacného systému sa stava dolezitou sucastou komplexu ochrannych opatreni

V organizacii.

Je nevyhnutné poznamenat, Ze prijaté ochranné a bezpecnostné opatrenia v oblasti
informa¢ného systému firmy v kazdom pripade zvySujii obstaravacie a aj prevadzkové
naklady, pritom prinasaju urcité obmedzenia pre pracovnikov informa¢ného systému a pre

pouzivatelov. Samozrejme tieto zvySené naklady musia byt v stlade s odhadnutymi

10 STASAK, Jozef MAZUREK, Jaroslav. Manazérska informatika II. 1. vydanie. Zilinskd univerzita
v Ziline/EDIS — vydavatel'ské centrum 7U, 2019. 27-30 s. ISBN 978-80-554-1544-4
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stratami, pricom odporucané je spocitat’ s 10 az 20 % z celkovych nakladov firmy na

informaény systém, jeho zaistenia a ochrany.!!

Doésledkom neustaleho rozvoja informacnych technoldgii a tiez informacnych
systétmov su rozlicné sposoby na ich zabezpecenia. Takto vznikol novy pojem —

Information Security, - informa¢na bezpecnost’, ktorid mézeme definovat’ takto:

»Pod pojmom “informacnd bezpecnost* budeme chapat ochranu informdcii
v priebehu ich vzniku, spracovania, ukladania, prenosov a likvidacie prostrednictvom
logickych, technickych, fyzickych a organizacnych opatreni, ktoré musi pésobit proti strate

doveryhodnosti, integrity a dostupnosti tychto hodn6t.« 12

1.2 Bezpecnost’ informacii v podnikani

Prudky rozvoj informacnych technologii sposobil nutnost’ rieSenia novych tloh,
ktoré sa tykaju hlavne ochrany a bezpe¢nosti informaénych a komunika¢nych technologii.
V minulosti l'udia riesili utajenia sprédv, v dneSnej dobe je dodlezitd ochrana stkromia,

bezpeénost’ elektronickej komunikacie a elektronickych systémov.

Z oblasti bezpecnosti informaénych systémov a informaénych technolégii by sme

mohli vymenovat’ nasledovné zakladné pojmy:

— Aktiva su jednotlivymi zlozkami informacnych technologii, ktoré samozrejme
maju dant hodnotu pre spolo¢nost’.

— Zranitel’'nost’ roznych aktiv vyjadruje vlastne citlivost’ aktiv na vplyv hrozby.

— Zranitel’'né miesto resp. hrozbu definovali spravne odbornici Jan Staudek a Petr

Hanacek:

~Pojmom hrozba oznacujeme moznost vyuzit zranitelné miesto informacného

systému k Utoku na nej — teda ku spésobeniu skody na aktivach.“*®

11| ENDEL, Viliam — KUBINA, Milan — HITTMAR, Stefan. Podnikové informacné systémy. Zilina:
Zilinska univerzita, vyd. Edis, 2013. 189 s. ISBN 978-80-554-0712-8

2 KUCERA, Milan akol. Podnikové informacné systémy. Prvé vydanie. Slovenska polnohospodarska
univerzita v Nitre, 2017. 149 s. ISBN 978-80-552-17239

3 STAUDEK, Jan — HANACEK, Petr. Bezpecnost informacnich systémii. Metodickd prirucka zabezpecovani
produktii a systémii budovanych na bazi informacnich technolégii. Utad pro statni informaéni systém, 2000.
14 s.
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Utok je ur¢ita udalost, ktora zapri¢ini porusenie pravidiel a definovanych postupov
pri prevadzkovani informaénych technologii a systémov. Utok sa moze oznadovat
aj ako bezpec¢nostny incident.

Utoénici su osoby, ktori vyuzivaji zranitelné miesta a hrozby na Gtoky. Pozname
dva typy Utokov — umyselné a neumyselné.

Riziko ur¢i mieru ohrozenia aktiv. Z predchadzajucich informacii vyplyva, ze
zraniteI'né miesta a rdzne hrozby zvysuju riziko utoku. Hodnota aktiv, zraniteInost’
aktiv a tiroven hrozby nam umozni ur¢it’ uroven rizika.

Protiopatrenia su sposoby na znizovanie Urovne rizika asu charakterizované
nakladmi a efektivitou. Dolezité je, aby naklady vynalozené na zavedenie

protiopatreni boli nizSie ako ich efektivita, resp. tizitkovost’ chranenych aktiv.

V savislosti s informaénymi systémami st ur¢ené hlavné bezpe€nostné poziadavky,

ktoré vychéadzaju z predpokladov daného systému, pripadne z aktudlne platnych zékonov

a noriem.

Bezpecnostné poziadavky:

zachovanie dostupnosti — Sanca na vyziadanie realizovat’ ur¢ita ¢innost’;
zachovanie dovernosti — zabezpecuje sa takym spésobom, ze pristup k aktivam
maju iba profesionalne, autorizované osoby;

zachovanie integrity — neumoznit’ neautorizovanym osobadm zmenit’ aktiva.

Podla charakteru rozlisujeme nasledovné druhy hrozieb:

nedbanlivostou, neznalostou alebo zabudlivostou.

fyzické a prirodné — poziare, nehody, Zivelné pohromy;

Pudské — umyselné T'udské hrozby — pochadzaju z externého prostredia — hackeri,
$pionaz, alebo z interného prostredia — zamestnanci alebo navstevnici spolo¢nosti,
technologické — poruchy a problémy spdsobené programami — trdjske kone,
virusy;

technické — problémy s fyzickymi nosiémi udajov, poruchy pocitacov a réznych
sieti. 14

Profesor Lovecek tvrdil spravne: ,,Aktiva v pripade oséb mézu byt ohrozené ich
«15

4 HUZVAR, Miroslav - LACO, Peter. Informacné technolégie v ekonomickej praxi.1. vydanie. Bratislava:
Wolters Kluver, 2014.139-140 s. ISBN 978-80-8168-085-4
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Najvacsou hrozbou podniku je Unik tajnych informacii, zmena alebo zni¢enie informacii.

Zakladné Casti bezpecnosti informacii

Primarne komponenty bezpecnosti informacii v podniku su:

information security - informa¢na bezpecnost’;
steganographic and cryptographic security - steganograficka a kryptograficka
bezpecnost’;

cyber security - kyberneticka bezpe¢nost’.

V nasledujucej Casti prace sa budeme zaoberat' charakteristikou jednotlivych oblasti

informacnej bezpecnosti.

1.

informacna bezpecnost’ riesi rozne problémy spojené s bezpecnou prevadzkou
pocitatov v spolo¢nosti atiez ich vhodnym pripojenim do telekomunikaénych
a pocitacovych sieti. Informacna bezpecnost’ obsahuje dve zlozky:

a. sietova bezpefnost’ sa tyka rieSenia problémov spojenych s komunikaciou
pomocou roznych telekomunikaénych sieti a bezpecnostné prepojenie
pocitatov do tychto sieti, ako terminalov. Zakladnymi komponentmi
sietovej bezpecnosti su:

uloha komunikacnej bezpecnosti je zabezpecit' ochranu prenaSanych dat na urcenej
urovni komunikac¢nych protokolov;

pristupové bezpecnost’ mé na starosti tlohy spojené s autentizaciou pouzivatelov,
resp. zamestnancov podniku, atiez riadenie pristupu vsSetkym pouzivatelom
k roznym systemovym prostriedkom a sluzbam pocitacovej a telekomunikacnej
siete;

systémova bezpe¢nost’ riesi najma otazky, tykajice sa bezpecnostneho oddelenia
komunikaénych sieti, a tiez sa zaobera s bezpe¢nost'ou vntitorného prostredia, resp.
bezpecnost'ou aplikacii a opera¢ného systému v organizacii. Systémova bezpec¢nost’
zahfa aj ochranu pred utokmi Skodlivym softvérom, ako st napriklad virusy.

b. poditatova bezpecnost’ zahffia rieSenie problémov tykajucich bezpecnej
prevadzky a tiez ochrany dat upravenych pocitatmi. Sem patri autentizacia,

dovernost’ a integrita dat.

5 LOVECEK, Tomas. Bezpecnost informacnych systémov. Zilinska univerzita. 2007. 142 s. ISBN 978- 80-
8070-767-5
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2. Steganografia je odbor vedy, ktory vyuziva ré6zne metddy utajenia komunikacie
tak, ze v pozadi neutajenej komunikécie prebieha utajeny prenos informacie. Je to
vlastne Specialna technika na ukrytie informacii v sprave. Podl'a pouZitych technik
pozname:

— technickt steganografiu, ktord vyuziva technické metédy na utajenie tajnej
informécie (napriklad ukrytie prenosového média);

— a lingvisticku steganografiu, ktord mé za ciel’ ukryt’ tajnti informaciu textom, resp.
inou grafickou podobou, ako napriklad notovym zapisom. Utajena komunikécia
(secret communication) sa realizuje v pozadi neutajenej komunikécie, samozrejme
v elektronickej forme. Prenos tajnej spravy prebieha v tzv. podprahovych kanaloch,
ktoré moéze podnik vytvorit uZz v existujucich komunikacnych sietach
prostrednictvom metodami modernej steganografie.

Spominané systémy by mali zabezpecit’ hlavne:

— capacity — dostato¢nu kapacitu podprahového kanalu;

— security — bezpec¢nost’ utajenej spravy;

— undetectability — nedetekovatel'nost’ utajenej informacie;

— invisibility — percep¢na transparentnost’, nevnimatel'nost’.

Kryptograficka bezpecnost’ zabezpeci utajenie spravy roznymi metddami Sifrovania,

¢iZze nema za ciel utajit’ komunikéciu. Znie potom otazka, ¢o je Sifrovanie?

Sifrovanie (Encryption) je urity proces modifikacie danej spravy pred odoslanim, aby
jej obsah bola utajena. Zo spravy, ktora je zasifrovana ani po jej zachyteni neopravnenou

osobou by sa nemal dosiahnut’ naplii vyslanej spravy.

Metodu Sifrovania oznacujeme ako tzv. Sifrovaci algoritmus, alebo Sifra. Okrem
algoritmu, Sifrovanie vyzaduje eSte dodato¢nu, zvycCajne tajnt spravu, ktori pozname ako
key — kPa¢. Zakladnym predpokladom kryptografie je tvrdenie, Ze bezpe€nost’ Sifrovania
moézeme zabezpecit' iba pomocou utajenia kl'aca a nie utajenim Sifrovacieho algoritmu.

Prave preto oznacujeme tento k'€ ako secret key — tajny kP’a¢.
Podra historického vyvoja kryptografie sa deli na klasickd a modernd kryptografiu.®

Klasicka kryptografia vyuziva klasické postupy, ako substitlcia, pri ktorej sa

vymeni kazdy symbol inym symbolom, ale ma rovnaké miesto ako pdvodny symbol.

16 LEVICKY, Dusan. Uvod do kybernetickej bezpecnosti. Prvé vydanie. elfa, s.r.o., Park Komenského 7, 040
01 Kosice, 2019. 6-7 s. ISBN 978-80-8086-276-3
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Vyber jednotlivych symbolov na vymenu urci kI'aé. Medzi metody klasickej kryptografie
patri aj transpozicia, prostrednictvom ktorej usporiadame vsetky symboly nezaSifrovanej

spravy a jednoducho vznika zaSifrovana sprava.

Moderna kryptografia Uzko suvisi s rozvojom novej formy komunikacie, to znamena Ze
zachytenie spravy pocas elektronickej komunikacie v dneSnej dobe je jednoducho

realizovatel'na. Modernu kryptografiu mézeme rozdelit’ podl'a pouzitych klI'ai¢ov na:

— secret key cryptography - kryptografiu s tajnym kI'ai¢om;
— public key cryptography - kryptografiu s verejnym kl'icom.

Kryptografia s tajnym kl'a¢om pouziva ten isty kI'ai¢ na Sifrovanie a na deSifrovanie,
ktory je nutné utajit. Prave preto nazyvame kryptografiu s tajnym kl'aCom ako symetricku
kryptografiu. Komplikacie spojené s kryptografiou stajnym kIaéom vznikaju pri
bezpe¢nej vymene tajnych klicov, hoci aj pri velkom pocte ucastnikov st tam urcené

obmedzenia, kde pouzivaju obrovsky pocet tajnych kl'acov.

O kryptografii s verejnym klI'i¢om hovorime vtedy, ak vymena tajnych kl'aCov vyriesi
algoritmus cez verejne dostupny prenosovy kanal. Je to novy pohl'ad na bezpe¢nii vymenu
tajnych kliCov ale taktiez zabezpeéi aj bezpe¢nu komunikaciu s vyuzitim Kryptografie.

Kryptografia s verejnym kIi¢om rozlisuje dva kltace:

— private key - sitkromny kI'a¢;

— public key - verejny kl'ac.

Tieto klI'ai¢e sa navzajom podmiefiuju, vytvaraji spojenie niekol’ko klIucov, preto

oznacujeme kryptografiu s verejnym kI'i¢om ako asymetricka kryptografia .

3. pojem kyberneticka bezpecnost® vznikol z dovodu, Ze v dnesnej dobe informacie
su spracované viacsinou Vv elektronickej forme, tym padom su spracovaneé rychlejsie
a vo vacsich objemoch. Kybernetickd bezpecnost’ je zlozitejsi pojem, ktory zahfiia
nasledujtce Casti:

— kyberneticky priestor;

— kybernetické ohrozenia a rizika;

— kyberneticka kriminalita;

— legislativa v kybernetickej bezpecnosti,

— kryptografické systémy.
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Hlavnou Glohou kybernetiky je prenos informacii a vedenie réznych dynamickych

systémov
1.3 Bezpecnostna politika — Security Policy

Bezpecnostné hrozby sa neustale vyvijaji a poziadavky na dodrziavanie predpisov
st stale zlozitejSie. Organizacie suU nutené vytvorit” komplexny bezpe€nostny program,
ktory pokryje obe trendy. Bez bezpe€nostnej politiky nie je mozné koordinovat a
presadzovat’ bezpecCnostny program v ramci organizacie, ani nie je mozné oznamovat

bezpeénostné opatrenia tretim stranam a externym auditorom.8

Bezpecnostna politika je primarnym vychodiskom riadenia bezpecnosti
informac¢nych systémov spolo¢nosti. Vymedzuje zakladné bezpecnostné ciele, uréi
bezpec¢nostné principy a obmedzenia. Definuje pravidla a postupy, ktoré urcuji metody
ochrany a distribucie ddlezitych informéacii a vyznam informaéného systému. Primarnym

ciel'om bezpecnostnej politiky je obmedzit’ vplyv vyskytujlcich sa rizik.

Bezpecénostnt politiku vypracuje povereny tim odbornikov, zapojenim vsetkych
organizacnych Struktur v podniku. Velkost informa¢ného systému avyznam jeho
funkcionality ma zna¢ny vplyv na velkost” a struktaru skupiny odbornikov. Bezpecnostnu

politiku triedime podl’a oblasti:

a) Bezpecnostna politika Statu — je najvyznamnejSou Castou celej bezpecnostnej
Struktary. Sem patria zakony, predpisy, nariadenia vlady, smernice a rbézne
dokumenty s celostatnou platnostou. Tvoria ju Trestny zakon, Zakon o ochrane
osobnych udajov a Zakon o informacnych systémoch verejnej spravy.

b) Podnikova (rezortna) bezpecnostna politika — tato politika vychadza
predovSetkym zo Statnych normativov, ale podniky a rezorty maji zvyc€ajne svoje
typické poziadavky na zaistenie informa¢nych systémov, preto maji detailne urcit’
svoje poziadavky a principy upeviiovania bezpecnosti.

c) Systémova bezpecnostna politika — v hierarchii je na najnizSom a pritom
najpodrobnejSie vypracovanom stupni bezpe¢nostnej Struktary. Pri vicSich

informacnych systémoch systémova bezpecnostna politika je zalozend na dvoch

7 LEVICKY, Dusan. Uvod do kybernetickej bezpecnosti. Prvé vydanie. elfa, s.r.o., Park Komenského 7, 040
01 Kosice, 2019. 11 s. ISBN 978-80-8086-276-3
18 CASSETTO, Orion. The 8 Elements of an Information Security Policy. 2019. [online]. [cit. 2020-02-02].
Dostupné na internete: https://www.exabeam.com/information-security/information-security-policy/
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krokoch. Najprv sa vypracuva tzv. Globalna systémova bezpe€nostna politika,
ktord v druhom kroku podrobnejsie rozpracuje a definuje do tzv. Detailnej

systémovej bezpecnostnej politiky.

Zadefinované postupy a pravidl& v bezpecnostnej politike musia byt stale testované
a odbornici maju ich aktualizovat podla zistenych zmien a vyvoja informacného

systému.®
1.3.1 Systemova bezpecnostna politika

V tejto Casti prace podrobnejSie budeme analyzovat’ systémovu bezpecnostnil
politiku informacnych technoldgii a systémov. Systémovu bezpecnostni politiku
najcastejSie vypracovavaju pre ¢asovy interval dvoch az pat’ rokov. Stanovi pre spolo¢nost’
subor pravidiel arbéznych principov s tuc¢elom ochrany informaénych systémov. Okrem
toho stanovi aj konkrétne administrativne, technicke, logickeé a proceduralne opatrenia
suvisiace s konkrétnou informaénou technolégiou. Ciastoéne Ssa zaobera s volbou
personélnych a fyzickych bezpecnostnych opatreni, nakolko aj tieto mozu ovplyvnit
bezpe¢nost’ informaénych systémov. Zaobera sa aj s bezpec¢nostou pocitacovych, resp.

elektronickych ¢asti informaénych systémov.

Systémova bezpecnostna politika skuma, ako chranit’ aktiva spolo¢nosti, uréi aj
konkrétne ciele, ¢o sa tyka bezpecnosti, identifikuje hrozby, ktoré su zistené analyzou
rizik. Stanovuje bezpe€nostné opatrenia, ako autentizaciu, autorizaciu, riadenie pristupu,

audit a pod. Vsetko riesi v suvislosti implementovanych bezpe¢nostnych opatreni.

Z celkove] bezpecnostnej politiky informa¢nych technoldgii spolocnosti,
systémova bezpecnostnd politika preberd urCenie triedy minimalnej sily rdznych
bezpecnostnych mechanizmov a medzitym stanovuje, akym sposobom mé spolo¢nost’

implementovat’ bezpe¢nostné funkcie (elektronickymi podpismi, Sifrovanim, a pod.).

Musime brat velky ohlad na vysku investicii, urenl na zabezpeCenie
informacnych systémov a na ostatné nakladové zataze stvisiace so zabezpeCovanim
informacnych systémov. Autori tejto bezpecnostnej politiky maji poznat’ rizika, hrozby
a zranitené miesta vo firme. Realizatori bezpecnostnej politiky ovladaju dostupne

bezpecnostné opatrenia, ich cenu avytvaraji kladny vztah s réznymi vonkajsimi

18 KUCERA, Milan akol. Podnikové informacné systémy. Prvé vydanie. Slovenska polnohospodarska
univerzita v Nitre, 2017. 149-150 s. ISBN 978-80-552-17239
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dodavatel'mi. V pripade, ak spolo¢nost’ alebo jej informacény systém ja prili§ rozsiahly, je

odporti¢ané vypracovat’ samostatne systémovu bezpecnostnu politiku technickej ochrany

(hardvér, softvér), systémovi bezpeCnostni politiku fyzickej ochrany, komunikacnu

bezpeénostnu politiku. personalnu systémovil bezpe¢nostnii politiku, atd’. 2°

Oblasti systémovej bezpecnostnej politiky:

a.

Fyzicka systémova bezpec¢nostna politika;

Tato politika sa tyka ochrany fyzickych aktiv spolo¢nosti, resp. buddv, pocitacov,
strojov, médii, prevencie prirodnych atokov, prevencie kradezi a pod.

Personalna systémova bezpecnostna politika;

Jej ulohou je pokrytie hrozieb predstavovanych zamestnancami, zakaznikmi,
dodavatel'mi, $§pidonmi, hackermi a ochrana vlastnych zamestnancov spolo¢nosti.
Technicka systémova bezpec¢nostna politika;

Tyka sa konkrétnych noriem, zakonov, pravidiel, pouzitych  krokov pre
spracovanie citlivych informacii , pre pouzivanie hardvéru a softvéru v organizacii.
Komunika¢na systémova bezpecnostna politika;

Patri sem ochrana poStovnych zasielok, telefébnov, mobilov, prenosu dat cez
komunika¢nych programov, e-mailov a pod.

Prevadzkova systémova bezpecnostna politika;

Zaobera sa s programom S$koleni a zvySovani vedomosti o moznych utokoch,
postupmi pri uplatihovani preventivnych bezpe¢nostnych opatreni. Venuje sa

aj havarijnym planom a vypracovaniu metod prevencie a detekcie.

Hlavna Struktira dokumentu je zdkladom systémovej bezpecnostnej politiky

a generickym materidlom na jej implementaciu do ochranného, resp. bezpec¢nostného

programu, ktory ma nasledujlcu koncepciu:

analyza existujiceho informacného systému reSpektujlica pouzité informacné
technologie;
stanovenia vysledkov analyzy rizik informaéného systému;

ur¢enia vysledkov analyzy zranitenych miest informa¢ného systému;

DSystémova  bezpecnostnd politika IT. 2014. [online]. [cit. 2020-02-02]. Dostupné na internete:
https://www.zones.sk/studentske-prace/informatika/9009-systemova-bezpecnostna-politika-it/
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— vypracovanie popisu hrozieb pre informaény systém.

Dolezitou sucastou systémového bezpecnostného programu je osnova Skolenia pre
cely tim informacnej technolégie spolo¢nosti, kam patria vyvojari informaénych systémov,
bezpe¢nostni manazéri, prevadzkovi zamestnanci, pracovnici; zodpovedni za autorizaciu
ostatnych zamestnancov, koncovi uzivatelia, atd. Definuju sa prevadzkové procedury

a tiez podmienky akreditacie systémového bezpeénostného programu. 2

Metodika procesu vytvarania bezpe¢nostnych politik

Tim odbornikov pri vypracovani systémovej bezpe¢nostnej politiky preferoval

nasledujlce okruhy:

— principy udrzania fyzickej bezpecnosti;

— nariadenia, zakony a vyhlasky stvisiace s predmetom ¢innosti spolo¢nosti;

— bezpecnostné personalne obsadenie spolo¢nosti;

— zéasady etiky manipulécie s réznymi informaciami;

— zésady a principy triedenia dovernosti dat;

— spbsoby zabezpedenia integrity a dovernosti pri prenose dat v spolo¢nosti;

— riadiace mechanizmy pristupu sprdvcov a uzivatelov informac¢ného systému
spolocnosti;

— metody zainteresovania pracovnikov spolo¢nosti na bezpec€nosti informaéného
systému;

— identifikéacia hrozieb a im zodpovedajlce rizika v ciel'ovej oblasti;

— spbsoby urcenia a ohodnocovania aktiv organizacie a metody analyzy rizik;

— formy rizikovych sprav — metody urCovania nepredvidatelnych udalosti
spbsobiacich  §kody v  podnikovych aktivach adefinovanie vhodnych
bezpe¢nostnych opatreni;

— metddy hodnotenia bezpecnosti v organizacii, prace a kontrolingu v spolo¢nosti;

— zésady tvorby havarijnych planov.??

2L Systémovd bezpecnostnd politika IT. 2014. [online]. [cit. 2020-02-02]. Dostupné na internete:
https://www.zones.sk/studentske-prace/informatika/9009-systemova-bezpecnostna-politika-it/
22 "VIX" NORIS, lvan. Bezpecnost servera v sieti, 2002-2007 [online]. [cit. 02-02-2020] Dostupné na
internete: http://deja-vix.sk/sysadmin/security.html#top
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Zivotny cyklus bezpegnostnej politiky sa vyznaluje s nasledujucimi opakovane

realizovanymi krokmi:

klasifikovanie vstupnych vplyvov;

analyza moznych rizik;

vypracovavanie bezpecnostnej politiky;

realizacia bezpec¢nostnej politiky;

umiestnenie bezpecnostnej politiky, kontrolna c¢innost’” a formulacia zaverov a

vystupov.

Samotny proces tvorby systémovej bezpecnostnej politiky nie je jednorazovy, lebo

sa mézu menit’ chranené aktiva spolo¢nosti, menia sa informaéné technologie a menia sa

skisenosti a motiva¢né faktory utoénikov, atd’. %

1.4 NajcastejSie utoky v podnikoch

Podrobnd analyza apoznanie rdznych atokov je z&kladnym predpokladom

vytvorenia efektivnych protiopatreni. Mozeme SkonsStatovat, ze vacSina Gtokov stvisi

s internetom, hlavne pouzivanim komunika¢nych technologii.

Sniffing — odpo¢tvanie je taky typ utoku, kde cielom je odcudzenie informacii
prostrednictvom pocitacovej siete, ako odcudzenie pristupového mena alebo hesla,
PIN - osobného identifika¢ného ¢isla.

Metdda trojskeé kone je ttok na zistovanie autentifikaénych informacii, t.j. je to
program so skrytou funkciou, ktord umoznuje ziskanie identifikacnych udajov
pouzivatel'a (PIN - osobné identifika¢né Cislo, pristupové meno a heslo).

Dal$im spdsobom zistovanie hesla je Gtok hrubou silou, kedy ttoénik pomocou
Specialneho programu zadava vSetky mozné kombinacie znakov. Podobn4d moznost’
je slovnikovy atok, pri ktorom utoénik generuje slova zo slovnika.

O socidlnom inZinierstve hovorime vtedy, ak uto¢nik vyuziva rézne informéacie
0 pouzivatel'ovi — jeho meno, datum narodenia, prezyvku, atd’. Sem patri aj pripad,
ked’ uto¢nik vstupi do interakcie s pouzivatel'om, telefonicky alebo elektronickou
poStou, resp. mailom apredstavi sa ako administrator, ktory si vyzveda

autentifika¢né udaje od pouZivatela.

3 Systémovd bezpecnostnd politika 1T. 2014. [online]. [cit. 2020-02-02]. Dostupné na internete:
https://www.zones.sk/studentske-prace/informatika/9009-systemova-bezpecnostna-politika-it/
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— Phishing sa zacina podvodnym e-mailom alebo inou komunikaciou, ktora je ur¢ena
na prilakanie obete. Sprdva je navrhnutad tak, aby vyzerala akoby bola od
doveryhodného odosielatela. Utoénici st niekedy spokojni so ziskanim informacii
o0 kreditnej karte obete alebo inych osobnych udajov za uc¢elom finan¢ného zisku.
Inokedy sa odosielaju e-maily na neopravnené ziskavanie udajov, aby sa ziskali
prihlasovacie informécie zamestnancov alebo iné podrobnosti, ktoré sa mozu
pouzit’ pri pokro¢ilom ttoku na konkrétnu spolocnost’.

— Pharming - podobne ako phishing, posiela pouzivatelov na podvodni webovu
stranku, ktora sa zda oficialna . V tomto pripade vSak obete nemusia kliknut' na
$kodlivy odkaz, ktory sa ma presunut’ na falognu stranku. Utoénici mézu infikovat’
jednak pocita¢ pouzivatela ale aj server DNS - Domain Name System (Systém
doménovych mien) webovych stranok a presmerovat’ pouZzivatel'a na falo$ny web,
aj ked je zadana spravna adresa URL - Uniform Resource Locators (Jednotny

vyhl'adavac prostriedku).

Za hrozbu moézeme povazovat’ aj spam — nevyziadanu elektronicka postu, ktora
obmedzuje pozornost’ pouzivatel'a a tiez kapacitu schranky. Sem patria aj poplasné spravy

— hoaxy, ktoré $iria neexistujuce hrozby a rizika. %

Okrem najcastejSich utokov pozname aj mnoho d’al§ich, ktoré vznikli priebezne

S rozvojom informacnych technologii.

Spear phishing je vlastne e-mail, zamerany na konkrétneho jednotlivca alebo
organizaciu, ktory si vyZaduje neopravneny pristup k dolezitym informaciam. Tieto utoky
nevykonéavaji ndhodni Utocnici, ale s najvdac¢Sou pravdepodobnostou ich robia jednotlivei

kvoli obchodnym tajomstvam, finanénému zisku alebo vojenskej spravodajskej sluzbe.

Tieto Cinnosti najcastejSie vykonavaju hackeri. Pocitacovi zlo¢inci tiez vykonavaji
tieto utoky s cielom d’alSieho predaja dovernych tidajov sikromnym spolo¢nostiam. Tieto
uto¢nici vyuzivaji na socialne inzinierstvo a individualne navrhnuté pristupy na efektivne

prispbsobenie webovych stranok a sprav.

Whale phishing, alebo utok na velryby je druh phishingu, ktory sa zameriava na

vedlce osobnosti v spolo¢nosti, ako je finan¢ny riaditel alebo generalny riaditel’.

%What Is  Phishing?  2018.  [online].  [cit. = 2020-02-02].  Dostupné na internete:
https://www.cisco.com/c/en/us/products/security/email-security/what-is-phishing.html#~types-of-phishing-
attack
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Zameriava sa na odcudzenie dolezitych informacii, lebo osobnosti vyssich pozicii v
spolo¢nosti majii neobmedzeny pristup k citlivym informécidm. Vécsina velrybarskych
pripadov manipuluje s obetou tak, Ze umozni uto¢nikovi prevod vysokej hodnoty. Vyraz
lov velryb oznacuje velkost’ utoku a velryby sa zameriavaju na osobnosti vyssich pozicii
v organizécii .Nakol’ko tieto osoby Stoja pod vdéSou ochranou, pozorovanie lovu vel'ryb je

v porovnani so Standardnymi atokmi phishingu narocnejsie.

Spravcovia zabezpecenia systému moézu znizit ucinnost takého utoku tym, ze

navrhuja riadiacim pracovnikom, zuacastnit’ sa na Skoleniach o bezpe¢nostnom povedomi.

Ransomware blokuje pristup k idajom obete a zvycajne hrozi, ze ich vymaze, ak
nebude hradit’ vykupné . Neexistuje vSak ziadna zaruka, ze zaplatenie vykupného obnovi
pristup k udajom. Ransomware sa ¢asto vykonava prostrednictvom trdjskeho konia, ktory

dodava uzito¢né zat'aZenie, a je maskované ako legitimny subor.

Utok Drive-by je bezny sposob distribiicie $kodlivého softvéru. Kyberneticky
uto¢nik vyhladdva nezabezpeCeni webovu stranku a na jednej zo stranok umiestiiuje
skodlivy skript. Tento skript méze nainstalovat’ Skodlivy softvér do vasho pocitaca, ktory
navstivi tato webovu stranku, alebo sa stane IFRAME (vlozeny ramec), ktory presmeruje
prehliada¢ obete na stranku kontrolovani utoénikom. Tieto Utoky sU zndme ako jazda
autom, pretoze nevyzaduju zasah zo strany obete, s vynimkou navstevy kompromitovanej
webovej stranky. Ked navstivia napadnutd stranku, automaticky sa infikuju, ak je ich
pocitac citlivy na Skodlivy softvér, najmé ak nepouZili aktualizicie zabezpecenia svojich

aplikacii.®
Webové atoky

SQL Injection, alebo Injekcia SQL, je druh utoku, ktory vyuziva Skodlivy kod na
manipulaciu so zadlohovanymi databazami na pristup k informéciam, ktoré nie su urené na
zobrazenie. Zahiha to mnozstvo poloziek vratane stkromnych udajov o zakaznikoch,

zoznamovV pouzivatel'ov alebo citlivych firemnych tdajov.

SQL moéze mat devastujiice ucinky na podnikanie. UspesSny utok SQL moze
sposobit’ vymazanie celych tabuliek, neoprdvnené prezeranie zoznamov pouZzivatelov a Vv

niektorych pripadoch méze Gtoénik ziskat’” administrativny pristup k databaze. Pri vypocte

%5 DOBRAN, Bojana. 17 Types of Cyber Attacks To Secure Your Company From in 2020. 2019. [online].
[cit. 02-02-2020]. Dostupné na internete: https://phoenixnap.com/blog/cyber-security-attack-types
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pravdepodobnych nakladov na SQL musi brat’ do Gvahy stratu dbvery zakaznikov v
pripade odcudzenia osobnych udajov, ako sU adresy, podrobnosti o kreditnych kartach a

telefonne &isla.

XSS, skriptovanie viacerych stranok je druh poruSenia injekcii, pri ktorom
uto¢nik odosiela Skodlivé skripty do obsahu z déveryhodnych webovych stranok. Méze to
ovplyvnit webova stranku a aj pouzivatelov tejto stranky. To znamend, ze ak dojde
k utoku XSS na webovu stranku, kod sa automaticky spusti v pouzivatel'och danej stranky
pomocou prehliadada. Utoky XSS mozu byt velmi nebezpeéné, ale zmiernenie

zranitel'nosti, je relativne jednoduché.
Iné typy hrozieb kybernetickej bezpe¢nosti

Distributed Denial-of-Service (DDoS), alebo Distribuovany utok ma ciel’ vypnut’
siet’ alebo obmedzit’ sluzbu, a stdva sa nepristupnym pre jej pouzivatelov. Utok DDoS
odmieta legitimnych pouzivatelov, zamestnancov, majitelov tétov. Utoky DDoS sa &asto
zameriavaju na webové servery vyznamnych organizécii, ako su obchodné organizéacie a
vlada, medialne spolo¢nosti a bankovnictvo. Aj ked’ tieto utoky nemajt za nasledok stratu
alebo kradez Zivotne dolezitych informacii alebo inych aktiv, ich zmiernenie mdze stat’

vel'a peniazi a Casu.

Password Attack, v slovenskom preklade, utok heslom, jednoducho znamena
pokus o desifrovanie alebo ziskanie hesla pouzivatel'a s nezakonnymi timyslami. EXistuje
len niekol’ko obrannych mechanizmov proti utokom pomocou hesla, ale obycajne je
napravenim heslovej politiky, ktord obsahuje minimalnu dizku, &asté zmeny a

nerozpoznatelné slova.

Utoky na hesla sa ¢asto vykonavaju obnovenim uloZenych alebo exportovanych
hesiel prostrednictvom pocitacového systému. Obnova hesla sa zvyCajne vykonava
nepretrzitym skiSanim hesla pomocou pocitacového algoritmu. Pocita¢ sa pokuSa o

niekol’ko kombinacii, kym uspesne nezisti heslo.
Brute-Force a Dictionary Network Attacks

Utoky proti slovnikom a hrubou silou st sietové utoky, pri ktorych sa ttoénik
pokusa prihlasit do uzivateI'ského Uctu systematickou kontrolou a skuSanim vSetkych

moznych hesiel, kym nendjde spravne heslo.
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Pojem hruba sila znamena preméhanie systému opakovanim. Pri hackovani hesiel
si vyZaduje hruba sila slovnikovy softvér, ktory kombinuje slova s tisickami réznych
variacii. Utoky slovnikov hrubou silou mézu vykonat’ 100 az 1000 pokusov za minutu. Po
niekol’kych hodinéch alebo diioch m6zu utoky hrubou silou nakoniec prelomit’ akékol'vek
heslo. Utoky hrubou silou opakuji doleZitost’ osvedéenych postupov tykajicich sa hesla,

najmé v pripade kritickych zdrojov, ako st sietové prepinace, smerovace a servery.

Insider Threats, vo volnom preklade vnatorné utoky, su Skodlivé utoky
vykonavané v pocitaCovom systéme alebo sieti jednotlivcom opravnenym na pristup do
systému. Osoby, ktoré vykonavaju tieto utoky, maji vyhodu pred externymi utoénikmi,
pretoze maju autorizovany pristup do systému. Mézu pouzivat’ aj systémové pravidla a

sietovu architektiru.

Hrozby vnatornych oséb mézu ovplyvnit’ vSetky prvky pocitacovej bezpecnosti a
mozu sa pohybovat’ od vstrekovania virusov trdjskych koni po kradez citlivych udajov zo
siete alebo systému. Utocnici mézu tiez ovplyvnit dostupnost systému pretaZzenim
kapacity spracovania pocita¢a alebo tlozného priestoru pocitaca sposobeného zlyhanim

systému.
Utoky Man-in-the-Middle - MITM Attacks

Tieto Utoky s typom narusenia kybernetickej bezpec¢nosti, ktoré umoziujl
uto¢nikovi odpocuvat’ komunikaciu medzi dvoma stranami. K Gtoku dochadza medzi
dvoma legitimnymi komunikujucimi stranami, ¢o uto¢nikovi umoziiuje zachytit
komunikaciu, ku ktorej by inak nemal pristup, odtial pochadza nazov ,muz-uprostred™.
Utoénik ,,po¢uva“ konverzaciu zastavenim prenosu sprivy s verejnym kla¢om a

opakovanym vysielanim spravy, pri¢om si pozadovany kI'a¢ vymiena za vlastny.

Obidve strany komunikuju obvyklym sposobom bez toho, aby vedeli, ze
odosielatel’ spravy je neznamy pachatel’, ktory sa pokusa spravu upravit’ a ziskat’ pristup

skor, ako sa prenesie do prijimaca.

Artificial Intelligence (Al) - Powered Attacks (Utoky pohanané umelou

inteligenciou)

Koncept pocitacového programu, ktory sa sdm uci, buduje vedomosti, moze byt’
straSidelny. Uz sa vS8ak pouziva v kazdodennych aplikaciach prostrednictvom

algoritmického procesu nazyvaného strojové ucenie. Softvér strojového ucenia je
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zamerany na Skolenie pocitaca na vykondvanie konkrétnych tloh samostatne. Naucia sa
plnit’ Glohy tym, ze ich opakovane robia, zatial’ ¢o sa ucia o ur€itych prekazkach, ktoré im

mozu branit’.

Al sa da pouzit’ na prienik do mnohych systémov vratane autonémnych vozidiel a
robotov a ich premeny na potencidlne zbrane. Al robi pocitacové utoky, ako je kradez
identity, prelomenie hesla a toky odmietnutia sluzby. Méze sa tiez pouzit’ na zabijanie
alebo zranenie l'udi, odcudzenie finanénych prostriedkov alebo spbsobenie emocnych
ujmov. Vicsie utoky sa mozu tieZ pouzit’ na ovplyvnenie narodnej bezpeénosti, zatvorenie

nemocnic a prerusenie dodavok energie do celych regionov.?
1.4.1 Malware — skodlivy softver

V savislosti s informaénymi hrozbami musime pripomenut’ aj $kodlivy softvér,
v anglickej podobe malware. Zarad’'ujeme sem trojske kone, pocitacové virusy, internetové

Cervy a podobné.

— Troéjsky kén je Specidlny program so skrytou castou, ktora je pre pouzivatela
neznama, resp. nevie o tom. Vo vac¢sine pripadov je stc¢ast'ou jednoduchych volne
Sirenych programov, ako napriklad hry alebo Setri¢ obrazovky. Su stiahnuté
dobrovol'ne, pouzivatel’ sam ich nainstaluje, ale d’alej sa potom nesiria ako virusy.

— Pocitacovy virus povazujeme za najstarSiu formu Skodlivého softvéru. V dnesnej
dobe pozndme enormné mnozstvo virusov, vela z nich §kodia prave napadnutym
pocitatom, iné druhy virusov iba vyuzivaji napadnuty pocita¢ na utok k ostatnym
pocitacom.

— Internetové Cervy su také formy virusov, ktoré ani nepotrebujii hostitel'sky
program na Sirenie. Pozndme sietové Cervy, ktoré sa Siria prostrednictvom chyb
v serveroch, ale si aj e-mailové Cervy, ktoré vyuzivaji na Sirenie kontaktov
samotného pouzivatela. Skodlivy softvér sa §iri prostrednictvom internetu, hlavne

cez e-mailu a webovych stranok.

26 DOBRAN, Bojana. 17 Types of Cyber Attacks To Secure Your Company From in 2020. 2019. [online].
[cit. 02-02-2020]. Dostupné na internete: https://phoenixnap.com/blog/cyber-security-attack-types
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1.4.2 Charakteristika a typy virusov

Pocitacovy virus je taky Specidlny program, ktory okrem svojej ni¢ivej ¢innosti je
eSte schopny spdsobit’ aj d’alSie neprijemnosti v pocitatovej sieti. Podobne ako biologické
virusy, aj pocitacovy virus moze vytvarat svoje kopie po usadeni v paméti pocitaca
a lokalizovat’ sa do existujucich dokumentov a programov tak, aby jeho ¢innost’ zostala

skryta a aby sa mohol d’alej Sirit’.

Virusy mozeme triedit podla viacerych hladisk, podla napadnutych datovych

objektov poznadme nasledujuce typy virusov:

— Bootovacie virusy — vyskytuju sa iba malokedy, ale st vel'mi zakerné virusy.
Napadaju tzv. bootovacie, resp. zavadzacie sektory diskov. V tychto sektoroch su
ulozené¢ vyznamné informdcie o parametroch diskov a kedZe operany systém
pocitaca ziskava idaje z tohto sektora po svojom Starte, pri tomto kroku sa aktivuje
virus.

— Programové virusy — umiestiiuju svoj kod do ostatnych programov a v momente
spustenia programu sa aktivuju.

— Makrovirusy — pocitac¢ové virusy napadaji vo forme makier rozne dokumenty, a to
hlavne dokumenty najviac pouzivanych pocitacovych aplikacii, ako napriklad

Microsoft Excel alebo Word.

Typické programové virusy sa Siria iba kopirovanim nainfikovaného softvéru, takze
hlavné principy ochrany pred virusmi by sme mohli definovat’ nasledovne: nemaju sa

pouzivat’ programy z neoverenych zdrojov a ani nelegélne §irenych programov.

Predchadzajuce principy su netG¢inné pri makrovirusov, lebo makrovirusy sa
prenasaju infikovanymi dokumentmi a spolo¢né vyuzivanie avzajomna vymena
dokumentov su zdkladnym sluzbam pocitacovych sieti. V najviac rizikovych aplikaciéch,
akymi su napriklad Microsoft Excel, Word, je dostupna moznost vypnut automatické
spust’anie makier, alebo spustenie ich az po suhlase pouzivatel'a. Mozeme skonstatovat’, Ze
okrem venovania pozornosti pri spracovani s externymi dokumentmi, je odporuc¢ané na

makrovirusy pouZit’ antivirusovy softvér.

NajcastejSie mozno rozpoznat vyskyt virusu v pocitaci podla toho, ze sa pocitac
zacne spravat’ inak ako obvykle. MozZe sa vyskytnut’, Ze nemozno spustit’ aplikacie, ktoré
predtym fungovali bezproblémovo, alebo moze dojst’ aj k spomaleniu pocitaca.
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Ak uz predpokladame, Ze naS pocita¢ mohol byt napadnuty réoznym virusom,
odportacané je, aby sme vSetky spracované dokumenty ulozili a ukong¢ili vSetky spustené
aplikacie, az potom by sme mali pouzit' antivirusovy program. NajdolezitejSie sU
samozrejme preventivne opatrenia. Preventivne opatrenia spo¢ivaji v opatrnom pouzivani
aplikacii a dokumentov, ale v prvom rade v instalacii vhodného antivirusového programu,

Vv jeho regulérnej aktualizécii a v sprdvnom nastaveni.

Antivirusové programy

Antivirusové programy su také softvérové néstroje, ktoré maju dve hlavné Glohy. Na
jednej strane zabezpecia preventivnu ochranu pocitaca pred napadnutim virusov, na druhe;j

strane vyhl'adaju a odstranuju virusy.

Niektoré antivirusové programy pouzivaju ,,ziva‘“ ochranu na automatické blokovanie
spustania takychto virusov a Skodlivého softvéru, a to dokonca aj pri zastaveni navstevy
webovych strdnok alebo otvérania e-mailov, ktoré mozu obsahovat’ virusy. Iné nastroje,
zname ako nastroje napravy, ponukaju iba funkciu skenovania a po odstraneni skodlivého

softvéru musia byt spustené.?’
Antivirusové programy pouzivaju dva metody detekcie virusov:

— skenovanie — ide 0 porovnavanie obsahu pocitacovych pamiti a diskov s databdzou
znadmych virusov, ktor( vytvoril poéitac;

— heuristicka analyza — pri tejto analyze antivirusovy program pozoruje aktivitu
ostatnych spustenych programov aked vnima pochybné operacie, ozndmi

pouzivatel'ovi.

K najlep$im svetovym antivirusovym programom zaradujeme NOD32 spolo¢nosti
Eset, ktory patri medzi najlepSie hodnoteneé programy podla $pecializovaného ¢asopisu

Virus Bulletin. 28

7 MARTINDALE, Jon. What is antivirus softvare and how does it work? 2018. [online]. [cit. 02-02-2020].
Dostupné na internete: https://www.digitaltrends.com/computing/what-is-antivirus-software/
28 HUZVAR, Miroslav - LACO, Peter. Informacné technolégie v ekonomickej praxi.1. vydanie. Bratislava:
Wolters Kluver, 2014. 142-144 s. ISBN 978-80-8168-085-4
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2. Ciel’ prace, metodika prace a metody skimania

Ciel’ prace

Teoreticka cast’ diplomovej prace predstavuje pojmy suvisiace s ochranou
informaénych systémov v podnikani, definuje hrozby a rozne typy Utokov vyskytujucich
sa Vv podnikoch v oblasti informac¢nych systémov a urcuje spdsoby na vyhnutie sa im.

Diplomova praca tymto spdsobom zdoraziuje podstatu ochrany informa¢nych systémov.

Cielom diplomovej prace je porovnat’ bezpe¢nostné opatrenia a ich néslednd
aplik&ciu v oblasti bezpe¢nosti informacénych systémov u podnikatel'ského subjektu
a miestnej samospravy v okrese Dunajska Streda. Vybrali sme a porovnavali meratel'né
a sledovate'né bezpeCnostné opatrenia prijaté vo vysSSie uvedenom podniku a
V samosprave, s cielom poukazat’ na ich fungovanie v praxi, ktoré sme realizovali formou
hibkového rozhovoru. Vysie uvedené bezpe¢nostné opatrenia sme vyberali z réznych
oblasti bezpe¢nosti, ako sietova bezpecnost’, fyzicka bezpecnost, personalna bezpecnost.
Otazky boli formulované tak, aby sa tykali vSetkych uvedenych oblasti, s cielom vytvorit’

celkovy obraz o uplatnenych opatreniach v tychto institaciach.
Pre dosiahnutie hlavného ciel’a boli stanovené nasledovné ¢iastkové ciele:

— predstavenie informacnych systémov a ich druhy;

— definovanie zé&kladnych utokov v oblasti informaénych systémov, ktoré hrozia
podniky, $tatnu spravu a miestne samospravy;

— urcenie protiopatreni pri vypracovani bezpe¢nostnej politiky;

— oslovenie dvoch institucii v odli$nej sfére v okrese Dunajska Streda;

— na zaklade pohovoru s kompetentnymi osobami predstavit’ pouzivané informaéné
systémy a prijaté ochranné opatrenia podl'a platnych prepisov;

— spracovanie ziskanych udajov od organizécii a analyza vysledkov;

— vyhodnotenie vysledkov a vypracovanie zavereénej Spravy z prieskumu.
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3. Metodika prace a metody skiumania

Zdrojom diplomovej prace boli rézne publikacie z odbornej literatdry, tykajuce sa
danej témy. Okrem odbornej literatiry domécich a zahrani¢nych odbornikov sme
prestudovali aj Specialne webové stranky s odbornym obsahom spojené s informa¢nym
systémom a ochranou podnikovych aktiv. Vymenovali sme zakladné Ukony, ktoré hrozia

Z roznych stran vSetkym podnikom.

Prvym partnerom ziskania praktickych poznatkov a informécii bola firma z okresu
Dunajska Streda, ktora bola ochotna pomodct s podmienkou, Ze ostane anonymna.
Konkrétne s nami spolupracoval IT manazér spolo¢nosti, ktory ma na starosti aj
zabezpeCenie ochrany informacénych systémov v podniku. Vysvetlil ndm, aké oblasti
spadaju do jeho pracovnej ¢innosti a zodpovednosti. Podarilo sa nam zrealizovat’ osobné
stretnutie v spolo¢nosti, kde sme spolo¢ne analyzovali jednotlivé spbésoby ochrany

informa¢ného systému a spracovanych dat v spolo¢nosti.

Druhym partnerom ziskania poznatkov pri pisani zavere¢nej prace bol spravca
informa¢ného systému miestnej samospravy, ktory nam ochotne pomohol pri definovani

jednotlivych ochrannych opatreni platnych v miestnej samosprave.

Ako metodu skimania sme realizovali osobné pohovory s kompetentnymi osobami,
podla vopred uréenych otazok. Najprv sme definovali meratelné¢ a sledovatel'né
bezpe¢nostné opatrenia, prijaté vo vyssie uvedenom podniku a v samosprave tak, aby sme
mohli porovnat dve spolo¢nosti z pohladu ochrany informaénych systémov a dat,
vyuzivanych vo svojej oblasti. Zaujimavostou je, ze vybrané organizacie v okrese
Dunajska Streda, su uplne odlisné, lebo jedna firma je sukromny makropodnik vo vyrobnej
sfére a druha institucia je miestna samosprava s ovel'a men$im po¢tom zamestnancov.
Prieskum sa uskuto¢nil tymito krokmi:

1. Vyber metdd ziskavania Gdajov — interview, resp. pohovor;
Tvorba skiimanych ukazovatel'ov;

Testovanie skimanych ukazovatelov;

Spracovanie udajov a ich analyza;

2
3
4. Zhromazd'ovanie primarnych udajov prostrednictvom pohovoru;
5
6. Vyhodnotenie vysledkov — interpretovanie;

7

Zaverecna sprava z prieskumu.
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Praktickt Cast’ nasej diplomovej prace tvori porovnavanie bezpe¢nostnych opatreni
tykajtcich sa informacnych systémov v dvoch institiciadch v okrese Dunajska Streda.
V prvom rade predstavujeme vybranu sukromnl spolo¢nost, ktora zostava v
maximalnej anonymite.
Ponukané produkty a predmety ¢innosti danej spolo¢nosti su nasledovné:
— vyroba kovovych skrif, schranok;
— vyroba strojov a zariadeni pre vSeobecné ucely;
— vyroba jednoduchych vyrobkov z dreva, ich Uprava, oprava a tdrzba;
— kupa tovaru na ucely jeho predaja kone¢nému spotrebitelovi (maloobchod) alebo
inym prevadzkovatel'om zivnosti (vel’koobchod);
— sprostredkovatel'ska ¢innost’ v oblasti obchodu, sluzieb a vyroby;
— uskutoCnovanie stavieb a ich zmien;
— prendjom nehnutelnosti spojeny s poskytovanim inych nez zakladnych sluzieb
spojenych s prendjmom;
— Cinnost’ podnikatel'skych, organiza¢nych a ekonomickych poradcov;

—  prenajom hnutelnych veci.?

Spolo¢nost’ ponuka kompletny rad zdkazkovych nabytkovych rieSeni z réznych
materialov vratane dreva, kovu a skla. Ci je uz potrebné zariadit’ banku, hotel, reStauraciu,
obchod alebo akékol'vek iné zariadenie, spolo¢nost ho vyrobi podla  konkrétnych

poziadaviek.

Druhou vybranou institiciou je miestna samosprava Vv okrese Dunajska Streda,

ktorej Ulohu by sme mohli charakterizovat’ nasledovne:

— Zabezpecenie vSetkych ¢innosti v zmysle zdkona SNR ¢. 369/1990 Zb Zakon

0 obecnom zriadeni.

Pri vypracovani otdzok sme si zvazili podmienky, aby kladené otazky boli
meratel'né a sledovatelné. Kvoli zabezpeceniu prehladnosti sme odpovede oznacili
Cislami. To znamend, Ze odpoved’ ¢.1. oznaCuje odpoved sukromnej spolocnosti

a odpoved’ €. 2. oznacuje odpoved’ samospravy.

29 \/ypis z Obchodného registra Okresného stdu Trnava. 2020. [online]. [cit. 2020-02-02]. Dostupné na

internete: http://www.orsr.sk/vypis.asp?1D=407548&SID=7&P=1

30 Wertheim/home. [online]. [cit. 2020-02-02]. Dostupné na internete: /http://www.wertheim.at/home.html
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4. Vysledky prieskumu
4.1 Interpretacia ziskanych informacii

4.1.1 Sietova bezpecnost

1. Aké informacné systémy pouzZivate v spolocnosti? Na aké ucely pouzivate tieto

systemy?
Odpoved’ ¢. 1. - sikromna spolocnost’:

Pri kazdodennej praci sU VnaSej spoloCnosti pouzité rézne podnikové systémy..
Najrozsiahlejsim a najkomplikovanejSim systémom v spolo¢nosti je SAP, ktory pouzivaju
manazéri na vys$ej turovni. Firma ziskala podnikovy systém SAP v roku 2001, to znamen,
ze spolo¢nost’ pouziva systém uz 19 rokov. Spolo¢nost’ pouziva nasledujdcich sedem

modulov:

- Finanéné uétovnictvo - SAP Financial Accounting (FI)

- Kontroling - SAP Controlling (CO)

- Skladové hospodarstvo a logistika - SAP Materials Management (MM)
-~ Podpora predaja - SAP Sales and Distribution (SD)

-~ Riadenie Pudského kapitalu - SAP Human Capital Management (HCM)
-~ Manazment kvality - SAP Quality Management (QM)

- Planovanie vyroby - SAP Production Planning (PP)

Odpoved’ ¢. 2. - samosprava:

- Komplexné rieSenie  uctovnictva  a persondlnej  agendy, sprava
vnitroistitucionalnych a klientskych dat - Informa¢ny systém samospravy
CORA GEO (CG ISS) ;

- Komplexné rieSenie pre evidenciu aspracovanie koreSpondencie a jej
archivacie — Dokumenta¢ny informacny systém pre samospradvy CORA GEO (CG
DISS);

- Komplexné rieSenie spravovania geografickych informacii - Geograficky
informacny portal samospravy CORA GEO (CG WebGIS);

- Komplexné rieSenie pre EGOVERNMENT — CORA GEO (CG eGOV);
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- Komplexné rieSenie vystupov pre vedenie samospravy - Manazérsky informacny

systém CORA GEO (CG MIS).%!
2. Aké operacné systémy su pouzivané vo Vasej firme/ vo VaSej samosprave?
Odpoved’ ¢. 1. - siikromna spolo¢nost’:

V stkromnej firme st pouZzivané 2 opera¢né systémy:

— Linux — pouzivany na switch operacie — datové rozvody, na wifi siet’;
— Windows — pouzivany na datovom serveri.

Odpoved ¢. 2. - samosprava:

V samosprave je pouzivany operacny systétm Windows na vsetkych turovniach
(spravca systému, pouzivatelia, server).

3. Chranite Vasu lokalnu siet’ pred virusmi?
Odpoved’ ¢. 1. - siikromna spolocnost’:

Vybrana spoloénost’ pouziva ANTIVIRUS — ESET File Security pre Microsoft Windows
Server na ochranu lokalnej siete pred virusmi. Je zakdpeny na jeden rok. Na serveroch sa
pouziva ESET Endpoint Security — VO vyrobe, kde maju iba vnatornu siet. (nemaju ani

internet)
Odpoved’ ¢. 2. - samosprava:

Samosprava pouZziva na vsetkych trovniach komplexné rieSenie softvérového vybavenia

ESET.

4. Obmedzenie pristupu: kontrolujete pristup dovnutra siete? Pouzivate

firewall?
Odpoved’ €. 1. - sukromna spolo¢nost’:
Ano, pouzivame firewall SOPHOS UTM 9.

Odpoved’ ¢. 2.- samosprava:

31 Qdvetvia — Produkty uréene pre samospravu. [online]. [cit. 02-02-2020] Dostupné na internete:
https://www.corageo.sk/odvetvia/
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Ano, pouzivame firewall KERBER.

5. Ako pristupuji pouzivatelia z internej siete k Internetu? Pouzivate proxy

server?
Odpoved’ ¢. 1. - sikromna spolo¢nost’:

Ano, spoloénost pouziva proxy server, hlavne na kontrolu pouzivania internetu
zamestnancami na internete. Pre podnik nie je vyhodné, ked” zamestnanci sleduju rdzne
webové stranky pocas pracovnej doby, preto je proxy server nastaveny tak, aby zakazal
pristup na spomenuté stranky, zaroven presmeroval zamestnancov na podnikovu siet’.
Spolo¢nost’ pouziva proxy servery aj na sitkromné prehliadanie internetu. Niektoré proxy
servery zmenia [P adresu a d’alSie identifikacné informacie, ktoré webova poziadavka
obsahuje. To znamena, Ze ciel'ovy server nevie, kto skuto¢ne predlozil pdvodnu Ziadost’, ¢o

pomaha udrziavat’ osobné informécie spolo¢nosti a zvyky pri prehliadani sukromne;jsie.

Odpoved’ ¢. 2. - samosprava:

Ano, samosprava pouziva proxy server, tento $pecidlny typ servera - prostrednika v
komunikacii, ktory sa umiestnuje medzi klienta a servery, s ktorymi komunikuje. Proxy
server sa tvari voci klientovi ako server a voci serveru ako klient. Vyhodou je, Ze proxy
server pozna poziadavku klienta a vie mu dorucit’ odpoved’, aj ked’ klient samotny nemdze
alebo nevie (kvoli obmedzeniam alebo parametrom siete) priamo komunikovat so

vzdialenym serverom.

4.1.2 Fyzicka bezpecnost

6. Je server pripojeny na zalozny zdroj, ako dlho vydrzi?
Odpoved’ ¢. 1. - sukromna spolo¢nost’:
Ano, je v serverovni, zalozny zdroj vydrzi cca. 4 hodiny.
Odpoved’ ¢. 2. - samosprava:

Ano, nachéadza sa v serverovni, a vydrzi cca. 15 minut.
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7. Mohli by ste charakterizovat’ fyzicki ochranu serverovni?
Odpoved’ ¢. 1. - sukromna spolo¢nost’:

V obidvoch serverovniach st stanovené $pecialne bezpe¢nostné poziadavky, iba v tychto
miestnostiach su Specialne halénové hasiace pristroje. Halonovy hasiaci pristroj je jediny
hasiaci pristroj, ktory v pripade poZziaru nezni¢i elektrické zariadenia. Okrem toho, tieto
miestnosti maju stanovenu teplotu medzi 17-20 stupnov Celsia, z ¢oho vyplyva, ze
klimatizacia funguje stale. Steny su z protipoziarnych sadrokartonov a v celej budove su

protipoziarne bezpecnostné dvere.
Odpoved ¢. 2. - samosprava:

V serverovni je uloZeny Specidlne haldnovy hasiaci pristroj. V tejto miestnosti je teplota
nastavend na 18 stupiiov Celsia, Cize klimatizicia funguje nepretrzite. Steny sU zo
Specidlnych protipoziarnych sadrokartonov aVtejto miestnosti su protipoZiarne

bezpecnostné dvere.

8. Aké fyzické média sU pouzité na prenos a uchovanie udajov, pri akych

podmienok je povolené ich uzivat’?
Odpoved’ ¢. 1. - sukromnd organizécia:

Vo firme je dovolené pouzivat’ firemné USB s cielom uchovania a prenosu udajov, ktory

poskytuje a eviduje spolo¢nost’.
Odpoved ¢. 2. - samosprava:

Na prenos aarchivaciu dat je mozné pouzivat zamestnavatelom vydané a evidované
prenosné média USB a HARDDISK (pevny disk), ktoré musia zostat’ vyluéne v budove

samospravy.
4.1.3 Persondlna bezpecnost

9. Su zavedené nejaké obmedzenia na pocet pouzivatel’skych procesov?
Odpoved’ ¢. 1. - sukromna spolo¢nost’:

Ano, podl'a pozicie pouzivatel'ov.
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Odpoved ¢. 2. - samosprava:

Ano, podra pozicie pouzivatel'ov v stilade s nakipenou licenciou softvérového vybavenia.

10. Je pouZivatel’ skuto¢ne ten, za koho sa vydava? (autentifikacia)
Odpoved’ ¢. 1. - sukromna spolo¢nost’.

Vo vybranej firme je striktne kontrolovatel'ny administratormi, ktori okrem inych urcia aj

prihlasovacie mena.
Odpoved’ ¢. 2. - samosprava:

V samosprave je kontrolovateny sprdvcom systému, ktory ur¢i aj prihlasovacie mena

a prvé prihlasovacie hesla.
11. Aké prava ma mat’ pouzivatel’ po prihlaseni? (autorizacia)
Odpoved’ ¢. 1. - sikromna spoloc¢nost’:

Prava urcia tiez administratori, pouzivatel’ ma po 42 diloch vymenit’ svoje heslo, ktoré ma
obsahovat’ minimalne 8 charakterov a okrem toho st ur¢ené rézne podmienky, ktoré ma

heslo spinat’.
Odpoved’ ¢. 2. - samosprava:

Prava uréi spravca systému, pouzivatela systém automaticky vyzve na zmenu hesla
kazdych 90 dni, ktoré musi spifat PASSWORD POLICY samospravny a ktoré nie je

verejné.
12. Aki pracovnici maju fyzicky pristup k serveru?
Odpoved’ ¢. 1. - sukromna spolocnost’:

Fyzicky pristup k serveru maju iba 4 administratori, ktori maju aj tzv. systémové klice,

ktoré otvaraju kancelarie, odkial’ maja pristup.
Jeden systémovy kI'a¢ je ulozeny na vréatnici, ¢o je nevyhnutné pre pripad poziaru.
Odpoved’ ¢. 2. - samosprava:
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Fyzicky pristup k serveru ma iba spravca systému.

13. Aké st podmienky na heslo pouzivatePa? Je nastavend maximalna doba

platnosti hesla?
Odpoved’ ¢. 1. - sukromna spolo¢nost’.

Heslo musi obsahovat’ vel’ké pismend, niekol’ko &isel, $pecialne charaktery, dizka hesla je
min. 8 charakterov, vo firme 13.
Maximalna doba platnosti hesla je 42 dni, po uplynuti urcitej doby generuji nové heslo,

prostrednictvom on-line platformy - password generator.
Odpoved ¢. 2. - samosprava:

Heslo musi byt vytvorené uzivatel'om v stilade s PASSWORD POLICY samospravy, ktoré
nie je verejneé.
Maximdlna doba platnosti hesla je 90 dni, po uplynuti vysSie uvedenej doby systém vyzve

uzivatel’a na zmenu hesla.
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4.2 Analyza vysledkov

V tejto Casti zdverecnej prace sme sa zamerali na sposoby ochrany informacnych
systémov na praktickej Grovni. Vysledky prieskumu sme vypracovali tak, aby otazky aj
odpovede boli jasné a pochopitelné pre vietkych &itatelov. Castokrat su pouzité odborné
vyrazy, ako napriklad firewall, malware alebo proxy server, ktoré sme sa snazili objasnit’.

Okrem odbornych vyrazov, pri kazdej otdzke sme vytvorili teoreticky zaklad, aby

V prieskume sme polozili trinast’ otazok, cielom ktorych je porovnavanie a
vytvaranie ¢o najkomplexnejSicho obrazu o pouzivanych bezpe¢nostnych opatreniach
Vv oblasti informaénych systémov vo vybranych organizéciach v okrese Dunajska Streda.

Zistené vysledky pre odbornikov amanazérov sluzia ako vychodisko na
porovnavanie vlastnych bezpecnostnych opatreni, ktoré sa tykaju informaénych systémov.
Odpovede sluzia ako odporucanie pre pouzivatelov, ktori sa pravidelne zaoberaji
s informa¢nymi technoldgiami na svojom pracovisku a poskytuju suhrnny obraz pre
Studentov, buducich podnikatelov.

Aby sme splnili druhorady ciel' prace a poukézali na dblezitost' ochrany tychto
systémov, porovnavali sme ziskané odpovede s objasnenim pojmov tykajlcich sa danej

témy a vypracovali sme zaver a zhrnutie vysledkov.

1. Aké informacné systémy pouZivate v spolo¢nosti? Na aké ucely pouZivate tieto

systémy?

Z odpovedi vyplyva, Ze rozli€né odvetvia spolocnosti maji odliSné poziadavky na
programové vybavenie, €o je spdsobené rdznorodostou Cinnosti firiem, organizacii
a institacii podsobiacich vo vysSie uvedenych odvetviach. ModZzeme skonStatovat, Ze

softvérové firmy su Specifikované na jednotlivé odvetvia spolo¢nosti.

Najprv by sme chceli struéne charakterizovat’ pouzivané moduly podnikového

systému SAP v sukromnom podniku a poukazat’ na jeho ucely.
Finanéné ucétovnictvo (FI)

Modul SAP FI, sa zaobera dohodami o riadeni finan¢nych transakcii v podnikoch.

Tento modul finan¢ného uctovnictva pomdha zamestnancom spracovat’ idaje obsiahnuté v
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akychkol'vek finanénych a obchodnych transakcidch v zjednotenom systéme. Modul SAP
FI je ve'mi flexibilny a funguje dobre v akejkol'vek hospodarskej situacii, ¢i uz ide o
mensiu alebo vicsiu organizaciu. Modul finanéného Uctovnictva poméha ¢loveku ziskat’
finanéna poziciu podniku v realnom ¢ase na trhu. SAP FI sa spoji s ostathymi modulmi
SAP, ako st SAP SD, SAP MM, mzdy a d’alsie pre lepsie pracovné vysledky.

Kontroling (CO)

Modul SAP CO je dalSim doélezitym modulom SAP ponukanym podnikom.
Riadiaci modul podporuje procesné prace pri planovani, vykazovani a monitorovani
operacii podnikov. Zahffia metdédy na zobrazenie a usporiadanie néakladov, ktoré su
potrebné pre finanéné¢ vykazovanie. Tento modul umoziuje planovanie, sledovanie,
vykondvanie a vykazovanie ndkladov. Kontroling zahffia spravu a konfiguraciu
kmenovych dat, ktoré pokryvaju nakladové prvky, nakladové strediska, ziskové strediska,

interné objednavky a funk¢nu oblast’ atd’.
Predaj a distribucia (SD)

Modul SAP SD sa zaobera spravou vsetkych transakcii, od dopytov, navrhov,
cenovych ponuk, cien a d’al§ich. Modul predaja a distribiicie ve'mi pomaha pri kontrole a
sprave zasob. Modul SAP SD pozostava z kmenovych dat, konfiguracie systému a
transakcii. Niektoré z ciastkovych komponentov modulu SAP SD su kmenové udaje,
podpora predaja, predaj, preprava, fakturacia, sprdva tverov, informacny systém predaja

atd’.
Planovanie vyroby (PP)

SAP PP modul je d’alsi dolezity modul, ktory obsahuje softvér navrhnuty Specialne
pre planovanie a spravu vyroby. Tento modul tieZ pozostdva z kmenovych dat,
konfiguracie systému a transakcii, aby sa uskutocnil postup planovania vyroby. Modul
SAP PP spolupracuje s planovanim kmetiovych dat, predaja a operacii, planovanim

distribu¢nych zdrojov, materidlovych poZziadaviek, planovanim nakladov na vyrobky atd’.
Skladové hospodarstvo a logistika (MM)

Modul SAP MM riadi materialy, ktoré sU potrebné, spracované a vyrobené v

podnikoch. Tymto systémom su riadené rdzne typy procesov obstaravania. Niektoré z
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popularnych podzloziek v module SAP MM st kmenové data dodavatela, planovanie

zalozené na spotrebe, nakup, sprava zasob, overenie faktury atd’.
ManazZment kvality (QM)

Modul SAP QM pomaha pri riadeni kvality produkcie vo vSetkych procesoch v
organizacii. Tento modul riadenia kvality poméha organizacii zrychlit’ svoje podnikanie
prijatim Struktirovaného a funk¢ného spdsobu riadenia kvality v roznych procesoch.
Modul SAP QM spolupracuje pri obstaravani a predaji, vyrobe, planovani, kontrole,

notifikacii, riadeni auditu a tak d’ale;.
Riadenie 'udského kapitalu (HCM)

Modul SAP HCM vylepsuje riadenie pracovnych procesov a dat v ramci oddelenia
Pudskych zdrojov podnikov. Tymto modulom sa spractiva pravo na najimanie osdb az po
vyhodnoteni vykonnosti, sprava povySeni, kompenzacii, spracovanie miezd a dalSie
savisiace ¢innosti HR. Uloha riadenia detailov a tok Gloh najdoleZitejsicho zdroja, t. j.

T'udskych zdrojov, sa riadi pomocou tohto modulu SAP ERP HCM.*?

Dalej by sme chceli charakterizovat’ aj systémy CORA GEO pouZité v samosprave.

Prvym systémom je Informaény systém samospravy - CG ISS.

Je to ekonomicky podsystém, ktory umoziuje vykondvat’ celkovi ekonomicku
¢innost’ v nadvéznosti na schvaleny rozpocet daného tradu. Je vynikajicim podkladovym
materidlom pre spravne riadenie obce alebo mesta a rozhodovanie na vyssich arovniach. Je
tiez evidennym podsystémom, ktory =zastreSuje obsiahlu evidenciu obyvatel'stva,
podnikatelov ainej suvisiacej agendy na tUrade. CG ISS moéZeme povazovat za
administrativny podsystém, spravuje dokumenty v savislosti s uzneseniami, kancelariou
prvého kontaktu a zabezpecuje evidenciu pisomnosti. Jeho obratnosti podporujii prepojenia
na mnohé moduly, ktoré mu poskytuju potrebné Udaje. CG ISS je aj geografickym
podsystémom a efektivne spracovava vlozené data o dostupnych javoch na zemskom

povrchu a pod nim.

32 ESHNA, Verma. 2020 Understanding SAP Modules: SAP FI, SAP CO, SAP SD, SAP HCM and more.
[online]. [cit. 2020-02-02]. Dostupné na internete: https://www.simplilearn.com/sap-modules-sap-fi-sap-co-
sap-sd-sap-hcm-and-more-rarl11-article
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Dokumenta¢ny informadény systém pre samospravy je CORA GEO (CG DISS),
ktory zabezpeéi prijem aodosielanie registratirnej spravy, centralnu evidenciu,
identifikéaciu, ako aj prehl'adné sledovanie pohybov, ukladanie. Syst¢ém CG DISS umozni
sledovanie deadline terminov a aktualneho umiestnenia dokumentu, evidovanie

zapoziCanych spisov, ako aj tla¢ vyrad’ovacich a odovzdavacich zoznamov.

Na rieSenie spracovania geografickych informécii samosprava pouziva -
Geograficky informa¢ny portal samospravy CORA GEO (CG WebGlS), tento portal
zabezpedi publikaciu informacii z vnatorného geografického informaéného systému mesta
alebo obce Sirokej verejnosti. Mesto alebo obec sa méze samostatne rozhodovat’ o tom,
ktoré udaje ainformacie chce publikovat’ ob¢anom v dostupnom ¢ase s ohladom na

mensSiu pracnost’ pri obnovovani informacii v tejto aplikacii.

eGOVERNMENT - CORA GEO (CG eGOV) ma za ulohu zabezpedit’ efektivnu
a bezpe¢ni komunikaciu s Uradom. Ma dve sekcie, verejnu a privatni sekciu. Verejna
sekcia je pristupnd kazdému obcanovi, st v nej bezne dostupné udaje o obci ¢i meste
a zdrojom slazi vnatorny informaény systém samospravy. Privatna sekcia je zabezpecena
Specialnym pristupovym menom a heslom, je pristupna iba konkrétnemu obcanovi. Tato
sekcia umoziuje tak obcanom ako aj firmdm komunikovat’ s iradom pomocou ziadosti
aroznych formulérov. Obcan alebo firma moze priebezne ziskat informacie o danovych

poplatkoch, vlastnickych alebo zmluvnych vzt'ahoch, priestupkoch, atd’.

Komplexné rieSenie vystupov pre vedenie samospravy zabezpeci ManaZérsky
informaé¢ny systétm CORA GEO (CG MIS). V tomto systéme sa informacie nenapliiiaju,
len vyhodnocuju a prezentujd existujice informécie. Tento systém je ureny pre

strategické riadenie a planovanie a kladie vel'ky déraz na vizualizaciu.®

3 Qdvetvia — Produkty uréene pre samospravu. [online]. [cit. 02-02-2020] Dostupné na internete:
https://www.corageo.sk/odvetvia/
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2. AKké operacné systémy su pouZivané vo Vasej firme/ vo Vasej samosprave?

Z odpovedi v pohovore za¢astnenych organizacii méZzeme SkonStatovat’, ze napriek
tomu, ze vysSie uvedené spolo¢nosti a institiicie sposobuju v odliSnom sektore spoloc¢nosti,
pouzivajl ten isty operaény systém a vacsie spolo¢nosti pouzivaji kombinaciu operaénych

systémov.

Operacny systém je taky vyrobny program, ktory ma urcita kontrolu nad hardveérom
v pocitaCi aumoznuje aj instalaciu ostatnych programov, ktory vdaka opera¢nému
systému spolupracuje stymto hardvérom avyuziva jeho zdroje. MoZeme povedat’, Ze
opera¢ny systém je tym najdolezitej$im programom, lebo zabezpecuje vyuzivanie grafickej
karty, monitoru, pripadne aj tlaciarne, zaroven ukladanie rdznych suborov na disk
a spracovanie spustenych programov. V novych pocitatoch uz sU vopred nainStalované
tieto operacné systémy, u nas s vacsinou pouzité Windows alebo Linux, v Amerike je
popularny systém OS X. 3*

Vo vybranych firmach vyuzivaju dve pouzité opera¢né systémy — Windows a

Linux, ktoré porovname:

Operaény systtm Windows najcastejSie pouzivaju tUrady, rdzne inStiticie,
Skolstvo a samozrejme aj domacnosti. Windows mdzeme povaZovat za najrozSirenejSiu
platformu. Cudia vyuZzivaju hlavne na hry alebo na kancelarsku pracu. Aj Windows méa
svoje vyhody a nevyhody.

Vyhody:

— vela l'udi dokaze ovladat’ operaény systém Windows, lebo sa stretaval s nim pri
nakupe nového pocitaca;

— skoro vsetky softvéry su kompatibilny so systémom Windows;

— existuje ktomu oficidlny kanal na podporu, rdzne diskusné féra, ale aj platena

podpora.

Nevyhody:
— Windows nie je_komercny softvér, uzivatelia ho musia nakuapit’ a nasledne musia

platit’ aj za rdzne programy, ktoré pracuju ne tejto platforme;

3% Windows, OS X, ¢ Linux? 2016. [online]. [cit. 02-02-2020] Dostupné na internete:
https://www.speedex.sk/windows-0s-x-Ci-linux/
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— Je,,velky“ operacny systém, zabera vel'mi vel'a miesta na pevnom disku;

— Je najrozsirenej$im opera¢nym systémom, z toho vyplyva, ze je napadnuty najviac

malwaremi, virusmi a obsahuje vel'a bezpe¢nostnych chyb.

Linux nie je operac¢ny systém, je iba jadro, alebo ,kernel, ktory umoziuje

vyvojarom vyrobit® si nejaky opera¢ny systém, ako napriklad Android, Linux Mint.
Vyhody:

Linux je zadarmo, a vacsina programov sa distribuuje so zdrojovym koédom, Cize
open source;

Linux sa pouziva vo vysoko Kritickych nasadeniach, ako napriklad v jadrovych
elektrarnach;

nie je potrebny ziadny antivirusovy program, lebo takmer neobsahuje Ziadne virusy
alebo malware;

k Linuxu nie je potrebné Ziadne externé ovladace, po instalacii je plne funkény,

ovladanie sa ve'mi podoba na ovladanie vo Windows.

Nevyhody:

nové pocitace dodavatelia najCastej$ie ponukaju s Windowsom;

programy nie s kompatibilné s operaénymi systémami, treba ich najskor portovat’
a kompilovat’ pre dany operaény Systém;

pokroéili pouzivatelia sa maji nauéit’ pracovat’ s konzolou, t.j. prikazovym riadkom

na podrobné vyladenie systému, bezni pouzivatelia nepotrebuju tito vedomost’.3

Chranite Vasu lokalnu siet’ pred virusmi?

V dnes$nej modernej dobe je samozrejmost’'ou, Ze nielen mensie ale aj vacsie firmy,

a vSetky inStiticie pouzivaji antivirusovy program. Z odpovedi vyplyva, Ze obidve

vybrané organizacie maju nainstalovany ESET antivirusovy program.

Najprv by sme chceli opisat’, ako maju spolo¢nosti ochranit’ pocitace pred virusmi.

najdolezitejSim krokom je, aby organizacie mali nainStalovany antivirusovy

program; je to velky omyl, Ze ak médme nainStalované viac antivirusov, znamena

35

Windows, OS X, ¢& Linux? 2016. [online]. [cit. 02-02-2020] Dostupné na internete:

https://www.speedex.sk/windows-0s-x-Ci-linux/
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vicsie bezpeCie, naopak, viacndsobna inStaldcia rozli€nych antivirusovych
programov moze spdsobit’ komplikacie;

— vSetkym institucidm je odporucané pravidelne aktualizovat’ virusovi databazu, bud’
rucne, alebo mézeme nastavit’ aj automaticka aktualizaciu,

— nainStalovany antivirus musi byt vzdy zapnuty, lebo len tak chrani naSe pocitace;

— odporacané je obcas spustit’ skenovanie tloziska pocitaca, lebo celkova kontrola
diskov moze odhalit’ nebezpecenstva;

— organizécie s antivirusom by mali pouzivat' aj firewall, ktory chrani pocita¢ pri

praci na internete.®

Internetova stranka necenzurovane.sk vypracovala recenziu z vysledkov cudzich
odbornych testov, ktoré posudzuju kvality antivirusov podl'a réznych hl'adisk s cielom
urCit’, ktory je najpouzivanej$im a najlep$im antivirusovym programom v roku 2020.
Odbornici porovnavali top antivirusov momentalne nachadzajicich na trhu: Norton,
Kaspersky, ESET, BitDefender, AVG a AVAST.

Z testov antivirusov vysiel vysledok, ze ESET je najlepSim antivirusovym
programom V roku 2020. Zaujimavy je, ze ESET je slovenska spolo¢nost’ zalozena v roku
1992. Pobocky ESET najdeme vo viac ako 200 krajinach sveta. Viackrat ziskala firma
ocenenie najlepsej slovenskej firmy. Velkou vyhodou je, ze ESET pontka programy
nielen pre domdace vyuzitie ale aj pre pouzitie v réznych instituciach. Dalou vyhodou
antivirusu ESET je pomerne nizke zatazenie pocitata a zaroven dobre funguje aj na
starSich pocitatoch. V neposlednom rade pouzivatel'ské prostredie je v slovenskom jazyku.

ESET pravidelne vykonava rychlu automatick( aktualizaciu virusovej databazy.*’

Jedinou nevyhodou antivirusového programu ESET je jeho cena, totiZ existuju
antivirusové programy, ktoré mozno nainStalovat zadarmo alebo lacnejSie ako tento
program. Musime si uvedomit, Ze zpohladu organizacii antivirusovy program je
zakladnym predpokladom co sa tyka bezpecnostnych opatreni informaénych technologii.
Sukromné podniky aaj ostatné organizacie si maju zvazit, ¢i zaplatia za spolahliva

ochranu, alebo riskujd s menej spol'ahlivym programom, ktoré nainstaluju zadarmo.

36 Najlepsie antivirusy 2020: Porovnanie 13 bezplatnych a platenych antivirusov. 2020. [online]. [cit. 02-02-
2020]. Dostupné na internete: https://www.kodino.com/sk/clanky/najlepsie-antivirusy/

37 TOP antivirusy roku 2020. 2020. [onling]. [cit. 02-02-2020]. Dostupné na internete:
https://necenzurovane.sk/antivirusy/#uvod

50


https://www.kodino.com/sk/clanky/najlepsie-antivirusy/
https://necenzurovane.sk/antivirusy/#uvod

ESET antivirusovy program mdzeme povazovat za dobra volbu pre obidve

vybrané institacie.

4. Obmedzenie pristupu: kontrolujete pristup dovnutra siete? PouZivate

firewall?

V zaujme zabezpeCenia informa¢ného systému obidve oslovené organizacie
odpovedali, ze maju nainsStalovany firewall vo svojom pracovisku. Z odpovedi vyplyva, ze

obidve opytané spolo¢nosti pouzivaju iny firewall.

Bréana firewall je bariéra alebo §tit, ktory zabranuje neopravnenému pristupu do a
zo stikromnej siete a zvySuje bezpecnost’ zariadeni pripojenych Kk sieti, ako je internet alebo
siet’ lokalnej oblasti. Firewally monitoruju sietovia komunikaciu a identifikuju a blokuju
nechcent komunikéciu. Od osobnych pocitatov po vel'ké spolo€nosti st brany firewall
dolezitou stucast'ou ochrany zariadeni pred hrozbami.

Utoénici ¢asto hladaju zranitelné zariadenia pripojené k internetu. Firewally st
dolezité pre:

— ochranu pocitaca pred nezelanym pristupom,;

— 1dentifikaciu a blokovanie neziaduceho obsahu;

— predchadzanie ¢ervom, virusom a malwareu;

— vytvorenie bezpeénej siete vo viac¢lennom prostredi;

— zabezpecenie sukromnych informécii.

Brany firewall moZu blokovat’ aj konkrétne miesta on-line. M6ze to byt uzZitocné z
bezpecnostnych dévodov, ale aj pre blokovanie webovych stranok, ktoré mo6ézu mat’

nevhodny obsah. Filtrovanie obsahu moze byt uzito¢né pre spolo¢nosti.

Hoci bréna firewall moze zabranit’ malwareu, nie je schopna zistit malware
V pocitaci a zbavit’ sa ho. Z tohto dovodu je odporucané okrem zavedenia brany firewall
nainstalovat’ antivirusovy softvér od spol'ahlivého vyrobcu. Antivirusovy softvér funguje
tak, ze detekuje Skodlivy softvér v stiboroch a programoch, ktoré by mohli ohrozit’ pocitac.
Vsetky zariadenia spoloc¢nosti by mali mat’ nainsStalovany aktudlny antivirusovy program a

branu firewall, aby sa predislo beznym hrozbam a titokom $kodlivého softvéru.®

38 RTI Marketing team. The importance of a firewall. 2016. [online]. [cit. 02-02-2020] Dostupné na internete:
https://www.1rti.com/the-importance-of-a-firewall/
51



https://www.1rti.com/the-importance-of-a-firewall/

Aj ked’ je toto vSetko nesmierne dolezité, brana firewall robi viac ako len prevenciu
pred pocitacovymi zlo¢incami v pristupe k idajom. Chrani tiez siet’ spoloc¢nosti a pocitace

spoloc¢nosti pred zneuzitim na nezakonné ¢innosti bez vedomia vlastnika firmy.

Rovnako ako antivirusovy softvér, aj samotny firewall musi byt neustile
aktualizovany, aby sa zabezpecilo, Ze dokaze zistit’ najnovsie hrozby. Nedostatok zdrojov,
porozumenia, ¢asu a Skoleni su najvacSimi faktormi v podnikoch, ktoré nedodrziavaji

spravne protokoly brany firewall. °

5. Ako pristupuju pouzZivatelia z internej siete k internetu? PouZivate proxy

server?

Pouzivatelia vo vybranych institciach pristupuji z internej siete K internetu

prostrednictvom proxy serveru.

Na otazku, ¢o je vlastne proxy server, by sme mohli odpovedat’ nasledovne: je to
sprostredkovatel'sky server, ktory oddel'uje koncovych pouzivatel'ov od webovych stranok,
ktoré prehliadaji. Proxy servery poskytuju rézne urovne funkcénosti, zabezpeCenia a
stukromia v zavislosti od pripadu pouzitia, potrieb alebo firemnej politiky. Proxy servery
funguju ako firewall a webovy filter, poskytuju zdielané sietové pripojenia a udaje vo
vyrovnavacej pamiti na urychlenie beznych poziadaviek. Dobry proxy server chrédni
pouzivatelov a internu siet’ pred neziaducimi Utokmi. Nakoniec, proxy servery mozu

poskytovat’ vysoku uroven ochrany osobnych tdajov.

Kazdy pocita¢ na internete musi mat’ jedine¢nu adresu IP - Internet Protocol. Tato
adresu IP povaZzujeme ako adresu dan¢ho pocitaca. Rovnako ako poSta vie dorucit’ vasu
postu na vasu ulicu, internet vie, ako poslat’ spravne idaje do spravneho pocitaca pomocou
adresy IP. Proxy server je v podstate pocita¢ na internete s vlastnou IP adresou, ktoru
poznd dany pocita¢. Ked pouzivatel odoSle webovi poziadavku, jeho Ziadost' pojde
najskor na proxy server. Proxy server potom vykona webovl Ziadost’ v mene pouzivatel'a,
zhromazdi odpoved’ z webového servera a posle tdaje z webovej stranky, aby pouzivatel

mohol vidiet’ v prehliadaci.

Organizacie mozu navyse spojit’ svoj proxy server s virtualnou sukromnou sietou

(VPN), takze vzdialeni pouZzivatelia maju vzdy pristup na internet prostrednictvom

39 CROOK, Zech. Why every business needs a firewall. 2018. [online]. [cit. 02-02-2020]. Dostupné na
internete: https://www.bizjournals.com/phoenix/news/2018/11/15/why-every-business-needs-a-firewall.html
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firemného proxy. VPN je priame pripojenie k podnikove;j sieti, ktoré spolo¢nosti poskytuju
externym alebo vzdialenym pouzivatelom. Pomocou VPN mdze spolo¢nost’ kontrolovat’ a
overovat, ¢i ich pouZzivatelia maju pristup k zdrojom (e-mailom, internym udajom), ktoré
potrebujii, a zaroven poskytuju pouzivatel'ovi bezpecné pripojenie na ochranu udajov

spolo¢nosti.*°
6. Je server pripojeny na zalozny zdroj, ako dlho to vydrzi?

Zalozné zdroje maju obidve spozorované organizécie, a obidve organizécie ich
maju inStalované Vv serverovni. Mdzeme SkonsStatovat, ze technické poziadavky na
vybavenie miestnosti severovne v oblasti klimatizacie a poziarnej bezpecnosti, obidve

spolo¢nosti maju skoro totozné.

Zalozny zdroj je z anglického slovného spojenia Uninterruptible Power Supply —
UPS, v slovenskom preklade zdroj nepretrzitého napéjania. Je efektivne a spravne rieSenie
udrzania naSho poc¢itacového, multimedialneho alebo iného pracoviska v ¢innosti v pripade
vypadku elektrickej energie. SU pomerne malé anizko hlu¢né stroje. Vykon a doba
nepreruSovaného napajania mézu byt odlisné podla preferencii. V serverovniach, vacsich
firemnych pracovisk pozname vykonné rieSenia na zalohovanie napajania od 1000 do
10 000 VA. Jeho hlavnou ulohou je chranit’ zariadenia, informdacie a data, informacné

systémy a samozrejme technoldgie.*!

7. Mohli by ste charakterizovat’ fyzicka ochranu serverovni?

Fyzicka ochrana serverovni je vel'mi podobna u vybranych organizaciach, z
doévodu, Ze v stcasnosti platné predpisy stanovia konkrétne bezpecnostné opatrenia. Tieto
opatrenia musia dodrziavat’ vSetky spolo¢nosti bez ohl'adu na to, ¢i pdsobia v sukromnej
sfére alebo v samosprave. Stanovuji hlavne Specidlne hasiace pristroje, teploty

serverovne, protipoZziarne steny a protipoziarne bezpec¢nostné dvere.

40 PETTERS, Jeff. What is proxy server and how does it work. 2019. [online]. [cit. 02-02-2020]. Dostupné
na internete: https://www.varonis.com/blog/what-is-a-proxy-server/
41 Nenahraditelné zalozné zdroje elektrickej energie. 2019. [cit. 02-02-2020] Dostupné na internete:
http://www.legrand.sk/electrend/zabezpecenie/nenahraditelne-zalozne-zdroje-elektrickej-energie/
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8. Aké fyzické média st pouzité na prenos auchovanie udajov, pri akych

podmienok je povolené ich uzivat’?

Striktné podmienky sa vztahuju aj na fyzické média, zamestnanci mdzu ich
pouzivat' vyluéne v budove organizécie. V sukromnej firme pouzivana média je USB,
v samosprave s USB a HARD DISK, ktoré st vydané zamestnavatel'om a vedia ich vo

vlastnej evidencii.
9. Siu zavedené nejaké obmedzenia na pocet pouzivatel’skych procesov?

Na zéklade prestudovanych materiadlov mézeme skonstatovat’, Ze pouZivatelia st
nevyhnutnou sucastou bezpecnostnych opatreni v spolo¢nosti, pretoze ich pristup
k operacnému systému a roznym aplikaciam je neoddelitelny. Pri vstupe pouzivatela su
nesmierne vyznamné dve hladiska: autentifikdcia — iba skutocny pouzivatel by mohol

vstupit’ do systému; autorizacia — urcenie prav pouzivatel’a po prihldseni do systému.

Obmedzenia si zavedené podl'a pozicie pouzivatelov pri vybranych institiciach,

u samospravy obmedzenia su v stlade s nakipenou licenciou softvérového vybavenia.

10. Je pouzivatel’ skuto¢ne ten, za koho sa vydava? (autentifikacia)

Mozeme skonstatovat, ze v obidvoch skiimanych spolo¢nostiach je zabezpeceny
najvyssi stupen autentifikacie kazdého uZivatela informacnej technoldgie predmetnych

spoloc¢nosti na vSetkych jeho trovniach.

Autentifikdcia je vlastne proces overovania totoZnosti osoby alebo zariadenia.
BeZznym prikladom je zadanie pouZivatel'ského mena a hesla pri prihlaseni na webovu
stranku. Aj ked’ kombinacia pouzivatel'ského mena a hesla je beznym spdsobom overenia
totoznosti, existuje mnoho d’al§ich typov overenia. Napriklad mdzeme na odomknutie
telefonu pouzit’ Stvor-alebo Sestciferny pristupovy koéd. Na prihlasenie do prenosného
alebo pracovného pocitata moze byt potrebné jedno heslo. Dalej uvadzame bezné metody
autentifikdcie pouzivané na zabezpeCenie siete na porazenie réznych pocitacovych

podvodnikov.

Biometria sa vztahuje na pouzivanie znamych a zdokumentovanych fyzickych

atributov pouZivatel'a na overenie jeho totoZnosti. Je to idealne rieSenie, pretoze Ziadny z
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dvoch l'udi nemé rovnaké fyzické vlastnosti. Bezné metddy biometrickej autentifikdcie
zahfnaji identifikdciu odtlackov prstov, rozpoznavanie hlasu, skenovanie sietnice a
duhovky a skenovanie a rozpoznavanie tvare. Nevyhodou tejto metody je, ze vyzaduje
Specializované skenovacie zariadenie, ktoré nie je pre niektoré priemyselné odvetvia

ideélne a su pomerne drahé.

Token je materidlne zariadenie, ktoré sa pouziva na pristup k zabezpeCenym
syst¢tmom. Bezné formy zahfnaju hardvérovy kl'u¢, kartu alebo RFID cip. Token
skomplikuje hackerovi pristup k uétu, pretoze musi mat’ dlhé poverenie a samotné hmotné

LA

zariadenie, ktoré hacker ziska ovel’a t'azSie.

Viacfaktorové overenie je navrh autentifikdcie, ktory vyzaduje dva alebo viac
nezavislych spdsobov overenia totoznosti. Prikladmi zabezpecenia viactroviiovej
identifikacie a autorizacie opravnenosti vykonania finanénej transakcie su bankomaty, lebo

na uskuto¢nenie transakcie potrebujeme kartu (fyzicky token) a PIN.

Akakol'vek transakcia, ktora si vyzaduje vklady z jedného miesta na druhé,
napriklad velky prevod penazi, by vyvolala telefonicky hovor, text alebo oznamenie v
aplikacii, ktora vyzaduje viac autentifikacie na dokoncenie transakcie. Z dvoch kanalov je

pre hackerov ovela tazsie ukradnfit’ peniaze.*?

11. Aké prava ma mat’ pouZivatel’ po prihlaseni? (autorizacia)

Z odpovedi vyplyva, ze v obidvoch skimanych spolo¢nostiach je zabezpeteny
najvyssi stupenn autorizacie kazdého uzivatela informacnej technolégie predmetnych
spolo¢nosti na vsetkych jeho urovniach s moznostou okamzitej a spatnej identifikacie

uzivatel'a v spojitosti s pozivanymi autentifikaénymi nastrojmi.

Autorizacia je bezpecnostny mechanizmus na urCovanie urovni pristupu alebo
opravneni uzivatela/klienta spojenych so systémovymi prostriedkami vratane suborov,

sluzieb, pocitatovych programov, tdajov a funkecii aplikécii.

Viacsina webovych bezpe€nostnych systémov je zaloZzend na dvojkrokovom

procese. Prvym krokom je autentifikacia, ktora zarucuje identitu uzivatela a druhym

42 Common Authentication Methods: Network Security. 2020. [online]. [cit. 02-02-2020]. Dostupné na
internete: https://www.alliancetechpartners.com/common-authentication-methods-used-network-security/
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krokom je autorizacia, ktora uzivatel'ovi umoziuje pristup k r6znym zdrojom zalozenym
na identite uzivatela. Moderné operacné systémy zavisia od efektivne navrhnutych

procesov autorizacie, ktoré ul'ah¢uji zavadzanie a spravu aplikacii.

Kontrola pristupu tiez pouziva autentifikdciu na kontrolu identity spotrebitelov.
Ked’ sa spotrebitel’ pokusi ziskat’ pristup k prostriedku, proces kontroly pristupu zist'uje, Ze
spotrebitel’ bol opravneny tento zdroj pouzivat. Autoriza¢né sluzby su implementované
bezpecnostnym serverom, ktory moze riadit’ pristup k jednotlivym suborom alebo

programom.*3
12. Aki pracovnici maju fyzicky pristup k serveru?

Z odpovede vyplyva, ze fyzicky pristup k serveru maju iba kompetentné osoby, t.j.

administratori a v samosprave spravca systému.

13. Aké si podmienky na heslo pouzivatel’a? Je nastavend maximalna doba
platnosti hesla?

Presné podmienky hesla nam kompetentné osoby z pochopitel'ného dbévodu
nevysvetlili. Je zrejmé, ze v sukromnom podniku si administratori vymienaju hesla
CastejSie, ako v samosprave. Organizacie maju striktne uré¢ené podmienky pri tvorbe hesla,

ktoré maju dodrziavat’ v kazdom pripade.

Obmena hesla je nevyhnutny proces v kazdom podniku. Kazda organizacia by mala
presne uréit, aku heslovu politiku nastavi vo svojej firme. Optiméalna doba zmeny hesla je
v kazdej instittcii odli$na, nakol’ko spractvaju rozne data a tidaje. Délezité je aj zlozenie
hesla, malo by obsahovat’ malé avelké pismena, znaky, &islice, atd’. Dizka hesla je

rovnako ddlezita a plati zndme pravidlo, ¢im dlhsie, tym bezpeénejsie.**

4 Definition of  ‘Authorization® [online].  [cit. 02-02-2020]. Dostupné na internete:
https://economictimes.indiatimes.com/definition/authorization

“ TINAK, Rastislav. Bezpecné, silné a zapamdtatelné heslo — ako ho vytvorit. 2019. [online]. [cit. 02-02-
2020]. Dostupné na internete:  https://www.podnikajte.sk/informacne-technologie/bezpecne-silne-
zapamatatelne-heslo-ako-vytvorit
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5. Diskusia

Zo ziskanych odpovedi mo6zeme skonstatovat’, ze ochrana informacnych systémov
a informacnych technolégii je dolezitd pre obidve vybrané organizacie. Napriek tomu, Ze
ide 0 uplne odlisné institacie a chrania iné Udaje a data, zaviedli viaceré ochranné opatrenia
V oblasti svojich informaénych systémov. V sukromnej firme ide hlavne o ochranu
vnutornych firemnych informacii, kym v samosprave su najdolezitejSie data klientov, t.j.
0sobné udaje. Z tohto pohl'adu mdzeme skonstatovat’, ze sme vybrali vhodné subjekty na
realizovanie prieskumu avybrané institicie ndm kdanej téme poskytli potrebné
informécie.

Pri analyze odpovedi sme zistili, Ze opytané organizacie pouzivaju odlisné
informacné systémy, ¢o vyplyva z predmetu Cinnosti. Nie je prekvapujuce, Ze sukromna
spolo¢nost’ pouziva komplexny ERP systém, konkrétne SAP, z ktorého pouziva sedem
modulov: Finan¢né uctovnictvo, Kontroling, Skladové hospodarstvo a logistiku, Podporu
predaja, Riadenie l'udského kapitalu, Manazment kvality a Planovanie vyroby. Spravca
systému v samosprave nam konkretizoval pouzivany informaény systém CORA GEO,
ktory pouzivaji na rieSenie uctovnictva a personalnej agendy, pre evidenciu a spracovanie
koreSpondencie a jej archivdcie, na spracovania geografickych informécii, na rieSenie
vystupov pre vedenie samospravy a riesenie pre EGOVERMENT.

Prvym spolo¢nym bodom vybranych organizacii, bol operaény systém Windows,
ktory pouzivaji s uspokojenim obidve organizéacie. Na switch operacie pouziva sikromna
spolo¢nost’ aj operacny systém Linux.

Obe organizicie, ktoré sa zucastnili prieskumu, mali zabezpecené zalozny zdroj,
a zhodli sa na tom, ze najidealnejSie miesto ma v serverovni.

Co sa tyka fyzickej ochrany serverovne, momentalne platné predpisy dodrziavaju
obidve organizacie, maju potrebné Specidlne hasiace pristroje, klimatizaciu a protipoziarnu
izbu s protipoziarnymi dverami.

Z piatej otazky sme sa dozvedeli, Ze organizacie, s ktorymi sa rozhovor uskutocnil,
maju nainStalovany firewall, aby zachranili svoje udaje adata. To je jeden
Z najdolezitejSich bezpecnostnych opatreni Co sa tyka informacnych systémov. Je pravda,
Ze vybrané institlicie maju nainstalovany odlisny firewall, sukromna firma SOPHOS UT 9

a samosprdva KERBER, ale najdolezitejsia je kontrola pristupu do vndtra siete.
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Na Siestu otazku sme dostali tiez pozitivnu odpoved’, pretoze obmedzenia na pocet
pouzivatel'skych procesov su zavedené na zaklade pozicie pouzivatel'ov tak v sukromnej
sfére, ako aj v samosprave.

Organizacie uprednostiiovali vhodna opatrnost’, ¢o sa tyka pristupu na internet,
pouzivanim sprostredkovatel'ského, resp. proxy servera, ktory na jednej strane zabezpeci
ur€itl ochranu pouzivatelov, ale chrani aj internu siet’ organizdcie pred neziaducimi
utokmi.

Dal§im doblezitym pilierom bezpeénostnych opatreni informaénych systémov
a informacnych technolégii je kvalitny antivirusovy program. Pri 6smej otdzke sme zistili,
ze vybrané inStitucie maju nakupeny a nainstalovany antivirusovy program ESET. Boli
sme zvedavi, preco uprednostiiuju prave tento antivirusovy program. Podl'a mensej
recenzie, ktorG robili odbornici webovej stranky necenzurovane.sk, sa dokazalo, ze
antivirusovy program ESET je z viacerych hl'adisk skuto¢ne dobrou vol'bou.

Co sa tyka autentifikacie a autorizicie, z odpovedi vyplyva, Ze v obidvoch
organizacidch je zabezpefeny najvyssi stupen autentifikicie a autorizdcie uzivatela
informacnej technologie na vSetkych urovniach.

Odpovede na jedenastu otdzku sme povazovali za uplne logické a pochopitel'né,
lebo fyzicky pristup k serveru maju vylu¢ne kompetentné osoby, resp. administratori
Serveru a spravca systému v samosprave.

Pri rozhovoroch sme diskutovali tiez o hesle pouzivatelov a zistili sme, Ze
v obidvoch institiciach si stanovené strikiné pravidla, ktoré sa tykaju dizky a zlozenia
hesla a kompetentné osoby maju generovat’ a zmenit heslo v stanovenom intervale.

Posledna otazka rozhovoru sa tykala fyzickych médii na prenos dat. Dospeli sme
k zaveru, ze organizacie pouzivaju USB a v samosprave aj HARDDISK (pevny disk), ale
zamestnanci s opravneni ich pouzivat’ vylu¢ne v budove institucie na zaklade vedenej
evidencie.

Vzhladom na skutoCnosti vyskumané v tejto diplomovej praci odporucame
analyzovat’ zavedené bezpe¢nostné opatrenia v d’alSich organizaciach s inym predmetom
¢innosti, s cielom ziskania komplexného obrazu o tychto opatreniach na celom Slovensku,
resp. so zamerom moznosti vytvorenia funkéného algoritmu sliZiaceho pre manaZéra
firiem a organizacii pri vybere najvhodnejSieho informaé¢ného systému/technologie a pri
tvorbe firemnej bezpecnostnej politiky v oblasti informacného systému/technologie.
Idealne by bolo skiimat’ danti problematiku v §irSom ponimani, resp. prieskum realizovat’

viacerymi otazkami.
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Zaver

Zaverecna praca je zamerana na ochranu informac¢nych systémov a informacnych
technoldgii analyzovanim teoretickych poznatkov domécich a zahrani¢nych autorov
a bezpe¢nostnych opatreni zavedenych v praktickom Zivote. Za ciel sme Si vytycili
predstavenie pojmov savisiacich s uvedenou témou a zdbraznenie vyznamu ochrany
informacnych systémov. Definovali sme typy utokov v oblasti informacnych systémov,
ktoré hrozia vsetkym podnikom a organizaciam, d’alej metddy na vyhnutie sa im.
Takymto spdsobom sme sa snazili splnit’ ciel’ teoretickej ¢asti prace.

Hlavny ciel' nasej diplomovej prace sme splnili pomocou vlastného vyskumu.
Najprv sme vyhladali dve organizacie, ktoré maji odlisny predmet ¢innosti a oslovili
sme ich, aby sa anonymne z(castnili v naSom prieskume. Stanovili sme sledovatelné
a porovnatel'né otazky, konkrétne trinast otazok, na dosiahnutie celkového obrazu
vysledku prieskumu. Pri vypracovani prieskumu sme venovali dostato¢nu pozornost’
otdzkam, ktoré predstavovali rézne formy bezpeénosti ako fyzicka, sietova a personélna
bezpecnost. V uskutoénenom prieskume sme UspeSne porovnavali bezpecnostné
opatrenia uréené v bezpe¢nostnej politike u jedného sukromného podniku a jednej
miestnej samospravy Vv okrese Dunajska Streda. Prieskum sa uskuto¢nil formou
hibkovych pohovorov vo vybranych institiciach. Na zaklade pohovoru sa nam podarilo
predstavit’ pouzivané informacéné systémy a prijaté ochranné opatrenia vo vybranych
indtitaciach. Dozvedeli sme sa, Ze doty¢né organizacie chrania informacné systémy
a technologie odlisnym sposobom, napriklad firewall majii obidve organizacie odlisne
nainStalovany, ale antivirus ESET povaZovali obidve organizécie za najlepsi
antivirusovy program. Zistili sme, ze vybrané organizicie venuju velka pozornost
finanénym prostriedkom na ochranu informaénych systémov. V poslednej faze napliiania
nasho ciel’a bolo vyhodnotenie vysledkov a vypracovanie zavere¢nej spravy z prieskumu.

Na zaver by sme mohli skonstatovat’, Ze nielen vicsie, ale aj mensie podniky resp.
organizécie, maju prijaté potrebné ochranné opatrenia na vysokej urovni, ¢o sa tyka
informacnych systémov a informacnych technologii. V dneSnej dobe ochrana tychto
systémov je nevyhnutnou stucastou uspesného fungovania vSetkych organizacii, lebo typy

utokov su nespocetné a moze sa stat’ ich obet'ou hocikto.
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