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Ciele dokazovania v kybernetickej bezpe¢nosti

Dokazovanie je poznavacia ¢innost, ktorou prislusna autorita zistuje
objektivny stav skutocnosti. Ziskané informacie o skutkovom stave
nasledne mozu sluzit’ ako podklad pre d’alsie rozhodovanie Statutarneho
zastupcu organizacie, organu verejnej moci, pripadne organu ¢inného
v trestnom konani, alebo sudu. Ziskané informacie o skutkovom stave tak
treba vnimat’, ako zakladny predpoklad nasledného spravodlivého rozho-
dovania konkrétneho subjektu. Vo vSeobecnosti plati, ze ako dokaz, méze
posluzit’ akdkol'vek informacia, ktora napomdze objasneniu veci, objas-
neniu objektivneho stavu reality. Informacie vyplyvaju z analyzy povod-
nych udajov a pri vhodnej interpretacii moézu viest’ ku poznaniu. Dokazné
prostriedky v kybernetickom priestore maju $pecificky charakter. Ambi-
ciou ¢lanku je analyza odlisnych a zhodnych charakteristik dokazovania
s dorazom na znalecku ¢innost’ a audit kybernetickej bezpecnosti.

Objectives of proving in cyber security

Proving is a cognitive activity by which the relevant authority ascertains
the objective state of the facts. The obtained information about the
subject matter can subsequently serve as a basis for further decision-
making by the statutory representative of the organization, public
authority, or law enforcement body or court. The obtained information
about the subject matter should be perceived as an essential prerequisite
for the subsequent fair decision-making of a specific subject. In general,
any information that helps to clarify the matter, to clarify the objective
state of reality, can serve as evidence. Any information results from the
analysis of the original data and, with appropriate interpretation, can
lead to knowledge. Evidence in cyberspace has a particular nature. The



article aims to explain different and similar characteristics of evidence
emphasizing judicial expert’s activities and cyber security audits.

Ziele der Beweis Prozess in der Cyber-Sicherheit

Exekution von forensischen Beweismitteln ist eine kognitive Fahigkeit,
mit der die Behorde die Fakten einer Falle zu ermitteln. Die erhaltenen
Informationen iiber den Sachverhalt koénnen anschliefend als
Grundlage fiir die weitere Entscheidungsfindung durch das gesetzliche
Organ, die Offentliche Behdrde oder die Strafjustizbehdrde oder das
Gericht dienen. Die erhaltenen Informationen sind als notwendige
Voraussetzung fiir die spitere faire Entscheidungsfindung durch
das befugte Entscheidungsgremium anzusehen. Als Beweismittel
konnen grundsitzlich alle Informationen dienen, die zur Kldrung des
Sachverhalts, zur Kldrung des objektiven Tatbestandes beitragen.
Die Informationen resultieren aus der Analyse der Originaldaten und
konnen bei richtiger Interpretation zur Erkenntnis beitragen. Beweise
im Cyberspace haben eine spezifische Natur. Das Ziel des Artikels ist
es, die Unterschiede und Ahnlichkeiten von Expertenbeweisen mit
Schwerpunkt auf forensischen Aktivitdten und Cyber-Sicherheitsaudits
zu identifizieren.

Klacové slova: kybernetickd bezpecnost’, audit; znalec, digitalna
stopa, dokazovanie, dokazné prostriedky

Keywords: cybersecurity, audit, expert witness, digital footprint,
proving, evidence

Stichworte:  Kyber-Sicherheit, Rechnungspriifung, forensischer
Experte, digitaler FuBabdruck, der Beweisprozess, Beweise

Uvod

Cielom ¢lanku je prostrednictvom porovnania charakteristik pro-
cesov dokazovania v znaleckej Cinnosti a procesov dokazovania pri
vykone auditu kybernetickej bezpecnosti zhodnotit’ principy akvizicie
a spracuvania digitalnych stop ako potencialnych doékazov pre objektiv-
ne urcenie stavu skuto¢nosti v kybernetickom priestore.

Autor sa vo vlastnej praxi znalca zapisaného v Zozname znalcov,
tlmocnikov a prekladatelov Ministerstva spravodlivosti Slovenskej
Republiky v znaleckom odvetvi bezpecnost’ informacénych systémov
stretol s Castym s nepochopenim problematiky digitalnych stop zo strany
organov ¢innych v trestnom konani a sidov. Mnohokrat si uz v ¢ase zbe-
ru a ziskavania stop subjekty prava zamieniaji vyznamy pojmov. V pra-
xi sa uz vyskytli redlne pripady, ked boli vykonané také aktivity, kto-
ré znemoznili d’alSie pouzitie ziskanych informacii v dékaznom konani.
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Zaroven plati, ze kym pre vykon auditu kybernetickej bezpecnosti st
metodikou urcené postupy, pre znalectvo v elektrotechnike neexistuje
pravne zaviazné vymedzenie postupov pre identifikaciu, zber, ziskavanie
a uchovavanie digitalnych dokazov. Aplikovana je iba dobra prax, zalo-
zena na vel'mi Specifickych zrucnostiach, aktualne dostupnych znalos-
tiach a najmodernejSich metodach a postupoch (ang. ,.state of the art‘).

V praci bola pouzitd metodika empirického vyskumu a nasledného
porovnania skimanych procesov z hl'adiska ich vyspelosti, s ohl'adom
na paradoxy spdsobené pravnymi a technickymi zvlastnost'ami skiima-
nych ¢innosti.

Pre opisovanu tematiku st vyrazy ,,stopa“ a ,,dokaz* klucovymi
terminmi.

Pojem ,,dokazy“ sa v kontexte kybernetické¢ho priestoru vyskytu-
je v dvoch procesoch: prvym z nich je vykon znaleckej ¢innosti pod-
'a zakona ¢. 382/2004 Z. z. o znalcoch, tlmoc¢nikoch a prekladatel'och
a o zmene a doplneni niektorych zdkonov', druhym je vykon auditu
kybernetickej bezpecnosti podla zdkona ¢. 69/2018 Z. z. o kyberne-
tickej bezpecnosti a o zmene a doplneni niektorych zakonov v zneni
neskorSich predpisov? . Oba tieto procesy majii mnozstvo porovnatel-
nych, ale aj niekol’ko zadsadne odlisSnych charakteristik.

O ¢om vsetkom je mozné v kybernetickom priestore ziskat’ dokazy?
Kto kazdy a za akym ucelom modze dokazy ziskavat? Kto je zvyCajnym
prijimatelom ziskanych potencialnych dokazov v oblasti kybernetickej
bezpecnosti?

Vo vyhlaske Narodného bezpecnostného tradu ¢. 493/2022 Z. z.
o audite kybernetickej bezpe¢nosti® sa referencia na dékazy objavuje na
niekol’kych miestach. Podstatnym v tejto stvislosti je ustanovenie § 1
ods. 7 pism. g) podl'a ktorého pri vwkone auditu sa zbieraju, sustredujui
a vvhodnocuju dékazy o zisteniach auditu a ustanovenie § 2 ods. 1, pod-
I'a ktorého v zdverecnej sprave o vysledkoch auditu sa hodnoti vysledok
auditu a uvedu sa dokazy, ktoré sa viazu k jednotlivym zisteniam audi-
tu. Bolo by vSak nekorektné tvrdit, Ze problematické pouzitie terminu
,»dokaz* v kontexte auditu, bolo zaveden¢ az vyhlaskou €. 493/2022 Z. z.
o audite kybernetickej bezpe¢nosti.’ Vyraz ,,auditny dokaz* je totiz bezne
pouzivany aj v inych pravnych predpisoch a desiatky rokov je aplikovany
prostrednictvom medzinarodnej dobrej praxe auditu vSeobecne (napri-
klad v uctovnom alebo finan¢nom audite).

! Zakon ¢. 382/2004 Z. z. o znalcoch, tlmo¢nikoch a prekladateloch a o zmene a doplneni
niektorych zakonov.

2 Zakon €. 69/2018 Z. z. o kybernetickej bezpe¢nosti a 0 zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov.

3 Vyhlaska Narodného bezpe¢nostného tiradu €. 493/2022 Z. z. o audite kybernetickej bezpe&nosti.
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Potrebu opatrného pouzivania terminu dokaz podciarkuje aj medzi-
narodna norma ISO/IEC 27037:2012 Information technology — Security
techniques — Guidelines for identification, collection, acquisition and
preservation of digital evidence®, ktora je nateraz jedinym technickym
predpisom, poskytujucim usmernenia pre konkrétne ¢innosti pri nakla-
dani s digitalnymi dokazmi a uchovavanim informacii, ktoré mézu mat’
potencialnu dokazn(i hodnotu. Technickd norma ISO/IEC 27037:2012
je v stcasnosti v procese prevzatia do ststavy Slovenskych technickych
noriem. Norma v celom svojom texte pouziva vyhradne vyraz ,,potenci-
alny dokaz®, zjavne v imysle ponechat’ pripustnost’ dokazu na rozhod-
nuti Statutdrneho zastupcu organizacie, organu verejnej moci, organu
¢inného v trestnom konani alebo sudu.

Clanok sa venuje vysvetleniu rozdielov medzi pojmami stopa
a dokaz, objasneniu $pecifik digitalnych stdp a v zakladnom rozsahu aj
principom ziskavania digitalnych stop a manipulacie s digitalnymi sto-
pami. V d’alSej Casti opisuje zékladné principy znalectva v elektrotech-
nike a forenznych vied v kybernetickej bezpecnosti, vratane pomenova-
nia zainteresovanych stran v digitalnej forenznej analyze. Hypoteticky
definuje audit kybernetickej bezpe¢nosti ako dokazny prostriedok.
Nasledne st opisané metody ziskavania auditnych dokazov a mozné
chyby v auditoch a znaleckych posudkoch tak, aby po diskusnej cas-
ti, v ktorej st porovnavané zhodné a rozdielne charakteristiky proce-
sov dokazovania v znaleckej ¢innosti a pri vykone auditu kyberneticke;j
bezpecnosti, bolo mozné dospiet’ k racionalnym zaverom.

1. Stopa a dokaz

Pojem DOKAZ je pre d’alsi opis stivisiacich procesov nevyhnutné
odlisit’ od pojmu STOPA a to napriek tomu, ze z etymologického hl'a-
diska su vyznamy oboch slov podobné:

stopa -y stop z. — zvySok po nieCom (po deji, veci ap.), pozostatok, znak:
s. farby, s. po udere, s-y vojny, s-y utrpenia (na tvari); odb. zvukova s. (na
magnetofonovej paske) zdznam, niest’ s-y nieCcoho mat’ znaky niec¢oho;
prist’ niekomu, nieComu na s-u vypatrat’; ist' v s-ach niekoho nasledovat’
(priklad); zmiznlt bez s-y stratit’ sa; ani s-y (niet po lom, po tom) a) stra-
til(0) sa b) niet ho;’

4 ISO/IEC 27037:2012 Informacné technologie — Bezpeénostné metody — Navod na identifikaciu,
zber, ziskavanie a uchovavanie digitalnych dokazov.

5 KACALA, J. - PISARCIKOVA, M. - POVAZAIJ, M. a kol. Krdtky slovnik slovenského jazyka
4. dopl. a upr. vyd. Bratislava : Veda 2003. 985 s. ISBN 80-224-0750-X.
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dokaz-u m. — 1. fakt potvrdzujtci isti mienku: presved¢ivy d.; priniest d.
2. dosvedcenie, svedectvo, podat’ d. o nieCom dokazat’ nie¢o; dokazny,
dokazovy prid.: d-ovy material.’

Podl’a jednej z mnohych definicii, stopa je akdkolvek zmena v mate-
rialnom prostredi alebo vo vedomi cloveka, ktord pricinne alebo aspor
miestne a ¢asovo, suvisi s vySetrovanou udalostou, obsahuje krimina-
listicky alebo trestnopravne relevantnu informdciu, je zistitelna, zaisti-
telna a vyuzitelna pomocou dostupnych kriminalistickych, prirodoved-
nych a technickych metod, prostriedkov a postupov.°

V pripade, ak sa daji najst’ informacie o stope v pévodnom zdro-
ji a tieto informacie st relevantné pre skimané skutocnosti, potom je
mozné povazovat ich za potencialny dokaz. Takyto potencialny dokaz
moze, ale nemusi byt spolahlivy, pretoze informécia, ktora na prvy
pohl'ad vyzera spol'ahlivo, moze byt nespravna. A naopak — zdroj, ktory
sa zda byt nekvalitnym, moze v skutocnosti obsahovat’ spravne infor-
macie. Ziadnu informaciu nie je mozné prijat’ bez kritického skimania.
Kazda informacia si ziada, aby bola pouzita len ako stopa k dolezitej-
Siemu a komplexnej$iemu poznaniu skuto¢nosti.”

Informaény obsah tej ktorej stopy nemusi vzdy vykazovat’ dokazo-
v relevanciu. Stopa je indikaciou, ktora méze viest’ k pochopeniu skut-
kového stavu a vykonaniu potencidlneho dékazu pomocou dokaznych
prostriedkov. Dokazy su ziskané, agregované informdacie o stopach,
ktoré mozu byt pouzité na podporu tvrdeni alebo aj na ich vyvratenie.
Z tohto pohladu vsetko, ¢o povazujeme za relevantné pre konkrétny
problém, je zarovei stopou a potencidlnym dokazom sucasne.

Ak opisujeme vnimanie vyrazu dokaz v konani pred sudom, rovna-
ko Trestny poriadok® v § 119 ods. 2 ako aj Civilny sporovy poriadok
v § 187 ods. 1° maju takmer totozné definicie: za dokaz moéze sluzit
vSetko, o moze prispiet’ k nalezitému objasneniu veci a €o sa ziskalo
zakonnym spdsobom, z dokaznych prostriedkov.

Technicka norma* povazuje za digitdlne dokazy informacie alebo
udaje, ulozené alebo zasielané v binarnej forme, na ktoré sa mozno
opierat’ v dokaznom konani. R6zne zariadenia st sposobilé generovat’
alebo uchovavat data, ktoré mézu byt’ vyuziteI'né ako zdroj elektronic-
kych dokazov v trestnom konani. V zavislosti od zdroja mézu mat’ také-

¢ STRAUS, Jifi — VAVERA, Frantisek. Slovnik kriminalistickych pojmii a osobnosti. Plzei:
Vydavatelstvi a nakladatelstvi Ales Cengk, 2010. ISBN 978-80-7380-258-5.

7 SHOWN MILLS Elizabeth. Is It Evidence or ,Just a Clue ‘? blog post, QuickTips: The Blog @
Evidence Explained. 15 September 2018. [online].

8 Zakon €. 301/2005 Z. z. Trestny poriadok v zneni neskorsich predpisov.

® Zékon €. 160/2015 Z. z. Civilny sporovy poriadok v zneni neskor$ich predpisov.
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to data rozny charakter a musia sa k nim pri dokazovani rézne pristupo-
vat’ tak z technického, ako aj procesného hl'adiska.'

Dokaznym prostriedkom sa rozumie nastroj, prostrednictvom kto-
rého su ziskané poznatky o predmete dokazovania. Dokaznym pro-
striedkom podl'a Civilného sporového poriadku je najmé vysluch stra-
ny, vysluch svedka, listina, odborné vyjadrenie, znalecké dokazovanie
a obhliadka. Dokaznymi prostriedkami podl'a Trestného poriadku su
najmi vysluch obvineného, svedka, znalca, posudky a odborné vyjad-
renia, previerka vypovede na mieste, rekognicia, rekonstrukcia, vyset-
rovaci pokus, obhliadka, veci a listiny dolezité pre trestné konanie,
oznamenie, informacie ziskané pouzitim informacno-technickych pro-
striedkov, alebo prostriedkov operativno-patracej ¢innosti.

Pod pojmom dokazny prostriedok je v zasade mozné rozumiet pro-
cesnu ¢innost’ (ikony), pomocou ktorej sa ziskavaji poznatky, sluziace
k spoznaniu skutocnosti, ktora ma byt zistend. Dokaz je potom vysle-
dok ¢innosti organov ¢innych v trestnom konani a sudu pri dokazova-
ni." Rozumie sa nim priamy poznatok, ktory bol ziskany z dokazného
prostriedku pri dokazovani.

Hoci zakladné procesné predpisy pojmy dokaz a dokazny prostrie-
dok nerozliSuju, teodria trestného prava povazuje dokaz za informaciu
o veci a dokazny prostriedok ako zdroj tejto informacie. Dokazny pro-
striedok tak mozno vymedzit’ ako ,,zdroj, z ktoré¢ho orgéan ¢inny v trest-
nom konani dokazy Cerpa (vypovede osob, veci)“'* Za elektronicky
dokazny prostriedok je teda mozné povazovat’ vsetko, ¢o moze sluzit
ako zdroj relevantnej informécie a ¢o je uchované v elektronickej podo-
be — predovsetkym data.'

Problematika vzt'ahu dat a informéacii podrobnejsie pojednava ted-
ria tzv. informacnej pyramidy. Hierarchia dat, informacii, vedomosti
a poznania alebo tiez tzv. DIKW pyramida (z angl. ,,Data-Information-
Knowledge-Wisdom®) spaja vzt'ahy logicko-konceptualnych objektov
ako Styroch vrstiev hypotetickej pyramidy. Teoria DIKW sa Siroko pou-

10 POLCAK, Radim — PURY, Frantisek —- HARASTA, Jakub a kol. Elektronické diikazy v trestnim
Fizeni. 1. vyd. Brno : Masarykova univerzita, Pravnicka fakulta, 2015. 253 s. Spisy Pravnické
fakulty Masarykovy univerzity, fada teoreticka, Edice Scientia ¢. 542. ISBN 978-80-210-8073-
7. str. 83.

JELINEK, Jifi. Trestni zdkonik a trestni fad: s pozndmkami a judikaturou. 7. aktualizované
vydani podle stavu k 1.10.2017. Praha: Leges, 2017, s 784.

CISAROVA, D. - FENYK, I. - GRIVNA, T. et al. Trestni prdvo procesni. 5. vyd. Praha: ASPI,
2008, s. 284.

POLCAK, Radim — PURY, Frantisek - HARASTA, Jakub a kol. Elektronické diikazy v trestnim
Fizeni. 1. vyd. Brno : Masarykova univerzita, Pravnicka fakulta, 2015. 253 s. Spisy Pravnické
fakulty Masarykovy univerzity, fada teoretickd, Edice Scientia ¢. 542. ISBN 978-80-210-8073-7.
str. 94.
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ziva v ramci informacnej vedy a znalostného manazmentu. Podstatou
tejto konstrukcie je dokdzany fakt, ze data bez konkrétneho kontextu
a bez vlastnika st de facto len fyzikalnymi hodnotami. Informacie su
pochopenim vztahu medzi ¢astami dat. Naslednt hodnotu ziskavaju
az interpretované informacie, z ktorych vyplyvaji konkrétne ciastkové
vedomosti. Vrcholom tejto pyramidy je pochopenie vyznamu a suvis-
losti. Teoriu DIKW opisujii mnohi teoretici z odboru informac¢ného
manazmentu.'* ' Ako prvy s konceptom hierarchie informécii pozo-
stavajucej zo ,,signalov, sprav, informacii a vedomosti* prisiel anglic-
ko-americky ekonom a pedagég Kenneth Boulding.'® Prvym autorom,
ktory rozlisoval medzi udajmi, informaciami a vedomostami a tiez
pouzil termin znalostny manazment, bol americky pedagog Nicholas
L. Henry v roku 1974."7

Kazda vyssia troven v informacnej pyramide poskytuje dodato¢né
odpovede ku poéiatoénym datam, ¢im im priddva hodnotu. Cim viac
obohatime povodné data o kontext, tym viac vedomosti a nasledne
objektivnych poznatkov o stave skutocnosti z nich ziskame. Graficky
sa tato postupnost’ v poznani stavu skuto¢nosti da zobrazit’ nasledovne:

Pochopenie vyznamu informacii
o stave skuto¢nosti

Zistenie, ,ako" su ¢asti informacii vzajomne

Vedomosti o ; o
prepojené, aby ziskali vyznam

Data s pridanym kontextom, usporiadané

Informacie podla relevancie: ,kto*, ,¢o“, ,kedy*, ,kde“

Déta Subor faktov v neusporiadanej forme

Obr.1 Informacnd pyramida
(Zdroj: Vlastné spracovanie)

14 FRICKE, Martin. Data-Information-Knowledge-Wisdom (DIKW) Pyramid, Framework,

Continuum. V Encyclopedia of Big Data, 1-4. Cham: Springer International Publishing, 2018.

https://doi.org/10.1007/978-3-319-32001-4 331-1. ISBN: 978-3-319-32001-4.

ALLEN, Greenwood. Hierarchy of Knowledge — from Data to Wisdom. (2017). International

Journal of Current Research in Multidisciplinary (IJCRM) ISSN: 2456-0979.

BOULDING, Kenneth. Notes on the Information Concept. Exploration. Toronto. 6: 103—112.

CP 1V, 1955. str. 21-32.

7 HENRY, Nicholas L. Knowledge Management: A New Concern for Public Administration.
Public Administration Review, vol. 34, no. 3, 1974, str. 189-96. JSTOR 974902. https://doi.
org/10.2307/974902.
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Praktick platnost’ teorie informacénej pyramidy v dokaznom kona-
ni potvrdzuje aj konStatovanie prof. Pol¢dka: ,.ddta ako elektronické
dokazné prostriedky mozno chapat ako nespracované fakty a udaje
bez pridanej hodnoty interpretacie ¢i analyzy. Samotné dokazy, teda
informacie, su data, ktoré boli interpretované tak, aby mali nejaky
zmysel pre ich spracovatelov*.'®

V konani pred sidom, ak nie je spdsob vykonania dokazu predpi-
sany, urci ho sid. Dokazy hodnoti sid podla svojej ivahy v stlade so
zédkonnymi principmi, pricom ziaden dokaz nema ustanoventl mensiu
¢i vacsiu zakonnu silu.

Dokazy zalozené na digitalnych stopach je mozné pouzit’ v odlis-
nych scenaroch, pricom kazdy ma odlisnt vahu v zavislosti od kvality
stop, aktualnosti analyzy a nakladov potrebnych na ziskavanie takychto
digitalnych stop.

Digitalne dokazy su informéacie alebo udaje, ulozené alebo zasie-
lané v binarnej forme, na ktoré sa mozno opierat’ v dokaznom konani
(v kontexte procesnych predpisov), alebo v zaverecnej sprave urcité-
ho typu posudenia (napr. v kontexte auditu kybernetickej bezpec¢nosti).

2. Digitalne stopy

Digitalna stopa (niekedy tiez ,,digitalny tien) oznacuje jedine¢nu
mnozinu vystopovatelnych digitalnych aktivit, ¢innosti, prispevkov
a komunikacie na internete a/alebo pomocou zariadeni informac¢nych
a komunikacnych technologii.

Digitalne stopy mozno klasifikovat’ ako pasivne alebo aktivne.

Pasivna digitalna stopa — data, ktoré pouzivatel' zanechava nechtiac
pri online ¢innostiach (napr. IP adresa, geograficka lokacia zariadenia,
cookie a pod.).

Aktivna digitalna stopa — tidaje, ktoré pouzivatel’ odosiela do kyber-
netického priestoru timyselne, s istym zamerom (napr. e-maily, prispev-
ky na socialnych sietach, obsah chatov a SMS sprav, historia interneto-
vych prehliadacov, historia vyhl'adavania, metadata fotografii, zaznamy
o pouzivani platobnych kariet a mnoh¢ in¢).

Digitalne stopy st reprezentované vo fyzickej aj logickej forme.

18 POLCAK, Radim — PURY, Frantiiek — HARASTA, Jakub a kol. Elektronické dukazy v trestnim
fizeni. 1. vyd. Brno : Masarykova univerzita, Pravnicka fakulta, 2015. 253 s. Spisy Pravnické
fakulty Masarykovy univerzity, fada teoretickd, Edice Scientia ¢. 542. ISBN 978-80-210-8073-7.
str. 94.
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— Fyzicka forma zahfiia zobrazenie udajov na rozhrani konkrétne-
ho zariadenia, alebo udajov na fyzickych datovych médiach.
— Logicka forma sa tyka virtudlneho zobrazenia a interpretacie
udajov.
Na nasledujucej ilustracii je vyobrazenych niekol'ko vybranych pri-
kladov zdrojov digitalnych stop.
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Obr. 2 Priklady zdrojov digitalnych stop
(Zdroj: Vlastné spracovanie)
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3. Zaobchadzanie s digitalnymi stopami

Slovensky pravny poriadok poziadavky na zaobchadzanie s digital-
nymi stopami explicitne nedefinuje a neustanovuje ziadne Specifické
naroky na postupy, obsah analyz, alebo spdsob vykonania digitalnych
stop ako potencidlnych dokazov. Po pravnej stranke sa kladie doraz naj-
mi na zakonne ziskané dokazy, resp. pripustné dokazy. Plati, ze neza-
konny dokaz je sucasne nepripustny. Pripustnost’ sa mnohokrat oznacu-
je aj ako zakonnost, ide vSak o dva odlisné terminy. ,,Nepripustnost' je
povazovanda za Sirsi pojem, ktory zahrna nielen nepripustnost vyplhva-
Jucu z nezakonného dokazu, ale i nepripustnost danu pramernom doka-
zu a nepripustnost z formalneho dovodu casovej preklizie predlozenia
dokazov procesnymi stranami na sud."” Nedostatky v dokazovani, spo-
¢ivajlice v nespravnom vyhodnoteni otazky zakonnosti a pripustnosti

19 SIMOVCEK, 1. Pripustnost’ dokazov v trestnom konani. In Teoretické a praktické problémy
dokazovania. Eurokddex, 2008, s. 255. EAN 9788089363223.
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ur¢itého dokazu, tak mozu bezprostredne viest k opravnenému spo-
chybneniu vysledkov dokazovania.?

Zaujimavé je tiez sledovat’ vyvoj ndzorov na vykonanie digitalnych
dokazov, a to ako listinnych, resp. vecnych. Z technického pohl'adu su
usmevné tvrdenia, ze napriklad vytlacena sprava elektronickej posty
(bez zachovania obsahu metadat z tzv. SMTP hlavicky), alebo predlo-
zenie veci, napr. prenosného média (bez doveryhodnej interpretacie na
nom ulozeného obsahu) su digitdlnymi dokazmi. Ziskana digitalna sto-
pa je podla platnej pravnej Gpravy v dokaznom konani vykonana ako
vecny dokaz.

Pravna uprava procesu dokazovania vsak nie je Giplne vyhovujuca,
pretoze neobsahuje napr. jasne stanovené limity pre pripustnost’ alebo
nepripustnost’ ur¢itych dokaznych postupov a prostriedkov, ale tie spra-
vidla vymedzuje len judikatura stdov.?!

Usmernenia pre Specifické ¢innosti pri zaobchadzani s digitalny-
mi stopami poskytuje uz spominand medzinarodna technickd norma
ISO/IEC 27037:2012 Informacné technologie — Bezpecnostné metody
— Navod na identifikaciu, zber, ziskavanie a uchovavanie digitalnych
dokazov *, vydana medzinarodnou $tandardiza¢nou organizaciou.

Rozlisuju sa dve zékladné metddy, akymi je mozné zaobstarat’ digi-
talne stopy:

— zber (alebo tiez zhromazd’'ovanie) — je taky proces nadobud-
nutia, v ktorom su zariadenia a fyzické polozky, ktoré mézu
obsahovat potencialne dokazy, odstranené z povodného umiest-
nenia (napr. z pracoviska podozrivého) a prenesené do labora-
toria, alebo do iného kontrolovaného prostredia na neskorsiu
analyzu.

— akvizicia (ziskavanie) — je taky proces nadobudnutia, kto-
ry zahima vytvorenie kopie digitalnych dokazov v ramci defi-
novanej mnoziny (napr. kompletného obsahu tuloziska, logic-
kého oddielu disku, vybranych suborov, dump pamite, atd’.)
a dokumentovanie pouzitych metdod a vykonanych cinnosti
pricom produktom akvizicie je digitdlna kopia potencialnych
dokazov.

2 MOLITORIS, Peter. Vzt'ah medzi zakonnost'ou a pripustnostou doékazov vo veciach spravneho
trestania. STUDIA TURIDICA Cassoviensia, ro¢nik 6.2018, ¢islo 1, 33. ISSN 1339-3995.

2 POLCAK, Radim — PURY, Frantisek — HARASTA, Jakub a kol. Elektronické ditkazy v trestnim
Fizeni. 1. vyd. Brno : Masarykova univerzita, Pravnicka fakulta, 2015. 253 s. Spisy Pravnické
fakulty Masarykovy univerzity, fada teoretickd, Edice Scientia ¢. 542. ISBN 978-80-210-8073-7.
str. 81.
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Dalsimi stvisiacimi $pecifickymi &innostami pri zaobchadza-
ni s potencidlnymi digitadlnymi stopami pred a po ich zaobstarani si
najma:

— identifikéacia digitalnych stop — t. j. proces zahimajuci vyhlada-
vanie, interpretaciu kontextu, uznanie a dokumentaciu potencial-
nych digitalnych dokazov,

— uchovanie digitalnych stop — t. j. proces zachovania a zabezpe-
Cenia integrity a/alebo poévodného stavu potencialnych digital-
nych dokazov.

Névody uvedené v ISO/IEC 27037 je vhodné dodrziavat pri kazdom
vySetrovani, ktorého cielom je zachovanie integrity, povodu a nepo-
pieratelnosti digitalnych stop a ktorého cielom je uplatnenie takych
metdd pri ziskavani potencialnych digitalnych dokazov, ktoré prispeju
k ich pripustnosti v trestnopravnych, ¢i ob¢ianskopravnych sporoch, ¢i
spravnych alebo disciplinarnych konaniach, ako aj v inych prislusnych
pripadoch.

Okrem ISO/IEC 27037 je mozné opierat’ sa aj o iné relevantné
de-facto $tandardy, vydané réznymi autoritami, napr. dokument ,,4 CPO
Good Practice Guide for Digital Evidence* vydany Asociaciou policaj-
nych velitefov Spojeného kralovstva Velkej Britanie a Severného frska
(Association of Chief Police Officers of England, Wales & Northern
Ireland). Podobné Standardy sa z obsahového hl'adiska a navrhovanych
postupov podstatnym spdsobom neodchyl'uji od medzinarodnej normy
ISO/IEC 27037 a sleduju tie isté ciele, resp. st zalozené na rovnakych,
alebo porovnateI'nych metdédach a mechanizmoch.

Norma ISO/IEC 27037 ani iné¢ spomenuté de-facto Standardy sa
vSak nevzt'ahujui na spdsob analyzy digitalnych stop. Analyza a ostat-
né procesy suvisiace a forenznymi vedami a manazmentom digital-
nych stop su Ciastocne opisané v niekolkych technickych normach,
najma:

— ISO 21043-1:2018 Forensic sciences — Part 1: Terms and

definitions — dokument definuje pojmy pouzivané v sérii noriem
ISO 21043.

— ISO 21043-2:2018 Forensic sciences — Part 2: Recognition,
recording, collecting, transport and storage of items — doku-
ment Specifikuje poziadavky na forenzny proces, najmé rozpo-
znavanie, evidenciu, zhromazd’ovanie, prepravu a uchovavanie
veci s potencidlnou forenznou hodnotou. Zahfiia poziadavky
na posudzovanie a skimanie scén, ale vzt'ahuje sa aj na ¢innos-
ti, ktoré sa vyskytuju v zariadeni. Obsahuje aj poziadavky na
kvalitu.
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— ISO/IEC 30121:2015 Information technology — Governance of
digital forensic risk framework — poskytuje ramec pre pripra-
vu organizacie na digitilne vySetrovanie pred tym, nez k nemu
dojde. Vzt'ahuje sa na vyvoj strategickych procesov tykajucich
sa uchovavania, dostupnosti, pristupu a nakladovej efektivnosti
zverejnovania digitalnych dokazov.

Medzinarodna $tandardiza¢na organizacia v sucasnosti pracuje na
vyvoji niekol’kych d’alSich technickych noriem, tykajucich sa digital-
nej forenznej analyzy. V stadiu ,,CD* (ang. ,,Committee draft) je pra-
covny navrh textu normy rozoslany ¢lenom komisie, ktori text nasled-
ne pripomienkuju prostrednictvom portalu elektronického hlasovania
a to az do doby, kym sa nedosiahne konsenzus o technickom obsahu.
V sucasnosti st v §tadiu CD nasledovné technické normy:

— ISO/CD 21043-3.2 Forensic Sciences — Part 3: Analysis

— ISO/CD 21043-4.2 Forensic Sciences — Part 4: Interpretation

— ISO/CD 21043-5.2 Forensic Sciences — Part 5: Reporting

Analyza digitalnych stop je predmetom najlepSej praxe, zalozenej
na vel'mi Specifickych zrucnostiach, ktoré nutne musia zohl'adiiovat
uznavané najmodernejSie metddy a postupy (ang. ,.state of the art®).
Vzhl'adom na komplexnost’ a rozsah témy nie je analyza digitalnych
stop v moznostiach jediného odborného ¢lanku a preto sa tato praca
analyze digitalnych stop nevenuje.

4. Znalectvo a forenzné vedy
v kybernetickej bezpec¢nosti

Forenzia (z lat. ,Forensis“ — sudne, od ,Forum“ — verejné
priestranstva, kde sa konali sudy). ,,Forenzné* znamena ,,stidne*, pre-
to ,,Forenzia“ zvyc¢ajne oznacuje postupy a vedy, suvisiace s vysetro-
vanim a sudnym dokazovanim.

Forenzna veda (alebo skratene forenzika, ang.: ,,forensics) je ved-
ny odbor, ktory sa zaobera vysetrovanim, ziskavanim stop a dokazova-
nim bezpecnostného incidentu alebo porusenia prava statu ¢i pravidiel
organizacie.

Digitalna forenzna analyza (DFA) je odbor forenznej vedy, ktory sa
zaobera:

— ziskavanim a skimanim stop v elektronickych zariadeniach,

— dokazovanim kybernetickych bezpecnostnych incidentov.

Pojem sa rozsiril na skiimanie vSetkych zariadeni, schopnych ucho-
vavat’ udaje v elektronickej forme, preto sa nejedna uz len o analyzu dat
v Cislicovej forme.
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Ciel'om forenznej analyzy je zarucit’ vykonanie Specifickych ¢innos-
ti pri zaobchadzani s potencialnymi dokazmi, najma:

— identifikécia (digitalnych) stop,

— zber alebo ziskavanie stop,

— uchovanie stop ako potencialnych dokazov.

Vyspelost’ ¢innosti forenznej analyzy nasledne napomaha zachovat
integritu potencialnych dokazov prijateI'nou metodologiou pri ziskava-
ni stop, ktord prispeje k ich pripustnosti v pravnych a disciplindrnych,
¢i spravnych konaniach.

Dobra prax forenznej analyzy poskytuje vSeobecné usmernenia aj
pre ziskavanie inych ako digitalnych stop, ktoré mézu byt uzitocné
vo faze analyzy potencialnych digitalnych dokazov (fyzické stopy).

V zmysle zakona ¢. 382/2004 Z. z. o znalcoch, tlmocnikoch
a prekladatel'och! sa znaleckou ¢innost'ou rozumie $pecializovana
odborna ¢innost’, vykonavana za podmienok ustanovenych v zako-
ne znalcami pre zadavatela. Znalec, alebo tiez ,,sidny znalec je
fyzickd osoba alebo pravnicka osoba, splnomocnena Statom na
vykonavanie Cinnosti podla zakona, ktora je zapisand v zozna-
me znalcov, tlmocnikov a prekladatel'ov Ministerstva spravodli-
vosti SR. Znalec je osoba so Specidlnymi odbornymi znalostami,
odlisnéd od procesnych stran a organov ¢innych v trestnom konani,
ktora sa pribera za ucelom objasnenia konkrétnej skuto¢nosti dole-
zitej pre konanie, pokial sa na objasnenie skutocnosti vyzaduju
odborné znalosti.

Zoznam znaleckych odborov a odvetvi sa ustanovuje v prilohe
¢. 1 vyhlasky Ministerstva spravodlivosti SR ¢. 228/2018 Z. z., kto-
rou sa vykonava zakon ¢. 382/2004 Z. z. o znalcoch, tlmoc¢nikoch
a prekladatel'och.?

Kybermneticka bezpecnost je komplexna disciplina, ktora si zvyc€ajne
vyzaduje uplatnenie niekol’kych réznych znaleckych odvetvi. Odvetvia
v odbore Elektrotechnika relevantné z hl'adiska kybernetickej bezpec-
nosti st najma:

— 1001 00 — Elektro-energetické stroje a zariadenia,

— 1002 00 — Elektronika,

— 10 04 00 — Riadiaca technika, vypoctova technika (hardvér),

— 10 06 00 — Elektronické komunikacie,

— 10 07 00 — Odhad hodnoty elektrotechnickych zariadeni a elek-

troniky,

2 Vyhlaska Ministerstva spravodlivosti SR ¢. 228/2018 Z. z. ktorou sa vykonava zakon
¢. 382/2004 Z. z. o znalcoch, tlmo¢nikoch a prekladateloch a o zmene a doplneni niektorych
zékonov v zneni neskorsich predpisov.
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10 08 00 — Nosi¢e zvukovych a zvukovoobrazovych zaznamov,
10 09 00 — Pocitacové programy (softvér),
10 10 00 — Bezpecnost’ a ochrana informacnych systémov.

Okrem znaleckého odboru Elektrotechnika moézu byt z inych zna-
leckych odborov relevantné z hladiska kybernetickej bezpecnosti
nasledujuce znalecké odvetvia:

49 20 00 — Kriminalisticka informatika,

50 01 00 — Ochrana utajovanych skuto¢nosti,

04 03 00 — Technicky stav pozemného navadzacieho zariadenia,
05 02 00 — Technicky stav zabezpecovacieho zariadenia,

06 03 00 — Signalizacné a zabezpecovacie zariadenie,

39 11 00 — Mechanické zabezpeCovacie systémy,

26 01 00 — Priemyselné vlastnictvo.

Obsahové vymedzenie znaleckych odborov a odvetvi je uvedené
v Prilohe ¢. 2 vyhlasky ¢. 228/2018 Z. z.

Ulohou znalca je zodpovedat’ na zadavatefom poloZené otaz-
ky v znaleckom posudku. V zmysle ustanovenia § 145 ods. 2 zékona
¢. 301/2005 Z. z. Trestny poriadok8 znalec podava vysledny posudok
spravidla pisomne, len vynimo¢ne, v jednoduchsich pripadoch, mozno
dovolit’, aby ho nadiktoval do zapisnice o vysluchu. Ak znalec spraco-
val posudok pisomne, staci, aby sa pri vysluchu naii odvolal. Znalec nie
je opravneny rieSit pravne otazky, robit’ pravne zavery, ani hodnotit
vykonané dokazy.

Pravnym zakladom pre zadanie znaleckého tikonu méze byt

sukromny znalecky posudok, predlozeny stranou bez toho, aby
znalecké dokazovanie nariadil sud, v zmysle § 209 ods. 1 zakona
¢. 160/2015 Z. z. Civilny sporovy poriadok?,

znalecké dokazovanie, nariadené sudom, ktory ustanovi znalca,
v zmysle § 207 ods. 1 zakona ¢. 160/2015 Z. z. Civilny sporovy
poriadok®,

znalecky posudok, na zaklade ustanovenia znalca zo strany
spravneho organu, v zmysle § 36 ods. 1 zakona ¢. 71/1967 Zb.
o spravnom konani (spravny poriadok)>

znalecky posudok, na zéklade pribratia znalca organom ¢innym
v trestnom konani alebo predsedom senatu, v zmysle § 142 ods. 1
zakona ¢. 301/2005 Z. z. Trestny poriadok.®

Mozni zadavatelia znaleckého ukonu pre znalca, pravne zaklady
znaleckych tkonov a typy znaleckych ukonov st zobrazené v nasledu-
jucej schéme.

2 Zakon ¢. 71/1967 Zb. o spravnom konani (spravny poriadok) v zneni neskorsich predpisov.
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(Zdroj: Vlastné spracovanie)

Ulohy, ktoré ma znalec riesit’ z hl'adiska svojej odbornosti, sa mu
uréia spravidla v objednavke znaleckého posudku, alebo v uzneseni
o pribrati, ¢i ustanoveni znalca, a to formou otazok.

Ak ide o objasnenie skutocnosti obzvlast’ zlozitej, v zmysle § 142
ods. 1 Trestného poriadku®, organ ¢inny v trestnom konani, alebo sud,
priberie do trestného konania na podanie znaleckého posudku dvoch
znalcov, alebo podl'a § 143 Trestného poriadku predovsetkym znalecka
organizaciu, Specializovantl na ¢innost’, ktora je obsahom znaleckého
posudku. V tejto stvislosti je vhodné spomentt’, Ze ak sa pribralo viac
znalcov, ktori dospeli po vzajomnej porade k suhlasnym zaverom, staci,
ak poda posudok ten z nich, ktorého sami urcili. Ak sa zavery znalcov
odlisujt, poda posudok samostatne kazdy z nich.

V zmysle § 147 ods. 1 Trestného poriadku®, vo vynimo¢nych
a obzvlast zavaznych pripadoch, vyzadujucich osobitné vedecké postde-
nie, alebo na preskiimanie posudku znalca, moze organ ¢inny v trestnom
konani alebo sud pribrat’ na podanie znaleckého posudku znalecky ustav.

Proces znaleckého skiimania je mozné zobrazit’ aj graficky, formou
schémy na obr. €. 3. V schéme nie st zachytené vsetky fazy zivotného
cyklu znaleckého ukonu, $pecifické tikony, tykajice sa akvizicie vola-
tilnych tdajov, ani procesné tkony, tykajuce sa dokaznych prostried-
kov a d’al$ej manipulécie s posudkom. Schéma sluzi len na znazornenie
zakladnych krokov v znaleckych tkonoch.

Prave znalci zapisani v odboroch relevantnych pre kyberneticka
bezpecnost’ pri svojej ¢innosti vyuzivaju metddy digitalnej forenznej
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analyzy. V kazdom znaleckom tikone musi byt opisany postup a musi
byt’ zabezpecena jeho preskumatelnost’. To su spolocné poziadavky tak
pre znalecké ukony, ako aj pre audity.

Na rozdiel od auditu, pri ktorom je pripustné tzv. vzorkovanie (t. j.
proces vyberu menej ako 100 % poloziek z celkového dostupného zak-
ladného suboru na ziskanie a vyhodnotenie dokazov o nejakej vlastnos-
ti zakladného suboru) — vid’. dalej, v znalectve je kvantita ziskanych
stop v priamej umere ku kvalite dokazného prostriedku.

Prvotné oboznamenie
50 spisom

Obr.
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(Zdroj: Vlastné spracovanie)
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Ziskanie mensicho mnozstva identifikovanych stop nutne vedie ku
nizsej interpreta¢nej hodnote dokazného prostriedku.

5. Zainteresované strany
v digitalnej forenznej analyze

Stranami v digitalnej forenznej analyze su zadéavatelia posudkov,
osoby, ktoré su zodpovedné za identifikdciu, zber, ziskanie a uchovanie
potencidlnych digitalnych dokazov a osoby, ktoré¢ mozu byt prijimatel’-
mi potencialnych digitalnych dokazov.

Za identifikaciu, zber, ziskanie a uchovanie potencialnych digital-
nych dokazov zodpovedaju v pracovno-pravnych a obchodnych vzta-
hoch najma:

Specialisti informacnej bezpecnosti,

Specialisti na rieSenie incidentov,

manazéri informacnej a kybernetickej bezpecnosti,
zamestnanci forenznych laboratérii,

a vo vySetrovaniach a konaniach pred sidom najma:

forenzni technici (z angl. ,,Digital Evidence First Responders* —
DEFR),

forenzni Specialisti (z angl. ,,Digital Evidence Specialists — DES),
znalci zapisani v prislusnom odvetvi a znaleckom odbore.

Prijimatel'mi potencidlnych digitalnych dokazov st vécsinou ucast-
nici konania, av§ak vo v§eobecnosti to moézu byt’ akékol'vek osoby, kto-
ré potrebujt urcit’ a preukazat’ objektivny stav skutocnosti, prostrednic-
tvom spol’ahlivych dokazov.

V pracovno-pravnych a obchodnych su prijimatel'mi najma:

Statutarni zastupcovia organizacii,

zamestnanci pravnych oddeleni,

fyzické alebo pravnické osoby, zastupujice na zaklade splno-
mocnenia v zmysle ustanoveni § 31 a nasl. zdkona ¢. 40/1964
Zb. Obciansky zakonnik,*

Specialisti pre rieSenie podvodov,

Specialisti 'udskych zdrojov,

interni auditori.

Vo vySetrovaniach, spravnych konaniach a konaniach pred stdom
su to najma:

2+ Zakon ¢. 40/1964 Zb. Obciansky zakonnik v zneni neskorSich predpisov.
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— organy ¢inné v trestnom konani (v zmysle §10 ods. 1 Trestného
poriadku je organom ¢innym v trestnom konani prokurator
a policajt),

— organy verejnej moci,

— sudy,

— obhajcovia, advokati,

— sporové strany (strany, ucastnici konania), poskodeny, obvineny,
obzalovany, d’alSie osoby so spdsobilostou konat’ pred sidom
(samostatne alebo za osobu, ktora uplne alebo Ciasto¢ne nema
sposobilost’ samostatne konat’ pred stidom) (zékonny zastupca,
opatrovnik, organy starostlivosti o mladez, a d’alsi).

6. Audit ako dokazny prostriedok

Audit je systematicky, nezavisly a zdokumentovany proces ziska-
vania zaznamov, konstatovani faktov, alebo inych doélezitych informa-
cii a ich objektivneho posudzovania s cielom urc€it’ rozsah, v akom sa
splnili uréené poziadavky. To plati aj pre audit kybernetickej bezpec-
nosti, vykondvany podla § 29 zakona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti.

Termin auditné dokazy podla technickej normy STN EN ISO
19011:2019% je vyznamovo podobny definicii dokazu uvedenej v § 119
ods. 3 zakona ¢. 301/2005 Z. z. Trestny poriadok®. Podl'a ¢l. 3.9 STN
EN ISO 19011: 2019 Navod na auditovanie systémov manazérstva
(ISO 19011:2018)'¢ auditné dokazy st zaznamy, konStatovania skuto¢-
nosti, alebo d’alSie informadcie, ktoré sa tykaju kritérii auditu a su verifi-
kovatel'né. Podl'a Trestného poriadku® za dokaz moze sluzit’ vsetko, o
moze prispiet’ na nalezité objasnenie veci a Co sa ziskalo z dokaznych
prostriedkov podl'a tohto zakona alebo podl'a osobitného zakona.

Cielom auditu je posudit’ stlad a spracovat’ zavere¢ni spravu
o vysledkoch auditu, v ktorej st zhrnuté zistenia auditu a konstatovana
miera suladu s kritériami auditu. Z toho vyplyva, Ze kym znalec skiima
nezname prostredie a v procese digitalnej forenznej analyzy sa snazi
identifikovat’, zozbierat, ziskat’ a uchovat’ digitalne stopy, auditor sku-
ma skutkovy stav jej porovnavanim s vopred definovanymi kritériami.
Pri audite, na rozdiel od znaleckého tikonu, musi existovat’ vopred defi-
novana Specifikacia.

Podrla § 29 ods. 1 zdkona ¢. 69/2018 Z. z. o kybernetickej bezpec-
nosti’> auditom kybernetickej bezpecnosti sa rozumie overenie plnenia

2 STN EN ISO 19011:2019 Néavod na auditovanie systémov manazérstva (ISO 19011:2018).
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povinnosti podla tohto zdkona, posudenie zhody prijatych bezpecnost-
nych opatreni s poziadavkami podla tohto zdkona a osobitnych pred-
pisov, ktoré sa vztahuju na bezpecnost sieti a informacnych systémov
prevadzkovatela zakladnej sluzby pre jednotlivé siete a informacné
systemy zakladnej sluzby a pre prostriedky, ktoré podporuju zakladné
sluzby. Tou vopred definovanou Specifikaciou a teda kritériami audi-
tu kybernetickej bezpecnosti su ustanovenia zakona ¢. 69/2018 Z. z.
o kybernetickej bezpec¢nosti2, resp. vyhlasky Narodného bezpecnost-
ného tradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnost-
nych opatreni, obsah a Struktira bezpec¢nostnej dokumentacie a rozsah
vseobecnych bezpecnostnych opatreni. Do kritérii auditu kybernetickej
bezpecnosti su v sulade s § 19 ods. 1 zakona ¢. 69/2018 Z. z. o kyber-
netickej bezpeénosti? zahrnuté aj sektorové bezpe¢nostné opatrenia, ak
su prijaté.

Proces auditu je mozné zobrazit’ graficky. V schéme nie su zachyte-
né pripravné fazy auditu, napriklad stanovenie rozsahu auditu, priprava
auditného programu atd’. Schéma slizi len na znazornenie zakladnych
principov auditu.

Auditné

Kritéria auditu
rozhovory

Zavereéna sprava

Zber auditnych dokazov Relevantné dokazy? Posudenie sdladu

Auditné pozorovania

Zdokumentované

informacie Uchovanie

auditnych dokazov

Obr. 6 Proces auditu kybernetickej bezpecnosti
(Zdroj: Vlastné spracovanie)

V zmysle platného Standardu na vykon auditu kybernetickej bezpeg-
nosti podl'a poziadaviek zakona ¢. 69/2018 Z. z. o kybernetickej bez-
pecnosti a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov?®, ktory vydal Narodny bezpe¢nostny trad a ktory je zaviz-

26 Standard na vykon auditu kybernetickej bezpeénosti v zmysle poziadaviek zakona ¢. 69/2018
Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov.

134



ny pre vSetkych certifikovanych auditorov kybernetickej bezpe¢nosti,
je jednou zo vseobecnych zasad auditu kybernetickej bezpec¢nosti pri-
stup, zalozeny na dokazoch. Napriek tomu, dokazy ziskavané v audite
nie je mozné ucelom ich pouzitia porovnavat’ s potencialnymi digital-
nymi dokazmi v kontexte digitalnej forenznej analyzy, alebo znaleckej
ginnosti. Ugelom zberu auditnych dokazov je pouzit’ racionalne meto-
dy, ktorych ciel'om je v systematickom procese auditovania dosiahnut’
spol'ahlivé a reprodukovatelné zavery auditu.

V audite kybernetickej bezpecnosti je auditor povinny riadit’ sa zésa-
dou relevantnosti. Auditor musi vediet’ preukazat, ze ziskané¢ dokazy
su relevantné pre audit — t. j. Ze obsahuju informacie, ktoré maja vyz-
nam pre posudenie a ze existuje opodstatneny dovod, preco boli ziska-
né (Relevantnost’ je vlastnost’ dokazného prostriedku, ak ma tento sli-
zit’ na preukazanie alebo vyvratenie Casti konkrétnej informacie).

Vsetky postupy, pouzivané pri manipulacii s auditnymi dokaz-
mi, by mali byt opakovatel'né (Opakovatelnost’ je vlastnost’ procesu,
vykonaného s cielom ziskat’ rovnaké vysledky testov v rovnakom tes-
tovacom prostredi — t. j. rovnaky pocita¢, pevny disk, rezim prevadz-
ky atd’.). Vysledky postupov by mali byt’ zaroven aj reprodukovatel’-
né (Reprodukovatelnost’ je vlastnost’ procesu v snahe ziskat’ rovnaké
vysledky testov v inom testovacom prostredi — t. j. iny pocitac, pevny
disk, operator atd’.).

Na rozdiel od digitalnej forenznej analyzy, primarnym cielom audi-
tu nie je identifikacia, zber, ziskavanie a uchovanie digitalnych stop
z ich povodnych zdrojov, ale ziskanie objektivnych informacii, ktoré
maju argumentacne podporit’ zistenia auditu. Auditné dokazy sa maji
vyhodnocovat’ voci stanovenym kritéridm auditu, s cielom objektivne
urcit’ zistenia auditu.

7. Ziskavanie auditnych dokazov

Ako dbokaz auditu by sa mali akceptovat’ iba také informacie, ktoré
sa daju overit. Ak pouZzite'nd miera overenia nie je dostatocna, auditor
ma pouzit’ vlastny profesijny usudok. Ak nie je mozné zabezpecit' iny
hmotny dokaz, ako dokaz sa pouzije zapisnica z auditného rozhovoru.
Overenim v tomto pripade bude potvrdenie ¢lena auditného timu, ktory
dosvedci spravnost’ alebo pravdivost’ auditného zistenia.

Zaznamenat’ sa ma kazdy dokaz auditu, ktory vedie k zisteniu. Ak sa
v priebehu ziskavania objektivnych dokazov vyskytna akékol'vek nové
alebo zmenené skutocnosti, rizika alebo prilezitosti (t. j. nové zistenia),
je potrebné aj pre ticto posudit’, aky maju vplyv na sulad, alebo nesulad.
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Metody ziskavania informacii zahfnaju najma:
— rozhovory,

pozorovania,

dotazniky,

— preskiimania zdokumentovanych informacii.

Ziskavanie informacii pri audite sa uskutociiuje vyhradne bez zasahu
auditora do auditovaného informa¢ného systému. Pozadované informa-
cie je povinny dodat’ zodpovedny zamestnanec, alebo kontraktor audi-
tovanej organizacie. Tato prax taktiez predstavuje zasadny rozdiel opro-
ti digitalnej forenznej analyze, resp. znaleckom ukone, kedZe najmé
v trestnych konaniach nie je mozné predpokladat’ siiCinnost’, ba dokonca
niekedy by mohlo byt jej vyzadovanie kontraproduktivne a viest’ k zne-
hodnoteniu potencialnych dokazov, neopominajuc aj institity ako odo-
pretie vypovede alebo zakaz vysluchu.

Cinnosti priamo ovplyviujuce funkénost auditovaného informagé-
n¢ho systému, ako napriklad vykon penetracnych testov, vykonnost-
nych testov a podobne, je pri audite zakdzané vykonavat. Auditor by
mal v ramci auditu vykonavat’ iba ukony, ktoré¢ nepovedu k znehodno-
teniu dokazov ¢i uz jeho timyselnym alebo nedbanlivostnym konanim.
Napriklad by nemal pristupovat’ k takym zariadeniam, na obsluhu kto-
rych nema potrebné sposobilosti a nie je pripraveny vyuzit spolahlivé
a overené postupy.

Vyssia

Kvantita
auditnych
dokazov

Nizsia Kvalita auditnych dokazov Vyssia

Obr. 7 Vztah kvantity a kvality auditnych dokazov
(Zdroj: Vlastné spracovanie)

Audit sa vykonava pocas stanoven¢ho casového intervalu a s obme-
dzenymi zdrojmi, teda auditny dokaz sa moze zakladat’ iba na vybranych
vzorkach dostupnych informaécii, nie na postdeni Gplného suboru vset-
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kych dostupnych informacii. Déveryhodnost’ zaverov auditu je tizko spo-
jena s pouzitim primeraného vzorkovania.

Vykon auditnych ¢innosti pomocou vzorkovania ma za ciel’ ziskat’
a overit’ pouzite'né¢ informacie, tykajuce sa cielov, predmetu a kritérii
auditu, vratane informacii, stvisiacich s rozhranim medzi funkciami,
¢innost’ami a procesmi.

Vzorkovanie pri audite sa vykonava najmé vtedy, ak nie je praktic-
ké alebo efektivne preverenie vsetkych dostupnych informacii v prie-
behu auditu, napriklad ak st zdznamy prili§ pocetné alebo rozptyle-
né na to, aby bolo mozné posudit’ kazdu polozku v zakladnom subore.
Vzorkovanie vel'kého stuboru je proces vyberu menej ako 100 % polo-
ziek z celkového dostupného datového suboru (zakladného stiboru)
na ziskanie a vyhodnotenie dokazov o nejakej vlastnosti zakladného
suboru s cielom formulacie zaverov, tykajucich sa zakladného suboru.
Kvalita auditnych dokazov nie je v priamej umere ku ich kvalite.

Ziskanie vicsieho mnozstva menej kvalitnych auditnych dokazov
nemusi nevyhnutne kompenzovat’ nedostatok kvalitnych auditnych doka-
zov. Preto je vyslovne na rozhodnuti vediceho auditora, o ziskanie akych
auditnych dokazov sa bude auditny tim usilovat’ s ohl'adom na ciel’ auditu.

8. Chyby v auditoch
a znaleckych posudkoch

Chyby znaleckého posudku mézu byt najmi formalneho charakte-
ru, napriklad, ak znalecky posudok neobsahuje nalezovu Cast, zoSiva-
ciu $nuru, alebo nie je opatreny znaleckou peciatkou. Formalne chybny
je aj znalecky posudok, vyhotoveny znalcom, ktory nebol opravneny
na to, aby v danom odvetvi vykonaval znalecké ukony?’. Vzhl'adom na
ustanovenie § 29 ods. 3 zakona ¢. 69/2018 Z. z. o kybernetickej bez-
pecnosti? mozno rovnako za formalne chybnti mozné povazovat’ zave-
recnu spravu auditu, ktora nebola podpisana certifikovanym auditorom.

Procesné vady znaleckého posudku st také nedostatky, ako je zauja-
tost’ znalca, vyhotovenie znaleckého posudku inou osobou, alebo vypra-
covanie znaleckého posudku na zaklade podkladov, ktoré boli ziskané
inak, ako spdsobom pripustnym podl'a zdkona. Podobne vnimanou chy-
bou auditu kybernetickej bezpecnosti by bolo vypracovanie zaverecnej
spravy auditorom, ktory nie je voci objektu posudenia nestranny (napr.
v minulosti sa podiel’al na vyvoji, implementacii alebo prevadzke posu-
dzovanych informacnych systémov a procesov prevadzkovatela).

27 KRISTEK, Lukés. Znalectvi. Praha: Wolters Kluwer, 2013, s. 223. ISBN 978-80-7478-042-4.
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Metodické nedostatky mozu spocivat’ v skutocnosti, ze znalecky
posudok (alebo audit) je nedostatocne odovodneny alebo trpi vntutorny-
mi rozpormi. Pripadne, ak znalec (alebo auditor) nevyuzije vsetky pod-
klady, ktoré mu boli poskytnuté, priCom sa so zvySkom tychto udajov
ziadnym spdsobom nevysporiada.?®

Ak vzniknl pochybnosti o spravnosti znaleckého posudku, alebo ak je
znalecky posudok nejasny alebo netiplny, § 146 zakona ¢. 301/2005 Z. z.
Trestny poriadok® umoziuje poziadat’ znalca o vysvetlenie alebo doplne-
nie posudku. Ak ani toto nevedie k odstraneniu pochybnosti alebo nejas-
nosti znaleckého posudku alebo k tplnosti znaleckého posudku, je moz-
né pribrat’ iného znalca.

Institat pribratia iného auditora nie je explicitne uplatneny pri audite
kybernetickej bezpecnosti. Avsak tu je kontrolny mechanizmus imple-
mentovany prostrednictvom ustanovenia o kontrole podl'a § 28 zékona
¢. 69/2018 Z. z: a zaroven ustanovenia o nariadenom audite podl'a § 29
ods. 6 zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti’>. Narodny
bezpecnostny Urad moze prostrednictvom certifikovaného auditora kedy-
kol'vek vykonat” audit kybernetickej bezpecnosti u prevadzkovatel'a zak-
ladnej sluzby, alebo poziadat’ certifikovaného auditora kybernetickej bez-
pecnosti, aby vykonal takyto audit u povinnej osoby, s cielom potvrdit’
ucinnost’ prijatych bezpecnostnych opatreni a plnenie poziadaviek stano-
venych zakonom ¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti.? Pri vyko-
ne kontroly nad dodrziavanim ustanoveni zakona a jeho vykonavacich
predpisov postupuje Narodny bezpecnostny urad ako pri vykone kontroly
v §tatnej sprave, podl'a osobitného predpisu, ktorym je zakon ¢. 10/1996
7. z. o kontrole v §tatnej sprave v zneni neskorsich predpisov.?

9. Diskusna ¢ast’ a zistenia

Tato analyza sa nevenuje procesnym otdzkam dokazovania, ktoré su
predmetom inych analyz v samostatnych pravnych vedach. Tiez prob-
lematika vytvarania dokazovych kopii digitalnych stop, ochrany integ-
rity potencialnych dokazov, vytvarania zaznamov ret'azca starostlivosti
(ang.: ,,Chain of Custody Records®), alebo uchovavania volatilnych*
stop je predmetom podrobnej$ich metodik a Standardov.

2 BRADAC, A. — KLEDUS, M. — KREJCIR, P. a kol. Soudni znalectvi. Brno : Akademické
nakladatelstvi CERM, s.r.o0., 2010, s. 104. ISBN 978-80-7204-704-8.

2 Zakon €. 10/1996 Z. z. o kontrole v $tatnej sprave v zneni neskorsich predpisov.

3 (z ang. ,,volatility*) stopy, ktoré st obzvlast’ nachylné na zmenu stavu systému alebo mézu byt
P'ahko pozmenené; napr. na zaklade straty napajania alebo prechodu cez magnetické pole a pod.
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V nasledujicom zavere ide o pokus zhrnutia porovnatelnych,
resp. odlisnych charakteristik znaleckych tkonov a auditov kybernetickej
bezpecnosti, oboje ako moznych dokaznych prostriedkov. Odlisnosti nie
su formulované ako konflikty, ale ako paradoxy, ked’Ze vo véicsine iden-
tifikovanych odlisnosti nejde o pravny ¢i odborny rozpor, len o odlisna
interpretaciu rovnakého pojmu alebo rovnakého principu.

V znaleckej Cinnosti je cielom ziskat' a uchovat vsetky identifi-
kované digitalne stopy, ktoré mézu byt pouzité v dékaznom konani.
Dokazom sa stopa stane, ked’ sud, vykonavajuci dokazovanie, rozhod-
ne o pripustnosti dokazov predlozenych v dokaznom konani.

Od auditora sa vyzaduje, aby ziskali dostatocné a relevantné infor-
macie, ktoré poskytnu primerany zaklad pre dokaz vyjadreného odbor-
ného nazoru vo vztahu k cielom auditu. Za dokaz sa vyhlasuje infor-
macia, ktord je de facto iba stopou. Dékazom sa ziskana informacia
stava jej uvedenim v zaverecnej sprave auditu.

V znaleckej ¢innosti je mozny tak zber digitalnych stop aj ziskava-
nie digitalnych stop. To znamena, Ze v znalectve je beznym pristupom
zhromazd’ovanie fyzickych poloziek, ktoré mézu obsahovat’ potencial-
ne digitalne dokazy, vratane ich odstranovania z pévodného umiestne-
nia, a rovnako aj vytvaranie déveryhodnych digitalnych kopii potenci-
alnych dokazov.

Auditor kybernetickej bezpecnosti nie je opravneny odstraiiovat
ziskané dokazy z ich povodného umiestnenia a povolené je vyhrad-
ne ziskavanie (akvizicia) dokazov, t. j. len vytvaranie doveryhodnych
kopii potencialnych dokazov.

V znaleckej ¢innosti je ciel'om ziskat’ a uchovat’ vSetky identifikova-
né digitalne stopy, ktoré mozu byt pouzité v dokaznom konani a preto
nie je pripustné vzorkovanie a nutné je snazit’ sa o akviziciu vSetkych
identifikovatelnych stop. V znalectve je kvantita ziskanych stop v pria-
mej umere ku kvalite dokazného prostriedku. Ziskanie mensicho mnoz-
stva identifikovanych stép nutne vedie ku nizsej interpreta¢nej hodnote
dékazného prostriedku.

V audite kybernetickej bezpecnosti je cielom ziskat’ dostatocné
a relevantné informacie, ktoré poskytni dokaz odborné¢ho nazoru, pre-
to za dostatocné sa povazuje aj ziskavanie informacii na zéklade vzo-
rick. Ziskanie vi¢siecho mnozstva menej kvalitnych auditnych doka-
zov nemusi nevyhnutne kompenzovat’ nedostatok kvalitnych auditnych
dokazov.

Audit moze zahtnat aj ziskanie podpornych informacii, ktoré¢ pomo-
zu naformulovat’ odporucania na zlepSenia pre auditovanu organizaciu.

V znaleckej Cinnosti nie je identifikacia podpornych informécii pri-
marnym ucelom znaleckého tkkonu. Znalec sa musi striktne drzat’ plat-
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nej osnovy posudku a poskytnit’ odpovede na polozené otazky, ktoré
mu boli ur¢ené v objednavke znaleckého posudku, alebo v uzneseni
o pribrati, ¢i ustanoveni znalca. Na druhej strane, znalec m6ze podla
vlastného uvazenia v nalezovej Casti posudku uviest’ aj podporné infor-
macie, ktoré mézu napomoct’ nalezitému objasneniu veci.

Auditor je podla platnej Metodiky auditu!’ povinny uchovavat’
zavereCnu spravu a vSetky ziskané auditné dokazy po dobu najmene;j
dva roky od skoncenia auditu.

Znalec je v zmysle § 17 ods. 10 zakona ¢. 382/2004 Z. z. o znalcoch,
tlmoc¢nikoch a prekladatel'och' povinny uschovavat rovnopis pisomne
podaného znaleckého posudku podpisaného viastnorucnym podpisom
alebo podpisaného kvalifikovanym elektronickym podpisom alebo kva-
lifikovanou elektronickou pecatou a opatreného kvalifikovanou elektro-
nickou casovou peciatkou po dobu desiatich rokov od jeho vykonania.
Rovnako sa postupuje pri samostatnych, k znaleckému posudku pripo-
Jjenych prilohach.

Ulohou auditora kybernetickej bezpe¢nosti je posudenie suladu
s poziadavkami zakona, ¢o je nepochybne mozné povazovat za pravne
zavery, prip. zavery, vyznamné pre mozny budici pravny postup sprav-
neho organu voci auditovanému subjektu.

Opréavnenim znalca nie je rieSenie pravnych otazok ani hodnotenie
vykonanych dokazov.

Kritéria auditu kybernetickej bezpecnosti si ustanovenia zakona
¢.69/2018 Z. z. o kybernetickej bezpeénosti?, resp. vyhlasky Narodného
bezpecnostného uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumenta-
cie a rozsah vSeobecnych bezpecnostnych opatreni. Do kritérii auditu
kybernetickej bezpecnosti st zahrmuté aj sektorové bezpecnostné opat-
renia, ak su prijaté.

Pre znaleckt ¢innost’ nie je vopred vymedzena akakol'vek Specifika-
cia. Znalec pouzije vSetky svoje odborné znalosti a informacie (dostup-
né z najlepsej praxe) k tomu, aby odpovedal na skutkové odborné otaz-
ky, polozené zadavatelom. Povinne je pravnym predpisom urcena len
forma a osnova posudku.?

Chyby zaverecnej spravy auditu je mozné identifikovat’ iba nasled-
nym auditom, alebo kontrolou zo strany Narodného bezpecnostného
uradu. Kontrolny mechanizmus je implementovany prostrednictvom
ustanovenia o kontrole podl'a § 28 a zaroven ustanovenia o nariade-
nom audite podl'a § 29 ods. 6 zdkona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti? Ak by sa v ramci nasledného auditu preukazalo, ze audi-
tor v predchadzajucom audite vychadzal z rovnakého a nezmeneného,
avsak nespravne vyhodnoteného dokazu, alebo ak nasledny audit usku-
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tocni odlisné zavery, pretoze auditor v predchadzajicom audite v ram-
ci vzorkovania vychadzal z nedostato¢nych dokazov, je mozné zistenie
z predchadzajuceho auditu vyhodnotit’ ako chybné. To sice nie je trest-
nym ¢inom, avSak pri opakovanom chybnom konani alebo opomenuti
konania na strane auditora, ktoré by bolo vyhodnotené ako porusujtice
platné pravidla a poziadavky, je certifikacny organ povinny z vlastnej
¢innosti alebo na zaklade podnetu Narodného bezpe¢nostného tradu
pozastavit’ platnost’ vydaného certifikatu auditora.

Nejasny alebo neuplny znalecky posudok vedie k moznosti poziadat’
znalca o vysvetlenie alebo doplnenie posudku v zmysle § 146 zédkona
¢. 301/2005 Z. z. Trestny poriadok.® V pripade, ze neddjde k odstrane-
niu pochybnosti alebo nejasnosti znaleckého posudku, je mozné pribrat’
iného znalca. Ak znalec pred sidom, prokuratorom alebo policajtom
v trestnom konani, alebo pred sidom v obc¢ianskom stidnom konani,
alebo v exeku¢nom konani, alebo v konani pred orgdnom verejnej spra-
vy, alebo pred rozhodcovskym stidom, uvedie nepravdu o okolnosti,
ktora ma podstatny vyznam pre rozhodnutie, alebo taku okolnost’ zaml-
¢i, alebo pri podavani znaleckého posudku na podklade zmluvy inému
spdsobi Skodu tym, ze uvedie nepravdu o okolnosti, ktora ma podstatny
vyznam pre osobu, ktorej sa znalecky posudok tyka, alebo ma podstat-
ny vyznam pre rozhodnutie, ktorého je znalecky posudok podkladom,
alebo ak takt okolnost’ zaml¢i, dopusti sa trestn¢ho ¢inu nepravdivé-
ho znaleckého posudku, tlmocnickeho ukonu a prekladatel'ského tikonu
podla § 347 zakona ¢. 300/2005 (Trestny zakon).*!

Ulohy auditora kybernetickej bezpe&nosti st stanovené v §tandarde
Metodika auditu kybernetickej bezpecnosti', ktory vydal Narodny bez-
pecnostny trad a ktory je zavazny pre vSetkych certifikovanych audito-
rov kybernetickej bezpecnosti.

Ulohy, ktoré ma riesit’ znalec, sa mu uréia vopred, spravidla v objed-
navke znaleckého posudku, alebo v uzneseni o pribrati ¢i ustanoveni
znalca, a to formou otazok.

V audite st metdédami akvizicie stdp a potencidlnych doékazov
vyhradne auditné rozhovory, pozorovania, auditné dotazniky a pasiv-
ne preskiimanie zdokumentovanych informacii. Auditor nesmie pou-
zit metody, ktoré by akokol'vek ovplyvnili ¢innost’ auditovaného infor-
macného systému. Auditor by mal v ramci auditu vykonava iba tikony,
ktoré nepovedu k znehodnoteniu dokazov.

V znaleckom tikone st povolené akékol'vek metddy akvizicie stdp
a potencialnych dokazov, ak nie je mozné vyuzit' iné slabiny v systéme,
ktoré by ul'ah¢ili ziskanie digitalnych stop. Takymi metdédami st napri-

31 Zakon ¢. 300/2005 (Trestny zakon).
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klad vykon penetra¢nych testov, vratane invazivnych metdd, kryptoana-
lytickych utokov alebo metod za pouzitia titoku hrubou silou (z angl.:
,brute-force attack). Fakt, Ze tieto ukony mozu viest’ k znehodnoteniu
bitovych kopii povodnych digitalnych stop, nie je prekazkou, ak si zna-
lec pred pouzitim metod utoku hrubou silou vytvori redundantné bitové
kopie povodnych digitalnych stdp.

Zhodne v znaleckom tkone aj v zavere¢nej sprave auditu musi byt
uvedeny postup pouzity pri vyhodnocovani potencialnych dokazov.

Znalec uvedie opis predmetu znaleckého skiimania a skuto¢nosti, na
ktor¢ pri ukone znaleckej ¢innosti prihliadal, uvedie postup, na zaklade
ktorého sa dopracoval k odpovediam na otazky polozené zadavatel'om
a k splneniu nim ulozenych uloh.

Auditor ur¢i metédy a postupy auditu a zvoli vhodné nastroje,
potrebné pre audit vopred, eSte v rdmci procesu stanovenia rozsahu
trvania auditu.

Pre znalecky ukon aj pre zavere¢nu spravu auditu musi byt zabezpe-
cend ich dodatocna preskimatelnost’.

Zakon o znalcoch! v ustanoveni § 17 ods. 5 stanovuje, Ze celko-
va skladba znaleckého posudku musi umoznit’ preskiimat’ jeho obsah
a overit’ odévodnenost’ postupov.

Metodika auditu'” v ¢1. 1.4.8 stanovuje, ze vSetky postupy pouzivané
pri manipulécii s auditnymi dokazmi by mali byt opakovatel'né a zaro-
veil reprodukovatelné.

Podla véc¢siny metodik, ¢i uz sa tykaju znaleckych tikonov alebo
ziskavania auditnych dokazov, sa vykon tychto ¢innosti riadi tromi zak-
ladnymi principmi:

— relevancia — auditor, ¢i znalec by mali byt’ schopni preukazat’, ze
ziskané informdcie st relevantné pre vyvodenie zaverov, t. j. Ze
maju vyznam pre dal$iu analyzu a Ze existuje dobry dévod, pre-
¢o boli ziskané,

— spol’ahlivost’ — auditor, ¢i znalec by mali byt schopni preukazat’,
ze vSetky procesy pouzité pri manipulacii s potencialnymi digi-
talnymi dokazmi st kontrolovatelné a opakovatelné, s neusta-
lou snahou o zachovanie integrity a doveryhodnosti ziskanych
informacii,

— dostato¢nost’ — auditor, ¢i znalec by sa mali ubezpecit, Ze bol zis-
kany dostatok tdajov, aby bolo mozné vykonat’ analyzu a vyvo-
dit’ z nej zavery.

Pre obe analyzované odborné cinnosti spojené¢ s dokazovanim

v kybernetickej bezpe€nosti plati univerzalna zasada a to, Ze obe roly
maju byt zasadne nezavislé od objektu posudzovania a vzdy maju
konat’ sposobom, ktory vyluci tendencnost’ a konflikt zaujmov. Tak
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auditor kybernetickej bezpe¢nosti, ako aj znalec, zapisany v prislusnom
znaleckom odvetvi, maju vykonavat’ dokazovanie poctivo, zodpoved-
ne, objektivnym a nezaujatym sposobom.

Zaver

Vykon znaleckej ¢innosti podl'a zakona ¢. 382/2004 Z. z. o znal-
coch, tlmo¢nikoch a prekladateloch a o zmene a doplneni niekto-
rych zakonov' a vykon auditu kybernetickej bezpecnosti podl'a zdkona
¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni nie-
ktorych zakonov v zneni neskor$ich predpisov? maji niekol'’ko porov-
natelnych, ale najmi niekol’ko zasadne odlisnych charakteristik proce-
sov dokazovania.

Zhodné charakteristiky sa daji stru¢ne zhrnut’ nasledovne:

— Rovnako v znaleckom tkone ako aj v zaverecnej sprave auditu
musi byt uvedeny postup pouzity pri vyhodnocovani potencial-
nych dokazov.

— Znalecky ukon aj zaverecnad sprava auditu musia umoznovat
dodato¢nu presktimatelnost’.

— Zakladné, najma etické principy znaleckych tikonov ako aj audi-
tu kybernetickej bezpecnosti st totozné: nestrannost’, nezavis-
lost’, zodpovednost, objektivita.

Oproti tomu existuje viac charakteristik, ktoré su v niektorych pri-
padoch rozdielne az do tej miery, ze sposobuju terminologické a inter-
pretacné problémy:

— 'V znalectve je beznym pristupom zhromazd’ovanie fyzickych
poloziek, ktoré mozu obsahovat’ potenciadlne dokazy. Pri vyko-
ne auditu kybernetickej bezpecnosti je povolené len vytvaranie
doveryhodnych kdpii potencialnych dokazov.

— V znaleckej ¢innosti je ciel'om ziskat’ vSetky pouzite'né informa-
cie. V audite kybernetickej bezpecnosti je dostato¢né aj ziskava-
nie informacii na zaklade vzoriek.

— Sucastou zaverecnej spravy auditu typicky byvaji aj odporaca-
nia nad ramec kontrolného zoznamu. Znalec poskytuje odpovede
primarne na otazky, ktoré mu boli polozené v zadani.

— ZavereCna sprava auditu musi byt uchovana po dobu dvoch
rokov. Rovnopis znaleckého posudku musi byt uchovany po
dobu desiatich rokov.

— Znalec nie je opravneny riesit’ pravne otazky ani hodnotit’ vyko-
nané dokazy. Ulohou auditora kybernetickej bezpeénosti je nao-
pak prave posudenie stladu s poziadavkami zakona.
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— Obsah auditu kybernetickej bezpe¢nosti je ureny vSeobecne
zavaznymi pravnymi predpismi. Znalecky ukon nemé vopred
vymedzenu Specifikaciu vysledného obsahu.

— Chyby zéaverecnej spravy auditu je mozné identifikovat’ nasled-
nym auditom, alebo kontrolou NBU, pri¢om sankciou moze byt
pozastavenie platnosti vydaného certifikatu auditora. Chyby zna-
leckého posudku méze odhalit’ pribratie iného znalca a vypraco-
vanie nového posudku, pricom vsak umyselne chybny posudok
moze napliat skutkovii podstatu trestného ¢inu.

— Ulohy auditora kybernetickej bezpe&nosti sti stanovené v zaviz-
nej metodike. Znalcovi sa ulohy ur¢ia vzdy ad-hoc, formou
otazok.

— Auditor nesmie pouzit’ metody, ktoré by viedli k znehodnoteniu
dbkazov, alebo ktoré by ovplyvnili auditované prostredie. Znalec
moze pouzit’ aj invazivne metody, kryptoanalytické utoky alebo
metddy za pouzitia Gtoku hrubou silou nad kopiami pdvodnych
digitalnych stop zo skimaného prostredia.

Dokazy st ziskané, agregované informacie o stopach, ktoré mozu
byt pouzité na podporu tvrdeni alebo aj na ich vyvratenie. Kazda infor-
macia, ktoru je mozné povazovat za relevantnu pre konkrétny prob-
1ém, je zaroven stopou a potencidlnym dokazom sucasne. V auditnych
procesoch ma uz samotny vyraz ,,dokaz" zasadne odlisny vyznam, ako
v znaleckych ¢innostiach. Za dokaz je v audite pomenovana informa-
cia, ktora je v Case jej ziskania este len stopou, tzn. potencialnym doka-
zom, preto sa da tvrdit, Ze pri audite sa termin ,,dokaz" pouziva neko-
reSpondujicim spdsobom.

Podla tstavného sudu imanentnym znakom pravneho Statu patri
neodmyslitel'ne aj princip pravne;j istoty, ktoré¢ho sucast'ou je tiez pozia-
davka, aby sa na urciti pravne relevantntl otazku pri opakovani v rov-
nakych podmienkach dala rovnaka odpoved??. Inymi slovami: obdobné
situacie musia byt rovnakym sposobom pravne posudzované. V zna-
leckej ¢innosti stvisiacej s akviziciou digitdlnych stop a ich pouziti
v dokaznom konani ako aj v procesoch dokazovania pri vykone auditu
kybernetickej bezpecnosti sa jedna o obdobné situacie.

Vyssie v tejto prace bolo dovodené, Ze pre otazky suvisiace s akvi-
ziciou digitalnych stop, dokazovania a vykonavania potencidlnych
dokazov pomocou dokaznych prostriedkov v kontexte kybernetické-
ho priestoru s vecne prislusSnymi organmi Statnej spravy Ministerstvo
spravodlivosti Slovenskej republiky a Narodny bezpecnostny urad.

32 Napr. I. US 87/93, PL. US 16/95 a I1. US 80/99.
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V Slovenskej republike v sGi¢asnosti neexistuje vSeobecne zaviz-
ny pravny predpis, ani technickd norma, ktoré¢ poskytovali usmernenia
pre konkrétne ¢innosti pri nakladani s digitalnymi dékazmi a uchovava-
nim informacii, ktoré mézu mat’ potencialnu dokaznu hodnotu. Bolo by
efektivne, ak by prislusné organy verejnej moci spracovali pravne zavéz-
né ukotvenie postupov pre identifikaciu, zber, ziskavanie a uchovava-
nie digitalnych dokazov. Taktiez by bolo Gc¢elné navrhnut’ také zmeny
a doplnenia ustanoveni prislusnych pravnych predpisov, ktoré by zjedno-
tili terminologiu tykajucu sa vykondvania potencialnych dokazov pomo-
cou dokaznych prostriedkov v kontexte kybernetického priestoru.
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