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ABSTRAKT

SEKAN, Marek: Vytvorenie 10T siete z modulov Arduino a Raspberry — Ekonomicka
univerzita v Bratislave. Fakulta hospodarskej informatiky; Katedra aplikovanej informatiky.
— Veduci zavere¢nej prace: Ing. Mgr. Peter Schmidt, PhD. — Bratislava: FHI EU, 2021,
65 s.

Ciel'om zaverecnej prace je prakticky vyuzit' dve najznamejsie platformy pre Internet veci.
Praca je rozdelena do piatich kapitol a obsahuje 25 obrazkov. Prva kapitola sa venuje
charakteristike pojmov, ktoré suvisia s Internetom veci a st délezité na pochopenie tohto
pojmu. Dalej sa v tejto kapitole definuju siete, ktoré sa pouzivaju pri IoT. Nasledne su v
prvej kapitole predstavené aj platformy, vhodné na vyvoj IoT zariadeni. V druhej kapitole
je uvedeny ciel’ prace. V ramci tretej kapitoly st predstavené zvolené platformy, snimace,
prvky a komunikacné technolégie, v zavere kapitola obsahuje schému zapojenia. Stvrta
kapitola je zamerana na zostavenie projektu, zapojenie modulov, ich programovanie ¢i
testovanie zariadenia, na zaver je v kapitole ukazka hotoveného zariadenia. Finalna kapitola

obsahuje diskusiu 0 moznych navrhoch na vylepSenie zariadenia.

KPacové slova: Rasberry Pi, Arduino, Internet veci, navrh, analyza, realizacia, snimac



ABSTRACT

SEKAN, Marek: Creating 10T network from Arduino and Raspberry modules. — University
of Economics in Bratislava. Faculty of Economic informatics; Department of Applied
Informatics. — Consultant: Ing. Mgr. Peter Schmidt, PhD. — Bratislava: FHI EU, 2021, 65 s.

The aim of the final thesis i show to use two of the most interesting platforms for the Internet
of Things in practise. The thesis is divided into 5 chapters and includes 25 pictures. The first
chapter is dedicated to the chraracteristic to the related concepts, thant are important for
understanding the term Internet of Things. Next are defined networks which are used for 10T
and introduced platforms suitable for development of IoT devices. In the second chapter
there is the aim of the thesis. In the third chapter there are introduced chosen platforms,
sensors, elements and communication technologies, at the end of the chapter there are
introduced a circuit diagram. The fourth chpater is about building the project, connestion of
moduls, programming and testing the device, at the end of the chapter there is an example
of final functional device. In the final chapter there is a discussion about different

improvement of the device.

Key words: Rasberry Pi, Arduino, Internet of Things, design, analysis, implementation,

sensor
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Zoznam skratiek

BD - Big Data
EDGE — Enhanced Data Rates for GSM Evolution

GPIO — General-purpose input/output
GPRS - General Packet Radio Service

GPS — Global Positioning System

GSM - Global System for Mobile Communications
HDMI — High-Definition Multimedia Interface
IDE - Integrated Development Environment

10T - Internet of things (internet veci)

LED - Light-Emmiting Diode

LTE - Long Term Evolution

OS — Operacny systém
PAN — Personal Area Network

PIR — Pasiv Infrared Detector

PWM - Pulse width modulation

RFID — Radio Frequency IDentifikacion
SaaS — Software as a Service

SIM — Subscriber Identity Module

SoC — System on a Chip
USB — Universal Serial Bus

WiFi — Wireless Fidelity



Uvod

Internet veci, tento pojem pocujeme z kazdej strany. Tento pojem pre kazdého z nas
znamena nie¢o iné, avSak kazdodenne sa s nim stretavame, aj ked’ o tom niekedy vobec
netusSime. Vel'ké percento 'udi by dokazalo vyuzit' v dennom zivote zariadenia fungujice na

principe IoT.

Krizu, ktora spdsobila celosvetova pandémia, sa dotkla mnozstva I'udi a firiem. Tak
ako kazda kriza, aj celosvetova pandémia ma nielen negativne dopady ale aj mensie vyhody.
Spolo¢nost’ si zacina uvedomovat’ poziadavky modernej doby, ktord vyzaduje vyuzitie
informaénych technologii na maximum, s cielom znizit' vydavky alebo mobilitu l'udi.
Znizenie vydavkov aj mobility 'udi ndm umoziuje aj Internet veci, ktory plne podporuje

automatizaciu.

Zmyslom tejto diplomovej prace bude obozndmenie sa S Internetom veci, dolezitymi
pojmami, ktoré stvisia s Internetom veci, opis platforiem, sposob komunikicie medzi
zariadeniami, porozumenie principu fungovania a v Stvrtej kapitole aj praktické zhotovenie

IoT zariadenia, ktoré sme si v predoslej kapitole navrhli.
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1 Sucasny stav rieSenej problematiky

V dnesnej dobe je mozné si zaobstarat’ rozne smart zariadenia, ktoré st vhodné na
bezdrotova komunikaciu. Aktualne sa pre loT pouzivaji komunikacné Standardy LTE, WiFi
alebo Bluetooth. Avsak vo svete a uz aj na Slovensku sa spust'aju nové mobilné siete piatej
generacie, 5G siete. Siete pre [oT st na uzemi Slovenskej republiky budované viacerymi
operatormi, medzi ktorych patri napriklad spolo¢nost’ Orange, Telekom, Towercom

a Slovanet. [10]
1.1 Charakteristika pojmov suvisiacich s IoT

S pojmom Internet veci sa nam spdjaju ddlezité pojmy, ktoré spolu uzko suvisia.
Jednym z tychto dolezitych pojmov je Big Data. Pod slovnym spojenim Big Data rozumieme
udaje, ktoré mézu byt’ Struktirované ale aj neStruktirované. V pripade BD nie je dolezity
vyznam ziskanych dat, ale ide o sposob, akym sa s nimi zaobchadza. BD sa z hl'adiska
ul’ahCovania obchodnych rozhodnuti, aby sa mohli formulovat’ idedlne stratégie pre podnik,
zhromazd'uju, a neskor sa Strukturuju s ich naslednou analyzou. Ked’ze objem dat neustale
v aktudlnej situdcii stupa, tak prave BD ndm pomaha tieto data analyzovat’ a ukladat’. Vdaka
tomu, Ze tieto data vieme zhromazd'ovat’ a analyzovat’, tak mdzeme aplikovat' zmeny
vo firme, ako napriklad zniZenie ndkladov ¢i Gspora Casu, ktory mézeme pouzit’ na vyvoj
novych produktov, ktoré moézu prist’ Castejsie. [10]

Dal§im pojmom, stvisiacim s loT, je pojem Cloud computing. Pojem Cloud
computing si zadefinujeme ako model, ktory umoziiuje pohodlny pristup na poziadanie
k vypoétovym zdrojom odkialkol'vek. Na zabezpecenie tychto zdrojov je potrebna len
minimalna ndmaha manazmentu alebo interakcia poskytovatel'a. Servisné modely na baze
cloudu si opiseme postupne:

e Software as a Service — Cloudova infraStruktara poskytovatela obsahuje
aplikacie, ktoré pouziva spotrebitel. Ide o tenkého klienta, ¢iZe rozhranie,
kedy st aplikacie dostupné z klientovho zariadenia. Infrastruktara funguje na
cloude u poskytovatela, vc€itane sieti, serveru, operaéného systému
a ulozného priestoru, pricom spotrebitel’ ju nespravuje. Na baze SaaS cloudu

je zalozena napriklad sluzba Gmail od spolo¢nosti Google, pricom si vac¢Sina
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I'udi neuvedomuje, Ze pouzivanim tejto sluzby vyuziva Cloud computing.
[10]

e Platform as a Service — Spotrebitelovi je poskytnutd infrastruktarna
platforma, ktora je predinstalovana. Méze ist’ napriklad o Java development,
NET runtime apod.. Zakaznik nespravuje jadro infraStruktary, ktoré
obsahuje siet’, servery, operacné systémy a uloziska. Spravuje vSak nasadené
aplikacie, konfiguracné nastavenia pre svoj hosting a prostredie aplikacii.

e Infrastructure as a Service — Tento model poskytuje zakaznikovi vypoctové
zdroje, siet’, spracovanie a ukladanie dat. Nasledne si zdkaznik na tuto
infraStruktiru moéze prevadzkovat’ po nasadeni 'ubovol'ny softvér. Zakaznik
ma sice kontrolu nad OS a aplikaciami, ktoré nasadzuje, avSak zakladnt
infrastrukturu pri tomto modely nespravuje a nekontroluje. Nad sietovymi
komponentami mdze mat’ zdkaznik kontrolu, av§ak len nad vybranymi typmi
komponentov. [8]

Dalsi pojem, ktory je dolezity spomenit’ je Outsorcing. Pojem sa chape ako spojenie
anglickych slov out & source, ¢o v preklade znamena slova von a zdroj. Avsak pre spravne
pochopenie pojmu si pojem zapiSeme ako Outside Resource Using, Cize pouzivanie
vonkaj$ich zdrojov podniku. Outsorcing vSak v podniku vyvoldva vihanie v stratégii Make
or Buy (Vyhotovenie alebo Nékup).

V pripade, ak chce spolo¢nost’ dosiahnut’ rozsirenie IoT vo svojom podniku, tak
vd’aka Outsorcingu ho dosiahne s investiciou nizsich nakladov. Casto ide 0 presun Casti
aktivit vykonavanych v podniku vo vlastnej rézii do spravy externého podniku, ktory tieto
aktivity podniku predava. V pripade Outsorcingu ide tiez o u¢innejsie testovanie IoT skor,
ako sa vedenie spolo¢nosti rozhodne implementovat’ dany model. Rozvoj IoT sa stretava
s problémami, ktoré Outsorcing pomaha vyriesit’, ide napriklad o nedostatok informacii,
pripadne o zdroje. Subjekt, ktory sa stara o Outsorcingovanie navrhu, v§ak ma iny pohl'ad
na Internet vect, a zaujima sa 0 mozné zmeny a prilezitosti, s ktorymi podnik vobec nepocita

alebo sa 0 ne nezaujima. [10]
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1.2 Internet of Things

Internet vect je aktudlne na zaciatku svojej éry, avSak uz sa zacina pouzivat’ vo vicsej
miere, ked’Ze sa snim zaciname stretavat’ v kazdodennom zivote. Virtualne a fyzické
objekty si vymienaji rozne udaje cez internet. Toto prepojenie medzi virtualnym a realnym
svetom vklada do sveta nové moznosti, ked’Ze zariadenia skonstruované na principe IoT, po
zozbierani vSetkych potrebnych dat, vedia fungovat’ takmer alebo aj plne autonémne.
Pointou Internetu veci je to, ze sa z bezne pouzivanych ,hlupych* zariadeni stani smart

zariadenia.

Internet veci je mozné definovat' ako siet’ fyzickych objektov, obsahujucich
komunika¢nt technoldgiu, ktord je zabudovand a ktord sluzi na snimanie tdajov alebo

interakciu s vonkajsim prostredim. [4]

Pomocou internetu moze Internet veci spojit’ cely velky online svet priamo s I'ud’mi.
K dosiahnutiu tohto ciel'a st pouzivané rozne snimace, ktoré zbieraju data zo smart objektov
z fyzického sveta. Zozbierané udaje su po ziskani nahravané do cloudu, kde sa stanu Big
Datami. Nasledne su tieto udaje integrované a pouzité na vyvoj inteligentnych systémov.
Z tohto dovodu je IoT jednou z hlavnych technologii, ktoré veda Stvrtd priemyselna
revoluciu. V inteligentnych systémoch su vytvarané silné hodnoty, ktoré vyuzZivaju
inteligentné technoldgie, vratane 10T, pre dynamicky inteligentny svet. Inteligentné systémy
su neustdle vyvijané pre spracovanie Big Data, ktoré su ziskané prostrednictvom Internetu

veci.

V case prvého rozvoja 10T, v roku 2000, bola vyvinuta technoldgia RFID, ktora bola
dolezitd najmd pre riadenie zasob a logistiku. Technoldgia RFID bola aplikovana
predovsetkym z dovodu, Ze sa vdaka nej podarilo znizit' ndklady na distribuciu a vyrobu
vyrobkov. RFID bola tieZ vyuzivana na sledovanie polohy vyrobkov, ktoré¢ boli dodavané
pomocou lokalizacnych informaénych systémov. Technoldgia sa neustale vyvijala, az sa
vyvinula do aplikacii typu machine-to-machine. Aplikacie typu machine-to-machine
umoziuju monitoring, riadenie a komunikaciu so zariadeniami so vzdialenou aplika¢nou
infrastrukturou, na ktoru pouZziva komunika¢né kanaly. Machine-to-machine komunikacia
sa v najnovsej verzii rozirila do sveta internetu. 10T pomohol vyvinutiu internetu do svojej
tretej generacie — pokrocilejSia forma machine-to-machine komunikacie. Prva generacia

bola oznacovana ako Internet pocitatov (IoC — Internet of Computers) a druha generacia,
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ktord bola zamerand viac na zdkaznikov, bola oznacovana ako Internet 'udi (IoP — Internet
of People). Predpoklada sa vSak, ze okolo roku 2030 sa internet vyvinie do $tvrtej generacie,

ktora bude oznacovana ako Internet vSetkého (IoE — Internet of Everything). [11]

Pri machine-to-machine komunikacii, kam spadaji napriklad zariadenia ako
platobné termindly, automaty, kamerové a poziarne systémy, mytny systém, su pouzivané aj

SIM Karty. Pocet aktivnych SIM kariet na Slovensku presiahol v m4ji 2020 jeden milion. [7]

M2M 10T

Obr. 1: Porovnanie Machine-to-Machine a 10T

Zdroj: https://joycheruvathoor.com/2015/10/31/iot-and-m2m-are-they-the-same/

Pojem Internet veci spomenul v roku 1999 ako prvy Kevin Ashton pocas Svojej
prezentacie. Za vyse 20 rokov od prvej zmienky o tomto pojme sa Internet veci stal beznym
pojmom, ktorému rozumie skoro kazdy obyvatel’ planéty. NajcastejSie si 'udia spajaja tento
pojem s inteligentnou domacnostou. Pod inteligentnou domacnostou rozumieme
domaécnost’, ktord vie vykonavat urCité rozhodnutia samostatne a niektoré pomocou
rozhodnutia ¢loveka, avSak vzdialenym pristupom. Moze ist' napriklad o zapnutie i
vypnutie klimatizacie pri dosiahnuti urcitej teploty alebo vlhkosti vzduchu, automatické
zapinanie svetiel po zotmeni alebo pocas dovolenky, alarmovy systém, ktory hlasi
majitel'ovi nezelany pohyb v jeho nehnutelnosti, ale moze ist napriklad aj o zapnutie
vetrania a kontaktovanie bezpecnostnych zloziek v pripade, Ze v byte snimace zaregistruju
unik plynu alebo poZiar.

IoT pouzivaju nielen domacnosti ale aj firmy. Najcastejsim prikladom pouzivania

Internetu veci vo firme je v spojeni s GPS sledovanie presnej polohy sluzobnych vozidiel.
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Medzi rokmi 2008 a 2009 bol podl'a spolo¢nosti CISCO pocet svetovej populacie
prekroc¢eny po¢tom zariadeni pripojenych k internetu. Pocitace, ktoré sa K internetu pripajali
ako prvé, neskor nahradili smartfony. [10]

Podl’a aktualnych predpovedi sa pocet IoT zariadeni do internetu na celom svete do
roku 2030 strojnasobi. V roku 2020 sa najviési podet aktivnych zariadeni nachadzal v Cine,
pricom i8lo o 3,17 miliard zariadeni. Zariadenia IoT sa pouzivaju vo vSetkych druhoch
odvetvi, ale aj na spotrebitel'skych trhoch. Spotrebitel'sky trh predstavoval v roku 2020
priblizne 60 percent zariadeni, ktoré su pripojené k Internetu veci. Predpoklada sa, ze pocas
nasledujucich desiatich rokov sa toto percento vyrazne nezmeni. S po¢tom viac ako sto
milionov pripojenych IoT zariadeni patria medzi hlavné odvetvia vyroba a distriblcia
elektriny a plynu, vodarne, hospodarenie s odpadom, maloobchod, velkoobchod,
skladovanie a preprava tovaru av neposlednom rade vladne inStitucie. Aktudlne sa
predpoklada, ze do roku 2030 stupne pocet loT zariadeni vo vSetkych odvetviach o viac ako
8 miliard zariadeni. Najvacsim podielom v segmente spotrebitelov dominuju internetové
a medidlne zariadenia, medzi ktoré patria smartfony a tablety, pricom sa pocet tychto
zariadeni zvysi na viac ako osem miliard. Za tymito zariadeniami potom pokracuji v pocte
jednej miliardy pripojenych zariadeni autonémne vozidla, infrastruktara IT, inteligentna

siet’, sledovanie a monitorovanie majetku. [6]

17



30

25.44

= 23.57

21.72
19.91

20
18.15

v miliardach

16.44
14.76

ariadenia

13.15
11.57

Pripojené z

10,07

10 874
7.74

2019 2020% 2021 2022*  2023F 2024+ 2025* 2026* 2027 2028+ 2029+ 2030*

Obr. 2: Predpokladany vyvoj pripojenych IoT zariadeni
Zdroj: www.statista.com/statistics/1183457/

V Internete veci hraji dolezitu a kritick tlohu snimace. Snimace zbieraju data
a ukladaju ich na internet, do cloudu. Snimace moézu byt zabudované do existujucich
fyzickych zariadeni alebo moZu existovat’ ako samostatné externé zariadenia. Snimace
zachytavaju rézne data, ide napriklad o pohyb alebo polohu. Tiez mdZze ist’ o dolezité tidaje
pre l'udi, vratane teploty, vlhkosti, kvality ovzdusia v atmosfére, hluk alebo svetelny smog.
Internet veci poskytuje vzdialeni kontrolu pre klimatizaciu, vykurovanie a osvetlenie
v budovéach. Z tohto dovodu je nevyhnutné mat nainStalované rézne snimace, ktoré
poskytuju redlne data o diani. Pre komunikéciu medzi snimacmi a zariadeniami, ktoré
rozhoduju o tlohéach preto zohrava doleziti ulohu sietové rozhranie. Pri Internete veci sem
patria siete ako PAN, WPAN, WiFi, vsetky generacie mobilnych sieti, Bluetooth, satelitné
siete ako GPS, Glonass, Galileo, sériova komunikacia alebo mikrovinna siet. Rychlost
prenosu dat je zavisld na zvolenej technolégii. V pripade, ak sa nevyzaduje narocny prenos
dat (Cast¢ aobjemné data), tak je mozné pouzit akékol'vek pripojenie. V pripade
naroénejsicho prenosu sa voli technoldgia, ktora spifia vietky poziadavky na kvalitu
a rychlost’ prenosu. Predpoklada sa, ze Internet veci bude mat’ v budtcnosti vel’ky vplyv na
kazdodenny Zivot, ale aj na vSetky odvetvia priemyslu. Tento vplyv bude z dovodu, vyvoja

a neustale narastajuceho vyuzivania niektorych technologii, medzi ktoré patria bezdrotové
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siete, komunika¢né moduly, snimace a smart termindly. Vyznamné zmeny sa prenesu hlavne
do odvetvi ako zdravotnictvo, vzdelavanie, vyroba alebo distribucia.

Svetova populacia aktualne Zije v hyperkonektivite. Tato konektivita znamena to, ze
I'udia a nehmotné veci su prepojené prostrednictvom IoT. Internet veci aktudlne naozaj vedie
éru superfuzie. Tato superfuzia vytvara hodnoty ekonomické, etické a socidlne, ktoré su
spajané s priemyselnym odvetvim, ktoré je vyjadrované ako produktivny obchodny model.

Ako sme vysSie spominali, tak Internet veci bol prostrednictvom technoldgie RFID
a Machine-to-machine vyvinuty pre jednoduchti komunikaciu medzi objektmi
a zariadeniami. IoT vsak tiez Gplne nové typy sluzieb a produktov, ktoré firmy v minulosti
nepredpokladali. V roku 1969, kedy zacali vznikat’ prvé uzly, ktoré zacinali tvorit’ internet
(v tej dobe ARPANET), sa nepredpokladal masivny rozmach siete a informacna revolucia

vo svete. Internet veci v8ak pokracuje v nie mensej miere V tychto stopach. [11]

1.3 5G siet’

Aby sme jasne pochopili termin 5G siet’, tak si musime opisat’ podrobny plan vyvoja
smerom ku 5G komunikécii.

e Pred 1G: ISlo 0 bezdrotové komunikacie, ktoré boli hlasovo-orientované,
pricom vyuzivali analogové systémy so single-sideban modulaciou
(modulécia s jednym postrannym pasmom).

e 1G: V pripade prvej generacie sieti i§lo o vSetku bezdrotovi komunikéciu,
ktora bola hlasovo-orientovana. Spolo¢nost’ Bell Labs sa v roku 1966
rozhodla prijat’ analogovy systém pre vysokokapacitny mobilny systém.
Analogovy systém firma zvolila z dovodu, Ze v tom Case bola vyroba
digitalnych radiovych systémov prili§ drah4, a preto firma zvolila anal6govy
systém s FM radiom. V roku 1983 sa zvolil ndzov amerického bunkového
systému, iSlo o AMPS (Advanced Mobile Phone Services — v preklade:
Pokrocila sluzba mobilnych telefénov).

e 2G: Nastup sieti druhej generacie prisiel vroku 1990. Tak ako pri
predchadzajicich generaciach islo tiez o hlasovo-orientovani bezdrotova
komunikaciu. ISlo vSak uz o digitalny systém, preto mdzeme povedat,

ze prechod zo sieti prvej generacie na druhi znamenal migraciu
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Z analégového systému na digitalny. V Eurdpe vznikol systém GSM,
a Vv Severnej Amerike systém IS-54 (tento systém bol neskdr oznaceny za
neziaduci a od jeho pouZivania sa upustilo).

e 25G: Tuto generdciu sieti pozndme od roku 1995, pricom v Eurdpe iSlo
0 roz$irenie systému GSM na GPRS a EDGE. V Spojenych Statoch bol
prijaty syst¢tm CDMA (viacnasobny pristup s rozdelenim kodu). Pri siet’ach
2.5G i8lo o bezdrotova komunikéciu najmd pre vysokokapacitny prenos
hlasu s obmedzenymi datovymi sluzbami (napr. SMS spravy) a teda neslo uz
iba 0 hlasovo-orientovanii komunikaciu ako pri predchadzajicich troch
generaciach.

e 3G: Bezdrotova komunikaéna platforma disponuje hlasovymi aj datovymi
schopnostami. Tuto generaciu sieti pozname od roku 1999, pri¢om pracuje
Vv rezime duplexu s frekvenénym delenim a aj casovom duplexe. Prechodom
zo sieti druhej generdcie na tretiu generaciu systémov bol zaviSeny vyvin
z hlasovo-orientovanych systémov na systémy, ktoré su datovo orientované.

e 4G: 0Od roku 2013 sa vo svete zacali vo velkom pouzivat’ siete Stvrtej
generacie, ked’Ze tieto siete priniesli niekol’kondsobne vyssie rychlosti. Pri
sieti Stvrtej generacie ide vlastne o vysokorychlostny datovy tok plus systém
pre hlas. Pre siete Stvrtej generacie pozname dva druhy systémov. Jeden,
ktory bol vyvinuty v Spojenych Statoch americkych, WiMAX. Systém
WiMAX vyuziva ortogonélny frekvencne deleny multiplex, ktory je vyvinuty
zo siete WiFi. Druhym systémom je systém LTE, ktory bol vyvinuty
po syst¢tme WiMAX. Oba systémy pouzivaju Sirku pasma 20 MHz. Prechod
zo sieti tretej generacie na siete 4G znamenal posun od nizkych datovych
rychlosti na vysokorychlostny datovy tok, vhodny pre mobilné video
a dostupnejsi internet. [9]

e 5G: Siete piatej generacie boli spustené uz v roku 2019 v Juznej Korei, no na
Slovensku sa po testovacej prevadzke 5G siet’ spustila do prevadzky az v roku
2020. Piata generacia sieti prinaSa rychlejSiu odozvu, niekolkonasobne

vyssie prenosové rychlosti a niz§iu spotrebu energie.

Pri sietach piatej generacie je predpoklad, Ze do nej bude zapojenych priblizne 50

miliard zariadeni. Existuje predpoklad, Ze vSetko, ¢o mdze mat’ prospech z pripojenia, bude
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pripojené. Vozidla, ktoré st vyrobené po roku 2018, musia mat’ na Eur6pskom trhu systém
eCall, ktory automaticky po dopravnej nehode kontaktuje bezpecnostné zlozky. Tieto
systémy potrebuju k svojej ¢innosti tiez mobilnt siet’, aby vedeli bezpe¢nostnym zlozkdm
odoslat’ svoju aktualnu polohu. Tato funkcia pomo6ze zachranit’ zivot pri dopravnej nehode
Vv situdcii, ked’ sa nehoda stane niekde, kde nie je Casty prechod inych vozidiel alebo ked’ su
ucastnici vazne zraneni tak, ze si nevedia privolat’ pomoc sami. Pri podobnych systémoch,
kedy sa pomocou mobilnych zariadeni napr. vo vozidlach vyzaduje komunikacia v redlnom
Case na velku vzdialenost, je vyzadovana Co najnizSia odozva, kratSia ako jednu

milisekundu. [9]

1.4 WiFi siet’

Vel'mi cCasto sa pri IoT zariadeniach nainStalovanych hlavne v domécnostiach,
pripadne vo firmach pouziva siet’ WiFi, pomocou ktorej ziskané tidaje odosielaju do cloudu.
NajcastejSie sa v domdacnostiach pripajaju k internetu zariadenia ako televizor, pracka,
suSicka, chladnicka ¢i umyvacka riadu. Tieto zariadenia vedia komunikovat’ v lokalnej sieti
medzi sebou, no najcastejSie sa tieto zariadenia pripdjaju k serverom, ktoré spravuju
vyrobcovia prostrednictvom Outsorcingu. Vd’aka pripojeniu k serveru si vie majitel
zariadenia zistit’ stav zriadenia, ¢i si nevyzaduje udrzbu, v akom stave sa prave nachadza
praci cyklus alebo kolko casu zostava do konca umyvacieho cyklu v umyvacke riadu,
pripadne moZze ist' o vzdialené spustenie klimatizacie. Vyhodou pouzitia WiFi je to, Ze
drvivd vacSina domadcnosti disponuje internetovym pripojenim a z nich skoro kazda
domacnost’ mé aj bezdrotovu siet’ WiFi. Dalsou vyhodou je, Ze pri pouZivani IoT zariadenia
alebo aplikécie nie je potrebnd dodato¢na investicia, aby boli zariadenia pripojené do siete.
Pri pouZzivani WiFi siete je moZné odosielat’ objemnejSie data, ked’ze tato siet’ je vhodnd na

prenos vic¢sieho objemu dat.

1.5 Technolégia Bluetooth

Bluetooth od verzie 4.0 podporuje technologiu Low Energy, kedy bola maximalna
prenosova rychlost’ definovana na 1Mb/s. Od tejto verzie sa na menej naro¢né prenosy spolu
s nizkou energiou zacala technoldgia Bluetooth pouZzivat’ aj pri zariadeniach pre Internet

veci. Vroku 2016 bola predstavend verzia technologie 5.0, pricom sa jej maximalna
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prenosova rychlost’ zvysila dvojnasobne, na 2 Mb/s. V roku 2019 bola predstavend zatial
najnovsia verzia tejto technologie, a to Bluetooth 5.2. V tejto verzii bola vylepSena sprava
energie, moznost’ prenasat’ va¢sie mnozstvo informacii cez mensiu Sirku pasma, a teda pri
niz§om vykone. Tato verzia priniesla tieZ novinku, ktorou je protokol Enhanced Attribute,
vd’aka ktorému je umoznena paralelnd transakcia medzi dvoma zariadeniami sucasne. [1]
Z dovodu, ze technoldgia Bluetooth ma nizs§i dosah (vo verzii 5.0 pocas testov az 800
metrov), tak je vel'mi Casto pouzivana pri IoT zariadeniach, ktoré nevyzaduju komunikaciu
na velku vzdialenost. NajCastejSie sa stretdvame s pouzitim technologie pri nositelnych
zariadeniach, medzi ktoré patria smart hodinky, naramky, bezdrétové sluchadla
a reproduktory. Vel'mi ¢asto sa technoldgia pouziva aj v domacnostiach v ramci PAN siete,

moze ist’ napriklad o smart LED osvetlenie v domacnostiach.

1.6  Siete pouzivané pre IoT

V tejto kapitole si predstavime najznamejSie a najpouzivanejSie siete, ktoré sa
pouzivaju pre 10T. Pri jednotlivych sietach si predstavime ich zakladnu charakteristiku,

moznosti ich vyuzitia a ich vyhody ¢i pripadné nevyhody oproti konkurenénym siet’am.

1.6.1 Zigbee

Siet’ Zigbee je bezdrotova technologia, ktora bola vyvinuta ako volny, otvoreny
globalny Standard, ako vhodné rieSenie potrieb lacnych bezdrotovych sieti pre Internet veci,
vyzadujuci nizky vykon. Zigbee operuje na radiovej Specifikacii IEEE 802.15.4, pricom
funguje Vv nelicencovanych frekvenénych pasmach s hodnotami 868 MHz, 900 MHz a
2,4 GHz. Protokol Zigbee bol navrhnuty spdsobom, aby poskytoval bezdrotové datové
rieSenie, ktoré je lahko pouzitené aje charakterizované spolahlivymi a bezpecnymi
architektirami siete. Siet’ Zigbee vo svojej aktualnej verzii 3.0 po pripojeni k doméne IP
vytvara moznost monitorovania a kontroly nad zriadeniami v sieti LAN alebo WAN,
vratane internetu a prinaSa naozaj Internet vect.

Zigbee protokol zahfia nasledujuce funkcie:

e nizka latencia,
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e podpora sietovych topoldgii ako: point-to-point, point-to-multipoint alebo
MASH,

e nizky pracovny cyklus, vd’aka ktorému je poskytovana vyssia vydrz batérie
V zariadeni,

e Sifrovanie AES (128-bitové) pre bezpetné datové pripojenia.

Vdaka nizkej spotrebe energie umoznuje siet’ Zigbee zariadeniam, ktoré ju
vyuzivajui, pracovat’ dlhé roky na batériu, pre mnozstvo monitorovacich a riadiacich
aplikacii. NajcastejSie sa pouziva pri automatickom od¢itani pomerovych meracov tepla,
ovladanie osvetlenia, pri lekarskych pristrojoch alebo pri systémoch riadenia

vzduchotechniky vo firmach. [14]

1.6.2 Thread

Sietovy protokol Thread vznikol pred Siestimi rokmi, no ma vysoky potencial
bez problémov priviest' protokol IP k sietovym zariadeniam s nizkou spotrebou energie
Vv oblasti inteligentnych domov a budov. Protokol ma potencial prepdjat kamerovy systém
a zamky dveri s bezpecnostnymi rieSeniami zabezpecenia datovej transportnej vrstvy, ktoré
sa pouziva aj pri transakciach platobnymi kartami. Thread pouZiva platformu OpenThread,
¢ize Open-source platformu, vd’aka ktorej protokol Thread ziskava silu komunity vyvojarov,
ktori neustale zdokonal'uju tento protokol. Tento protokol vyuziva rovnaku radiovu

Specifikaciu ako siet’ Zigbee, ¢ize tieto siete st vel'mi podobné. [12]

1.6.3 Z-Wave

Z-Wave je tiez bezdrotovy komunikacny protokol, ktory sa pouZiva najméi
Vv inteligentnych domadcich sietach a umoziuje prepojenym zariadeniam vymienat riadiace
prikazy a data. Siet' Z-Wave sa sklad4 zo zariadeni IoT, hlavného radi€a (domaci smart
rozbocCovac), ktory je ako jediné zariadenie v sieti Z-Wave pripojené k internetu.
K rozbocovacu moze byt pripojenych az 231 zariadeni. Protokol pracuje vo frekvenénom

pasme 868,42 MHz, vd’aka comu sa vyhyba ruseniu v pasme 2,4 GHz, ktoré je pouzivané
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technologiami Bluetooth a WiFi. Siet’ ponuka prenosovu rychlost’ 9,6 kilobajtov za sekundu,
40 alebo 100 kilobajtov za sekundu. Protokol Z-Wave tiez zhina Sifrovanie AES (128-
bitové) a podporu protokolu IP verzie 6. Oproti sieti Zigbee ponuka siet Z-Wave az

trojnasobne vacsi dosah, az 29 metrov. [15]

1.6.4 NarrowBand-loT

Siet’ patri k izkopasmovym bezdrétovym technolégiam LPWAN. Siet’ je urcena
vyhrade iba na prenos dat. Na tizemi Slovenskej republiky tuto siet’ prevadzkuje spolo¢nost’
Telekom, pricom medzi vyhody siete NarrowBand-loT patria napriklad nizke naklady
na prevadzku, nizka energetickd naro¢nost, celosvetovd Standardizacia, stabilita,

bezpec¢nost’, dobry dosah signalu a licencované frekvenéné pasmo. [10]

1.6.5 SigFox

Siet SigFox sa vyuziva na odpocty spotrebovanych energii, merani zrazok
v meteostaniciach, logistike a podobne. Vel'kost’ odoslanej spravy je obmedzena na 96 bitov,
a pocet sprav, ktoré mozu byt odoslané, je 140 na jeden den. Vd’aka nizkej cene Cipu
modemu (max. 2 eurd) a rocného stropu na prenesené data ( priblizne 9 eur), sa radi tato siet’

medzi nizkonakladové. Pokrytie sietou SixFox je v ramci 60 krajin az 5 miliénov km?. [10]

1.6.6 LoRaWAN

Frekvencné pasmo, v ktorom je siet’ prevadzkovana, je 868 MHz. Pokrytie siete je
Vv zastavanej cCasti niekol'ko kilometrov, na volnom priestranstve to st desiatky km.

Komunikécia prostrednictvom siete je Sifrovana na urovniach. [10]
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1.7 Platforma Raspberry Pi

Raspberry Pi je maly a lacny pocita¢ vo velkosti priblizne platobnej karty. Tento
pocita¢ je vhodny napriklad na prehladévanie internetu, hranie nenaro¢nych hier alebo
na programatorsky tréning pri pisani vlastnych programov, no je velmi vhodny aj
na vytvaranie vlastnych logickych obvodov. Napriek svojim malym rozmerom je to
plnohodnotny pocitaé, ktory zvlada vSetky bezné poziadavky. Platforma Raspberry Pi sa
zrodila z myslienky podporit’ celosvetové pocitacové vzdelavanie, ktoré bude financne
dostupné. Tvorcovia vytvorili v roku 2012 niekol’ko tisic testovacich dosiek, ktoré boli
takmer hned’ vypredané. V nasledujucich rokoch dosial celosvetovo po€et milion dodanych
dosiek. Tieto dosky sa stali uspesné v domacnostiach, Skolach, kancelariach, datovych
centrach, no dostali sa aj do vesmiru ramci kozmickych balénov.

Prvy model Raspberry Pi bol Raspberry Pi model B, od ktorého boli neskor odvodené
d’alSie modely, ktoré mali bud’ zlepSené hardvérové vlastnosti alebo zmenSené rozmery,
vhodné pre rozne pripady pouZitia. MenSia verzia, Raspberry Pi Zero, je plnohodnotna verzia
povodného modelu, avSak namiesto USB typu A méa porty USB B typu micro (alebo typu
C) anizsie energetické naroky. Velmi dolezité je spomenut’ tiez to, ze vSetky modely
Raspberry Pi st kompatibilné, o zaru€uje, Ze program, ktory je pisany pre jeden z mnoZzstva

modelov bude fungovat’ uplne rovnako na inom modeli.

1.7.1 Komponenty na doske Raspberry Pi

Raspberry Pi sa skladd z viacerych komponentov, ktoré si teraz opiSeme.
Najdolezitejsim komponentom je pod kovovym krytom SoC, ¢o je integrovany obvod,
Vv ktorom je obsiahnuta vicSina, pripadne vSetky sti€asti pocitaca, ako st napriklad procesor,
pamat’, graficky procesor. Hned vedla SoC najdeme cip, ktory obsahuje pamdt RAM
(pamidt’ s ndhodnym pristupom). Pamit’ sluzi na doCasné ulozZenie programu, s ktorym sa
pracuje a pri strate napajania je pamét vymazana. Dalej sa na doske nachadza tzv. radio &ip,
komponent, vdaka ktorému je Raspberry schopné komunikovat bezdrétovo. Najnovsie
Raspberry obsahuje v tomto radio ¢ipe WiFi, ktorym sa pripaja k LAN alebo k Internetu,
a Bluetooth, ktory sliZzi na komunikaciu s periférnymi zariadeniami. Medzi dalSie
komponenty umiestnené na doske patri ¢ip — USB radi¢, ktory sa stara o prevadzku 4 USB

portov, ktoré sa nachadzaju na doske. Hned’ vedl'a neho je d’alsi ¢ip, ktory ovladda Ethernet
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port, ktory sa nachadza vedl'a USB portov a umoziuje kéblové pripojenie do komunikacnej
siete prostrednictvom kratenej dvojlinky. Pod napajacim konektorom (v najnovsej verzii je
doska Raspberry Pi napdjana cez port USB typu C) sa nachadza integrovany obvod spravy
napajania.

Raspberry Pi obsahuje viacero portov, medzi ktoré patria Styri porty USB, vd’aka
ktorym je mozné pripojit periférne zariadenia ako klavesnica alebo mys k modulu. Polovica
z portov je typu USB 2.0 a polovica USB 3.0, ktoré poskytuji vys$siu prenosovu rychlost’.
Tak ako sme vysSie spominali, doska obsahuje aj port RJ-45 na pripojenie Ethernetového
kabla. Za USB portami je d’alej 3,5 mm konektor, ktory okrem zvukového prenosu zvlada
aj video prenos a s kompatibilnym displejom a adaptérom dokaze zobrazovat’ video vystup.

V blizkosti 3,5 mm jacku sa nachadza konektor na pripojenie kamerového modulu.

Obr. 3: Kamerovy modul pre Raspberry Pi
Zdroj: Raspberry Pi — Uzivatel'ska prirucka

Na doske najnovsieho modelu, Raspberry Pi 4 Model B, sa nachadzaju dva micro-
HDMI porty, ku ktorym sa pripéjaju displeje alebo monitory — je mozné ich pouzivat’ naraz.
Na tomto modely sa nachddza novy napdjaci port typu USB-C, ktory sa pouziva
Vv modernych smartfénoch Standardne a preto je mozné pouzivat’ nabijacku zo smartfonu ako
napajaci zdroj, no odporuca sa pouzivat’ oficialny napéjaci zdroj z ddévodu moznych vyssich
odberov prudu, ktoré beznd nabijacka zo smartfonu nemusi stihat' dodévat’. Na hornej Casti
najdeme dva rady kovovych hrotov, ktoré tréia z dosky. Tieto hroty su oznac¢ené ako GPIO,
¢o znamena univerzalny vstup a vystup. Tieto hroty st vel'mi ddlezité pri konStruovani IoT
aplikacii, pretoZe slizia na komunikaciu s LED, tla¢idlami, snima¢mi a podobne. V blizkosti
tychto hrotov sa nachadzaju d’alSie Styri, ktoré slizia na napajanie pomocou ethernetového

kabla, ¢iZe nie je potrebné napdjat’ dosku samostatnym zdrojom napétia. Posledny konektor,
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ktory sa nachadza na vrchnej strane dosky, je konektor na pripojenie dotykového displeja.
Pomocou tohto konektora sa prenasaju dotyky, dispej musi byt pripojeny pomocou HDMI
rozhrania. Na spodnej Casti dosky sa nachadza micro-SD Sachta, do ktorej sa vklada micro-
SD Karta, ktora slizi ako tlozisko. Na tomto tlozisku je tieZ nahrany opera¢ny systém, no

sluzia taktiez na ukladanie dat.

1.7.2 GPIO

V hornej ¢asti dosky sa nachadzaju porty na univerzalny vstup a vystup, oznacovany
ako GPIO. Ide 040 vytr¢ajucich kovovych hrotov, ktoré sa pouZzivaji na pripojenie

snimacov alebo LED. Tieto hroty je mozné pouzivat’ ako vstup alebo aj vystup.

4 I
3V3 power o o 5V power
GPI0 2 (SDA) o o 5V power
GPI0 3 (SCL) Ground
GPIO 4 (GPCLKO) GPI0 14 (TXD)
Ground o GPIO 15 (RXD)
GPIO 17 o o GPIO 18 (PCM_CLK)
GPIO 27 Ground
GPIO 22 GPIO 23
3V3 power GPIO 24
GPIO 10 (MOSI) Ground
GPIO 9 (MISO) o GPIO 25
GPI0 11 (SCLK) o GPIO 8 (CE0)
Ground GPIO 7 (CE1)
GPIO 0 (ID_SD) o GPIO 1 (ID_SC)
GPIO 5 o Ground
GPIO6 o o GPIO 12 (PWMO)
GPIO 13 (PWM1) o Ground
GPIO 19 (PCM_FS) GPIO16
GPIO 26 GPI0 20 (PCM_DIN)
Ground o GPIO 21 (PCM_DOUT)
- v

Obr. 4: Vstupné a vystupné hroty GP1O — schéma
Zdroj: https://www.raspberrypi.org/documentation/usage/gpio/

Vystupy oznacené ako 5V power dodava napétie 5 voltov na vystup stéle, pocas celej
doby, ¢o je zariadenie pripojené k zdroju napéjania. Oznacenie 3V3 power znamena, Ze na
tychto hrotoch je stale napétie 3,3 voltov, ked’ je Raspberry Pi pripojené k zdroju. Ground,
je zaporny pol napdjania, ktory uzatvara elektricky obvod. Hroty, ktoré v schéme maju
oznacenie GPIO sa pouzivaji ako vstupno/vystupné hroty, ktoré sa definuju v programe,
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ktorym st ovladané podla nasej vole, okrem portov GPIO 0 a GPIO 1, pretoze tieto porty su
rezervované na pouzitie hardvéru, ktory sa pripaja k doske zvrchu (HAT) alebo na iné

prislusenstvo. [3]

1.7.3 Sense HAT modul

Ide 0 multifunkény doplnok, ktory obsahuje joystickovy ovlada¢, maticu 8x8 LED
didd, ktoré disponuju farbami zo $kaly RGB, pricom je mozné ich naprogramovat’ tak, ze
moézu vydavat' akukol'vek farbu. Sense HAT modul tiez obsahuje Sest’ zabudovanych

snimacov:

- Barometer: Tento snima¢ meria tlak vzduchu. Casto sa pouZiva na predpoved
pocasia, ked’ze pri zvySenom atmosférickom tlaku je predpoklad, Ze pocasie bude
slnecné a oblacnost’ bude minimalna, naopak znizenie tlaku predpoveda, ze sa
oblac¢nost’ zvysi a zvySuje sa aj pravdepodobnost’ zraZzok. Okrem predpovede
pocasia sa pouziva na sledovanie klesania a stipania v horach, ked'’ze v inej
nadmorskej vyske je aj iny atmosféricky tlak a ina hustota vzduchu.

- Magnetometer: Snima¢ meria silu magnetického pol'a Zeme, pricom pomaha
slodovat’ pohyb celého Sense HAT modulu. Snima¢ je mozné pouzit ako
kompas, na ur€enie svetovych stran, na detekciu kovovych predmetov alebo
elektrického pola.

- Akcelerometer: Akcelerometer meria silu akceleracie vo viacerych smeroch.

- Gyroskop: Pouziva sa na meranie zmien uhla v priebehu ¢asu, ¢ize uhlova
rychlost’. Snimac zist'uje, ako sa otdca modul vzhl'adom na Zemsky povrch.

- Snima¢ vihkosti: Udaje o relativnej vlhkosti st vhodné na predpoved pocasia,

kedy vieme predpokladat’, bliziace sa zrazky.
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Obr. 5: Modul Sense
HAT Zdroj: Raspberry Pi — Uzivatel’ska prirucka

1.7.4 Raspberry Pi 4 Model B — najnovsi model

Rychlost’ aj vykon najnovSieho modelu oproti predchadzajiucej verzii rapidne
narastli, priCom sa zariadenie vykonovo dot’ahuje na desktopové zariadenia. Najnovsi model
je energeticky uspornejsi a tich$i. Model verzie 4 obsahuje okrem iného aj gigabitovy
ethernet port, ¢ize po pripojeni k pevnej sieti dokaze rychlost’ prenosu dosiahnut’ az 1 gigabit
za sekundu, samozrejmost’'ou je aj bezdrotové pripojenie prostrednictvom siete WiFi alebo
Bluetooth. Pre rychlejsi prenos dat boli upgradované aj USB porty, ich aktudlny pocet je 4,
z toho st dva vo verzii 3.0 a dva vo verzii USB 2.0. Pamidt’ RAM je na vyber od 2 GB po
8 GB. Dalsou zmenou je pouzitie USB-C portu na napéjanie, priom sa odport¢a pouzit’
zdroj s vykonom 15 W. Zmena sa dotkla aj zobrazovacieho portu, pricom pévodny HMDI
port bol nahradeny dvomi micro-HDMI portami, ¢o umozituje pripojit k modulu az 2

zobrazovacie monitory. [3]
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1.7.5 Podobné platformy

Kedze Raspberry Pi vytvorilo vo svete mensiu revoliciu na trhu s jednodoskovymi
po&itaémi, tak sa okrem lacnych napodobnenin z Ciny objavili aj d’alie moduly, ktoré sa aj

nazvom priblizovali ispesnej verzii.

Medzi prvé mézeme zaradit’ aj uspesnu kopiu - platformu Banana Pi. V kazdej verzii
sa snazili vyvojari predbehnut” Raspberry Pi, ktoré malo v komunite ur¢ité nedostatky.
V prvej verzii obsahovala platforma dvojjadrovy procesor, ethernetovy port s rychlost'ou
1 Gb/s, SATA konektor, vd’aka ktorému bola platforma vhodnejsia k domacim serverom.
V d’alSej verzii o tto vyhodu prisla, ale dostala $tvorjadrovy procesor s taktom 1 GHz.
V tretej verzii sa konektor SATA vratil, procesor dostal az osem jadier. Cena je oproti

platforme Raspberry Pi vicsia, kvoli vyssiemu vykonu. [2]

Obr. 6: Banana Pi M5
Zdroj: http://www.banana-pi.org/m5.html

Dal$ou képiou, ktora vznikla ako reakcia na uspech platformy Raspberry Pi, je d’alsie
ovocie, tentokrat ide o Orange Pi. Pri platforme Orange Pi existuje asi 27 modelov, pricom
cena tychto modelov je niz$ia. Model Orange Pi 4 B obsahuje 6-jadrovy procesor
s frekvenciou az 2.0 GHz, 4 GB pamite RAM, 16 GB ulozisko, vstaveni komunikaciu WiFi
a Bluetooth, Ethernet port, HDMI port, Display port, USB porty a 40 GPIO pinov. [13]
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Obr. 7: Orange Pi 4b
Zdroj: https://all3dp.com/2/orange-pi-4b-board-review-specs/

1.8 Platforma Arduino

Arduino nie je mikropocitac, tak ako Raspberry Pi, ale ide o mikrokontrolér. Pod
pojmom Arduino rozumieme open-source platformu, ktora je zaloZzend na baze
jednoduchého vstupu a vystupu, ale taktiez vyvojové prostredie pre tato platformu.
Vyvojové prostredie pouziva programovaci jazyk Processing, ktory je pouzity preto, lebo
zahfna vlastny editor. Arduino dosky sa daji zakapit’ zmontované a pripravené k pouZitiu,
no pre pokrocilejsich je mozné si dosku zostavit’ samostatne.

Vyvoj Arduina zapocal v roku 2005 v Taliansku, priCom doévodom na vyvoj bola
skutocnost’, Ze do tej doby existovali na trhu iba drahé dosky BASIC Stamp. Pocas
Sestnastich rokov od zaciatku vyvoja sa predali statisice vyvojovych dosiek. Ked’Ze Arduino
je platforma typu open-source, tak okrem oficialnych dosiek je mozné si zaobstarat’ aj dosky
od inych vyrobcov. Napriek tomu, Ze ide o neoficidlne a neoriginalne typy vyvojovych
dosiek, tak klony st plne funkéné a spolupracuju s vyvojovym prostredim rovnako ako

originalne dosky. [10]
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Obr. 8: Klon dosky Arduino Mega 2560

Zdroj: Vlastné spracovanie

1.8.1 Typy Arduino dosiek

Na kazdej doske sa nachadza hlavnd cast’, procesor. Vyrobcom procesoru je

spolo¢nost’ Atmel. Na trhu existuji rozne verzie dosiek.

NajpouzivanejSou doskou je Arduino Uno, ktord obsahuje USB port, pomocou
ktorého sa do nej nahrdva program. Existuje aj jej modifikacia, Arduino Ethernet, ktora

obsahuje Ethernetovy port namiesto USB portu.

Na dosku Arduino Uno v nadvéznosti vznikla doska Arduino Yun. Oproti verzii Uno
obsahuje navyse Cip Atheros AR9331, na ktorom je mozné spustit’ odl'ah¢ent verziu OS

Linux Linino, microUSB port, pre poziadavky OS aj klasicky USB port a Ethernet port.

Dalsou podobnou doskou ako Uno je aj doska Arduino Leonardo. Rozdiel medzi
tymito doskami je len v pouzitom ¢ipe a microUSB konektore, pricom Leonardo pouziva

¢ip ATmega32u4 (Arduino Uno pouziva ¢ip ATmega328P).

Pri d’alSom vyvoji, kedy sa zacali do dosiek dostavat’ vykonnejsie Cipy, ktoré su aj
rozmernejsie, bolo potrebné zvacsit aj dosku. Doska Arduino Mega 2560 vznikla
predizenim zakladnej dosky, Arduino Uno. Ked’Ze sa zviésila plocha dosky, tak sa na dosku

dostalo aj viac pinov. Arduino Mega 2560 je vd’aka viac¢Siemu Cipu a tym padom aj vacsej
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paméti pre ukladany program ¢asto pouzivana pre vicsie projekty, napr. robotické auticka

alebo projekty, v ktorych sa pouziva dotykovy disple;.

Obr. 9: Doska Arduino Yun
Zdroj: https://store.arduino.cc/

Pri projektoch, ktoré si vyzaduji ¢o najmensie rozmery sa pouzivaju dosky Arduino
Mini, Arduino Micro a Arduino Nano. Najmensia doska, verzia Mini, vSak nema USB port
a preto na nahratie programu do dosky je potrebné pouzit’ externy prevodnik. Ako odpoved’
na tento nedostatok bola vyvinuta doska Arduino Nano, ktora uz obsahovala mini USB port,
takZe odpadla potreba pouzitia prevodniku. Doska Arduino Micro vie vdaka cipu
ATmega32u4 odosielat’ prikazy do pocitaca, ktoré simuluju posun mysi alebo stlaCanie

klaves na klavesnici a pouzivaju sa na projekty hernych ovladacov. [10]

1.8.2 Seériova komunikacia

Nahravanie programu do dosky prebieha prostrednictvom USB. V pripade, ak doska,
na ktorl chceme nahrat’ program neobsahuje prevodnik, tak je potrebné ho pripojit’ medzi

Arduino a USB kabel.
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Okrem nahrévania programu do dosiek je sériova komunikacia vyuzivana aj na
komunikaciu medzi Arduinom a poc¢itacom, pripadne mobilom, kam sa odosielaji namerané
hodnoty, aby boli CitateI'né, pripadne na odosielanie prikazov zo strany uzivatel'a. Okrem
komunikacie pomocou USB konektora je mozné na sériovu komunikaciu pouzit' piny
z dosky, ktoré maji oznacenie Tx a Rx. Pomocou tychto pinov je mozné pripojit’ Bluetooth

mobil alebo d’al$iu dosku Arduino. [10]

1.8.3 GPIO piny

Digitalne piny, ktoré st na doske oznacené Cislicami, pripadne textom DIGITAL
alebo DIGITAL PWM mézu mat’ dva stavy. Stav LOW a HIGH. Ak pouzivame tieto piny
ako digitalne vstupy, tak v pripade, Ze napitie na pine je vacsie ako 3 volty, tak sa vyhodnoti,
ze na vstupe je hodnota HIGH (vysokd). Ak je velkost’ napétia nizsia ako 2 volty, tak sa
vyhodnoti, Ze na vstupe je hodnota LOW (nizka). V pripade, Ze tieto piny vyuzijeme ako
digitalne vystupy, tak v pripade nastavenia hodnoty LOW je na pine vystupné napitie O

voltov a v pripade nastavenej hodnoty HIGH je na pine napétie 5 voltov.

Pri pinoch, ktoré st ozna¢ené ako PWM (alebo DIGITAL PWM) Arduino generuje
PWM signdl, ktory je ndhradou analdgového signélu, pricom sa na vystupnom pine strieda

napitie o hodnote 5V a0 V.

V pripade, Ze chceme k Arduinu pripojit’ snimac, ktory pouziva analdégovy vystup,
pouzijeme analdgové vstupy, ktorymi dosky Arduino disponujt. Tieto vstupy s priamo na

doske oznac¢ené velkym pismenom A a poradovym ¢islom vstupu. [10]

1.8.4 Shieldy

Pre rozsirenie funkénosti dosky Arduino je mozné pouzit’ r6zne druhy shieldov. Pod
pojmom shield rozumieme modularne dosky plosnych spojov, ktoré sa pripajaju na dosku

Arduino a dodavaju doske rozsirené moznosti pouzitia.

Zakladné shieldy pozname:
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Ethernet shield — obsahuje port RJ-45 na prenos dat do rychlosti 100 Mb/s a
slot na microSD kartu.

Motor shield — pouzitel'nost Arduina je mozné roz$irit na pouZzivanie
krokovych motorcekov, ktoré¢ mozu byt pouzité na otvaranie okien, pohyb
auticka alebo pohyb robota. Pri pouziti shieldu je mozné pouzit az Styri

motorceky s napitim 5 az 12 voltov.
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Obr. 10: Motor shield

Zdroj: Vlastné spracovanie

WiFi shield — podpora §tandardu 802.11 b/g a pracovna frekvencia je 2,4
GHz, shield obsahuje vstavanu anténu a rovnako ako Ethernet shiel slot na
microSD Kartu.

GSM shield — vhodny na jednoduchsie IoT projekty, podporuje komunikaciu
prostrednictvom GPRS a SMS sprav.

Relé shield — pouzivany v zapojeniach, v ktorych sa ovlada elektricky obvod,
pouziva sa na automatické ovladanie zariadeni, ktoré s pripojené v inom

elektrickom obvode ako doska Arduino. [10]
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1.9 Programovaci jazyk Python

Programovaci jazyk Python vznikol v roku 1991 a nachadza sa medzi top desiatimi
programovacimi jazykmi. Aj ked’ sa to nezda, ale programy a sluzby napisané v Pythone

pouzivame denne. Ide napriklad o YouTube, Google, Netflix a d’alsie.
Jazyk Python vieme néjst’ v réznych vypoctovych prostrediach, pricom ide napriklad o:

e prikazovy riadok na monitore alebo v terminali,

e grafické rozhranie pouzivatel'a, ¢o zahfiia aj web,

e mobilné zariadenia (smartfony a pod.),

e Web na stranach servera aj klienta,

e Vstavané zariadenia,

e na popularnych velkych strankach na backendovych serveroch,

e v cloude.

Pouzitie Pythonu ako programovacieho jazyka je mozné od jednorazovych skriptov az
po systémy, ktoré obsahuju milidony riadkov napisaného programu. Python je univerzalny
programovaci jazyk, ktory je na vysokej urovni. Dizajn tohto jazyka je vel'mi dobre
¢itateI'ny, €o je velka vyhoda pri jeho pouZiti z dovodu, Ze pocitatovy program sa napise iba
jedenkrat, no nésledne ho ¢ita a reviduje velké mnozstvo l'udi. Tato vlastnost’ okrem iného
vyrazne ulahCuje ucenie a zapamaitanie si postupnosti. Oproti statickému jazyku ma Python
vyhodu v tom, Ze program zabera ovela menej miesta. Vd’aka $tadii, ktord preukdzala,
Ze vicsina programatorov produkuje priblizne rovnaky pocet riadkov kodu za den, pricom
nezaleZi, o aky programovaci jazyk ide, dokaze zvysit' efektivitu priblizne dvojndsobne.
Od ostatnych programovacich jazykov sa Python odliSuje tym, Ze 'udi bavi programovat’
Vv jazyku Python najmi ztoho dévodu, Ze im v inych jazykoch chyba nejaka vlastnost’
Pythonu.

Nie vzdy je Python najvhodnej§im jazykom pre uplne kazda situaciu. Jednym
z dovodov je to, Ze predvolene nie je nainStalovany na kazdom zariadeni. Python je sice pre
vacsinu aplikécii rychly, no pri niektorych naro€nejsich aplikaciach nemusi byt dostatocne
rychly, ako sa od neho ocakéava. Ide napriklad o program, ktory vyuZziva vacSinu Casu
vypoctom veci na centralnom procesore. Takyto program mdze fungovat’ rychlejSie v jazyku

Java, C alebo C++.
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Velmi dolezité je spomenut’ najvacsi problém, s ktorym je mozné sa stretnut’ pri
programovacom jazyku Python. Ide o0 problém, Ze existuju dve verzie Pythonu, Python 2
a Python 3. Python 2 je byva predinstalovany na pocitatoch s OS Linux a na pocitacovych
zariadeniach Apple. Ide o0 vel'mi dobry jazyk, no nie dokonaly. Tak, ako vo viacerych
oblastiach, aj pri programovacich jazykoch sa objavuju l'ahko opraviteIné¢ kozmetické
chyby, no aj tazko opravite'né. V pripade opravy tych tazko opravitelnych chyb sa
dostavame do situacie, ze st opravy nekompatibilné. Aplikacie napisané po oprave chyb
nebudu fungovat’ v starom systéme Python, a naopak, staré programy napisané pred opravou
nebudu funkéné v novom systéme. Guido van Rossum, tvorca Pythonu sa spolu s d’alSimi
vyvojarmi rozhodli spojit’ tazké opravy dokopy, a nazvat’ ich Python 3. V stc¢asnej verzii je

na trhu dostupna uz deviata aktualizacia Pythonu 3, verzia 3.9.0. [5]
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2 Ciel’ prace

Ciel'om diplomovej prace je poskytnutie komplexného usudku k danej problematike.
TaktieZ sme si vytycili ciel' navrhnat’ praktické vyuzitie konceptu Internetu veci. Na jeho
dosiahnutie je potrebné nas ciel’ rozdelit’ na niekol’ko ¢iastkovych cielov.

Nativod je potrebné definovat’ pojmy, ktoré tizko stuvisia s Internetom veci, zakladnti
myslienku Internetu veci a pouzitych technoldgii, ked’Ze neskér budeme vychadzat
z teoretického zékladu.

Ako prvé si ur¢ime, ¢o od nasho projektu ocakavame, ktora zo sieti chceme vyuzit
na komunikaciu zariadenia s pouzivatel'om. Nasledovat’ bude krok, v ktorom bude potrebné
si zadefinovat’, aké hodnoty chceme ziskavat’, aké snimaée pouzijeme na ziskanie tychto
hodnét a z finanéného hl'adiska aj sposob simulacie inych zariadeni.

Pre vhodny spdsob simulacie inych zariadeni potrebujeme dostatoéne ukazat’, ze
nami zhotovené zariadenie bude schopné jednoznacne ukézat, ze krok, ktory sa snazime
simulovat’ aj nastal, to znamen4, ze simulacia je uspesna. Taktiez je pri simulacii dolezité
ukézat, kedy bude simulacia ukoncena.

Po doéslednej analyze a zohl'adneni naSich poziadaviek sme si zvolili, Ze pouzijeme
dve najznamejsie platformy, Arduino a Raspberry Pi. Pre simulaciu inych zariadeni sme
z finan¢ného hl'adiska a jednoznacnej identifikovatel'nosti zvolili pouzitie LED kontroliek,

ktoré splnili nase kritéria.
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3 Metodika prace

Na zéklade oboznamenia sa s problematikou Internetu veci z dostupnej literatiry
asohladom na ustavicnu diskusiu a neustadlym rozpinanim sa I0T vo svete ohl'adom
problematiky sme sa usilovali v nasej praci zdoraznit’ zakladné principy Internetu veci, ktoré
vytvaraju zéklad pre zhotovenie praktickej Casti zaverecnej prace. Pri praktickej Casti sme
mimo vyuzitia dostupnej literatary vyuzili aj praktické skusenosti s programovanim
Vv réznych programoch, ktoré som ziskal v priebehu Stidia. InSpirovali sme sa aktualnou
situdciou, ktora vznikla v stvislosti s pandémiou koronavirusu, kedy automatizacia aj pri
zakladnych tkonoch ziskala dolezité svoje miesto v nasich Zivotoch. Po analyze situacie sme
dospeli k usudku, Ze nas navrh na automatizaciu ma praktické vyuzitie, pricom by v dnesnej

dobe mohol priblizit’ podstatu [oT roznym I'ud’om.

3.1 VoP’ba modulov

Na praktické vyhotovenie nasej prace sme si z dovodu Sirokej dostupnosti,
jednoduchsieho rozsirovania a roznych druhov hardvéru vybrali dve platformy, Raspberry
Pi a Arduino. Vd’aka tomu, ze obe platformy st znaéne rozsirené, majii vysok podporu
Vv internetovych komunitach, ¢o je v pripade urcitej nejasnosti vhodné, kedZe v ramci
komunit nie je zloZité poziadat’ o radu. Taktiez vd’aka tomu, Ze ide o dve najrozSirenejSie

platformy, potrebné snimace a hardvérové suciastky su dostupnejSie a st kompatibilné.

Z platformy Raspberry Pi sme si vybrali najnovsi modul, Raspberry Pi 4 Model B
s kapacitou pamidte RAM 2 GB, ktord je pre naS projekt kapacitne postacujlca.
Prostrednictvom programu Raspberry Pi Imager sme si na microSD kartu museli nahrat’

opera¢ny systém Raspbian v najnovsej verzii. Raspbian je odvodeny zo systému Debian.
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Obr. 11: Modul Raspberry Pi 4 Model B

Zdroj: Vlastné spracovanie

Z platformy Arduino sme si zvolili dosku Uno, ktorej vhodnost’ pre nas projekt sa
osvedcila uz pri inych projektoch. Nasa doska UNO nie je originalna doska Arduino Uno,
ale ide 0 dosky neznameho vyrobcu, pri¢om aj na tejto doske sa nachadza ¢ip ATmega328P,

ktory vyréba spolo¢nost’ Atmel.

10mmd C4 bt

A c1
= C13 U5 C15 -

Obr. 12: Modul UNO nezndmeho vyrobcu

Zdroj: Vlastné spracovanie
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3.2 VolIba snimacov

Pre projekt, ktory sme sa rozhodli skonstruovat’ sme usudili, Ze na pouzitie budu
vhodné snimace na sledovanie teploty, vihkosti a pohybu. Snimace DHT11 a DHT22 sme
sa rozhodli pouzit’ na meranie teploty a vlhkosti vzduchu. Na sledovanie pohybu sme pouzili

snimac¢ PIR od spolo¢nosti D-Sun.

3.2.1 PIR snimac¢ Hc-Sr501

Snimac PIR funguje na principe detekcie infracervenej vinovej dlzky ziarenia, ktora
nie je vidite'na l'udskym okom. Snimac je mozné nastavit’ tak, ze v pripade, Ze zaznamena
infraCervené ziarenie, tak si ho mdze interne ,,zapaméitat*™ na minimalne tri sekundy

a maximalne na pat minut.

Pracovné napitie snimaca je 3V az 12V pri jednosmernom prade. Vstup na napéjanie
je na snimaci oznaceny ako VCC. Pod ozna¢enym GND rozumieme zaporny p6l napajania,
pin OUT, ktory sa nachadza v strede medzi VCC a GND, je digitalny vystup. Na pin OUT
je v pripade zachyteného pohybu odosielana hodnota HIGH, ¢o znamena 3,3V. V pripade,

Ze pohyb zachyteny nebol alebo bol ukonceny, hodnota na pin-e je LOW, ¢ize 0 voltov.

Obr. 13: Vrchny a spodny pohlad na PIR snimac

Zdroj: Vlastné spracovanie
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3.2.2 Snimac DHT11

V pripade snima¢a DHT11 ide o digitalny snimac, ktory je schopny merat’ teplotu od
0°C az po 50°C, pricom odchylka merania je £2°C. Tento snima¢ dokaze okrem merania
teploty merat’ aj vlhkost’ okolitého vzduchu v rozmedzi od 20% po 90% relativnej vlhkosti.
Presnost’ merania je niz§ia ako pri merani teploty, odchylka sa uvddza v rozmedzi 5%
relativnej vlhkosti. Samotny snima¢ ma $tyri piny, ktoré su oznacené ako VCC — kladny pol
napéjania, v rozmedzi 3 az 5,5V, GND — zaporny pol napajania, DATA — digitalny vystup
a NC — z anglického Not Connected, ¢ize nezapojeny. Z dovodu obmedzenia rusenia sa
k vystupnému portu DATA odporuaca pripojit’ rezistor s hodnotou 1800 Q, ¢o sme v nasom
pripade nemuseli spravit, ked’Zze nd$ snima¢ disponuje vstavanym rezistorom. Na naSom
snimaci sa okrem vstavaného rezistoru nachadza aj LED indikator, ktory signalizuje, ze

snimac je aktivny a meria teplotu.

Obr. 14: Snimac¢ DHT11 s LED kontrolkou

Zdroj: Vlastné spracovanie

3.2.3 Snimac DHT22

Snima¢ DHT?22 je taktiez digitalny snimac, ktorého prednost'ou oproti snimacu
DHTI11 je vacsi rozsah pri merani hodndt a zaroven aj nizsia odchylka, ¢ize hodnoty su
presnejSie a blizSie k realite. Snimac¢ disponuje taktieZ Styrmi vyvodmi, ktoré maji
oznacenia VCC, DATA, NC a GND. Zapojenie je rovnaké, priCom je rozdiel iba pri
napdjani, kedy ma snima¢ minimalnu poZiadavku na vstupné napitie 3,3V.

Snimac¢ mé rozsah merania teploty od -40° po +80° Celzia, pricom odchylku ma iba

0,5 stupna. Rozsah merania relativnej vlhkosti vzduchu ma od 0% do 100% pri odchylke
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+2% relativnej vlhkosti. V naSom projekte sme si zvolili pouzitie snimac¢a DHT22 s ¢islom
modelu AM2302, ktory ma na doske plosnych spojov uZz integrovany rezistor, ktory

obmedzuje rusenie.

Obr. 15: Snimac¢ AM2302 DHT22

Zdroj: Vlastné spracovanie

3.3 Vyber dalSich prvkov

Z dovodu vyssich nakladov a zlej dostupnosti zariadeni, sme sa rozhodli simulovat’
pouzité zriadenia pomocou LED diod. Tie sme pouzili tak, Ze nami zvolené platformy
Arduino alebo Raspberry Pi vysla pokyn na otvorenie okna alebo spustenie vetraku tak sa
rozsvieti prislusnd LED kontrolka, ktora indikuje, Ze sa vykonal impulz, ktory sme
naprogramovali. V nasom pripade sme si zvolili $tyri LED didody, pricom kazda je inej farby,
aby sme vedeli rozoznat’, 0 aky pokyn sa jedna. K LED kontrolke pripojenej k doske
Arduino sme nepotrebovali okrem samotnej LED diddy Ziadne d’alSie prvky, no pri
platforme Raspberry Pi sme ku kazdej LED didde pripojili rezistor s hodnotou 470 Q. Tento
odpor sme pripojili z dovodu ochrany LED di6dy pred jej znicenym.

3.4 Vol'ba komunikacnej technologie

V nasom projekte sme okrem hardvérovych casti, ktoré budu nainstalované na mieste
pouzitia, rozmysl'ali nad volbou komunikacnej technoldgie, ktorou budeme vzdialene
informovat’ pouZivatela o diani. Z dovodu, Ze doska Raspberry Pi 4 ma integrovany
Bluetooth a WiFi ¢ip, sme zuzili vyber na tieto dve komunikac¢né technologie. Po analyze
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sme dospeli k zaveru, ze vyuzijeme WiFi pripojenie, ktoré je bezplatné a dokazeme
pomocou neho odosielat’ e-maily. Na odosielanie e-mailov sme si zvolili sluzbu Gmail,
pricom v nastaveniach sluzby bolo potrebné nastavit’” pristup k menej zabezpeCenym

sluzbam.

3.5 Schéma zapojenia

Po analyze a vybere platformy a vhodnych snimacov sme sa pustili do ndvrhu zapojenia.
Na zapojenie sme planovali pouzit’ nespajkované pole, tzv. breadboard, ktoré nam umoznuje
rychle a nedesStrukéné upravy. Z tohto dévodu sme toto zapojenie realizovali aj pri schéme

zapojenia, aby nam schéma sedela s redlnym zapojenim.

Na vytvorenie schémy sme pouzili program Fritzing, pricom sme do programu museli
naimportovat’ kniznice, ktoré obsahuju naSe snimacde V grafickom zobrazeni. VSetky
stciastky sme pripojili k breadboardu, ktory sme nasledne prepojili s doskami Arduino
a Raspberry.

Pre leps$iu orientaciu sme pouzili dve nespajkované polia, pre kazdu dosku vlastné, aby
sme ich vedeli samostatne skontrolovat’ a taktieZ v pripade chyb vedeli zistit', kde sa
nachadzaju a ako ich eliminovat. Schémy sme upravovali, pokial sme sa nedostali

k idealnemu zapojeniu.
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fritzing

Obr. 16: Schéma zapojenia projektu

Zdroj: Vlastné spracovanie
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4 Vysledky prace

Po tom, ¢o sme si zvolili platformy a v ramci platforiem dosky, komunikacnu
technologiu, snimace a zvySné prvky, tak sme si navrhli praktickl ¢ast’ zadania. V navrhu
sme pouzili vhodné moduly, snimace a prvky, ktoré spiniali nase poziadavky tak, aby bola
zabezpecena funkénost’ nadsho konceptu. Zvolili sme si dva snimace teploty, pre kazdu

pouzitt platformu samostatny snima¢, PIR snima¢ a LED kontrolky.

4.1 Zostavenie projektu

Pri zostavovani ndsho projektu, resp. pri prototype projektu sme sa rozhodli vyuzit
nespajkované pole. Tento typ zapojenia sme zvolili z toho dovodu, ze v pripade potreby
vieme rychlo a celkom jednoducho zmenit’ zapojenie, pripadne z jedného napdjania vieme
pouzit’ viacero vyvodov.

Schéma zapojenia kontaktov v nespajkovanom poli je uvedend na obrazku ¢. 16,

ktory sa nachadza nizSie:
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Obr. 17: Schéma prepojenia ploch na nespajkovanom poli

Zdroj: Vlastné spracovanie
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4.1.1 Zapojenie casti s modulom Raspberry Pi

Pri zaciatku prepdjania jednotlivych suciastok sme postupovali spdsobom, ze sme si
k modulu Raspberry Pi pripojili breadboard. Z GPIO portov na doske Raspberry Pi sme si
pripojili napéjanie (stadle napitie +5V, ktoré je na kontakte GPIO ¢. 2) na kladny pol
breadboardu. Po tomto kroku sme na breadboard umiestnili LED diody. Ku kazdej andde
LED diédy sme umiestnili rezistor s odporom 470 Q. Katédy sme prepojili kablikom
k negativnemu pélu na breadboade. Po tomto kroku sme prepojili nezapojent Cast’ rezistorov
k doske Raspberry Pi, pricom sme vyuzili porty ozna¢ené ako GPIO 2 — pre bielu LED,
GPIO 3 — pre zelenu LED a GPIO 26 — pre zIti LED.

Bielu LED sme pouzili ako signalizaciu pri zachyteni pohybu a zaroven ako

simulaciu spustenia plasic¢a zvery pripadne zapnutie fotopasce.

Zelent LED sme vyuzili na simulovanie otvorenia okna a/alebo spustenie ventilacie

Vv pripade, ze teplota vzduchu stipne nad nami nastaveni hodnotu.
Z1ta LED nam indikuje, Ze sme vyslali signal na zapnutie modulu Arduino.

Po zapojeni LED sme pokracovali a pripojili PIR snima¢. PIR snima¢ ma tri piny,
ktoré sme pripojili nasledovne: k pinu ozna¢enému ako VCC sme pripojili kladny pol, ku
GND zaporny pol z breadboardu a pin OUT sme prepojili s portom GPIO 17, ktory sa

nachadza na doske Raspberry Pi.

Ked sme mali zapojeny PIR snima¢, tak sme sa pustili do zapojenia posledného
prvku k doske Raspberry Pi, snimaca DHT22. Snima¢ sme zapojili pinmi VCC a GND
ku nespajkovanému pol'u. Pin DATA sme pripojili priamo k doske na poziciu GPIO 4.
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Obr. 18: Zapojenie prvej casti projektu

Zdroj: Vlastné spracovanie

4.1.2 Zapojenie casti s modulom Arduino

Po zapojeni vSetkych casti v module Raspberry Pi sme si obdobnym spdsobom
zapojili aj modul Arduino. Z dévodu l'ah§ej manipulacie sme pouZili tieZ nespajkované pole.
Dosku Arduino sme s breadboardom spojili tak, ze sme prepojili kladny pol breadboardu
S portom na doske Arduino, ktord ma oznacenie 5V. Zaporny p6ol sme prepojili s portom
GND. Na kladny a zaporny pdl na breadboarde sme pripojili teplotny snima¢ DHTI11,
pricom nezapojeny pin DATA sme pripojili priamo k doske na PWM pin s ¢islom 4. Po
pripojeni snimaca sme pripojili aj LED diddu simulujicu spustenie zavlazovania. LED diédu
sme pripojili tak, Ze jej katddu sme pripojili k zdpornému polu na nespajkovanom poli

a katddu sme pripojili k pinu 13 na doske Arduino.
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Obr. 19: Zapojenie druhej casti projektu

Zdroj: Vlastné spracovanie

4.2  Programovanie modulu Raspberry Pi

Po prepojeni hardvérovych casti na module Raspberry Pi sme sa dostali
k programovaniu. V pripade platformy Raspberry Pi sa programuje priamo v mikropo¢itaci,
takze sme si ho pripojili k monitoru, zapojili si mys, klavesnicu a modul sme pripojili
k zdroju napajania. Po ivodnom nastaveni pocitaca sme sa dostali na tvodnt obrazovku.
V menu sme si vybrali program Thonny Python IDE, ktorého prostredie po spusteni vyzeralo

nasledovne:
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Thonny - <untitled> @ 1:1 v oA x
— Switch to
E= ® s
= & meode
New Load Save Run Debug Stop Zoom Quit

<untitled> 2
1

Python 3.7.3

Obr. 20: Prostredie programu Thonny Python IDE

Zdroj: Vlastné spracovanie

Po otvoreni programu sme pristipili k pisaniu programu, priCom na zaciatku sme
potrebovali naimportovat’ kniznice a zadefinovat’ pristup k e-mailovej sluzbe. Na pristup
k e-mailovej sluzbe sme pouzili SMTP server s portom 587. Nasledne sme potrebovali
napisat’ prihlasovacie meno a heslo do e-mailu, z dovodu ochrany pred zneuzitim sme tieto

udaje v ukazke kodu zmenili.

import smtplib

import RPi.GPIO as GPIO

import time

import Adafruit DHT #dht kniZnica snimC teploty

SMTP_SERVER = 'smtp.gmail.com' #E-mailovy server
SMTP PORT = 587 #Server Port
GMAIL USERNAME = 'vzorovy mail@gmail.com' #e-mail

odosielatela

GMAIL PASSWORD '"Heslol23' #heslo do e-mailu odosielatela

Daldim krokom sme si zadefinovali GPIO porty, ktoré sme si podla
predchadzajiceho schematického navrhu zvolili. Ako vstupny pin pre informaciu z PIR
snimacu sme si zvolili pin s ¢islom 11 a ako vystupné porty sme pouzili porty s oznacenim

3, 5 a37. Dalej sme zadefinovali pin 4 ako vstup zo snimada teploty. Pri tejto Gasti sme Si
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museli davat’ pozor, ked’Ze v pripade programovania s GPIO portami sa pouZzivaju poradové
¢isla portov, no v schéme GPIO sa pouzivaji aj oznacenia GPIO portov, ktoré sa nezhoduju.
Z dovodu prehladnosti kodu a d’al$ej prace s premennymi sme si v poznamke oznadili, kde

su pripojené.

GPIO.setwarnings (False)

GPIO.setmode (GPIO.BOARD)

GPIO.setup(l1l, GPIO.IN) #vstup z PIR snimacu
GPIO.setup (3, GPIO.OUT) #biela LED
GPIO.setup (5, GPIO.OUT) #zelena LED
GPIO.setup (37, GPIO.OUT) #zlta LED

DHT SENSOR = Adafruit DHT.DHT22

DHT PIN = 4

Po zadefinovani premennych a sme si vytvorili triedu Emailer. V tejto triede sme si
vytvorili hlavi¢ku e-mailu, v ktorej sme si zadefinovali premenné, ktoré pouzijeme neskor.
Po vytvoreni hlavi¢ky sme napisali Cast’, ktord sa pripdja k serveru a ndsledne cast’, ktord ma
na starost’ prihlasenie do sluzby. Ako posledny krok v triede sme vytvorili Cast’, ktora

odosiela e-maily a ukon¢uje komunikaciu so serverom.

class Emailer:
def sendmail (self, recipient, subject, content):

#Vytvorenie hlavicky
headers = ["From: " + GMAIL USERNAME, "Subject: " +
subject, "To: " + recipient,
"MIME-Version: 1.0", "Content-Type:
text/html"]
headers = "\r\n".join (headers)

#Pripojenie k serveru

session = Smtplib.SMTP(SMTP_SERVER, SMTP_PORT)
session.ehlo ()

session.starttls ()

session.ehlo ()

#Prihldsenie do Gmail-u
SeSSiOH.login(GMAIL_USERNAME, GMAIL_PASSWORD)
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#0doslanie Email-u a ukoncenie komunikdcie
session.sendmail (GMAIL USERNAME, recipient, headers +
"\r\n\r\n" + content)

session.quit

Po zapise triedy sme si zadefinovali, Ze premenna sender zahiia triedu Emailer
pomocou prikazu:

sender = Emailer ()

V nasledujicom kroku sme si uréili podmienky, ktoré si z dovodu lepSej
prehladnosti opiSeme postupne. Ako prvi podmienku sme si uréili, Ze ak je na vystupe
z ¢idla pohybu hodnota LOW (t.j. 0V) tak si na konzolu vypiseme Bez pohybu a nastavime
na vystupny pin 3 hodnotu 0V, ¢o v nasom pripade znamena, ze sa nevykona ziadna akcia,
¢ize LED simulujuca akciu je zhasnutd. V pripade, Ze vystup zo snimaca bude s hodnotou
HIGH tak odosleme e-mail na adresu prijimatela. V tejto Casti kodu sme si zvolili text
predmetu spravy a jej obsah. Predmet spravy sme si zvolili vystizne: Zachyteny pohyb na
zahradke!. Do obsahu spravy sme okrem informacie o pohybe pridali aj informaciu
0 datume a Case zachyteného pohybu. Pre kontrolu odoslania e-mailu sme si na konzolu
nechali vypisat’ informaciu E-mail odoslany a Pohyb!l. Taktiez po zachyteni pohybu je na
vystupny pin €. 3 privedené napdtie, ktoré¢ spusti nami zvolen akciu. Akcia je v naSom
pripade simulovana tiez LED kontrolkou, ktora sa zasvieti. Na tento pin mdze byt pripojena
fotopasca, ktord do e-mailu odosle fotografiu, o aky pohyb sa jedna, spustenie svetla na
vyplasenie zvery alebo spustenie plasica divej zvery.

while True:
1i=GPIO.input (11)

if i==0: #Ak je vystup z c¢idla LOW
print ("Bez pohybu"),i
GPIO.output (3, 0) #Turn OFF LED
time.sleep (1)

elif i==1: #Ak je vystup z c¢idla HIGH
sendTo = 'testovaci email@gmail.com' #e-mail
prijimatela
emailSubject = "Zachyteny pohyb na zahradke!™"
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emailContent = "Na zahradke bol zachyteny pohyb v

case: " + time.ctime ()
sender.sendmail (sendTo, emailSubject, emailContent)
print ("E-mail odoslany")
print ("Pohyb!"),1i
GPIO.output (3, 1) #Zapnutie bielej LED
time.sleep (30)

elif i!=0:

GPIO.output (3, 1) #Vypnutie bielej LED
time.sleep (30)

V poslednej Casti naSho programu sme si zadefinovali podmienku zo snimaca teploty
a vlhkosti. Ako hrani¢nu hodnotu pre teplotu sme si zvolili 28°C, ked’Ze optimalna teplota
Vv skleniku je priblizne 25°C. V pripade, ze teplota dosiahne alebo presiahne nami zvolenu
hrani¢nt hodnotu, tak na vystupny pin ¢islo 5 vysleme signal, ktory zabezpeci otvorenie
okna a/alebo spustenie ventilatora. V naSom pripade sme si funk¢nost' nasimulovali
rozsvietenim LED kontrolky zelenej farby. Pre overenie ndm program do konzoly vypise
namerané hodnoty teploty a vlhkosti a zaroven informaciu, Ze okno je otvorené. Ak teplota
klesne pod 28°C, tak na pin systém prestane vysielat’ signal, LED kontrolka zhasne a na

konzole sa nam vypiSe informécia o zatvoreni okna.

elif temperature >=28:
print ("Teplota: {0:0.1f}*C Vlhkost:
{1:0.1f}%".format (temperature, humidity))
GPIO.output (5, 1) #otvorenie okna (+3.3V na PIN 5)
print ("Okno otvorene")
else:
GPIO.output (5, 0) #zatvorenie okna (0V na PIN 5)
print ("Okno zatvorene")
print ("Teplota: {0:0.1f}*C Vlhkost:
{1:0.1f}%".format (temperature, humidity))

Dalej sme pokradovali v merani relativnej vlhkosti vzduchu, ktora vieme vyuzit' na
to, aby sme zvolili hrani¢né hodnoty, ktoré nam daji informéciu o tom, ¢i je potrebné zacat’
zavlazovat alebo nie. Nami zvolena hodnota 60% znamen4, Ze v pripade, ak klesne vlhkost’
pod tto hodnotu, zapneme napajanie doske Arduino, ktora podl’a svojho snimaca rozhodne,

¢i je potrebné zacat’ zavlaZzovanie alebo nie. Tato Cast’ programu vyzera nasledovne:
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if humidity <60:
GPIO.output (37, 1) #spustenie arduina (+3.3V na PIN
37)
print ("Arduino spustene")
else:
GPIO.output (37, 0) #vypnutie arduina (0V na PIN 37)
print ("Arduino vypnute")

Pocas programovania sme narazili aj na drobné problémy. Najhlavnejsi problém bol
Vtom, ze v programovacom jazyku Python zdlezi na spravnom odsadeni jednotlivych
prvkov kodu, ¢o ndm robilo v pripade rdéznych tGprav problémy, no nakoniec sa nam ich

podarilo opravit’ a vyriesit.

4.3  Programovanie modulu Arduino

Po naprogramovani hlavnej ¢asti s modulom Raspberry Pi sme pokracovali v praci
a zacali sme programovat’ druhua ¢ast’ prace, modul Arduino. Pre programovanie tejto Casti
sme pouzili aplikaciu Arduino IDE vo verzii 1.6.7, ktord sa pouziva na programovanie,
kompilaciu a nasledné nahratie programu do dosky Arduino. Prostredie tohto programu

vyzera nasledovne:
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sketch_aprd1a

i.':id setup() {
// put your setup code here, to run once:

1

void loop() {
// put your main code here, to run repeatedly:

ArduinodGenuino Uno on COWM2

Obr. 21: Prostredie programu Arduino IDE

Zdroj: Vlastné spracovanie

Na zaciatku programovania sme si zadefinovali premenné, priCom pre vystup sme si
zadefinovali pin ¢islo 13. Tak ako pri Casti s modulom Raspberry Pi, aj tu sme vyuzili LED
diédu ako kontrolku, resp. simulaciu spustenia zavlazovania. Dalej sme si zvolili pomocni
premennu, ktorej sme priradili hodnotu 0. Po zadefinovani premennych sme zahrnuli
kniznicu pre snimac teploty DHT11. Po zahrnuti kniznice sme zadefinovali pin 4 ako

vstupny pin z ¢idla teploty a taktieZ sme potrebovali urcit’, o aky typ snimacu ide.

int ledPin = 13; //zvolenie portu 13 pre anodu
LED
int val = 0; // premennd pre cCitanie

#include <DHT.h>

#define DHTPIN 4

#define DHTTYPE DHT11
DHT dht (DHTPIN, DHTTYPE) ;

V d’alSej cCasti programu sme si zadeklarovali vystup, pricom sme deklaraciu

umiestnili do Casti void setup (), ktord sa vykona iba raz, a to po spusteni zariadenia. Najprv
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sme si ledPin zadeklarovali ako vystup. Nasledne sme si nastavili program tak, aby nam
hned’ po spusteni zariadenia vykonal kontrolu, ze snimac teploty funguje korektne.

void setup() |
pinMode (ledPin, OUTPUT) ; // deklaracia LED ako wvystup
Serial.begin (9600) ;
dht.begin();
float h = dht.readHumidity () ;
float t = dht.readTemperature (
float £ dht.readTemperature (

14

) ;
true);

if (isnan(h) || 4isnan(t) || isnan(f)) {
Serial.println("Chyba citania z cidla DHTI1");
delay (4000);

}

else

Dalej sme postupovali tak, Ze ak je snima¢ funkény a Gidaje z neho vieme preéitat’,
tak namerané hodnoty teploty a relativnej vlhkosti vzduchu zobrazime na konzole, na vystup
nastavime hodnotu LOW a pockame Styri sekundy. Na zaciatku tejto Casti kodu sme si
zadefinovali premenné pre teplotu a vlhkost. Cast’ kodu, obsahuje aj premennti, ktora
vypocitava hodnoty namerané snimac¢om, konkrétne ide o tieto dve premenné:

float hif = dht.computeHeatIndex (f, h);
float hic = dht.computeHeatIndex(t, h, false);

Cast, ktora vypisuje na konzolu namerané hodnoty:

Serial.print ("Teplota: ");
Serial.print (hic);
Serial.print ("™ *C \n");

(

Serial.print ("Vlhkost ");
Serial.print (h);
Serial.println (™ %");
digitalWrite (ledPin, LOW) ;
delay (4000);

Po uplynuti ¢asu porovname, ¢i namerand hodnota je vicsia ako 50% relativne;j
vlhkosti, tak sa zavlazovanie nespusti, pri¢om ak je namerana hodnota niZ§ia, tak spustime
zavlazovanie. Tato Cast’ programu sa tieZ vykona iba raz.

if (h > 55) {
digitalWrite (ledPin, LOW) ;
}

else
digitalWrite (ledPin, HIGH); //spustenie
zavlazovania
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Kedze predchadzajuca Cast’ nasho kodu sa vykona iba raz, museli sme si vytvorit’
esSte podmienku aj v Casti void loop (), ktora sa vykondva opakovanie. V pripade, ak sa
dostanem na koniec ¢asti void loop, tak sa program zacne od tejto Casti vykonavat’ znova,
teda v slucke. V tejto Casti je program vel'mi podobny tomu, ktory sa nachadza v asti, ktora
sa vykonava iba na zaciatku, no v podmienke hodnoty na zopnutie zavlazovania Sme Si
zvolili 0 nie¢o vys$iu hodnotu relativnej vlhkosti.

if (h < 55) {
digitalWrite (ledPin, HIGH) ; //zapnutie
zavlazZovania
delay (4000) ;
}

else
digitalWrite (ledPin, LOW) ;

Po ukonceni programovania bolo nutné nahrat’ na$ kod do dosky Arduino, pri¢om na
zacCiatku je potrebna kompildcia programu. Pocas kompilacie sa projekt skontroluje, ¢i je
validny. V pripade, ze kompilacia neprebehne korektne, tak nadm program Arduino IDE
vypise dole hlasku a pokusi sa nas naviest' na chybu. Ak kompilacia prebehne v poriadku,
tak mozeme pristapit’ k nahratiu programu do dosky.

Pre nahratie programu do dosky Arduino bolo potrebné v programe, v ¢asti Nastroje
a d’alej Doska zvolit' dosku, ktorti pouzivame. V Casti Nastroje bolo potrebné zvolit’ aj
sériovy port, ktorym je doska pripojend k pocitacu. Ked’ sme splnili vSetky predchadzajuce

podmienky, tak sme program nahrali do dosky.

4.4  Prepojenie modulov Arduino a Raspberry Pi

Po naprogramovani oboch ¢asti projektov sme pristapili k spojeniu oboch modulov.
Modul Arduino je pripojeny k nespajkovanému polu, ktorého kladny pol je prepojeny
S pinom 26 na doske Raspberry Pi. Tymto prepojenim sme dosiahli funkénost’, ktort sme si

zvolili ako vyhovujicu.

Prepojenie sme museli realizovat’ aZ po naprogramovani modulu Arduino, ked’Ze

sme potrebovali nahrat’ program do dosky, ale v pripade ze by sme mali prepojenie
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zrealizované pocas nahravania programu, tak by sme mohli poskodit’ modul Raspberry Pi

tym, ze by sme na jeho vystupny pin priviedli napétie z dosky Arduino.

45 Testovanie zariadenia

Ked’ sme zariadenia prepojili, tak sme mohli pristapit’ k testovaniu funk¢nosti. Pocas
testovania sme museli upravit’ kod, aby zariadenie spiialo nase predstavy. Po¢as testovania
sme Vv naSom kode narazili na mensie problémy, priCom hlavny problém sme mali v tom, Ze
cast’, ktora bezi na platforme Arduino ndm spustala zavlazovanie aj v pripade, kedy sme
nechceli, respektive nam spustala a zatvarala zavlazovanie na striedacku, aj ked podla
vypisovanych hodndt sa malo zavlaZzovanie spustit’ a ¢akat’ na zvySenie vlhkosti. Tento
problém sme opravili takym sposobom, ze sme si na zaciatku programu v Casti void setup ()
spustili podmienku, ktord overila, ¢i je potrebné okamzite spustit’ zavlazovanie alebo to

potrebné nie je.

Po vyrieSeni problémov sme eSte vymenili LED kontrolky, ktoré ndm simuluju
vykondvanie ¢innosti, tak, aby ku kazdej simulovanej ¢innosti prisluchala jedna farba LED

diody a vedeli sme tak s ur¢itost'ou povedat’, ktora ¢innost’ sa prave vykonava.

Dalej sme sa v rAmci testovania venovali nastaveniu citlivosti pohybového snimaca
tak, aby bola intenzita priestoru snimania pohybu dostato¢na, aby snimac¢ zachytil kazdy

pohyb.

Pocas testovania zariadenia sme overili dorucenie e-mailovej notifikacie, ktora
fungovalo bezchybne. E-mailova notifikacia obsahovala vsetky udaje, ktoré sme od nej

oc¢akavali a informovala nas o diani v skleniku.
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€« B O 3

Zachyteny pohyb na zahradke!

Dorucené

@g... Pred 4 diami .
9 2 T

komu: ja v

Na zahradke bol zachyteny pohyb v case: Sat Apr 24 2021

13:45:58
b “ a4
: Odpovedat :
Odpovedat vietkym Preposlat
<4 @ 0

Obr. 22: E-mailovd notifikacia

Zdroj: Vlastné spracovanie

4.6 Ukazka zhotoveného zariadenia

Po vykonani predchddzajicich krokov sme dospeli k zostavenému prototypu

zariadenia, ktoré sme navrhli. N&§ prototyp vyzera takto:
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Obr. 23: Predny pohlad na nas prototyp

Zdroj: Vlastné spracovanie

e
g

Obr. 24: Vrchny pohlad na prototyp

Zdroj: Vlastné spracovanie
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Obr. 25: Spustenie prototypu

Zdroj: Vlastné spracovanie
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5 Diskusia

V tejto kapitole si preskiimame moznosti, ako by sme nami skonstruované zariadenie
vedeli vylepsit. V nasej praci sme si skonsStruovali prototyp zariadenia, ktoré ndm poskytuje
informacie ziskané pomocou snimacov a automatizuje vykonavanie zdkladnych c¢innosti
spojenych s vhodnou mikroklimou sklenika. Ako hlavni Upravu, ktoru by sme mohli
navrhnut, je pouzitie dosky plosnych spojov, ktorou by sme nahradili nespajkované pole.
Do dosky plosnych spojov by sme prispajkovali snimace a LED kontrolky, ktoré by sluzili
na kontrolu funk¢nosti zariadenia v pripade, ze by sme nepotrebovali nad’alej simulovat’ iné
zariadenia.

Z hladiska vyuzitel'nosti by sme mohli nase zariadenie rozsirit’ o viaC snimacov,
ktoré by nam priniesli viac dat, ktoré by sme vedeli vyuzit. Dalej by sme nase zariadenie
mohli rozsirit’ aj o dotykovy displej, na ktorom by sa zobrazovali namerané udaje, a taktiez
by sme si vedeli pomocou par klikov zmenit’ nastavené hrani¢né hodnoty.

Taktiez je dolezité rieSit’ napajanie zariadenia. V naSom testovacom pripade sme
pouzivali ako zdroj napitia nabijacku na mobil, avSak tato moznost’ je vhodna len v pripade,
ak je v blizkosti sklenika elektricka zasuvka. V pripade, ak zasuvka nie je k dispozicii, je
mozné pouzit dve alternativne moznosti napdjania. Jednou z moZnosti je pouzitie
akumulatorov s vysokou kapacitou, ktoré by vSak bolo treba dostatocne v€as nabit’, pripadne
vymenit za nabité. DalSou moZnostou je pouzitie kombinacie akumulitorov
s fotovoltickymi c¢lankami. Té4to kombindcia je najvhodnejSou alternativou z toho dévodu,
ze by nebol potrebny 'udsky zdsah do automatizovaného systému, ked’ze fotovolitcké ¢lanky
by dokazali udrziavat’ akumulatory v nabitom stave. Taktiez ide o ekologické rieSenie,
nakolko energia ziskana zo slnka je obnovitelnym zdrojom atym padom nie je
vycerpatel'na.

Na ovladanie zavlaZovania by sme vedeli pouZzit’ elektromagnetické ventily, ktoré st
vhodné na projekty automatického zavlazovania. Tieto ventily je mozné zakupit' v cenovej
hladine od cca piatich eur, priCom moznosti napéjania su od 5 voltov az po napajanie 220
voltov. Existuju dva druhy ventilov. Jeden druh funguje tak, ze v pripade, Ze je bez
napajania, tak ostava uzatvoreny, d’alsi druh naopak, v pripade, ze je bez napajania, tak je
ventil otvoreny. V naSom pripade by sme pouzili ventil, ktory je bez napdjania uzavrety.
Taktiez v pripade vySSieho poctu ventilov alebo pouzitia ventilov s vy$Sim spinanym
napitim by bolo potrebné pouzit’ shield, ktory by ovladal tieto ventily.
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Z.aver

Cielom tejto diplomovej prace bolo prakticky vyuzit' platformy Raspberry Pi
a Arduino pre potencial Internetu veci. V naSom pripade sme si vybrali vyhotovenie
zariadenia na spravu mikroklimy sklenika na platformach Raspberry Pi a Arduino.

V prvotnej ¢asti sa upriamili na charakteristiku pojmov, ktoré s nasou problematikou
stvisia. Neskor sme si vysvetlili pojem Internet veci, presli sme si vyvoj mobilnych sieti az
po najnovsiu generaciu. Taktiez sme sa v tejto Casti venovali pouzivanym sietam, pri¢om
sme si okrem iného uviedli aj ich vyhody ¢i nevyhody. Nasledovali sme opisom platforiem,
ktoré sme si zvolili, moznosti ich rozsirenia a spomenuli sme aj d’al$ie podobné platformy.
Ku koncu prvej kapitoly sme si opisali aj programovaci jazyk Python, v ktorom sa
programovala Cast’ zariadenia.

V dalsej kapitole sme si ujasnili ciel’ diplomovej prace, ¢o znamenalo v naSom
pripade vytvorenie zariadenia na spravu mikroklimy sklenika. V néslednej Casti prace sme
si podrobne opisali nami zvolené ¢asti. Po vol'be ¢asti sme si nacrtli schému zapojenia, podla
ktorej sme nasledne zariadenie zostavili, naprogramovali jednotlivé ¢asti a spojili ich do
jedného celku. Po prepojeni zariadeni sme pristtpili k testom zariadenia, pocas ktorych sme
vychytali chyby a vykonali upravy, ktoré sme povazovali za potrebné.

Nami navrhnuté zariadenie, ktorého prototyp sme si aj prakticky zhotovili, dokaze
automaticky spravovat’ mikroklimu sklenika pomocou dvoch snimacov DHT, ktoré meraju
teplotu vzduchu. Zariadenie vyhodnocuje ziskané data a podl'a tohto vyhodnotenia dokaze
otvarat’ okna alebo spustat’ cirkulaciu vzduchu. Okrem ovladania snimania teploty vzduchu
naSe zariadenie snima aj vlhkost’ vzduchu, na zéklade ktorej dokaZze ovladat’ spustanie
zavlazovania pomocou elektromagnetickych ventilov.

V zavere sa da konstatovat’, Ze sa nam podarilo skonstruovat’ zariadenie na spravu
mikroklimy sklenika, ktoré okrem automatizacie jednotlivych pozadovanych krokov aj
informuje pouzivatel'a prostrednictvom internetu o zachytenom pohybe. Ked’ze v dnesnej
dobe, kedy vo svete zhri pandémia koronavirusu, je nase zariadenie napriklad v pripade
povinnej karantény vhodné na zabezpeCenie spravnej mikroklimy v skleniku, ktord je

dolezita pre spravny rast zasadenych rastlin.
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