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V ¢ldnku Poistenie kybernetickych rizik uverejnenom v ¢asopise BIATEC v juni 2015 sme sa
venovali charakteristike kybernetického poistenia a jeho zdkladnym parametrom. V tomto
¢isle sa zameriame na jeho najnovsi vyvoj z pohladu eurdpskych krajin a medzindrodnych

organizdcif.

Poistenie kybernetického rizika sa prvykrat objavi-
lo v druhej polovici devatdesiatych rokov, no jeho
rozsirenie sa zaznamenalo priblizne pred desiati-
mi rokmi.V tom obdobi sa vyskytli prvé rozsiahlej-
Sie kybernetické Utoky jednak na $taty, respektive
na Statne organy, ale aj na sukromné spolo¢nosti.
Prave vtedy sa zacal pouzivat pojem kyberneticka
kriminalita.?

Dnes sa vyvoj posunul dalej a problematikou sa
zaoberd siroké spektrum verejnych &i sikromnych
institucif. Medzindrodnad organizécia pre spolu-
pracu a rozvoj (OECD), Eurépsky organ pre pois-
tovnictvo a dochodkové poistenie zamestnancov
(EIOPA), Medzindrodnd organizacia pre poistov-
nictvo (IAIS) a centrdlne banky ¢lenskych krajin
EU ¢i organy dohladu stale pozornejsie sleduju
tému kybernetického rizika. Je nepochybné, ze
s trendom informatizacie, prace s velkymi databa-
zami, analytickymi néstrojmi na vyhodnocovanie
a prisposobovanie predaja, ako aj s poskytovanim
finan¢nych sluZieb cez internet a prostrednic-
tvom réznych druhov aplikacii sa tlak na kyber-
netickd bezpecnost zvysuje. Obzvldst je to badat
v takom citlivom sektore na ochranu osobnych
Udajov, akym je financny sektor.

KYBERNETICKE RIZIKO AKO VYZVA

| HROZBA PRE POISTNY SEKTOR

V sektore poistovnictva sa téma kybernetickej
bezpelnosti skloruje este intenzivnejsie. Hlav-
nym ddévodom je, Ze poistovne su nielen subjek-
ty, ktoré su vystavené moznym kybernetickym
Utokom, ale su aj poskytovatelmi ochrany voci
takymto Utokom.V neposlednom rade su aj pred-
metom dohladu organov verejnej moci, v nasom
pripade Nérodnej banky Slovenska, pri riadeni
operac¢ného rizika, pod ktoré spada aj bezpecnost
informacnych systémov.

Ak to rozmenime na drobné, mozno konstatovat,
7e je vo vlastnom zaujme financ¢nej institUcie, aby sa
chrénila pred akoukolvek vonkajsou hrozbou. Tym,
7e v dnesnej dobe sa informacné systémy vyuzivaju
stale intenzivnejsie a obsahu;ju stéle viac tdajov (da-
tabdza klientov, sprava portfélia, finan¢né toky, uc¢-
tovnictvo, elektronické verzie dokumentov a pod.),

sa priamoumerne zvysuje aj riziko, Ze tieto Udaje
budu vystavené kybernetickej hrozbe. Ta méa rozne
implikécie, no najvyraznejsou méze byt pozastave-
nie vnutornych procesov, napr. ak sa prelomi sys-
tém na uzatvaranie novych kontraktov, o ma pria-
me dosledky na ziskovost subjektu. Z nepriamych
désledkov je najvyraznejsie reputacné riziko. Strata
alebo spristupnenie financnych ¢i osobnych Udajov
o klientoch bude mat dozaista negativny vplyv na
subjekt, ¢im, prirodzene, méze utrpiet aj dévera zo
strany jeho obchodnych partnerov.
Kybernetickéincidenty savsak netykajulen pois-
tovni samotnych, ale akéhokolvek podnikatelské-
ho subjektu. To, samozrejme, vytvdra prirodzeny
dopyt po poistnom produkte, ktory by firmy proti
réznorodym rizikdm, ktoré z kybernetickych hro-
zieb vyplyvaju, chranil. Ako priklad moZno uviest
najrozsirenejsie predmety poistenia: identifikaciu
Uniku Udajov, opatrenia na napravu poskodeni
sposobenych kybernetickym zdsahom, nahradu
nakladov spojenych s medializiciou, s vysetro-
vanim zdroja Uniku, ndhradu pravnych nakladov
sUvisiacich s unikom dat, ako aj nakladov na no-
tifikaciu dotknutych subjektov, obnovenie preru-
Senia prevadzky v désledku Utoku, straty na zis-
ku, poistenie pripadného vydierania spolo¢nosti,
necestného konania zamestnanca, Skody tretich
stran suvisiace s kybernetickym Utokom ¢i pois-
tenie pokuty udelenej orgdnom dohladu a dalSie.
Problémom nadalej zostava upisovanie rizika. Iny-
mi slovami, z dévodu nedostatku historickych dat
sa tazsie podfa matematicko-poistnych modelov
vypocita poistné. To je jednym z hlavnych dévo-
dov relativne vysokej ceny produktu (poistovne
nevedia exaktne produkt ohodnotit, a teda z doé-
vodu obozretnosti maju tendenciu nastavovat
cenu na vyssiu Uroven), ¢o robf produkt menej
dostupnym a utimuje jeho rast. Dokonca sa od-
haduje, e prave z tohto dévodu je dnes cena pro-
duktu trojndsobna oproti hypotetickej, ak by sme
poznali exaktné déta za dlhsie ¢asové obdobie.

NAJNOVSi VYVOJ NA TRHU
Potencidl trhu je v3ak silny, ¢o deklaruje nielen
rast informatizacie a automatizacie vo vsetkych
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oblastiach spolo¢nosti, ale aj rast kybernetickych
incidentov na jednej strane, ako aj rast poctu pre-
danych poistnych produktov na strane druhej’?
Aktudline sa odhaduje, Ze ro¢né poistné* v USA
v tomto segmente dosahuje 2,75 miliardy USD,
no podla spolo¢nosti PWC ma poistné v oblasti
kybernetického rizika dosiahnut v roku 2020 viac
nez 7 miliard USD.

Co sa tyka frekvencie, aj t& ma rastuci trend:
v roku 2014 sa konal prieskum na vzorke 9 700
Ucastnikov, na zdklade ktorého sa odhadlo, Ze
doslo k 43 miliGnom incidentov (¢o je viac ako
100 tisic denne). Oproti predchddzajucemu roku
islo o narast 0 48 %. Za rok 2015 dodlo k néras-
tu 0 38 %.° Podla dalsej analyzy sa odhaduje, ze
denne sa vo svete stane viac nez 200 tisic kyber-
netickych incidentov a ro¢na strata spdsobena
kybernetickou kriminalitou je viac nez 400 milidrd
USDS | ked exaktné isla nie su k dispozicii a ana-
lyzy a odhady sa roznia, pri ich porovnani si vie-
me predstavit rozsah, v akom sa pohybuju skody.
Napriklad neddvna studia Lloyd's a University of
Cambridge odhaduje, Ze straty plynuce z kyber-
netickych incidentov sa pohybuju v rozmedzi od
243 miliard do 1 biliéna eur”’

Podla prieskumu Eurdpskej agentury pre infor-
macnu bezpecnost sa kybernetické riziko dostalo
v priebehu troch poslednych rokov z patnasteho
na tretie miesto® z pohladu potencidlu narusit
chod podnikatelského subjektu, ¢o poukazuje
na jeho znacne rastdcu tendenciu. Rovnako aj
prieskum spolo¢nosti Allianz® zaradil kyberne-
tické riziko do prvej desiatky (tretie miesto) rizik,
ktoré maju priamy vplyv na vykon podnikatel-
skej ¢innosti. Na druhej strane, podla uvedenych
prieskumov je kybernetické riziko na prvom mies-
te spomedzi oblasti, na ktoré su spolo¢nosti pri-
pravené najmenej. To len dokresluje priestor na
trhu a nutnost intenzivnejsie sa touto témou za-
oberat. Spomedzi dévodov sa najcastejsie uvadza
nepochopenie bezprostrednosti hrozby, chybné
vnimanie, Ze sa to tyka len velkych spolo¢nosti,
iné priority a pod.

Priemerny poistny produkt na krytie kyberne-
tického rizika méa limit krytia v objeme od 5 do
25 miliénov USD'? a poistné sa pohybuje od 7 do
50 tisic USD v zavislosti od toho, o aku velkd spo-
lo¢nost ide, v akej oblasti pdsobi a aké cinnosti
vykondva." Treba viak dodat, Ze nejde o produkt
,a la carte” a jeho konkrétnej ponuke takmer vzdy
predchddza komplexné vyhodnotenie informac-
ného zabezpecenia a procesov, ktoré konkrétna
spolo¢nost vykonava.

KYBERNETICKE RIZIKO Z POHEADU ORGANU
EIOPA

Objem hrubého predpisaného poistného v EU sa
odhaduje na 150 az 200 milidnov eur,'? a preto je
prirodzené, Ze sa uvedenou problematikou EIOPA
zaoberd. Eurdpsky organ definuje kybernetické
riziko ako cast operac¢ného rizika spdsobeného
zlyhanim informacnych technologii alebo systé-
mov, ktoré nevyhnutne vyusti do finan¢nej straty,
prerudenia prevadzky, naburania dat alebo repu-
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tacnej straty spolocnosti. EIOPA sa teda zac¢ina na
tuto oblast pozerat cez prizmu operacného rizika.
To moze prirodzene vyustit do odportcani, ktoré
budd v tomto smere pretavené na narodnu Uro-
ven.

KompLEXNY PRisTup OECD
V OECD sa téme kybernetického rizika primarne
venuje vybor pre poistovnictvo a dochodky (In-
surance and Private Pensions Committee, IPPC),
ktory spracoval komplexny projekt pozostavaju-
Ci z troch samostatnych casti. MoZzno ho uviest
ako vzor synergie a spoluprace medzinarodnych
organizacii, konkrétne IAIS a OECD. S realizaciou
projektu sa planuje zacat koncom tohto roka
a cielom je detailnejsie mapovat aktudlny stav ky-
bernetickej kriminality a poistného krytia. To ma
nasledne zabezpetit lepsie regula¢né rozhodnu-
tia a tym prispiet k zdravsiemu rastu tejto oblasti
finan¢ného trhu. Vystupom by mali byt tri spravy:
¢ prehlad trhu a charakteristika poistného krytia
dostupného na trhu,
¢ informovanost o kybernetickom riziku a moz-
nostiach jeho zmiernenia a prevencie,
* regula¢né nastroje, ktoré pomdézu zdravému
rastu tohto produktu.

KedZe ide o velmi komplexny projekt, mozno
ocakavat, Ze tato analyza poskytne najucelenejsi
prehlad novych trendov v oblasti kybernetického
rizika tak z pohladu sukromného, ako aj verejného
sektora. Najvacsou vyzvou vsak zostane presnost
a heterogenita dat. Nie vietky krajiny maju za-
konny mandat na zbieranie takého rozsahu uda-
jov, aky navrhuje OECD. Ak by aj mali, metodika
zberu dat v jednotlivych krajindch méze byt do
istej miery odlisnd od metodiky OECD a skreslit
tak celkovy vysledok. Treba si vsak pockat na rok
2017 a analyzovat potencidlne najkomplexnejsi
prehlad o tejto oblasti.

AkTiviTY IAIS vV OBLASTI
KYBERNETICKEHO RIZIKA

Dalsia z medzinarodnych organizacii, ktord sa
venuje oblasti kybernetického rizika, je Medzina-
rodna organizacia pre poistovnictvo.” Témou ky-
bernetického rizika sa zacala sa zaoberat najskor
vnutri organizacie a pred par rokmi zacala riesit aj
otazky poistenia voci tomuto riziku.

KedZe IAIS zbiera a vyhodnocuje velké mnoz-
stvo Udajov od svojich ¢lenov v réznych statoch
sveta, prostrednictvom vyboru pre audit a po-
sudzovanie rizika analyzovala spésoby zabezpe-
Cenia proti uvedenému riziku vnutri organizacie.
Uvedomuije si potencidlne riziko, a tak je téma
ochrany pred kybernetickym Gtokom na progra-
me pravidelného a komplexného monitorovania
a posudzovania rizika.

Okrem toho sa IAIS venuje tejto téme aj z po-
hladu novej produktovej linie. IAIS poistenie ky-
bernetického rizika charakterizuje ako riziko, kto-
ré sa tyka informacnych technoldgii, a zaroven
predpoklada, Ze k nemu existuje poistny produkt.
Najmd clenovia v krajinach, kde finan¢ny sektor
dosahuje vacsiu signifikantnost (najma v USA,
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ktoré reprezentuju az 90 % svetového trhu v tejto
oblasti', v Anglicku a Cine), sa tejto problematike
venuju aj na zasadnutiach.

Oblastou kybernetického rizika z pohladu trhu
sa zacala IAIS venovat v roku 2014 a tUto proble-
matiku zaclenila do programu pracovnej skupiny
pre finan¢nu kriminalitu. Prace sa v poslednych
rokoch velmi zintenzivnili a vysledkom je najma
spolo¢ny projekt s OECD, ktory ma ambiciu pri-
pravit komplexné mapovanie produktu, trhu,
trendov aj dalSich moznych regula¢nych nastro-
jov.

Co satyka regulacnych nastrojov, IAIS ako jeden
z normotvorcov vo finanénom sektore planuje
uvedené analyzy pretavit do aktualizovania za-
kladnych principov'® poistného sektora, konkrét-
ne najma tych, ktoré sa venuju systému spravy
a riadenia a opera¢nému riziku.

AKTIVITY VYBRANYCH KRAJIN EU

Velka Britania

Viaceré eurépske krajiny sa zacali na oblast kyber-

netického rizika pozerat detailnejsie. Ako prvi sa

zacali touto oblastou intenzivne zaoberat kolego-
via z Velkej Britanie. To, samozrejme, suvisi s vel-
kostou ich finan¢ného sektora a s potencidlom
doésledkov, ktoré by kybernetické incidenty mohli
mat. Aj z tohto dévodu anglické instittcie (Bank
of England, PRA, HM Treasury a FCA) na tejto téme

Uzko spolupracuju uz od roku 2013. Vysledkom

spoluprace je uceleny program predchadzania

kybernetickym utokom, ktory okrem iného obsa-
huje:

¢ zoznam hlavnych databdz a systémov, ktoré su
vystavené kybernetickym hrozbam najintenziv-
nejsie,

¢ dotaznik na mapovanie najnoviieho vyvoja
v uvedenej oblasti,

* testy odolnosti proti kybernetickym rizikdm
(stresové testovanie),

e férum v jednotlivych sektoroch finan¢ného
trhu o najnovsom vyvoji,

* vytvorenie koordina¢nej skupiny spomedzi z&-
stupcov verejnych institUcil, ktoré maju na sta-
rosti kybernetickd bezpecnost.

Vysledkom tychto iniciativ su aj zistenia a odpo-
rucania adresované subjektom finan¢ného sekto-
ra. Tykaju sa najma prispdsobenia systému spravy
a riadenia, testovania odolnosti informacnych
systémov, mapovania moznych rizik, pripravy rie-
Senia krizovych situdcif, schopnosti zabezpecit kri-
tické funkcie aj pri kybernetickom Utoku a systé-
mu nezavislého hodnotenia prislusnych opatrent.

Momentélne sa vo Velkej Britanii pracuje na
ucelenej stratégii kybernetickej bezpec¢nosti vo
forme jednotnej odpovede celého verejného sek-
tora.

Slovinsko

Kybernetickd bezpelnost je aj v centre zaujmu
mensich krajin. Ako priklad mozno uviest Slovin-
sko, ktoré sa touto témou aktivne zaoberd aj pri
priamom vykone dohladu nad poistovhami po-

sobiacimi na ndrodnom trhu. Kontrola informac-
nych systémov a databaz je zahrnutd do ro¢ného
inspekeného planu.

Dohlad na mieste vychddza z interného manu-
alu, ktory vychadza zo Standardu pre spravu a ria-
denie informacnej bezpecnosti COBIT 5. Organ
dohladu vyuziva pri vykone dohladu aj externého
auditora informacnych systémov. Za rok je schop-
ny v tejto oblasti vykonat dohlad nad patinou
subjektov pdsobiacich na trhu, ¢o umozriuje vy-
konat komplexnu kontrolu kybernetickej bezpec-
nosti pocas rozumného ¢asového horizontu.

Pri vykone dohladu sa kontrola zameriava hlav-
ne na plany predchadzania incidentom, na exis-
tenciu kontroly Styroch odi, softvérové zabezpe-
Cenie zabranujlce externej penetracii a na krizové
plany. Okrem toho sa kontroluje zabezpecenie
internych databaz a spolupraca so subjektmi, kto-
rym poistovne potencidlne zverili vykon €asti svo-
jej ¢innosti. Pokial ide o zverenie spravy citlivych
Udajov, dohliada sa na to, aby spolocnost, ktorej
sa vykon spravy dat zveril, pouzivala minimélne
rovnaké standardy na ich ochranu ako samotny
subjekt na finan¢nom trhu.

Slovinsko, ako kazda krajina pésobiaca na jed-
nom trhu EU, m& na svojom Uzemi aj rézne po-
bocky spolo¢nosti z inych ¢lenskych Statov. Pri
tychto subjektoch sa zameriava najma na to, i
pobocka pdsobiaca v ich krajine spravne a do-
statocne propor¢ne implementuje systém celej
skupiny. V tejto oblasti je nutné klast doéraz na
spolupracu domaceho orgénu dohladu s organ-
mi dohladu celej skupiny, najma prostrednictvom
vymeny informacii pocas rokovani kolégif orga-
nov dohladu.

Pre zlepSenie povedomia na trhu a s cielom po-
ukazat na dobré priklady z praxe, ale aj na pripady
porusenia IT Standardov slovinski kolegovia orga-
nizuju workshopy pre Ucastnikov trhu.

Ceska republika
V Ceskej republike sa tejto problematike venuju
v poslednych rokoch este intenzivnejsie. V minulom
roku nadobudol Ucinnost zékon o kybernetickej
bezpecnosti. Jeho hlavnym cielom bolo stanovit
podmienky pre spoluprdcu verejného a sukrom-
ného sektora s ciefom zvysit efektivitu rieSenia ky-
bernetickych hrozieb."” Zakon vytvara podmien-
ky aj na nastavenie systému prenosu informaci
s cielom prevencie dalsich potencidlnych hrozieb.
Kyberneticky priestor zékon definuje ako digi-
tdlne prostredie umoznujuce vznik, spracovanie
a vymenu informacii vytvorenymi informac¢nymi
systémami, sluzbami a sietami elektronickych ko-
munikacii. Kedze zékon sa vztahuje na vyznamné
informacné systémy, otdzka znie, ¢i dori budu
spadat aj informacné systémy poistovni. Jednym
z prahovych kritérii pre tzv. kritické informacné in-
frastruktdry je aj to, Ze ekonomicky dopad Utoku
musi predstavovat stratu prevysujucu 0,5 % HDP.
Kritéria viak zatial nespliia ani jeden subjekt pdso-
biaci na ¢eskom poistnom trhu. Ak by sa tak stalo,
bude to pre dany subjekt znamenat nové admi-
nistrativne a operacné naklady.

14 Looking Before They Leap: U.S. Insu-
rers Dip Their Toes In The Cyber-Risk
Pool, Long Finance, June 2015.

15 ICPIAIS. Dostupné na: http://www.
iaisweb.org/page/supervisory-ma-
terial/icp-on-line-tool.

16 Standard COBIT V. Dostupné na
http.//www.isaca.org/cobit/pages/
default.aspx.
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Okrem uvedeného nového prvku v pradvnom
poriadku CR sa tejto téme, sice vieobecnejsie,
venuje aj zakon ¢. 277/2009 Sb. o poistovnictve'®,
Zahtna poziadavky na zachovévanie mi¢anlivosti
pri praci s informéciami a systémami a obsahuje
poZziadavky na ich obozretné spravovanie ako su-
Cast systému spravy a riadenia.

Ceskd nérodné banka sa tejto problematike
venovala este hibsie a vydala Uradné ozndmenie
k vykonu ¢innosti na finan¢nom trhu - operac-
né riziko v oblasti informacného systému.'”” To
stanovuje, ze subjekt na finan¢nom trhu ma vy-
tvorit, udrziavat a uplatiovat funkcny a efektivny
riadiaci a kontrolny systém vratane informacného
systému. Subjekty su dalej povinné vypracovat
interné zdsady a postupy na vyhodnocovanie
a ovplyvhovanie miery podstupovaného operac-
ného rizika vratane menej castych vyznamnych
udalosti® (kam bezpochyby mozno kybernetic-
ké riziko zaradit). Subjekt pri riadeni opera¢ného
rizika zabezpedi, ze bude obsahovat minimélne
tieto okruhy: vymedzenie opera¢ného rizika, po-
stupy jeho riadenia, pradvomoci a zodpovednost
konkrétnych ludi a Utvarov, informdcie o vyznam-
nych udalostiach, miery akceptovatelného rizika,
ako aj sposob, ako incident odstranit. Okrem toho
ma tzv. povinnad osoba, teda napr. aj poistovna,
pripravit a vyhodnocovat plany pre mimoriadne
krizové situdcie, ktoré maju obsahovat postupy,
ako udrzat chod intitucie a limitovat straty.

Takto koncipovana podzékonna norma vytvéra
vieobecny rdmec pre riadenie celého operacné-
ho rizika a ide do pozadovanej miery podrobnos-
ti. Nevenuje sa v3ak konkrétne kybernetickému ri-
ziku a jednotlivé poZiadavky boli vytvorené v roku
2011, teda pred tym, ako sa tdto téma zacala
intenzivnejsie vyvijat. Z toho pohladu je vhodné
zamerat sa na nu pri vykone dohladu a v tomto
svetle aj prislusné Uradné ozndmenie vykladat.
Casom viak, podla ndzoru autora, nastane potre-
ba prijat osobitny dokument, ktory bude postiho-
vat vysostne tému kybernetického rizika a osobi-
tosti, ktoré so sebou prindsa.

Uvedeny vypocet prikladov spomedzi ¢len-
skych statov nie je zdaleka uzavrety, poukazuje
v3ak na trendy, akymi sa jednotlivé Staty uberaju.
Je prirodzené, Ze mensie krajiny, ktoré disponu-
ju obmedzenejsimi zdrojmi, sa nemdzu venovat
problematike v takom rozsahu ako velké krajiny,
preto je nevyhnutna intenzivna spolupraca medzi
&lenskymi krajinami EU.

SITUACIA NA SLOVENSKU

Slovensko ako stcast EU transponovalo v stcas-
nosti platnud a Uu¢innu smernicu Solventnost II. Ta
je premietnutd do nového zdkona o poistovnic-
tve ¢ 39/2015 Z. 2%, ktory okrem iného obsahuje
aj Cast tykajucu sa systému spravy a riadenia fi-
nancnej institucie.

V § 23 citovaného zakona sa uvadza, ze poistov-
na je povinna zaviest a uplathovat Ucinny systém
spravy a riadenia, ktorym sa zabezpeci spolahlivé
a obozretné riadenie ¢innosti. V zmysle tohto pa-
ragrafu ma poistovia zohladriovat a zmierfovat
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rizikd, ktorym je vystavend, resp. ktorym by mohli
byt vystavent jej klienti. To jednoznacne implikuje
aj obozretnost vzhladom na hrozbu kybernetic-
kého rizika. Ako v celom rezime Solventnosti I, tak
aj v tomto zadkone sa zdéraznuje princip proporci-
onality, teda Ze aj operacné riziko sa vyhodnocuje
primerane povahe, rozsahu a zloZitosti ¢innosti

a rozsahu sluzieb poskytovanych subjektom pé-

sobiacim na financ¢nom trhu.

Okrem iného sa pri systéme spravy a riadenia
zakotvuje povinnost prijat primerané opatrenia
na zabezpecenie nepretrZitého a pravidelného
vykonu svojich ¢innostf vratane vypracovania za-
loZznych planov. Tieto plany by teda mali zvaZit aj
pripad Utoku z kybernetického prostredia, kedze
ten moze sposobit vaznejsie Skody a zasiahnut do
riadneho chodu poistovne.

Ak sa posunieme o Uroven (v pravnej sile) niz-
Sie, usmernenie EIOPA o systéme spravy a riade-
nia?, ktoré bolo prijaté aj do nasho rémca pre
fungovanie poistovni, zdoraznuje, ze neexistuje
jednotny systém riadenia rizik, ktory by bol vhod-
ny pre vietky podniky; systém sa musf prispdsobit
jednotlivym podnikom. To jednoznacne predpo-
kladd nastavenie systému a jeho prispdsobenie
nielen ¢o do velkosti, ale aj ¢o do rizik, ktorym je
vystaveny. Samozrejme, organ dohladu by mal
tieto osobitosti vediet vyhodnotit a aj aplikovat
pri samotnom vykone dohladu.

Usmernenie sa tieZ venuje koncepciam, ktoré
sU poistovne v zmysle zdkona povinné pripravit.
Jednou z nich je aj koncepcia riadenia rizik. Td ma
v stlade s usmernenim ¢. 21 obsahovat aj:
¢ urcenie operacnych rizik, ktorym je alebo méze

byt poistovia a zaistovha vystavena, a zhodno-

tenie moznosti ich zmiernovania,

e ¢innosti a vnutorné procesy na riadenie ope-
racnych rizik vratane informacnych systémov,
ktoré ich podporuju,

¢ [imity tolerancie rizik vzhladom na hlavné oblasti
operacnych rizik poistovne alebo zaistovne.

Z predchadzajuceho jednoznacne vyplyva, Ze
sucastou koncepcie by malo byt aj identifikovanie
kybernetického rizika ako jednej z potencidlnych
hrozieb. Koncepcia by tiez mala obsahovat limity
tolerancie a moZnosti zmierfiovania tychto rizik.
Dalej mozno uviest, Ze vyznamnou poziadavkou
pre fungovanie poistovnf je aj nutnost prehodno-
covania koncepcif na ro¢nej baze. Viytvdra sa tak
priestor na ich aktualizaciu a zahrnutie novych
hrozieb, ako aj procesov a postupov na ich mapo-
vanie a prevenciu.

Poistovne by mali zaviest procesy na identi-
fikaciu, analyzu a oznamovanie udalosti spoje-
nych s opera¢nym rizikom, ktoré su vyznamnym
nastrojom pre pracu samotného organu dohla-
du a na pripravu novych regula¢nych predpisov
v tejto oblasti.

AKO DALEJ S KYBERNETICKYM RIZIKOM VO
FINANCNOM SEKTORE SR

Napriek viacerym iniciativam a konstantne inten-
zivnejSiemu zaujmu o uvedenu oblast stale ab-
sentuje komplexny medzindrodny Standard pre
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kybernetickl bezpecnost a manazment ¢i pre-
venciu s tym suvisiacich rizik prisposobeny oso-
bitostiam finan¢nych institdcil. Aj to je dovodom,
preco sa méze prehodnocovat vytvorenie rieseni
na narodnej Urovni.

Néarodna banka Slovenska dalej sleduje najnovsi
VyVOoj v tejto oblasti a Cerpa skusenosti jednak
7 vystupov medzindrodnych organizacii a jednak
od okolitych eurdpskych partnerov. V tejto stvis-
losti moZe zvaZzovat aj vytvorenie tzv. okruhlych

stolov, kde by sa vymienali skisenosti medzi re-
guldtorom, organom dohladu, trhom a odbornik-
mi zo sektora informacnych technoldgii. To moze
nasledne vyustit do internych postupov, pripadne
podzakonnych pravnych néstrojov, ktoré sa tejto
téme budu venovat.

Mozno teda zhrnut, Zze absencia medzinarod-
nych ¢&i eurdpskych Standardov v tejto oblasti ne-
priamo, ale prirodzene nuti zvazovat aj Ciastkové
narodné postupy, teda aspon do ich schvélenia.

| NF ORMATCIE

Prezentacia regionalneho ekonomického vyhladu

MMF v NBS

Zaciatkom mdja sa v Narodnej banke Slovenska
uskutocnila oficidlna prezentacia regiondlneho
ekonomického vyhladu Medzindrodného meno-
vého fondu pre regién strednej, vychodnej a ju-
hovychodnej Eurépy — Regional Economic Issues
(REI) Report on Central, Eastern and Southeastern
Europe (CESEE). Spradva podrobnejsie mapuje
a analyzuje hospodarsky vyvoj CESEE regionu,
ako aj vyhlad a riziké dalSieho vyvoja. Spractva

ju eurdpsky odbor MMF dvakrat ro¢ne a spolu
s podobnymi analytickymi spravami pre iné re-
giony nadvdzuje na World Economic Outlook,
jednu z nosnych publikacii MMF. Regiondlny eko-
nomicky vyhlad MMF prezentovali zastupcovia
sekcie rozvijajucich sa trhov eurépskeho odboru
MMF — Anna llyina, veduca sekcie, a ekonémovia
Ara Stepanyan a Jifi Podpiera. S ivodnym slovom
vystupil guvernér NBS Jozef Makuch.

Zlava Jiti Podpiera, Anna llyina, Jozef Makuch, Ara Stepanyan a Marek Jakoby.
Foto: Roman Benicky

ro¢nik 24, 3/2016





