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ABSTRAKT

KILIK, Jozef: Porovnanie Sifrovacich metdd a ich efektivity v konkrétnych pripadoch. —
Ekonomicka univerzita v Bratislave. Fakulta hospodarskej informatiky: Katedra aplikovanej
informatiky. — Veduci zavere¢nej prace: RNDr. Eva Rakovska, PhD. — Bratislava: FHI EU,
2020, (81s.)

Cielom diplomovej prace je porovnanie Sifrovacich metod aich efektivity
Vv konkrétnych pripadoch. Na splnenie ciel'a je ddlezité prestudovat’ a vysvetlit’ jednotlivé
Sifrovacie algoritmy, popisat’ niektoré Sifrovacie softvéry a vybrat’ vhodné pripadové ulohy
vyhovujtce na Sifrovanie. Praca je rozdelena do troch hlavnych kapitol. Obsahuje 3 tabulky.
Prva kapitola sa zaobera kryptografiou, popisom Sifrovacich algoritmov, ktoré sa buda
porovnavat, a priblizenim Sifrovacich softvérov, v ktorych sa budi jednotlivé pripadové
ulohy Sifrovat’. V d’alSej kapitole sa podrobne rozpisuje hlavny ciel’ prace s jeho ¢iastkovymi
cielmi, ktoré musia byt splnené. Posledna kapitola sa venuje interpretovaniu vysledkov
prace. Pripadové ulohy sa zaSifruju vybranymi metodami a atributy Sifrovacich metod sa
porovnaju pre konkrétne ulohy. Vysledkom rieSenia je najdenie najefektivnejSieho
Sifrovacieho softvéru pre Sifrovanie algoritmu AES a zaroven porovnanie efektivnosti dvoch

algoritmov v softvéri Cryptool.

KPucové slova:

Kryptografia, Sifrovaci algoritmus, Sifrovaci softvér, efektivita



ABSTRACT

KILIK, Jozef: Encryption methods comparison and their effectivity on concrete cases. -
University of Economics in Bratislava. Faculty of Economic Informatics: Department of
Applied Informatics. - Supervisor: RNDr. Eva Rakovska, PhD. - Bratislava: FHI EU, 2020,
(81 pages)

The aim of the thesis is to compare encryption methods and their effectiveness in
specific cases. To accomplish this goal, it is important to study and explain the individual
cryptographic algorithms, to describe some of the cryptographic software, and to select the
appropriate case tasks suitable for encryption. The thesis consists of three main chapters.
The first chapter deals with cryptography, the description of encryption algorithms to be
compared and the approach of encryption software, in which the individual case tasks will
be encrypted. The next chapter details the main objective of the work with its partial
objectives that must be met. The last chapter is devoted to interpreting the results of the
work. Case tasks are encrypted by selected methods, and the attributes of the encryption
methods are compared for specific tasks. The result of the solution is to find the most
effective encryption software for encryption of the AES algorithm and at the same time to

compare the efficiency of two algorithms in Cryptool software.

Keywords:

Cryptography, encryption algorithm, encryption software, efficiency
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Uvod

V sucasnosti je Sifrovanie vel'mi dblezité, pretoze chrani informacie takmer bez toho,
aby sme si to vobec uvedomovali. Bez kvalitného Sifrovania by nemohli existovat’ rozne
najmodernejsie technologie, ako napriklad online nakupovanie a internet banking.
Sifrovanie je dolezité aj pre oby&ajnych I'udi, ktori si potrebujii zabezpegit’ svoje stibory pred
nebezpecenstvom tretich stran. Na tieto ucely st vytvorené mnohé Sifrovacie softvéry, ktoré
umoziuju Sifrovanie pomocou najmodernejSich a najbezpecnejSich Sifrovacich algoritmov.
Vsade okolo nas vo svete IT existuje mnoho hrozieb, ktoré ¢akaji, kym prestaneme byt
dostato¢ne obozretni a zautoc¢ia prave vtedy, ked’ je naSa ochrana tidajov najzranitel'nejsia.
Preto je potrebné mat’ dobre zabezpecené vsetky dolezité udaje, ktoré mozu byt zneuzité,
prave Sifrovacimi softvérmi. V tejto zavereCnej praci zameriame svoju pozornost na
uvedenii problematiku a budeme porovnavat' viaceré takéto softvéry so Sifrovacim
algoritmom AES a zistovat, ktory najefektivnejSie Sifruje pripadové tlohy. Taktiez
zhodnotime rozdiel efektivity Sifrovania v programe Cryptool medzi algoritmom AES
a RSA.

Diplomova praca sa pozostava z troch hlavnych kapitol. Prva z nich sa venuje
sucasnej situacii v kryptografii, ako aj jej popisom a vSeobecnym rozdelenim jednotlivych
Sifrovacich algoritmov. Okrem ich rozdeleni sa tato kapitola zaobera aj bliz§Sim popisom
vybranych Sifrovacich algoritmov, z ktorych sa algoritmy AES a RSA pouziju v praktickej
Casti. Ich popis a analyza je dolezitym ciastkovym cielom, ktory je potrebné pre naplnenie
hlavného ciel’a tejto prace. Daldim ¢iastkovym cielom v tejto Kapitole, je oboznamenie sa
s dostupnymi bezplatnymi Sifrovacimi softvérmi a Sifrovacimi aplikdciami, nasledne ich
priblizenim a vysvetlenim ich podstaty fungovania. Na zadklade ziskanych vedomosti sa
pouziji niektoré Sifrovacie softvéry (Cryptool, AXCrypt, 7-Zip File Manager a Secure IT),

Vv ktorych sa otestuje ich efektivita Sifrovania konkrétnych algoritmov.

Druha kapitola opisuje hlavny ciel’ a metodiku tejto diplomovej prace. Rozpisuje
podrobne, aké Ciastkové ciele musia byt splnené, aby sa mohol tento celkovy ciel’ naplnit’.
Taktiez priblizuje metodiku, ktora sa pouziva pri spifiani tychto cielov a zarovei popisuje

odkial’ boli ¢erpané zdroje na celkovu tvorbu zavere€nej prace.

Posledna hlavna kapitola tejto prace je zamerana na prakticku cast’, kde prichadza ku

konkrétnemu postupnému vysvetlovaniu zistenych vysledkov. Jednotlivé pripadové tlohy



sa tu Sifruju vo vybranych Sifrovacich softvéroch prostrednictvom algoritmov AES a RSA.
St tu popisané jednotlivé kroky, ktoré sa vykondvali v softvéroch, aby bolo umoznené
zaSifrovat’ dané pripadové tlohy. Po ziskani vysledkov zo Sifrovania pripadovych tuloh sa
porovnaju viaceré parametre, na zaklade ktorych sa urc¢i celkova efektivita jednotlivych
Sifrovacich softvérov. Tieto parametre st ¢as, za ktory proces Sifrovania prebehne, celkova
vel'kost' povodného a zaSifrovaného suboru, ako aj velkost, ktort zaberaju na disku
pocitaca, a poslednym parametrom je ¢as odSifrovania. Pri porovnani vSetkych tychto
parametrov Sifrovania pripadovych tloh algoritmom AES sa urc¢i hlavny ciel’ tejto prace -
najefektivnejsi softvér. Dalsim cielom, ktory sa zisti, je najdenie vhodnejsieho Sifrovania

prostrednictvom algoritmov AES a RSA v softvéri Cryptool.



1 Sucasny stav rieSenej problematiky

V tejto kapitole sa budeme zaoberat pojmom kryptografia a pojmami S nim
spojenych. PopiSeme si vyznam Kryptografie, jednotlivé Sifrovacie algoritmy, ktoré sa

pouzivali v priebehu ¢asu a ktoré st najvyuzivanejsie a najrozsirenejsie v sucasnosti.

1.1 Kryptografia

Kryptografia zahfiia vytvaranie generovanych alebo pisanych kodov, ktoré potom
umoziuju utajenie informacii. Kryptografia potrebné tidaje transformuje do formatu, ktory
nie je CitateI'ny pre neautorizované¢ho pouZivatel'a, ¢o znamena, ze jeho prenos sa vykona
bez toho, aby ho neautorizované subjekty dekodovali spat’ do CitateIného formatu, ¢im by
doslo k ohrozeniu udajov. Informacna bezpe¢nost pouziva Kryptografiu na viacerych
urovniach. Informacie sa nedaju precitat’ bez toho, aby sa pouzil kI'a¢ na ich deSifrovanie.
Tieto zaSifrované informacie si zachovavaji svoju integritu pocas prepravy a pocas
ukladania. Kryptografia tiez pomaha pri tom, Ze spravy odosielatel’a a doru¢enie mozu byt

overené. [1]

Moznosti, ako zaSifrovat’ nejaku spravu tak, aby sme neautorizovanému subjektu
stazili pristup C¢o najviac, je vel'mi vela. Z praktického hladiska sa d& uvaZzovat o
nemoznosti deSifrovania spravy. Inak povedané, vyuzitim najmodernejSich rychlych
pocitacov je to takmer nemozné (trvalo by to nickolko rokov). DeSifrovanie sa spaja s
problémom, ktory sa da chapat’ aj ako problém zistenia kl'i¢a, ktorym sa sprava zasifrovala.
Podl'a kIi¢a, ktory sa vyuziva na zaSifrovanie hovorime o symetrickej a asymetrickej

kryptografii. [2]

1.1.1 Symetricka kryptografia

Symetricka kryptografia je typ Sifrovania, pri ktorom sa na Sifrovanie aj desifrovanie
elektronickych informéacii vyuZiva iba jeden kI'G¢ (tajny kl'i€). Subjekty, ktoré komunikujt
prostrednictvom tohto Sifrovania, Si musia tento tajny kI'a¢ vymenit, aby sa dal pouzit’ pri
desifrovani. Tento druh Sifrovania sa li$i od asymetrickej kryptografii tym, Ze na Sifrovanie

a desifrovanie sprav sa pouzivaji dva kl'uce - jeden kI'i¢ je verejny a jeden sukromny. [3]



1 |
@ L

. Zasifrovanie Desifrovanie .
Sprava Prenas Sprava

Obrdzok 1 Symetrickd kryptografia [33]

Pozname dva typy symetrickych Sifrovacich algoritmov podla toho, ako spracovavaju text :

e Blokové algoritmy - nastavené dizky bitov su ifrované v blokoch elektronickych
udajov pomocou Specifického tajného klica. Ked’ st data Sifrované, systém
uchovava udaje vo svojej pamati, ked’ ¢aka na Gplné bloky. Medzi blokové algoritmy

patria DES, RC2, 3DES, AES, Blowfish, Camelia, Serpent a Twofish. [4]

e Prudové algoritmy - data su Sifrované, pretoze sa prenasaju, namiesto toho, aby sa
uchovavali v pamiti systému. Uzito¢né su preto, lebo znaky sa Sifruju oddelene, ¢o
znamena, ze sa vyuzivaju v prostredi, kde nastavaju vel’ké straty pri prenose. Medzi

pradové algoritmy patria OTP, RC4, Salsa20 a CSS. [4]

DES

Data encryption standart (DES) bol oznacCeny ako zranitelny voc¢i itokom hrubou
silou, a preto sa popularita DES mierne znizila. [5] Federalna vlada USA ho vyvinula, aby

poskytla kryptografick bezpe¢nost’ pre vSetky vladne komunikécie. [6]

DES je blokova §ifra, ktora Sifruje tidaje v blokoch s vel'’kostou 64 bitov, ¢o znamena,
ze vstupom do DES je 64 bitov obyc€ajného textu, z ktorého sa vytvara 64 bitova Sifra.
Rovnaky algoritmus a kI'i€ sa pouzivaju na Sifrovanie a deSifrovanie s malymi rozdielmi.

Dizka kI'i¢a je 56 bitov. [5]
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64 bitowy
obyEajmy text

56 bitowy kI

64 bitowy

obyZajmy text

Obrdzok 2 DES princip [5]

Ako je vyssie spomenuté, DES pri Sifrovani vyuziva 56-bitovy kI'a¢. Zaciatony kl'u¢ sa
vSak v skutocnosti sklada zo 64 bitov. Pred zacatim Sifrovanie pomocou DES sa kazdy 8. bit
kl'aca vynecha, ¢im sa vytvori 56 bitovy kI'i¢. Vynecha sa teda bitova pozicia 8, 16, 24, 32,
40, 48, 56 a 64.

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
17 18 19 20 21 22 23 |24 |25 26 27 28 |29 30 31 32
33 34 35 36 37 38 39 40 |41 42 43 44 |45 46 47 48
45 50 |51 52 53 54 55 |36 |57 58 59 60 |61 62 63 64

Obrdzok 3 DES tabulka [5]

DES je postaveny na dvoch zakladnych metodach kryptografie: substittcia (tieZ zamena) a
transpozicia (tiez diftizia). DES pozostava zo 16 krokov, z ktorych sa kazdy jeden krok

nazyva kolo. V kazdom kole sa vykonavaju kroky substiticie a transpozicie.

1. V prvom kroku sa 64-bitovy obycajny textovy blok odovzda pociatoénej funkcii
Permutation (IP).

2. Tato pociato¢na funkcia (IP) sa vykonava na obyc¢ajnom texte.

3. IP rozdeli text na dve polovice permutovaného bloku; lavy obycajny text (LPT) a
pravy obycajny text (RPT).

4. Teraz kazdy LPT a RPT prejde 16 kolami Sifrovacieho procesu.

5. Nakoniecsa LPT a RPT znovu spoja a na kombinovanom bloku sa vykona zavere¢na
permutdcia (FP)

6. Vysledkom tohto procesu je 64 bitovy Sifrovaci text. [5]

11
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64 bitovy obyCajny .| potiatoéna funkcia 16 kol ) o 64 bitovy
tent Permutation(IP) BRET = Zaveretna IP zasifrovany text
" 16kal »
kMg
Obrdzok 4 DES popis [6]

V sucasnosti sa DES nevyuziva, lebo bol oficialne stiahnuty v roku 2005. [29]

3DES

Triple data encryption algorithm (3DES) bol jednou z najvyznamnejSich foriem
Sifrovania, ktora bola zalozena na algoritme DES. Postupne ho nahradil vo véc¢sine pripadov

algoritmus AES. [6]

3DES je Sifrovaci algoritmus, ktory bol odvodeny zo Standardu Data Encryption
Standard (DES). Na konci devétdesiatych rokov sa stal poprednym, ale od tej doby zacal
postupne upadat’ z dovodu zvySenia bezpecnejSich algoritmov. Aj ked je uz zastarany,
Vv niektorych situaciach sa stale pouziva. Hoci je oficidlne znamy ako Triple data encryption
algorithm (3DEA), oznacuje sa ako 3DES. Je to preto, lebo algoritmus 3DES pouziva Sifru
Data Encryption Standard (DES) trikrat na Sifrovanie udajov. DES je algoritmus so
symetrickym klIi¢om, o znamena, ze Sifra pouziva rovnaky kIG¢ pre Sifrovacie aj
desifrovacie procesy. Ako sme sa uz dozvedeli, DES ma 64-bitovy blok aj velkost’ klica,
ale v praxi poskytuje kI'i¢ iba 56-bitovi bezpecnost. 3DES bol preto vyvinuty ako ta
bezpecnejiia alternativa z dovodu kratkej dizky kI'ica DES. V 3DES sa algoritmus DES
vykonava trikrat prostrednictvom troch kl'i¢ov. Za bezpe¢ny sa vSak povazuje len vtedy, ak

sa pouziju tri samostatné kl'uce. [6]

Po zisteni slabin normalneho DES, bol 3DES prijaty vo vel’kom mnozstve aplikacii.
Bol to jeden z najbeznejsich pouzivanych sifrovacich algoritmov pred vznikom AES. Medzi

priklady jeho pouzivania patrili napriklad platobné systémy, Microsoft Office,
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Firefox, EMV a d’alsie. Viacero z tychto platforiem uz 3DES nevyuziva, pretoze uz existuju

lepsie alternativy.

Ked' sa nedostatky bezpe¢nosti DES stali viditelné, 3DES bol navrhnuty ako
rozsirenie jeho vel’kosti kI'i¢a bez toho, aby sa musel budovat’ aplne novy algoritmus. Teda
namiesto pouzitia iba jedného klica ako v DES, 3DES vykonava algoritmus DES trikrat s

tromi 56-bitovymi kI'aémi:

1. KIa¢ sa pouziva na Sifrovanie obyc¢ajného textu.
2. KIa¢ sa pouziva pri desifrovani textu, ktory bol zasifrovany 1. kI'ai¢om.

3. Kkouc sa pouziva na Sifrovanie textu, ktory bol desifrovany 2. klI'aicom. [6]

Akonahle 2. klu¢ ,,desifruje” text, pouzije sa 3. klI'i¢ na jeho opidtovné zaSifrovanie.

Vysledkom je Sifra 3DES.

Technicky sa 3DES moze implementovat’ s tromi odlisnymi konfiguraciami kli¢ov. Z toho

je v8ak druha a tretia moznost’ neista a nemala by sa nikdy implementovat’.

e 1 moZnost - tri nezavislé klI'i¢e a je najbezpecnejsia.
e 2 moznost - prvy a treti kI'a¢ su rovnakeé.

e 3 moznost - tri identické kl'i¢e. Vysledok je rovnaky ako pri beznych DES.[6]

Spolo¢nostou NIST bolo 19. jula 2018 uverejnené, ze sa algoritmus Triple Data
Encryption Algorithm oficidlne vyrad'uje. Po obdobi verejnych konzultacii sa 3DES zastavi
pre vSetky nové aplikacie a jeho pouZzivanie sa po roku 2023 nepovoli. 3DES je vSak hlavny
algoritmus zabudovany v platobnych systémoch, Standardoch a technologii vo finanénom
priemysle. Navrh NIST na péatro¢ny ¢asovy plan zakazania pouzivania systému 3DES moze
pre tento priemysel predstavovat’ vel'ké problémy z dovodu nevykonatel'nej infrastruktiry,

kreditnych kariet v obehu a moznych problémov s interoperabilitou. [6]

AES

Advanced Encryption standard, inak nazvany aj Rijndael, patri medzi symetrické
algoritmy, ¢o znamend, Ze pouziva jeden kI'i¢, ktory sluZi na zaSifrovanie aj deSifrovanie
dat. Dizka tohto kI'i¢a je 128, 196 alebo 256 bitov. Sifra AES je zabezpetena oproti itoku
hrubou silou, ¢ize vysktSaniu vSetkych moZnych klicov, ako napriklad u DES, ktoré je

mozné prelomit’. V sucasnej dobe je nemozny Utok hrubou silou ani na 128-bitovy kI'G¢.
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Jedina potencialna hrozba itoku hrubou silou na tito Sifru je zo strany kvantovych pocitacov
a pocitacov, ktoré su zalozené na baze DNA. AES je blokovy Sifrovaci algoritmus, ktory sa
aplikuje na data s pevne stanovenou dizkou - v tomto pripade 128 bitov. Ked’ su $ifrované
data dlhsie, ich spracovavanie sa vVykonava po jednotlivych blokoch. Ak su vSak data kratsie,
je potrebné ich doplnit, aby zodpovedali stanovenej dizke. Toto doplnenie na stanovent
dizku sa nazgva "padding”. Existujii pre neho mnoho algoritmov, od jednoduchého

doplnenia nul po zlozitejsie algoritmy doplnenia.
Sifrovanie pomocou AES prebieha v 4 krokoch.

1. SubBytes - jednoducha substitucia, v ktorej je kazdy jeden bajt nahradeny inym
podla stanovené¢ho klIi¢a (8-bitového vymienacieho boxu). Touto operaciou sa
zabezpecuje nelinedrnost’ Sifry a brani utokom, ktoré sa zakladaju na jednoduchych

algebrickych vlastnostiach. [7]

aU,O aD.l a0.2 ao,3 bD,D bO.l bO,Z bD.3
aLD a1,1 al,z a1,3 bl,o bl.l b1,2 b1.3
a,,(a 4 az\,z B bolby by s
a3,0 a3,1| a3,2\a3,3 bS,D W 33,3

N —

Obrazok 5 Substitiicia [7]

2. ShiftRows — v tomto kroku sa jednotlivé bajty prehadzuju podla urovni riadkov.
V prvom riadku sa ni¢ nemeni a vSetky bajty ostdvaji na pévodnom mieste. V
druhom riadku sa bude kazdy bajt prestivat’ smerom dol'ava o jeden bajt. Treti riadok
sa bude postvat’ o dva miesta dolava a Stvrty o tri miesta vlavo. Tento krok je

dolezity, pretoZe sa stipce nezavisle $ifruju . [7]

change| %,0| %,1| G,2| G, 90| Go,1| Go,2| Go,3
. - - ShiftRowd - - : -

Shift 1

hjft Lo S11| S12| s > 1| %2| %3 %0
st | =

Shift2 Aol A1 /az,z fz,s 5| 85| 80( 8y,
o —

Shjft 3 S30( 931|835 933 953| F30 B 9
iy yi

Obrdzok 6 Presun bajtov[7]
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3. MixColumns — v tomto kroku dochadza k poprehadzovaniu stipcov a zaroven sa
kazdy stipec vynasobi rovnakym polynémom c (x). Tymto krokom ziskava §ifra

dostato¢nu nahodnost’. [7]

bo,l
0,2 bo,s
[z 11 b (b
} b2.1 D, 2 bzs
ey
/63 D3 5 b33
!

@ c(x)

Obrdzok 7 Prehadzovanie stipcov[7]

4. AddRoundKey — Vv poslednom kroku je kazdy bajt skombinovany s podkli¢om,
ktory ziskame z povodného klica za pomoci Rijndaelovej tabulky. Vsetky bajty
podkli¢a potom skombinujeme so svojim prisluSnym bajtom nasSho textu a

dostaneme vyslednu Sifru.[7]

5.
%.0| 01| %.2| .3 By0| By1| By | By s
pddRoundKe:
Aol b g by, [by,[ by,
Do %2 s Bo|b) By fos
4 l
80| 931] F32] N33 ba,o bs/.yf“s.2| .3
Koo | Ko1| Koz | Kos
Kof Kua| K| ks
g
Kok Ko Es
6 Ks o k3.1| 2B

Obradzok 8 Pridanie podkluca[7]

V stcasnosti je 256-bitovy AES Standardnym algoritmom pre banky, ktoré ho vyuZivaji na
ochranu dat pred tretimi stranami.
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Porovnanie AES a DES

DES AES
Vytvorené 1977 1999
Dizka kiuéa 56 bitov 128, 192 a 256 bitov
Typ Sifrovania Symetrické Symetrické
Velkost bloku 54 hitov 128 bitov

Zabezpeénie

Prokazatelne nedostatotne

Povazovany na bezpecny

Obrdzok 9 Porovnanie AES vs DES [8]

RC2

RC2 (tiez znama ako ARC2) je blokova S§ifra so symetrickym kI'icom, ktora bola
navrhnutd Ronom Rivestom v roku 1987. ,,RC*“ znamena ,,Ron’s code® alebo ,,Rivest
cypher®. Dalsimi $iframi, ktoré boli navrhnuté spolo¢nostou Rivest si RC4, RC5 a RC6.
RC2 je 64-bitova blokova $ifra sklacom, ktory moze mat” premenlivi velkost. Sifra
vykonava 18 kol, ktoré su usporiadané ako zdrojovo t'azka nevyvazena Feistelova siet’, v
ktorej 16 kol jedného typu (mixing) je preruSovanych dvoma kolami druhého typu (masing).

[32] Kolo mixing je zloZené zo Styroch aplikacii transformacie MIX. RC2 je nachylny

k atoku, ktory suvisi s kI'ai¢om pomocou 234 vybranych oby¢ajnych textov. [9]

Sub key i B
B L
[ 1 NOT
!
<, | 1]

L

———— _/74
r

The MIX transformation of RC2; four of these

comprise a MIEXING round

Obradzok 10 Tranformdcia MIX v RC2 [9]
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Blowfish

Blowfish je symetricka blokova Sifra, ktoru navrhol Bruce Schneier v roku 1993 a
ktord bola zverejnend pre verejnost. Blowfish je zahrnuty vo velkom pocte Sifrovanych
produktov a Sifrovanych balikov. Jeho bezpe¢nost’ bola overena a dokladne otestovana. Ako
sifra, ktora je vo verejnom vlastnictve, bola Blowfish predmetom velkého mnozstva
Kryptoanalyzy a Sifrovanie v Blowfish nebolo nikdy prerusené. TaktieZ je jednym z
najrychlejsich blokovych Sifier, ktoré je mozné ziskat' na verejnosti. Spolo¢nost’ Schneier
navrhla Blowfish ako algoritmus, ktory bude sluzit na vSeobecné pouzitie, urCeny ako
nahrada za DES. Taktiez je mozné ho bez problémov spajat’ s inymi algoritmami. K jeho
pozoruhodnym vlastnostiam dizajnu patria S-boxy, ktoré su zavislé od kl'icov a tiez vel'mi

zlozity harmonogram kl'ucov.

Blowfish obsahuje 64-bitovii velkost bloku a dizka jeho kI'a¢a je od 32 bitov do 448 bitov.

Je to Feistelova Sifra, ktora vykonava 16 kol a pouziva vel'ké S-boxy zavislé od kl'acov.

Kazdy riadok predstavuje 32 bitov. Algoritmus uchovava dve podkl'u¢ové polia: 18-vstupné
P-pole a $tyri 256-vstupné S-boxy. S-boxy prijimaju 8-bitovy vstup a produkuji 32-bitovy
vystup. Jeden zaznam P-pol'a je pouzivany kazdé kolo a po poslednom kole je kazda
polovica datového bloku XORedovana s jednym z dvoch zostavajucich nepouzitych P-

zaznamov. [10]

% bhits & bits % hits 8§ bits

S-hox | | S-box S-hox | | S-box
| 2 3 4
32|bits 32|bits  32|bits  32|bits

/.|
LI

T
w1

1]

7

Obradzok 11 Popis Blowfish [10]

F-funkcia rozdeli 32-bitovy vstup na Styri osem-bitové Stvrtroky a potom pouzije tieto
Stvrtiny ako vstup do S-boxov. Vystupy su pridané modulo 232 a XOR, aby sa vytvoril

kone¢ny 32-bitovy vystup. Rozvrh klI'icov Blowfish sa za¢ina inicializaciou P-pol'a a S-poli
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hodnotami, ktoré su odvodené od hexadecimalnych Eislic pi neobsahujucich ziadny zrejmy
vzor. S tajnym kI'acom sa vykona XOR s P-zaznamami v poradi. 64-bitovy blok sa potom
postupne Sifruje algoritmom v jeho sucasnej podobe. Vysledny Sifrovy text nahradza P1 a
P2. Zasifrovany text sa potom opét’ zaSifruje novymi podklai¢mi a P3 a P4 sa nahradia
novym zaSifrovanych textom. Takto sa pokracuje, dokym sa nenahradi celé pole P a vsetky
polozky S-boxu. Algoritmus Sifrovania bude bezat’ 521-krat na vygenerovanie vsetkych
podklacov. [10]

Blowfish nepodlieha Zziadnym patentom, ¢o znamend, Ze je volne k dispozicii pre

kohokol'vek. [10]

Camellia

Camellia je 128 bitova blokova $ifra, ktora bola vyvinuta spolo¢nost'ami Mitsubishi
a NTT. Sifra bola schvalena na pouZitie podl'a ISO/IEC. Sifra m4 urovne zabezpedenia a
schopnosti spracovania porovnatel'né so Sifrou AES(Advanced Encrypthon Standart).
Velkost bloku Sifry Camellia je 16 bajtov (128 bitov) a na Sifrovanie sa mézu pouzit’ 128-
bit, 192-bit alebo 256-bitové kl'ice. Blokova Sifra sa navrhla tak, aby ju bolo mozné pouzit’
pre softvérové aj hardvérové implementécie, od nizkondkladovych kariet Smart az po
vysokorychlostné sietové systémy. Camellia je Sifra, ktora vykonava 18 kol (pri pouziti 128
bitového kl'uca) alebo 24 kol (pri pouziti 192 alebo 256 bitového kIai¢a). Kazdych Sest’ kol
sa aplikuje logicka transformac¢na vrstva: takzvana "FL-function " alebo jej inverzia.
Camellia pouziva $tyri 8 x 8-bitové S-boxy so vstupnymi a vystupnymi transformaciami a
logickymi operaciami. Sifra tiez pouZiva vstupné a vystupné klG¢ové bielenie. Diftizna
vrstva pouziva linearnu transformaciu zalozenu na matici MDS. Camellia je patentovana a
k dispozicii v ramci Royalty-Free License. To umoznilo tejto Sifre, aby sa stala stcast'ou
projektu OpenSSL. [11]

OoTP

OTP (One-Time Pad) je technika Sifrovania, ktord nemozno prelomit’. Spociva v
tom, Ze Sifrovaci kI'i¢ mé aspon taku dizku, ako ma skutoénd sprava a pozostava z celkom
nadhodnych cisel. Kazdé pismeno obycajného textu je pridané k jednému prvku z OTP

pomocou modulo s¢itania. To vedie k Sifrovanému textu, ktory nemé vztah s pévodnym
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textom, ked’ je kI'a¢ neznamy. Na konci sa ten isty OTP pouzije na ziskanie povodného textu.

Aby to fungovalo, st povinné tieto pravidla:
1. OTP by sa mal skladat’ z celkom nahodnych znakov.
2. KI'a¢ by mal mat rovnaka alebo vicsiu dizku ako oby¢ajny text.
3. Mali by existovat iba dve kdpie protokolu OTP.
4. OTP by sa mal pouzivat iba raz.
5. Obe kopie OTP sa znicia okamZite po pouZiti.

Ak su vysSie uvedené pravidla prisne dodrzané, OTP je uplne bezpecna. Rucné
kombinovanie Cisel s obyCajnym textom je ¢asovo naro¢na tloha. Preto sa niekedy usudzuje,
7e OTP uz nie je praktické. Moderna pocitatova technoldgia umoznuje celi ulohu kédovania
a dekodovania ahko automatizovat'. Napriek tomu sa ruéné Sifry OTP stale pouzivaju na
odosielanie tajnych sprdv agentom prostrednictvom ¢iselnych stanic  alebo

jednosmernychhlasovych spojeni (OWVL). [12]
RC4

RC4 (Rivest Cipher 4) je prudova Sifra, ktora je pozoruhodné svojou jednoduchostou
a rychlostou v softvéri. V RC4 sa vyskytlo niekolko zranitelnosti, o ich robi
nezabezpeCenymi. Zranitelnost' sa ukazuje hlavne vtedy, ked’ nie je zahodeny zaciatok
vystupného prudu kI'a¢ov alebo ak sa pouzivaja suvisiace, ¢i nenulové kI'a¢e. RC4 generuje
pseudonahodny tok bitov. Sifry pridov sa mdzu pouzit na Sifrovanie kombiniciou S
obyc¢ajnym textom. DeSifrovanie sa vykonava rovnakym spdsobom. Na vygenerovanie

kla¢ového prudu sa pouziva tajny vnitorny stav, ktory pozostava z dvoch Casti:
e Permutacia vSetkych 256 moznych bajtov.
e Dva 8-bitové indexové ukazovatele.

Permutacia sa inicializuje pomocou kli¢a, ktory ma premenliva dizku, zvy&ajne medzi 40 a
2048 bitmi, s pouzitim algoritmu pldnovania kI'aicov (KSA). Po dokonceni tohto postupu sa
vygeneruje tok bitov prostrednictvom algoritmu pseudonahodného generovania (PRGA).
[13]
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Salsa20

Salsa20 je moderna a ucinna pradova symetricka Sifra. Je povazovana za dobre
navrhnuty a efektivny algoritmus, pri ktorom neexistujii ziadne zname a 0¢inné utoky.
Salsa20 pracuje na datovych blokoch s velkostou 64 bajtov. Pre kazdy 64-bajtovy datovy
blok sa pouziva funkcia rozsirenia Salsa20, kde vstupom do tejto funkcie je tajny kI'a¢
(ktorého velkost moze byt 32 alebo 16 bajtov). Kazdé volanie funkcie zvysuje Cislo bloku
0 jeden. Hlavnou podstatou Sifry Salsa20 je haSovacia funkcia, ktora prijima 64-bajtové
vstupné udaje z rozSirovacej funkcie Salsa20, zmieSa ich a nakoniec vracia 64-bajtovy

vystup. HaSovacia funkcia Salsa20 pracuje na prijatej postupnosti bajtov, ktora pozostava z:
e Tajny kluc
e Nonce s ¢islom bloku (jedinecné ¢islo)

e Styri konstantné vektory prijaté z funkcie rozsirenia, ktorych hodnoty zavisia od

velkosti tajného kl'ica

Hasovacia funkcia pracuje s udajmi, ktoré su rozdelené na slova. Kazdé slovo obsahuje 4
bajty s hodnotami od 0 do 232. Preto s vstupné udaje dlhé 16 slov, tajny kI'a¢ obsahuje 8
alebo 4 slova a nonce ma 2 slova. Vystup z funkcie rozsirena Salsa20 sa prida do 64-

bajtového bloku tdajov XOR. Vysledkom je potom 64-bajtovy blok zasifrovaného textu.

Na desifrovanie zaifrovaného textu sa pouZiva ten isty algoritmus. Udaje sa rozdelia na
rovnako vel'ké Casti. Vystup z funkcie rozsirenia Salsa20 sa prida do 64-bajtového bloku

zasifrovaného textu. Vysledkom je 64-bajtovy blok povodného textu. [14]

1.1.2 Asymetricka kryptografia

Asymetricka kryptografia, ktora je znama tiez ako kryptografia s verejnym klai¢om,
pouziva na zaSifrovanie a deSifrovanie textu verejné a sikromné kl'ice. KI'ice st sparované,
ale nie su identické. Verejny kI'a¢ je mozné zdiel'at’ so vSetkymi, zatial’ Co sukromny kI'G¢
zostane utajeny. Na zaSifrovanie spravy je mozné pouzit' 'ubovolny z tychto kl'icov. Na
desifrovanie sa potom pouzije opacny kI'ai¢ od kl'i¢a, ktory sa pouzil na zasifrovanie spravy.
Sukromny kI'i¢ pozna iba pouzivatel’ alebo pocitac, ktory vygeneruje par kI'i€ov. Verejny

kI'a€ modze byt znamy kazdému, kto chce poslat’ zasifrované tidaje vlastnikovi sikromného
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kI'a¢a. Na zaklade verejného kl'i¢a sa neda zistit’ sakromny kI'a¢. Ugastnici asymetrického
Sifrovania st odosielatel’ a prijimatel. Najprv odosielatel’ ziska verejny kI'd¢ prijemcu, za
pomoci ktorého potom zaSifruje spravu, ¢im sa vytvori zasifrovany text. Potom sa odosle
prijemcovi, ktory ho desifruje pomocou svojho sukromného kl'ic¢a, na zaklade ktorého zisti
povodny text odosielatela. Jeden odosielatel vSak nedokdze precitat’ spravy iného
odosielatel’a, aj ked’ ma verejny kI'a¢ prijemcu. Mnoho protokolov ako OpenPGP, S/ MIME,
SSH a SSL / TLS vyuziva asymetrickt kryptografiu pre jej Sifrovacie funkcie a funkcie
digitalneho podpisu. Pouziva sa aj Vv roznych softvérovych programoch, ako napriklad
prehliadace, Vv ktorych je potrebné nadviazat’ bezpe¢né pripojenie Cez nezabezpecenu Siet

alebo sa musi overit’ digitalny podpis. [15]

Asymetricke Sifrovanie

.-

Verejny rézne klife Sukromny
krag krac
AdSh*LES, |
Téadf=B#1
ROG/1Z.> 1L
1PRLISPZO
S
Sprava Zasifrovana sprava Sprava

Obrdzok 12 Asymetrické Sifrovanie [16]

Asymetrické Sifrovanie sa pouziva vacSinou v kazdodennych komunikaénych
kanaloch, najmé cez internet. Medzi najznamejSie algoritmy vyuzivajice asymetricky kl'u¢

patri EIGamal, RSA, DSA, techniky na baze eliptickych kriviek. [16]

ElGamal

ElGamal je Sifrovaci systém, ktory pouziva asymetrické Sifrovanie kIiCov na
komunikaciu medzi dvoma stranami a Sifrovanie spravy. Tento systém je zaloZeny na
obtiaznosti najdenia diskrétneho logaritmu v cyclic group. Aj ked” budeme poznat g a g%, je

velmi tazké vypocitat’ g, [17]
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Predpokladajme, ze Alice chce komunikovat’ s Bobom.

1. Bob generuje verejny a sitkromny kI'a¢:
e Bob si vyberie vel'mi vysoké ¢islo q a cyklic group Fq.
e Z cyklic group Fq vyberie 'ubovol'ny prvok g a prvok taky, aby platil vyraz
ged (a, q) = 1.
e Potom vypocita h = g2
e Bob publikuje F, h = ¢? g a g pouZije ako svoj verejny kI'a¢ a zachovava si
sukromny kI'a€.
2. Alice sifruje tdaje pomocou Bobovho verejného kl'aca:
e Alice vyberie prvok k z F tak, ze ged (k, q) = 1.
e Potom vypotitap=gkas=hk=g¥
e Vyndasobi premennu s so spravou M.
e Potom odosle (p, M * s) = (g, M *s).
3. Bob desifruje spravu:
e Bob vypogita s'= p? = g?,

e Rozdel'uje M * s pomocou s', aby ziskal M, kde s =s'.

V tomto kryptosystéme je povodna sprava M maskovana vynasobenim g®. Na odstranenie
masky sa pouZije voditko vo forme g¥. Pokial niekto nevie a, nebude schopny ziskat’ M. Je
to preto, ze najdenie diskrétneho logaritmu v cyclic group je tazké a poznanie g2 a g nie je

postadujice na vypocet g, [17] [34]

RSA Algoritmus

RSA je asymetricky algoritmus, Ktory sa pouziva na konkrétne bezpe¢nostné sluzby
alebo ucely, umoziiuje Sifrovanie verejného kIi¢a a je pouzivany na zabezpecenie citlivych
udajov, hlavne, ked’ sa odosiela cez nezabezpecenu siet. V kryptografii RSA mo6zu verejny
aj sukromny kIa¢ zasifrovat’ spravu. Na jej deSifrovanie sa pouzije opac¢ny kI'a¢ ako ten,
ktory sa pouzil na Sifrovanie spravy. Toto je hlavny atribt, preCo sa RSA stala
najpouzivanej$im asymetrickym algoritmom. Poskytuje metodu na zabezpecenie
dovernosti, autentickosti, integrity a nevyradenia elektronickej komunikacie a uchovavania
udajov. Mnoho protokolov ako Secure Shell, OpenPGP a SSL / TLS sa spolieha na RSA

kvoli Sifrovaniu a funkciam digitadlneho podpisu. Je pouzivany aj v softvérovych programoch
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ako prehliadace, ktoré st jasnym prikladom, pretoze potrebuju nadviazat bezpecné
pripojenie prostrednictvom nezabezpecenej siete (internetu) alebo overit’ digitalny podpis.
Overenie podpisu RSA patri medzi najCastejSiec vykonavané operacie v sietovych

systémoch.

RSA odvodzuje svoju bezpecnost’ od zlozitosti faktoringu vel’kych celych ¢isel, ktoré
st vysledkom dvoch velkych prvocisel. Nasobenie tychto dvoch ¢isel je jednoduché, ale
urcenie pdvodnych prvocisel z celkového suctu alebo faktoringu sa povazuje za
nerealizovatel'né vzhl'adom na €as. Algoritmus generovania verejného a sikromného kl'ai¢a
je najzlozitejSou sucastou kryptografie RSA. Pomocou algoritmu testovania pravosti
Rabina-Millera sa vygeneruji dve velké prvocisla p a g. Modul n sa potom vypocita
vynasobenim p a q. Toto ¢islo pouzivaju verejné aj sukromné kI'i€e a poskytuje prepojenie

medzi nimi. DiZka tohto &isla sa nazyva dizka kl'u¢a.

Verejny kl'u¢ sa skladd z modulu n a verejného exponentu e, ktory je nastaveny na
65537, pretoZe je to prvodislo, ktoré nenadobuda prili§ vel'ké hodnoty. Cislo e nemusi byt

tajne vybrané prvocislo, pretoze verejny kl'u¢ je zdielany so vSetkymi.

Sukromny kl'a¢ sa sklada z modulu n a sikromného exponentu d, ktory sa vypocita
na zaklade rozsireného euklidovského algoritmu, ktory najde multiplikativau inverziu

vzhl'adom na sucet n. [18]

DSA

Algoritmus digitadlneho podpisu (DSA) je federalny Standard, ktory spracovava
informacie pre digitalne podpisy. Je zaloZzeny na matematickom koncepte modularnej
exponenciacie a problému diskrétneho logaritmu. Algoritmus vyuziva verejny a stkromny
kra¢. Sukromny kI'G¢ sa pouziva na generovanie digitalneho podpisu pre spravu a tento
podpis sa moZze overit pomocou zodpovedajiuceho verejného kl'ica podpisovatela. Digitalny
podpis poskytuje overenie spravy (prijemca moze overit povod spravy), integritu (prijemca
moze overit’, ¢i sa sprava od podpisu nezmenila) a nevypovedanie (odosielatel nemoéze

tvrdit’, Ze podpisal spravu, pokial’ ju nepodpisal). [19]
Algoritmus DSA zahfna Styri operacie:

e generovanie klacov
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e distribucia kl'ucov
e podpisovanie

e overovanie podpisov [19]

Z tohto vyplyva ze, Ze DSA ma rychlejsi podpis, ale pri kontrole je pomalsi. DSA je preto
rozumnou vol'bou, ak je na strane klienta viac problémov s vykonom. DSA moze byt
prevadzkované spolo¢ne S RSA v niektorych serverovych systémoch, ako je Apache, ¢o
znamena dodato¢nu ochranu. Ked’ze su v§ak DSA a RSA podobné, podliehajii podobnym
utokom. RSA presla na tvorbu dlhsich kl'icov, zatial’ co DSA zatial’ nie. Hoci je vytvaranie
dlhsich kIi¢ov DSA mozZné, nerobi sa to. TakZe aj napriek tomu, Ze je DSA rdoznymi

sposobmi porovnatel'ny s RSA, RSA zostava preferovanou Sifrovacou schémou. [20]

Techniky na baze eliptickych kriviek (ECC)

Kryptografia eliptickych kriviek je technika Sifrovania verejnych kl'ai¢ov, ktora je
zaloZena na tedrii eliptickych kriviek. PouzZiva sa na vytvorenie rychlejSich, mensich a
efektivnejsich kryptografickych klai¢ov. ECC negeneruje klIi¢e pomocou tradiénej metody
generovania, ale generuje ich prostrednictvom vlastnosti rovnice eliptickej krivky ako
produkt vel'mi velkych prvocisel. Tato technoldgia sa moze pouzivat v kombinacii S

vaésinou metodd Sifrovania (napr. RSA) pomocou verejnych kl'a¢ov .

ECC moze poskytnut’ uroven bezpecnosti pomocou 164-bitového kl'uca, pri¢om iné
systémy vyzaduju dosiahnutie 1024-bitového kluca. Kedze ECC pomaha vytvarat
ekvivalentnii bezpecnost’ s nizSou vypoctovou energiou a vyuzivanim batérie, stiva sa

pouzivanou hlavne pre mobilné aplikacie.

Elipticka krivka nie je elipsa, ale je oznacovana ako slu¢kova ¢iara, ktora pretina dve
osi. ECC je zaloZené na vlastnostiach konkrétneho typu rovnice vytvorenej z matematickej
skupiny odvodenych z bodov, kde priamka pretina osi. Vynasobenim bodu na krivke
nejakym &islom vznikne novy bod na krivke. Cislo, ktoré bolo pouzité, je velmi tazké najst,

aj ked’ je znamy pdovodny bod a vysledok.

Rovnice zalozené na eliptickych krivkdch maju velmi uzitocn charakteristiku pre

kryptografické ucely:

e su relativne 'ahko uskuto¢nitel’'né
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e velmi tazko sa daju reverzovat’ [21]

1.1.3 Hashovacia funkcia

Je to funkcia, ktora konvertuje dané velké telefonne Cislo na mala celo¢iselnt

hodnotu. Priradena celoCiselna hodnota sa potom pouziva ako index v hash tabulke.
Dobra funkcia hash by mala mat’ nasledujtce vlastnosti:

e efektivne vypocitana

e rovnomerne distribuované kl'a¢e v hash tabul’ke

Napriklad: Pre telefonne ¢isla je zla hash funkcia vziat’ prvé tri Cislice. LepS$ia funkcia je

povazovana vtedy, ked’ sa vezmu posledné tri Cislice.

V praxi sa ¢asto vyuzivaji heuristické techniky na vytvorenie dobrej hash funkcie. Pocas
navrhovania je uzito¢né poznat’ kvantitativne informacie o distribucii kI'ac¢ov. Hash funkcia
zavisi od kazdého jedného bitu klI'a¢a, ¢o znamena, ze dva kl'uce, ktoré sa lisia jednym bitom
alebo jedna skupina bitov nadobudaju rézne hash hodnoty. Podobne, ak dva kI'i¢e maju
rovnaké bity, ale vinom poradi (napriklad 123 a 213), tiez sa oznacuju inymi hash

hodnotami.
Existuju dve heuristické metddy:

1. metoda delenia:
e vytvaranie hash funkcii tak, ze sa kIa¢ priradi do jedného zo slotov tabul'ky
tym, Ze zvySok kl'a¢a (r) sa vydeli velkost'ou tabul’ky
e jerychla, pretoZze vyzaduje len jednu operaciu
e priklad: r = 256 a velkost’ tabul’ky = 17, z toho 256/17 = 15 zvysok 1, takze
hash = 1
e priklad: r = 37596 a velkost’ tabul’ky = 17, z toho 37596/17 = 2211 zvySok
12, takze hash = 12
2. metdda nasobenia:
e vynasobenie kl'ica k konstantnym skuto¢nym ¢islom ¢ v rozmedzi 0 <c < 1

a extrahuje sa zlomkova Cast’ z tejto vypocitanej hodnoty k*c
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e potom sa vynasobi tato hodnota s velkost'ou tabulky (m) a vezme sa floor
(prirodzené ¢islo zaokruhlené nadol) vysledku

e hodnota m nie je kriticka a typicky sa vyberie, Ze je 2 (m = 2p pre niektoré
celé Cislo p), pretoze potom moézeme lahko implementovat’ funkciu na
vacsine pocitatov

e slovo velkost stroja je w bitov a kI'a¢ zapada do jedného slova

e C je zlomok formulara s/(2w), kde s je celé ¢islo v rozsahu 0 <s <2W

e najprv sa musi vynasobit' kIi¢ s w-bitovym integerom s = ¢ * 2W.
Vysledkom bude 2W-bitova hodnota r1 * 2w + ro, kde r1 je vyssie poradie
slova a roje nizsie poradie slova

e priklad: k = 123456, p = 14, m = 2"14= 16384 a w=32, c sa bude rovnat’
zlomkovej Casti s/2°32, potom k*s = 327706022297664 = (76300 * 2°32) +
17612864. Cize ri= 76300 a ro = 17612864

1.2 Kryptografické softvéry

V tomto digitalizovanom svete je vel'mi dolezité, aby boli nase informéacie v bezpeci.
Ci uz sa jedna o osobné alebo pracovné vztahy, vzdy nam hrozi, 7e sa dostani do
nespravnych ruk. Jednou z najlepSich a najbezpe¢nejSich dostupnych metdod ochrany
digitalnych udajov je ,ako sme si uz spominali, §ifrovanie. Sifrovanie sliZi na zabezpedenie
citlivych informacii pred pocitatovymi zlodejmi alebo inymi online hrozbami. TieZ je to
sposob, akym sa da archivovat velké mnozstvo udajov alebo zabezpelit sukromna
komunikacia cez internet. Internetovi pouzivatelia, ako aj organizacie mézu vyuzit
bezplatné Sifrovacie nastroje, vd’aka ktorym sa zvysi ochrana tym, Ze uchovavaju cenné
informacie pred nebezpe¢nymi ucastnikmi. Sifrovanie citlivych idajov je nevyhnutné bez
ohl'adu na to, ¢i st uloZené na pocitaci, lokalne alebo odoslané cez internet. Existuje mnoho
Sifrovacich nastrojov, ktoré sluzia na zaistenie bezpecnosti a zabezpeCenia najcennejsich

udajov, no podla spolo¢nosti HeimdalSecurity sa medzi najlepsie nastroje zarad’uju: [23]
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1. LastPass

e Jeden z najobl'uibenejsich softvérov na spravu hesiel.

e Pouziva sa zadarmo s obmedzenymi funkciami, ale stale bude zabezpecovat’
hesla a osobné udaje svojich pouzivatel'ov.

e Pri pouziti tohto Sifrovacieho softvérového néstroja uz nie je potrebné
pamétat’ si ani zapisovat’ heslo, pretoze bude ulozené v tomto nastroji.

e [ahko pouzitelné a intuitivne rozhranie, ktoré zjednoduSuje Zivot
pouzivatelov.

e Existuju rozsirenia pre webové prehliadace, napr. Mozilla Firefox a Google
Chrome. Da sa pouzit’ aj mobilna aplikaciu, ktora je k dispozicii pre Android
a Apple.

e Odporaca pouzivatel'om nastavit’ jedine¢né a tazko prelomitelné heslo a tiez
ich odradza, aby ho pouzivali na viacerych miestach. V pripade ak pouziva

rovnaké heslo pre viac uctov, nastroj odporuci zvolit’ iné heslo. [23]

kilik jozef@, |
LastPass«sel  Q search my vault Upgrade n P e
# Allltems
All ltems e Q H i=  SortBy: Folder(az) « LastPass .-«
Social (2) ¥ Try LastPass
Families!
] ]
/f_ii
[
Facebook outube |
priklad@priklad.sk y:’--e::;. klad.s L fistte o
i e T
Organize and secure
your entire family's
digital life in LastPass.

Obrdzok 13 Prostredie LastPass [vlastné]

2. BitLocker

e Je softvér spolo¢nosti Microsoft, ktory sa pouZiva na Sifrovanie

konkrétnej Casti disku alebo celého pevného disku.
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e Je nastroj na Sifrovanie disku zabudovany v operacnych systémoch
Windows 10, ktory pouziva symetricku Sifru AES (128 a 256 bitov)
na Sifrovanie udajov.

e AES bol testovany a vylepSeny a momentalne ho pouziva vicSina
dodavatel'ov zabezpecenia kvoli jeho vysokej urovni bezpecnosti a

optimalizacie.
Vyhody, preco by si mal pouzivatel’ zvolit’ nastroj BitLocker:

e Je lahko pouzivatelny a je integrovany do operacného systému
Windows, takze nie je potrebné pridavat’ d’alsi Sifrovaci softvér.

e Ide o bezplatny softvér, ktory sa pouziva na Sifrovanie udajov. Sluzi
na zabranenie naruSeniam udajov a ukradnutiu udajov z pevného
disku.

e Sifruje cely disk, ¢o znemozituje zlo¢incom ukradnut laptop,
odstranit’ v iom pevny disk a ziskat’ pristup k suborom pouzivatel'a.

e Pokial je aktivované Sifrovanie pomocou BitLocker a pridaju sa nové
stbory, nastroj BitLocker ich automaticky zaSifruje. [23]

8% BitLocker Drive Encryption - O X
« v 4 B¢ > Control Panel » System and Security » BitLocker Drive Encryption v & | Search Control Panel P

Control Panel H . . .
SRS BitLocker Drive Encryption

Help protect your files and folders from unauthorized access by protecting your drives with BitLocker,

Operating system drive

C: BitLocker off

9 Turn on BitLocker

Fixed data drives
Removable data drives - BitLocker To Go
SanDisk (E:) BitLocker off
Turn on BitLocker

& TPM Administration
& Disk Management
Privacy statement

Obradzok 14 Prostredie BltLocker [23]
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3. VeraCrypt

Je bezplatny Sifrovaci softvérovy nastroj, ktory je mozné pouzit' na
opera¢nych systémoch Windows, Mac OS X a Linux.

Podobne ako BitLocker, tiez podporuje Advanced Encryption
Standard (AES) a umoznuje skryt’ Sifrované zvazky v inych zvazkoch.
Je to program ktory ma otvoreny zdrojovy koéd, ¢o znamena, Ze
ktokol'vek moze zdrojovy kod stiahnut’ a pouzivat’.

Tento Sifrovaci softvér je vybornou alternativou k nastroju TrueCrypt
a stale zlepsuje a vylepsuje zabezpecenie. [23]

Vytvara virtudlny Sifrovany disk v stibore a pripoji ho ako skuto¢ny
disk.

Sifruje cely oddiel alebo tllozné zariadenie, napriklad jednotku USB
flash alebo pevny disk.

Sifrovanie je automatické, v realnom Case a transparentné. [24]

Svazky Systém Oblibené Mastroje Mastaveni MNapovéda Doemovska stranka

Disk  Diskovy oddl Velikost  Sifrovad algoritmus Typ &

| Vytvofit svazek Vlastnosti svazku... Vydistit mezipamet’

Svazek

v Vybrat soubor...
| Veracrypt Meukladat historii Nastroje svazku... Vybrat zafizeni...

Pfipaiit

Autom. pfipojit zafizeni Odpojit vie Konec

Obrdzok 15 Prostredie VeraCrypt [vlastné]
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4. FileVault 2

e Umoziuje Sifrovat’ tidaje, ktoré su ulozené na zariadeniach s Mac OS
a Mac hardvérom.

e Je bezplatny Sifrovaci softvérovy nastroj na Sifrovanie citlivych
udajov pouzivatela.

e Podobne ako nastroje BitLocker a VeraCrypt, FileVault 2 pouziva
Sifrovanie XTS-AES-128 s 256-bitovym kl't¢om. [23]

e Je celo-diskovy Sifrovaci program, ktory Sifruje udaje v pocitac¢i Mac
na zabranenie neopravnenému pristupu od kohokol'vek, kto nevlastni
desifrovaci kl'u¢.

e Podporuje hardvér aj pre zariadenia, ktoré uz spolocnost’” Apple
nepodporuje.

e Modze byt spravovany lokalne alebo centrdlne, bud’ pouzivate'mi
alebo IT oddelenim.

e Sifrovanie celého disku chrani vietky udaje, ktoré st ulozené na disku
teraz aj v budacnosti.

e Ak je potrebné zmenit pristupové heslo alebo obnovovaci kl'a¢, musi
sa deSifrovat’ cely zvdzok a Sifrovaci proces sa musi znova spustit’ s

novym kl'a¢om. [25]

@ < it Security & Privacy Q

General Firewall  Privacy

FileVault secures the data on your disk by Turn On FileVault...
“ encrypting its contents automatically.

WARNING: You will need your login password or a recovery key to access your data. A
recovery key is automatically generated as part of this setup. If you forget both your
password and recovery key, the data will be lost.

FileVault is turned off for the disk “Macintosh HD",

Obrazok 16 Prostredie FileVault [23]
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5. DiskCryptor

e Je otvoreny a bezplatny Sifrovaci softvér, ktory sa pouziva na
zabezpecenie internej a externej jednotky, systémového oddielu a
obrazkov ISO, jednotieck USB flash alebo réznych inych tloznych
zariadeni.

e Rovnako ako softvér BitLocker, predstavuje Sifrovaci nastroj celého
disku pre operatny systtm Windows amodze vyuzivat' viac
Sifrovacich algoritmov, ako st AES, Serpent, Twofish.

e Rozhranie je jednoduché a intuitivne. Sta¢i vybrat, ¢o sa ma
zasifrovat’ a kliknutim na ,,Sifrovat™ su tieto udaje zabezpedené. [23]

e Plna kompatibilita so zavadza¢mi tretich stran (LILO, GRUB).

e Sifrovanie systémovych a bootovacich oddielov je pred zavedenim
zabezpecené autentifikaciou.

e Je umoznené umiestnenie zavadzata na externé médium a tiez
autentifikaciu pomocou kI'a¢ového média. [26]

e Plna podpora pre Sifrovanie externych zariadeni USB.

DiskCryptor 0.7.435.90 SR
File  Volumes Tools Help Homepage
Disk Drives
Size Label | Type Status
= 5T1500LMO0G HM-M151RAD Encrypt
= C: 235agb 05 NTFS gYS
= FE: 8.78gb
= G 264 gb
= D 822gb Data NTFS Mount Al
= Volume2 900 mb Recovery  NTFS
= Volumed 15.0gb Restore  NTFS
=3 Slimtype DYD A DASAGSH
& E: 0 bytes

Symbalic Link W Wolume{a6353c7d-f7ec-4308-97b6-3edfa6 37231}
Device \Device \HarddiskVaolume4

Cipher

Encryption mode —
Plics5, 2 prf

Info

Obradzok 17 Prostredie DiskCryptor [vlastné]
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6. 7-ZIP

e Jesifrovaci softvér s otvorenym zdrojovym kodom a je znamy svojou
jednoduchostou.

e Dokaze extrahovat’ vacsinu archivov a pouziva silné Sifrovanie AES-
256.

e Nesifruje cely pevny disk, ale iba konkrétne subory a dokumenty,
v ktorych sa nachadzaju citlivé informacie. [23]

e Dodava sa s nastrojom File manager spolu so Standardnymi nastrojmi
archivatora.

e Zvizky dynamicky premenlivych velkosti, ktoré umoZiiuju pouZitie
na zalohovanie na vymeniteI'nych médiach (zapisovatelné disky CD
aDVD)

e Umoziuje rozbal'ovanie archivov s poSkodenymi nazvami siborov a
podrla potreby ich premenuje. [27]

' C\Users\Jozef\Docurt Pridat’do archivu -
Sibor_Uprait_Zobrait_Obtibené Nastroje _Pomocne e
$ = v @ = X i Y]

Pridat’ Rozbalit' | Otestovat’ Kopirovat’ Presundt” Odstranit’ Informacie

- - Formét archivu 7 v Nastavenie sktuslizacie | Pridat'a nahradit sibory ¥

: ] . ChUsers\Jozef\DocumentshSkola\Diplorovka\Novy prieginokl

Mene Velkost Zmeneny Vytvoreny Urovedi kompresie: Nomaina v Nastavenie ndzvov ciest: | Relativne ndzvy ciest s
kodovanie.bd 21 2020-01-1718:11  2020-01-17 18 5

= Kompresna metdda: LZMAZ v Moznost

[ Vitvorit' samorozbalovaci archiv

Velkost' slovnika: 16 MB v

] Komprimovat' zdiefané sbary
Velkost slova 32 v ] \ymazat' stibory po komprasii
Welkost'jednoliateha bloku: 2GB W

Sifrovanie
Podet CPU vidkien 4 ¥ /4 Zadajte heslo:
Pamat’ potrebnd na kompresiu: 720 MB

Zopakute heslo:
Pamat’ potrebnd na dekompresiu: 18 MB

Rozdelit' na zvazky baftov [ Ukizat heslo

Metdda Sifrovania: AES-256 v

Parametre:
[[] Zasifrovat mena siiborov

Znust’ Pomocnik

17 1 andhraniich nhicktor

7

Obradzok 18 Prostredie 7-zip [vlastné]
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7. AXCrypt

e Je sifrovaci nastroj, ktory ma podobne ako 7-ZIP otvoreny zdrojovy
kod, ktory moze ktokol'vek pouzit'.

e Pontka bezplatné rieSenie a verziu pre systémy Windows, Android,
Mac OS a iOS.

e Je vybaveny Sifrovacim algoritmom AES-256 a dokéze efektivne
Sifrovat’ subor, celu zlozku alebo skupinu suborov.

e Subory sa moézu Sifrovat na urCité casové obdobie alebo Sa
automaticky desifruja, ked’ tento subor dosiahne ciel’.

e Automaticky zabezpecené subory v online tloziskach Dropbox alebo
Google disk.

e Umoziluje otvaranie zaSifrovanych suborov ostatnymi pouzivatel'mi
pomocou ich vlastného hesla.

e Spravovanie svojich hesiel a bezproblémovy pristup ku nim
z ktoréhokol'vek miesta. [28]

"
Help
i AxCrypt &

Recent Files | Secured Folders

File Time Secured Algorithm

kodovanie.txt 19.1.2020 16:55:45 CiAUsersyjozef\Documen... AES-256

Obrdzok 19 Prostredie AxCrypt [vlastné]
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8. Tor Browser

e Je prehliada¢ anonymného prehliadania internetu, ktory je
vynikajucou moznostou na Sifrovanie online prevadzky pouzivatel'a
a zabranenie nezvanym hostom pri prehliadani jeho aktivit.

e Blokuje popularne doplnky prehliadaca, ako st RealPlayer, Flash,
Quicktime a d’alSie, s ktorymi sa pri zisteni [P adresy pouzivatel'a da
manipulovat’.

e Neodporuca sa inStalovat’ doplnky, pretoze moézu obist’ Tor a ohrozit’
sukromie a bezpecnost’ pouzivatela.

e Bol navrhnuty pre kazdého pouzivatel'a, ktory chce zakryt’ aktikol'vek
aktivitu prehliadania pred niekym inym.

e Pouzivanie Sifrovacieho softvéru, ako je Tor, stazi sledovanie vasich

online aktivit zlo¢incami. [35]

- O
0 Toru x == o

C | @ Prohlizet Tor | Zadejte wehovou adresu nebo dotaz pro vyhledavaé w O ¥

@ Vidite ProhliZeé Tor Prohlizet Tor9.0.4

poprvé? Historie zmén
Zacnéte tady.

Prohlizejte v soukromi.

V3e je pfipraveno pro max soukromi Va3eho prohlizeni.

1@‘ Vyhledejte s DuckDuckGo

Pomozte Toru silit. Plispéjte »

ovEj5i informace o Toru. Pi k odbéru zpravodaje Toru.

Obrdzok 20 Prostredie Tor [vlastné]
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9. Secure IT 2000

Je to Sifrovaci program, ktory sluzi na Sifrovanie jednotlivych
suborov.

Umoziiuje komprimovanie suborov, ¢o znamena, ze dizka trvania
tohto procesu je o nieco dlhsia ako u niektorych inych programoch,
no subory su potom lepSie spravovatelné. [31]

Vyzaduje heslo na pristup ku ktorémukol'vek zasifrovanému stboru,
toto heslo si je potrebné uchovat’ v bezpe¢i. V pripade, ze sa heslo
strati, nebude umozneny pristup k Ziadnym zo svojich $ifrovanych
stborov a Secure IT nema proces obnovenia hesla.

Obsahuje moznost’ skartovania suborov, ktora pomaha vymazat
vSetky data z pevného disku.

Nie je naro¢ny na ovladatelnost’, takze je ahké zistit, ako Sifrovat’
subory.

Umoziuje vyber medzi dvoma rdéznymi Sifrovacimi algoritmami AES
alebo BLOWFISH.

Ma podobny vzhlad ako prehladava¢ suborov Windows, kde je
mozné vybrat’ jednotlivé dokumenty alebo celt zlozku, ktord sa
zaSifruje. Taktiez umoznuje pravym kliknutim mysi na stbor na

pracovnej ploche zobrazit’ moznost’ Sifrovania. [31]

File View Teols Languages Help
@
d

B

-
ne

Encrypt Decrypt  Encryptto Exe | Delete/Shred Options Exit
e @ Up Properties View = @ Refresh

Address | C\Users\Jozef\Documents\skola\DiplomovkatsecurelT

Please select the files to process and click en an operation button on the top tool bar.

. OneMote Notebooks Al Mazow Velkost Typ polozky Détum tpravy

i ProcAlyzer Dumps €3] 1 000 000 znakov.docx 45kB  Microsoft Word Do 1.3.2020 14:16:14

: ;’(’:I':'S’r“em"E”terp”‘E'“ 5] 000 000 znakov.dock B4kB  Microsoft Word D... 13,2020 14:42:14

. Bakaldrka @EDDODDDznava.docx 163 kB Microsoft Word 0., 1.3.2020 15:36:37
1 Bl @SDDDﬂznakov.docx 16 kB  Microsoft Word D, £.3.2020 15:28:52
: danka @15’0000Zﬂak0\'.d0(x 22kB  Microsoft Werd D, 16.2,2020 17:20:54
| Diplomovka @300000mak00v.d0cx 28kB  Microsoft Werd D...  16.2.2020 17:21:16

, Mowy priecinok
. Mowy priecinok (2)
. securelT
, DU v
< >

Log of operations:

Obradzok 21 Prostredie secure IT [vlastné]
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10. Cryptool 1 (CT1)

File Edit View Encrypt

CrypTool
Decrypt  Digital Signatures/PKI

D/ |E & BB £ 2|8

Je bezplatny program na kryptografiu a kryptanalyzu pre systémy
Windows.

Umoziuje pracu v 6 jazykoch a je to najrozsirenejsi e-learningovy
softvér svojho druhu.

Bol navrhnuty ako internd podnikova aplikacia, ktora slizila na
Skolenie v oblasti informaénej bezpe¢nosti, no odvtedy sa vyvinul v
dolezity open-source program v oblasti kryptologie a bezpecnosti IT.
Obsahuje klasické a moderné kryptografické algoritmy (Sifrovanie a
desifrovanie generovanie kl'ucov atd’.).

Umoznuje vizualizaciu niektorych algoritmov (RSA, Diffie-Hellman,
digitalne podpisy, AES, atd’.).

Vykonava kryptoanalyzu pre niekol’ko algoritmov (RSA, AES,
Vigengere, atd’.).

Umoznuje  vykonavat metddy kryptoanalytického  merania

(autokorelacia, entropia, n-gramy, atd’.).

1.4.41 - Rijndael (AES) encryp: of <startingexample-en.txt>, key <00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 = B
Indiv. Procedures Key Entry: Rijndael (AES)

Enter the key using hewadecimal characters (0.9, 4.F).

Ca
AT

Key length: | 128 bits - [=e =] =]

about cryptography and
offering extensive online

1) The starting page of tl
The starting page of the
of the online help.

Press F1 to start the on

2) A possible next step

3) There are several exa
Scenarios (Tutorials)".

4) You can further devel
- Navigating playfully thr
- Reading the included n
- Viewing the included ¢
"Starting” page of the orl
'

Firvsines tha wnhnano

’Emnmg example for the CrypTool version family 1.x (CT1)

o0 00 00 00 00 00 00 00 00 00 OO0 00 00 00 00 00|
CrypToal 1 (CT4) is a comprehensive and free educational program

cryptanalysis
help and many visualizations

This text file was created in order to help you to make your first steps

Enciypt Decnpt | Cancel

ofl
{5

Rijndael (AES) encryption of <startingexample-en:txt=, key <00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00> BEE

00000000
0000001F
0000003E
0000005D
0000007C
0oo0o0ss
0000008A
0o0000Da
000000FE
00000117
ooooo136
00000185
00000178
ooooo1se

00000182

000001DL

0oo0o1F0

oooooasa
oooooanz

77 21
20
&6

56

Obrdzok 22 Prostredie Cryptoolu [vlastné]
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Mobilné aplikacie

Medzi Sifrovacie nastroje sa zarad’'uji aj mobilné aplikacie na Sifrovanie sprav. Bez
uplného Sifrovania (end-to-end) sa konverzacie moézu dostat’ do ruk kybernetickych
zlo¢incov alebo inych 3kodlivych ¢initelov. Uplné Sifrovanie (end-to-end) znamena
Sifrovanie komunikacie tak, aby sa k nim nevedela dostat’ tretia strana. To znamena, Ze ked’
prebicha komunikacia medzi dvomi alebo viac zariadeniami prostrednictvom aplikacie,
ktora obsahuje toto Sifrovanie, informacie sa buda prenasat’ pomocou tajného kodu a nie
nezabezpeceného textu. Podla spolo¢nosti HeimdalSecurity medzi najviac zabezpecené

aplikacie na Sifrovanie sprav su:

e WhatsApp — v roku 2016 implementoval end-to-end S$ifrovanie, takze pouzivatelia
mozu komunikovat’ bezpecnejsie a ak by pocitaCovi zlocinci porusili WhatsApp,
nemohli by konverzacie pouzivatel'ov desifrovat, pretoze ich neukladaju na svoje
servery. Aplikacia sa da vyuzivat’ zadarmo.

e Viber - odroku 2017 ponuka tato aplikacia vela uzitoénych funkcii, ktoré
pouzivatelom zvysili z4zitky z telefonovania a vSetky z nich su zabezpecené s end-
to-end Sifrovacim systémom. Aplikacia sa da stiahnut' zadarmo a pouziva ju viac
ako 900 milidonov pouzivatel'ov.

e Threema— v aplikacii sa po doruceni odoslané spravy odstrania zo svojich serverov.
Okrem toho ma funkciu s nazvom ,,Sukromné Cety*, ktora pomaha pouZzivatel'om
chranit’ svoje rozhovory pomocou PIN kédu. Tymto spésobom su doverné

rozhovory chranené pred tretimi stranami. Tuto aplikacia je nutné si ktpit’ za 2,99€.

Dalgie mobilné Sifrovacie aplikacie st napriklad Line, Telegram, KakaoTalk a Dust. [30]
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2 Ciel’ a metodika prace

Tato kapitola bude obsahovat’ ciel’ diplomovej prace a taktiez bude popisovat’ metodiku

podl’a ktorej sa vypracovavala praca.

2.2 Ciel’ a metodika prace

Ciel'om tejto prace je vybrat’ rozne pripadové tlohy, ktoré sa budu Sifrovat’ viacerymi
Sifrovacimi algoritmami za pomoci roznych Sifrovacich softvérov ana zédklade toho
porovnat’ vysledky a efektivitu Sifrovania. Aby bolo mozné tento ciel’ dosiahnut, bude

potrebné rozpracovat’ Ciastkove ciele.

Prvym ciastkovym cielom je blizSie sa zoznamit’ s kryptografiou a ndjst’ jednotlivé
Sifrovacie algoritmy, ktoré budi vhodné na pouzitie pre pracu. V dneSnej dobe existuje
mnoho takychto algoritmov, takze je vel'mi dolezité vybrat’ také, ktoré buda vhodné pre

Sifrovanie pripadovych uloh.

Druhym ciastkovym cielom je vyber a popis vhodnych Sifrovacich softvérov na
Sifrovanie. Existuje vela druhov Sifrovacich softvérov, ktoré Sifruju nielen oby¢ajny text, ale
taktiez aj subory, prieCinky alebo celé disky. Zakladom pre vypracovanie tychto dvoch
Ciastkovych cielov je ziskana a preStudovana literatira vyznaCena na konci zavere¢nej
prace. Pouzili sa prevazne odborné publikacie a vedecké ¢lanky, ktoré su dostupné na
internete. Pomocou analyzy a pozorovania sa ur¢ia najvhodnesie Sifrovacie algoritmy

a najvhodnejsie Sifrovacie softvéry.

Po splneni tychto Ciastkovych cielov, Cize ziskani znalosti o vhodnych softvéroch
a 0 vhodnych algoritmoch, sa pripadové ulohy za¢nu Sifrovat’ podla vybratych Sifrovacich
algoritmov vo vybratom Sifrovacom softvéri a zo ziskanych vysledkov porovnavat ich
jednotlivé atributy. Tato kapitola je zaloZena na ziskani znalosti, na zaklade ktorych mozeme

dokoncit’ celkovy ciel’ a vyhodnotit” ho.
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3 Vysledky prace a diskusia

V tejto kapitole sa nachadza postupné vypracovavanie ciela prace. Tento ciel’ je
vyber roznych pripadovych uloh, ktoré sa zasifruji viacerymi Sifrovacimi algoritmami za
pomoci roznych Sifrovacich softvérov. Nasledne sa budu porovnavat jednotlivé atributy

Sifrovania tychto uloh.

3.1 Vysledky a diskusia

Pre naplnenie ciela sme si vybrali 3 pripadové ulohy, kde jedna je text s 50 000
znakmi, druha je text s 150 000 znakmi a tretia je text so 300 000 znakmi. Tieto tri pripadové
ulohy budeme Sifrovat’ pomocou symetrického Sifrovacieho algoritmu AES a pomocou
asymetrického Sifrovacieho algoritmu RSA. Tieto Sifrovania budeme vykonavat’ v réznych
Sifrovacich softvéroch. NajcastejSie budeme pouzivat’ softvér Cryptool, no na porovnanie
vyuzijeme aj softvéry ako AxCrypt, 7-Zip File Manager a Secure IT. V teoretickej Casti Sme
si blizSie priblizili tieto Sifrovacie algoritmy a Sifrovacie softvéry, s ktorymi budeme

pracovat.

Najprv za¢neme Sifrovat nase pripadové tulohy algoritmom AES v roznych
softvéroch, kde v kazdom softvéri budeme popisovat’ jednotlivé kroky, ako je mozné nasu
pripadovu ulohu zaSifrovat’ a potom opétovne odSifrovat. Zasifrujeme vsetky tri pripadové
ulohy a nasledne odprezentujeme vysledné hodnoty. Tie si potom uchovame na d’alSie
porovnavania s vysledkami od ostatnych softvérov. Na zaklade tychto vysledkov sa urci,

ktory softvér je najefektivnejsi na Sifrovanie prostrednictvom algoritmu AES.

Takto postupne budeme $ifrovat pripadové ulohy aj d’al§im algoritmom RSA. Kazdé
jedno Sifrovanie bude mat’ svoje porovnavanie a vyhodnocovanie vzhl'adom na algoritmus.
Po sifrovani sa zostavi zavere¢né vyhodnotenie, ktoré urc¢i celkovu efektivitu jednotlivych
algoritmov v softvéroch. A na zaver sa vykona porovnanie medzi Sifrovanim siiborov tymito

algoritmami v softvéri Cryptool.
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3.1.1 Pouzitie sifrovacieho algoritmu AES

Ako sme sa uz dozvedeli z teoretickej Casti, AES patri medzi symetrické algoritmy a
pouziva jeden kI'a¢ na Sifrovanie a desifrovanie dat. Dizka tohto kl'i¢a sa sklad4 z 128, 196
alebo 256 bitov. Je to blokovy Sifrovaci algoritmus, ktory sa aplikuje na data, kde ma pevne
stanovena dizku - najastejsie 128 bitov. Ked’ st data, ktoré sa Sifruju dlhsie, ich
spracovavanie sa vykonava po jednotlivych blokoch. Ak su vsak Sifrované data kratsie, je

potrebné ich doplnit’, aby dosahovali stanovenu dizku.
Cryptool

Prvym softvérom, ktorym budeme Sifrovat’ pripadové ulohy, je Cryptool. Na
zaCiatku si musime najprv vybrat, v ktorom algoritme chceme Sifrovat’. Cryptool pontka

moznosti Sifrovania v obrovskom mnozstve algoritmov. Ponuka 4 druhy algoritmov:
Encrypt/Decrypt  Digital Signatures/PEl  Indiv, Procedures  Analysis  Options

: Al A 5 etric (cl L C / Rot-13...
e Symetrické jednoduché e aesar/ fo
Symmetric (modern) 3 Vigenére..,
Asymimetric 3 Hill...
Hybrid 3 Substtution / Atbash...
}is a comprehensive and free ady Flayfair...
phy and cryptanalysis ADFGVIL..
2 online help and many visualizat Byte Addition...
s created in order to help you to n HOR...
Vernam 7 OTP...
age of the online help offers the b H h |
12 of the online help can be acces| AIIELE
P Permutation / Transpasition...
it the online help everywhere in C7 Solitairs_.

it step would be to encrypt a file Scytale / Rail Fence...

Obrazok 23 Symetrické jednoduché (vlastné)

e Symetrické moderné
Encrypt/Decrypt  Digital Signatures/PKl  Indiv. Procedures  Analysis  Options  Wine

Symmetnc (classic) 4 |

Symmetnc (modern) 4 IDEA...
Asymimetric k RC2..
Hybrid 4 RC4..

) is @ comprehensive and free ed| Lolns
phy and eryptanalysic DES (CBC)...
2 online help and many visualizat Triple DES (ECE)...

Triple DES (CBC)...
AES (CEBC)... Shift + Strg + R

s created in order to help you to n

1age of the online help offers the b
|2 of the online help can be acces Further Algorthms ’

P ’
it the online help everywhere in ¢ AFS [self exracting]...

Obrdzok 24 Symetrické moderné (vlastné)
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° Asymetrické Encrypt/Decrypt = Digital Signatures/PK]  Indiv. Procedures  Analysis

Symmetnic (classac) J

Symmetric (modern) r i
. Asyrmietric » | R5A Encryption...
. Hybrid ] R5A Decryphion...

} 15 a comprehensive and free edy e

Obrdzok 25 Asymetrické (vlastné)

° Hybl‘ldl’lé Encrypt/Decrypt = Digital Signatures/PKl  Indiv. Procedures  Analysis O
: Symmetnc {classac) b
: Symmetric (modern) ]
| Agymimetric L starting
| Hybrid v RSA-AES Encryption..
1) is a comprehensive and free edy RSA-AES Decryption..
iphy and cryptanalysis ECC-AES Encryption..,
wve online help and many visualizat| ECC-AES Decryption...

Obrdzok 26 Hybridné (vlastné)

Pouzijeme teda algoritmus AES, ktory vyberieme zo symetrickych modernych
Sifrovacich algoritmov. Pri vybere tohto algoritmu musime urcit’ pevne stanovenu vel'kost

kl'aca. Tuto velkost’ nastavime na 128 bitov.

Key Entry: Rijndael (AES) E
Enber b ke uzing hexadecimal characters 0.9, A F]
ey length; |123 itz j
00 00 0)192 bets |0 00 00 00 00 OO0 00
256 biks E]
Encrypt [ecrot Cancel

Obrazok 27 Viyber velkosti kltuca (vlastné)

Po vybere algoritmu vyplnime textové pole prvou pripadovou tlohou s 50 000 poctom

znakov.

Vysledok prvej pripadovej ulohy prostrednictvom algoritmu AES softvérom

CrypTool:

Pri zadani vSetkych potrebnych naleZitosti pre zaSifrovanie prvej pripadovej ulohy s
50 000 znakmi nam vznikol novy zasifrovany text. Tento text je zlozeny zo 122 720 znakov,

¢o je takmer 3 krat viac ako povodny text. Rychlost, ktorou CrypTool zaSifroval tento text
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bola extrémne rychla, kedze hned po kliknuti na tlacitko ,,Encrypt sa objavil novy

zaSifrovany text. Toto znamen4, Ze ¢as 0dozvy je takmer okamzity a podla rozsahu znakov

sa zda, ze je nemozné prebit’ tato Sifru. DeSifrovanie Sifrovaného textu prebieha podobne

ako Sifrovanie. Po stlaceni tlacidla ,,decrypt™ sa znovu ihned’ zobrazi povodny text. Na

obrazku nizsie je zndzorneny povodny text s ndzvom ,,startingexample-en.txt* a Sifrovany

text s nazvom ,,Cry-Rijndael-startingexample-en.hex*, ktory sme dostali po Sifrovani.

Ca i . EHIER — - -
AT startingexample-en.bxt o B[] b Cry-Rijndael-startingexample-en.hex ===
Starting example for the CrypTool version family 1.x (CT1) # ||ocooes7z ez =c zD zo 71 96 45 SD 0D 34 DE DC 31 26  be- g.K1.4..1: A
00006580 BT 38 DE &9 3A 9D €3 18 EE 1F 99 45 3D 31 .8.
H : 00006SEE D8 BF 58 42 AR A2 D7 63 23C 98B 39 1F 15 43 LXC...ex.9 c
CrypTool 1 (CT1) is a comprehensive and free educational program 20006250 21 81 10 48 09 25 €2 5D DI Do 2D D3 oh e
about cryptography and cryptanalysis 0000ESRA 01 DB BE ©6 6F E6 51 &3 55 2D AC SE C9 BE  ....o.Q
Uﬂgﬂﬂg extensive online hg|p and maﬂymsuahzahgﬂg_ 000DESSE  ZE &D CO SR 1R 62 45 53 SR 45 45 EE 66 41 .m.Z .bK_ZEH. fA
00D0ESCE E4 1C 1E 62 BE& D7 BS 46 BE 25 88 BE DS Da s..bBLLF.%..L.
. N 0000E5D4 54 1D zZ4 EB 1E EE 21 AF B4 DD B
This text file was created in order to help you to make your first steps with CT1. 000065EZ  FS 4F AD 75 =1 ED A0 BE 78 5§
0000ESFO 75 B4 9C BE DD 8a 7D
H L H ", P 00006SFE A3 2C EE 2C ZZ F5 E9
1) The starting page of the Uﬂh_ﬂe he\p_uﬁers Ihg best oversight of CT1's capacity. From the starting bl s0006s0e 54 20 oG 07 D8 24 CA 7%
page you can reach all essential functions via links. 0000661 D9 Bl 98 94 F2 FZ 3A 43
The starting page of the online help can be accessed via the menu "Help -» Starting Page” atthetop  # 00006628 80 1C 3C CO BA 95 CF 74
. " . o 00DDEE3E 2B DO 20 OA S5 OE EB &B
right of the main window or by using the search keyword "Starting page” within the index of the online 3 DoDDEEss i DE 1m 64 om Cs =9 B
help. 00006652 09 €9 A6 7 94 99 IZC 56
Press F1 to start the online help everywhere in CT1. 00006660 EQ 18 11 ED 3E D2 9B A2
0000666E BS B3 Fz F5 80 E3 ED 4A
. . 0000EE7C 17 72 &8 C& A4 28 D9 1B
2) A possible next step would be to encrypt a file with the Caesar algorithm. This can be done viathe 3 00D0668R 56 41 14 E4 97 35 IF TA
menu "Crypt/Decrypt -» Symmetric (classic)". 00006698 1B 3B 0B OF 5D 6C 3A BO
00D0EEAE A8 20 A5 &6 &0 87 18 2F
000066684 37 FC 6R 6E SF 76 DD EA
3) There are several examples (tutorials) within the online help which provide an easy way to gain an il 0000EECZ 02 E4 06 ED BE 4AF 66 B3
understanding of cryptology. These examples can be found via the menu "Help == Scenarios (Tutorials)". 0000DEEDD 31 98 B4 S8 C5 30 D1 SE
00006EDE A4 FE 9F 01 F9 99 76 16
00DDEEEC 2C 87 S5E 75 F1 C8& EC E8
4) You can further develop your knowledge by: 0000SEFR €O SC &5 FA F7 FE AR 47
- Navigating playfully through the menus. You can press F1 at any selected menu item to get more i 00006708 97 69 0B D3 7 2€
imfarmntion v 00006716 ED 78 DC 2B oD =R v

Obrdzok 28 Pévodny a sifrovany text (vlastné)

Velkost’ suboru pdvodného textu je 61 354 bajtov a vel'kost’ nového zaSifrovaného

stiboru je 61 360 bajtov. Je to takmer totozna hodnota a na disku aj obsadzuje rovnaka

hodnotu 60 kB.

] cryl.org.txt — vlastnosti Cry-Rijndael-startingexample-en.hex — viastn...
VEeobecne | Zabezpefenie | Podrobnosti
cry1.ong b
Typ stboru: Textovy dokument (be) Typ stboru:
Ctvorit' v e . . - Ctvorit” v
programe: J Pozndmkovy blok Fmenit'... programe:
Umiestrienia: C\Users'Jozef  Documents'Zkola\Diplomavka Umiestrenie:
Velkost: 55,9 kB (61 354 bajtov) Velkost:
Velkost na 60,0 kB (61 440 bajtov) Velkost na
disku: diskeu:
Vytvareny: 15. februgra 2020, 16:10:06 Vytvoreny:
Upraveny: 15. februgra 2020, 16:10:06 Upraveny:
Otvorerny: 15. februgra 2020, 16:10:06 Otvorery:
Atribiity: [ ba na &itanie [ Skryty Spresnit”... Atribity:

Obradzok 29 Viastnosti suborov prvej ulohy (vlastné)
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VEeobecné | Zabezpedenie

Podrobnosti

Cry-Rijndael-startingexample-en hex

Stibar HEX (hex)
CrypTool

Zmenit'...

C:\Users'Jozef Documents'&kala\Diplomavka

59,9 kB (61 360 bajtov)

60.0 kB (61 440 bajtov)

15. februgra 2020, 15:56:51

15. februdra 2020, 15:56:51

15. februgra 2020, 15:56:51

[ Iba na Eitanie

[ Skryty

Spresnit”...



Po ziskani tychto vysledkov sme zistili, ze prva pripadova uloha sa vykonala, ¢o sa
tyka rychlosti, takmer okamzite. Velkost' stiboru sa sice zvacsila z 50 000 znakov na 122
720 znakov, no v kone¢nom dosledku jeho vel'kost’ na disku sa vobec nezmenila. Mozeme
teda povedat, Ze tato pripadova uloha pomocou Sifrovacieho algoritmu AES a softvéru

CrypTool je efektivna.

Vysledok druhej pripadovej ulohy prostrednictvom algoritmu AES softvérom

CrypTool:

Druhou pripadovou ulohou je text so 150 000 znakmi. Po vloZeni tohto textu do
softvéru a stlaCenia tlacitka ,,encrypt* sa znovu vykonalo toto Sifrovanie ithned’. To znamena
7e odozva Casu je takmer okamzitd. ZaSifrovany text sa skladd zo 368 160 znakov, ¢o
znamena, ze pocet znakov sa zvysil az o 218 160 znakov. KedZe ide o rovnaku S$ifru, tak
zaSifrovany text je podobny ako je na obrazku v prvej pripadovej ulohe. DeSifrovanie
prebehlo podobne ihned’ po kliknuti na tlacidlo ,,decrypt” s minimdlnym Casom odozvy.
Velkost’ suboru povodného textu je 184 076 bajtov, €o je zhruba trikrat viac ako vel'kost’
povodného textu prvej pripadovej ulohy. Velkost Sifrovaného textu je znovu zanedbatel’'ne
odlis$na, pretoze pozostava z 184 080 bajtov, o je iba 0 4 bajty viac ako pdvodny text. Znova

teda plati, Ze na disku maju rovnaku vel'kost’ 180 kB.

cryl.orgl.ixt — vlastnosti Cry-Rijndael-cry1.org1.hex — vlastnosti
VEzobecné | Zabezpedenie | Podrobnosti VEeobecné | Zahezpefenie | Podrobnosti
cryl.omglbd Cry-Rijndael-cry1.ong1 hex
Typ stiboru: Textovy dokument (bd) Typ stbonu: Stibor HEX, [ hex)
Otvorit' v e . . ” Otworit v -
programe: _ | Poznamkcowy blok Zmentt’... programe: CrypTool Fmenit'...
Umiestnenie: C:hUserstJozef Documents3kolaDiplomovka Umiestnenie: Clsers'Jozef \DocumentsSkola'Diplomovka
Vellost: 179 kB (184 076 battov) Vellkost" 179 kB (184 080 bajtov)
Velkost na 180 kB (184 320 battov) Velkost' na 180 kB (184 320 bajtov)
disheu: disheu:
Vytvoreny: 15. februdra 2020, 17:06:08 Wytvoreny: 15. februara 2020, 17:05:23
Upraveny: 15. februdra 2020, 17.06:09 Upraveny: 15. februdra 2020, 17:05:23
Otvoreny: 15. februdra 2020, 17:06:05 Ctworeny: 15. februara 2020, 17:05:23
Atribiity: [Nibana ditanie [ Sknty Spresnit’.. Atribity: [[1lba na ditanie [ Skryty Spresnit'..

Obrazok 30 Viastnosti suborov druhej tlohy (vliastné)
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Z vysledkov sme zistili, ze pri Sifrovani textu so 150 000 znakmi sa rychlost
Sifrovania oproti prvej pripadovej ulohy nezmenila a aj tu je ¢asovd odozva minimalna. A to
aj napriek tomu, Ze pocet znakov Sifrovaného textu sa v porovnani s prvou tlohou zvysil az
0 245 440 znakov. Velkost na disku sa medzi povodnym a Sifrovanym textom podobne ako
V prvej ulohe nezmenila. Z tohto vychadza, ze aj druhé pripadova uloha prostrednictvom

AES tymto softvérom je vel'mi efektivna.

Vysledok tretej pripadovej ulohy prostrednictvom algoritmu AES softvérom

CrypTool:

Poslednou pripadovou tlohou je zasifrovat’ text, ktory obsahuje 300 000 znakov. Po
spusteni Sifrovania sme zistili, ze ¢as 0dozvy sa minimalne zvysila. Oproti prvej a druhej
pripadovej ulohe, kde sa okamzite objavil zaSifrovany text, v tretej ulohe sa objavil
s minimalnym &asovym odstupom. Sifrovany text, ktory vznikol dosahuje az 736 320
znakov, ¢o je 0 436 320 znakov viac ako povodny. DeSifrovanie tohto zaSifrovaného textu
nadobuda rovnaky ¢as odozvy ako jeho zaifrovanie. Co sa tyka jeho velkosti, tak je to
podobné ako v predchadzajucich pripadovych tlohach. Ked’ze je pocet znakov 2 krat vac¢si
ako v druhej pripadovej tlohe, jeho velkost' na disku sa tiez zvacsi dvakrat, ¢o znamena, Ze
tato velkost’ bude 360 kB pre povodny aj Sifrovany text. Konkrétna velkost’ textového
suboru pévodného textu je 368 153 bajtov a velkost’ suboru Sifrovaného textu je 368 160

bajtov. Znovu sa ukazalo, ze aj napriek tomu, Ze je tam ovela viac znakov ako pri povodnom

texte, velkost'ou sa v8ak liSia len o 7 bajtov.

] cryl.org2.txt — vlastnosti m Cry-Rijndael-cry1.org2.hex — vlastnosti
VEsobecné | Zabezpedenie | Podrobnosti VEsobecné | Zabezpedenie | Podrobnosti
cryl.org2 bd Cry-Rijndael-cry1.0rg2 hex
Typ stboru: Textowvy dokument (bd) Typ stboru: Subor HEX ( hex)
Otwvorit' v e . . - Otwvorit' v "
programe: _ || Poznamlovy blok Fmentt'... programe: CrypTool Fmenit'...
Umiestnenie: C:hUsers'Jozef Documents'akola*Diplomovka Umiestnenie: C:hUsers'Jozef\Documents'akola*Diplomovka
Velkost: 359 kB (368 153 bajtov) Velkost: 359 kB (368 160 bajtov)
Velkost' na 360 kB (368 640 bajtov) Velkost' na 360 kB (368 640 bajtov)
diskeu: diskeu:
Vytvoreny: 16. februgra 2020, 14:32:53 Vytvoreny: 16. februgra 2020, 14:37:56
Upravery: 16. februgra 2020, 14:32:53 Upravery: 16. februgra 2020, 14:37:56
Otvoreny: 16. februgra 2020, 14:32:53 Otvoreny: 16. februgra 2020, 14:37:56
Atribity: lba na Eitanie [ Skryty Spresnit'... Atribity: [ ba na Eitanie [ Skryty Spresnit’..

Obradzok 31 Viastnosti suborov tretej ulohy (vlastné)
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Vysledky nam jednoznacne ukazali, Ze pri nasej tretej pripadovej tlohe s 300 000
znakmi sa jemne zvysil ¢as odozvy oproti prvym dvom uloham. Napriek tomu, Ze toto
zvySenie sa da pocitat’ v stotinach, sme zistili, ze taky vysoky pocet znakov zacina zaberat’
CrypToolu viac ¢asu. Velkost obidvoch suborov na disku zostala rovnaka, ¢ize 360kB. Pri
zohl'adneni vsetkych skuto¢nosti musime povedat, ze je toto Sifrovanie taktiez velmi

efektivne. Pri Sifrovani 300 000 znakov je niekol’ko stotinovy ¢as odozvy vyborny.

Vysledok bonusovej pripadovej ulohy prostrednictvom algoritmu AES softvérom

CrypTool:

Hoci sme uZ vykonali vSetky tri stanovené pripadové tlohy, je zaujimavé zistit', aké

vel'ké textové subory dokaze Cryptool zaSifrovat’.

Preto si na zaciatok vyberieme text s 1 000 000 znakmi. Pri vkladani textu do pol'a
pre Sifrovanie trvalo CrypToolu 4,68 sekiind, kym to vzalo. Sifrovanie a desifrovanie samo

0 sebe trvalo tak, ako pri tretej pripadovej tlohe.

Dal$ou tllohou budeme §ifrovat’ text s 2 000 000 znakmi. S tymto poétom uZ za¢ina
mat’ CrypTool problémy. Celkové vlozenie tohto textu do pol'a trvalo 14,64 sekund medzi
ktorymi program nereagoval. ZaSifrovanie tohto textu potom opat’ trvalo rovnako ako pri

tretej ulohe.

Poslednou tlohou skusime zaSifrovat’ text so 6 000 000 znakmi. Pri tejto velkosti uz
zacinaji mat’ problémy aj iné programy, ako napriklad word, ktory sa strasne spomalil a pri
kazdej akcii prechadza do stavu ,,nereaguje”. Po 36,15 sekunde sa nacital text do pola

a vykonalo sa zaSifrovanie.

Z tychto pokusov sme zistili, Ze softvér CryptTool je vyborny Sifrovaci softvér, ktory
dokaze rychlo a efektivne Sifrovat’ aj vel'mi rozsiahle texty, ktoré iné programy uz nemusia

zvladat’.
AXCrypt

Daldim softvérom, ktorym budeme §ifrovat’ prostrednictvom algoritmu AES tri
pripadové ulohy na nazyva AXCrypt. Ako sme si uz povedali, tento Sifrovaci softvér je

vybaveny Sifrovacim algoritmom AES so 128 alebo 256 bitovym klI'ai¢om a dokaze Sifrovat’
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subor, celu zlozku alebo skupinu suborov. Umoznuje pridelovat’ hesla k zaSifrovanym

suborom a ich otvéranie pre inych pouzivatelov pomocou ich vlastného hesla.

Pri spusteni tohto softvéru sa treba najprv prihlasit’ a zadat’ heslo, ktoré bude vstupné
heslo pre zasifrované subory.

1 ] AxCrypt 2.1.1585.0 - Signed Out - B
File Help
r] Cryp| A AxCrypt ID Sign In - jkilik@azet sk BN ce
remium!
Password
Recent Files | Secured Fold || |
I Show Password
File

Obrdzok 32 VloZenie hesla (vlastné)

Po zadani hesla moZeme prejst’ k Sifrovaniu pripadovych aloh.

Vysledok prvej pripadovej ulohy prostrednictvom algoritmu AES softvérom AXCrypt:

V prvej pripadovej tlohu pouzijeme subor s koncovkou docx s 50 000 znakmi.
V softvéri si pomocou moznosti vyberu vyberieme word prvej ulohy a zadifrujeme. Cas

odozvy je okamzity po kliknuti a vytvori sa zaSifrovany subor s koncovkou axx.

File Help
| Crypt <1 day
RecentFiles | secured Folders
File Time Secured Algorithm
50 000 znakov.docx 16.2.2020 17:25:36 ChlUsers\jozef\Documen... AES-256
1 Select files to secure “
T 0 « Diplom.. » Nowy prieginok v O Prehladavat: Movy prietinck @
Usporiadat ¥ Novwy priecinok =y H @
L Nazov ’ Datum dprav
1M Tento podita ) _
™ 50000 znakov-docx.an 22020 175 vy cribor
Vyberte siibor,
i Desktop . - .
Dok 1] 150 000 znakov.docx 22020 17 ktorého ukdzku
| Dokumen 71 a7t
2 4 03] 300 000 znakov.docx 16.2.2020 17; Cheete zobrazit,
o Hudba
Obradzok 33 Sifrovanie v AxCrypt (vlastné)
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Softvér si zapamata vsetky vykonané Sifrovania a ponuka ich desifrovanie. Pri snahe
0 otvorenie suboru si AxCrypt pyta heslo. V pripade, ked’ sme sa uz prihlasili do AxCryptu

predtym nam vypisSe informaciu o tom, Ze uz nemusime znovu pisat” heslo.

We're doing this without asking for your password again!

You're signed in, so we won't ask for your password to encrypt, decrypt or open
documents.

Your documents are still safely encrypted with your password.

[] Don't show this again.

Obrdzok 34 Informdcia o hesle (vlastné)

Co sa tyka porovnania velkosti suborov, tak ako si moézeme v nasledujucom obrazku
v§imnut, vel’kost’ povodného stboru je 15 486 bajtov a vel'kost’ zasifrovaného stuboru stipol
na 16 420 bajtov, ¢o znamena, ze rozdiel medzi tymito sibormi je 934 bajtov. Ked’ sa vsak
pozrieme kolko miesta zaberaju na disku, tak velkost’” povodného suboru zabera 16kB

a Sifrovaného suboru o 4 kB viac, ¢ize 20kB.

VEeobecné |ﬁaﬁypt IZabezpeéenie I F‘odrobnosti| VEeobecné |Zabezpe<':enie I Podrobnosti
Y
ﬁ |H]{ znakov-docx &0 | % |5{k znakov docx |
Typ stiboru: AxCrypt o) Typ subaru: Microsoft Word Document (docx)
Otworit' v . " Otworit' v .
programe: [ ACrypt File Encryption Zmenit'.. programe: Gl Word Zmenit..
|Umiestnenie: C:hUsers‘JozeMDocuments'Skola*Diplomovka' Umiestnenie: C\Users‘Jozef Documents'3kola"Diplomovka'
Velkost: 16.0kE (16 420 batov) Velkost" 15,1 kB (15 486 bajtov)
Velkost' na 20,0 kB (20 480 bajtov) Velkost na 16,0kB (16 384 bajtov)
disheu: disku:
Wytvoreny: 16. februdra 2020, 17:58:34 Wytvoreny: 16. februara 2020, 17:55:.07
Upraveny: 16. februdra 2020, 17:58:34 Upraveny: 16. februara 2020, 17:55:08
Ctvoreny: 16. februara 2020, 17:58:34 Ctwarery: 16. februdra 2020, 17:55:08
Atribity: []lbana &itanie [ Skryty Atribty: [[Niba na Eftanie [ Shryty

Obrdzok 35 Porovnanie stuborov prvej ulohy (vlastné)
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Pri desifrovani Sifrovaného textu si AxCrypt znovu pyta heslo, bez ktorého
desifrovanie nie je mozné. Po zadani spravneho hesla je Casovd odozva okamzitd. Zo
ziskanych vysledkov sme zistili, Ze ¢asova odozva je okamzitd, rozdiel medzi velkost'ou na
disku povodného a Sifrovaného stuboru je 4 kB a na vykonavanie zmien s tymto Sifrovanym
suborom je potrebné heslo. Z tohto vychadza, ze prva pripadova uloha je vysoko efektivna

na Sifrovanie.

Vysledok druhej pripadovej ulohy prostrednictvom algoritmu AES softvérom
AXCrypt:

Pre realizaciu druhej pripadovej ulohy pouzijeme stubor s koncovkou docx s 100 000
znakmi. Po vybere zvoleného wordovského stboru stymto poctom znakov ho
prostrednictvom softvéru zasifrujeme. Casova odozva tejto ulohy je 1 sekunda, ¢o znamena,
7e oproti prvej pripadovej ulohy, kde bola okamZit4, sa spomalila. TaktieZ ako v prvej tilohe,
aj tu je dolezité poznat’ heslo na zaklade ktorého je stibor zaSifrovany, inak nie je mozné
tento subor otvorit’ alebo desifrovat’. Velkost' obycajného stiboru so 150 000 znakmi je 21
819 bajtov a velkost Sifrovaného suboru sa oproti neSifrovanému zvysila o 1 341 bajtov na
23 160 bajtov. Z pohladu velkosti na disku sa nam velkost vObec nezmenila, pretoze aj

povodny aj Sifrovany subor zaberaju 24 kB.

|5 1s0000zmaoudock-vasmosi B 11 150000 znakov-dooxaix— viastnost
Vaeabecné | Zabezpedenie | Podrobnosti VEeobecné | fuCrypt | Zabezpedenie | Podrobnosti
- 150 000 znakov d
ﬁ] Fnerov deck |.JEI 150 000 znakov-docx.ax
Typ stbon: Microsoft Word Document (docx) T s ()
. yp stbomnu: PulCrypt (2o
DOI'[D“I;:N;' L R e Ctvorit' v
programe: ™ ACrypt File Encryption Zmenit'..
Umiestnenie: C:\Users\Jozel Documents\Skola \Diplomovika'
Velkost: 21.3kE (21 819 bajiov) Umiestnenie: C\Users'Jozef\Documents'Skola'\Diplomovka®
Velkost na 24 D kE (24 576 bafiov) Velkost: 226 kB (23 160 bajtov)
digku:
Velkost' na 24,0 kB (24 576 bajtov)
Vytvorsn: 16 februdrs 2020, 17:20:53 disku:
Upraveny: 16. februara 2020, 17:20-54 Wytworeny: 16. februdra 2020, 17.58:39
Crvoreny: 16. februsra 2020, 17:20:53 Upraveny: 16. februdra 2020, 17:58:39
Adrbity: [Jbana dtanie [ Skayty ; " Otvoreny: 16. februara 2020, 17:58:35
Atribiity: [Iba na Etanie [ Skrvty Spresnit'...

Obrazok 36 Porovnanie stuborov druhej ulohy (vlastné)
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Na zaklade vysledkov druhej pripadovej tlohy sme zistili, ze ¢asova odozva od
kliknutia sa zvysila na 1 sekundu, velkost’ suborov na disku je zhodny a heslo je podobne
ako pri prvej ulohe velmi dolezité. Aj napriek tomu, ze sa Casovd odozva zvysila je

Sifrovanie tejto ulohy efektivne.

Vysledok tretej pripadovej ulohy prostrednictvom algoritmu AES softvérom AxCrypt:

V tretej pripadovej ulohe budeme Sifrovat’ docx subor s 300000 znakmi. Po
nastaveni hesla si takisto ako v predchadzajucich ulohéch vyberieme subor, ktory budeme
Sifrovat’. Casova odozva od zadatia Sifrovania je 1 sekunda, ¢o je uplne rovnaka ako v druhej
pripadovej tlohe. To znamena, ze softvér Sifruje subor s poctom znakov od 150 000 po 300
000 rovnakou rychlostou. Vieme povedat’, Zze velkost’ povodného stiboru dosahuje 28 560
bajtov a sifrovaného suboru 29 163 bajtov, ¢o je 0 603 viac. Ked’ si porovname tento rozdiel
S ostatnymi pripadovymi Glohami, tak sme zistili, Ze pri tejto ulohe je rozdiel najmensi.
Dal§im zaujimavym zistenim je, Ze povodny subor zabera na disku velkost 28kB, no
Sifrovany zabera 32kB. V porovnani z predchadzajicimi ulohami je to rovnaky rozdiel ako

Vv prvej ulohe, no v druhej ulohe boli tieto velkosti rovnaké.

Wl 300 000 znakov.docx — vlastnosti & 300 000 znakov-docx.axx — vlastnosti
VEeobecné | Zabezpedenie | Podrobnosti VEeobecné | AuCrypt | Zabezpedenie | Podrobnosti
@ 300 000 znakov docx "‘l 300 000 znakov-docx ot
Typ siboru: Microgoft Word Document {docx) Typ stbonu: ACrypt (=)
o Gl Word Zmerit o 7 AxCoypt Fie Encryption | Zment
Umiestnenie: C\UzershJozef\Documents'Skola"Diplomovka® Umiestnenie: CAUsers'Jozef\Documents'Skola"Diplomovka®
Wellcost: 27.8kB (28 560 bajtov) Velkost: 28,4 kB (29 163 bajtov)
Velkost' na 28.0kB (28 672 bajtov) Velkost' na 32 0 kB (32 768 bajtov)
dishu: dishou:
Viytvoreny: 16. februdra 2020, 17:21:14 Vytvoreny: 16. februdra 2020, 17:58:44
Upraveny: 16, februgra 2020, 17:21:16 Upraveny: 16, februgra 2020, 17.58:45
Otvaoreny: 16. februgra 2020, 17:21:15 Ctworeny: 16, februgra 2020, 17:58:44
Adribity: [Jbana &tanie [ Skryty Spresnit’... Agribuity: [Jlba na ditanie [ Sknyty Spresnt’...

Obradzok 37 Porovnanie suborov tretej tlohy (vlastné)

Pri ziskanych vysledkov sme zistili, Ze v tretej pripadovej ulohe je velkost

sifrovaného suboru vicsia o 4kB ako pri povodnom subore, ¢asova odozva je 1 sekunda
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a podobne ako pri vSetkych tlohdch tohto softvéru je dolezité heslo. Z tychto poznatkov
modzeme povedat’, Ze z Casového hladiska je vel'mi efektivna oproti druhej pripadovej tlohe,
ked'ze Casova odozva je rovnaka, no pocet znakov je dvakrat vacsi. Celkovo mozeme

povedat o tretej pripadovej ulohe ako vysoko efektivnej pre Sifrovanie.

Vysledok bonusovej pripadovej ulohy prostrednictvom algoritmu AES softvérom
AXCrypt:

Podobne ako pri softvéri Cryptool, kde sme hl'adali, aké vel'ké textové subory dokdze
zaSifrovat’, sa budeme zaoberat, aké velké word stibory dokaze softvér AxCrypt zaSifrovat’.
Znovu si vyskasame subory s poctom znakov 1 000 000, 2 000 000 a 6 000 000 a dozvieme

sa aké efektivne Sifrovanie ponuka tento softvér.

Zaéneme najprv s 1000 000 poétom znakom. Casova odozva zaSifrovania tejto
ulohy je 2 sekundy. P6vodny stibor na disku zabera 48 kB, ¢0 je v porovnani s velkost'ou
Sifrovaného suboru vicsie o 12kB. V tejto ulohe dosahuje Sifrovany stubor vel'kost’ na disku
len 32 kB. Tu vidime zaujimavi zmenu, ked’ze pri pripadovych ulohach boli velkosti na
disku prevazne rovnaké. Pri zhodnoteni tejto tillohy sme zistili, ze softvér efektivne zvlada

Sifrovat’ subory aj takejto velkosti.

Dal$ou bonusovou tllohou je stbor s poétom znakov 2 000 000. Casova odozva je
uplne rovnaka ako pri predchadzajiacej tlohe s1 000000 znakmi. Velkost na disku
povodného suboru dosahuje 64 kB a Sifrovacicho suboru je 24 kB. Podobne ako pri
1 000 000 znakoch aj tu je vel'kost’ Sifrovaného stiboru nizsia a tento rozdiel dosahuje az 40
kB. Na zaklade tychto zisteni vychadza, ze ¢im je vyS$$i pocet znakov a tym padom velkost’

docx stiboru, tym mensi bude Sifrovany subor.

Poslednt tlohu, ktorti budeme testovat’ a overovat’ zistenia je sibor so 6 000 000
znakmi. Po kliknuti Sifrovania nam softvér zaSifruje subor za 2 sekundy, ¢o je identické ¢islo
ako v predchadzajtcich dvoch pripadoch. Ked’ sa pozrieme na velkosti na disku, vychadza

nam, ze povodny stibor zabera miesto 164 kB a Sifrovany 32 kB, ¢o je o 132 kB menej.

Prostrednictvom tychto bonusovych tloh sme zistili, Ze softvér AxCrypt zmensSuje
vel’kost’ povodného stiboru ifrovanim. Cim ma tento pdvodny subor vys§iu velkost, tym je
velkost’ Sifrovaného nizsia a rozdiel medzi nimi sa zvySuje. Preto mézeme zhodnotit’ softvér

AxCrypt ako vel'mi efektivny hlavne pre subory s vysSou velkostou a vacS§im poctom
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znakov. Casovéa odozva softvéru je na vybornej urovni, pretoZze je minimalna a Sifrovany

subor vznikne v priebehu par sekund.

File Help

'1 Crypt

Recent Files | Secured Folders

File Time Secured
1 000 000 znakov.docx  1.3.2020 15:54:05 ChlsersyozefDocumen...
2 000 000 znakov.docx  1.3.2020 15:54:01 ChlsersyozefDocumen...
6 000 000 znakov.docx  1.3.2020 15:45:54 ChlsersyozefDocumen...

Obrdzok 38 Prehlad sifrovanych suborov (vlastné)

7-Zip File Manager

Tretim softvérom, ktory budeme testovat’ a hodnotit’ jeho efektivitu Sifrovania je
softvér 7-Zip File Manager. Umoziuje extrahovat’ va¢Sinu archivov a pouziva Sifru AES-
256. Podobne ako AxCrypt nesifruje cely pevny disk, ale iba konkrétne sibory a dokumenty,
v ktorych sa nachadzaju citlivé informacie. Na nasledujicom obrazku vidime vzhl'ad tohto
softvéru, kde je otvoreny priecinok so sibormi jednotlivych pripadovych tloh, ktoré budeme

testovat’.

C\Users\Jozef\Documents\skola\Diplomovka\Nowy prieCinok’,

Sabor  Upravit Zobrazit Oblibené Mastroje  Pomoconik

Pridat’ Rozbalit Otestovat’ Kopirovat’ | Presundt’ | Odstranit’ Informacie

¥ . ChUsers\Jozef\Documents\kola\ DiplomovkaiNowy priedinokl

Meno Velkost Zmeneny Vytvoreny Komentar Priecinky Sibory
@ 46047  2020-03-01 1416  2020-03-01 1416

BEIE 000 000 znakov.docx 64582 2020-03-01 1442  2020-03-01 14:42

@6 000 000 znakov.docx 166638 2020-03-0115:36 2020-03-01 15:33

@SD 000 znakov.docx 17 206 2020-02-1617:23  2020-02-16 17:23

@150 000 znakov.docx 21819 2020-02-1617:20 2020-02-16 17:20

@300 000 znakov.docx 28560 2020-02-1617:21 2020-02-16 17:21

Obrazok 39 Vzhlad 7-Zip File Manager (vlastné)
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Na jednotlivé zasifrovanie musime vybrat’ vhodné nastavenia, ktoré pouzijeme. Na

zaklade tychto nastaveni bude softvér Sifrovat’.

Medzi tieto nastavenia patri format archivu, ktory pontka rézne moznosti archivacie
nasho suboru. Predvoleny format a format, ktory budeme pouzivat' na Sifrovanie je 7z, no je

mozné si vybrat’ aj bzip2, gzip, tar, wim, xz alebo zip.

DalSim potrebnym nastavenim je Uroven kompresie, ktora umoziuje vybrat si
moznosti bez kompresie, najrychlejSia, rychla, normalna, maximalna a ultra. Pri nasich

pripadovych tloh4ch pouZijeme normalnu kompresiu.

Nasledujucimi nastaveniami s nastavenia velkosti slovnika, slova a jednoliateho
bloku. Velkost’ slovnika je ohrani¢ena hodnotami 64 kB az 64 MB. Velkost slova je mozné
urcit medzi 8 a 273. Poslednu velkost’ je umoznené nastavit' na nejednoliatu, jednoliatu
alebo v intervale 1 MB az 64 GB. Na testovanie nasich uloh si nastavime vel'kost slovnika

na 16 MB, velkost slova na 32 a velkost” jednoliateho bloku na 2 GB.

Podobne ako pri softvéri AxCrypt, aj tu je dolezité zadat’ bezpecné heslo, pod ktorym
sa vykona Sifrovanie siboru. Tymto heslom sa potom daju tieto Sifrované stibory otvorit’

alebo odsifrovat’.

Format archivu: 7z W Mastavenie aktualizacie | Pridat’a nshradit’ sibory W
Urovefi kompresie: Nomalna W Nastavenie nazvov ciest: | Relativne nazvy ciest W
Kompresna metada: LZMAZ W Moznosti
[] Wytvorit samorozbalovaci archiv
Vellost' slovnika: 16 MB W
[] Komprimovat' zdiel'ané sibory
Velkost slova: 32 A [ ] Vymazat' siibery po kompresii
Velkost jednoliateho bloku: 2GB W
Sifrovanie
Podet CPLU vidkien: 4 W /4 Zadajte heslo:
Pamat' potrebna na kompresiu: 720 MB
Zopakujte heslo:
Pamat potrebnd na dekompresiu: 18 MB

Rozdelit' na zvazky bajtov:
ky bt [] Ukdzat heslo

Metdda Sifrovania: AES-256 W

Farametre:
Zafrovat mend stiborov

Obradzok 40 Nastavenie sifrovania 7-Zip
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Po nastaveni vSetkych dolezitych nastaveni je mozné Sifrovat’ subory a zistovat’

jednotlivé nalezitosti tohto procesu.

Vysledok prvej pripadovej ulohy prostrednictvom algoritmu AES softvérom 7-ZIP

File Manager:

V prvej pripadovej tlohe si vyberieme word dokument S vel’kost'ou 50 000 znakov
a nastavime detaily $ifrovania. Pri nastavovani nastavime heslo, ktoré je dolezité pre dalsiu
pracu so zaSifrovanym stiborom. Po spusteni Sifrovania sme zistili, Zze ¢asova odozva tohto
softvéru v tejto pripadovej ulohe je 1 sekunda. Velkost’ povodného suboru je podobne ako
pri predchadzajticej prvej ulohe iného softvéru 15 486 bajtov. Velkost zasifrovaného stiboru
je 12 337 bajtov, ¢o znamena, Ze po zaSifrovani sa zmensila o 3 149 bajtov. Ked’ sa vsak
pozrieme na velkost’ tychto dvoch suborov na disku, tak zistime, Ze je rovnaka. Obidva
stbory zaberu zhodne 16 kB. Z pdvodného stiboru vznikne zaSifrovany balik s koncovkou

7z. Tento balik je teraz mozné rozbalit’ cez WinRaR programe len za pomoci nastavené¢ho

hesla.
@ 50 000 znakov.docx — vlastnosti
VEeobecné | Zabezpedenie | Podrobnosti VEsobecné | Archiv | Zabezpedenie | Podrobnosti
@ 50 000 znakov. docx @ 50 000 makov. 7z
Typ stbonu: Microsoft Word Document (docx) Typ stiboru: WinRAR archiv (. 7z)
Otvorit' v . it . X
programe: ﬂ Word Zmenit’... gggogm:: B WinRAR archiver Zment'..
Umiestnenie: C:hUsersJozef\Documents'Skola" Diplomovka' Umiestnenie: C:\Users\Jozef\Documents\dkola'Diplomovka'
Velkost: 15.3kB (15 760 battov) Velkost: 12,0KkE {12 337 bajtov)
Velkost na 16,0 kB (16 384 bajov) Velkost' na 16,0kE (16 384 bajtov)
disku: disku: .
Vytvoreny: 16. februgra 2020, 17:23.22 Vigtvoreny: 6. marca 2020, 15:31:39
Upraveny: 6. marca 2020, 15:28:52 Upraveny: 6. marca 2020, 15:31:40
Otvoreny: 6. marca 2020. 15:28:52 Otvoreny: 6. marca 2020, 15:31:39
Arblty:  [Jibanaditane [ Sknty Spresnit’.. Arbity:  []lbana Ghtanie [ Skiyty Spresrit..

Obrdzok 41 Porovnanie suborov prvej ulohy (vlastné)

Zadanim sprévneho hesla sa tento subor odsifruje rovnako ako obycajny balikovy

subor.
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@2 1000 000 znakov.docx

@ 2000 000 znakov.dock VloZte heslo pre zakddovany archiv
50000 znakov. 7z
@ 6 000 000 znakov.docx

B 50 000 2nakov.7z
2 50 000 znakov.docx Viogte heslo

137 150 000 znakov.docx || v
£ 300 000 znakov.docx

[ zobrazit heslo

Pouit' pre vietky archivy

Sprava hesiel...

Sonct Panoak

Obrdzok 42 Zadanie bezpecnostného hesla

Pri Sifrovani tejto prvej pripadovej tllohy sme dostali vysledky na zaklade, ktorych
vieme povedat, ze Sifrovanie suboru tymto softvérom zmensi velkost’ pdvodného suboru,
no velkost’ na disku zostane rovnaka. Takisto sme zistili, ze ¢asova odozva je rychla, ¢o

celkovo znamena, ze Sifrovanie prvej ulohy zvlada 7-ZIP FILE efektivne.

Vysledok druhej pripadovej ulohy prostrednictvom algoritmu AES softvérom 7-ZIP

File Manager:

V druhej pripadovej tlohe budeme pouzivat’ stibor so 150 000 znakmi a po nastaveni
vietkych naleZitosti vratane hesla ho zagifrujeme. Cas, za ktory zagifrovanie prebehne je 1
sekunda, podobne ako pri subore z prvej tlohy pri 50 000 znakoch. Velkost” pdvodného
stiboru je 21 819 bajtov a v porovnani so zasifrovanym stborom, ktorého vel'kost je 18 814
bajtov, sa potvrdzuje zistenie zprvej pripadovej ulohy, kde plati, ze Sifrovanie
prostrednictvom softvéru 7-ZIP zmenSuje velkost’ povodného stboru. V tomto pripade je
velkost zmenSena o 3 005 bajtov. Na druhej strane sa vSak v tejto pripadovej tlohe
nerovnaju velkosti stibory na disku, ako tomu bolo v predchédzajicej, ked’ze tato velkost

povodného stiboru zabera 24 kB a Sifrovaného len 20 kB.
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o 150 000 znakov.docx — viastnosti = 150 000 znakov.7z — vlastnosti E

VEsobecné | Fabezpedenie | Podrobnosti VEeobecné | Archiv | Zabezpedenie | Podrobnosti
@ 150 000 znakov docx B 150 000 znakov. 7z
Typ stboru: Microsoft Ward Document (docx) Typ stboru: WinRAR archiv (.7z)
Ert\:;gn:e: il Word e 3:90'::‘”1‘;: B WinRAR archiver Zmenit...
Umiestnenie: C:hUsershJozef Documents*skola Diplomovka' Lmiestnenie: C:h\Users'Jozef Documents'&kola*Diplomovka'
Velkost” 21,3kB (21 819 bajtov) Welkost" 18,3kB (18 814 bajtov)
Velkost na 240 kB (24 576 bajtov) Velkost na 20.0kB (20 480 bajtov)
disheu: disku:
Vytvareny: 16. februdra 2020, 17:20:53 Wytvoreny: &. marca 2020, 17:18:02
Upraveny: 16. februgra 2020, 17:20:54 Upraveny: &. marca 2020, 17:18:02
Ctvoreny: 16. februgra 2020, 17:20:53 Ctvoreny: 6. marca 2020, 17:18:02
Pribity: [[]lba na &itarie [ Skyty Spresnit’... Atribty: [Jlba na Eitanie [ Skiyty Spresnit’...

Obrdzok 43 Porovnanie stborov druhej ulohy (viastné)

Rovnako ako v prvej tlohe budeme na odsifrovanie tohto Sifrovaného stiiboru
potrebovat’ heslo, ktoré sme zadali pri nastaveniach Sifrovania. Bez neho sa ku tomuto

suboru nikto nedostane a nezisti, Co sa v tomto baliku nachadza.

Zo zisteni mozeme povedat’, Ze Sifrovanie druhej pripadovej ulohy je efektivne,
pretoze jeho ¢asova odozva je rovnaka ako pri prvej pripadovej ulohe, velkost’ Sifrovaného

balika sa zmensi a dokonca sa zmensi aj jeho velkost’ na disku.

Vysledok tretej pripadovej ulohy prostrednictvom algoritmu AES softvérom 7-ZIP

File Manager:

Pri tretej pripadovej ulohe vyberieme v softvéri na Sifrovanie stbor s 300 000
znakmi, ktorému opidtovne nastavime dohodnuté nastavenia a heslo, s ktorym budeme
vediet’ tento Sifrovany subor odsifrovat. Po spusteni Sifrovania sme zistili, Ze aj v tretej
pripadovej ulohe je casovd odozva Sifrovania rovnakd ako v predchadzajicich dvoch
pripadoch 1 sekunda. Z tohto ndm vychadza, Zze softvér zvlada Sifrovat’ bez problémov
stbory s poctom znakov do 300 000. Velkost pdévodného suboru ma 28 560 bajtov
a velkost’ Sifrovaného stiboru sa opét’ znizila a dosahuje 24 738 bajtov. Tymto sa nam uplne
potvrdilo tvrdenie, ktoré sme objavili pri druhej pripadovej ulohe, ze softvér 7-Zip
prostrednictvom za$ifrovania siiboru a nésledné vytvorenie Sifrovaného balika zmenSuje

vel'kost’ pdvodného stiboru. Odsifrovanie suboru spdsobi, Ze sa jeho vel'kost’ vrati na svoju
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povodnu, aku mala pred Sifrovanim. Ked' sa pozrieme na velkost na disku zistime, ze
povodny subor zabera na disku 28 kB, o je rovnaké ako aj Sifrovany. Tu nastala zmena
V porovnani s druhou tilohou, kde sa tieto dve velkosti nerovnali a suhlasi to s vysledkami

prvej pripadovej tlohy.

w 300 000 znakoov.docx — vlastnosti = 300 000 znakoov.7z — vlastnosti l
VEeobecné | Zabezpedenie | Podrobnosti Wieobecné | Archiv | Zabezpedenie | Podrobnosti
@ 300 000 znakoov docx E 300 000 znakoov. 7z
Typ stbaru: Microsoft Word Document (docx) Typ stiboru: WinRAR archiv (.7z)
Otworit it' . )
° r:;mmve: i Word 7 g:;g”gm“’e: E WinRAR archiver ZFmerit'...
Umiestnenie: ChUserstJozef Documents'3kola Diplomovka' Umiestnenie: C:\Users'Jozef \Documerts'Skola' Diplomovika'
Welkost: 27,8 kB (28 560 bajtov) Velkost" 24,1 kB (24 738 bajtov)
Velkost na 28,0kE (28 672 bajtov) Velkost' na 28,0 kB (28 672 bajtov)
dishou: dishe:
Wytworeny: 16. februara 2020, 17:21:14 Wytvoreny: 7.marca 2020, 16:34:25
Upraveny: 16. februdra 2020, 17:21:16 Upravery: 7.marca 2020, 16:34:26
Otworeny: 16. februdra 2020, 17:21:15 Otworeny: 7. marca 2020, 16:34:25
Atribity: [Jba na &itanie [ Skryty Spresnit'... PAtribity: [ Iba na &itanie [ Skryty Spresnit'...

Obrdzok 44 Porovnanie stuborov tretej ulohy (vlastné)

Zo ziskanych vysledkov sme sa dozvedeli o tom, Zze vo vSetkych troch pripadoch
dosahuje Sifrovany balik mensiu velkost” ako pdvodny, dozvedeli sme sa taktiez, Ze pri
vietkych troch Glohach bola ¢asova odozva rovnaka. Dalsou informaciou, ktorti sme ziskali
je, Ze velkost’ na disku povodného stuboru je v prvej a tretej ulohe rovnaka ako Sifrovaného,
no Vv druhej tlohe vysSia. Na zadklade zisteni mozeme povedat, Ze vSetky tri Glohy su

efektivne pre Sifrovanie.

Vysledok bonusovej pripadovej ulohy prostrednictvom algoritmu ARS softvérom 7-
ZIP File Manager:

Na zaklade vysledkov troch pripadovych uloh sme zistili, Ze su efektivne, preto
znovu ako pri inych softvéroch, aj tu budeme zistovat’ do akej vysky znakov bude 7-Zip File
manager Sifrovat efektivne. Prvou bonusovou ulohou bude zaSifrovat’ subor s poctom
znakov 1 000 000. Pri tomto pocte znakov sa Casova odozva nezvysila a rovnako ako
v predchadzajiicich ulohach je 1 sekunda. Velkost siiborov spiiia ziskané poznatky o tom,
7e velkost' §ifrovaného siiboru je mensia ako povodného. Co viak stoji za pozornost’ je

velkost’ na disku, pretoZe povodny subor zabera na disku o 20 kB viac ako Sifrovany stbor.

56



Druhou bonusovou tlohou budeme Sifrovat’ sibor s 2 000 000. Casova odozva
Sifrovania stymto poctom znakov je znovu 1 sekunda, Co je rovnaké ako vSetky
predchadzajice pripady. Ked sa pozrieme na velkost suborov, znovu sa potvrdzuje
pravidlo, ze podvodny stibor je vacsi ako Sifrovany. Z pozorovania a skiimania zistujeme , ze
¢im je pdvodny subor vacsi, tym je vacsi rozdiel velkosti medzi nim a Sifrovanym stborom.
Podobne to plati aj pri velkosti na disku. Pri tomto pocte znakov Sifrovany stibor zabera

miesto na disku 0 44 kB menej ako povodny subor.

Posledna bonusova uloha, ktorti budeme testovat’ je Sifrovanie stiboru s velkost'ou
6 000 000 znakov. Subor s takouto velkostou poctu znakov sa zaSifruje za 2 sekundy. To
znamena, ze jeho ¢asova odozva oproti predchadzajicim pripadom sa zvysila o 1 sekundu.
Velkost' tohto povodného stiboru ma takmer 8 krat viac bajtov ako vzniknuty zasifrovany
stbor. Z tohto sme si definitivne potvrdili vyrok, Ze okrem zmensenia vel'kosti Sifrovaného
stuboru oproti pdvodnému, zalezi aj na tom, aky velky je povodny stibor. To znamena, ze
¢im vacsiu velkost’ ma, tym vacsi rozdiel bude medzi vel’kostami povodného a Sifrovaného
suboru. Ked’ sa pozriem na velkost’ suborov, ktoré zaberaju na disku, tak zistime, ze

povodny subor zabera na disku o 140 kB viac ako Sifrovany.

iz CA\Users\Jozef\Documents\skola\Diplomovka\Novy prieinoky

Sibor  Upravit Zobrazit Oblibené Mastroje Pomocnik

b = v W =W X i

Pridat’ Rozbalitt  Otestovat’ Kopirovat® Presundt’  Odstrdnit’ Informacie

5 ] C\Users\Jozef\Documents\skola\Diplomaovka\ Moy priecinakl

Meno Velkost Zmeneny Vytvoreny Komentar Prie€inky Sdbory
EW 000 000 znakov.7z 25586 2020-03-0717:37 2020-03-07 17:37

[2]1 000 000 znakov.docx 46047 2020-03-0114:16  2020-03-01 14:16

B2 000 000 znakow.7z 17382 2020-03-0717:47  2020-03-07 17:47

2] 000 000 znakov.docx 64582 2020-03-0114:42 2020-03-01 14:42

6 000 000 znakov.7z 22418 2020-03-0813:14 2020-03-08 15:14

@6 000 000 znakov.docx 166638 2020-03-011%36 2020-03-0115:33

Obrdzok 45 Prehlad bonusovych tloh (vlastné)

Secure IT

Dal§im softvérom, ktory budeme pouzivat a testovat’ jeho efektivnost, je Security 1T
sliziaci na Sifrovanie siborov a uUmoziuje komprimovanie siborov. Na pristup ku
ktorémukol'vek zaSifrovanému stiboru vyzaduje dostato¢né silné heslo. Secure IT umoziiuje
Sifrovat’ pomocou dvoch algoritmov AES alebo BLOWFISH. My budeme v tejto Casti prace
pracovat’ s algoritmom AES s 256 bitovym klI'iCom. Na zaSifrovanie jednotlivych suborov
si najprv musime vybrat’ konkrétny dokument. Po splneni tejto poZiadavky mdézeme kliknat

na tlacitko ,,encrypt®, ktoré nam otvori nové okno s nastaveniami Sifrovania. Tu si zadame
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heslo, ktorym zabezpecime tento Sifrovany subor abez ktorého ho nebude mozné

odsifrovat’. Softvér na zaklade vlozenia

Password for Encryption

Select a password to encrypt the file(s).

Reenter Password:

Password Hint (Riddle):

hesla zhodnoti, ¢i je toto heslo dostatocne silné,
priCom vieme  jeho  parametre
prostrednictvom tlacidla ,,Password
Quality Meter* blizsie Specifikovat’.
peedquiyiesl OQkrem  hesla  nastavime ]

kompresiu, ktorej hodnotu mézeme

Compresion: | Compress n minimurn fime (fast v nastavit na minimalizaciu casu,

Secure IT Encryption Algerithm: | AES/Rijndael 256 v . . 5 . ,
minimaliziciu velkosti, normalnu
@ previous © e % Cancel alebo Ziadnu kompresiu. My si pre

Obrdzok 46 Kontrola hesla (vlastné)

nase Sifrovania vyberieme

kompresiu s minimalizaciou ¢asu. Posledné nastavenie, ktoré je potrebné nastavit’, je

algoritmus, ktorym budeme subory
Sifrovat. Ako sme uz spominali vysSie,

V nasej praci si ur¢ime algoritmus AES.

Po nastaveni vSetkého

potrebného, pokracujeme cez tlacitko

Target File Name and Location

Select the encrypted file name and its location..

Encrypted File Mame:

‘ Enter a password. Click "Check”. It will be scored against best practices. |

asdfg123456, .-452s

Dictionaries:

Add

Remove

Use defaut dictionary

‘ ‘Warnings:

Contains the dictionary word as
Contains 6 leading characters in sequence
I Contains 4 repeating characters.

To increase the strength of your password, consider one or more of the following:

¥ Using uppercase characters in your password.

Password strength:

Weak password Strong password

oK Cancel

Obrdzok 47 Nastavenie sifrovania pri algoritme SecurelT
(vlastné)
,.hext“ do d’alSieho okna nastaveni, kde si
ur¢ime, kam tento =zaSifrovany subor

ulozime. Taktiez si mdzeme ponastavovat’

Users\Jozef\Documents\Ekola\Diplomovka\securel T\50 000 znakov_docx.sitw % d’aléle moinostl’ ktor}']ml ném Softvér

[1Make it a self-decrypting Exe file [ Browse...
Remember encrypted file name for reuse

Open target folder after successful encryption

[] Allow shredding of original files after successful encryption

Ready to Encrypt. Click on Next to start the Encryption.

zjednodusi pracu. Potom ako, sme vyplnili
vsetko, ako sme chceli, mézeme znovu
stla¢it’ na tlacitko ,,next”, po ktorom nam

zacne softvér Sifrovat’ a vznikne novy

Obrdzok 48 Nastavenia softvéru SecurelT (viastné)

zaSifrovany subor.
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Vysledok prvej pripadovej ulohy prostrednictvom algoritmu AES softvérom Secure
IT:

V prvej pripadovej ulohe budeme Sifrovat, podobne ako pri predchadzajicich
algoritmoch, stibor s priponou .docx s po¢tom znakov 50 000. VVyberieme si tento dokument
Vv softvéri a po nastaveni vsetkych potrebnych udajov ho moézeme zasifrovat. Zasifrovanie
prebehlo okamzite po potvrdeni nastavenia a spustenia Sifrovania. To znamena, ze Cas, za
ktory sa toto Sifrovanie vykonalo, je minimalny a velmi efektivny. Ked sa pozrieme na
porovnanie pdvodného suboru a novovzniknutého zasifrovaného suboru, vidime, ze
povodny dosahuje velkost' 15 486 bajtov a Sifrovany 12 446 bajtov. Z tohto sme zistili, ze
Sifrovany stibor ma o 3 040 bajtov mensiu vel'kost' ako povodny. Ked’ si v§ak v§imneme
vel’kost tychto suborov, ktorti zaberaji na disku, zistime, ze u obidvoch suboroch je zhodna.

MozZeme teda povedat’, Ze aj napriek velkostnym rozdielom suborov je ich diskova vel'kost’

rovnaka a dosahuje 16 kB.

WEeobecné | Fabezpedenie | Podrobnosti VEeobecne | Fabezpedenie | Podrobnosti
@ B0k znakov docx 50 000 znakov_docx.sitw
Typ stboru: Microsoft Word Document ( docx) Typ stboru: SIT Encrypted File { sitw)
Ctvorit' v - Ctvorit' v "
programe: Gl Word Zmenit'.. programe: (&) SecurelT Zmenit'..
Umiestnenie: C:i\Users Jozef\Documents'skola"Diplomovka' Umiestnenie: C:ilsers Jozef\Documents'3kola'\Diplomovka'
Vellkost: 15,1 kB (15 486 bajtov) Vellkost: 12,1 kB (12 446 bajtov)
Vellost na 16,0kE (16 384 bajtov) Wellkost' na 16,0kE (16 384 bajtov)
disku: diskeu:
Vytvoreny: 16. februdra 2020, 17:55:07 Wytvareny: 17 marca 2020, 16:55:26
Upravery: 16. februdra 2020, 17:55:08 Upravery: 17. marca 2020, 16:59.26
Ctvorerny: 16. februdra 2020, 17:55:08 Ctvareny: 17. marca 2020, 16:559:26
Atribity: [[Jlbana Sitanie  [_] Sknyty Spresnit’... Atriblty: []iba na Zitanie [ ] Skryty Spresnit’...

Obrdzok 49 Vlastnosti stiiborov (vlastné)

Ked chceme odsifrovat’ tento stibor, musime znovu zadat’ heslo, ktoré sme nastavili
pri jeho Sifrovani. V pripade straty tohto hesla je mozné spomenut’ i nait za pomoci rady,
ktorti sme si mohli napisat’ pri zaciatocnom nastavovani. No ak aj napriek tomu je heslo

stratené, novovzniknuty Sifrovany stibor nebude mozné odSifrovat’ ani otvorit’. Pokial’ vSak
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heslo vieme, softvér nam tento Sifrovany stbor odSifruje. Nasledne vznikne odSifrovany

priecinok, v ktorom sa nachddza pévodny dokument.

Na zéklade ziskanych vysledkov vieme, ze Cas Sifrovania je okamzity, velkost’
nového zasifrovaného suboru je mensia ako povodného a velkost' na disku je rovnaka.

Z tohto mézeme povedat’, ze prva pripadova uloha je efektivna.

Vysledok druhej pripadovej tilohy prostrednictvom algoritmu AES softvérom Secure
IT:

V tejto pripadovej ulohe budeme skimat’ Sifrovanie dokumentu s priponou .docx
s velkostou 150 000 znakov. Po nastaveni vSetkych potrebnych udajov mézeme zistit’, ako
efektivne softvér zaSifruje tento subor. Pri spusteni Sifrovania sa nam vysledok zobrazi
okamzite. To znamena, Ze Cas, za ktory sa Sifrovanie vykona, je rovnaky ako Cas, ktorému
to trvalo pri prvej pripadovej tulohe. Velkost povodného suboru je, podobne ako
v predchadzajucich softvéroch tejto pripadovej ulohy, 21 819 bajtov. Ked’ si to porovname
s velkost'ou novovzniknutého zaSifrovaného suboru, ktory ma 19 067 bajtov, tak je tato
velkost mensSia o 2 752 bajtov. Znovu sa potvrdilo, Ze softvér Secure IT zmensuje
Sifrovanim povodny subor. Pokial’ si vSimneme miesto, ktoré zaberaju na disku, tak je tam
zmena. V prvej pripadovej tlohe sme zistili, Zze miesta na disku zaberaju zhodne, no v tejto
pripadovej ulohe to uz neplati. Vel'kost' povodného suboru na disku dosahuje 24 kB, no

Sifrovaného suboru len 20 kB.

i 150 000 znakov.docx — vliastnosti ) 150 000 znakov_docx.sitw — vlastnosti
VEeobecné | Zahezpedenie | Podrobnosti VEeobecné | Zabezpedenie | Podrobnosti
@ 150 000 znakov docx @ 150 000 znakov_docx sitw
Typ stbonu: Microsoft Word Document | docx) Typ stiboru: SIT Encrypted File ( sitw)
Ctvorit v . Ctworit' v "
programe: il Word Zmenit... Programe: (¥) SecurelT Zmenit'..
Umiestriznis: C:\Users“Jozef \Documents'3kola'\Diplomovka' Umiestrenie: C:\UsersJozef\Documents'3kola' Diplomovka’
Velkost: 21,3kB (21 819 bajtav) Velkost: 18,6 kB (13 067 bajtov)
Vellkost na 24,0kB (24 576 bajtov) Velkost na 20.0kE (20 480 bajtov)
disku: dishu:
Wytvoreny: 16. februgra 2020, 17.20:53 Vytvoreny: 18. marca 2020, 17:11:52
Upraveny: 16. februdra 2020, 17:20:54 Upraveny: 18. marca 2020, 17:11:52
Ctvoreny: 16. februgra 2020, 17:20:53 Ctvoreny: 18. marca 2020, 17:11:52
Atribity: [Jlbana Ettanie [ Sknyty Sprasnit’... Atribiity: [Jlba na Sitanie [ Skiyty Spresnit’...

Obradzok 50 Viastnosti suborov (vlastné)
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Na odsifrovanie tohto zasifrovaného suboru potrebujeme znovu pouzit’ heslo, ktoré
sme si zadali na zaCiatku nastavovania. Odsifrovanie prebehlo okamzite a povodny subor je

s nezmenenou vel'kost'ou pouziteI'ny na otvaranie.

Z tohto mozeme povedat, ze druhd pripadova tloha je taktiez efektivna, lebo Cas
trvania Sifrovania aj odSifrovania je minimalny a zaSifrovany subor zabera na disku menej

miesta ako povodny subor.

Vysledok tretej pripadovej tlohy prostrednictvom algoritmu AES softvérom Secure
IT:

V tretej pripadovej ulohe sa budeme zaoberat’ Sifrovanim dokumentu s priponou
.docx s poétom znakov 300 000. Opét’ si nastavime vSetky nastavenia, ktoré od nas softvér
Secure IT ziada, aby mohol vykonat bezproblémové Sifrovanie. Reakcia softvéru pri
dokumente s tymto poftom znakov je takd ista ako v predchddzajicich dvoch tlohéch.
Sifrovanie prebehne okamzite a nasledne otvori okno snasim zaSifrovanym stborom.
Povodna vel'kost  tohto suboru je 28 560 bajtov. Pri velkosti Sifrovaného suboru znovu plati,
7e je mensi ako povodny a dosahuje 25 012 bajtov. Zaujimavé je vSak miesto na disku, ktoré
tieto dva subory zaberaji. Podobne ako v prvej pripadovej tlohe sa aj v tretej tieto velkosti

na disku rovnaju a dosahujt 28 kB, zatial ¢o v druhej pripadovej tlohe tieto velkosti neboli

zhodné.
@ 300 000 znakoov.docx — vlastnosti
Weeobecné | Zabezpedenie | Podrobriosti VEeobecné | Zabezpedenie | Podrobnosti
@ 300 D00 znakoov docx 300 000 znakoov_docox sitw
Typ suboru: Microsoft Word Document (.docx) Typ stibom: SIT Encrypted File (sitw)
Ctvorit’ v 3 - Otworit’ v o
programe: ﬂ Word Fmenit'... programe: r\i:] Securz|T Fmenit'...
Umiestnenie: C:hUsersJozef DocumentsSkola*Diplomovka’ Umiestnenie: C:Users‘Jozef\Documents'kola  Diplomovia®
Velkost" 27 B kB (28 560 bajtov) Velkost: 24,4 kB (25 012 bajtov)
Velkost na 28.0kB (28 672 bajtov) Velkost' na 28,0 kB (28 672 bajtov)
disku: disku;
Wytvoreny: 16. februdra 2020, 17:21:14 Wytvoreny: 18. marca 2020, 18:46:40
Upraveny: 16. februdra 2020, 17:21:16 Upravery: 18. marca 2020, 18:46:40
Otvoreny: 16. februara 2020, 17.21:15 Otworemy: 18. marca 2020, 18:46:40
Ariboty: [11ba na Eitanie  [] Skrytyf Spresnit’.. Ariboty: [llbana &itanie [ Shryty Spresnit...

Obradzok 51 Vlasnosti suborov (vliastné)
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Odsifrovanie prebieha rovnako ako v predchédzajucich tlohach prostrednictvom
potrebného hesla. Cas, za ktory sa zagifrovany stibor odsifruje, je 1 sekunda. Tu vidime, Ze

Cas odsifrovania sa zvysil v porovnani S prvou a druhou pripadovou ulohou.

Z vysledkov mézeme povedat, ze softvér pri tomto pocte znakov Sifruje stale
okamzite, no jeho odSifrovanie sa spomalilo na 1 sekundu. Taktiez plati, ze velkost’
Sifrovaného suboru je mensi ako pdvodného suboru, no ich velkosti na disku sa rovnaju.
Efektivitu Sifrovania moézeme urcit ako vysokl, pretoze aj napriek spomalenému

odsifrovaniu je Sifrovanie stale expresne rychle.

Vysledok bonusovej pripadovej ulohy prostrednictvom algoritmu AES softvérom
Secure IT:

Po zisteni prvych troch pripadoch sme zistili, Ze vSetky tlohy zvlada softvér Seruce
IT bez problémov a vel'mi efetivne. Preto sa v bonusovych ulohach pozrieme, ako bude
reagovat’ tento softvér pri Sifrovani .docx dokumentov s poctom znakov 1 000 000,

2 000 000 a 6 000 000.

Prvou bonusovou ulohou bude $ifrovanie siboru s 1 000 000 znakmi. Sifrovanie
tejto ulohy s tymto poctom znakom prebehlo okamzite po kliknuti potvrdenia nastaveni
Sifrovania a jeho spustenia. Zistili sme, Ze tento pocet znakov v dokumente neubera
efektivitu Sifrovania softvéru. Velkost pdvodného stboru je vécsia ako velkost’ nového
zasifrovaného suboru, o plati v kazdej pripadovej tllohe. Ked’ sa pozrieme na miesto tychto
suborov, ktoré zaberaju na disku, tak zistime, ze Sifrovany stibor zabera o 20 kB menej ako
povodny. Podla pozorovani zistujeme, ze v niektorych pripadoch boli tieto velkosti zhodné
a niekde bola velkost Sifrovaného dokumentu nizsia. Rychlost’ odSifrovania sa zvysila na 2
sekundy, od potvrdenia tlacitka, ktoré tento proces vykondva. Celkovo je Sifrovanie
a odsifrovanie tejto tlohy, vzhladom na pocet znakov a velkost’, ktort zabera Sifrovany

subor na disku, efektivne.

V druhej bonusovej ulohe sa budeme venovat’ Sifrovaniu suboru s priponou .docx
$2000 000 znakmi. Dizka Sifrovania takéhoto siboru sa zvysila oproti ostatnym
pripadovym uloham na 2 sekundy. Zistili sme, Zze Softvér Security IT uZ pri takomto
mnozstve znakov potrebuje ¢as na zaSifrovanie. Velkost’ siiboru je klasicky rozdielna, s tym,

ze Sifrovany subor je mensi ako podvodny. Znovu tu plati pravidlo, ktoré sme objavili aj pri
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inych softvéroch, ze ¢im je vécsia velkost’ povodného suboru, tym vacsi rozdiel nastane
medzi jeho velkost'ou a vel'kostou Sifrovaného stiboru. Na druht stranu sa miesto na disku
V porovnani s predchadzajucou bonusovou tlohou nezmenilo a taktiez plati, ze Sifrovany
stibor zabera az o 44 kB menej ako povodny. Cas, ktory softvér potrebuje na odsifrovanie
tohto zaSifrovaného suboru je 4 sekundy. Postupne zistujeme, Ze softvér uz v takychto
vysokych poctoch znakoch potrebuje par sekund na spracovanie. No i napriek tomu, ze sa

tento Cas zvysil, je Sifrovanie vel'mi efektivne.

Nasou poslednou bonusovou tilohou je Sifrovanie najvac¢siecho dokumentu spomedzi
vSetkych skimanych s po¢tom znakov 6 000 000. Softvér potrebuje na zaSifrovanie takého
stuboru 4 sekundy, €o je v porovnani ostatnymi ulohami najviac. Rozdiel velkosti pdvodného
a zaSifrovaného dokumentu je vyrazny, pretoze dosahuje az 138 555 bajtov. Znamena to
teda, ze Security IT zmensi Sifrovanim povodny subor takmer 7 nasobne. Mozeme teda
povedat’, ze pri vSetkych pripadovych tlohach sa velkost' pdvodného dokumentu zmensi.
Co sa tyka velkosti, ktoré zaberaji tieto dokumenty na disku, neexistuje pravidlo, ktoré by
hovorilo o tom, Ze Sifrovany subor bude vzdy zaberat’ menej miesta ako povodny. Konkrétne
V tejto bonusovej tlohe to plati a moéZzeme povedat’, ze plati to pri vSetkych dokumentoch,
ktoré maju vyssi pocet znakov, Cize vicsiu velkost. Mdzeme preto povedat, Ze softvér
zmensi velkost' pdvodnému suboru na disku vtedy, ked” dosahuje minimalne 300 000
znakov. Pri poéte znakov 6 000 000 zniZi tito velkost az 0 136 kB. Cas, potrebny na
odsifrovanie tohto suboru, je 4 sekundy. Zo zistenych udajov sme prisli na to, ze aj posledna

bonusova uloha je efektivna a Security IT je velmi vykonny Sifrovaci program, ktory

kvalitne a rychlo zvlada vsetky poziadavky.

22 s l@}"s < 4] m
Encrypt Decrypt  Encryptto Exe | Delete/Shred Opt\’ons Exit
il up | ] properties View v | [ Refresh

Address | C\Users\Jozef\Documents'ikola\Diplomovka\securel T

Please select the files to process and click on an operation button on the top tool bar,
Skola ~ || Nazov ’ Velkost Typ polozky Datum tipravy
\ Bakalirka () 300 000 znskoov_dock.sitw 163KB  Microsoft Word D 1,3.2020 15:36:37
b Bl @mn 000 znakoov.docx 163 kB Microsoft Word D...  1.3.2020 15:36:37
: [dl?:ltamnvka @150 000 znakov_docx.sitw 163 kB Microsoft Word D...  1.3.2020 15:36:37
Novy priecir @150 000 znakov.doox ] 163 kB M!(rnsuft Word D, 1.3.2020 15:36:37
securelT @ 50 000 znakov_docx.sitw 163 kB Microsoft Word D...  1.3.2020 15:36:37
pu @f'D 000 znakov.docx 163 kB Microsoft Word D...  1.3.2020 15:36:37
evka @ 6000 D00 znakov_docx.sitw 163 kB Microsoft Word D...  1.3.2020 15:36:37
informa €35/ 000 000 znakov.docx 163kB  Microsoft Word D...  1.3.2020 15:36:37
java @ 2 000 000 znakov_docx.sitw 163 kB Microsoft Word D...  1.3.2020 15:36:37
mamp @2 000 000 znakov.docx 163 kB Microsoft Word D...  1.3.2020 15:36:37
. manaiment @1 000 000 znakov_docx.sitw 163 kB Microsoft Word D...  1.3.2020 15:36:37
. manp @1 000 000 znakov.docx 163 kB Microsoft Word D...  1.3.2020 15:36:37
. Marketing 300 000 znakoov_docx 163 kB Microsoft Word D...  1.3.2020 15:36:37
. matematika2 150 000 znakov_docx 163 kB Microsoft Word D...  1.3.2020 15:36:37
. mirka 50 000 znakov_docx 163 kB Microsoft Word D...  1.3.2020 15:36:37
: Mis 6000 000 znakev_docx 28kB SITEncrypted File  19.3.2020 16:20:26
. modelovanie pc 2000 000 znakov_docx 163 kB Microsoft Word D...  1.3.2020 15:36:37
muttimedialne 1000 000 znakov_docx 163kB  Microsoft Word D...  1.3.2020 15:36:37
Operacne syster

Obradzok 52 Prostredie Secure IT (vlastné)
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3.1.3 Prehlad vysledkov Sifrovania pripadovych uloh

algoritmom AES

Uloha Softvér Cas Cas Velkost/ vel'kost na | Velkost/ velkost na
Sifrovania | odSifrovania disku pévodného disku zasifrovaného
suboru suboru
50000 znakov Cryptool 0s 0s 61 354 B/ 60 kB 61 360 B/ 60 kB
150000 znakov | Cryptool 0s 0s 184 076 B/ 180 kB 184 080/ 180 kB
300000 znakov | Cryptool 0s 0s 368 153 B/ 360 kB 368 160 B/ 360 kB
1000000 znakov | Cryptool 5s 4s 1226997 B/1,17 1227008B/1,17
MB MB
2000000 znakov | Cryptool 15s 13s 2453997 B/2,34 2454000B/2,34
MB MB
6000000 znakov | Cryptool 36s 30s 7361998B/7,02 7362000B/7,02
MB MB
50000 znakov AXCrypt 0s 0s 15486 B/ 16 kB 16 420 B/ 20 kB
150000 znakov | AxCrypt ls 1s 21819B/24 kB 23 160 B/ 24 kB
300000 znakov | AXCrypt ls 1s 28 560 B /28 kB 29163 B /32 kB
1000000 znakov | AxCrypt 25 2s 46 047 B/ 48 kB 30099 B/32kB
2000000 znakov | AxCrypt 25 2s 64 582 B /64 kB 22107 B/24 kB
6000000 znakov | AxCrypt 25s 2s 166 638 B/ 164 kB 30149B/32kB
50000 znakov 7-Zip ls 1s 15486 B/ 16 kB 12 337B/16 kB
File
Manager
150000 znakov 7-Zip 1s 1s 21819B/24 kB 18814 B /20 kB
File
Manager
300000 znakov 7-Zip ls ls 28560 B/ 28 kB 24738 B /28 kB
File
Manager
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1000000 znakov 7-Zip 1s 1s 46 047 B/ 48 kB 25586 B /28 kB
File
Manager
2000000 znakov 7-Zip 1s 1s 64 582 B/ 64 kB 17 382 B/ 20 kB
File
Manager
6000000 znakov 7-Zip 2s 2s 166 638 B/ 164 kB 22 418B /24 kB
File
Manager
50000 znakov Secure 0s 0s 15486 B/ 16 kB 12 446 B/ 16 kB
IT
150000 znakov Secure 0s 0s 21819B/24 kB 19 067 B/ 20 kB
IT
300000 znakov Secure 0s 1s 28 560 B/ 28 kB 25012B /28 kB
IT
1000000 znakov Secure 0s 2s 46 047 B /48 kB 26 147 B /28 kB
IT
2000000 znakov Secure 2s 4s 64 582 B/ 64 kB 18584 B/ 20 kB
IT
6000000 znakov Secure 4s 4s 166 638 B/ 164 kB 28 083 B /28 kB
IT

3.1.4 Zhodnotenie vysledkov Sifrovania pripadovych iiloh

algoritmom AES

Pri pohl'ade na tabul’ku prehl'adu vysledkov Sifrovania sme zistili, Ze softvér Cryptool
pri prvych troch tlohach vykonava S$ifrovanie za 0 sekind a v d’alSich tlohach sa jeho
rychlost’ postupne znizuje. Velkosti jeho povodnych a Sifrovanych stiborov su vSak velké
V porovnani so sibormi ostatnych softvérov. Taktiez Sifrované subory zaberaju na disku

rovnaky priestor ako pdvodné. Tymto moZeme povedat, Ze Cryptool je dobry na Sifrovanie,

ale urcite nie je najefektivnejsi softvér pre Sifrovanie prostrednictvom algoritmu AES.
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Na rozdiel od Cryptoolu, softvér Axcrypt je v prvej ulohe porovnatel'ne rychly, no
v d’alSich dvoch ulohach sa cas Sifrovania zvysil na 1 sekundu. Z tohto ndm vychadza, ze
celkovo v prvych troch pripadovych tlohach zc¢asového hladiska je AxCrypt menej
efektivny ako Cryptool. Velkou nevyhodou Cryptoolu je fakt, Zze subory potrebné na
zasifrovanie a aj vysledné Sifrované subory maja, V porovnani s ostatnymi skumanymi
softvérmi, vyssiu velkost. Z tohto pohl'adu je jednoznacne viac efektivny AxCrypt. Preto je
na zaklade prvych troch pripadovych uloh zlozité vyjadrit, ktory z tychto dvoch softvérov
viac efektivny. Ked’ sa vSak pozrieme na tri bonusové ulohy, vidime, Ze ¢as potrebny na
Sifrovanie, ako aj velkost’ siborov, je lepsi v prospech softvéru AxCrypt a zZ toho méZeme

povedat, Ze je efektivnejsi.

Softvér 7-Zip File Manager je dost’ podobny softvéru AxCrypt, vzhl'adom na ¢as
Sifrovania aj velkost’ siborov. Ked’ si to blizsie priblizime, prvé tri pripadové ulohy maja
rychlost’ Sifrovania 1 sekundu. Tento parameter mozeme porovnat’ so sofvérom AxCrypt
ako rovnocenny, aj napriek tomu, ze v jeho prvej tlohe bola tato rychlost’ okamzitd. Na
druhej strane vel'kosti jednotlivych Sifrovanych stiborov st v kazdej tlohe mensie. Ked’ si
vSimneme nasledujiice bonusové ulohy, vidime, Ze rychlost’ Sifrovania zostava stale 1
sekunda, na rozdiel od bonusovych uloh softvéru AxCrypt, kde rychlost’ narastla na 2
sekundy. Co sa tyka velkosti Sifrovanych suborov, tu plati, to isté, €0 v prvych troch Gilohach,
teda, ze velkosti tychto siborov st mensie ako pri softvéri AxCrypt. Tymto mozeme

povedat’, ze softvér 7-Zip File Manager je efektivnejsi ako AxCrypt.

Posledny softvér, ktory sme skamali, je Security IT. Pri porovnani so zatial
najefektivnejsim softvérom 7-Zip File Manager, je jeho ¢as Sifrovania v prvych troch
pripadovych tlohach rychlejsia a velkost’ suborov identickd. Z tychto prvych troch uloh by
bolo jasné, ze efektivnejsi softvér je Security IT, no pri pohl'ade na bonusové ulohy sa toto
tvrdenie nepotvrdzuje. Cas Sifrovania v druhgj a tretej bonusovej ulohy je vyssi, ako je tomu

pri softvéri 7-Zip File Manager a velkosti Sifrovanych siborov st znovu rovnaké.

Pri zohl'adneni vSetkych doterajSich vysledkov vieme povedat, Ze najefektivnejSim
softvérom pre nase zakladné tri pripadové tlohy je jednoznacne softvér Security IT, ktorého

Cas Sifrovania a odSifrovania je minimalny a vysledny subor ziskame hned’ po kliknuti.

vve

najmenej miesta.
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Na zaklade bonusovych uloh sme zistili, ze pri takychto velkych suboroch je
najefektivnejsi algortimus 7-Zip File Manager, ktory dokaze najrychlejsie zasifrovat’ takéto

stbory s najmensou vyslednou velkost'ou na disku.

3.1.5 Pouczitie Sifrovacieho algoritmu RSA

Pre zopakovanie, RSA je asymetricky algoritmus, ktory slazi na bezpec¢nostné sluzby
alebo ucely, umoznuje Sifrovanie verejného klIica a je pouzivany na zabezpecenie citlivych
udajov, hlavne, ked’ sa odosiela cez nezabezpecenu siet. V kryptografii RSA vie verejny aj
sukromny kI'a¢ zasifrovat’ spravu. Na jej desifrovanie sa pouzije opacny kI'a¢ ako ten, ktory
sa pouzil na Sifrovanie spravy. Na zaklade tohto sa RSA stala najpouzivanej$im
asymetrickym algoritmom. Poskytuje metdodu na zabezpecenie dovernosti, autentickosti,

integrity a nevyradenia elektronickej komunikacie a uchovavania udajov.

Cryptool

Program, prostrednictvom ktorého, budeme skumat’ efektivitu tohto algoritmu, je
softvér Cryptool. Tento softvér sme si uz popisovali, tak mézme prejst’ k moznosti vyberu

algoritmu.

File Edit View Encrypt/Decrypt | Digital Signatures/PKl  Indiv. Procedures  Analysis (

ggﬂ (=1 Symmetric (classic) »

Symmetric (modern)

—

'
Cal
AT Asymmetric 3 RSA Encryption...
Starting exampl Hybrid »

RSA Decryption...
RSA Demonstration...

CrypTool 1(CT1) is a comprehensive and free edy

mbhmish mmembamennbig and st sesalosin

Obrdzok 53 Viyber algoritmu RSA (vlastné)

V algoritme mame tri mozZnosti RSA vyberu: Sifrovanie, odSifrovanie
a demonstracia. Vyberieme si moZnost ,,RSA encryption aotvori sa nam okno

S nastaveniami.
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Chaose the recipient:

Last name | First harne: | Key type | Key identifier | Created | Intemal IT no |
SideCharnelst . Boh RSAB12 PIN=1234 0607 2006 11:51:34 1152175434

Maote: Here only names are displaped, which have an RSA key.

™ Display encryption time

Obrdzok 54 Nastavenia RSA Sifrovania (vlastné)

Tu si vyberieme jedinii moznost, ktort nam softvér ponukne na Sifrovanie a mézeme
Sifrovat’. Vyhodou je, Ze si tu vieme nastavit’ Casovac, ktory bude zist'ovat’, ako dlho prebieha

Sifrovanie.

Vysledok prvej pripadovej tlohy prostrednictvom algoritmu RSA softvérom Cryptool:

Prvou pripadovou ulohou je =zaSifrovat subor s poctom znakov 50 000
prostrednictvom algoritmu RSA. Na zaciatku sme si vlozili tieto znaky do Cryptoolu, kde
cas vkladania bol okamzity. Po nastaveni algoritmu RSA mdzeme Sifrovat. Vysledny

zasifrovany subor nam vznikal 0,104 sekundy a tento ¢as sme ziskali za pomoci ¢asovaca.

LS RSA encryption of <Cry0,50k.txt> for <Bob SideChannelAttacks
00000000 EF7 EB 1C FB 11 2E ES5 ZF 95 FF 2C D2 &4 O0E 1C E6 CO DA OR 25 B4 €¢ 53 9¢
0000001F 47 €& 17 24 AR 15 4A 57 DC 16 &8 AR 92

0000003E EA 39 1B 52 37 &E AS 1D C7 DC D4 C4 BO

0000005D 45 D7 2E 73 T4 7R 45 SD 1C C= 35 33 &0

0oo0oo07TC SE 71 Fs FS 1F De 17 47 2T C3 SE C8 =6

00000098 SE S F9 72 D7 S0 63 CS FF 11 57 44 AD &1 CO C2 62
0000008 2p sC 03 35 F7 11 €5 43 4D CA 79 854 S8
000000DS 1z

000000F=E 7 34 CrypTool

00000117 os

oooooiz6 1c

00000155 D&

00000174 oA

[-LLLLEE-E-Y oE RSA encryption time: 0.104 seconds.
00000182 25

000001D1 AF

000001F0 BS

0000020F D7

coooozzE =)

et et
0o0o0o0zEC 24 7

000002=8

00000zAA 58 BC E1 RS 78 DO OB E6 17 4C EO 47
ooooozcs D2 9A &7 4D SA S8 FF 61 66
0oooozES 89 F5 BO 72 03 AC 53 AD =B
ooo0ooz07 06 ES FD 02 9D A4 F1 35 0% 7
00000326 €7 88 D1 S0 13 D& C1 ES C=2
00000345 8C 22 DE A7 51 SF OF DB S5a
00000364 €5 3A AC C3 14 12 F2 ED 20
00000382 72 OA CE 2E 57 D& E1 6&C F2
000003A2 DS D8 F7 &5 EB E4 985 25 532

Obradzok 55 zasifrovany text (vlastné)

Velkost' povodného suboru s 50 000 znakmi je 61 354 bajtov a velkost nového
zaSifrovaného suboru je 62 400 bajtov. To znamend, Ze po Sifrovani sa vel'kost’ zvysila o 1
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046 bajtov. Ked sa pozrieme na miesto, ktoré zaberaju tieto subory na disku, zistime, ze
povodny dosahuje velkost 60 kB a zaSifrovany o 4 kB viac, ¢ize 64 kB. Odsifrovanie
funguje podobne ako Sifrovanie, vyberieme si moznost' ,,RSA Decryption® a vlozime
potrebné heslo, ktoré sa nastavilo pri Sifrovani a odSifrujeme subor. Tento proces trva az

1,241 sekand. Bez hesla by sme nevedeli Sifrovany subor odSifrovat’ a bol by strateny.

] cryl.org.txt — vlastnosti Cry-RSA-Cry0,50k hex — viastnosti
VBeobecné | Zaberpedenie | Podrobnosti VEeobecné | Zabezpedenie | Podrobnosti
cryl org bt Cry-RSA-Cry0. 50k hex
Typ siboru: Testovy dokument {bd) Typ stbaru; Stbor HEX {hex)
Ctworit' v oo . . " it!
programe: | Poznamkovy blok Zmenit... g:;;;tmve: CrypTool Zmenit'..
Umiestnenie: CAUserstJozef \Documents*Ekola® Diplomovka Umiestnenie: C:\Users‘Jozef\Documents'Skola' Diplomovica®
Velkost" 59,9 kB (61 354 batov) Velkost: 0,5 kB (62 400 bajtov)
Velkost' na 60.0 kB (67 440 bajtov) Velkost' na 64,0 kB (65 536 bajtov)
disku: dishou:
Vytvorery: 15. februdra 2020, 16:10:06 Wiytvoreny: 7. marca 2020, 13:09:54
Upraveny: 15. februdra 2020, 16:10:06 Upravery: 7.marca 2020, 13:09:55
Ctworery: 15. februara 2020, 16:10:06 Ctvoreny: 7 marca 2020, 13:09:55
Atribity: [Iba na &itanie [ | Skyty Spresrit’... Atribiity: [Jbana &itanie [ Skyty Spresnit’...

Obrdzok 56 Vlastnoti stuborov (vlastné)

Vysledok druhej pripadovej tlohy prostrednictvom algoritmu RSA softvérom
Cryptool:

V druhej pripadovej tlohe budeme Sifrovat’ subor s 150 000 znakmi a uvidime, aka
bude zmena oproti prvej pripadovej tlohe v tomto algoritme. Znovu vloZime tento text do
programu Cryptool, kde sa proces Sifrovania sa vykona okamzite. Potom vyberieme
algoritmus a zagifrujeme. Cas, ktory tento softvér potrebuje na zasifrovanie tohto algoritmu
takejto velkosti, je 0, 254 sekundy. Velkost’ povodného stboru je 184 076 bajtov, ¢o je o 2

932 bajtov ako ma zaSifrovany subor, ¢ize 187 008 bajtov.
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Cry0, 150k txt — vlastnosti Cry-RSA-Cry(,150k.hex — vlastnosti |

VSeobecné | Zabezpedenie | Podrobnosti VEeobecné | Zabezpedenie | Podrobriosti
CryD, 150k bt Cry-RSACry(, 150k hex
Typ subon: Textovy dolument () Typ stibon: Stibor HEX { hex)
Otworit v i . - . Ctvort' v o
programe: | Pozndmkovy blok Zmenit'... programe: CrypTool Zmenit'._.
Umiestnenie: ChUsershJozef\Documents'Zkola\Diplomovia' Umiestnenie: C:wUsers'Jozef\Documents'kola'Diplomovka'
Wellost" 175 kB (184 076 battov) Vellost" 182 kB (187 008 bajtov)
Velkost' na 180 kB (184 320 bajtov) Velkost na 184 kB (188 416 bajtov)
dishu: dishu:
Vytvoreny: 27. marca 2020, 13:16:21 Viytvareny: 27 marca 2020, 131715
Upravery: 27 marca 2020, 13:16:241 Upravery: 27 marca 2020, 131716
Ctvoreny: 7. marca 2020, 13:16:21 Ctvoreny: 27. marca 2020, 13:17:16
Atribity: [ ba na Sitanie [ Skiyty Spresnit'... Atribiity: [1ba na Eitanie [ Skryty Spresnit’...

Obrdzok 57 Vlastnosti stiborov (vlastné)

Ked’ sa pozrieme na velkost’ na disku, vidime, ze povodny subor zaberd 180 kB
a zaSifrovany dosahuje 184 kB. Z tohto teda plati, Ze Cryptool pri algoritme RSA zvySuje

vel'kost’ svojho zaSifrovaného suboru.

Odsifrovanie takéhoto zasifrovaného suboru po vlozeni spravneho hesla trva az

3,718 sekund, ¢o je oproti ¢asu Sifrovania o dost’ viac.

Vysledok tretej pripadovej ulohy prostrednictvom algoritmu RSA softvérom Cryptool:

V tejto pripadovej tlohe sa budeme zaoberat’ Sifrovanim a pozorovanim suboru
s poctom znakov 300 000. Nastavime vSetky nélezitosti pre Sifrovania a stlacime tlacitko
wencrypt®. Nasledne nam Cryptool za 0,496 sekind zaSifroval na§ pdvodny subor. Ako
vidime, rychlost’ Sifrovania sa oproti predchddzajuicm dvom ulohdm zvysila len velmi
minimalne. Velkost povodného suboru je 368 153 bajtov a Vv porovnani so Sifrovanym
stuborom, ktoré¢ho velkost’ je 374 016 bajtov, vidime, Ze je jeho velkost’ mensia. Pri pohl'ade
na priestor, ktory zaberaju jednotlivé subory na disku, zistime, ze Sifrovany stbor

s vel’kostou 368 kB ho zabera viac ako povodny s 360 kB.
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Ked sa pozrieme ha odsifrovanie Sifrovaného suboru, ¢as, ktory Cryptool potrebuje na

vykonanie tohto procesu, je 7,591 s.

m| cryl.org2.txt — vlastnosti Cry-RSA-Cry0,300k.hex — vlastnosti l
Vieobecné | Zabezpedenie | Podrobnosti VEeobecné | Zabezpedenie | Podrobriosti
cry1.org2 bd Cry-RSA-CryD, 300k hex
Typ stiboru: Testovy dokument (bd) Typ siboru: Sibor HEX (hex)
Otworit v = . . " Otworit’ v "
programe: _|| Poznamkowy blok Fment'... orograme: CrypTool Zmenit .
Umiestrnienie: CAUsers‘\Jozef Documents'3kola \Diplomovka Umiestnenie: CiUsersJozel Documents'3kola'\Diplomaovia'
Welkast" 359 kB (368 153 bajtov) Velloost" 365 kB (374 016 bajtov)
Welkost' na 360 kB (368 640 bajtov) Velloost' na 368 kB (376 832 bajtov)
diskeu: dishu:
Wytvoreny: 16. februdra 2020, 14:32.53 Witvoreny: 7. marca 2020, 12:42:37
Upravery: 16. februdra 2020, 14:32.53 Upraveny: 27. marca 2020, 13:42:37
Otwvoreny: 16. februdra 2020, 14:32.53 Ctvoreny: 27. marca 2020, 13:42:37
Atribiity: lba na Eitanie [ Sknyty Spresnit’... Atribity: [(Iba na &itanie [ ] Sknty Spresnit’...

Obrdzok 58 Vlastnosti stiborov (vlastné)

Vysledok bonusovej pripadovej ulohy prostrednictvom algoritmu RSA softvérom

Cryptool:

Po vykonani prvych troch tloh sme zistili, Ze pri vSetkych je Sifrovanie Cryptoolom
pomerne efektivne. Preto budeme zistovat efektivnost Sifrovania pri bonusovych

pripadovych tlohdch so stibormi s poctom znakov, podobne ako v predchadzajicom

algoritme, 1 000 000, 2 000 000 a 6 000 00O.

Prvou bonusovou ulohou, ktorti budeme skumat’, je Sifrovanie stiboru s 1 000 000
znakov. Vyberieme si algoritmus RSA, nastavime potrebné udaje a zadifrujeme. Cas,
potrebny na zaSifrovanie tohto stuboru, je 1,703 sekund. Poévodny stibor v tvare .txt ma
velkost’ 1 226 997 bajtov a zasifrovany stbor, ktory z neho vznikne, ma 1 246 528 bajtov.
Z tohto vieme povedat, ze Sifrovany subor je 019531 znakov vicsi ako pdvodny.
Z hladiska vel’kosti, ktorti zaberaju tieto stibory na disku vidime, ze povodny stibor dosahuje
1,17 MB a zasifrovany 1,19 MB. V tomto pripade plati, rovnako ako pri velkostiach, ze

zaSifrovany stibor zabera vacsi priestor na disku ako povodny.
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Odsifrovanie prebieha podobne ako $ifrovanie, najprv vyberieme zasifrovany stbor, potom
moznost odsifrovania, zadanie hesla a softvér za¢ne odsifrovavat. Tento priebeh trval

17,928 sekund. Tymto vidime, ze odSifrovanie je ovel’a naro¢nejsie ako Sifrovanie.

V druhej bonusovej ulohe budeme Sifrovat’ subor s 2 000 000 znakmi. Rychlost’, za
ktoru softvér zasifruje subor, je 3,521 sekund. Velkost’ povodného suboru je 2 453 997
bajtov a velkost Sifrovaného dosahuje 2 492 992 bajtov. Podobne ako vo vsetkych
predchadzajtcich ulohach plati, Ze zaSifrovany stubor je va¢si ako povodny. V tejto ulohe je
tento rozdiel 38 995 bajtov. Rovnako plati aj pri zaberani miesta na disku, Ze Sifrovany subor

zabera vacsi priestor ako pdvodny stbor, ktorych tieto velkosti st 2,37 MB a 2,34 MB.

DiZka odsifrovania je opit vyssia a dosahuje az 38,436 sekund. Tu vidime, Ze rozdiel medzi
Sifrovanim a odSifrovanim je pomerne vel’ky, pretoze odSifrovanie sa vykonava takmer 12-

krat dlhsie.

Poslednou bonusovou tulohou, ktoru si priblizime, je Sifrovanie siboru s poctom
znakov 6 000 000 auvidime, aku efektivitu bude dosahovat. Po nastaveni vSetkych
naleZitosti moézeme spustit’ Sifrovanie. Cas, potrebny na zadifrovanie takéhoto velkého
stiboru, je 10,565 sekind. V porovnani s ostatnymi pripadovymi tllohami je to vzhl'adom na
podet znakov podobny vysledok. Co sa tyka velkosti suborov, znovu vidime, Ze zasifrovany
subor je vacsi. Jeho velkost’ dosahuje 7 478 912 bajtov, narozdiel od povodného, ktory
nadobuda velkost’ 7 361 998 bajtov. Celkovo je teda rozdiel tychto velkosti az 117 914
bajtov. V pripade miesta, ktoré zaberaju subory na disku, je to podobné, ked’Ze zaSifrovany
subor zabera 7,13 MB a p6vodny 7,02 MB. Mézeme povedat, Ze vo vSetkych pripadovych

ulohach plati, ze Cryptool zvysi Sifrovanim velkost’ povodného stuboru.

Odsifrovanie tohto suboru sa zvysilo az na 145,340 sektnd, ¢o je v porovnani so Sifrovanim

takmer 15 krat pomalSie.
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Mazov

£ Cry0,50k.bet
|| CryD, 150kt

=] Cry0,300k.txt

. cryliorg.bd

| cry2.org.bt

=1 cry3.org.bet
Cry-RSA-Cryl, 50k.hex
Cry-R5A-Cry0,150k.hex
Cry-RSA-Cry0, 300k hex
Cry-R5A-cryZ.org.hex
Cry-R5A-cry3.org.hex

Cry-R5A-startingexamplel-en.hex

Obrdzok 59 Prehlad suborov (vlastné)

Datum dpravy

7 3 IYI 120T
27.3.2020 13:07
IT7 3 WY AE
27.3.202013:16
IT 3 Y 1 3o
27.3.2020 13:41
36 2 WYV 10
26.3.2020 12:01
6 3 I 1306
26.3.2020 13:06
3T 3 Y 17407
27.3.202012:02
eyt REM
27.3.2020 13:09
73 IVI 11T
27.3.2020 13:17
IT7 3 WY A7
2732020 13:42
1E T WYY 4305
26.3.2020 13:05
I7 3 WYY 10
2732020120
96 T Y 70
26.3.2020 12:0

Typ Velkost

Textowy dokument
Textowy
Textowy
Textowy
Textowy
Textowy
Sibor HEX
Stbor HEX
Stbor HEX
Sibor HEX
Stbor HEX
Sibor HEX

dokument
dokument
dokument
dokument

dokument

60 kB
180 kB
360 kB

1199 kB
2397 kB
7190 kB

61 kB
183 kB
366 kB

2435 kB
7304 kB
1218 kB

3.1.6 Prehlad vysledkov sifrovania pripadovych uloh
algoritmom RSA softvérom Cryptool

Uloha Softvér Cas Cas Velkost/ vel’kost na Velkost/ vel'kost’
Sifrovania | odsifrovania disku pévodného na disku
stuboru zaSifrovaného
suboru
50 000 znakov | Cryptool | 0,104 s 1,241 s 61 405 B/ 60 kB 62 400 B/ 64 kB
150 000 znakov | Cryptool | 0,254 s 3,718 s 184 076 B/ 180 kB 187 008 B/ 184 kB
300 000 znakov | Cryptool | 0,496 s 7,591s 368 153 B/ 360 kB 374 016 B/ 368 kB
1 000 000 znakov | Cryptool | 1,703s 17,928 s 1226997 B/ 1,17 MB 1246528 B/ 1,19
MB
2 000 000 znakov | Cryptool | 3,521s 38,436 s 2 453997 B/ 2,34 MB 2 492 992 B/ 2,37
MB
6 000 000 znakov | Cryptool | 10,656 s 145,340 s 7361998 B/ 7,02 MB 7478912B/7,13
MB
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3.1.7 Prehlad vysledkov Sifrovania pripadovych uloh
algoritmom AES sofvtérom Cryptool

Uloha Softvér Cas Cas Velkost/ velkost’ na Velkost’/ velkost’
§ifrovania | odSifrovania | disku pévodného siiboru na disku
zaSifrovaného
suboru
50000 znakov | Cryptool 0s 0s 61 354 B/ 60 kB 31 360 B/ 60 kB
150000 znakov | Cryptool 0s 0s 184 076 B/ 180 kB 184 080/ 180 kB
300000 znakov | Cryptool 0s 0s 368 153 B/ 360 kB 368 160 B/ 360 kB
1000000 znakov | Cryptool 5s 4s 1226997B/1,17MB | 1227008B/1,17
MB
2000000 znakov | Cryptool 15s 13s 2453997B /2,34 MB | 2454000B/2,34
MB
6000000 znakov | Cryptool 36s 30s 7361998B/7,02MB | 7362000B/7,02
MB

3.1.7 Zhodnotenie a porovnanie vysledkov Sifrovania
pripadovych uloh algoritmom AES a RSA prostrednictvom softvéru Cryptool

Po zisteni vysledkov, ktoré nam vznikli zo Sifrovania tymito dvoma algoritmami

prostrednictvom Cryptoolu, sme zistili, ze na zéklade troch pripadovych tloh je z hl'adiska

¢asu efektivnejSie Sifrovanie algoritmom AES. Co sa tyka velkosti, vidime, Ze v AES st

jednotlivé velkosti stiborov takmer identické a miesto, ktoré zaberaji na disku je rovnaké.

Z tohto vychadza, ze Cryptool pri Sifrovani algoritmom AES nezvicsuje velkost’ povodného

stboru na disku. Na druhej strane, ked’ sa pozrieme na Sifrovanie algoritmom RSA, vidime,

ze Sifrovanim sa tato velkost’ zvac¢si. DalS$im rozdielom medzi Sifrovanim tymito dvomi

algoritmami je rychlost’ odSifrovania. Cryptool zvladne zaSifrovany stibor algoritmom AES

odsifrovat’ okamzite, narozdiel ¢oho odsifrovavanie algoritmu RSA mu trva dlhsie. Na

zéklade vsetkych zohladnenych vlastnosti a zistenych poznatkov mdzeme povedat, ze

Vv softvéri Cryptool v troch pripadovych tlohach je efektivnejSie pouzivat’ algoritmus AES.
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V nasich bonusovych ulohdch nastala zmena, pretoze Cas, potrebny na zasifrovanie
sa pri algoritme AES zvysil a dosahuje vyssie hodnoty ako pri algoritme RSA. Ni¢ to vSak
nemeni na tom, ze ¢o sa tyka velkosti siborov a ¢asu odSifrovania je efektivnejsi a tym
padom nad’alej plati, Ze v softvéri Cryptool je efektivnejSie Sifrovat’ algoritmom AES ako
RSA.
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Z.aver

Zabezpecenie sukromnych tdajov na pocitaci je v stcasnosti jeden z velkych
problémov, s ktorymi sa bezni l'udia alebo firmy stretavaji v kazdodennej praxi. Pouzivanie
kryptografickych softvérov, ktoré vyuzivaju najmodernejSie kryptografické algoritmy, sa
stala beznou stcast'ou zivota vacsiny I'udi a firiem, ktori si chctl chranit’ svoje tdaje pred
virtudlnymi uto¢nikmi. Existuje mnoho takychto softvérov, ktoré sltizia na Sifrovanie

réznych udajov, suborov a taktiez konkrétnych ¢asti disku alebo celého pevného disku.

V diplomovej praci sme si ako ciel’ vytycili porovnanie niektorych Sifrovacich
softvérov pri Sifrovani rovnakych pripadovych uloh, priCom sme porovnavali aj rozdielne
Sifrovacie algoritmy Vv ramci jedného softvéru. V teoretickej rovine sme si popisali
kryptografiu, rozdelenie Sifrovacich algoritmov a nasledne sme si kazdy algoritmus
vysvetlili. TieZ sme sa zamerali aj na popis najlepSich Sifrovacich softvérov podla
hodnotenia spolo¢nosti HeimdalSecurity. PribliZzenie Sifrovacich algoritmov a Sifrovacich
softvérov bolo dolezité pre naplnenie Ciastkovych ciel'ov, na zaklade ktorych sme vybrali
vhodné softvéry. Uvedené vybrané softvéry sme nasledne v praktickej Casti tejto diplomovej
prace porovnavali. Vac¢sina, na rozdiel od softvéru Cryptool, umoziiuje Sifrovat’ len
v Sifrovacom algoritme AES, o neumoznilo porovnavanie viacerych Sifier vo viacerych

softvéroch.

Ako sme v tivode spominali, tretia kapitola bola venovana praktickej ¢asti, kde sme
ako vyber pouzili softvéry Cryptool, AXCrypt, 7-Zip File Manager, Secure IT. V tychto
softvéroch sme popisali sposob zaSifrovania troch hlavnych pripadovych uloh s poctom
znakov 50 000, 150 000, 300 000 a troch bonusovych pripadovych tloh s vy$§im poctom
znakov 1 000 000, 2 000 000 a 6 000 000. Zist'ovali sme nasledovné parametre Sifrovania,
ktoré sme potom zapisovali do vyslednej tabulky: cas Sifrovania, celkova velkost
povodného suboru, celkova velkost zaSifrovaného stiboru, velkost’ na disku povodného
stiboru, velkost' na disku zasifrovaného stboru a ¢as odsifrovania. Sifrovanie kazdej
pripadovej ulohy prebehlo vo vSetkych vybranych softvéroch prostrednictvom algoritmu
AES. Na zéklade tychto parametrov sa porovnavala efektivnost’ jednotlivych softvérov.
Dalsou otazkou, ktorou sme sa zaoberali, bolo ozrejmit problematiku, ktory Sifrovaci
algoritmus spomedzi AES a RSA je v softvéri Cryptool efektivnejsi v Sifrovani nasich

pripadovych tuloh.
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Po praktickom S$ifrovani vo vSetkych Sifrovacich softvéroch sme porovnavali
jednotlivé parametre. Dozvedeli sme sa, ze najmenej efektivnym softvérom, spomedzi
vybranych, prostrednictvom algoritmu AES, je Cryptool. Nasleduji ho softvéry Axcrypt a
7-Zip File Manager, ktoré st z pohl'adu porovnavania vel'mi podobné. Mézeme potvrdit’, Ze
najefektivnejS$im Sifrovacim softvérom sa spomedzi prvych troch pripadovych tloh stal
Security IT, ktorého parametre boli najefektivnejSie vzhladom na cas Sifrovania, Cas
odsifrovania a aj vel’kosti jednotlivych suborov. Pozoruhodnym sa stalo to, Ze pri vysledkoch
Sifrovania bonusovych tuloh, ktoré sa skladali z vysSieho poc¢tu znakov nad 1 000 000, sa
poradie efektivnosti softvérov zmenilo. NajefektivnejSim softvérom sa pre takyto pocet
znakov stal 7-Zip File Manager. Dalsim zistovanim, ktoré sme skiimali, bolo porovnat
Sifrovanie pripadovych tloh algoritmom AES a algoritmom RSA v softvéri Cryptool. Na
zaklade rovnakych parametrov sme porovnali ich hodnoty a vyzistili sme, ze algoritmus

AES je efektivnej$i na Sifrovanie v tomto softvéri ako RSA.

MobZeme teda skonStatovat’, ze hlavny ciel’, ktorym bolo zistit’ najefektivnejsi softvér
na Sifrovanie pripadovych tloh, ma dve rieSenia. Prvé rieSenie je pre tri pripadové tlohy
S menS$im poctom znakov, kde je najefektivnejsi softvér Security IT, a druhé rieSenie pre
pripadové tlohy s vys$sim poc¢tom znakov, kde sa najefektivnejSim stal 7-Zip File Manager.
Dalej sme dospeli k zaveru, Ze najefektivnej$im algoritmom pre Sifrovanie v softvéri

Cryptool je AES.

Prinos tychto zistenych vysledkov je v tom, Ze sme sa skimanim presvedcili, ktory
z tychto softvérov podla velkosti suborov je najefektivnej$i na zabezpecenie svojich
sukromnych tdajov pred nebezpecnymi hackermi. Dolezitym faktom je, ze nie vzdy, to ¢o

sa javi ako najlepsie pre mensie subory, je vhodné aj pri velkych stboroch.
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