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ABSTRAKT

RISKA, JEREMIAS: Nastroje a tipy pre produktivny home office. — Ekonomicka univerzita
v Bratislave. Fakulta Hospodarskej Informatiky; Katedra aplikovanej infromatiky. - Veduci

zaverecnej prace: Ing. Maria Szivosova PhD. — Bratislava: FHI, 2021 67 s.

Cielom prace bolo analyzovat, porovnat a vyhodnotit' nastroje zabezpecujuce plynuly
a produktivny home office. Praca je rozdelena na Styri kapitoly. Obsahuje sedemnast’ grafov,
pat’ tabuliek a Sest’ obrazkov. Prva kapitola je venovana si¢asnému rieSeniu problematiky
doma a v zahrani¢i. Rozdel'ujeme v nej pracu z domu na niekol’ko skupin a predstavujeme v
nej najpouzivanejSie aplikacie v jednotlivych oblastiach. V nasledovnej kapitole
charakterizujeme hlavny ciel’ prace a urujeme ciastkové ciele. Tretia kapitola je venovana
popisu skamanych objektov, realnych podnikov pbsobiacich na slovenskom ale aj
zahrani¢nom trhu, zaroven v nej popisujeme metodiku prace a metody sktimania pouzité na
dosiahnutie ciel'ov bakalarskej prace. Zaverecna kapitola obsahuje vyhodnotenie zaslané¢ho
dotaznika, popis vyhod a nedostatkov jednotlivych zvolenych produktov, zhrnutie vSetkych

aspektov aplikacii a poskytnutie zaveru s navrhom najlepSicho mozného vyuzitia.

KIacové slova: Praca z domu, home office, nastroje na komunikaciu, zdielanie suborov,

zaznamenavanie pracovnej ¢innosti, sledovanie produktivity, vzdialené pripojenie, VPN.



ABSTRACT

RISKA JEREMIAS: Tools and Tips for Productive Home Office. University of Economics
Bratislava. Faculty of Economic Informatics. Department of Applied Informatics. Supervisor:
Ing. Maria Szivosova PhD. Bratislava: FHI, 2021, 67 s.

The goal of the submitted thesis is to analyze, compare and evaluate tools securing smooth and
productive run of working from home setup. Bachelor thesis is divided into four chapters and
contains seventeen graphs, five tables and six images. First chapter is dedicated to current
state of remote work in Slovakia and abroad. Subsequently, the chapter covers several modes
of remote work and presents the most frequently used apps in given set-ups. The next chapter
characterizes the main goal of the thesis and determines the partial goals. Third chapter aims
to cover adescription of examined entities -real companies operating on the
Slovak market but also on foreign ones, as well as information on the methodology and
research methods used to achieve the goals of the submitted thesis. The final chapter serves
an an evaluation of the questionnaire provided to research participants, description of the
advantages and disadvantages of each software tool selected, and summary on all features of
the relevant software tools. The goal of the thesis is to suggest solutions for the best possible
use of each analyzed software tool.

Key words: Working from home, home office, collaboration tools, file sharing, recording of

work activities, productivity monitoring, remote connection, VPN.
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Uvod

Praca z domu ako taka je medzi nami uz od nepamiti. PrileZitostna praca z domu
oznacovana aj terminom Home Office ktorej sa budeme v praci venovat’, predstavuje trend
poslednych rokov. Rok 2020 bol pre pracu z domu prelomovy, vypukla celosvetova pandémia
nového virusu, ta primitila zamestnancov aj zamestnavatelom premiestnit’ svoje pracoviska do
domaceho prostredia ak im to ich povaha prace umoziovala. Pred tymito udalostami
predstavovala skor benefit poskytovany zamestnavatel'mi svojim zamestnancom. V tejto praci
sa zameriame na ddlezité aspekty fungovania podniku, ktoré mézu byt pri praci na dial’ku
problematické. V 1. kapitole bakalarskej prace sa budeme zaoberat’ si¢asnym stavom rieSenia
problematiky doma i vo svete, rozdelime si problematické ¢innosti na podkapitoly a pri kazde;j
predstavime niekol’ko najpouzivanejSich aplikécii, ktoré ndm pomdzu prekazky prekonat’.
Predmetom druhej kapitoly je stanovenie cielov, ich splnenim analyzujeme problémy,
a pontkneme relevantné zavery naro¢né pri rieSeni danej problematiky. Tretia kapitola je
zamerand na popis sledovanych podnikatel'skych subjektov, z ich pomocou sme ziskali lepsi
pohlad na problémy s ktorymi si zamestnanci pracujuci z domu moézu stretavat. V tejto
kapitole tiez uvedieme pouzité metédy na analyzu poznatkov a odvodenie zaverov
v bakalarskej praci. Posledna kapitola obsahuje porovnanie jednotlivych produktov sluziacich
na rieSenie problémov rozdelenych na podkapitoly, pri kazdom produkte vyty¢ime jeho vyhody
pripadne si predstavime dominujicu oblast’ vyuzitia jednotlivych aplikacii. Sucastou tejto
kapitoly je aj spracovany dotaznik pomocou ktorého sme sa snazili oboznamit’ s nedostatkami

prace z domu, ¢i uz technickymi alebo psychickymi.



1 Sucasny stav rieSenia problematiky doma a v zahranici

1.1 Historia pojmu home office a domackej prace

Home office a jeho histdria siaha ovela d’alej nez by ktokol'vek na prvy pohlad
predpokladal. Termin home office totiz v preklade z angli¢tiny neznamena len praca z domu,
ale je to aj oznacenie pre Britské ministerstvo vnutra, preto sa tento termin vyskytol v literature

uz v druhej polovici 18. storocia.[1]

Kedysi l'udia pracovali z vicsej Casti iba z domu vo svojich domacich dieliiach, napriklad
tesari, kovaci, krajciri. Tento Standard zmenila priemyselna revolicia a postupna

industrializacia vyroby, ktora vyrobné procesy vyrazne zjednodusila a zefektivnila.

Skutoény termin home office vo vyzname praca z domu vznikol az v polovici minulého
storo¢ia. V tomto obdobi sa vo vyspelych krajinach uz pomaly formovala dnesna podoba
kanceléarii, k comu vyrazne pomohli vynalezy ako telefén, internet, fax a podobne. Praca

z domu sa vyskytovala najme v odvetviach administrativy, t¢tovnictva a developerstva. [2] [3]

Prelomovy okamih nastal az za¢iatkom roka 2020, kedy drviva vaésinu krajin postihol novy
virus COVID-19. Ukazalo sa, ze ma vel'mi vysoké reprodukené ¢islo a chova sa agresivnejSie
ako iné respira¢né ochorenia, preto bol odbornikmi po celom svete oznaceny ako nebezpeény.
Vela zamestnavatel'ov sa z tohto ddvodu rozhodlo v ¢o najvy$Sej miere umoznit' svojim

zamestnancom pracu z domu, aby tak ochranili ich zdravie a praceschopnost’.

1.2 Komunikécia vo firemnom prostredi

Komunikacia je dolezitym aspektom pri kazdom druhu pracovnej ¢innosti. Je potrebna
na vsetkych turovniach v danom podniku ¢i uz na Grovni vrcholového manazmentu, alebo
medzi radovymi zamestnancami. Nedostatok komunikacie moze spdsobit’ chaos v podniku,
Sirenie dezinformacii, nedostatok socialnych vézieb medzi zamestnancami a mnoho d’alsich

problémov.

Na urovni vrcholového manazmentu sa v podnikoch organizuji rbzne porady
(angl. meeting), kde sa stretavaju zéstupcovia roznych oddeleni, ktori vyhodnocuju aktuélny

stav fungovania podniku, mnoZstvo splnenych cielov, ale aj tvorba strategickych planov do
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buducna, stanovenie cielov na d’al§i mesiac a mnoho d’alSich kI'i¢ovych firemnych zalezitosti

dolezitych pre spravny chod podniku.

Nemenej dolezita je aj komunikacia medzi takzvanymi area manazérmi, Ktori maju na starosti
fungovanie jednotlivych oddeleni. Tito manazéri zadavaju Glohy radovym zamestnancom
a kontroluju ich plnenie. V pripade zlyhania komunikécie medzi tymito dvoma ¢lankami
podniku mdze dojst k nejasnostiam v zadaniach atym padom aj k vyraznému prediZeniu

procesu plnenia podnikovych ciel'ov.

V situdcii, ktora nastala pocas prvej viny pandémie, boli podniky nltené presuniat’ komunikaciu
do online priestoru. Nastastie softvérové spolo¢nosti stale vyvijaju programy, ktoré umoziuju

sprostredkovanie firemnych porad a zabezpe¢uju komunikaciu medzi zamestnancami.

1.2.1 Najbeznejsie produkty a aplikacie zabezpecujuce komunikéaciu
na pracovnej urovni pri praci zdomu

Najvacsim hraCom medzi softvérovymi firmami vyvijajucimi komunikacné programy
je spolo¢nost’ Microsoft, ktora patri k najbohat$im a najvacsim firmam na svete. Microsoft
pontka hned’ niekolko komunikaénych programov. Najrozsirenejsic sU Microsoft Teams

a Skype for Business.

Microsoft Teams

Microsoft Teams je sucastou programového balika Microsoft Office 365, ato ¢i uz
vo verzii standard, alebo rozsirenej edicii business, ale aj v studentskej verzii licencie S nazvom
education uréenej na vzdelavanie. Kedze ide o stcast’ celého portfolia aplikacii, zarucuje
rovnaki bezpecnost, spravovanie licencie ako vSetky ostatné programy z balika Office,

napriklad Word a Excel. Taktiez pontika aj plni kompatibilitu s tymito programami. [4] [6]

Organizovanie mitingov prostrednictvom Microsoft Teams je jednoducha a bezpec¢na volba
pre vsetky typy podnikov. Platforma Teams podporuje az 20 000 pripojenych pouzivatelov
v jednom hovore, ¢o umoziuje organizaciu nie len mitingov vo firmach, ale aj réznych online

podujati, §koleni a webinarov?. [6]

1 Webindr predstavuje internetové vysielanie vzdelavacieho alebo informa&ného charakteru. Zjednodusene sa
da povedat, Ze ide o online seminar.
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Obrazok 1. Ako vytvorit’ tim v MS Teams
Zdroj: https://mww.howtogeek.com/wp-content/uploads/2020/03/Teams-Create-Team-Button.png

Dal$im napomocnym nastrojom sluzby Microsoft Teams je vytvaranie timov. To nam
zabezpecuje d’aleko lepSiu organizaciu hovorov, mitingov, taktiez zlepsSuje prehlad v danom
podniku ¢i Skole o zaradeni jednotlivych pouzivatelov (zamestnancov a Studentov)
do oddeleni, pripadne tried. Ako priklad mézeme uviest’ situaciu, kedy bude mat’ oddelenie
obchodnych manazérov vytvoreny vlastny tim spravovany obchodnym riaditel'om. Obchodny
riaditel’ tak bude moct’ rychlo a jednoducho zvolat videokonferenciu, zadat' ulohy alebo

zdiel'at’ subory.

Timy mo6zu byt privatne, tie uvidia len pozvani hostia, pripadne pouzivatelia, ktorym bol
zaslany priamy odkaz na hovor v danom time. Uvedeny sp6sob komunikacie je pozitivnym

prinosom z hladiska bezpecnosti a vyrazne stazi pokusy 0 nezelané odpocuvanie hovorov.[9]

Timy mézu byt samozrejme aj verejné. Tento typ timu umoZzniuje pripojenie ktorémukol'vek
pouzivatel'ovi z organizacie zaradenému do domeny. Maximalna kapacita timu je 10 000
pouzivatel'ov. Takéto timy su vel’kou vyhodou, ak potrebuje vrcholovy manazment hromadne

zdielat’ nejaké informacie celej $kale radovych zamestnancov podniku.[4]

Microsoft Teams spravuju administratori cez centrum Azure Active Directory,
prostrednictvom ktorého prirad’'ujii licen¢né aplikacie jednotlivym zamestnancom. Aplikéacia
v8ak ma aj vlastné admin centrum, v ktorom administrator najde zoznam pouzivatel'ov a timov
¢i nastavenie mitingov. V tomto admin centre moze nastavit’ opravnenia na jednotlivé timy, ¢i

pdjde o privatne alebo verejné, a v pripade privatnych moze pridat’ pouzivatel'ov opravnenych
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do nich vstupovat. Rovnako vtomto centre moze administrator povolit' alebo zamietnut’
pristup hosti do hovorov. Do timovych hovorov mozno pridavat’ aj pouzivatelov, ktori nie su
¢lenmi organizacie. Tito budl oznaceni ako guests (hostia). Externych participantov mozno do
hovoru pozvat’ bud’ prostrednictvom emailovej pozvanky, alebo zaslanim priameho odkazu na
dany hovor. [4] [6]

Teams ponuka aj Cetovacie rozhranie, ktoré vyuZzivaju zamestnanci a zamestnavatelia pre
rychlejsiu komunikaciu medzi sebou. Cetovanie predstavuje jednoduchsiu a rychlejsiu formu
komunikacie ako pisanie e-mailov. PouZzivatelia mézu promptnejSie a pohotovejsie reagovat,
¢o im ulahduje pracu a celkovi komunikaciu. Cetovanie modZze byt individualne alebo
vo vytvorenych skupinach. V gete Microsoft Teams mo6zu pouzivatelia formatovat text,
vkladat’ obrazky a subory ¢i posielat’ emotikony.

V ramci jednotlivych timov je mozné vytvorit’ tzv. kanaly. Su uréené na komunikaciu formou
Cetu, zdiel'anie stiborov, planovanie sch6dzok pomocou kalendara ¢i organizovanie hovoru
vramci kanalu. Kazdy tim obsahuje aspon jeden kanal. Obycajne vznika automaticky
s nazvom General uz pri vytvoreni timu. Pomocou kanalov méze vlastnik timu rozdelit’ jeho
jednotlivych ¢lenov na niekol’ko skupin, ¢o napomdha lepSej organizacii vo vacsich timoch.
V ramci jedného timu je mozné vytvorit’ hned’ niekol'ko takychto kandlov. Kanaly mozu byt
rovnako ako timy privatne, viditelné iba pre uréitt skupinu l'udi, alebo verejné, viditeI'né

vsetkymi ¢lenmi daného timu.[5]

Skype for Business

Skype — edicia pre podnikanie, predstavuje d’alsi produkt od spolo¢nosti Microsoft.
Skype bol jednou z prvych aplikacii umoznujtcich telefonovanie na dialku prostrednictvom
internetu. Z historického hl'adiska bol Skype samostatna firma vyvijajica tento softvér. V roku
2011 ju odkuapila spolo¢nost’” Microsoft za 8,5 biliona americkych dolarov. Sluzbu Skype

celosvetovo pouziva priblizne 700 miliénov l'udi. [7]

Skype je zadarmo. Microsoft ho automaticky pridava ku kazdej instalacii opera¢ného systému
Windows. Patri do zakladného balicka programov spolo¢nosti Microsoft. V st¢asnosti sa jeho

pouzivanie vyskytuje skor v domacnostiach ako v podnikatel'skej sfére. [8]
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Zoom

Zoom je platforma zamerana na komunik&ciu a organizaciu online podujati, ako su
webinare, konferencie a pod. Program je vyvijany americkou spolo¢nostou Zoom Video
Communications zalozenou Vvroku 2011 ¢insko-americkym podnikatelom a inzinierom
Ericom Yuanom. Zoom sa prvykrat objavil na trhu v roku 2012 ako beta verzia. M6zeme ho
oznacit’ za cloud-based aplikaciu. Z daného oznacenia vyplyva, Ze nie je nutna ziadna instalacia
a pouzivatelom umoziiuje Spravovanie, organizovanie a pripajanie sa k mitingom
prostrednictvom internetového rozhrania v prehliadac¢i. Aplikacia ponika aj desktopového
klienta, vol'ne dostupného na stiahnutie. Klient je kompatibilny s operaénymi systémami
Windows, Mac, i0OS, Android a Linux. Za&kladna verzia s obmedzenou funkcionalitou je
zadarmo. Pod obmedzeniami méZeme rozumiet napr.. maximalny pocet 100 ucastnikov
v jednom mitingu, maximalna diZka skupinového mitingu s troma a viac uc¢astnikmi je 40
mindt. Individudlne hovory su aj v bezplatnej verzii neobmedzené. Zoom ponuka aj viacero
skupin platenych planov. Skupiny st rozdelené podl'a Géelu pouzitia. Zvlast’ najdeme plany
urcené na edukacné ucely, organizovanie velkych online podujati a zvlast' pre podniky.
V kazdej skupine je viacero planov, drahSie poskytuju pouzivatel'om rézne vyhody a funkcie

oproti lacnejsim.[10]

Do hovoru v Zoome sa mbzu pripojit’ aj neregistrovany pouzivatelia prostrednictvom
priameho odkazu, zaslaného organizatormi hovoru. Na zaloZenic a spravu hovorov ¢i

planovanie mitingov je nutna registracia.

Pripojenie pouzivatel'ov do hovoru bez nutnosti registracie napomaha jednoduchsej organizacii
online stretnuti, ale na druhej strane predstavuje ur¢ité riziko z hladiska informacnej
bezpecnosti. Hovory v aplikacii Zoom su kryptované, nemozno ich odpoc¢tivat’ mimo virtualnej

mitingovej miestnosti.

Slack

Slack predstavuje d’alsiu komunika¢n( platformu na trhu. Aplikaciu Slack vyvija
americka softvérova spolo¢nost’ Slack Technologies. Dostala sa na trh v roku 2013. Posledna

aktualizovana stabilna verzia vysla v juni 2020.[11]

Ide najma o cetovaciu aplikaciu, rozsireni o funkcie Specializované pre pracovné ucely,
Vv porovnani s oby¢ajnymi aplikaciami typu WhatsApp, Messenger a pod. Od tychto aplikécii

sa najvyraznejSie odliSuje z hladiska informacnej bezpecnosti. Takisto podporuje aj
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implementéciu réznych pluginov a botov vyuzitelnych pri automatizacii a ul'ah¢ovani prace.
[12]

Slack spiia viacero medzinarodne uznavanych bezpeénostnych $tandardov, napr.: 1ISO IEC
27001, I1SO IEC 27018, SOC 2 atd’. Konverzécie prebiehajlce v aplikécii Slack su Sifrované

nielen pocas prenosu V Sieti, ale aj po ulozeni na datovych serveroch. [13]

Rovnako ako Zoom aj Slack mé& zakladnu verziu, ponukanu bezplatne. Bezplatna verzia méa
obmedzené funkcie a niektoré vobec nezahffia. Pod tymito obmedzeniami mézeme rozumiet’
napr. limit zobrazenia historie konverzicie (maximalne 10 000 poslednych sprav),
uskutoc¢niovanie hovorov iba 1:1, ¢o predstavuje iba komunikaciu dvoch zamestnancov medzi
sebou. Slack Technologies pontka verziu Standard ur¢ent najmé pre malé a stredné podniky.
Spominana verzia umoznuje maximalny pocet 15 pouzivatel'ov v jednom skupinovom hovore.
Plus predstavuje vysSiu verziu od Standard, je rozsirena o pokrocilej$ie centrum spravovania,
ponuka synchronizéciu so sluzbou Active Directory a mnoho d’alsich vyhod konéiacich ¢asovo
neobmedzenou technickou podporou spolo¢nosti. Obmedzeny pocet na 15 tucastnikov
v jednom hovore plati aj pri Plus verzii. Najvyssi produkt je Enterprise, ktory je vyvijany

a upravovany na mieru pre vel’ké korporacie a Statne podniky.[14]

Zoiper5

Zoiper5 je desktopova aplikacia nahradzajlca tzv. VolP? telefonnu siet’ a hardvérové
telefony na nej komunikujuce, verejne zndme ako IP telefony rozsirené nielen vo firmach, ale
aj v Skolach a $tatnych institaciach. Kazdy z tychto telefonov musi mat’ pouzivatel'ské konto
na ustredni spolo¢nosti poskytujicej tieto sluzby danej organizacii. Aplikacia Zoiper5
podnikom umoziuje zbavit’ sa hardvérovych zariadeni, IP telefénov a nahradit’ ich aplik&ciou
nainstalovanou v notebooku, na stolnom pocitaéi alebo v inteligentnom telefone. Pouzivanie
aplikacie je zadarmo, no na zriadenie uétov je potrebné kontaktovat' poskytovatela VOIP
sluzby. Rovnako ako vSetky uz vyssie spominané aplikacie aj Zoiper5 pontka platend verziu
programu. V tomto pripade je na vyber len verzia Zoiper5 PRO. Oproti $tandardnej verzii
pontika SirSie spektrum funkcionalit. Umoziuje automatické vytacanie prostrednictvom
odkazu na webovej stranke. Dokaze zabezpecit' integraciu kontaktov z postovej aplikacie
MS Outlook alebo Thunderbird, beziacu na operacnom systéme Mac OS X. Platena verzia

umoziuje viacero ucastnikov v rdmci jedného hovoru a spolo¢nostiam tak ponuka moznost

2VolIP, z angl. voice over internet protocol, je sluzba poskytujlca prenos hlasu prostrednictvom internetu.
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uskutociovat’ aj konferencné hovory. Pri platenej verzii sa dosahuje lep$ia kvalita hovorov.

Rozdiel je najvyraznej$i najma pri horSom internetovom pripojen.

Aplikécia podporuje sifrovanie hovorov, ¢im sa snazi zamedzit’ ich nezelanému odpocuvaniu
a poskytnut’ leps$iu ochranu svojim pouzivatelom. Podporuje viaceré Sifrovacie protokoly. Ako
priklad mozeme uviest TLS®, SRTP*a podobne. Zoiper pontika svojim pouzivatelom moznost’
vybrat’ si z viacerych protokolov urcenych na prenos hlasu prostrednictvom siete internet.

Dokaze pracovat’ konkrétne so SIP TLS, SIP TCP, SIP UDP a IAX UDP protokolmi. [15]

Google Meet

Kalifornska firma Google pondka program umoznujuci online stretnutia
a videokonferencie. lde o aplikaciu Google Meet, sucast balika G Suite. Pre pouZzivanie
Google Meet nie je nutna instalacia desktopovej aplikacie, hovor sa da zorganizovat’ pomocou
ktoréhokol'vek moderného webového prehliadaca. Na zalozenie a pripojenie sa do schédze
staci iba ucet Google. Platforma v zékladnej verzii podporuje maximum 100 ucastnikov
a maximalnu dizku trvania hovoru obmedzuje na 60 mintt. Rovnako ako vietky ostatné
produkty aj Google Meet ma platené verzie s rozsirenou funkcionalitou. Pri platenych verziach
je dizka trvania hovoru obmedzena na 24 hodin a maximalny podet Gi¢astnikov je 150 aZ 250
pri verzii Enterprise. Pri baliku Enterprise Google Meet ponika sluzbu priameho prenosu
v ramci domény az pre 100 000 divakov. [22] [23]

Prenos tdajov je rovnako ako pri vicSine konkurentov Sifrovany. Google Meet spiia
bezpecnostné normy IETF, pontka dvojstupiiové overenie a pravidelne, rovnako ako ostatné
sluzby od spolo¢nosti Google, prechadza nahodnymi overovaniami zabezpecenia z0 Strany

spolo¢nosti. [22]
1.3 Administrativna ¢innost’ v podnikoch a inych organizaciach

Na zaciatok je potrebné definovat, ¢o vlastne taky pojem administrativna praca
znamena. Pod pojmom administrativna ¢innost’ si mézeme predstavit’ taku ¢innost’, ktoré sa

v podniku tyka najma spravy, riadenia a vybavovania verejnych veci. Pri administrativnych

3TLS, z anglického Transport Layer Security, je bezpe&nostny protokol, ktory Sifruje data na transportnej vrstve.
MozZe ist o komunikaciu server-klient, ale aj o Sifrovanie mailov. Vychadza z konceptu SSL. [41]

4 SRTP, z anglického Secure Real-time Transpoort Protocol, je protokol uréeny na zabezpelenie Sifrovania,
autentifikacie sprdv a integrity pouzivany zvacsa pri VolP.
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pracovnikoch sa ich napln prace spaja najméa s pouzivanim tabul’kovych a textovych editorov.
Nemenej dolezité je pre administrativnych pracovnikov zdiel'anie dokumentov. Ti moézu mat’
potrebu dokumenty zdiel'at’ v ramci podniku ¢i uz manazérom alebo ostatnym pracovnikom.
Mnohokrét je nutné zdiel'anie dokumentov aj externym subjektom pracujicich mimo firmy.
Ako priklad mozeme uviest advokatske alebo ucétovnicke kancelarie spolupracujice
s podnikom. V tejto praci sa zameriavame najma na moznosti zdiel'ania dokumentov

a aplikacie, ktor¢é toto zdiel'anie umoziuju.

1.3.1 NajcastejSie pouzivané produkty zabezpecujuce administrativnu
¢innost’ pri praci z domu

Dropbox

Dropbox je jednym z modernych cloudovych rieSeni ukladania suborov. Spolo¢nost’
vyvijajlca tento softvér bola zalozena v roku 2007 so sidlom v San Franciscu. Prva verzia
aplikacie bola vydana 11. septembra 2008. Posladena stabilna desktopova verzia aplikacie
pre operac¢ny systém Windows je dostupna na stiahnutie vo Windows Store. Ma oznacenie 5.0
aprisla vroku 2017, minoritné aktualizacie prichadzaju stale. Momentélna verzia nesie

oznacenie 116.4.368.

Dropbox momentalne vyuZziva nie¢o cez 50 milidbnov pouzivatel'ov po celom svete. Denne je
prostrednictvom tejto aplikacie nahravanych a stahovanych az 500 miliénov stborov.
Klientska aplikacia je z vda¢sej Casti vytvorend pomocou programovacieho jazyka Python,
pricom pouziva aj kniznice tretich stran. Aplikacia je dostupnd nielen pre operaény systém
Windows, ale aj Apple OS X a Linux. Pouzivatel’ si v aplikacii méze sam nastavit’, resp.
obmedzit' rychlost’ stahovania a nahravania saborov. Tymto spdsobom vyvojari umoznili
pouzivatelom predist’ pretazeniu v pripade zdielanej siete. Dropbox ma dva hlavné prvky
svojej architektury. Pod tymito prvkami rozumieme riadiace a datové servery. Riadiace servery
st priamo pod spravou spolo¢nosti, ako datové, pouzivaju sluzby Amazon Elastic Compute
Cloud (EC2) a Simple Storage Service (S3). K suborom uloZzenym v Dropboxe modze
pouzivatel’ pristupovat’ aj cez svoj ucet v internetovom rozhrani, bez nutnosti stahovania
aplikacie. [24][25]
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Dropbox pouziva na zabezpeceny prenos siiborov protokoly TLS a SSL®. Spolu s nimi sa
0 bezpednost’ stiborov stara aj 256-bit AES® Sifrovanie, ktoré je dostupné pri business verzii.
Spominana forma zabezpeCenia predstavuje jednotku na trhu apovazuje sa za
nepreniknutelna. [34][30]

Pre spristupnenie, nahravanie a pracu s udajmi pouziva 5 r6znych typov serverov, a to: servery
metadat, blokové servery, blokové ulozné servery, nahl'adové servery a servery na ukladanie
nahladov. Prvé spominané ukladaji urcité zdkladné informacie o udajoch pouzivatelov,
nazyvané metadata. Tie sluzia ako index tidajov napomahajuci pri ich triedeni. Za zakladné
informacie ukladané v metadatach povazujeme: informacie o uéte a 0 jeho pouzivatel'ovi,
napriklad e-mail a meno, ale aj informacie o suboroch ako ich ndzov, typ, velkost a podobne.
BlokoVvé servery rozdel'uji jednotlivé siibory do blokov a nasledne tieto bloky $ifruji pomocou
bezpec¢nostnych Sifier. Zasifrované stibory rozdelené do blokov sa potom presund na ulozné
servery. Blokové servery sa tieZ pouzivaji na dorufovanie siborov a nahladov suborov

pouzivatel'om.

5SSL, z anglického Secure Sockets Layer, je protokol, ktory sa nachddza medzi transportnou a aplikaénou
vrstvou a zabezpecuje Sifrovany prenos dat medzi koncovym a cielovym zariadenim alebo sluzbou. [40]

6 AES (angl. Advanced Encryption System) je st¢asny bezpe&nostny $tandard pouZivany IT, pracuje so 128- a
256-bitovymi kfucmi. [34]



Blokové ulozné servery Dropbox pouziva na ukladanie uz zaSifrovanych stiborov rozdelenych
do blokov pomocou blokovych serverov. Skuto¢ny obsah suborov, ktoré sa nachadzaju na
blokovom serveri, je rozdeleny na bloky a zaSifrovany. Blokové ulozné servery fungujt
na principe CAS (angl. Content-Addressable Storage). To znamend, ze kazdy jednotlivy

Sifrovany blok ziska hash’ na zaklade jeho hodnoty.

Nahl'adové servery (angl. Previews Servers) su zodpovedné za vytvaranie nahl'adov stiborov.
Nahlady su vykreslenie siboru pouZzivatela v inom formate, ako je skutoény cely subor. Takyto
format suboru je vhodnejsi na rychle zobrazenie na zariadeni koncového pouzivatela. Aj tieto
nahlady su uloZené na vlastnych serveroch (angl. Previews Storage Servers). Ako je uz vyssie
spomenuté, nahladové servery nahlady iba vytvaraja, na ich samotné zobrazenie
a komunikéciu s klientom sa v kone¢nom dosledku pouzivaju sluzby blokovych serverov.
Blokové servery odosli poziadavku na zobrazenie nahl'adu nahl'adovému serveru a ten vyberie
a spracuje prislusny nahlad z Glozného servera nahl'adov. Vybrana polozku naspit’ odosle

blokovému serveru a ten ju poskytne pouZzivatel'ovi.

DropBox ponuka zvlast rieSenic pre domace pouzite jednotlivcov arodiny a zvlast
pre podniky. Medzi najznamejSich pouzivatel'ov Dropbox Business patri napriklad National
Geographic, Cambridgeska univerzita a Nemecka Bundesbank. Zakladny balik zacina pri cene
10 eur na pouzivatela a poskytuje 5 TB bezpeéného tlozného priestoru. Dalej poskytuje
rozhranie administratora. V tom moze administrator nastavit opravnenia jednotlivym
pouzivatel'om, spravovat’ zariadenia synchronizované so sluzbou Dropbox a d’alSie. Aplikacia
obsahuje aj sluzbu Dropbox Transfer. Ta umozniuje pri zékladnej verzii poslat’ subory
s velkost'ou 2 GB a pri rozsirenej verzii az 100 GB. Cez thto sluzbu je mozné poslat’ subory
komukol'vek, bez nutnosti Dropbox uctu cielového pouzivatel'a. Ako priklad mézeme uviest’
zaslanie linku prostrednictvom e-mailu, pomocou ktorého si prijimatel’ spravy bude moct’
prezriet’ a stiahnut’ jej obsah. Je mozné nastavit’ ochranu heslom a aj datum exspiracie, po

ktorom uz nebude mozZné subory v transfere zobrazit’. [31][33]

Microsoft OneDrive

OneDrive patri do skupiny sluzieb od spolo¢nosti Microsoft. V sucasnosti je
desktopova aplikdcia OneDrive sucastou zakladného balika predinstalovanych aplikacii

pri operacnych systémoch Windows 10. Zéakladna verzia je pre jednotlivcov zadarmo

7 Hash je kryptograficka funkcia, ktora $ifruje a autentifikuje dané data, aby nebolo mozné jednoducho ich ¢itat
neopravnenymi osobami. Medzi najznamejsie patri SHA-1 a MD5. [30]
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a poskytuje 5 GB online tloZzného priestoru. Platena prémiova verzia OneDrive pre domacnosti
sprostredkovava cloudové ulozisko s velkostou 1 TB dat na pouzivatela. Pre firmy je tato
vel’kost’ ulozného priestoru obsiahnuta uz v zakladom baliku. Pri verzii sluzby OneDrive for
Business moézu administratori zvysit' tento priestor jednotlivymi pouzivatelom az na 5 TB.
Microsoft momentélne ponuka rozsirenie cloudového priestoru az do velkosti 25 TB
na pouzivatel’a, vyzaduje si v§ak individualne prekonzultovanie s podporou spolo¢nosti. [28]
[27]

OneDrive poskytuje naozaj komplexny tilozny online priestor. Subory, ktoré su v iom uloZené,
st dostupné v prieskumniku suborov v adreséari OneDrive na koncovom zariadeni ako napr.
pocita¢, notebook alebo tablet, ale aj cez webovy prehliada¢. Na jedno koncové zariadenie
mozno pripojit’ aj viacero kont Microsoft, co znamena aj viacero OneDriveov, musi sa vsak ist
0 biznis konta. Osobné mdze byt pripojené iba jedno. Tymto spésobom modze pouzivatel’ svoje

subory synchronizovat’ s osobnym, ale aj pracovnym tétom. [29].

Klientska aplikacia OneDriveu byva zvicsa predinStalovana s opera¢nym systémom Windows,
ale je aj volne dostupna z obchodu Microsoft. Po stiahnuti a prihlaseni sa do konta sa
na pocitaci vytvori uz spominany OneDrive adresar, ktory obsahuje prieCinky a subory ulozené
v tomto ulozisku. Cez tento priecinok sa daji sibory do pocitaca aj stiahnut’, aby boli dostupné
aj v pripade, ze zariadenie nie je pripojené na internet. Rovnako je aj cez tohto klienta mozné
nastavit’, ¢o ma OneDrive na pocita¢i zalohovat’ (prie¢inky, stibory atd’.). V pripade prie¢inkov
bude automaticky zalohovat’ vSetky subory, ktoré sa v prie¢inku nachadzaju, a to aj tie, ktoré

st pridavané priebezne. [27]

Webové rozhranie pouzivatel'om ponika okrem ukladania a stahovania stiborov aj nastroje
na spravu. Vel'mi jednoduché je tam nastavenie zdiel'ania suborov alebo aj celych adresarov.
Pouzivatel'ovi stai iba oznacit’ pozadovanu polozku a dat’ zdiel'at’, nasledne napiSe emailovl
adresu pouzivatela, ktorému chce dany subor zdielat. Zdielané subory vie jednoducho
spravovat’ v karte shared, ktora je dostupna v hlavnhom menu. Toto podniku vyrazne poméze
ziskat' lepsiu kontrolu nad zdielanymi subormi a adresarmi. DalSou délezitou kartou
v hlavnom menu je karta k8. Na rozdiel od klasického desktopového kosa je ten v OneDrive
dvojstupniovy. V praxi to znamend, ze po uplynuti 90 dniovej lehoty sa polozka z kosa
neodstrani natrvalo, ale presunie sa do takzvanej druhej urovne, z ktorej sa natrvalo vymaze po
dalSich 90tich dnoch. Samozrejme polozky je moZzno z koSa odstranit’ aj nasilu, jeho

vyprazdnenim, no tieto sa uz nedaji jednoducho obnovit. [27]

20



N B Recycie Bin

University ol

Office 365 | Sites ®) Lethbridge

P search R
nelnve ©

Recycle Bin

University of Lethbndge

Recycle bin

Obrazok ¢. 3 Priklad dvojstupiiového kosa v sluzbe OneDrive
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Rovnako ako viésina konkuren¢nych sluzieb aj OneDrive ponuka aplikaciu pre mobilné
zariadenia s operaénymi systémami Android aiOS. Klient je volne dostupny z
aplikacie obchod na danom zariadeni, na prihlasenie sta¢i mat’ aktivne konto Microsoft.
Rozhranie mobilnej verzie je vel'mi podobné tomu v prehliadaci, no v stéasnej verzii nema kK

dispozicii niektoré funkcionality, ktoré su dostupné iba v prehliadaéi.[27]

Microsoft SharePoint

Microsoft SharePoint je sluzba poskytovana v ramci $tandardného balika MS Office.
Ide najma o online rozhranie. Hlavhym prvkom SharePointu su stranky alebo inak povedané
bloky, ktoré umoziuju pouzivatel'ovi vytvarat’ pracovné priestory pouzivané na usporiadanie
obsahu, Sirenie informacii alebo sledovanie projektov. SharePoint pontka r6zne druhy Sablon
na vytvaranie tychto blokov. Kazdy z tychto druhov ponuka rozdielne funkcionality a spésoby

vyuzitia.[27]
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Zdroj: https://upload.wikimedia.org/wikipedia/en/4/43/Microsoft_SharePoint.png

Za najpouzivanejSiu Sablonu mozeme oznacit’ timovu. Stranky podl'a tejto Sablony obsahuju
predvolené dokumenty, kniznice, zoznamy a podobne. Tie potom mdzu pouzivatelia vyuzivat
pri spolupraci na zdielanie roznych siborov. Pri najnovsej verzii plati plna synchronizacia
s ostatnymi sluzbami Office 365. To v praxi znamend, Ze pouzivatel' pridany do nejakého
pracovneho timu prostrednictvom admin centra Office 365 ziska automaticky aj pristup
do tohto timu na SharePointe. Dalsou vel'mi pouZivanou $ablonou je $ablona pre projekt, ktora
svojim vyzorom a funkciami pripomina timova Sablonu. Tato obsahuje navyse aj uZzito¢né
komponenty pre spravu ariadenie projektov. Hodi sa najmd pre menSie projekty.

Najvhodnejsia Sablona na centralnu spravu dokumentov je ,,document center site*.

SharePoint, rovnako ako Dropbox, pontka aj mobilnu aplikaciu. Aplikacia je podporovana
na vSetkych druhoch smartfonov a umoziiuje pripojit’ sa k webom SharePoint Online. Takisto
moézeme jej prostrednictvom zdiel'at’ a zalohovat’ kniznice a sibory nachadzajuce sa na naSom
mobilnom zariadeni. Pre prihlasenie do aplikacie funguju rovnaké tdaje ako do celého portfélia
Office 365 sluzieb. V aplikacii ndjdeme zoznam stranok, ktoré sledujeme. V spodnej casti
obrazovky mozeme najst’ aj tlacidla na odkazy, ako napriklad l'udia, ktory ndm umozni
vyhladat’ ostatnych pouzivatel'ov Vv ramci organizacie. Tiez sa tam nachadzaji tlac¢idla ako

novinky, linky na externé odkazy a osobny profil. [27]
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Bezpecnost’ uloZenia udajov v aplikaciach SharePoint a OneDrive

Subory ulozené v sluzbach ¢i uz Microsoft SharePoint, alebo OneDrive sa nachadzaju
v datovych centrach Microsoftu, ktoré ponukaju rozsiahlu ochranu vo viacerych vrstvach,
ktoré zahfiiaju: fyzické zabezpecenie datového centra, zabezpecenie siete, zabezpecenie
pristupu, zabezpeCenie aplikacii a zabezpecenie udajov. Prenos stborov medzi klientom
a serverom prebieha prostrednictvom protokolov SSL a TLS, rovnako ako Vv pripade
Dropboxu. SSL pripojenia st nadvizované pomocou 2048 bitovych kl'a¢ov. Udaje, ktoré si

ulozené na serveri, teda tie, ktoré prave nie st transferované, st Sifrované dvoma zlozkami,
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ato: BitLocker na drovni disku a Sifrovanie stiborov zakaznika. BitLocker je program
nasadeny na Sifrovanie vSetkych udajov nachédzajucich sa v celej sluzbe OneDrive
a SharePoint. Sifrovanie idajov zakaznika zaistuje eite vi¢§iu mieru zabezpedenia tym, Ze pre
kazdy stibor obsahuje unikatny Sifrovaci kl'u¢. Tieto kl'di¢e st ulozené na oddelenom mieste
od samotnych stuborov. Toto Sifrovanie pouziva protokoly Advanced Encryption Standard
(AES) s 256-bitovymi kI'ai¢mi a je v sulade s normou Federal Information Processing Standard

(FIPS) 140-2. [26]

Velkou vyhodou pri tychto uloziskach je aj to, Ze medzi jednotlivymi datovymi centrami
prebieha geograficka replikacia udajov. To znamena, ze udaje su duplikované vo viacerych
datovych centrach. Tato vlastnost’ umoziuje jednoduchs$ie zotavenie po katastrofe v jednom

z datovych centier.

1.4 Programy pre zvySenie efektivity a kontrolu zamestnancov
manazZmentom

Pri vykonavani prace zdomu ma manazér menSiu kontrolu nad pracou svojich
podriadenych, preto by sa mal miesto metodiky prace orientovat’ skor na celkovy vysledok,

ktory je v koneénom ddsledku najdolezitejsi.

Na kontrolu svojich podriadenych méZze manazér vyuzit' hned’ niekol’ko nastrojov. Jednym
Z nich je pozadovanie zasielania denného pracovného vykazu, v ktorom zamestnanec uvedie,
aké pracovné ¢innosti v tom danom dni vykonaval. Dal$im sposobom je vyuzitie programov
urc¢enych na kontrolu pracovnej ¢innosti, ktoré tieto vykazy vytvaraju automaticky po ich

zapnuti.

Tieto aplikacie nemusia byt vyuzivané len v podniku, vyuZitie ndjdu aj u free-lancerov®, ktori
moézu pomocou tychto aplikacii lepSie sledovat’ svoju aktivitu a svojim zékaznikom tak
preukazat’ dizku &asu straveného nad ich projektom. Takisto tieto aplikicie pomahaji zlepsit

time-manazment a podporit’ tak efektivnejSie vyuzivanie Casu.

8 Free-lancer je nezdvisld osoba, ktord pracuje sama na seba, nema stidleho zamestndvatela. Zvy&ajne ide
o odbornikov v oblastiach, ktoré nie si narocné na zazemie a pomocné sily, ako su programatori, grafici,
architekti. [39]
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DeskTime

DeskTime je aplikacia uréend na meranie produktivity a vytvaranie reportov
zamestnancov na firemnych zariadeniach. Aplikdciu vyvinula softvérova spolo¢nost’
Draugiem Group zalozena v roku 2004. [20] Tato sluzba ma webové rozhranie, takzvany
dashboard, kde st manazérom k dispozicii informécie o praci zamestnancov. V tomto rozhrani
sa tiez vytvaraju kontd, ktorymi sa zamestnanci do aplikacie prihlasuju. Aby sa zariadenie
zamestnanca dalo sledovat’, je na iom nutné nainstalovat’ klientsku apliké&ciu. Predvolene sa
aplikacia spusta sama pri Starte zariadenia, N0 toto nastavenie je mozné vypnut’. DeskTime je
schopny sledovat’” pouzivané aplikécie, internetové stranky navstevované zamestnancom
anazvy otvaranych dokumentov. Administratori, napr. manazéri alebo konatelia, mozu
v tejto aplikacii oznacit’ aplikacie a internetové stranky ako produktivne, neproduktivne
aneutralne. Na zaklade tychto skupin aplikdcia vypocitava percentualnu produktivitu
zamestnancov. Kazda z tychto skupin je na vyslednych grafoch zobrazujucich produktivitu

pre vyssiu prehl'adnost’ farebne odlisena.[19]

PRODUCTIVITY BAR

Obrazok 5. Priklad grafu zobrazujuceho produktivitu prace ako jeden z vystupov aplikacie
DeskTime
(Zdroj: https://desktime.com/shared/faq/1569225862 2019-09-23%2011 03_51-Window.png)

Ak sa na pocita¢i nebude pracovat’ dlhsie ako 3 minuty, aplikacia vie prejst do takzvaného
necinného rezimu. Tento stav necCinnosti sa da urcit’ aj manudlne. Graf tento stav predvolene
nezobrazi Ziadnym percentualnym vyhodnotenim produktivity, no dodato¢ne sa da tento Cas

oznacit’ ako produktivny alebo neproduktivny.[19]

Firma ponuka aplikéaciu aj pre smartfony. Mobilna aplikécia ma vicsie vyuzite pre vedacich

pracovnikov, ked’ze pontika prehl'adny dashboard, zoznam pouZzivatel'ov a ich produktivny Cas.

25



Bezny zamestnanec V mobilnej aplikacii najde prehlad o svojej aktivite. Tato verzia vSak
neslizi na sledovanie zariadenia, no zamestnanec ma moznost’ jej prostrednictvom vyplnit’ svoj
¢as v stave necinnosti. Sta¢i, ak v mobilnej aplikacii zapne Casova¢. Toto moéze byt vel'mi

uzito¢né pri vybavovani firemnych hovorov.[21]

Time Doctor

Time Doctor je funkcionalitou veI'mi podobny uz vyssie spominanému DeskTimu. Je
v8ak medzi nimi niekol’ko rozdielov nie len vo vzhl'ade, ale aj vo funkcionalite, ktor(

ponulkaju. V tejto podkapitole sa teda zameriame najméa na ich rozdiely.

Time Doctor je 0 nieco mladsi, prva verzia bola spustena v roku 2012 vyvojarmi Time Doctor
a LLC. Aplikaciu je mozné nainStalovat’ na vSetky pouzivané desktopové operacné systémy.
Momentalne sa tim vyvojarov sklada z viac ako 100 T'udi pracujucich z 31 r6znych krajin
na celom svete. Time Doctor ponlka rozne API® integradné nastroje, ¢o moze viest' k este
efektivnej$iemu vyuzitiu v spojeni s niektorym uZz zabehnutym firemnym softvérom
na manaZzovanie tloh a podobne. Dalsou, velmi popularnou funkcionalitou je nastavenie
upozorneni pri prechode zamestnanca na nejaki webovl stranku oznacenu ako neproduktivna.
Pri prejdeni na takuto stranku sa zobrazi vyskakovacie okno, upozorni zamestnanca, Ze presiel
na takuto stranku, a ponikne mu moznost’ zrusit’ zaznamenavanie ¢innosti. Tymto spésobom
sa da zabezpecit’ ochrana sukromia zamestnanca aj na firemnom zariadeni mimo pracovnych

hodin, kedy sa ¢innost’ na tomto zariadeni nezaznamenava. [50]
1.5 Informacna bezpecnost’ pri praci z domu

Informaéna bezpecnost’ je vel'mi Siroky pojem. My sa v tejto podkapitole zameriame
najméd na sposoby zabezpeCeného pripojenia sa k podnikovym zdrojom, ako su napriklad
zdielané sietové prieCinky, dokumenty na cloudovych tloZiskach a pod. Prostrednictvom
takéhoto zabezpecenia musi podnik zabranitt moznému uniku a ndslednému zneuZitiu
firemnych informécii azdrojov a ochranit’ tak osobné (daje svojich Klientov alebo

Zzamestnancov.

9 API, z anglického Application programming interface, predstavuje rozhranie, ktoré programdator dokaze
vyuzivat na komunikaciu so softvérom. Ide o balik kniZnic, funkcii alebo procedur, ktoré méze programator
vyuzivat a ovladat.
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Ak je k préaci zamestnanca nevyhnutnd vypoctova technika, napr. pracovny notebook,
zamestnavatel' je povinny takéto zariadenie zabezpelit. Toto zariadenie musi spliiat
bezpecnostné normy a Mat overeny stav bezpecnosti, ak sa jednd o notebook, zamestnavatel’
musi tiez zabezpecit aj klavesnicu a mys, ktoré splnajii ergonomické poziadavky. [cit. Z:

https://www.ip.gov.sk/homeoffice-a-bozp/ dna 15. 01. 2021].

Notebook, ktory je na pracu zamestnancovi prideleny, by mal mat’ nainstalovanu antivirusova
ochranu. Taktiez by mal byt zaradeny do firemnej domény a spravovany systémovym
administratorom, aby sa zamedzilo inStalacii podozrivych softvérov z neoverenych zdrojov,
ktoré by mohli zariadenie poskodit’ a dostat’ sa prostrednictvom neho do firemnej siete.
[16][17]

Ako sme uz vyssie uviedli, zamestnavatel’ musi tieZ zabezpecit' pripojenie do firemnej Siete
tym zamestnancom, ktori toto pripojenie potrebuju a nemézu bez neho svoju pracovnu ¢innost’
vykonavat’. Jedna z moZnosti, ako takéto pripojenie zabezpecit', je prostrednictvom takzvaného

VPN tunela alebo technologie remote-desktop.

Pouzitie VPN v podnikoch

Na zaciatok si v kratkosti vysvetlime, ¢o vlastne znamena pojem VPN a ako tato sluzba
pracuje. VPN je skratka z anglického Virtual Private Network, predstavuje teda sukromnt siet’
vybudovanu v ramci verejnej sietovej infrastruktary. [35] Vo vSeobecnosti sa VPN vyuziva
najma na skrytic IP adresy pouzivatela a tak zabranuje sledovaniu. Pouzivatel’ taktiez moze
ziskat’ na internete pristup k obsahu, ktory nie je v jeho oblasti dostupny. Toto vyuZzitie je
popularne hlavne v krajinach so silnym vladnym rezimom ako napriklad Cina, Turecko
a Severna Korea. Sluzba VPN je momentalne vel'mi popularna a poskytuje ju Siroké spektrum
poskytovatel'ov. [36] Medzi najvicsich patria ExpressVPN, CyberGhost a NordVPN. [37].
V podnikoch sa VPN vyuziva najme na sprostredkovanie zabezpeceného vzdialeného pristupu.
Vzdialeny pristup VPN poskytuje zamestnancom pristup k zabezpecenému spojeniu
s privatnou siet'ou firmy a ziskavaju tak pristup k zdrojom vo firemnej sieti, ako st napriklad
lokalne firemné datové servery. Spojenie teda simuluje priame pripojenie na firemny intranet.
Zvacsa ide o typ IPSec VPN. [42]
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Vytvorenie virtudlneho tunelového spojenia pomocou protokolu IPsec medzi sietovymi
prostriedkami a externym zariadenim, a pouzivatel'om si vyZaduje dve hlavné st¢asti: klientsky

softvér VPN a zabezpecent branu k sietovému pristupu. [42]

Na vytvorenie tunela VPN so vzdialenym pristupom protokol IPsec!? vyjednava asociacie
zabezpedenia (SA)!! s protokolom na spravu protokolu Internet Key Exchange (IKE)!?, aby
vytvoril autentizovany a zabezpeceny komunika¢ny kanal medzi pouzivatelom, zariadenim
a sietovymi prostriedkami. Vzajomné vyjednavanie protokolu IPsec VPN vymiena klace
pre Sifrovanie typu end-to-end prebiehajice v dvoch fazach. Najskor pouZzivatelia so svojimi
zariadeniami vytvoria zabezpeCeny kanal, ktory vyjednava asociaciu zabezpecenia IPsec (SA).
Dalej pouZivatelia a zariadenia dojednajii protokol IPsec SA na overenie prenosu, ktory bude

prechadzat’ tunelom.

Prenos IP, ktory pradi medzi tymito dvoma komponentmi, prechadza medzi sukromnou branou
a klientom, ¢im vytvara tunel IPsec na vytvorenie zabezpeceného komunika¢ného tunela VPN.
Sukromny tunel a udaje prenasané cez akukol'vek siet, verejni alebo sikromnu, su Sifrované,

vd’aka comu st vSetky udaje sukromné a zabezpecené.

Jeden z poskytovatel'ov takychto sluZieb je aj spolo¢nost’ a rovnomenny softver OpenVPN.
Prvé vydanie softvéru priSlo uz v roku 2001. Posledné stabilna verzia 2.5.0 je z konca oktobra
2020. OpenVPN Sifruje a zabezpeCuje udaje cez Access Server. Ten predstavuje Ulohu brany,
ktora $ifruje vSetky odchadzajuce udaje a desifruje prichadzajuce. Klientsky softvér ma nazov
OpenVPN Connect. Je urCeny primarne pre operacny systém Windows, no je mozné ho
nainStalovat’ a pouzivat’ aj na ostatnych OS. Autentifikacia pre pripojenie na Access Server je
zalozena na bezpecnostnych certifikatoch. Tieto certifikaty mozno nastavit’ a vygenerovat
v administratorskom rozhrani Access servera. Cena OpenVPN sa odvija od poctu

pouzivatel'ov, minimum je vSak 10 za 75 dolarov mesacne. [48] [49]

10 |psec, z anglického Internet Protocol Security, je sada protokolov vyvinutych na zabezpelenie integrity,
doévernosti a autentifikicie datovej komunikacie cez siet IP.[45]

11 5A, z anglického security association, je logické prepojenie dvoch zariadeni, ktoré prendsaju Gdaje. Pozostéva
z funkcii ako Sifrovaci kltu¢, kryptograficky algoritmus a tieZ siefové Gdaje.

12 IKE, z anglického Internet Key Exchange, je protokol pouZivany na nastavenie zabezpeleného a
autentizovaného komunika¢ného kanala medzi dvoma stranami. Je sticastou protokolu IPsec a je zodpovedny
za zostavenie bezpecnostnych asociacii (SA). [47]
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(?) OPENVPN

Obrazok €. 6. Architektira sluzby remote VPN od poskytovatel’a OpenVPN.
Zdroj: https://openvpn.net/wp-content/uploads/vpn_for/Remote-access.svg

Remote Desktop

RDP je bezpecny sietovy komunika¢ny protokol vyvinuty spolo¢nostou Microsoft
s ciel'om umoznit’ vzdialenll spravu a pristup k virtudlnym pracovnym plochdm a aplikaciam.
Té&to moznost’ je kvazi bezplatna, vzdialeny pristup sa da nastavit’ bez problémov na vsetky
zariadenia s operacnym systémom Windows pro, pri edicii home je tato sluzba nedostupna.
Na zabezpecenie vzdialeného pristupu k pocitacu staci v nastaveniach povolit' vzdialené
pripojenie a nastavit’ PC ako rozpoznatelné. V pripade, ze je poc¢ita¢ prihlaseny v doméne, je
moznost’ nastavit' aj zoznam pouzivatelov, ktori budi mat’ opravnenia sa na dany pocitad
pripojit. Na druhom zariadeni je nutné mat’ nainStalovany klientsky program, ktory toto
pripojenie sprostredkuje. Pri operacnom systéme Windows mozeme pouzit’ aplikaciu Remote
Desktop Connection, ktora je uz predinstalovana spolu s operaénym systémom. Na OS Linux
moZeme pouZit' program Remmina, na Mac OS moZno stiahnut' aj program spolo¢nosti

Microsoft. [43]

29


https://openvpn.net/wp-content/uploads/vpn_for/Remote-access.svg

Po nain$talovani klienta pouZzivatel’ zada ciel'ovia IP adresu po¢itaca, na ktory sa chce pripojit’,
prihlasovacie meno a heslo. Takéto pripojenie vSak funguje iba v pripade, Ze sa pociato¢ny aj
cielovy poc¢ita¢ nachadzaju v rovnakej sieti, na pripojenie z inej siete je nutné nastavit’ a otvorit’
prislusny port, na ktory bude toto zariadenie reagovat’. Nastavenie tohto portu mozno vyziadat’
od poskytovatel’a internetovych sluzieb alebo serverového spravcu podniku. Takéto pouzivanie
vzdialeného pristupu mimo sukromnej siete je vSak vel'mi nebezpecné vzhl'adom na to, Ze na
pripojenie staci vediet' IP adresu, port a prihlasovacie tidaje. Predvoleny port na pouzivanie
vzdialeného pristupu je 3389, preto je vhodné tento port zamknut'. Dal§im vhodnym opatrenim

je nastavit’ dobr politiku hesiel.[44]
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2 Ciel’ prace

Préca z domu, respektive home office, je nieco, ¢o v stcasnej situacii riesi vela l'udi.
Préca z domu je tu s nami uz dlh$iu dobu, no najvaési rozmach a pokrok v tomto odvetvi nastal
v ¢ase pandémie v rokoch 2020 a 2021. Ciel'om prace bolo analyzovat’ tie podnikové procesy,
ktoré su pri praci v kancelarii bezné, ako napriklad komunikécia medzi zamestnancami,
zdiel'anie suborov, organizacia mitingov za Ucelom strategického planovania, a vyhladat
mozné softvérové baliky schopné tieto procesy zabezpecit’ aj na dialku s absenciou fyzického
kontaktu.

Ciastkové ciele bakalarskej prace dopliajuce hlavny ciel’ su stanovené nasledovne:

e identifikovat’ podnikové procesy, ktoré mézu byt pri praci z domu problematicke;

e vyhladat’ sucasné dostupné aplikacie a softverové baliky, schopné tieto procesy
sprostredkovat’;

e vytvorit' dotaznik, ktory analyzuje stiCasnu Situdciu vo firemnom prostredi, a najst’
Uskalia vykonavania prace z domu;

e na zaklade zistenych informacii vyhodnotit’ vyhody a nevyhody jednotlivych aplikacii
a ich najlepSie mozné vyuzitie,

e nastudovanie Casti zakonnika prace zaoberajucimi sa pracou z domu a zhrnutie

povinnosti zamestnavatel'ov voci Svojim zamestnancom.

Splnenim cCiastkovych ciel'ov chceme vyhl'adat’ najlepSie mozné kombinacie balikov aplikacii

a sluzieb umoznujtcich plynulé vykonavanie prace z domu.
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3 Metodika prace a metody skimania

3.1 Charakteristika objektov skimania

Pre lepsie pochopenie sucasnej problematiky prace z domu sme si museli urcit’ bezné
podnikové procesy, ktorych vykon je pri pracu z domu problematicky, no nie nemozny. Tato
analyza vznikala v spolupraci s viacerymi firmami operujicim na slovenskom, ale

i zahrani¢nom trhu.

Prvym zo sledovanych objektov je spolo¢nost’ Translata, spol. s r.0. Firma sa zameriava na
poskytovanie a sprostredkovanie prekladatel'skych a tlmoc¢nickych sluzieb. Bola zaloZena
v roku 2005 v Bratislave. Momentalne patri medzi popredné spolo¢nosti v danej oblasti. Ma

priblizne 20 stalych zamestnancov, no zamestnava aj niekol’ko externistov.

Tabul'ka 1. Prehl'ad 0 spolo¢nosti Translata

Obchodné meno

Translata, spol. sr.0.

Sidlo

Einsteinova 24, 851 01 Bratislava

Datum vzniku

Stvrtok, 31. marca 2005

Predmet ¢innosti

prekladatel’ské a tlmoc¢nicke sluzby z a do...
organizovanie kurzov, skoleni, prednasok...

Spolo¢nici

Tomas Polerecky, Schemnitz Group s.r.o.

Trzby za rok 2020

2,1 mil. €

Zdroj: https://www. finstat.sk/35927836#viac-informacii [online]. [cit. 2021].

Druhou zo sledovanych spolo¢nosti je firma EuroCoc. Firma sa primarne orientuje
na zahrani¢ny trh a poskytuje certifikaty o zhode (angl. Certificate of conformity). Tieto su
potrebné pri registracii a predaji aut, ale aj inych vyrobkov v niektorych eurdpskych krajinach.

Spolo¢nost’ bola zalozena v roku 2007 a momentalne zamestnava priblizne 25 zamestnancov.

Tabul’ka 2. Prehl’ad o spolo¢nosti EuroCoc

Obchodné meno

EuroCoc, spol. sr. 0.

Sidlo

Einsteinova 24, 851 01 Bratislava

Déatum vzniku

piatok, 13. jula 2007

Predmet ¢innosti

sprostredkovatel'skd ¢innost’ v oblasti obchodu a sluzieb v
rozsahu vol'nej Zivnosti...

Spolo¢nici

Tomas Polerecky, Schemnitz Group s.r.o.

Trzby za rok 2020

4,1 mil. €

Zdroj: https://www.finstat.sk/36804339#viac-informacii [online]. [cit. 2021].
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Poslednou sledovanou spolo¢nou je firma SG AUTO s.r.o. Firma operuje primarne na
slovenskom a ¢eskom trhu. Hlavnym predmetom podnikania je prenajom a predaj motorovych
vozidiel, ale aj inych r6znych tovarov a sluzieb. Bola zalozena v roku 2007 a momentalne ma

okolo 10 zamestnancov.

Tabul’ka 3. Prehl’ad o spolo¢nosti SG AUTO

Obchodné meno SG AUTOs. r. 0.

Sidlo Einsteinova 24, 851 01 Bratislava

Déatum vzniku pondelok, 1. januéara 2007

Predmet ¢innosti Predaj automobilov a l'ahkych motorovych vozidiel...
Spolo¢nici SG AUTO s.r.o.

Trzby za rok 2020 2,6 mil. €

Zdroj: https://www.finstat.sk/36706515#viac-informacii [online]. [cit. 2021].

3.2 Sposob ziskavania udajov a ich zdrojov

Sp6sob ziskavania udajov a ich zdrojov bol v stlade so stanovenymi cie'mi bakalarskej
prace. Vdaka spolupraci s vysSie uvedenymi firmami sa nam podarilo identifikovat
a kategorizovat’ zakladné pracovné Cinnosti, ktoré st pri praci z domu tazsie realizovatel'ne,

no nie nemozné. Ide najma o:

e Zzabezpecenie komunikacie medzi zamestnancami,
e zdielanie a spolo¢na praca so subormi,
e sprostredkovanie bezpe¢ného pouzivania firemnych zdrojov a pouzivania firemného

intranetu.

Na zéklade tohto rozdelenia sme kategorizovali a vybrali vhodné aplikacie zabezpecujtce tieto
pracovné ¢innosti. Ked’ze v si¢asnom obdobi je portfolio tychto aplikacii vel'mi Siroké, vybrali
sme tie najbeznejsie pouzivané. Vzhl'adom na aktudlnu situdciu ndm gro zdrojov pre nasu pracu
poskytol internet. NajbeznejSie su oficialne stranky a dokumentécie autorov jednotlivych

aplikécii ale aj rozne elektronické knihy a odborné ¢lanky.
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3.3 Pouzité metody

Pre spracovanie vyhod a nevyhod jednotlivych produktov boli pouzité logicko —
poznavacie pristupy zamerané na analyzu, komparéciu a dedukciu. Analyzou sme analyzovali
sucasny stav a vybrali najpouzivanejsie z dostupného portfélia aplikacii. Komparaciou sme ich
porovnali a vyty¢ili ich vyhody a nedostatky. Dedukciou sme ur€ili najlepSie mozné vyuzitie
jednotlivych aplikacii.

Jednou z pouzitych metdd bol aj verejny prieskum, vyhotovenie dotaznika. Nakolko
zamestnanci v opytanych firmach su aj zo zahranicia, dotaznik musel byt’ dvojjazy¢ny, a teda

v slovenskej a anglickej verzii. Vysledky z oboch dotaznikov boli na zaver zli¢ené do jedného

celku.
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4 Vysledky prace

4.1 Rozdelenie prace z domu podl’a zakonnika prace a vyty¢enie povinnosti
zamestnavatela

Zé&konnik prace (ZP) v suvislosti s pracou z domu rozliSuje nasledovné pojmy:

Domécka praca v zmysle 8§ 52 ods. 1 ZP. [17] Ak hovorime o domackej préaci, ide
0 pracovnu ¢innost’ dlhodobo vykondvani mimo pracoviska zamestnavatela. Medzi
domécku pracu sa radia tie pracovné ¢innosti, pri ktorych zamestnanec nepouziva na
vykon svojej prace informacné technologie. Moze ist’ napriklad o stolarov, krajcirov

a podobne.

Telepraca v zmysle § 52 ods. 1 ZP. Za telepracu mozeme povazovat’ pracu rovnako
dlhodobo vykonavanii mimo pracoviska zamestnavatela, no pri jej vykonavani
zamestnanec pouziva informacné technologie. Medzi telepracovnikov patria grafici,

programatori, uc¢tovnici a pod. [17]

Praca z doméacnosti, resp. home office, na prilezitostnom zaklade alebo
za mimoriadnych okolnosti v zmysle 8 52 ods. 5 ZP. [17] V tomto pripade ide

0 prilezitostnu pracu z domacnosti na zaklade dohody so zamestnavatelom.

Pri kazdom z uvedenych druhov vyplyvaju podl'a zakonnika prace iné povinnosti

zamestnavatel'a vo¢i zamestnancom.

4.2 Vyhodnotenie zaslaného dotaznika

V nasledovnej podkapitole sa budeme zaoberat' spracovanim a vyhodnocovanim

vysledkov zozbieranych dotaznikov. Dotaznik v slovencine aj v anglictine budeme

vyhodnocovat’ spolo¢ne. Vysledky dotaznika budd vyhodnotene graficky pomocou

tabulkového procesora MS Excel. Dotaznik mal 20 otazok, pricom pocet odpovedi

pri niektorych otazkach zavisi od splnenia kritéria tej danej otazky. Celkovo dotaznik vyplnilo

43 respondentov. V dotazniku sa zameriavame na niekol'ko aspektov, napriklad: pomer prace
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z domu a v priestoroch zamestnavatel'a, aké aplikacie zamestnanci najCastejSie pouzivaju

a s akymi problémami sa pri praci z domu stretavaju.

V otazke ¢. 1 sme sa pytali na po¢et dni odpracovanych z domu pri su¢asnej situacii.

Graf ¢. 1
Otazka €. 1: Ako casto pracujete z domu?
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8
6
4
2 .
0
Voébec, povaha mojej Obcas, par dniv 1-2 dnido tyzdna 3 -4 dni do tyZdna Z domu pracujem
prace mito mesiaci. dlhodobo, do prace
neumoznuje. chodim len
vynimocne.

Zdroj: Vlastné spracovanie

Z odpovedi vyplyva, Ze vacésina opytanych dokazala dodrzat’ aktualne protipandemické
nariadenia a vacsinu Casu pracuje z domu. Vzhl'adom na skutoénost’, ze bazu respondentov
tvoria zamestnanci v oblasti sluzieb, iba minimum opytanych nema povahu prace umoziujicu

home office.

V nasledovnych dvoch otadzkach sme zist'ovali kol’ko respondentov pracovalo z domu aj pred

AMiou. odpovedali ano, mali uviest’, v akej miere (pocet dni v mesiaci).
andémiou. Ak odpovedal 1 t, v akej pocet d
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Graf¢. 2

Ak ste pracovali zdomu aj pred pandémiou,
kolko dni v mesiaci to bolo?

15az21 10az 15 5az 10 5a menej

O B N W b~ U1 O N

Zdroj: Vlastné spracovanie

28 z0 43 respondentov uviedlo, Ze pred zacatim pandémie z domu nepracovalo. Zo zvy$nych
15 bola najéastejSie oznaGenad moznost’ 5 a menej dni v mesiaci. Z toho vyplyva, Ze vicsina
respondentov sa s pracou z domu pred pandémiou vbbec nestretla aak ano, tak len

v minimalnom rozsahu.

Nasledovnou otazkou sme zist'ovali, €1 sa zamestnavatel'ovi podarilo splnit’ zdkonnu povinnost’

poskytniit’ zamestnancovi bezpecné a certifikované zariadenie ur¢ené na vykon jeho prace.

Graf¢. 3

V pripade, Ze pracujete z domu, poskytol
vam vas zamestnavatel firemny notebook ?

40
35
30
25
20
15
10

Ano Nie, pracujem na sukromnom zariadeni.

Zdroj: Vlastné spracovanie
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Zo ziskanych odpovedi vyplyva, Zze zamestnancom pracujucim z domu bolo vo vécSine
pripadov takéto zariadenie poskytnuté. Iba jeden respondent uviedol, Ze pracuje na suikromnom

zariadeni, pricom ide zrejeme 0 dohodu so zamestnavatel'om.

Pomocou nasledujlcej otazky si kategorizujeme hlavné pracovné naplne jednotlivych

respondentov.
Graf¢. 4
Ak3 je hlavna napln vasej prace?
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Komunikacia s klientami  Administracia firmy, Strategické planovanie a Iné
a doddvatelmi. vybavovanie faktur, marketing.
zabezpecovanie softvéru
a pod.

Zdroj: Vlastné spracovanie

Z uvedeného grafu vyplyva, Ze najvicsia Cast’ respondentov povazuje za hlavnu Cast’ svojej
prace prave komunikaciu s externymi subjektami. Podl'a d’alSej otazky vécéSina uviedla,
ze S tymito subjektami vedie skdr e-mailovi komunikaciu, ktora nie je pri praci z domu nijako

limitovand, takze sa tym nebudeme v praci d’alej zaoberat’.

V dalsej otazke sme sa opytali, akii skupinu nastrojov pouZzivaju respondenti pri praci z domu

CastejSie ako v kancelarii.
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Graf¢. 5

Ktoré z uvedenych druhov programov pouzivate pri

praci z domu castejSie ako pri praci v kancelarii?
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Ndastroje na komunikaciu s ostatnymi (Teams, Nastroje na spracovavanie a zdielanie
Skype, Slack...) dokumentov (OneDrive...)

Zdroj: Vlastné spracovanie

Z uvedeného grafu pozorujeme, Ze nastroje na komunikaciu S ostatnymi sd pri praci z domu
ovela CastejSie pouzivané ako tie na pracu so subormi. To modZe byt spdsobené viacerymi
faktormi, napriklad povahou prace vicéSiny respondentov, ktori uviedli komunikaciu

ako hlavny aspekt svojej , alebo nedostatkom osobného kontaktu s ostatnymi kolegami.

DalSou otazkou sme zistovali, aky komunikaény program respondenti najcastejSie pouZivaju

pri online poradach.
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Graf¢. 6

Aku komunikaénu aplikaciu pouzivate pri online
stretnutiach a poradach najcastejsie?
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Microsoft Teams Zoom Google Meet Skype Slack

(6]

Zdroj: Vlastné spracovanie

Z grafu vyplyva, ze najCastejSie pouzivana aplikicia je MS Teams. Vd’aka svojej integracii
s ostatymi sluzbami balika Office 365 sa vyborne hodi na stretnutia v ramci podniku. Nasleduju
Google Meet na neformalne stretnutia a Zoom vd’aka svojim prezentaénym nastrojom
na stretnutia aj so subjektami mimo organizaciu. Skype neoznadil nikto, Slack iba ojedinele,

ked’Ze nejde 0 nastroj primarne uréeny na organizaciu mitingov.

V nasledujticej sérii otazok sme sa pytali na oblast’ zdiel'ania suborov. Najprv na zdiel'anie

mimo organizacie a neskor na zdiel'anie v ramci podniku.
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Graf¢. 7

V pripade, Ze potrebujete za zdielat nejaké sibory mimo vasu
organizaciu, pouZivate CastejsSie:
20
18
16
14
12

10

4
2
. - [] -

OneDrive Disk Google SharePoint DropBox WeTransfer Slack

Zdroj: Vlastné spracovanie

Na zaklade uvedeného grafu mozeme oznacit’ Disk Google za najpopularnejSiu alternativu
medzi respondentami, ¢o mdze pramenit’ Z jeho jednoduchosti. Druhym najpopularnej$im
nastrojom v prieskume bol OneDrive, ktory ako sucast’ balika Office 365 predstavuje silny
nastroj na tento ucel. Ostatné aplikacie uz oznacilo menej respondentov. Je vhodné opomenut’,
ze v pripade WeTransfer ide o program urceny iba na zdiel'anie suborov, nie cloudové uloZisko,

a z dévodu obmedzeného rozsahu prace ho nespominame.
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Graf ¢. 8

V pripade, Ze potrebujete zdielat nejaké subory v ramci
organizacie, pouzivate CastejSie:
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(priecinky)
organizacie.

Zdroj: Vlastné spracovanie

Pri  zdielani suborov vradmci organizacie respondenti oznaéili sietové disky
za najpouzivanejie. lde 0 najbezpeénejsiu alternativu spomedzi spominanych. Casté boli aj

moznosti Disk Google a OneDrive, pravdepodobne vd’aka funkcii zdiel'anych dokumentov.

V nasledovnej otazke sme sa opytali, aky softvér respondenti pouzivajii na pripojenie do

firemnej siete v pripade, Ze pracuju z domu.
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Graf¢. 9

Ak potrebujete nahrat nejaké subory na sietové disky
(prieCinky) v rdmci organizacie, na pripojenie sa do
firemnej siete pouzivate:
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VPN softvér. Pracujem cez remote Pockam az pridem do Nepracujem z domu.
pripojenie na pocitac vo kanceldrie a nahram ich
firemnej sieti. vo firemnej sieti.

Zdroj: Vlastné spracovanie

Medzi respondentami prevazuje pouzivanie VPN softvéru. Ide 0 bezpeénu alternativu vhodnu
na tento uc¢el. RDP pripojenie bolo oznacené len vynimo¢ne a niektori uviedli stanovisko,

ze radSej poc¢kaju, kym pridu do kancelarie a tak nahraju subory.

Dal$ou otazkou sme zistovali, i sa respondenti stretavajd pri praci z domu s citlivymi Gdajmi

a ¢i si uvedomuju rizika a podnikaju kroky, aby zabranili bezpe¢nostnému incidentu.
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Graf ¢. 10

Ak sa pri praci zdomu s citlivimi udajmi stretavate,
venujete narabaniu snimi zvySenu pozornost?
(nepripajanie firemného zariadenia na verejné wifi
siete, kontrola aktivneho antivirusu...).
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5 - -
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Urcite ano Ano, no ob¢as sa pozabudnem Nie
Zdroj: Vlastné spracovanie

Vicésina respondentov oznadila, ze sa s citlivymi Gdajmi stretdva a vie, ze ma v tomto pripade
klast vacsi doraz na bezpeCnost. Niektori uviedli aj to, Ze takéto opatrenia nerobia.
Zamestnavatelom teda moézeme odporuCitt organizovat® Skolenia tykajlice sa tejto

problematiky, aby predisli neziadicim incidentom.

V nasledovnej otdzke sme sa respondentov pytali ¢i im zamestndvatel’ monitoruje pracovnil

dobu aj v pripade ze pracujii z domu.
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Graf¢. 11

V pripade Ze pracuje z domu, monitoruje vas
zamestnavatel vasu pracovnu dobu?
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Ano Nie
Zdroj: Vlastné spracovanie
Z grafu mézeme vidiet’ Ze vac¢Sina uviedla 4no, v sledovanych podnikoch maju totiz zavedeny
elektronicky dochadzkovy systém do ktorého sa zamestnanci nahlasuji pomocou internetovej

aplikacie. Niektori uviedli aj nie, m6ze ist’ o externych partnerov a obchodnych manazérov, pri

ktorych viac zavazi vysledok ich prace v porovnani s ¢asom.

DalSia otazka sa tykala prace samotnych zamestnancov, pytali sme sa ¢i si svoju praconil
¢innost’ sami zaznamendvaju alebo na to pouzivaju nejaky softvér, ktorého priklady mame

uvedené v 1. kapitole.
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Graf¢. 12

Zaznamendvate si pracovnu ¢innnost pocas pracovnej
doby? Ak ano ako?
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Cinnost vykazujem Pravidelne si zapisujem Pouzivam softvér na Pracovnu ¢innost si
splenymi Ulohami od  vykonavane ulohy a ¢asim zaznamendvanie mojej nezaznamendavam.
nadriadeného venovany. pracovnej ¢innosti.

Zdroj: Vlastné spracovanie

Graf nam vypoveda Ze vi¢$ina respondentov si pracovnu ¢innost’ nijako nezaznamenava, druha
najcastejSie ozna¢ovand moznost’ bola plnenie tlloh od nadriadenych, toto mdze prebiehat’ bud’
pri_komunikacii s nadriadenym alebo pouzivanim niektorej z planovacich aplikécii, napr.
Trello. Asana, MS Planner a pod.. Niektori oznadili aj pouzivanie aplikacii uréenych na
zaznamenavanie pracovnej ¢innosti. Najmenej vyskytujiuci bol scendr kedy si zamestnanci

sami zapisuju vykonavané ulohy a ¢as ktory im venuju.

Nasledovna séria otdzok bude orientovana na priebeh samotnej prace z domu, ¢i uz po
technickej alebo aj psychickej stranke. V prvej otazke z tejto série sa pytame ¢i sa zamestnanci

stretavaji pocas prace z domu z technickymi problémami.
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Graf¢é. 13

Stretavate sa pri praci zdomu s nejakymi technickymi
problémami, ak ano ako casto ? (myslia sa problémy s
pripojenim do prace, padanie programov a pod.)
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Ano neustale Ano ¢asto Ano ob¢as Len vynimocne Nie
Zdroj: Vlastné spracovanie

Z grafu moZeme odvodit’ ze vd¢Sina respondentov sa stretiva s technickymi problémami len
vynimoéne, alebo vobec. Casté problémy zaznamenali len traja respondenti, moze to byt
spbsobené zlym internetovym spojenim v mieste vykonavanie home office alebo nedostatkom

pocitacovej gramotnosti.

Dal$ou otazkou zistujeme ktorej oblasti sa tieto technické problémy tykaju najéastejsie
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Graf¢ 14

Ak ste v predchadzjucej otazke zaskrtli jednu z moznosti
"ano", ktorej skupiny aplikacii sa tieto problémy tykaju
najCastejsSie?
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komunikaciu (MS zdielanim suborov pripojenim sa do urcit.
Teams, Zoom, Google (OneDrive, DropBox, firemnej siete (VPN,
Meet...). Disk Google...). Remote Desktop...).

Zdroj: Vlastné spracovanie

NajpocetnejSia skupina respondentov nevedela jednoznacne urcit’ Coho sa technické problémy
tykaju. Vyrovnané boli oblasti komunikacie a problémy s pripojenim ku firemnej sieti, obe
tieto situacie moézu byt’ spajané z hor§im sietovym pripojenim. Pri komunikaénych aplikéaciach
moze nastat’ problém aj s mikrofonmi ktoré mézu byt najmd na starSich zariadeniach
nedostacujice, preto mdzeme zamestnavatelom odporucit’ zabezpefenie headsetov pre
zamestnancov. Zamestnanci by mali taktiez byt s programami oboznameny prostrednictvom

Skoleni a kurzov aby sa predislo spotrebitel'skym chybam.

Nasledovnou otazkou sa respondentov pytame ¢o osobne vnimaji ako najvacsi problém prace

z domu
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Graf¢. 15

Co vnimate ako najvacsi nedostatok pri praci zdomu?
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internet. podmienky. neprekaza

Zdroj: Vlastné spracovanie

Z grafu vyplyva ze vic¢Sina opytanych vnima za najvacsi problém absenciu pracovného
kolektivu. Viaceré $tadie uvadzaju Zze dobry pracovny kolektiv predstavuje vyznamnu Cast’
V uspesnosti organizacie, v pripade ze zamestnanci nie si v neustalom kontakte mozu tieto
vztahy opadat’, preto je vhodna organizacia mitingov s uvol'nenou atmosférou aspon v ramci
jednotlivych oddeleni organizdcie. Ako druhd najviac oznafovana prekazka boli nevhodné
podmienky na pracu v ramci domacnosti, tento problém modze nastat’ najma v mensich bytoch
kde zamestnanci nemaji dostatocné sukromie a kl'ud na pracu. Tretia najpocetnejSia bola

skupina zamestnancov ktorym praca z domu plne vyhovuje a ni¢ by nechceli zmenit'.

Pri praci z domu moze prist aj k vac¢s§iemu vyskytu prokrastinicie ta moéze byt sposobovana
viacerymi faktormi, niektoré sme uviedli uz v predchadzajlcej otazke. V tejto sa respondentov

pytame ¢i na sebe prokrastinaciu zaznamenali.
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Graf¢. 16

V pripade Ze pracujete zdomu zaznamenali ste nejaku Uroven
prokrastinacie?

30
25
20
15

10

Nie, lohy robim praivdelne a nic¢ Ano, obcas si odkladam rutinné a  Ano, ¢asto doma sa taz$ie motivujem
nenechavam na poslednu chvilu nenaliehavé Ulohy na poslednu na pracu
chvilu.

Zdroj: Vlastné spracovanie

Z grafu vyplyva Ze vicSina respondentov troven prokrastinacie nezaznamenala, alebo len vo
vel'mi malej miere, to moze vychadzat’ z faktu ze vicSina zamestnancov si zaznamenava
pracovni c¢innost’ alebo pouzivaji aplikacie na to urCené, tymto spOsobom mozeme
prokrastinacii predist, vhodna je aj organizicia pravidelnych mitingov. V pripade ze
prokrastindciu zaznamenali by sa zamestnanci mali obratit’ na persondlne oddelenie, alebo

psycholdga, ide o problém ktory by sa nemal zanedbavat'.

Poslednou otazkou v dotazniku sme sa respondentov pytali ¢i planuji pracovat’ z domu aj po

skon¢eni pandémie.
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Graf¢. 17

Planujete pracovat z domu aj po skonéeni pandémie?
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moznost.

Zdroj: Vlastné spracovanie

Z grafu mdéZeme pozorovat’ ze ziadna z moznosti vyrazne neprevldda, no najpocetnejsSia
skupinu predstavuju respondenti ktory by chceli pracovat’ z domu len obcas, tak ako tomu
bolo pred zacatim pandémie. Druha naj¢astejsia odpoved’ bola ze by si zamestnanci vedeli
predstavit’ fungovanie z domu aj dlhodobo, mdze sa jednat’ najmé o I'udi s problematickym
dochadzanim do prace. Najmenej pocetna skupina 'udi oznadila Ze sa uz nechcti s pracou

Z domu stretntit’ a ak ano len vo vynimo¢nych pripadoch.

4.4 Porovnanie jednotlivych produktov primarne uréenych na zabezpecenie
komunikacie

V tejto podkapitole sa zameriame na aplikacie zabezpecujice komunikaciu podniku,
zhrnieme ich funkcie, vyhody a nevyhody a odhadneme vysku ceny. Pri cenovej analyze

budeme uvazovat’ o malych az strednych podnikoch do 100 zamestnancov.

.....

vyhodu méZeme povazovat to, Ze je sucastou balika Microsoft Office 365. Zabezpecuje plna
integréciu s ostatnymi aplikaciami a sluzbami balika MS Outlook, MS Planner, Word,
PowerPoint a d’alsimi. Tu zavazi aj fakt, ¢i uz dany podnik pouziva MS Office 365. Ak ano,

Microsoft si netiétuje ziadne d’alsie poplatky za jeho pouzivanie. Dalsou vyhodou je, Ze kazdy
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kandl v platforme Teams ma svoju vlastni zalohu, ¢o v praxi znamena, Ze aj po zmazani kanalu
je mozne dostat’ sa k historii ¢etu a k snim spojenym suborom. Aplikacia umoziuje aj
vyhl'adavanie v kanaloch pomocou vyhl'adavacieho okna. Teams ma vel'a pozitiv aj v oblasti
bezpetnosti, ako napriklad vytvaranie privatnych a verejnych timov a kanalov, centrum
spravovania opravneni, kontrola administratorov nad host'ovskymi pristupmi a podobne.

Vyhody tak m6Zeme zhrnat’ do nasledovnych bodov:

e je sucastou balika MS Office 365;

e zarucuje kompatibilitu a integraciu s ostatnymi aplikaciami z balika;

e pre podniky pouzivajuce MS Office 365 nepredstavuje Ziadne ndklady spojené
S obstaranim;

e zalohovanie a vyhl'adavanie v kanéloch;

e moznost’ vytvarania privatnych a verejnych timov, spravovanie cez prehl'adné admin
centrum;

e a7 20 000 ucastnikov v jednom hovore.

.....

problémy patri jeho velkost. Predvolene moéze v tejto platforme vytvarat' timy kazdy
pouzivatel’, ¢o mdze viest' k vytvaraniu zbyto¢nych timov a zahlcovaniu firemného tloZzného
priestoru. Toto nastavenie sa d4 aj zmenit’, no nie je to jednoduché a vyzaduje znalost’ power
shell skriptov. Dal$ou nevyhodou je obmedzené mnozZstvo kanalov v jednotlivych timoch. Ide
0 200 verejnych a 30 privatnych kanalov na jeden tim. Pri malych a strednych podnikoch to
modze byt dostaCujiice, no pri vacsich moze ddjst k znaénym obmedzeniam. Prekvapivou
nevyhodou méze byt aj samotna integracia s ostatnymi nastrojmi spolocnosti Microsoft. Je ich
prili§ mnoho a vel'a z nich ma redundantni funkcionalitu, ¢o méze pouzivatel'a zmiast’, ktoru
kedy pouzit. Teams je vyvijany spolo¢nostou Microsoft, ¢o zaruCuje plni kompatibilitu
s operacnym systémom Windows, no pri inych, napriklad OS Linux a Mac OS, moze

dochadzat’ k problémom. Nevyhody mézeme zhrnut' do nasledovnych bodov:

e predvolené nastavenie, kazdy pouzivatel mdze vytvorit' tim, ¢o vedie K Castému
zahlcovaniu disku;

e obmedzeny pocet kandlov na jeden tim;

e integracia s privela redundantnymi nastrojmi;

e 0bcasna problematicka kompatibilita s inymi operaénymi systémami ako OS Windows.
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.....

dobré zvladanie avysoka miera zabezpeCenia online hovorov svelkym mnoZstvom
ucastnikov, ¢o najde vyuzitie pri organizacii réznych webinarov a online konferencii. Medzi
vyhody sa radi aj funkcia multiscreen share. Pomocou nej dokaze pouzivatel’ zdiel'at’ aj viac
ako jednu svoju obrazovku, ¢o moze predstavovat vyhodu najme pri online prezentacii
nejakého produktu potencidlnym zékaznikom. Zoom ponuka aj moznost’ vysielat’ online
konferenciu alebo webinédr cez Facebook, ¢o predstavuje velkd vyhodu pri organizovani
reklamnych kampani. Vyhodou je aj jeho bezplatna verzia. T4 podporuje sice dizku hovoru
maximalne 40 mindt, no vie byt dostacujica pre menSie podniky, ktoré nemaju vysoké
poziadavky. Aplikécia je taktiez vel'mi pouzivatel'sky privetiva, jej pouzivanie teda mozu
zaviest aj podniky bez zamestnancov zameranych na IT. Vyhody moéZeme zhrnat do

nasledovnych bodov:

e zvladanie azabezpeCenie velkého mnozstva ucastnikov v jednom hovore
az 10 000,

e multiscreen share funkcia, zdiel'anie viacerych obrazoviek,

¢ vysielanie online konferencii na Facebooku,

e Dbezplatna verzia,

e jednoduchost’ pouzivania,

e vela interaktivnych funkcionalit.

Zoom ma vsak aj niekol’ko nevyhod. Medzi najvacsie patri jeho samotna bezpecnost’. Hovory
su sice zvonka Sifrované a zaznamy sa ukladaju na kryptované servery, no z minulosti je
znamych par pripadov, kedy sa hackeri naburali priamo do online konferencie a ukradli data
a osobné udaje twcastnikov. Specifickym pripadom je aj takzvany Zoombombing. Ide
o relativne novy pojem spajany prave s obdobim pandémie, kedy sa do online hovoru snazia
pripojit’ neziaduci hostia, ktori narasaji priebeh konferencie pustanim hlasnej hudby alebo
zdielanim nevhodného obsahu. Daliou nevyhodou moéze byt aj zhorSend kvalita videa
(Standardne 720p), ktora je spdsobena najma nadmernym vyt'azenim tejto platformy vzhladom
na sucasni situdciu. Pre niektoré podniky moZze byt rozhodujucim faktorom aj vysSia cena,
ktord sa pri organizovani velkych webindrov mdZe vySplhat aZ na niekolko tisic eur.

Nevyhody mézeme zhrnut' do nasledovnych bodov:

e nizSia bezpecnost,

e Zoombooming, nariSanie hovoru neziaducimi host’ami,
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e horsia kvalita obrazu,

e vySSia cena pri prémiovych balikoch.

Google Meet, rovnako ako Microsoft Teams, patri do vécSicho balika aplikacii G Suite
avramci neho pontka plnd kompatibilitu. To umoziuje velmi jednoduché pouzivanie
a organizovanie mitingov pre podniky, ktoré tato platformu pouzivaju. Administrator moéze
ucastnikom povolit’ alebo zamietnut’ nahravanie mitingu, pricom nahravka sa sama uklada
na Disk Google. Dal$ou velkou vyhodu je v porovnani s ostatnymi lepsia bezplatna verzia
— hovor méze trvat’ aZ hodinu a mat’ do 100 Gc€astnikov. V rozhodovani mézZe zavazit’ aj cena
prémiovejSich balikov, ktora je niz$ia ako pri aplikaciach Zoom alebo Microsoft Teams.

Vyhody mozeme zhrntit’ do nasledovnych bodov:

e silna bezplatna verzia;
e je sucastou balika G Suite (Google Workspace);
e zaruCuje kompatibilitu a integraciu s ostatnymi aplikaciami z balika;

e nizSia cena pri prémiovych balikoch.

Najvicsou nevyhodou Google Meet je limitovana funkcionalita v porovnani s ostatnymi. Balik
Enterprise ponika maximalne 250 ucastnikov v hovore, ¢o mobze pri viacSich podnikoch
predstavovat’ znacny problém. Google Meet takisto nepodporuje zdielanie viacerych
obrazoviek naraz. Nevyhodou mézu byt aj vysSie hardvérové poziadavky najmi na pamét

RAM a procesor. Nevyhody mézeme zhrnat’ do nasledovnych bodov:

e obmedzené funkcie v porovnani s ostatnymi spominanymi aplikaciami,
e limitacia maximalne 250 G¢astnikov aj pri najdrahsej verzii,

e VvysSie hardvérové naroky.

Slack je d’alsou z komunikaénych aplikacii stojacich za zmienku. Jej najva¢$im benefitom
je velmi jednoducha implementacia a pouzivatel'sky privetivé prostredie. Za velkt vyhodu
mozeme taktieZ povazovat’ jej schopnost’ integracie so Sirokym portféliom aplikécii, napriklad
Google Drive, MailChimp, GitHub a mnoho d’alSich. Slack vie byt tieZ vel'mi flexibilnym
nastrojom, ¢o ho robi vhodnym aj pre vicsie podniky. Ide najmd o ¢etovaciu platformu,

no umoznuje aj uskuto¢novanie hovorov. Vyhody mézeme zhrnut' do nasledovnych bodov:

e velmi jednoducha implementacia a privetivé pouzivatel'ské prostredie,
e integracia s velkym mnozstvom aplikacii tretich stran,

o flexibilny ¢etovaci nastroj pre kazdu vel'kost’ podniku.
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Tato aplik&cia mé& aj par nevyhod. Jednou z nich je maly tlozny priestor, preto sa posielanie
suborov cez Slack velmi neodportéa. Viacero pouzivatelov oznalilo Slack za menej
prehladny najmi v pripade vacSich podnikov. Niektori odbornici tiez povazuju Slack
zanavykovy, kedze ide o Cetovaciu platformu podobna aplikdciam Messenger alebo
WhatsApp, pricom hrozi, ze zamestnanci stratia privel’a ¢asu komunikaciou, ¢o moze viest’

k prokrastinacii. Nevyhody m6Zeme zhrntit’ do nasledovnych bodov:

e maly GloZny priestor, nevhodny na preposielanie stiborov;
e pri velkom mnoZstve kandlov méZeme l'ahko stratit’ prehl’ad,;

e dokaze byt velkym ,,pozieracom* ¢asu.

Tabul’ka €. 4 Porovnanie niektorych aspektov vysSie spominanych programov

Nézov aplikécie Microsoft Teams Zoom Google Meet Slack
Microsoft 365 . Google Workspace
Business Standard | ~ BUSIness Essentials Standard

Néazov Planu

Maximalny pocet

pouZivatelov

v jednom hovore 300 300 150 15

Nahravanie hovorov ano ano ano nie

Maximalna dizka

hovoru 24 hodin 30 hodin 24 hodin neuvadza

Desktopovéa

aplikacia ano ano nie nie

Skryteé titulky

nazivo ano ano ano nie

Prieskumy, ankety ano ano ano nie

Webové aplikacia ano nie ano ano

ZdiePanie viacerych

obrazoviek nie ano nie nie

API integracia ano ano nie ano

18,99 € 555¢€

10,39 € mesiac/licenci 6,65 € pouZzivatel’/mesia

Cena pouzivatel/mesiac a pouzivatel/mesiac c

Zdroj: Vlastné spracovanie

Na zéaklade reSerSe viacerych zdrojov a preskimani dokumentécii produktov
jednotlivych poskytovatel'ov nemozno jednoznacne urcit’ najlepsi komunikaény nastroj. Zavisi

to najmé od preferencii a poziadaviek na jeho funkcionalitu zo strany pouZzivatelov.

e Google Meet je spolahlivou a cenovo dostupnou variantnou pre menej naro¢nych

pouzivatel'ov. Je jednoduchy a na jeho pouzivanie sta¢i ucet Google. Vhodny je aj
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v pripade, ze dany podnik pracuje s balikom G Suite. Pri va¢sich podnikoch alebo
organizaciach, kde pouzivatelia potrebuju prezentovat' projekty ¢i organizovat
Skolenia, méze byt nedostacujici a je teda vhodné zvazit aj iné alternativy.

Microsoft Teams predstavuje silny komunikaény nastroj pre podnik kazdej velkosti
a ma mnoho funkcii napoméahajlcich lepSej organizacii, napriklad vytvaranie timov,
kanalov a podobne. Je sti¢astou balika Office 365, ktory v dnesnej dobe pouziva vel'a
organizacii. Tie mozu vyuzivat' plny potencial Teamsu bez nutnosti investicie. Skvele
pracuje najmé v ramci domény organizacie. Pre mensie podniky, ktoré nemaja vel'a
organizacnych jednotiek a nepouzivaji Office 365, mdze byt’ zbytocny.

Zoom ma najviac nastrojov vyuZzitelnych pri prezenticii projektov alebo uceni
na Skolach. Je oznacovany za skvely nastroj na organizovanie webinarov. Vyuzitie
ndjde aj na zakladnych a strednych Skolach, kde Ziaci nemaju dostupné licencie
Office 365. Problémova sa mdze javit’ jeho bezpecnost’, preto by podniky, ktoré pracuju
s citlivymi Gdajmi, mali dobre zvazit' jeho pouzivanie.

Slack je najmd CcCetovacia platforma, ktora vSak vdaka integraciam s rdoznymi
programami moze v spravnych rukach predstavovat’ silny podporny nastroj. Vyuzivany
je najma v podnikoch zameranych na vyvoj aplikacii. Na telefonovanie a online
prezentacie ponuka vel'mi malo a z toho dévodu je skor vhodny ako doplnok k vyssie
spominanym sluzbam.

Zoiper5 nepredstavuje platformu na organizaciu mitingov. Je to softvér nahradzajdci
fyzické VolIP telefony a umoznuje tak pouzivatel'om komunikovat’ cez tieto protokoly

aj na miestach, kde takyto telefon nemaju k dispozicii.

4.5 Porovnanie jednotlivych produktov primarne uréenych na zabezpecenie
zdiel’aného wloZného priestoru

Najprv sa zamierame na vyhody Google disku, ktory bol respondentami v dotazniku

oznaceny za najpopularnej$i. Jeho najvacSou vyhodou je skveld bezplatna verzia. T4 ponuka

pouZzivatelom az 15 GB tloZného priestoru, o mdze byt’ pre menej naro¢nych pouzivatelov

dostacujuce. Sluzba je sucastou balika G Suite, ¢o zaruCuje kompatibilitu s ostatnymi

sluzbami, ako napriklad Google Meet, Docs, Sheets a podobne. Google Drive tiez podporuje

integraciu s mnohymi aplikaciami tretich stran. Oblibenosti sa te$i aj vd’akou svojmu

ouzivatel'sky privetivému rozhraniu. Za vyhodu mdZeme povaZovat’ aj dostupnejSiu cenu
p p 1 png]

pri prémiovych balikoch. Vyhody mézeme zhrnut' do nasledovnych bodov:
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e az 15 GB miesta pri bezplatnej verzii;

e jesucastou G Suite, kompatibilita s ostatnymi sluzbami z tohto balika;
e jednoduché a pouzivatel'sky privetivé rozhranie;

e priplatenych planoch nizsia cena ako v pripade konkurencie;

e podpora aplikacii tretich stran;

e kompatibilita s Microsoft Office 365 aplikaciami.

So sluzbou Google Drive je spajanych aj par nevyhod. NajvdcSou je nedostatocné
zabezpecenie, najmé pri zdiel'ani siborov. Ak st stibory zdielané pomocou odkazu, kazdy
s tymto odkazom dokaze ziskat' pristup k tymto stiborom. Dalou vyraznou nevyhodou je
denny limit pri nahravani stborov. Po prekroc¢eni limitu 750 GB uz aplikacia nedovoli
nahravat’ v ten dany deil d’alSie subory. Obmedzenim prechddza aj velkost pri konverzii
niektorych dokumentov na formaty Google, napr.: Google Docs dokument maximalne 50 MB,
Google Slides prezentacia maximalne 100 MB. Medzi nevyhody sa radi aj skutocnost’, Ze
niektoré aplikacie tretich strdn mézu predstavovat’ potencialne riziko. Nevyhody mozeme

zhrnut’ do nasledovnych bodov:

e chyba ochrana heslom pri zdiel'anych suboroch;
e denny upload limit 750 GB;
e obmedzenie velkosti niektorych formatov suborov;

e niektoré aplikacie tretich strdn mézu predstavovat’ hrozbu.

Druhou najoznacovanejsou alternativou v prieskume bola sluzba cloudového uloziska
OneDrive. Jeho popularita prameni z nickol’kych faktorov. Predovsetkym méze zavazit, ze je
uz vopred predinStalovany spolu s operaénym systémom Windows 10. Ma jednoduché
a pouzivatel'sky privetivé webové rozhranie, v ktorom je vsetko prehladne utriedené. Je
idedlny na zalohovanie prieinkov a suborov vo Windows 10. Subory pridané do prie¢inkov
oznacenych na synchroniziciu sa automaticky zrkadlia na OneDrive bez nutnosti zasahu
pouzivatela. Dalsou pozitivnou funkciou je tzv. Personal Valut. Subory v iom uloZené si na
otvorenie vyzaduju dvojstupniovi autentifikaciu. Takisto sa nedaju za zdielat’ par kliknutiami,
to moze predist’ neprijemnostiam, spojenym s omylnym zakliknutim zdiel'ania. Personal Valut
sa automaticky zamkne po par mindtach bez zaznamenania aktivity pouzivatela. Ako
pozitivum mézeme oznalit’ aj dvojuroviiovy kos, ktory zabrani vymazaniu suborov omylom.
Aj po vyprazdneni koSa prvej trovne sa subory este ponechaju v tej druhej. Vyhody mézeme

zhrnat’ do nasledovnych bodov:
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e je vopred nainstalovany s operaénym systémom Windows 10;

e prehl'adné webové rozhranie;

e idedlny nastroj na synchronizaciu a z&lohovanie stborov vo Windows 10;
e sluzba Personal Valut;

e dvojuroviovy kos.

OneDrive ma aj niekol’ko nevyhod, pricom medzi najvac¢siec mézeme zaradit’ samotnu politiku
spolo¢nosti. Té si vyhradzuje pravo na skenovanie suborov ulozenych na OneDrive, méZeme
teda hovorit’ o narGSani sukromia. Sluzbe chyba niekol’ko uZitoénych nastrojov
na manaZovanie suborov v ramci organizacie, ktorymi disponuje napriklad Microsoft
SharePoint. Nevyhodou je aj nedostupnost’ desktopovej aplikacie pre opera¢né systémy Linux.
Pre naro¢nejsSich pouzivatel'ov moze predstavovat problém aj limitacia maximalnej vel'kosti
nahravaného suboru. Poc¢as prvej pandémie Microsoft tento limit zvysil z 15 GB na 100 GB,
o je sice vyrazny posun, no stale to predstavuje isté obmedzenie. Nevyhody mézeme zhrnat

do nasledovnych bodov:

e Zzasahy do ochrany stikromia od spolo¢nosti Microsoft,
e chybajice nastroje na manazovanie suborov,
e absencia klientskej aplikécie pre OS Linux,

e Obmedzena maximalna velkost’ nahravaného suboru.

Tretou najpopularnejsou sluzbou cloudového uloziska bola medzi respondentami sluzba
Dropbox. Za jej vyhodu mézeme povazovat prepracovany systém zdielania stborov.
Poskytuje funkcie ako datumy exspiracie, ochrana hesla a odstranenie hned’ po kliknuti
na odkaz. Dropbox ako jediny spomedzi spominanych ponuka desktopovu aplikéaciu pre OS
Linux. Ponuka takisto integraciu s mnohymi aplikaciami a aj funkciu digitalneho podpisu.
Vyhodu oproti konkurencii predstavuje aj neexistujuca limitacia vel'’kosti nahravanych stiborov
prostrednictvom aplikacie dostupnej pre vsetky zname operac¢né systémy. V prieskumoch ¢asto
pouZzivatelia vyzdvihovali aj rychlost’ synchronizacie, ktora bola rychlejSia ako pri

konkurenénych sluzbach. Vyhody moézeme zhrnut' do nasledovnych bodov:

e prepracované nastroje uréené na zdiel'anie stiborov;
e klientska aplikacia dostupna aj pre OS Linux;
e integracia s mnohymi aplikaciami a funkcia digitalneho podpisu;

e velkost nahravanych siborov nie je limitovana;
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e rychlejSia synchronizacia ako pri konkurencii.

Dropbox ma aj niekol’ko nevyhod, pricom za najvac¢siu mézeme oznacit’ cenu, ktora je vyrazne
vy$sia ako pri konkurencii, o byva &asto rozhodujicim faktorom. Dal§iu nevyhodu
predstavuje zla reputécia v oblasti bezpeénosti, ked’Ze z minulosti je zndmych niekolko
pripadov tniku velkého mnozstva udajov. Bezplatnd verzia poskytuje len 2 GB wloZzného
priestoru, ¢o moéze niektorych pouzivatelov odradit. Nevyhody moézeme zhrnat' do

nasledovnych bodov:

e VysSia cena ako pri konkurenénych programoch,
e zIareputacia v oblasti bezpe¢nosti,

e slaba bezplatna verzia.

Poslednou spominanou aplikaciou je Microsoft SharePoint. Na rozdiel od aplikacie
OneDrive nejde o predinstalovant sucast’ operacného systému Windows 10, ale 0 sluzbu
z balika Microsoft Office 365. Tento faktor mu zabezpecuje najlepSiu spolupracu s ostatnymi
sluzbami balika. Oproti svojmu strodencovi ma viacero funkcionalit vyuziteInych najma
v podnikovej sfére. Svojim pouzivatelom poskytuje niekol’ko mozZnosti prisposobenia, vd’aka
¢omu si ho kazdy pouzivatel’ mdze nastavit’ podla svojich potrieb. Podporuje synchronizaciu
so sluzbou Azure Active Directory, ¢o napomaha administratorom pri jeho spravovani. Takisto
poskytuje najvyssiu mieru zabezpecenia zo spominanych programov. Vyhody mozeme zhrnut

do nasledovnych bodov:

stcast’ balika Office 365, ¢o zarucuje plnti kompatibilitu z ostatnymi sluzbami,
e Viacero funkcionalit uréenych pre podniky,

e Mmoznosti vyraznej miery prisposobenia,

e synchronizicia so sluzbou Azure AD,

e najvysSia miera zabezpecenia spomedzi ostatnych spominanych nastrojov.

SharePoint moZe vyzerat’ ako najlepSie rieSenie pre podniky, no mé aj niekol’ko nevyhod, ktoré
musime pri rozhodovani zobrat’ do Givahy. Za najvac§iu mézeme oznacit’ jeho zloZitost nielen
pre beznych pouzivatelov, ale aj tych technicky zdatnejSich. Efektivne vyuzivanie SharePointu
si teda bude s velkou pravdepodobnostou vyzadovat’ Skolenie pre zamestnancov a spravcov
systému, aby sa predislo ¢astym problémom pri jeho pouzivani. S tym je spajana aj pomala
adaptacia sluzby na nové skutocnosti a potreby podniku. Rovnako aj vyhl'addvanie siborov

v SharePointe mbze byt problematické. Nevyhody mo6zZeme zhrntit’ do nasledovnych bodov:
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e Zlozité pouzivanie a prvotné nastavenie;

e (asto vyzaduje podporu a skolenia od externych firiem;

e pomalé adaptécia na nové potreby podniku;

e problematické vyhl'adavanie.

V nasledujicej tabulke zhrnieme a porovname jednotlivé plany vyssie spominanych sluzieb.

Rovnako ako pri aplikaciach zabezpecujicich komunikaciu budeme uvazovat’ o potrebach

malého az stredného podniku do 100 zamestnancov. Pre presnejsi a férovejsi cenovy odhad

sme v pripade OneDrive zahrnuli aj cenu samotného produktu, t. z. nezahrnutého v baliku
Microsoft Office 365 Business Standard.

Tabul’ka €. 5 Cena a porovnanie funkcionalit jednotlivych sluzieb pri balikoch uréenych pre

stredny podnik

Viacstupiova
autentifikacia

ano, je mozné
ju nastavit’

ano ale iba v sluzbe
Personal Valut

Nazov sluzby Disk Google OneDrive Dropbox SharePoint
, . Business OneDrive for Business Microsoft 365
Néazov planu . . .
Standard Business (plan 1) Standard Business Standard
9 S Aloyna
Velkost' dlozneho 2TB 1 1TBnapousivatela|  5TB Lis
priestoru na pouzivatel'a na pouzivatela
ZdiePanie suborov
prostrednictvom ano ano ano ano
linku
Desktopovéa
aplikacia pre ano ano ano ano
Windows a Mac OS
Desktopovéa . . , .
N . nie nie ano nie
aplikacia pre Linux
individualne

ano, je mozné
ju nastavit’

nastavitel'na pre
jednotlivé prieCinky

Suite/9,99 €
ako samostatny
ulozny priestor

10,50 ako sucast’
Office 365

Maximalna velkost’ 100 GB
nahravaného 5TB od 14. 1. 2021 nema 100 GB
stboru 250 GB
Denn}/ "”!'t pre 750 GB nema nema nema
nahravanie
10,33€
mesacne "
za pouzivatel’a 3&20 € m es:l(i’ni 12 € y 10.50 € mesacne za
Cena ako sucast’ G pouzivatea mesache pouzivatel’a ako

za pouzivatel’a

sucast’ Office 365

Zdroj: Vlastné spracovanie
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Na zéklade dostupnych informacii nemdzme jednoznaéne urcit’ najlepsiu aplikaciu, aj v tomto

pripade zalezi na preferenciach a potrebach pouzivatel'ov.

Google Drive je vhodnou alternativou pre nenaro¢nych pouzivatel'ov. Vd’aka svojej
silnej bezplatnej verzii a jednoduchosti pouzivania mbze predstavovat’ pre malé
podniky a jednotlivcov dostacujucu alternativu na zdiel'anie siborov mimo podnik.
Pri va¢sich podnikoch sa méze stat’ neprehladnym. Na spolupracu viacerych
pozivatel'ov v ramci jedného uloZiska st dostupné lepSie alternativy.

OneDrive, ¢i uz samostatna verzia, alebo sluzba v ramci Office 365, je skvelym
nastrojom pre pouzivatel'ov operaéného systému Windows 10. V porovnani s Google
Drive ponuka prehl'adnej$ie webové rozhranie. Velkou vyhodou je aj sluzba Personal
Valut ¢i dvojuroviiovy kos. Kvoli svojim limitaciam sa vel'mi nehodi na cloudové
zalohovanie vel'kého mnozstva dat. Z dévodu absencie desktopovej aplikacie na OS
Linux je pre jeho pouZivatelov nepouZzitelny.

SharePoint predstavuje v spravnych rukach kvalitné cloudové ulozisko na pracu
so stibormi v ramci, ale aj mimo organizacie. Vdaka svojim pokro¢ilym funkciam
moze byt dostaCujuci aj pre naro¢nych pouzivatel'ov. Jeho nastavenie a spravne
pouzivanie mdze byt’ vSak naroc¢né a vo vela pripadoch si vyzaduje Skolenia, co moze
byt Casovo aj finanéne naroc¢né, preto sa nehodi pre podniky a organizacie, ktoré
nevyuziju jeho plny potencial.

Drop Box ponuka najviac moznosti pri zdielani suborov najmd mimo organizacie.
Na zaklade reSerSe viacerych zdrojov. ma spomedzi spominanych najlepSiu
synchronizaciu prie¢inkov a suborov. Ponuka aj aplikaciu pre OS Linux, ¢o predstavuje
velké plus v podnikoch, ktorych zamestnanci pouzivajii aj tento operacny systém.

Diskutabilna je jeho bezpecnost’. Incidenty z minulosti moézu zaujemcov odradit’.

Ani pri jednom cloudovom ulozisku nemo6zme S istotou zarucit’ zabezpecenie Udajov proti

zneuzitiu, preto je vhodné pri praci najmé s citlivymi udajmi pouzivat’ skor interné podnikové

uloziska a zabezpedit’ zamestnancom bezpecné pripojenie do firemnej siete aj mimo priestorov

podniku.
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4.6 Porovnanie moznosti pripojenia sa do firemnej siete prostrednictvom
RemoteDesktop (RDP) a VPN.

RemoteDestkop (RDP) umoziuje pouzivatelovi vzdialené prihlasenie na pocita¢
nachadzajuci sa vo firemnej sieti, a prostrednictvom neho vyuzivat’ vSetky dostupné firemné
prostriedky. V pripade RDP prebieha vsetko spracovanie na vzdialenom pocitaci. Cez toto
pripojenie sa prenasa zvUK, obraz, stlacenie klaves a kliknutia mySou. Hlasové ovladanie cez
RDP nefunguje. Najvac¢sou vyhodu RDP predstavuju vyrazne nizSie naroky na rychlost’
sietového pripojenia. Nespornou vyhodou je aj cena, ked’ze pouZivanie je zadarmo. Naklady
sa spajaju len s nastavenim takéhoto pripojenia. Vyhody mozeme zhrnat' do nasledovnych
bodov:

e pripojenie umoziuje vyuzivanie vSetkych zdrojov vo firemnej sieti;
e pripajanie sa priamo do firemnej siete;
e nizSie naroky na prenosovu rychlost’ a Sirku pasma ako pri VPN;

e Mminimdlne alebo ziadne financné naklady

Najvicsi nedostatok pripojenia typu RDP je jeho bezpe¢nost’, obzvlast pri starSich verziach.
V pripade, Ze sa neopravneny pouzivatel zmocni tohto pripojenia, dokaze znicit' celu IT
infrastrukturu podniku. Nevyhodu predstavuje aj nutnost’ otvorenia portu na verejnej IP adrese

siete podniku. Nevyhody m6zeme zhrntt' do nasledovnych bodov:

e Dbezpeénost’

e je potrebné zabezpelit’ zariadenie, na ktoré sa budi zamestnanci pripajat’.

VPN je na rozdiel od RDP pomerne bezpe¢nou alternativou sprostredkujicou pripojenie
do firemnej siete. VPN je plne nastavitelny a spracovatelny administratormi v podniku.
Namiesto pripéjania sa na pocita¢ nachadzajici sa vo firemnej sieti fyzicky, VPN softver spaja
zariadenie pouzivatela s firemnou sietou pomocou $ifrovaného tunelu. Zabezpecuje pristup
k zdrojom podniku, ako napr. datové, licencné, mailové servery. Zabratiuje ttokom typu man-

in-the-middle. Vyhody m6zeme zhrntit’ do nasledovnych bodov:

e bezpecné, Sifrované pripojenie k firemnym zdrojom;
e pouzivatel sa nepripaja na vzdialeny pocitac, ale vSetku pracu vykonava u seba;

e je pod plnou kontrolou IT administratorov podniku.
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Nevyhodou VPN je jeho cena, ked’Ze ide o sluzbu zabezpecovanu tretou stranou. Momentalne
je na trhu Sirokd ponuka poskytovatelov, no pri via¢sich podnikoch sa moze celkova cena
vySplhat’ aj na niekol’ko stoviek eur mesacne. Forma pripojenia prostrednictvom VPN je tiez
naroc¢nej$ia na prenosovu rychlost, ¢o moéze obmedzovat najmi zamestnancov s hor§im

internetovym pripojenim. Nevyhody mézeme zhrntt’ do nasledovnych bodov:

e (Ceéna,

e potrebnd vyssia prenosova rychlost’ ako pri RDP.

Na zaklade reSerSe viacerych zdrojov aaj zozbieranych vlastnych skusenosti moéZzeme
odporuéit’ pripojenie prostrednictvom VPN softvéru. Predstavuje bezpecnejsi variant
a vV kone¢nom dosledku nemusi ist’ ani o vyrazne drah$iu moznost’, ked’ze v pripade RDP musi
zamestnavatel' zabezpecit' zariadenie, na ktoré sa bude zamestnanec pripajat’, a takisto
poskytnat’ mu zariadenie vhodné na vykonavanie jeho prace z domu. RDP by sa malo pouzivat’
len v ramci podnikovej siete alebo v nevyhnutnych pripadoch. Existuje aj moznost’ kombinacie
VPN aRDP. Vtomto pripade ma pouzivatel dostupné zabezpefené pripojenie priamo

na firemne zariadenia nachadzajuce sa fyzicky v podniku.
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Zaver

V bakalarskej prace sme sa zaoberali problematikou prace z domu, ilo predovsetkym
0 prilezitostni pracu, v pripadne dlhodobu spésobent neo¢akavanymi okolnostami. Pre lepsi
prehl'ad sme si problematickt pracovnt ¢innost’ pri praci z rozdelili na niekol'ko kategorii.
Rozobrali sme komunikac¢né nastroje schopné zabezpecit’ medzil'udsky kontakt aj pri praci na
dialku. Nasledovne programy urcené na zdielanie dokumentov, spomenuli sme nastroje
ktorymi moZu zamestnavatelia sledovat’ pracu svojich zamestnancov a neopomenuli sme ani
bezpe¢nost’ pri praci z domu. Uviedli sme spdsoby vzdialeného pripajania sa do internej
firemnej siete astym spojené vyuZzivanie firemnych vypoctovych a uloznych zdrojov.
Primarnou Ulohou v prvej kapitole bolo charakterizovat’ sGéasni situaciu a popisat’
najpouzivanejSie aplikacie na trhu v danych oblastiach. Nasledovnou kapitolou sme si vyty¢ili
ciele bakalarskej prace. V tretej kapitole sme sa oboznamili so sledovanymi subjektmi,
podnikmi posobiacimi na slovenskom aj zahrani¢nom trhu, ktorych spolupraca napomohla ku
splneniu stanovenych cielov a uviedli sme metodiky pouzité na spracovanie relevantnych
vysledkov. Posledna kapitola je zamerand na porovnanie jednotlivych nastrojov, zhrnutie
vyhod a nevyhod a prehlad cien. Portfolio pontkanych aplikacii je velmi Siroké a kazda
ponukana ma svoju unikatnu Specifikaciu, preto je zakladom dobrého vyberu aplikaéného
balika stanovenie poziadaviek a ciel'ov podniku. NemozZno teda jednoznacne urcit’ univerzalne

najlepsiu aplikaciu.
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