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ABSTRAKT

SOLCANSKY, Martin: Smerovanie v sietach IP. — Ekonomicka univerzita v Bratislave.
Fakulta hospodarskej informatiky; katedra aplikovanej informatiky. — prof. Ing. Peter
Zavodny, CSc. — Bratislava: FHI EU, 2011, 38s.

Hlavnym cielom préace je ukazat' rozne metddy smerovania v sietach IP ako aj
zhodnotit’ vyhody a nevyhody pouzitia jednotlivych smerovacich protokolov, ktoré pre
svoju Cinnost’ vyuzivaju rozne smerovacie algoritmy. To si vyzadovalo splnenie aj
¢iastkovych cielov v podobe vymedzenie zakladnych rozdielov medzi statickym a
dynamickym smerovanim, preskiimanie sposobu fungovania hlavnych smerovacich
algoritmov pouzivanych smerovacimi protokolmi a porovnanie vybranych smerovacich
protokolov, ich vyvoj, vyhody a nevyhody, ¢innost’ a sposob komunikacie.

Praca je rozdelena do 5 kapitol. Obsahuje 6 obrazkov a 1 tabulku.

Prva kapitola sa zameriava na 2 zakladné spdsoby smerovania, a to dynamické a
statické, a ich principu fungovania.

Dalgia ¢ast’ charakterizuje rozne smerovacie algoritmy, ich zakladné principy
hl'adania cesty v sieti, vyhody a nevyhody. Potom sa venujeme konkrétnym smerovacim
protokolom, ich vyvoju, pouzitému smerovaciemu algoritmu, spdsobu komunikacie, ich
vyhodédm a nevyhodam.

Zéaveretna kapitola sumarizuje vsetky podstatné fakty, ktoré dané smerovacie
metody opisujui, a na zdklade ktorych sa daju porovnat’ ich celkové vyhody a nevyhody

pouzitia v sietach IP.
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ABSTRACT

SOLCANSKY, Martin: Routing in IP networks. — University of Economics in Bratislava.
Faculty of Economic Informatics; Department of Applied Informatics. — prof. Ing. Peter
Zavodny, CSc. — Bratislava: FEI EU, 2011, 38p.

The main objective of this thesis is to show different ways of routing in IP networks
and also to compare benefits of routing protocols which operate using different routing
algorithms. That called for fulfilment of partial goals such as definition of the fundamental
differences between static and dynamic routing, review of the main routing algorithms
used by routing protocols and to compare the selected routing protocols, their
development, advantages and disadvantage and the way they communicate each other.

The thesis is divided into 5 chapters. It contains 6 pictures and 1 table.

First chapter focuses on two basic methods of routing and their working principles.

The next part describes the various routing algorithms, the basic principle of
seeking the path in the network, and their advantages and disadvantages. Then we look at
specific routing protocols, their development, routing algorithms they use and their pros
and cons.

The final chapter summarizes all the important facts about routing methods on
which it is possible to compare their overall advantages and disadvantages of use in IP

networks.
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Uvod

Zaciatky smerovania sa datuju do Sest'desiatych rokov minulého storocia, kedy boli
pocitace eSte skoro na zaciatku svojej doterajSej cesty. Maloktora institicia vtedy mala
k dispozicii asponi jeden pocita¢ a preto nejaka celosvetova siet’ Internet vtedy skor
predstavovala futuristicka viziu ako teraz vSade pritomnu realitu. Aj napriek tomu, Ze si to
vtedy vedelo predstavit’ len malo T'udi, dnes je Internet stéastou kazdodenného Zzivota
vacsiny z nas. Odbornici sa zhoduji Ze pocitacové siete a smerovanie uz existuje priblizne
tych Styridsat’ rokov.

V tak velkej sieti ako je Internet, snespoCetnym mnozstvom ciest musi byt
zabezpecéena redundancia ciest do kritickych uzlov v sieti, kvoli moznym havariam, ktoré
by mohli v sieti nastat’. To by malo uréite nezelané nasledky d’alekosiahleho vyznamu. Ak
ale existuje viac moznych ciest ako sa dostat’ z jedného miesta sieti do druhého, odkial’
zistime kolko tychto ciest existuje? Urcite budeme potrebovat’ nejaky sposob alebo
mechanizmus, ktory tieto cesty V sieti do vzdialenych uzlov ndjde za nas. Ked’ sme uz nasli
vSetky cesty z jedného miesta v sieti do druhého logicky musi mat’ kazda tato cesta inu
vzdialenost’. Ako zistime ktora z nich je najkratsia? V tom nam opat’ pomoéze teoria grafov
a matematicky aparat, ktorych teoretické poznatky vyuzivaju smerovacie algoritmy aby
nasli t najkrat$iu respektive najlepsiu cestu. Casom z tychto technik vznikli smerovacie
protokoly a hardwarové zariadenia, smerovace, ktoré smerovacie protokoly implementuju
a pouzivaji na smerovanie sprav V Sieti. Smerovanie je tou najdolezitejSou
a najkomplikovanejSou funkciou v sietach IP. Smerovanie m4 v dnes$nej dobe enormny
vyznam nakol’ko je siet’ Internet postavend na smerovanom protokole IPv4, ktory potrebuje
sluzby smerovaCov a smerovacich protokolov, bez ktorych by nebola dorucend Ziadna
sprava V sieti. Asi ani netreba hovorit’ o vyzname Internetu a internetovych technologiach
a o tom, akl vyznamnu Ulohu plnia v dneSnom ekonomickom prostredi. Banky, telefonne
siete, obchody, firmy, jednotlivci. Cel4 spolocnost’ je sucast'ou Internetu.

V tejto praci sa budeme zaoberat’ statickym a dynamickym smerovanim. Dalej sa
budeme venovat’ uz iba dynamickému smerovaniu a réznym algoritmom, Ktoré pouziva
pricom kazdy z nich pracuje na inom principe a vyuziva iné prostriedky na dosiahnutie
najdenia cesty v sieti a vyberu najlepsej z nich. Nasledne nato sa pozrieme na zakladné
protokoly, ktoré tieto algoritmy implementuju a porovname Si tieto vybrané smerovacie

protokoly, ich vyvoj, vyhody a nevyhody, ¢innost’ a spésob komunikacie.



1 Smerovanie v siet’ach
Smerovanie v sietach moze pracovat dvoma zakladnymi spoésobmi. Bud’ sa

vyuzivaju nakonfigurované statické cesty, alebo si cesty v sieti vypocitavaju smerovace
dynamicky prostrednictvom niektorého z dynamickych smerovacich protokolov. Pomocou
tychto dynamickych smerovacich protokolov vykondvaji smerovace takzvané
rozpoznavanie ciest, po ktorych ndasledne posielaji sietové pakety. Staticky
nakonfigurované smerovace nemaju ziadny vnutorny mechanizmus na rozpoznavanie ciest
v sieti a preto dokazu smerovat’ pakety iba na zaklade vopred manualne definovanych

ciest.

1.1 Statické smerovanie’

Najjednoduchsiu formu smerovania predstavuje vopred nakonfigurované statické
cesty. To znamend, ze vSetky Cinnosti a Glohy spojené so Sirenim a rozpozndvanim ciest
ma na starosti osoba zodpovedna za spravnu c¢innost pocitacovej siete, Ktorou je
administrator takejto siete. Smerova¢ teda v tomto pripadne iba hl'ada zhodu medzi
cielovou IP adresou paketu, ktory ma smerovat’ a IP adresou siete vo svojej smerovacej
tabul’ke (z ang. Routing Table), ktora je vopred prednastavena.

Statické smerovanie ma vela vyhod medzi ktoré jednoznaCne patri vysSia
efektivita vyuZivania prostriedkov smerovaca aaj prenosovych  prostriedkov. Pri
statickom smerovani sa vyuZiva podstatne menSia Sirka pasma ako pri dynamickom
smerovani , nespotrebuje sa ziaden strojovy €as procesora smerovaca a iba vel'mi malo
pamiti. Aj ked’ ma statické smerovanie nesporné vyhody, mé aj svoje nedostatky, ktoré sa
pokusime vysvetlit' na nasledujicom priklade. Predstavme si jednoduchu siet’, kde je
redundancia, teda z ur¢itého miesta v sieti napriklad z miesta A sa do miesta B vieme
dostat’ dvomi cestami. Smerova¢ ma vo svojej tabulke sietovym administratorom
zadefinovanu ta lepSiu cestu, ktord je pre prenos sprav efektivnejsia. Druha cesta zostdva
tym padom nevyuzita. AK by doslo k havarii lepsej linky, spravy z uzla A do uzla B by
nebolo mozné dorucit. Smerovac by nebol schopny akokol'vek zaznamenat pad tejto linky
a reagovat’ nato ndjdenym novej cesty, v naSom pripade horSej druhej cesty, ktora by ale
aspon nahradila preruSenu prevadzku, pokial by tak neurobil sietovy administrator.
Takato udrzba siete je moznd vo velmi malych sietach ale vo vd¢Som prostredi je

prakticky nemoZna.

! Spracované podla: SPORTACK, M. 2004. Smérovdni v sitich IP. Brno: Computer Press, 2004. 351 s.
ISBN 80-251-0127-4. [1]



Statické smerovanie sa stale vyuziva aj v praxi, kde ale tvori skor doplnok
k dynamickym smerovacim protokolom. Velmi uzitoéné byvaji statické cesty pri

extranetovych spojeniach s inymi firmami, s ktorymi obchodujeme cez IP protokol

1.2 Dynamické smerovanie’

Dynamické smerovacie protokoly sa pouzivali v sietach uz na zaciatku 80.rokov.
Prva verzia smerovacieho protokolu RIP (Rounting Information Protocol) bola vypustena
v roku 1982, ale niektoré zakladne algoritmy, ktoré obsahovala boli po prvy krat pouzité
vsieti ARPANET vroku 1969. Postupnym vyvojom, ako sa siete stavali vicsie
a komplexnejSie, tak vznikla aj potreba smerovacich protokolov aich neustale sa
prispdsobovanie sa potrebam sieti. Ako sme uz spomenuli jeden z prvych smerovacich
protokolov bol protokol RIP. Poc¢as svojho vyvoja mal vela pomenovani nakol'ko vela
firiem malo svoju vlastna proprietarnu verziu RIP az pokym nebol v roku 1988 vypusteny
otvoreny Standard s ndzvom RIP. Uplatnenie najde predovsetkym v mensich sietach. V
stiCasnosti sa pouziva uz jeho druhd verzia s oznaCenim RIPv2. Pre potreby rozsiahlejsich
sieti boli vyvinuté komplexnejSie smerovacie protokoly ako OSPF (Open Shortest Path
First) ako aj protokol 1S-IS (Intermediate System-to-Intermediate System). Tieto protokoly
boli vyvinuté ako otvorené Standardy, ¢o znamena, Ze hociktoré implementacie sietovych
zariadeni od r6znych vyrobcov spolu budu spolupracovat’, vd’aka dodrzovaniu $pecifikécii
Standardov. Popri otvorenych Standardoch vznikali ale aj uzatvorené protokoly, ktoré boli
vlastnictvom firmy, ktord ich vyvinula. Jednym =z takychto protokolov je EIGRP
(Enhenced Interiour Gateway Protocol) od spolo¢nosti Cisco, ktora je, da sa povedat’,
vel'mocou alidrom na trhu so siefovym zariadenim a sietovymi technologiami ako

takymi. Vyvoj jednotlivych protokolov v ¢ase mdZzeme vidiet’ na obrazku 1.

OSPFv2 RIPv2 BGP RIPV6 BGPv6 a IS-ISv6
EGP IGRP  RIPV1 SIS EIGRP OSPFv3

1991
1982 1985 1988 1990 1992 1994 1995 1997 1999 2000

Obr.1: Vyvoj jednotlivych protokolov v Case®

2 Spracované podl'a Cisco Networking Academy CCNA Curriculum 4.0 r.2008 [4]



Siet’ Internet sa sklada z takzvanych prepojovanych sieti. Na smerovanie medzi takymito
siefami sa pouziva smerovaci protokol BGP (Border Gateway Protocol).Problematiku
prepojovanych sieti si objasnime v d’alSom texte.

Vdaka markantnému rozsireniu internetu a 'ahkovaznemu pridelovaniu IP adries
doslo behom kratkeho ¢asu k vyCerpaniu podstatnej Casti adresného priestoru sucasne
najviac pouzivaného internetového protokolu verzie 4 a preto museli byt prijaté doCasné
a dlhodobé opatrenia aby sa docasne spomalilo uplné vycerpaniu Ipv4 adries a bol
vyvinuty novy protokol. Medzi docasné opatrenia patrilo uréite zavedenie sietovych
masiek s variabilnou dizkou(VLSM - Variable length subnet mask) ako aj podpora
beztriedneho smerovania v smerovacich protokoloch(CIDR — Classless inter-domain
routing) . Dlhodobé opatrenie bolo astile je vyvoj novej generdcie internetového
protokolu verzie 6, ktory ma podporovat’ az 128 bitovy adresny priestor . Kazdy spomenuti
smerovaci protokol ma svoju verziu pre internetovy protokol novej generacie. My sa vSak
budeme zaoberat’ iba smerovacimi protokolmi, ktoré smeruju protokol IP verzie 4, ktora je
V sucasnosti najpouzivanejSia v sieti Internetu.

Smerovacie protokoly sa pouzivaji na ulahCenie vymeny smerovacich informacii
medzi smerova¢mi. Protokoly umoziuji smerovacom dynamicky zdielat’ informacie
0 vzdialenych sietach a automaticky si tieto informacie ukladat’ do svojich smerovacich
tabuliek. Protokol ustdi, ktord z ciest do vzdialenej lokdcie je najlepSia a prida si ju do
svojej tabulky. Jedna z hlavnych prednosti smerovacich protokolov oproti statickému
smerovaniu je, ze smerovace su schopné si tieto informécie vymienat’ a hned” ako nastane
nejaka zmena v topologii siete, havaria alebo zmena cesty do urcitej lokacie, su schopné na
tuto zmenu zareagovat’ a prispdsobit’ sa jej.

Smerovaci protokol pozostava zo sady procesov, smerovacieho algoritmu a sprav,
ktoré sa pouZivajii na vymenu smerovacich informacii a zaplnenie smerovacej tabulky

cestami, ktoré protokol vybral ako najlepsie.

Hlavné ulohy smerovacieho protokolu su:
e Objavovanie existencie vzdialenych sieti
e Udrzovanie aktudlnych informacii 0 cestach v smerovacej tabul'ke
e Urcenie najlepsej cesty do vzdialenych sieti

e Hladanie novej cesty ak je aktualna cesta nedostupna



Nato aby smerovacie protokoly urcili najlep$iu cestu z jednej siete do druhej
pouzivaju takzvani metriku. Je to vlastne ohodnotenie danej cesty podla urcitych
kritérii. Napriklad v protokole RIP sa pouziva ako metrika pocet skokov(hop count),
teda pocet smerovacov, ktoré su na ceste zo zdroja do ciel'a. Iné protokoly ako OSPF
zase pouzivaju Sirku pdsma na urCenie najkratSej cesty. Smerovacie protokoly, ktoré sa
bezne pouzivaju aich delenie si mozeme ukazat na nasledujicom

obrazku.(Poznamka:

Dynamické smerovacie
protokoly

IGP EGP
Interior Gateway Exterior Gateway
Protocol Protocol
Smerovy Vektor (Distance vector): Stav linky (Link State): Hybridné: BGPv4
RIPv1 O5PFv2 EIGRP
RIPv2 I15-15
IGRP

Obr.2: Delenie smerovacich protokolov®

1.2.1 Autonomne systémy

Autonémne systémy(Autonomous systems - AS) tiez zndme ako smerovacia
doména su kolekcie smerovacov pod jednou spolocnou spravou. Typicky prikladom je
internd firemna siet’ a siet’ poskytovatel'a internetového pripojenia. Firemna siet' je pod
spravou firmy a ISP do nej nijako nezasahuje a ani firma nema ziaden vplyv na spravu
siete ISP. Nakol'ko je siet' Internet postavena na koncepte autondmnych systémov su

potrebné dva druhy smerovacich protokolov.

® Spracované podla Cisco Networking Academy CCNA Curriculum 4.0 r.2008 [4]



Tieto st:
e Interné smerovacie protokoly(Interiour Gateway Protocols - IGP)
e Externé smerovacie protokoly(Exterior Gateway Protocols - EGP)

Interné smerovacie protokoly sa pouzivaju v rdmci smerovacej domény, teda siete
pod spravou jednej organizicie. Bezne pozostava autondmny systém z Viacerych
individualnych entit ako su rézne firmy, Skoly, ainé inStitucie. IGP sa pouziva na
smerovanie v ramci autonomneho systému ako aj v jednotlivych sietach, z ktorych
pozostava. Medzi Interné smerovacie protokoly protokolu IP radime protokoly ako RIP,
IGRP(Interiour Gateway Protocol) predchodca EIGRP, d’alej samotny EIGRP, OSPF a IS-
IS.

Na druhej strane oproti internym smerovacim protokolom stoja externé smerovacie
protokoly(Exteriour Gateway protocol - EGP), ktoré st navrhnuté pre pouzivanie medzi
odliSnymi autondmnymi systémami, ktoré st pod kontrolou rozli¢nych entit.
Najrozsirenej$i a najschopnejsi smerovaci protokol EGP je BGP(Border Gateway
Protocol), ktory pouziva aj dne$na siet’ Internetu. BGP je smerovaci protokol vektora
vzdialenosti, ktory modze pouzivat' rézne atributy na meranie ceny cesty. Na trovni
smerovania medzi poskytovateI'mi internetu nie vzdy zalezi na najdeni najkratSej alebo

najrychlejsej cesty. Na obrazku 3 mozeme vidiet' rozdiel medzi IGP a EGP.

Interné smerovacie
protokoly:

¢ RIP

IGRP

EIGRP

OSPF

I1S-IS

Externy smerovaci

Autonémny systém 1 protokol: Autondmny systém 2
« BGP

Obr.3: Rozdiel medzi IGP a EGP*

* Spracované podl'a Cisco Networking Academy CCNA Curriculum 4.0 r.2008 [4]



1.3 Algoritmus vektora vzdialenosti - Distance Vector Algorithm®

Distance Vector Algorithm (DVA) teda smerovanie pomocou vektora vzdialenosti
je jednym z dvoch zékladnych smerovacich algoritmov pouzivanych v internych
smerovacich protokoloch(Interior Gateway Protocol - IGP). Idea algoritmu vzdialenosti je
vel'mi jednoducha. Kazdy smerovac periodicky zasiela svojim susedom svoju smerovaciu
tabul’ku. Smerovacia tabul’ka je tvorend polozkami usporiadanych trojic - cielom, adresou
nasledujuceho smerovaca na ceste do ciela a vzdialenostou do ciela danou poctom
smerovacov na tejto ceste, takzvany pocet skokov(Hop Count). Ak smerovac ziska od
svojho suseda kopiu jeho smerovacej tabulky, ku vSetkym cestam pripocita jeden skok a
potom ju porovna s aktualnymi cestami vo svojej smerovacej tabul’ke. Ak je tato nova
cesta kratSia, pdvodna je fiou nahradend s uvedenim nasledujuceho smerovaca na ceste do
ciel’a. Tento postup je vel'mi l'ahko implementovatel'ny, a preto je, predovSetkym v podobe
protokolu RIP, vel'mi roz$ireny. Algoritmus funguje vel'mi dobre v relativne malych
sietach. V sietach védcSieho rozsahu je problém s jeho konvergenciou a hrozi
nebezpecenstvo vzniku nekonzistencie, zacyklenia sa a pocitania do nekonec¢na.

Algoritmus vektora vzdialenosti je zalozeny na tabulke najlepSich ciest ku
kazdému ciel'u. Na vyber najlepsej cesty sa pouziva meradlo zvané metrika. Takzvana
cena cesty alebo aj naklady na cestu. V sietach so smerovanim vektora vzdialenosti sa
bezne pouziva metrika, ktord vyjadruje pocet uzlov(smerovacov) cez ktoré musi sprava
prejst aby sa dostala do cielového uzla. V komplexnejsich sietach sa pouzivaju
smerovacie algoritmy stavu linky, kde metrika reprezentuje celkové oneskorenie spravy,
cenu posielania, alebo iné veli¢iny, ktoré moézu byt’ minimalizované. Hlavnou poziadavkou
je schopnost’ reprezentovat’ metriku ako sumu cien pre individudlne prechody alebo tiez
preskoky (Hops).

Nech D(i,j) reprezentuje metriku najlepSej cesty z entity 1 do entity j. Nech d(i,j)
reprezentuje cenu priameho prechodu z entity 1 do entity j. Ak i1 a j nie su bezprostredni

susedia d(i,j) je nekonecno. Najlepsie ohodnotenie je popisané nasledovne:

D(i,1) = 0 pre vSetky i
D(i,j) = min[d(i,k) + D(k,j)] inak k

® Spracované podla udajov: HEDRICK, C. 1988. Routing Information Protocol. [7]



Je realitou, ze smerovace a linky medzi nimi ¢asto padaji a obnovuji sa spit’ do
prevadzky. K oSetreniu tohto javu je nutné teoreticky algoritmus trocha pozmenit.
Teoreticky algoritmus si vyzaduje nejakych bezprostrednych susedov. Ak sa zmeni
topoldgia, méze sa zmenit’ aj pocet okolitych susedov. Algoritmus je zavisly na tom, Ze
smerovace oznamuju susedom, ked’ sa ich metrika zmeni. V pripade spadnutia smerovaca
neexistuje sposob susedom oznamit’ zmenu.

Na oSetrenie problémov tohto druhu sa pouzivaju ¢asovace. V protokole RIP kazdy
smerova¢ zasiela aktualizacné spravy vSetkym susedom kazdych 30 sekind. Ak od
smerovaca nedostane 180 sekund aktualizacnu spravu, predpoklada sa, ze spadol smerovac
alebo siet. Potom sa cesta oznaci ako neplatna. AK obdrzi od nejakého suseda spravu, Ze
ma platnu cestu do ciel’a, neplatni cestu nahradi za platnt.

RIP spolu s niekol'kymi protokolmi tejto triedy, pouzivajii na oznacenie suseda,
ktory ma neplatni cestu do uréitej siete, Specificki metrickii hodnotu, ktora indikuje
nedostupny ciel. Tato hodnota je vicSia ako najvdcSia platna ocakavana hodnota. V

protokole RIP sa za nekone¢no povazuje hodnota 16, ktora je implicitne prednastavena.

Hlavnym nedostatkom v smerovani s vektorom vzdialenosti je problém pomalej
konvergencie, niekedy oznaCovany aj ako problém pocitania do nekonecna. Je dokazane,
ze algoritmus vektora vzdialenosti konverguje k spravnym hodnotam smerovacej tabul’ky
v kone¢nom cCase. No negarantuje, Ze tento Cas bude dostatoéne maly na to aby bol
algoritmus pouzitelny. Je to vlastne model komunikacného systému. Pismena zodpovedajt
smerova¢om a spoje sietam. VSetky linky maju ocenenie 1, okrem linky z C do D, ktora

ma ocenenie 10. Uvahy robime vzhl'adom na cielovu siet. Je zrejmé:

D: priamo spojené, metrika 1
B: cez D, metrika 2
C: cez B, metrika 3
A: cez B, metrika 3

Predpokladajme, Ze linka z B do D spadne. Zmeny sa za¢nl vtedy, ked’ B oznami, Ze cesta
do D nie je pouZite'na. Vznikne problém, pretoze A aj C si stale myslia, Ze moZu ist’ do
ciela cez B s cenou 3. V d’alSej iteracii B zacne tvrdit’, ze mdze ist’ do ciela cez C s cenou

4. Samozrejme, ze nemoze. A a C zanl postupne zvySovat' ceny ciest do ciela cez seba



navzajom. Systém sice bude konvergovat’ ale potrva mu to nejaky ¢as. Tomuto problému

sa hovori pocitanie do nekonecna.

cas ------ >

D: priamo, 1  priamo, 1 priamo, 1 priamo, 1 ... priamo,1 priamo, 1
B: padnuté C, 4 C, 5 C, 6 C, 11 C, 12
C: B, 3 A 4 A 5 A 6 A, 11 D, 11
A: B, 3 C, 4 C, 5 C, 6 C, 11 C, 12

Ked siet’” spadne, je potrebné pocitanie do nekoneCna, ¢o najskor zastavit. Preto je
nekonecno zvolené ako kompromis medzi vel'kostou siete a rychlostou konvergencie. RIP
navrhnuty pre siete s diametrdlnou velkostou maximalne 15 skokov ¢ize 16 je uz

nedostupna siet’.

Pre zvysSenie stability smerovania s vektorom vzdialenosti sa pouzivaji nasledovné
mechanizmy:
e Rozdelenie horizontu (Split Horizon)
e Rozdelenie horizontu s pozmenenim spétnej cesty (Split Horizon with Poisoned
Reverse)

e Vyvolané aktualizicie (Triggered Updates)

Z vyssie uvedeného prikladu vyplyva, ze A aj C sa navzdjom klami. Mdze sa to
osetrit’ tak, Ze sa zistuje odkial je informacia o zmene poslana. Potom je vhodné
neposielat’ informécie o cielovej sieti tomu susedovi, od ktorého je cesta naucena.
Jednoduché rozdelenie horizontu neposiela ziadne spravy o ceste tym susedom, od ktorych
je cesta naucend. Rozdelenie horizontu s pozmenenim spétnej cesty zabezpecuje, aby
metrika aktualizovanej polozky smerovacej tabul'ky posielanej smerovacu, od ktorého
smerovacia informacia sposobila jej aktualizovanie, bola nastavena na 16.

Rozdelenie horizontu zabezpecuje prevenciu pred smerovacimi sluckami, ktoré
vyvolavaji dva smerovace. AvSak je mozné, ze budl zviazané tri smerovace a budu sa
navzdjom klamat’. V tom pripade rozdelenie horizontu nemoéze zastavit’ slucku. Tato slucka
sa zastavi len ak metrika dosiahne nekoneéno. Dal$im mechanizmom, ktoré podporuji

rychlost’ konvergencie siete su vyvolané aktualizicie. Vzdy ked’ sa zmeni metrika pre
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konkrétnu cestu, smerovac takmer okamzite posle aktualizacnu spravu, aj napriek tomu ze
eSte ¢asovac pre pravidelné poslanie spravy nevyprsal.

Predpokladajme, Ze cesta do ciela N ide cez smerova¢ G. Potom, pri prichode
aktualizacie z G, prijimaci smerova¢ vyhodnoti cestu a ak je lepSia ako stard, tak prijimaci
smerova¢ posle aktualizaciu vSetkym smerova¢om priamo pripojenym k nemu. Vznikne
kaskadové Sirenie vyvolanych aktualizacii. Predpokladajme, ze smerova¢ oznaci cestu do
N ako neplatni. G posle vyvolanu aktualizaciu vSetkym susedom. Potom jediny sused,
ktorého cesta do N ide cez G si aktualizuje cestu ako jediny a posle vyvolanu aktualizaciu.
Takto si ju vSetky Casti systému, ktoré maju cestu do N, nastavia na nekone¢no.

Samozrejme, Ze moze nastat’ pripad, kedy pri Sireni vyvolanych aktualizacii pride
pravidelnd aktualizacnad sprava, zaloZzend na zlej ceste. MdzZe to spdsobit’ nestabilitu
systému a stratenie zostatku zlej cesty. Ale pokial’ sa vyvolané aktualizécie Siria dostatocne

rychlo, je to dost’ nepravdepodobné.

1.4 Algoritmy stavu linky — Link state algorithms

Algoritmy stavu linky (d’alej LSA) st pomenovanim pre globdlne smerovacie
algoritmy. Pri globadlnom smerovani ma kazdy smerova¢ kompletnt informaciu o vSetkych
smerovacoch v sieti a stave zat'azenia v sieti. Smerovace zasielaju informacie len o priamo
pripojenych linkach a neposielaji celt smerovaciu tabulku. Vhodné su najmé pre velké
prostredia, ktoré sa Casto menia. Vyuzivaju sa hlavne v smerovacich protokoloch

pouzivanych v sietach Ip.°
Pri algoritmoch stavu linky, kazdy smerova¢ vykonava nasledujtace kroky:

Identifik4cia smerovacov, ktoré st k nim fyzicky pripojené a ziskanie ich IP adries.
Ked smerova¢ za¢ne pracovat’, posle do siete takzvané ""Hello™ pakety aby nadviazal
kontakt s okolitymi smerova¢mi. Kazdy smerovac, ktory obdrzi tento paket, odpovie so

spravou, ktord obsahuje jeho jedine¢ny identifikator ( v IP siet’ach IP adresu).

Smerovac¢ d’alej meria Cas oneskorenia (pripadne iné doblezité parametre siete ako

priemerné zat'aZzenie) paketov od susednych smerovacov. Dosiahne to tak, Ze rozposle do

® DIMARZIO, J. 2002. Sams Teach Yourself Routing in 24 Hours. QUE Publishing, 2002. 400p. ISBN
0672323648 [3]
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siete echo pakety pre vsetkych susedov. Kazdy sused, ktory obdrzi takyto paket, odosle
ako odpoved’ echo reply packet. Cas medzi odoslanim echo paketu a prijatim reply paketu
vydeli smerovac¢ dvomi a tak odhadne oneskorenie. Tento Cas vSak okrem Casu potrebného

na prenos obsahuje aj ¢as potrebny na spracovanie paketu a odoslanie odpovede.

Vysielanie informécii, ktoré smerovac zistil od iného smerovaca a zaroven prijatie
informacii od tychto smerovacov. V tomto kroku si smerovaCe teda navzajom vymenia
informacie a ziskaji tak prehlad o topologickom stave siete. Toto sa deje pomocou
zaplavového algoritmu. Informacie si navzajom vymienaju tzv. link-state paketmi (LSP).

Tieto pakety maju nasledovnu Strukturu:

e ID smerovaca

o ID jedného zo susednych smerovacov
e vaha linky medzi nimi

o sekvencné ¢islo

e TTL -timeto live
Dalej sa LSP paketom venujeme v ¢asti smerovacieho protokolu OSPF.

Ak smerovac obdrzi LSP, pokusi sa ho ulozZit’ vo svojej LSP databaze. Ak takyto
LSP uz v databaze existuje, nevykona ni€. Inak ho ulozi do databdzy a jeho kopiu rozosle
vSetkym svojim susedom, okrem iného aj to, kto bol zdrojom daného paketu. Tieto pakety

mozu byt posielané periodicky, pri zmene stavu liniek alebo pri kombindcii predoslého.

Nasleduje vypocet najlepsej cesty medzi dvomi uzlami siete. Na tento vypocet sa
pouziva najcastejSie Dijkstrov algoritmus najkratSej cesty, algoritmus SPF(sortest path
first). V tomto algoritme smerova¢ na zaklade informacii, ktoré zozbieral, zostavi graf
danej siete najkrat$ich ciest do kazdého uzla v sieti. V tomto grafe su zndzornené
umiestnenia smerovacov a ich vzajomné prepojenia. Kazdé toto spojenie je ohodnotené
vahou(nakladmi na cestu). Tato vdha méze byt funkciou oneskorenia na danej linke,
priemerného zat'azenia alebo moze oznacovat’ pocet skokov(Hops) medzi uzlami siete. Ak
sa medzi pociatoénym a cielovym uzlom nachddza 2 a viac moznych ciest, smerovac
pomocou tohto algoritmu ur¢i cestu s najmenSou vahou. Treba vSak spomenut, ze v
pripade ak by existovali dve alebo aj viac rovnakych ciest, ktoré by mali rovnakt vahu,

algoritmus dokaZe siefovii zataz rovnomerne rozlozit medzi vietky cesty. Dalej si
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popiseme kroky, ktorymi Dijkstrov algoritmus najde najkratSiu cestu do ostatnych uzlov

siete.

1.4.1 Dijkstrov algoritmus najkratsej cesty

Pri vypocte najkratsej cesty postupuje Dijkstrov algoritmus nasledovne:

1.

V grafe siete, ktory vytvoril smerovac si ur¢i zdrojovy a cielovy uzol. Oznacme si
ich Uy a U,. Z tohto grafu je nasledne zostrojena tzv. "matica susedov". Suradnice v
tejto matici ur€uji vahu medzi zodpovedajicimi uzlami. Napriklad [i, j] urcuje
vahu linky medzi U; a U;. Ak medzi tymito uzlami neexistuje priame spojenie, vaha
spojenia v tejto matici nadobudne hodnotu nekonec¢na.
Smerovac si vytvori zaznamy stavov (status record set) pre kazdy uzol v sieti.
Kazdy zaznam obsahuje 3 polia:

o Pole predchodcu - obsahuje predchadzajuci uzol

o Pole dizky - obsahuje sticet vah od zdrojového uzla aZ po tento uzol

o Pole néavestia - obsahuje stav uzla. Kazdy uzol mdéze nadobudat’ jeden z

dvoch moznych stavov: "permanentny" alebo "pokusny."

Smerovac inicializuje parametre tychto zaznamov pre vSetky uzly a nastavi ich
diZku na nekoneéno a ich navestie na "pokusny".
Smerovac nastavi T-uzol. V naSom pripade, ak U; je zdrojovy T-uzol, smerovac
nastavi jeho navestie na "permanentny". Toto navestie sa uz nezmeni.
Smerovac upravi vSetky zdznamy pre vSetky uzly s navestim "pokusny", ktoré st
priamo spojené s tymto T-uzlom.
Smerova¢ d’alej prezrie vSetky uzly s ndvestim "pokusny" a vyberie ten, ktorého
spojenie s U; ma najmensiu vahu. Tento uzol sa potom stane d’alsim T-uzlom.
Ak tento uzol nie je ciel'ovy uzol U,, smerovac sa vrati do bodu 5.
Ak tento uzol je cielovy uzol U,, smerovac¢ vyberie jeho predchadzajici uzol zo
zaznamov a takto pokracuje, kym sa nedostane naspat do U;. Takto dostane

r v o . Ve 7
zoznam uzlov, ktoré urcuju najlepsiu cestu z U; do Us.

Smerovacie algoritmy su robustnejSie ako algoritmy s vektorom vzdialenosti a ako sme

mohli vidiet' pouZzivaju aj zlozitejSie mechanizmy pri hl'adani ciest. Nenastava pri nich

problém pomalej konvergencie ani pocitanie do nekonecna, pretoze funguju na inom

" Spracované podl'a: RAZAVI, R. How Routing Algorithms Work [6]
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zaklade ako smerovanie s vektorom vzdialenosti. Viac sa dozvieme V Casti, v ktorej

budeme hovorit’ o smerovacom protokole OSPF.

1.5 Distribuovany Aktualiza¢ny algoritmus

Distribuovany Aktualizany algoritmus (z ang.Diffusing Update Algorithm -
DUAL) bol prvykrat predstaveny E.W.Dijkstrom a C.S.Scholtenom v roku 1980.Napriek
tomu ze na vyvoji tohto algoritmu pracovalo vela odbornikov, vyznamné zéasluhy patria
najmd J.J. Garcia-Luna-Aceves. Distribuovany Aktualiza¢ny algoritmus je hlavnou
sticastou protokolu EIGRP(Enhenced Interiour Gateway Routing Protocol), ktory sa
pouziva na smerovanie paketov v sietach Internetu azaraduje sa medzi hybridné
smerovacie protokol. V skutocnosti je to v§ak obdoba smerovanie s vektorom vzdialenosti,
kde st inym spdsobom oSetrené slucky, ktoré moézu vzniknut’ pri smerovani. Filozofia
algoritmu DUAL hovori, Ze aj doc¢asné slucky $kodia a nasledne znizuja rychlost’ siete. Je
pouzity ako nahrada za Bellman-Ford algoritmus alebo Ford-Fulkerson algoritmus, ktory
je pouzivany v smerovacich protokoloch zaloZenych na vektore vzdialenosti.,

Tento algoritmus obsahuje vécsinu logiky, potrebnt pre vypoéty a porovnavanie
ciest vsietach pozivajucich protokol EIGRP. Konkrétne tak sleduje vacSinu ciest
oznamenych susednymi smerova¢mi apomocou zlozenej metriky ich vzdjomne
distribuovany aktualiza¢ny algoritmus ju nasledne zapiSe do smerovacej tabul’ky, kde sluzi
pre posielanie datagramov v sieti®.

Aby distribuovany aktualizaény algoritmus pracoval spravne musia byt splnené
tieto podmienky:

1. Uzol zaznamend existenciu susednych uzlov v kone¢nom case, inak s nimi strati
spojenie.
2. Vsetky spravy operacnej linky su dorucené v poriadku, v spravnom poradi a

v kone¢nom case.

3. Vsetky spravy o zmene V cenach ciest, zlyhaniach v sieti a najdeni novych susedov
st spracované v konecnom Case a V poradi, v ktorom nastali.

Protokol EIGRP pouziva na zabezpe&enie tychto troch podmienok protokol RTPE,

¥ DOYLE, J. - CARROLL, J. 2006. Routing TCP/IP [9]
%Spracované podla: SPORTACK, M. 2004. Smérovdni v sitich IP. Brno: Computer Press, 2004. 351 s. ISBN
80-251-0127-4. [1]
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Pred tym ako sa zacneme zaoberat' samotnym algoritmom si musime vysvetlit
urcité pojmy.

e Pripustna vzdialenost' (Feasible distance-FD) je najniz$ia hodnota metriky teda
vzdialenosti medzi vsSetkymi cestami, pomocou ktorej sa da dosiahnut urcita
podsiet’. Oznamena vzdialenost'(Reported distance - RD) je vzdialenost’ cesty,
oznamena susednym smerovacom.

e Podmienka pripustnosti (Feasibility condition - FC) hovori o tom, ze pokial’ do
danej podsiete existuje viacej ciest, ide o stav, kedy je oznamena vzdialenost’ nizSia
ako pripustna vzdialenost'.

e Naslednicka cesta alebo tiez aj naslednik je cesta, ktorda ma spomedzi vsetkych
ciest najniz$iu hodnotu metriky do danej podsiete.

e Pripustny naslednik (Feasible Succesor - FS) je cesta, ktora nie je naslednickou
cestou, ale spifia podmienku pripustnosti. V pripade vypadku naslednickej cesty ju
mozeme pouzit’ bez rizika vzniku slucky.

e Aktivna cesta oznacuje cestu, ktora stratila nasledovnika a nema ani pripustného

nasledovnika, a smerovac hl'ada alternativne cesty aby nastala konvergencia siete.

4 4 b ros r 4 1
e Pasivna cesta oznacuje cestu, ktora je naslednicka. 0

Cinnost’ algoritmu sa pokuisime opisat’ v nasledujiicom texte. Uvazujme o pripade
kedy je preruSené spojenie s nasledovnikom. Algoritmus DUAL sa snazi znovu dosiahnut’
konvergenciu siete. Nahliadne do topologickej tabulky ¢i sa v nej nenachadza nejaky
pripustny nasledovnik.

Ak je ngjdeny pripustny nasledovnik jeho status je okamzite zmeneny a stava sa
z neho nasledovnik(naslednicka cesta) a protokol EIGRP informuje o tejto zmene svojich
susedov. Tato cesta sa nasledne pouziva na smerovanie datagramov do nedostupnej siete,
¢im sa opatovne dosiahla konvergencia siete a prenos je obnoveny. Tento postup, kedy je
smerova¢ sam schopny konvergovat’ a nepotrebuje spolupracu ostatnych smerovacov
V sieti sa nazyva takzvany lokalny vypocet (local computation). Lokalny vypocet ma svoju
vyhodu Vv tom Zze nezat'azuje procesor smerovaca pretoze vsetci pripustny nasledovnici st

vypocitany pred tym ako vypadok siete nastal. Priklad vidime na obrazku 4. Ak primarna

%ODOM, W. — HEALY, R. — MEHTA\N. 2009. Smérovdni a prepindni siti. 3.vydanie. Brno: Computer
Press, 2009. 879 s. ISBN 978-80-251-2520-5. [2]
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cesta (smerova¢ D) nie je dostupna, predvoleny pripustny nasledovnik smerova¢ H

preberie primarnu cestu.

Siet 7

(20)

(10)

(1

(10)

(X ¥

Smerovacia tabulka
Smerovaca A
(100) (20) ! rﬁ
Ciefova siet PTiPUSt"é;’édia|Eﬂ05f OznémenéR\(f:zdialenosf Sused L . 11 R J
Topologicka 7 130 20 H /
Uy
tabulka 7 1 1 5
7 240 140 D

B je nasledovnik (FD = 121).
H je pripustny nasledovnik {30 < 121).

Obr.4: Vyber pripustného nasledovnika™*

Ak nie je najdeny pripustny nasledovnik, smerova¢ zacne takzvané diftzne
pocitanie (diffusing computation), kedy rozpoSle spravy vSetkym svojim susednym
smerovacom o padnutej ceste v sieti a ziada od nich nahradnu cestu do danej lokality.
Nedostupna cesta zmeni svoj stav na aktivny. Ak susedia maju informacie o dopytovanej
ceste, odpovedia smerovacu. Ak susedia nemaji informacie 0 dopytovanej ceste, rozposli
poziadavku vsetkym svojim susedom. Ak susedny smerova¢ nema alternativnu cestu do
danej lokality anema ani ziadneho dalSicho suseda, posle spravu dopytovanému
smerovacu, V ktorej nastavi vzdialenost’ cesty na nekonecno, ¢o znamend Ze dany
smerova¢ tiez cestu nema. Dopytovany smerova¢ ¢aka pokial nedostane odpovede od
vSetkych susedov, z ktorych si potom vyberie cestu S najlepSiu hodnotu metriky a zvoli ju
za svoju primarnu cestu do danej siete. Priklad vidime na obrazku ¢.1.Ak primarna cesta
cez smerova¢ B nie je Kdispozicii atak isto aj pripustny nasledovnik smerova¢ H,
smerova¢ A poSle poziadavku na alternativnu cestu do siete 7 smerovacu D. V tomto

pripade smerova¢ D odpovie a poskytne smerovacu A alternativnu cestu do siete

1 AZIZ, Z.— LIU, J. - MARTEY, A. — SHAMIM, F. 2004. Troubleshooting IP Routing Protocols. [10]
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7.Smerova¢ A nasledne dosiahne stav konvergencie a nahradi pdvodnt cestu do siete 7 cez

- . 12
smerova¢ B novou cez smerovac D.

Cinnost’ distribuovaného aktualizatného algoritmu si m6zeme naznacit’ stavovym

diagramom na obrazku 5

DUAL Finite State Machine

Strata primarnej cesty

Je k dispozici
pripustny nasledovnik?

Pripustny nasled. sa stava
nasledovnik

Dana cesta nedobudne
aktivny stav

Zavedenie nasledovnika do
smerovacej tabulky

Y

ZaZiadanie alternativnej
cesty od susedov

Jedna alebo viac

Vyber nového nasledovnika .
Y novych ciest?

\]

VloZenie nového
pripustného nasledovnika
do topologickej tabuly,

ak taky existuje.

Vymazanie cesty zo
smerovacej a topologickej
tabulky

Obr.5: Cinnost distribuovaného aktualizacného algoritmu13

12 Spracované podla: AZIZ, Z. — LIU, J. - MARTEY, A. - SHAMIM, F. 2004. Troubleshooting IP Routing
Protocols [10]

13 Spracované podla Cisco Networking Academy CCNA Curriculum 4.0 r.2008 [4]
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2 Smerovacie protokoly

2.1 Smerovaci protokol RIP*

V priebehu rokov sa smerovacie protokoly vyvijali aby uspokojili narastajici dopyt
Coraz viac a viac komplexnejSich sieti. Prvy z Siroko rozSirenych protokolov, popularny
pre svoju jednoduchu implementaciu do prostredia ale aj jeho nenaro¢nu udrzbu sa stal
protokol RIP(Routing information protocol).RIP povodne vyvinula spolo¢nost Xerox
anazvala ho GWINFO(Gateway information protocol). Nasledne nato bol univerzitou
v Berkeley implementovany ako systémovy démon snazvom ‘“route-dee” do jej
softwarovej distribucie(BSD wunixu) ale pod drobnymi vylepSeniami a ¢iastocnymi
zmenami. Mnohi d’al$i vyrobcovia nasledovali a spravili si svoje jemne odlisné ale
implementacie protokolu RIP, ktor¢ aj naprieck malym odliSnostiam nevedeli
spolupracovat’. Na zéklade toho sa zdruzenie IETF(Internet Engineering Task Force)
rozhodlo vytvorit smerovaci protokol s identickym nézvom RIP, ktory by definoval
Standard, podla ktorého by boli ich implementacie schopné spolupracovat’ a bola by tak
zabezpecena vieobecna kompatibilita v siet’ach.

Protokol RIP je postaveny na smerovacich algoritmoch vektora vzdialenosti, ktoré
boli teoreticky popisané uz v rokoch 1957 az 1962. Algoritmy vektora vzdialenosti sa
niekedy nazyvaju aj algoritmy Bellaman — Ford alebo Ford — Fulkerson po ich autoroch,
ktory ich popisali v diele Toky v sietach(Flows in Networks). Protokol pouziva na
ohodnotenie vzdialenosti medzi jednotlivymi uzlami v Sieti metriku, nazyvanu tiez aj cena.
Tato cena je vlastne pocet preskokov medzi jednotlivymi uzlami(Hops). Je to jedina
metrika, ktora sa v protokole RIP pouziva na ohodnotenie ciest.

Informéacie o cestach v sieti si smerovace preposielaji pomocou RIP paketov, ktoré
vyuZivaju na prenos protokol UDP. Ako vieme protokol UDP nezarucuje spolahlivé
dorucenie svojich sprav ale je menej naro¢nejsi na prevadzku v sieti. To mali na mysli aj
tvorcovia protokolu RIP, aby ¢o mozno najmenej zahltili prenosové médium nutnou
komunikaciou, ktoru protokol vyzaduje pre svoj chod. Informacie Vv jednotlivych
destindciach Vv sieti su udrziavané v smerovacej tabul’ke, kde kazdy zédznam obsahuje:

e Pole s ciel'ovou IP adresou
e Pole s metrikou vektora vzdialenosti(pocet skokov)

e Pole s IP adresou najblizsieho preskoku

¥ Spracované podla: SPORTACK, M. 2004. Smérovani v sitich IP. Brno: Computer Press, 2004. 351 s.
ISBN 80-251-0127-4. [1]
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e Pole s priznakom zmeny cesty

e (asovace cesty

Treba pripomenut, ze protokol RIP podla Standardu uchovava vzdy iba jednu cestu do
urc¢itého ciela a to tu najlepsiu, teda s najmensim poctom preskokov. Urcite je jasné naco
slizia prvé dve polia. Prvé je adresa do mozného ciel’a a druhé je vzdialenost’ v skokoch,
ktora tomuto cielu prislucha. Pole s IP adresou najblizSicho preskoku je IP adresa
sietového rozhrania susedného smerovaca, ktorému musi byt sprava poslana ak chceme
aby dorazila do uzla s ciel'ovou IP adresou, teda tomu smerovacu, ktory nam dal o tejto
ceste vediet’ a zaroven je aj najkratSia. Pole s priznakom zmeny indikuje nedavnu zmenu
tejto cesty, teda €i k nej boli obdrzané od susedov nejaké zmeny. Polia s Casovacmi su pre
protokol RIP vel'mi délezité nakolko su to jediné mechanizmy pre udrzanie konvergencie
siete. Protokol na zéaklade nich posiela pravidelné aktualizaéné spravy, rozhoduje sa ¢i
pozastavit’ smerovanie cez danu cestu pokial’ pre fiu neobdrzal isty ¢as nové spravy a ked’
sa aj po urCitom case ni¢ o danej ceste nedozvie, vyradi ju zo smerovacej tabul’ky tplne.
Protokol RIP pouziva tri druhy €asovacov. Prvy z nich je ¢asovac platnosti cesty a druhy,
Casovac¢ vyprazdnenia cesty. Tieto dva smerovace ma kazda z ciest v smerovacej tabul'ke
a sluzia na sledovanie aktualnosti danej cesty v smerovacej tabulke. Smerovac platnosti
cesty je Standardne nastaveny na 180 sekind. Pokial’ nie je pocas tejto doby obdrzana
Ziadna aktualizacnd sprava k danej ceste, smerova¢ nastavi vzdialenost’ tejto cesty ako
nekonecno(nedosiahnutel’nost’), ktoré v protokole RIP symbolizuje cislo 16 a spusti
Casovac vyprazdnenia cesty, ktory odpocitava d’alSich 90 sektind. Ak sa smerovac neobdrzi
ziadne aktualizécie ani do vyprSania casového limitu casovaca vyprazdnenia cesty, cesta je
odstranena zo smerovacej tabul’ky Gplne. V opacnom pripade , teda ak by bola k danej
ceste obdrzana aktualizacia Vv inkriminovanom case, cesta by opat’ nadobudla platnost.
Okrem casovaca platnosti cesty a vyprazdnenia cesty je eSte jeden Casovac, ktory je iba
jeden pre dany uzol, teda cely smerova¢ protokolu RIP a to aktualiza¢ny casovac. Jeho
uloha je inicializovat’ zaslanie aktualiza¢nych sprav kazdych 30 sekind. Uzly RIP si pri
aktualizacii posielaji obsah celej smerovacej tabul’ky, ¢o je rozdiel oproti protokolom so
stavom linky alebo hybridnym protokolom, ktoré posielaji iba nutné aktualizacie.
Nepochybne sa tymto spdsobom plytva vyuzitelnou Sirkou pasma, ale napriek tomu
protokol RIP nema ziadne informacie o topologie siete a smerovacoch v nich, musi
posielat’ v aktualiza¢nych spravach vsetky cesty zo svojej tabul’ky. Okrem tohto nedostatku

ma smerovanie vektora vzdialenosti problémy aj s rychlostou konvergencie siete a hlavne
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po pade niektorej z liniek alebo smerovacov. Vznika tu takzvany problém pocitania do
nekonecna, kedy sa vd’aka Casovému oneskoreniu smerovace zacnu navzajom klamat
a vypocitavaju nespravne metriky. Vznik takejto situacie je popisany V Casti Algoritmus
vektora vzdialenosti aj s mechanizmami, ktoré sa pouzivaju ako prevencia, ktora ma
predist’ takejto situdcii. AvSak aj napriek tomu mdze takato situacia nastat’.

Protokol RIP ma nepochybne stale svoje miesto v mensich sietach, kde jeho sluzby
plne postacuju poziadavkam siete. Vo vacsich prostrediach je vSak uz davno nepouzitel'ny
hlavne kvoli svojmu obmedzeniu preskoku cez 16 uzlov, ¢o je maximum velkosti cesty,
pomalej konvergencii, zat'azi na médium objemom posielanych smerovacich informacii,
pevne stanovenej metrike aaj nizkej bezpecnosti celého protokolu. Protokolu navyse
chyba aj vyrovnavania zat'aze nakol’ko sa s nim v pri vyvoji nepocitalo a ani by nebolo
mozné, nakolko protokol RIP z moZznych ciest do daného uzla vyberie a ulozi iba ta
najlepsiu aj ked’ existuje viacej moznych. Niektoré implementécie inych vyrobcov vsak st

schopné podporovat’ aj viac ciest do jedného ciel’a.

2.2 Smerovaci protokol OSPF *°

UZ na zaciatku osemdesiatych rokov, za¢inalo byt jasné, Zze smerovacie protokoly
s vektorom vzdialenosti neudrZia krok srychlim rozvojom Internetu a vytvaranim
rozsiahlejSich arozsiahlejSich sieti amusia byt nahradené novymi smerovacimi
technikami. Tak zacali postupne od réznych vyrobcov vznikat’ protokoly zalozené nie na
vektore vzdialenosti medzi dvoma uzlami ale na stave linky medzi tymito uzlami. Nakol'ko
vSak nebol ziaden z tychto protokolov otvoreny Standard, rozhodlo sa zdruzenie IETF
takyto Standard vytvorit. Preto vytvorilo Specidlnu skupinu odbornikov zameranii na
vytvorenie nového smerovacieho protokolu s nazvom OSPF(Open shortest path first).
Zaklad funkcionality protokolov stavu linky tvori Dijkstrov algoritmus najkratSej cesty,
algoritmus SPF(Sortest path first). Tento algoritmus je bliz§ie popisany v ¢asti Algoritmy
stavu linky.

Protokol OSPF bol prvotne vyvijany ako smerovaci protokol, ktory mohol
smerovat’ iba jeden smerovany protokol a tym bol protokol IP. To znamena, ze OSPF nie
je schopny smerovat’ ziadny iny smerovany protokol ako napriklad IPX od firmy Novell

alebo AppleTalk od firmy Apple. Pre doruCovanie svojich sprav po sieti vyuziva priamo

1> Spracované podla: SPORTACK, M. 2004. Smérovdni v sitich IP. Brno: Computer Press, 2004. 351 s.
ISBN 80-251-0127-4. [1]
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protokol IP a svoje pakety vklada do paketov IP. Tym padom nie su potrebné ziadne d’alsie
protokoly ako TCP, UDP a podobne.

Zdruzenie IETF si pri vyvoji protokolu OSPF za najdolezitejSie ciele stanovilo
lepsiu skélovatel'nost’ siete a rychlu konvergenciu siete. Tieto ciele boli dosiahnuté tym, ze
siet’ bola rozdelena na takzvané oblasti(areas). Oblast’ je tvorend sietovo prepojenymi
koncovymi systémami, smerova¢mi a prenosovymi prostriedkami. Kazda oblast ma
stanovené Cislo, ktoré je sucastou konfiguracie kazdého smerovaca. Jednotlivé rozhrania
smerovacov s rovnakym ¢islom su potom sucastou tej istej oblasti. Tieto oblasti by mali
byt vytvorené s ohl'adom napriklad na prevadzku v danej sieti a v ziadnom pripade nie

nahodne, ale tak aby spolu funkéne stviseli.

Podra prislusnosti v jednotlivych oblastiach rozliSujeme tri typy smerovacov.
e Interné smerovace
e Hrani¢né smerovace oblasti

e Chrbticové smerovace

Oblast 0

Smerova¢ R1 — Chrbticovy smerovac
Smerovacde R2, R3, R4 — Hrani¢né smerovece
Smerovace R5, R6 - Interné smerovace

Obr.6: Oblasti protokolu OSPF a rézne typy smerovacov'®

18 pramen: FRIEBE, A. 2009. OSPF, Part 7. 2009 [8] Vlastné spracovanie
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Na obrazku vidime jednotlivé typy smerovacov. Smerovace, ktoré maji viacej
sietovych rozhrani mozu patrit’ do viac ako jednej oblasti. Hrani¢ny smerovac je prave
takymto smerovacom, priCcom prepaja vlastnu oblast’ s chrbticovou oblastou 0. Smerovac s
minimalne jednym rozhranim patriacim do oblasti 0 nazyvame chrbticovym. Ak smerovac
prepaja hociktort nenulovil oblast snulovou oblastou je zaroven hranicnym aj
chrbticovym smerovacom. Interny smerovac je taky, ktorého vSetky rozhrania patria do tej
istej oblasti, ktora je nenulova.

Medzi tymito troma typmi smerovacov prebichaju dva typy smerovania paketov.
Tym prvym je smerovanie v ramci oblasti a druhym smerovanie medzi oblastami.
Smerovanie v ramci oblasti je preposielanie iba medzi smerovaémi uréitej oblasti pricom
spravy nevychadzaju za hranice danej oblasti. Pri smerovani medzi oblastami prebieha
preposielanie sprav medzi smerovaémi z réznych nenulovych oblasti. Toto preposielanie
vSak musi prebiehat’ cez chrbticovi oblast’ 0, o znamena Ze nenulové oblasti nikdy nesmu
spolu priamo komunikovat. Toto hierarchické obmedzenie umoziiuje sietam OSPF
vybornu Skalovatel'nost’.

Ako kritérium pre porovnavanie moznych ciest do ciel'a protokol OSPF pouziva
metriku oznaCovanu ako cena(cost).Cena moze nadobudat’ ¢islo od 1 do 65535 a je
priradena implicitne ku kazdému sietovému rozhraniu smerovaca a jeho velkost’ zavisi od

Sirky pasma daného rozhrania podla vzt'ahu.

cena =100 000 000 / sirka pasma v bps

Teda ¢im vécsia Sirka padsma, tym menSia cena a tym aj lepSia cesta. Cenu konkrétnej
cesty tvori sucet cien vSetkych rozhrani cez ktoré dand cesta vedie. Ako mézeme vidiet
protokol OSPF pouzZiva metriku zaloZeni na Sirke pasma. Téato metrika sa vSak da aj
explicitne nastavit. Odporuca sa v§ak ponechat’ implicitné hodnoty cien. Ak by vsak siet’
pozostavala napriklad iba z homogénnych prenosovych technologii, Sirka pasma by bola
pre kazdé sietové rozhranie rovnaka a tym by sa nakoniec pocet skokov stal jedinym
faktorom tvorby ceny medzi danymi uzlami.

Protokol OSPF pouziva pre komunikaciu medzi smerovacmi sadu piatich réznych
typov paketov. Kazdy z tychto paketov sa potom vkladd do hlavicky OSPF, pomocou
ktorej smerovace OSPF, informuje o type paketu, ktory dana sprava obsahuje, a na zaklade

ktorej sa smerovace rozhodnu ¢i ju maju danu spravu prijat’ alebo zahodit’. Jednotlivymi
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polami hlavicky OSPF sa nebudeme zaoberat. Pre komunikaciu pouziva protokol OSPF

tychto pét’ typov sprav, z ktorych kazdy zabezpecuje urcitl Specialnu funkciu:

e Kontaktné pakety hello

e Pakety s popisom databazy

e Pakety s poziadavkou stavu linky
e Pakety s aktualizaciou stavu linky

e Pakety s potvrdenim stavu linky

Kontaktné pakety hello sluzia na nadviazanie takzvanych “susednosti* s okolitymi
smerova¢mi. Tieto pakety s sucastou komunika¢ného protokolu hello, ktory protokol
OSPF pouziva, za G€elom rozpoznania susedov a dohodnuti sa na ur¢itych hodnotach,
ktora musia byt jednotné aby siet’ OSPF spravne fungovala. Konkrétne na maske siete,
intervale posielania paketov hello(hello interval) a dobe, ktora ked’ uplynie bez obdrzania
odpovede od urcitétho smerovaa, moze byt urlitd cesta vyhlasena za neplatnti(dead
interval).

Dalsim typom sprav je paket s popisom databaz(database description, DD), ktoré si
dva susedné smerovace vymienaju pri inicializacii relacie pril'ahlosti. Paket popisuje obsah
databazy stavu liniek, ktort dany smerova¢ obsahuje, neprenaSa vSak konkrétnu databazu.
Niekedy moéze byt obsah databazy dost’ rozsiahli, vtedy sa pouZzije pre doruéenie viac
paketov s popisom databazy.

Na vyziadanie konkrétnej Casti z databazy stavu liniek sluzi treti typ paketov
s poziadavkou stavu linky(link-state request, LSR).Ak smerova¢ zisti z obdrzaného paketu
s popisom databazy, ze sused pozna lepSiu cestu do urcitého uzla, poSle susedovi
poziadavku stavu linky a vyziada si od neho podrobnejsie informacie o stave danej linky.

Sused na tuto poziadavku stavu linky odpoveda zaslanim aktualizacného paketu
stavu linky(link-state update, LSU), v ktorom budi pozadované informacie. Aktualizané
pakety stavu linky musia byt potvrdené poslednym typom paketov s potvrdenim stavu
linky(link-state acknowledgement, LSAck).Ak nebude prijatie paketu LSU potvrdené do
urcitej doby, bude paket LSU znovu zaslany. Podobny postup by nastal ak by smerovac
zistil, ze niektori z jeho susedov uz nie je dostupny, teda ak uz vyprsal limit dead intervalu
a smerovac od suseda nedostal ziadny hello paket alebo ak by smerovac¢ objavil pomocou

protokolu hello nového suseda. Pakety LSA treba dorucit’ kazdému pril'ahlému smerovacu,
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ktor¢ §iria tuto spravu tim istym spdsobom d’alej, aZ sa sprava rozsiri po celej oblasti. Toto
Sirenie sa nazyva “zéplava”. Tato zaplava sa uskutoCiiuje v rdmci konkrétnej oblasti, a
nikdy nezasahuje do druhej oblasti. Vd’aka tejto skutocnosti jednotlivé oblasti siete OSPF
rychlo konverguju a strata konvergencie jednej oblasti neovplyvni konvergenciu druhe;.
Fakt je, ze dané smerovace v ramci jednej oblasti poznaju iba topologicku Struktiru svojej
oblasti. Jednotlivé oblasti si potom medzi sebou preposielaju sihrnné smerovacie
informacie pomocou hrani¢nych a chrbticovych smerovacov danych oblasti. Takto subezne
konverguju rozne oblasti sicte OSPF, az dosiahnu konvergenciu celej siete. Na rozdiel od
protokolu RIP, kde konvergencia nastavala pomaly z dovodu postupnej konvergencie celej
siete, protokol OSPF vyuziva rozdelenie celej siete na mensie oblasti, ktoré skonverguju
pomerne rychlo.

Protokol OSPF ma jednu zvlastnost’ oproti inym smerovacim protokolom a to taku,
ze informacie o zmene stavu linky, ktoré preposiela ak zaznamena zmenu v sieti, nemoze
dany smerovac¢ po obdrzani hned’ pouzit' a porovnat’ s informaciami, ktoré ma vo svojej
smerovace] tabulke. Problém je v tom ze tieto informécie st z pohladu, ktory ma
odosielajuci smerovac na siet. Smerovac, ktory tito spravu prijal si musi vytvorit’ vlastny
pohlad a preto musi znovu spustit’” Dijkstrov algoritmus najkratSich ciest a zostavit’ si
strom najkratsich ciest. Nasledne méze porovnat’ ¢i obdrzana sprava ovplyvnila cesty v
smerovacej tabul’ke.

V protokole OSPF sa nestretneme s problémami, ktoré mohli nastat’ v sieti so
smerovacim protokolom RIP ako pocitanie do nekonecna. Nakol'ko sa vSak pakety LSU
Siria formou zaplavy moze nastat’ situacia, kedy pride do smerovaca viac ako jedna
aktualizand sprava so stavom linky. Protokol je vybaveny kontrolnym mechanizmom,
ktory ndm v takomto pripade vzdy vyberie a spracuje iba najnovsi z nich. Toto je
zabezpecené pomocou hlavicky aktualizaéného paketu, kde sa skontroluje pole s vekom ,
poradové Cislo a kontrolny sucet paketu. V niektorych sietach s malou Sirkou pasma liniek
moze protokol spdsobovat’ pri prvotnej konvergencii zvySenu zataz na siet’ kvoli
zvySenému posielaniu sprav. Toto moéze predstavovat’ urcity problém, ktory je ale
kompenzovany rychlou konvergenciou. Nechyba takisto podpora vyrovnavania zat'aze,
kedy pri existencii viacerych najlepSich ciest do jedného uzla protokol rovnomerne rozlozi
zataz po tychto cestach. Protokol OSPF sa radi medzi funkéne najbohatSie smerovacie
protokoly, vd’aka tejto vlastnosti je vSak aj pomerne zloZzity a vyZzaduje skuasenosti
sietovych administratorov. Dobré postavena siet OSPF sa vSak odmeni rychlou

konvergenciou, stabilitou a vykonom.
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2.3 Smerovaci protokol EIGRP"

Protokol EIGRP(enhenced interiour gateway routing protocol) je proprietarny
smerovaci protokol, ktory vyvinula firma Cisco. Uspech tohto protokolu ako aj jeho
predchodcu, protokolu IGRP umoznil firme Cisco vstup medzi popredné firmy dodéavajuce
produkty na trh s internetovymi technologiami. Protokol EIGRP sa radi medzi takzvané
hybridné smerovacie protokoly, nakol'ko v sebe spaja funkcionalitu z protokolov stavu
linky a smerovacich protokolov s vektorom vzdialenosti. Firma cisco vyvinula tento
protokol prave aby vyuzila priestor na trhu a zaplnila biele miesto, pricom vyuzila
najlepsie vlastnosti smerovania s vektorom vzdialenosti a smerovania so stavom linky.

Protokol EIGRP zdedil od protokolov s vektorom vzdialenosti pouzivanie metriky
na ohodnotenie vzdialenosti medzi jednotlivymi uzlami. Nepouziva vSak jednoduchu
metriku zaloZenu iba na pocte skokov medzi smerova¢mi ako je to napriklad v protokole
RIP. Pouziva takzvani zloZzeni metriky, ktord pozostdva zo Sirky pésma,
odozvy(oneskorenia), spolahlivosti linky, a zatazenia linky. Bezne v8ak protokol pouziva
na vypocet metriky iba $irku pasma a odozvu linky, ktord tvori takzvany zékladny vzorec.
Zakladny a kompletny vzorec, podla ktorého sa vypocitava zloZzend metrika modZeme

vidiet’ na obrdzkoch.
Zékladny vzorec na vypocet metriky:
metrika = [K1 * Sirka pasma + K3 * odozva linky]

Kompletny vzorec na vypocet metriky:

(K2 « $irka pasma)
256 — zataZenie

metrika = |K1 * $irka pdsma + + K3 *odozva linky| x [K5/(spolahlivost + K4)]

Jednotlivé koeficienty K1 az K5 vyjadruju vahu(dolezitost’), ktora sa pripisuje danej
veliCine a predstavuje pre sietového administratora formu Skalovatelnosti metriky a
prisposobenie konkrétnym podmienkam v danej sieti. Takéto prispdsobenie metriky je
urcite vyhodou oproti statickej metrike skokov v protokole RIP, aj ked’ treba spomentt’, Ze

sa v protokole RIP mézeme zmenit’ vahu metriky a to tak, ze vzdialenost’ medzi uzlami

1 Spracované podla: SPORTACK, M. 2004. Smérovani v sitich IP. Brno: Computer Press, 2004. 351 s.
ISBN 80-251-0127-4. [1]
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nebude mat’ hodnotu jedného skoku, ale 2 a viacerych. Toto sa v8ak doporucuje iba ak
naozaj vieme ¢o robime. Dalsiemu opisu vzorca sa nebudeme vzhl'adom na obsiahlost
témy venovat. Crty, ktorymi sa protokol EIGRP podoba na protokoly so stavom linky je
reakcia na zmenu topologie siete, aktualizacia ciest v sieti a ich oznamovanie, o ktorych si
povieme V nasledujicom texte.

Hlavnymi ciel'mi protokolu EIGRP je ¢o mozno najkratSia konvergencia siete a jej
stabilita. T protokol dosahuje pomocou zavedenia nového algoritmu DUAL, ktory je
blizSie popisani v Casti distribuovany aktualiza¢ny algoritmus. Pomocou tohto algoritmu
protokol EIGRP zistuje ¢i su v cestach, ktoré prijme od svojich susedov nejaké slucky
alebo nie a takisto pomocou neho ziskava informacie o alternativnych cestach bez
zbyto¢ného ¢akania na aktualizacie od susedov. Celkovo protokol EIGRP prinasa radu

novy technologii, ktoré mézeme rozdelit’ do nasledovnych skupin:

e Rozpoznavanie a obnovovanie susedov
e Spojovany prenosovy protokol RTP
e Diflzny aktualizacny algoritmus DUAL

e Modularita protokolu

Protokol EIGRP sa na rozdiel od smerovacich protokolov s vektorom vzdialenosti pri
udrzbe smerovacej tabulky nespolieha vyhradne na cCasovace, ale vyuziva neustalu
komunikaciu medzi smerova¢mi EIGRP, pomocou ktorej sa uskutoc¢iiuju nasledujuce

¢innosti:

e Dynamicky sa rozpoznavaji nové smerovace zapojené do siete
e Rozpoznanie ciest, ktoré st nedosiahnutel'né alebo mimo prevadzky

e Spitné rozpoznanie predtym nedosiahnute'nych smerovacov

Proces rozpoznania nastava pomocou zasielania kontaktnych HELLO paketov vsetkym
svojim susedom Vv uréitych pravidelnych intervaloch. Pomocou tychto paketov vznikne
medzi susedmi vztah nazyvany prilahlost. Prilahlé smerovade si potom medzi sebou
vymienaji smerovacie informacie a smerovacie metriky. Pokial’ susedia prijimaju HELLO

pakety medzi sebou navzajom, svedc¢i to o platnosti danej cesty. Ak vsak prestant takéto
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spravy prichadzat’, smerovac spusti proces algoritmu DUAL. V d’alsom texte sa budeme
réznym typom paketov venovat blizsie.

Dal$ou novou vlastnostou protokolu EIGRP je Ze zaistuje bezpe&ny prenos svojich
roznych paketov na rozdiel od protokolu RIP. Ten dosahuje pomocou celkom nového
protokolu RTP(Reliable transport protocol), ktory bol takisto vyvinuti spolo¢nost'ou cisco
Specialne pre potreby protokolu EIGRP. Nutnost’ vyvoja tohto protokolu sa odvija priamo
od d’alsej novej vlastnosti protokolu EIGRP a to je jeho modularita. Zamer firmy Cisco bol
totizto vyvinut' protokol, ktory je nezavisly na smerovanom protokole a umoziiuje
smerovat’ aj iné smerované protokoly okrem protokolu IP ako st napriklad IPX od firmy
Novell alebo AppleTalk od firmy Apple. Preto museli vyviniut' celkom novy protokol,
ktory nie je zavisli na sade TCP/IP. Aj ked treba poznamenat, Zze RTP ma velmi vela
spolo¢nych &rtou s protokolom TCP a UDP. Vdaka modularite EIGRP méze byt modul
smerovaného protokolu hocikedy zmeneny na iny pozadovany smerovany protokol.

Protokol EIGRP pracuje s pomerne velkym mnozstvom informacii, lebo musi
sledovat’ skoro aktualny stav siete. Tieto informdcie o stave siete uchovéava v tabulkove;j
podobe. Kvoli proprietarnej povahe protokolu EIGRP nie su informacie 0 vSetkych

pouzivanych tabul’kach k dispozicii. PopiSeme si teda iba 3 najpodstatnejSie a tieto su:

e Tabulka susedov
e Smerovacia tabulka

e Tabulka sietovej topologie

V tabulke susedov sa sleduju susedstvd medzi smerovaémi, ktoré tvoria zaklad pre
vacsinu smerovacich aktualizacii a konvergenciu siete. Zapisuju sa sem informéacie o stave
prilahlych susednych uzlov EIGRP. Ak smerova¢ rozpozna novy uzol, do tabulky sa
zapiSe nova polozka s adresou a rozhranim suseda. Tabul’ka susedov d’alej sluzi ako nastroj
na sledovanie paketov, ktoré dorazili od konkrétneho suseda. Pre kazdy riadok je pre
kazdy paket vyhradené pravé jedno policko kam sa zapisuje jeho poradové cCislo. Ak
nejaky paket od niektorého zo susedov nedorazi, jeho policko zostane prazdne. Tabul'ka
tymto spdsobom podporuje spolahlivé doru¢ovanie paketov.

Smerovacia tabulka obsahuje pre kazdy cielovy uzol jednu polozku, ktora
obsahuje najkratSiu cestu do daného uzla, ktora bola vypocitana algoritmom DUAL. Ku
kazdému uzlu pritom protokol EIGRP mo6Ze zaznamenat’ v smerovacej tabul’ke maximalne
az 6 moznych ciest. Ak by smerova¢ zistil zmenu v hociktorej polozke tabulky okamzite
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nato upozorni svojich susedov, ktory vykonaju potrebné kroky aby zistili ¢i ich tato zmena
ovplyvnila
Informécie, ktoré su potrebné pre vypocet vektorov vzdialenosti do jednotlivych
uzlov su ulozené v tabulke sietovej topoldgie. Tieto informacie obsahuju uz spominane
veli¢iny na vypocet metriky ako Sirka padsma, celkové zat'azenie, spol'ahlivost(danej linky),
zatazenie(danej linky), ale aj iné ako si maximdalna velkost’ prenosovej jednotky(MTU),
oznamena vzdialenost’, pripustna vzdialenost’ a zdroj cesty. Pojmy oznamena a pripustna
vzdialenost’ si opisané V kapitole algoritmu DUAL. Zdroj cesty je identifikacné cislo
smerovaca, pomocou ktorého sa da identifikovat’ povod smerovacich informacii Vv sieti.
Kazda polozka d’alej obsahuje rozhranie cez ktoré je dany ciel dosiahnutel'ny a ¢i je dana
polozka nasledovnik alebo pripustny nasledovnik. Pojmy nasledovnik a pripustny
nasledovnik su bliz§ie popisané v Casti algoritmu DUAL. Treba eSte spomenut’, ze vd’aka
modularite, ktord bola spomenutd uz skor, moze protokol EIGRP smerovat viac
smerovanych protokolov sucasne atym padom si musi pre kazdy smerovany protokol
viest' jeho smerovaciu tabul’ku, tabul’ku susedov a aj topologicku tabulku.
Pre komunikéciu a udrZzovanie svojich tabuliek pouziva protokol EIGRP tychto pat

typov paketov:

e Kontaktné pakety HELLO

e Potvrdzovacie

e Aktualizacné

e Opytovacie

e Odpovedacie

Pakety HELLO ako sme si uz povedali sluZia na rozpoznavanie novych susednych
smerovacov EIGRP v sieti, ale aj pre udrzovanie aktudlnosti sucasne pouzivanych ciest
a su posielané v uréitych Casovych intervaloch. Velkost' tohto intervalu zavisi od Sirky
pasma, ktoré sa pouZiva rozhranie medzi dvoma susednymi uzlami. Cim vicsia Sirka
pasma tym mensi Casovy interval. Velkosti ¢asovych intervalov pre bezne pouzivané §irky
pasma st implicitne prednastavené, ale v pripade potreby ich mozno zmenit', ¢o moze byt
urCité osozné pre lepSiu Skalovatelnost’ protokolu. Predstavme is teraz situaciu Ze
smerova¢ prestane dostavat’ spravy(hocijaké nie len hello) pre uréitu cestu po dobu
casového intervalu HELLO. Tato cesta prejde do takzvanej udrziavacej doby(hold-time),

ktora je implicitne prednastavena na 3-nasobok intervalu HELLO. Ak pocas tejto doby
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smerovac¢ neprijme K danej ceste Ziadne spravy spusti sa nad touto cestou proces algoritmu
DUAL.

Na spolahlivé dorucenie paketov EIGRP, ktoré to vyzaduju sa pouzivaji
potvrdzovacie pakety. Su to vlastne pakety HELLO, ktoré neprendsaju ziadne data iba
potvrdzuju prijatie urCitych paketov. Niekedy sa nazyvaji aj ACK pakety
(acknowledgement).

Aktualizaéné pakety sa pouzivaji na prenos smerovacich informacii do

jednotlivych znamych uzlov. Mozu nastat’ 2 rozne situdcie, kedy sa posielaji aktualizacné
pakety. Prvy pripad je ak smerova¢ zaznamend zmenu nejakej zo sledovanych ciest
a druhy ak smerova¢ zaznamena pritomnost’ nového smerovaca v sieti. V prvom pripadne
smerova¢ okamzite po zaznamenani zmeny rozpoSle viacsmerova aktualiza¢ni spravu
vSetkym znamym susedom. V druhom pripade zasle smerova¢ kompletny vypis svojej
topologickej tabulky novému susedovi, ktord sa moze skladat aj zviacerych
aktualiza¢nych sprav.
Opytovacie a odpovedacie pakety sa pouzivaji ak smerova¢ potrebuje od jedného alebo
viac susedov urcité¢ informécie napriklad vypadne spojenie s urcitou cestou a smerovac
zaSle jednosmerny alebo viacsmerovy opytovaci paket svojim susedom a ¢aka na prijem
odpovedacich paketov. Opytovacie, odpovedacie a aktualizacné pakety sa posielaja vzdy
spol'ahlivo, teda vyZaduju potvrdenie prijatia takéhoto paketu.

Ako sme mohli vidiet' protokol EIGRP v sebe spdja vlastnosti oboch skupin
smerovacich protokolov. Preto sa neda jednoznacne zaradit’ ani do jednej z tychto skupin.
Poklada sa za funkcne bohati, robustny smerovaci protokol napriek tomu je vSak jeho
konfiguracia pomerne velmi jednoduchd. Medzi nevyhodu vSak wurcite patri jeho

proprietarnost’ a skutocnost’, ze je dostupny iba na zariadeniach firmy Cisco.
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3 Ciel’ prace

Hlavnym cielom prace je ukdzat r6zne metddy smerovania v sietach IP ako aj
zhodnotit’ vyhody a nevyhody pouzitia jednotlivych smerovacich protokolov, ktoré pre
svoju ¢innost’ vyuzivaju jednotlivé smerovacie algoritmy. To si vyZadovalo splnenie aj

¢iastkovych ciel'ov v podobe:

e vymedzenie zékladnych rozdielov medzi statickym a dynamickym smerovanim

e preskiimanie sposobu fungovania hlavnych smerovacich algoritmov pouzivanych
smerovacimi protokolmi

e porovnanie vybranych smerovacich protokolov, ich vyvoj, vyhody a nevyhody

,Cinnost’ a sposob komunikacie

4 Metodika prace

Hlavnym predmetom skiimania tejto prace boli r6zne metddy smerovania v sietach
IP. Zakladne rozdiely medzi jednotlivymi metdédami a ich spoésobe fungovania. Rozobrali
sme zakladné algoritmy smerovania v pocitacovych sietach ich ¢innost’ a funkcionalitu.
Nasledne sme si ukdzali tri smerovacie protokoly, z ktorych kazdy implementoval iny druh
smerovacie algoritmu. Hlavnou metodou pouzitou v tejto praci bola komparacia, pomocou
ktorej sme sa snazili porovnavat’ jednotlivé smerovacie metody, ich algoritmy a protokoly
a ukazat’ ich hlavné vyhody a nevyhody, s ktorymi sme sa pri spracovavani problematiky
stretli. Zdrojmi pre pracu boli knizné publikacie, predovsetkym publikacia Ip Routing
Fundamentals, Mark A.Sportack z vydavatel'stva Ciscopress, ale aj iné knizné publikacie ,
odborné cClanky a Specifikacie. V praci su pre lepSiu predstavivost danych problémov

pouzité pri jednotlivych témach obrazky alebo tabulky.

30



5 Vysledky prace

Ukazali sme si dva druhy smerovani. Tym prvym je smerovanie statické, kedy sa
vlastne nepouziva ziaden smerovaci protokol a vSetky cesty v smerovaci musia byt
nastavené explicitne a aj explicitne udrziavané v pripade akejkol'vek zmeny v topologie
siete alebo vypadku smerovaca je sietovy administrator jediny, ktory je schopny tato
zmenu zaregistrovat a vykonat potrebné zmeny. Statické smerovanie ma svoje
opodstatnenie a to v hlavne mensich sietach, kde nie su redundantné linky, a tento druh
smerovania sa vyplati kvoli nulovému zatazeniu prenosovych liniek komunikéciou
smerovacov, ale aj minimalnym zatazenym smerovaca a to konkrétne jeho vypoctovej
jednotky a vyuzitie paméte. Statické smerovanie ma aj d’alSie vyhody a tym je bezpe¢nost’
danej siete. Firmy tak napriklad vyuzivaju jedint staticky zadefinovanu cestu na pripojenie
firmy do siete Internet, ktord vedie cez zabezpeCeny server, ktory kontroluje sietovy
prenos v oboch smeroch a poskytuje tak ochranu pred moznymi itokmi.

Druhy spdsob je pouzit v smerovatoch dynamické smerovanie, ktoré¢ budu
zabezpeCovat’ smerovacie protokoly zalozené na smerovacich algoritmoch. V tejto praci
sme rozobrali ¢innost’ troch najbeznejsich druhov internych smerovacich protokolov, ktoré
vyuzivaju smerovaci algoritmus vektora vzdialenosti, stavu linky alebo hybridné
smerovanie spojenim toho najlepsieho z prvych dvoch.

Smerovacie algoritmy vektora vzdialenosti posielaju svojim bezprostredne
okolitym susednym smerovacom pravidelne kopie svojich smerovacich tabuliek.
Smerovac po obdrzani tabul’ky pripocita ku kazdej ceste svoj hodnotu vektora vzdialenosti
a opat’ ju posle d’alej bezprostrednym susedom. Tento proces prebieha medzi susednymi
smerovacmi vo vSetkych smeroch. Smerovace tymto sposobom zistia vzdialenosti medzi
jednotlivymi uzlami v danej sieti. Na konci tohto procesu smerovace skonvergovali a vedie
vzdialenosti do jednotlivych uzlov siete, ale nevedia ni¢ o topoldgii siete ani o susednych
smerovacoch. Konvergencia, ktord je pre smerovanie v Sieti vitalne doélezita, je pri
smerovani s vektorom vzdialenosti l'ahko ohrozitelna kvoli ¢asovym stratam pri
konvergovani ako aj celkovo pomalej konvergencii tychto sieti. Problém s konvergenciou
sposobuju havarie liniek alebo smerovacov, kedy sa moézu zafat smerovace navzajom
klamat a pocitat do nekonefna. Vtedy je siet’ zranitelnd moze dochadzat’ k
nekonzistnému smerovaniu alebo aj nekoneénym slu¢kam v smerovani. Ich vyhodou je na

druhti stranu vSak ich jednoduchd konfiguracia, Uidrzba a prevadzka. Preto smerovacie
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protokoly s vektorom vzdialenosti najdu svoje uplatnenie iba v mensich az vel'mi malych
sietach, kde je len malo redundantnych ciest a pomerne malé naroky na vykonnost’ siete.
Algoritmy stavu linky si na rozdiel od algoritmov s vektorom vzdialenosti
vymienaju komplexné informacie o danej sieti, udrziavaju si databazu s topologiou siete a
maju prehl’ad aj o ostatnych smerovacoch v sieti. Tieto informacie Si vymienajii pomocou
sprav 0znameni o zmene stavu linky takzvanych LSA paketov. Jednotlivé smerovace si zo
vSetkych prijatych paketov LSA vytvoria databazu topologickych tdajov a nasledne
spustia algoritmus najkratSich ciest, ktory najde najkratsie cesty do jednotlivych uzlov siete
a podl'a nich sa potom aktualizuje smerovacia tabul’ka. Zmeny v topologii siete sposobené
havériou alebo pridanym novych zariadeni st rozpoznané vd’aka okamzitému rozposlaniu
paketov LSA. Tento proces neprebieha periodicky, ale iba v pripade zmeny a neposielaju
sa vSetky smerovacie informacie, ale signalizuje sa iba zmena. Dochadza tu teda k rychle;j
konvergencii a minimdlnemu zatazeniu siete komunikaciou smerovacov, ¢o je velky
rozdiel oproti smerovaniu s vektorom vzdialenosti, kde su posielané vSetky smerovacie
informécie. Namiesto riadenia aktualizacii pevne stanovenymi Casovaémi sa tu vyuziva
riadenie udalostami. Smerovanie so stavom linky je preto pouZitelné v sietach I'ubovolne;j
velkosti a zaruCuje hladky a stabilny chod aj pri neCakanych zmenach v topologii a hlavne
rychlu konvergenciu. Okrem toho poskytuje ovela lepSiu Skéalovatelnost’ siete ako
protokoly s vektorom vzdialenosti alebo staticky nakonfigurované cesty. Aj cez
nepopieratelne vynikajice vlastnosti, funkcie a flexibilitu smerovania stavu linky sa
modzeme stretnut’ s uritymi problémami. A to najme behom prvotnej konvergencie siete,
kedy moéze v sieti nastat’ zaplava prenosovych prostriedkov siete. Tym padom by zostavala
len vel'mi mala §irka pasma na prenos sietovych informacii nakol’ko by vécsina Sirky bola
zahltena komunikaciou smerovacov. Aj ked’ je tato zaplava iba doCasna, moze byt vsak
vel'mi citel'na. To aky vplyv bude mat’ zaplava na siet’ zavisi v prvom rade od Sirky pasma
liniek, pricom pri ve'mi malych Sirkach je postihnutie zaplavou zna¢né. V druhom rade
zalezi od poctu smerovacov v danej sieti, od ktorych poctu sa odvija aj mnozstvo
komunikacie. Najhorsi pripad teda nastava ak pouzivame linky s malymi Sirkami pasma a
v sieti pozostava z velkého poétu smerovacov. Dalsi problém by niekto mohol vidiet vo
zvySenej zatazi vypoctovej jednotky a paméite smerovaca a treba teda zabezpecit
vykonnej$i hardware za vysSie ndklady. Tymto problémom sa vSak dd predist dobrym
navrhom siete. Pred samotnym budovanim sa odporica vypracovat’ navrh analyzujici
poziadavky, ktoré bude musiet’ dana siet’ spiiat’ a tak dosiahnut’ optimalne vlastnosti celej

siete s ohladom na budice roz$irenia danej siete. Dalsie minus by mohla byt aj
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konfiguracia smerovacich protokolov vyuzivajucich smerovanie stavu linky, ktoré je
hlavne v rozsiahlejSich sietach pomerne zlozity proces a vyzaduje si kompetentnych a
sktisenych sietovych administratorov. Naopak v smerovacie algoritmy s vektorom
vzdialenosti ako aj hybridné smerovacie protokoly sa vyznacuji jednoduchou
konfiguraciou.

Ako posledny druh smerovania v sietach IP sme si ukazali takzvané hybridné
smerovanie, ktoré v sebe spaja najlepSie vlastnosti z algoritmov stavu linky a vektora
vzdialenosti. Protokoly tohto druhu su preto oznaCované aj ako vyvazené. Miesto
konvenc¢nej metriky, ktoru vyuzivajua protokoly vektora vzdialenosti, pouzivaju rozsirenu a
presnejsiu metriku, ktord lepsie odzrkadl'uje vzdialenost” dvoch uzlov ako aj stav linky
medzi nimi. Rychla konvergencia je u tohto druhu smerovania docielena, vd’aka vyhybaniu
sa rézii spojenej s pravidelnymi aktualizaciami celej smerovacej tabul’ky ako v smerovani s
vektorom vzdialenosti. Hybridné smerovanie teda nepracuje s pravidelnymi aktualizaciami
a namiesto toho je riadené udalostami, ako smerovanie so stavom linky. Vd’aka tomu je
vicSina Sirky pasma liniek pouZitelnd pre prenos sprav. Hybridné¢ smerovanie potlaca
vSetky nevyhody smerovania so smerovym vektorom a stavu linky. V tejto triede
smerovania existuju aj otvorené smerovacie protokoly, no dominantné postavenie tu mas
protokol EIGRP od firmy Cisco. Jeho proprietarnost’ a fakt, Ze je dostupny iba na
smerovacoch od firmy Cisco je urcite nevyhoda nakol'ko by zariadenia v nasej sieti museli
byt od jediného vyrobcu. Toto vSak nemusi byt vzdy na Skodu a niekto by toto
samozrejme nemusel povazovat’ za nevyhodu.

NajddlezitejSou tlohou pri navrhu siete je urcite vyber smerovacieho protokolu.
Videli sme tri hlavné druhy smerovacich algoritmov, na ktorych funkcionalite si postavené
smerovacie protokoly. Aby sme sa vSak vedeli spravne porovnat, ktory smerovaci protokol
je mnajvhodnejsi a najoptimalnejs$i pre nasu danu siet, v ktorej by mal byt nasadeni,
musime mat’ urcité kritéria vykonnosti, podl'a ktorych by sme ich vedeli dobre porovnat'.
Takymito kritériami st napriklad doba konvergencie, ktora sa neda presne urcit’ nakol’ko je
zavisla od réznych faktorov a jej doba sa teda neda presne predpovedat’. Faktory, ktoré ju
ovplyviiuju st napriklad:

e Vzdialenost smerovaca od miesta zmeny topologie v sieti(pocet preskokov)
e Pocet smerovacov sieti s dynamickym smerovanim
e Sirka pasma prenosového média a jeho prevadzkové zat'aZenie

e Zatazenie jednotlivych smerovacov
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Tieto nedostatky sa daji znizit prdve dobrym néavrhom naSej siete a vyberom
smerovacieho protokolu, ktory bude optimalizovat’ potreby nasej siete. Dalgim kritériom
hodnotenia, od ktorého je priamo zavisla aj doba konvergencie je sposob akym protokol
vypocitava cestu. Efektivita vypoctu cesty je nasledne zavisi od d’alSich faktorov ako
napriklad:

e Mnozstvo ciest, ktoré si protokol vypocitava a uklada do jedného ciel’a

e Akym spdsobom st riadené aktualizacie smerovacich informaécii

e Aka metrika je pouzitd na vypocet ndkladov alebo vzdialenosti cesty

Niektoré protokoly ako napriklad RIP si ukladajt iba jednu cestu do daného ciel'a a
to t0 najlepSiu. Iné napriklad ako OSPF a EIGRP si uchovavaji viac ciest. Tymto
sposobom si protokoly zabezpecia v pripade mozného vypadku linky alebo smerovaca
okamzitu nahradu za nefunk¢énu cestu. To ale sposobuje zvacSenie objemu smerovacich
informacii a vyuzitie vic¢Sicho mnozstva pamite smerovaca. Treba vSak podotknit, Ze
existencia nahradnika za dant cestu nemusi priamo ovplyvnit’ dobu konvergencie siete, ale
aspon je udrzand konzistentnost smerovania a prenos informdcii nie je preruseny.
Konvergencia siete mozZe nastat’ aj neskor.

Sposob aktualizacie smerovacich udajov je d’alsi faktor, ktory nepochybne zavazi
pri vypocitavani ciest a aj samotnej konvergencie siete. Jednoduché aktualizacie pomocou
casovacov su 'ahko implementovateI'né aj znacne obmedzené a plynu z nich dva dosledky.
Prvym je, ze velka Cast’ aktualizacii bude posieland zbytocne nakolko sa posiela aj to ¢o
nie je treba a dochadza k plytvaniu Sirky pasma aj prostriedkov smerovaca. Druhym
dosledkom je, Ze vd’aka CasovaCom sa moze zbytocne predlZzovat doba konvergencie.
Aktualizacie riadene udalostami su v tomto pripade urcite efektivnejSie a hospodarnejsie
ako casovace, pretoze konvergencia siete je potrebna iba ak niekde v sieti nastala zmena.

Dal$ou nepochybne podstatnou vlastnostou smerovacieho protokolu je metrika,
ktora pouziva na porovnanie vzdialenosti ciest medzi danymi uzlami. Primitivna
vzdialenost’ v podobe preskokov medzi uzlami siete, ktori vyuZziva protokol RIP uz davno
nepostacuje ¢o i len troSku vicSim sietam. Neodzrkadluje fyzicku vzdialenost’ medzi
dvoma uzlami ani Sirku pasma, ktorda je dostupnd. NavySe je zatazend maximalnym
po¢tom preskokov 16. To urCuje aj maximalnu velkost' siete medzi najvzdialenejSimi

uzlami siete.
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Protokoly so smerovanim na zéklade stavu linky a hybridné protokoly pouzivaju uz
podstatne zlozitejSie metriky. Vypocty ciest prebiehaju na zaklade viacerych faktorov ako

napriklad:
e Aktualne zat'azenie siete
e Dostupna Sirka pasma
e Odozva pri Sireni signalu v prenosovom médiu
e (Odhad nakladov pre dané sietové spojenie(Sirka pasma, ktoré poskytuje dana

prenosova technologia)

Prehl'adné porovnanie smerovacich protokolov podl'a typu smerovania, pouzivanej

metriky, maximalneho poctu skokov, rychlosti konvergencie, sposobu a ¢asu aktualizacie

a algoritmu, ktory protokol pouziva, mozeme vidiet' v tabul’ke.

Tabulka 1: Stihrnné porovnanie vlastnosti protokolov'®

Protokol RIP EIGRP OSPF
Typ smerovania | vektor vzdialenosti hybridny stav linky
Metrika pocet skokov zlozena naklady(cena)
Maximalny pocet -
15 224 nie je
skokov
Konvergencia pomala vel'mi rychla rychla
. iba ked’ nastane iba ked’ nastane
Cas aktualizacie 30 sekind
zmena zmena
Aktualizuje sa cela tabul’ka iba zmeny iba zmeny
Algoritmus Bellman-Ford DUAL Dijkstra

18 Spracované podl'a: BALCHUNAS, A. Routing Protocol Comaparison v 1.01. 2007 [5]
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Zaver

V praci sme poukazali na vyznam smerovania v dneSnom svete pocitaCovych sieti,
charakterizovali sme zakladné smerovacie techniky, algoritmy a protokoly, ktoré sa
vyuzivaju V beznej praxi. Cielom prace bolo ukazat' zdkladné principy a funkcionalitu,
sposob akym jednotlivé protokoly a algoritmy pracuju, ich vyhody a nevyhody. Povedali
sme si 0 dvoch zakladnych spdsoboch smerovania, a to statickom a dynamickom. Dalej
sme sa venovali uz iba dynamickému smerovaniu a aloham, ktoré plni v pocitacovej sieti.
Nasledne sme si rozobrali podstatu fungovania smerovacich algoritmov, ktoré pouzivaji
rozne techniky pomocou, ktorych hladaji cesty v sieti a vyberaji spomedzi nich ta
najlep$iu resp. najkratSiu. V praci sme si ukazali algoritmy vyuzivajuce vektor
vzdialenosti, stav linky a hybridny smerovaci algoritmus. Pokracovali sme smerovacimi
protokolmi, ktoré v sebe implementuju funkcionalitu smerovacich algoritmov. Konkrétne
sme si hovorili o troch smerovacich protokoloch, z ktorych bol kazdy reprezentantom
in¢ho typu smerovacieho algoritmu. Ukézali sme si ako postupuji v procese konvergencie
siete. V kazdej Casti textu sme sa pokusili poukazat’ na klady a zapory, ktoré dany sposob
smerovania, smerovaci algoritmus alebo protokol ma a navzajom sme ich porovnavali. VO
vysledkoch prace sme zosumarizovali vSetky podstatné informacie na zaklade ktorych sa
daju jednotlivé smerovacie metody, algoritmy a protokoly porovnat. Uviedli sme ich
podstatné vyhody a nevyhody, ktorymi disponuju a v akom prostredi je vhodné ich pouzit’.
Vysledky prace poskytuju prierezovy pohl'ad a vystihuju zakladne problémy, s ktorymi sa

v problematike v smerovania v sietach IP mézeme stretntt’.
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