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Uvod
Ak sa na pocitaCe pozerame podrobnejsie, zistime, Ze jednou z najddlezitejSich
Cinnosti je spravna obsluha a nastavenie pocitaca. V tomto skriptu sa venujem

podrobnym hardvérovym vlastnostiam pocitaca tak, aby sme vedeli nakonfigurovat
disky, hardvér na Urovni, ktord ndm umoznuje dalej pracovat so softvérom.

Referencie na obrazky su umiestnené v alt texte online.

Preto je nevyhnutné ziskat podrobné poznatky o tom, ako pocitac pracuje, aby sme
vedeli ¢innosti vykonavat zrozumitelne a informovane.

V tomto skriptu popisujem osobné pocitacCe (desktopy) vSeobecne a snazim sa
vysvetlit to, ako jednotlivé Casti pocitaca pracuju, Ci uz konkrétne alebo abstraktné,
bez ohladu na Specificky operacny systém.

Toto skripto je urcené pre informatické smery Studia.

Dufam, Ze vas bude skripto bavit a prinesie vam cenné poznatky.

David Marek Manca
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Licencia

Skripto je volne Siritelna pod licenciou Attribution-NonCommercial-NoDerivatives
4.0 International (CC BY-NC-ND 4.0)
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode, napisané
prevazne z vlastnych skdsenosti. Autor nenesie zodpovednost za spdsobené
pripadné Skody pri pouzivani skripta.
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Podakovania
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Ci uZ aj nepriamo.

Pavlovi Stoklasovi dakujem za kreativne napady o osvieZenie skripta.
Vdaka je na mieste taktiez komunite Linuxu a samotnym tvorcom operacnych

systémov: Linusovi Torvaldsovi, Richardovi Stallmanovi a inym, déleZitym osobam,
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1 Hardware

Hardware je hmotna Cast pocitaca, ktoru tvori mnozstvo komponentov. Pri
zaobchadzani s hardwarom je nutné davat pozor najma na:

- nabitie statickou elektrinou

- fyzické poskodenie hardvéru

- nespravne zapojenie konektorov (skrat)

Pri zostavovani pocitaca postupujeme nasledovne:
pripravime zakladnu dosku

nainstalujeme procesor a RAM

nainstalujeme zdroj a disky (mechaniky) do skrine
nainstalujeme pamate RAM na dosku

vloZime dosku do skrine

pripojime dosku a komponenty ku zdroju

priddme dalSie karty (graficka karta, zvukova karta, ...)
zapojime dodatocné karty ku zdroju

spravne zmanazujeme kable a uzatvorime skrifu

R 230 250 20 20 2 200 V2

1.1 Komponenty

Pocitac je zlozeny z komponentov. Kazdy komponent je mozné kupit zvlast, alebo si
kupit pocitac uz zloZzeny. Kazdy komponent plni urcitu funkciu. Pocita nepotrebuje
nutne vSetky komponenty na spravne fungovanie, vyZzaduje vSak niektoré a to je:
zakladna doska, CPU, RAM a aspori jeden disk.

Komponenty rozdelujeme individualne.

1.1.1 CPU (Central Processing Unit)

CPU je centralny spracuvajuci nastroj, ktory spravuje vymenu informacii v pocitaci.

V sucasnosti su najpouzivanejSie procesory od spolo¢nosti AMD a Intel, pripadne aj
Qualcomm a iné spolocnosti, ktoré vyrabaju procesory pre mobilné zariadenia.

10
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Procesory sa delime nasledujtco:

Podla poctu procesorov (jadier)
o jednoprocesorové (jednojadrove)

o viacprocesorove (viacjadrové) - pouzivané v sucasnosti

Podla Sirky zbernice

o 16 bitové

o 32 bitové

o 64 bitové - pouzivané v sucasnosti
Podla vlakien

o rovnaky pocet vlakien ako jadier

o viacero vlakien na jednom jadre (Simultanny multiprocessing - SMT)

Podla integrovaného grafického Cipu
o Sintegrovanym grafickym ¢ipom
o Bezintegrovaného grafického cipu
Podla taktovania
o Nepretaktovatelné procesory
o Procesory s otvorenym nasobicom
o Pretaktované procesory od vyroby
Podla inStrukénej sady
X86
x86_64
ARM
IA64
PowerPC

O O O O O

Vykon procesora sa meria v Hz (hertz). V notebookoch je vykon casto nizsi a
vyuzivaju sa technolégie ako TurboBoost na dynamické pretaktovanie procesora za
behu systému tak, aby sa Setrilo ¢o najviac elektrickou energiou a dodatocnu
energiu dostal procesor iba v pripade vyslovnej potreby vysokého vykonu.

32 bitové procesory vedia alokovat maximalne 4 GB pamate. 64 bitové procesory
dokazu alokovat pamat vo velkosti Exabytov.

1.1.1.1 InStrukcné sady
InStrukcna sada definuje vSetko potrebné k tomu, aby programator mohol
naprogramovat pocitac. Je nezavisla od fyzického navrhu procesora - CiZze procesory
AMD aj Intel zdielaju takmer rovnaku inStrukénu sadu x86, ale fyzickou architekturou

sa lisia.

1"
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InStrukna sada definuje podporované datové typy, Input/Output model procesora a
prikazy, ktorymi dokaZe procesor vykonat vypocty alebo logické operacie.

V sucasnosti sa pouZivaju tieto inStruk¢né sady:

- x86 - 32 bitova verzia inStrukcnej sady, ktora sa pouZziva najma v osobnych
pocitacoch.

- x86_64 - 64 bitova verzia pouzivana v procesoroch pre osobné desktop
pocitace.

- ARM - architektdra pouzivana prevazne v mobilnych pocitacoch typu tablet,
smartphone, a iné.

-> AARCH®64 - 64 bitova, pomerne nova verzia inStrukénej sady pre mobilné
zariadenia.

- 1A64 - Intel Itanium architektdra, ktora sa sustreduje na paralelizmus a
pouZiva sa v serveroch.

- PowerPC - bola architektura, ktoru vyuzivala najma firma Apple pre svoje
pocitace iMac.

1.1.1.2 Scheduler a paralelizmus

Na obsluhu procesora je potrebny tzv. planovac (Scheduler). Tento planovac sluzi
na rozdelenie uUloh, kedZe na kaZdom jadre mdZe beZat iba jedna tloha v dany
okamih. Ak pouZivame viacjadrovy procesor (automaticky aj s viacerymi vlaknami),
je mozné umiestnit viacero uloh, na kazdé jadro zvlast. Ak chceme, mdze aj jedna
uloha spolupracovat na viacerych jadrach (vlaknach) na dosiahnutie lepSieho vykonu
- toto sa nazyva paralelizmus.

1.1.1.2.1 Simultanny multiprocessing

Simultdnny multiprocessing, ktorého variant pre procesory Intel je nazyvany
Hyperthreading, je sp6sob, akym dokaze procesor vykonat viacero inStrukénych
vlakien na jednom fyzickom jadre procesora, nezavisle od seba.

Na obsluhu tohto rozdelovania je nutny planovac uloh, ktory musi spravodlivo a
vcas pridelit procesorovy €as (Cas, po ktory ma aplikacia pristup k procesoru a jeho
vypoctom). Niektoré aplikacie mdzu vSak Cakat pridlho a je potrebné zabezpecit
féroveé rozdelenie vykonu.

V pripade real-time procesorov (procesory, ktoré pracuju bez preruseni v realnom
Case) je potrebné zabezpecit bezchybnu obsluhu systému tak, aby Ziadna cast
systému nezlyhala ale odozva procesov potrebnych na vykonanie ulohy bola
obsluzena v redlnom case (lietadld, brzdy auta, ...).

12
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1.1.1.3 Procesorové ringy
Procesor pracuje v niekolkych rezimoch opravneni, tzv. Ringoch. Kazdy Ring
umoznuje pristup k urcitym inStrukciam procesora.

1.1.1.4 ReZim procesora

Procesor pracuje v niekolkych rezimoch.

Z historického hladiska sa definovali 2 reZimy:
=> realny reZim
=> chraneny reZzim

Redlny reZim poskytuje priamy pristup do pamate a vykonavanie vsetkych
inStrukcii. Pamat priamo dostupna z registrov procesora bola limitovana na 640
kilobytov.

Chraneny reZim rozdeluje procesor do viacerych vrstiev a dovoluje implementovat
operacnému systému chranenu spravu pamate tak, aby rézne si aplikacie nemohli
navzajom prepisovat pamat.

Least privileged

Ring 1

Ring O

Kernel

Most privileged

Device drivers

Device drivers

Applications

Procesorové Ringy.
V sucasnosti sa pracuje so 2 ringmi (pripadne 5 ringmi):

13
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- Ring 3 - tento ring vyuZivaju Standardné systémové aplikacie, ktoré potrebuju
procesor na vypocty a spracovanie udajov.

- Ring 2/1 - tieto ringy sa asto neoddeluju, pracuju tu ovladace systému a viac
privilegované programy - systém OS Windows tieto ringy z historického
hladiska ignoruje.

- Ring 0 - tu pracuje kernel operacného systému a kernelové ovladace.

- Ring -1/-2/-3 - tu pracuje firmware CPU. Ma nadradenu kontrolu ostatnymi
ringami.

V zaklade plati, ze ¢im nizsie cislo Ringu, tym vysSie pravomoci dosahujeme.

1.1.1.5 Mikrokéd procesora

Kazdy procesor taktieZ obsahuje tzv. Mikrokéd procesora, nadradeny firmware,
ktory dokaze procesor ovladat, zvycajne na dialku. Casto obsahuje aj zabudovany
ovladac na sietovu kartu na zakladnej doske, UEFI ovladace a aj svoj vlastny webovy
server.

Intel procesory pouzivaju Intel Management Engine (IME).
AMD procesory pouzivaja AMD Platform Security Processor (AMD PSP).

Mikrokédd je nutné aktualizovat, aby sa predislo zneuzitiu zranitelnostami z
externého prostredia.

Mikrokdd je mozné CiastoCne odstranit alebo odstavit, o o sa snaZzia projekty ako
Libreboot (https://libreboot.org/). Uplne vypnutie mikrokédu z nasej strany nie je
mozné. Procesory s Uplne vypnutym mikrokédom dostavaju iba americké vliadne
sluzby (plati pre Intel procesory).

1.1.1.6 Procesorovy socket

Processor Socket sa liSi vzdy podla toho, ¢i je doska vyrobena pre AMD procesory
alebo Intel procesory. Existuje LGA a PGA socket. Zlaty trojuholnik v rohu procesora
indikuje, akym smerom zapojit procesor do zakladnej dosky. Rovnaky trojuholnik sa
nachadza aj na doske pri sockete.

14
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Napravo je procesor Intel, nalavo procesor AMD. AMD pouZiva ihlicové piny (PGA socket),

zatial ¢o intel pouZiva kontaktné pl6sSky (LGA socket)

1.1.1.7 [Ulohy]

1.
2.
3.

V akom reZime pracuje dnesny procesor pre uZivatela?

Cim je moZné aspon Ciastocne nahradit mikrokdd procesora?

Aké chyby boli odhalené v procesorovej architekture od firmy Intel, ktorych
oprava mala za nasledok velké zniZenie vykonu procesorov?

Najdite informacie o tomto procesore: Intel® Core™ i5-3470

pocet jadier

maximalna podporovana velkost RAM

inStruk¢na sada

. maximalny pocet podporovanych pamatovych modulov

Aku mstrukcnu sadu pouzivali pocitaCe Apple Macintosh v minulosti?
V akom rezime pracoval systém MS-DOS?

QO

o_p_cr

15
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1.1.2 Zakladna doska desktopu (Motherboard)

Zakladna doska je hlavna doska, kam sa pripajaju pridavné karty, procesor, disky, ...
Existuje viac typov dosiek, rozliSuju sa podla:

e pripojnosti k procesoru
o Intel
o AMD
e podla typu firmwaru
o UEFI
o BIOS
e podla velkosti
HPTX
SSI EEB
E-ATX
XL-ATX
ATX
Micro ATX
Mini ATX

0O O 0O O O O O

1.1.2.1 Rozdelenie zakladnej dosky podla velkosti
Zakladna doska je Standardne k dispozicii v:

HPTX

SSI EEB

E-ATX

XL-ATX

ATX

Micro ATX

Mini ATX

250 20 20 250 2 2

16
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F DD Conmector

CMOS Batiery «
1354 Header

USE Headers (2]

screw Hole

System Panel +
Connectors

svstem fan conneg

1

SATA 1 Connector (2)

Connector
F Audio Connectar
fumper
Marh Bridge

Motherboard Mo

| FIarThe i

CPU Socket

. Type & speed of
e s ; : ‘5

I ..‘._...__h__.h-..:..r.w...ﬂ_. | ——— s
_.“ gl .. . " .. = e = - .". _.ﬂﬁﬁ_.-h__‘._-mlu_.rﬂi
A 2 EaAgh slot {4)
South Bridge

1]
@ o Capacitlors

SATA 2 Connector (3) ATA IDE 24 Pin ATX Power Connector

Rézne konektory zdkladnej dosky velkosti ATX.
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Mini-ITX

Rozdelenie velkosti zakladnych dosiek.

18
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1.1.2.2 [Ulohy]
AkU paticu pouziva sucasna generacia procesorov firmy AMD a Intel?
Kam zapajame modernu grafickd kartu?

Ako sa liSi zapojenie procesora Intel a AMD?
Na co sluzi CMOS batéria?

PN =

19
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1.1.3 Graficka karta (GPU)

Graficka karta slUZi na zobrazovanie obrazu na monitor. Spracovavajuca sila grafickej
karty je niekolkonasobne vyssSia ako procesora. Momentalne vyrabaju grafické karty
predovsetkym vyrobcovia Intel, Nvidia a AMD. Grafické karty Intel su zvacsa
integrované v procesoroch a slUzia predovsetkym na kancelarsku pracu.

Grafické karty pouzivaju grafické GDDR pamate, v sucasnosti v 5. generacii. Pripajaju
sa na dosku cez PCle slot.

Grafické urychlenie je mozné aplikovat na mnoZzstvo operacii, zvacsa pri dekédovani
video suborov réznych formatov.

Existuju:

- Dedikované karty - externé karty, ktoré pomahaju procesoru spracovat
grafické informacie. Procesor nemusi obsahovat graficky Cip ale karta, ktora je
nezavisla od procesora bude aj nadalej oznacovana ako dedikovana.

- Integrované karty - zdielaju priestor s procesorom (napriklad NVIDIA Shield
tablet alebo Intel Core i5 procesor, ktory obsahuje aj integrovany graficky cip).

Spojenim dedikovanej a integrovanej karty vznika spolupraca, kde integrovana karta
obsahuje graficky buffer, do ktorého vykresluje spracované Udaje dedikovana karta,
ktoré nasledne procesor vykresluje na monitor.

Takato technolégia musi byt podporovana ovladacmi na obe grafické karty. PouZiva
sa pri notebookoch, kde Setrenie energie prebera integrovana graficka karta, a
narocné vykreslovanie ako hry, prebera dedikovana karta. Napriklad technoldgia
firmy NVIDIA pre tuto spolupracu sa nazyva Optimus.

1.1.3.1 [Ulohy]
1. Aké su vlajkové lode grafickych kariet firiem NVIDIA a AMD?
2. Ako sa rieSi spotreba energie v prenosnych zariadeniach a integracia
vykonnych Cipov?
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1.1.4 UloZné zariadenia z pohladu hardvéru

Pod pojmom ulozné zariadenie mdZzeme chapat viacero veci, nielen flash disky s USB
konektorom, ale aj magnetické pasky, diskety, pevné disky, disky SSD - v podstate
vsetko, na o mbézeme nieco uloZit, do€asne alebo trvale.

Pri ukladani dat vSak musime davat pozor na niekolko zakladnych pojmov, ktoré
mozu prediZit celkovl dobu uloZenia dat. Ako u? tieto postupy aplikovat a riesit
problémy v praxi sa dozvieme na predmete Operacné systémy 1 a 2 - teraz vsak
potrebujeme iba definovat, aké problémy existuju, tentokrat z pohladu hardvéru, v
kapitole o softvéru potom z pohladu softvéru.

Hardvérové problémy pri ukladani dat na uloZzné média

Fragmentacia - nastava vtedy, ak su data lubovolného suboru uloZzené fyzicky na
zariadeni na réznych miestach - t. j. nespojito za sebou. Tento problém je zrejmy
na platnovych uloznych zariadeniach (optické disky a hard disky).

Na predidenie problému sa potrebné zariadenia defragmentuju - softvérové
rieSenie.

Bit rotting - nastava, ak d6jde k fyzickému poskodeniu udajov na disku, napriklad
v ddsledku straty magnetického naboja na pevnom disku (v désledku casu) alebo v
dosledku chyby zapisu na disk operacnym systémom.

Na predidenie problému sa vyuZiva checksummovanie tdajov na disku v
Zurnalu - softvérové rieSenie.

Zlyhanie sektorov - nastava, ak sa Cast disku (sektor) fyzicky alebo softvérovo (pri
zlyhani suborového systému) poskodi. Pri tomto akte je nutné poskodené sektory
vyradit z dostupnej kapacity disku.

Na predidenie problému sa vyuZiva kontrola S.M.A.R.T., ktora ohlasuje
momentalny stav a zdravie disku a pri SSD diskoch aj sluzba TRIM.

Softvérové problémy sa tykaju duplicity udajov, neatomicity, snapshotovania a iné.
PopiSeme si ich v kapitole softvéru.
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1.1.4.1 Docasné uloZné zariadenia

Docasné ulozné zariadenia stratia svoje Udaje po strate napatia. Nie su teda vhodné
na ukladanie dat z dlhodobého hladiska, avsak su zvacsa velmi rychle a tym padom
vhodné ako docasné uloZisko dat.

1.1.4.1.1 RAM (Random Access Memory)

Docasna, velmi rychla pamat, v ktorej su spustené programy a operacny systém.
Pamat sa vymaze, akonahle strati napatie alebo ddjde k reStartu systému.
Preto je nutné ukladat data na pevny disk. V pripade Ze ma RAM nedostatocnu
kapacitu, zacne systém vyuzivat disk na ukladanie dlhSie nepouzivanych dat (SWAP).

Toto vSak vyrazne spomaluje beh systému. Ak je SWAP nedostupny a pamat
pocitaca sa naplni, takzvany OOM Killer (Out Of Memory Killer) zaéne mazat
beZiace programy, aby uvolnil pamat.

V suc€asnosti sa pouZivaju pamate typu DDR SDRAM. Momentalne existuju 4
typy DDR SDRAM:

- DDR

- DDR2

-> DDR 3

- DDR4

Kazda generacia ma navyse posunuty vsuvny bod o niekolko milimetrov, aby
nedosSlo k mylnému zasunutiu zlého typu pamate. LiSia sa taktom a frekvenciou.

e o o

RAM slot.

22



Informatika 2 (CC BY-NC-ND 4.0) David Manca

DDR

DDR 2

DDR 3

DDR 4

T T T T T T T T T T 7T

Rozdiely vo vsuvnom bode medzi generdciami pamdti DDR SDRAM.

1.1.4.1.1.1 [Ulohy]
1. Aka je sufasna generacia pamati DDR SDRAM?
2. Cim sa li3ia generacie pamati DDR SDRAM?
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1.1.4.1.2 RAM DISK

RAM DISK je ulozné zariadenie pracujuce na principoch pamati RAM, ktoré sa
vyborne hodi ako docasné uloZisko pre cache subory, alebo aj docasné nahravky,
napriklad cez systém NVIDIA ShadowPlay. Po strate napajania sa vSetky udaje
vymazu. Disk je extrémne rychly.

1.1.4.1.2.1 [Ulohy]
1. Najdite na internetovom obchode RAM DISK a pozrite sa na jeho cenu. Pride
vam drahy?
2. Na aky ucel by ste vyuzili RAM DISK?
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1.1.4.2 Trvalé uloZné média
Trvalé ulozné média samozrejme nedokazu ulozit data na Uplne trvale. Ide vSak o
média, ktoré dokazu udrzat data na niekolko rokov, alebo desatroci.

1.1.4.2.1 Magnetické pasky

Magnetické pasky su stary a jeden z prvych uloznych systémov k dispozicii. Stale sa
pouzivaju kvéli vysokej kapacite. Su vSak velmi nachylné na vlhkost, magnetizmus a
iné podmienky, kvoli comu musia byt spravne archivované v dobrom prostredi.

Reel Flange

Tape Pack
Hub

-\-\_H-\-H""-H.._

Side View Edge View

Magneticka pdska a jej casti.

V podstate pracuju na podobnom principe ako diskety a pevné disky, prakticky
rovnakom principe ako magnetofén.
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1.1.4.2.2 Diskety
Diskety su stary nosic dat.
Existuja 3 typy velkosti diskiet:
- 8 palcové diskety
- s5'%, palcové diskety
- 3%, palcové diskety (najnovsia generacia) - kapacita okolo 1.44 MB.

Velkostné typy diskiet.

Podporu pre diskety dnes uz neobsahuje ani operacny systém Microsoft Windows
10. Pri noseni a pouzivani diskiet treba pamatat na to, aby sme ich nevystavili
napriklad prepatiu z troleje v metre/trolejbuse/elektricke, ktoré méze spbsobit az
vymaz udajov na diskete.
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1.1.4.2.3 Pevny Disk (Hard drive/HDD)

Kotucovy disk, na ktorom sa ukladaju subory.

Tieto disky maju spravidla kapacitu od 60 GB do 12 TB. Su vSak pomalé, treba ich
defragmentovat. Dnes uz su nahradzané diskami SSD.

Voice Spindle
coil motor | S Disk

Carriage

Flexible
printed
circuit

Suspension Recording head Tracks

Schéma pevného disku.

Schéma zobrazuje spdsob, ako hard disk vyzera fyzicky. Magneticky ovladana hlavica
beha sucasne na niekolkych platniach pokrytych magnetickou féliou. Na nacitanie
udajov je potrebné udaje nacitat postupne, preto je poradie uloZzenych suborov
dolezZité a je nutné disk defragmentovat, aby sa prediSlo zbytoénému
zdrZiavaniu hlavice.

Hard diskové platne sa rozdeluju na:
=> Sektory
=> Tracky

Sektor je Cast tracku.
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Track

Platters

Rozdelenie platni na zdznamniky a sektory.

Vyhody a nevyhody standardného pevného disku

Vyhody

Nevyhody

+ Velka kapacita
+ Lacny

- Niekolkonasobne pomalsi ako SSD
- Nutné defragmentovat
- Citlivy na otrasy

1.1.4.2.3.1 [Ulohy]

1. Co nesmieme robit s pevnym diskom?
2. Ako bezpecne zlikvidujeme data z hard disku?
3. Jeden z najznamejSich vyrobcov pevnych diskov je firma Western Digital. Svoje

disky farbia podla typu vyuZitia.

a. Aké typy pevnych diskov ponukaju?

b. Aky by ste si zvolili, ak by ste chceli zostavit pocitac pre kancelarske

vyuzitie?
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1.1.4.2.4 SSD (Solid State Drive)

Disk, ktory v principe funguje podobne ako USB flash disk, alebo pamat RAM. Je k
dispozicii v mensich velkostiach, vo vySSej cene, no jeho rychlost je
niekolkonasobne vysSia, neZ u kotucovych diskov. Nie je potrebné ani vhodné
defragmentovat.
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Disk SSD neobsahuje Ziadne pohyblivé Casti, preto je aj rychlejSi a odolnejsi. Disky
SSD sa TRIMuju - nevyuzité miesto firmware SSD disku oznadi za prepisatelné a o
tejto skutocnosti sa informuje aj operacny systém.

Vyhody a nevyhody SSD disku

Vyhody Nevyhody

+ Extrémne rychly - Cena
+ Nie je potrebné defragmentovat
+ Odolny voc€i otrasom
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o rory IF e _-!15:3'-' EE: L‘t::g .E_ y = _L__"_‘_:__f'..'. X1 :\1‘:
V-NAND SSD SAMSUNG |:

970 EVO

NVMe M.2

SAMSUNG ELECTRONICS CO., LTI

1.1.4.2.5 M.2 konektor pre SSD disk.

1.1.4.2.5.1 [Ulohy]

1.

Vypocitajte, o kolko % je drahsi SSD disk v porovnani s diskom HDD pri
kapacite 1 TB.

Vypocitajte, kolko % Casu uSetrite, ak porovnate priemerny cas Startu pocitaca
a OS na HDD disku oproti SSD disku.

Aky konektor pouZzivaju SSD disky? Aky je najrychlejsi?
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1.1.4.2.6 3D XPoint

3D XPoint je technoldgia, ktora uplatfiuje trojrozmerne ukladanie dat do nosica,
ktory sa rychlostne priblizuje pamati DDR SDRAM, avsak dokaZe udrzat ulozené
data po strate napajania.

V suCasnosti, je najpristupnejsi komercny vyrobok od spolocnosti Intel zvany ako
Intel Optane.

3D XPoint™ Technology:
An Innovative, High-Density Design

High Endurance g
: emory ect s : Memory Cell

Each memory call can store a singla
bit of data

Reklamny diagram na 3D XPoint technoldgiu.

1.1.4.2.7 //Optické média - disky CD, DVD, HD-DVD a Blu-Ray
Optické média su dnes uz malokedy pouzivanou technolégiou, ktora bola nahradena
Flash diskami.

Existuje niekolko dnes eSte pouZivanych typov optickych diskov:
e CD - kapacita okolo 700MB.
e DVD - kapacita okolo 4.7 GB. MPEG-2 format obrazu.
o DVD+ - drahSie a kvalitnejSie disky.
o DVD- -lacnejSie a menej kvalitné disky.
e HD-DVD - dnes uz nepouzivané. Priama konkurencia Blu-Ray
e Blu-Ray - jediny pouzivany typ optického média. Kapacita priblizne 25 GB.

Disky mdZu byt jednorazovo vypalitelné (R) alebo prepisovatelné (RW).
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Optické média mbzu byt aj viacvrstvové alebo obojstranne vrstvené, o nalezite
zdvojnasobuje kapacitu.

1.1.4.2.8 Quick Response kédy (QR)

QR kody boli vyvinuté v roku 1994 a dodnes plnia velmi délezitu ulohu ako
vysokokapacitné, chybovo odolné optické tlozné médium. Cim vacsiu kontrolu
chybovosti (EC) obsahuju, tym mensiu kapacitu maju. Maximalna pripustnost
poskodenia je 30%.

Pri najvysSej moznej kapacite a najnizSej kontrole chybovosti (EC) méze QR kod
uloZit okolo 7 tisic ¢iselnych hodndt alebo 4 tisic alfa numerickych hodnét (zdro;j:
https://en.wikipedia.org/wiki/QR_code#Storage)

I EC Levels Mask Patterns
L

(i+)%2=0

%

u®

Format
error
/ correction

y

.l

- Mask pattern

Error
<« correction
level

W2 +/3)%2=0  (*)%2+(*)%3=0

1
=]

i%2=0 (F)%63+)%62=0  ((*])%3 +i+)%2=0

Vysvetlenie formatovania QR kodu.
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B Format info

E1l: Error correction
Bit order (1 is MSB):

2/1] 6. 2143
2 387721
6151 807]2]1
877 |6 |54 3

SRR R =]

=l |~

| Fixed patterns

Enc: Encoding mode

Len: Message length

In this symbol, dark is
0 on even rows,
1 on odd rows

Dodatocné vysvetlenie formatovania QR kédu.

1.1.5 Zdroj (Power Supply Unit)

PocitaCovy zdroj. Konvertuje elektrickl energiu vysSieho napatia a prudu na nizsie

napatie a prud.

Vybera sa podla toho, kolko elektriny jednotlivé komponenty potrebuju. KvalitnejSie

zdroje zahfnaju ochranu proti prepatiu a vysSiu ucinnost transformacie elektrickej

energie. Niektoré modely maju modularny spésob kabelaze.

Zdroj sa odporuca pouzivat taky, aby spotreba energie bola maximalne 75% kapacity

zdroja.

1.1.5.1 [Ulohy]

Urcite aké typy zdrojov predava firma Corsair.

Ako sa nazyval prvy prototyp optického disku?

Preco sa dnes optické disky nepouzivaju? Vysvetlite dévody.
Kde vidite QR kédy najcastejSie? PouZivate ich?

V ¢om su lepSie QR kody oproti starSim Ciarovym kédom?

uhwhN =
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1.1.6 Monitor

Monitory su zobrazovacie zariadenia, ktoré nahradili TeleTYpe tlaciarne (TTY).

Monitory pouzivaju rézne zobrazovacie techniky a maju rozli¢nd zobrazovaciu
frekvenciu.

Zobrazovacia frekvencia - je poCet obnoveni obrazu za jednu sekundu. Udava sa v
Herzoch (Hz).

Technolégia panela - je spdsob, akym sa zobrazuje obraz na monitore.

Monitory rozdelujeme nasledovne:
e Podla frekvencie obnovovania obrazu
o 60Hz - Standardné monitory.
o 120 - 240 Hz - zvac¢sa herné monitory.
e Podla technolégie obnovovania obrazu
o Fixed Refresh Rate
o Variable Refresh Rate
m  AMD FreeSync
m  NVidia G-Sync
e Podla technolégie zobrazenia obrazu

o TN panel -najrychlejSie, ale maju biedne zobrazenie Ciernej a zIé
pozorovacie uhly.
o IPSpanel -majuexcelentné zobrazenie farieb aj pozorovacie uhly,

ale su drahsie a pomalé.

o MVA panel -suU nieCo medziIPS a TN panelmi. Maju lepSie
zobrazovacie uhly a krajSiu Ciernu.

o OLED - su priamo LED (Light-Emitting Diode), ktoré zobrazuju
verne Ciernu, su responzivne, ale drahé. Ostatné farby su zobrazené
obtiaZne s vysokou vernostou, nakolko LED skresluju farby. Cierna je
zobrazena verne, vdaka priamemu vypinaniu LED.

o CRT - sU analogové monitory, ktoré vyuzivaju katédové trubice
na zobrazenie obrazu. Maju velmi vysoké obnovovacie frekvencie a
pracuju v realnom rezime. Dnes su vyuzivané iba v medicine a v
elektrotechnike, kvdli ich hazardu na zdravie.

o Plasma - dnes uZ nepouzivana technolégia. Mali velmi dobry
kontrast, pozorovacie uhly a aj nizku Uroven rozmazania obrazu pri
pohybe objektov.

Kazdy monitor vie zobrazit urcité rozliSenie obrazu. Je to mnoZstvo pixelov
(horizontalnych krat vertikalnych), ktoré sa dokazu v dany moment vyobrazit. Dnes

su najStandardnejsie rozliSenia:
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Marketjngpvé RozliSenie Pomer stran
oznacenie
HD 1280x720 16:9
FullHD 1920x1080 16:9
2K 2048x1080 16:9
4K 3840x2160 16:9
Apple iPhone Retina ~2436x1125 ~19,5:9

Pri CRT monitoroch rozliSenie obrazu nehralo az taku velku ulohu. VSetky digitalne
monitory vSak vyZzaduju presné rozliSenie aby zobrazili ostry a kvalitny obraz.

Pri rozliSeni obrazu taktieZ rozdelujeme 2 druhy vykreslovania obrazu:
-> interlaced (i)
- progressive (p)

Jedna sa o spdésob obnovovania obrazu. Obnovovanie obrazu pri interlaced
formate nastave v kazdom druhom riadku, kdezto pri progresivnom skenovani sa
obraz obnovuje Uplne cely, postupne. Tato znacka sa umiestnuje zvycajne za
rozliSenie (napr. 1920x1080p). Niektoré starSie televizie nepodporuju rozliSenie v
progresivnom skenovani.

PROGRESSIVE INTERLACED

Rozdiel medzi progresivnym a interlaced obnovovanim obrazu.

Obnovovacia frekvencia sa udava symbolom 'at' @. To znamena3, Ze uplny format
zapisu rozliSenia je napriklad: 1920x1080p @144.

Pomer stran je dnes predovsSetkym 16:9 kvoli tomu, ako su nase oc¢i umiestnené
vedla seba a tym padom sa nam komfortnejSie vnima obraz.
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1.1.6.1 [Ulohy]

1.
2.

Vysvetlite, ako funguje Vertical Sync (VSync).
Vysvetlite ako funguje monitor s variable refresh rate technolégiou (napriklad
G-Synq).

. Vymenujte, aké pomery stran maju tieto rozliSenia:

a. 1440x900
b. 1280x1024
c. 1024x768
d. 1920x1080
Vysvetlite rozdiel medzi interlaced a progresivnym skenovanim obrazu.

.V obchode si pozrite monitory v elektrotechnickom obchode.
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1.1.7 Klavesnica

Klavesnica je zakladné vstupné zariadenie, pomocou ktorého je mozné ovladat

pocitac.

Kldvesnicu ako taky, vyvinula v suasnej podobe firma IBM. Standardné klavesnica

ma 104 klavesov.

Esc SN B NEEl W Bl BEER Bl B 7o Fa f Fl fE EEE:PQ poral
- : @ . § &3 . 2 ( ) = i | -— hsert  Home
I N G CEN GE RN G ERN G G S CE 0
1111111110111 Deee  End
1111111111 —
shit 111111111 it t
cl At G cul — |
Typewriter keys Function keys Enter keys
System keys Numeric keypad Other
Application key Cursor control keys

Pause
Break

Page
Up

Page
Dawn

Standardnd 104 kldvesovad IBM kldvesnica.

Klavesnice sa delia na:
e Membranové
e Mechanické
e Opticko-mechanické (Opto-mechanical)
e Mecha-membranové

Membranové spinace vydrzia priblizne 5 milionov stlaceni, narozdiel od

mechanickych, ktoré vydrzia od 20-50 milionov stlaceni.
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Membrdnové spinace

Mechanické klavesnice su odolnejSie a responzivnejSie, avSak taktiez drahsie.
Membranové kldvesnice su novsi typ, avsak nepiSe sa na nich tak prijemne, ako na
mechanickych. Prvy model klavesnice firmy IBM je dnes velmi vyhladavanou
klavesnicou kvoli neprekonatelnej zZivotnosti a uspokojujucemu zvuku spolu s
vysokym komfortom pisania.
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Mechanicky spinac.

Start

Reset

Gaote Switch
Mechanical
Switch Actuation

Bottom Out

Struktura mechanického spinaca a pojmy, ktoré sa pouZivaju.

Dolezité pre komfort prace je uvedomit si, ako nizku reakénu dobu potrebujeme a
ako moc nam vyhovuje taktilnost a rezistencia pérovania spinacov.

Opticko-mechanické spinace pouZiva a vyvinula firma Razer®, ktora vyuziva
samotné spinanie spinaca svetelnym signalom pre nizSiu odozvu. Taktilna spatna

vazba je zaistena mechanicky, avSak bez dopadu na samotné zopnutie spinaca.

Mechanicko-membranové spinace su kombinaciou mechanickej spatnej vazby a
membranového spinacieho systému. Vyvinula ich firma Razer®.
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Mechanicka klavesa sa sklada z keycapu (obalu, odnimatelny) a spinaca.
Najznamejsimi spinacmi su Cherry MX, av3sak existuju aj alternativne spinace inych

firiem.

Mechanické spinace modZu byt:

e Linearne - stlaenie spinaca je linearne, bez odozvy a v ur¢itom bode zopne.
e Taktilné - stlacenie spinaca je tiché ale s citovou odozvou pri zopnuti klavesu.
e Klikacie - stlaCenie spinaca je hlasné a s citovou odozvou pri zopnuti.

Mechanické spinace a alternativy

Nazov Vlastnosti Alternativny variant
Linedrne
Cherry MX Red Tiché Romer G-Linear
Lahké na stlacenie
Linearne
Cherry MX Black Tiché

Tazké na stlacenie

Cherry MX Blue

Klikacie
Velmi hluc¢né
Tazké na stlacenie

Razer Green, GX-Blue

Cherry MX Brown

Taktilné

Tiché

Stredne tazké na
stlacenie

Razer Orange, Topre

Cherry MX Clear/Speed

Linearne
Tiché
Lahké na stlacenie

Romer-G Tactile, QS-1

Optomechanicky spinac Razer®

Nazov

Vlastnosti

Razer® Opto-Mechanical

e Klikacie
e Velmi hlu¢né

stlacenie

e Stredne tazké na

Mecha-membranovy spinac Razer®

Cherry MX

Vlastnosti
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Razer®
Mecha-Membrane

Taktilné

Stredne hluc¢né
Stredne tazké na
stlacenie

Existuju aj alternativne rozlozenia kldvesnice. NajznamejSie su:
QWERTY - origindlne anglické usporiadanie klavesov na pisacom stroji

e QWERTZ - nemecka Uprava, vymenené Z za Y kvodli CastejSiemu vyskytu
pismena Z v nemcine.
DVORAK -jedno z alternativnych rozloZeni klavesnice.
AZERTY - dalSie z alternativnych rozlozZeni.
Iné - azbuka a iné jazykové sady maju iné rozloZenie klavesov.
~ [ @ |[# |$ |% & ( D ({ |} |+—
) 1 2 3 |4 5 |6 7 9 0 [ ] R
j— | " < |> |P |Y |F |G |C |R L ? + |
Tab
- | , . J,' = \
capsLock| A |O |E |U | D |[H |[T (N |[S _ |Enter
L I
shift : Q |(J K (X |[B [M W |V |Z |shift
£ ; 4
ctri :‘:: Alt Alt Gr ::':: Menu | Ctrl
RozloZenie DVORAK.
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1.1.7.1 [Ulohy]

1. Vysvetlite hlavny rozdiel medzi mechanickou a membranovou klavesnicou

2. Aké iné rozloZenia klavesnice pouZivame
3. Komu sldZia funkZné klavesy?

Vymenujte, k Eomu sluzia klavesy

Nazov

Ucel

Pause/Break

TAB

Scroll Lock

SysRq

Insert
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1.1.8 My$

Mys je polohovacie zariadenie, ktoré ma zvacsa 3-5 tlacidiel. SIUZi na pohyb kurzoru
po dvojrozmernej ploche. Existuju aj viactlacidlové mysi, predovSetkym pre hracov
pocitacovych hier. Taktiez existuju aj Specialne mysi, ktoré maju takzvany "trackball".

Mysi existuju:
e Guli€kové - dnes uz nepouzivané.
e Optické - dnes najcCastejSie pouZivane.
e Laserové - malo pouzivané z dévodu rychleho znicenia senzora a
nebezpecenstva poskodenia odi pri priamom kontakte. Funguju vsak na
vsetkych povrchoch.

Okrem mysi, ako polohovacieho zariadenia, existuju aj:
e Touchpady - notebookové touchpady, dnes uz viacdotykové (schopné
spracovat viac prstov naraz).
e Trackpointy - dnes najdeny uz iba v pocitacoch Lenovo (IBM),
polohovaci "kolik", ktory ovlada kurzor pri jemnom potlaceni.
e Trackbally - toCiace gulové objekty, ktoré sluzia predovSetkym ako
alternativne ovladanie pocitaca pri zdravotnych taZzkostiach.

1.1.9 Reproduktory a mikrofony

Reproduktory su zvukové zariadenie, ktoré vysielaju zvukové viny. Mikrofény zase
zvukové viny prijimaju.

Na zaistenie toho, aby sa zvukové viny nezacyklili medzi reproduktormi a
mikrofonmi sa pouziva takzvana eliminacia akustickej ozveny. Vykonava sa Casto
softvérovo, ako doplnkova moznost v nastaveni opera¢ného systému.

Reproduktory sa oznacuju Ciselne 3 Cislicami a bodkami. Prva Cislica indikuje pocet
normalnych reproduktorov, druha Cislica indikuje pocet basovych reproduktorov a
tretia Cislica indikuje pocet stropnych alebo podlahovych reproduktorov.

NajcastejSie konfiguracie su:
e 2.0.0

2.1.0

4.1.0

5.1.0

7.1.0 - domace kino.

9.1.2 - Dolby ATMOS.
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1.2 Porty

Pri praci akejkolvek druhu s pocitacom sa stretneme s portmi - pristupovymi bodmi,
do ktorych mézeme zasunut rézne zariadenia, napriklad USB flash disky.

Pod pojmom port rozumieme stale to isté, spésob, ako prepojit hardvér zariadenia s
hardvérom pocitaca.

Portov pozndme mnozstvo, ale na zakladnu pracu v predmete Informatika 1 ndm
staci vediet iba niekolko portov.

1.3 Grafickeé porty

Grafické porty sliZia na prepojenie monitora s pocitacom. Porty sa delia na
analégové a digitalne.

II:._.\,'_-'=|. l:"ﬁh
. Composite N L:;[I 5.\ iden

.\IL-J-!____.-I.‘?

@O
VA
s n HEHE [ ] ]
s 1EE -4 _ _
\ 1] [T & Mind VGA
ss IHEH EEE
=—— EEE BEEE | DV Singls Link
o " EEE EEN, cIEnEnAnERe | HOM
s s HIHEEEEEN
- HDEEEEEEN | OVId Dual Link
. EENEEEEN I =i =
[P wrmmwrr]  Display Port
EEE HEEN o = =

—— HEEE BEE | OVI-D Single Link ™
| EEE NEEN -,
' EEEEEEEN E ' Mini DisplayPart
— HEEEEEEN | COV)-0 Dual Link | Iy |
|, EEEEEEEN b

Grafické porty.

Pri pouZivani portov sa vyrazne preferuje vyuZivanie portov, ktoré

D prenasaju digitalny signal, nakolko vSetky monitory LCD/OLED v
dnesnej dobe vyZaduju digitalny signal a jeho konverzia na analégovy
sposobuje stratu v kvalite obrazu a zaroven aj neprijemne rusenie.

1.3.1 Analégové porty

Tieto porty prenasaju analégovy, kontinualny signal.
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1.3.1.1 Kompozitné video
Kompozitné video sa pouzivalo najma na pripojenie starych zobrazovacich zariadeni,
starych pocitacov a video hernych konzol.

Kompozitné video
Oblast Hodnota
Rozlidenie 720 x 5761 @ 50
720 x 480i @ 59.94
Rok 1956

1.3.1.2 S-Video

S-Video pracuje na defacto rovnakom principe ako kompozitné video, ale s
rozdielom, Ze oddeluje Ciernobiele farby a ostatné farby. Tym dosahuje vySSej kvality
zobrazenia, napriek rovnakému rozliSeniu.

S-Video
Oblast Hodnota
Rozli¥enie 720 x 5761 @ 50
720 x 480i @ 59.94
Rok 1979

1.3.1.3 Component
Component, alebo YPgP, je Specidlny prepoj v analdgovej verzii (digitalna sa nazyva
YCbCr), ktory sluzi na rozdelenie signalu na svetlost, a rozdiel farieb od svetlosti.

Component
Oblast Hodnota
RozliSenie 1920 x 1080 @ 60
Rok 90te roky
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1.3.1.4 Video Graphics Adapter (VGA)
VGA je najpouzivanejsi analdégovy port. Dnes uz vyuzitie prakticky nema, okrem
vyuzivania pri analogovych zariadeniach (medicina, osciloskopy, CRT monitory).

Digitalne monitory, ktoré dovoluju pripojit signal cez VGA, by sa nemali
|:| zapojovat cez VGA port! Dochadza k masivnej degradacii presnosti a
kvality signalu kvoli konverszii.

Video Graphics Adapter (VGA)

Oblast Hodnota
RozliSenie 2048 x 1536 @ 85
Rok 1987

Obraz vie ponuknut az 2k rozliSenie pri 85 Hz.

Existuju aj mini VGA a micro VGA porty, ktoré pouZivala najma firma Apple v ich
macbookoch v rokoch 2000.

Konektory VGA obsahuju skrutkové poistky, ktoré je nutné odskrutkovat pred ich

odobratim.
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1.3.2 Hybridné porty

Hybridny port vie prenasat aj digitalny a aj analégovy signal naraz.

1.3.2.1 Digital Visual Interface (DVI)

DVI port bol uvedeny na trh v roku 1999 a umoznuje prenos digitalneho obrazu s
moznostou prenosu analogovych signalov pre jednoduchu konverziu video signalu
do VGA.

Existuje viacero typov DVI konektorov, ktoré sa liSia ich moZnostou datového
prenosu:
e DVI-I - Integrovany, kombinuje mozZznost prenosu aj analégového aj
digitalneho signalu.
o single link
o dual link
e DVI-D - Cisto digitalny signal.
o single link
o dual link
e DVI-A - Cisto analdgovy signal.

DVI-I/DVI-A a VGA konektory a ich signal je preto velmi jednoduché konvertovat
medzi sebou. Pri DVI-D je potrebné pouzit drahsi a komplikovanejsi konvertor.

Single link dokaZze preniest maximalne rozliSenie 1920x1080p@60hz.
Dual link zdvojnasobuje kapacitu prenosu az na 2560x1600p@60hz.

Digitalne monitory a grafické karty, ktoré dovoluju pripojit signal cez
DVI-I alebo DVI-A, by sa nemali zapojovat cez tieto porty! Dochadza k
masivnej degradacii presnosti a kvality signalu kvoli konverzii.

Konektory DVI obsahuju skrutkoveé poistky, ktoré je nutné odskrutkovat pred ich
odobratim.

Digital Visual Interface (DVI)

Oblast Hodnota

Single link - 1920x1080p@60hz

Rozlisenie Dual link - 2560x1600p@60hz

Rok 1999
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1.3.3 Digitalne porty
Digitalne porty prenasaju digitalny signal urceny pre pouZzitie v digitalnych
monitoroch.

1.3.3.1 High Definition Multimedia Input (HDMI)

HDMI je port, ktory je licencovany a za vytvorenie konektora je nutné zaplatit
poplatok. Je velmi rozSireny a sucasnym Standardom. Ma niekolko verzii. V
sucasnosti je vSak potrebné poznat rozdiel medzi verziou 1.4, 2.0 a 2.1, nakolko
vSetky 3 verzie sU pritomné a pouzivané.

High Definition Multimedia Interface (HDMI)

Oblast Hodnota
I Single link - 1920x1080p@60hz
RozliSenie Dual link - 2560x1600p@60hz

Rok 1999

Konektory obsahuju poistku, ktoru je nutné stlacit pri vyberani.

1.3.3.2 DisplayPort

DisplayPort je najnovsi typ a Standard pre prenos multimedidlneho obsahu.
DisplayPort je, podobne ako HDMI, pravidelne modernizovany a jeho novsie verzie
vychadzaju kazdych par rokov.

DisplayPort aj HDMI v novsej verzii su jediné konektory ktoré podporuju adaptivnu
synchronizaciu obrazu.

DisplayPort
Oblast Hodnota
Rozligenie verzia 2.0 - 15360 x 8640@60hz
Rok 2019

Zdroj udajov je: https://en.wikipedia.org/wiki/DisplayPort a iné relevantné podstranky
konektorov.
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1.4 Universal Serial Bus (USB)

USB je normalizovany Standard ISO, ktory diktuje univerzalny port pre vSetky
zariadenia. USB Standard existuje vo viacerych formach.

Nasledujuce obrazky znazoriuju typy USB konektorov (zdroj:
https://en.wikipedia.org/wiki/USB_hardware#Connector_types).

Cast USB standardu.

USB 3.0
: USEB USE Mini- USB Mini-
HEEA USB3.0A - B SS
A B
54321 54321
T}-'pe-,q 4 32 1 4.3 ..
Type-A SuperSpeed Type-B TEEI Mini-A Mini-B
Superspeed
Cast USB $tandardu.
UsB USB Micro-
_ USB 3.0 Micro-B
Micro-A UsB-C
1UES?EI='\.-I54321I,-.)
54321 - 54321, e -ﬂ“""'""“"'*—w
T, Linsnal Cnonnnoonnnon.d
I—L'—JI "‘—) Micro-B SuperSpeed
Micro-A Micro-B

USB typu C taktiez mdZe obsahovat technologiu Intel Thunderbolt, ktora umoznuje
extrémne rychle prenosy z externych zariadeni, napriklad externych grafickych
kariet. Nie kazdy port USB typu C obsahuje technolégiu Thunderbolt.
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1.5 [Ulohy]

. Zdovodnite, kedy pouzit VGA konektor.

2. Zdovodnite, aké limitacie maju konektory DVI-A, DVI-I a DVI-D. Podla ¢oho sa
rozliSuju?

3. Aky typ DVI konektora je mozné bezproblémovo konvertovat medzi
analégovym a digitalnym signalom?

4. Cez ktory port a konektor mdéZeme prevadzkovat adaptivne synchronizovany
obraz?
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2 Disky z pohladu softwaru

Disky sa z abstraktného pohladu softvéru spajaju s terminmi a principmi, ktoré sme
si vysvetlili v hardvérovej Casti.

Tejto Casti je venovana samostatna kapitola, kvoli rozsiahlosti problematiky.

Disk je dlhodobé uloZné zariadenie, ktorého uloZené udaje sa nestratia pri
strate elektrickej energie. Vynimkou je RAM disk.

V tejto kapitole budeme pouZzivat priklad na disku SSD a disku HDD.

i T S T

i it ER bo gl iy

: X ey
I 1l =)
i r'”'

Priklad abstraktného rozdelenia particnej tabulky, oddielov, siborovych systémov a
pripojnych bodov dvoch diskov na suborovom systéme BTRFS s podzvizkami.
Nezobrazuje velkost oddielov.

KaZdy disk musi obsahovat:
e Parti¢nu tabulku.
o Particie.
m Particie musia byt naformatované na suborovy systém.
e Pripojny bod - kazda particia naformatovana na suborovy
systém mdze byt pripojena do systému na pouzivanie.
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Online particia je taka, ktora je pripojena v systéme. V tomto reZzime je mozné
pristupovat a pracovat s datami a aplikacie mozu vyuzivat particiu na svoju ¢innost.
Pripojena particia ma svoj pripojny bod, pomocou ktorého je mozné pristupit k
particii.

Offline particia nie je pripojena v systéme. Je ju mozné formatovat, menit jej velkost
a vykonavat administratorské cinnosti.

Cinnosti, ktoré je mozné vykonavat v Online alebo Offline reZime, zaleZia na
pouZitom suborovom systéme a jeho moznostiach.

52



Informatika 2 (CC BY-NC-ND 4.0) David Manca

2.1 Particna tabulka

Parti¢na tabulka diktuje, akym spésobom su na disku rozloZzené a spravované
particie. Existuje ich niekolko, dnes najpouzivanejSie su dve, MBR a GPT.

V minulosti existovali aj iné, ako Apple Partition Map (APM), ale v sUcasnosti su
nepouzivané.

-

Zmenu particnej tabulky je mozné vykonat iba za straty vsSetkych udajov na disku!

Particné tabulky sa ¢asto spajaju s firmwarom na zakladnej doske, avSak
|:| stale su nezavislé. MBR tabulky zvyCajne pouzivaju systémy s BIOS. GPT
tabulky pouzivaju systémy s UEFI.

= Disk Management s

File Action View Help
= @ HELE =

Initialize Disk

Volume | | Free Spa... | % Fre
—n You must intialize a disk before Logical Disk Manager can access it. 10.92 GB 100 %
e Salect digks: 1':":' ME 1':'[:'?'
s — ' 10822 GB 1002
= |14 Diskc 2 11.90GB 1003
w System Reserved a0 MB 26 %
o Windows 7 (D) | 191.37GE 34 %
Ca Windows 8 (C:) 12406 GB 52 %
< || Use the following partition style for the selected disks: { s

['| () MBR (Master Boot Record) ' !
§ .-'-.I y =t Y

4 Disk 2 [ @ GPT (GUID Partition Table)

Unk

EI;D nMDé.-un Mote: The GPT partition style is not recognized by all previous versions of

B Windows.
Mot Initialized
[ QK | Cancel
-4CD-ROM 0 |
DVD (B s

B Unallocated W Primary partition [l Btended partition [ Free space

Zmena particnej tabulky pri zavddzani nového disku do systému MS Windows.
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2.1.1 MBR

Master Boot Record (MBR) - je stara parti¢na tabulka, ktora sa vyuziva pri
systémoch s BIOSom.
Ma limit definovania Styroch primdrnych particii.

Na obidenie tohto limitu sa pouziva takzvana rozSirena particia, ktora méze na
disku existovat iba jedna, a samotnou definiciou je primarnou particiou, a do ktorej
sa vkladaju logické particie.

Struktara disku s takouto parti€énou tabulkou mdze vyzerat aj takto:

Disk s MBR
tabul'kou
h 4 A 4 h 4 h 4
—
Primarna particia Primarna particia Primarna particia Rozsirend particia

y l

Logicka particia Logicka particia Logicka particia

Priklad hierarchického usporiadania particii na disku.

Samotny nazov Master Boot Record v3ak referuje na niekolko prvych bytov na
pevnom disku, na ktorom je uloZzeny Master Boot Record. Je to prvy suahrn dat,
ktory je zavedeny BIOSom pocitaca. Jeho celkova kapacita je cca 512 bytov. Sem
sa, samozrejme, nevojde cely bootloader moderného systému. Preto sa sem
umiestnuje iba Startovaci kod, ktory dalej nacita bootloader umiestneny na inej Casti
disku.

Tento MBR kéd je Casto prepisovany a aktualizovany operacnymi systémami, kedZe
existuje iba jeden na kazdom disku, v pripade nainstalovania viacerych OS moze
dojst ku konfliktom a prepisu MBR bootloadera.

Particie na MBR tabulkach je nutné taktiez oznacovat tzv. "flagmi", ktoré urcuju, na
¢o dana particia sldzi. Bootovanie je mozné iba z particie, ktora ma oznaceny "boot"
flag.

Disky s MBR tabulkou taktieZ nedokdZu alokovat vicsSie disky, ako 2.2 TB.
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Preto su disky naformatované na tuto parti¢nu tabulku v dneSnej dobe
nepostacujuce.

2.1.2 GPT

GUID Partition Table (GPT) - je moderna parti¢na tabulka, ktora bola vyvinuta spolu
s EFI Standardom firmou Intel v 90tych rokoch. Je sucastou UEFI Standardu.

GPT parti¢na tabulka odstranuje pojem rozSirena particia a zvySuje pocet
primarnych particii na 128. TaktieZ zvySuje maximalnu velkost disku, limit 2.2
TB uz nie je problém. TaktieZ uklada zalohy udajov o particiach na disku na
viacerych miestach, pri poSkodeni Casti disku sa tak disk nestane nepouzitelnym.

Na pracu s GPT tabulkami je nutné mat systém s UEFI firmwarom a OS, ktory
podporuje UEFI booting a GPT tabulky.

Na oznacenie atribdtov sa pouZziva bitova hodnota od 0-63. V praxi iba particie
Microsoft Basic Data pre OS MS Windows a Chrome OS od firmy Google priamo

vyuzivaju oznacovanie atributov.

Oznacovanie particii sa taktiez liSi, popis nasleduje v kapitole o particiach.

Disk s GPT
tabul'’kou
P
EFI particia Primarna particia Primarna particia Primarna particia
.

Priklad rozdelenia particii pri GPT tabulke. Rozsirena ani logické particie nie su potrebné.

KaZdy GPT systém vyZaduje EFI particiu na jednom z diskov. Znamena to, Zze nam
staci iba jeden EFI particiu na celom pocitaci, na ostatnych diskoch uz EFI particiu
nemusime vytvarat, aj pre viac operacnych systémov naraz.

GPT pouZiva na oznacenie particii UUID - unikatny identifikator, ktory by mal byt
unikatny napriec¢ diskami rovnakej vyroby. Tymto sp6sobom sa daju particie na
disku jednoznacne identifikovat.

GPT nepouZiva logické ani rozSirené oddiely.
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2.2 Particie

Disk je nasledne po tom, ¢o ma particnu tabulku, "rozparticovany" (rozdeleny) na
particie (oddiely, casti).

Particia je druha v hierarchii diskovej spravy.

Pri MBR parti¢nej tabulke modZe existovat maximalne:
e 4 primarne particie
e 1 rozSirena particia (pocita sa za primarnu)
e nelimitovany pocet logickych particii

Pri GPT particnej tabulke mdZe existovat maximalne:
e 128 primarnych particii (pripadne 125)

Particia je samostatne pristupna €ast disku, ktora je izolovana od ostatnych
particii. KaZzda particia musi byt v opera¢nom systéme pripojena pomocou
pripojného bodu, inak nie je mozné pracovat s datami na particii.

Particia, ktora je pripojena cez pripojny bod sa nazyva online particia. Particia, ktora
nie je pripojena cez pripojny bod sa nazyva offline particia. Urcité operacie
(defragmentacia, zmena velkosti particie) je moZné vykonat iba na offline
particii. Zavisi to od limitacii siborového systému particie.

Pri vytvarani particie je nutné nastavit:

e Zarovnanie particii - predvolene nastavené vacsinov softvéru na 2048
bytov avSak v dneSnej dobe disky pouZivaju 4096 bytové rozlozZenie
blokov. Ak nezarovname particie na 4096 bytov, kazdy zapis na disk
musi zbytocne vykonat 2x operaciu zapisu, kedZe zapis na disk sa
vykonava po blokoch a particie by neboli zarovnané spravne. Toto plati
najma pre SSD disky.

e Zaciatok particie - zaciatok oddielu (pozicia udana velkostou od
zaciatku disku).

e Koniec particie - koniec oddielu (pozicia udana velkostou od zaciatku
disku). Tato hodnota reprezentuje samotnu velkost particie.

e (GPT) Typ particie - pri GPT particii sa nastavuje pre lepSiu orientaciu aj
typ particie, je to hodnota, ktora reprezentuje r6zne operacné systémy
a druhy particii. Napriklad EFI particia pouziva typ oddielu ef@e.

e Oznacenie (Label) - slovné oznacenie, slUZi pre lepSiu orientaciu.

Tabulka typov particii je k dispozicii v diskovych nastrojoch alebo na internete.
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2.2.1 [Ulohy]

1.

NouhkwnN

Kde existuju logické particie a rozSirené particie? Pre€o su potrebné?
Kolko mbZze byt maximalne rozSirenych particii na jednom disku?
Aké nevyhody ma MBR parti¢na tabulka?

Aku zasadnu vec musi obsahovat disk na GPT particnej tabulke?

Ako sa odporuca zarovnat particie?

Ako sa zasadne liSi GPT v MBR parti¢nej tabulke?

Mame 9 particii, ktoré musime rozdelit na 2 disky. Ako by vyzerali, ak by sme

museli pouzit MBR tabulku?
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2.3 Suboroveé systéemy

Aby bola particia vyuzitelnd na ukladanie dat, je nutné ju naformatovat na
suborovy systém. Kazdy suborovy systém je niecim Specificky. V dnesnej dobe sa
pouZiva niekolko suborovych systémov.

Suborovy systém je tretim v hierarchii diskovej spravy.

Pri zmene suborového systému na particii zariadenia je nutné vykonat
formatovanie. Tymto sa stratia vSetky udaje na disku!

Formatovanie moze byt:
e Rychle - prepis je len vinformaciach particnej tabulky.
e Pomalé - prepis nulami sa vykonava na celom zariadeni, trva dlho. Nicia sa
povodne ulozené data na particii.

Samozrejme je nutné poznat, aky suborovy systém chceme vyuzit.
Kazdy suborovy systém obsahuje rézne funkcie, ktoré vedia spravovat data
efektivnejSie a lepsie.

2.3.1 Funkcia suborovych systémov

Zakladnou funkciou suborového systému je trvacne uchovanie dat, ku ktorym
je moZné opatovne pristupit. Na dosiahnutie tohto ciela sa pouZiva viacero
nastrojov, ktoré eliminuju problémy s uschovanim dat.

2.3.2 Problémy s uchovanim dat

Problémov pri uchovavani dat je niekolko.

2.3.2.1 Fragmentacia
Fragmentacia je jav, ktory nastava, ak nemame data jednej entity (programu, hry, ...)
uloZené suvisle za sebou.

Tento jav je najpovSimnutelnejsi na kotucovych hard diskoch, ktoré data nacitaju
roztoCenim platne a Citanim dat v suvislej linii. Pri €itani dat, ktoré nie su
umiestnené za sebou dochadza k mnohonasobnému zniZeniu rychlosti ¢itania
z disku.

Pri SSD diskoch su data velmi fragmentované, no neprekaza to v normalnom
pouzivani, kedZe SSD disky nepristupuju k datam sekvencne.
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Jeden problém, ktorym fragmentacia ovplyvnuje oba typy diskov SSD aj HDD,
nastava vtedy, ak chceme zmenSit online particiu disku, avSak ku koncu oblasti
particie sa nachadzaju momentalne pouzivané, nepresunutelné, subory, ktoré
brania v zmenseni velkosti particie. V takomto pripade je nutné vykonat plnu
defragmentaciu aj na disku SSD, alebo particiu zmenSit, az bude offline (v zavislosti
od suborového systému).

Pripojenie particii do systému bude vysvetlené v kapitole mapovania particii.

2.3.2.2 Bit rotting, degradacia hardwaru
Bit rotting nastava v pripade, ak sa zariadenie poskodi v d6sledku nespravnej
prevadzky, napriklad vihkostou, alebo konstrukénou chybou.

Pri magnetickych paskach to méze byt prach alebo vihkost, pripadne magneticka
sila. Pri hard diskoch to moZze rovnako byt magneticka sila alebo prach, pri diskoch
SSD to mdzZe byt degradacia flash Cipov. Pri optickych diskoch to mdze byt taktiez
nespravne zaobchadzanie alebo degradacia materialu.

Takto uloZzené data uz nemusi byt mozné precitat korektne a je otazne, i su
precitané data skutocne originaly, alebo chybovo pozmenené.

2.3.2.3 Duplikacia dat

V pripade ukladania velkého mnoZstva dat je mozné, Ze d6jde k duplicitnému
uloZeniu rovnakych dat. Tym padom dochadza k zahlteniu uloZzného miesta.
NajCastejSie sa tak deje v pripade zalohovania dat.

2.3.2.4 Bezpecnost

Bezpecnost udajov je v dneSnej dobe kriticka zaleZitost. Akékolvek UloZzné zariadenie
je mozné pripojit v akomkolvek pocitaci a Udaje extrahovat aj bez zadania
uzivatelského hesla, ktoré chrani pristup do operacného systému. Preto je mozné k
datam pristupit velmi jednoducho.

2.3.2.5 Rychlost a odozva

Rychlost zapisu na disk je kriticka pre dosiahnutia spravnej odozvy operacného
systému a aplikacii. Pri neustalom zapisovani novych udajov na ulozné zariadenie, sa
zariadenie opotrebuva a aj zahlcuje zbernicu a procesor. Obzvlast je to poznat pri
zapise asto sa meniacich suborov (logy, docasné subory).

2.3.2.6 Necakané vypadky
Vypadky elektrického prudu alebo nestabilita OS mdzu porusit integritu dat pri ich
zapisovani. Toto je najma viditelné pri hard diskoch, ktorych hlavica mdzZe poskodit
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data na disku, ak ostane v polohe zapisovania pri neCakanom vypadku energie.
Vypadkom energie sa rozumie aj situacia, pri ktorej necakane fyzicky odpojime
ulozné zariadenie z pocitaca.

2.3.2.7 Podpora roznych technolégii

UloZné zariadenia existuji v réznych podobach a lidia sa aj hardwarovo. Preto méze
dojst k nespravnemu spravovaniu ulozného zariadenia, €0 moze skoncit
posSkodenim dat alebo rizikom straty dat z dlhodobého hladiska. Prikladom su disky
SSD a ich spdsob ukladania dat na flash Cipy.

2.3.3 [Ulohy]
1. Aky problém je podla vas najkritickejSie opravit? Preco?
2. Ako by ste vyriesili kazdy jeden problém? Skuste prist na konceptualne
rieSenie, nie detailné rieSenie.
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2.3.4 RieSenie problémov s uchovanim dat

Na rieSenie tychto problémov existuje niekolko spésobov. Popis je na abstraktne;j
urovni, je na kazdom suborovom systéme, Ci tieto rieSenia implementuje a ako
(automaticky alebo ¢aka na manualny zasah od uZivatela).

2.3.4.1 Defragmentacia

Na problém fragmentacie disku sa pouZiva operacia defragmentovania. Tato
operacia premiestnuje bloky dat tak, aby nasledovali suvisle za sebou. Operacia je
casovo naroc€na a taktieZ vyZzaduje znacny vykon a zdrZiava procesor aj samotny disk,
¢o znizuje aj momentalny vykon zariadenia. Defragmentaciu sa odporuca vykonavat
mimo vysoku oCakavanu zataz pocitaca.

Defragmentaciu nie je potrebné vykonat na diskoch SSD, vynimku tvori pripad
zmensenia online particie na disku, ktoré je blokované fragmentovanymi subormi.

’n
Qg g

Fragmented Disk Defragmented Disk

Fragmentovany blok dat na disku oproti defragmentovanému bloku dat na disku.

2.3.4.2 Checksumming a metadata

Na rieSenie problému bit rotu sa pouZiva spésob overovania dat tzv.
checksumming. V principe spdsob pracuje tak, ze sa pri vytvoreni suboru
algoritmom vypocita kontrolny sucet subory a nasledne sa tento sucet zapiSe do
suboru ako metadata.

Metadata su tdaje o Gdajoch - napriklad - telefénny hovor (4daj), dizka hovoru
(metadata), Cislo volaného (metadata), cena hovoru (metadata). Su to teda
informacie, ktoré popisuju samotny Udaj, ale neprezradzaju jeho presny obsah.
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Kazdy subor teda mdZe mat svoje metadata. Sucastou su aj kontrolné sucty. Pri
kaZdom precitani suboru, sa vykona novy kontrolny sicet a porovna sa s
originalnym. Ak dojde k zhode, subor je autenticky a ma presne rovnaky obsah. Ak
k zhode neddjde, subor je oznaceny za zmeneny alebo poskodeny - nasledne je
nutné vykonat obnovu zo zalohy, ¢o byva mnohokrat pri modernych suborovych
systémoch automatické, alebo sa pokusit opravit Strukturu suboru.

Obe funkcie su podkladom pre deduplikaciu a copy-on-write.

2.3.4.3 Deduplikacia dat, copy-on-write, kompresia
Na vyrieSenie problému duplikacie dat sa v novsich suborovych systémoch pouziva
tzv. funkcia deduplikacie dat a copy on write.

Obe funkcie zaistuju zniZenie duplicity rovnakych dat a zaroven su podkladom pre
snapshotting.

Deduplikacia je proces, pri ktorom sa odstranuju duplicity identickych udajov. Pri
niektorych siborovych systémoch su retroaktivne deduplikované existujluce data na
disku.

Cely proces je narocnejsi na vypocetnu silu a zataZuje viac procesor, avsak dochadza
k masivnemu uSetreniu miesta.

Pri funkcii copy-on-write dochadza k deduplikacii pomocou referencovania zmien
k originalnym suborom. Ak mame fotku, ktoru skopirujeme 500x, fotka ma 1 MB, pri
copy-on-write operacii sa vytvori 500 referencii na povodnu fotku. Pri zmene
akejkolvek z kopii sa zapisuju do referecného odkazu (kopie) aj zmeny, ¢o znameng,
Ze pri preditani suboru sa precita original obohateny o zmeny. Tymto dochadza k
eliminacii duplicity dajov na datovej urovni.

Kompresia je sposob, akym sa velké mnoZstvo opakovanych udajov vyjadruje
pomocou vzorca, ¢im sa Setri miesto ale zvysuju naroky na spatné vypocitanie
pbvodného suboru - dekompresia. Kompresiu je mozné vykonat v réznych
pomeroch a taktieZ mdZe byt stratova alebo bezstratova. Stratova kompresia sa
vyuZiva predovsetkym pri obrazkoch (formaty JPEG) alebo pri hudbe (Opus, MP3).
Bezstratova kompresia sa vyuziva napriklad pri textovych dokumentoch.

2.3.4.4 Sifrovanie a bezpeénost

Na zabezpecenie dat na uloznom zariadeni tak, aby sa k nim nebolo mozné bez
autorizacie dostat, je jedinou efektivnou metddou Sifrovanie dat. Pri Sifrovani sa data
zaSifruju klucom, ktory zvolime. DeSifrovanie takto zaSifrovanych dat nie je bez kltuca
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mozné. Jedinym potencialnym sp6sobom je cracknutie kltuca, o je vSak v sucasnosti
prakticky nemozné v pripade, Ze sme zvolili dostatocne dlhy kluc.

Zadanie deSifrovacieho kluca je nutné pri kazdom spusteni systému. Niekedy je
mozné zasifrovat disk priamo pomocou UEFI, v inych pripadoch je nutné Sifrovat
disk pri inStalacii operacného systému.

Daldim systémom na zachovanie bezpe¢nosti mimo Sifrovania je rozoznavanie
pouzZivatelov, pravomoci a udrZiavanie €asovych peciatok. VSetky tieto funkcie
dovoluju operacnému systému dramaticky zvysit bezpecnost.

2.3.4.5 Caching do pamate

Pri Castom zapisovani velkého mnoZstva suborov dochadza k zdrziavaniu systému.
Na eliminaciu tohto problému sa zaviedol takzvany caching do pamate RAM. VSetky
zmeny vykonané na suboroch su najskor vykonané v pamati RAM a az ak su
dostupné volné prostriedky pocitaca, sa z pamate RAM cache zapiSe na uloZné
zariadenie.

Toto radikalne zrychluje mnoZstvo operacii, ktoré je mozné vykonat na uloznom
zariadeni.

2.3.4.6 Zurnalovanie a atomicita

Pri zapise vacsiny zmien do pamate RAM miesto disku dochadza k neprijemnej
situacii v pripade vypadku napatia. Data su pritomné v pamati, ktora sa pri strate
napatia vymaze. Preto moze (a Castokrat aj dochadza) dojst k strate dat.

Tento problém sa snazi eliminovat Zurnal. Zurnal je zapisnik, do ktorého sa
zapisuje, aké zmeny sa maju na zariadeni vykonat. Spomaluje to chod
zariadenia, avsak v pripade vypadku systému je mozné podla Zurnalu retroaktivne
opravit data na zariadeni a zaroven zariadenie o pokial mozno najviac priblizit
povodne urcenému stavu. SluZi ako kontrola transakcii na disku.

Atomicita zapisov - atomicita je garancia vykonania transakcie. Transakcia je
operacia zapisu alebo Citania. Atomicita garantuje, Ze zapis alebo ¢itanie sa vykona
bud Uplne, alebo vébec. Tym sa predchadza problémom s nedokonale zapisanym
suborom.

2.3.4.7 TRIM

Dnes existuju prevazne aj disky SSD, ktoré nedefragmentujeme a maju svoje
Specifické vlastnosti, ktorym je nutné suborovy systém prispdsobit. TRIM je jednou z
funkcii, ktorymi je optimalizované vyuzitie SSD disku. Prikaz TRIM informuje, ktoré
bloky na disku SSD su volné, prepisatelné a kam sa mozu zapisat nové udaje.
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Preto tento prikaz de-facto informuje o korektnom volnom mieste na SSD disku.
TRIM samotny vykonava firmware SSD disku, avSak nutné aby suborovy systém
vedel spatnu vazbu prikazu prijat a spracovat.

2.3.4.8 Case sensitivity
Predposlednou funkciou, ktora v skutocnosti neriesi Ziaden problém a tak nie je
priradena ku svojej dvojicke, je citlivost na velké a malé pismena.

Niektoré suborové systémy rozlisuju velkost pismen, tzv. case-sensitivity. Znamena
to, Ze v rovnakom adresari mézu koexistovat subory s rovnakym nazvom, avsak s
rozdielnou velkostou pismen.

Prikladom mdZe byt napriklad existencia viacerych suborov s nazvom file:
+--- adresar

| +-- file
| |-- File
| |--  FILE
| |-- filLE
| \-- FIle
\__

Ako mézeme vidiet, v jednom adresari mdze existovat aj viacero suborov s
rovnakymi pismenami, ale s rozdielnou velkostou pismen.

2.3.4.9 Snapshotting

Snapshotting vyuziva funkciu copy-on-write. Pri kazdom zapise suboru sa vytvara
jeho deduplikovana képia, ktoru je mozné pomocou metadat zalohovat. Nasledne je
mozné vytvorit snapshot suboru - momentalny stav suboru.

K tomuto stavu (alebo verzii) siboru je mozné sa vratit pomocou vratenia
snapshotu. Snapshoty mozu byt vykonané na celych particiach alebo na drovni
individualnych suborov.

Pomocou aplikacii je nasledne mozné jednoducho pristupit k [ubovolnej képii.

Pri zmazani starSej kopie sa stane z novSej original a zmeny sa odvijaju od nej. Bez
podpory metadat, checksumov a copy-on-write by tato funkcia nebola mozna.

Funkcia sa pouziva v najmodernejsich a najpokrocilejSich suborovych systémoch na

pokrocilé casové zalohovanie dat. Nenahradza vSak fyzické zalohovanie dat,
ktoré ma chranit vodi zlyhaniu zariadenia.
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2.3.5 Popis suborovych systémov

Suborovych systémov existuje velké mnoZstvo. Popisané budu iba tie
najpouzivanejsie. Samotna implementacia suborového systému v operacnom
systéme bude preberané na predmete Operacné systémy 1.

Kazdy suborovy systém implementuje niektoré funkcie suborovych systémov, ktoré
boli popisané v predchadzajucej kapitole.

Existuje aj suborovy systém ZFS, ktory je velmi popularny a extrémne pokrocily,
avsak ani jeden z operacnych systémov ich priamo nepodporuje (okrem Ubuntu
Linuxu), preto sa mu venovat nebudeme.

Prehlad suborovych systémov:
e Suborovy systém pre UEFI
o UEFI FAT

e NajpouzZivanejSie suborové systémy v OS MS Windows su:
o FAT
o exFAT
o NTFS
o ReFS

e NajpouzZivanejSie suborové systémy v OS Linux su:
o ext
m ext2
m ext3
m ext4
o btrfs
o XFS

e Operacny systém macOS pouZiva tento suborovy systém:
o APFS
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2.3.5.1 Suborovy systém pouZivany pre UEFI
UEFI systém pouZiva pre particiu EFI jeden suborovy systém.

2.3.5.1.1 UEFI FAT
Suborovy systém UEFI FAT, ktory je Specialne upravena verzia FAT, sa pouZiva na
formatovanie particie EFI.

Prakticky je to rovnaky suborovy systém avsak s urcitymi zmenami.

Pouziva sa iba pri formatovani EFl particie a umiestnuju sa don jadra systému a
bootloadery.

UEFI FAT
Funkcie
Sifrovanie Pravomoci Copy-on-write | Checksumming | Zurnalovanie
-
Funkcie Podporované OS
TRIM Snapshot MS Windows Linux macOS
ANO ANO ANO
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2.3.5.2 Suborové systémy pouZivané v systéme MS Windows
Microsoft Windows pouZiva 4 suborové systémy, s ktorymi vie pracovat. Pri praci s
MS Windows sa nevyuZiva funkcie case-sensitivity.

2.3.5.2.1 FAT

File Allocation Table (FAT) - je to najrozSirenejsi, najjednoduchsi a najmenej
funkcne obsiahly suborovy systém. Pévodne existoval v 8 bitovej variante, dnes
existuje v 32 bitovej variante vo forme FAT 32. Tento suborovy systém je de-facto
"Standardom", ktory vie preditat takmer kazdé zariadenie na svete.

Bol uvedeny na trh v roku 1995 so systémom Microsoft Windows 95.

Suborovy systém FAT 32 vSak nepozna systém Sifrovania, pravomoci a
uZivatelov a tak su data nezabezpecené.

FAT 32 taktieZ nepozna deduplikaciu, checksumming, Zurnalovanie ani
nepodporuje disky SSD.

FAT 32 nie je moZné upravovat online.

FAT 32 taktieZ nezachovava presny ¢as zmien a pristupu ku siborom (niektoré
odchylky su az v radoch dni).

FAT 32
Funkcie
Sifrovanie Pravomoci Copy-on-write | Checksumming | Zurnalovanie
NIE NIE NIE NIE NIE
I
Funkcie Podporované OS
TRIM Snapshot MS Windows Linux macOS
NIE NIE ANO ANO ANO
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2.3.5.2.2 exFAT
exFAT je novy suborovy systém navrhnuty spolo¢nostou Microsoft pre prenosné
ulozné zariadenia ako USB Flash disky alebo SD karty. Bol vyvinuty v roku 2006.

exFAT odstranuje neprijemné limity FAT 32 suborového systému a pouziva sa
zriedkavo, iba v pripade, ak potrebujeme obist limity FAT 32 ale nechceme byt

obmedzovani s komplexitou NTFS.

Nepodporuje kompresiu ani Sifrovanie.

exFAT
Funkcie
Sifrovanie Pravomoci Copy-on-write | Checksumming | Zurnalovanie
NIE NIE NIE ANO NIE
-
Funkcie Podporované OS
TRIM Snapshot MS Windows Linux macOS
NIE NIE ANO ANO ANO
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2.3.5.2.3 NTFS

New Technology File System (NTFS) - je suborovy systém, ktory sa pouZiva na
vSetkych operacnych systémoch spolo¢nosti Microsoft, od systému Microsoft
Windows NT 3.1.

Suborovy systém bol vytvoreny v roku 1993 a bol niekolkokrat vyrazne
aktualizovany. Je to jeden z najspolahlivejSich suborovych systémov. RozliSuje a

zachovava tvorcov suborov a pracuje s metadatami.

Je case-sensitive, aviak systém MS Windows tuto funkciu vypina.

Podporuje kompresiu suborov a deduplikaciu. TaktieZ podporuje atomicitu
transakcii. Sifrovanie je zabezpetené pomocou aplikacie BitLocker.

Snapshotovanie je podporované vo formy bodov obnovy. Nasledne je mozné vratit
subor do niekdajSieho stavu.

Od systému Windows 8 podporuje aj TRIMovanie SSD diskov.

Vinych OS sa neodporuca pouZivat tento suborovy systém, nakolko iné OS nemusia
obsahovat ndstroje na udrZiavanie systému.

NTFS
Funkcie
Sifrovanie Pravomoci Copy-on-write | Checksumming | Zurnalovanie
ANO ANO ANO ANO ANO
I
Funkcie Podporované OS

TRIM Snapshot MS Windows Linux macOS
ANO ANO ANO
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2.3.5.2.4 ReFS

Resilient File System (ReFS) - je nova generacia suborového systému pre Microsoft
Windows. Je dostupna iba v profesionalnych a firemnych vydaniach systému a
pouzitelna iba cez funkciu Storage Spaces.

Z tohto suborového systému nedokaze OS Windows bootovat.
Suborovy systém bol navrhnuty na maximalnu stabilitu a tak neexistuju Ziadne
nastroje na jeho opravu. V pripade porusenia integrity suborového systému je nutné

data zalohovat a preformatovat disk.

Funkcie zahfnaju automatické kontrolovanie metadat, automatickd deduplikaciu a
pInd podporu pre RAID.

Nepodporuje kompresiu ani Sifrovanie. Nepodporuje hardlinky, tym padom nie je
moZné nainsStalovat Ziaden softvér.

Tento suborovy systém je moZné pouzit len v systéme Microsoft Windows 10
Enterprise, Windows 10 Pro for Workstations a Microsoft Windows Server 2012
a novsi.

ReFS
Funkcie
Sifrovanie Pravomoci Copy-on-write | Checksumming | Zurnalovanie
NIE ANO ANO ANO ANO
Funkcie Podporované OS
TRIM Snapshot MS Windows Linux macOS

ANO Server 2012+ NIE

Enterprise,

Pro for
Workstations

70



Informatika 2 (CC BY-NC-ND 4.0) David Manca

2.3.5.3 Suborové systémy pouZivané v OS Linux

OS Linux dokaze pracovat s velkym mnozstvom suborovych systémov, ale popisané
budu iba hlavné, ktoré sa v dneSnej dobe pouZivaju najcastejSie. VSetky suborové
systémy v Linuxe pracujua ako case-sensitive, takZe zaleZi na velkosti pismen.

2.3.5.3.1 ext4
Fourth Extended File System (ext4) - je 4. generaciou suborového systému
najcastejSie pouzivaného v Linuxe.

V ext4 nie je mozné online defragmentovat alebo menit velkost particie.

Suborovy systém sa vyskytuje aj v 3. generacii na niektorych serveroch,
|:| pripadne v 2. generacii na vytvorenie bootovacieho oddielu, avSak v praxi nie
je potrebné pouzit inu, nez najnovsiu 4. generaciu.

Je vydany od roku 2008. Je spatne kompatibilny s ext3 a ext2. Podporuje moderné
funkcie suborovych systémov, Sifrovanie, checksumming, ...

ext4
Funkcie
Sifrovanie Pravomoci Copy-on-write | Checksumming | Zurnalovanie
ANO ANO NIE ANO ANO
-
Funkcie Podporované OS

TRIM Snapshot MS Windows Linux macOS
ANO NIE ANO
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2.3.5.3.2 BTRFS
B-Tree File System (BTRFS) - je jeden z najpokrocilejSich suborovych systémov k
dispozicii pre Linux.

Ma plnu podporu pre copy-on-write, deduplikaciu, metadata checksumming a iné.
Dokaze pracovat so snapshotmi.

Stabilna verzia bola vydana v roku 2013. Hlavny vyvojar je spolocnost Facebook, Inc.

V BTRFS je mozné online defragmentovat, menit velkost particii, dokonca aj pracovat
s dynamickym RAID.

Suborovy systém je atomicky. Dokaze extrémne efektivne presuvat a kopirovat
subory a vytvarat nové snapshoty.

Ma pInu podporu pre softvérovy RAID. RAID je moZné rozdelit aj na disky s
nerovhomernymi velkostami, alebo na vacsi po¢et mensSich diskov.

Zatial je mierne nestabilny. Jedina distribucia, ktora ho vyuZiva pri instalacii
predvolene, je openSUSE a SUSE Enterprise Linux.

Podrobné spravovanie BTRFS bude vysvetlené na predmete Operacné systémy.
BTRFS sa spravuje inym spdsobom, ako ostatné suboroveé systémy a je Specificky pre
Linux.

BTRFS
Funkcie
Sifrovanie Pravomoci Copy-on-write | Checksumming | Zurnalovanie
ANO ANO ANO ANO ANO

Funkcie Podporované OS
TRIM Snapshot MS Windows Linux macOS
ANO ANO NIE ANO NIE
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2.3.5.3.3 XFS
XFS je suborovy systém, ktory je extremne rychly pri Citani dat. Je preto vhodné
pouZit ho ako /home particiu Linuxového systému. Niektoré aplikacie vSak maju
problém s XFS.

XFS taktieZ nezahfnia metadata checksumming, tym padom nie je chraneny proti bit
rotu.

PouZiva sa v predvolenom formatovani /home oddielu v openSUSE.

Deduplikacia je v experimentalnom Stadiu.

XFS
Funkcie
Sifrovanie Pravomoci Copy-on-write | Checksumming | Zurnalovanie
ANO ANO NIE NIE ANO
I
Funkcie Podporované OS
TRIM Snapshot MS Windows Linux macOS
ANO NIE NIE ANO NIE
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2.3.5.4 Suborovy systém pouzZivany v Apple systémoch
StarSie suborové systémy HFS+ a HFS boli nahradené v novSej verzii macOS.

2.3.5.4.1 APFS

Apple File System (APFS) - je moderny suborovy systém, ktory je pritomny na
vSetkych zariadeniach firmy Apple, v macOS od verzie 10.13, i0S 10.3, tvOS 10.2 a
watchOS 3.2.

Suborovy systém je prevazne uspdsobeny na ulozné zariadenia na bazi pamati flash
a sustreduje sa na Sifrovanie.

Checksumming nefunguje na uzivatelskych datach. Zatial nepodporuje kompresiu.

APFS
Funkcie
Sifrovanie Pravomoci Copy-on-write | Checksumming | Zurnalovanie
ANO ANO ANO Iba systém ANO
I
Funkcie Podporované OS

TRIM Snapshot MS Windows Linux macOS
ANO ANO NIE NIE ANO
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2.3.5.5 [Ulohy]

. Ak chceme naformatovat zariadenie na suborovy systém, ktory by malo
precitat vacsina zariadeni, aky by sme zvolili?

Co je to Zurnalovanie a na ¢o sluzi?

Ako predideme bit rotu?

Na o sluzi kompresia? Aké subory by ste komprimovali v akom pripade?
Na Co sluzi TRIM?

—

iAW
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2.4 Postup mapovania disku - Klasické
mapovanie

Teraz by sme mali poznat, o je to:
e Parti¢na tabulka
e Particia
e Suborovy systém

a taktiez poznat vyhody a rozdiely medzi nimi.
Nasleduje samotny proces mapovania a formatovania diskov. Nasledne je
oCakavany posledny krok: pripojenie particie.

Proces mapovania moZe mat 3 podoby, podla toho, aky disk mapujeme:
e Klasické mapovanie disku
e Mapovanie RAID
e Mapovanie cez LVM

RAID a LVM budu popisané v nasledujucich kapitolach.

Kazdé mapovanie disku zacina spocitanim diskov, vyberom parti¢nej tabulky na
kazdy disk, vypocitanim potrebnych particii, naparticovanim disku a nasledne
formatovanim particii a ich pripojenim do bodov.

2.4.1 Pripojné body operacnych systémov

Kazdu particiu disku je nutné pripojit do operacného systému tak, aby bola
pristupna z nejakého bodu. Tento bod ma rozdielne oznacenia v operacnych
systémoch.

V systémoch MS Windows sa pouZiva pismenové oznacenie:
e A:\-rezervované pre diskety
e B:\-rezervované pre diskety
e C:\-systémovy oddiel
e D:\ - dalSie oddiely (napriklad datovy oddiel alebo DVD mechanika)

KaZzdé pismeno reprezentuje oddiel.

V UNIXovych systémoch ako Linux a macOS sa pouZiva hierarchické
rozdelenie:
e Pre hard disky a SSD disky cez SATA v sucasnosti
o sdxy
m X je pismeno od a, znaci Cislo disku
m Y jeCislo od 1, znadi Cislo particie
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m Priklad: sda - prva particia prvého disku
m sdc4 - Stvrta particia tretieho disku
Pre hard disky cez PATA v minulosti
o hdx
m X je pismeno od a, znaci Cislo disku

m Y je Cislo od 1, znadi Cislo particie
e Pre optické zariadenia

o Srx

m X je Cislo od 0, znadi ¢islo mechaniky
e Pre disky SSD cez PCle (NVMe)
o nvmexnilpy
m X je Cislo od 0O, znadi Cislo disku
m Y jeCislo od 1, znadi Cislo particie

e Pre diskety
o fdx

m X je Cislo od 0O, znadi ¢islo mechaniky

nvmeOnl - Ll
nvmeOnlpl
nvmeOnlp?2

nvmelnl A
nvm81n1p1} — & DEVICE 1PARTITION - 18 2
nvmelnlp?2

. DEVICE O PARTITION -1 &2

Vysvetlenie znacenia NVMe SSD diskov.

Oznadenie Cislo disku Cislo oddielu
sdd5
sda4
sda1
sr9 N/A
nvmsOp1
nvme5n1p6
nvmeOn1p1
fd6 N/A
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Pripojné body v UNIXovych systémoch su akykolvek adresar. V UNIXe je pociatoCny
vrchol hierarchického stromu suborového systému nazyvany root (/) oznacovany
lomkou. Pod tento adresar sa umiestniuju vSetky ostatné subory a adresare.
Pripojny bod méZe byt akykolvek adresar.

Priklad: adresar /home m&ze byt v skutoCnosti umiestneny na inom disku v pocitadi.

Preto ak chceme pripojit napriklad 4. oddiel druhého disku pocitaca, méZzeme ho
pripojit ako /home.
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2.4.2 Proces mapovania pocitaca a jeho diskov

1. Prieskum pocitaca
a. zistenie inStalovaného OS
i. Windows
ii.  Linux
iii. macOS - vtomto pripade postup nerieSime, je automaticky.
b. identifikacia firmwaru zakladnej dosky
i. BIOS
ii. UEFI
c. vyber parti¢nej tabulky
i.  MBR(BIOS)
ii.  UEFI(UEFI)
d. zistenie poctu diskov v PC, kapacitu diskov
i. Jednodiskovy systém (napr. 1x SSD 256 GB alebo 1x HDD 1 TB).
ii. Viacdiskovy systém (napr. 1x SSD 512 GB a 1x SSD 256 GB).
e. zistenie Specialnych poZiadaviek
i. Zziadne
i. RAID
iii. LVM
2. Vyber systémového disku
a. preferujeme, aby systémovy disk bol typu SSD a ¢o mozno kapacitne
najvacsi.
3. Vypocet poctu particii
a. vypocet particii na systémovom disku
[+1]
ii. particie pre operacny systém podla OS
1. Windows - vyZaduje Recovery particiu + hlavnu particiu pre
systém [+2].
2. Linux - minimum je jedna particia [+1].
iii. spocitanie vysledku
1. ak presiahneme 4 particie na jednom disku, a
formatujeme MBR disk, pripravit sa na pouZitie
rozSireného oddielu.
b. vypocet particii na inych diskoch
i. kazdy disk musi obsahovat aspon jednu particiu, aby bol
pristupny.
ii. akpresiahneme 4 particie na jednom disku, a formatujeme MBR
disk, pripravit sa na pouZitie rozSireného oddielu.
4. Umiestnenie particii na disky
a. pracujeme podla zasady, Ze nemenné particie (EFl oddiel, Recovery
oddiel) sa umiestiuju na zaciatok disku.
b. vyber zakladnych parametrov kazdej particie.
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i. zarovnanie particie (preferujeme 4096 na SSD diskoch).
ii. zaciatok particie (zaciatok disku).
iii.  koniec particie (kapacita disku).
iv. oznacenie typu particie
1. EFI
2. Windows basic data
3. Windows recovery environment
4. Linux root
5. Formatovanie particii
a. EFI-FAT32 (EFI SYSTEM)
b. Windows - NTFS
c. Linux - ext4, btrfs, xfs, ...
6. Pripojenie particii do pripojnych bodov
a. identifikovanie particii a nasledné pripojenie do spravnych bodov
i.  Windows - systémova particia C:\
ii. Linux-systémova particia /
iii.  EFI- pripoj si rieSi kazdy operacny systém sam automaticky
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2.4.3 Priklady mapovania disku
V tychto obrazkoch je znazornené vzorové nacrtnutie jednoduchého namapovania
disku.

Disk SSD 512 GB
Tabulka GPT

align: 4096
EFI Windows Recovery ngl;c(;aé?.
256 MB 100 MB =g
P

Priklad, ako nakreslit jednoduché rozdelenie disku v pripade GPT particnej tabulky - OS

Windows.
Disk HDD 1 TB
Tabulka MBR
align: 2048
Particia 1 Particia 2 Particia 3 Particia 4
Windows Recovery 128 GB 128 GB Rozsirena particia
Primdrna particia Primdrna particia Primarna particia 500 "pB
100 MB / /home .

|
v v

Particia 5§ Particia &
250 GB 250 GB
Logicka particia Logicka particia
Ivar Isrv

Priklad, ako nakreslit jednoduché rozdelenie disku v pripade MBR particnej tabulky. V
tomto pripade je nutné uvadzat aj typ particie (primarna, rozsirend, logickd) - OS Linux.

81



Informatika 2 (CC BY-NC-ND 4.0) David Manca

2.4.3.1 [Ulohy] Namapujte systémy. V3etky potrebné oddiely
pripojte

1.

2.
3.

2 disky (SSD 250 GB, HDD 250 GB), OS Windows, UEFI, datovy oddiel na
samostatnom disku.
1 disk (HDD 500 GB), OS Linux, UEFI, systémovy oddiel min. 40 GB.
4 disky (SSD 120 GB, SSD 250 GB, HDD 1 TB, HDD 3 TB), OS Linux, UEFI:
a. systémovy oddiel min. 40 GB.
b. oddiel /var samostatny disk.
c. oddiel /backup samostatny disk.
d. oddiel /nome samostatny disk.
e. jeden disk ostava volny. Vymyslite, ¢o s nim.
2 disky (HDD 250 GB, HDD 500 GB), DualBoot Windows/Linux, BIOS MBR.
2 disky (SSD 250 GB, HDD 2 TB), DualBoot Windows/Linux, UEFI GPT.
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2.5 RAID

Redundant Array of Independent Disks (RAID) - je velka oblast, ktora sa tyka
spravovania vacsieho mnozstva diskov a ich vzajomného prepojenia.

Existuje viacero druhov RAID prepojeni. O tom, aky RAID pouZijeme zavisi na tom,
aky vysledok o¢akavame a kolko diskov prepojime.

Pri RAID sa vyuZivaju tieto pojmy:
e Striping - je ukladanie suvislého bloku dat na rozdielne disky
e Mirroring - je duplikovanie suvislého bloku dat na rozdielne disky
e Parita - je forma kontroly chybovosti dat.

Nested RAID - RAID méze byt aj kombinovany - to znamena, Ze moézeme
kombinovat RAID 1 + 0 a vznikne nam RAID 10.

RAID mbdze byt:
e Softwarovy - poskytovany operacnym systémom - Specificky suborovym
systémom. Sprava je transparentna.
e Hardwarovy - menej vyhodny. Konfiguruje sa cez UEFI alebo BIOS, nastroje
na jeho ovladanie su k dispozicii iba cez Specializovany software a
administrator je nuteny pouZivat software, ktory je uzatvoreny, o prispieva k
neistote uloZenia dat.

2.5.1RAID 0

RAID 0 je také zapojenie diskov, kde viacero pripojenych diskov vZdy zvySuje kapacitu
RAIDu, vSetky data su zapisané na vSetkych diskoch.

Nazov kategérie Hodnota
Minimalny pocet diskov 2
Striping ANO
Mirroring NIE
Parita NIE
VyZaduje v3etky disky ANO

Neexistuje mirroring ani parita. Ak zlyha jeden jediny disk v celom poli, déjde k
absolutnej strate vSetkych dat na vSetkych diskoch.
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Data su "rozhadzané" na vSetky disky.

Vyhody

Nevyhody

Rychlost paralelnych zapisov na vSetky

disky

Strata dat pri poskodeni ¢o len jedného
disku

Ziadna zaloha ani kontrola originality
suborov

RAID O
C:_D P
AL L A2
A3 LAY
AS 4 AB
AT ] (A8
N S N,

Disk 0 Disk 1

RAID 0 - spdsob ukladania dat na disku.

2.5.2 RAID 1

Pri RAID 1 dochadza k duplikovaniu vSetkych dat na ostatné disky. Zachovava sa teda
1:1 obraz a tym padom aj dokonala zaloha na vSetkych diskoch.

Nazov kategorie Hodnota
Minimalny pocet diskov 2
Striping NIE
Mirroring ANO
Parita NIE
VyZzaduje vSetky disky NIE
Vyhody Nevyhody

Z3loha udajov na viacerych miestach

Rychlost je limitovana na najpomalsi
disk v poli

84



Informatika 2 (CC BY-NC-ND 4.0) David Manca

Pole je funkéné pokym aspon jeden disk
ostava funkcny

2.5.3 RAID 2

Raid 2 sa v praxi nepouZziva vbbec a preto ho nebudeme preberat. Posledny
komercny systém vyuzival RAID 2 v roku 2014.

2.5.4 RAID 3

Raid 3 sa v praxi uzZ nepouziva a preto ho nebudeme preberat. Bol nahradeny RAID
5.

2.5.5RAID 4

Raid 4 sa v praxi nepouZziva a bol nahradeny RAID 5.

2.5.6 RAID 5

V RAID 5 sa data umiestnuju, podobne ako v RAID 0, na rozdielne disky a parita je
umiestnena na kazdom disku, rovnako ako data v RAID 0.

V pripade, Ze zlyha jeden disk, chybajuce udaje su dopocitané z parity na ostatnych
diskoch.

RAID 5

Disk 0 Disk 1 Disk 2 Disk 3
Priklad RAID 5 pola.
Nazov kategérie Hodnota
Minimalny pocet diskov 3
Striping ANO
Mirroring ANO

85



Informatika 2 (CC BY-NC-ND 4.0) David Manca

Parita ANO
Vyzaduje vSetky disky maximalne 1 mdze zlyhat
Vyhody Nevyhody
Rychlost Pri zlyhani dvoch diskov je pole znicené
a datasnim
Pole je funkZné ak jeden disk zlyha

2.5.7 RAID 6

Raid 6 pracuje na tom istom principe, ako RAID 5 s rozdielom, Ze RAID 6 zapisuje
dvojitu paritu na viacero diskov a tak je mozné zachovat data aj v pripade zlyhania
dvoch diskov.

RAID 6
,.—'I'—h f_'l'u_“ﬁ .-"“I"

3

Al A2 A3
LBl 4

c1l

De

82 | | B

o Ce 4 Ea

quI D1 lDHI
‘»_d-/w__J e

_,n'l
0
/

Disk O Disk 1 Disk 2 Disk 3 Diisk 4
RAID 6.
Nazov kategorie Hodnota
Minimalny pocet diskov 4
Striping ANO
Mirroring ANO
Parita ANO
Vyzaduje vSetky disky maximalne 2 mdzu zlyhat
Vyhody Nevyhody
Rychlost Citania Pri zlyhani troch diskov je pole znicené a
data s nim
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Pole je funkcné ak dva disky zlyhaju

PomalSie zapisy dat kvoli kalkulacii
dvojitej parity
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2.6 LVM

Logical Volume Management (LVM) - je pokrocily spdsob, akym sa rozdeluju disky.
Aplikacia tohto spdsobu v praxi bude vysvetlena na predmete Operacné systémy 2,
avsak koncepty a sp6sob fungovania bude vysvetleny na tomto predmete.

LVM je de-facto abstrakcia rozdelovania particii na disku alebo viacerych diskoch.

LV lv_root lv_var lv_swap lv_home

VG vg_base

PV /dev/sda /dev/sdb /dev/sdc
LVM v praxi.

Ak zoberieme jeden alebo viacero fyzickych uloznych zariadeni - nad zvolenymi
uloznymi zariadeniami vytvorime abstraktnu vrstvu - Logical Volume Management
Base. Tato vrstva spoji viacero diskov do jedného, pomyselne uceleného logického
priestoru, ktory mdéZzeme lubovolne delit.

LVM systém sa uz postara o fyzické umiestnenie dat na jednotlivé disky.

Na tejto zakladni nasledne particujeme Logical Volumes - de-facto particie. Tieto
Logical Volumes potom mozZzeme naformatovat na suborovy systém a pripojit do
systému.

Flexibilita sa vdaka tomuto systému extrémne zvysi. Taktiez mézeme [ubovolne
zmensovat alebo zvacSovat Logical Volumes, kedZze nezmensSujeme fyzicky oddiely,
ale len logicky priestor, ktory je priradeny danému Volume.

Tento systém sa vyuziva v Linuxe bezne, najma vo vacsich spolocnostiach a byva

Casto otazkou pohovorov. Systém MS Windows tento koncept nepozna a pouziva sa
RAID alebo funkcia Storage Spaces.
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LVM podporuju funkciu RAID 1, 5 a 6. Volume je mozné presuvat, delit, mazat,
pridavat alebo odstranovat nové disky z LVM Base a iné.

Suborovy systém BTRFS obsahuje vlastny spdsob vytvarania a spravovania
|:| diskov, podobny LVM. Obsluhuje sa inak a je velmi silnym nastrojom, v
pripade prace s celodiskovym polom. To isté plati aj o RAIDu.

2.6.1 Priklad mapovania LVM

Pri mapovani LVM je teda potrebné pocitat s tymito skutocnostami:
e Fyzicku kapacitu predstavuje 1 alebo viac fyzickych diskov

Ir[)isk SsSD 512 GB Disk HDD 4 TB Disk SSD 128 GB
| Tabulka GPT Tabulka GPT Tabulka GPT
L align: 4096 align: 4096 align: 4096
h 4
LVM BASE
LV 1 Logical Volume 2| |Logical Volume 3| |Logical Volume 4
EFI 100 GB 500 GB 1TB
256 MB fhome i /srv/backup

Priklad mapovania diskov s LVM.
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2.6.2 [Ulohy]

1. Namapujte 4 disky (SSD, 1 TB, 250 GB, 120 GB, 256 GB) tak, aby ste vytvorili
oddiely pre operacny systém a datové oddiely pre Dual Boot MS
Windows/Linux systém (UEFI).
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3 Softvér

Softvér, ako uz bolo povedané, je nehmotna entita, ktora je pritomna v pocitaci.
Softvér preto podlieha rovnocenne nehmotnym obmedzeniam - dusevnym pravom
(autorské prava), ktoré vyustuju do uceleného pravnického celku zvaného ako
Licencia.

Licencia - je suhrn pravidiel, ktoré musi dodrziavat pouzivatel, ktory dany softvér
vyuziva. Existuju viac restriktivne licencie, alebo volnejsie, slobodné licencie.

NajdolezitejSie licencie:

e Creative Commons - maju rdézne stupne volnosti, no v zdsade sa prejavuju
tym, Ze umoznuju zdielanie obsahu s inymi fudmi, zatial o ponechavaju
autorské prava autorovi.

e Open Source licencie - prikazuju, aby bol zdrojovy kéd verejne pristupny na
Upravu alebo inSpekciu inymi ludmi. Prikladom takejto licencie je napriklad
MIT licencia.

e Free Software licencie - prikazuju, aby softvér dodrziaval takzvané CopyLeft
licencné podmienky, ktorymi sa softvér stava slobodny. Nemusi byt nutne
zadarmo, ale s jeho kupou ziskavate aj zdrojovy kéd programu. Nesmie Vds
obmedzovat'v spbsobe akym program spustate, zdielate alebo modifikujete. Tato
licencia je nazyvana aj GPL licencia.

e Freeware - Softvér, ktory ma uzatvoreny zdrojovy kéd a je k dispozicii
zadarmo.

e Shareware - Softvér, ktory je mozné vyuzivat doCasne zadarmo a potom je
nutné zakupit licenciu.

e Public Domain - Softvér, ktory je ponechany volne na verejnej sfére, nie je
obmedzovany ani nijak privlastnitelny.

NapiSte priklady softvéru, podla jednotlivych licencii

Nazov licencie Priklad Vlastné priklady
Creative Commons Wikipedia
Open Source licencia X11
(licencia MIT)
Free Software licencia Linux

(licencia GPL)

Freeware Steam

Shareware WinRAR
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Public Domain

N/A

NapiSte, co méZeme a nemdzZeme v jednotlivych licenciach

Nazov licencie

Atribut

Mo6Zeme/NemoZeme

Creative Commons

modifikovanie softvéru

Open Source licencia
(licencia MIT)

modifikovanie softvéru

Free Software licencia
(licencia GPL)

modifikovanie softvéru

Freeware

modifikovanie softvéru

Shareware

modifikovanie softvéru

Public Domain

modifikovanie softvéru

|:| Ak vyvijate softvér, mbéze vam s vyberom licencie pomoct aj tato stranka:

https://choosealicense.com/
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3.1 Druhy softvéru

Oblast po¢itacov rozdelujeme prevazne do piatich kategérii. Styri z nich sa tykaju

softvéru.
Oblast pocitacov - charakteristiky
Softvér
Hardver Firmware UEFI
Nehybny Ovladaci Medzistupen Meniaci sa Casto sa
software medzi priblizne 1-2x meniaci
Hmotny hardwaru firmwarom a do roka
oS Nehmotny
Meni sa Nehmotny Nehmotny
obtiazne Da sa zmenit VyuZivany na
Medznik medzi | (tzv. flash) Medznik vykonanie
Drahy na HW a SW medzi UEFI a konkrétnych
vymenu Medznik aplika¢nym cinnosti
D& sa zmenit | medzi HW a softvérom
(tzv. flash) SW
Zmena sa
vykonava
vynimocne
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3.1.1 Firmware

Firmware slUzi na ovladanie hardvéru. Bol by nezmysel, ak by vyrobca prenechal
ovladanie, napriklad Wi-Fi karty, operacnému systému. Akakolvek chyba v
operacnom systéme by mohla vyustit v zni€enie daného hardwaru. Aby sa
tomuto problému zabranilo, existuje takzvany firmware - nizkoarovrovy pevny
softvér, ktory dostava prikazy od operacného systému a sam riadi hardvér.

Firmware je prevazne nemenny, no je mozné ho prepisat novsim firmwarom, za
ucelom opravenia chyb, takzvanym flashnutim. Flashnutie je vykonavané spravidla
vynimocne, kedZe pri chybe mdze ddjst k nenavratnému posSkodeniu Cipu a tym
padom znefunkéneniu zariadenia - takzvanému bricknutiu.

Bricknutie méZe byt:

e Soft-Bricked - zariadenie je nefunkcné, avsak zariadenie sa spusti, no
vykazuje pocas spustania chyby, ktoré zabranuju jeho pouzivaniu na dany
ucel, pre ktoré bolo zariadenie vyrobené. Na sfunkcnenie je nutné vykonat
opatovny flash.

e Hard-Bricked - zariadenie je nefunkcné, vacsinov sa nezapne a na
sfunkcnenie je nutné vykonat vymenu Cipu alebo nahradenie zariadenia za
nové.

Pri flashovani UEFI (alebo starSieho BIOSu) je tak nutné davat pozor, predovsetkym
na stratu napajania, alebo nechcenému vynati USB flash disku z pocitaca pocas
flashovania.

UEFI systémy vSak maju v dnesnej dobe zaloZnu verziu firmwaru pripravenu na
automaticku obnovu v pripade nespravneho flashnutia.

Firmware sa nachadza v prakticky kazdom zariadeni, ¢i uz USB flash disku, SSD disku
alebo grafickej karte.

V najc€astejSich pripadoch sa stretavame s firmwarom pri:
e Aktualizovani/spravovani UEFI/BIOSu na zakladnej doske

Aktualizovani firmwaru na SSD diskoch

Aktualizovani mikrok6édu procesora

Aktualizovani BIOSu na grafickej karte

Aktualizovani firmwaru inych zariadeni

Firmwaru sa referuje inym nazvom pri réznych komponentoch, spravne oznacenie je
napisané v rozdeleni nad tymto odstavcom.
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3.1.1.1 Aktualizovanie firmwaru
Aktualizovanie firmwaru méze prebiehat:

e Offline - cez flash disk priamo z firmwaru zariadenia (napriklad UEFI zahfha aj
offline flashovaci nastroj, pomocou ktorého je mozné preflashovat iny
firmware UEFI).

e Online - cez operacny systém. Po flashi je nutné pocitac vypnut, a opatovne
zapnut. Online flashing je podporovany_iba na systémoch s UEFI a cez operacny
systém nainstalovany v reZime UEFI.

AlL Installed Updates ﬁ

UEFI Updates  Applying this update will enable the UEFI firmware reporting interface
0.0.1 on your hardware. You will have to restart your computer after this
update is installed to be notified of any pending firmware updates.

Install

Device cannot be used during update.

Priklad online spbsobu aktualizovania UEFI cez operacny systém - GNOME software v OS
Linux cez Linux Firmware Vendor Service.

- DVD/CD-ROM drives
w i Firrnware

B System Fimn

gy Human Interfa: ReRe ey
w IDE ATA/ATAPI Disable device
2 Keyboards Uninstall device
@ Mice and other e b i
Bl Monitors can for hardware changes
™ Network adapt Properties
Bl bl TGO

Priklad online spésobu aktualizovania UEFI firmwaru v systéme Microsoft® Windows®.

3.1.1.2 Firmware zakladnej dosky

Pri pokrocilej praci a administracii pocitacového systému je kriticky délezZité aby sme
poznali rozdiel medzi 2 typmi firmwaru, ktoré riadia zakladnu dosku a v principe aj
cely pocitac. V sucasnosti existuju 2 druhy firmwaru, starsi BIOS a novsi systém UEFI.

Firmware vyvija niekolko malo firiem, nakolko sa jedna o naroc¢ny proces, ktorého
vysledkom musi byt softvér takmer bezchybny a maximalne spolahlivy.

3.1.1.2.1 BIOS

Basic Input Output System - je prevazne 16 bitovy firmware, ktory zavadza
hardware a firmware hardwaru do operacnej pamate a taktiez Startuje operacny
systém z disku. Pouzival sa prakticky od vzniku osobnych pocitacov. Samotna
Specifikacia je velmi stara a v sucasnosti uz pocitace s BIOSom takmer nenajdeme.
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BIOS taktiez monitoruje zakladné Statistiky hardvéru (teplota, rychlost ventilatorov,
rychlost RAM pamati) a pomocou BIOSu sa da aj pretaktovat pamat alebo procesor.

CHMOS Setup Utility - Copyright (C) 1984-1999 Award Software

Standard CHOS Features F Frequency-Uoltage Control
Advanced BIOS Features Load Fail-Safe Defaults

Advanced Chipset Features Load Optimized Defaults

Integrated Peripherials Set Supervisor Password

Power Management Setup Set User Password
PnP-PCI Configurations Save & Exit Setup

b PC Health Status Exit Without Saving

Esc @ Quit ! Select Item
Fi1B : 3ave & Exit Setup

Time, Date, Hard Disk Type...

_ ..
Typické pouZivatelské rozhranie prostredia BIOS.

BIOS pouZiva na zavadzanie operacného systému a jeho jadra do operacnej pamate
MBR na diskoch, taktiezZ rozumie iba rovhomennej parti¢nej tabulke MBR.

3.1.1.2.2 UEFI a EFI

Unified Extensible Firmware Interface (UEFI) - je nastupca Extensible Firmware
Interface (EFI) projektu od firmy Intel®, konceptualne uvedeného v 90tych rokoch.
UEFI sa zacalo pouzivat ako hlavny firmwarovy systém od roku 2005 a nahradilo EFI
a BIOS. Systém spravuje prevazne firma Intel.

Systém UEFI je medzistupriom medzi firmwarom ré6zneho hardwaru a
operacnym systémom - abstrakcia lahko rozSiritelného ovladania firmwaru.

UEFI Uplne nahradza BIOS zakladnej dosky. Podporuje spatnu kompatibilitu pre
sluzby starého BIOSu.

V sucasnosti sa castokrat stava, Ze sa UEFI oznacuje ako UEFI-BIOS alebo
|:| BIOS. Je to nesprdvne oznacenie, ktoré niekedy pouZivaju aj vyrobcovia
zdakladnych dosiek, pripadne iné institucie. Spravny vyraz je UEFI.
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[https://web.archive.org/web/20130626000135/http://h30565.www3.hp.co
m/t5/Feature-Articles/The-30-year-long-Reign-of-BlOS-is-Over-Why-UEFI-Wil

I-Rock-Your/ba-p/198]

Oproti systému BIOS, priniesol systém UEFI znacné pokroky v réznych oblastiach.
Najvacsie inovacie su:

UEFI pouZiva parti¢nu tabulku EFI, ktora dovoluje pouzivat a bootovat disky
vacSie ako ~2.2 TB.

Ovladace pre UEFI nezavisia od architektury procesora, preto su lahko
prenositelné.

Prostredie UEFI pred Startom OS je flexibilné a zahfna aj pInu sietovu
funkcionalitu.

Dizajn je modularny.

UEFI je spatne aj dopredu kompatibilné.

plné 32 a 64 bitové prostredie.

R&zne vychytavky, napriklad ovlddanie mysou.

Aktualizovanie firmwaru ostatnych zariadeni cez operacny systém.
Priamy pristup operac¢ného systému do UEFI systému, priama a lepsia
komunikacia s hardwarom.

UEFI systém moZe byt:
- 32 bitovy - systémy s 32 bitovym UEFI su velmi vzacne a podporu maju iba

niektoré vybrané operacné systémy. M67u sa nachadzat aj na 64 bitovych
pocitacoch.

=> 64 bitovy - beZzne pouzivané systémy UEFI, pre ktoré ma podporu skoro kazdy

moderny operacny systém.

Za normalnych okolnosti je moZné nastartovat vzdy iba operacny systém taky, ktory

koreSponduje s verziou UEFI v pocitaci. Niektoré operacné systémy vSak musia

explicitne podporovat UEFI v 32 bitovej verzii aby mohli nastartovat (vynimocné

pripady).
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= = [ Exit/advanced Mode

'1 e l-l PEPET DELUNE
L ]
L : l BIOS Version : 0304 Bulld Date : 10

Tuesday[11/16/2010] Total Memory : 2048 MB (DDRI 1333MHz)

U
= CPU Type : Intel(R) Core(TH) 15-2400 CPU @ 3.106Hz Speed : 3100 MHz

| [
l' Temperature ; Voltage h'l,‘Fan Speed
CPU cPu SV CPU_FAN FHE_FAN1
HEB CHA_FAN1 CHA_FANZ

3.V 12v
Y e D ———

Ei! System Perf ormance

Qulet

Performance Energy Saving

) Boot Friority

Use the mouse 10 drag or keyboard to navigate to decide the boot prlority.

Boot Menu(F8) Default (F5)

Prostredie UEFI.

UEFI obsahuje systém sluzieb, protokolov, grafickych ovladacov, ovladacov pre disky
naformatované na Specificku verziu FAT file systému (pre particie EFI), a aplikacii,
napriklad UEFI shell.

Specifikacia taktiez zahffia protokol SecureBoot, ktory bude popisany v
kapitole Startovanie systému, po diskoch.

3.1.1.2.2.1 UEFI Shell

UEFI Shell je jedna z aplikacii, ktora je zabudovana v kazdom UEFI. Pomocou UEFI
shellu je moZné manualne spustat bootloadery (vysvetlené v kapitole Startovanie
systému), vytvarat a mazat subory a pracovat s jednoduchymi premennymi. Ovlada
sa rovnako, ako shell v OS Linux alebo konzola v systéme Microsoft® Windows®.
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EFI Shell version 2.00 [4096.1]
Current ruming mode 1.1.2
Device mapping table
fs0 :Removable HardDisk - Alias hd52g0b hlk0
Acpi (PNPOAO3,0) /Pci (1DI1 /Ush {6, 0) /HD (Part1.,35ig90909090)
blkO :Removable HardDisk - Alias hd52g0b fsO
Acpi (PNPOAD3,0) /Pci (1DIM /Ush (6,0} /HD (Part1,Sig90909090)
blkl :HardDisk - Alias (null)
Acpi (PNPOAO3,0) /Pci (1F12) /Ata (Primary.Master) AHD (Part1,SigDSBAE3BE)
blk?2 :HardDisk - Alias (null)
Acpi (PNPOAO3,0) /Pci (1F12) /Ata (Primary.Master) /HD (Part2, S igDSBAE3BH)
blk3 :BlockDevice - Alias (null)
Acpi (PNPOAO3, 0) /Pci (1F 12) /Ata (Primary.Master)
blkd :BlockDevice - Alias fnull)
Acpi (PNPOAD3, 0) /Pci (1F 12) /Ata (Secondary.Master)
blk5 :Removable BlockDevice - Alias (null)
Acpi (PNPOAD3,0) /Pci (AD17) AUsh {6, 0)

Press ESC in 1 seconds to skip startup.nsh, any other key to continue.
Shell>

UEFI Shell.

Ako mbzeme vidiet, UEFI je teda plnohodnotny systém, dokaze sluzit na
plnohodnotné ovladanie pocitaca bez operacného systému. UEFI sluZi ako
zakladné ovladacie prostredie pocitaca a ako systém, ktory kontroluje Start
operacného systému.
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3.1.2 Startovanie systému

Pri Starte pocitaca nastava niekolko udalosti. Tieto udalosti su délezité, kedZe nam
dovoluju identifikovat problémy s nefunkénym systémom a odstranit problémy.

Cely tento proces je vSak rozdielny pri BIOS a UEFI systémoch, liSi sa drasticky.

Pred popisom procesu je vSak potrebné popisat si, ¢o je to bootloader.

Bootloader (zavadzac systémul) - je program, ktory je umiestneny vac¢sinou na
MBR disku alebo na EFI particie disku. Tento program dava uzivatelovi na vyber z
viacerych moznosti, napriklad, ktory operacny systém zaviest, alebo aku verziu
jadra operacného systému spustit.

Bootloader taktiez Castokrat obsahuje ovladace pre suborovy systém operacného
systému a tak vie priamo nastartovat jadro aj z particii, ktoré su naformatované na
iny suborovy systém, ako EFIl verziu FAT.

Pri modernych UEFI systémoch uz je schopny zavedenie systému rieSit priamo
systém UEFI, avSak rieSenie roznych verzii jadier vacsinov byva stale casovo
narocné a nepraktické, preto uloha bootloaderov eSte stale nepominula a
pouZzivaju sa aj nadale;.

NajpouZivanejSie bootloadery su:
e Windows Boot Manager - Windows
e systemd boot - Linux
e GRUB2 - Linux

Apple nepouZiva bootloader, ale priamo Startuje macOS jadro.

V UEFI systémoch je bootloader vlastne len .efi subor, ktory je mozné spustit cez
UEFI shell.

3.1.2.1 Start v reZime BIOS
Pri Starte v reZime BIOS sa najskdr nacita BIOS pocitaca, ktory inicializuje hardware
pocitaca. Nasledne hlada MBR disku, ktory je v BIOSe nastaveny ako bootovaci.

Z MBR bootovacieho disku (oznaceného pomocou "boot" flagu) sa nacita bootloader

(ktory mdze byt umiestneny aj mimo samotnu MBR oblast) a bootloader nasledne
nacita jadro operacného systému, ktoré prevezme kontrolu.
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BIOS — MBR bootovacieho disku — bootloader — jadro OS — Start OS

Systém je tak zavedeny priamo. Problém nastava, ak iny operacny systém prepiSe
MBR daného disku a nasledne stratime moznost Startovat pévodny bootloader. Toto
sa stava najma, ak mame viacero operacnych systémov nainstalovanych na jednom
pocitaci (tzv. multi-boot, najcastejSie vo forme 2 operacnych systémov - dual-boot).

Napriklad mame OS Microsoft Windows 10 a OS Ubuntu Linux na BIOS systéme.

V tomto pripade méze dojst napriklad k aktualizacii OS Microsoft Windows, a
naslednému regulérnemu prepisu MBR disku novou verziou Windows Boot
Manageru, ¢o prepiSe GRUB 2 Ubuntu Linuxu. Vzhladom na neschopnost Windows
Boot Manageru pracovat s Linuxovym suborovym systémom, stratime pristup k OS
Ubuntu Linux.

Jediné rieSenie tohoto problému je naStartovanie systému z iného zariadenia so
spustitelnou inStalaciou operacného systému, a prepisanie MBR spravnym
bootloaderom.

3.1.2.2 Start v reZime UEFI-GPT

Pri Starte systému v tomto rezime je proces celkovo komplikovanejsi, no ma svoje
nesporné vyhody.

Po naStartovani pocitaca nabehne systém UEFI, ktory nahliadne do particie EFl a
bud:

e Priamo nastartuje OS pomocou .efi suboru

e Nastartuje bootloader pomocou .efi suboru, ktory prevezme kontrolu

Po naStartovani bootloaderu nastava principovo rovnaky postup ako pri BIOS
rezime.

UEFI — EFI particia— Start jadra OS/bootloaderu— Start OS
V tomto pristupe vSak mame jeden nesporny rozdiel - vSetky bootloadery aj jadra
operacnych systémov sa nachadzajua v EFI particii. Preto je mozné lahko
modifikovat subory spojené so Startom systému priamo z UEFI Shellu.
Dal3im nasledkom je aj to, e nedochadza k prepisu bootloaderov. Jediné, ¢o

moze byt prepisané (pri normalnej innosti systému) je poradie, pripadne samotné
zaznamy, ktoré je mozné spustat v UEFI.
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UEFI systém nemusi spustat slepo subory, podla toho, ktory disk vyberieme (aj ked
tato moznost je k dispozicii) ale preferuje spustat takzvané EFl zaznamy. EFl zaznam
sa sklada z:

e Nazvu zaznamu

e Cesty ku suboru .efi na EFI particii.

Takyto zaznam je mozné priamo zaviest. SuUbor méze byt bootloader alebo priamo
jadro systému.

3.1.2.3 UEFI-CSM

UEFI-Compatibility Support Module je spdsob, akym dokaze UEFI systém zavadzat
pocitac presne rovnako, ako v reZime BIOS. Tento systém sa ¢asto pouZziva
nespravne a zamedzuje sa tym optimalnemu chodu systému, kedZe sa stracaju
vyhody UEFI systému. Jediny rozdiel, oproti skuto¢nému BIOS systému, je moznost
bootovat GPT disky komplikovanym spdsobom cez BIOS-GPT oddiel.

Tuto funkciu prestane firma Intel oficialne podporovat v roku 2020.

102



Informatika 2 (CC BY-NC-ND 4.0) David Manca

3.2 Operacny system

Operacny systém je program, ktory ovlada hardvér a firmware.

Operacné systémy nas budu zaujimat podrobne v predmete Operacné systémy 1 a
Operacné systémy 2.

3.2.1 Casti operacného systému
Operacny systém je ovladaci program, ktory sa sklada z tychto cCasti:
=> Jadro
=> Sprava suborov
=> Sprava procesov
=> Sprava pamate

3.2.1.1 Jadro systému
Spravuje zakladné procesy systému, hardvér a iné. Je to najddlezitejSia Cast
operacného systému. VSetky nasledujlce Casti vykonava priamo jadro systému.

Jadro OS méze byt:
e Monolitické - vSetky ovladace a jadro su v jednom bloku a pracuju v rezime
jadra. (Linux)
e Hybridné - ovladace su oddelené od samotného jadra (MS Windows)
e Mikrokernel -

3.2.1.2 Sprava suborov
Kazdy operacny systém spravuje ako sa ukladaju subory na disky, zaistuje ich
integritu a presnost.

3.2.1.3 Sprava procesov

V operacnom systéme beZi ¢asto obrovské mnozZstvo uloh naraz. Na zaistenie
spravneho rozdelenia vykonu sa operacny systém snazi férovo pridelovat procesom
zdroje pocitaca.

3.2.1.4 Sprava pamate
Pri velkom mnoZstve naraz spustenych Uloh je nutné spravovat pamat RAM tak, aby
sa procesy nebili o miesto v pamati a mali bezpecny priestor, aby nemohol malware
ukradnut data aplikacii atd.
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3.2.2 Operacné systému na trhu

V su€asnosti sa trh deli na niekolko segmentov operacnych systémov. V predmete
Informatika 2 sa budeme podrobne venovat popisu operacnych systémov a ich
historii. V predmete Operacné systémy sa budeme venovat priamou pracou s
jednotlivymi operacnymi systémami v praxi.

Operacné systémy na trhu podla spolo€nosti
Linux Microsoft Apple
Linux Mint Windows XP macOS
Ubuntu Windows 7 iOS
openSUSE Windows 8.1
Android Windows 10
Chrome OS

Pri systémoch firmy Microsoft su spomenuté aj konkrétne verzie. Operacny systém
Microsoft Windows 10 je posledny, priebeZne aktualizovany operacny systém.

Operacné systémy Linuxového typu maju vela verzii, vypisanych je len niekolko
podstatnych. Linuxové operacné systémy pracuju s licenciou GPL. SU zvacsa
dostupné zadarmo. Nepodporuju priamo aplikacie zo systému Microsoft Windows,
je vSak mozné Casto najst alternativy alebo aj priamo verzie existujucich aplikacii pre
systém Linux.

Na najdenie alternativy softvéru, ktory pouZzivate, mézete pouzit webovu
|:| stranku https://alternativeto.net/

3.2.2.1 Ziskanie OS Microsoft Windows

Pre ziskanie operacného systému Microsoft mézete navstivit prepredajcu ako
napriklad internetovy obchod Alza.sk, alebo priamo stranku firmy Microsoft:
https://www.microsoft.com/en-us/windows/get-windows-10

3.2.2.2 Ziskanie OS Linux

Na ziskanie operacnych systémov Linuxového typu mbzete vyuzit tieto stranky:
Linux Mint: https://linuxmint.com/

Ubuntu https://www.ubuntu.com/

openSUSE: https://www.opensuse.org/
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Systémy su zoradené od najlahSieho na pouZivanie po najtazsi (existuju samozrejme
aj narocnejSie systémy).

3.2.2.3 Ziskanie OS Apple
Na ziskanie operacného systému spolocnosti Apple je nutné zakupit zariadenie s
predinstalovanym systémom.

3.2.2.4 Podpora operacného systému
NajddlezitejSia otazka pri vybere operacného systému alebo pri jeho pouzivani je to,
i je operacny systém podporovany a ak ano, na ako dlho?

Nepodporované operacné systémy sa nesmu pouZivat! Riskuje sa strata ddajov,
nefunkcnost systému alebo napadnutie malwarom, pripadne odcudzenie systému
hackingom (crackingom). TaktieZ je kritické pravidelne aktualizovat operacny

systém!

V sucasnosti napisania tejto knihy (1 Stvrtrok 2019) su podporované odporucané
operacné systémy tieto:
=> Microsoft
@ Windows XP - podpora skoncend!!!
@ Windows Vista - podpora skonéend!!!

€ Windows 8.1 - podpora konci ¢oskoro
€ Windows 10 - odporucana volba, posledna verzia.

=> Apple
€ macOsS - najnovsia verzia.
€ watchOS - najnovsia verzia.
€ iPadOS - najnovsia verzia.
¢ iOS - najnovsia verzia.
=> Linux

€ Ubuntu 18.04 LTS - pre Standardnych uZivatelov.
€ Linux Mint 19.1 - pre Uplnych zaciato¢nikov s Linuxom.
€ openSUSE Leap 15.1 - pre firemnych uZivatelov.

Pri systémoch Linux existuju takzvané LTS verzie - Long Term Support. Tieto
verzie systému su podporované od troch do desiatich rokov. VSetkym oby&ajnym

uzivatelom sa odporuca pouzivat tieto verzie.

Tieto systémy su v Case pisania skripta aktualne a zabezpecené.
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Vypiste aktualne podporované verzie operacnych systémov a aka dobu (v
rokoch) budua podporované

Microsoft Apple Linux

Nazov Doba Nazov Doba Nazov Doba

Pri praci s operacnym systémom je taktiez extrémne ddlezité to, ¢i operacny systém
aj aktualizujeme. Aktualizacie v operacnom systéme Microsoft Windows sa
vydavaju kazdy druhy utorok v mesiaci. Aktualizacie systémov Linux sa vydavaju
priebeZne niekolkokrat denne.

AKy operacny systém pouZivate doma a v praci?

Vypiste najnovsie verzie operacnych systémov. Pri Linuxoch vypiSte iba
verzie LTS (verzie s dlhou podporou)

Microsoft Apple Linux
Nazov Cislo Nazov Cislo Nazov Cislo
Linux Mint
Ubuntu

openSUSE Leap
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3.3 Praca so subormi

Pri praci s pocitatom je nutné ovladat pracu so subormi. Pri obycajnej praci prideme
do styku so subormi extrémne casto.

Subor je shluk informacii, ktory je mozné spracovat, zva¢Sa pomocou nejakej
aplikacie. Napriklad textovy subor je zhluk textu, ktory vie textovy editor nacitat,
zmenit a uloZit.

Typ suboru, ktory vacsinov urcuje aj jeho Strukturu, sa z velkej Casti urcuje jeho
priponou. Pripona vacsinou byva trojpismenova (nemusi nutne byt) a dezignuje

program, ktory otvori dany subor.

Pripony sa uvadzaju za bodkou - priklad: textovy subor.txt

Vysvetlite zname pripony

Nazov Popis typu suboru
pripony

txt Cisty textovy subor

rar

.mp4

.doc

.docx

.odt

.odp

tar.gz

.Zip

flac

rtf

pdf
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V systémoch Linux sa nemusi uvadzat nutne pripona za subory, ale zvykom
|:| je, Zze sa uvadza.

Pri pomenovani suborov je zvykom, Ze sa nepouZiva diakritika z dbvodu
nekompatibility

Archivovanie suborov je proces, pri ktorom sa mnozina suborov "zabali" do
jednoho, lahko prenositelného suboru - takzvaného archivu. Pri tomto procese je
mozneé taktieZ vykonat kompresiu - stlacenie podobnych udajov pomocou
matematického algoritmu tak, aby zaberali rovnaké subory menej miesta.
Kompresiu rozdelujeme na:
- bezstratovu - najlepSie funguje s textovymi subormi alebo subormi, kde sa
vyskytuje velké mnozstvo opakovanych symbolov
=> stratovu - zmensSenie miesta v pripade videozaznamov nie je mozné bez
zmenenia Struktury obrazu. Tato zmena si vyZiada pokles grafickej kvality
zdznamu, napriklad zniZenie rozliSenia obrazka a podobne.

Rozdelenie typov suborov (pomocou pripon) podla stratovosti
Bezstratové Stratové
-Png Jjpeg
.wav .mkv
.bpg .mp4
.webp .opus
tiff .mp3

Pri komprimovani - stratovej kompresii - audio suborov by sa v dneSnej dobe mali
vyuzivat kodek - kompresny algoritmus - opus, miesto eSte stale popularneho mp3.

Pri archivovani suborov
Uloha - vytvorte 10 stborov, o¢islovanych postupne s ndzvom suborl . txt aZ
stborl0.txt. Nasledne ich zarchivujte do zip archivu s nazvom subory. zip.

Nakoniec tento archiv otvorte a extrahuje sibor 4 a 6 z archivu do adresara s
nazvom adresar priezvisko, ktory vytvorite na ploche.
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3.3.1 Struktuara suborového systému

Kazdy operacny systém pracuje s urcitou Strukturou suborového systému. Operacny
systém urcuje, €o sa kde v systéme nachadza. Orientovanie sa aspon zakladnym
sposobom v tejto Strukture je potrebné na efektivne pouZivanie pocitaca.

3.3.1.1 Saborova Struktira v MS Windows
V systéme Microsoft Windows sa kazdy oddiel disku znazornuje pismenom. Zvacsa
su to oddiely C: a D: (pripadne iné pismena).

V kazdom oddielu sa nachadzaju 2 hlavné typy suborov:
=> obycajné subory
- adresare (priecinky, "zlozky")

Adresarova Struktura zacina vzdy pri pismene oddielu a nasledujuci podadresar je
oddeleny spatnou lomkou. Pomocou tohto spésobu vieme zaznamenat cestu k
suboru.

Napriklad subor AiS na ploche sa da najst pomocou tejto cesty:
C:\Users\USER\Desktop\AiS

USER je premenna, ktora si vyZzaduje konkrétne meno uzivatelského uctu v systéme
MS Windows.

Sietové cesty zacinaju dvojspatnou lomkou ktora indikuje hladanie cesty na sieti,
napriklad:
\\WORKGROUP\Main-PC\C:\Users. ..

C: v systéme Windows sluzi vzdy ako systémovy oddiel, kde je aj nainStalovany
operacny systém. Struktura klasického stiborového systému Windows vyzera
nasledovne:

NapiSte cestu ku svojej ploche (uzZivatelské meno si vymyslite)
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., SWINDOWS, ~ BT T304 2079 B:20 PM Fale folder
. Go 13/03/2019 213 PM  File folder
. Wy Apps 127032019 %31 PM Fle folder
. Wy Games 247032019 227 AN File folder
. Perflogs 120 0ME %33 AN Fale folder
. Fragram Files 130372019 4:45 PM Fale folder
. Fragrarn Files (x84) 137032019 4:07 PFM File folder
l. FragrarnDiata 1270372019 4:45 PM File folder
B temp 05/03/20199:44 PM  File folder
. Users AN %22 P File folder
. Windows 12/03/201% %45 PM  File folder

Struktura stuborového systému v OS Microsoft Windows.

Pre nas su dbéleZité nasledovné adresare:

- Program Files - tu sa nachadzaju predinstalované programy operacného
systému a je to aj cesta pre inStalaciu vacsiny programov. Je to adresar, ktory
nemd&Zzeme menit bez administratorského opravnenia.

- Program Files (x86) - tento adresar pIni rovnaku funkciu ako predchadzajuci,
ale s rozdielom, Ze je urceny len pre 32 bitové aplikacie.

=> Users - adresare uzivatelskych uctov na pocitaci.

€ UZivatelské meno - v tomto podadresari sa nachadzaju osobné stibory
(dokumenty, obrazky, plocha) uzivatela. Nazov adresara zavisi od
uzivatela. Ak sa uZivatel prihlasuje cez Microsoft ucet, bude mat nazov
uctu 5 pismenovu skratku.

=> Windows - subory operacného systému.

Subory moZu byt taktiez:
- Skryté - vo vychodzom nastaveni sa nezobrazuju je nutné zmenit nastavenie v
nastaveni prieskumnika suborov.
- Komprimované - na uSetrenie miesta.

Suborovy systém NTFS, ktory Microsoft Windows vyuziva, taktiez podporuje
|:| tieriové kdpie suborov cez metadata, avsak tato funkcia bola implicitne zo
systému odstranena v systéme Windows 10.

V predvolenom nastaveni sa v systému Microsoft Windows nezobrazuju
|:| pripony suborov a su tym padom nezmenitelné. Nastavenie je mozné
zmenit v nastaveni prieskumnika.
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3.3.1.2 Struktira suborového systému v Linuxe/UNIXe

V distribuciach Linuxu sa suborovy systém definuje Standardnou hierarchiou
UNIXovych operacnych systémov - teda zdiela rovnaku Strukturu ako napriklad
macOS alebo starSie UNIXové systémy.

Miesto pismen, ktoré oznacuju jednotlivé oddiely, sa disk abstraktuje do jednej
entity. Tato entita ma vzdy zaciatok nazyvany ako root oznaceny lomkou /. Toto
oznacenie definuje zaroven aj cestu k suborom. V pripade systému MS Windows sa
zacinala cesta pismenom jednotky (C:\Program Files\subor.txt), v Linuxe sa zacina
cesta vzdy rootom suborového systému. Cesta k suborom vyzera potom
nasledovne:

/home/david/Desktop/AiS

Tu vSak nikde nepozname, v akom oddielu disku sa nachadzame. V Linuxe modZe
byt totiZ kaZdy adresar zaroven aj inym oddielom alebo diskom.

Oddiel disku sa naformatuje a pripoji ako adresar v suborovom systéme. Napriklad
vo vysSie uvedenom priklade méze byt adresar home pritomny na Uplne inom disku
(napriklad na webovom serveri). VSetky subory, ktoré pod neho spadaju su potom
taktiez pritomné na inom oddielu.

V systéme Linux taktiez kazdy uZivatel pracuje vyhradne pod svojim menom v
adresari /home/meno. K ostatnym adresarom, okrem svojho, uzivatel nema pristup
bez autorizacie od administratora.

Priklad znazornenia niektorych adresarov systému a ich fyzicku lokdciu na 3 oddieloch
jednoho disku.

NajddlezitejSie adresare v systéme su:
- bin - hlavné spustitelné programy systému.
- boot - zavadzac systému.
- dev - zariadenia systému (disky, tlaciarne, atd.).
- etc - konfiguracné subory systému.
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-> home- osobné adresare uzivatelov.
- root - osobny adresar administratora root.
- var - Casto meniace sa subory, systémové zaznamy a iné.

Ako obycajny uzivatel vyuZivame predovsetkym svoj podadresar v adresari /home.

V systéme Linux mdZu byt subory skryté, ak pred nazov dame bodku. Opat je nutné
nastavit zobrazovanie skrytych suborov v prieskumnikovi.

V systéme Linux existuje 7 typov suborov, pre zaklady Informatiky 1 je nutné vediet
iba 3:
- Regulérny subor - klasicky subor - dokument, obrazok, hudba...
- Adresar - subor, ktory obsahuje viacero inych suborov lubovolného typu
- Symbolicky link - odkaz na iny subor. Ak cielovy subor presunieme alebo
zmazeme, symbolicky odkaz prestane fungovat.

NapiSte cestu ku svojej ploche (uzivatelské meno si vymyslite)
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3.4 Uzivatelia v operacnom systéme

Kazdy operacny systém pracuje s uzivatelmi v systéme. Je to jediny prakticky spdsob,
akym je mozné rozdelit pravomoci a izolovat sukromie viacerych fyzickych alebo
virtualnych oséb, ktoré pouzivaju dany pocitac.

3.4.1 UzZivatelia v Microsoft Windows

V systéme Windows sa uzivatelia delia na 3 skupiny:

- Standardny pouZivatel - ma obmedzené prava, nemdze zapisovat do
systémovo chranenych adresarov. NemdzZe inStalovat aplikacie, ktoré
vyZaduju zmenu Struktuary systémovych adresarov. Nemo&ze menit systémoveé
nastavenia.

- Administrator - mdze robit vacSinu administratorskych cinnosti - zastavovat
systémové sluzby, inStalovat aplikacie, atd.

=> Systém - systémovy uzivatel, ktory ma plné pravomoci. Niekedy nie je mozné
vykonat [ubovolnu ¢innost ani ako administrator systému.

3.4.2 Uzivatelia v Linuxe

V distribuciach Linuxu sa uZivatelia delia na 3 skupiny:
- Standardny pouZivatel - neméZe zapisovat mimo svoj domovsky adresar,
nemo&ze instalovat softvér, neméze aktualizovat systém...
- Standardny pouZivatel's pravom vykonavat administratorské prikazy -
prava povysit opravnenie na administratora pomocou autentikacie
- ROOT - absoldtny administrator systému, mdze vykonat [ubovolny prikaz, aj
ak by mal byt deStruktivny.

3.4.3 Eskalacia prav

Vzhladom na to, Ze by bolo nekorektné a velmi nebezpecné spustit vSetky programy
s pravami administratora v akomkolvek operacnom systéme, existuju v systéme
Microsoft Windows a v distribuciach Linuxu mechanizmy zvané ako eskalacia prav.
Tieto mechanizmy:
=> v systéme MS Windows User Account Control (UAC)
- limituju kazdu aplikaciu na prava Standardného uzivatela. V pripade potreby
je vykonana autentizacia, ktoru je nutné potvrdit na zabezpecenej ploche
systému, do ktorej nemaju iné aplikacie pristup. Zabezpecenu plochu
("stmavenie" obrazovky) aj cely systém UAC je mozné vypnut, no podstatne sa
tym znizi ochrana systému!
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]

User Account Control x

Do you want to allow this app to make
changes to your device?

'.“‘OI! Setup

Verified publisher: Dell Inc.
File origin: Hard drive on this computer

Show more details

Yes Mo

Autentifikacné okno systému UAC v operacnom systéme MS Windows 10.

Nikdy nevypinajte systém UAC v operacnom systéme Microsoft
Windows! Napriek jeho mozZnej "otravnosti” je nevyhnutnym
zabezpecenim systémul!

=> V systéme Linux eskalacia prav autentifikaciou - dovoluje jednorazovo
docasne pridelit absolutne prava aplikacii, ktora si vyZiada prava uzivatela
root. Je nutné opat davat pozor na pévod Ziadosti. Tento systém autentifikacie
nejde vypnut.

@ Authentication Required

Authentication is needed to run "/bin/bash’ as the super user

g David Zeuthen

Swipe was too short, try again

Q Swipe your right index finger on UPEK TouchStrip

r Y

Priklad autentifikacie uZivatela v OS Linux.

V oboch pripadoch je mozné vyuzit aj odtlacok prsta alebo ind biometrickd
autentifikaciu.
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AKky je rozdiel medzi Standardnym pouzivatelom a administratorom?
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3.5 InStalacia softvéru

InStalacia softvéru je beznou zaleZitostou, ktora ale funguje odliSne od operacného
systému. Dokonca aj medzi jednotlivymi verziami opera¢ného systému, najma
systémov Microsoft Windows 7 a 8 (10) a rozdielnych distribucii Linuxu, sa inStalacia
liSi.

InStalacia prebieha v 2 sférach - klasicky spésob inStalacie a model Obchodu.

3.5.1 Klasicky sposob inStalacie softvéru

Pri klasickom spdsobe inStalacie softvéru sa zvacsa aplikuje nasledovny postup:

Najst softvér na internete = stiahnut inStalacny sibor = nainstalovat softvér
=> spustit program

Tento sp6sob ma vela nevyhod. V prvom rade je nutné najst pozadovany program,
musime poznat jeho nazov. Pribliznym hladanim podla ucelu programu vacsinov
nedocielime najdenie pozadovaného programu.

V dalSom pripade existuje aj moznost nechceného stiahnutia malwaru zo stranok,
ktoré sa prezentuju ako stranka danej aplikacie, no v skutocnosti podsuvaju skodlivy
softvér.

Ako poslednu nevyhodu mbzeme uviest aj fakt, Ze manualne inStalované aplikacie sa
nedokazu samé aktualizovat, pokial nemaju pribaleny aktualizacny program dane;
aplikacie. Velke mnozstvo tychto aktualizatorov bezi na pozadi v systéme a beru
zbytocne vykon, alebo su nespolahlivé a zranitelné.

V systéme Windows alebo Linux je tak nevyhodné inStalovat softvér stiahnutim
priamo z internetu. V systéme Windows je to v3ak eSte stale bezna zalezitost,
nakolko obrovské mnozZstvo aplikacii nie je k dispozicii v Obchode Windows

Na eliminaciu tychto problémov sa vyuziva takzvany model obchodu.

3.5.2 Model obchodu

Model obchodu sa pouziva vo vSetkych mobilnych aj desktopovych systémoch.
Tento model pracuje tak, Ze vSetok softvér je zdruzeny do takzvaného repozitara -
miesta, kde je softvér mozné ziskat. Tento repozitar je nasledne spravovany a
prehliadany softvérovym obchodom.

Pri aktualizacii systému je preto aktualizovany vSetok softvér v obchode, aj spolu s
operacnym systémom. Repozitare su taktieZ kontrolované na skodlivy softvér.
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Nevyhodou je, Ze nie vSetok softvér na svete je mozné obsiahnut do repozitarov a
taktiez nie vSetok softvér je vzdy aktualizovany na najnovsiu verziu.

Ako alternativne rieSenie tejto nevyhody je moznost pridat si vlastné repozitare (v
systéme Windows iba vo verzii Enterprise pre firmy) s vlastnymi aplikaciami. Tu je
vSak riziko pridania repozitara s malwarom.

Microsoft Store

Home P Search W Cart

Explore virtual worlds with friends

Getit now
Free* Picture perfect photos

B:I Top apps E Shop Surface & PCs . : w#“\ 1l
: K 1 -

oy O u
" N

(A Top games P;\ Shop Xbox
New Movies to Rent Sea of Thieves

Today's deals

af af ™
I | 2
S o

it

Xbox One X Robot White Special Xbox One X 1TB Console - Fallout

Adobe Photoshop Elements 2019 Edition 1TB Console - Fallout 76... 76 Bundle Spider-Ma

n: In

k& 30 Fddkr 22 Fd kT 14 Verse + Bonus

Obchod Windows.
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All

‘ Installed ‘ Updates al

o

Featured Application

Editor's Picks

&

Blender

Wﬁm, rendering and post-production

G

5

Iy

Transmission Stellarium calibre GnuCash Shutter Musique
L4 4 & &5 L3 4 & & 4 L4 4 & &5 L4 4 & &5 L4 & & iiwd L4 4 & &5
Recommended Games
T
“w "? & @ |
"y o |
0 A.D. Battle for Wes... Aisleriot Solita... lagno GMNOME Mines Swell Foop
L2 & & 5% L2 & & 5% L2 2.8 8 4 L2 2.8 8 4 L2 2 8 8 4 L2 2 8 8 4
Categories
Add-ons Audio Development Tools Education
Games Graphics Internet Office
Science System Utilities Video

GNOME Software Center v OS Ubuntu Linux.

Softvérové centra Linuxu su viac prepojené so samotnym operacnym systémom a
aktualizuju aj aplikacie systému a operacny systém. To isté plati pre operacny

systém macOS.

A

chyby v systéme. Systém Windows dostava aktualizacie 2. utorok v
mesiaci, systém Linux priebeZne kaZdy den.

V pripade pouzZivania systému je kritické aktualizovat operacny systém
€o najcastejSie! Predide sa tym bezpecnostnym hrozbam a opravia sa
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4 Bezpecnost

Zdroj:
https://www.veracode.com/blog/2012/10/common-malware-types-cybersecurity-101

Pri pouzivani pocitaca nas ¢aka mnozstvo nastrah. Je dolezité tieto nastrahy poznat
velmi dobre a vediet sa proti nim branit. Ak sa stane, ze nam infikuje pocitac a my to
spozorujeme skor, hoci nie sme informaticky personal, méze to zabranit infekcii
podniku a naslednym nevycislitelnym Skodam.

Okrem malwaru existuje aj takzvané internetové nebezpecenstvo. Toto nezahrna
priamo infikovanie pocitaca ako takého, ale skoér servera stranky, ktoru
navstevujeme. Sem radime rozne typy ako Phishing, MIM attack, DoS a iné.

Podkapitolou internetového nebezpecenstva je aj Skodlivy hacking - a teda
napadnutie pocitaca utocnikom.

Na prevenciu infekcie alebo zneuzitiu sa budeme venovat antimalwarovym
programom, firewallu a dobrym praktikam na internete.

4.1 Malware

Malware - Skodlivy softvér, dokaze réznymi spdsobmi pachat Skodu. Malware a
proces jeho fungovania sa prirovnava k medicinskemu vyjadreniu chordb. Kazdy
malware ma zvacsa tento Zivotny cyklus:
1. Infekcia - infikovanie daného systému
2. Inkubacia - tiché pripravovanie sa na utok alebo ¢akanie na vhodnu
prilezitost
Utok - Gtok na infikovanom systéme, pachanie $kod
4. Reinfekcia - v pripade niektorych druhov malwaru prebieha reinfekcia po
sieti na dalSie pocitace

w

Malware delime na nasledujuce kategoérie:
Virus

Cerv

Troéjsky kon

Ransomware

Adware

Rootkit

Spyware

230 20 200 200 2 27

120


https://www.veracode.com/blog/2012/10/common-malware-types-cybersecurity-101

Informatika 2 (CC BY-NC-ND 4.0) David Manca

4.1.1 Virus

Virus je skodlivy program, ktory podobne ako skutocny virus napada "zdraveé"
programy a nasledne ich modifikuje. Pri spusteni takého programu je tym padom
spusteny modifikovany program.

V dnednej dobe sa tento druh malwaru uz tak asto nevyskytuje, nakolko
modifikovanie zloZitych programov, ktoré pouziva velké mnozstvo ludi, je zloZité.

Odstranenie virusu sa vykonava takzvanym "lieCenim" - proces navratenia pdvodne;j
Struktdry suboru. Nie kazdy subor je mozné vyliecit.

Virusy sa zvacsa "mnoZia" a napadaju aj iné systémy, prevazne po sieti, ale iba po
zasahu pouzivatelom - nem6Zu sa sami od seba mnozit.

4.1.2 Cerv

Cervy su jedny z naj¢astej3ie sa vyskytujlcich druhov malwaru. Cervy sa 3iria cez
pocitaCovu siet tym, Ze vyuZivaju zranitelhosti operacného systému. Zvacsa
pretaZzuju internetové pripojenie hostitela zahlcovanim iného serveru. Popri tom
kradnu data, vytvaraju botnety alebo mazu stbory. Cervy sa méZu samé mnoZit a
Sirit, bez ohladu na aktivitu uzivatela. ZvacSa sa Siria cez E-mailové spravy
infikovanymi prilohami.

Cervy je nutné zachytit a eliminovat. Najlep3ou prevenciou je mat aktualizovany
operacny systém, a skenovat prilohy pomocou antimalwarového programu.

4.1.3 Tréjsky ko

Troéjsky kén, podobne ako skutocny trojsky kén, sa maskuje za uzitocny softvér, ale v
skuto€nosti napadne dany systém zvnutra. ZvacSa umoznuje utocnikovi ziskat
pristup do operacného systému, pripadne kradne data, inStaluje novy malware,
monitoruje aktivitu alebo iné. Tréjske kone sa sami od seba vacsinov nesiria, ale
mozu stiahnut iny malware, ktory sa uz Siri.

Prevencia je regulérna kontrola systému antimalwarovym programom.

4.1.4 Ransomware

Ransomware je extrémne nebezpecny druh malwaru, ktory Sifruje data uzivatela a
vyZaduje odskodné, inak data znici. Tento druh malwaru je takmer nemozné
odstranit, ak sa neprelomi jeho Sifra na Sifrovanie suborov. Niekolko krat sa to uz
podarilo, no to su ojedinelé pripady a vacSinov znamena infikacia takymto
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malwarom koniec Vasim suborom, ak nezaplatite odSkodné. Ani pri zaplateniu
odskodného vSak neexistuje 100 percentna istota, Ze svoje data dostanete naspat.

Ransomware sa Siri podobne ako cerv. Na prevenciu je nutné désledne kontrolovat
nezname subory antimalwarovym programom a byt obozretny.

4.1.5 Adware

Adware je zvacSa neskodny, no velmi otravny softvér, ktory zobrazuje v pocitaci
rézne reklamy a neplini svoju funkciu. Zvacsa si majitelia tohoto softvéru zarabaju
zobrazovanim tychto reklam. Niekedy sa pribaluje aj spyware alebo iny typ malwaru,
¢o znamena, Ze tento druh malwaru je uz nebezpecny.

Prevencia je obozretnost, vSimanie si neuzitocnych programov v pocitadi a ich
odstranenie. TaktieZ sa odporuca antimalwarovy sken.

4.1.6 Rootkit

Rootkit je nebezpecny malware, ktorého cielom je poskytnut Utocnikovi vzdialeny
pristup do pocitaca, spustat programy na dialku, instaluje iny malware alebo inu
Skodlivu ¢innost. Detekcia je extrémne obtiazna, kedZe rootkit obsahuje jednu
zasadnu vlastnost: skryva sa pred operaénym systémom. Vacsinovo je tazké
detekovat takyto malware a odstranit ho aj antimalwarovymi programami. Rootkity
najCastejSie vyuzivaju zranitelnosti operacného systému, preto je ako prevencia
kritické aktualizovat operacny systém a vykonanie skenu antirootkit skenermi.

4.1.7 Spyware

Spyware Spehuje uZivatela bez jeho vedomia. Zbiera informacie, ktoré nasledne
utocnik predava dalej. Niekedy modifikuje nastavenia systému tak, aby tomuto
malwaru bolo ulahcené zbierat Udaje. Vacsinov sa pribaluje k inym druhom
malwaru.

Zoradenie malwaru podla
nebezpecnosti (od
najnebezpecnejsSieho typu)

Ransomware

Rootkit

Tréjsky kon
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4.2 Symptomy malwaru

- ZvySené vyuZivanie procesora

- Pomala rychlost pocitaca alebo webového prehliadaca

- Problémy s pripojenim k sieti

- Mrznutie alebo padanie systému

- Upravené alebo odstranené subory (nie vami)

- Programy, ktoré sa spustaju, vypinaju alebo opatovne konfiguruju (Skodlivy
softvér Casto meni konfiguraciu alebo vypina antivirusové programy a branu
firewall)

- Podivné spravanie pocitaca

- E-maily / spravy sa odosielaju automaticky a bez vedomia pouzivatela (priatel

dostane zvlastny e-mail, ktory ste neodoslali)

4.3 Prevencia malwaru

-> InStalovanie antimalwarového programu s rezidentnou ochranou

- Pravidelné skenovanie pocitaca

- Obozretnost

- Aktualizovanie antimalwarového programu, operacného systému a aplikacii

Nedostatocna obozretnost je zodpovedna za 95% infekcii.

4.4 Antimalwarové programy

Na trhu existuje mnozstvo antimalwarovych programov.

Aky je rozdiel medzi antivirusovym a antimalwarovym programom

Antivirus Antimalware
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Systém Windows 10 obsahuje zabudovany antimalwarovy program Windows
Defender, ktory po najnovsich aktualizaciach (rok 2019), je vcelku schopny na
ochranu systému.

V systémoch Linux a macOS nie je pritomny antimalwarovy program. Existuju
moznosti doinStalovat externy anti-rootkit (rkhunter) alebo program na skenovanie
virusov (ClamAV - tento program vsak skenuje hlavne Windows virusy pri pouziti
mailového servera).

V oboch pripadoch plati, Ze ddleZita je obozretnost.

4.5 Internetova bezpecnost

V tejto Casti sa venujeme internetovej bezpecnosti. V tomto pripade uz nejde o
napadnutie pocitaca s nasim vedomim, ale o snahu dostat sa do nasho systému bez
nasej priamej intervencie (pri malwaru je nutné nainstalovat alebo spustit Skodlivy
program, v tomto pripade nie)

4.5.1 Pripojenie na siet a firewall

Pri pripojeni na siet sa v operacnom systéme otvaraju rézne "brany" - tzv. porty.
Tieto porty je nutné zatvorit v pripade ich nevyuZivania, inak ostanu otvorené.
Podobne ako brana, ak ostane port otvoreny, je to obrovské ulahcenie pristupu k
pocitacu.

Na kontrolovanie portov slUzi brana Firewall. Operacné systémy pouZivaju branu
firewall na poskytnutie pristupu aplikaciam, ktoré si vyzZiadaju pristup.

Systém Windows 10 obsahuje branu firewall. Linuxoveé systémy branu firewall zvacsa
nemaju predinstalovanu a je nutné si ju doinstalovat (program "gufw") a nasledne
zapnut.
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! Nikdy nevypinajte branu firewall! VZdy len povolte program, ktory si to
vyZaduje.

Systém Windows vacsinov zobrazi povolovaciu tabulku pre program, ktory chce
otvorit port.

@ Windows Firewall has blocked some features of this app

Windows Firewall has blocked some features of gBittorrent - A Bittorrent Client on all public and
private networks,

T Mame: gBittorrent - A Bithorrent Client
"'h Publisher: The gBittorrent Project
Path: Ci\program files'gbittorrentigbittorrent. exe

Allow gBittorrent - A Bittorrent Client to communicate on these networks;
Private networks, such as my home or wark network

[]Public netwarks, such as those in airports and coffee shops {not recommended
because these networks often have litHe or no security)

What are the risks of allowing an app through a firewall?

&) Allow access . Cancel

Vyzva na povolenie programu do brany firewall.
Tuto vyzvu moze potvrdit iba administrator systému.

Pri branach firewall sa rozliSuje medzi:
-> Domacou sietou
=> Firemnou sietou
=> Verejnou sietou

Podla toho, k akej sieti ste pripojeni, firewall aplikuje pravidla pre dana typ siete. V
domace;j sieti je vacsSinov benevolentnejSie mnozstvo portov otvorenych, kdezto
napriklad na letisku je nutné mat firewall v stave zvySenej opatrnosti aby sa
zabranilo utokom.
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4.5.2 Bezpecnost pri praci

Pri praci s pocitacom nas ni¢ neochrani pred vlastnou hldpostou. Preto je dolezité
dodrziavat tieto zakladné principy:

Neverit podozrivym E-mailom

Nespustat podozrivé programy

Neotvarat podozrivé prilohy

Nedavat aplikaciam prava administratora bezdévodne

Neukladat hesla ani iné osobné udaje v Cistom texte

Davat pozor na spustené aplikacie na pozadi a antimalwarové programy,
ktoré nepozname

Ak budeme davat na tieto oblasti pozor, mali by sme predist velkému mnoZstvu tzv.
"Social Engineeringu" - proces, pri ktorom sa zneuZiva neobozretnost uzivatela
v prospech utocnikov.

Aky antimalwarovy program je spusteny na vasom pocitaci?

Mate zapnuty firewall vo svojom systéme?

71 ANO 1 NIE
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