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Uvodné slovo

Véazené damy, vazeni pani,
cteni zastupcovia akademickej obce, aplikacnej praxe,
milé Studentky a Studenti, vzacni hostia!

Dovol'te mi, aby som Vas v mene svojom ako aj v mene katedry informatiky
a manazmentu o najsrde¢nejsie privitala na pdde Akadémie PZ v Bratislave, kde sa spolocne
stretavame pri prilezitosti konania vedeckej konferencie s medzinarodnou tucastou ,,Aktuilne
vyzvy prevencie pocitacovej kriminality*.

Dnesné podujatie je organizované ako sucast’ projektu Bud’ bezpecny! zameraného na
prevenciu pachania pocitacovej kriminality. Preto niet divu, Ze sa tato skutonost’ premieta aj
do obsahového zamerania konferencie, ktord sa cielene koncentruje na vymedzenie
a analyzovanie aktualnych problémov spojenych s pachanim pocitacovej
kriminality, zov§eobecnenie teoretickych pristupov a praktickych skusenosti zacastnenych
subjektov ako zakladného predpokladu pre vytvorenie systematického pristupu k oblasti
prevencie pocitatovej kriminality nielen na nirodnej ale aj medzindrodnej urovni. K d’al§im
cielom konferencie patri identifikacia predpokladov na prepojenie teorie s aplikacnou praxou,
ako aj zabezpecenie transferu relevantnych poznatkov do praxe subjektov Stitnej a verejnej
spravy potrebnych pre skiimanie Specifickych problémov a aktudlnych potrieb bezpecnostnej
praxe Vv oblasti zvySovania urovne kybernetickej bezpec¢nosti SR.

Som vel'mi rada, Ze na dneSnom podujati mézem osobne privitat’ viacerych vzacnych
hosti na cele s pani rektorkou APZ v Bratislave Dr. h. c¢. doc. JUDr. Luciou
KURILOVSKOU, PhD., pod zastitou ktorej sa tato konferencia kona.

Dalej medzi nami vitam:

- Ing. Jozefa HALCINA - riaditel'a odboru prevencie kriminality MV SR,

- Mgr. Rastislava JANOTU - zastupcu riaditel'a utvaru SK-CERT a predsedu vyboru pre
kyberneticka bezpecnost’ Bezpe¢nostnej rady SR,

- Mgr. Stanislava SPANKA - riaditela odboru pogitatovej kriminality uradu kriminalnej
policie PPZ,

- Ing. Stanislava SISULAKA, PhD. - prorektora pre informatiziciu a koordinaciu
s policajnou praxou APZ v Bratislave,

- JUDr. Miroslava BRVNISTANA, PhD. - manazéra projektu Bud’ bezpe&ny a konatel'a
spolo¢nosti BMSEC Bratislava.

Dnesnym podujatim nas v roli moderatora bude sprevadzat moj kolega z katedry
informatiky a manazmentu JUDr. Matej KOSTREC, PhD.
Vézeni pritomni,

dovolte mi ztohto miesta Vam zazelat prijemny den anacerpanie mnohych
zaujimavych a potrebnych poznatkov z tejto oblasti.

doc. Ing. Lubica BARICICOVA, PhD.
veduca Katedry informatiky a manaZzmentu
Akadémie PZ v Bratislave



Ciele a tematické zameranie konferencie

Konferencia bola organizovana ako sucast’ projektu ,,Bud’ bezpecny!“, ktory je prioritne

zamerany na prevenciu pachania pocitacovej kriminality. Preto hlavnym cielom konferencie
bolo vymedzenie a analyzovanie zakladnych problémov tykajucich sa pocitacovej kriminality,
vytvorenie predpokladu pre systematicky pristup k oblasti prevencie pocitacovej kriminality zo
strany zucCastnenych subjektov nielen na nédrodnej ale aj medzindrodnej Urovni, prepojenie
tedrie s aplikacnou praxou prostrednictvom workshopu zameraného na zvySenie urovne
kybernetickej bezpecnosti.

V zmysle vytyCenych cielov a obsahového zamerania vedeckej konferencie boli

jednotlivé prezentované prispevky koncentrované najmé na nasledovné okruhy:

vedecké zaklady vzt'ahu 'udského faktora a Kybernetickej kriminality,

teoretické vychodiska rieSenia prevencie kybernetickej kriminality,

vychodiska skvalitiovania spoluprace Akadémie PZ v Bratislave s ostatnymi vysokymi
Skola doma i zahranici, ako aj s inymi institiciami v oblasti kybernetickej bezpecnosti s jej
dopadom na systém odborného vzdeldvania nielen Studentov ale aj zamestnancov Statnej
a verejnej spravy.

Program konferencie

08.00 — 08.30 — prezentacia ucastnikov

08.30 — 08.45 — otvorenie konferencie, ivodné slovo

Dr. h. c. doc. JUDr. Lucia Kurilovska, PhD., rektorka A PZ v Bratislave
Ing. Jozef Halcin, riaditel’ odboru prevencie kriminality MV SR

08.45 —09.10 — Projekt ,,Bud’ bezpe¢ny!“ a jeho realizicia v praxi

JUDr. Miroslav Brvnistan, PhD., BMSEC s.r.o0. Bratislava

09.10 — 09.25 — Sucasny stav a vychodiska pocitacovej kriminality v pravnom poriadku

Slovenskej republiky
JUDr. Veronika Markova, PhD., vedica KTP A PZ v Bratislave

09.25 — 09.45 — Po¢itacova kriminalita z pohl’adu policajnej praxe

Mgr. Stanislav Spanko, riaditel’ odboru po¢itadovej kriminality UKP PPZ

09.45 —10.05 — Rola policie pri boji s kriminalitou v kybernetickom prostredi — pohPad

nezavislej odbornej spolo¢nosti na mozZnosti vySetrovania
a dokumentovania kybernetickej kriminality
Corpus Solution, a.s. Praha

10.05 - 10.25 — Rizik4 a nevyhody socidlnych sieti

Michal Dragan, odbornik na socidlne siete

10.25 — 10.40 — prestavka, obcerstvenie

10.40 — 11.00 — Zakon o kybernetickej bezpecnosti
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Mgr. Rastislav Janota, zastupca riaditel'a SK-CERT a predseda vyboru pre
kyberneticku bezpecnost’ Bezpecnostnej rady SR

11.00 — 11.20 — Budovanie proaktivneho bezpecnostného dohl’adu na tirovni $titnej
inStitucie
Fidelis Cybersecurity s.r.o. Praha

11.20 — 11.40 — Digitalna identita v kontexte pocita¢ovej kriminality
Ing. Marek Lassak, veduci oddelenia analyzy dat OPSKA KEU PZ P PZ MV
SR

11.40 — 11.50 — MoZnosti stanovenia vySky $kody sposobenej neopravnenymi zasahmi do
pocitacovych systémov a programov
doc. JUDr. Peter Polak, PhD., Mgr. Bc. Tomas Trusik, ProtoWay s.r.o.,
Fakulta prava Paneuropskej vysokej skoly n.o.

11.50 — 12.00 — Eticky hacking v organizacii v zmysle smernice o kybernetickej
bezpecnosti
PhDr. Peter Vesely, PhD. MBA, Mgr. Vincent Karovic¢, PhD.,
Fakulta manazmentu Univerzity Komenského v Bratislave

12.00 — 12.30 — diskusia a prijaté zavery
12.30 — 13.30 — obed

13.30 — 15.00 — workshop zamerany na praktické ukazky

,Najlepsi pomocnik experta Security Operations Center alebo ako spol'ahlivo
detekovat, efektivne vySetrovat a GClinne eliminovat mnozstvo
bezpecnostnych incidentov.”

Ciel’ workshopu: Na konkrétnych praktickych ukazkach predstavit’ unikatne
nastroje urcené na detekciu a prevenciu pred sofistikovanymi kybernetickymi
utokmi, ktoré vd’aka svojim jedine¢nym vlastnostiam umoziuji vel'mi hlboku
okamzitu aj retrospektivnu analyzu na sieti 1 koncovych bodoch. Vysoké miera
automatizacie detekénych, vySetrovacich a remediaénych postupov prinasa
vyznamnu Usporu ¢asu i zefektivnenie ¢innosti vySetrovatel'ov bezpe¢nostnych
incidentov. Nazornu cast’ prezentdcie bude tvorit’ prakticka Zivad ukdzka
stopovania uto¢nika a vySetrenie incidentu.




Informaéna kompetentnost’ v kontexte aktualnych potrieb
informacnej spolo¢nosti

Lubica Baricicova

Abstrakt:

Dnesnd doba prindsa so sebou mnoho novych ocakavani, moznosti a vyziev vo vSetkych sférach spolocnosti. Zvlast
vyrazne sa to odraza v oblasti rychleho rozvoja informacno-komunikacnych technologii. Suvisi 10 SO samotnou
podstatou informacnej spolocnosti, ktord predstavuje objektivnu realitu sucasnosti. Z tohto aspektu je potrebné
manazment informdcii vnimat' nielen ako tok informdcii zaloZeny na technologickom zaklade ale hlavne na
informacnom ponimani. Dosiahnutie poZadovanej urovne informacnej kompetencie, ktord zodpoveda aktudlnym
pozZiadavkam doby, si prirodzene vyzaduje déslednu aplikaciu novych pristupov, nového obsahu a procesov
vzdelavania vietkych clenov spolocnosti, policajnych manazérov, ¢i ostatnych prislusnikov Policajného zboru
nevynimajuc.

KPucové slova:

Informacna spolocnost, informacna kompetencia, informacna bezpecnost, katedra informatiky a manazmentu,
predmety skupiny Informatika

Abstract:

Present time brings many new expectations, opportunities and challenges in all spheres of society. This is
particularly noticeable in the area of rapid development of information and communication technologies. It is
related to the essence of the information society, which represents the objective reality of the present. From this
point of view, management of information needs to be perceived not only as a flow of information based on
technology but mainly on information. Achieving the required level of information competence according to
current requirements naturally requires the consistent application of new approaches, new content and learning
processes for all members of the society, includes of the police managers, or other members of the Police Force.
Key words:

Information society, information competence, information security, Department of Informatics and Management,
subjects of the Informatics

Uvod

Nastup tretieho tisicro¢ia priniesol vo vietkych oblastiach Zivota prehibenie pdsobenia
mnohych vyznamnych faktorov, ktoré sa spajaju s rozvojom modernej spolo¢nosti zaloZenej na
celosvetovej globalizacii, ktora tizko suvisi s informa¢nou spolo¢nostou.

Nézory viacerych renomovanych odbornikov zaoberajucich sa problematikou
informacnej spolocnosti sa zhoduju v tom, ze informacnu spolocnost’ oznacuju ako spolo¢nost’,
Vv ktorej kvalita Zivota aj perspektiva socidlnych zmien a ekonomického rozvoja stale viac zavisi
od informécii a ich efektivneho vyuzitia. Z uvedenej charakteristiky jednoznacne vyplyva
rastici vyznam informacii, ktoré zohravaju klucové postavenie zpohladu rozvoja
spolocenského zivota. Prave informacie st totiZ - popri personalnych zdrojoch - najcennejSim
zdrojom fungovania kazdej organizicie. Bez zveli¢enia mozno povedat, Ze v dneSnej
spolo¢nosti zohravaju tlohu najhodnotnejSieho a najziskovejSieho tovaru.

Preto niet divu, Ze stale viac do popredia sa dostavaju otazky spojené s ich ochranou
a bezpeCnostou. Ddokazom toho je aj prijatie viacerych strategickych a legislativnych
dokumentov, ako napriklad:*

- Narodna stratégia pre informa¢na bezpecnost’ v Slovenskej republike,

- Koncepcia Sifrovej ochrany informaécii,

- Navrh systému vzdeldvania v oblasti informacnej bezpe€nosti/kybernetickej bezpecnosti
v Slovenskej republike,

! Akény pléan realizacie Koncepcie kybernetickej bezpe&nosti Slovenskej republiky na roky 2015-2020.



- Navrh organizacného, personalneho, materialno-technického a financného zabezpecenia na
vytvorenie Specializovanej jednotky pre rieSenie pocitaCovych incidentov v Slovenskej
republike — CSIRT.SK,

- Legislativny zadmer zakona o informacnej bezpecnosti,

- Stratégia Europskej unie pre kybernetickli bezpecnost: Otvoreny, bezpeény a chraneny
kyberneticky priestor,

- Smernica EP a Rady 2013/40/EU o utokoch na informaéné systémy,

- Koncepcia kybernetickej bezpe¢nosti Slovenskej republiky na roky 2015-2020,

- Zakon o kybernetickej bezpecnosti,

- Nariadenie EU na ochranu osobnych udajov (GDPR) a podobne.

Vychadzajiuc z uvedeného mozno konstatovat’, ze informacna spolo¢nost’ si vyzaduje
nov¢ pristupy, novy obsah a procesy vzdelavania, ktoré v podmienkach SR vychadzaju hlavne
z rasticeho zdujmu obyvatelstva o vyuzivanie informacno-komunika¢nych technologii vo
vSetkych oblastiach zivota.

Informacna spolocnost’ potrebuje T'udi, ktori budd vzdelani abudt disponovat
potrebnymi zruénostami a navykmi. Ako vyplyva zeurdpskeho referenéného ramca®
stanovujuceho kl'icové kompetencie pre celozivotné vzdelavanie v podmienkach modernej
spolo¢nosti, informacna kompetencia, zrucnost v informacno-komunikacnych technologidch
patri medzi hlavné priority vzdelavania podporujice vsetky ostatné vzdelavacie ¢innosti.

Informacna spolo¢nost’ a jej odraz v spolo¢nosti

Informacnu spolo¢nost’ charakterizuje znacné vyuzivanie digitdlneho spracovavania,
uchovéavania a prenosu informécii. Technologickou zakladiiou tejto zmeny je vyuzivanie
prvkov modernych informaénych a komunika¢nych technologii. Motorom tohto rastu
a neustalych inovacii je rychle tempo technologického pokroku v konstrukeii poéitacov. V tejto
suvislosti napriklad Yoneji Masuda svoje predstavy o informacnej spolo¢nosti pre 21. storocie
nazval Computopia (pocitacova utopia).

Z technologického pohladu sa terminom informacné spolo¢nost’ oznacuje spolo¢nost’,
ktora vo vysokej miere vyuZiva informacno-komunika¢né technologie zalozené na
prostriedkoch vypoctovej techniky a s tym spojenu digitalizaciu. Ddésledkom toho dochadza
K vytvoreniu spolo¢nosti sieti (network society), vd’aka ktorej si 'udia mozu kdekol'vek na svete
vymienat obrovské mnoZstvo informdcii. Tato skuto€nost’ vystizne odraza komercne znejici
slogan ,,vSetko je na webe*. Ked'Ze zasluhou rychleho rozvoja komunika¢nych technoldgii sa
vymena informdcii odohrava prakticky v redlne moznom case bez ohl'adu na miesto pobytu
ucastnikov interpersondlnej komunikécie, dovtedy obmedzujtci faktor vzdialenosti straca na
vyzname. 3

Spolo¢nost’ zalozena na informaciach so sebou prinasa isté vSeobecne platné kladné ale
i zaporné dosledky. K hlavnym pozitivam informacnej spolo¢nosti mozno priradit
predovsetkym:*
- dostupnost’, aktualnost’ a uplnost’ informacii,
- okamzity prenos informadcii,

2 Ramec stanovuje osem kI'i¢ovych kompetencii, medzi ktoré patria: komunikacia v materinskom jazyku,
komunikacia v cudzich jazykoch, kompetencie v matematike a zakladné kompetencie v oblasti prirodnych vied
a techniky, informac¢na kompetencia, u¢enie sa ako sa uéit, socidlne a obcianske kompetencie, zmysel pre
iniciativu a podnikanie, kultirne povedomie a vyjadrovanie.

3 BARICICOVA, .. Kompetencie policajnych manazérov. Bratislava: APZ, 2011, s. 67.

4 VYMETAL, J., DIACIKOVA, A., VACHOVA, M. Informacni a znalostni management v praxi. Praha:
LexisNexis CZ, 2005, s. 231-235.



- slobodu pri praci s informaciami,

- zvySenie informovanosti vo vsetkych sférach spolocenského zivota,
- pomerne lacnu vymenu informacii v celosvetovom meradle,

- nové¢ formy vzdeldvania,

- nové formy obchodu (e-business), virtualne podnikanie,

- globéalnu spolupracu.

Na druhej strane negativom takejto spolo¢nosti je hlavne to, ze zapricinuje napriklad:

- stratu sikromia spdsobent interpersonalnou komunikaciou prostrednictvom elektronickych
médii,

- stratu socialnych vizieb,

- nebezpecenstvo informac¢ného pohltenia vyvolaného informacnou expldziou,

- existenciu informacnej vojny, ¢i informacného ,,smogu‘ so snahou o Sirenie dezinformacii,

- zvySeny rozmach pocitacovej kriminality S prvkami vel'mi nebezpecnej trestnej ¢innosti
organizovanej v kyberpriestore,

- moznu selekciu spolo¢nosti na informacne bohatych a chudobnych zpohladu ich
pocitaCovej gramotnosti, ¢i dostupnosti novych informa¢no-komunikac¢nych technolégii,

- rozne filozofické, etické i zdravotné problémy.

Aj ked vSetky zmeny suvisiace s informacnou spolo¢nostou maju v koneénom
dosledku prispiet’ k zdokonaleniu manazérskej prace, v mnohych pripadoch to tak nie je.
Dovodov zo strany samotnych manazérov méze byt hned’ niekol’ko. Zvycajne sa prezentuju
nasledovné pri¢iny:®
1. Sklon k rutine, pohodlnost’ menit’ zauzivané navyky. Ide o psychologicky moment, ktory

sa dd ocakavat, nakolko byva v mnohych pripadoch sprievodnym javom inovac¢nych
procesov.

2. Mald dovera k modernym informaénym technoldgidm vyplyvajuca zneznalosti az
neschopnosti ich spravneho vyuzivania.

3. Strach, obava z informacii. Manazéri radsej alibisticky zatvaraji o€i pred neprijemnymi
skutocnostami a odvoldvaju sa na rozne objektivne priciny, nez aby urobili doslednu
analyzu javu na zlepSenie stavu.

4. Obava, zZe zlepSeny tok informacii zabezpeceny prostrednictvom informaénych technologii
by mohol vyvratit' doposial’ konStruované zéavery a koncepcie, za ktoré je zodpovedny
prisluSny manaZzér.

Uvedené skuto¢nosti sa v mnohych aspektoch dotykaja aj inych I'udi, u ktorych zmeny
suvisiace so zavadzanim informa¢no-komunika¢nych technologii do aplikacnej praxe prindsaja
pocit neistoty a urcité socialne napétie. Historické skusenosti totiz naznacuju ista tendenciu
v prehlbovani socidlnych rozdielov medzi ¢lenmi spolo€nosti v zavislosti od Urovne ich
kvalifikacie, od Urovne tzv. pocitatovej gramotnosti, ktora je jej nositel’ schopny v novom
prostredi vyuzit'. Preto nosnym cielom informacnej spolo¢nosti je vytvorenie podmienok pre
vznik raciondlnej spolo€nosti, v ktorej sa informécie vyuZivaji na rozumné rieSenie nielen
individualnych ale hlavne globalnych problémov.

Adaptacia jednotlivcov, ¢i organizacii, resp. celej spolocnosti na toto nové informaéné
prostredie si nevyhnutne vyzaduje posilnenie pozadovanej urovne informacnej kompetencie,
ktora zodpoveda aktudlnym poziadavkdm dneSnej doby. Zvladnutie a vyuzitie informacii
v roznych oblastiach spolocenského Zivota je pomerne zlozité, pretoze informéacia ma mnoho

5 PORVAZNIK, I. Celostny manazment. Piliere kompetentnosti v riadeni. Bratislava: Sprint, 1999, s. 219-220.
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foriem, li$i sa rozmanitostou zdrojov i1 technolégii potrebnych na jej spracovanie. Niekedy sa
nielen tazko kvantifikuje a meria, ale aj vyhodnocuje efektivnost’ informaénych systémov.°

Potreba informac¢nej kompetentnosti policajnych manaZérov

Dolezitost’ otazok vyznamu informac¢nej kompetentnosti policajnych manazérov sa
odraza a vychadza z viacerych nielen vSeobecnych ale aj Specifickych faktorov, ktoré bez
néroku na tiplnost mozno argumentacne opriet’ o nasledovné skuto¢nosti:’

Informacna podstata manaZmentu

Manazment predstavuje informacné usmeriiovanie a informacnéd charakteristika je
jednou zo zakladnych charakteristik procesu manazmentu. Informacie v procese manazmentu
plnia v zasade dve tulohy, jednak umoziuju pripravu optimalneho rozhodnutia, jednak
zabezpecuju jeho samotnu realizaciu.

Tendencie vo vyvoji manaZmentu

Pre manazment v informacnej spolo¢nosti nepostacuje aplikdcia informaénych
technologii a zvladnutie sposobov prace s nimi. Podstatne ndro¢nejsia je potreba komplexného
pochopenia ulohy informécii a s nimi prepojenych vplyvov, ktoré menia podmienky nasej
existencie. Menia sa Ulohy manazérov a spdsoby vykondvania doterajSich cCinnosti. To
podnietilo vznik informa¢ného manazmentu, ktory z manazérskych a systémovych hladisk
skiima, projektuje a vyuziva kvalitativne nové moznosti prace s informaciami.
Informatizacia policie

Proces informatizacie Statnej spravy sa v plnom rozsahu tyka aj policie. Dolezité je
pochopit tlohu informac¢nych technoldgii. Ako uz bolo uvedené, to si vyzaduje zmenu spdsobu
myslenia. Zasadnou chybou je nazerat’ na informac¢né technoldgie optikou svojich doterajSich
procesov: ,,Ako mdzeme vyuzit' tieto nové moznosti na zlepSenie, na zdokonalenie toho, ¢o
robime?* Naopak, aplikacia informaénych technologii vyzaduje zmenu procesov, ktoré
Vv organizdcii prebiehaju. Preto aj v policii je potrebné klast’ si spravnu otdzku, ktorou je: ,,Ako
moézeme vyuzit’ informacné technologie na to, aby sme robili veci, ktoré sme doteraz nerobili?*
Zabezpecenie pozitivneho vyvoja policajnej organizdcie, utvaru

Ulohou policajného manazéra nie je iba zabezpeéit' bezchybné fungovanie policajnej
organizacie, ale aj byt inicidtorom zmien a motorom jej rozvoja, €O samozrejme bez
efektivneho vyuZivania informéacii nie je moZné.
Informacna podstata policajnej prace

Podstatou policajnej prace je praca s informdciami. Informécie st pre policiu
dolezitejSie ako cokol'vek iné. To akcentuje vSeobecny poznatok o prinose informacnych
systtmov a informa¢nych technoldgii na skvalitnenie Ccinnosti v akejkol'vek oblasti
spolocenského Zivota.

Tvorba a kultivacia informacnych systémov

V neposlednom rade je informaéna kompetentnost’ potrebna aj z hladiska tvorby
a d’alSej kultivacie informacnych systémov organizacie. Len informa¢ne kompetentny manazér
je schopny dat’ kvalifikované zadanie projektantom a realizatorom informac¢nych systémov,
atym prispiet k vytvoreniu ucelného, kvalitného a efektivneho informaéného systému
organizacie.

8 LUKAS, L., HRUZA, P., KNY, M. Informacni management v bezpecnostnich slozkdach. Praha: MO CR — AVIS,
2008, s. 11.

7 BARICICOVA, L., KRACMAR, J. Informa¢na kompetentnost’ policajnych manazérov. In: Aktudlni problémy
managementu verejné spravy a metodologické predpoklady jeho rozvoje. Sbornik ptispévku z mezinarodni
konference. Praha: PA CR, 2004, s. 70-72.

8 VODACEK, L., ROSICKY, A. Informacni management. Pojeti, poslani a aplikace. Praha: Management Press,
1997,s. 7.
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Efektivne fungovanie a vyuZivanie informacnych systémov

Z hladiska efektivneho fungovania informacnych systémov musi policajny manazér
V ramci svojej posobnosti prioritne zabezpecit’ nielen korektné vstupné tdaje, ich korektné
Spracovanie ale aj spravnu interpretaciu informacii.

Informacna autonomia

Sucasné informacné systémy a schopnost’ manazéra priamo s nimi pracovat’ podstatne
zvySuju jeho informaénti autondmiu. Niektori autori hovoria o informacnej samostatnosti
manazera.

Objektivna informovanost’

Informacné systémy zvysuju objektivnu informovanost’ policajného manazéra, nakol'’ko
je podstatne menej zavisly od informa¢ného servisu svojich podriadenych. To plati nielen pre
rozhodovanie, ale aj pre ostatné manazérske funkcie.

Informacna kriminalita®

Informacné systémy a informacné technologie st spojené s rizikom, Zze mozu byt
zneuzité pre krimindlne Ciny vratane ohrozenia osobnosti i spolo¢nosti. To ale znamena, ze
musia byt’ vytvarané individualne a spolocenské predpoklady pre minimalizaciu naznac¢enych
rizik.

V suvislosti s rozvojom informaénych systémov a informacnych technologii sa
objavuju stale nové formy ich zneuzivania, ktoré s cCasto vysokosofistikované aich
vySetrovanie a dokazovanie je vel'mi narocné. Pocitacova kriminalita sa totiz od tzv. ,klasickej*
kriminality odli§uje celym radom osobitnych charakteristik a zvlastnosti.X? O to viac jej preto
musi policia a policajni manazéri venovat’ zvySenll pozornost’.

Aj ked’ by bolo mozné hladat” d’alSie argumenty podporujuce vyznam informacnej
kompetentnosti policajnych manazérov, vSeobecne mozno konstatovat, ze v podmienkach
modernej spolo¢nosti policajnd organizacia potrebuje takych riadiacich pracovnikov, u ktorych
nestoja v popredi len odborné vedomosti, ale hlavne také kompetencie, ako su myslenie
Vv suvislostiach, rieSenie problémov, hodnotenie rizika, ochota a schopnost’ wucit’ sa,
samostatnost, komunikativna a emociondlna inteligencia, zru€nost v informacno-
komunikac¢nych technoldgiach, ale tiez osobna flexibilita, ¢o predstavuje obsiahlu tvorivost’
podporent vysokou troviiou vlastnej motivacie.'!

Informacna kompetencia a jej odraz vo vzdelavacej a vedeckej ¢innosti katedry

Katedra informatiky a manazmentu Akadémie Policajného zboru v Bratislave sa
v sulade s profilom absolventa akadémie zameriava na ddlezité strdnky vSeobecnej pripravy
Specialistov a riadiacich pracovnikov tak Policajného zboru a inych bezpec¢nostnych sluzieb,
ako aj verejnej spravy. Patri knim najmd schopnost vyuZivat dostupné informacie
a informacné systémy s vyuzitim vypoctovej techniky a jej programového vybavenia, poznanie
hlavnych manazérskych €innosti a metdd riadenia s dorazom na vedenie l'udi, osvojenie si
zékladnych manazérskych kompetencii v oblasti riadenia jednotlivych tusekov policajnych/
bezpecnostnych sluzieb, resp. organizacii v pdsobnosti verejnej spravy.

°V policajnej terminolégii sa udomdcnil pojem pocitacova kriminalita. Otdzkami tejto trestnej ¢innosti sa na pode
Akadémie Policajného zboru uz vroku 1996 vébec po prvykrat zaoberal odborny seminar ,,Pocitacova
kriminalita a po¢itacova bezpe¢nost™, ktory organizovala Katedra managementu a informatiky APZ v spolupraci
S vyskumnym centrom pocitac¢ovych nehdd HT Computers s. r. o. Blizsie vid’ zbornik zo seminara. Bratislava:
APZ, 1996, 103 s.

10 HAJDUKOVA, T., HRUSKA, P. Pohl'ad na pripravenost’ prisluinikov Policajného zboru na odhalovanie
a vysetrovanie pocitatovej kriminality. In: Policia ako garant bezpecnosti. Zbornik z medzinarodnej vedecke;j
konferencie. Bratislava: APZ, 2018, s. 88.

1 BARICICOVA, L. Kompetencie policajnych manazérov. Bratislava: APZ, 2011, s. 88.
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Vychadzajac z hlavnych zamerov moderného vzdelavania pre informa¢na a znalostna
spolo¢nost’ ¢lenovia katedry zaradeni v skupine predmetov Informatika kladi doraz na rozvoj
informacnej kompetencie Studentov potrebnej na podporu manazérskych rozhodnuti. Cielom
vyucby v tejto oblasti je poskytnut’ Studentom uceleny systém vedomosti a intelektudlnych
schopnosti, vysledkom ktorych je zvladnutie nielen zékladného pojmového aparatu
z informatiky a pribuznych vied (tedrie algoritmov, tedrie informacii, vSeobecnej teorie
systémov, $tatistiky a i.) nevyhnutnych pre prostriedky ¢i metdédy zberu, spracovania a ochrany
informécii, ale aj z problematiky informac¢nej bezpecnosti, auditu bezpecnosti informacnych
systémov a legislativnych noriem upravujiacich predmetnua oblast’. Absolvovanim jednotlivych
predmetov si Studenti osvoja potrebné praktické ndvyky a zru¢nosti vo vyuzivani prostriedkov
informacnych technolégii, ako aj vybranych policajnych informacnych systémov aktualne
pouzivanych v odbornej cCinnosti Specialistu ¢i riadiaceho pracovnika v podmienkach
verejnej/Statnej spravy.

Tomu logicky zodpoveda Struktira predmetov, vyucbu ktorych katedra aktudlne
garantuje vo vSetkych forméch a stupnioch vysokoskolského vzdelavania. Ide o nasledovné
povinné a povinne voliteI'né predmety - Informatika 1, Informatika 2, Prakticka informatika,
Moderné metody spracovania informdcii, Informacnd bezpecnost, Statistické metody,
Informatika, Informacné systéemy PZ.

V ramci uvedenych predmetov sa problematikou pocitacovej bezpecnosti a ochrany
pred kybernetickymi hrozbami vyucujici prioritne zaoberaji v predmete Informaéna
bezpecnost’ V rozsahu 24 hodin v dennom magisterskom $tidiu (z toho 12 hodin prednasok a 12
hodin cvi€eni) a 12 hodin v externom magisterskom S$tudiu (6 hodin prednasSok a 6 hodin
cvi¢eni). Obsahova naplin predmetu sa vSeobecne koncentruje na tie poznatky, ktorymi by
Studenti ako buduci absolventi akadémie bez ohl'adu na ich Specializaciu mali disponovat.
Jednotlivé témy tvoria harmonicky celok vychadzajici v prvom rade z poziadaviek
manazérskej praxe v rdmci rezortu vnutra, resp. aj sukromnej sféry a plne reflektuju Standardy
a normy platné pre tto oblast’ (ako napriklad bezpecnostna politika, organizacia bezpecnosti,
klasifikacia ariadenie aktiv, persondlna bezpecnost, fyzickd bezpecnost’ a bezpetnost
prostredia, sprava pocitacov a sieti, systém riadenia pristupu, vyvoj a udrzba systémov, plany
kontinuity ¢innosti a sulad poziadaviek bezpeénostnej politiky). Studenti po absolvovani
predmetu nadobudnu znalosti z problematiky informac¢nej bezpecnosti, auditu bezpecnosti
informacnych systémov a legislativnych noriem. Aktudlne je tento predmet zaradeny do
ponuky povinne volitelnych predmetov S ambiciou stat’ sa v budicnosti povinnym predmetom,
ktory by nasledne absolvovali vSetci Studenti akadémie.

Do obsahu predmetu Informatika 1 v 1. ro¢niku bakalarskeho $tidia s ¢asovou dotaciou
36 hodin v dennom $tadiu a 20 hodin v externom $tadiu je okrem iného zaradend problematika
bezpecnosti dat a informacnych technologii s cielom priblizit' Studentom otdzky spojené
S ochranou a bezpecnostou suborov, zabezpeCenim dat v prostredi MS Windows,
bezpecnostou pocitaca a bezpeCnou pracou vo virtudlnom prostredi prostrednictvom
pocitacovych sieti.

Sucastou predmetu Informatika 2 v 3. ro¢niku bakalarskeho $tudia je jedna prednaska
na tému Informac¢nd bezpecnost z pohl'adu manazérov s cielom podporit’ rozhodovacie
kompetencie manazéra pri praktickom vykone riadiacej ¢innosti.

Co sa tyka $pecializacie VySetrovanie v ramci $pecializovaného policajného §tidia su
z celkovej dotacie predmetu Informacné systémy policie (8 hodin) na problematiku informacnej
bezpecnosti vyclenené 2 hodiny prednasky.
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Okrem toho spomenut’ treba aj rieSenie danej problematiky v rdmci semestralnych prac
Studentov, ale hlavne v ramci katedrou vypisanych a Studentom pridelenych zaverecnych prac
(¢i uz bakalarskych alebo diplomovych), ako napriklad:

- Neopravnené prieniky do informacénych systémov,

- Bezpecnost’ pocitaCovych sieti,

- Digitélne stopy,

- Bezpecnostné hrozby smart-zariadeni,

- Socialne inZinierstvo,

- Eticky hacking,

- Osobné udaje v e-svete z hl'adiska bezpec¢nosti a ochrany sukromia,

- Pravne aspekty zneuzivania anonymného pristupu do darknetovych sieti na nelegalnu
¢innost’,

- Programy vyuzivané pri riadeni sil a prostriedkov PZ prostrednictvom operacného
strediska,

- Komunikac¢né prostriedky v rezorte MV SR,

- Neziaduce elektromagnetické vyzarovanie,

- Diet’a ako obet’ trestnej ¢innosti pachanej online,

- Mediadlna vychova deti ako sposob prevencie proti negativnym dopadom pouzivania
internetu,

- Rizika pouzivania modernych komunikaénych technologii detmi a mladezou a podobne.

V ramci predmetov zaradenych do skupiny Manazment su otdzky ochrany pred
kybernetickymi hrozbami a pocitacovou kriminalitou sprostredkovane rieSené v predmete
Bezpecnostny manazment (8.3.1 Ochrana osdb a majetku) a Informaény manazment (8.3.2
Bezpecnostné verejno-spravne sluzby).

V predchddzajicom obdobi boli na katedre uspeSne obhdjené 2 Ciastkové
vedeckovyskumné ulohy, ktoré sa ¢i uz priamo alebo nepriamo zaoberali otdzkami pocitacove;j
bezpecnosti a aktualnymi hrozbami v kybernetickom priestore (Ochrana deti vo virtudlnom
prostredi — zodpovedna riesitel’ka mjr. RNDr. T. Hajdukova, PhD.; Metody ochrany policajne
relevantnych informacii - zodpovedny rieSitel mjr. JUDr. M. Kostrec, PhD.) Plnenie prvej
ulohy nad’alej pokraCuje Vramci rieSenia vedecko-vyskumnej tGlohy Vysk. 161 ,Metody
spracovania policajne relevantnych informécii s ciel'om zist'ovania hodnotovej orientacie deti
amladeze v spojitosti s informacnymi technolégiami a Internetom. Na plneni vyskumnych tloh
Vv oblasti sexudlneho zneuZivania deti online participujii aj pracovnici Prezidia Policajného
zboru. Vyznamnym praktickym prinosom pre problematiku bezpecnosti online prostredia
a kybersikanovania je realizacia viacerych odbornych prednasok spojenych s besedami so
ziakmi vybranych zakladnych a strednych $kol, na ktorych Studenti akadémie (prevaZzne
zradov prisluSnikov PZ) aktivne diskutuji o nebezpecenstvach spojenych s pracou
s modernymi informa¢nymi technoldégiami. S obdobnym ciel'om sa uskutoc¢nili aj dve nducno-
preventivne aktivity po¢as minuloro¢nych letnych prazdnin v ramci pobytu deti zamestnancov
rezortu MV SR v letnom tabore organizovanom MV SR v Krupine a na Duchonke, ktoré boli
cielene orientované na oblasti vhodného a bezpe¢ného pouzivania modernych informaénych
a komunikaénych technolégii detmi. Na uvedenej akcii sa v ramci svojej odbornej praxe
zlcastnili dvaja Studenti 1. ro¢nika APZ - prisluSnici PZ.

Zaver

Jednou z najvyznamnejsich vyziev modernej informacnej spolo¢nosti je prevencia a boj
proti pocitacovej kriminalite. Preto je viac ako dolezité venovat tymto otdzkam zvySenu
pozornost’ tak na narodnej ako aj medzinarodnej trovni. V budicnosti je mozné predpokladat’
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vznik d’alSich medzinarodnych dokumentov dotykajucich sa réznych prejavov pocitatovej
trestnej ¢innosti. Na ti€inny boj s nimi by bola potrebné globalna zmluva, ktord by tak zaviedla
nielen G¢inné nastroje a postupy v boji proti tejto kriminalite, ale zjednocovala by tiez trestné
¢iny, ktoré by jednotlivé §taty museli implementovat’ do svojich pravnych poriadkov.!?

Zasadny obrat by takisto priniesla predovsetkym kvalitna priprava a posilnenie systému
vzdelavania prislusnikov Policajného zboru v oblasti informacnej kompetentnosti, ktorad je
nevyhnutnd na zvladanie a praktické rieSenie ndro¢nych a Casto neStandardnych tloh
delegovanych spolo¢nost'ou pri zaistovani informacnej/pocitacovej bezpecnosti, resp. ochrane
zivota, zdravia a majetku ob¢anov v§eobecne.
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Vyvoj informacnej bezpec¢nosti v Slovenskej republike —
vysledky prieskumu 2006-2017

Benita Belarova

Abstrakt:

Clanok sa venuje problematike riadenia bezpecnosti informacnych systémov v malych a strednych podnikoch
Slovenskej republiky. Na zdklade celostatneho prieskumu, uskutocneného v rokoch 2006,2008, 2012, 2015 a 2017
mapuje vyvoj informacnej bezpecnosti v podnikoch SR, identifikuje najvaznejsie hrozby ohrozujuce bezpecnost
informacnych systémov, a zaroven poukazuje na najzavaznejsie prekazky presadzovania bezpecnostnej politiky
a bezpecnostnych opatreni v oblasti IS/IT z pohladu riadiacich pracovnikov podnikov.

KPucové slova:

Bezpecnost, IT systémy, Internet, bezpecnostny incident, bezpecnostna politika, malé a stredné podniky

Abstract:

The article is devoted to the issue of the management of the security of information systems in small and medium-
sized enterprises of the Slovak Republic. On the basis of a national survey, conducted in 2006, 2008, 2012, 2015
and 2017, charts the development of information security in the Slovak Republic, the most serious threat of
endangering the safety of information systems, and identifies points on the most serious obstacles to the
enforcement of the security policy and the security measures in the area of IS/IT from the perspective of managers
of enterprises.

Key words:

Security, IT systems, Internet, Security incident, Security policy, Small and Medium-sized

Uvod

V dnes$nej dobe st informacné a komunikacné systémy tak zlozité, rozsiahle a vzajomne
poprepajané systémy, Ze ich bezproblémovy chod musi byt zabezpeceny vysoko odbornym
persondlom. S tymito systémami vSak castokrat pracuju laicki pouZivatelia, ohrozuju ich
I'udské chyby a omyly, technické poruchy, prirodné zivly, ale aj cielené utoky, ¢i uz zo strany
nespokojnych zamestnancov z vnutra organizacie, alebo hackerov a zlodejov z vonka. Podniky
spracuvaju viacsinu svojich informacii, ktoré potrebuji pre vykonavanie svojej ¢innosti,
pomocou informaénych systémov. Viaceré z tychto informécii spadaji pod spravu niektorej
pravnej normy legislativy SR, takZe i keby samotnej organizécii na svojich datach az tak
nezalezalo, st povinni ich chréanit’, aby neprisli do konfliktu so zdkonom.

Z ohl'adom na vplyv velkych organizacii na ndrodné hospodarstvo sa malé a stredné
podniky javili ako nie prili§ zaujimavy objekt skimania a implementécie vedeckych poznatkov.
Zmenu tohto pristupu sposobili nové trendy, ktoré so sebou priniesla globalizacia
a informatizacia. Informatizécia so sebou priniesla zaroven novl oblast’, ktori je potrebné
systematicky riadit,, a to bezpecnost’ informa¢nych systémov v podniku.

Bezpec€nost’ informaénych systémov sa vo vSeobecnosti zameriava najmé na ochranu
informacii, prevenciu a detekciu neautorizovanej ¢innosti pouzivatelov a pocitacov, ale aj
ochranu sukromia pouZivatel'ov. S rozSirenim modernych informac¢nych a komunikacnych
technoldgii do vSetkych oblasti zivota vzrastol vyznam rieSenia bezpe€nosti dat pri ich zbere,
prenose, spracovani a archivacii. Do povedomia riadiacich pracovnikov sa tato problematika
dostala najmé vd’aka zdkonu €. 122/2013 Z. z. o ochrane osobnych tdajov (v informaénych
systémoch) a zakonu ¢. 215/2004 Z. z. 0 ochrane utajovanych skuto¢nosti a ich neskorsich
doplneni. Tato problematika je vSak ovel’a SirSia. O vyzname, ktory je informacnej bezpe€nosti
prisudzovany, sved¢i aj stale rastuci zaujem spoloc¢nosti o koncipovanie, presadzovanie
a implementaciu bezpe¢nostnej politiky. Aby sme si ju priblizili a zaroven overili stav
informacnej bezpecnosti v podmienkach malych a strednych podnikov SR, uskutocnili sme
prieskum, ktorého hlavnym cielom bolo identifikovat’ hrozby ¢ihajliice na informacné systémy,
Sposoby rieSenia informacnej bezpecnosti a najzavaznejSie prekdzky presadzovania
bezpecnostnej politiky.
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Charakteristika skimanej vzorky

Prieskum bol realizovany na vzorke ndhodne vybranych malych a strednych podnikoch
Vv Slovenskej republike. Dotaznik bol vytvoreny podla vzoru prieskumu stavu informacne;j
bezpe¢nosti v podnikovej sfére v SR, ktory vykonal Narodny bezpecnostny urad SR,
Vv spolupraci s ¢asopisom DSM — data security management a spolo¢nostou Ernst & Young
v rokoch 2006 a 2008.! Prieskum formou momentkového pozorovania a ndhodného vyberu ma
V porovnani s cielenym oslovenim vopred vybranej skupiny podnikov isté nedostatky, no
objektivnost’ vysledkov zvysuje vel'ky pocet podnikov a ich zna¢na odvetvova rozmanitost.
V roku 2006 to bolo 387 podnikov, 2008 - 247 podnikov, 2012 — 129 podnikov, 2015 — 209
podnikov avroku 2017 — 219 podnikov. Podla pravnej formy mali najvicSie zastipenie
spolo¢nosti s ru¢enim obmedzenym. Podla Struktury vlastnikov prevladali podniky s vylucne
domacim vlastnikom, resp. prevazujucim domacim vlastnikom.

Najvicsie hrozby z hl’adiska informacnej bezpecénosti

NajzraniteI'nejSie miesta informacnych systémov predstavuji komunikacné cesty najma
pri pouzivani otvorenych prenosovych systémov s moznostami pripojenia do verejnej siete
Internet alebo pri pouzivani mobilnej radiovej siete. Toto neznizujice sa riziko zo strany
Internetu suvisi s rychlym rozmachom tohto média.
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Obrazok 1 Najvicsie hrozby z hl'adiska informacnej bezpe¢nosti

Mozeme dokonca povedat’, Ze Internet je najrychlejSie sa rozvijajicim modernym
médiom, ktoré oproti tradi€énym, ako su televizia, rozhlas alebo tla¢, disponuje mnohymi
vyhodami a navyse stale novymi technickymi vylepSeniami. Pole posobnosti a Sirka vyuzitia
Internetu st takmer neobmedzené a  na rozdiel od inych médii, dosahuje celosvetovi

1 PSIB SR '08, Ernst & Young, NBU SR, DSM — data security management, TATE International Slovakia. ISBN
978-80-969747-1-9 [cit. 2012-12-06] Dostupné na internete: < http://www.dsm.tate.cz/cz/psib-sr-2008/>
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pOsobnost’. S narastajucim poctom uzivatelov sa preto prirodzene zvySuje riziko prieniku do
informacnych systémov, k odcudzeniu, zneuzitiu alebo poskodeniu dat v tychto systémoch.

Prieskum poskytol zaujimavy poznatok ¢o sa tyka vlastnych pouzivatel'ov. Jedna sa
0 neumyselné poskodenie niektorej sucasti informacného systému alebo technického
zariadenia, ktoré suvisi s nevedomost’ou ¢loveka, ¢i uz ide o mozné hrozby a dopady Gtokov na
IS, alebo samotnu obsluhu technického zariadenia (v tomto pripade osobného pocitaca). Kym
v roku 2006 predstavovali hrozbu v takmer 70tich percentach podnikov, do roku 2012 mal
klesajucu tendenciu — dostal sa takmer na Groven 20tich percent, co sved¢ilo 0 narastajucom
povedomi pracovnikov V oblasti informacnej bezpecnosti ao zvySujicom sa doraze
manaZmentu na tato oblast’. Zial’ od tohto roku mdZeme opit’ sledovat’ postupny mierny narast,
ktory, ako sa domnievame, spdsobila hospodarska kriza a s fiou spojené Setrenie podnikov aj
V oblasti bezpecnosti. Je zrejmé, ze zamestnanci si tuto skuto¢nost’ uvedomuju, pretoze viac
ako polovica respondentov v roku 2015 aj 2017 sa domnieva, Ze k problematike bezpe¢nosti
IS/IT sa pristupuje 'ahkovazne a mozné hrozby sa podcenuju.

RieSenie informacnej bezpec¢nosti IS

Manazment podnikov sa pri definovani priorit pre oblast’ informacnej bezpecnosti
prevazne riadi trendmi v oblasti informaénych technologii a informacnej bezpecnosti a podl'a
znamych problémov, ktoré v tom ktorom obdobi rezonuju v spolo¢nosti. Vacsinou to byvaju
nové legislativne Upravy, ovplyviiujuce najmé data a spdsob ich spracovania v informaénych
systémoch, alebo nové formy tzv. ,,pocitacovej kriminality*, ktoré ohrozuji samotnu podstatu
IS. Mohli by sme dokonca povedat’, Ze podniky sa spravaji nepredvidavo, pretoze vacSinou
reaguju az na vzniknuty problém. PoteSitelnym faktom je, Ze k vysledkom zisteni z internych
alebo externych auditov, pripadne analyzy rizik, prihliada pri rieSeni informac¢nej bezpecnosti
stale viac malych a strednych podnikov. V ostatnych oblastiach sa ich percentudlne zastiipenie
vyznamnejSie pocas rokov nemeni. Ani strategické ciele podniku pri rieSeni informacnej
bezpecnosti, v porovnani s rokom 2012, vyrazne poklesli, ¢o mozno povazovat’ za nebezpeény
ukazovatel’, nakol’ko by tieto oblasti mali byt’ uzko prepojené.

Vyznamnu skupinu tvoria podniky, ktoré sa s analyzou rizik IS nikdy nezaoberali, alebo
juneriesili v poslednych dvoch rokoch, ¢o pri rychlom vyvoji v IS/IT oblasti sa prakticky rovna
»hule“. Nepostacujuci stav informacnej bezpe€nosti si uvedomujl aj samotné podniky. VacsSina
sa domnieva, ze Groven informacénej bezpecnosti, vV porovnani zo zapadoeurdpskymi $tatmi, je
horsia, dokonca v niektorych pripadoch ju hodnotia ako vyrazne horSiu. Pozitivom je narast
podielu skupiny podnikov, ktoré hodnotia uroven rovnako ako v ekonomicky vyspelejSich
krajinach.

Malé a stredne vel'ké spolo¢nosti tvoria Specifické prostredie z pohl'adu presadzovania
a riadenia informacnej bezpec¢nosti. Rozdiely oproti velkym spolo¢nostiam st tym vécsie, ¢im
je spoloénost’ mensia:?

* Z1adny alebo minimalny bezpe€nostny tim,

* rozpocet na bezpecnost’ je si¢astou rozpoctu na IT alebo nie je tvoreny vobec,

* rozsah finan¢nych, Casovych a l'udskych zdrojov pridelenych na informa¢nti bezpe¢nost’ je
niz8i, z ddvodu minimalizacie vydavkov je potrebné vyuzivat’ open-source projekty,

* riadenie bezpec¢nosti byva vykonavané oddelenim IT.

2 DEKYS, P. Sprava informacnej bezpecnosti v malej a stredne velkej spolocnosti. In: e-Focus, ISSN 1336-1805,
2010, ro¢. 10, ¢. 3, s. 12-13
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Obrazok 2 Sposob definovania priorit pre oblast’ informacénej bezpecnosti

Tieto skutoCnosti potvrdil aj na$ prieskum, ktory ukézal, ze Utvar zabezpecujuci
vyhradne oblast’ informacénych technologii a systémov vo vSeobecnosti, maju vacsinou stredné
podniky, u malych je tento podiel len okolo 23%. VécSinou maju len osobu, ktora na pozicii
tzv. spravcu siete, ktory sa stard o chod informacnych systémov v podniku. Podniky, ktoré
nemaju takyto utvar alebo spravcu, maju tieto sluzby zabezpecované externou firmou a rovnako
ako pri sprave siete sa tato forma v podnikoch ¢oraz viac preferuje. V tejto skupine s zahrnuté
vSetky odvetvia, takze nemoZeme povedat’, Ze by to bolo pre niektoré odvetvie Specifické.

Zameranie bezpecnostnej politiky v podniku

Problematika bezpecnostnej politiky sa chape ako problém cisto pocitacovych
odbornikov, resp. pracovnikov fyzickej bezpecnosti. Informacie v automatizovanych
systémoch su vSak len vrcholnym stupiiom v hierarchii toho, ¢o je potrebné chranit’. Netreba
zabudat’ na samotné priestory, v ktorych st informacie a informaéné systémy uloZené, tak isto
archivne priestory, areal organizacie a pod.

Moze sa stat, ze bude dochddzat’ k stretu dvoch aktivit - bezpecnostné ciele totiz
nemusia byt totozné s obchodnymi cie'mi a vo vSeobecnosti sa ani vzajomne nepodporuju.
Napriek tomu musia ciele bezpeénostného riadenia vychadzat’ v ustrety cielom obchodnym.?
Taktiez je potrebné si uvedomit’, Ze bezpecnost’ nie je najdolezitejSim produktom organizacie,
ale je len postupnym krokom k stabilizacii obchodnych aktivit. Je vhodné, nie povinné,
spracovat’ bezpe€nostni politiku informaénych technoldgii, ktorda bude vychadzat z
bezpecnostnej politiky celej organizacie.

Zakladné bezpecnostné ciele, pripadne globalne bezpecnostné dokumenty organizacie
ulah¢uji hodnotenie a analyzu bezpecnosti a navrh opatreni. Bezpecnostna politika musi byt
chapand ako suhrn principov a vychodisk pre strategické rieSenia. Predstavuje zaklad na
zaistenie informacnej bezpecnosti. Politika predstavuje vychodiskovy bod pre navrh
a realizaciu vSetkych uspesSnych Standardov, smernic, procedur a opatreni. VSetky analyzy su
vSak zbytocné, ak nendjdu svoje uplatnenie v bezpecnostnych opatreniach anie su

3 TVRDIKOVA, M. Aplikace modernich informacnych techologii v fizeni firmy. Praha: Grada Publishing, a.s.,
2008. 176 s. ISBN 978-80-247-2728-8
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vychodiskom pre bezpecnostnu politiku. Ako ukazal prieskum, je zarazajuce, ze vysledky
vykonaného auditu, resp. odporti€ania auditorov IS/IT nepovazuju organizdcie za vyznamny
faktor vplyvajici na informa¢nt bezpecnost’. Pri¢om vysledky by mali byt sucast’ou tak Stadie
informacnej bezpecnosti, ako aj vysledného bezpecnostného projektu.
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Obrazok 3 Okolnosti najviac vplyvajuce na presadzovanie informacnej bezpecnosti

V ramci bezpecnosti IS a ochrany dat v nich ulozenych musime tieto data rozdelit’ do
dvoch kategorii:

« informacie a data, ktoré tvoria know-how podniku a je v jeho zaujme tieto tdaje, zvySujlice
konkuren¢na vyhodu, chrénit’;
* a data, ktorych ochrana je zdkonom upravena a podnik je povinny ich chrénit’.

Z dlhodobého hl'adiska sa tato skuto€nost’ odzrkadl'uje aj na okolnostiach, ktoré najviac
vplyvaji na presadzovanie informacnej bezpecCnosti. Su to najmd uz spominané zikony
¢. 122/2013 Z. z. (resp. 428/2002) o ochrane osobnych udajov (v informacnych systémoch)
a zakon €. 215/2004 Z. z. o ochrane utajovanych skutocnosti a ich neskorSich doplneni. Ako
mozeme vidiet’ z nasledujucich grafov vplyv tychto zakonov na informaénu bezpecnost’ z roka
na rok narasti. Ciastoéne to ovplyviiuju aj legislativne upravy tychto zakonov, ktoré ich
neustale pritvrdzuja, rovnako aj sankcie za ich porusenie.

Podl'a §19 zakona ¢. 212/2013 Z. z. (resp. §16 zakona ¢. 428/2002 Z. z.) o ochrane
osobnych udajov v zneni neskorSich predpisov, musi organizacia dokonca prijat’ opatrenia
vo forme bezpecnostného projektu informacného systému a zabezpecit’ jeho vypracovanie, ak
su v informa¢nom systéme spraciivané osobitné kategdrie osobnych udajov (napr. rodné ¢islo,
zdravotné udaje, ¢lenstvo v odborovych organizaciach) a informaény systém je prepojeny na
verejne pristupnll pocitacovu siet’ (Internet), alebo je prevadzkovany v pocitaovej sieti, ktora
je prepojena na verejne pristupnii poéita¢ovu siet’.*

4 Zakon & 212/2013 Z.z. oochrane osobnych udajov. [cit. 2015-12-06] Dostupné na internete:
<http://www.dataprotection.gov.sk/ uoou/sites/default/files/kcfinder/files/ 136_2014.pdf>
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Obrazok 4 Vplyv zékona €. 122/2013 Z.z. (resp. ¢.428/2002) o ochrane osobnych tidajov
na informac¢nu bezpecnost’
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Obrazok 5 Vplyv zakona €. 215/2004Z.z. o ochrane utajovanych skuto¢nosti
na informacént bezpecnost’

Okolnosti, ktoré najviac vplyvaju na informacni bezpecnost’ by sa mali odzrkadl'ovat
Vv bezpecnostnej politike podniku. Ako mézeme dobre vidiet’ z obrazku 6, podniky, vzh'adom
na zvySujuce sa rizika plynuce ze-komunikacie a internetu, v ramci zamerania svojej
bezpecnostne] politiky upriamili pozornost’ hlavne na zabezpecenie sieti, ¢i uz vnutornych
alebo vonkajSich. Vyznamne vSak pokleslo vramci bezpecnostnej politiky logické
zabezpecenie. Z prieskumov taktieZ vyplynulo, Ze rovnako ako pri identifikacii hrozieb, aj
V oblasti bezpe€nostnej politiky mdézZzeme konStatovat, Ze rozsah implementacie vyrazne
neovplyviiuje odvetvova ani velkostna Struktura podniku. Napriek tomu, Ze bezpe€nostna
politika reflektuje na rodiace sa hrozby a poziadavky z okolia, konstatujeme, Ze v sucasnosti
len Styri oblasti si pokryté u viac ako 50% podnikov. Tento stav nemodZeme povazovat za
dostato¢ny.

Ak sa manazment spolo¢nosti rozhodne seridozne zaoberat’ bezpecnostnou politikovu, je
potrebné, aby si ujasnil zakladné body:®
» vymedzit’ zasadné ciele, stratégie a politiky na informacné zabezpecenie organizacie,
* stanovit’ poZiadavky na informacné zabezpecenie organizacie,
* ur¢it’ pravomoci a zodpovednosti,

5 LUKAC, L. IT manazment. Praha: Computer Press, 2011. 208 s. ISBN 978-80-251-3378-1
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* identifikovat’ a analyzovat’ hrozby informacnych aktiv organizacie,
* identifikovat’ a analyzovat’ rizika plynice z prevadzky IS,
* urit’ primerané bezpecnostné opatrenia znizujuce rizika na prijatelna troven.
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Obrazok 6 Rozsah bezpecnostnej politiky

Nasledne treba zabezpedit’:
* sledovanie implementacie bezpe¢nostnych opatreni a prevadzka IS so zavedenymi
bezpecnostnymi opatreniami,
* zavedenie programu na zvysovanie kvalifikacie uzivatelov IS v oblasti informacne;j
bezpecnosti,
e sledovanie a zaznamendvanie vSetkych bezpecnostnych incidentov a pokusov 0 ne
s vyvodenim patricnych dosledkov.

Personalne zabezpecenie oblasti informac¢nej bezpe¢nosti

Kvalitné personalne zabezpecenie je jednou zo zékladnych a nevyhnutnych podmienok
uplatiiovania bezpecnostnej politiky IS v podniku, preto je nutné na tento faktor klast’ obzvlast
doraz. Konkrétne na definiciu, vytvorenie a personalne obsadenie roli, ktoré v spolo¢nosti
zabezpecuju kontinualny rozvoj informacnej bezpecnosti v sulade s novymi legislativnymi
prvkami, organizaénymi zmenami resp. rozvojom spolo¢nosti, zmenami IS a Vv stlade so
samotnou bezpe¢nostnou dokumentaciou.

KTlucové role, ktoré v praxi predstavuji primarnu zlozku kazdého systému riadenia
informacnej bezpecnosti musia reSpektovat’ existujiice prvky riadenia v spolocnosti (napr.
liniové resp. procesné riadenie, odborna sposobilost’ atd’.)®. Vytvorenie tychto roli nemusi nutne
vyzadovat’ vytvorenie a obsadenie nového pracovného miesta, Casto krat sa prirad'uje nova rola
existujucim pracovnikom. Je vSak dolezité, aby prislusné role zabezpecovali vymahatel'nost’

8 KOUBEK, J. Rizent lidskych zdrojii. Praha: Management Press, 2015. 400 s. ISBN 978-80-726-1288-8
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pravidiel a zasad Specifikovanych v bezpeénostnej politike a ich prakticka aplikaciu
a dodrziavanie.

Utvar zabezpedujuci vyhradne oblast informaénych technoldgii a systémov
VO vSeobecnosti, maju vicsinou stredné podniky, u malych je tento podiel maly. Vac¢Sinou maju
len osobu, ktora je na pozicii tzv. spravcu siete, ktory sa stara o chod informa¢nych systémov
V podniku. Podniky, ktoré nemaju takyto utvar alebo spravcu, maju tieto sluzby zabezpeCované
externou firmou. Za samotnu bezpe¢nost’ IS najma u malych podnikov, ktoré vyuzivaju externé
IS/IT sluzby nezodpoveda nikto (ziadny utvar). Podniky vyuzivajuce spravcu siete prendSaju
zvycajne zodpovednost’ na ekonomicky a financny utvar.
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Obréazok 7 Znalosti a schopnosti pracovnikov v oblasti informacnej bezpecnosti
- najviac chybajuce/najviac cenené”

Pri porovnédvani najviac cenenych a naopak najviac chybajlcich znalosti a schopnosti
pracovnikov z oblasti zabezpecenia informaénych systémov sme zistili vyraznej$i nedostatok
znalosti a vedomosti pracovnikov z oblasti financ¢ného riadenia podniku, ¢o v§ak nepovazujeme
za tak vyznamny faktor v oblasti IS/IT. HorSie je to v oblasti technologickych znalosti IS/IT
a znalosti cudzieho jazyka, ktoré patria medzi kIi¢ové znalosti pracovnikov IS/IT. Co sa tyka
poctu takychto pracovnikov v organizacii, 1/4 podnikov povazuje existujuci stav za
nepostacujuci. Vyrazné zmeny v poéte tychto pracovnikov zaznamenalo v priemere len
desatina podnikov. Zhoda medzi odbornost’ou a poziadavkami je u 2/3 podnikov. Pri ostatnych
zrucnosti zodpovedaju len Ciasto¢ne, alebo vobec nie.

Prekazky presadzovania informacnej bezpe€nosti

Zodpovedni pracovnici sa domnievajl, Ze medzi najvyznamnejSie faktory, brzdiace
presadzovanie bezpecnostnej politiky v podnikoch, st - vel'mi nizke bezpecnostné povedomie,
chybajlice finan¢né prostriedky na dosledné dodrziavanie pravidiel bezpe€nostnej politiky,
a taktiez by uvitali slovensky bezpecnostny Standard. Naopak z prieskumu vyplynulo, Ze sa
slovenské podniky nemdzu stazovat’ na nedostatok kvalifikovanych odbornikov, ktori by
zvladli technologicky naro¢né a stile sa zdokonalujice informacné a komunikacné
technologie, i ked’ podiel tohto faktora stupol v roku 2015 a 2017 o vyse 10%. So zvysujicim
sa povedomim o problematike informacnej bezpecnosti sa zvysSuje aj dopyt po informéciach.

" v roku 2006 nezistované
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Neznamena to vSak, ze informacii je menej. Prave naopak. Poukazuje to len na skutocnost’, ze
ak o probléme nevieme, tak nepatrame po rieseni.
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Obrazok 8 Najvicsie prekazky presadzovania informacnej bezpecnosti v SR

Zaver

Utinné riadenie bezpednosti informaénych systémov je v su¢asnom podnikatel'skom
prostredi Coraz kritickejSia oblast’. S narastajicou technologickou uroviiou informacnych
systémov sa priamoumerne zlepSuju techniky a ndstroje naruSajuce tieto systémy, coho
dosledkom je potreba vyssSich investicii do ochrannych prostriedkov. Taktiez zvysSujici sa
podiel tzv. neovplyvnitelnych hrozieb, ako st prirodné katastrofy, ktoré Coraz cCastejSie
postihuji tzemie Slovenskej republiky, ale aj okolitych Statov, kladie na problematiku
informacnej bezpecnosti eSte vyssi doraz. Prieskum odhalil, ze Giroven informacnej bezpe€nosti
v Slovenskej republike je vo vzt'ahu k zapadoeurdépskym Statom vyznamne horsia.

Kazdy z velkych podnikov pdsobiacich na Slovensku disponuje IT oddelenim, ktoré sa
zaobera otazkami ochrany informacii podniku, analyzuje a vyhodnocuje hrozby, ktoré sa v tejto
oblasti vyskytuju a tvori sibory opatreni zameranych na ich limitovanie a eliminaciu. Malé
a stredné podniky v SR vSak takymito oddeleniami nedisponuju. Pritom vSak napadnutie alebo
poskodenie ich vnutropodnikového informacného systému je pre ne priam likvidacné. Ako
ukazuji vysledky prieskumu, aj malé a stredné podniky musia venovat viac pozornosti
otaizkam  zabezpeCovania bezpeCnosti informaénych technologii, ktoré v ramci
vnutropodnikovych komunikaénych tokov pouzivaji ako aj vyberu komunika¢nych néstrojov,
ktor¢é transfer informacii umoznuju. Ako zakladné vychodisko na zachovanie ich informacnej
bezpeCnosti sa ukazuje ich pripravenost rieSit aj nepredvidateIné situdcie
a schopnost’ zachovat’ takui mieru rizika, ktora je pre podnik znesiteI'na.

Prispevok bol spracovany v ramci rieSenia projektu VEGA 1/0309/18 - Socialne siete
Vv riadeni l'udskych zdrojov.
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Kyberneticka kriminalita a moZnosti prevencie

Miroslav Brvnistan

Abstrakt:

Kyberneticka kriminalita ako novodoby fenomén coraz vyraznejsim spésobom zasahuje do Zivota spolocnosti
a Statu. Désledky casto nie s priamo identifikovatelné a branit’ sa je zlozité. Obet sa nachddza vV NOVej situdcii,
kedy Standardny bezpecnostny systém a jeho vykonné zloZky neposkytujii pozadovani mieru bezpecnosti.
Latentnost’ kybernetickej kriminality, jej specifickost a sofistikovanost kladi nové poZiadavky na cinnost
bezpecnostnych zloZiek. Kybernetickd bezpecnost ako integrdlna sucast prevencie kKybernetickej kriminality
zdroven redefinuje vzrah stat verzus obcan a zvyrazituje nutnost spoluprdce so sikromnym sektorom. Clanok
analyzuje vybrané aspekty a stav oblasti kybernetickej kriminality, poukazuje na specifikd oblasti prevencie
a navrhuje moznosti riesenia.*

KPicové slova:

Kyberneticka kriminalita, prevencia, latentnost, kybernetickd bezpecnost, policajny zbor

Abstract:

Cybercrime as a modern phenomenon is increasingly affecting the life of society and the state. Consequences are
often not directly identifiable and prevention is being complex. The victim is in a new situation where the standard
security system and its executive components do not provide the required security level. The latentness of
cybercrime, its specificity and sophistication put new demands on the operation of security components. Cyber
security as an integral part of cyber crime prevention redefines the relationship between the citizen and the state
and highlights the need for cooperation with the private sector. The article analyzes selected aspects and the state
of cyber crime, highlights the specifics of the area of prevention and proposes solutions.

Key words:

Cyber crime, prevention, latentness, cyber security, police corps

Uvod

Narastom pouzivania modernych informaénych a komunika¢nych systémov (napr.
pocitace, mobily, tablety) a rastiicou informatizaciou spolo¢nosti a Statu predstavuje
kyberneticka kriminalita ¢oraz vacsiu hrozbu pre pouzivatel'ov a ochranu ich osobnych tdajov,
citlivych dat a sukromia. Postupne zasahuje do vsetkych oblasti zivota spolo¢nosti. Praca
S pocitaémi a informa¢nymi systémami, zdiel'anie informacii, osobnych udajov a fotografii na
socialnych sietach, pouzivanie aplikacii, nakupovanie z pohodlia domova, ¢i sledovanie
aktualnych informacii na internete, sa stava Coraz viac integralnou sucast'ou nasich Zivotov.
Mnozstvo bezpecnostnych hrozieb narasta imerne postupujtcej informatizacii.

Bezpec¢nost’ a ochrana pred kybernetickou kriminalitou, ktora postupne zasahuje do
vsetkych oblasti Zivota spolo¢nosti, predstavuje ¢oraz vacsiu vyzvu aj pre bezpeénostné zlozky
Statu. Bezpecnost, tak ako sme ju privyknuti vnimat’, sa meni a je tomu potrebné prispdsobit’
zauzivané nastroje ochrany a prevencie, pripadne vytvorit’ a aplikovat’ nové.

Zakon ¢. 69/2018 Z. z. o kybernetickej bezpec¢nosti, ktory nadobudol u¢innost” dia 01.
04. 2018 je stcastou opatreni, ktoré SR prijala v ramci postupnych krokov smerujtcich
k budovaniu bezpecnosti kybernetického prostredia SR. Zakon nesporne vytvara zaklad
systémového pristupu na trovni Statu K rieseniu problematiky kybernetickej bezpeénosti.
Samotny zakon vSak bezpefnost’ nezaruci. Bude potrebné realizovat’ mnozstvo suvisiacich
krokov. Niektoré takéto kroky uz boli definované v Koncepcii kybernetickej bezpecnosti
a v Akénom plane realizacie koncepcie kybernetickej bezpeénosti na roky 2015 - 20162. Jednou

! Tento prispevok je podporovany Agentarou na podporu vyskumu a vyvoja na zéklade Zmluvy ¢. APVV — 16-
0521.

2 Koncepcia kybernetickej bezpeénosti Slovenskej republiky na roky 2015 - 2020, schvalena uznesenim vlady SR
¢. 328 z0 17.6.2015, www.nbusr.sk.
Ak¢ény plan realizacie Koncepcie kybernetickej bezpeénosti na roky 2015 - 2016, schvaleny uznesenim vlady
SR ¢&. 93 z 2.3.2016,www.nbusr.sk.
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z dolezitych oblasti, ktori je potrebné rozpracovat, je bezpecnost’ ob¢ana v Kybernetickom
prostredi, ¢o uzko suvisi SO schopnostami bezpecnostnych zloziek odhal'ovat’ a objastiovat
trestnu ¢innost” pachanu v kybernetickom prostredi.

Ako ma vSak postupovat’ ob¢an, ak je obet'ou kybernetickej kriminality?

Standardné procesy a postupy, vytvorené pre podmienky materialneho sveta sa javia
ako pomalé a neefektivne. Obcan je Casto odkazany na pomoc sukromnych spolo¢nosti
a fyzickych osob. Ako takymto situaciam predist'? Prevencia ako oblast’, ktora moze situacii
napomoct, je Vv oblasti kybernetickej bezpeCnosti zatial systematicky neaplikovana
a nevyuzivana.

Je pritom zrejmé, Zze charakter kybernetickej kriminality vyZzaduje realizaciu
Specifickych preventivnych opatreni tak, aby bolo mozné efektivne predchadzat’ pachaniu
modernych foriem trestnej ¢innosti v kybernetickom priestore.

Pojmy pocitacova kriminalita a kyberneticka kriminalita sa pre ucely tohto ¢lanku
pouzivané subsidiarne, rovnocenne, v kontexte situacie, ktorti popisuji. Pod pojmom pocita¢
sa pritom rozumie aj mobilny telefon, tablet a iné zariadenia fungujice na obdobnom principe.

Kyberneticka kriminalita - charakteristika

Pod pojmom pocitacova kriminalita (Coraz viac pouzivany pojem kybernetickd)
rozumieme jednak trestné ¢iny zamerané proti pocitatom, a jednak nepriamu pocitacovu
kriminalitu, teda trestné ¢iny pachané pomocou pocitaca, niektorym z jeho komponentov,
pripadne vacsiecho mnozstva Samostatnych pocitacov alebo pocitacov prepojenych do
pocitacovej siete.

Samotny pojem poé&itadova kriminalita nie je explicitne definovany v Trestnom zékone®
alebo v obdobnom normativnom pravnom akte. Pre potreby pravnej praxe sa preto vyuzivaja
terminy a definicie vedy trestného prava, kriminalistiky a kriminologie. Platny a G¢inny
Trestny zakon vSak pozna a definuje skutkové podstaty jednotlivych trestnych ¢inov, ktoré
spolu tvoria pravny ramec pre pocitacova kriminalitu na Slovensku.

Pre tcely slovenskych trestnopravnych predpisov sa vychadzalo z definicie obsiahnutej
v Dohovore rady Eurdpy 0 pocitacovej kriminalite, ktory dna 01. 08. 2007 ratifikovala
slovenska vlada. Touto normativnou zmluvou, ktora je pre Slovensku republiku zaviazna
z hl'adiska medzinarodného prava aeuropskeho prava, je pocitatova kriminalita (angl.
Computer Crime alebo Cyber Crime) vymedzena nasledovne: ,,Poéitacova kriminalita je
akékol'vek nelegalne, nemoralne aneopravnené konanie, ktoré zahffia zneuzitie tdajov
ziskanych prostrednictvom vypoctovej techniky alebo ich zmenu. Ide 0 vel'mi vSeobecné
definovanie, no vzhl'adom na nie celkom jasné hranice oblasti kybernetického priestoru
pravdepodobne postacujtce.

Z pohladu autora tohto c¢lanku kybernetickd kriminalitu je mozné struéne
charakterizovat’ prostrednictvom ¢innosti pachatel'ov zameranych na:

1. Ziskanie informacii a dat,
2. Poskodenie informacii a dat,
3. Ziskanie kontroly nad poc¢itac¢om za ucelom aktivit podl'a bodov 1. a 2.

Od klasickej kriminality sa pocitacova kriminalita odliSuje viacerymi zvlastnost'ami
a osobitnymi charakteristikami, ktoré je potrebné brat v uvahu v procese zameriavania
a realizacie opatreni bezpecnostnych zloziek a prevencie:

3Z4kon Narodnej rady SR ¢. 300/2005 Z. z. o Trestnom zékone (Trestny zékon) a 0 zmene a doplneni niektorych
zékonov v zneni neskorsich predpisov.
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I. Pocitacova kriminalita sa vyznacuje velkou anonymitou pachatel'ov, vzdialenost'ou
pachatela a obete, v mnohych pripadoch aj casovym odstupom medzi konanim a nasledkom
trestného ¢inu, a ¢asto presahuje hranice jedného statu. Trestné ¢iny pachané pomocou pocitaca
mozno spachat’ za relativne kratky ¢as bez toho, aby sa pachatel’ nachadzal na mieste ¢inu.
Vyuzivanim pocita¢ov a internetu sa zmenili podmienky pachania trestnych ¢inov, ako aj typy
pachatel’'ov a obeti.

Il. Pocitacova kriminalita patri medzi najmenej ohlasované druhy trestnej cinnosti,
vyznacuje sa Vysokou latentnost’ou, ktora sa podla prieskumov pohybuje az v medziach 90%.

Odhaduije sa, ze OCVTK sa dozvedia len 0 10 percentach z celého jej mnozstva. Obete
zo sukromného sektora spravidla nemaju zaujem nahlasit’ moznu trestnu ¢innost’ a riskovat’
nasledné zverejnenie skutocnosti, ze boli napr. obetou hackerov alebo kybernetického tGtoku,
alebo sa obavaju $kod na povesti a dobrom mene, zvysenej nedévery verejnosti a naslednych
ekonomickych §kod (napr. banky).

Sekundarna viktimizacia sa tak stava rozsiahlejSou neZ prvotna. Prameni to nielen
z dovodu neochoty obeti tieto trestné Ciny oznamovat, ¢i z obtiaznosti obete identifikovat’
a lokalizovat’, ale aj z réznych inych dovodov. Obete pocitatovej kriminality napr. casto
pouzivaji nelegalny software alebo inak porusujt autorské prava a boja sa odhalenia. Takato
neochota oznamovat trestni &innost pritom zvySuje mnoZstvo pachanej poéitadove;
kriminality.

I1l. Obete pocitacovej kriminality sa casto nedozvedia, ze st alebo boli predmetom
utoku pachatelov (napr. ak doslo k odcudzeniu ich osobnych tidajov) a v niektorych pripadoch
je dovodom aj nedostatok pravneho povedomia, ¢o ma za nasledok, ze obet’ nevie, ze predmetné
konanie je trestnym ¢inom.

IV. Viktimizicia nemusi byt viak v kazdom pripade zistend, velké mnoZstvo
pocitatovych tutokov je vykonavanych sposobom, ktory obmedzuje alebo znemoziuje
rozpoznanie (napriklad vo forme roznych spyware). Zistit', ze sa niekto stal obet'ou pocitacove;j
trestnej ¢innosti je zlozité a bez technickych znalosti spravidla takmer nemozné. V pripade
koncovych uzivatelov bez zakladného bezpecnostného povedomia casto ani k odhaleniu
nepride. Odhal'ovanie pachatel'ov pocitacovej kriminality je v zasade zlozité. Tuto trestnu
¢innost’ pachajt predovsetkym mladi I'udia, ktori maji odborné i praktické sktisenosti z oblasti
vypoctovej techniky. Ide najma 0 muzov vo veku od 15 do 35 rokov, bez zaznamu Vv registri
trestov.

V. Specifikom je aj povaha nastrOJov teda technologii, ktoré su pouzité k pachaniu tejto
trestnej ¢innosti, a ktoré su zaroveri aj jej terom. Su relativne Iahko dostupné (najmé pokial
uvazujeme 0 softvérovom piratstve — CD, DVD, Blu-ray mechaniky s moznost'ou zapisu a iné),
¢im umoznuju pachanie trestnej ¢innosti bez zlozitej$ej pripravy kazdému. Uréitym aspektom
je nesporne aj nizka kupyschopnost’ obeti, a teda ich neochota (neschopnost’) zaobstarat’ Si
bezpetné a originalne produkty. Ochrana a zabezpecenie hardvéru a softvéru, informacii
a osobnych udajov je financne nakladna, a teda casto zanedbavana oblast, ¢im dochadza
k ul'ahcovaniu pachania pocitacovej trestnej cinnosti.

VI. Vyska pripadnej Skody je tazko zistiteI'na a vy¢isliteI'na. Typickym je nedostatok
dokazného materialu, spravidla dochadza k okamzitej likvidacii stop. Dokazny material je
Specificky a jeho zaistovanie znamena vyssie naroky na organy ¢inné v trestnom konani. Pri
titokoch na vybrané objekty je takmer s istotou mozné vylucit svedka, a tym staZit’ zistovanie,
odhalovanie a vySetrovanie.
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VII. Na strane uzivatelov, a teda potencionalnych obeti, sa vyskytuju, ako jednotlivé
fyzické osoby, tak osoby pravnické, korporacie Ci $tatne inStitucie (znamy utok hackerov na
Narodny bezpeénostny urad, viacero utokov na bankovy, financny a poistovaci sektor).

Doévodov, preco je tomu tak, je viacero. Fungovanie organov $tatnej a verejnej spravy,
samospravy je dnes takmer v celom rozsahu digitalizované, pricom vécsina informacii je aj
vysoko dovernej povahy (vratane 0sobnych udajov) a je uchovavana elektronicky.

VIII. S uvedenym suvisi aj mqinosf pachat kybernetické trestné ciny vo vel'mi kratkom
¢asovom intervale - v priebehu niekolkych sekund, bez nutnej pritomnosti pachatela na mieste
éinu s tym, ze poskodeny - obet’ spachanie takéhoto ¢inu ani nemusi postrehnut. Typickym je
aj nedostatok dokazného materialu, dochadza spravidla k okamzitej likvidacii stop. Dokazny
material je tazko dostupny a zaistite'ny, ¢o znamena vyssie naroky na organy ¢inné v trestnom
konani. Pri utoku na cieleny objekt je mozné takmer absolutne vylucit svedka, a tym stazit
zistovanie, odhalovanie a vysetrovanie.

IX. Miesto ¢inu kybernetickej kriminality je ¢asto neidentifikovatené a odlisné od
miesta pachania, bez fyzickej pritomnosti pachatel’a, vratane medzinarodnych prvkov - tzv.
distan¢na forma kriminality. Medzinarodna spolupraca organov ¢innych v tresthom konani sa
stava nevyhnutnou - prevazna vacsina kybernetickej kriminality ma cezhrani¢ny charakter.
Organy ¢inné v trestnom konani musia preto prisposobit’ postupy pri vysetrovani, standardné
vyziadanie pravnej pomoci z cudziny je viac ako pomalé a je pravdepodobné, ze by doslo ku
omeskaniu, ktoré by mohlo celé trestné konanie zmarit’.

X. Digitalna forma stop podstatne ulahcuje pachatel'ovi zahladenie stop spdsobenych
spachanim trestného ¢inu. Zmeny, ktoré spdsobi konanie pachatel’a v pripadoch pocitacovej
kriminality mozno velmi I'ahko a jednoducho odstranit’, zmanipulovat’ alebo skreslit. To
znamena, ze odhalenie pachatel’a pocitacovej kriminality je vel'mi naro¢né.

XI. Premisa: Kazdy bezpecnostny incident v kybernetickom prostredi ma potencial byt
trestnym ¢inom. Bezpeénost’ kybernetického prostredia je ovel’a komplexnejSou ako sa na prvy
pohlad zda. ZauZivané postupy bezpecnostnych zloziek, ktoré pozname z fyzického sveta st
nedostatoéné a neefektivne. Nahlasenie kybernetického incidentu obCanom by malo byt
zakladnym pravom obcana. Povinnost' bezpe¢nostnych zloziek vytvorit podmienky na
efektivne prijimanie takychto oznameni - bertic v uvahu Specifika kybernetickej kriminality
a takéto podnety preverovat’ a dokumentovat’, by mala byt samozrejma.

V sucasnosti je mozné identifikovat’, podla viacerych kritérii, nasledujuce zakladné -
zname formy pocitacovej kriminality, ktoré ramcovo poukazuji na stav v popisovanej oblasti:
- 1toky na pocitac, program, udaje, komunika¢né zariadenia a siete,

- neopravnené ziskavanie programov a dat,

- neopravnené vyuzivanie pocitacov alebo komunika¢nych zariadeni,
- neopravneny pristup K osobnym tidajom a informaciam,

- ziskavanie utajovanych informacii,

- zneuZivanie socidlnych sieti,

- zmena v programoch a datach,

- softvérové piratstvo,

- kradez pocitaca, programu, udajov a komunika¢nych zariadeni,

- zneuzivanie pocitacov na pachanie akejkol'vek inej trestnej ¢innosti,
- Sirenie poplasnych a nepravdivych sprav, Sirenie detskej pornografie.
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Nejedna sa 0 kone¢ny vypocet vSetkych druhov kybernetickej kriminality, nové formy
neustale pribudaji a suvisia najma S technologickym a technickym pokrokom. Ciel'om je vSak
poukazat’ na Siroké spektrum uz znamych druhov a na zaklade toho odvodit’, navrhnut’ mozZnosti
preventivnych opatreni.

Pri zohladneni Statistickych ukazovatel'ov pocitacovej kriminality SR je zrejmé
relativne nizke percento zistenej (latentnost’) a nasledne aj objasniovanie pocitacovej
kriminality. Za rok 2016 bolo zistenych priblizne 230 trestnych ¢inov pocitacovej kriminality,
objasnenych bolo priblizne 40%, pricom Vv porovnani z prechadzajicim obdobim je trendom
mierny rast. Tento stav zodpoveda situacii, kedy sa spolo¢nost a bezpe€nostné zlozky
nezaoberaju efektivnymi sposobmi reagovania na zmeny bezpecnostnej situacie a vytvaraniu
Gginnych nastrojov na predchadzanie pocitatovej kriminality. Statistiky v ramci SR
nezodpovedaji vyvojovym tendenciam vV medzinarodnom meradle. D6vodom moéze byt vacsia
miera latentnosti (neochoty alebo neznalosti obeti 0 moznostiach nahlasovania kybernetickej
trestnej ¢innosti).

Viaceré prieskumy v oblasti informa¢nej bezpe€nosti naznacuju narastanie vyznamu
ochrany osobnych udajov, ochrany databaz a citlivych informacii, know-how a pod. Vysledky
prieskumov naznacujt, ze doraz bude musiet’ byt kladeny na koncového uzivatela (Pudsky
faktor), ktory predstavuje najvicsie bezpecnostné riziko*. Na ndrast vyznamu vzdelavania
a budovania bezpeénostného povedomia zamestnancov (koncovych uzivatel'ov) poukazuje aj
prieskum stavu informaénej bezpeénosti spracovany Ministerstvom financii SR v roku 2013°.
Ako je vo vystupoch prieskumu konstatované, poucenie zamestnancov 0 pravidlach
bezpeéného pouzivania informacnych systémov by malo byf $tandardnou sucastou
bezpecnostnych opatreni v kazdej institucii. Prispieva k budovaniu bezpec¢nostného povedomia
zamestnancov a pomaha predchadzat chybam, nezelanym nasledkom a odvracaniu $kod.

Trendy rastu pocitacovej kriminality a dolezitosti jej predchadzania potvrdzuje aj
Statistika pocitatovej kriminality EU, zamerana na obyvatelov EUS, podrla ktorej:

74% obyvatelov EU si mysli, Ze mozu byt’ obetou po&itatového zlo¢inu,
59% citi, ze nie je informovana 0 rizikach kybernetického priestoru,
40% sa obava zneuzitia osobnych udajov,

12% bolo podvedenych online,

8% bola odcudzena identita,

53% si nezmenilo hesla za posledny rok,

52% pouziva socialne siete,

48% vyuziva online banking.

V kontexte inych medzinarodnych Statistik” je zrejmé aj nasledovné:

a) Globalne skody sposobené pocitatovou kriminalitou budu narastat’ a do roku 2019 mézu
dosiahnut’ az 2 biliony dolarov.

b) Podstatna Cast’ trestnej ¢innosti ostane nezistena, a to najmé v oblasti nelegalneho ziskavania
citlivych a utajovanych informacii.

c) Bude narastat’ mnozstvo tinikov osobnych informacii. Celkovo sa odhaduje, Ze tento druh
trestnej Cinnosti rastie ro¢ne priblizne 0 38%.

d) Narastat’ budt sofistikované tutoky (najmé phishing, ransomware) s cielom ziskavat
informacie 0 platobnych kartach, pristupové hesla k mailovym kontam, socialnym sietam
a informacnym systémom.

4 Pozri blizsie napr. Desiaty rocnik Globalneho prieskumu spolocnosti Ernst & Young o informacnej bezpecnosti
www.efocus.sk/images/archiv/file_1183_0.pdf.

® Pozri www.informatizacia.sk/ext_dok-prieskum_ib_2013_-sk-en-/16943c

® Pozri blizsie http://recent-ecl.blogspot.fr/2012/07/cybercrime-new-eu-statistics.html:

" Pozri blizsie https://securityintelligence.com/20-eye-opening-cybercrime-statistics/
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Vzhladom na uvedené, je mozné konStatovat, ze z pohladu obeti pocitacovej
kriminality je situacia zlozitd. Na jednej strane postupujuca informatizacia spolocnosti,
technicky a technologicky pokrok logicky generuji podmienky pre rast kybernetickej
kriminality (modernej kriminality), na druhej strane spolo¢nost a bezpecnostné zlozky
nereagujuce primerane z hl'adiska ochrany a budovania bezpe¢nosti ob¢ana.

Je zrejmy Coraz vacsi kontrast medzi zauzivanymi sposobmi fungovania a budovania
bezpecnostnych zloziek a novym, dynamicky sa meniacim bezpec¢nostnym prostredim. Bez
zasadnych zmien nebude mozné efektivne predchadzat,, odhal'ovat’ a objasiovat’ nové moderné
formy kriminality, medzi ktoré nesporne mozno zaradit’ kybernetickt kriminalitu.

Statistické ukazovatel’ potvrdzuju, e potencionalnych obeti pribuda, podstatna Gast’ je
neidentifikovana, a to bez ohl'adu na dovody - obet’ nevie ¢o sa stalo, vie ale neoznami takyto
trestny ¢in, boji sa alebo nedoveruje bezpe¢nostnym zlozkam. Situaciu dokresl'uje stav, kedy
na jednej strane mame $tatistiky sukromnych spolo&nosti, nadnarodnych zoskupeni (napr. EU),
ktoré poukazujii na narast kybernetickej kriminality a tendencie vyvoja a na druhej strane,
Statistiky bezpecnostnych zloziek SR zohladiiujuce len niektoré formy kybernetickej
kriminality. Realny stav v spolo¢nosti je neznamy, a to najméa s ohl'adom na vysoku latentnost’
kybernetickej kriminality. Tento pomyselny kruh nie je mozné vyriesit’ bez prijatia adekvatnych
opatreni, a to najmid v oblasti prevencie. Prevencia aj s ohl'adom na uvedené bude
pravdepodobne vzdy tuéinnejSia ako samotny boj s kybernetickou kriminalitou. Vyber
vhodnych metdd prevencie a jej zamerania predstavuje samostatnu vyzvu a komplexnu pre
kompetentné organy.

Kyberneticka kriminalita a Pudsky faktor

V stlade s tdajmi v predchadzajicej kapitole je mozné konstatovat’, Ze medzi zakladné
pri¢iny pocitacovej kriminality patri nizke bezpecnostné povedomie obeti, vysoka
anonymita a nizke pravne povedomie pachatel’ov.

Clovek je tym, kto méze najviac v kybernetickom prostredi ohrozit’ bezpe¢nost’ svoju
alebo inych, a to konanim alebo nekonanim. Je potrebné brat’ primerane v uvahu aj zakladné
technické pri¢iny kybernetickej kriminality napr. zastaranost’ a neaktualizovanie pouzivanych
softvérov, nepouzivanie antivirusovych programov, nedostatoéné bezpe¢nostné nastavenia,
relativna dostupnost’ sofistikovanych technickych prostriedkov a iné. Neskuseni uzivatelia
pocitacov v mnohych pripadoch z dovodu svojej ,technologickej a bezpe€nostnej
negramotnosti“ zanedbavaji ochranu pocitatov a informaéno-komunikaénych nastrojov,
pripadne 0 moznych kybernetickych hrozbach vobec nevedia. Ako priklad mozno uviest’
»smartphony*, 0 moznostiach relativne jednoduchého zneuzitia ktorych mnoho pouzivatel'ov
¢asto ani netusi.

Je zrejmé, ze prave l'udsky faktor zohrava kl'icova ulohu pri pachani kybernetickej
kriminality.

Ludsky faktor je nesporne vo vS§eobecnosti povaZzovany za najvidcSie bezpecnostné
riziko. Nevzdelany jednotlivec, nereSpektujuci zasady a principy bezpecnosti je najvacsim
bezpecnostnym rizikom. Klacom na zlepSenie bezpe¢nosti jednotlivcov a v kone¢nom
dosledku aj kybernetického priestoru je podla nasho nazoru budovanie bezpeénostného
povedomia.

Tak ako spolo¢nost’ dokazala vytvorit’ systém vzdelavania pre fyzicky svet, je potrebné
vytvorit’ systém vzdelavania pre kyberneticky priestor a zohl'adnit” jeho Specifika. Je to cesta,
akou je mozné s primeranymi nakladmi efektivne Celit novodobym bezpecnostnym hrozbam
a nenechat’ sa ukolisat’ falosnym pocitom bezpecnosti. Ak nastane bezpe¢nostny incident, je uz
spravidla neskoro a skody mézu byt’ zniCujuce. Pre d’alsie ivahy tykajuce sa I'udského faktora
budeme vychadzat’ z platnej premisy, ze akykol'vek bezpe¢nostny incident ma potencial byt
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trestnym &inom a moze mat trestno-pravne dosledky®. Zavisi od schopnosti a stavu
bezpecnostného prostredia, ¢i takyto incident vieme zistit, vyhodnotit, zaistit dokazy
a zadokumentovat’ spdsobom vyuzitelnym v procese trestného konania. Zaroven tu plati, ze
prevencia kriminality je lepsia nez liecba, a jednoznacne je i lacnejsia.

Predchadzanie bezpe¢nostnym incidentom v kybernetickom prostredi je pravdepodobne
zakladnym aspektom umoziujticim predchadzanie kybernetickej kriminality. Mame vsak za to,
Ze opétovne je potrebné brat’ v tivahu l'udsky faktor - vzdelany jednotlivec je napomocny, vie
posudit’ dosledky svojho konania alebo nekonania, vie ako postupovat Vv pripade
bezpecnostného incidentu.

Bezpecnostné povedomie

Pojem bezpe¢nostné povedomie je historicky najcastejSie spajany S informacnou

bezpecnostou, bezpecnostou informacnych systémov a bezpecnostou informacii. V tychto
oblastiach ide o proces zavedeny s ohl'adom na praktické skusenosti ¢i uz sutkromného alebo
verejného sektora.
Bezpecnostné povedomie je v oblasti informacénej bezpecnosti definované ako: "Poznanie
potreby ochrany informacie a informaénej a komunikacnej infrastruktary, ako aj povinnosti
osobne sa na nej podielat™®. Univerzalnejsia definicia bezpe¢nostného povedomia znie:
“Uvedomenie si a postoj ¢lenov organizacie Vo vztahu k ochrane roznych hodnét organizacie”
alebo “Dosiahnutie udrzateného postoja zamestnancov vo vztahu K bezpecnosti, a zaroven
budovanie dovery vo vlastnu organizaciu”®. Vychadzajuc z uvedenych definicii je mozné
zovSeobecnit’ definiciu bezpecnostného povedomia aj pre tcely predchadzania kybernetickej
kriminality.

V stlade s uvedenymi definiciami mat’ prislusné bezpecnostné povedomie pre ucely
predchadzania kybernetickej kriminalite moze znamenat’, Ze jednotlivec:

1. Chape podstatu bezpecnosti v kybernetickom priestore,
2. Uvedomuije si potencionalne hrozby,

3. Ma vedomost’ 0 tom, ako hrozbam predchadzat’,

4. V pripade, ze takéto okolnosti nastanu, vie ako reagovat’.

Prakticky vysledok je, ze jednotlivec vie ako sa spravat’ pri pouzivani pocitacov. Ak
nastane bezpecénostny incident, vie ako ma konat - vratane ohlasenia takejto trestnej ¢innosti
a spoluprace s Policajnym zborom.

Bezpecnostné povedomie sa vo vseobecnosti javi ako mozny efektivny nastroj na
eliminaciu modernych bezpecnostnych rizik, ¢o ma vo findlnom désledku dopad na oblast’
pachania Kkybernetickej kriminality. Primerané bezpecnostné povedomie znamena, Ze
zohladfuje mnozstvo aspektov tykajacich sa uréitej (definovanej) skupiny koncovych
uzivatel'ov pocita¢ov - napr. podla veku alebo schopnosti ovladania pocitacov.

Vzdelavanie a osveta ako zaklad prevencie pocitacovej kriminality

Postupy ako dosiahnut’ primerané bezpe¢nostné povedomie koncovych uzivatel'ov
pocitacov nie su stanovené a ani nie su systematickou sacastou vzdelavacieho procesu.

V pripade ich vypracovania by tieto mali obsahovat’ podrobnejsie rozpracovanie oblasti
bezpe¢nostného povedomia, Struktiru a obsahové zameranie bezpe¢nostného vzdelavania -
napr. zakladné bezpecnostné pravidla, pravidelné oboznamovanie sa s aktualnymi hrozbami,

8 Porovnaj s §3 pism. j) zdkona ¢. 69/2018 Z.z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych
zakonov - bezpecnostny incident.

® Podrobnejsie pozri normu ISO 27001:2013 Systém riadenia bezpecnosti informacii, Organizacia bezpenosti
informacii, Bezpec¢nost’ z hl'adiska 'udskych zdrojov - Povedomie, vzdelavanie a priprava.

10 www.sansecurity.com, 2015
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dosledkami kompromitacie informacii, postup pri bezpecnostnych incidentoch, spdsob
ohlasovania trestnej ¢innosti spojenej s pouzivanim pocitacov a iné.

Cielom by malo byt vytvorenie uceleného programu bezpe¢nostného vzdelavania
a budovania bezpecnostného povedomia koncovych uzivatel'ov pocitacov. Takyto vzdelavaci
program by mal vyuzivat moderné, cielené a zrozumitel'né pristupy K vyucbe, tréningu
a systematickému vzdelavaniu, aby ¢asovo nenaro¢nym, nevtieravym, a pritom systematickym
sposobom postupne menil vnimanie bezpe¢nosti a budoval dlhodobo udrzatelny postoj
jednotlivca vo vztahu k bezpecnosti v kybernetickom priestore.

Podl'a nasho nazoru prave Vv sucasnosti vznika dostato¢ny priestor na zadefinovanie
a inkorporovanie bezpecnostného vzdelavania do vzdelavacieho systému SR.

Bezpec¢nostné povedomie je vSak mozné vnimat’ ucelenejSie a aj na kvalitativne vyssej
urovni. Potom mozno hovorit’ 0 budovani tzv. kultary bezpecnosti na urovni statu. Kultara
bezpecnosti VO vSeobecnosti vypoveda 0 miere a spdsobe naplnenia a osvojenia si ciel'ov a uloh
v oblasti bezpe¢nosti, ich dosahovania, kontroly a rozvoja. Kultara bezpecnosti komplexne
uréuje rozsah a vzory zakladnych rieseni, hodnot, noriem, standardov, symbolov a nazorov
vplyvajucich na sposob pristupu k bezpecnostnym hrozbam a k riadeniu bezpecnosti na
vsetkych hierarchickych urovniach bezpecnostného systému Statu. Zavadza stereotypy pre
bezpe¢né spravanie sa 'udi ako v kazdodennom zivote doma, na verejnosti ¢i na pracovisku,
tak aj v krizovych situaciach. Je sucastou jednotného vztahu: “Kultura bezpeénosti -
bezpeénostné povedomie - bezpeéné spravanie™!?.

Pri dostato¢ne etablovanej kulture bezpecnosti a primeranom bezpe¢nostnom povedomi
jednotlivcov je mozné vytvorit' efektivny systém predchadzania a eliminovania modernych
bezpe¢nostnych hrozieb a kybernetickej kriminality, vratane bezpeénosti kybernetického
priestoru.

V SirSom kontexte vnimania bezpe¢nostného povedomia a moznosti predchadzania
kybernetickej kriminalite je preto potrebné brat v tvahu aj zékon ¢. 69/2018 Z.z.
o0 kybernetickej bezpec¢nosti*?. Je viak nutné obozretne vnimat’ ciele a zamer tohto zakona,
nakol’ko jeho primarnym cielom je vytvorenie funkéného legislativneho ramca nevyhnutného
pre efektivnu realizdciu klacovych opatreni pre bezpecnost ndrodného kybernetického
priestoru, ktory transponuje priority a poziadavky, ktoré boli vytvorené na eurdpskej urovni
a prijaté v§eobecnym konsenzom prostrednictvom smernice NIS3,

Medzi hlavné oblasti Gpravy navrhu zakona v nadvaznosti na smernicu NIS patria oblasti:

* organizacie a posobnosti organov verejnej moci v oblasti kybernetickej bezpeénosti,

» narodnej stratégie kybernetickej bezpecnosti,

* jednotného informa¢ného systému kybernetickej bezpecnosti,

 postavenia a povinnosti,

 organizaciu a posobnost’ jednotiek CSIRT a ich akreditaciu,

+ systému zabezpecenia Kybernetickej bezpec¢nosti a minimalnych poziadaviek na
zabezpecenie kybernetickej bezpeénosti,

 kontroly a auditu.

Predmetny zakon o kybernetickej bezpe¢nosti v tvodnych ustanovenia rozpractiva
smernicu NIS na podmienky SR, no je zrejmé, Ze riesi najma technické a organizac¢né aspekty

11 Hofreiter, L. Kultura bezpetnosti a riadenie bezpenosti, In Zbornik z 20. Vedeckej konferencie
s medzinarodnou ucast'ou RieSenie krizovych situacii v Specifickom prostredi, Fakulta Specialneho inZinierstva
Zilinskej univerzity v Ziline, 2015, str.65.

12 74kon €. 69/2018 Z.z. o kybernetickej bezpenosti a 0 zmene a doplneni niektorych zakonov.

13 Smernica Eurdpskeho parlamentu a Rady o opatreniach na zabezpecenie vysokej Urovne bezpecnosti sieti
a informacii v Eurdpskej nii zo 6. jula 2016, L194/1.
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bezpecnosti kybernetického priestoru. Vo vztahu k bezpecnosti koncovych uzivatelov
pocitacov zakon priamo nestanovuje Ziadne povinnosti, pravidla alebo zasady.

Primarnym cielom zakona 0 kybernetickej bezpe¢nosti nie je bezpec¢nost’ koncového
pouzivatela, ale vytvorenie systému, ktory bezpecnost’ koncového uzivatel'a umozni.

Zakon 0 kybernetickej bezpecnosti riesi vzdelavanie nepriamo, prostrednictvom §7,
ktorym sa definuje Narodna stratégia Kybernetickej bezpec¢nosti a jej obsah. V §7 ods. 2, pism.
f.) sa definuje obsah stratégie, a to: “urcenie vzdelavacich programov, programov na budovanie
bezpeénostného povedomia, zvySovanie informovanosti a odbornej pripravy”!*. Tym sa
vytvaraji vSeobecné ramce pre vytvorenie potrebnych vzdelavacich programov a uceleného
systému vzdelavania pre oblast’ kybernetickej bezpecnosti.

Cinnost’ policajnych zloZiek a kyberneticka kriminalita

Prevencia, odhalovanie a objasiiovanie pocitacovej kriminality vyZzaduje osobitny
pristup a nepretrzité zavadzanie novych metdd, neustale zvysovanie odbornej kvalifikacie
kriminalistov a v neposlednom rade uzSiu spolupracu s externymi odbornikmi (stkromnym
sektorom). Dynamika kybernetického prostredia, technicky a technologicky pokrok naraza na
zauzivané postupy a dlhodobo budované sposobilosti. Je zrejmé, ze je potrebné zmenit’ spdsob
pristupu policajnych zloziek k oblasti pocitacovej kriminality, nakol’ko je ¢oraz t'azSie takmer
az nemozné zvolit’ jednozna¢ny a univerzalny postup pri rieSeni kriminalisticky relevantnych
udalosti v pocitacovej kriminalite. Kazda udalost vyzaduje citlivy pristup a individualne
postdenie vSetkych aspektov potencionalneho trestného ¢inu. Az po zvazeni vSetkych okolnosti
je mozné stanovit’ postup pre konkrétny pripad. Délezitym aspektom bude budovanie dovery
medzi obanom-pouzivatel'om pocitacového systému a policajtom.

Urcité obmedzenia pri budovani potrebnej dovery vSak predstavuje platna legislativa,
ktora vyznamnym spdsobom prispieva k (ne)efektivnosti ¢innosti policajnych zloziek, napr.
zdihavému a komlikovanému procesu dokumentovania tejto trestnej ¢innosti. Ide najméi
0 ¢innosti odvijajuce sa 0d oznamenie pocitacovej Kriminality - napr. zhodnotenie situacie (ide
0 bezpecnostny incident alebo o trestny c¢in), priprava na procesné tkony a ich zacatie,
identifikacia a zaistenie potencionalnych dokazov, zabezpeCenie a zaistenie pocitacového
zariadenia.

Na jednej strane primerané bezpec¢nostné povedomie a na druhej efektivita metodik

a postupov bezpecnostnych zloziek - ak existuje obet’ a je si toho vedoma, mali by existovat’
postupy, ako takuto trestn ¢innost’ efektivne ohlasit’, zdokumentovat’ a objasnit’.
Samotné ohlasenie je len za¢iatkom procesu, ktory by mal zohl'adiovat situaciu obete, a teda
samotné objasiiovanie a dokumentovanie by nemalo byt’ obtazujuce alebo stresujuce. Obet’ by
mala byt’ ochotne a dobrovol'ne zapojena do spoluprace, primerane spolupracovat’ a motivovat’
aj inych.

Mnozstvo novych aspektov zohrava zasadnu rolu v boji proti kybernetickej kriminalite.
S ohl'adom na $pecifickost’ prostredia a nastrojov je potrebné systém a sposobilosti budovat’
tak, aby bol obcan - obet’ ochotny spolupracovat’, nakol’ko inak nebudii mat bezpecnostné
zlozky prehl’ad 0 bezpecnostnej situacii v tomto prostredi. Prehl'ad a aktualne tendencie vyvoja
st potrebné ako zaklad na budovanie efektivnych procesov a postupov smerujicich
k bezpecnosti v kybernetickom prostredi.

Zaver

Bezpecnost a ochrana  pred pocitacovou kriminalitou predstavuje s narastom
vyuzivania modernych informac¢nych a komunika¢nych systémov a dynamicky rastucou
informatizaciou pre spolo¢nost’ a §tat Coraz vacsiu vyzvu. Pozitivne je mozné vnimat, ze sa

14 Pozri Koncepcia kybernetickej bezpecnosti Slovenskej republiky na roky 2015 - 2020, schvalena uznesenim
vlady SR ¢&. 328 z0 17.6.2015.
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0 tejto téme diskutuje na rozliénych forach, ¢o ma priamy dopad na porozumenie tejto oblasti,
¢i uz medzi odbornikmi z praxe, akademickou obcou alebo politikmi. V kone¢nom doésledku
to ma priamy dopad aj na prijimanie konkrétnych, praktickych krokov a opatreni.

Pre rozvoj oblasti prevencie kybernetickej kriminality je dolezité porozumiet' jej
Specifikdm a aplikatnym vyzvam. Za zasadné povazujeme zmenit’® zvyky ako sa na
kyberneticky priestor nazera, pretoZe je to vo svojej podstate oby¢ajny svet, ktory len ma
svoje Specifika®. V tomto kontexte je potrebné zabezpecit zmenu chapania  tloh
bezpe¢nostnych organov, najmi policie v kontexte prispdsobenia zavedenych nastrojov
a postupov dynamike a Specifikam kybernetického prostredia. Prave identifikacia Specifik
pocitacovej kriminality by mohla byt dobrym zaciatkom umoznujicim prijatie a realizaciu
spravnych rozhodnuti v oblasti prevencie.

Dolezitym faktorom pocitacovej kriminality jej latentnost, ¢o predstavuje vyrazny
faktor ovplyviujuci celkovy stav tejto problematiky v spolo¢nosti, priamo suvisiaci S uroviiou
bezpecnostného povedomia koncovych uzivatel'ov. Sposob reakcie organov ¢innych v trestnom
konani priamo ovplyviiuje Spravanie Sa potencionalnych obeti a ich ochotu oznamovat
pocitacova kriminalitu.

Pouzivatel’ska dilema:

Je potrebné zaoberat’ sa postupnym odstranenim trivialnej dilemy pouzivatel’a, ktora
Vv pripade bezpecnostného incidentu spociva vo vol'be medzi ohlasenim podozrenia z trestného
¢inu a neohlasenim. Pouzivatel’, hoc si je vedomy, ze pravdepodobne ide o trestny ¢in, tento
neohlasi, nakol’ko neocakava pomoc zo strany policajného zboru. Skér vnima negativne
komplikacie stvisiace S procesom vysetrovania a dokumentovania trestného ¢inu.

Pouzivatel’ ma spravidla zaujem na vyrieSeni problému a pomoci, znizenie pripadnej
Skody, odstranenie dosledkov a pokra¢ovani vV pouZzivani pocitacového systému.

S ohPadom na uvedené je mozné predpokladat’, Ze pouzivatel’ sa skor obrati na
sukromné spolo¢nosti SO Ziadostou 0 pomoc, bez ohPadu na mozna trestno-pravnu
zodpovednost’ stivisiacu S neohlasenim moZného trestného ¢inu.

Ochrana a zvyS$ovanie bezpe¢nosti samotnych informaénych systémov a poskytovanych
on-line sluzieb su priamo zavislé od koncovych uzivatel'ov. Cudsky faktor, ako bezpecnostné
riziko, predstavuje coraz dolezitejsi aspekt bezpecnosti pocitatového prostredia. Je zrejmé,
uvedomely uzivatel' pocitacovych systémov je zakladnym prvkom predchadzania pachania
pocitacovej kriminality, ktory svojim konanim alebo nekonanim zasadnym spdsobom
ovplyviuje celkovy stav a moznosti pachania pocitacovej kriminality, vratane rozsahu
vzniknutych 8§kod. Vzdelavanie moZzno povaZovat za zakladny a najefektivnej$i sposob
predchadzania pachania pocitacove;j trestnej ¢innosti.

Je pravdepodobné, ze prave preventivne aktivity budu zohravat’ podstatnt rolu v boji
proti roznym formam Kkybernetickej kriminality. K takémuto konStatovaniu nas veda
nasledujtce tézy:

- samotny vztah medzi technologickym a technickym pokrokom a novymi formami
kybernetickej kriminality podmiefiuje moznosti prevencie, zasadnym obmedzenim bude
schopnost’ analyzovania vyvojovych trendov techniky a technologii a nasledného predvidania
novych foriem kybernetickej kriminality,

- rychlost’ transformacie poznania v oblasti pachania kybernetickej kriminality do efektivneho
odhal’ovania a objasfiovania - ¢innosti organov ¢innych Vv trestnom konani,

- vytvaranie vhodnych legislativnych podmienok v sulade s trendmi a vyvojom kybernetickej
kriminality,
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- schopnost’ a rychlost’ reakcie bezpe¢nostného systému na jednotlivé formy kybernetickej
kriminality je v prikrom rozpore s dynamikou kybernetického prostredia®®,
- latentnost’ kybernetickej kriminality podmienené neznalostou zakladnych pravidiel
bezpecnosti kybernetického prostredia koncovymi uzivatel'mi,
- nedostatok spoluprace a dovery medzi bezpe€nostnymi zlozkami (organmi aplikujucimi
pravo) a koncovymi uzivatel'mi,
- nutnost’ identifikovat’ nové formy kybernetickej kriminality je obtiazné, ak nie nemozné, bez
spoluprace S koncovymi uzivate'mi pocitacov.
Zvicsujuca sa priepast medzi zavedenymi spdsobmi prace bezpecnostnych zloziek
a ich budovanie a novym, dynamicky sa meniacim bezpecnostnym prostredim poukazuje na
nutnost’ zaoberania sa problematikou kybernetickej kriminality komplexne, na primeranej
vedeckej a odbornej urovni. Rola, tlohy a miesto policajného zboru v oblasti kybernetickej
bezpecnosti a kriminality sa bude musiet’ prisposobit’ novej situacii.
Bez zéasadnych zmien v cinnosti policajnych zloziek nebude mozné efektivne
predchadzat’, odhalovat’ a objasfiovat’ nové moderné formy kriminality, medzi ktoré nesporne
mozno zaradit’ kybernetick( kriminalitu.
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Vyuzitie metod pri definovani bezpecnostnych hrozieb
Vv oblasti informac¢nych systémov

Jaroslava Demcakova

Abstrakt:

Metédy identifikacie a posidenie miery rizika vedu k procesu prevencie a prognozy znizenia rizika na prijatelnu
uroven. Vyuzivame hodnotenie rizik ako prvy krok v metodike riadenia rizika na prognozovanie ci definovanie
potenciondlnych hrozieb, zranitelnosti a rizika spojeného s informacnymi systémami. Metddy vedu k stanoveniu
priorit, hodnoteni a implementdciu vhodnych kontrol znizujucich riziko. Konecnym cielom vyuzitia tychto metod
je pomoct lepsie riadit rizika suvisiace s informacnymi technologiami.

KPucové slova:

metody, bezpecnostné hrozby, informacné systémy

Abstract:

Process of prevention and risk reduction forecast have been led to an acceptable level by the methods of risk
identification and assessment. In order to forecast or to define potential threats, vulnerabilities, risk associated
with the information system, we use risk assessment as the first step in the particular management methodology.
The methods lead to prioritisation, evaluation and implementation of appropriate risk-control measures. The final
objective is to use these methods in order to reach better risk management associated with information
technologies.

Key words:

methods, security threats, information systems

Uvod

Kazda spolocnost’, ¢i uz sukromna alebo §tatna ma ulohu v oblasti IT. V tejto
digitalizovanej sfére, kde spolocnosti pouzivaju automatizované informacie a vyuZzivaju
systémy informacnych technologii musia byt obzvlast dosledné z hl'adiska bezpecnostnej
politiky. Organizacie spracovavaju informacie na efektivnu podporu svojich procesov, kde
riziko manazmentu IT bezpecnosti zohrava dolezit tlohu pri ochrane informacnej bezpecnosti,
preto jeho poslanie stvisi s rizikom informac¢nych technolégii. Hlavnou ulohou procesu
riadenia rizik by mala byt ochrana spolo¢nosti. Riziko je povazované za negativny dopad so
zranitel'nostou a negativnym dopadom. Riadenie rizik je proces identifik4cie rizika, postidenia
rizika a navrhnutia efektivnych opatreni na znizenie rizika na akceptovatel'nu hranicu.

Analyza sii¢asného stavu EU a SR

Novy systém bezpec€nosti, ktory je zaloZeny na medzinarodnych vzt'ahoch, sa formuje
uz od skoncenia studenej vojny a je ovplyvneny dominantnym postavenim USA ako jedinej
svetovej supervel'moci a rasticim vplyvom niektorych medzinarodnych organizécii, ktorymi
st NATO, Eurépska tinia, Medzinarodny menovy fond a Svetova banka.

Analyza hrozieb pre bezpecnost’ je predpokladom efektivnej stratégie manazmentu rizik
bezpecnostnych hrozieb, pretoZze vznik mimoriadnej udalosti mdéze postihnat’ obyvatel'stvo
urcite] krajiny na celom uzemi. Slovenska republika sa snazi ciel' bezpecnosti krajiny
uplatiiovat’ na baze ustanoveni Ustavného zakona ¢.227/2002 Z.z. o bezpecnosti Statu v Case
vojny, vojnového stavu, vynimoc¢ného stavu a nadzového stavu v zneni neskorSich predpisov,
d’alej prostrednictvom zakona ¢€.319/2002 Z.z. o obrana Slovenskej republiky v zneni
neskorsich predpisov.

V sucasnosti patri medzi najvicsie bezpe€nostné hrozby existencia umelej inteligencie
a dronov najmé v ramci ¢lenskych Statov Severoatlantickej aliancie. Taktiez mézeme medzi ne
zaradit’ hybridné hrozby, kybernetické utoky ¢i terorizmus. Nova podoba stratégie bezpecnosti
prinaSa definovanie bezpecnostnych zaujmov Slovenskej republiky, charakteristiku
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bezpec¢nostného prostredia v ktorom sa nachadzame a odpocet rizik na ktoré je Slovenska
republika pripravena reagovat’.

Povinnosti v oblasti zabezpeCenia bezpecnosti krajiny vyplyvaju zo strategickych
dokumentov ktorymi st Lisabonska zmluva, Stratégia EU v oblasti ochrany zdravia, Stratégia
vnatornej bezpeénosti EU k budovaniu  a odolnosti vo¢i prirodnym a inym katastrofam
a taktiez Eurdpsky bezpecnostny program na roku 2015-2020 Usmernenie Europskej komisie
pre vyhodnocovanie a mapovanie rizik v kontexte manazmentu katastrof.

V ramci Eurdpskej Unie je progndézovania a modelovanie bezpecnostnych hrozieb
definované v ramci dokumentu EUDefence: Smerom k eurdpskej obrannej unii Smerom
k jednotnejsej, silnejSej a demokratickejsej unii. V oblasti obrany nejde iba o to, aby Eurdpska
unia vytvorila alternativu k NATO ale Clenské Staty Eurdpskej unie musia predovsetkym
postupovat’ spoloc¢ne vo vzajomnej sucinnosti. Na zédklade Eurdpskej komisie bol odsuhlaseny
plan k prehibeniu spoluprace Eurépskej tinie v oblasti bezpe¢nosti a obrany, v ramci ktorého
mali byt’ stanovené nasledujuce priority:

1. chranit’ Eur6psku Uniu a jej ob¢anov
2. reagovat’ na vonkajSie konflikty a krizy
3. posilnit’ kapacitu partnerov

Eurdpska unia zriadila spolo¢ny Eurdpsky obranny fond, z ktorého bude financovat
spoloény vyskum a vyvoj najmi v zaujme prehibenia vzdjomnej spoluprace v oblasti obrany
a bezpecnosti ¢lenskych Statov, aby tak nadviazala stalu $truktirovanu spolupracu. Eurdpska
unia zintenzivnila spolupracu s NATO na vel'mi vysoku troven.

V SR bol zriadeny tim Ministerstvom financii SR s cielom zabezpecit primeranu
uroven ochrany narodnej informacnej a komunikacénej infrastruktary — NIKI. Tim zabezpecuje
sluzby spojené so zvladnutim bezpecnostnych incidentov, odstraiiujicich ich nasledkov
anaslednou obnovou Cinnosti informac¢nych systémov v spolupraci s vlastnikmi
a prevadzkovatelmi NIKI, telekomunikacnymi operatormi, poskytovate'mi integrovanych
sluzieb a inymi §tatnymi organmi.

Rizikov IT

Existujii r6zne formy na chapanie rizika a jeho vyjadrenie v odbornych literatirach.
Definovanie rizika je rozdielne aj z hl'adiska odborov, inak ho definuje bankovy sektor, inak
poistovnictvo a inak sa chape v informaénych systémoch.

,»V technickych (technologickych) procesoch je riziko kvalitativne a kvantitativne
vyjadrenie ohrozenia, stupen alebo miera ohrozenia. Je to pravdepodobnost’ vzniku negativneho
javu a jeho dosledku « 1.

,»Z poistného hladiska predstavuje riziko pravdepodobnost’ vzniku nebezpecenstva,
0 ktorom sa nevie ¢i a kedy vznikne. Je to teda neistota, moznost’ vzniku nezelanej a nechcenej
straty. Finan¢né riziko je definované ako potenciondlna, neocakdvand financnd strata
(unexpected loss) subjektu, strata v budticnosti.* 2.

1SIMAK, L. Krizovy manazment vo verejnej sprave. Zilina: ZU, 2001, s. 39
2 HOFREITER, L. Bezpecnost, bezpecnostné rizika a ohrozenia. Zilina: ZU, 2004, s. 54
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Riziko v informaénych systémoch charakterizujeme ako kombinaciu bezpe¢nostnych
jednotiek. Bezpecnostné jednotky su aktiva, hrozba a zranite'nost’. Vztahy medzi nimi mézeme
vyjadrit’ rovnicou. Kazda zmena aktiv alebo hrozby vyrazne ovplyvni riziko a to bud’ znizeniu
rizika alebo zvySeniu rizika. Riziko ( R) v informa¢nom prostredi mézeme definovat’ ako
funkciu aktiv ( Assets). Kazdé¢ aktiva ma svoju hodnotu (A), definovana hrozbu ( Threats) (T)
a zranitelnost’ dopadu ( vulnerability) (V). Zranitel'nost’ je funkciou vykonanych preventivnych
oaptreni ( safeguards) (SG). Matematicky definujeme rovnicu v tvare:

R=f (AT,V,), V=Ff (SG)

Hlavnou ulohou krizového manaZéra v oblasti IT je znizit’ roven rizika na hodnotu
akceptovatelného rizika. Kazd4d spoloCnost’ si na zdklade analyzy definuje svoje
akceptovatelné riziko, ktoré je potrebné neustale znizovat’. Po prijati vysledkov z analyzy sa
definuji ochranné opatrenia a ur¢i sa hodnota zbytkového rizika,

Analyza rizik v IT

Analyza rizika je spravidla v spolo¢nosti vykonavana identifikdciou hrozieb
manazmentom rizik, ktory definuje neziadtice dopady na chod spolo¢nosti. Neziaduce stavy
modzu mat’ vplyv na cely chod firmy ¢i spolo¢nosti a neziadicim dopadom je dand skala
hodnotenia vysledkov z analyzy moznych $kdd. Pravdepodobnost’ vzniku zavisi na vstupnych
parametroch a to je uto¢nik, vyskyt pravdepodobnosti a miesto zranitelnosti. Zavery z analyzy
rizik vedu k identifikacii a vybere ochrannych opatreni, ktoré znizia moznost’ vzniku utoku
v oblasti IT. Analyza v IT sektore vedie Kk vytvoreniu bezpecnej ochrany informaénych
systémov.

Metody analyzy v I'T

Na vykonanie analyzy rizik existuje mnozstvo metdd. V dnesnej novodobej spolo¢nosti
arozvojom IT systémov je k dispozicii mnozstvo softwerovych produktov, ich vysledkov je
hodnotenie rizik. Softwarové produkty su zaloZené na fyzikalnych modeloch jednoduchsich ¢i
zlozitejSich, ¢o predurcuje v kvalitni alebo nekvalitnii spolahlivost’ produktu. Kone¢né
rozhodnutie k vyberu metody analyzy ma krizovy manazment IT. Jednymi z moznosti su tieto
metody:

CHECK LIST - Kontrolny zoznam

Tato metoda check listu je zalozend na systematickej kontrole plnenia stanovenych opatreni
V spolo¢nosti. Zoznam kontrolnych otazok je generovany na zaklade zoznamu charakteristik
sledovanych systémov alebo €innosti, ktoré suvisia so syst¢tmom a potencionalnymi dopadmi
zo zlyhania systému alebo &asti prvku. Struktira check listu je formulér od jednoduchého
zoznamu po zloZity, ktory zahriiuje d6leZité parametre v ramci siiboru pre stanovenie vahy.

SAFETY AUDIT - Bezpecnostna kontrola

Audit, ktory prehlada rizikové situacie v spolocnosti ¢i organizacii a havrhne opatrenia na
zvysenie bezpecnosti. Metdda predstavuje postup hl'adania potencionalne moznej nehody alebo
problému, ktory sa mdZze objavit’ v informacnom systéme. Metdda predstavuje postup hl'adania
potencionalnej moznej hrozby, ktora ovplyvni proces v podniku. Formalne je pouzivana
pripravenim zoznamom otazok a matice ohodnotenia rizik.

WHAT- IT ANALYSIS - Analyza toho, co sa stane ak
Analyza toho, ¢o sa stane ak je postup na hladanie nebezpecnych dopadov vybranych
prevadzkovych situédcii. V podstate, ide je spontanne diskusie a hl'adani opatreni, napadov
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v odbornej skupinke I'udi oboznamenych sa s procesom, ktora si kladie otazky a vyslovuje
uvahy o moznych nehodach. Nie je vnitorne Strukturovand technikou ako iné metody.

PREMINARY HAZARD ANALYSIS — PHA Predbezna analyza ohrozenia

Predbeznd analyza ohrozenia — tiez kvantifikuje zdroj rizika a jeho postup na vyhl'adavanie
nebezpeénych stavov ¢i nidzovych situdcii, ich pri¢iny a dopady. Rozdel'uje dopady do
kategoérii podl'a predom stanovenych kritérii. Koncept PHA vo svojej podstate predstavuje
stibor technik, vhodnych pre postdenie rizika.

HAZARD OPERATION PROCESS — HAZOP Analyza ohrozenia a prevadzkovania
Kvalitativne posudzovanie rizika je systematicky pristup pre predikciu odhadu pocetnosti
a dopadov nehod pre zariadenie alebo prevadzku systému. Analyza kvantitativnych rizik
procesu je koncept, ktory rozsiruje kvalitativne metédy hodnotenia rizik o numerické hodnoty.
Algoritmus vyuziva kombinaciu sinymi konceptmi asmeruje K zavedeniu kritérii pre
rozhodovaci proces, potrebni stratégiu a programami Kk efektivnemu zvladnutiu rizika
S vyuzitim simulécii.

PROCES QUANTITATIVE RISK ANALYSIS — QRA Analyza kvalitativnych rizik procesu

Kvantitativne posudzovania rizika je systematicky a komplexny pristup pre predikciu odhadu
pocetnosti a dopadu nehdd. Analyza kvantitativnych rizik procesu je koncept, ktory rozsiruje
kvalitativne metody hodnotenia rizik o numerické hodnoty. Algoritmus vyuziva kombinaciu
s konceptmi asmeruje k zavedeniu kritérii pre rozhodovaci proces, potrebna stratégiu
a programami Kk efektivnemu zvladnutiu rizika. Vyzaduje naro¢ni databazu a pocitaova

podporu.

EVENT TREE ANALYSIS — ETA Analyza stromu udalosti

Analyza stromu udalosti je postup, ktory sleduje priebeh procesu od inicia¢nej udalosti cez
konstruovanie udalosti vzdy na zaklade dvoch moznosti. Tieto moznosti st priaznivé alebo
nepriaznivé. Metoda ETA je graficko-statickd metoda. Nazorné zobrazenie systémového
stromu udalosti predstavuje rozvetveny graf s dohodnutou symbolikou a popisom. Znazornuje
vSetky udalosti, ktoré sa v posudzovanom systéme moézu vyskytnut. Vysledny graf sa
rozvetvuje ako konare stromu.

FAULTS TREE ANALYSIS — FTA Analyza stromu poruch

Analyza strumu porach je zaloZena na systematickom spdtnom rozbore udalosti za vyuZitim
retazca pri¢in a nasledkov, ktoré mézu viest’ k vybranej vrchovej udalosti. Metoda FTA je
graficko-analyticka. Nazorné zobrazenie stromu portch predstavuje rozvetveny graf s vopred
dohodnutou symbolikou a popisom. Hlavnym cielom analyzy je postidenie pravdepodobnosti
vrcholovej udalosti s vyuzitim analytickych metod.

HUMAN RELIABILITY ANALYSIS — HRA Analyza ludskej spolahlivosti

Analyza T'udskej spolahlivosti je postup na postdenie vplyvu l'udskej Cinnosti na vyskyt
zivelnych katastrof, nehdd, havarii. Koncept analyzy HRA smeruje K systematickému
posudeniu T'udského faktoru aTludskej chyby. Zahriiuje pristupy mikroergonomické
a makroergonimické. Analyza HRA ma védzbu na aktualne platné pracovné predpisy z hl'adiska
bezpecnosti pri praci.

CAUSES AND CONSEQUENSES ANALYSIS — CCA Analyza pricin a dopadov
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Analyza pri¢in a dopadov je zmes analyzy stromov a poruch a analyzy stromu udalosti.
Najvicsou prednostou je pouzitie komunikaéného prostriedku. Ako uz vyplyva z nazvu,
ucelom tejto analyzy je odhalit’ zdkladné priciny a dopady moznych nehod.

Zaver

V dnesnej dobe uz nikto nespochybnuje potrebu adekvatneho zabezpecenia
informacného systému v spolo¢nosti, organizacii, ktoré su v nom spracované na zaklade
vybranych analyz. Takyto pristup k bezpeCnosti sa premieta k ucinnému vytvoreniu
preventivnych opatreni pre zaistenie spolahlivej a bezpecnej prevadzky informacnej politiky.
Medzi pri¢iny nedostatocnej analyzy rizik chdpeme nedostatocné chapanie zlozitosti systému
aproblémov tykajice sa IT politiky v spolocnosti. Suvislosti medzi odbornou strankou
ahibkou poznania nagho IT systému prina$aji vysledky zvybranych metéd analyz
informacnych systémov v organizacii. Z analyzy rizik je mozné vykonat analyzu rizik
informacného systému a nasledne realizaciu bezpecCnosti v praxi spdsobom, ktory vybera
oblast’ IT manazmentu. Vysledky z analyz su vyuzité pre navrhnutie preventivnych opatreni
proti utokom, hrozbadm IT systému pre danu organizaciu. VacSina informacnych systémov
Vv spolocnosti je velmi slabo zabezpefenda, pretoze firmy, organizacie vynakladaju malé
finan¢né prostriedky na zabezpecenie svojej IT bezpecnostnej politiky.
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Implementacia IDS systému netxms.org v organizacii

Michal Gregus, Peter Vesely

Abstrakt:

Prakticka implementdacia systému typu IDS ( intrusion detection system ) alternativneho open source riesenia
netxms.org K pasivnej detekcii naruSenia kybernetickej bezpecnosti so zameranim na inStaldciu servera netxms
a jednotlivych klientov s nastavenim generovania pravidelnych vystupov a upozorneni.

KPucové slova:

Osobné udaje, kyberneticka bezpecnost, GDPR, IDS

Abstract:

Analysis of cyber security breach models for the purpose of misuse of personal data, analysis of selected security
incidents and proposal of appropriate measures to reduce the risk of these types of incidents, especially with the
use of open source resources. Analysis of potential impacts on the organization in relation to the GDPR Regulation
and the ePrivacy Directive.

Key words:

Personal data, cyber security, GDPR, ePrivacy

Uvod

V niekol’kych poslednych desatrociach sa poziadavky na informacnii bezpecnost
znane vyrazne zmenili. Pri celosvetovom budovani siete internet arychlom rozvoji
informa¢nych technologii sa zmenil celkovy pohlad na bezpecnost’, ktord bola predtym
zaloZzena najmd na fyzicke] aadministrativnej ochrane dokumentov. Pribadajuci pocet
pocitacov pre spracovanie a ukladanie dat a taktiez pribudajici pocet inteligentnych zariadeni
typu smartphone, ktoré sa pripajaju prostrednictvom siete internet k ukladanym déatam, sposobil
potrebu chranit’ tieto systémy proti strate dat a najma proti neopravnenému pouzitiu. V tomto
kontexte vyvoja sa vyvijal aj termin pocitaCova bezpecnost’. PoCas tohto vyvoja s rastiicim
pocétom sieti a rasticou dostupnost'ou mnozstva online systémov vznikali nové druhy hrozieb
a taktiez sa vyvijala i terminoldgia, napriklad sietova alebo internetova bezpecnost’, ktord dnes
uz tvori samostatny odbor! v rdmci informaénych technoldgii.

Utoky na pogitaové siete je mozné chapat’ z dvoch pohl'adov — pohl'adu zranitelnosti
a pohl'adu napadnutia. Z pohl'adu zranitel'nosti ide o chybu, vzniknuti ur6znych dévodov
vV programe alebo jeho nastaveni, ktord umoZiuje porusSenie nastavenych bezpecnostnych
pravidiel a umoznuje tieZ neopravnent manipulaciu. Z pohl'adu napadnutia ide o imyselny ¢in,
ktory vyuZziva zraniteI'nost’ za i¢elom obidenia bezpecnostného mechanizmu. Napadnutia, teda
utoky, je mozné klasifikovat’ do dvoch zakladnych kategoérii, a to pasivny utok a aktivny utok.
Pasivne napadnutie informacného systému spociva v ziskavani dat zo siete, ktoré sa realizuje
odposluchom alebo monitorovanim datového toku. Detekcia pasivnych napadnuti je pomerne
zloZita, pretoZe neovplyviluje samotny datovy tok a prijemca a ani odosielatel’ nevedia, Ze st
monitorovani. Vel'mi ucinnou obranou voc¢i pasivhemu napadnutiu je Sifrovanie medzi
ucastnikmi komunikacie. Doraz v obrane pred pasivnym napadnutim je teda skor na prevencii
(Sifrovanie) ako na detekcii monitorovania. Naopak, aktivne napadnutie je definované ako
pozmenovanie dat alebo vytvorenie novych dat. Jednym z typov aktivneho napadnutia je tzv.
predstieranie identity (masquerade), kde sa Uto¢nik snaZi vydavat za ina identitu s cielom
zneuzitia opravnenia tejto identity. Dal$im typom aktivneho napadnutia je opakované prehranie
(replay), kde uto¢nik opakovane odosle dopredu odposluchnuté data s cielom vyvolat’ urcitt
akciu. Modifikacia spravy (modification od message) upravuje alebo blokuje data taktiez za
ucelom neopravnenej akcie. Odmietnutie sluzby ( DoS — denial of service ) alebo jeho

LSTALLINGS, W. Network security essentials: applications and standards. Boston: Prentice Hall, 2011
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ditribuovana forma (DD0S?) ma za ciel' obmedzenie alebo Gplnu stratu funkénosti jednej alebo
viacerych sluzieb siete alebo zariadenia. Aktivna prevencia v pripade aktivneho napadnutia je
velmi zlozita. Obranou voéi aktivnemu napadnutiu je detekcia alebo blokacia napadnutia
a nasledné zotavenie sa z utoku.

Nariadenie GDPR a kyberneticka bezpe¢nost’

Nariadenie GDPR v povodnom zneni (priama aplikovatel'nost’ nariadenia GDPR)
zavadza pouzivanie novych pojmov ,,privacy by design® a ,,privacy by default™ v ¢lanku 25:

Cldanok 25

Specificky navrhnutd a Standardnd ochrana tidajov

1. So zretelom na najnovsie poznatky. ndklady na vykonanie opatreni a na povahu,
rozsah, kontext a ucely spracuvania, ako aj na rizika s roznou pravdepodobnostou
azavaznostou, ktoré spracuvanie predstavuje pre prava a slobody fyzickych o0sob,
prevadzkovatel v case urcenia prostriedkov spracuvania aj v c¢ase samotného spracuvania
prijme primerané technické a organizacné opatrenia, ako je napriklad pseudonymizacia, ktoré
su urcené na ucinné zavedenie zasad ochrany udajov, ako je minimalizdacia udajov, a zacleni
do spracuvania nevyhnutné zaruky s cielom splnit poZiadavky tohto nariadenia a chranit
prava dotknutych osob.

2. Prevadzkovatel vykond primerané technické a organizacné opatrenia, aby
zabezpecil, Ze Standardne sa spracuvaju len osobné udaje, ktoré su nevyhnutné pre kazdy
konkrétny ucel spracuvania. Uvedend povinnost sa vztahuje na mnozstvo ziskanych osobnych
udajov, rozsah ich spracuvania, dobu ich uchovavania a ich dostupnost. Konkrétne sa
takymito  opatreniami zabezpeci, aby osobné udaje neboli bez zdsahu fyzickej osoby
Standardne pristupné neobmedzenému poctu fyzickych osob.

3. Schvaleny certifikacny mechanizmus podla ¢lanku 42 sa mozZe pouzit ako prvok na
preukazanie suladu s poziadavkami uvedenymi v odsekoch 1 a 2 tohto clanku.

Definicia podla vysSie citovaného ¢lanku 25 nariadenia GDPR je vSak natolko
vSeobecna a filozofickd, Ze nie je fakticky mozné, bez poskytnutia SirSieho kontextu vykladu
tohto prava, pokracovat' v d’alSej diskusii o danom vyklade pre prax. Technické ako aj
organiza¢né opatrenia upravené tymto ¢lankom 25 nariadenia GDPR vSak je mozné vyjadrit
siedmimi principmi ochrany stikromia, ktoré su vytvarané so zretel'om na predmetnu legislativu
uz niekol’ko desiatok rokov:®
Pro- aktivny nie reStriktivny pristup; Preventivne nie napravné opatrenia
Ochrana sukromia ako predvolené nastavenie
Ochrana sukromia ako sucast’ dizajnovania procesov
PIna funkcionalita
End-to-end bezpecnost’ informacnych systémov
Transparentnost’

Respektovanie sukromia uzivatel'ov - orientovat’ sa na datovy subjekt.

Pojmy Privacy by design a by default je nutné ponimat’ ako komplexnti zmenu kultary
v kazdej organizacii, ktord sa odzrkadl'uje nie iba v implementovani poZiadaviek nariadenia
GDPR, ale aj v redlnom uplatiiovani tychto pravidiel v praxi. Aspekty Privacy by design and
by default musia byt viditeIné vo vsetkych procesoch a na vSetkych trovniach riadenia.

2KAN, B. M., MARCH 6, 2018 2:21PM EST, MARCH 6, 2018. Powerful DDoS Attack Sets New Record at
1.7 Tbps. In: PCMAG [online] [cit. 17.03.2018]. Dostupné na internete:
https://www.pcmag.com/news/359693/powerful-ddos-attack-sets-new-record-at-1-7-tbps

3 TREND.SK. Privacy by design by default kde kon¢i filozofia a za¢ina prax? In: blog.etrend.sk [online] [cit.
21.01.2018]. Dostupné na internete: https://blog.etrend.sk/martin-sasinek/privacy-by-design-by-default-kde-
konci-filozofia-a-zacina-prax.html
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Ur¢itym predpokladom pre spravne implementovanie Privacy by design by default je funkcna
"Data governance™*. Bezpe¢nostné projekty spracované v sulade s normou ISO 27001 sa
v praxi ukazali z pohl'adu ochrany osobnych tdajov ako bezvyznamné, samotna prax ukazala,
ze tieto dokumenty su striktne formalne a neodzrkadl'uju redlne aspekty spractivania osobnych
tidajov a slazili iba pre potreby vykonu dohladu zo strany UOOU (Urad na ochranu osobnych
tidajov).®> Vo svojej podstate to znamend, ze kazdd organizdcia a kazdy programdtor pri
vypracovani, navrhovani, vybere a pouZzivani aplikacii, sluzieb a produktov, ktoré su zalozené
na spracuvani osobnych udajov alebo spracuvaju osobné udaje, musia zohl'adnit tie najnovsie
poznatky modernej technologickej doby tak, Ze budu zodpovedat presne podmienkam
organizdacie ( by design ) a zZe sa o ochrane osobnych udajov bude uvazovat' od pociatku
uvazovania o sluzbe alebo produkte ( by default ).®

Je vSak nutné upozornit’ na jeden vel'mi ddlezity problém bezpecnosti - samotna
bezpecnost’ IS/IT. Pre ilustrativny priklad je mozné uviest’ vznik problému s elektronickym
podpisom elD’, kde bola n4jden4 zraniteI'nost v samotnej podstate Sifrovacieho algoritmu a §tat
musel zmenit’ vSetky elektronické podpisy vo vydanych obcianskych preukazoch. To isté vSak
plati pre vSetky organizécie - pri znamom bezpe¢nostnom probléme musia zmenit’ pouzivani
technologiu a bezpecnostné postupy. V sucasnosti rezonuje aj problém s procesormi pocitacov
pod nazvami Meltdown a Spectre®, ktoré predstavujii velmi vazne ohrozenie bezpe¢nosti
osobnych udajov, v pripade operacnych systémov spoloénosti Microsoft ° je zatial’ zaplata,
ktora vSak nerie$i podstatu zranitelnosti, ale iba jej vyrazné spomalenie vyuzitia, iba na
Windows 10 ( RTM, 1511,1607,1703, 1709), Windows 8.1 a Windows 7 SP1. Vsetky ostatné
verzie desktopovych verzii st bez ochrany pred danou hrozbou. Opravené su aj verzie OS
Windows Server, version 1709 (Server Core Installation), Windows Server 2016, Windows
Server 2012 R2, Windows Server 2008 R2, ostatné verzie su bez bezpeénostnej zaplaty.°

Systém IDS a IPS

Systém IDS (intrusion detection system) a systém IPS (intrusion prevention system) su
syst¢émy na detekciu sietovych tutokov, ktoré sa navzijom liSia predovSetkym svojou
konfiguraciou, pricom systém IPS detekované utoky taktiez proaktivne blokuje. Pre oba
systémy su charakteristickym prvkom sady kritérii na detekciu Standardnej a neZiaducej
sietovej prevadzky. Podl'a miesta nasadenia v sieti moZeme systémy rozdelovat’ na network-
based a host based,'! pricom network-based je umiestnenie samostatne na sieti na sietovych

4 TREND.SK, Privacy by design by default kde kon¢i filozofia a za¢ina prax? [online] [cit. 21.01.2018]. Dostupné
na internete: https://blog.etrend.sk/martin-sasinek/privacy-by-design-by-default-kde-konci-filozofia-a-zacina-
prax.html

> TREND.SK, Privacy by design by default kde kon¢i filozofia a za¢ina prax? [online] [cit. 21.01.2018]. Dostupné
na internete: https://blog.etrend.sk/martin-sasinek/privacy-by-design-by-default-kde-konci-filozofia-a-zacina-
prax.html

® TREND.SK, Privacy by design by default kde kon¢i filozofia a za¢ina prax? [online] [cit. 21.01.2018]. Dostupné
na internete: https://blog.etrend.sk/martin-sasinek/privacy-by-design-by-default-kde-konci-filozofia-a-zacina-
prax.html

7 ZIVE.SK. Séf vyskumnikov, ktori nasli chybu aj v nasich e-ob&ianskych: Stat to nezvladol. Potrebuje razny tim.
In: Zivé.sk [online] [cit. 13.12.2017]. Dostupné na internete: https://www.zive.sk/clanok/129275/sef-
vyskumnikov-ktori-nasli-chybu-aj-v-nasich-e-obcianskych-stat-to-nezvladol-potrebuje-razny-tim/

8 Meltdown and Spectre. In: [cit. 21.01.2018]. Dostupné na internete: https://meltdownattack.com/

° Protect against speculative execution side-channel vulnerabilities in Windows client. In: [cit. 21.01.2018].
Dostupné na internete: https://support.microsoft.com/en-us/help/4073119/protect-against-speculative-execution-
side-channel-vulnerabilities-in

10 windows Server guidance to protect against the speculative execution side-channel vulnerabilities. In: [cit.
21.01.2018]. Dostupné na internete: https://support.microsoft.com/en-us/help/4072698/windows-server-
guidance-to-protect-against-the-speculative-execution

1 AKANE. IPS/IDS ochrana. In: Jak na webové stranky [online] [cit. 04.12.2017]. Dostupné na internete:
http://timehosting.cz/ipsids-ochrana/
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uzloch. Tento druh umiestnenia moze pokryvat vicSie mnozstvo cielovych systémov.
Umiestnenie na cielovom pocitai, teda host-based, vyrazne zlepSuje vykonnost celého
IDS/IPS rieSenia. Vykon je tak distribuovany do viacerych prvkov. Takéto nasadenie umoznuje
aj menit’ rozsah chranenych sluzieb podl'a konfiguracie na rozdiel od network-based, ktoré
moze chranit’ viacero odlisnych systémov.

Systémy IDS a IPS je d’alej mozné rozdelit’ na dve kategorie sposobov detekcie titokov
a to signature-based a anomaly-based. Detekcia Gtokov signature-based je zalozena na detekcii
podl’a stanovenych odtlackov dat, priCom tymito odtlackami dat rozumieme konkrétne vzory,
kody, ktoré obsahuju pakety dat signalizujuce vyuzitie zraniteI'nosti. Toto rieSenie je vyhodné
pre svoje presné cielenie a nizke percento falo$nych hlaseni, naopak, tymto spdsobom nie je
mozné detekovat’ dosial nedokumentované zranitelnosti a vznikajuce anomalie v datovej
prevadzke. Nespravne konfigurované pravidla mézu mat’ za nésledok aj znizenie vykonu
datovej prevadzky a vysoké percento faloSnych hlaseni, alebo naopak, efektivita detekcie moze
byt rovna nule. Druhy spdsob detekcie titokov - anomaly-based sa snazi problém detekcie riesit
vyhl'addvanim abnormalit datovej prevadzky. Vo svojej prvej faze sa systém nachadza v tzv.
uciacej sa (learning) faze, kedy sa monitoruje Standardna datova prevadzka a na zaklade tychto
ziskanych dat sa potom deteguje pripadna odchylka. Vyhodou tohto rieSenia spoc¢iva v tom, ze
na zaklade tejto analyzy je mozné detegovat’ aj nelegitimnu datova prevadzku alebo zdroj.
Nevyhodou je vysSie percento falosnych pozitiv vzh'adom na nutnost’ rozdelenia na Standardnt
a nestandardnil datovi prevadzku.!?

IDS systém netxms.org

IDS systém NETXMS je vykonny multiplatformovy ( podpora viac druhov operacnych
systémov ) systém spravy a monitorovania otvorenych zdrojov datovej prevadzky siete v
organizacii. Systém poskytuje komplexnu spravu udalosti a monitorovanie vykonu, kde
vystupom su upozornenia, hlasenia a grafy pre vSetky vrstvy IKT infrastruktary.
Systém je zaloZeny na trojvrstvovej architektire: vSetky informécie su zhromaZzdované
monitorovacimi agentmi ( vlastnymi vysoko vykonnymi agentmi alebo agentmi SNMP ) a tieto
st posielané na monitorovaci server na spracovanie a ukladanie. Spravca siete ma potom pristup
k zhromazdenym tidajom pomocou bohatej klientskej aplikacie alebo webového rozhrania.

Samotna sprava a nastavenie pravidiel je prevadzané v samostatnej aplikacii alebo cez
webové rozhranie, podla toho, ako sa to inStaluje v danej organizacii. Spravca siete zmapuje
vSetky aktivne ako aj pasivne prvky sietovej infrastruktiry, nainstaluje agentov vlastnych alebo
agentov SNMP a bude nastavovat pravidla.
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Obrazok 1 Nastavenie pravidiel v konzole NETXMS.
Zdroj: https://netxms.org/screenshots/

12 IDS. In: [cit. 08.04.2018]. Dostupné na internete:
http://www.cs.vsb.cz/grygarek/SPS/projekty0405/IDS/ids.html#deleni
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Systém monitoruje aj prostriedky jednotlivych pocitacov v sietovej infrastruktire ako
aj priebezne monitoruje datovy tok v sieti. Tieto zdkladné vystupy st potrebné pre d’alSiu
analyzu chovania sa sietovej infrastruktiry. Je vhodné aj graficky mapovat’ umiestnenie
jednotlivych prvkov sietovej infrastruktary:
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Obrazok 2 Stromova siet'ova Struktara
Zdroj: https://netxms.org/screenshots/
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Obrazok 3 Geografickd mapa rozloZenia infrastruktiry.
Zdroj: https://netxms.org/screenshots/

Vysledkom spavneho nastavenia celého IDS systému NETXMS je mapovanie celej
sietovej infrastruktury, detekcia Standardnej datovej prevadzky a generovanie upozorneni na
anomalie. Tu je nutné zdoraznit', Ze vysledkom je aj celkové monitorovanie vykonnosti sietovej
infraStruktury a jej jednotlivych Casti, o spdsobi, Ze je mozné detegovat’ znizenie vykonnosti
a zachytit’ tak nezelany stav, ktory za bezZnej Standardnej prevadzky mdze byt spdsobeny
technickym vypadkom alebo prebiehajucim Gtokom.
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Obrazok 4 Monitorovanie datovej komunikécie
Zdroj: https://netxms.org/screenshots/

InStalacia servera netxms a klientov
Server NETXMS moéze byt prevadzkovany na viacerych druhoch operacnych
systémov, z ktorych vyberame nasledujuce®® :
Windows 7 a vyssi, Windows Server 2003 a vyssi
Red Hat Enterprise Linux, SUSE Linux, CentOS, Debian Linux, Ubuntu Linux
FreeBSD, NetBSD, OpenBSD
Solaris 10, 11
HP-UX 11.23,11.31

AIX 5.3+

NETXMS agent sa mdze prevadzkovat’ na rovnakych operacnych systémoch. Dané
opera¢né systémy musia mat’ inStalovany databazovy systém, ktory je podporovany serverovou
Cast'ou a to su napriklad nasledujice databazové systémy, priCom ich predpokladané vel'kost’
moze byt znacne rozdielna podl'a druhu nasadenia systému NETXMS:

Microsoft SQL 2005 a vyssi

MySQL 5.1 a vyssi alebo MARIADB 10.0 a vyssi
Oracle 11g, 12

PostgreSQL 9.1 a vyssi

DB/2 v10

SQLite (iba pre testovacie ucely)

Z hladiska prevadzky alternativneho open source rieSenia sa odporica operacny systém
typu open source. Ako vhodnu alternativu je mozné pouzit’ Debian Linux alebo Ubuntu Linux
zaloZeny na Debian Linuxe. V naSom pripade budeme vyuzivat opera¢ny syst¢ém Ubuntu 16.04
LTS, teda verziu s viacro¢nou technickou podporou.

InStalécia sa zacina stiahnutim balika netxms-release 1.1 all.deb, ktory obsahuje popis
na NETXMS repozitar'® (tento balik podporuje vietky systémy zalozené na Debian Linux
alebo Ubuntu Linux):

13 Installation - NetXMS 2.2.5 Administrator Guide. In: [cit. 01.07.2018]. Dostupné na internete:
https://www.netxms.org/documentation/adminguide/installation.html

14 Add software repositories. In: [cit. 01.07.2018]. Dostupné na internete: https://help.ubuntu.com/stable/ubuntu-
help/addremove-sources.html.en
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$ wget http://packages.netxms.org/netxms-release_1.1_all.deb
$ sudo dpkg -i netxms-release_1.1_all.deb

Obnovit’ APT cache:

$ sudo apt-get update

Pre samotnu inStalaciu servera je potrebné pouzit’ nasledovny prikaz:
apt-get install netxms-server

Aplikacia servera NETXMS vSak neobsahuje v Standarde ovlada¢ na prisluSnt
databazovu platformu, tento ovladac je nutné nainstalovat’ samostatnym prikazom:

apt-get install DRIVER_NAME

Parameter DRIVER _NAME je nutné nahradit’ jednym z nasledujucich vyrazov, ktoré
definuju databazovu platformu:

netxms-dbdrv-pgsql - PostgreSQL driver

netxms-dbdrv-mysgl - MySQL driver

netxms-dbdrv-odbc - unixODBC driver (m6ze byt pouzity s DB/2 a Microsoft SQL)

netxms-dbdrv-oracle - Oracle driver

Standardné prihlasovacie idaje pre spravcu su po intalacii servera a jeho ovladada
databazy nasledovné :

Login: admin
Heslo: netxms

Pre inStalaciu NETXMS agenta sa pouZziva nasledovny prikaz:
apt-get install netxms-agent

Instaldcia Web Management Console je v pripade Ubuntu Linux zavisla na existencii
JAVA prostredie servlet kontainerov. Mézu to byt’ Tomcat7 alebo Jetty7, na stranke netxms.org
Vv sekcii Downloads sa stiahne prislu$ny subor a po rozbaleni sa nahrd do adresara pre webovu
aplikaciu http://SERVER_IP:SERVER PORT/nxmc/

Na zéver sa inStaluje na server eSte aplikacia Desktop Management Console alebo Web
Management Console, ako uz je spomenuté vyssSie. V naSom pripade sa inStalujem Web
Management Console. V praxi samotna inStalacia vratane inStalacie Ubuntu Linux 16.04 na
virtualnom pocita¢i systému Openstack trvala zhruba 1,5 hodiny vratane aktualizacie
systémovych kniznic. Konfigurdcia a nastavenie pravidiel syst¢ému NETXMS vsak trvalo
zhruba 4 pracovné dni vzhI'adom na nutnost’ analyzy datovych tokov v sieti organizacie.

Zaver

V zmysle legislativnych predpisov na tirovni EU smernic a EU nariadeni sti povinné
vSetky dotknuté organizacie zabezpeCovat' aj detekciu naruseni kybernetickej bezpecnosti.
Existuje viacero sposobov, ako to zabezpecit', vzhl'adom na povahu utokov vSak nie je mozné
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pouzit’ univerzalne rieSenie pre vSetky organizacie. Jednym z pouzitelnych rieSeni v praxi je aj
alternativne open source rieSenie netxms.org urcené najmd k pasivnej detekcii narusenia
kybernetickej bezpecnosti. Na jednoduchom priklade sa poukazalo na jednoduchost’ instalacie
servera NETXMS a pomerne jednoduché nastavenie reportovania, ktoré viak je asovo zdihavé
Z dévodu ¢asovej naro¢nosti analyzy datovej prevadzky v organizacii, tato Casova narocnost’ je
vSak aj pri podobnych produktoch ako je napriklad SNORT.

Prinosom pouzitia navrhovaného rieSenia je znizenie nékladov na prevadzku
bezpecnostného rieSenia sietovej prevadzky v organizacii pouzitim alternativneho open source
rieSenia a taktiez podla nastavenia konfigurdcie vyrazné zvysSenie bezpecnosti celého IKT
V organizacii.
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Znalosti informa¢niho managementu — jeden z nastroji prevence
pocitaCové kriminality
Petr Jedinak

Abstrakt:

V prispévku je upozornéno na skutecnost, ze pocitacova kriminalita je v soucasné dobé velky fenomén, se kterym
musi organy cinné v trestnim rizeni pocitat. Jednim z ndstrojii potlaceni pocitacove kriminality je zvySeni znalosti
uzivatelii. Jednd se napr. o znalosti zdkladnich principii informacnich systémii a jejich ochranu a zabezpeceni. To
by mélo byt vedeno s cilem ochrany dat, ktery kazdy uzivatel zalohuje ve svém pocitaci.

Klicova slova:

informacni management, principy, sprava informaci, ochrana dat

Abstract:

The paper draws attention to the fact that cybercrime is currently a major phenomenon with which law
enforcement bodies have to count. One of the tools to suppress computer crime is to increase user knowledge.
These include knowledge of the basic principles of information systems and their protection and security. This
should be done to protect the data that every user backs up on their computer..

Key words:

Information management, principles, information management, data protection

Uvod

V dnesni dobé, kterd je charakteristickd svou globalizaci a vyuzivanim nejmodernéjSich
technologickych zafizeni, je 1 z pohledu kazdého obcana prioritni ziskdvani informaci.
Informace patii ke strategickym zdrojim, podobné¢ jako lidi, penize a hmotna aktiva. Proto by
m¢ély byt vSechny informace spravovany tak, aby maximalizovaly jejich hodnotu a zabezpecit,
aby:

1. V oblasti uzivateli a zakaznik:
vSichni mohli snadno najit, ziskat pfistup a sdilet informace, na které maji narok, kdyz je
pottebuyji,

e sluzby spravy informaci byly vytvafeny a udrZzovdny ve spolupraci s odpovédnymi
pracovniky 1 uZivateli a zdkazniky,

e inovace a tvofivost v oblasti fizeni informaci a technologii umoziovaly jejich podporu.

e uzivatelé i zdkaznici méli divéru v informacni zdroje jim poskytované,

e pro usnadnéni pfistupu k informacim a souvisejicim sluzbam byly pouzivany vhodné normy.

2. V oblasti kvality informaci:

e udaje a informace obsaZené v informacnich systémech a generované témito systémy, byli
piesné, spolehlivé a dostupné,

e kazdy prvek strategickych dat a souvisejici atribut v informaéni architektufe mél jasné
definované postupy spravce, pouzité standardy a udrzbu,

e (pokud je to mozné) udaje pochazeli z jediného divéryhodného zdroje, mély by byt
provedeny zmény v jediném zdroji a zmény automaticky promitnuté do odvozenych dat.

3. V oblasti archivace a likvidace dat/informaci:
e zakladni informace byly uchovavany v dobé&, kterd je pozadovand, a poté byly tadné
zlikvidovéany v souladu s pfislusnymi internimi normami a externimi zavazky.

Vyuzivani informa¢niho managementu v organizacich

V nasledujicim textu se zaméfime na moznosti pocitaCové kriminality ve vztahu
k organizacim. Kazda organizace se snazi, aby byla vnimana kladné svym okolim a excelentn¢
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napliiovala vytyCené strategické cile. Mezi své hlavni zdroje fadi pravé informacni zdroje
a zdroje lidské, protoze zaméstnanci tyto informacni zdroje obsluhuji a kazdodenné jich
vyuzivaji pii vykonu svych cinnosti. Z pohledu vSech ¢innosti organizace, jako napft. tvorba
strategie, osobni udaje zaméstnanci a mnoho dal§ich potfebnych informaci musi byt
zabezpeleno, aby data, ktera jsou soucasti téchto informaci, nebyla zneuzita. Udaje a informace
jsou rozhodujici pro spravné provedeni rozhodnuti zalozend na faktech a dikazech. Existuje
znacny a témeét matouci vybér soubortt programového vybaveni pro aplikaéni programy
poskytovani informaci a generovani riznych soubord. Softwarové firmy neustale inovuji
a vytvareji své produkty, které slouzi nasledné organizacim®.

Organizace generuji, pouzivaji a archivuji obrovské mnozstvi dat, z nichz néktera byla
pofizena za dlouhou dobu a za zna¢né naklady. Jasné zasady a postupy pomiizou se o data
ainformace starat a hodnotit, vyté¢zovat a spravné vyuzivat. Jako mozné feSeni,
které je nékterymi organizacemi vyuzivano (napf. instituce veifejné spravy), je dokument
»Informacni principy pro vetejny sektor UK (Information Principles for the UK Public Sector)
principy dobrého fizeni dat a informaci®. Tento dokument zvefejnil v roce 2012 kabinet pro
britsky vefejny sektor. Obsahoval sedm uréenych principl, které se stavi do pfirozené
hierarchie. Uspotadani principi je zfejmé z této hierarchie, napiiklad je nepravdépodobné, aby
byla informace opétovné pouzita (zasada 5), pokud neni ocenéna, fizena, podiizena ucelu
zpracovani a standardizovana (principy 1-4).

Principy dobrého fizeni dat

Dle vyse uvedeného dokumentu jsou principy dobrého fizeni dat a informaci
nésledujici?:

Princip 1 — (hodnota informaci). Informace jsou cenna aktiva, mély by byt chapany a
hodnoceny stejné, jako jiné pracovni a vyrobni prostiedky, jakymi jsou budovy, stroje, lidé
nebo penize. Tento princip zdaraziuje, ze plna hodnota informaci nespoc¢iva pouze v jejich
pivodnim ucelu, resp. cen€ za potizeni, ale V moznosti jejich opétovného vyuZiti pro jiné ucely.

Princip 2 (Fizeni informaci) - Informace jsou spravovany/fizeny uchovavany, chranény
a vyuzivany podle jejich hodnoty. Spravci udajii a informaci musi zvazit cely Zivotni cyklus
informaci, a to od identifikace potieb, tvorby, zajisténi kvality, udrzby, znovu pouziti a nakonec
k archivaci nebo zni€eni, jakmile informace piestaly byt uzitecné. V kontextu spravy informaci
je zapottebi vytvorit fadu osvédéenych postupil, napiiklad k zajisténi vhodnosti dostupnosti a
bezuhonnosti, vyhybani se ztratdm a zajiSt€ni kontinuity mezi technologiemi a upgrady.
Je zvlaste dilezité, aby byly osobni udaje ptiméfené chranény. Informace se také musi fidit po
celou dobu svého zivotniho cyklu, aby bylo vzdy jasné, kdo je za né odpovédny (tj.
identifikovatelny majitel), a musi spliiovat piisluSné pravni piedpisy. DalSim dualezitym
faktorem spravy dat a informaci je disledné hodnoceni informac¢nich rizik. Organiza¢ni kultura
musi podporovat osvédcené postupy v oblasti udajli a managementu informaci a ujistit se, Ze
vSichni odpovédni za zpracovani informaci jsou odborné vzd€lani a nalezité kvalifikovani.
Tento princip proto také zahrnuje procesy, role, odpovédnosti, vzdélavani/skoleni, organizacni
strukturu a organizac¢ni kulturu, které jsou zapotiebi k zajisténi ucinného a efektivniho
vyuzivani informaci.

Princip 3 (ucelnost informaci) Informace jsou vhodné pro dany tcel - Informace musi
byt kvalitni a vhodné jak pro svij Gcel, pro ktery jsou primarné€ urceny, taktéz musi poskytovat
potencial pro jejich sekundarni pouziti. Nelze ale vzdycky zabezpecit, Ze uzivatel bude schopen
predvidat sekundarni vyuZiti informaci, takze je dtlezité, aby byla sd¢lovana kvalita informaci

1 ARMSTRONG, M. I?z'zem’ lidskych zdroji, Praha 2002, s. 783.
2 SULC, V. — CANDIK, M. Zakladni principy informaéniho managementu. Prdvo — Bezpecnost — Informace
[online]. 2017, ro€. 4, ¢. 3 [cit. 25.02.2018]. Dostupné z: http://teorieib.cz/pbi/. ISSN 2336-3657.
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konzistentn¢ tak zarucit, ze budouci uzivatelé mohou rozhodnout, zda informace jsou pro né
vhodné. Kvalita zahrnuje faktory, jako je ptesnost, platnost, spolehlivost, v€asnost, relevance a
uplnost. Kvalita udaji a informaci by méla byt také pravidelnd, aby se zajistilo, ze alespon
odpovidaji hodnotam, které byly posouzeny jako nezbytné pro ucely, pro které byly informace
ziskany. Dalsim aspektem této zasady je také moznost zvazeni, jak sladit platformu podpiirnych
technik a datovych formatd s tim, jak budou informace vyuzivany. Napiiklad pokud
je pravdépodobné, Ze informace budou zapotiebi k online statistické analyze, nebude vhodné
je ukladat v systému nebo ve formatu, ktery je ptistupny pouze autorovi (napr. nestrukturovany
format PDF). Tento princip nevyzaduje, aby informace byly dokonalé, pouze aby disponovali
spravnou kvalitou pro jeho zamyslené pouziti a Ze jejich kvalitativni charakter je pro budouci
uzivatele jasny.

Princip 4 (standardizace a propojitelnost informaci) - Informace jsou standardizované
a propojitelné. Existuje totiz mnohem vice ptilezitosti k vyuzivani informaci, pokud informace
jsou k dispozici ve standardizovaném tvaru a Ve spojitelnych/propojitelnych forméach.
Standardizace je dulezita pro strukturované informace, jako jsou definice datovych sad (skupin
informaci), ataké pro nestrukturované informace, jako jsou tagy meta dat aplikovanych
na dokumenty. Normalizace v rdmci organizace je dulezitd pro to, aby zaméstnanci plné
vyuzivali informace; pokud organizace pouziva Siroce piijimané oteviené standardy, poskytuje
tim dokonce vétsi hodnotu informaci pro ostatni uZivatele. Standardizace je dulezitd jak pro
oblast zaznamenavani informaci, tak pro vnitini strukturu, napf.: formdt, napt. datum je vzdy
zadan jako yyyy-mm-dd, obsah, napf. jméno, ptijmeni, adresa, atd., pojmy, napf. definovani
roli jako pacient, pachatel, zak, zadatel, fidi¢. Standardizace je oteviend i pro dalsi atributy,
ke kterym lze propojit informace. Dobrym piikladem jsou odkazy na dokumenty a citace, které
umoznuji Ctenafi Cerpat souvisejici informace. Podobny koncept muize byt aplikovan na
strukturované tidaje zaloZené na pochopeni vztaht mezi polozkami a pouzitim konzistentnich
identifikatort pro odkazovani na autoritativni zdroje (zaklad "sémantického webu").

Princip 5 (znovupouziti) Informace musi nabizet moznost opakovaného pouziti. Cena
informaci roste, pokud mohou byt pouzity vice nez jednou, nebo vice nez pro jeden ucel.
Spravny spravce dat by mél proaktivné hledat ptileZitosti k opétovnému pouziti. Tento princip
zahrnuje: Interni opétovné vyuZiti - co nejvice informaci urenych pro primarni ucel pouziti a
identifikaci sekundarniho pouziti. Napiiklad provozni tidaje mohou byt nékdy znovu pouZity
ke stanoveni nebo podpote zlepSeni vykonu nebo pro oblast vyzkumu. Externi opétovné pouziti
- sdileni informaci s jinymi organizacemi, a to bud’ v ramci vefejného sektoru, nebo
soukromych podnikt a obéanti. Uchovavani hlavnich dat - zajisténi toho, aby data organizace
ptredstavovala jediny autoritativni zdroj informaci — napt. o svém podnikéni (napr. autoritativni
seznam organizacnich kodii), ktery je vytvoteny, spravovany a udrzovany jako takovy.
Opctovné pouziti znamena zvazit, jaké informace muiZze organizace zpiistupnit jinymi a podivat
se na to, jak miiZze organizace op&tovné vyuZivat informace, které maji ostatni. Zatimco tato
zasada silné podporuje opakované pouziti, je dulezité si uvédomit, ze opakované pouziti
vyZzaduje peclivé posouzeni zaloZené na rizicich, pokud jde o vyuZivani, v kontextu ochrany
informaci, jakoz i1 zohlednéni nékladd, ptfinosu, a veSkerych prav nebo jinych obchodnich
podminek. Informace, které se zpocatku jevi jako nevhodné, mohou byt opakované pouZitelné,
jestlize se zméni jejich format, nebo vnitini struktura. Naptiklad nékteré provozni informace
mohou byt "anonymni" nebo agregované a pak mit §ir$i hodnotu.

Princip 6 (verejné informace) Vetejné informace jsou prezentované vefejné — jsou
vetejné pristupné. Vefejné informace zahrnuji objektivni a v&cné informace o vetejnych
sluzbach, generované v pribéhu poskytovani vetejnych sluzeb a mély by byt zvetfejnéné tam,
kde je to mozné, pokud neexistuji naléhavé divody pro jejich nezverejnéni. Tento princip
pfesahuje dodrzovani minimalnich pravnich pozadavkii k proaktivnimu pfistupu ke
zvefejiiovani informaci, k jejich prezentaci, formatovani a propagaci uzitecnych informaci pro
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Sirsi pouziti, aniz by bylo nutné vyslovné dodrzovat ustanoveni dané v pravnich piedpisech. K
tomuto tcelu mizou byt pouzité rizné kandly, které jsou k dispozici k prezentovani informaci
vefejnosti, jako napf. interni publika¢ni procesy (ufedni deska), pouziti firemnich publika¢nich
uzlli (firemni web), vztahy s "informa¢nimi zprostfedkovateli" tfetich stran, jako jsou napft.
komer¢ni vydavatelé. Vyhody zvetejiiovani informaci by mély byt vyvazeny s ohledem na
mozna rizika a citlivost informaci, jako jsou informace, které by mohly ohrozit soukromi
jednotliveil, obchodni a pravné privilegované informace a informace, které jsou nezbytné pro
bezpecnost chodu organizaci.

Princip 7 (Pristupnost k osobnim/internim informacim) - Ob¢ané a podniky maji mit
ptistup k informacim o sobé¢, a to s vysvétlenim, jak tyto informace pouzivaji ostatni. Rozsah
tohoto pozadavku muze byt variabilni — zvefejnéni mize byt omezeno, rozsifeno, nebo napf.
prednostné zptistupnéno. Ve skutecnosti takové informace by méla byt povazovany za soucast
péce o obcany, ackoli je péCe o informace pfenesena na vefejnopravni subjekt. Tento princip
presahuje minimdalni pravni pozadavky. Prosazuje proaktivni ptistup, ktery obcantim usnadiuje
pristup k informacim o sobé&, aniz by museli podavat zadosti, a to i v piipad¢€, kdy neni piistup
pravné zdtvodnén. Toho lze dosdhnout naptiklad tim, ze jsou pfistupy k informacim bezpecné
a jsou k dispozici online. Ke zvazeni je moznost provadéni nékterych transakci/operaci,
napiiklad oprava nepfesnosti. Je zfejmé, Ze touha zvefejiiovat informace musi byt vyvazena
uréitymi omezenimi (vyjimky by byly naptiklad zakonné privilegované informace a informace,
které jsou potfebné k udrzeni bezpecnosti).

K naplnéni uvedenych principt bylo dale vymezeno deset klicovych zésad:

e Urceni odpovédnosti (identify responsibilities), cilem kterého je rozhodnout, kdo je
vlastnikem a kdo je odpovédny za spravu a sdileni informacnich prostfedkd. Dilezitym je
také to, kdo ma efektivné koordinovat spravu informaci.

e Provedeni informacniho auditu (conduct an information audit), cilem kterého
je identifikovat stavajici informacni entity, jejich uzivatele, pouziti a dilezitost. Soucasti
auditu by mélo byt uréeni zdroju, nakladi a hodnoty informaci.

e Propojeni s procesy Fizeni (link to management processes), cilem kterého
je ovéfeni/ujisténi, Zze pro oblast rozhodovani a kli¢ovych obchodnich procesi maji
informace vysokou informa¢ni hodnotu a kazdy proces je posuzovany podle svych
informacnich potieb.

¢ Systematické skenovani (Systematic scanning), které je zaméfeno na systémovou kontrolu
podnikového prostiedi a poskytovani selektivnich a pfizptisobenych informaci ve smyslu
rozSiteni relevantnich funkci hlavnim manazerim. To pfesahuje denni abstrakce.

¢ Smés tvrdych/mékkych, vnitinich/vnéjsich informaci (Mix hard/soft, internal/external),
cilem které je nabidnout/poskytnout moznost doplnéni vzorl a postieht, které se objevuji
zpracovani dat/informaci — napt. v piipadé, kdyz jsou data vyhodnocovana kvalitativni, resp.
Kvantitativni analyzou, je k dispozici nabidka internich a externich dat vedle sebe.

e Optimalizace nakupu informaci (Optimise information purchases), zaméfena na oblast
zpracovani poradenstvi, prizkum trhu, dostupnych publikaci, on-line sluZeb atd. Napft. pro
mnoho uzivatell je matouci obsah médii — jejich ndzev/pojmenovani neodpovida obsahu.

e Zavedeni informacnich procesi (Introduce information processes), cilem kterého je
spravné fizeni informaci =zahrnujici vytézovani dat, jejich Kklasifikaci, syntézu,
piedzpracovani, vstupni a vystupni zpracovani, atd.

e Konvergence vyuZitelnych technologii (Exploit technology convergence), jakymi jsou
telekomunikace, kancelaiské systémy, typografie, atd.

e Vypracovani informacni strategie (Develop an Information Strategy), cilem které je
stanovit ramec pro dlouhodoby horizont prace s informacemi. Informacni strategie se nesmi
zaménovat se strategii informacnich systému (jako systémii pro zpracovani dat).
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e Vytvoieni kultury sdileni (Develop a sharing culture) s cilem pochopeni zavedené
informacéni politiku, s diirazem na pozornost na kulturni dimenzi prace s informacemi, jejich
rozsahem pro vyuziti, a jejich hodnot.

Abychom mohli uplatnit tyto zésady, byl vytvoien tzv. model informacnich zdrojt (The
Information Resource Model)?, obsahujici pét zakladnich atributii pro posouzeni informaénich
zdroji:

o ldentifikace (Identification) - Jaké informace existuji? Jak jsou identifikovatelné, jak jsou
kédované/zaznamenané?

e Vlastnictvi (Ownership) - Kdo je zodpovédny za rtizné informacni subjekty (informacni
entity) a jejich koordinaci?

e Naklady a hodnota (Cost and Value) - zaklad pro rozhodnuti o pofizeni, nakupu a uzivani.

¢ Rozvoj (Development) ZvySovani jeho hodnoty nebo povzbuzeni poptavky.

e Vyuziti (Exploitation) - Proaktivni maximalizace jejich hodnoty (penézni benefity).

Nejvétsim uskalim pfi posuzovani informaci je stanoveni, jak pridat hodnotu

k informacim. K feSeni tohoto problému se musi zohlednit:

e Aktualnost (Timeliness): Informace z hlediska ¢asu velmi rychle podléhaji prudkému
snizeni ceny. K tomuto ucelu jsou k dispozici rizné parametry, napf. tzv. polocasy (half
lives), stanovujici jejich kritickou trzni hodnotu v zavislosti na ¢ase.

e Dostupnost (Accessibility): Snadné vyhledavani a pofizeni/ziskani informaci.

e Pouzitelnost (Usability): Snadné pouziti; moznost snadné manipulace, pfizptisobeni, aby
vyhovovaly pouzivané aplikaci.

e Uzite¢nost/pouzitelnost (Utility): vhodnost a pouZitelnost informace pro vice aplikaci.

o Kuvalita (Quality): posouzeni pfesnosti, spolehlivosti, divéryhodnosti, validity

e Prizpisobitelnost (Customising): posouzeni moznosti filtrace, tfidéni, vhodného stylu
a formatu; posouzeni zda vyzaduje minimdlni zpracovani pro konkrétni aplikaci, atd.

e Pienositelnost a archivace (Medium): posouzeni datovych nosi¢i pro pienositelnost
a prubeézné pouzivani.

e Postprocessing (Repackaging): posouzeni moznosti pfeformatovani/migrace dat (zmény
typu dat) tak, aby odpovidalo dalSimu pouziti

o Flexibilita (Flexibility): posouzeni pracnosti zpracovani; moznosti pfistupovat k nim
pouzitim riznych zptsobi.

e Opakovatelnost (Reusability): posouzeni moznosti opétovného pouziti (v idedlnim pripadé
se zlepsenim jejich kvality, ¢i zvySenim ceny) kvalitu; posouzeni mnozstvi uzivatell, ktefi k
nim maji pfistup, atd. Existuji i rizné jiné kompromisy, napf. pfizptisobeni ve smyslu snizeni
objemu, ale s vyssi hodnotou, atd.

Ze vsech takto definovanych bodl lze jednoznacné souhlasit s vyrokem, Ze jsou to
opatieni vedouci primarné k tomu, jak udélat organizaci vykonnéjsi, efektivnéjsi a kreativnéjsi.

Sekundarné by tyto nastavené procesy mély zabezpecit moznosti zcizovani dat organizaci.

Zavér

Clanek prezentuje zakladni principy informaéniho managementu, uvadi principy
dobrého fizeni dat a informaci a deklaruje klicové zédsady pro naplnéni téchto principt.
Informacni systémy a informacéni technologie se stavaji strategickym faktorem uspésnosti
a konkurenceschopnosti®. To se tyka nejenom organizaci jako celku, ale i konkrétnich
zaméstnancu. Pijdeme-li jeSté obecnéji, tak tyto principy a zasady po urcitych modifikacich
1ze uplatiiovat u vSech u vSech uzivatelli informacnich technologii.

3 POWELL, M. Information Management: for Development Organisations. Oxford: Oxfam GB, 2003.
4 MLADKOVA, L., JEDINAK, P. a kol. Management, 2009, s. 170.
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Znalostna aliancia kybernetickej bezpe¢nosti — konzorcium pre
odbornu a pravnu podporu Narodného kompetenc¢ného centra
kybernetickej bezpecnosti SR

Miroslav Kelemen, Jaroslav Klatik

Abstrakt:

Prispevok prezentuje zamer projektu v oblasti odbornej a prdavnej implementdcie budovania silnej kybernetickej
bezpecnosti Eurdpskej unie na narodnej urovni clenského Statu V kontexte realizacie novej pravnej normy o
kybernetickej bezpecnosti Statu.

KPicové slova:

hybridné hrozby, kyberneticka bezpecnost, chranené zaujmy, pravo, kyberneticka kriminologia.

Abstract:

The paper presents the project's intention to the professional and legal aspects of implementation the building of
the European Union's strong cyber security at the national level of the Member State in the context of the new
cyber security norm.

Key words:

hybrid threats, cyber security, protected interests, law, cyber criminology.

Uvod

Fenoménom dnesnej doby su o.i. hybridné hrozby pre spolo¢nost, vo verejnej
a privatnej sfére, v ndrodnej a medzinarodnej dimenzii. Nebezpecny potencial maji nielen
informac¢né aktivity, ale aj kybernetické hrozby a utoky na vybrané subjekty/ infrastrukturu/
Stat. Prioritou medzinarodného spolocenstva sa preto stala kybernetickd bezpecnost’.

Europska unia v uvedenej oblasti planuje realizovat’ zdmery vyjadrené v spolo¢nom
oznameni Eurdpskemu parlamentu a Rade ,,Odolnost’, odradzanie a obrana: budovanie silnej
kybernetickej bezpe¢nosti pre EU“. V dokumente sa zdoraziiuje klaéova myslienka, Ze
,Kyberneticka bezpecnost je nevyhnutna pre nasu prosperitu a bezpeénost™.! , Nasa budica
bezpeénost zavisi od transformacie nasej schopnosti chranit EU pred kybernetickymi hrozbami:
civilné infrastruktury, ako aj vojenské kapacity zavisia od bezpecnych digitalnych systémov.
Bolo to uznané na zasadnuti Eurdpskej rady v jani 2017 ako aj v Globalnej stratégii pre
zahrani¢nu a bezpeénostnu politiku Eurdpskej unie.

Na narodnej urovni nachddzame v sticasnosti reakciu v podobe novej pravnej normy
zékona o kybernetickej bezpec¢nosti, s i¢innostou od 1. aprila 2018. Odborné a pravne aspekty
zakonom chranenych zdujmov st preto predmetom systematického a dlhodobého skiimania.*

Identifikacia problému

Eurdpska komisia vo svojom spolocnom ozndmeni z roku 2017 oznamila zamer
podporit’ vytvorenie siete stredisk kompetencii v oblasti kybernetickej bezpecnosti s cielom
podnietit’ vyvoj a zavadzanie technoldgii v oblasti kybernetickej bezpecnosti. Ako prvy krok v
tomto smere Eurdpska komisia vykonala mapovanie existujucich centier odbornych znalosti v
oblasti kybernetickej bezpecnosti (napr. univerzitné oddelenie, vyskumné centrum, atd’.).

! Spolo¢né oznamenie Eurdpskemu parlamentu a Rade ,,Odolnost, odradzanie a obrana: budovanie silnej
kybernetickej bezpeénosti EU, Brusel 13.9.2017, JOIN (2017) 450 final

2 http://www.consilium.europa.eu/sk/press/press-releases/2017/06/23-euco-conclusions/

3 http://europa.eu/globalstrategy/.

4 KELEMEN, M. Problems of protected interests in the security sectors: Professional and criminal law aspects
of the protection of interests. 2nd. suppl. ed. Banska Bystrica: Belianum. Matej Bel University Press, 2017. p.
11.
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Vysledky tohto mapovania budt prelozené do tzv. "Cybersecurity Atlas” (index
existujtcich centier EU pre kybernetickt bezpe&nost), ktory bude verejne dostupny. Cielom
tohto Atlasu je stat’ sa cennym nastrojom a referenciou pre komunitu v oblasti kybernetickej
bezpecnosti, ktord hl'ada potencialnych partnerov a zdruzuje eurdpske zdroje.

Podl'a informacii poskytnutych Slovenskym sty¢nym tradom pre vyskum a rozvoj
v Bruseli® Okrem toho prichadza Eurépska komisia v roku 2018 s pilotnym projektom v ramci
programu Horizont 2020 s ciel'om prepojit’ narodné centra do siete a vytvorit’ novy impulz v
oblasti kompetencii v oblasti kybernetickej bezpecnosti a rozvoja technoldgii.

RieSenim problému na narodnej irovni je podl’a naSho navrhu identifikacia Narodného
kompeten¢ného centra pre kybernetickii bezpe¢nost SR a vytvorenie konzorcia pre jeho
odbornu a pravnu podporu realizacie uvedenej agendy.

Ciel’ a sposob rieSenia projektu
Narodnym kompetenénym centrom pre kyberneticki bezpec¢nost’” SR by mohlo byt
pravdepodobne pracovisko Narodného bezpecnostného tradu SR (rozhodnutie naleZi Statu).

Cielom planovaného projektu je vytvorenie konzorcia pre odborntl a pravnu podporu
Narodného kompetencného centra pre kyberneticki bezpecnost' SR a realizacie uvedenej
agendy.

Strukttru partnerov konzorcia by mali tvorit’;

- Aktéri verejnej sféry;
- Aktéri privatnej sféry.

Charakter partnerov konzorcia by mal reprezentovat’:
- Akademicka komunitu (primarne v oblasti edukacie IKT, prava);
- Verejné a privatne vyskumné organizacie;
- Vyrobcovia a systémovi integratori v oblasti IKT, bezpecnostnych technologii;
- Relevantné organy verejnej spravy;
- Predstavitelia sektorov kritickej infraStruktury Statu (vratane univerzit, ktoré pripravuji
odbornikov pre jednotlivé sektory / podsektory KI Statu);
- Bezpe€nostno-pravna komunita;
- SME podniky v oblasti bezpe¢nostného vzdelavania, kybernetického priemyslu.

Zaver

Na zaklade bezpe¢nostnej praxe mézeme suhlasit’ s jednym z konstatovani EUROPOLu
Vv jeho hodnoteni, ze ,,Kybernetické hrozby prichadzaja zo strany nestatnych aj statnych
subjektov: ¢asto krat maju kriminalnu povahu, s motivované ziskom, ale mozu mat aj politicky
alebo strategicky charakter. Hrozbu trestnej cinnosti zosilnuju nejasné hranice medzi
pocitacovou kriminalitou a ,.tradiénou* trestnou ¢innostou, kedze zlodinci vyuzivaju internet
ako prostriedok na rozsirovanie svojich cinnosti a zaroven ako zdroj na najdenie novych metod
a nastrojov na pachanie trestnej cinnosti«.%

Na narodnej trovni ocCakdvame, ze praca Narodného kompetencného centra
kybernetickej bezpecnosti SR a Konzorcia pre odbornu a pravnu podporu... zabezpecia
realizaciu zamerov EU v oblasti posilnenia kyber-bezpe¢nosti, ako aj implementiciu
ustanoveni nového zakona o kybernetickej bezpecnosti SR:

- Koordinéciou a metodickym usmernenim aktivit z irovne narodnej autority;

5 Slovak Liaison Office for Research and Development, Brussels, e-mail 24. januara 2018.
® EUROPOL.: Hodnotenie hrozieb zavaznej a organizovanej trestnej c¢innosti, 2017.
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- Podporou synergického efektu potencialu relevantnych aktérov na narodnej urovni (v ramci
Znalostnej aliancie kybernetickej bezpec¢nosti, ale aj mimo nej);

- Podporou vyskumu, inovacii technologii, vyroby, ako aj edukacie v ramci kybernetickej
bezpecnosti (na profesiondlnej Urovni, vo vzdeldvani obcianskej verejnosti, Ucastou
v narodnom vzdelavacom programe na ZS, SS, realiziciou preventivnych programov a pod.);

- Rozvojom kapacit a spdsobilosti policajného a pravneho vzdelavania pre forenzné
vySetrovanie trestnych ¢inov v Kybernetickom priestore, arozvojom kybernetickej
kriminoldgie pre tedriu a prax.

Agentira na podporu vyskumu a vyvoja (APVYV) pripravuje vyhlasenie otvorenej
verejnej vyzvy na predkladanie ziadosti v ramci programu ,,Podpora pripravy projektov
vyskumu a vyvoja ramcového programu EU pre vyskum a inovacie do roku 2020 — Horizont
2020 s oznacenim PP H2020. Moze predstavovat’ redlny nastroj na medzinarodné ,,uchopenie
problematiky.

Nasa zakladna predstava pre realizaciu projektu ,,Znalostna aliancia kybernetickej
bezpecnosti — Konzorcium pre odbornu a pravnu podporu Narodného kompetencného centra
kybernetickej bezpec¢nosti SR* sa opiera podanie projektu na opakovanu vyzvu Ministerstva
Skolstva, vedy, vyskumu a Sportu SR v oblasti Dlhodoby strategicky vyskum, v nasledujicom
obdobi. Projektovi partneri — aktéri z verejnej aj privatnej sféry, su vitani.
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Online podnecovanie K terorizmu
Simona KociSova

Abstrakt:

Prispevok sa zaobera vybranymi otdazkami, Specifickej oblasti kriminality pachanej prostrednictvom internetu,
ktorou je tzv. kyberterorizmus. Kyberterorizmus mozno povazovat za relativne Siroky pojem, pod ktory mozno
okrem iného subsumovat pouzivanie internetu na ucely spdachania ndsilnych trestnych cinov spojenych
S terorizmom a majucich za nasledok straty na zivotoch alebo vaizne ublizenie na zdravi, pricom pdchatel’ ma za
ciel’ nadobudnutie najmd politickej vyhody. S ohladom na rozsah danej problematiky sa prispevok zaobera najmd
podnecovanim k spdchaniu terorizmu, ktoré je realizované prostrednictvom internetu. *

Kricové slova:

terorizmus, kyberterorizmus, podnecovanie, internet, pocitacova kriminalita

Abstract:

The contribution deals with selected issues, of the specific area of Internet Crime, which is so-called "cyber-
terrorism". Cyber-terrorism can be considered as a relatively broad content under which we could subsumed inter
alia the use of the Internet for the purpose of committing violent offenses linked to terrorism which result in death
or serious bodily harm and by which the perpetrator seeks in particular a political advantage. In view of the extent
of the issue, the contribution is particularly concerned with the incitement of terrorism, which is committed via the
Internet.

Key words:

terrorism, cyber-terrorism, incitement, Internet, cyber-crime

Uvod

Technologia je jednym zo strategickych faktorov veducich k rasticemu vyuzivaniu
internetu teroristickymi organizaciami a ich podporovateI'mi na Siroké spektrum ucelov vratane
naboru, financovania, propagandy, odbornej pripravy resp. tréningu, podnecovania k spachaniu
teroristickych ¢inov a zhromazd’'ovania a $irenia informacii relevantnych pre teroristické tcely.
Zatial’ ¢o mnoh¢ vyhody vyuzitia internetu su samozrejmé, treba pripomenut’, ze jeho vyuzitie
sa moOzZe aj zneuZzit’ na ulahcenie komunikdcie v rdmci teroristickych organizacii a na prenos
informacii, ako aj na materialnu podporu planovanych teroristickych ¢inov, ktoré¢ vyzaduju
osobitné technické znalosti ato aj vo vztahu k G€innému vySetrovaniu takychto trestnych
¢inov. S ohl'adom na vyssie uvedené sa tak prispevok zaobera vybranymi otdzkami, vysSie
uvedenej Specifickej oblasti kriminality pachanej prostrednictvom internetu, ktord byva
oznacovana ako tzv. kyberterorizmus. Nakol'ko kyberterorizmus mozno chéapat’ ako relativne
Siroky pojem, pod ktory mozno subsumovat’ vysSie Specifikované pouZivanie internetu na
teroristické ucely, prispevok sa bude sustredovat najmid na priblizenie podnecovania
K terorizmu prostrednictvom internetu, ktoré mozno nazvat ako tzv. online podnecovanie
K terorizmu. Je teda zrejmé, Ze hoci aj v prispevku budem pracovat’ s v§eobecnym pojmom
,,pouZivanie internetu na teroristické ucely®, je potrebné nevyhnutne si toto slovné spojenie dat’
do suvislosti s konkrétnym druhom takéhoto pouzivania, ktorym je prave podnecovanie
K terorizmu.

Pre zaciatok povazujem za Zziaduce ur€itym spOsobom sa venovat aspon
Vo vSeobecnych kontlirach vymedzeniu jednotlivych pojmov, ako napr. po¢itacova kriminalita,
kyberterorizmus a podnecovanie, nakol’ko ich spravne pochopenie prispieva ku komplexnosti
prispevku. Nakolko online podnecovanie k terorizmu je konanim, sktorym sa spdja
cezhrani¢ny charakter takéhoto typu kriminality, je tak relevantné ozrejmit’ pravne nastroje na
medzinarodnej Urovni, ktoré maju za ciel' eliminaciu takéhoto neZiaduceho protipravneho
konania.

! T4to praca bola podporovana Agentirou na podporu vyskumu a vyvoja na zdklade zmluvy &. APVV-14-0893
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V tejto suvislosti tak prispevok stru¢ne priblizuje opatrenia prijimané na Urovni
Eurdpskej unie (d’alej len ,,EU), ktorych téelom je ako predchadzanie tak aj odstrafiovanie
a kriminalizacia kyberterorizmu a teda aj online podnecovania k terorizmu. V nadvéznosti na
uvedené tak prispevok priblizuje existenciu ako aj vystupy z projektu Clean IT, ktory je
$pecifickym projektom z dielne EU a jeho vytvorenie ako aj fungovanie sa sustred’uje vyluéne
na otazky spojené s eliminaciou pouzivania internetu na teroristické ucely. V pripade projektu
Clean IT mozno hovorit o opatreni takpovediac nelegislativneho charakteru, nakolko
vystupom projektu, neboli konkrétne legislativne akty, avSak skor zasady a praktické pokyny,
ktoré urcitym spdsobom ovplyvnili alebo mézu ovplyvnit’ nasledné prijatie buducich aktov
legislativnej povahy.

Popri nelegislativnom opatreni ako uvadzam vyssie sa vSak javi ako ziaduce poukazat
aj na zavazné legislativne opatrenia, priCom pre limitaciu rozsahu prispevku som vybrala
aktualnu, novli smernicu Eurépskeho parlamentu a Rady (EU) 2017/541 z 15. marca 2017 o
boji proti terorizmu, ktorou sa nahrddza ramcové rozhodnutie Rady 2002/475/SVV a meni
rozhodnutie Rady 2005/671/SVV (U. v. EU L 88, 31.3.2017), ktorej transpoziéna lehota
uplynie ku diu 8. septembra 2018 a v sucasnosti je v Slovenskej republike, v pokroc¢ilom Stadiu
legislativneho procesu vnutrostatna pravna uprava, ktorou sa mé transpozicia tejto smernice
zabezpecit'. Uvedend smernica je v§eobecnym nastrojom v boji proti terorizmu, pri¢om sa vSak
vo svojom ¢l. 5 zaobera aj konkrétne otazkou online podnecovania k terorizmu. V tejto
nadviznosti sa domnievam, ze taktiez priblizenie uvedenej vnutrostatnej pravnej Gpravy je
mozno povazovat' za relevantné a preto v prispevku priblizim aj transpoziciu vyssie uvedene;j
smernice do pravneho poriadku Slovenskej republiky.

Cielom prispevku je najmd ozrejmit obsah pojmu podnecovanie k terorizmu
prostrednictvom internetu resp. online podnecovanie k terorizmu av tejto nadvéznosti je
relevantné taktiez priblizit' opatrenia EU spoéivajuce v realizacii projektu Clean IT a prijati
smernice Eurdpskeho parlamentu a Rady (EU) 2017/541 z 15. marca 2017 o boji proti
terorizmu, ktorou sa nahradza ramcové rozhodnutie Rady 2002/475/SVV a meni rozhodnutie
Rady 2005/671/SVV (U. v. EU L 88, 31.3.2017), ktora sa v ¢l. 5 venuje online podnecovaniu
K terorizmu.

Vseobecne k pocitacovej kriminalite a K vyznamu pojmov

Uvodom mozno konstatovat, Ze v su¢asnych podmienkach je pouZivanie poéitadov
takmer kaZzdodennou sucast'ou naSich Zivotov. S ohl'adom na nespocetné mnozstvo funkcii,
ktoré plni vyuZivanie pocitaov je jeho uloha v si€asnej dobe nenahraditel'na. Vzhl'adom na
extrémne Siroky rozsah vyuZitia mozZno len exemplifikativnym vypoctom uviest, ze okrem
zabavy spocivajlice] napr. v pozerani videi, filmov ¢i poclvani hudby je v stcasnosti
prostrednictvom pocitaov mozZné zabezpeCit napr. priamu komunikaciu prekonavajuc
mimoriadnu geograficku dialku, pricom vyuZitie pocitacov taktieZ predstavuje elementarny
prostriedok pre vykon urcitej prace, ¢i prostriedok, ktorym je mozné dosiahnut ulahcenie
kazdodennych povinnosti spojenych s thradami r6znych platieb a pod.. V neposlednom rade
su pocitace vyuZzivané taktieZ pre zabezpecenie ur€itej formy ochrany, napriklad
prostrednictvom vytvorenia Sifrovacich, ¢i kodovacich programov, ,,zaheslovania®“ suborov
a vytvorenia inych bezpecnostnych prvkov.

Napriek Sirokej Skéle pozitiv, ktoré so sebou prinaSa vyuzivanie pocitaCov sa vSak
vV novodobej ére, ktoru by bolo mozné oznacit’ aj ako tzv. digitdlnu éru objavuje negativny jav,
ktory sa stava takpovediac fenoménom, pri¢om tento je oznacovany ako pocitacova kriminalita.
Samotny pojem kriminalita v§eobecne mozno definovat’ ako urcity vyskyt chovania, ktoré sa
Vv spolo¢nosti povazuje za trestné. Ide tak o sthrn trestnych ¢inov, ktoré sa v konkrétnej
spolocnosti vyskytli a vyskytuji. Tieto Ciny resp. takéto chovanie je sankcionovatelné
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Vv medziach trestného zakona prislusnej krajiny, priCom moze ist’ tak aj o zjavné ako aj latentné
chovanie resp. ¢iny. Pocitacova kriminalita je Specifickou kategdriou kriminality ako takej,
pricom je potrebné zdoraznit’ najmi skutocnost’, Ze tato sa stdva mimoriadne nebezpecnou
najmd pre jej Skodlivé nasledky, ktoré moézu dosahovat’ cezhrani¢ny rozmer. Jedna sa tak
0 kriminalitu, ktora v praxi ,,stiera” urcité geografické hranice jednotlivych Statov, ¢o znacne
prispieva K stazeniu jej odhalovania. Vo vztahu k definicii pocitacovej kriminality pravna
tedria zdoraznuje, Ze pri jej definovani mozno uvedené realizovat najméd na zéklade jej
vymedzenia prostrednictvom zadefinovania urcitych skupin pocitacovych trestnych ¢inov.
Bude sa tak jednat’ o kategériu trestnych ¢inov, ktorych cielom je pocita¢, d’alej skupinu
trestnych ¢inov, pri ktorych mé byt pocitac¢ pouzivany ako ndstroj na ich spachanie a tretou
kategoriou st také trestné Ciny, pri ktorych ma pocita¢ len vedl’ajSiu tllohu pri ich spachani.

Pri prvej kategorii trestnych ¢inov, ktoré tvoria pocitacova kriminalitu je mozné pocitac
chapat’ ako ciel, vo¢i ktorému utok smeruje. Za tymto ucelom pachatel’ uskutocnuje utoky
smerujice najmé k prieniku do pocitaca s cielom neopravneného nadobudnutia ur¢itych dat, ¢i
informacii, ktoré takyto pocita¢ obsahuje. Jedna sa teda o ,,Standardné* pripady tzv. hackerstva.
V ramci druhej kategoérie trestnych ¢inov, ktoré tvoria pocitacovu kriminalitu ide o také
pripady, kedy je pocitac¢ chapany len ako nastroj, ktory je vyuzivany resp. zneuzivany na
pachanie urcitej trestnej Cinnosti. V praxi tak pdjde najmi o pripady falSovania penazi, ¢i
ilegalneho stahovania napr. audio-vizualnych zdznamov, ktoré vedie k poruseniu autorskych
prav, ktoré su viazané k takymto audio-vizudlnym zdznamom. Pri tretej kategorii trestnych
Ginov ma poéitaé len vediajsiu ulohu pri pachani trestnych &inov, pricom teda nie je
nevyhnutnym prostriedkom pre spachanie trestného ¢inu, avsak pri jeho spachani sa objavuje.?
Do tejto kategériec by sme jednoznacne mohli zaradit aj podnecovanie k terorizmu
prostrednictvom internetu.

V suvislosti s vyssie uvedenym treba ozrejmit’, Ze ndm vznikol pojem kyberterorizmus,
pricom tento mozno charakterizovat’ ako nezdkonny ttok alebo nebezpecenstvo utoku proti
pocitatom, pocitaovym sietam a informaciam, ktoré st v nich skladované v pripade, ak je
takyto utok vykonavany za ucelom zastraSenia alebo donutenia vlady, alebo obyvatelstva
k podpore uréitych socialnych alebo politickych ciel'ov.® V zmysle uvedenej definicie by sme
tak mohli tvrdit’, Ze kyberterorizmus bude zahfiiat’ trestné Ciny prvej a druhej kategorie, tak ako
uvadzame vyssie, CiZe trestné Ciny, kde je pocita¢ cielom tutoku a trestné Ciny pri ktorych je
pocitac prostriedkom pre pachanie trestnej ¢innosti. Otazne sa tak javi, ¢i pod kyberterorizmom
mozno chapat’ aj také protipravne konanie pachatela, pri ktorom pocita¢ zohrava len vedlajSiu
ulohu a teda ¢i je moZzné pod kyberterorizmus subsumovat’ aj trestné Ciny tretej kategorie, tak
ako uvadzame vysSie. Odpoved’ na tato otdzku a S tym suvisiace rozsirenie vysSie uvedenej
definicie moZzeme jasne vydedukovat' z obsahu Spravy Uradu OSN pre drogy a kriminalitu
(UNODC)* (dalej len ,,Sprava UNODC*), v zmysle ktorej je kyberterorizmus rozdeleny do
Siestich roznych kategorii, ktorymi si: 1) propaganda, ii) financovanie, iii) tréning, iv)
planovanie, v) vykonavanie a vi) kybernetické utoky. V tomto smere je tak potrebné upriamit’
pozornost’ na prvu kategdriu, ktoru tvori tzv. propaganda. Pod propagandu UNODC zaradil
nabor na terorizmus, radikaliziciu a podnecovanie k terorizmu.® Je tak nepochybné, ze aj
Vv pripade trestnych ¢inov, pri ktorych mé pocita¢ len vedlajsiu tlohu, ako je tomu v pripade

2 Klimek, L. Zéaklady trestného prava Europskej tinie, Bratislava:Wolters Kluwer, 2017, s. 101 a 102

3 Jirovsky, V. Kyberneticka kriminalita, Praha:Grada Publishing, a.s., 2007, s. 271

4 Sprava Uradu OSN pre drogy a kriminalitu (UNODC): Pouzivanie internetu na teroristické ucely 3, New
York:2012, dostupna na:
https://www.unodc.org/documents/frontpage/Use_of Internet_for_Terrorist_Purposes.pdf

5 Sprava UNODC, s. 3
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podnecovania K terorizmu prostrednictvom internetu, tieto je tiez mozné subsumovat’ pod
kyberterorizmus.

Po ozrejmeni vysSie uvedeného zaradenia ,,internetového® podnecovania k terorizmu
pod kyberterorizmus povazujem za relevantné taktiez poukdzat’ aj na urcité definicné znaky,
pripadne zmeny vo vztahu k definicii podnecovania na terorizmus v zmysle pravneho ramca,
ktory bol vytvoreny na urovni EU. Prvotny pravny akt sekundarneho prava EU upravujici boj
proti terorizmu, ktorym bolo ramcové rozhodnutie Rady 2002/475/SVV z 13. juna 2002 o boji
proti terorizmu (U. v. ES L 164/3, 22. 6. 2002) neobsahoval formulaciu, ktord by uréitym
sposobom prispievala k definicii podnecovania k terorizmu, ktoré ma byt postihnutelné
v zmysle textu predmetného ramcového rozhodnutia. Uvedeny pravny akt bol vSak zmeneny
a doplneny ramcovym rozhodnutim Rady 2008/919/SVV z 28. novembra 2008, ktorym sa meni
a dopliia ramcové rozhodnutie 2002/475/SVV o boji proti terorizmu (U. v. E U L 330,
9.12.2008), v zmysle ktorého obsah ¢l. 3 ods. 1 pism. a) uvadza, Ze ma ist o verejné
podnecovanie k pachaniu teroristického trestného ¢inu, priCom uvedené sa vymedzuje ako
,,...roz§irovanie spravy urcenej verejnosti alebo jej spristupnenie inym sposobom s umyslom
podnietit spachanie jedného z trestnych ¢inov uvedenych v clanku 1 ods. 1 pism. a) az h), ked’
Z takejto cinnosti, ¢i uz priamo obhajujucej teroristické trestné ciny, alebo nie, plynie
nebezpecenstvo spachania jedného alebo viacerych takychto trestnych cinov,... “. Z uvedené¢ho
je tak zrejmé, Ze podnecovanie musi byt ,,verejné®, s ¢im stvisi obsah definicie, z ktorého je
zrejmé, Ze o verejné podnecovanie podjde v pripade rozSirovania spravy, ktora ma byt
adresovana SirSiemu okruhu subjektov a teda verejnosti, pricom relevantnym aspektom je
taktiez iimysel aby takéto rozsirovanie predmetnej spravy malo za ciel’ podnietenie adresatov
k spachaniu niektorého z trestnych ¢inov terorizmu. Z uvedeného vsak len implicitne vyplyva,
ze okrem rozSirovania napr. prostrednictvom tlace moéze ist' aj o rozSirovanie informacii
prostrednictvom internetu.

V nadvéznosti na uvedené vSak vyrazni zmenu priniesla nova smernica Eurépskeho
parlamentu a Rady (EU) 2017/541 z 15. marca 2017 o boji proti terorizmu, ktorou sa nahradza
ramcové rozhodnutie Rady 2002/475/SVV a meni rozhodnutie Rady 2005/671/SVV (U. v. EU
L 88, 31.3.2017) (d’alej len ,,smernica 2017/541%), ktord v €l. 5 uvadza, ze pri verejnom
podnecovani sa jedna o Sirenie alebo akékol'vek iné spristupnenie akymkol'vek spdsobom, ¢i
online alebo offline, informacii verejnosti s imyslom podnietit’ spachanie niektorého
Z trestnych ¢inov terorizmu, tak ako stt uvedené v €l. 3 ods. 1 pism. a) az i) smernice 2017/541,
pokial’ takéto konanie priamo alebo nepriamo obhajuje pachanie trestnych ¢inov terorizmu,
napriklad ich glorifikaciou, a spdsobuje tym riziko, Ze mdze byt’ spachany jeden alebo viacero
takych trestnych ¢inov, za predpokladu, ze takéto konanie je umyselné. V zmysle uvedeného
tak moZno uviest, Ze podnecovanie k terorizmu prostrednictvom internetu je v povaZované za
verejné podnecovanie v zmysle smernice 2017/541, za predpokladu, Ze spifia definiéné znaky,
medzi ktoré mozno zaradit' konanie spocivajuce v rozSirovani urcitej informacie vo vztahu
k $pecifickému adresatovi, ktorym je verejnost’, d’alej spdsob takéhoto rozsirovania, pri¢om je
explicitne uvedené, ze moze ist’ aj o ,,online* roz§irovanie, z coho je zrejmé, Ze pod uvedené
mozno zaradit' rozSirovanie prostrednictvom internetu a taktiez musi byt splneny znak
spocivajuci v umysle pachatela, ktory smeruje k podnieteniu adresatov na spachanie niektorého
Z trestnych ¢inov terorizmu.

Opatrenia EU

V uplynulych rokoch bol internet pouzivany zo strany islamskych fundamentalistov ako
hlavny néstroj sluziaci na radikalizaciu nespokojnych ob¢anov v celej Eurdpe, pricom uvedené
malo za nasledok, Ze niektori z tychto radikalizovanych obcanov sa aj redlne dopustili
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teroristickych utokov. Aj vzhl'adom na cezhrani¢ny rozmer kriminality spocivajicej v konani,
ktoré predstavuje vyuzitie internetu na podnecovanie k terorizmu bolo tak ucelnejsie prijat
opatrenia nielen na vnutrostatnej urovni, ale naopak na urovni takpovediac regionalnej, pricom
mimoriadne vyznamnym subjektom, schopnym zabezpeCit vytvorenie opatreni na takejto
tirovni je prave EU.%

Projekt Clean IT

Snaha EU smerujuca k prijatiu opatreni na Giéely zabezpeéenia eliminacie teroristickych
prejavov na internete, vratane internetového podnecovania k terorizmu sa vyraznejSie zacala
prejavovat’ uz v roku 2010, kedy Eurdpska komisia vyzvala &lenské $taty EU, aby predlozili
navrhy projektov na rieSenic problému internctového podnecovania k terorizmu as tym
bezprostredne suvisiacej internetovej radikalizacie. Eurdpska komisia taktiez vyzvala ¢lenské
staty EU aby do pracovnych metdd, prostrednictvom ktorych by bolo mozné realizovat
predmetné projekty, zahrnuli spolupracu verejného a sikromného sektora. Uvedené podnietilo
holandské Ministerstvo bezpecnosti a spravodlivosti, aby predlozilo navrh projektu s ndzvom
"Clean IT". Cielom projektu Clean IT bolo otvorenie konstruktivneho dialégu medzi
jednotlivymi vladami ¢élenskych S$tatov, podnikmi a obéianskou spolo¢nostou s cielom
preskiimat’, ako mozno znizit’ teroristické vyuzivanie internetu. Tento dialog nasledne vyustil
do stiboru vSeobecnych zédsad a prehl'adu moznych osvedcenych postupov, ktoré predstavuju
rieSenie pre boj proti internetovému podnecovaniu k terorizmu a s tym spojenej radikalizacie.
Predmetné v§eobecné zasady ako aj subor jednotlivych osvedéenych postupov su sumarizované
V ramci obsahu spravy Clean IT s ndzvom ZniZenie vyuZzivania internetu na ucely terorizmu
(dalej len ,,Sprava Clean IT*)".

Vseobecné zasady su v Sprave Clean IT formulované nasledovne:

I.  VSetky organizécie tak ako su definované v prvej ¢asti spravy maji zaujem na zamedzeni
pouzitia internetu na teroristické ucely. To si vyzaduje, aby boli organizacie dostato¢ne
financované, zodpovedné, inovativne, spolahlivé a profesiondlne v suvislosti s ich
aktivitami zameranymi na zniZenie vyuZivania internetu teroristami, zohladfujic ich
kapacity a ciele.

Il.  Akékol'vek kroky podniknuté na zniZenie teroristického pouzitia internetu, ¢i uz zo strany
vlad alebo sukromnych subjektov, musia byt’ v sulade s vnatroStatnymi ustanoveniami,
pravnymi nastrojmi EU a inymi medzinirodnymi pravnymi nastrojmi a musia
reSpektovat’ zdkladné prava a obcCianske slobody vratane pristupu k internetu, slobody
prejavu a zhromaZzd’'ovania sa, pravo na stikromie a ochranu udajov.

[1l.  Tento dokument nenavrhuje kroky, ktoré nemdzu byt zavedené pravnymi predpismi z
dovodu tstavnych alebo 'udskych prav.

IV. Opatrenia na obmedzenie vyuZivania internetu teroristami musia byt’ u€inné, primerané
a legitimne. ZniZzenie pouzivania internetu na teroristické Uucely si vyzaduje
transorganizacnll spolupracu a malo by sa ¢o najviac zaclenit’ do existujlicich programov,
systémov a postupov.

V. V pripadoch jednozna¢ného nezakonného teroristického pouzitia internetu by sa mali
podniknut’ okamzité a primerané kroky s cielom zastavit’ takyto nezakonny stav.

VI. 'V pripadoch podozrenia z teroristického pouZitia internetu, ak sa ¢innost’ nepovazuje za
jednoznacne nezakonnt, ale moze sa povazovat’ za $kodlivi, organizacie (t. j. prislusné

® REDIKER, E. e Incitement of Terrorism on the Internet: Legal Standards, Enforcement, and the Role of the
European  Union, 36 Mich. J. Intl1 L. 321 (2015), s. 328, dostupné na:
http://repository.law.umich.edu/mjil/vol36/iss2/3

T Sprava Clean IT: ZniZenie vyuZivania internetu na ucely terorizmu, Haag 2013, dostupni na:
http://www.cleanitproject.eu/files/wp-content/uploads/2013/01/Reducing-terrorist-use-of-the-internet.pdf
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organy a poskytovatelia internetovych sluzieb) sa najskor pokusia o najrychlejSie
vyrieSit' situdciu medzi sebou v ramci svojich prislusnych pravnych zavizkov a
kompetencii. Organizacie maji vzdy pravo obratit’ sa na prisluSny sud alebo poziadat’ o
iny opravny prostriedok, ktory prislusné zakony poskytuju.

VIl. Dokonca aj v pripadoch, ked” poskytovatelia pristupu na internet, dodavatelia obsahu,
hostingové a vydavatel'ské spolo¢nosti nie st pravne zodpovedné za teroristicky obsah
alebo teroristicku ¢innost’ v rdmci svojej siete, budu stale konat’ v stilade s ciel'mi tohto
dokumentu a pomahat’ znizit’ teroristické vyuzivanie internetu v ramci prostriedkov, ktoré
poskytuju.

VIIl. Pouzivatelia internetu by mali disponovat’ prostriedkami na to, aby sa vyhli
teroristickému pouzivaniu internetu. Mali by existovat pouzivatel'sky privetivé
mechanizmy, ktoré by ul'ah¢ili nahlasovanie pouZzivania internetu na teroristické ucely.

IX. Je potrebny d’alsi dialoég a spolupraca medzi verejnym a sutkromnym sektorom, zalozeny
na vzdjomnej dovere a porozumenti, aby sa zabezpecilo pokracovanie a budiice rozsirenie
moznosti znizenia vyuzivania neustale sa vyvijajiiceho internetu na Gcely terorizmu.®

Z uvedeného je zrejmé, ze EU sa prostrednictvom realizécie projektu Clean IT, ktory
bol vykonany s finanénou podporou programu Europskej komisie na prevenciu a boj proti
kriminalite, pod zaStitou generalneho riaditel'stva Eurdpskej komisie pre spravodlivost,
slobodu a bezpecnost’, snazi o eliminaciu inter alia podnecovania K terorizmu prostrednictvom
internetu. Uvedené sa snazi EU realizovat’ zapojenim nielen vlad &lenskych $tatov, ale taktiez
sukromného sektora, ¢o mozno hodnotit’ pozitivne, nakol’ko zapojenim tejto Casti spolo¢nosti
do diskusii sa moze predist’ neprimeranym zdsahom do ¢innosti subjektov spadajicich pod
tento stikromny sektor a d’alej mozno tymto spdsobom zabezpecit' efektivitu elimindcie
teroristickych prejavov na internete, nakol’ko prave subjekty sukromného sektora su spravidla
poskytovatel'mi pristupu K internetu a sluzieb s tym spojenych.

V Spréave Clean IT su taktiez Specifikované tzv. osvedcené postupy, ktoré determinuju
realizéciu boja proti vyuzivaniu internetu na teroristické ucely v praxi. Tieto st v Sprave Clean
IT kategorizované do Styroch typov osvedcenych postupov nasledovne:

I.  Proaktivne osved€ené postupy
Il.  Ohlasovacie osvedcenych postupov
I1l. Reaktivne osvedcené postupy
IV. Vzdelavanie v oblasti osvedcenych postupov.

Kazdy typ osved€enych postupov sa sklada z ¢iastkovych oblasti, pri¢om prva kategoria
tzv. proaktivnych osvedfenych postupov v sebe zahfnia praktické pokyny vo vztahu
k subkategoriam, ktorymi st pravny ramec, politika vlad, pravidla a podmienky a povedomie.
Kategoria tzv. ohlasovacich osvedcenych postupov v sebe zahffia praktické pokyny pre
subkategorie, ktorymi su mechanizmy oznaCovania, mechanizmy prehliada¢a koncového
pouzivatel'a a subkategoria viaZzuca sa k referenénym jednotkdm (t. j. subjektom, ktorym je
mozné nahlésit’ potencidlny teroristicky obsah) a tzv. pohotovostnym linkdm ozna¢ovanym ako
,.hotlines*. Kategoria reaktivnych osved¢enych postupov v sebe zahfiia praktické pokyny vo
vztahu k subkategoridm, ktorymi st oboznamenie sa s postupmi konania, d’alej subkategoria
venujuca sa kontaktnym miestam, spolupraci pri vySetrovani, zdiel'aniu informéacii o zneuZzivani
a subkategoria venujuca sa dobrovol'nym kontrolnym sluzbam zo strany koncového uzivatel’a.
Posledna kategodria upravujica vzdelavanie v oblasti osved¢enych postupov zahfna praktické
pokyny vo vzt'ahu k subkategorii, ktora sa zaoberd vyskumnou a poradenskou organizéciou.
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Pre obmedzujuci rozsah nie je mozné prostrednictvom prispevku poskytnat
vyCerpavajice ozrejmenie vo vztahu k obsahu vsetkych vyssSie uvedenych osvedcenych
postupov, preto sa d’alej zameriam na stru¢né ozrejmenie vybranych subkategorii, ktorymi su
pravny ramec a spolupraca pri vySetrovani. Kazdy z osvedcenych postupov obsahuje cast
venovanu vyzve, resp. teda problému, ktory sa v danej oblasti vyskytuje, d’alej Cast’ venovanu
popisu praktickych pokynov, ktoré mozno povazovat za osvedéeny postup pre naplnenie
vyzvy, resp. zamedzenia problému, ktorému spolo¢nost’ v danej oblasti Celi a Cast’ venovanu
vysvetlivkam, ktoré ozrejmuju detaily navrhovaného osved¢eného postupu.

Osvedceny postup v oblasti pravneho ramca vymedzuje ako vyzvu to, ze teroristické
vyuzivanie internetu nie je vzdy jasne vysvetlené, Co moze byt stazujice vo vztahu
k uplatnovaniu existujucej legislativy upravujucej protipravne teroristické ¢innosti aj vo vztahu
k technickej realite kybernetického priestoru. Kazdy ¢lensky $tat EU pouZiva svoje vlastné
pravomoci na implementéciu pravnych predpisov, ale nie vzdy st prispésobené zvySenému a
cezhrani¢nému pouzivaniu internetu teroristami. Rozdiely medzi vnutroStatnymi pravnymi
predpismi komplikuji ¢innost’ kompetentnych organov a internetovych spolo¢nosti vo vztahu
k ich moznosti zaoberat’ sa teroristickym pouZivanim internetu. Osved¢enym postupom je
v nadvéznosti na uvedené to, ze pravny ramec smerujuci k elimindcii vyuzivania internetu na
ucely terorizmu by mal byt’ pouzivatel'om, mimovladnym organizacidm, prisluSnym orgadnom
a internetovym spolo¢nostiam jasne vysvetleny, aby ich ¢innost’ bola ucinnejSia. ZvySena
spoluprdca a medzindrodné spoluprica pomdzu znizit vyuzivanie internetu teroristami.
Podrobnosti st ozrejmené v ramci Casti tzv. vysvetlivky, v zmysle ktorej vSetky opatrenia
prijaté na znizenie teroristického pouZitia internetu musia byt v sulade s l'udskymi pravami,
zakladnymi pravami a slobodami. VSetky opatrenia c¢lenskych Statov st zalozené na
vykonavani rdmcového rozhodnutia EU z 13. jiina 2002 o boji proti terorizmu a ramcového
rozhodnutia EU 2008/919 / SVV z 28. novembra 2008. Viac analyz a vysvetleni rozdielov v
pravnych predpisoch ¢lenskych Stitov pomoéze praktikom pri znizovani medzinarodnych
aspektov teroristického pouzitia internetu. Clenské $taty by mali mat’ zavedené jasné postupy
na ukoncenie pouZzivania internetu teroristom. Pravny rdmec na zniZenie vyuZivania internetu
na ucely terorizmu musi byt jasne vysvetleny pouzivatel'om, mimovladnym organizaciam,
internetovym spolo¢nostiam a prisluSnym orgdnom, aby ich praca bola efektivnejSia.
Legislativa na ochranu mladeze v niektorych krajinach poskytuje ochranu aj proti
teroristickému pouzivaniu internetu. Vlady by nemali klast’ prili$ vel’ky tlak na organizacie pri
vysvetl'ovani legislativy, napr. tym, Ze by pohrozili (hoci legitimne, ale) vel'mi invazivnymi
opatreniami. Neprimeranym zasahom, hoci smerujicim k zamedzeniu teroristického
vyuZzivania internetu by mohlo dojst’ k neprimeranému zasahu do slobodu prejavu. Vysvetlenie
pravnych predpisov by malo byt vyvazené a malo by vychédzat z primeranej analyzy
prislusnych (vnutrostatnych) pravnych predpisov.’

V pripade subkategorie zameranej na spolupracu pri vySetrovani je vyzva Specifikovana
tym spdsobom, ze v pripadoch ked’ kompetentné organy maju podozrenie na nezdkonné
pouZivanie internetu na teroristické ucely a kontaktujii internetové spolo¢nosti za tcelom
poskytnutia sti¢innosti pri vySetrovani zo strany tretich subjektov, spolupraca medzi nimi nie je
vzdy efektivna a G¢inna. OsvedCenym postupom v takychto pripadoch ma byt to, aby sa
niektoré internetové spolocnosti a kompetentné organy dohodli na tom, ako efektivne a legalne
spolupracovat’ pri vysetrovani pravdepodobnej nezdkonnej teroristickej ¢innosti na internete.
V ramci vysvetlivky je Specifikované, ze pravny zaklad a ucel vySetrovania prislusnych
organov by mali byt vzdy jasné. V tomto smere by malo byt jasné najmi, aky je pravny Statat
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ziadosti o spolupracu, teda ¢i je sucinnost’ povinna na zaklade pravnych predpisov alebo
dobrovol'nd podl'a uvazenia internetovej spolocnosti, ktorej sa ziadost’ tyka. Spolupréca by mala
byt’ Standardizovana, ale I'udsky kontakt zostava dolezity. Internetové spolocnosti maji vel'mi
odlisné zazemie a aktivity, ale maju spolo¢né to, ze chcu znizit' teroristické vyuzivanie
internetu. Vymena vedomosti moze zlepsit’ vzajomné porozumenie a viest’ k d’alSej spolupraci
pri vySetrovani. Prislusné orgdny by mali reSpektovat’ technicku integritu spolo¢nosti zapojenej
do vysetrovania ("neodpdjajte servery, ktoré by mohli byt inymi entitami, ako su tie, na ktoré
sa zameriavaju operacie"). Ak su pre vySetrovanie potrebné dodatocné informacie od
internetovych spolocnosti, ktoré uz prijali rozumné opatrenia na znizenie teroristického pouzitia
internetu, je pochopitelné, ze ziadaji Standardizovani primeranti kompenzaciu zo strany
vlady.1°

V nadvéznosti na vyssie uvedené je zrejmé, ze vysledkom projektu Clean IT nie su
konkrétne Standardné legislativne opatrenia, avSak prostrednictvom sumarizacie urcitych
praktickych odportcéani, ktoré su uvedené v Sprave Clean IT je mozné zo strany dotknutych
subjektov osvojit’ si urcité postupy a pravidla, na ktorych mozno realizovat’ ich ¢innost’, pricom
za predpokladu, Ze tieto budi dodrziavané je mozné ucinnym a efektivnym spdsobom
eliminovat’ vyuZivanie internetu na teroristické ucely s ¢im bezprostredne suvisi aj eliminacia
pouzivaniu internetu na ucely podnecovania K terorizmu. Okrem uvedeného tieto praktické
pokyny vzhl'adom na skuto€nost’, Ze vyplyvaji zo situdcii, ktoré¢ sa objavuji v praxi, mozu
podnietit’ vlady jednotlivych c¢lenskych Statov aj k prijatiu relevantnych opatreni priamo
legislativneho charakteru, pricom tieto budu nalezite reagovat’ na poziadavky praxe, o
v kone¢nom dosledku moze prispievat’ k efektivnosti pravne zavéznej eliminacie vyuzivania
internetu na teroristické ucely, pod ktoré mozno zahrnut’ internetové podnecovanie k terorizmu.

Transpozicia ¢l. 5 smernice 2017/541 do pravneho poriadku Slovenskej republiky
Smernica 2017/541 predstavuje pravne zavizny legislativny akt sekundarneho pravall,
pricom z hl'adiska jej obsahu kriminalizuje verejné podnecovanie k terorizmu, pri¢om
explicitne vyjadruje, Ze uvedené zahfna aj online podnecovanie k terorizmu, pod ktorym mozno
rozumiet” podnecovanie k terorizmu realizované prostrednictvom internetu. Normativne
vymedzenie verejného podnecovania je vyjadrené v ¢l. 5 smernice 2017/541 nasledovne:
,,Clenské Staty prijmii potrebné opatrenia na zabezpecenie toho, aby Sirenie alebo akékolvek
iné spristupnenie akymkolvek sposobom, ci online alebo offline, informacii verejnosti
S umyslom podnietit spachanie niektorého z trestnych cinov uvedenych v ¢lanku 3 ods. 1 pism.
a) az i), pokial’ takéto konanie priamo alebo nepriamo obhajuje pdchanie trestnych cinov
terorizmu, napriklad ich glorifikdaciou, a spésobuje tym riziko, ze moze byt spdachany jeden
alebo viac takych trestnych cinov, bolo trestné, ak je takéto konanie umyselné. . Vo viacerych
bodoch recitalu k smernici 2017/541 ,,unijny zakonodarca“ ozrejmuje, akym spdsobom ma byt’
chapané online podnecovanie ako aj ¢o je ciel'om kriminalizacie takéhoto online podnecovania.

V zmysle bodu 10 recitalu k smernici 2017/541: ,,Za trestny cin verejného
podnecovania k spdchaniu trestného cinu terorizmu sa povazuje okrem iného glorifikacia
a ospravedliiovanie terorizmu alebo Sirenie sprav ¢i snimok, ¢i uz online alebo offline, aj
Vv suvislosti s obetami terorizmu ako sposob ziskavania podpory pre ciele teroristov alebo
vazneho zastrasovania obyvatelstva. Takéto spravanie by malo byt trestné, ak vytvara riziko
spachania teroristickych cinov. V kazdom konkrétnom pripade by sa pri urcovani, ¢i takéto
riziko vzniklo, mali zvazovat osobitné okolnosti pripadu, napriklad autor a adresat

10 Sprava Clean IT, s. 24

11 Podrobne k u¢inkom smernic pozri tiez SIMAN, M. - SLASTAN, M. Prdvo Eurdpskej unie (instituciondlny
systém a pravny poriadok Unie s judikaturou). Bratislava: EUROIURIS - Eurdpske pravne centrum, o. z., 2012,
s. 334 a nasl.
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komunikacie, ako aj kontext, v ktorom bol dany skutok spachany. Pri uplatiiovani ustanovenia
o verejnom podnecovani v sulade s vnutroStatnym pravom by sa tiez mala zvazit' zavaznost a
vierohodnost takéhoto rizika. “. Predmetny recital Specifikuje aké konanie sa ma vSeobecne
povazovat’ za podnecovanie, pricom v rdmci tohto bodu sa nerozliSuje medzi spdsobom akym
je podnecovanie realizované, ¢iZze nerozliSuje sa, ¢i ma ist' o podnecovanie prostrednictvom
internetu, alebo inym spoésobom.

Obsah recitalu 22 k smernici 2017/541 uz vSak pracuje s online resp. internetovym
podnecovanim k terorizmu, pricom poskytuje ¢lenskym Statom navod, na zaklade ktorého je
mozné prijat’ nalezité opatrenia na jeho eliminaciu: ,, Ucinnym prostriedkom boja proti
terorizmu na internete je odstranit online obsah, ktory predstavuje verejné podnecovanie
K pdchaniu trestnych cinov terorizmu, pri jeho zdroji. Clenské staty by sa mali ¢o najviac
usilovat’ o spoluprdacu s tretimi krajinami v snahe zabezpecit' odstranenie online obsahu, ktory
predstavuje verejné podnecovanie k pachaniu trestnych cinov terorizmu, zo serverov na ich
uzemi. Ak vsak odstranenie takéhoto obsahu pri jeho zdroji nie je mozné, mozu sa zaviest
mechanizmy, ktoré zablokujii pristup k takémuto obsahu z vizemia Unie. Opatrenia, ktoré
Clenské Staty prijmu v sulade stouto smernicou s cielom odstranit online obsah, ktory
predstavuje verejné podnecovanie k pachaniu trestnych cinov terorizmu, alebo, ak to nie je
uskutocnitelné, s cielom zablokovat pristup k takémuto obsahu, by mohli vychadzat z réznych
druhov verejnych aktov, ¢i uz legislativnych alebo nelegislativnych aktov alebo sudnych
rozhodnuti. V tejto suvislosti touto smernicou nie su dotknuté dobrovolné opatrenia, ktoré
prijme internetovy priemysel s cielom zabranit' zneuzivaniu sluzieb, ktoré poskytuje, ani
akakolvek podpora clenskych Stdatov takymto opatreniam, ako su napriklad odhalovanie
a nahlasovanie teroristického obsahu. Bez ohladu na to, aky zdklad sa zvoli pre opatrenia alebo
metody, clenské Staty by mali zarucit, Ze tento zaklad poskytne dostatocnu mieru prdavnej istoty
a predvidatelnosti pre pouzivatelov a poskytovatelov sluzieb, ako aj moznost sudnej napravy
Vv sulade s vnutrostatnym pravom. Vsetky taketo opatrenia musia zohladnovat prava koncovych
pouzivatelov a byt v sulade s existujucimi pravnymi a sudnymi postupmi, ako aj s Chartou
zakladnych prav Eurdpskej unie (Charta). .

Na uvedené nadvizuje znenie recitalu 23 k smernici 2017/541, v zmysle ktorého:
,,Odstranenim online obsahu, ktory predstavuje verejné podnecovanie k pachaniu trestnych
cinov terorizmu, alebo ak to nie je uskutocnitelné, zablokovanim pristupu k takémuto obsahu
Vv sulade s touto smernicou by nemali byt dotknuté pravidla stanovené v smernici Europskeho
parlamentu a Rady 2000/31/ES (11). Konkrétne by sa poskytovatelom sluzieb nemala ukladat
v§eobecna povinnost monitorovat informdcie, ktoré prendsaju alebo ktoré ulozili, ani aktivne
zistovat' skutocnosti alebo okolnosti, ktoré by naznacovali, Ze ide o nezakonnu cinnost. Okrem
toho by poskytovatelia hostingovych sluzieb nemali byt uznani za zodpovednych, ak nevedia
0 nezakonnej cinnosti alebo informaciach a nie su si vedomi skutocnosti alebo okolnosti,
Z ktorych by bolo zrejmé, Ze ide o nezakonnu cinnost alebo informdcie. . Z uvedeného je
zretelné, Ze vo vzt'ahu k elimindcii online podnecovania k terorizmu je potrebné aby Clenské
Staty prijali najméa opatrenia smerujlice k moznosti odstranenia takéhoto obsahu. Je tak mozné
konStatovat’, ze Clenské Staty maju klast' doraz nielen na samotni kriminalizaciu konania
spocivajiceho v online podnecovani k terorizmu, ale aj na urcitd prevenciu spocivajicu
V odstraneni takéhoto obsahu, za ucelom zabezpecenia aby sa k takémuto obsahu nemohli
dostat’ potencidlni adresati, ktori by takymto sposobom mohli byt radikalizovani
a ,,inSpirovani‘ k obdobnej alebo suvisiacej trestnej ¢innosti.

V podmienkach Slovenskej republiky sa transpozicia smernice 2017/541 realizuje
prostrednictvom ndvrhu zakona, ktorym sa meni a dopliia zakon ¢. 300/2005 Z. z. Trestny zédkon
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v zneni neskorSich predpisov a o zmene a doplneni niektorych zakonov (d’alej len ,,navrh
zakona®). Predmetny navrh zdkona bol predlozeny zo strany Ministerstva spravodlivosti
Slovenskej republiky, ako gestora zakona ¢. 300/2005 Z. z. Trestny zédkon, do medzirezortného
pripomienkového konania pod ¢islom legislativneho procesu LP/2017/936, pricom v sti¢asnosti
je predmetny navrh zakona uz takpovediac vo findlnej faze legislativneho procesu, nakol’ko bol
predlozeny Narodnej rade Slovenskej republiky.

Este vo faze medzirezortného pripomienkového konania predkladatel’ vo vlastnom
materiali transponoval ¢l. 5 smernice 2017/541 nasledovne: ,,Kto verejne podnecuje na
spachanie niektorého z trestnych cinov terorizmu sposobom obhajujucim alebo
ospravedlnujucim spdachanie takeho cinu a sposobi tak nebezpecenstvo jeho spdchania,
potrestad sa odnatim slobody na tri roky az desat rokov. “. VV dovodovej sprave k navrhovanému
zneniu predkladatel’ uvadzal, ze ,,Ide 0 situdciu kedy pdchatel verejne podnecuje K spachaniu
niektorého trestného cinu terorizmu a to takym sposobom, Ze pripadné spachanie obhajuje
alebo ospravedinuje, ¢im sposobi riziko redalneho spdachania niektorého z trestnych cinov
terorizmu. Pod verejnym podnecovanim treba pojem ,,verejne“ chapat' v zmysle § 122 ods. 2
Trestného zakona, cize ak je predmetné podnecovanie realizované obsahom tlacoviny alebo
rozsirovanim spisu, filmom, rozhlasom, televiziou, pouzitim pocitacovej siete alebo inym
obdobne ucinnym sposobom, alebo pred viac ako dvoma sucasne pritomnymi osobami.
Vychddzajic z uvedeného je zrejmé, ze aj ,,online“ podnecovanie, teda napr. prostrednictvom
socialnych sieti a internetu bude mozné subsumovat pod trestny cin niektorych foriem ucasti
na terorizmu v zmysle navrhovaného § 419b ods. 1.*, ¢im zdoraznoval, ze pod verejné
podnecovanie, hoci to nie je explicitne vyjadrené v dikcii navrhovaného ustanovenia spada aj
online podnecovanie k terorizmu.

Uvedené oddvodnenie sa zdalo nedostato¢né pripomienkujucemu subjektu, ktorym bola
Generalna prokuratura Slovenskej republiky, ktord vzniesla k tejto Casti dovodovej spravy
zasadnu pripomienku, v zmysle ktorej pozadovala za ucelom dodkladnejSieho vysvetlenia
konceptu ,,verejného podnecovania k pachaniu trestnych ¢inov terorizmu® v kontexte
transpozicie ¢l. 5 smernice (EU) 2017/541 aby sa eite doslednejsie precizovalo pouZivanie
pojmu ,,verejne, a to najmi s ohl'adom na skuto¢nost’, Zze podl'a bodu 10 preambuly i ¢l. 5
smernice (EU) 2017/541 sa ma za trestny &in podnecovania k pachaniu trestnych &inov
terorizmu povazovat aj Sirenie sprav ¢i snimok ,,offline” (nie iba ,,online*). Generdlna
prokuratira Slovenskej republiky vo vznesenej pripomienke uviedla, Ze z praxe jej boli
signalizované odli$nosti v chapani pojmu ,,verejne®, ak sa spaja s pouzitim pocitacovej Siete,
pri¢om uvedené podporila komentarom Trestny zdkon (VSeobecna ¢ast’) od autorov Eduard
Burda, Jozef Centés, Juraj Koleséar, Jozef Zahora a kol., vydavatel'stvo C.H.Beck, 1. vydanie
2010, kde sa na str. 700 uvadza: ,, Informdcia je Sirena verejne hromadne ucinnym sposobom
pouzitim pocitacovej siete, aj ked' je Sirena mailom, ak je urcend velkému poctu osob, najmd
pokial’ ide o nevyzZiadanu postu (tzv. spam). Ak je vsak mail pouZity Cisto na osobné ucely,
napriklad na priamo komunikaciu s inou konkrétnou osobou, nejde o verejné sirenie informdcie
hromadne ucinnym sposobom. . Predkladatel’ akceptoval tuto pripomienku a na zéklade
uvedeného upravil text dovodovej spravy nasledovne: ,,Ide 0 situdciu kedy pdchatel verejne
podnecuje k spachaniu niektorého trestného ¢inu terorizmu a to takym spésobom, Ze pripadné
spdachanie obhajuje alebo ospravedinuje, ¢im v zasade mozZe sposobit riziko redlneho
spachania niektorého z trestnych cinov terorizmu. Pod verejnym podnecovanim treba pojem
,verejne“ chapat' v zmysle § 122 ods. 2 Trestného zdakona, ¢ize ak je predmetné podnecovanie
realizované obsahom tlacoviny alebo rozsirovanim spisu, filmom, rozhlasom, televiziou,
pouzitim pocitacovej siete alebo inym obdobne ucinnym sposobom, alebo pred viac ako dvoma
sucasne pritomnymi osobami. Vychddzajuc z uvedeného je zrejmé, zZe okrem ,,offline
podnecovania aj ,,online” podnecovanie, teda napr. prostrednictvom socidlnych sieti

70



a internetu bude mozné subsumovat pod trestny cin niektorych foriem ucasti na terorizmu
V zmysle navrhovaného § 419b ods. 1. Pre potreby praxe je potrebné zdoraznmit, Ze pojem
verejne v suvislosti s vyuzitim pocitacovej siete je pri tomto trestnom cine potrebné chapat tym
sposobom, zZe zahrna situdcie, kedy je urcita informdcia Sirend verejne hromadne ucinnym
sposobom a aj ked'je Sirena e-mailom, ktory nemusi byt nevyhnutne urceny velkému poctu 0osob
(tzv. spam), postacujuce je ak je Sirena e-mailom, ktory bol pouzity na cisto sukromné ucely,
napriklad na priamu komunikdaciu s jednou konkrétnou osobou. “.

Z uvedeného je tak zrejmé, Ze predkladatel sa doplnenim odovodnenia snazi aby
internetové podnecovanie sa povazovalo za verejné a tak bolo postihnutel'né prostrednictvom
navrhovanej skutkovej podstaty trestného ¢inu verejného podnecovania k terorizmu a to vo
vSetkych pripadoch, kedy dochadza k pouzitiu pocitacovej siete ateda internetu na ucely
podnecovania K terorizmu, hoci by aj doslo k takému konaniu, kedy by bol internet vyuzity len
na ,,sukromnt‘ komunikaciu medzi dvoma osobami napr. prostrednictvom e-mailu. Je potrebné
taktiez zdoraznit’, ze v priebehu rozporovych konani, ktoré sa uskuto¢nili na zéklade vznesenia
zasadnych pripomienok aj inych subjektov (napr. Ministerstvo vnutra Slovenskej republiky, ¢i
Najvyssi std Slovenskej republiky) sa aj mierne upravila dikcia navrhovaného ustanovenia
nasledovne: ,,Kto verejne podnecuje na spachanie niektorého z trestnych cinov terorizmu alebo
verejne schvaluje niektory z trestnych cinov terorizmu, potresta sa odnatim slobody na tri roky
az desat' rokov.”

Vo vztahu k odstraniovaniu online obsahu, ktory je mozné spajat’ s podnecovanim
k terorizmu a ktoré upravuje ¢l. 21 smernice 2017/541 predkladatel’ preukazal transpoziciu
odkazom na uz existujucu pravnu upravu, najma s poukazom na § 16a zakona Narodnej rady
Slovenskej republiky ¢. 46/1993 Zb. o Slovenskej informacnej sluzbe v zmysle ktorého:
»Pravnicka osoba alebo fyzicka osoba, ktord prevadzkuje webové sidlo alebo poskytuje
doménové meno, je povinnd na zdklade prikazu sudu vydaného na zdklade Ziadosti informacnej
sluzby podla odseku 3 zamedzit prevadzku webového sidla alebo pristup na doménové meno,
ak prevadzkou takéhoto webového sidla alebo doménového mena dochadza k Sireniu myslienok
podporujucich alebo propagujucich terorizmus, politicky alebo nabozensky extrémizmus,

¢

extrémizmus prejavujuci sa nasilnym sposobom alebo Skodlivé sektarske zoskupenia. .

V nadvidznosti na uvedené sa domnievam, Ze je mozné konStatovat’, zZe predmetna
formulacia normativneho textu ako aj dovodovej spravy je dostatona na ucely preukazania
uplnej transpozicie €l. 5 smernice 2017/541 a teda, Ze predkladatel’ naleZite legislativne upravil
kriminalizaciu podnecovania k terorizmu vratane online podnecovania k terorizmu.

Zaver

V nadvdznosti na ciel' prispevku, ktorym bolo najmid ozrejmenie obsahu pojmu
podnecovanie K terorizmu prostrednictvom internetu resp. online podnecovanie k terorizmu
aV tejto nadviznosti priblizenie opatreni EU spoéivajucich v realizacii projektu Clean IT
aprijati smernice 2017/541 sa domnievam, Ze je potrebné zosumarizovat, Ze online
podnecovanie Kk terorizmu mozno vo v§eobecnosti subsumovat’ pod tzv. verejné podnecovanie
Kk terorizmu. V tejto nadvéznosti tak v pripade internetového resp. online podnecovania
K terorizmu pdjde o konanie spoc¢ivajuce v online Sireni informacii verejnosti, ¢i uz v podobe
sprav alebo snimok, v ramci ktorych pojde najmi, ale nie len, napriklad o glorifikéciu,
ospravedliovanie terorizmu, ¢i schvalovanie terorizmu s cielom podnietit’ spachanie
niektorého z trestnych ¢inov terorizmu, alebo na ucely ziskania podpory terorizmu alebo
vazneho zastraSenia obyvatel'stva. Pod pojmom ,,online* Sirenie treba chdpat’ podnecovanie
Kk terorizmu prostrednictvom pouzitia pocitacovej siete. Nakol’ko v podmienkach Slovenskej
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republiky sa ma v zmysle dovodovej spravy online podnecovanie K terorizmu postihovat
vV ramci verejného podnecovania k terorizmu, predkladatel’ vhodne precizoval oddvodnenie
k navrhovanému normativnemu textu, tak aby bolo mozné zretel'ne uréit, Ze ide o pripady kedy
je vyuzitad pocitacova siet, pricom sa ma jednat’ aj o také pripady, kedy je pocitacova siet
vyuzita na ,,neverejni komunikaciu®“ napr. e-mail len medzi dvoma osobami. V pripade, ze by
uvedené oddvodnenie absentovalo, javilo by sa ako diskutabilné, ¢i by mohlo byt’ takéto online
podnecovanie subsumované pod pojem verejné podnecovanie, nakolko ide o sukromnu
komunikaciu, hoci aj s pouzitim pocitacovej siete, a teda problematickym by sa javilo splnenie
podmienky ,,verejnosti®.

Vo vzt'ahu k pribliZeniu opatreni EU spoéivajucich v realizacii projektu Clean IT treba
poukéazat’ najmi na skutoCnost’, ze zavery vyplyvajuce zo Spravy Clean IT sa pretavili do
naformulovania v§eobecnych zasad a stiboru praktickych pokynov, ktoré st oznacované ako
osvedcené postupy. Vytvorenie takéhoto stiboru zasad a s tym spojenych praktickych pokynov
ma za ciel’ zniZzenie vyuZzivania internetu na ucely terorizmu. Pretoze projekt Clean IT mal
takpovediac nelegislativny pristup, vysledky nemézu byt akymkol'vek sposobom pravne
zaviazné s ¢im savisi aj skutocnost, Zze vyuzitie osvedcenych postupov a dodrZiavanie
vSeobecnych zdsad nemozno legalne presadzovat. Nakol'ko teda v zmysle uvedené¢ho zavery
vyplyvajuce zo Spravy Clean IT nemoZno povazovat za zavazné legislativne akty je potrebné
zamysliet’ sa nad ich vyznamom. Hoci predstavuju nelegislativne opatrenie a nemozno s nimi
priamo spajat’ pravnu zavaznost’ je zrejmé, ze mozu predstavovat’ prinos a to aj s ohl'adom na
to, ze ide o vysledky dialogu nielen medzi vladami clenskych Statov, ale aj dialogu so
sukromnym sektorom. Dalej mozno na zaklade formulacie jednotlivych osved&enych postupov
konstatovat’, ze vzhl'adom na to, Ze tieto obsahuju ako vymedzenie problémov, vyplyvajucich
Z praxe, tak aj navrhy rieSeni, je zo strany ¢lenskych $titov mozné inSpirovat sa nimi pri
vytvarani legislativnych opatreni, ¢o len pod¢iarkuje vyznam tychto zaverov vyplyvajicich zo
Spravy Clean IT, aj napriek tomu, Ze nie su spajané s pravnou zavdznost'ou.

Vo vztahu k priblizeniu opatrenia EU, ktorym je smernica 2017/541 som sa snaZila
poukazat’ najmd na relevantné Casti tejto smernice vo vztahu konline podnecovaniu
k terorizmu. Oproti predchadzajiicim pravnym aktom EU, ktoré upravovali podnecovanie
K terorizmu, smernica 2017/541 predstavuje urcité névum uz len z toho titulu, ze explicitne
pracuje s pojmom ,,online“ podnecovanie K terorizmu. Hoci je smernica 2017/541 zamerana na
boj proti terorizmu vSeobecne, nemalt pozornost’ venuje aj online podnecovaniu k terorizmu,
¢o mozno konstatovat’ uz len z toho titulu, Ze st mu venované taktiez rozsiahlejsie Casti recitalu
k smernici 2017/541, pricom uvedené len poukazuje na skutocnost’, Ze online podnecovanie
K terorizmu predstavuje aktualny problém, pricom vzhladom na rozvoj technologického
prostredia moze aj do buduicna predstavovat’ boj proti tomuto online podnecovaniu k terorizmu
nemall vyzvu pre prax.
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Vychodiska legislativnej prevencie pocita¢ovej kriminality
Eva Kresl

Abstrakt:

Autorka prispevku predklada zdkladné pojmy, definicie, principy, dokumenty, zaloZené institicie a aktivity
predstavujiice vychodiskd legislativnej prevencie pocitacovej kriminality v EU ana Slovensku. Uvedené
pojmy, definicie a principy priblizuju viastny predmet pocitacovej kriminality. Prehlad dokumentov, institiicii
a rozvinutych aktivit charakterizuje sucasné stadium budovania legislativnej prevencie pocitacovej kriminality
v EU a na Slovensku.
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Abstract:

Theauthor of thepaperpresentsbasicconcepts, definitions, principles, documents, institutions and activitiesthat are
thebasis of thelegislativeprevention of cybercrime in the EU and Slovakia. Theseterms, definitions and
principlesapproximatethesubject of computercrime. Anoverview of documents, institutions and
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Uvod

Pocitacové piratstvo a pocitacova kriminalita patria dnes k popularnym
a frekventovanym témam u nas. Pocul o nich asi kazdy z nas a niektori s nimi uzZ maju aj
osobnu skusenost’. Mladi I'udia bezne profituju z poc¢itacového piratstva ilegalnym stahovanim
hudby a filmov. Pre zaujimavost, ale najmd pre nazornost spomenieme, ze pocitacova
kriminalita zacala, ked’ John Drapper po prvy krat zneuzil telefonnu siet’ AT&T. Zistil, ze siet’
sa da odblokovat trivialnym spdsobom a to pisknutim do telefénneho sluchadla pistalkou
vydavajicou ton o frekvencii 2600 Hz. Po tomto Ukone sa telefonna ustrediia prepla do
servisného reZzimu a prestala ratat’ impulzy. Tym sa telefonovanie stalo bezplatnym.

Cim sa odliSuje poéitatové piratstvo od pocitatovej kriminality? Na prvy pohl'ad sa
moze zdat’, ze ide o synonyma a obidva pojmy sa prakticky prekryvajia. Z hl'adiska legislativy
to vSak nie je pravda, pretoze pocitacova kriminalita v slovenskom pravnom poriadku je
obligatorne viazana na pojem trestny ¢in, definovany v ustanoveniach § 8 Trestného zakona
(dalej len ,,TZ*): ,,Trestny €in je protipravny ¢in, ktorého znaky st uvedené v tomto zékone,
ak tento zédkon neustanovuje inak.*

Eurdpsky dohovor pocitacovl kriminalitu vymedzuje velmi Siroko (pocitatova
kriminalita v SirSom zmysle), ked’ sem zahffia aj priestupky ako protipravne konania podl'a
ustanoveni Zakona o priestupkoch.

Okrem toho medzi pocitatovll kriminalitu v SirSom zmysle zaradujeme aj
protispoloCenské konania, ktoré¢ v zmysle ustanoveni § 39 Obcianskeho zékonnika (d’alej len
»0Z*) st ,.konanim proti dobrym mravom* (nemoralnym konanim), typické pre pocitacové
piratstvo.

Napokon sem patria protipravne konania podl'a ob¢ianskeho prava, ktorymi st civilné
delikty (spOsobenie Skody napr. menej zavaznym poruSenim licencnej zmluvy) podla
ustanoveni § 420 OZ a nasl. o zodpovednosti za Skodu a civilné kvazidelikty (pripady
bezddvodného obohatenia) podl'a ustanoveni § 451 OZ a nasl. o zodpovednosti za bezdovodné
obohatenie.
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Slovensky pravny poriadok neprebral vyssie citovanu definiciu pocitacovej kriminality
do trestného zakona, preto slovenské trestné pravo postihuje len najzavaznejsie formy piratstva
(pocitacové trestné ¢iny). Slovensky trestny zakon nepozna termin pocitacova kriminalita, ale
veda trestného prava, kriminolédgia a kriminalistika ponukaji definiciu pocitacovej kriminality.
Do pocitacovej kriminality patri akékol'vek protipravne konanie spachané prostrednictvom
pocitaca, pocitacovych systémov alebo pocitacovych sieti (pocita¢ ako prostriedok na
spachanie trestného ¢inu) alebo protipravne konanie smerujice proti pocitacu, pocitatovym
systémom alebo proti spracivanym datam (pocita¢ ako hmotny predmet utoku).

Pojmy definicie a principy legislativnej prevencie pocitacovej kriminality

Pre spresnenie vlastného predmetu pocitacovej kriminality a pre istejSie orientovanie sa
v iom uvedieme vybrané zakladné pojmy, definicie a principy, ktoré sa v tejto oblasti bezne
pouzivaju. Z technologickej stranky problematiky uvedieme len najnutnejSie minimum
odbornych pojmov a definicii.

Informacna spolocnost’ (niektori odbornici davaju prednost’ terminu informaticka
spolo¢nost)) je spolocnost’, kde praca s informaciami a udajmi je kazdodennou zalezitost'ou. Na
pracu s informaciami sa pouzivaji r6zne informacné a komunikacné technolédgie (IKT).

Poditacova kriminalita je relativne novym druhom zivaZnej trestnej ¢innosti. Od
klasickej kriminality sa odliSuje celym radom osobitnych charakteristik a zvlastnosti. Trestny
¢in mdze byt spachany v anonymite na dialku, sprostredkovane a to vSetko v priebehu
niekol’kych sekind bez toho, aby poskodeny zaregistroval spachanie takéhoto trestného ¢inu a
niekedy sa o tom vobec dozvedel. Internet, anonymita a nedostato¢na legislativa, robia z
pocitacovej kriminality mocny nastroj na pachanie domacich a medzinarodnych trestnych
¢inov velakrat zavazného charakteru s priamym dopadom na ekonomiku krajiny a jej
bezpecnost.

Druhy pocitacovej kriminality:

utok na pocitac, program, idaje, komunikacné zariadenie,
neopravnené uzivanie pocitaca alebo komunika¢ného zariadenia,
kradez pocitaca, programu, udajov, komunikacného zariadenia
zmena v programoch a udajoch,
podvody pachané v stvislosti s vypoctovou technikou.

Malware je Skodlivy/zhubny program, vSeobecné oznacenie $kodlivého softvéru.
Patria sem napriklad virusy, trojske kone, spyware a adware.

Virus je programovy kod, ktory sa bez vedomia uzivatel'a samovol'ne replikuje (teda

mnozi a rozSiruje). Tento kod je pre uzivatel'a obvykle skryty.

Antivirusovy softvér je program, ktor¢ho cielom je identifikovat’ a eliminovat
pocitacové virusy.

Prienik do pocitacového systému je druh pocitacovej kriminality a znamena Utok na
pocitacovy systém. Clovek zaoberajuci sa touto ¢innostou sa v pocitacovom slangu nazyva
hacker.

Hacker je pocitacovy expert, dobry programator, hl'adajuci bezpecnostné diery

Vv systémoch, za ucCelom zlepSenia ich bezpecnosti. O najdenych chybach a nedostatkoch
informuje autorov programov, spravcov systému aj verejnost’.
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Cracker ma technické schopnosti ako hacker, ktoré ale pouziva vo svoj prospech,
vacsinou ilegalne. Patria sem aj takzvani softvérovi, filmovi a hudobni pirati, lovci Cisiel
kreditnych kariet a ini. NajcastejSim motivom je pre nich uznanie v komunite a peniaze. Jedna
sa o0 planovant a premyslenu ¢innost’.

Socidlne rizika informacnych technolégii su negativne vplyvy, ktoré nepriaznivo
ucinkuju na socialny vyvoj jednotlivca, na formovanie vztahov jednotlivca k spolo¢nosti
a vzt'ahy medzi jednotlivcami navzajom. Patria medzi najma:
strata sukromia na webe
reklama na webovych strankach
jednoduchy pristup k nevhodnym informaciam
doveryhodnost’, pravdivost’ informacii na webe, anonymita na webe
kybersikanovanie
hry a gambling
nevyziadané e-maily — spamy, poplasné spravy (hoax).

Digitalny priestor je suhrn:
e informaénych a komunikaénych technoldgii, vratane ich programového vybavenia

a informacnych systémov a sieti

e informdcii, vratane udajov, ktoré sa prenaSaji, spracovavaju alebo uchovavaji
prostrednictvom informacnych a komunika¢nych technolégii alebo opisuji Strukturu,
konfiguraciu a ¢innost’ informa¢nych a komunika¢nych technologii
procesov, ktoré prebiehaji v rdmci informacnych a komunikaénych technologii
podpornej infraStruktury zabezpecujucej ¢innost’ informacnych a
komunikacnych technoldgii, vratane elektronickych komunikaénych sieti
vzt'ahov medzi idajmi a informéciami a pravidiel upravujicich tieto vzt'ahy.

Digitalny priestor Statu alebo organiziacie je cCast’ digitalneho priestoru v ich
pdsobnosti, pricom tato organizacia alebo $tat maju pravo urcovat’ pravidld a sposob fungovania
prislusnej Casti digitalneho priestoru a maju prostriedky na presadzovanie tychto pravidiel.

Digitalny priestor Slovenskej republiky je cCast’ digitdlneho priestoru v posobnosti
Slovenskej republiky, na ktory sa vztahuju vSeobecné pravne predpisy Slovenskej republiky.

Kyberneticky priestor je cast' digitdlneho priestoru pozostavajuca zo vSetkych
informacnych systémov prepojenych na globalnej datovej Grovni, pricom jej zédkladom je
Internet; informaény systém alebo prvok v izolovanom priestore nie je sucastou
kybernetického priestoru.

Bezpecnostné urovne informacie na zéklade vaznosti dopadu alebo ujmy su:
nepodstatna
nizka
stredna
vysoka.

el NS s

Informacna bezpec¢nost’ je podl'a medzinarodného Standardu ISO/IEC 270011
(prijatého Narodnou stratégiou pre informacnll bezpecnost’) ochrana informacie pred Sirokym
spektrom hrozieb, ktorej cielom je zaistenie kontinuity obchodnych procesov, minimalizacia
strat a maximalizacia navratnosti investicii. Zékladné bezpecnostné poziadavky na ochranu
informacii su ich dostupnost’, dovernost’, autentickost’ a integrita.
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Kyberneticka bezpe¢nost’ (podl'a Koncepcie kybernetickej bezpecnosti SR) je jednym
z urCujucich prvkov bezpecnostného prostredia Slovenskej republiky a podsystémom narodne;j
bezpe¢nosti. Na urovni §tatu, predstavuje systém nepretrzitého a planovitého zvySovania
politického, pravneho, hospodarskeho, bezpecnostného, obranného a vzdelanostného
povedomia, ktory zahfila aj zvySovanie ucinnosti prijatych a aplikovanych technicko-
organiza¢nych opatreni riadenia rizik v kybernetickom priestore za uc¢elom jeho transformacie
do ddoveryhodného prostredia, ktoré umoznia bezpecné fungovanie spolocenskych
ahospodarskych procesov pri zaisteni akceptovatelnej urovne rizik v kybernetickom
priestore.Slovenska republika eSte nema formalne ustalend terminoldgiu v oblasti
kybernetickej bezpecnosti. Slovo kyberneticky, ako aj jeho d'alSie gramatické tvary sa
nevyskytuje v ziadnom vSeobecne zavdznom pravnom predpise, ani v terminologickych
slovnikoch.

Principy informacnej bezpe¢nosti

Principy informac¢nej bezpecnosti st uvedené v smerniciach Guidelines for the Security
of Information Systems, vydané OECD v juli 2002. Zdoraziuju, Ze je potrebné podporovat
vyvoj bezpec¢nostnej kultury, t.j. sustredit’ sa na bezpecnost’ pri vyvoji informacnych systémov

a sieti a osvojit’ si nové sposoby myslenia a spravania pri pouzivani informa¢nych systémov a

sieti. Postuluju 9 zékladnych principov, z ktorych je potrebné vychadzat pri rieSeni informacnej

bezpecnosti systémov:

a) Bezpecnostné povedomie (awareness) VSetci zacastneni by si mali uvedomovatpotrebu
informacnej bezpecnosti informacnych systémov a sieti, ako aj toho ¢o mdzuspravit’ na
rozsirenie bezpecnosti.

b) Zodpovednost’ (responsibility) VSetci zacastneni st zodpovedni (primerane iloham,ktoré v
systéme plnia) za bezpecnost’ informacnych systémov a sieti.

c) Reakcia (response) Zucastneni by mali konat’ rychlo a koordinovane aby zabranilivzniku
bezpecnostného incidentu, v€as ho odhalili a adekvatne nan odpovedali.

d) Etika (ethics) Zucasneni by mali reSpektovat’ legitimne zaujmy ostatnych.

e) Demokracia (democracy) Bezpecnost informaénych systémov a sieti by mala
bytkompatibilnd s podstatnymi hodnotami demokratickej spoloc¢nosti, t.j. musi
bytzachovana sloboda myslenia, vymeny idei, volného toku informacii, dovernosti
informécie a ochrany osobnych udajov.

f) Odhad rizik (risk assessment) Zucastneni by mali robit’ analyzu rizik, abyidentifikovali
hrozby a ich moZzné dopady na systém a dokazali prijat’ rieSeniaadekvatne zistenym rizikdm.

g) Navrh a implementacia bezpecnosti (Security design and implementation)Zacastneni by
mali chapat’ bezpecnost’ ako podstatny prvok informacnych systémova sieti; t.j. bezpecnost’
systému je potrebné zohl'adnit’ uZ vo faze jeho navrhu, vybrata implementovat’ vhodné
bezpecnostné opatrenia, zodpovedajice hodnotam, ktorémaja chranit’.

h) Riadenie informacnej bezpec¢nosti (Security management) Zii¢astneni by maliuplatiiovat’
komplexny pristup k riadeniu informacnej bezpecnosti. Riadenieinformacnej bezpecnosti by
sa malo zakladat’ na analyze rizik, malo by byt dynamickéa zahfiiat’ v§etky urovne aktivit
I'udi pdsobiacich v systéme a vSetky aspekty ichoperécii.

i) Prehodnocovanie (Reassessment) Zucastneni by mali prehodnocovat’
bezpecnostinformaénych systtmov a sieti a robit nevyhnutné modifikécie
bezpecnostnychpolitik, praktik, opatreni a procedir, aby zodpovedali vyvijajicim sa
a vznikajucimnovym bezpecnostnym hrozbam.
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Dokumenty, inStitucie a aktivity legislativnej prevencie pocditacovej kriminality

Stucasny stav legislativy a stvisiacich dokumentov v oblasti informacnej resp.

kybernetickej bezpecnosti v SR prehl’'adne opisal a charakterizoval Ing. Jan Hochmann Data
Centrum — Ministerstvo financii SR, vo svojej prezentacii Kybernetickd bezpecnost’ a $tat, na
konferencii Kybernetickd bezpecnost’ & ochrana osobnych udajov (24. oktober 2017).

Z jeho chronolégie rozvoja IB/KB v SR od roku 1992 tu uvediem nasledovné kl'aicové

milniky:

Vznik s.r.o. ESET (1992), ktora je dnes svetovym lidrom v rieSeni navrhov proti
pocitacovym virom, vr. 1999 bola zaloZzena spolo¢nost ISACA Slovensko ako sucast’
profesijnej organizacie ISACA, ktora je lidrom v oblasti riadenia, bezpecnosti a kontroly
informacnych technologii a zacinaju vznikat’ malé konzultacné spolo¢nosti, IKT firmy,
pripojenie SR k EU

Slovensko zagina plnit’ odporu¢ania EU, metodiky, transpozicia smernic

Nova legislativa (zdkon o ochrane osobnych tdajov (2002), zadkon o elektronickom podpise
(2002), zékon o informac¢nom systéme verejnej spravy ISVS (2006), zacina elektronicky
obchod

eGovernment - Cestovna mapa, Akény plan (2004), Eurofondy (2005-2006),

Tvorba PKI (PublicKeyInfrastructure) (NBU — narodna autorita),

Zak. ¢. 275/2006 Z.z. o ISVS (zabezpecenie kontinuity, zabezpeCenie a ochrana ISVS,
standardy (ISO 27000), ...)

EU fondy (OPIS (operaény program informatizacia spolo¢nosti) 2007 — 2013)
Medzinarodnad spolupraca - aktivne c¢lenstvo v ENISA (EuropeanNetwork and
InformationSecurityAgency), OECD, ...

Narodna stratégia pre informaénti bezpecnost’ v Slovenskej republike (NSIB), schvalena
uznesenim vlady Slovenskej republiky ¢. 570/2008;

Koncepcia Sifrovej ochrany informacii, schvalena uznes. vlady SR ¢. 771/2008;

Navrh systému vzdelavania v oblasti IB/KB v Slovenskej republike (d’alej len ,,Stratégia
vzdelavania v IB*), schvaleny uznes. vlady SR €. 391/2009;

Navrh organiza¢ného, personalneho, materidlno-technického a finan¢ného zabezpecenia na
vytvorenie Specializovane]j jednotky pre rieSenie pocitacovych incidentov v Slovenskej
republike — CSIRT.SK (ComputerSecurity Incident Response Team) schvaleny uznes. vlady
SR €. 479/2009

Névrh Akéného planu na roky 2009 az 2013 k dokumentu Néarodna stratégia pre informacnu
bezpecnost’ v Slovenskej republike, schvaleny uznes. vlady SR ¢. 46/2010

Legislativny zamer zédkona o IB, schvéleny uznes. vlady SR €. 136/2010

Stratégia Eurdpskej Unie pre kybernetickli bezpecnost: Otvoreny, bezpe¢ny a chraneny
kyberneticky priestor, schvalena EK 7. 2. 2013

Smernica EP a Rady 2013/40/EU o ttokoch na informaéné systémy, ktorou sa nahradza
rdmcové rozhodnutie rady 2005/222/SVV

Spravy o plneni uloh z Narodnej stratégie pre informaénu bezpecnost’ v Slovenskej republike
a Akéného planu z rokov 2009 az 2014, predloZené na rokovanie vlady Slovenskej republiky
Koncepcia kybernetickej bezpecnosti Slovenskej republiky na roky 2015-2020, (uznes.
vlady SR €. 328/2015)

Sprava o plneni uloh vyplyvajacich z materialu Priprava Slovenskej republiky na plnenie
uloh v oblasti kybernetickej obrany vyplyvajicich z cielov spdsobilosti Slovenskej
republiky (uznes. vlady SR ¢. 334/2015)

Prijatie zdkona ¢&. 339/2015 Z. z., ktorym sa meni a doplia zdkon &. 575/2001 Z. z.
0 organizacii Cinnosti vlady a organizacii Ustrednej Statnej spravy v zneni neskorSich
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predpisov, ktorym bol NBU ustanoveny ako tstredny organ $tatnej spravy pre kyberneticku
bezpecnost’

e Zriadenie Komisie pre kyberneticki bezpecnost’, ktorej Statut vzala na vedomie vlada
Slovenskej republiky v roku 2015, (¢. m. UV-33740/2015)

e Prijatic zakona & 346/2015 Z. z., ktorym sa meni a dopita zikon &.110/2004
Z. z o fungovani Bezpecnostnej rady Slovenskej republiky v ¢ase mieru v zneni zékona €.
319/2012 Z. z, ktorym boli zriadené Vybor pre energetickli bezpecnost' a Vybor pre
kyberneticku bezpecnost’ Bezpecnostnej rady Slovenskej republiky

e Ak¢ny plan ku Koncepceii KB na roky 2015-2020 (uznes. Vlady ¢. 93/2016.)

Z kIicovych dokumentov EU uvedieme:

Smernica EP a Rady 2013/40/EU o titokoch na informaé¢né systémy, ktorou sa nahradza
ramcové rozhodnutie Rady 2005/222/SW

Smernica plne reSpektuje I'udské prava a zakladné slobody a uznava zasady Charty
zékladnych prav EU, ochranu osobnych idajov, prava na sukromie, slobody prejavu a prava na
informécie, prava na spravodlivy proces, prezumpciu neviny a prava na obhajobu a zasad
primeranosti trestnych ¢inov.

Sleduje aproximdciu trestného prava ¢lenskych Statov v oblasti ttokov na informacné
systémy, ustanovenie minimdalnych pravidiel tykajicich sa vymedzenia trestnych cinov
a prislusnych sankcii a zlepSenie spoluprace medzi prisluSnymi orgdnmi v ¢lenskych Statoch a
organoch EU (policia, $pecialne zlozky presadzovania prava, Eurojust, Europol, Eurdpske
centrum pre pocitatovu kriminalitu, ENISA a pod.)

Smernica EP a Rady ¢. 2016/1148 o opatreniach na zabezpecenie vysokej spolo¢nej urovne
bezpecnosti sieti a informaénych systémov

Stanovuje povinnosti ¢lenskych Statov ako: prijat’ stratégiu BSI a urcit’ vnuatroStatny
organ prislusny pre BSI disponujici dostatocnymi finanénymi a l'udskymi zdrojmi, na ucely
predchadzania rizikdim a incidentom BSI, ich rieSenia a reagovania na ne; vytvorit
mechanizmus spoluprace medzi ¢lenskymi Statmi a Komisiou na Gcely vzajomného v€asného
varovania o rizikach a incidentoch prostrednictvom chranenej infrastruktiry, a na ucely
spoluprace a organizacie pravidelnych partnerskych hodnoteni; prevadzkovatelia mimoriadne
dolezitych infraStruktar v niektorych odvetviach (energetika, finan¢né sluzby, doprava,
zdravotnictvo), aktéri spristupfiovania sluzieb informacnej spolocnosti (osobitne: platformy
elektronického obchodu zaloZené na tzv. appstores, platby cez internet, cloudcomputing,
internetové vyhl'adavace, socidlne siete) a organy verejnej spravy musia prijat’ postupy riadenia
rizik a podavat’ spravy o vyznamnych bezpe¢nostnych incidentoch na ich hlavnych sluzbéch.

Europsky obranny akény plan dokument (COM 2016) 950 vydany Eurépskou komisiou dia
30.11.2016 v Bruseli.
Instituty SR pre ochranu pocitacovej bezpecnosti

Narodny bezpeénostny urad (NBU) - je tstredny organ $tatnej spravy Slovenskej
republiky pre ochranu utajovanych skutocnosti, Sifrovi sluzbu, kyberneticki bezpecnost’
a doveryhodné sluzby.

Komisia pre kyberneticki bezpec¢nost’ je stdly odborny poradny orgén riaditela
Narodného bezpecnostného tradu pre uplatiiovanie Statnej politiky v oblasti kyberneticke;j
bezpecnosti v Slovenskej republike.

Koordinaciu a riadenie aktivit pre zaistenie poc¢itacovej bezpecnosti vykonéva:

UPV SR pre investicie ainformatizaciu /Sekcia riadenia informatizacie
zabezpecuje v oblasti informatizécie spolo¢nosti centralne riadenie informatizacie spolo¢nosti
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a tvorbu politiky jednotného digitalneho trhu, rozhodovanie o vyuzivani financnych zdrojov vo
verejnej sprave pre informacné technoldgie, centralnu architektru integrovaného
informacného systému verejnej spravy a koordinaciu plnenia tloh v oblasti informatizacie
spolo¢nosti. Jeho ¢innost’ upravuje Zak. ¢. 275/2006 Z. z. o ISVS.

MV SRvykonava v zmysle Zak. ¢. 45/2011 Z.z. o kritickej infrastruktare Statnu spravu
na useku kritickej infrastruktary spolu s Vladou SR a MH SR.

Vykonnymi zlozkami v oblasti kritickej infrastruktury st odpovedajtce sektory MH SR,
MDV SR, MF SR, MZ SR, MZP SR.

Specifické postavenie pri ochrane poitadovej bezpe¢nosti ma MO SR upravené zék. &.
319/2002 Z.z. o obrane SR, zak. ¢. 321/2002 Z.z. o ozbrojenych silach SR a unesenim Vlady
SR €.120/2007 - Koncepcia kritickej infrastruktary v SR a sposob jej ochrany a obrany.

Aktivity vyty€ené na splnenie Akéného planu plnenia dloh ku Koncepcii kybernetickej
bezpecnosti na roky 2015-2020
Uznesenim vlady SR €. 93/2016 boli aktivity na splnenie Akéného planu plnenia tloh
ku Koncepcii kybernetickej bezpeénosti na roky 2015-2020 roz¢lenené do nasledovnych
oblasti:
1. Vytvorenie inStituciondlneho ramca riadenia kybernetickej bezpe¢nosti.
2. Vytvorenie a prijatie legislativneho ramca kybernetickej bezpecnosti.
3. Rozpracovanie a aplikacia zékladnych mechanizmov zabezpecenia spravy kybernetického
priestoru.
4. Podpora, vypracovanie a zavedenie systému vzdelavania v oblasti kybernetickej
bezpecnosti.
5. Stanovenie a aplikdcia kultary riadenia rizik a systému komunikdcie medzi
zainteresovanymi stranami.
6. Aktivna medzinarodna spolupraca.
7. Podpora vedy a vyskumu v oblasti kybernetickej bezpecnosti.
Nérodny bezpecnostny trad SR mal uznesenim vlady Slovenskej republiky €. 328 zo dia
17. juna 2015 uloZenu ulohu do konca februdra 2016 pripravit’ a predlozit’ na rokovanie vlady
Slovenskej republiky ndvrh zdkona o kybernetickej bezpecnosti, v rdmci ktorého budu
kvantifikované relevantné vplyvy vratane finanénych dopadov.

Zaver
Odbornici na ochranu pocitacove] bezpe€nosti charakterizuji sucasny stav
legislativneho zabezpecenia pocitatovej bezpecnosti u nas nasledovnymi nedostatkami:
e pravna ochrana informécii je roztrieStena do viacerych pravnych predpisov, rovnaké data
mozu by chranené r6znymi predpismi
e neexistuje ziadna Specifickd pravna uprava
aplikovanie pravnych predpisov do praxe bez ich d’alSich nepriamych Uprav sa vykonava
komplikovane
nevhodné a nekorektné postupy - cielena ucelovost’ pravnych tprav
neznalost’ vecnej problematiky pri tvorbe pravnych predpisov a materidlov
nekompaktnd a chybna terminoldgia
nahradzanie legislativnych nedostatkov zmluvnou cestou (uskalia, t¢elovost).

Za jeden z hlavnych problémov povazuju odbornici nejasnosti ohl'adom vymedzenia
pojmu ,,informacné bezpecnost™, ,,poitacova bezpecnost™ a ,,kyberneticka bezpecnost™, ktoré
sa az do roku 2015 pouzivali v oficidlnych dokumentoch (stratégie, zdkony, ¢i dalSie
nariadenia) bez jednoznacnej definicie.
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Pojem ,kybernetickd bezpecnost* sa zacal frekventovanejSie objavovat’ v odbornej
diskusii intenzivnejSie iba neddvno, najmi z dovodu preberania a d’alSieho Sirenia zahrani¢nych
odbornych ¢lankov a dokumentov medzi odbornou aj laickou verejnost'ou. Ale tiez v suvislosti
s dianim na europskej urovni, ktoré ramcuje najmd zverejnenie Stratégie pre oblast
kybernetickej bezpeénosti EU: "otvoreny, bezpeény a chraneny kyberneticky priestor" a navrhu
Smernice 0 opatreniach na zabezpecenie vysokej spolo¢nej urovne bezpecnosti sieti a
informacii v celej Unii Eurépskou komisiou vo februari 2013.2 Ista diskrepancia vo vnimani
pojmov vSak nad’alej pretrvava. Hoci existuje zhoda, ze informacna bezpecnost’ je vedecko-
technicky odbor a kybernetickd bezpecnost’ je len jednou z jeho rieSenych tém, zaroven tiez
existuje istd tendencia zamienania alebo prelinania tychto pojmov. Je preto pozitivne, ze so
snahou o terminologické rozliSenie priSla aj nova Koncepcia kybernetickej bezpecnosti
Slovenskej republiky na roky 2015-2020 schvalenej Vladou SR v septembri 2015. Hoci je
schvalenie prvej koncepcie kybernetickej bezpecnosti uspechom, kritici jej vyc€itaji priliSna
vagnost’, najmé v Castiach, kde definuje strategické ciele a opatrenia.

Ciastoéné obavy tiez vyvolava posilnenie a rozsirenie pravomoci Nérodného
bezpe¢nostného tradu, ktory podla niektorych hodnoteni aktudlne nedisponuje vsetkymi
potrebnymi sposobilostami a skusenostami pre ich jednoznatné a uspesné naplnanie.
Nedostato¢né kapacity a 'udské zdroje su pritom vSeobecne vnimané ako jeden z hlavnych
problémov zabezpecenia kybernetickej bezpecnosti Slovenska, comu vSak koncepcia nevenuje
dostato¢nu pozornost'.

Pravdou je, ze Slovensko dodnes nema uceleny a komplexny systém kybernetickej
bezpecnosti na narodnej/strategickej Grovni v podobe zastreSujuceho zakona, ktory by
upravoval vSetky suvisiace oblasti. Napriek tomu, Ze v priebehu niekol’kych poslednych rokov
prebiehali prace na zdkone o informacnej bezpecnosti - Navrh zdkona o kybernetickej
bezpecnosti

predlozil NBU do vlady: 28.02.2016; 30.09.2016; 30.12.2016; 30.09.2017, ale dodnes
nie je vypracovany do finalnej podoby a schvaleny. V platnosti je tak jedine vladou schvéleny
Legislativny zdmer zédkona o informacnej bezpe¢nosti z roku 2010.

V poslednom desat’roci tieZ moZno badat’ postupné zbavovanie sa zodpovednosti Statnej
sféry za kybernetickll bezpecnost’ a realizovanie politiky len prostrednictvom prendjmu sluzieb
od sukromného sektora. To zapri€inilo pokles sndh o budovanie vlastnych kapacit a hl'adanie
komplexnych rieSeni, ktoré by Stdtu umoznili schopnost’ adekvatnej reakcie na dne$né aj
buduce vyzvy. Taktiez neexistuje zhoda na tom, ktoré llohy by mali byt’ v zodpovednosti Statu,
ktoré by mali byt predmetom spoluprace medzi verejnym a stkromnym sektorom a ktoré
oblasti by mali zostat’ vylucne v sikromnom sektore.

Spolupraca verejného sektora so sukromnymi spolo¢nost’ami je tiezZ nedostatocna. I ked’
je mozné vo vSeobecnosti povedat’, Zze v sukromnej sfére posobi viac odbornikov, ide skor o
odbornikov zameranych na technickt a proceduralnu stranku informacnej bezpecénosti, ktori
maju mensi zdujem prispievat’ do tvorby kybernetickej politiky na ndrodnej urovni, najmé v
dosledku nedostatocného tlaku z verejného sektora.

Faktom, ktory podporujeme zostava, zZe v pripade snahy $tatu o vytvorenie efektivneho
systému kybernetickej ¢i informacnej bezpecnosti, ale aj pri realizacii jednotlivych projektov,
by to mal byt prave Stat, ktory by mal proaktivne oslovovat predstavitel'ov stikromného
sektora. Proaktivny pristup verejného sektora a vytvorenie podmienok pre rovnocenné
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partnerstvo oboch stran by bol osobitne prinosny pri priprave strategickych dokumentov, ¢i
legislativnych opatreni. Tato spolupraca by mala byt nadvdzované uz v procese pripravy a nie
az pri medzirezortnom (verejnom) pripomienkovom konani.

Zoznam pouZzitej literatury:

Akeny plan realizacie Koncepcie kybernetickej bezpecnosti Slovenskej republiky na roky
2015-2020,

HOCHMANN, J. Kyberneticka bezpecnost' a Stat, referat na konferencii Kyberneticka
bezpecnost & ochrana osobnych udajov, DataCentrum — Ministerstvo financii SR, oktober
2017

http://europa.eu/rapid/press-release 1P-14-129 sk.htm
http://www.nbusr.sk/wp-content/uploads/kyberneticka-bezpecnost/Akcny-plan-realizacie-
Koncepcie-kybernetickej-bezpecnosti-SR-na-roky-2015-2020.pdf
http://www.nbusr.sk/wp-content/uploads/kyberneticka-bezpecnost/Koncepcia-kybernetickej-
bezpecnosti-SR-na-roky-2015-2020-A4.pdf
http://www.rokovania.sk/File.aspx/ViewDocumentHtml/Uznesenie-15430?prefixFile=u_
https://vyskoc.blog.sme.sk/c/144762/Rozoberme-si-navrh-Narodnej-strategie-pre-
informacnu-bezpecnost.html

Koncepcia kybernetickej bezpeénosti Slovenskej republiky na roky 2015 — 2020,

MAJER, M., NAD, J., MASARIKOVA, M. Slovensko vo vztahu k novej realite kybernetickej
bezpecnosti, Slovak SecurityPolicylInstitute, ISBN 978-80-972228-0-2 jan. 2016

Prvy rok Eurépskeho centra boja proti po¢itadovej kriminalite, tlaova sprava, EUROPSKA
KOMISIA, Brusel 10. februara 2014,

Stratégia prevencie kriminality a inej protispolocenskej ¢innosti v Slovenskej republike na roky
2012 — 2015, Ministerstvo vnutra Slovenskej republiky, Cislo: KM-OPVA1-2011/005982
Materidl na rokovanie vlady Slovenskej republiky

STREMY, T. Pocitacovd kriminalita. In: DIANISKA, G. a kol. Kriminologia. Plzeii: Ales
Cenék s.r.o., 2011

Uvod do poéitatového piratstva a pocitacovej kriminality,
https://www.pravnenoviny.sk/analyzy/kto-je-kto-uvod-do-pocitacoveho-piratstva-
pocitacovej-kriminality-na-slovensku

UZNESENIE VLADY SLOVENSKEJ REPUBLIKY ¢&. 93 z 2. marca 2016 k navrhu Aké&ného
planu realizacie Koncepcie kybernetickej bezpecnosti Slovenskej republiky na roky 2015-2020,
VYSKOC, J. Rozoberme si navrh Narodnej stratégie pre informacnii bezpecnost 24.4.2008,

Kontaktné udaje:
JUDr. Eva Kresl
sudkyiia OS BA 1
evakresl@gmail.com

82


http://europa.eu/rapid/press-release_IP-14-129_sk.htm
http://www.nbusr.sk/wp-content/uploads/kyberneticka-bezpecnost/Akcny-plan-realizacie-Koncepcie-kybernetickej-bezpecnosti-SR-na-roky-2015-2020.pdf
http://www.nbusr.sk/wp-content/uploads/kyberneticka-bezpecnost/Akcny-plan-realizacie-Koncepcie-kybernetickej-bezpecnosti-SR-na-roky-2015-2020.pdf
http://www.nbusr.sk/wp-content/uploads/kyberneticka-bezpecnost/Koncepcia-kybernetickej-bezpecnosti-SR-na-roky-2015-2020-A4.pdf
http://www.nbusr.sk/wp-content/uploads/kyberneticka-bezpecnost/Koncepcia-kybernetickej-bezpecnosti-SR-na-roky-2015-2020-A4.pdf
http://www.rokovania.sk/File.aspx/ViewDocumentHtml/Uznesenie-15430?prefixFile=u_
https://vyskoc.blog.sme.sk/c/144762/Rozoberme-si-navrh-Narodnej-strategie-pre-informacnu-bezpecnost.html
https://vyskoc.blog.sme.sk/c/144762/Rozoberme-si-navrh-Narodnej-strategie-pre-informacnu-bezpecnost.html
https://www.pravnenoviny.sk/analyzy/kto-je-kto-uvod-do-pocitacoveho-piratstva-pocitacovej-kriminality-na-slovensku
https://www.pravnenoviny.sk/analyzy/kto-je-kto-uvod-do-pocitacoveho-piratstva-pocitacovej-kriminality-na-slovensku

Pocitacové udaje v trestnom konani

Remig Kubicka, Oliver Kubicka

Abstrakt:

Prispevok sa zaobera vybranymi a 7 pohladu autorov a prdavnej praxe problematickymi otazkami suvisiacimi
s trestno-procesnym postupom pri zistovani, zabezpecovani a zaistovani pocitacovych udajov. Autori analyzuju
nazory na danu problematiku vyjadrené v ramci judikatury a odbornej literatury. Vysvetluju technicku
charakteristiku jednotlivych zariadeni, v nadviznosti na ktori zaujimajii stanovisko k obsahu pojmu pocitacové
udaje v zmysle § 90 Tr. por. prezentovanému v ramci judikatury a odbornej literatury.

Kricové slova:

Pocitacoveé udaje, pocitacovy systém, mobilny telefon, emailova komunikdcia.

Abstract:

This contribution deals with selected and from author’s and law practice view problematic questions relative to
criminally-trial procedure at finding-out, ensuring and locking computer informations. Authors analizes opinions
on given issues in the case-law and professional literature. They explain the technical characteristics of the
individual devices and gives their opinion on the concept of computer data in the sense of § 90 Tr. por. presented
in the context of case law and professional literature.

Key words:

Computer data, computer system, mobile phone, email communication.

Uvod

Vzhl'adom na technicky rozvoj a vyuzivanie jeho vysledkov v suvislosti s pachanim
trestnej ¢innosti, poc¢itatové udaje predstavuji pre organy ¢inné v trestnom konani a sidy cenny
zdroj dokazov. Pachanie trestnej ¢innosti prostrednictvom pocitacovych systémov, prenaSanie
informaécii o pripravovanej, pachanej alebo uz spachanej trestnej ¢innosti prostrednictvom nich
a ukladanie informacii délezitych pre trestné konanie prostrednictvom pocitatovych systémov,
si vyzaduj, aby tieto organy mali pradvom upraveny dosah na pocitacové tidaje, ¢i uz s cielom
ziskania dokazov alebo odstranenia pocitacovych udajov so zavadnym obsahom z pocitacového
systému. Na takuto potrebu a technicky pokrok musela reagovat’ trestno-pravna uprava tak na
medzinarodnej, ako aj na vnutrostatnej irovni. Vysledkom bolo doplnenie trestno-procesnych
ustanoveni do naSho pravneho poriadku, ktorych vyklad v niektorych pripadoch nie je jednotny.
Ciel'om predkladaného prispevku je poukdzat na niektoré pripady stvisiace so zistovanim,
zabezpecCovanim a zaistovanim pocitacovych udajov, ktoré mozno hodnotit’ ako problematické
vzhl'adom na nazorové nezhody v pravnej praxi, prezentovat’ ndzory na ich rieSenie vyjadrené
v ramci judikatiry a odbornej literatury a zaujat’ oddvodnené stanovisko z0 strany autorov na
vybrané sporné otazky.

Udaje uloZené v mobilnych telefonoch a obdobnych zariadeniach

V aplikaénej praxi organov ¢innych v trestnom konani existovali pochybnosti o tom, ¢i
postup v zmysle § 90 zakona €. 301/2005 Z. z. Trestny poriadok (d’alej tiez ,, Tr. por.*) je mozné
aplikovat’ aj vo vzt'ahu k idajom uloZenym v mobilnych telefonoch. MoZno vSak konStatovat’,
Ze V ramci postupu organov ¢innych v trestnom konani prevladol nazor, Ze pocitacové udaje
uloZené v tzv. smartfonoch predstavuju pocitacové udaje v zmysle § 90 Tr. por. Smartfon
mozno definovat’ ako ,, mobilny telefén s operaénym systémom. NajpouzivanejSimi systémami
st Google Android, Apple iOS a Microsoft Windows, ktoré umoziuju, aby bol pristroj
vybaveny bohatou zakladnou vybavou aplikécii (funkcii) a neskor rozsireny o d’alSie. Existujua
aj operacné systémy, ktoré sa uz takmer nepouzivaji — Symbian alebo PalmQOS. Smartfon slazi
predovsetkym na komunikaciu, GPS, pristup k internetu cez mobilné a WiFi siete a pouzivanie
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roznych dalSich aplikacii, ktoré sa do smartfonu daji inStalovat’ cez Internet priamo
z mobilu, na hry, pracu, mobilni kancelariu a zabavu.“*

K uvedenej problematike zaujala stanovisko taktiez judikatura. Toto stanovisko sa vSak
odlisuje od dovtedy uz ustalenej praxe organov ¢innych v trestnom konani.

Podl'a R 47/2017 ,napriek urCitym spoloénym technickym parametrom pocitaca
a mobilného telefonu udaje ulozené v mobilnom teleféne nie su pocitaovymi udajmi v zmysle
tpravy § 90 Trestného poriadku.“? Z obsahu oddvodnenia judikatu R 47/2017 (Uznesenie
Najvyssieho sudu Slovenskej republiky z 23. marca 2017, sp. zn. 5 Tdo 7/2017) nie su zrejmé
uvahy, ktoré viedli k sformulovaniu citovanej pravnej vety, podla ktorej udaje ulozené v
mobilnom telefone nie st pocitacovymi udajmi v zmysle § 90 Tr. por.

V suvislosti s danou problematikou mozno poukazat’ aj na cast’ odovodnenia rozsudku
Najvyssieho stdu SR z 26. novembra 2014, sp. zn. 2To 9/2014 podra ktorej ,,namietka, Ze na
znalecké preskiimanie mobilnych teleféonov bol vzhl'adom k ich operacnému systému potrebny
prikaz na uchovanie a vydanie pocitacovych tdajov podl'a § 90 Tr. por., a teda nepostacovalo
vydanie, resp. odnatie veci podl'a § 89, § 91 Tr. por., rovnako nie je dovodna, ako na to poukazal
aj STS (Specializovany trestny sad - pozn. autorov). Mozno dodat’, Ze napriek niektorym
podobnym alebo zhodnym technickym komponentom a spdsobu prevadzky, mobilny telefon
nemozno stotoznit’ s pocitacom a tento rozdiel sa prejavuje i pri ponuke a predaji prislusnych
zariadeni ako rozdielnych druhov tovaru.“® Na zaklade odovodnenia rozsudku z 26. novembra
2014, sp. zn. 2To 9/2014 mozno taktiez odvodit’ zaver, Zze vo veci rozhodujici senat
Najvyssieho sudu SR udaje uloZené prostrednictvom mobilného telefonu nepovazuje za udaje
ulozené prostrednictvom pocitacového systému Vv zmysle § 90 Tr. por. Svoj nazor senat
odovodnuje tym, ze rozdiel medzi mobilnym telefonom a pocitacom vyplyva taktiez z ich
oznacovania ako rozdielnych druhov tovaru. Iné konkrétne ivahy, na zéklade ktorych by bolo
mozné identifikovat’ rozdiel medzi idajmi uloZenymi v pocitaci a mobilnom telefone, nie su
Z odovodnenia citovaného rozsudku Najvyssieho studu SR identifikovateI'né.

Podrla § 90 ods. 1 Tr. por., ak je na objasnenie skutocnosti zavaznych pre trestné konanie
nevyhnutné uchovanie ulozenych pocitacovych tdajov vratane prevadzkovych udajov, ktoré
boli uloZené prostrednictvom pocitatového systému, moZe predseda senatu a pred zaCatim
trestného stihania alebo v pripravnom konani prokurator vydat’ prikaz, ktory musi byt
odovodneny aj skutkovymi okolnostami, osobe, v ktorej drzbe alebo pod jej kontrolou sa
nachadzaju také tdaje, alebo poskytovatel'ovi takych sluzieb, aby a) také udaje uchovali a
udrziavali v celistvosti, b) umoznili vyhotovenie a ponechanie si kopie takych udajov, c)
znemoznili pristup k takym tdajom, d) také tidaje odstranili z poc¢itaCového systému, e) také
udaje vydali na Gcely trestného konania.

Pravna uprava institatu uchovania a vydania pocitacovych tidajov obsiahnuta v § 90 Tr.
por. ,,reaguje na dohovor Rady Eurdpy o pocitacovej kriminalite, ktory bol prijaty ¢lenskymi
Statmi Rady Eurdpy dita 23.11.2001 v Budapesti.“* Vzhl'adom na nadviznost pravnej upravy
institatu uchovania a vydania pocitatovych udajov na dohovor Rady Eurdpy o pocitacovej
kriminalite, mozno opodstatnene pri vyklade § 90 Tr. por. pouzit’ definicie pojmov uvedené
v tomto dohovore. Preto pri zodpovedani otdzky, ¢i idaje ulozené prostrednictvom mobilnych
telefonov predstavuju pocitatové udaje, ktoré boli ulozené prostrednictvom pocitacového
systému a teda, ¢i vo vztahu k nim mézeme aplikovat’ postup podla § 90 Tr. por., je dovodné
vychadzat’ z vykladu pojmov uvedenych v dohovore Rady Eurdpy o pocitacovej kriminalite
a porovnat’ technickl charakteristiku mobilného telefonu a tdajov uloZenych prostrednictvom
mobilného telefonu s definiciou prislusnych pojmov v dohovore.

! Dostupné na: https://sk.wikipedia.org/wiki/Smartf%C3%B3n

2R 47/2017

3 rozsudok Najvyssieho sidu SR z 26. novembra 2014, sp. zn. 2To 9/2014
4 Dovodova sprava k zékonu ¢. 301/2005 Z. z. Trestny poriadok

84


https://sk.wikipedia.org/wiki/Mobiln%C3%BD_telef%C3%B3n
aspi://module='ASPI'&link='301/2005%20Z.z.%252390'&ucin-k-dni='30.12.9999'
aspi://module='ASPI'&link='301/2005%20Z.z.%252389'&ucin-k-dni='30.12.9999'
aspi://module='ASPI'&link='301/2005%20Z.z.%252391'&ucin-k-dni='30.12.9999'

Podl'a ¢l. 1 pism. a) dohovoru Rady Eurdpy o pocitacovej kriminalite ,,pocitaovy
systém‘ znamena zariadenie alebo skupinu vzajomne prepojenych alebo suvisiacich zariadeni,
z ktorych jedno zariadenie alebo viaceré zariadenia vykonavaji automatizované spracuvanie
udajov na zéklade programu.

Podla ¢l. 1 pism. b) dohovoru Rady Eurdpy o pocitacovej kriminalite ,,poCitacové
udaje* znamenaju zadznam skutocnosti, informéacii alebo pojmov vo forme, ktoré je vhodné na
spracovanie v pocitacovom systéme, vratane programu schopného sposobit’, ze pocitacovy
systém vykond urcitu ¢innost’.

Mobilny telefén predstavuje zariadenie obsahujice okrem iného:

- zékladnu dosku

- procesor

- pamét

- klavesnicu (hardvérova alebo klavesnicu na displeji)
- displej

- vysiela¢/prijimac udajov.

Program v informatike mozno definovat’ ako ,,uplny zoznam prikazov alebo instrukcii
na rieSenie ulohy na pocitaci“.®

Mobilny telefon predstavuje zariadenie vykonavajice automatizované spracovavanie
udajov na zaklade programu, teda zoznamu prikazov alebo instrukcii sliziacich na rieSenie tloh
na tomto zariadeni. Takymto programom vyuzivanym v mobilnom telefone moze byt’ napriklad
textovy editor, program umoznujuci ukladanie a triedenie kontaktov do skupin, emailov klient,
atd’.

V nadviznosti na vys$ie uvedené zastdvame nazor, ze mobilny telefon spiia pojmové
znaky pocitacového systému v zmysle ¢l. 1 pism. a) dohovoru Rady Eurdpy o pocitatovej
kriminalite, nakolko predstavuje zariadenie vykonavajiice automatizované spracovavanie
udajov na zaklade programu. V nadvéznosti na to a bertc do uvahy ¢l. 1 pism. b) dohovoru
Rady Eurdpy 0 pocitacovej kriminalite, idaje ulozené prostrednictvom mobilného telefonu,
predstavujice zaznam skutocnosti, informacii alebo pojmov vo forme, ktord je vhodnd na
spracovanie v pocitatovom systéme (teda vhodna aj na spracovanie v samotnom mobilnom
telefone), povazujeme za pocitacové udaje ulozené prostrednictvom pocitacového systému, na
ktoré mozno aplikovat’ postup podl'a § 90 Tr. por.

Pokial' na objasnenie skutocnosti dodlezitych pre trestné konanie je nevyhnutné
uchovanie kamerového zidznamu vyhotoveného mobilnym telefonom a uloZeného
V paméiti mobilného telefonu, telefonneho zoznamu ulozeného v mobilnom telefone, obsahu
emailovej spravy uloZenej v mobilnom teleféne, atd’., v nadvdznosti na vysledky vyssie
uvedenej analyzy hodnotime ako zdkonny prikaz adresovany osobe, v ktorej drzbe sa nachadza
mobilny telefon obsahujuci tieto udaje, aby napriklad v zmysle § 90 ods. 1 pism. b) Tr. por.
umoznila vyhotovenie a ponechanie si kopie takych udajov alebo v zmysle § 90 ods. 1 pism. e)
Tr. por. také udaje vydala na acely trestného konania.

S ohl'adom na definiciu pojmov pocitacovy systém a pocitacové tdaje v dohovore Rady
Eurdpy o pocitacovej kriminalite, vV nadvédznosti na ktory bol zavedeny do nésho pravneho
poriadku institat uchovania a vydania pocitacovych udajov (§ 90 Tr. por.) a pri  zohl'adneni
okolnosti, ze pre technicky charakter tohto zariadenia je mobilny telefon podraditelny pod
pojem pocitatovy systém a udaje ulozené prostrednictvom mobilného telefonu pod pojem
pocitacové udaje tak, ako su tieto pojmy definované v dohovore, sa nestotozitujeme s nazorom,
v zmysle ktorého pri vyklade § 90 ods. 1 Tr. por. argumentom pre odmietnutie stotoZilovania
mobilného telefonu a pocitaca je tiez ponuka a predaj uvedenych zariadeni ako rozdielnych
druhov tovaru.

5 Dostupné na: https://sk.wikipedia.org/wiki/Program
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Méme tiez za to, ze ako argument pre odmietnutie zarad’ovania tdajov ulozenych
prostrednictvom mobilného telefonu pod § 90 Tr. por. nemoze posluzit’ tvrdenie, ze mobilny
telefon je urCeny prioritne na uskutocnovanie telefonickych hovorov. Pouzitie takéhoto
argumentu totiz nema oporu v definicii pojmov uvedenych v dohovore Rady Europy
0 pocitacovej kriminalite @ znamenalo by negéciu €l. 1 pism. a), pism. b) uvedené¢ho dohovoru.

Pri uvahach, aké udaje mozno subsumovat’ pod pojem pocitacové udaje v zmysle § 90
ods. 1 Tr. por., nemozno opomenut’ ani d’alSie zariadenia, v stuvislosti s ktorymi je mozné
uvazovat’ o pouziti niektorého z opatreni vymedzenych v § 90 ods. 1 pism. a) —e) Tr. por.

Tablet je pocitaé, ktory je cely integrovany v displeji. VzhI'adom na technicky charakter
tohto zariadenia mame za to, Ze tablet spiiia defini¢né znaky poéitadového systému v zmysle
¢l. 1 pism. a) dohovoru Rady Eurdpy o pocitatovej kriminalite aidaje zaznamenané
prostrednictvom tabletu s podraditelné pod pojem po¢itadové iidaje v zmysle dohovoru. Udaje
ulozené prostrednictvom tabletu preto povazujeme za sposobilé byt predmetom prikazu
uvedeného v § 90 Tr. por.

Ak by sme akceptovali nazor, podl'a ktorého tidaje uloZzené v mobilnom telefone nie st
pocitac¢ovymi idajmi v zmysle § 90 Tr. por., potom s ohl'adom na existenciu d’alSich obdobnych
zariadeni (napr. tablet) by bolo nevyhnutné sa vysporiadat’ s otazkou, ¢i udaje uloZené
prostrednictvom tychto d’alSich zariadeni maji charakter pocitacovych udajov ulozenych
prostrednictvom pocitatového systému a stanovit’ kritérid umoziujice vymedzit’ hranicu medzi
udajmi majucimi charakter pocitacovych tdajov v zmysle § 90 Tr. por. a tidajmi, ktoré takyto
charakter nemaju. Takéto kritérid vSak nestanovuje judikatira prezentujica nazor, podla
ktorého udaje ulozené v mobilnom telefone nie st pocitacovymi tidajmi v zmysle § 90 Tr. por.
Zastancovia nazoru, podla ktorého Udaje uloZené prostrednictvom mobilnych telefénov
predstavuju pocitacové udaje v zmysle § 90 Tr. por. sa pochopitel'ne stanovovanim takychto
kritérii nezaoberajli, nakol’ko vzh'adom na argumenty, ktoré¢ ich viedli k takémuto stotoZneniu,
povazuju aj udaje ulozené prostrednictvom obdobnych zariadeni (napr. tablet) za pocitacové
udaje.

Ziskavanie pocitacovych tidajov zo zaistenych zariadeni

Medzi subjektami aplikujicimi trestné pravo neexistuje nazorova zhoda na postup pri
ziskavani tdajov zo zariadeni (napr. pocitacov, mobilnych telefonov), ktoré uz boli zaistené
organmi ¢innymi v trestnom konani, pripadne sidom, napriklad na zéklade vyzvy na vydanie
veci podl'a § 89 ods. 1 Tr. por. Spornou je odpoved na otdzku, ¢i po zaisteni zariadeni,
Vv ktorych st ulozené tdaje, predstavujiice predmet zadujmu organov ¢innych v trestnom konant,
pripadne sudov, je potrebné vydat’ aj prikaz podla § 90 Tr. por., resp. podla § 116 Tr. por. na
zékonné ziskanie samotnych udajov, ktorych nositel'mi st tieto zariadenia.

Pre zastancov néazoru, podla ktorého udaje ulozené prostrednictvom mobilného
telefonu, nemaju charakter poc¢itacovych udajov podla § 90 Tr. por. samozrejme odpadaju
uvahy o tom, ¢i udaje zo zaistenych mobilnych telefonov je potrebné ziskavat’ postupom podl'a
§ 90 Tr. por.

MozZno konStatovat, Ze organy ¢inné v trestnom konani pri ziskavani udajov ulozenych
v zaistenych pocitacoch a mobilnych telefonoch zvykli uplatnovat este nasledny postup podl'a
§ 90 Tr. por.

K uvedenej otazke vSak zaujala stanovisko judikatiura Najvyssieho sudu SR.

Podl'a R 47/2017 ,,na zabezpecenie informacii z mobilného telefonu, ktory bol vydany
alebo odnaty ako vec dblezita pre trestné konanie podl'a § 89 a § 91 Trestného poriadku, a to aj
pri domovej prehliadke alebo prehliadke inych priestorov alebo pozemku v zmysle § 105 ods.
4 Trestného poriadku, alebo ak je mobilny telefon zaisteny ako vecna stopa pri obhliadke podla
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§ 154 Trestného poriadku, nie je potrebné (duplicitné) vydanie prikazu na zistenie a oznamenie
tidajov o telekomunikaénej prevadzke podla § 116 (ods. 2) Trestného poriadku. ®

V zmysle odovodnenia rozsudku Najvyssieho sudu SR z 26. novembra 2014, sp. zn.
2To 9/2014 vydanie a odnatie veci je tradicny trestnoprocesny institat, ktory nie je potrebné
dopinat’ prikazom na vydanie poéitatovych tGidajov, nakolko po vydani veci je uz zakonne
suladnym spdsobom zabezpeceny aj prislusny udaj (po jeho beznou manipulaciou vyvolanom
zobrazeni na zariadeni, resp. zisteni znaleckym dokazovanim).

V oddévodneni naposledy uvedeného rozsudku je taktiez konStatované, ze ,,ak ide
0 samotného pachatela (obvineného), takym spésobom (prikazom) by nebolo mozné udaje
spolahlivo zabezpecit’, nakol’ko po jeho obdrzani (bez sucasného odnatia veci) by mal pachatel’
moznost’ udaje odstranit’, alebo znicit’ samotné zariadenia. Preto je odiatie pocitacovych udajov
v zmysle § 91 Tr. por. mozné len ako sucast’ odnatia veci (zariadenia s udajmi), comu vSak
predchadza vyzva na vydanie veci (§ 89 ods. 1 Tr. por.), nie prikaz podl'a § 90 ods. 1 pism. e/
Tr. por.*’

Mozno sa stotoznit’ s argumentaciou pouzitou v ramci vysSie uvedenej judikatury,
v zmysle ktorej pokial sa zariadenie, ktoré je nositelom pocitaovych udajov, dostalo
zdkonnym sposobom do dispozicie organov Cinnych v trestnom konani alebo sidu, nie je
potrebné na zabezpecenie samotnych tidajov v ilom uvedenych uplatiiovat’ este postup podl'a §
90 Tr. por., resp. podl'a § 116 Tr. por. Argumentaciu Najvyssieho sidu SR pouziti v oznacenej
judikatire vo vzt'ahu k ziskavaniu udajov zo zaistenych zariadeni mozno povazovat’ za logicku
a presvedcivu.

Pokial' mozno dévodne predpokladat, ze na dosiahnutie ucelu trestného konania
postacuje zabezpecit’ pocitacové tdaje na zéklade prikazu v zmysle § 90 Tr. por., je potrebné
uprednostnit’ takyto postup pred zaistenim celého zariadenia. Zaistenie celého zariadenia
predstavuje totiz vyrazne citel'nejsi zasah do prav uzivatel'a zariadenie a pripadne aj d’alSich
0s0b ako selektivne zabezpecenie udajov postupom podl'a § 90 Tr. por.

Zabezpecovanie obsahovych udajov z dorucenej, avSak nestiahnutej emailovej
komunikacie

Za problematickl oblast’ mozno povazovat’ vol'bu procesného postupu zameraného na
ziskanie dokazov z obsahu emailovych sprav (vratane ich priloh) dorucenych do emailovej
schranky adresata, ktoru vSak adresat nestiahol do pocitaca, pripadne in¢ho obdobného
zariadenia.

Naznaéent problematiku podrobne spracoval P. Samko, podl'a ktorého ,,v pripadoch uz
zrealizovanej emailovej komunikécie, ktora je uloZend v emailovej schranke prichddza do
uvahy pri zistovani jej obsahu pouzitie prikazu podl'a § 116 ods. 6 TP, ktory umoZiiuje ziskavat’
udaje prenaSané prostrednictvom pocitaCového systému, t.j. aj obsahové tdaje, ktoré sa
prenasSaju cez pocitacovu siet’ medzi pocitaémi, resp. daje, ktoré "zostavaju" uloZzené v rdmci
pocitacovej sieti na serveri poskytovatel'a emailovych sluzieb (emailova komunikacia a pod.).
Vydanie takéhoto prikazu ma svoje Specifikd, pretoZe, na rozdiel od prikazu podl'a § 116 ods.
2 TP nesmeruje voci poskytovatel'ovi emailovej sluzby, pretoze ten nedisponuje obsahom
emailovych sprav (¢i ich priloh), ktoré sa nachadzaju v emailovej schranke. Podstatou prikazu
podla § 116 ods. 6 TP bude teda sudny pokyn organom ¢innym v trestnom konani, aby vnikli
do konkrétnej emailovej schranky, zistili jej obsah a zaistili (stiahli) ten obsah, ktory je
relevantny pre trestné konanie (napr. faktiru, zmluvu, konverziciu medzi uctovnikom a

6 Podla R 47/2017
7 rozsudok Najvyssieho sudu SR z 26. novembra 2014, sp. zn. 2To 9/2014
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podozrivou osobou a pod.).«®

K vysSie citovanému zastdvame ndzor, ze postupom podla § 116 Tr. por. nemozno
zistovat’ obsahové udaje. To plati pre zistenie a ozndmenie udajov o telekomunikacne;j
prevadzke, ktoré st predmetom telekomunika¢ného tajomstva, alebo na ktoré sa vztahuje
ochrana osobnych udajov podl'a § 116 ods. 1, ods. 2 Tr. por. a obdobne aj pre postup podl'a §
116 ods. 2, 0ds. 6 Tr. por. V tejto suvislosti povazujeme za rozhodujuce v § 116 ods. 1 Tr. por.
pouzit¢ slovné spojenie ,,prikaz na zistenie a oznamenie udajov 0 telekomunikacnej
prevadzke*, ktoré je potrebné aplikovat’ primerane na postup v zmysle § 116 ods. 2, ods. 6 Tr.
por. Zamerom zakonodarcu nebolo umoznit’ postupom podl'a § 116 ods. 6 Tr. por. ziskat’ udaje
odlisného charakteru od udajov, ktoré mozno ziskat’ prikazom vydanym podla § 116 ods.1,
ods. 2 Tr. por. (s vynimkou rozdielu vyplyvajuceho z faktu, Ze postup podl'a § 116 ods. 1, ods.
2 Tr. por. sa vztahuje na telekomunikacnu prevadzku a postup podl'a § 116 ods. 2, ods. 6 Tr.
por. na udaje prenaSané prostrednictvom pocitaCového systému). Nazor, podla ktorého
postupom podl'a § 116 Tr. por. nemozno ziskavat’ obsahové idaje je mozné identifikovat’ aj
v ramci odborne;j literatary.®

Vyssie uvedené Gvahy uzatvarame, ze postupom podla § 116 ods.2, ods. 6 Tr. por.
nemozno zékonne ziskat' obsahové udaje z emailovych sprav dorucenych do emailovej
schranky adresata, ktoré vSak neboli stiahnuté (ulozené) do pocitaca.

Mame za to, zZe obsah takychto emailovych sprav je mozné pre tcely trestného konania
zabezpecovat’ prikazom podla § 90 Tr. por., nakol’ko sa jednd o pocitacové udaje ulozené
prostrednictvom pocitacového systému (servera) s tym, Ze adresatom prikazu bude majitel
emailovej schranky, resp. ind osoba majuca legalny pristup do emailovej schranky. Argument,
podla ktorého ,,ak organ Cinny v trestnom konani nemd pristup do emailovej schranky
podozrivej osoby, nema ani readlnu moznost’ posudit, ¢i podozriva osoba takyto prikaz (podl'a
§ 90 Tr. por. — pozn. autorov) respektovala a niektori emailova postu jednoducho
neodstranila“!®, na ktory poukazuje P. Samko, podla nasho nazoru, s ohladom na vysie
uvedené dovody, ni¢ nemeni na konstatovani, Ze postupom podla § 116 Tr. por. nemoZzno
zabezpecit’ obsahové udaje.

Zaver

Predkladany prispevok poukazuje len na niektoré interpretacné problémy vyplyvajice
z trestnoprocesnej pravnej upravy vzt'ahujucej sa na zabezpeCovanie pocitacovych udajov.
Napriek tomu vSak naznacuje, Ze tato oblast’ pravnej Upravy vytvara znaény priestor pre rozny
vyklad prislusnych zakonnych ustanoveni. Na tomto fakte sa podiela vo vyznamnej miere
technickd zlozitost' postupov, ktoré si predmetom posudzovanej Casti pravnej upravy.
Vychadzajic z vysledkov analyzy obsiahnutej v prispevku autori maji za to, ze nézory
prezentované v ramci judikatury, podl'a ktorych udaje ulozené v mobilnom telefone nie st
pocitatovymi tdajmi v zmysle § 90 Tr. por., moZno povazovat’ za problematické a autori sa
animi nestotoziiuju. Naopak stotoznuju sa s nazormi judikatiry, z ktorych vyplyva, ze na
ziskanie pocitacovych udajov zo zariadeni uz zaistenych orgdnmi ¢innymi v trestnom konani
zédkonnym sposobom, nie je potrebné vydavat prikaz v zmysle § 90 Tr. por., resp. podla § 116
Tr. por. Postup podla § 116 ods. 2, ods. 6 Tr. por. nepovazujii za zékonny prostriedok na
zabezpeCovanie obsahovych udajov z dorucenej, avSak do pocitaca este nestiahnutej emailovej
komunikacie. Takéto obsahové udaje mozno zabezpecovat’ postupom podla § 90 Tr. por.

8 SAMKO, P. Poznamky k aplikaénym problémom pri zaistovani poéitatovych tidajov v trestnom konani.

Klientsky program ONLINE Aspi. In: Zo stidnej praxe. 2017, €. 6/2017.

¥ Napr. IVOR, J., POLAK, P., ZAHORA, J. Trestné pravo procesné. 1. Bratislava: Wolters Kluwer, s.r.0., 2017.
ISBN 978-80-8168-593-4. s. 393.

10 SAMKO, P. Poznamky k aplikaénym problémom pri zaistovani poéitatovych tGdajov v trestnom konani.
Klientsky program ONLINE Aspi. In: Zo sudnej praxe. 2017, €. 6/2017.
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Aktualne trendy suvisiace s vyuzivanim modernych technologii

Jana Kuchtova

Abstrakt:

Autorka prispevku sa snazi poukdzat na vybrané aktudlne trendy suvisiace s vyuzivanim technologii 21. storocia
vychddzajuce z hardware a software zariadeni, prostrednictvom ktorych tvorime, prijimame, ukladame, posielame
alebo inak spracoviavame osobné a iné citlivé udaje. Tie su castym predmetom utokov pachatelov kybernetickej
kriminality za ucelom ich zneuzivania, ¢i uz vo vlastny prospech alebo poskytnutie tretim osobam. Cielom
prispevku je poukdzat' nielen na novinky zo sveta technologii ale aj na redlne existujiice nebezpecenstva
a poskytnut vychodiska a odporucania na zlepsenie sucasného stavu.

Kricové slova:

Internet veci, (10T), inteligentné zariadenia, Smart zariadenia, kybernetickd kriminalita, inteligentné mestd

Abstract:

The author of the paper tries to provide an overview of the selected current trends related to the use of 21st century
technologies based on hardware and software devices, through which we form, receive, store, send or otherwise
process personal and other sensitive data. These are often the subject of attacks by cybercriminals for their misuse,
whether for their own benefit or provide to a third party. The aim of the paper is to highlight not only the new
technologies but also the real existing dangers and provide the basis and recommendations for improving the
current state.

Key words:

Internet of Things, (10T), smart devices, cyber criminality, smart cities

Uvod

V poslednych rokoch prichadza na trh neuveritel'né mnozstvo technologickych noviniek
a inteligentnych zariadeni, ktoré je mozné vzijomne prepdjat a vyuzivat plné rozhranie
aplikovatel'né tak v pracovnej, ako aj sikromnej sfére zivota. Prichadzaja ¢oraz inovovanejsie
a inteligentnej$ie zariadenia, ktoré st prispdsobované poziadavkam uzivatelov. Ci uz ide
0 vykonné pocitace, ultra tenké notebooky a inteligentné smatrphone zariadenia, alebo 10T
smart zariadenia — televizie, routre, kamery, chladni¢ky a mnoho d’alieho, je najzasadnejSou
otazkou sucasnosti bezpecnost’. Je nutné neustdle skimat’ zabezpecenie technologii, ich chyby
a nedostatky aby tak bolo mozné odhal’'ovat’ spachantl, prebiehajticu alebo planovant nelegéalnu
¢innost’ vykonéavanua za ucelom neopravneného ziskavania osobnych tidajov, hesiel a d’alSich
informacii. Existuje nespo€etné mnozstvo dovodov pachania kybernetickej kriminality
a ulohou §tatu je prostrednictvom legislativnych ustanoveni a vykonnych zloziek zabezpecovat
ochranu obyvatel'ov pred tymto rozrastajicim sa negativnym fenoménom 21. storocia. Je nutné
zameriavat’ sa na bezpecnostné testovanie danych zariadeni eSte skor, ako sa dostavaji ku
koncovym PouZivatelom a nekontrolovatelne sa Siria medzi 'ud’'mi, pretoze Casto krat sme
svedkami toho, ako prichddzame na nedostatky prili§ neskoro. Aj ked’ v relativne kratkej chvili
prichadzaju inStitacie s ,,ndplastami a opravami, Skody ktoré boli sposobené st mnoho krat
vel'mi zdvazné a kvoli vysokej latentnosti pachania nie je ¢asto mozné zistit’ Uplny dopad na
spolo¢nost’. Snahou tohto prispevku je oboznamit’ Citatel'a s rozs§irujucim sa trendom najma
v oblasti Internetu veci, poukazanie na pripadné bezpecnostné rizika spojené s jeho vyuzivanim
a zaroven moznosti pouZitia vybranych inteligentnych zariadeni v ramci Policajného zboru.

Zabezpecenie pocitatov, notebookov, smartphone zariadeni, tabletov a mnohych
d’alSich zariadeni modernej technoldgie sa stava jednou z najdolezitejSich oblasti sti¢asnosti.
Okrem predchédzania poSkodeniam spominanych technologii ide hlavne o ochranu obsahu
nachadzajticeho sa na ich Gloziskach. Casto krat ide o citlivé informacie, know-how, sukromné
udaje, hesld, poznamky a iné data, ktoré sa snazia uto¢nici ziskavat’ ¢i uz pre vlastni potrebu,
alebo predaj tretim osobam. Tak ako sa na ochranu cennosti vyuZzivaju trezory, ochranu bytov
bezpecnostné dvere, ochranu domov alarmy, tak sa na ochranu zariadeni vyuZivaji rézne
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antivirusové programy akymi st napriklad Norton, BullGuard, Avast, Eset, AVG ¢i iné,
disponujuce rdéznymi funkciami, napriklad Software Updater, Cistenie prehliadacov,
skartovanie dat, SecureLine VPN, Sandbox, Firewall, Anti-Spam® a mnoho d’alsieho. Sietové
funkcie ako VPN ¢i firewall chrdnia siet’ do ktorej s pripojené doméace zariadenia, vratane
inteligentnych IoT technoldgii. Otazka vSak znie, ¢i je tato ochrana pre pocitace dostaujuca a
¢i po zakupeni relativne drahych licencii od renomovanych spoloc¢nosti distribuujucich
antivirusové programy nastane dostatocna ochrana uzivatel'ského pocitaca. Je zrejmé, Ze ani
trezory alebo bezpecnostné dvere neposkytuju 100% ucinnt ochranu a viac menej len predlzuja
Cas pachatel’a snaziaceho sa osvojit’ si cudzi majetok. To isté plati aj pre antivirusové programy,
ktoré musia ¢elit’ novym formam virusov, ktoré su oraz viac sofistikované a tazsie odhalitel'né.
Spolo¢nosti reaguji na vSetky takéto hrozby aktualizdciami svojich antivirusovych programov,
Sirenim povedomia o novych tokoch a 0 moznostiach prevencie. V stvislosti s uvedenim je
preto nutné zamysliet’ sa nad tym, Ci rieSenie vzajomne prepojenych zariadeni (prostrednictvom
siete) je dostato¢ne bezpecné.

Internet veci

Prvy krét bol tento pojem pouzity uz v roku 1999 ako snaha poukézat’ na to, Ze nie len
pocitace, ale aj internet su zavislé na informdacidch ktoré zadavaju, zaznamenavaju alebo
vytvaraju l'udia. Ti v§ak nem6zu sledovat’ a spracovavat’ vsetko, rieSenim ¢oho ma byt prave
0T — Internet of Things (Internet veci). Umoznilo by to zariadeniam ,,vediet* viac o veciach
z Gdajov, ktoré by si zhromazd'ovali, ukladali a analyzovali samé, bez obmedzenia
spracovavania len tych udajov, ktoré im zad4d Elovek.? Internet veci mozno chapat ako
prepojenie akéhokol'vek elektrického zariadenia s internetom alebo navzijom, nad ramec
beznych zariadeni akymi su stolné pocitace, notebooky, smartphone zariadenia a tablety, do
tradiénych zariadeni a beznych objektov. Ci uz ide o zamky dveri, chladni¢ku, auto, svietidl4
alebo mnoho iného, vsetky tieto zariadenia ktoré maju internetové pripojenie patria do skupiny
loT.
4 hlavné sucasti systému loT:
1. Zariadenie,
2. miestna (lokalna) siet,
3. internet,
4. cloudové sluzby umoziujice vytvarat zalozné verzie aplikacii.

Okrem pripojenia samotného hardware do internetovej siete maju tieto technologie
vlastny software. Prostrednictvom internetu moéZu byt takéto zariadenia monitorované,
kontrolované a ovlddané na dialku prostrednictvom bezdrotovych mostov. Ide o r6zne formy
hardware podpory premostenia bezdrotovej siete:

e hardware umoznujuci klientom Wi-Fi pripojit sa k sieti Ethernet,

! Software Updater - sluzi na aktualizovanie software &im chrani zariadenie pred hrozbami a Gto&nikmi
vyuzivajicimi chyby starSicho software.
Cistenie prehliadadov - slaZi na odstranenie problémovych doplnkov prehliadacov.
Skartovanie dat - trvalé odstraniovanie suborov ktoré nie je mozné obnovit’ a zneuZit.
SecurLine VPN — ide o virtualnu privatnu siet’ Sifrujucu data a zabezpecujicu pripojenie verejnych sieti Wi-
Fi.
Sandbox — bezpeéné izolované prostredie umozinujlice bezpeénejsie prehliadanie webovych stranok
a spustanie aplikacii.
Firewall — ochrana pred neopravnenym vstupovanim do komunikacie medzi zariadenim a vonkaj$im svetom.
Anti-Spam — ide o ochranu e-mailovej schranky pred nevyziadanou postou.

2 KEVIN, A. That 'Internet of Things' Thing. [online]. [cit. 15. 06. 2018]. Dostupné na internete:
<http://www.rfidjournal.com/articles/view?4986>
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e hardware spajajici dve siete Wi-Fi za Gicelom zvysenia oblasti pokrytia Wi-Fi hotspotu?,

e prostrednictvom Bluetooth na Wi-Fi ktora umoziiuje komunikaciu medzi Bluetooth gadgets®
a domacou sietou Wi-Fi.

Niektoré bezdrotové mosty podporuju spojenie z jedného bodu do druhého, iné podporuji

pripojenie k viacerym sietam (point to multipoint).®

Ked’Zze sa pouzivatelia Coraz viac spoliehaju na pripojené, samo-riadiace a samocinné
zariadenia, kl'icové aspekty kvality, ktoré je potrebné zvazit, st bezpecnost’, vykonnost,
funk¢nost’ a pouzitel'nost’. Tie je nutné neustale testovat’ a analyzovat’, aby sa zistovalo, ¢i ked’
jedno zariadenie zlyh4, budi ostatné fungovat’.®
1. Bezpecnost’

Na zaistenie bezpec¢nosti loT zariadeni je najlepsie jej testovanie. Vzhl'adom na mozné rizika
straty osobnych a citlivych tdajov, napadnutia internetovej siete ¢i samotnych zariadeni je
nevyhnutné neustale testovanie, ktoré mozno vykonavat’ prostrednictvom penetraénych testov.
Na ich zaklade je mozné odhalit’ slabiny a zistit’ mieru zraniteI'nosti a nasledne tieto nedostatky
odstranit’.

2. Vykonnost’

Testovanie vykonnosti slizi na zistenie, ¢i su vSetky udaje a informacie prenasané a ukladané
spravne a to aj Vv pripade utoku alebo vypadku systémov. Tym je mozné predchadzat’ strate
dolezitych udajov.

3. Funk¢nost’

Uz z ndzvu vyplyva, Ze v tomto pripade ide o testovanie funk¢nosti zariadeni a ich aplikéacii,
prostrednictvom pozitivnych a zépornych testov. Pozitivnym testovanim sa kontroluje
aplikécia na zaklade platnych vstupnych udajov, zatial’ ¢o pri zdpornom testovani je overovana
nefunkénost aplikacii na nespravne alebo neplatné vstupné udaje.

4. PouZitenost’

Testovanim pouzitel'nosti je myslend najmid kompatibilita funkcii zariadeni v rdéznych
konfiguraciach, verziach zariadeni, protokolov a iné.’

10T v praxi

Vzhl'adom na obrovské mnoZzstvo zariadeni si v nasledujucej Casti ¢lanku rozoberieme
vybrané zariadenia tykajuce sa inteligentnych domacnosti, inteligentnych miest a moznosti
vyuzitia IoT v ramci Policajného zboru. Na jednej strane ma moZnost’ Citatel obozndmit’ sa
S pozitivnym prinosom, na strane druhej s bezpecnostnymi hrozbami ktoré so sebou tato
moderna technologia prinésa.

3 WiFi Hotspot umoziiuje prostrednictvom smartphone zariadenia alebo tabletu zdielat’ mobilné pripojenie
K internetu a vytvorit’ Wifi siet’ do ktorej sa mozu zapojit’ viaceri pouzivatelia so zariadeniami podporujucimi
Wi-Fi.

4 Gadget — maly technologicky objekt s osobitnou funkciou, novinka, vychytivka (za gadget je povazovany
napriklad fidget spinner, hl'adac¢ kl'acov atd’.)

> MITCHELL, B. Wi-Fi Wireless Bridging Explained. [online]. [cit. 15. 06. 2018]. Dostupné na internete:
<https://www.lifewire.com/wireless-bridging-explained-816563>

® NOVIK, P. Testing loT Devices. Key areas. [online]. [cit. 15. 06. 2018]. Dostupné na internete:
<http://www.softwaretestingmagazine.com/knowledge/testing-iot-devices-key-areas/>

" NOVIK, P. Testing loT Devices. Key areas. [online]. [cit. 15. 06. 2018]. Dostupné na internete:
<http://www.softwaretestingmagazine.com/knowledge/testing-iot-devices-key-areas/>
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Obrazok 1 Internet veci
Zdroj http://www.softwaretestingmagazine.com/knowledge/testing-iot-devices-key-areas/

Inteligentné zamky dveri

Inteligentny zamok dveri funguje na zéklade bezdotykového snimaca ako Bluetooth
alebo NFC8, ktory umoziiuje odomknit dvere po priblizeni autorizovaného zariadenia.
Uzivatel m& moznost’ vytvorit' virtudlne ,,klI'a¢e™ pre rodinu a hosti pricom ma k dispozicii
okamzité upozornenie na prebiehajtice aktivity. Tieto opravnenia je mozné nastavit' na 24 hodin
alebo vrozvrhu. Podla typu zamku sa na nich nachaddza aj moznost odomykania
prostrednictvom zadania v priemere 30 kodov na ¢iselnej klavesnici, odtlackom prsta alebo
Standardnym klai¢om. Zamky funguju na batérie, ktoré vydrzia v priemere 3 — 5 mesiacov,
nasledne je nutné dobytie alebo vymena, pricom ich vybitie signalizuje smartphone aj samotny
zamok.

Prikladom vyuzitia inteligentného zdmku dveri je Amazon Key — dialkovo ovladana
platforma na pristup k budovam/ domacnostiam, ktora ma okrem vysSie menovanych funkcii
aj moznost’ vyuZitia dorucovania balikov z Amazonu aZ do domacnosti/ firmy, aj ked’ sa nikto
nenachadza doma. Doméce doru¢ovanie funguje na tomto principe:

e pouzitim aplikédcie a po nakupeni sortimentu pomocou adresy, na ktorej je nainStalovany
Amazon Key, je moznost’ zvolit’ si bezplatné dorucenie do domacnosti.

e V den dorucenia je prijemca dva krat informovany — rano a tesne pred dorucenim, aby si
blokoval alebo sledoval prostrednictvom kamery a aplikacie dorucenie zasielky az do domu.

e Dorucovatel’ spovolenim od spolocnosti Amazon modze otvorit zamknuté dvere
prijemcovho domu a dorucit’ mu zasielku.

e Ak si prijemca nechd dorucit’ balik az do domécnosti, pride mu dalSie upozornenie
0 dokonceni dodavky a znovu zamknuti dveri. Siasne ma na 24 hodin k dispozicii video
zdznam zaznamendvajuci vstup osoby do domu.

e Prijemca ma vzdy moznost blokovat pristup do domu a zvolit’ si ini alternativu doru¢enia.’

8 NFC je bezdrotova technologia fungujica na principe elektromagnetickej indukcie umozfiujuca komunikaciu
medzi dvomi zariadeniami na kratku vzdialenost’.

® AMAZON. amazon key. [online]. [cit. 17. 06. 2018]. Dostupné na internete:
<https://www.amazon.com/b?ie=UTF8&node=17861200011>
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Obrazok 2 Amazon Key Home Kit
Zdroj https://www.amazon.com/b?ie=UTF8&node=17861200011

Aj ked na jednej strane mdéze v mnohych pripadoch takato sluzba ul'ah¢it’ 'ud’om Zivot,
na druhej strane je nutné uvedomit’ si rizika spojené s touto novou technologiou. Firma
zamerana na bezpecnost’ zistila, ze kuriér mohol zmrazit' videozdznam a pocas toho neruSene
chodit’ po domacnosti. Takyto Gtok bolo mozné spachat’ prostrednictvom Wi-Fi siete, kedy by
utoénik posielal ,,deautorizacné pakety zamerané na kameru pripojenu do siete, vplyvom
ktorych by sa poktsala o opdtovnu autentifikaciu a zastavila by pouzivanie pristupového bodu
- tato technika sa Casto vyuziva na ruSenie Wi-Fi. Takto cieleny utok na kameru spdsobil, ze
ostala offline, ale nad’alej zobrazovala posledny zachyteny snimok. Majitel’a sluzby vSak na
tento jav ni¢ neupozoriovalo a pri kontrole video zaznamu z domécnosti videl kuriéra, ktory
dorucil zasielku. Ten nasledne aktivoval utok a zatial’ ¢o aplikacia zobrazovala zamrznutu
fotografiu prazdnej domdacnosti, kuriér sa mohol nerusene vratit' do domu. Po zisteni tychto
nedostatkov bezpecnostnou firmou vysla aktualizécia, ktord upozornuje majitelov, ak kamera
ostane offline a sucasne ak je Wi-Fi alebo kamera v rezime offline, systém neumozni inym
pouzivatel'om odomknut dvere.°

Inteligentné chladni¢ky

Inteligentné chladni¢ky patria medzi zndme zariadenia patriace do IoT. Ich hlavnou
vlastnost'ou je na rozdiel od beznych chladniéiek software a pripojenie do siete — v ktorej st
spravidla aj d’alSie zariadenia (pocitace, notebooky, smartphone zariadenia, tablety, d’alSie
inteligentné technologie).

Obrazok 3 Samsung Smart Refrigerator
Zdroj https://www.samsung.com/us/explore/family-hub-refrigerator/overview/

0 TUNG, L. Amazon: We're fixing flaw that leaves Key security camera open to Wi-Fi jamming. [online]. [cit. 18.
06. 2018]. Dostupné na internete: <https://www.zdnet.com/article/amazon-were-fixing-flaw-that-leaves-key-
security-camera-open-to-wi-fi-jamming/>
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Chladni¢ka je vybavena dotykovou obrazovkou, ktora umoznuje naplanovat’ si dopredu
jedla, aktivity, ul'ahcuje usporiadat’ domacnost’ — disponuje funkciou vytvarania nakupnych
zoznamov, ma funkciu ,,nazerania“ do chladni¢ky odkial’kol'vek, upozoriiuje na skoncenie
minimalnej doby trvanlivosti, ¢im zabezpecuje Cerstvost’ potravin. Aplikacia nakupny zoznam
dokaze synchronizovat’ rodinnych prislusnikov, priCom potraviny je mozné nakupovat’ priamo
zZ dveri chladnicky. Medzi prepojenymi smartphone zariadeniami je mozné zdiel'at’ kalendare,
poznamky, fotografie ainé, samozrejmostou je tieZ moznost ,surfovat® po internete
prostrednictvom dotykového panelu. Okrem in¢ho ma funkciu prehrdvania hudby, zivych
prenosov a televizie ¢o umoznuje aplikacia TV Mirroring a prostrednictvom funkcie S Voice
dokaze nahlas ,,¢itat* recepty a prijimat’ pokyny.!

Problémom tychto inteligentnych zariadeni st software aktualizacie na opravu
bezpe¢nostnych dier, ktoré su nedostatocné alebo uplne chybaji. Nésledkom toho, ze ide
0 priamy pristup chladni¢ky do siete, je mozné Sirit" Skodlivy software na iné zariadenia
vV domacnosti. Hacker by sa mohol prostrednictvom utoku na inteligentné domace systémy
dostat’ k citlivym udajom zo smartphone zariadeni, notebookov, tabletov, mohol by sledovat’
vSetko, o je zdiel'ané napr. s chladnickou a taktiez by mohol menit’ jej nastavenia.

10T v mestach

Inteligentné mesto je obec, ktord vyuziva informac¢né a komunikaéné technoldgie na
zvysenie prevadzkovej efektivnosti, zdielanie informécii s verejnostou a zlepSenie kvality
Statnych sluzieb a blahobytu ob¢anov. Hlavnym aspektom je optimalizovat’ mestské funkcie a
stimulovat’ hospodarsky rast a zaroven zlepsit kvalitu Zivota svojich obanov pomocou
inteligentnej technologie a analyzy tdajov.
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Obrazok 4 Smart city components
Zdroj https://internetofthingsagenda.techtarget.com/definition/smart-city

0T v mestich mdéze dopomdct’ k rieSeniu mnohych problémov, napriklad pomocou
inteligentného kosSa na odpadky pripojeného na internet, vybaveného snima¢mi naplnenia, by
bolo mozné datové riadiace a logistické platformy priemyslu presuvat’ do Cistejsej a ucinnejsej
sucasti moderného zivota. V stucasnosti sa viacSina zberu komunalneho odpadu zameriava na
vyprazdiiovanie kontajnerov podl'a vopred stanovenych planov, ¢o je neefektivne, pretoze

1 SAMSUNG. Family hub refrigerator. Connected hub. [online]. [cit. 18. 06. 2018]. Dostupné na internete:
<https://www.samsung.com/us/explore/family-hub-refrigerator/connected-hub/>

95


https://internetofthingsagenda.techtarget.com/definition/smart-city
https://www.samsung.com/us/explore/family-hub-refrigerator/connected-hub/

vyprazdnené su Casto krat polovicne naplnené kose. Tym padom dochédza k zbyto¢nej spotrebe
paliva a d’alsim vydavkom. Okrem iného by pouzivanim takychto zariadeni malo dojst
k zlep$eniu ochrany Zivotného prostredia a zdravia. Dal§im klasickym prikladom
inteligentného mesta s parkovacie snimace, ktoré pomahaji vodicom pri hl'adani dostupnych
parkovacich miest a suCasne tento digitdlny mera¢ umoziuje digitalnu platbu. Vyuzivanie
inteligentnych technoldgii v doprave moéze dopomdct k presnému monitorovaniu
a analyzovaniu dopravnej situacie, uplatnenie ktorého by bolo v rieSeni problémov
S pretazenymi cestnymi komunikaciami. Pomocou inteligentnych snimacov na pouli¢nych
lampach by bolo mozné efektivne vyuzivat' energiu, preto ze by sa automaticky stimievali
V nepritomnosti vVozidiel a chodcov. Technologia inteligentného mesta sa oraz viac vyuziva na
zlepSenie verejnej bezpecnosti, prostrednictvom monitorovania oblasti s vysokou kriminalitou.
Inteligentné snimace mozu byt dolezitymi sucastami systému vcasného varovania pred
suchami, povodiami, zosuvom pody alebo hurikdnmi, ¢o povedie k zlepSeniu havarijnej
pripravenosti. Snimafe umiestnené na budovach a verejnej infraStrukture st schopné
upozoriiovat’ na ich nevyhovujici stav.*?

Priklady inteligentnych miest:

e Dubagj

Mesto Dubaj vyuziva inteligentni zdravotnu starostlivost’, inteligentné budovy, nastroje,
vzdelavanie, cestovny ruch, inteligentné dopravné smerovanie, parkovanie, infraStruktiru
a dopravu.

e Barcelona

Barcelona vyuziva systém inteligentnej dopravy a inteligentné autobusové systémy, ktoré su
doplnené o inteligentné autobusové zastavky, poskytujice bezplatné Wi-Fi, nabijacie stanice
USB a aktualizacie autobusovych planov pre jazdcov. Mesto pouziva aj snimafe na
monitorovanie teploty, zneCistenia a hluku, ako aj na monitorovanie vlhkosti a dazd’ov.

e Singapur

Singapur ma k dipozicii snimace a kamery s podporou IoT na monitorovanie Cistoty verejnych
priestorov, hustoty davu a pohybu miestnych registrovanych vozidiel. Jeho inteligentné
technologie pomahaji spolo¢nostiam a obyvatelom monitorovat’ spotrebu energie, produkciu
odpadu a spotrebu vody v realnom cCase. Singapur tieZ testuje autondmne vozidla, vratane
robotickych autobusov s plnou velkost'ou, ako aj star$i monitorovaci systém na zabezpecenie
zdravia a blahobytu svojich seniorov.

e San Diego

San Diego nains$talovalo 3 200 inteligentnych snimacov s cielom optimalizovat’ prevadzku a
parkovanie a zvysit’ verejnu bezpecnost’, povedomie o Zivotnom prostredi a celkova dostupnost’
pre svojich obyvatelov. Sucasne monitoruji dopravu a vyuZivaji systém na zarad’ovanie
pachatelov k spachanym zloginom.*?

Aj napriek tomu, Ze IoT v mestdch m6Ze rovnako ako v domacnostiach poméhat’ 'udom
skvalitnit,, zjednodusit’ a zefektivnit’ zivot, je namieste otdzka, ako by realne nakladalo mesto
S nazbieranymi osobnymi udajmi svojich obyvatel'ov. Aj ked’ na jednej strane platia pravidla
ochrany osobnych udajov, na druhej strane dochadza k ich castému poruSovaniu a len mélo
kedy sme svedkami rieSenia takychto pochybeni. O to viac skepticky je nutné pristupovat
K vizii bezpecnosti, pretoze je logické, Ze zatial’ ¢o by hacker ziskal z jednej domacnosti len par

12 ROUSE, M. smart city. [online]. [cit. 19. 06. 2018]. Dostupné na internete:
<https://internetofthingsagenda.techtarget.com/definition/smart-city>

13 ROUSE, M. smart city. [online]. [cit. 19. 06. 2018]. Dostupné na internete:
<https://internetofthingsagenda.techtarget.com/definition/smart-city>
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osobnych udajov, z nazbieranych udajov o obyvatel'och celého mesta a z ovplyviiovania jeho
inteligentnych systémov by mohol mat’ ovel'a va¢si uzitok. Vychadzajic z toho je zrejmé, ze
by boli zo strany pachatel'ov neustale pokusy o napadanie takychto zariadeni, pricom naklady
na ich ochranu by boli po zakupeni finan¢ne naro¢nych inteligentnych zariadeni netinosné.

10T v Policajnom zbore

Vyznam Internetu veci a jeho budicnost’ neovplyviiuje len sukromné osoby a firmy, ale
jeho vyuzitie by si nepochybne naslo miesto aj v oblasti §tatnej sféry - ¢i uz ozbrojenych silach,
policii, zdravotnictve, hasi¢ov a inych zloziek. Trendy naznacuju, ze vacSina zloCinov bude
schopna vyuzivat' internet, alebo vytvorit’ nejaku formu digitalnej stopy. Policajné zlozky
musia preto disponovat’ zdrojmi a zru¢nost’ami, aby na to boli schopné reagovat’. S ohl'adom
na to by sa mala policia snazit’ o uzsiu spolupracu so sukromnym sektorom, s cielom znizit’
riziko a ziskat' spravne technoldgie na efektivnu pracu. Mohlo by to viest' k zmierneniu
potencidlnych hrozieb, vysSej efektivnosti a zvySenej verejnej bezpecnosti. Ludstvo sa vo
vSeobecnosti technologicky posuva dopredu, modernizuje sa a digitalizuje, ¢o znamena
nevyhnutnti potrebu organov zabezpecujucich ochranu zivota, zdravia a majetku drzat’ krok
a prispdsobovat’ sa tymto informacno-technologickym zmendm. Tak ako v inych oblastiach, aj
vtejto konkrétnej by Internet veci mohol pomoéct k zistovaniu zlo¢inu, napriklad
prostrednictvom sikromnych bezpecnostnych systémov alebo ,,smart cities*, ¢o by mohlo viest’
k poznaniu kde, s kym a kedy spachal pachatel trestny ¢in, ¢o pritom robil a mnoho d’alSieho.
Uz samotné vedomie pachatela o existencii ovel'a vysSieho rizika, Ze mu na to pridu, moze
posobit’ preventivne. K I'ah§iemu odhaleniu pachatel'ov by mohli prispiet’ data zo systémov
rozpoznavajucich tvare, ktoré by po nahrani do policajnych systémov dokézali stotoznit’
podozrivii osobu s d’al§imi evidovanymi trestnymi &inmi, alebo priestupkami. Dalgie vyuzitie
Vv Policajnom zbore spociva v dokladnejSom ziskavani, spracovavani, analyzovani, ukladani
a vyuzivani informacii a dat spojenych s vykonom sluzby. Vyznamnou oblast'ou st inteligentné
vozidld a zariadenia, to si vSak vyzaduje nemalé finan¢né prostriedky. RieSenim castych
dopravnych nehdd spdsobenych rychlou jazdou policajtov na miesto ¢inu, ktoré ked’ nastane
nehoda casto krat koncia tragicky, st prepojené policajné systémy so semaformi, ktoré by sa
prisposobili trase prislusnikov PZ.!* Dal§im problémom je potreba neustalych $koleni
a vzdelavania prislusnikov PZ arozvijania ich vedomosti a schopnosti pri efektivhom
vyuzivani takychto technoldgii. V sGcasnosti je problematicky zaujem odbornikov
a Specialistov z IT oblasti pdsobit vramci Policajného zboru kvoli nedostatocnému
finanénému ohodnoteniu, oproti konkurencnej a ovel'a lepSie ohodnotenej stikromnej sfére.
Tento pokrok je v§ak nevyhnutny a je len otazkou ¢asu kedy sa bude musiet’ aplikovat’ v praxi.

Zaver

Po analyze dosiahnutych poznatkov mozno konstatovat, ze Internet veci je ado
budtcna urcite bude tvorit’ sucast’ tohto storoCia. Na jednej strane je to velky pokrok
a ulahcenie nie len bezného zivota, ale ako bolo uvedené na vybranom priklade aj v ramci
Policajného zboru, na strane druhej si zatial nedokazeme predstavit’, aké vel'ké nebezpeCenstvo
tato zmena so sebou prinasa. Tieto zariadenia mozu na jednej strane dopomdct’ k sledovaniu a
rieSeniu najzavaznejSich problémov populdcie, akymi je deficit neobnoviteI'nych prirodnych
zdrojov, znecistovanie planéty, globalne oteplovanie, vyhynutie zivocichov a rastlin a mnoho
d’alSieho, dokdzu zvysit' zivotny Standard, predchidzat réznym chorobam a tmrtiam,
dopomahat k zdravej kondicii, mat’ svoje domacnosti, autd a d’alSie zariadenie pod dohl'adom
a pod kontrolou. Na strane druhej, zatial’ ¢o inteligentné zariadenia a systémy ul'ahéuju zivot

14 LAUCHLAN, S. The loT-enabled police officer — building a digital law enforcement future. [online]. [cit. 20.
06. 2018]. Dostupné na internete: < https://government.diginomica.com/2017/06/29/iot-enabled-police-officer-
building-digital-law-enforcement-future/>
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pre svojich uzivatelov, trvalé prijatie internetu veci a integracia inteligentnejSich systémov do
kritickych infrastruktur spdsobuje, Ze mnohé odvetvia a spotrebitelia st viac zranitelni voci
utokom - pravdepodobne Zivot ohrozujicim. Az praxou a skusenostami pouzivatel'ov su
vytvarané aktualizacie zariadeni, u ktorych su preukdzané bezpecnostné problémy alebo
u ktorych dojde k tispesnému utoku pachatel’a. Ked’'ze sa v sticasnosti vyvija vel'a IoT zariadeni,
vyvijaju sa aj hrozby proti nim — naopak bezpecnost’ tychto zariadeni sa nevyvijala rovnakou
rychlostou. Problémy sa zacinaju objavovat’ Casto krat az po predaji, nasledkom coho je
potrebné, aby vyrobcovia zdvojnasobili svoje bezpecnostné usilie. RieSenim je neustéla analyza
a testovanie nie len konceptov, ale aj dostupnych zariadeni na trhu, napriklad prostrednictvom
etického hackingu.

Pouzivatelia, ktory vyuzivaju IoT by mali dodrziavat’ tieto hlavné zasady:
Povolit’ vSetky funkcie zabezpecenia na vSetkych inteligentnych zariadeniach,
vzdy aktualizovat’ firmware zariadenia,
pouzivat’ zabezpecené hesla,
zatvorit’ vSetky nepouzivané porty zariadeni a smerovacov,
pouzit’ Sifrovanie pre vSetky siete a zariadenia.

Vzdy je nutné uvedomovat’ si, ze aj ked’ Standardné elektrické zariadenia su samé o sebe
relativne bezpecné, akondhle ich pripojime do internetovej siete stdvaju sa vel'mi zraniteI'nymi
a tym padom ich treba povazovat’ za nebezpecné. Pre lepSie pochopenie mozeme pouzit’ ako
priklad zbran - bez ndbojov je relativne bezpecnd, nabita zbran v rukach zodpovednej osoby je
potencidlne riziko, no nabitd zbran v rukach pachatela je velka bezpecnostna hrozba.
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Medzinarodné Standardy kvality kybernetickej bezpecnosti
v Slovenskej republike

Milan Marcinek

Abstrakt:

Autor v prispevku popisuje aktudlnu situdciu v oblasti Medzinarodnych Standardov kvality kybernetickej
bezpecnosti v Slovenskej republike. Rozvoj a nasadzovanie informacnych a komunikacnych technologii otvara
neustdle nové bezpecnostné otdzky. Stat ako taky je povinny zaistovat ochranu informacnych a komunikacnych
technologii, ktoré su v pdsobnosti Statnych orgdnov a organov samosprdavy. Odolnost sieti a stabilita
informacného systému je zakladnym predpokladom hladkého a neruseného fungovania vnutorného trhu Eurdpskej
unie a predpokladom déveryhodnej medzinarodnej spoluprace.
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Abstract:

The author describes the current situation in the field of International Cyber Security Standards in the Slovak
Republic. The development and deployment of information and communication technologies opens up new security
issues. The state as such is obliged to ensure the protection of information and communication technologies, which
are within the competence of state authorities and self-government bodies. Resilience of networks and stability of
the information system is a basic prerequisite for a smooth and uninterrupted functioning of the European Union's
internal market and a prerequisite for credible international cooperation.
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Uvod

Pocitacova, alebo Informacnd bezpecnost’ nie je len manazérsky proces vytvarajici zisk,
ale v sucasnosti je nevyhnutnym néstrojom pre bezproblémovy chod procesov, ktoré sa na
vytvarani zisku priamo podielaji. Pod pojmom zisku sa mysli nielen hmotny, ale aj nehmotny
majetok spolocnosti. Na§ kazdodenny zivot zavisi na informaénych komunika¢nych
technologiach. Otvoreny kyberneticky priestor sa aktivne presadzuje na celom svete. Aby tento
priestor ostal slobodny, je potrebné uplatiovat’ rovnaké normy, zédsady a hodnoty nielen na
internete, ale aj mimo neho. Pre zavedenie systému informacénej bezpe¢nosti, je potrebné
zabezpecit' implementéaciu vhodnych opatreni ako st procesy, postupy, politiky, softvéroveé a
hardvérové funkcie.*

ISO - svetova normaliza¢na organizacia a narodné technické normy

Pod skratkou ISO sa ukryva oznacenie svetove] normalizanej organizacie
(International Organization for Standardization), ktord vznikla 23. februara 1947 a ihned’
uviedla do platnosti celosvetovo platné pravidla dusevného vlastnictva a obchodnych
normativov. Sidlom organizicie je Zeneva vo Svajéiarsku. Hoci je ISO mimovladna
organizacia, normy a dokumenty vydané v podsobnosti ISO maju vd’aka medzindrodnym
zmluvam a spolupraci s narodnymi Standardizaénymi Gradmi ¢asto pravnu silu zékonov. ISO
vyddva medzinarodné normy pod rovnakym oznacenim ISO. V sucasnosti existuje viac ako
18000 noriem ISO. Medzinarodna organizacia pre normalizaciu ma v sti¢asnosti 162 ¢lenov, z
toho 105 riadnych ¢lenov, 47 koreSpondencnych ¢lenov a 10 kandidatov na ¢lenstvo. Hoci mé
ISO celosvetovl pdsobnost’, jej rozsirenie je najvyznamnejsie najmd v eurdpskych krajinach.

MozZnosti ako uplatnit’ [ISO normu na Slovensku je niekol’ko:

15 Pre zavedenie systému manazérstva informa¢nej bezpecnosti boli vytvorené medzindrodné normy (Standardy)
radu I1SO 27 000, ktoré $pecifikuju poziadavky na riadenie informaénej bezpecnosti pre vsetky typy a velkosti
organizacii.
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1. Ak je prislu$na technickd norma dostato¢ne zaujimava a jestvuje opravneny predpoklad, ze
norma najde SirSie uplatnenie v slovenskej praxi, je prevzata do sustavy Slovenskych
technickych noriem vo forme uplného prekladu do slovenciny. To je najzlozitejsi z moznych
sposobov, pretoze preklad normy je narocnd cCinnost, podliehajica istym pravidlam.
V skupine odbornikov, ¢lenov technickej komisie, ktori ju dostani na preklad, sa musi
predovsetkym najst’ iplnd zhoda v preklade ndzvoslovia. A po preklade jednotlivych kapitol
este cely navrh prekladu podliecha povinnej oponentire na jazykovednom ustave, Co
mnohokrat vrati cely preklad na samy zaciatok.

2. Druhym sposobom, ako uplatnit’ technickti normu na Slovensku je jej prevzatie do sustavy
STN bez prekladu, len stzv. narodnym predhovorom. V takomto pripade zostane text
samotnej normy v originali, teda v angli¢tine a K norme je pridany sprievodny dokument.

3. Treti sposob je zacat’ jednoducho bezodkladne uplatiiovat’ poziadavky prislusnej originalne;j
technickej normy — nezavisle od toho, ¢i je prevzata do ststavy STN, vzhl'adom k tomu ze
Slovensko je aj jednym z hlasujucich ¢lenov svetovej normalizaénej organizicie.'®

Medzinarodné normy v oblasti kybernetickej bezpe¢nosti

Platnou definiciou pre informacnu bezpecnost’ je manazment hrozieb a rizik, ktoré
posobia na informacéné aktiva alebo manazment hrozieb a rizik, ktoré posobia na data. Data sa
stdvaji informdciami, ked ziskaji zmysel a hodnotu. Hodnotu informdcii urcuje vzdy ich
vlastnik, pre ktorého informacie majii vyznam. Ak st informécie data, ktoré maju vlastnika a
hodnotu, potom informac¢na bezpecnost’ znamena bezpecnost’ tychto informaécii.

Standardy kybernetickej bezpeénosti boli vytvorené relativne nedavno, pretoze prave v
poslednych rokoch pribuda citlivych informacii uloZzenych v pocitacoch, ktoré s pripojené k
internetu. TieZ mnoho uloh, ktoré boli pdvodne spracovavané v papierovej forme sa dnes
spracovavaju elektronicky. ZvySuje sa ich potreba pre informacnu vierohodnost’ a bezpecnost'.

Dolezitym aspektom kybernetickej bezpecnosti je ochrana pred kradezou identity.
Institacie a firmy maji zvySenu potrebu k zaisteniu informac¢nej bezpecnosti. Narastd potreba
chranit’ obchodné tajomstva, doverné informécie a osobné tidaje o zakaznikoch, zamestnancoch
alebo obchodnych partneroch.

V ramci kybernetickej bezpe€nosti sa aplikuji normy, ktoré boli odvodené od
Standardov BS 7799 vytvorenych Britskym Standardiza¢nym instititom (BSI). Prvou je norma
ISO 27 001, ktora poskytuje model pre zavedenie efektivneho systému riadenia bezpecnosti
informacii (ISMS) v organizécii a dopiia tak normu ISO 27 002.%7
Medzindrodnd norma ISO 27 000

ISO 27 000 je sustava medzinarodnych Standardov zamerana na riadenie informacne;j
bezpecnosti v organizaciach. Vsetky Standardy ISO 27 000 vydava Medzinarodna organizacia
pre Standardizaciu ISO. Jednotlivé Standardy cielia na rézne aspekty informacnej
bezpecnosti V organizaciach. Poskytuju praktické nastroje pre tie organizécie, ktoré chcu
identifikovat’ a riadit’ environmentalny dopad svojho spravania a trvalo udrziavat’ a zlepSovat
environmentalnu vykonnost’. Medzi hlavné normy z tejto oblasti patria:

e |SO 27 001 - hlavna norma pre Systém riadenia bezpec¢nosti informéacii

ISO 27 002 - zoznam najlepsich praxou pre riadenie informacnej bezpecnosti

ISO 27 003 - navod na zavedenie systému riadenia informacnej bezpe¢nosti (ISMS)
ISO 27 004 - riadenia informacénej bezpecnosti - Meranie

ISO 27 005 - navod pre riadenie informacnej bezpe¢nosti v organizacii (ISMS).

18 MARCINEK, M. Legislativna uprava v oblasti kybernetickej bezpe€nosti Slovenskej republiky, Bratislava
2018, ISBN 978-80-8054-749-3.
7 http://www.cybersecurity.cz/basic.html
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e ISO 27 006 - poziadavky na auditorov a certifikatné autority informacnej bezpecnosti
V organizacii

e [SO 27 007 - Informacné technolodgie - bezpecnostné techniky - Navod pre audit systému
riadenia informacnej bezpecnosti

e SO 27 008 - Informaéné technoldgie - bezpecnostné techniky - Navod pre riadenie systému
riadenia informacnej bezpecnosti

e |SO 27 010 - Informacné technologie - bezpecnostné techniky - Riadenie informacnej
bezpecnosti pre komunikaciu vo vnutri organizacie a vo vnutri sektora

e SO 27 011 - Informac¢né technoldgie - bezpeénostné techniky - Navod systému riadenia
informacnej bezpecnosti pre telekomunikacné spolocnosti zalozeny na 1ISO 27 002

e IS0 27 031 - pokyny pre pripravenost’ ICT na business continuity

e IS0 27 032 - pokyny pre Cybersecurity.

e ISO 27 033 - norma zamerana na bezpecnost’ sieti

e ISO 27 034 - pokyny pre bezpecnost’ aplikacného softvéru

e ISO 27 035 - Informa¢né technologie - Bezpecnostné techniky - Riadenie incidentov
informacnej bezpecnosti (Information security incident management)

e ISO 27 799 - odporucanie k riadeniu bezpecnosti informécii vo zdravotnickych
zariadeniach zalozeny na 1SO 27 002

Medzindrodnd norma ISO 27 001

Norma I1SO 27 001 poskytuje odporucanie ako aplikovat’ ISO 27 002 v rdmci procesu
ustanovenia, prevadzky, Udrzby a zlepSovania systému riadenia bezpec¢nosti informacii
V organizacii v sulade so systémami riadenia kvality alebo bezpec¢nosti prostredia. Informacna
bezpecnost’ je podla medzindrodnej normy ISO 27 001 ochrana informacie pred Sirokym
spektrom hrozieb, ktorej cielom je:

- zaistenie kontinuity obchodnych procesov,
- minimalizécia strat a
- maximalizécia névratnosti investicii.

V sutcasnosti sa informacie v Coraz vicSej miere spracovavaju v elektronickej forme
pomocou pocitacov a inych informaénych a komunikaénych technologii. Potencidlna moznost’
narusenia tychto informadcii, ¢i uz priamo alebo prostrednictvom utoku na technické zariadenie
alebo prostredie, v ktorom sa informacia spracovava, sa nazyva hrozba. Existuje mnozstvo
¢initel'ov, ktoré mozu ohrozit’ alebo spdsobit’ znefunkénenie informaénych a komunikaénych
technologii a znehodnotenie informacii, ktoré s v nich spracovavané. Su to napriklad prirodné
vplyvy, technické poruchy, I'udské chyby a omyly, skodlivy softvér, cielavedomé utoky,
pocitacova kriminalita a medzinarodny terorizmus, ktoré by mohli spdsobit’ vazne
bezpecnostné problémy. Cielom informacnej bezpecnosti je minimalizovat moznosti
uplatnenia sa hrozieb a v pripade vzniknutych nasledkov minimalizovat’ ich vplyv, ¢o je
nevyhnutnou podmienkou tak pre verejni spravu, stkromnu sféru a obzvlast’ pre kriticka
informacnu infrastruktaru Slovenskej republiky

Predmetna norma teda popisuje vhodny systém riadenia, Struktiru a procesy pre
riadenie bezpecnosti informécii podla opatreni definovanych v ISO 27 002. Systém
manazérstva informacnej bezpecnosti podl'a ISO 27 001 je uréeny k ochrane informécii, ¢ize k
zvladnutiu rizik, ktoré tieto informacie moézu eventualne ohrozovat. Dolezitou sucast’ou
uvedenej normy je popis pre vybudovanie prevadzky systému riadenia bezpecnosti informdcii.
Organizacie musia realizovat’ analyzu rizik, aby bolo mozZné urcit Specificky optimalne
bezpecnostné ciele a opatrenia, zaviest' ich a pouzit podla vlastnych poZziadaviek. Po
identifikacii bezpecnostnych ciel'ov je potrebné ich zrozumitel'ne zdokumentovat’ pre vSetky
osoby v organizécii. Tieto podklady musia byt dostupné pre manazérov, zamestnancov a
rovnako vybranym nezavislym stranam (interny auditori, certifika¢ny auditor, atd’.). S
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prehlbujticou sa informatizaciou spoloc¢nosti su v organizaciach zavadzané zlozité informacné
systémy. S tym suvisi snaha organizacii chranit’ si délezité informacie, informdcie partnerskych
organizacii a informacie zakaznikov. Systém manazérstva bezpecnosti informacii (SMIB)
poskytuje celistvy model upravujici hodnotenie rizik, ndvrh a zavedenie bezpecnosti
informacii, riadenie bezpecnosti informacii a opdtovné hodnotenie bezpecnosti informacii.
Navrh a zavedenie SMIB v organizécii je podmienené potrebami a ciel'mi ¢innosti organizacie
a z toho vyplyvajucich poziadaviek na bezpecnost, pouzivanymi procesmi, velkostou a
Struktirou organizacie. SMIB zabezpecCuje primerané bezpecnostné kontroly, adekvatne
chraniace informacné aktiva a poskytuje zodpovedajicu istotu zdkaznikom a inym
zainteresovanym stranam. Norma ISO 27 001 je takisto ako vsetky ISO S$tandardy
medzinarodne platnym Standardom. Spolo¢nost’, ktora ziska certifikat v jednej krajine, nemusi
opat preukazovat’ splnenie poziadaviek v inej krajine. Certifikaciou podla ISO 27 001
deklaruje organizacia zabezpeCenie poziadaviek systému manazérstva bezpecnosti
informacii.'®

Medzinarodné norma ISO 27 002:2013

ISO 27 002:2013 je zbierka najlepSich bezpecnostnych praktik a moZe byt’ vyuzita ako
kontrolny zoznam vsetkého spravneho, ¢o je nutné pre bezpecnost’ informdcii v organizacii
uskutocnit. Dokument je uréeny vedicim a riadiacim zamestnancom, Specialistom a
odbornikom pracujicim v oblasti bezpe¢nosti informaénych systémov.°

Ciele opatreni poskytuju kvalitny zaklad pre bezpecnostni politiku. Nie vSetky su
aplikovatelné v kazdej organizacii a mézu sa objavit’ poziadavky na ich preformulovanie ¢i
prispdsobenie podl'a aktudlnych potrieb organizdcie. VicSina z nich je vSak vSeobecne
aplikovatel'na.

Norma popisuje aj praktiky pre zaistenie bezpecnosti informacii, ktoré by organizacia
mala brat’ do uvahy pre zaistenie kontrolnych cielov. Nova verzia normy obsahuje 113
zakladnych opatreni, ktoré sa d’alej rozdel'uju na stovky Specifickych bezpecnostnych opatreni.
Rozhodnutie, ktoré opatrenia sa maju aplikovat’ je ponechané na organizacii. Vhodné opatrenia
su vyberané na zdklade hodnotenia rizik a ich implementacia je zavisla na konkrétnej situacii.
Ciel'om nie je implementovat’ vSetko, ¢o norma popisuje, ale skor naplnit’ vSetky aplikovateI'né
ciele opatreni.?

Medzindrodné norma ISO 27 032:2012

ISO 27 032:2012 Information technology - Security techniques - Guidelines for
cybersecurity znamend v preklade ,,Informacné technoldgie - Bezpecnostné techniky - Navody
pre kybernetickt bezpe¢nost’,,

Ako uz zndzvu vyplyva, dokument je uréeny vedicim a riadiacim zamestnancom,
Specialistom a odbornikom pracujiicim v oblasti bezpe¢nosti informacnych systémov, ako
odbornd publikdcia, obsahujica interpretaciu pristupu k zachovaniu ddévernosti, integrity
a dostupnosti informacii v kybernetickom priestore. Pricom kyberneticky priestor (cyberspace)
je definovany ako komplexné virtualne prostredie, vyplyvajuce z interakcie l'udi, softvéru a
sluZieb na internete vykonavanej pomocou technoldgii, zariadeni a sieti k nemu pripojenych,
nezavisle od ich fyzickej formy.?

Dalsie pravne normy SR v priestore kybernetickej bezpe&nosti

Digitalny priestor Slovenskej republiky je sucastou globalneho, celosvetového
digitalneho priestoru. Vdaka vzdjomnej previazanosti informa¢nych a komunika¢nych
technologii je nevyhnutnd aj medzinarodna koordinacia ochrany globalneho digitalneho

18 \www.is027001security.com/html/27001.html
19 www.is027002security.com/html/27002.html
20 ywww.rac.cz/rac/homepage.nsf/CZ/27002

2L www.is027032security.com/html/27032.html
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priestoru. Na rieSenie bezpecnostnych problémov digitalneho priestoru bola zriadena

uznesenim vlady €. 479/2009 jednotka pre rieSenie pocitaCovych incidentov (CSIRT.SK)

Vv Slovenskej republike. Aby si tato jednotka pre rieSenie pocitacovych incidentov mohla plnit’

stanovené tlohy v domacom aj medzinarodnom meradle, je potrebné legislativne vymedzit’ jej

kompetencie a vztahy k ostatnym Statnym orgdnom Slovenskej republiky. S postupujucou

informatizaciou spolo¢nosti narastd pocet informacnych a komunikacnych technolégii a

pouzivatel'ov sluzieb informacnej spolo¢nosti. Potrebni troven ochrany digitdlneho priestoru

nie je mozné dosiahnut' bez dostatoéného bezpecnostného povedomia pouzivatelov a

udrziavania primeranych znalosti tych, ktori informa¢né a komunikac¢né technologie spravuja

a rovnako aj tych, ktori zodpovedaju za ich ochranu.

V jali 2016 bola prijatd smernica Eurépskeho parlamentu a Rady (EU) 2016/1148
0 opatreniach na zabezpecenie vysokej spoloCnej trovne bezpecnosti sieti a informaénych
systémov v Unii (d’alej len ,,smernica NIS*). Smernica NIS predstavuje prva celoeurdpsku
legislativhu tpravu v oblasti kybernetickej bezpec¢nosti, ktora sa zameriava na posilnenie
pravomoci prisluSnych vnutrostatnych organov, zvySuje ich vzajomni koordindciu
a predstavuje bezpecnostné podmienky pre kl'icové sektory. Ciel'om smernice NIS je zarucit’
spolocnu bezpecnost’ sieti a informacnych systém v ramci Eurdpskej unie, prostrednictvom
zvySenia bezpecnosti internetu a sikromnych sieti a informac¢nych systémov, na ktorych je do
zna¢nej miery postavené fungovanie hospodarskych a spoloCenskych zdujmov. Vyznamnym
subjektom v priestore kybernetickej bezpecnosti v Europskej tnii je Eurdpska agentlra pre
bezpec¢nost’ sieti a informacii (ENISA), ktord prispieva k zabezpecovaniu vysokého stupiia
bezpecnosti a v spolupraci s europskymi krajinami vytvara spolo¢nu kultaru bezpecnosti sieti
a informacnych systémov v Eurdpskej unii. Povinnosti Clenskych Statov vyplyvajuce zo
smernice NIS st nastavené na najnizSej prijatelnej urovni nevyhnutnej k dosiahnutiu
pozadovanej pripravenosti a k zabezpeceniu medzistatnej spoluprace zalozenej na ddvere.
Clenské $taty mozu v ramci prijatych opatreni zohladiiovat’ svoje vnutro$tatne $pecifika
a kazdy Clensky $tat v tomto smere transponuje smernicu NIS s ohladom na realne, skutocné
rizikd vyskytujuce sa v spolo¢nosti. Smernica NIS najma:

» uklada ¢lenskym Statom povinnost’ prijat narodnu stratégiu kybernetickej bezpecnosti,

o uklada ¢lenskym statom povinnost’ ur¢it’ vnutrostatne prislusné organy, jednotné kontaktné
miesta a bezpecnostné timy jednotieck pre rieSenie kybernetickych bezpeénostnych
incidentov (d’alej len ,,jednotka CSIRT*),

» stanovuje siet’ jednotiek CSIRT, ktorej ucelom je prispievat’ k budovaniu dovery medzi
Clenskymi §tatmi a podporovat’ G¢innu spolupracu.

» zavadza bezpe€nostné poZiadavky a poZiadavky na hlasenie kybernetickych bezpecnostnych
incidentov pre prevadzkovatela zakladnych sluZieb (d’alej len ,,PZS*) a pre poskytovatel’a
digitalnych sluzieb (d’alej len ,,PDS*),

 ustanovuje skupinu pre spolupracu, s cielom podporovat strategickt spolupracu a vymenu
informdcii medzi ¢lenskymi Statmi a budovat’ vzajomnua doveru.

Nérodny bezpecnostny urad, ako ustredny organ Statnej spravy pre kyberneticki
bezpecnost,, pripravil na zdklade schvalen¢ho programového vyhlasenia vlady Slovenskej
republiky na roky 2016-2020 a v stlade so schvalenou Koncepciou kybernetickej bezpecnosti
Slovenskej republiky na roky 2015-2020 a Akénym planom realizacie Koncepcie kyberneticke;j
bezpec¢nosti Slovenskej republiky na roky 2015-2020%2 navrh zakona o kybernetickej
bezpecnosti a 0 zmene a doplneni niektorych zdkonov (d’alej len ,,ndvrh zdkona“), ktorym do
narodného pravneho poriadku transponuje smernicu Eurépskeho parlamentu a Rady (EU)
2016/1148, Narodna rada Slovenskej republiky 30. januara 2018 schvalila navrh zakona pod €.
69/2018 Z. z. o kybernetickej bezpeCnosti a 0 zmene a doplneni niektorych zakonov

22 Koncepcia kybernetickej bezpecnosti SR na roky 2015 - 2020, schvalena uznesenim vlady SR & 328 zo
17.6.2015, www.nbusr.sk
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s ucinnost'ou od 25. maja 2018. Zakladnym cielom Zakona o kybernetickej bezpecnosti je
zvysit' bezpecnost’ kybernetického priestoru a predovSetkym sa snazit' ochranit’ ta cast’
infrastruktury, ktora je pre fungovanie Statu dolezita a ktorej naruSenie by viedlo k poskodeniu
alebo ohrozeniu zaujmov statu. Cielom zékona je vytvorit’ uceleny, koordinovany a efektivny
systém ochrany informacnych systémov Slovenskej republiky. Ked'ze informacné systémy su
stcastou SirSicho digitdlneho priestoru, ktorého znacna Cast’ je v sukromnych rukéch, zakon
vytvara podmienky na zvySovanie uUrovne informacnej bezpecnosti v celom digitdlnom
priestore Slovenskej republiky prostrednictvom Standardizécie informacnej bezpecnosti.

Dalej tento zakon v jednotlivych ¢lankoch novelizuje pravne predpisy, ktorych zmena
je zdovodu dostatocnej transpozicie nevyhnutna. Ide najméd o zédkon ¢. 198/1994 Z. z.
0 Vojenskom spravodajstve v zneni neskorSich predpisov, zakon ¢. 319/2002 Z. z. o obrane
Slovenskej republiky v zneni neskorSich predpisov, zadkon ¢. 45/2011 Z.z. o kritickej
infrastrukture, zakon ¢. 351/2011 Z. z. o elektronickych komunikaciach v zneni neskorSich
predpisov a zakon ¢. 483/2001 Z. z. o bankach a 0 zmene a doplneni niektorych zakonov
Vv zneni neskorsich predpisov. Navrh zédkona d’alej komplexnym sposobom riesi odmenovanie
zamestnancov na strane $tatu tak, aby bol S§tat schopny zamestnat odbornikov v oblasti
kybernetickej bezpecnosti a tym konkurovat’ sukromnym zamestndvatelom. V suvislosti so
zavedenim nového spravneho poplatku rovnako dochadza k doplneniu zékona ¢.

145/1995 Z. z. o spravnych poplatkoch v zneni neskorsich predpisov.

Zaver

Rozvoj a nasadzovanie informac¢nych a komunikac¢nych technologii otvara neustale
nové bezpecnostné otazky, ktoré je potrebné analyzovat’ a prijimat’ primerané rieSenia este pred
tym, ako nedostatky tychto technolégii sposobia bezpetnostné problémy pri ich pouZivani. Stat
ako taky je povinny zaist'ovat’ primerantl ochranu informac¢nych a komunikaénych technolégii,
ktoré su v posobnosti Statnych organov a organov samospravy. Kybernetickd bezpecnost’ je
jednou zo Specifickych oblasti informaénej bezpe€nosti. Odborna disciplina informac¢na
bezpec¢nost’ sa zaobera otazkou zarucenia dovernosti, integrity, dostupnosti a sledovatel'nosti
informacnych aktiv vSeobecne, zatial' o kybernetickd bezpecnost’ sa venuje bezpecnosti iba
urcitej Casti informac¢nych aktiv, ktoré si spracuvané vo virtudlnom priestore, kybernetickom
priestore. Siete a informa¢né systémy hrajii vyznamnu tlohu pri slobodnom pohybe a ¢asto st
spajané internetom ako svetovym nastrojom. NaruSenie siete a informacnych systémov
Vv jednom ¢lenskom State sa dotyka d’alSich €lenskych Statov a celej Eurdpskej unie. Odolnost’
sieti a stabilita informac¢ného systému je zdkladnym predpokladom hladkého a neruseného
fungovania vnutorného trhu Eurdpskej Unie a predpokladom déveryhodnej medzinirodnej
spoluprace. Investovanie do kybernetickej bezpecnosti znamena investicie do buducnosti
a ekonomického rastu §tatu. Uroveii kybernetickej bezpeénosti je sithrnom vietkych narodnych
a medzinarodnych opatreni, ktoré boli prijaté k ochrane dostupnosti informéacii komunikaénych
technoldgii a integrity, autenticity a dovernosti dat v kybernetickom priestore.
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Sucasny stav a vychodiska pocitacovej kriminality
v pravnom poriadku Slovenskej republiky

Veronika Markova

Abstrakt:

Autorka sa v prispevku venuje trestnopravnym otazkam pocitacovej kriminality, pricom autorka ¢lanku uvadza aj
vymedzenie zdkladného pojmového apardtu vo vztahu k pocitacovej kriminalite, ako aj jej klasifikaciu. Podrobne
sa venuje vychodiskam a dopadu medzinarodnych dokumentov a pravnych predpisov EU na sucasné znenie
skutkovych podstat trestnych cinov.

Kricové slova:

pocitacova kriminalita, pocitacové trestné ciny, Dohovor o pocitacovej kriminalite, Trestny zdkon.

Abstract:

Author of this paper deals in the article with some question of cybercrime and the criminal law. The author of the
paper also describes the definition of basic concepts of computer crime as well as its classification. The paper
addresses in detail the implications and impact of international documents and EU legislation on the current
wording of the facts of the offenses.

Key words:

Cybercrime, computer crime, The Convention on Cybercrime, Criminal Code

Uvod

V dnesnom svete informatizacie, pocitacov a permanentného vyvoja informacnych
technologii na urovni komunikdacie a ziskavania novych informdcii prinaSa pre spolo¢nost’
najma podstatné zefektivnenie a zjednodusenie mnohych ¢innosti a iné pozitiva, ktoré vSak na
strane druhej negujt riziké spojené s ich vyuzivanim. Internet, ktory predstavuje najdolezitejsiu
siet’ sluziacu na prenos dat rozneho obsahu a vyznamu, slizi na komunikacné tcely, obchodné
ucely (legalne aj nelegalne), spravu roznych oblasti, ale v neposlednom rade aj na zabavu.
Vsetky pozitivne vlastnosti internetovych sieti st vSak v poslednej dobe prevazované
mnozstvom negativ, ktoré su spojené ich pouzivanim. M6Zeme skonstatovat’, ze ked’ niekto
prisiel s ndpadom na zjednoduSenie, ¢i pomoc pri realizacii beznych kazdodennych
spolocenskych, ¢i pracovnych ¢innosti, priSiel zaroven aj niekto iny, kto vyuziva pozitivne
vlastnosti systému na svoje vlastné negativne Cinnosti, ktoré¢ v kone¢nom ddsledku mozu
predstavovat’ trestnopravne postidenie. Niektoré protipravne konania, ktoré sa do urc¢itého casu
realizovali len vramci skuto¢ného (realneho) Zivota, pocitacové siete priniesli vacSiu
anonymitu, ¢im sa zvysila latentnost’ pachania trestnej ¢innosti a minulosti boli pachatelia viac
moznosti, ako organy ¢inné v trestnom konani, nakol’ko sa v tomto smere vyvijali rychlejsie.
Spolo¢nost” vSak musela reagovat’ na Coraz CastejSie protipravne konania, ktorych zavaznost
bola mimoriadne vysoka, a ktoré vyzivali prave pozitiva pocitacovych systémov a sieti na ich
pachanie. Je mozné skonstatovat’, Ze prave pocitatova kriminalita je najrychlejSie sa rozvijajuca
kriminalita, ktora rastic v priamej umere srozvojom pocitacovych sieti a zaroven starSie
spOsoby péchania trestnej ¢innosti sa prestivaji do tohto anonymného prostredia, ¢im sa eSte
pocet trestnych ¢inov navysuje. Vel'’kou vyhodou pocitacovej kriminality je jej sofistikovanost’
a v minulosti sa stdvalo, ze pravny poriadok nestihal reagovat’ na tento typ protipravneho
konania, o znizovalo zaroven aj objasnenost’. Z pohl'adu vymedzenia urcitych spolo¢nych it
ma pocitacova kriminalita:
- globélny (nadnarodny) charakter, ktory presahuje hranice jednotlivych Statov,
- vyrazné prvky organizovanosti,
- dynamicky rozvoj, ktory je priamo umerny dynamike vyvoja pocitacovych technologii
- interdisciplindrny charakter, nakolko zasahuje nielen do oblasti spolocenskej, ale aj

trestnopravnej, kriminologickej, kriminalistickej apod.,
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- $trukturovany charakter.!

Dr. Kolouch vo svojom diele CyberCrime? poukazuje na sucasny stav v oblasti
pocitacovych systémov a prirovnava ich k aryvku z filmu Minority Report z roku 2002 (dej
filmu sa odohrava v roku 2054), priCom hlavny hrdina prechadza obchodnym centrom
a dostava ponuky, ktoré su cielené na jeho osobu vo vztahu k ndkupu komodit r6zneho druhu,
pricom tieto udaje vychadzaju zjeho zvyklosti, poslednych nakupov apod. Uvedena
skutoénost’ je sucast'ou uz dnesnej reality, kedy je kazdy z nas konfrontovany s reklamou na
ur¢ité vyrobky vramci naSich smartofénov a poéitaov (funkcia cookies®). Taktiez aj
lokalizacné sluzby, v ramci ktorych nase smartfony odosielaju informacie o konkrétnom
mieste, na ktorom sa nachadzame, pripadne nas ziadaju o tieto informacie, ak na zaklade nasej
polohy zistia, kde sa nachadzame a pod.

Pocitatova kriminalita a jej definovanie®

Kedy vlastne vznikla pocitacova kriminalita? Ako forma spachanie trestného cinu
vznikla sibezne so vznikom pocitacov, resp. ak by sme to mali upresnit’ tak mézeme pouzit’
argumentaciu autorov Smejkal a Porada, podla ktorych pocitacova kriminalita vznikla
v okamihu, ked’ sa pocitace zacali menit’ z matematickych strojov v pévodnom slova zmysle
na mnohoudelovo pouzitelné zariadenia, ktoré boli schopné prevziat' najroznejsiu agendu.®
Zaroven v suvislosti s tym priSiel niekto s mySlienkou, ze modifikaciou programov, pripadne
dat, ktoré boli spracované prostrednictvom pocitaca, je mozno sposobit’ niekomu Skodu alebo
inému neopravneny prospech.

Pojem ,,pocitacova kriminalita“ sice existuje, ale neexistuje jednotna definicia, hoci su
snahy 0 jej terminologické vymedzenie. Ide o obdobny pojem ako je nasilna kriminalita,
kriminalita mladistvych a pod., v ramci ktorych st definované skupiny trestnych ¢inov, ktoré
svojim charakterom predstavuji najCastejSie spOsoby péchania, priCom vSak vzhl'adom na
charakter pocitacovej kriminality ide o vel'mi Sirokd skupinu trestnych ¢inov, ktoré spaja jeden
spolocny faktor (menovatel') — pocitacovy systém. Pri vymedzovani terminu pocitacova
kriminalita (kybernetickd kriminalita) je potrebné brat’ do tivahy tu skuto¢nost’, Ze s moznost'ou
rasti informacnych a komunika¢nych technoldgii rastie tieZ moZnost' ich zneuZivania na
péchanie trestnej ¢innosti. Preto v podstate neexistuje univerzalna definicia, ktora by rozsah

1 ROMZA, S. Pogitatova kriminalita ako spolo¢ensky fenomén a osobitosti odhalovania a objasiiovania jej
jednotlivych foriem. In. ROMZA, S., FERENCIKOVA, S. a MICHALOV, L. (eds.). Pocitacova kriminalita —
Juristické, kriminalistické a kriminologické aspekty, Zbornik prispevkov. KoSice: Univerzita Pavla Jozefa
Safarika v Kosiciach. s. 7. ISBN 978-80-8152-146-1

2 KOLOUCH, J. CyberCrime. Praha: CZ.NIC. ISBN 978-80-88168-18-8.

% funkcia cookies predstavuje uréity fingerprint (odtlacok) uzivatelovho pocitadového systému, ¢o predstavuje
Vv protokole http malé mnozstvo stavovych dat, ktoré www server posiela webovému prehliadacu pocas
prehliadania webovej stranky daného webového sidla, ak toto pouziva cookies (mnozné ¢islo od cookie). Ak su
cookies v prehliadaci povolené, ulozia sa na pocitaci pouzivatela, zvy¢ajne ako kratky textovy subor na zvolené
miesto. Pri kazdej d’al$ej poziadavke na stranku z toho istého webového sidla potom prehliadac tieto data posiela
spat’ serveru, v pripade docasnych cookies len po dobu trvania aktudlnej navStevy (session), v pripade
permanentnych aj pri kazdej d’alSej navsteve. Cookies maju viaceré vyhody ale mo6zu byt aj zneuzité na nepriame
sledovanie uzivatel’a, preto je dolezité rozumiet’ ich tcelu, ¢o umoziuje zvolit’ spravne nastavenie prehliadaca a
rozhodnutie o tom ¢i prijat alebo zamietnut’ prijatie cookie v konkrétnom pripade. — Zdroj:
https://sk.wikipedia.org/wiki/HTTP_cookie

4 Termin po¢itacova kriminalita byva u niektorych autorov prezentovana ako kyberkriminalita, cybercrime, a pod.,
¢o vyplyva z anglického prekladu CyberCrime, ako aj roznych pravnych dokumentov z tejto oblasti v ramci
Eurodpskej tinie. V podmienkach SR je zauzivany termin pocitacova kriminalita.

S SMEJKAL, V., PORADA, V. Vybrané aspekty metodiky vysetfovani kybernetické kriminality. In. ROMZA, S.,
FERENCIKOVA, S., MICHALOV, L. (eds.). Pocitacovd kriminalita — juristické, kriminalistické
a kriminologické aspekty, Zbornik prispevkov. Kosice: Univerzita Pavla Jozefa Safarika v Kosiciach, s. 64.
ISBN 978-80-8152-146-1
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tohto pojmu tplne pokryla. Podl'a autora publikacie Cybercrime® je pouZitie pojmu ,,poéitaé
V stvislosti s touto trestnou ¢innostou nevhodny pojem a pre sucasné moznosti by mal byt
pouzivany vyraz informac¢né a komunika¢né technologie (Information and Communication
Technology — ICT), resp. trestné ¢iny v ICT.

NajvseobecnejSie je mozné pocitatova Kriminalitu definovat’ tiez ako konanie,
namierené proti pocitacu, pripadne pocitacove;j sieti, alebo ako konanie, pri ktorom je pocita¢
pouzity ako nastroj pre pachanie trestnej ¢innosti, pricom zakladnou skuto¢nost'ou, ktora je
v danom pripade podstatna, ze prostredie, v ktorom sa trestna ¢innost’ realizuje mézeme nazvat’
»Kyberpriestor.“ Samotny pojem pocitacovej kriminality vSak vel'mi uzko suvisi aj s terminom
kriminalita. Pod tymto pojmom chapeme vSetky protiprdvne konania, ktoré je mozno
kvalifikovat’” v zmysle ustanoveni osobitnej Casti Trestného zékona, ¢ize subsumovat pod
prislusnu skutkovu podstatu trestného ¢inu.

Po pojmom pocitacova kriminalita mdzeme chapat’ trestni ¢innost’ v ramci ktorej
figuruje urcitym sposobom pocitat’, ako suhrn technického a programového vybavenia vratane
dat, alebo iba niektory z jeho komponentov, pripadne vacsie mnozstvo pocitacov samostatnych
alebo prepojenych do pocitacove;j siete a to bud™:

- ako predmet tejto trestnej ¢innosti, s vynimkou tej trestnej ¢innosti, ktorej predmetom su
popisané zariadenia ako veci hnutel'né alebo
- ako nastroj na pachanie trestnej ¢innosti.’

Dalsi autori® definujii poéitaovi kriminalitu ako ,.konanie pachatela za pouzitia
informacnej techniky, ktorym st naplnené znaky skutkovej podstaty pocitacového trestného
¢inu, priCom prave skupiny trestnych ¢inov pocitacovej kriminality je mozné vnimat ako
vhodnu alternativu pojmu pocitatova kriminalita. Je vSak namieste spomenut’ fakt, ze co bude
Vv tejto fakt, Ze ¢o bude v tejto suvislosti povazované za pocitatovy trestny cin.

V dralsich odbornych publikaciach® je poéitadova kriminalita oznagena ako kriminalne
konanie, pri ktorom su prostriedky informa¢nych a komunikac¢nych technoldgii pouzité ako:

- nastroj na spdchanie trestného cinu,
- cielom utoku pachatela, pricom tento utok je trestnym cinom.

Uvedena definicia pocitacovej kriminality j vSak stale eSte nedostatocna, nakol’ko by do
takejto definicie spadali aj tie protipravne konania, kedy by doslo k pouZitiu informacnej
technologie na spachanie trestného ¢inu, ale nie v kontexte beZzného poZivania tohto systému,
ale inym sposobom — napr. by pachatel’ pouzil monitor, pocita¢, ¢i jeho iné zariadenie ako
zbraiil® a sposobil by tym ubliZenie na zdravi. Pri vySetrovani takéhoto druhu trestnej ¢innosti
by sa uplatnila napr. metodika vySetrovania napr. nasilnej trestnej Cinnosti a nie metodika
pocitacovej kriminality.

Aby teda bolo mozné hovorit' o pocitacovej kriminalite, v takom pripade, ak su
prostriedky informac¢nych a komunika¢nych technologii:

- pouzité ako néstroj na spachanie trestného ¢inu

- azaroven su aj cielom Utoku pachatel’a pricom tento utok je trestnym ¢inom, za podmienky,
ze tieto prostriedky su pouZzité alebo zneuzité V informacnom, systémovom, programovom,
¢i komunikacnom prostredi (¢ize v Kyberpriestore).

6 KOLOUCH, J. CyberCrime. Praha: CZ.NIC. s. 32. ISBN 978-80-88168-18-8.

7SMEJKAL, V., PORADA, V. Vybrané aspekty metodiky vysetfovani kybernetické kriminality. In. ROMZA, S.,
FERENCIKOVA, S. a MICHALOV, L. (eds.), 2014. Pocitacovd kriminalita — juristické, kriminalistické a
kriminologické aspekty, Zbornik prispevkov. Kogice: Univerzita Pavla Jozefa Safarika v Kosiciach, s. 65. ISBN
978-80-8152-146-1

8 KLIMEK, L., ZAHORA, J., HOLCR, K. Poéitacovd kriminalita v eurdpskych suvislostiach. Bratislava: Wolters
Kluwer, s. 25. ISBN 978-80-8168-538-5.

® Blizsie pozri tiez KOLOUCH, J. CyberCrime. Praha: CZ.NIC, s. 35. ISBN 978-80-88168-18-8.

10V zmysle § 122 ods. 3 zédkona ¢&. 300/2005 Z. z. Trestny zakon v zneni neskorsich predpisov — cokolvek, cim
mozno urobit’ utok voci telu doraznejsi.
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Pocitacova kriminalita teda nemusi byt nutne spité s pocitacom v uzSom slova zmysle,
ale k jej pachaniu dochadza aj pomocou obdobnych technolégii. Pocitace su spojené pomocou
sieti, najma vd’aka tej nevyznamnejsej, a to internetu.!! Toto prepojenie poéitatov pomocou
sieti vytvara takzvany ,kyberpriestor”, ktorym sa rozumie ur¢itd forma paralelné¢ho sveta
vedome vytvaraného uzivatelom siete, takzvany virtualny svet.'> Kyberpriestor, pre ktory je
vlastna jeho rychla interakcia, zdiel'anie dat, globalnost’, otvorenost’, bohatost’ na informaécie,
sa tak stdva vhodnym prostredim pre pachanie trestnej Cinnosti. V suvislosti so vznikom
kyberpriestoru pouziva rada autorov pojem kybernetickd kriminalita alebo v suvislosti s
internetom ako sucastou kyberpriestoru mozno vymedzit' pojem internetova kriminalita.
Zakladnym faktorom pocitatovej kriminality je pocitac, ako zariadenia roznej povahy, ktoré su
schopné medzi sebou komunikovat’ v rdmci kyberpriestoru.

Na zéklade toho, ze sucastou pachania trestnej Cinnosti v uréitom kybernetickom
prostredi, kde cielom st informdacie, mdézeme konstatovat’, ze termin pocitacova kriminalita
V tomto smere je pojem zastarany a je potrebné hladat’ vhodnejsiu alternativu pomenovania
trestnej ¢innosti, ktorej Specifickou ¢rtou je to, ze sa odohrava v tomto prostredi a pocitac je
len prostriedok na pachanie tejto trestnej ¢innosti. Autori Smejkal a Porada®® ju charakterizuju
aj na zaklade foriem a oblasti, ktoré moze tato kriminalita zasiahnut’. Ide predovsetkym o:

- informac¢nu kriminalitu®, ktorej cielom su informéacie, bez ohl'adu na to, akym sposobom
su spracované a akym spdsobom st pouZité na pachanie trestnej ¢innosti — moze ist’ o rézne
utoky, pri ktorych je doélezity obsah informacie — napr. ako je trestny ¢in Ohovarania podla
§ 373 TZ alebo

- Informaticka kriminalita — v uvedenom pripade ide o SirSie vymedzenie pojmu pocitacova
kriminalita, nakol’ko nastrojom, pripadne cielom st informa¢né systémy a ich komponenty
(pocita¢, program, data, telekomunikacie apod.), pricom tato forma trestnej c¢innosti
pravdepodobne najviac zodpoveda zahranicnému vymedzenie pojmu ,,cybercrime.*

Od ,klasickej trestnej Cinnosti sa pocitacova kriminalita odliSuje celym radom
osobitosti. NajdolezitejSia osobitost’ tohto typu kriminality je skutocnost’, Ze trestny ¢in moze
byt spachany V priebehu niekol’kych sektind bez toho, aby bol pachatel trestného ¢inu priamo
pritomny na mieste. Rovnako dolezity prvok v tejto oblasti je aj postavenie poskodeného, ktory
sa 0 tejto trestnej ¢innosti nemusi dozvediet v okamihu jeho spachania. Dalsim dolezitym
prvkom pachania pocitaovej trestnej ¢innosti je aj fakt, Ze nasledkom trestného ¢inu moézu byt
velké finanéné straty, pripadne zasah do osobnostnych prav poSkodeného, ktoré nie je
jednoduché vycislit' v zmysle ustanoveni Trestného zdkona. TaktieZ doleZitou sucast'ou
péchania trestnej ¢innosti v kybernetickom priestore je tiez medzindrodny rozmer, nakol'ko
trestnd c¢innost’ je pachanad prostrednictvom pocitacovej siete, ktord presahuje hranice
jednotlivych §tatov (nielen v ramci Europskej unie, ale taktieZ aj v rdmci celého sveta).

Rovnako je mozno skonstatovat’, Ze neexistuje pravna definicia, ktora by vyplyvala

Z ur€itého pravneho predpisu v rdmcei SR, medzindrodnej zmluvy, ¢i pravnych predpisov EU,

hoci v jednotlivych dokumentoch mézeme najst’ zmienku o pocitacovej kriminalite. Ide napr.
0:

- Manual OSN o prevencii a kontrole trestnych ¢inov spojenych s pocditacom (Havana

1990)* — v tejto stvislosti ide o prvy dokument, ktory skonstatoval nejednotnost’ pravne;j

' HOLCR, K. Kriminolégia, s. 350.

12 GRIVNA, T. Kyberkriminalita a pravo, s.198.

13 SMEJKAL, V., PORADA, V. Vybrané aspekty metodiky vySetfovani kybernetické kriminality. In. ROMZA,
S., FERENCIKOVA, S., MICHALOV, L. (eds.). Pocitacovd kriminalita — juristické, kriminalistické a
kriminologické aspekty, Zbornik prispevkov. Kosice: Univerzita Pavla Jozefa Safarika v Kosiciach, s. 66. ISBN
978-80-8152-146-1

14 United Nations Manual on the prevention and control of computer-related crime [online]. [cit. diia
15. 3. 2018]. Dostupné na internete:
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upravy jednotlivych krajin, v dosledku ¢oho méze byt ochrana pocitaCovych systémov
a dat neefektivna, pricom ide o medzindrodny problém. Manual skonstatoval, ze
pocitacova kriminalita (v zmysle anglickej verzie manudlu ide o ,,computer crime*) je nova
forma nadnérodnej kriminality a efektivne rieSenie tohto problému si vyzaduje
koordinovani medzinarodnu spolupracu, ¢o moéze byt dodrzané len pri zachovani
spolo¢ného postupu rieSenia problému.

- Zmluva o fungovani Eurépskej unie®® - v zmysle tohto dokumentu patri poéitadova
kriminalita medzi tzv. ,.eurdpske trestné ciny*,*® pri¢om vsak absentuje definicia tohto
pojmu — pocitaGova kriminalita. V zmysle ¢1. 83 ods. 1 v8ak vyplyva potreba harmonizacie
tohto druhu trestnej ¢innosti.

- Dohovor Rady Eurdpy o pocitac¢ovej kriminalite — (Budapest’ 23. 11. 2001) uvedeny
nazov dohovoru je vSeobecne zauzivanym prekladom vo vztahu k pocitacovej
kriminalite.}” Uvedeny dohovor viak nevymedzuje pojem po¢itaovej kriminality, ale sa
zamerala na opatrenia, ktoré by mali byt’ prijati na vnutrostatnej tirovni. V oblasti trestného
prava hmotného, ide o vymedzenie trestnych ¢inov z predmetnej oblasti.

o dodatkovy protokol k Dohovoru (prijaty 23. 1. 2003) rozsiruje ramec trestnych ¢inov,
ktoré spocivaju v Sireni urc¢itého ,,zdvadného materialu®, pricom konkrétne ide o Sirenie
materialov s rasistickym, xenofobnym alebo inym nenavistnym, prejavom. 8

Pocditacova kriminalita a jej trestnopravne posidenie

Z pohl'adu pocitacovej kriminality je teda vyznamné miesto na pachanie trestnej
¢innosti kyberneticky priestor, ktory je k dispozicii uzivatel'om prostrednictvom internetu, ako
verejnej siete, dostupnej Sirokému mnozstvu l'udi. NajdolezitejSim prvkom v internetovej
oblasti je informacia, ktora v sebe zahffia viaceré zlozky, pricom koncovy uzivatel' z tohto
celého systému vyberie len to, ¢o je pre neho ddlezité z pohladu plnenia réznych uloh.
Informacia méze byt vnimana pozitivne, ¢ize obsahuje prvky, ktoré maju pomahat’ hl'adat’
d’alSie rieSenia, ale mdze byt vnimana aj negativne a obsahuje prvky, ktoré nemaju sluzit’ na
pomoc, ale na ,rozvratenie” uzivatela. Priestor na pachanie pocitacovej kriminality je
mimoriadne Siroky, nakol’ko dnesna spoloc¢nost’ je informatizovana a vel'k4 vd¢Sina €innosti sa
realizuje prostrednictvom vypoctovej techniky, ¢ize jej dostupnost’ je uz od prvych okamihov
Zivota cloveka.

Z pohl'adu trestnopravneho posudenia pocitacovej kriminality s v si¢asnosti jednotlivé
krajiny zavislé od vnutrostatnej legislativy, ktora vSak je ovplyvnena legislativou Eurdpske;j
unie, ¢i inych medzindrodnych organov (ako je napr. Rada Eur6py, OSN apod.) Pristupovanim
k medzinarodnym zmluvam sa Slovenska republika zavizuje k prijimaniu u¢innych opatreni za
ucelom efektivneho boja proti nadnarodnej trestnej Cinnosti, kam pocitaCova kriminalita
nesporne patri. Z tohoto pohladu modzeme prave vyzdvihnat trestnopravny ramec
(hmotnopravny, ¢i procesnopravny) jedného z najdodlezitejSich dokumentov v boji proti
pocitacovej kriminalite a to uZ spominany Dohovor Rady Eurdpy o pocitacovej kriminalite

http://216.55.97.163/wpcontent/themes/bcb/bdf/int_regulations/un/CompCrims_UN_Guide.pdf pozri tiez aj
KOLOUCH, J. CyberCrime. Praha: CZ.NIC, s. 35. ISBN 978-80-88168-18-8.

15 Konsolidované znenie Zmluvy o Eurdpskej tnii a Zmluvy o fungovani Eurépskej unie 2012/C 326/01
[online]. ]. [cit. dia 15. 3. 2018]. Dostupné na internete:
http://eurlex.europa.eu/legalcontent/SK/TXT/?uri=celex%3A12012E%2FTXT

BKLIMEK, L., ZAHORA, J., HOLCR, K. Pocitacovd kriminalita v eurépskych sivislostiach. Bratislava: Wolters
Kluwer, s. 20. ISBN 978-80-8168-538-5.

7V rdmci SR sa vSeobecne zauzival pojem pocitaova kriminalita pri preklade viacerych dokumentov, &i
prispevkov v anglickom jazyku, pricom prikladom je aj uvedeny dohovor (v anglickej verzii ide o Convention
on Cybercrime), zaroven sa mozeme stretnut’ aj s terminologiou ,,kybernetickd kriminalita®, ,.kyberkriminalita®,
,,Cybercrime* ,,computer crime* a pod.

18 KOLOUCH, J. CyberCrime. Praha: CZ.NIC. s. 334. ISBN 978-80-88168-18-8.
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zo dna 23. 11 2001, ktory upravil zakladny pravny ramec postihovania protipravnych konani,

kde sa pocitacovy systém zneuziva na pachanie trestnej ¢innosti, pricom ide o nasledovné

skupiny protipravnych konani:

e Trestné Ciny proti dovernosti, hodnovernosti a dostupnosti poc¢itacovych tidajov a systémov
(Offences against the confidentiality, integrity and availability of computer data and
systems):

o nezakonny pristup, nezdkonné zachytenie tidajov, zasahovanie do tidajov, zasahovanie do
Systému a zneuzitie zariadeni:
e Pocitacové trestné ¢iny (Computer —related offences)
o falSovanie pocitatovych udajov, pocitacovy podvod.

o Trestné Ciny tykajlice sa obsahu (Content-related offences)- trestné ¢iny tykajice sa detske;j
pornografie.

e Trestné Ciny tykajice sa porusenia autorskych a pribuznych prav (Offences related to
infringements of copyright and related rights)

e Pokus, napomahanie a navadzanie na niektory z uvedenych trestnych ¢inov (Ancillary
liability and sanctions)

28. januara vroku 2003 bol vyhotoveny Dodatkovy protokel k Dohovoru

0 pocitacovej kriminalite tykajuci sa kriminalizacie ¢inov rasistickej a xenofébnej povahy

spachanych prostrednictvom pocita¢ovych systémov. Vo vztahu k dodatkovému protokolu

ide 0 rozsirenie skupin trestnych ¢inov o nasledovné:

- RozSirovanie arasistickych a xenofobnych materidlov prostrednictvom pocitacovych
systémov (Dissemination of racist and xenophobic material through computer systems)

- Rasisticky a xenofobne motivované vyhrazanie (Racist and xenophobic motivated threat)

- Rasistické a xenofobne motivované atoky (Racist and xenophobic motivated insult)

- Popieranie, zniZovanie, schvalovanie alebo ospravedliiovanie genocidia alebo zloCinov proti
I'udskosti (Denial, gross minimisation, approval or justification of genocide or crimes
against humanity)*®

Z tohto pohl'adu nam teda dokument upravil skupiny trestnych ¢inov, v ramci ktorych
zaviedol prvu klasifikaciu pocitacovej trestnej ¢innosti v rameci urcitého pravneho predpisu.

Okrem takejto pravnej klasifikicie moZeme spomenit’ aj napr. jednu z prvych
klasifikacii, ktoru zaviedol prof. trestného prava Carter, ktory poc¢itatovi kriminalitu roztriedil
do 6. kategorii:

- Prva kategoria zahfiia akcie, ako kradez informécii, kradeZz planov novych produktov,
kradez zoznamov zdkaznikov a pod. Pre tieto akcie sa ponuka globalnejSie oznacenie pod
pojmom priemyslovd S$piondZz. Do tejto kategdrie patri aj vydieranie zaloZené na
informaciach ziskanych odcudzenim suborov, napriklad z lekarskych alebo bankovych
Serverov.

- Druhou kategoériou je tmyselné poskodenie dat alebo systému, neautorizované pristupy
k siborom organov S$tatnej a verejnej spravy za ucelom modifikacie udajov, napriklad
V trestnom registri alebo pre nové alebo opdtovné ziskanie dokladov (vodi€sky preukaz, pas,
identifika¢nu kartu a pod.)

- Tretia kategdria predstavuje akcie spojené s deStrukciou tidajov, ¢i uZ ndhodnou alebo nie,
bez presne stanoveného ciel’a alebo s obyCajnym pokusanim sa o prienik do systému, len tak
pre zébavu a ziskanie sebavedomia z GspeSného pokusu o prienik, bez zameru ¢okol'vek
odcudzit’.

- Stvrta kategéria zahtiia pripady, kedy poéita¢ slazi ako nastroj a ulah&uje pracu pri pachani
trestnych C¢inov. Patri sem spreneverenie fondov, ktorého prikladom moze byt pripad

19 Additional Protocol to the Convention on Cybercrime, concerning the criminalisation of acts of a racist and
xenophobic nature committed through computer systems. crime [online]. [cit. diia 15. 3. 2018]. Dostupné na
internete: http://conventions.coe.int/Treaty/en/Treaties/Htm|/189.htm
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byvalého zamestnanca Francuzskej zdravotnej poistovne, autora programu pre platby, ktory
spreneveril prostrednictvom tohto programu 3 miliony euro, ale aj vrazda spdsobend zmenou
davkovania liekov v poéitacoch nemocnice. Dal§im pripadom spadajiicim do tejto kategorie
je aj pripad amerického manzela bez Skrupul, ktory sa zo svojho pocitaca pripojil na pocitac
nemocnice, kde bola oSetrovand jeho manzelka. Prostrednictvom pocitaca jednoducho
odpojil pristroje, ktoré udrziavali pri zivote jeho Zenu, a to bez toho, aby vstupil do izby
pacientky.

- Do piatej kategérie patria pocitatové trestné Ciny pachané aj pomocou serverov
poskytujucich nelegalne data. Za najzavaznejsie je povazované posielanie a Sirenie stranok
a obrazovych dat o detskej pornografii, nacizme, rasizme a xenofobii.

- Siestou kategériou st takzvané ,klasické® trestné ¢iny prispdsobené novym pocitatovym a
komunika¢nym technologidm. Patria sem nelegdlne kopie softvéru, fyzické kradeze
hardvérovych a sietovych komponentov, ale aj falSovanie a odcudzenie identity a webovych
stranok.?°

Na rozdiel od naro¢nosti jednotnej definicie pojmu sa odborna literatira zjednotila pri
rozdeleni trestnych ¢inov, ktoré mdézeme zaradit’ medzi skupiny trestnych ¢inov pocitacovej
kriminality. St to:?

- trestné &iny, ktorych cielom je poé¢itag,??

- trestné Ciny, pri ktorych sa pocitac pouziva ako nastroj na ich spachanie,

- trestné &iny, pri ktorych ma poéita¢ len vedlajsiu prileZitostnii ulohu pri ich pachani.?* 2°

Jednotlivé spdsoby pachania trestnej Cinnosti v zmysle terminoldgie informacnych
technoldgii mozeme zaradit’:

- Hacking — ide o najstar§i sposob pachania pocitacovej kriminality, ktory spociva
v preniknuti do pocitacového systému

- Cracking — obchadzanie ochrannych prvkov pocitatového programu alebo systému
vV umysle ich neopravnen pouzivat

- Warez — (linking) — naj¢astejsie v stvislosti s poruSovanim autorskych prav

- Torrent-y — taktiez ide najCastejSie o porusovanie autorskych prav

- Malware — ide o skodlivy softvér, ktory negativne zasahuje do chodu pocitacov. Ide
predovsetkym o pocitacové virusy, trojské kone, €i spyware

- Phishing / pharming — ide o zavadzajuce, podvodné praktiky, na zaklade ktorych st od
uzivatel'ov vyldkané citlivé osobné udaje

- Sniffing — cielom je neopravnené zachytavanie idajov od uzivatel'ov internetu,

- Skimming — neopravnené kopirovanie udajov z pruzku platobnej karty.?

Zikladny pravny ramec postihovania trestnej ¢innosti v stvislosti s po¢itatovou
kriminalitou v ramci EU

Vzhl'adom ku skutoc¢nosti, Ze pocitacova kriminalita zasahuje svojim charakterom
viaceré Clenské krajiny EU, bolo potrebné prijimat’ €¢inné opatrenia, aby sa zabezpecila

23

20 KOSTRECOVA, E., JOKAY, M., KOSTREC, M. Pocitacovd kriminalita. Bratislava: Slovenskéa technicka
univerzita v Bratislave, s. 2. ISBN 978-80-227-3410-3.

21 BRENNER, S. W. Cybercrime: Criminal Threats from Cyberspace. Santa Barbara: Praeger, 2010, s. 39.

22 \/ tomto pripade pachatel’ prenikol do pocitata za Gcelom kradeze dat, siborov, dokumentov. Dochidza
k ,,hackerstvu“ alebo ,,piratstvu‘.

23 Pogitad je tu akysi pomocnik na ul'ahéenie trestného &inu, napr. falSovanie pefiazi, iradnych listin, vyroba detskej
pornografie, nelegalne kopie CD, DVD nosicov.

24 \/ tomto pripade po&ita¢ zohrava malt tlohu, napr. napisanie vydieradského alebo vyhrazného listu.

2 BENEDEKOVA, D. Pravna tiprava po¢itaovej kriminality. In: MARKOVA, V. ed. Aktudlne otdzky trestného
prava v teorii a praxi: Zbornik prispevkov z 4. roc. interdisciplinarnej celostatnej vedeckej konferencie s
medzindrodnou ucastou. Bratislava: Akadémia Policajného zboru v Bratislave, s. 20 — 26. ISBN 978-80-8054-
682-3.

BKLIMEK, L., ZAHORA, J., HOLCR, K. Pocitacova kriminalita v eurépskych sivislostiach. Bratislava: Wolters
Kluwer, s. 29-52. ISBN 978-80-8168-538-5.
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efektivna spolupraca a zaroven postih  pachatelov pocitacovej kriminality. Zakladny

prostriedok pre zjednocovanie prava jednotlivych ¢lenskych krajin EU st predovsetkym

rdmcové rozhodnutia, smernice, pripadne d’alSie dokumenty EU. Z pohladu pocitacovej
kriminality ide predovSetkym o uvedené dokumenty:

- Ramcové rozhodnutie Rady 2001/413/SVV z 28. maja 2001 o boji proti podvodom

a falSovaniu bezhotovostnych platobnych prostriedkov

- Smernica Eurdpskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013 o Gtokoch na

informacné systémy, ktorou sa nahradza ramcové rozhodnutie Rady 2005/222/SVV

- Smernica Eurdpskeho parlamentu a Rady 2011/93/EU z 13. decembra 2011 o boji proti

sexualnemu zneuzivaniu a sexudlnemu vykoristovaniu deti a proti detskej pornografii,
ktorou sa nahradza ramcové rozhodnutie Rady 2004/68/SVV

- Smernica Eurdpskeho parlamentu a Rady 2009/24/ES z 23. aprila 2009 o pravnej ochrane

poditatovych programov (kodifikované znenie) (U. v. EU L 111, 5. 5. 2009).

Ramcové rozhodnutie Rady 2001/413/SVV z 28. maja 2001 o boji proti podvodom
a falSovaniu bezhotovostnych platobnych prostriedkov (Mimoriadne vydanie U. v. EU,
kap. 15/zv. 6; U. v. ES L 149, 2. 6. 2001).

V zmysle uvedeného ramcového rozhodnutia sa clenské krajiny zavédzuja prijat
potrebné opatrenia na zabezpecenie toho, aby sa konanie povazovalo za trestny Cin, ak je
spachané imyselne, pricom ide o trestné ¢iny ktoré sa dotykaju nasledovnych kategorii:

- Platobnych nastrojov — v tomto smere ide predovsetkym o kreditné karty, eurosekové karty,

karty vydavané finan¢nymi inStitiiciami a pod.

- Pocitacov a zvlaStne upravenych zariadeni.

Pravna tUprava vo vztahu k uvedenému Réamcového rozhodnutiu sa dotyka
predovsetkym trestného Cinu v zmysle § 219 TZ - Neopravnené vyrobenie a pouZivanie
platobného prostriedku, elektronickych penazi alebo inej platobnej karty. Uvedeného
trestného ¢inu sa dopusti ten kto:

1) neopravnene vyrobi, pozmeni, napodobni, falSuje alebo si obstara platobny prostriedok
alebo elektronické peniaze alebo inu platobnu kartu vratane telefonnej karty alebo predmet
sposobily plnit’ tak(l funkciu na el pouzit’ ho ako pravy alebo na taky el ho prechovéva,
prepravuje, pouzije alebo poskytne inému, potresta sa odiiatim slobody na jeden rok az pat
rokov.

2) neopravnene vyrobi, prechovava, obstara si alebo inak zadovazi alebo poskytne inému
nastroj, poc¢itatovy program alebo iny prostriedok Specidlne prispdsobeny na spachanie
¢inu uvedeného v odseku 1, potresta sa odilatim slobody az na tri roky.

Objektom trestného ¢inu je vlastnicke pravo, najmé vykon vlastnickeho prava sliziaci
na vyuZivanie platobnych prostriedkov vymenovanych v tomto ustanoveni, ale zaroven
objektom st aj bezhotovostné platobné prostriedky zaist'ujuce platobny styk.

Medzi okolnosti, ktoré podmienujii poZitie vysSej trestnej sadzby patria spachanie
trestného ¢inu zdvaznejSim spdsobom konania, vo vicSom rozsahu a z osobitného motivu,
pri¢om eSte prisnejSie sa pachatel’ potrestd, ak spacha ¢in vo vel’kom rozsahu, pripadne ako ¢len
nebezpecného zoskupenia

Uvedené ustanovenie bolo novelou ¢. 492/2009 Z. z. upravené a pojem ,elektronicky
platobny prostriedok* sa nahradil pojmom upravenym v zakone o platobnych sluzbach a to
,»platobny prostriedok a elektronické peniaze®.

Uvedeny trestny ¢in svojim charakterom patri medzi trestné ¢iny, pri ktorych st prvky
informa¢nych a komunikaénych technoldgii ter€om utoku pachatel’a (ods. 1), ale zaroven ak
trestnym ¢inom, pri ktorom st informa¢né a komunikacné technoldgie pouzité ako nastroj,
ktory umoznuje spachanie takéhoto trestného ¢inu (0ds. 2).

Préavnické osoba sa ho dopustit’ nemdze.
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Smernica Eurépskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013
0 utokoch na informac¢né systémy, ktorou sa nahradza ramcové rozhodnutie Rady
2005/222/SVV (0. v. EU L 218, 14. 8. 2013).

Uvedend smernica je zakladnym pravnym ndastrojom ochrany proti utokom na
informacné systémy, priCom tato smernica stanovuje minimalne pravidla tykajuce sa
vymedzenia trestnych ¢inov a sankcii v oblasti tychto utokov ako aj zlepSenie spoluprace medzi
prislusnymi organmi. Uvedend Smernica svojim charakterom nadvédzuje na Dohovor Rady
Eurdpy o pocitacovej kriminalite z roku 2001, ktory je na medzinarodnej urovni povazovany
za najkomplexnej$iu medzinarodni normu, ked’Ze poskytuje komplexny a uceleny ramec
zahfnajuci viaceré aspekty pocitacovej kriminality, pri¢om sa tato skutocnost uvadza aj priamo
v Smernici.

Na zaklade tychto spominanych aktov sa pravna uprava trestnych ¢inov, ktoré suvisia s
utokom na informacné a komunika¢né technologie zmenila novelou Trestného zdkona — zakon
¢. 398/2015 Z. z. o eurdpskom ochrannom prikaze v trestnych veciach a o zmene a doplneni
niektorych zdkonov s t¢innostou od 1. 1. 2016.

Medzi trestné Ciny, ktoré svojim charakterom patria medzi trestné Ciny, ktoré utocia na
informacné a komunika¢né technologie, mézeme zaradit’ predovsetkym:

§ 226 Neopravnené obohatenie

1) Kto na skodu cudzieho majetku seba alebo iného obohati tym, ze neopravnenym zdasahom
do technického alebo programového vybavenia pocitaca, automatu alebo iného podobného
pristroja alebo technického zariadenia sluZiaceho na automatizované uskutocnovanie
predaja tovaru, zmenu alebo vyber penazi alebo na poskytovanie platenych vykonov,
sluzieb, informadcii ¢i inych plneni dosiahne, Ze tovar, sluzby alebo informacie ziska bez
pozadovanej uhrady alebo peniaze ziska neoprdavnene, a sposobi tym na cudzom majetku
malu skodu, potresta sa odnatim slobody az na dva roky.

V danom pripade ide o pravnu upravu z roku 1999, pri¢om v ramci rekodifikécie, preslo
ustanovenie len malou nevyraznou zmenou a v toto zneni je u¢inné aj v sti¢asnosti.

Objektom trestného ¢inu je vlastnicke pravo v stvislosti s automatizovanym predajom
tovaru, s automatizovanym poskytovanim platenych vykonov, sluZieb, informacii ¢i inych
plneni alebo automatizovanym vyberom penazi. Objektivna strdnka spociva v tom, Ze pachatel
seba alebo iného na Skodu cudzieho majetku obohati tym, Ze neopravnenym zasahom do
technického alebo programového vybavenia dosiahne neopravnene urciti vyhodu (tovar,
sluzby alebo informdcie ziska bez pozadovanej thrady, alebo ziska peniaze) a tym na cudzom
majetku sposobi malu Skodu.

Medzi okolnosti, ktoré podmieniuju pozitie vyssej trestnej sadzby patri spdsobenie
vicse] Skody, spachanie trestného ¢inu z osobitného motivu, pripadne zavaZznej$im spdsobom
konania a prisnejSie sa pachatel’ potrestd, ak ¢inom sposobi znacnu Skodu, pripadne Skodu
vel'kého rozsahu a tieZ aj ako ¢len nebezpecného zoskupenia, ¢i za krizovej situacie.

Z pohl'adu aplikacnej praxe ide najCastejSie o zneuzivani tzv. vyhernych automatov, ¢i
neopravnené zasahy do telefénnych automatov. TaktieZ aj niektoré sudy v rdmci svojej
rozhodovacej €innosti neopravnené pouzivanie SIM karty posudzuji ako tento trestny ¢in
a niektoré sudy ako trestny ¢in v zmysle § 219 TZ. TaktieZ niektoré sudy to kvalifikuju ako
subeh tychto dvoch trestnych ¢inov

Pravnicka osoba sa ho dopustit’ nemoze

Pravdepodobne najvacsi zésah do pravnej upravy trestnych c¢inov pocitacovej
kriminality maji ustanovenia § 247 - § 247d. Ide prave o spominant novelu TZ (zékon
¢.398/2015 Z. z.), ktorou sa vykonava transpozicia smernice 2013/40/EU do pravneho
poriadku Slovenskej republiky a to doplnenim a roz$irenim existujucej trestnopravnej pravy
v oblasti pocitacovej kriminality. Sti¢asne boli novou tpravou zo skutkovych podstat trestného
¢inu porusovania tajomstva prepravovanych sprav podla § 196 a nasledujucich Trestného
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zédkona vynaté konania tykajuce sa prenosu informacii prostrednictvom elektronickej
komunikac¢nej sluzby a prenosu pocitacovych udajov v ramci poc¢itacového systému, ktoré boli
doplnené do nového ustanovenia, ktorym sa definuje trestny ¢in neopravneného zachytavania
pocitatovych udajov v novonavrhovanom § 247c. Novo navrhovand systematika trestnych
¢inov tykajucich sa pocitacovej kriminality sleduje poziadavky smernice kladené na ¢lenskeé
Staty Europskej tinie v oblasti monitorovania a zberu Statistickych udajov o tomto druhu trestnej
¢innosti v zmysle ¢l. 14 smernice. Z tohto dovodu sa navrhuje systematiku trestnych ¢inov
tykajucich sa pocitacovej kriminality zosuladit’ so systematikou predstavenou v smernici, ktora
vychédza z Dohovoru Rady Europy o pocitacovej kriminalite. (ozn. ¢. 137/2008 Z. z.)
V zmysle novej pravnej Gpravy sa teda za pocitaCové trestné ¢iny povazuju:

e § 247 - Neopravneny pristup do pocitacového systému,
e § 247a - Neopravneny zasah do pocitacového systému,
e § 247b - Neopravneny zasah do pocitacového udaja
e § 247c - Neopravnené zachytavanie pocitacovych udajov
e §247d - Vyroba a drzba pristupového zariadenia, hesla do pocitacového systému alebo inych

udajov

V zmysle zdkona €. 91/2016 Z. z. m6Ze byt’ pachatel'om vSetkych tychto trestnych ¢inov
aj pravnicka osoba, ak spiia podmienky stanovené tymto zakonom vo vztahu k trestnej
zodpovednosti.?’

§ 247 - Neopravneny pristup do po¢itacového systému
1) Kto prekona bezpecnostné opatrenie, a tym ziska neoprdavneny pristup do pocitacového
systému alebo jeho casti, potrestd sa odnatim slobody az na dva roky.

V suavislosti s transpoziciou smernice EP a Rady 2013/40/EU sa modifikovala existujica
pravna Uprava skutkovej podstaty trestného ¢inu zneuzitia zdznamu na nosici informacii podla
§ 247 Trestného zakona. Povodna pravna uprava sice tiez vychadzala z medzinarodnych
dokumentov (predovsetkym z Dohovoru o pocita¢ovej kriminalite), ale najnovSou upravou sa
pravna uprava precizovala a rozdelila v zmysle réznych protipravnych konani do viacerych
trestnych ¢inov.?® Individudlnym objektom trestného ¢&inu je v tomto pripade ochrana
pocitacového systému ako celku alebo akejkol'vek jeho Casti, priCom trestnd zodpovednost
pachatela je podmienena prekonanim bezpecnostného opatrenia. Ziskanim pristupu do
pocitacoveho systému sa rozumie akékol'vek konanie, ktoré pachatel'ovi umoZni neopravnent
dispoziciu pocitacovym systémom, resp. jeho ¢ast'ou a vyuzitie jeho informa¢ného obsahu. Z
hl'adiska subjektivnej stranky sa vyzaduje iimyselné zavinenie. Trestny €in neopravneného
pristupu do pocitacového systému je vo svojej zékladnej skutkovej podstate precinom.

Z pohl'adu prisnejSieho postihu je pachatel trestne zodpovedny, ak spdsobi svojim
protipravnym konani znac¢nli Skodu, pripadne Skodu velkého rozsahu alebo ako ¢len
nebezpecného zoskupenia.

27§ 4 zakona €. 91/2016 Z. z. 0 trestnej zodpovednosti pravnickych osob a o zmene a doplneni niektorych zdkonov

28 Povodné znenie § 247 Poskodenie a zneuzitie zdiznamu na nosic¢i informacii - (1) Kto v imysle spdsobit’ inému
Skodu alebo inli ujmu alebo zadovazit’ sebe alebo inému neopravneny prospech ziska neopravneny pristup do
pocitacového systému, k inému nosicu informacii alebo jeho ¢asti a a) jeho informacie neopravnene pouzije, b)
také informdcie neopravnene znici, poSkodi, vymaze, pozmeni alebo znizi ich kvalitu, ¢) urobi zésah do
technického alebo programového vybavenia pocitac¢a, alebo d) vkladanim, prenasanim, po§kodenim, vymazanim,
znizenim kvality, pozmenenim alebo potlacenim pocitacovych dat mari funkcénost’ pocitacového systému alebo
vytvara neautentické data s umyslom, aby sa povazovali za autentické alebo aby sa s nimi takto na pravne ucely
nakladalo, potresta sa odiatim slobody na Sest’ mesiacov az tri roky.
(2) Rovnako ako v odseku 1 sa potresta, kto na ucel spachania ¢inu uvedeného v odseku 1 a) neopravnene sleduje
prostrednictvom technickych prostriedkov neverejny prenos pocitacovych dat do pocitacového systému, z neho
alebo v ramci pocitacového systému, alebo b) zaobstara alebo spristupni pocitacovy program a iné zariadenia
alebo pocitacové heslo, pristupovy kod alebo podobné tidaje umoznujuce pristup do celého pocitacového systému
alebo do jeho Casti.
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§ 247a - Neopravneny zasah do pocitacového systému
1) Kto obmedzi alebo prerusi fungovanie pocitacového systému alebo jeho casti
a) neopravnenym vkladanim, prendSanim, poskodenim, vymazanim, zhorsenim kvality,
pozmenenim, potlacenim alebo znepristupnenim pocitacovych udajov, alebo
b) tym, Ze urobi neopravneny zdasah do technického alebo programového vybavenia
pocitaca a ziskané informdcie neopravnene znici, poskodi, vymaze, pozmeni alebo
znizi ich kvalitu,
potresta sa odnatim slobody na Sest mesiacov az tri roky.

Tato skutkova podstata zaklada trestni zodpovednost’ pachatela, ktory obmedzi alebo
prerusi fungovanie pocitacového systému prostrednictvom manipulacie s poc¢itacovymi udajmi,
t. j. ich neopravnenym vlozenim, prenosom, poskodenim, vymazanim, zhorsenim ich kvality,
pozmenenim, potlatenim alebo ich znepristupnenim, alebo neopravnenou manipulaciou s tzv.
hardwarovym alebo softwarovym vybavenim pocitaca. Pocitacom sa v zmysle tohto
ustanovenia rozumie kazdd funkEna jednotka, ktorda moéze vykondvat vypocty vSetkych
&iselnych aritmetickych a logickych operacii bez l'udského zasahu a podla ur¢itého programu.?®
Objektom trestného ¢inu je obdobne ako v predchadzajicom ustanoveni integrita
pocitatového systému ako celku, resp. akejkol'vek jeho Casti, ako aj jeho riadne fungovanie.

Technickym vybavenim pocitata (tzv. hardware) sa rozumeju vsSetky technické
prostriedky umoziujice funkciu a vyuzite pocitaca vratane jeho prisluSenstva, t.j. tlaciaren,
polohovacie zariadenie (mys), plotter, skener, modem a pod. Programové vybavenie pocitaca
(tzv. software) tvoria programy, procedury, pravidla a prislusna dokumentacia systému
spracovania informacii (systémovy software a aplikacny software). Zasahom do technického
alebo programového vybavenia sa rozumie akékol'vek neopravnené konanie vo vzt'ahu k tymto
predmetom. Marenie funk¢nosti pocitacového systému je fakticky destrukcia povodnych
pocitatovych dat niektorou z foriem uvedenych v tomto ustanoveni. Na trestnost’ pachatel'a
sta¢i, ak kond niektorym z uvedenych spdsobov, pricom v istych pripadoch moéze ist’ aj o
kumulaciu tychto spdsobov konania. Z hl'adiska subjektivnej strdnky sa vyzaduje umyselné
zavinenie.

PrisnejSie sa pachatel’ bude posudzovat’ ak spacha takyto ¢in a spdsobi nim znacnt
Skodu, pripadne Skodu velkého rozsahu, ¢i ako ¢len nebezpecného zoskupenia, ale taktiez ak
sposobi vaznu poruchu v ¢innosti Statneho orgénu, organu tzemnej samospravy, sudu alebo
iného organu verejnej moci, €i tak, Ze zneuZije osobné tidaje in€ho s ciel'om ziskat’ doveru tretej
strany, ¢i vaznu poruchu v kritickej infrastrukture.

§ 247b - Neopravneny zasah do pocitacového udaja

1) Kto umyselne poSkodi, vymaze, pozmeni, potlaci alebo znepristupni pocitacové udaje alebo
zhorsi ich kvalitu v ramci pocitacového systému alebo jeho casti, potresta sa odnatim
slobody na Sest mesiacov az tri roky.

Uvedena skutkova podstata kriminalizuje neopravnené poskodenie, vymazanie,
potladenie, znepristupnenie alebo zhorSenie kvality poc¢itacovych tidajov, ktoré ako §irSi pojem
zahffiaji aj pocitaCové informdacie. Pocitacové udaje predstavuji interpretovatelni a
formalizovanu reprezentaciu informdcie vhodne; na komunikaciu, interpretaciu alebo
spracovanie. Na trestnost’ pachatel’a staci, ak kona niektorym z uvedenych sposobov, pricom v
istych pripadoch moéze ist’ aj o kumuléciu tychto spdsobov konania. Objektom trestného ¢inu
riadna ochrana pocitacového udaja ako citlivej a zneuzitelnej informacie, do ktorej je
neopravneny zasad neakceptovatel'ny.

V tejto suvislosti je potrebné podotknut’, Ze zdkonodarca pri tomto trestného Cine
v zmysle skutkovej podstaty opomenul slovko neopravnene (zachoval ho len v nazve), ¢o prave

2 Dovodova sprava k navrhu zakona &. 398/2015 Z. z.
S0KLIMEK, L., ZAHORA, J., HOLCR, K. Po¢itacova kriminalita v eurdpskych suvislostiach. Bratislava: Wolters
Kluwer, s. 173. ISBN 978-80-8168-538-5.
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zdoraznuje Smernica a zaroven aj Dohovor, Ze ide o0 neopravnené zasahy. Je preto vhodné de

lege ferenda rieSit otazku zmeny tohto ustanovenia v kontexte inych trestnych c¢inov

pocitadovej kriminality.3

Z hladiska subjektivnej stranky sa vyzaduje umyselné zavinenie, ktoré je v pripade
tohoto trestného ¢inu zddéraznené (hoci z pohl'adu konstrukcie skutkovej podstaty z hl'adiska
zavinenia v zmysle § 17 TZ to nie je potrebné).?

Okolnosti, ktoré¢ podmieniuju pozitie vysSSej trestnej sadzby su podobné ako pri
predchadzajicom trestnom Cine.

§ 247¢ - Neopravnené zachytavanie pocitacovych udajov

1) Kto neoprdvnene zachytava pocitacové udaje prostrednictvom technickych prostriedkov
neverejnych prenosov pocitacovych udajov do pocitacového systému, z neho alebo v jeho
ramci vratane elektromagnetickych emisii z pocitacového systému, ktory obsahuje takéto
pocitacoveé udaje, potresta sa odnatim slobody na Sest mesiacov az tri roky.

2) Kto ako zamestnanec poskytovatela elektronickej komunikacnej sluzby spdcha cin uvedeny
v odseku 1 alebo inému umyselne umozni spachat’ taky c¢in, alebo pozmeni alebo potlaci
spravu podanu prostrednictvom elektronickej komunikacnej sluzby, potresta sa odnatim
slobody na jeden rok az pdt rokov.

Uvedeny novo koncipovany trestny ¢in nie je novym ustanovenim Trestného zékona,
nakol’ko v zneni TZ uc¢inného do 31. 12. 2015 boli Ciasto¢ne tieto protipravne konania
vyjadrené v § 196 - § 198 (Porusovanie tajomstva prepravovanych sprav) v kombindcii
Vv predchadzajicim znenim § 247. Z pdvodného znenia boli vynaté konania tykajice sa prenosu
informaécii prostrednictvom elektronickej komunikaénej sluzby a prenosu pocitacovych udajov
v rdmci pocitaCovych systémov, resp. skutkovad podstata § 198 bola zrusend, priCom touto
zmenou sa sledovalo zjednotenie pravnej upravy vo vztahu k trestnej ¢innosti tykajicej sa
informacénych a komunika¢nych technologii.

Individudlnym objektom tohto trestného ¢inu je ochrana tajomstva informacie
prenaSanej prostrednictvom elektronickej komunikacnej sluzby, alebo tajomstva neverejného
prenosu pocitacovych dat do pocitacového systému, z neho alebo v jeho ramci. Spdsobenie
Skody sa v zékladnej skutkovej podstate nevyzaduje, no v pripade, ze pachatel’ spdsobi znacnu
Skodu, alebo Skodu vel'kého rozsahu ide o okolnosti, ktoré podmieniuju pouZzitie vyssSej trestnej
sadzby. TaktieZ medzi tieto m6Zeme zaradit’ aj spachanie trestného ¢inu z osobitného motivu,
zévaznejSim sposobom konania, pripadne ako ¢len nebezpeného zoskupenia.

§ 247d - Vyroba a drzba pristupového zariadenia, hesla do pocitaCového systému alebo

inych udajov

1) Kto v umysle spachat trestny c¢in neopravneného pristupu do pocitacového systému podla
§ 247, neopravneného zasahu do pocitacového systemu podla § 247a, neoprdvneného
zasahu do pocitacového udaja podla § 247b alebo neopravneného zachytavania
pocitacovych udajov podla § 247c vyrobi, dovezie, obstard, kupi, preda, vymeni, uvedie do
obehu alebo akokolvek spristupni
a) zariadenie vrdtane pocitacového programu vytvorené na neoprdvneny pristup do

pocitacového systéemu alebo jeho casti, alebo
b) pocitacové heslo, pristupovy koéd alebo podobné udaje umoZnujice pristup do
pocitacového systéemu alebo jeho casti,

2) potresta sa odnatim slobody az na dva roky.

SLKLIMEK, L., ZAHORA, J., HOLCR, K. Pocitacovd kriminalita v eurépskych sivislostiach. Bratislava: Wolters
Kluwer, s. 176. ISBN 978-80-8168-538-5.

%2 Umyselné zavinenie sa zvykne v zmysle trestného prava zdéraziovat' v pripadoch, Ze existuje skupina
podobnych trestnych ¢inov z hl'adiska objektu a objektivnej stranky, ktoré sa od seba odliSuju len formou
zavinenia — napr. vrazda (kto iného imyselne usmrti) a usmrtenie (kto inému z nedbanlivosti spdsobi smrt’).
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Z pohladu vytvorenia tejto novej skutkovej podstaty trestného c¢inu je mozné
skonStatovat, ze rozne softvéry, hesld, pristupové kody, ¢€i iné nastroje pouzivané na pachanie
pocitacovej kriminality predstavuju vel'mi vynosné nelegilne obchody. Objektom tohto
trestného ¢inu je zabezpecenie riadneho fungovania a ochrana pocitatového systému ako celku
alebo akejkol'vek jeho casti v dosledku mozného ohrozenia v suvislosti s distribuciou, ¢i drzbou
prostriedkov, ktorymi sa neopravnene zasahuje do tohto systému.

Zariadenim sa rozumie akékol'vek technické zariadenie umoziujice neopravneny
prienik do pocitacového systému alebo jeho Casti. PocitaCovym programom sa v tomto pripade
rozumie napr. aj tzv. "Skodlivy software" (malware), ktory ovlada funkcie pocitaca a moze sa
aktivizovat’ na zéklade pouzitia USB, resp. E mailu. Pocitacové heslo je subor niekol'kych
znakov, ktoré moézu tvorit’ kombindcia Cisel, pismen a Specidlnych znakov tak, aby toto bolo
tazko zistiteI'né. Pristupovy kod slizi na automatizaciu v postupe uzivatel'a pri jeho pristupe do
urcitej sluzby, ktory byva spravidla jednorazovy a nemusi byt len ciselny, ale moze byt
vytvoreny aj formou urcitého obrazu (ide napr. o PIN kod).

Z pohl'adu precizovania skutkovej podstaty by bolo mozné do budicnosti v zmysle
navrhov de lege ferenda uvazovat podobne ako pri § 247b a zdoraznit’ protipravnost’ konani
vymedzenych v tomto ustanoveni.

Okolnostami podmienujicimi pouzitie vyssej trestnej sadzby je spdsobenie znacénej
Skody alebo Skody vel'kého rozsahu, alebo je pachatel’ clenom nebezpec¢ného zoskupenia.

Smernica Eurépskeho parlamentu a Rady 2011/93/EU z 13. decembra 2011 o boji
proti sexudlnemu zneuZzivaniu a sexuilnemu vykoristovaniu deti a proti detskej
pornografii, ktorou sa nahradza rimcové rozhodnutie Rady 2004/68/SVV (U. v. EU L
335, 17. 12. 2011).

V ramci trestnej ¢innosti, pri ktorej st prostriedky informacnych a komunikacnych
technologii pouzité ako prostriedok na spachanie trestného ¢inu je nevyhnutné zdoéraznit’ tlohu
tejto Smernice, ktord predstavuje na urovni EU hlavné legislativne opatrenie harmonizujice
sexualne zneuZivanie deti a detsku pornografiu pre jednotlivé ¢lenské Staty. Smernica stanovuje
minimalne pravidld tykajuce sa vymedzenia trestnych ¢inov a sankcii v oblasti sexualneho
zneuzivania a sexudlneho vykoristovania deti, detskej pornografie a oslovovania deti na
sexudlne ucely. Uvedena trestnd ¢innost’ je vo vztahu k pocitacovej kriminality mimoriadny
problémom, nakol’ko pouZivanim novych technoldgii a internetu tato trestnd ¢innost’ narasta
a rozsiruje sa.

Pravna tUprava tejto trestnej Cinnosti bola aj v skorSom zneni Trestného zékona
upravena, priCom vsak novelou Trestného zakona — zakonom ¢. 204/2013 Z. z., ktorou sa do
nasho pravneho poriadku transponovala uvedend smernica, sa pravna Uprava zmenila
a precizovala. Za zéklade smernice boli vytvorené kategorie trestnych ¢inov a to:

e Trestné Ciny suvisiace so sexualnym zneuzivanim

e Trestné Ciny suvisiace so sexualnym vykoristovanim
e Trestné Ciny suvisiace s detskou pornografiou

e Kontaktovanie deti na ucely ich sexudlneho zneuZitia

Medzi protipravne konania, pri ktorych sa vyrazne vyuzivaju informacné
a komunikaéné technoldgie na spachanie trestného ¢inu je predovsetkym vedomé ziskavanie
pristupu k detskej pornografii prostrednictvom tychto technologii, pricom ide o protipravne
konania, ktoré suvisia s detskou pornografiou. Osobitnou kategoriou je kontaktovanie deti na
ucely ich sexudlneho zneuZitia, pricom prave pri takychto protipravnych konaniach st
pocitacové siete prostriedkom na vytvaranie vhodného priestoru, nakol’ko pachatel’ ziskava
urcitl anonymitu a mdze zatajovat’ svoju skuto¢nu identitu a 0Sobnostné vlastnosti.

V zmysle ustanoveni Trestného zdkona mé uvedend smernica odraz predovsetkym pri
trestnych ¢inoch tykajucich sa detskej pornografie, priCom je mozné konStatovat’, Ze pravna
uprava u¢inna do novely TZ vo vztahu k detskej pornografii, ktora by mohla byt pachana
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prostrednictvom informac¢nych a komunika¢nych technolégii bola pomerne dobre upravena

a novelou sa precizovala a upravila. Trestné Ciny, ktoré mézu byt spachané prostrednictvom

informaénych a komunikaénych technologii vo vztahu K tejto smernici st:

- § 368 - Vyroba detskej pornografie

- § 369 - Rozsirovanie detskej pornografie

- § 370 - Prechovavanie detskej pornografie a ti€ast’ na detskom pornografickom predstavent,

- § 20la - Sexualne Zneuzivanie - kontaktovanic deti prostrednictvom elektronickej
komunikac¢nej sluzby na tcely ich sexudlneho zneuzitia

Vsetkych trestnych ¢inov sa moze dopustit’ aj pravnickd osoba

Vo vztahu k novele TZ bola upravena definicia detskej pornografie - § 132 ods. 4 TZ -
ide 0 ,,zobrazenie skutocnej alebo predstieranej siiloze, iného spésobu pohlavného styku alebo
iného obdobného sexudlneho styku s dietatom alebo osobou vyzerajucou ako dieta alebo
zobrazenie obnazenych casti tela dietata alebo osoby vyzerajucej ako dieta smerujuce k
vyvolaniu sexuadlneho uspokojenia inej osoby.” Novy pojem sa v tomto pripade rozsiril aj o
protipravne konanie, ktorym sa len predstiera urCity sexudlny styk s dietatom, ako aj
protipravne konanie, pri ktorom osoba predstiera, Ze je diet’a, aj napriek tomu, Ze je strasia ako
18 rokov.

Vyroba®® a rozsirovanie® detskej pornografie v zmysle § 368 a § 369 si trestné ¢iny,
proti ktorych sa informacné akomunikacné technolégie pouzivaju ako nastroj na
zaznamenavanie a pripadnt upravu, ako aj nasledné rozSirovanie prebieha za ich pouzitia
(kopirovanim, ukladanim na DVD nosic¢e, USB a pod, pripadne rozsirovanie prostrednictvom
siete). Zaroven sa ustanovenia § 368 dotyka aj zneuzitia dietata na ucel vyroby detského
pornografického predstavenia. V zmysle § 132 ods. 5 TZ sa nim rozumie ,,Zivé predstavenie
urcené publiku, a to aj s vyuzitim informacno-technickych prostriedkov, v ktorom je dieta
zapojené do skutocného alebo predstieraného sexudlneho konania alebo v ktorom su
obnazované casti tela dietata smerujuce k vyvolaniu sexudalneho uspokojenia inej osoby.*

§ 370 - Prechovavanie detskej pornografie a ucast’ na detskom pornografickom

predstaveni

1) Kto prechovava detsku pornografiu alebo kto kond v umysle ziskat pristup k detskej
pornografii prostrednictvom elektronickej komunikacnej sluzby, potresta sa odnatim
slobody az na dva roky.

2) Rovnako ako v odseku 1 sa potresta, kto sa umyselne ziicastni detského pornografického
predstavenia.

Vyrazne sa novela dotkla ustanovenia § 370 TZ, ktorej skutkovy podstata sa rozsirila
0 konanie pachatel’a, ktory kona v imysle ziskat pristup k detskej pornografii prostrednictvom
elektronickej komunikacnej siete. Ide o také konanie ktoré preukdzatelne smeruje k
vedomému, teda nie nevyziadanému/nahodnému ziskaniu pristupu k detskej pornogratfii, t. j.
najmd vykonanim registracie, odoslanim poZiadavky na pristup, alebo uhradenim platby za
pristup na internetovi stranku s detskou pornografiou. Ide o protiprdvne konanie, kde
prostriedky informacnych a komunikac¢nych technoldgii su hlavnym prostriedkom na pachanie
trestného Cinu. Vo vztahu k umyslu ziskat’ pristup k detskej pornografii musi osoba mat’ v
umysle otvorit’ si stranku s detskou pornografiou a zaroveil vediet’, Ze sa prave na tejto stranke
nachadzaju prislusné vyobrazenia. V pripade nedbanlivostného zavinenia sa nepredpoklada
trestné stihanie za tento trestny ¢in.

3 Kto vyuZije, ziska, ponikne alebo inak zneuZije dieta na vyrobu detskej pornografie alebo detského
pornografického predstavenia alebo umozni také jeho zneuzitie, alebo sa inak podiel’a na takejto vyrobe, potresta
sa odnatim slobody na Styri roky az desat’ rokov.

3 Kto rozmnozuje, prepravuje, zadovazuje, spristupiiuje alebo inak rozsiruje detski pornografiu, potresta sa
odnatim slobody na jeden rok az pét’ rokov.

119



Opatrenia Europskej inie vSak smerovali aj k pravnickym osobam, ktoré by taktiez mali
niest’ zodpovednost’ v pripade, ze sa dopustia trestnych ¢inov z tejto oblasti, pripadne nebudu
realizovat’ dostatocni kontrolu, ¢im sa umozni pachanie takejto trestnej cCinnosti. Ide
predovsetkym o prevadzkovanie internetovych stranok, kde sa takyto obsah méze nachadzat’,
pripadne komunikacné sluzby zamerané na tento spdsob komunikacie s cielom ziskat’ snimky,
¢1 zdznamy s takymto obsahom. Je vSak potrebné zddraznit’, Ze servery takychto internetovych
stanok st umiestnené v tretich krajinach, ktoré nechcu spolupracovat’. Snahy by v takychto
pripadoch mali byt zamerané na zablokovanie takychto internetovych stranok. V stvislosti s
trestnopravnou zodpovednostou pravnickej osoby uz aj Slovenska republika prijala zakon, za
zaklade ktorého uz aj pravnicku osobu je mozné trestne stihat’ za trestné Ciny, pricom medzi
tieto su zaradené viaceré trestné Ciny vzt'ahujice sa na ochranu deti, ako je napr. sexualne
Zneuzivanie, ¢i obchodovanie s l'ud’mi.

§ 201a — Sexuadlne zneuzivanie - nova skutkovd podstata trestného Cinu vo vztahu
k pocitacovej kriminalite.

., Kto prostrednictvom elektronickej komunikacnej sluzby navrhne dietatu mladsiemu
ako 15 rokov osobné stretnutie v umysle spachat’ na niom trestny cin sexudlneho zneuzivania
alebo trestny cin vyroby detskej pornografie, pricom sam nie je dietatom, potrestd sa odnatim
slobody na Sest' mesiacov az tri roky.

Uvedena skutkova podstata stvisi s ¢l. 6 Smernice®, ako aj s Dohovorom Rady Eurépy
o ochrane deti pred sexudlnym vykoristovanim a sexualnym zneuzivanim®, ktory bol prijaty
Vyborom ministrov Rady Eur6py v Lanzarate dna 25. 10. 2007 a ktory Slovenské republika
podpisala dina 9. 9. 2009. Ciel'om dohovoru je zabezpecit’ ochranu prav dietat’a pred sexualnym
vykoristovanim a zneuzivanim a trestnost’ takéhoto konania zo strany §tatov ako zmluvnych
stran tejto multilateralnej zmluvy, a to prostrednictvom prijatia uc¢innych opatreni v rdmci ich
vnutrostatneho prava. Dohovor podpisal prezident Andrej Kiska dna 27.1.2016, priCom pre
Slovensku republiku nadobudne platnost’ 1. jula 2016.

Vo vztahu k tomuto trestnému ¢inu TZ neobsahuje nazov, ale prirad’'uje ho k trestnému
¢inu sexualneho zneuzivania. V tomto smere neexistuje ani jednotna definicia nazvu trestného
¢inu v zmysle Smernice a v zmysle uvedeného Dohovoru (v zmysle slovenského ekvivalentu).
Smernica totiz uvadza —,,kontaktovanie deti na ucely ich sexualneho zneuzitia“ a dohovor (jeho
slovensky ekvivalent ,,navadzanie deti na sexudlne ucely” Anglicky ekvivalent je v tomto
pripade rovnaky — ,.Solicitation of children for sexual purpose. '

Subjektom tohto trestného ¢inu moéZe byt len osoba, ktord sama nie je dietatom.
Z pohl'adu vyvodzovania trestnej zodpovednosti z hl'adiska veku teda zakonodarca stanovuje
nové vymedzenie subjektu pri tomto trestnom cine, €iZe osoba, ktord sama nie je diet'at’om.

V zmysle protipradvneho konania ide teda o navrh dospelej osoby, ktory bude
realizovany pomocou informa¢nych a komunikaénych technologii (r6zne online chaty,
pripadne facebook a podobné stranky), posudzovat’ ako trestny ¢in, priCom je nevyhnutné
stanovit’ hranicu trestnej sadzby najmenej na jeden rok. Je vSak potrebné zdoraznit, Ze
takémuto protipravnemu konaniu musia nasledovat’ faktické ¢iny, ktoré by viedli k takémuto
stretnutiu.®® Pravna tiprava SR vsak tito poziadavku neuvadza a zmysle objektivnej stranky by
stacilo na naplnenie len kontaktovanie prostrednictvom spravy s navrhom na osobné stretnutie
v umysle, ktoré predpoklada skutkova podstata, pricom v obsahu samotnej spravy ani nemusi

38

% Kontaktovanie deti na ugely ich sexuélneho zneuZitia.

% Clanok 23 — Navadzanie deti na sexuélne ucely.

3" KLIMEK, L., ZAHORA, J., HOLCR, K. Pocitacovd kriminalita v eurépskych sivislostiach. Bratislava: Wolters
Kluwer, s. 274. 1SBN 978-80-8168-538-5

3 Za dieta sa povaZzuje osoba mladsia ako 18 rokov, ak tento zdkon neustanovuje inak. - § 127 ods. 1 TZ

% Uvedena konstatacia, ktord vychddza zo Smernice, ako aj z Dohovoru vSak nie je si¢astou objektivnej stranky
skutkovej podstaty tohto trestného Cinu, pre trestnost’ v zmysle slovenskej pravnej upravy staci, ze pachatel’
spravu odosle.
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byt’ tento tmysle vyjadreny, co moZze nasledne spdsobit’ narast tejto trestnej ¢innosti. Z mojho
pohladu by bolo efektivnejsie, aby sa pravna tiprava upravila v zmysle Smernice® a stcastou
objektivnej stranky skutkovej podstaty trestného ¢inu by mala byt’ aj skutocnost’, Zze po tomto
navrhu nasledovali faktické ciny veduce k takémuto stretnutiu (sexudlnemu). Je vsak
nevyhnutné zdoéraznit’ aj to, Ze takyto typ umyslu, ako obligatérneho znaku skutkovej podstaty
trestného ¢inu, je nasledne vel'mi tazké pachatel’'ovi aj dokazat'.

Dalsia skutkova podstata v zmysle § 201b ktora vyplynula z navrhu zakona ¢. 204/2013
Z. z. sa uz nedotyka trestnej Cinnosti, ktord je spajand s informa¢nymi a komunika¢nymi
technoldgiami.

Smernica Europskeho parlamentu a Rady 2009/24/ES z 23. aprila 2009 o pravnej
ochrane po¢itatovych programov (kodifikované znenie) (U. v. EU L 111, 5. 5. 2009).

Vzhl'adom ku skutocnosti, Ze existovali uré¢ité rozdiely v pravnej uprave c¢lenskych
Statov EU vo vztahu k pravnej ochrane pocitaCovych programov, uvedena smernica mala za
ciel harmonizovat’ tieto vnutroStitne predpisy, aby bolo mozné zefektivnit' boj proti ich
neopravnenému rozmnozovaniu. PocitaCovy program zahfna programy v akejkol'vek forme
vratane tych, ktoré su vélenené do technického vybavenia pocitaca (hardvéru). Tento pojem
zahffla aj pripravni koncepénu pracu vedicu k vyvinutiu pocitaového programu pod
podmienkou, Ze na zaklade jej povahy bude mozné v neskorSom §tadiu vytvorit’ pocitacovy
program. Pocitacovy program je chraneny, ak je povodny v tom zmysle, Ze je autorovym
vlastnym dusevnym vytvorom.*!

V zmysle pravneho poriadku SR ide o oblast, ktora je primarne upravena zdkonom ¢.
185/2015 Z. z. Autorskym zakonom v zneni neskorsich predpisov, ktory stanovuje v § 874, ze
,,pocitacovy program, ktorym je subor prikazov a inStrukcii vyjadrenych v akejkolvek forme
pouzitych priamo alebo nepriamo v pocitaci alebo v podobnom technickom zariadeni, je
chraneny podla tohto zdakona, ak je vysledkom tvorivej dusevnej cinnosti autora.” Uvedena
pravna uprava odraza vsetky medzinarodné zavizky v oblasti ochrany autorskych prav vo
vzt'ahu k pocitaCovému systému

Vo vzt'ahu k postihovaniu protipravnych konani, ktorymi sa poruSujii ustanovenia
Trestného zakona je v TZ vymedzeny trestny ¢in podla § 283 — PoruSovanie autorského
prava. Ide o blanketnu skutkova podstatu, ktora odkazuju na uz spominany zakon. Skutkova
podstata znie:

1) Kto neopravnene zasiahne do zdkonom chranenych prav k dielu, umeleckému vykonu,
zvukovému zaznamu alebo zvukovo-obrazovému zdznamu, rozhlasovému vysielaniu alebo
televiznemu vysielaniu alebo databaze, potresta sa odnatim slobody az na dva roky.

Objektom trestného ¢inu je autorské pravo apravo suvisiace Stymto pravom.
Predmetom je dielo z oblasti literatiry, umenia alebo vedy, ktoré je jedine¢nym vysledkom
tvorive] dusevnej ¢innosti autora vnimate'nym zmyslami, bez ohl'adu na jeho podobu, obsah,
kvalitu, ucel, formu jeho vyjadrenia alebo mieru jeho dokoncenia (§ 3 ods. 1 Autorského
zékona). Za dielo sa povazuje aj po€itacovy program. Medzi prava, ktoré suvisia s autorskym
pravom patria prava umelca realizujiiceho umelecky vykon, prava vyrobcu zvukového zdznamu

40 (1. 6 Smernice - Clenské §taty prijmu opatrenia potrebné na zabezpeéenie toho, aby sa toto imyselné konanie
povazovalo za trestny ¢in: Navrh dospelej osoby, uskutocneny pomocou informaénych a komunikac¢nych
technologii, na stretnutie s dietatom, ktoré nedosiahlo vek, v ktorom je spdsobilé dat’ suhlas na pohlavny styk, s
cielom spachat’ niektory z trestnych ¢inov uvedenych v ¢lanku 3 ods. 4 a ¢lanku 5 ods. 6, ak po tomto navrhu
nasledovali faktické ¢iny veduce k takémuto stretnutiu, sa tresta odnatim slobody s hornou hranicou trestnej
sadzby najmenej jeden rok.

41V stlade s touto zasadou autorského prava nie st myslienky a principy, ktoré tvoria zaklad logiky, algoritmov
a programovacich jazykov, chranené podla tejto smernice. V sulade s pravnymi predpismi a judikatarou
¢lenskych Statov, ako aj s medzinarodnymi dohovormi o autorskych pravach, je autorskymi pravami chranené
vyjadrenie tychto myS$lienok a principov — Preambula Smernice.

“2 |de o druhy oddiel, siedmej hlavy Osobitné ustanovenia o niektorych dielach
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alebo zvukovo-obrazového zaznamu, ako aj prava vysielatel'a (rozhlasového a televizneho).

Subjektom moze byt fyzicka osoba subjektivna stranka predpoklada umyselné zavinenie.

Medzi okolnosti, ktoré podmieniuji pozitie vysSej trestnej sadzby patri sposobenie
vicsej Skody, spachanie trestného ¢inu z osobitného motivu, pripadne zadvaznej$im sposobom
konania a tiez ak je trestny ¢in spachany prostrednictvom pocitatového systému, pripadne je
pachatel’ ¢lenom nebezpecného zoskupenia.

Medzi najcastejSie formy a spdsoby pachania tejto trestnej Cinnosti je mozné zaradit’
roznu protipravnu ¢innost’, ktora sa oznacuje ako tzv. ,,softvérové piratstvo.“ Ide o neopravnené
pouzivanie alebo kopirovanie pocitacovych programov, ktoré su chranené prostrednictvom
prava dusevného vlastnictva.*® Z pohl'adu porusovania autorského prava mozeme tito formu
trestnej Cinnosti zaradit’ medzi ,,najmladSie.“ Z pohl'adu urcitej klasifikacie protipravnych
konani vo vzt'ahu k softvérovému piratsku je mozné zaradit’:

- nelegalny zasah do softvéru — méze ist’ o tzv. plagidtorstvo (iprava pévodného softvéru),
pripadne moznost’ tvorby tzv. ,,ndrodnych* verzii softvéru bez povolenia povodného autora
a pod.

- nelegélna vyroba softvéru

- nelegalne rozSirovanie softvéru — napr. prostrednictvom warez stranok, pripadne
prostrednictvom torrent klientov,

- nelegalne pouzivanie softvéru — mdze ist’ o pouzivanie legalneho softvéru, ale v rozpore
S licenénymi podmienkami (napr. viacnasobna instaldcia), resp. pouzivanie softvéru bez
prislu$nej licenénej zmluvy.**

Pravna tprava pocitatovej kriminality v Slovenskej republike je teda uz v zmysle
uvedenych skuto¢nosti zalozend predovsetkym na nasledovnych zakonoch:

- Trestny zdkon — zdkon ¢. 300/2005 Z. z. v zneni neskorsich predpisov;

- Zakon €. 91/2016 Z. z. o trestnej zodpovednosti pravnickych o0s6b v zneni neskorSich
predpisov

- Zakon ¢. 301/2005 Z. z. Trestny poriadok v zneni neskorSich predpisov,

- Zakon ¢. 185/2015 Z. z. autorsky zakon v zneni neskor$ich prepisov

- Zakon ¢. 351/2011 o elektronickych komunikaciach v zneni neskorSich predpisov

- Zakon ¢. 211/2000 Z. z. o slobodnom pristupe k informéciam a o zmene a doplneni
niektorych zékonov (zékon o slobode informacii)

- Zéikon ¢. 122/2013 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych
zakonov

- Zakon €. 171/1993 Z. z. o Policajnom zbore v zneni neskorSich predpisov

- Zékon €. 275/2006 Z. z. o informacnych systémoch verejnej spravy a o zmene a doplneni
niektorych zékonov

- Zéakon o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zdkonov*

- ainé.

Vo vSeobecnosti teda plati, Ze zakladny pravny rdmce je sice vymedzeny pravnymi
normami z rdznych oblasti spolo¢enského Zivota, ale postihovanie takéhoto protipravneho
konania je vyslovene otazkou trestného prava. Za tym ucelom je potrebné, aby trestné pravo
vytvorilo skutocne silny zdkonny podklad na to, aby sme mohli protipravne konania, ktoré
patria medzi trestné Ciny pocitacovej kriminality, trestné stihat. Ak by sme vychadzali
z trestného prava medzi trestné Ciny, ktoré je mozné zaradit’ medzi trestné €iny pocitatovej

5

BKLIMEK, L., ZAHORA, J., HOLCR, K. Pocitacovd kriminalita v eurdpskych suvislostiach. Bratislava: Wolters
Kluwer, s. 326. ISBN 978-80-8168-538-5.

“KLIMEK, L., ZAHORA, J., HOLCR, K. Pocitacovd kriminalita v eurdpskych suvislostiach. Bratislava: Wolters
Kluwer, s. 327-330. ISBN 978-80-8168-538-5

4 Zakon bol schvaleny v NR SR dia 30. 1. 2018 a do dnegného diia (16. 3. 2018) nevysiel v zbierke zikonov.
Jeho ucinnost’ je od 1. 4. 2018.
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kriminality (resp. trestné Ciny pri ktorych sa vyuziva informacna a komunikacna technika) je
potrebné tieto rozdelit’ na:

trestné Ciny, pri ktorych su prvky informac¢nych a komunikac¢nych technologii teréom titoku
pachatel’a, Cize z hladiska skutkovej podstaty trestného Cinu predstavuju individualny
objekt, resp. sa prejavuji na hmotnom predmete titoku
trestné Ciny pri ktorych st informaéné a komunikacné technologie pouZité ako nastroj,
ktory umoznuje spachanie takéhoto trestného ¢inu.

Je vSak mozné konstatovat’, ze niektoré z trestnych ¢inov svojim charakterom patria do

obidvoch skupin trestnej ¢innosti, vzhadom k tomu, Ze st chranené ustanoveniami Trestného
zakona prostriedky, ale zaroven obsahuju z hl'adiska objektivnej stranky aj moZznosti zneuzitia
tychto prostriedkov

Do prvej skupiny mézeme zaradit’ napr.:
§ 196 a § 197 Porusovanie tajomstva prepravovanych sprav
§ 215 Neopravnené uzivanie cudzej veci
§ 219 Neopravnené vyrobenie a pouzivanie platobného prostriedku, elektronickych penazi
alebo inej platobnej karty
§ 228 Poskodzovanie cudzej veci
§ 247 Neopravneny pristup do pocitac¢ového systému
§ 247a Neopravneny zasah do pocitatového systému
§ 247b Neopravneny zasah do pocitacového udaja
§ 283 Porusovanie autorského prava
§ 291 Ohrozenie bezpec¢nosti vzdusného dopravného prostriedku a lode
§ 319, § 320 Ohrozenie utajovanej skutocnosti
§ 419 Terorizmus a niektoré formy i¢asti na terorizme

Do druhej skupiny mozeme zaradit’ napr.:
§ 174 Sirenie toxikomanie
§ 196 a § 197 PoruSovanie tajomstva prepravovanych sprav
§201a Sexualne zneuzivanie
§ 212 Kradez
§ 221 Podvod
§ 219 Neopravnené vyrobenie a pouzivanie platobného prostriedku, elektronickych penazi
alebo inej platobnej karty
§ 226 Neopravnené obohatenie
§ 229 Prevadzkovanie nepoctivych hier a stavok
§ 231 § 232 Podielnictvo
§ 233 § 234 Legalizacia prijmu z trestnej ¢innosti
§ 247 Neopravneny pristup do pocitacového systému
§ 247¢ Neopravnené zachytavanie pocitacovych tidajov
§ 247d Vyroba a drzba pristupového zariadenia, hesla do pocitacového systému alebo inych
udajov
§ 249a FalSovanie predmetov kultarnej hodnoty
§ 272 Vyroba a drzba falSovatel'ského nacinia
§ 281 PorusSovanie prav k ochrannej zndmke, oznaceniu pdvodu vyrobku a obchodnému
menu
§ 282 PorusSovanie priemyselnych prav
§ 283 Porusovanie autorského prava
§ 284 VSeobecné ohrozenie
§ 286 Poskodzovanie a ohrozovanie prevadzky vSeobecne prospesného zariadenia
§ 318 Vyzvedacstvo
§ 337 Podnecovanie
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- § 338 Schvalovanie trestného ¢inu

- § 345 Krivé obvinenie

- § 360 Nebezpecné vyhrazanie

- § 360a Nebezpecné prenasledovanie

- § 361 Sirenie poplasnej spravy

- § 371 Ohrozovanie mravnosti

- § 373 Ohovaranie

- § 374 Neopravnené nakladanie s osobnymi udajmi

- § 368 Vyroba detskej pornografie

- § 369 Rozsirovanie detskej pornografie

- § 370 Prechovavanie detskej pornografie a ucast’ na detskom pornografickom predstaveni

- § 377 Porusenie dovernosti tistneho prejavu a iného prejavu osobnej povahy

- § 419a Ucast’ na bojovej ¢innosti organizovanej ozbrojenej skupiny na tizemi iného $tatu

- § 421 Zalozenie, podpora a propagacia hnutia smerujuceho k potla¢eniu zakladnych prav a
slobod

- § 422 Prejav sympatie k hnutiu smerujucemu k potlaceniu zakladnych prav a slobod

- § 422b Rozsirovanie extrémistickych materialov

- amnohé dalsie.

Pri charakterizovani jednotlivych znakov skutkovych podstat trestnych ¢inov, ktoré je
mozné oznacit’ ako pocitacové trestné Ciny, resp. ako trestné Ciny, ktoré su spachané v urcitom
kybernetickom priestore, pripadne s pouZzitim informacnych a komunikaénych technolégii
Trestny zdkon uvadza viacero pojmov, ktoré si s tym spajané. Ako zékladny termin pre
spachanie trestného ¢inu v takomto prostredi je spachanie trestného ¢inu verejne v zmysle §
122 ods. 3. Trestny ¢in je spachany verejne ak je spachany
a) obsahom tlacoviny alebo rozSirovanim spisu, filmom, rozhlasom, televiziou, pouZzitim

pocitacovej siete alebo inym obdobne ti¢innym spdsobom
b) pred viac ako dvoma sucasne pritomnymi osobami

Medzi d’alSie pojmy, ktoré sa spominaju v suvislosti s pachani takejto trestnej c¢innosti
uvadzaji Vv ustanoveniach TZ patri napr.: elektronickd komunikac¢na sluzba, pocitacovy
program, pocita¢, pocitaCovy systém, pocitaCovy udaj, technické vybavenie pocitaca,
programové vybavenie pocitaca a mnohé d’alSie.

Zaver

Je mozné konStatovat’, Ze Ziadna ina kriminalita nepresahuje hranice jednotlivych Statov
takym spdsobom ako pocitacova kriminalita, co predpokladd, ze jednotlivé organy c¢inné
Vv trestnom konani nasledne aj sudy jednolistych ¢lenskych krajin Eurdpskej unie budu
presadzovat’ spolo¢ny postup v pripade rieSenia tohto druhu trestnej ¢innosti. V zasade to
predpoklada zjednotenie a zharmonizovanie pravnej upravy v tejto oblasti, k comu maju
pomdct’ predovsetkym medzindrodné zmluvy, ako aj pravne predpisy Europskej tnie.

Zakladnym problémom v tejto oblasti je vymedzenie samotného pojmu pocitacova
kriminalita, resp. jej niektory iny ekvivalent, nakol'’ko odborna literatura sa ani v tejto oblasti
nezjednotila, pricom z mdjho pohl'adu je nevhodnejsie tto oblast’ trestnej ¢innosti nedefinovat’
pojmom pocitacova kriminalita, ale definovat’ ju ako kriminalitu, pri ktorej sa prostriedky
informa¢nych a komunika¢nych technologii stavaju jednak cielom protipravnych konani, ako
aj prostriedkom na pachanie trestnej ¢innosti, pricom trestna ¢innost’ sa realizuje v ur¢itom
kybernetickom priestore.

Trestnopravna  Gprava tohto druhu trestnej cCinnosti v Slovenskej republike je
V neustalom vyvine, pri¢om sa snazi reflektovat’ na dynamiku trestnej ¢innosti v tejto oblasti.
Je mozné vyjadrit nazor, Ze sutasna trestnopravna Uprava spifa vietky predpoklady, ktoré
vychadzaju z Dohovoru o pocitacovej kriminalite, ako zakladného pravneho dokumentu v tejto
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oblasti, pricom Slovenska republika reagovala aj na pravne predpisy Eurdpskej tnie a pravnu
upravu v ramci ur€itych konkrétnych zmien upravila v ustanoveniach Trestného zdkona. Je
vsak mozné poukazat, ze tieto zmeny sa nevyhli uréitym formalnym a obsahovym
nedostatkom, ktoré by bolo potrebné eSte odstranit’, aby skutocne vsetky poziadavky boli
splnené.*®

V pripade taxativne vymedzenych trestnych ¢inov je mozné vidiet’, Ze medzinarodna
pravna Uprava pocitacovej kriminality a rovnako pravna uprava Europskej unie, sa premietla
do novej upravy Trestného zakona, nakolko vSak v pripade pocitacovej kriminality ide
0 vysoku latenciu, je otdzne ¢i bude aj uc¢inna.
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ZneuZivanie osobnych udajov v praxi

René Pawera, Peter Vesely

Abstrakt:

Analyza modelov narusenia kybernetickej bezpecnosti za ucelom zneuzitia osobnych udajov, analyza vybranych
bezpecnostnych incidentov a navrh primeranych opatreni za ucelom znizenia rizika danych typov incidentov najmd
S vyuzitim open source zdrojov. Analyza pripadnych dopadov na organizaciu v suvislosti s nariadenim GDPR
a smernicou ePrivacy.

KPucové slova:

Osobné udaje, kyberneticka bezpecnost, GDPR, ePrivacy

Abstract:

Analysis of cyber security breach models for the purpose of misuse of personal data, analysis of selected security
incidents and proposal of appropriate measures to reduce the risk of these types of incidents, especially with the
use of open source resources. Analysis of potential impacts on the organization in relation to the GDPR Regulation
and the ePrivacy Directive.

Key words:

Personal data, cyber security, GDPR, ePrivacy

Uvod

Zneuzivanie osobnych udajov si I'udia bezne nevedia vizualne predstavit. VSimnu si, ze
im zmizne nejaké drobnost’, ale zvac¢sa si nev§imnu, Ze im niekto ukradne vSetky osobné tidaje
Z pocitaca. Preco by vlastne aj mali toto zneuzitie osobnych udajov vidiet’, ked’ su to iba nuly
a jedniCky a navySe, stibory su tam, kde boli. V minulosti jedna nemenovana $tadia Studenta
bakalarskeho stupiia v dotaznikovom vyskume na nevel’kom pocte respondentov poukazovala
na skuto€nost’, Ze danym respondentom nevadi, Ze by mali v pocita¢i nainStalovany tzv.
KEYLOGGER, ktory bude zaznamenavat’ vsetky klavesy, ktoré stlacia, ale vadil by im stav,
kedy by ich uto¢nik videl na webkamere na och pocitaci, pripadne inej kamere. Aj preto je asi
pomerne rozsireny zvyk prelepovat’ webovi kameru — mozno s myslienkou - ked’ to uz robil
$éf FBI, tak moZno na tom nieto bude.l. Tieto zavery §tudie st nedostato¢né, ale ako také
poukazuji na skutocnost’, Ze l'udia odliSne vnimaji naruSenie svojej osobnej bezpenosti
zneuzitim, alebo kradezou elektronickych osobnych udajov, pricom mnohokrat ani nemaju
predstavu, ¢o st to vlastne ich osobné udaje a ako vobec mézu byt zneuzité.

Osobné online identifikatory ako osobné udaje

Vysvetlenie, ¢o su to osobné Udaje a osobné online identifikatory poskytuje nariadenie
GDPR a podla nariadenia GDPR su za urcitych okolnosti osobné idaje aj osobné online
identifikatory pridelené fyzickym osobam technickymi pristrojmi, ako st IP adresy, cookies,
RFID, e-mailové adresy, lokaliza¢né udaje a pod. Napriklad e-mailovd adresa mdze byt
osobnym udajom pokial' je meno.priezvisko@domena.pripona unikatnym a urcitelnym e-
mailom. Podl'a nariadenia GDOR je mozné povaZovat e-mailova adresu za osobny udaj ak
prostrednictvom tej e-mailovej adresy mozno vypatrat osobu jednoducho prostrednictvom
verejne dostupnych databaz. Vlastnik e-mailovej adresy by mal byt bud’ vlastnikom webovej
domény a v jeho SK-nic handle, ¢o je osobny udaj, ked’ze je prisne spojeny s konkrétnou
osobou, je mozné vyéitat' konkrétnu osobu. Dal§ia moznost’ je, Ze vlastnik e-mailovej adresy
si piSe blog a po zadani do google.com ho mozno jasne identifikovat’ a niekedy aj s fotografiou,
pripadne vo facebook.com alebo v inej socialnej sieti, alebo ma vlastnik e-mailovej adresy na
internete inzerat s pripojenym telefonnym ¢islom ¢€i uvedenou adresou. IP adresa za podobnych

1$é6f FBI méa webkameru prelepenti paskou a vy by ste mali tieZ | pe.sk. In: [cit. 02.07.2018]. Dostupné na internete:
http://pc.zoznam.sk/novinka/sef-fbi-ma-webkameru-prelepenu-paskou-vy-ste-mali-tiez
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okolnosti moze byt v podobe statickej pevnej adresy, ktora je zmluve priradena ISP priamo k
fyzickej osobe, ktorej totoznost’ je overena zakonnym spdsobom.

Modely narusenia kybernetickej bezpe¢nosti

Informacna bezpecnost’ a ochrana dat vo firme zahfna vSetky procesy a aktivity ochrany
vedomosti, informdcii alebo dat bez ohl'adu na to, v akej forme a podobe sa vo firme
nachadzaju. Pocitacova bezpecnost’ predstavuje sihrn prostriedkov zabezpecujiacich bezpecnu
prevadzku pocitaca a ochranu dat uchovavanych a spracuvanych na danom pocitaci.
Kyberneticka bezpecnost’ je jednou zo Specifickych subdomén informacnej bezpecnosti.
Odborna disciplina informacna bezpecnost’ sa zaobera otazkou zarucenia dovernosti, integrity,
dostupnosti a sledovatelnosti informacnych aktiv vSeobecne, zatial Co kyberneticka
bezpecnost’ sa venuje bezpecnosti iba urcitej ¢asti informacnych aktiv, konkrétne tych, ktoré
s spractivané vo virtudlnom priestore, zvanom kyberneticky priestor.?

Existuju vo vSeobecnosti dva zdkladné modely naruSenia kybernetickej bezpecnosti,
ato narusenie pasivnym utokom a narusenie kybernetickej bezpecnosti aktivhym utokom.
Pasivny utok je len vel'mi tazko zistiteI'ny, detegovanie takéhoto druhu narusenia kyberneticke;j
bezpecnosti byva extrémne zloZzité, ale existuje voc¢i nemu jednoduchd obrana zalozend na
proaktivnom Sifrované osobnych udajov. Narusitel' kybernetickej bezpec¢nosti tak dostane
zaSifrované osobné udaje, kde deSifrovanie tychto udajov ho bude stat’ privelké zdroje
vzhl'adom k predpokladanému zisku za zneuzité osobné idaje. Aktivne narusenie kybernetickej
bezpenosti je zalozené na viacerych prvkoch, ktoré st potrebné na prevedenie dané¢ho
aktivneho utoku na informacény systém. Spdsobov a metdéd prevedenia Gtokov je mnozstvo
astale pribudaji. Zakladnym prvkom aktivneho naruSenia kybernetickej bezpecnosti je
predpoklad existencie zranitelnosti.?

Nariadenie GDPR vytvara dve zakladné roviny pristupu k problematike bezpecnosti
spracuvania osobnych udajov. Prvou koncepciou nariadenia GDPR je tzv. Standardna ochrana
osobnych tdajov (,,data protection by default“)*. V ramci koncepcie §tandardnej ochrany
osobnych udajov musia vsSetky organizacie, ktorych sa nariadenie GDPR tyka, vidy a za
kazdych okolnosti zabezpecit a redlne prijat také bezpecnostné opatrenia vo svojej organizdcii,
ktoré z hladiska mnozZstva, rozsahu a doby spracuvania minimalizuju osobné udaje na
nevyhnutné minimum, ktoré je u konkrétnej organizacie potrebné na dosahovanie nim
stanovenych ucelov spracuvania. Ide najmd o pripady spracovania osobnych udajov
V nevyhnutnej miere potrebnych iba pre ucely vykonu predmetu podnikania konkrétnej
organizacie (napr. proces riadenia udajov obsiahnutych v objednavke tovaru od ich ziskavania,
spristupniovania obchodnym partnerom pri dorucovani, opdtovnom prijati pri vybavovani
reklamdcie aZ po ich likviddciu).® Standardna koncepcia ochrany osobnych tdajov sa
nevyhnutne tyka kazdej organizicie spracuvajicej osobné udaje. Druhou koncepciou je
Specificka ochrana osobnych tudajov (,,data protection by design®)[2]. Tato koncepcia
Specifickej ochrany osobnych udajov vyZaduje od vSetkych organizacii spracuvajucich osobné
udaje, aby uz pri urcovani prostriedkov spracuvania osobnych udajov, teda uz vo faze vyvoja
novej aplikdcie alebo zavadzani novej sluzby, zmeny informacného systéemu, implementovali
také technické a bezpecnostné opatrenia, ktoré vzhladom na najnovsie poznatky (,, state of art*)

2 Kyber-nie¢o. In: Preventista.sk [online] [cit. 02.07.2018]. Dostupné na internete:
http://preventista.sk/info/kyber-nieco/

3 AKANE. IPS/IDS ochrana. In: Jak na webové stranky [online] [cit. 04.12.2017]. Dostupné na internete:
http://timehosting.cz/ipsids-ochrana/

4 TREND.SK. Privacy by design by default kde koné&i filozofia a za¢ina prax? In: blog.etrend.sk [online] [cit.
21.01.2018]. Dostupné na internete: https://blog.etrend.sk/martin-sasinek/privacy-by-design-by-default-kde-
konci-filozofia-a-zacina-prax.html

5 Zakladni piirucka k GDPR: Uiad pro ochranu osobnich udajd. In: [cit. 12.02.2018]. Dostupné na internete:
https://www.uoou.cz/zakladni%2Dprirucka%2Dk%2Dgdpr/ds-4744/p1=4744
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a naklady na ich realizaciu, budu funkcné pocas celého procesu spracuvania osobnych udajov.
Pri prijimani bezpecnostnych opatreni bude kazda organizacia, ktorej sa nariadenie GDPR
tyka, musiet zohladnit povahu, rozsah, kontext a ucely spracuvania osobnych udajov ako aj
rizikd zdsahu do takychto osobnych iidajov®. Uvodné ustanovenia GDPR (,,recitals®), ktoré st
vykladovym navodom k nariadeniu GDPR, v tejto suvislosti kladti déraz na ¢o najskorSiu
pseudonymizéaciu udajov, transparentnost k dotknutym osobdm, minimalizaciu udajov a
flexibilitu podnikatel'a z hl'adiska jeho moZnosti na dopiianie a zlep§ovanie bezpeénostnych
prvkov?7.

Vybrané pripady zneuZivania osobnych udajov v praxi

Americka internetova spolocnost Facebook pravdepodobne neodskodni zhruba 2,7
miliona svojich europskych pouzivatelov, ktorych osobné udaje zneuzila analyticka spolocnost
Cambridge Analytica. Neslo totiz o citlivé bankové udaje, uviedla v stredu firma prevadzkujuca
rovinomennii socialnu siet'® Tolko z oficialnych médii. Problém nastal este v ivode roku 2014,
kedy Cambridge Analytica podl'a dostupnych informacii zacala vyuzivat’ data z aplikacie This
Is Your Digital Life® - digitalny prieskum, v podobe osobnostného testu, pre pouzivatelov
Facebooku, ktory vytvoril akademik z Univerzity v Cambridge Aleksandr Kogan. Ludia
suhlasili, Ze vyvojari mézu pristupovat’ k niektorym osobnym udajom ako su miesto bydliska
alebo informdcie o sledovanych strankach na najvacsSej socidlnej sieti. Autori aplikacie tvrdili,
ze udaje budu pouzité pre vyskum. Pouzivatelia sami odsuhlasili zbieranie tychto osobnych
udajov, i8lo teda o legalny zber osobnych tudajov v tejto faze. Problém nastal, ked” Aleksandr
Kogan tieto udaje poskytol tretim stranam, medzi ktorymi bola aj spolo¢nost Cambridge
Analytica. Tito organizaciu vlastnil v danej americky miliardar Robert Mercer a jedna z jeho
spolocnosti spolupracovala na predvolebnej kampani Donalda Trumpa pocas prezidentskych
volieb 2016. Prave predmetné osobné udaje z aplikacie This Is Your Digital Life podla
dostupnych informacii zohravali dolezitu tlohu pri zostavovani personalizovanych reklam pre
volicov. Aplikaciu si malo celkovo stiahnut' viac ako 270 000 pouzivatelov, ale vyvojari
zozbierali aj osobné udaje inych 0sob - zbierali aj informacie o priatel'och na Facebooku, ktori
mali povolené takéto zdielanie (respektive ho nemali zakazané). Celkovo sa tak mala
Cambridge Analytica dostat’ k udajom az 50 miliénov pouzivatel'ov sociadlnej siete Facebook.
Kontroverziu vyvolava fakt, ze Facebook mal o vietkom vediet uz od roku 2015%.Po odhaleni
sa akcie Facebooku okamzite zniZili o 58 miliard USD.

Okrem toho ale vysSie spomenuté socidlna siet’ mala viacero zavaznych bezpe¢nostnych
incidentov, najzavaznejsi z pohladu zranitelnosti bol ten, kedy v ramci chybného kodu na
stranke sa pripadny Gitoénik mohol dostat’ az k idajov dvoch miliard uzivatel'ov. ! Druhy mensi
problém!? spociva v pravidelnom uverejiiovani roznych navodov a aplikacii na hacknutie
osobnych udajov na danej sociélnej sieti, vd¢Sina z nich je funkéna, dokonale ukradne identitu
uzivatel'a, ktory si danu aplikaciu spustia.

8 Desatero omylii o GDPR: Dokumenty k GDPR: Ufad pro ochranu osobnich tdajt. In: [cit. 07.12.2017].
Dostupné na internete: https://www.uoou.cz/desatero%2Domylu%2D0%2Dnbsp%2Dgdpr/d-23799/p1=4720

" [CSL STYLE ERROR: reference with no printed form.]

8 Facebook sa nechystd odskodnit’ Eurépanov za zneuZitie ich dat. In: Pravda.sk [online] [cit. 02.07.2018].
Dostupné na  internete:  https:/spravy.pravda.sk/svet/clanok/470832-facebook-sa-nechysta-odskodnit-
europanov-za-zneuzitie-ich-dat/

° [CSL STYLE ERROR: reference with no printed form.]

10 Facebook ma tajny stbor, v ktorom o vas zbiera vietky informacie: TAKTO sa k nemu mozete dostat. In:
Topky.sk [online] [cit. 27.03.2018]. Dostupné na internete: http://www.topky.sk/cl/13/1694159/

11 7ZIVE.SK. Dve miliardy G¢tov na Facebooku sa dali Pahko hacknut. In: Zivé.sk [online] [cit. 13.03.2018].
Dostupné na internete: https://www.zive.sk/clanok/130942/dve-miliardy-uctov-na-facebooku-sa-dali-lahko-
hacknut/

12 Expert odhalil, ako okradnut Google, Microsoft ¢ Facebook | Zivé.sk. In: [cit. 22.07.2016]. Dostupné na
internete: http://www.zive.sk/clanok/116492/expert-odhalil-ako-okradnut-google-microsoft-ci-facebook#
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Dopad na bezpec¢nost’

Nariadenie GDPR je platné pre obrovské mnoZstvo organizacii v ramci EU. Tyka sa
najméd prav obcanov, teda fyzickych osdb. Povinnosti ochranovat’ ich prdva maji najmi
organizacie v sukromnom sektore, avsak nie len tie. Nariadenie GDPR sa tyka aj organizacii
verejné¢ho ako aj Statneho sektora. Niektorych organizacii sa vSak netyka priamo, maju svoju
pravnu upravu — SMERNICA EUROPSKEHO PARLAMENTU A RADY (EU) 2016/680 z
27. aprila 2016 o ochrane fyzickych osdb pri spractvani osobnych udajov prislusSnymi
organmi na ucely predchadzania trestnym ¢inom, ich vySetrovania, odhal’ovania alebo stihania
alebo na ucely vykonu trestnych sankcii a o vol'nom pohybe takychto udajov a 0 zruSeni
ramcového rozhodnutia Rady 2008/977/SVV. [2] Tato smernica vyzaduje, aby ¢lenské Staty do
06.05.2018 prijali a uverejnili zdkony a iné pravne predpisy a spravne opatrenia na dosiahnutie
suladu s touto smernicou, pricom tieto ustanovenia sa uplatiuju od 06.05.2018

V stéasnej pravnej Uprave sa viak stava, Ze jednotlivé §taty EU sposobom porusuju
prava fyzickych osob. Prikladom je aj neddvno zverejneny pripad,® kedy sudy v Spojenom
kralovstve ( UK ) vyhlésili v odvolacom konani za nezakonny Program masového sledovania
( UK mass surveillance programm ) s odévodnenim na porusovanie l'udskych prav verejnosti.
Tento rozsudok sa da chapat’ ako jasny odkaz prisluSnym ministrom vlady, aby dodrziavali
legislativny ramec. Sudcovia uviedli, Ze zakon DRIPA ( Data Retention and Investigatory
Power Acts 2014 ) porusuje pravo EU, pretoZe umoziioval zozbieranie idajov z inych dévodov,
nez je boj proti zdvaznej trestnej ¢innosti. Tento zdkon umozioval tiez policajnym a inym
organom, aby si vytvorili svoj vlastny pristup, priCom sa vyhli predchddzajicemu suhlasu sidu
alebo nezavislého organu. Zakon DRIPA bol kritizovany aj v minulosti, vlada UK spravila
upravy s cielom legitimizovat’ Casti nezdkonného postupu, avsSak jadro problému zostalo
neosetrené a vytvorilo podl'a ob¢ianskych aktivistov otvorenu dieru v pravach verejnosti. Tento
zdakon umoznuje vlade UK, aby prinutilo komunika¢né spolo¢nosti uchovavat' podrobné
informacie o umiestneniach a pouZzivani telefonov a komunikaénych zariadeni. O tomto tvrdil
poslanec Mr. Watson ( LABOUR MP ), ze prave toto je v rozpore so zakladnymi pravami
britskych obéanov. Urady naopak tvrdia, Ze prave tato pravomoc je kI'i¢ova pre trestné stihanie
nebezpecnych pachatelov vratane zndmeho pedofila lana Watkinsa. Podl'a ministra vnutra je
toto Casto jediny spdsob, ako identifikovat’ pedofilov, ktori sa podiel'aji na zneuZzivani deti na
internete, pretoze je mozné zistit, kde a kedy sa tieto hrozné ¢iny stali.**

V tomto kontexte je mozné spomenut’ aj kauzy na naSom Uzemi — udajné odpoctvanie
Vojenskym spravodajstvom,’® ktoré sa ale oficidlne nepotvrdili Takyto vysSie spomenuty
pripad masového odpocuvania je nutné uviest' v pripade nariadenia GDPR, pretoZe sa vztahuje
na ochranu prav ob&anov EU, avsak nie je vieliekom na vsetky prava obanov EU a sama EU
vydala d’al3iu smernicu, kde vlastne vo svojej podstate povol'uje porusovanie prav ob&anov EU.

13 UK mass surveillance programme ruled unlawful as campaigners call for overhaul of “snooper’s charter” | The
Independent. In: [cit. 07.02.2018]. Dostupné na internete: http://www.independent.co.uk/news/uk/home-
news/uk-surveillance-digital-gchg-snooping-charter-court-unlawful-intelligence-security-services-
a8185176.html

14 UK mass surveillance programme ruled unlawful as campaigners call for overhaul of “snooper’s charter” | The
Independent [online] [cit. 07.02.2018]. Dostupné na internete: http://www.independent.co.uk/news/uk/home-
news/uk-surveillance-digital-gchg-snooping-charter-court-unlawful-intelligence-security-services-
a8185176.html

15 Vojenské spravodajstvo nie je len na odpo&tvanie. In: [cit. 07.02.2018]. Dostupné na internete:
https://komentare.hnonline.sk/komentare/548154-vojenske-spravodajstvo-nie-je-len-na-odpocuvanie
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V kone¢nom dosledku teda bremeno nariadenia GDPR bude uvalené iba na sukromné
organizicie, obéan v EU sa bude citit’ relativne bezpe¢ne.'®

Prevencia pred unikom a zneuzitim osobnych adajov

Jednym zo systémov vhodnym ako prevencia pred unikom a zneuzitim osobnych
tidajov je aj DLP — Data Loss Prevention!’. Tento systém uz v samotnom nazve naznacuje, ze
danu poziadavku zabezpeci. DLP vlastne pokryva vsetky kanaly uniku udajov v organizacii a
Setri naklady potrebné na népravu straty Udajov. Taktiez identifikuje podozrivé aktivity
predstavujuce potencionalne bezpecnostné riziko skor, nez spdsobia stratu Casu a financii a tak
znizuje ndklady na persondl identifikovanim problémov s produktivitou a zvySovanim
pracovnej vykonnosti. Systém DLP taktiez dokaze odhalovat’ ttoky pracujice na principe
socialneho inzinierstva a taktiez aj pokusy o vydieranie uz v ich zaciatkoch a nedovoli im
ohrozit’ organizaciu. Cely disk alebo vybrané subory zostavaju zaSifrované a potencionalny
utoénik ich nedokaze precitat, resp. deSifrovanie tidajov bude vel'mi naro¢né vzhl'adom na
dostupné zdroje. Okrem toho systém DLP dokaze kontrolovat’ pouzivanie tlaciarni, aplikacii a
obmedzit’ nadmerné online aktivity. Napriklad nas slovensky popredny vyrobca antivirusovych
systémov v rdmci komplexnej podpory pre zékaznikov kupil popredného ceského vyrobcu
DLP*8 a teraz integruje produkty DLP pre svojich zakaznikov tak, aby bolo mozné splnit’ aj
toto nariadenie GDPR alebo smernicu o0 kybernetickej bezpe¢nosti.

Vseobecné nariadeniec GDPR a ani smernica 0 kybernetickej bezpecnosti neukladaju
priamo povinnost’ pouzit’ na zabezpec€enia spracovavania osobnych udajov niektoré Specifické
opatrenia ako je napriklad Sifrovanie!®. Na druhej strane, pri stanoveni povinnosti spravcu a
spracovatela osobnych udajov zabezpecit osobné udaje, sa vSeobecné nariadenie GDPR
vyslovene odvolava na stav techniky, ndklady na prijatie a prevedenie jednotlivych technickych
a organizacnych opatreni k zabezpeceniu osobnych udajov, povahe, rozsahu, kontextu a uicelom
samotného spracuvania a taktiez k pravdepodobnym rizikam pre prava a slobodu, ktoré
spraciivanie so sebou nesie.’® Vlastnd povinnost potom zahriiuje zavedenie vhodnych
technickych a organiza¢nych opatreni a zaclenenia do spracovania nevyhnutnych zaruk, a to
ako v dobe uréenia prostriedkov pre spractivanie, tak v dobe vlastného spractivania. Sifrovanie
je uvedené ako jedno z vhodnych opatreni. Pri posudzovani rovne bezpe€nosti sa zohl'adnia
najmd rizika, ktoré predstavujii spractivanie, ndhodné alebo protiprdvne zniCenie, strata,
pozmenovanie, neopravnené spristupnenie osobnych udajov a neopravneny pristup k takym
osobnym tudajom. Sifrovanie sa tak javi ako vhodné rieSenie, otazka je, ako sa da
implementovat’ v existujucom informaénom systéme?! S témou §ifrovania osobnych tidajov je
spojena napriklad aj implementicia EndPoint Security?® nastrojov na ochranu pracovnych

16 INFOGRAFIKA: Velky brat sa pozerd. Co vietko o vas Google vie? | Magazin.sk. In: [cit. 07.02.2018].
Dostupné na internete: https://magazin.centrum.sk/techmag/infografika-velky-brat-sa-pozera-co-vsetko-o-vas-
google-vie/861723.html

17 Je data loss prevention opravdova prevence? In: [cit. 04.12.2017]. Dostupné na internete:
http://www.systemonline.cz/it-security/je-data-loss-prevention-opravdova-prevence.htm

18 ESET do svojej Technologickej aliancie pridava spolo¢nost’ Safetica, lidra v oblasti prevencie tniku dat. In: [cit.
08.12.2017]. Dostupné na internete: https://www.eset.com/sk/o-nas/press-centrum/produkty/eset-do-svojej-
technologickej-aliancie-pridava-spolocnost-safetica-lidra-v-oblasti-prevencie-uniku-d/

19 Desatero omyli o0 GDPR: Dokumenty k GDPR: Utad pro ochranu osobnich tidaji [online] [cit. 07.12.2017].
Dostupné na internete: https://www.uoou.cz/desatero%2Domylu%2Do%2Dnbsp%2Dgdpr/d-23799/p1=4720

20 7akladni ptiru¢ka k GDPR: Utad pro ochranu osobnich udajii [online] [cit. 12.02.2018]. Dostupné na internete:
https://www.uoou.cz/zakladni%2Dprirucka%2Dk%2Dgdpr/ds-4744/p1=4744

21 MANSFIELD-DEVINE, S. Meeting the needs of GDPR with encryption. In: Computer Fraud & Security
[online]. 2017, ro¢. 2017, €. 9. DOI: 10.1016/S1361-3723(17)30100-8

22 Vieobecné nariadenie EU GDPR a ¢o to pre vas znamena. In: [cit. 07.12.2017]. Dostupné na internete:
https://encryption.eset.com/sk/?gclid=EAlalQobChMI6uedgYb51wlVAxbTCh2yGAS7TEAAY ASAAEQI77_D_
BwEintroduction
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stanic a implementacia Sifrovania idajov a diskov na pracovnych staniciach, serveroch a pri ich
prenose. Nie je mozné vSak spoliehat’ sa na to, ze Sifrovanie disku alebo https komunikacie je
iplne bezpedné. Napriklad systém BitLocker vo Windows uZ bol viackrat prelomeny?® a z tohto
pohl'adu uz nepredstavuje vysoku troven ochrany. Alebo zndmy pripad chyby kryptograficke;j
kniZnice OpenSSL pod nazvom Hearthbleed.?*

Zaver

Zneuzivanie osobnych udajov v praxi sa skuto¢ne deje, ako ndm dejiny uz viackrat
ukazali. Problémom preto nie je otdzka, ¢i budu zneuzité osobné udaje, ale skor otazka kedy sa
tak stane a aky to bude mat’ dopad. Vhodnou obranou je teda napriklad pouzivanie nastrojov
typu DLP alebo Sifrovanie. Popisovany pripad Cambridge Analytica a Facebook ukazuje, ze
existuju aj iné pripady zneuzitia osobnych udajov, pricom vsak tieto pripady nevieme ovplyvnit’
nastavenim bezpecnosti svojho pocitaca, ale vylu¢ne bezpecnym spravanim sa na socialnych
siet’ach.
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Uvod do problematiky vydieraéského softvéru (ransomware)

Marek Petrik

Abstrakt:

Prispevok sa zaobera teoretickym a konceptudlnym vymedzenim pojmu ransomware. Popisuje procesy viazuce sa
k priebehu ransomware utoku a techniky pouzivané na Sifrovanie alebo zamknutie zariadenia po uspesnom
infikovani. Analyzuje vektory, prostrednictvom ktorych moze k infikovaniu dojst, hlavné ciele, na ktoré mieri
a sposoby platby vykupného. Autor poukazuje aj na rozmahanie sa trendu ransomware ako sluzba.

Kruacové slova:

Malver, skodlivy softvér, ransomware, ransomware ako sluzba, vykupné

Abstract:

The paper deals with the theoretical and conceptual definition of the term ransomware. It describes the processes
involved in the course of the ransomware attack and the techniques used to encrypt or lock the device after
successful infection. It analyzes the vectors through which infection can occur, the main goals to which rates and
ransom payment methods. The author also points to the emerging trend of ransomware as a service.

Key words:

Malware, malicious software, ransomware, ransomware as a service, ransom

Uvod

V poslednych dvoch rokoch je mozné pozorovat’ extrémny narast ransomware Utokov.
Napadnuté boli tisicky zariadeni a na obnovu pristupu k stratenym siborom bolo vynalozené
obrovské mnozstvo finanénych prostriedkov. Taktiez nemalé tsilie muselo byt vynalozené na
zlepSenie bezpe€nostnych opatreni ana obnovu posSkodenej reputicie po zasiahnuti
predmetnymi Gtokmi. Nové ransomware utoky st zaznamenavané takmer kazdym diiom a
vytvaraju obrovské zisky pre ich autorov. Zneuzivané su pritom Sifrovacie technolédgie, ktoré
boli povodne urcené na zabezpeCenie a ochranu dat. Vplyvom uvedenych faktorov sa
ransomware stava jednou z najvyznamnejsich hrozieb pre kyberneticka bezpecnost’ podnikov,
organizacii a jednotlivcov.

Pre lepSie pochopenie sucasného stavu ransomware-u, je potrebné poznat vyvoj
ransomware-u od jeho skromnych zaciatkov aZ po zakerné formy, ktoré moéze mat’ dnes. Jeho
povod poukazuje na to, ako sa stal jednym z najneprijemnejSich kryptografickych problémov,
¢o viedlo uto¢nikov k jeho vytvoreniu a o je mozné urobit’ pre lepSiu ochranu dat.

Vymedzenie pojmu ransomware

Pojem ransomware sa sklada z dvoch anglickych slov a to ransom (vykupné) a software
(softvér). V slovencine sa ransomware oznacuje tiez aj ako ransomveér alebo vydieracsky
softvér.! Ransomware mozno v najvieobecnejiej rovine popisat’ ako druh $kodlivého softvéru,
ktory limituje alebo priamo blokuje pouzivatel'ovi pristup k jeho datam alebo programom, a za
obnovenie pristupu pozaduje zaplatit’ vykupné (ransom).> Vykupné je pozadované spravidla
v kryptomene. Kryptomeny predstavuju formu digitalnych mien, ktoré nie su vydavané alebo
regulované Ziadnou centralnou autoritou (napriklad statom alebo bankou). Kryptomeny funguju
s cielom byt’ decentralizované, bezpecné a anonymné. Vznikaju pocas procesu zvaného t'azba,
ktory vyuziva vypoctovy vykon procesora zariadenia, pripadne grafického Cipu, na vypocet
naroénych matematickych problémov. NajznamejSou a najvyuzivanejSou kryptomenou je
Bitcoin, ktory dosiahol v roku 2017 historické hodnoty nad devitnast’ tisic americkych dolarov
za jeden Bitcoin. Dalsie pouzivané kryptomeny st napr. Ethereum, Ripple alebo Litecoin.

LURBAN, F. Peniaze alebo data: hrozivy vzostup ransomware [online] [cit. 22.03.2018]. Dostupné na internete:
https://touchit.sk/peniaze-alebo-data-hrozivy-vzostup-ransomware/58530
2 PALISSE, A. et al. Ransomware and the Legacy Crypto API. p.2

135



Ransomware mozno rozdelit do dvoch hlavnych typov a to Sifrovaci (crypto)
azamykaci (locker). Zamykaci ransomware znemoziuje komunikdciu a pracu
s kompromitovanym systémom. Pri Sifrovacom type st napadnuté a zaSifrované subory obete
vydierania.® Ransomware je mozné delit’ d’alej na zaklade jeho druhov, typov alebo rodin.

Locker ransomware (Computer locker)

Locker ransomware je navrhnuty tak, aby odoprel pristup k funkcidam pocitaca.
ZvycCajne uzamyka pouzivatel'ské rozhranie pocitaca alebo iného zariadenia, kde ziada
pouzivatel'a o zaplatenie poplatku za ticelom obnovenia pristupu. Uzamknutym zariadeniam
mdze byt ponechand obmedzena funkcnost’, ako napriklad umoznenie interakcie pouzivatel’a s
ransomware-om vedice k zaplateniu vykupného. Pristup k mysSi moéze byt zakazany a
funk¢nost’ klavesnice mdze byt obmedzend na Ciselné tlacidla, ¢o umozni obeti zaddvat’ iba
Cislice na oznacenie platby.

Locker ransomware je typicky navrhnuty len na zabrdnenie pristupu k rozhraniu
pocitaca. Systémové subory a data pouzivatel’a ostavaji nedotknuté a po odstraneni malware-u
je pocita¢ obnoveny do pévodného stavu a data opat’ pristupné. Z uvedeného dévodu je locker
ransomware menej efektivny pri vymdahani platby vykupného ako deStruktivnejsi krypto
ransomware. Technicky zdatnejsi pouzivatelia su Casto schopni svojpomocne obnovit pristup
pomocou réznych néstrojov a technik, ktoré st dostupné online.

Locker ransomware vyuziva prvky socidlneho inzinierstva a zna¢na cast’ druhov locker
ransomware-u sa maskovala ako sprava od Statnych organov nestlica upozornenie, ze pouzivatel’
porusil zadkon stahovanim materidlu chraneného autorskymi pravami (hudba, filmy, softvér),
alebo sledovanim nelegalnych materialov (napr. detska pornografia). Dany druh ransomware-
u bol v najvicsom rozmachu predovsetkym v obdobi rokov 2012-2014.

Locker ransomware moze byt obzvIlast’ u¢inny na zariadeniach, ktoré maju obmedzené
moznosti pre interakciu s pouzivate'mi. Uvedené predstavuje problémov oblast’ vzhl'adom na
rozmach nosite'nych zariadeni a internetu veci (IoT), kde predmetnym typom ransomware-u
mdzu byt’ ohrozené milidny pripojenych zariadeni.

V poslednych rokoch je mozné pozorovat’ presun od locker ransomware-u k pévodnému
crypto ransomware-u, ktory pri zobrazeni spravy priamo definuje svoje zamery a poziadavky,
kde pozaduje vykupné vymenou za navratenie (desifrovanie) dat.*

Crypto ransomware (Data locker)

Tento typ ransomware-u je navrhnuty tak, aby vyhl'adal a Sifroval cenné data uloZené v
poéitadi, ¢im sa stanti nepouzitelné, kym pouzivatel' nedostane desifrovaci kIa&. Zivoty l'udi
st Coraz digitalnejSie a l'udia uchovavaju dolezité data vo svojich osobnych pocitacoch a
zariadeniach. Mnohi pouzivatelia si neuvedomuju potrebu vytvarat’ zalohy, ktoré ochrania ich
data pred zlyhaniami pevného disku, stratou alebo kradezou pocitaca. A uz vébec nepocituju
potrebu zalohovat' data pre pripad moznych tutokov krypto ransomware-u. Pouzivatelia
zvycajne nemaju potrebné vedomosti alebo si jednoducho neuvedomuju hodnotu svojich dat,
kym ich nestratia. Efektivny proces zdlohovania si vyZaduje ur€iti ndmahu a disciplinu, ¢o pre
priemerného pouzivatel'a nie je vel'mi lakavé. Crypto ransomware zneuZiva uvedené nedostatky
v typickom bezpecnostnom postoji pouzivatel’a. Tvorcovia krypto ransomware-u vedia, Ze data
ulozené v osobnych pocitacoch su pre pouzivatel'ov pravdepodobne dolezité. Obete mézu byt’

3 PC REVUE. Trend Micro: Co je ransomware a preco by vds mal zaujimat? [online] [cit. 25.03.2018]. Dostupné
na internete: https://www.pcrevue.sk/a/Trend-Micro--Co-je-ransomware-a-preco-by-vas-mal-zaujimat

4 SAVAGE, K., COOGAN, P., LAU, H. The evolution of ransomware. Security Response. [online] [cit.
21.03.2018]. Dostupné na internete:
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/the-evolution-of-
ransomware.pdf
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zufalé¢ a aby dostali svoje data spit’, vybertl si moznost’ zaplatenia vykupného za ucelom
obnovenia pristupu.

Po instalacii typicka hrozba kryptografického ransomware-u ticho vyhladava a Sifruje
subory. Cielom je vykonavat’ uvedené ¢innosti v tajnosti, kym nedokaze najst’ a Sifrovat’ vSetky
subory, ktoré by mohli mat’ pre pouzivatel'a hodnotu. V case, ked’ je obet’ oboznamena so
spravou o skodlivom softvéri, ktord informuje, Ze jej udaje st Sifrované, skoda sa uz stala. Pri
vacsine infekcii sposobenych krypto ransomware-om napadnuty pocita¢ nadalej funguje
normalne, pretoze Skodlivy softvér sa nezaobera kritickymi systémovymi subormi ani
neodopiera pristup k funkcidm pocitaca. To znamena, ze pouzivatelia mo6zu nad’alej pouzivat
pocita¢ na vykondvanie celého radu ¢innosti okrem pristupu k svojim $ifrovanym datam.®

Historia

Za prvy zdokumentovany ransomware sa vo vseobecnosti povazuje kod, ktory napisal
Dr. Joseph Popp v roku 1989 zndmy pod ndzvom AIDS Trojan. Dr. Popp bol evolu¢ny biolog
aktivne zapojeny do vyskumu AIDS. AIDS Trojan sa Siril prostrednictvom diskiet, ktoré boli
zaslané vSetkym, ktori sa registrovali do informacného bulletinu o AIDS. Trojsky kon, ktory sa
na diskete nachadzal, infikoval pocitate jednoduchym nahradenim davkového stboru
Autoexec.bat. Tvaril sa ako $pecializovany softvér, ktory bude poskytovat’ aktudlne informéacie
o vyskume AIDS. Pocitac¢ ale neskor zacal zobrazovat’ falo$nu licenéntl spravu a pozadoval
platbu vo vyske 378 dolarov, ktora mala byt’ zaslana na adresu postovej schranky v Paname.
Trojan nasledne pocital pocet spusteni a po devédtdesiatom naStartovani pocitata pozmenil a
Sifroval nazvy suborov na pevnom disku. Pouzivatel tak v podstate priSiel o pristup k svojim
aplikaciam i datam. ©

S prvou vinou moderného ransomware-u Sireného online je mozné stretnut’ sa v roku
2005 v suvislosti so Skodlivym softvérom s ndzvom Trojan.Gpcoder. Infikoval systémy
Windows a cielil na subory s vybranymi priponami. Po ich néjdeni stibory skopiroval
v Sifrovanej podobe a originaly odstranil zo systému. Nové Sifrované stibory boli uloZené na
iné miesto a boli necitatené. Na domécej obrazovke pouzivatel'ov bola zobrazena sprava, ktora
ich nasmerovala do suboru s priponou .txt umiestneného na ploche, ktory obsahoval
podrobnosti o tom, ako zaplatit’ vykupné a odomknut’ Sifrované subory.

V roku 2006 sa objavuju d’al$ie vyznamné druhy ransomware-u a to Trojan.Cryzip
a Trojan.Archiveus, avSak ransomware v tejto dobe bolo spravidla stale jednoduché prekonat’,
lebo vicsina z nich obsahovala kI'i€ potrebny na deSifrovanie vo svojom vlastnom kode. Prvy
locker ransomware sa objavuje na zaciatku roku 2008 (Trojan.Randsom.C). Uvedeny
ransomware sa prezentoval ako sprava od Windows Security Center (Centrum zabezpecenia) a
pozadoval od pouzivatelov, aby zavolali na telefonne c¢islo pre obnovenie licencie k
bezpecnostnému softvéru. Akondhle doslo k telefonatu, pocitac sa zamkol.

Zlomovym rokom pre vyvoj ransomware-U bol rok 2013 kedy sa objavil ransomware
CryptoLocker, ktory predstavoval novu generaciu ransomware-u. Ako prvy uspesne vyuzival
silné asymetrické Sifrovacie metdédy v kombinacii S pozadovanim platby v novovzniknutej
virtualnej mene Bitcoin. Z ransomware-u CryptoLocker bolo vytvorenych mnoho d’alSich
derivatov vratane CryptDefense, TorrentLocker, CTB-Locker, CryptoWall, TeslaCrypt a
AlphaCrypt. ’
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Priebeh ransomware utoku

Ransomware utoky sa pochopitel’ne liSia v zavislosti od ich typov, druhov alebo rodin.
V priebehu typického Sifrovacieho ransomware Gtoku vSak mozno identifikovat’ Sest’ faz. Za
prvu fazu ransomware toku mozno povazovat’ distribliciu. Ransomware pouziva Standardné
sposoby distribticie Skodlivého kédu. Moze sa Sirit” prostrednictvom klasickej phishingovej
schémy ako priloha e-mailu. Uvedeny sposob distribucie je stale pomerne G¢inny aj napriek
opakujucim sa verejnym vyzvam a upozorneniam pouzivatel'ov na rizika spojené s otvaranim
priloh neznamych e-mailov. Ransomware sa mdze stiahnut’ a nainstalovat’ na koncovy bod aj
prostrednictvom kompromitovanej webovej stranky alebo prostrednictvom drive-by-download.
Druhym krokom je infekcia systému, kde skodlivy kod v systéme spusti procesy potrebné na
dokoncenie a maskovanie Skodlivych aktivit. Po infikovani napadnutého zariadenia sa moze
zaCat’ $irit’ na vSetky dostupné zariadenia v sieti. V tretej faze prebicha komunikacia so
serverom, odkial’ si Skodlivy kéd prevezme verejny kI'a¢ potrebny na Sifrovanie dat. Pomocou
komunikacie s command-and-control serverom je mozné odovzdavat’ d’alSie instrukcie ako su
napriklad identifikacia typu suborov, ktoré su cielom Sifrovania, ¢i ako dlho cakat, nez sa
proces Sifrovania zaéne. Stvrtym krokom je vyhPadavanie. Ransomware systematicky
prehl'addva subory a zvycajne hl'ad4 data, ktoré su dolezité pre pouzivatela a nemozno ich
jednoducho nahradit. Zameriava sa zvyCajne na subory s priponami .jpg, .docx, .xlsx,
.pptx, .pdf a podobne. V piatej etape dochadza ku Sifrovaniu vybranych stborov. Cielové
stbory st najprv presunuté, nasledne Sifrované a premenované. Siestou a poslednou etapou je
poZadovanie vykupného za obnovenie pristupu k suborom. Po tispesnom ukonceni Sifrovania
sa obeti zobrazi sprava, nesuca informdacie o kompromitovani systému a nutnosti zaplatit’
pozadovan sumu pre opitovné spristupnenie stiborov. Utoénici pouZzivaji rozne metody pre
vynutenie rychlej platby, ¢i uz je to deSifrovanie ndhodného suboru zadarmo alebo zl'ava pri
rychlom zaplateni. Po zaplateni pozadovaného vykupného vSak nie je ziadna zaruka, ze
napadnuté stbory budil opét pristupné, alebo ze sa samotny Utok a znovu pozadovanie
vykupného nebude opakovat’.® 2. Infekcia o
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Techniky pouzivané ransomware-om

Kym vsetky typy ransomware-u su navrhnuté tak, aby ziskali peniaze od svojich obeti,
mozu sa vSak uplne lisit’ v pouzitych technikach.

Sifrovanie siiborov - Moderné typy Sifrovacicho ransomware-u pouzivaju symetrické
alebo asymetrické Sifrovanie. Symetrické Sifrovanie pouziva iba jeden kI'i€ na Sifrovanie aj na
desifrovanie dat, pri¢om sa pocas Sifrovania spravidla generuje kI'i¢ na infikovanom pocitaci a
potom je zaslany Gto¢nikovi, alebo si ho malware vyziada od ito¢nika pred Sifrovanim suborov.
V oboch pripadoch musi uto¢nik zabezpecit, aby ku klIG€u nemal pristup pouzivatel
napadnutého zariadenia. Zjavna nevyhoda symetrického Sifrovania spociva v pouzivani
rovnakého kIi¢a. Predstavuje vSak zaroven jednoduchsi a rychlejsi sposob Sifrovania velkého
mnozstva suborov a prie¢inkov. Asymetrické Sifrovanie pouziva dva kl'ice, z ktorych jeden je
verejny a druhy sikromny. Verejny kI'a¢ sa pouziva pre Sifrovanie dat a sikromny pre ich
desifrovanie. Znalost’ verejného kl'aica neumoznuje spristupnenie dat, ktoré mozno desifrovat’
iba sukromnym kl'a¢om. Nevyhodou asymetrického Sifrovania je nizSia rychlost’ v porovnani
so symetrickym Sifrovanim, a teda vicsSia Sanca, ze bude operacia odhalena predtym, nez je
Sifrovanie dokoncené. Niektoré Sifrovacie typy ransomware-u pouzivaju aj kombinaciu
symetrickej a asymetrickej techniky Sifrovania.

Uzamykanie obrazovky - Vicsina typov locker ransomware-u pouziva podobnu
stratégiu pre uzamknutie obrazovky pocitaca, kedy sa otvori okno cez celi obrazovku
(fullscreen) vyuzivajuce plochu pre zobrazenie spravy. Ransomware si mdze vytvorit okno sam
alebo pouzit' okno prehliadaca, ktoré je zobrazené ako jediné okno na virtudlnej ploche
vytvorenej ransomware-om. Niektoré druhy locker ransomware-u mozu tiez kontrolovat
plochu systému s cielom uistit’ sa, Ze ich okno zostane jediné aktivne a hlavné. Zobrazena
sprava sa spravidla stiahne z uto¢nikovho servera, o umoziuje vytvarat’ lokalizované spravy
pouzivajuce miestny jazyk a obrazky miestnych institicii na zéklade urcenia geografickej
polohy podra IP adresy infikovaného pocitaca. Ransomware tiez kontroluje procesy a aplikacie
na pozadi, napriklad z dovodu, aby pouzivatel’ nebol schopny ukoncit’ ransomware pomocou
spravcu uloh.

Uzamykanie prehliadaca - Locker ransomware je tiez schopny uzamknut' webovy
prehliada¢. Aby doslo k infikovaniu zariadenia ransomware-om, ktory uzamyka prehliadac,
musi pouZivatel’ spravidla cez dany prehliada¢ navstivit' server host'ujici tento ransomware.
Pdsobenie ransomware-u sa prejavi, ked” pouzivatel’ chce opustit’ stranku, pricom mu dana
akcia nie je povolend. V niektorych pripadoch je v§ak mozné odist’ ukoncenim procesu v
spravcovi uloh. Uzamykanie prehliadaca nie je velmi efektivna technika, ale vdaka jej
jednoduchosti a univerzalnosti v ramci viacerych platforiem predstavuje pre uto¢nikov d’alSiu
moznost’ generovania prijmov.°

Uzamykanie Android zariadeni - Dalsia z technik sa tyka zariadeni, ktoré vyuZivaju
operany systém Android. Ransomware vytvara bezné oknd, prostrednictvom ktorych
zobrazuje vyhraznu spravu pouzivatel'ovi, napriklad s hrozbou, Ze bude zdielat’ pouZivatelove
osobné udaje (fotky, spravy, historiu webu, e-maily, historiu polohy atd’.) so vSetkymi
telefonnymi a e-mailovymi kontaktmi. K zobrazovaniu okna dochddza tym, Ze ransomware
neustale kontroluje aktivitu okna, zobrazuje ho a peridéda medzi zatvorenim a otvorenim okna
je natol’ko kratka, ze vytvara iliziu neustdle zobrazeného okna. Ako priklady mozno uviest’
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WannaLocker, DoubleLocker, Koler alebo LeakerLocker. Ransomware na Android zariadeni
moze zmenit' aj bezpecnostny PIN kéd na odomknutie zariadenia.!

Vektory ransomware utoku

Ciel'om autorov ransomware-u je dostat’ ich skodlivy kéd do zariadeni potencidlnych
obeti a na to, aby to dosiahli, pouzivaju niekol'’ko metdd.

Skodlivé prilohy aodkazy v e-mailovych spravach — Medzi najvyuZivanejsie
distribu¢né kanaly patri nevyziadana posta (spam). Tak ako aj pri inych typoch Skodlivého
softvéru, sa autori ransomware-u snazia réznymi sposobmi presvedCit pouZzivatelov, aby
otvorili Skodliva prilohu, alebo klikli na Skodlivy odkaz. Nevyziadana posta mdze obsahovat’
Skodlivu prilohu ako napriklad subory JavaScriptu, spustitené stibory, dokumenty MS Office
s makrami a pod. Otvorenim takejto prilohy moze dojst’ priamo k stiahnutiu ransomware-u
alebo stiahnutiu tzv. downloaderu, ktory nasledne stiahne samotny ransomware. V druhom
pripade moze e-mail obsahovat' odkaz, ktory po rozkliknuti za¢ne st'ahovanie a naslednt
instalaciu ransomware-u. Uvedeny odkaz moéze tieZ viest’ na stranku obsahujucu exploit Kit,
prostrednictvom ktorého sa ransomware do zariadenia stiahne. Pri distribicii spamovych e-
mailov dochédza v Sirokej miere k vyuZzivaniu technik socialneho inZinierstva. Predmetné e-
mailové spravy st napisané v prislusnom jazyku a mozu sa maskovat’ ako spravy odoslané od
lokalnych redlnych institicii ako napriklad energetické spolocnosti, policia, finanény urad
a pod.t2

Kompromitované webové stranky — Vektorom ransomware utoku moézu byt aj
kompromitované webové stranky. Vyhodou tohto pristupu je to, ze na rozdiel od skodlivych e-
mailovych sprav, sa tu nevyzaduje socidlne inzinierstvo ani iné techniky k presvedc¢eniu obete
kliknat' na Skodliva webovi adresu. Potencidlna obet méze dobrovolne navstivit svoj
obl'ibeny blog alebo ini webovu stranku, kde bude okamzite automaticky presmerovana na
stranku so spravou, ze aktudlna verzia internetového prehliadaca potrebuje aktualizaciu.
Nésledne sa zobrazi vyzva na stiahnutie a spustenie aktualizdcie softvéru. Po vykonani tejto
akcie sa aktivuje ransomware.

Malvertising - Dalsim beznym sposobom, ako infikovat’ poéitaé ransomware-om, je
zneuzitie reklamy. Potencidlna obet’ navstivi legitimnu stranku, ktora zobrazuje reklamy
poskytované tretou stranou. Ak niektora zo zobrazenych reklam obsahuje Skodlivy kod, pokusi
sa v prehliadaci pouzivatel'a vyuzit’ zraniteI'nost’, ktora este nebola aktualizaciou odstranena.
Modze zneuzit aj zranitelnost’ nultého dna, na ktort neexistuje Ziadna bezpecnostna zaplata. Je
menej pravdepodobné, ze tento vektor utoku povedie k ispeSnému utoku ransomware, pretoze
zavisi od skutocnosti, Ze pouZivatel’ ma vo svojom prehliadac¢i nezabezpe€enu zranitel'nost’. Na
rozdiel od Skodlivych priloh alebo odkazov v e-mailovych spravach k infikovaniu nie je
potrebnd Ziadna aktivita zo strany obete.

Exploit Kity - Exploit kit je sofistikovany kod, ktory je umiestneny na Skodlivych alebo
kompromitovanych webovych strankach. Exploit kit skenuje 'ubovol'ny pocita¢, ktory navstivi
danu stranku, ¢i neobsahuje niektori zo znamych nezabezpecenych zranitelnosti, pri¢om
vyuzije akukol'vek, ktoru najde k tomu, aby prevzal kontrolu nad poc¢itacom. Prostrednictvom
exploit kitov doglo k $ireniu ransomware-u CryptoWall, TeslaCrypt alebo Locky.
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Infikované sibory - Vektorom ransomware utoku méze byt aj stiahnutie suboru, ktoré
inicioval ni¢ netuSiaci pouzivatel. Ransomware moze byt umiestneny v hudobnych alebo
filmovych stiboroch a tiez aj v nelegalnych programoch, ktoré su spristupnené na warezovych
forach a podobne.

Mobilné aplikacie - Stahovanie infikovanych suborov vo forme aplikacii moze
ovplyvnit’ aj mobilné zariadenia. Oficialne obchody s aplikaciami spolo¢nosti Apple a Google
moZzu obsahovat’ skodlivé aplikacie aj napriek tomu, Ze st pravidelne kontrolované. Zariadenia
s 10S po jailbrake-u a 'ubovol'né zariadenie Android moéze byt nakonfigurované na prevzatie
a instalaciu aplikacii z tretich stran, ktoré si mimo kontroly Apple alebo Google.

Aplikacie na odosielanie sprav — Utoénici moézu posielat $kodlivé spravy
prostrednictvom chatovacich aplikacii ako napriklad Viber, Whatsapp alebo Facebook
messenger. Takato sprava moze obsahovat’ obrazok vo formate SVG (Scalable Graphics File),
ktory ma v sebe vlozenu cast’ Skodlivého kodu v jazyku JavaScript. Otvorenie uvedeného
obrazka nasmeruje obet’ na video na faloSnom webe YouTube, kde ndsledne pozaduje instalaciu
kodekov. V skutocnosti je to Skodlivé rozSirenie do prehliadaca Chrome, ktoré spusti
downloader anasledne pocita¢ infikuje ransomware-om. Tento vektor utoku vyuZzival
ransomware Locky.!4

Samovol'né Sirenie - Nové typy ransomware-u, niekedy nazyvané ransomworm alebo
ransomware worm, st schopné po infikovani jedného systému infikovat’ ostatné systémy v
ramci internej siete spolo¢nosti. Ako priklady mozno uviest WannaCry, Petya/NotPetya, Bad
Rabbit.®

Ciele utoku

Kyberneticki zlocinci, ktori stoja za ransomware utokmi, sa nestaraju o to, kto st ich
obete, pokial' si ochotné zaplatit' vykupné. Obet'ami ransomware-u sa mozu stat’ miliony
pouzivatel'ov po celom svete a ak len malé percento z nich zaplati vykupné, ransomware utok
bude uspesny.

Jednotlivci - Ransomware je vel'mi efektivny voci jednotlivcom, ktori nemaja zakladné
bezpecnostné navyky v online prostredi. V stkromnych domécich zariadeniach majl
pouzivatelia uloZené citlivé informacie, subory a dokumenty, ktoré su pre nich cenné
a nenahraditel'né. Napriek tomu, Ze uvedené data maji hodnotu, doméci pouZivatelia vo vacSine
pripadov nemaji zZiadnu zalohovaciu stratégiu pre pripad kradeze, straty alebo poskodenia.
A uz vobec nemyslia na vytvaranie zaloh pre Gspe$ni obnovu stiborov po kryptografickom
utoku ransomware-u. Aj ked’ ma domaci pouzivatel’ vytvorené zalohy, niektoré utoky odstrania
vSetky druhy zaloh na disku, vratane tienovej kopie systému Windows, a zaSifruju zdlohované
stibory na externych pamétovych zariadeniach, ktoré st pripojené k pocitacu. Moderné typy
moZu zaSifrovat’ aj zalohy a stibory uloZené na cloudovom ulozisku alebo na inom zariadeni v
lokélnej sieti.'®

Podnikatel’ské subjekty - Pre mnohé spolo¢nosti st informacie a technologie, ktoré
pouzivaju, nevyhnutné na vykonavanie ich kazdodennej c¢innosti. Pocitace v podnikoch
obsahuju citlivé Udaje a kriticky dolezit¢é dokumenty ako s0 zdkaznicke databazy,
podnikatel'ské plany, navrhy, spravy, zdrojové kody, formulare, G€tovnictvo a pod. Moderné
kryptografické hrozby mozu zasiahnut’ a Sifrovat’ vSetky dostupné lokalne sietové jednotky a
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servery. To znamend, Ze jednou crypto ransomware infekciou mézu byt negativne ovplyvnené
viaceré systémy. Strata predmetnych informécii méa zvycajne katastroficky vplyv na
podnikanie. Organizacie byvaju Casto ovela ochotnejSie zaplatit’ vykupné, a to aj vo vyssSich
sumach, nez byva pozadované pri jednotlivych pouzivatel'och, s cielom ziskat' spat data
potrebné na ich prevadzku. Mnohé spolo¢nosti maju zavedeny pomerne efektivny proces
zalohovania dat, stale sa vSak najde vel’ké mnozstvo spolo¢nosti, ktoré najmi z ekonomickych
dévodov nemaju ziadnu zalohovaciu stratégiu.

Verejné inStiticie a organizacie — Ransomware Utoky moézu zasiahnut' aj verejné
institacie ako su rozne urady, univerzity, nemocnice a pod. Niektoré¢ formy ransomware-u su
na uvedené organizacie Specificky a cielene zamerané. Nie su vylucené ani ransomware utoky
na organy verejnej spravy a kriticku infrastruktaru, ¢o moze mat’ obrovské negativne dopady
na fungovanie samotného §tatu. Utoénici veria, Ze nebudt odhaleni a trestno-pravne postihnuti,
pretoZze vicsinou operuju z krajin s odlisnou legislativou.t’

Sposoby zaplatenia vykupného

S dvoma hlavnymi typmi ransomware-u sa spajaju aj dve hlavné metddy platby
vykupného. V pripade locker ransomware-u ide spravidla o peniazné uhrady ako je napr. Ukash,
Paysafecard, CashU alebo MoneXy. Nasledne su takto ziskané finanéné prostriedky casto
preprané cez webové stranky pontkajuce online stdvkovanie, z ktorych su presunuté na
predplatené karty. Sifrovaci ransomware vyuziva kryptomeny a v su¢asnosti je stale najviac
pouzivana kryptomena Bitcoin. Kryptomenu je vo vS§eobecnosti vd’aka jej podstate ovel'a tazsie
vystopovat’. Existuju sluzby, ktoré umoziiuju pranie kryptomien, pri ktorom dochédza k
mieSaniu kryptomeny pochadzajucej z legdlneho obchodovania s kryptomenou ziskanou
nelegélnou ¢innostou.!® Presny proces platby sa moze lisit medzi rodinami ransomware-u,
avsak typicky proces platby vykupného zvyc€ajne vyzera nasledovne:

" SAVAGE, K., COOGAN, P., LAU, H. The evolution of ransomware. Security Response. [online] [cit.
27.03.2018]. Dostupné na internete:
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/the-evolution-of-
ransomware.pdf

18 EE, B. Ransomware: Unlocking the lucrative criminal business model. [online] [cit. 21.03.2018]. Dostupné na
internete: https://www.paloaltonetworks.com/resources/research/ransomware-report
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Obet’ je napadnuta Obet’ si zakupi Obet’ posle Bitcoiny
ransomware-om Bitcoiny tto¢nikovi
-

Uto¢nik pouZije Bitcoiny su prepraté Uto¢nik potvrdi
Bitcoiny prijatie platby

Obr. 2 Proces platby vykupného®®

1. Obeti je zobrazena sprava s poziadavkami utocnikov, ktord moze obsahovat’ pokyny

podrobne popisujlce proces zaklipenia Bitcoinov za tcelom platby vykupného.

Obet’ si zakupi Bitcoiny, ktoré s potrebné na zaplatenie vykupného.

Obet posle peniaze vo forme Bitcoinov na tto¢nikovu Bitcoin peniazenku.

Utoénik potvrdi platbu prostrednictvom e-mailovej spravy alebo stranky Tor a pokial’ ma

obet’ §t’astie, poskytne prostriedky na deSifrovanie stiborov obete.

5. Bitcoiny sa mozu preprat v sluZzbe na mixovanie kryptomien, ktord vymeni nelegalne
ziskané Bitcoiny za iné Bitcoiny v rovnakej hodnote. Sluzba si za uvedent funkciu odrata
mall proviziu.

6. Utocnici mdzu pouzivat Bitcoiny priamo na nakup tovaru, mézu s nimi obchodovat’ na
obchodnej burze, alebo ich vymenit’ za iné meny.

~own

Ransomware ako sluzba

Sluzba Ransomware-as-a-Service (RaaS) je navrhnuta tak, aby ktokol'vek bez ohl'adu
na jeho technické znalosti a zru¢nosti, mohol uskutocnit’ ransomware utok. Prakticky ide o
moznost’ vytvorit’ a zakupit’ si ransomware bez potreby disponovat’ nevyhnutnymi odbornymi
schopnostami pre jeho vytvorenie, $irenie alebo udrzbu. Objednavatel’ si méze v ponuke
jednoducho vybrat’” vysku pozadovaného vykupného, text a jazyk zobrazenej spravy ako aj
sposob, akym sa bude ransomware §irit.2° Aj ked to nie je novy trend, uvedeny model sa rychlo

19 EMISOFT. Spotlight on ransomware: Ransomware payment method. [online] [cit. 25.03.2018]. Dostupné na
internete: https://blog.emsisoft.com/en/28256/ransomware-payment-methods/

20 VIRY.CZ. Vyrob si svoji havét’! [online] [cit. 29.03.2018]. Dostupné na internete: https://www.viry.cz/satan-
vyrob-si-svoji-havet/
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rozvija a ¢oraz vac¢si pocet tvorcov ransomware-u pontka svoje skodlivé produkty. Dochadza
tym k vytvoreniu schémy, kedy tvorca ransomware-u ponuka podiel z profitu na kazdej
ransomware infekcii vymenou za to, Ze objednavatel’ bude tento ransomware Sirit’. V porovnani
s inymi typmi malvéru, ktoré si k tspeSnym ttokom vyzaduji vyssiu Groven programovania a
technickych znalosti, sa ransomware da jednoducho objednat’ a nasledne Sirit. Predmetna
schéma je vyhodna najmé pre aktérov, ktori uz disponuju vlastnymi botnetmi, alebo maju
pristup k vel’kému mnozstvu kompromitovanych pocitacov.

Trend RaaS je pravdepodobne jednym z hlavnych dévodov, ktoré stoja za obrovskym
narastom uspesnych ransomware utokov v minulom roku. Pozoruhodné priklady uvedeného
trendu, ktoré sa objavili v poslednych dvoch rokoch st Petya/Mischa, Philadelphia, Cerber,
MacRansom alebo Shark ransomware, ktory bol neskor rebrandovany pod nazvom Atom, kde
poniikal vysoky 80% podiel na zaplatenom vykupnom. Dalsie popularne néstroje ako Satan sa
prezentuju tym, Ze umoziiuju distribuciu ransomware-u v priebehu mintity.?! Obchodny model
sluzby RaaS je jednoduchy a namiesto naprogramovania a nasadenia vlastného ransomware
softvéru si utocnik tento utok objednd, priCcom objednavatel’ ziska vopred dohodnuty podiel zo
zaplateného vykupného. Jediné ¢o objednévatel’ potrebuje v pripade, ze sa trhovisko alebo
férum nachédza na webovych strankach darknetu je prehliadac, ktory umoziuje pristup k tymto
doménam a kryptomenu, prostrednictvom ktorej odvadza alebo ziskava podiel za nastroj alebo
sluzbu podra stanovenych podmienok.?? V niektorych pripadoch si objednavatel’ moze pozriet
odhad svojich potencialnych zarobkov predtym, nez si takyto utok objedna.

Uspech uvedenej sluzby a rastici dopyt podnecuje autorov ransomware-u k tomu, aby
ponukali stale nové a sofistikovanejSie formy. Narast ponik RaaS v kombinacii s rozsiahlymi
moznost’ami prispdsobenia, ktoré tieto platformy prindSaju znamend, Ze potencialne obete Celia
naporu ransomware-u nielen z hl'adiska kvantity ale aj kvality a rozmanitosti.

Zaver

Ransomware ma za sebou dlhti a zaujimavu historiu. Uspesne presiel od svojich
skromnych zaciatkov, kedy sa §iril na disketach, do modernej podoby, kde pouziva pokrocilé
Sifrovacie techniky a zameriava sa nielen na pocitace, ale aj na prenosné zariadenia a smart
telefony. Neobmedzuje sa len na konkrétnu zemepisnu oblast’ alebo konkrétny operacny
systém. Skodlivé akcie moze vykonavat' v ktorejkol'vek &asti sveta, na ubovolnom podte
zariadeni a ohrozené st zariadenia so systétmom Android, 10S, Windows aj Linux. Sposob
kompromitacie zariadenia sa moze lisit’ v zavislosti od ciel’a a vykonané kroky sti obmedzené
samotnymi moznostami napadnutého zariadenia.

Popularita ransomware-u sa zvysila, pretoze bol uspesny. Ransomware sa prisposobil a
zmenil, aby splnil rastiice poZiadavky svojich tvorcov. Vyvijal sa od klasickych podvodov
vyuzivajucich menej presved¢ivé metddy az po sucasné agresivne Sifrovacie formy. Dnes sa
ransomware Utoky prestiivaji z domacich pouzivatel'ov a zameriavaji sa na firmy a organizacie,
ktorych data maji znacne vysSiu hodnotu. Podniky su v mnohych pripadoch pod mimoriadnym
tlakom na dodrzanie konkrétnych terminov a aj to je jeden z dovodov, preco st ochotnejsie
zaplatit’ vykupné a zaplatit’ aj vysSie sumy.

Vzhl'adom na zvySujlicu sa popularitu nositelnych zariadeni a zariadeni internetu veci
mozno predpokladat’ stupiiujiici sa zdujem utoCnikov aj o uvedené zariadenia. Okrem
tradi¢nych zariadeni ako st pocitace, notebooky, tablety a smart telefony, na ktoré je dnes
primarne cielena vic¢Sina ransomware utokov, zranite'né st aj také zariadenia, ako napriklad
smart hodinky, smart televizory, chladnicky, vozidla pripojené k sieti internet a pod. Pred

2l CARBON BLACK. The Ransomware Economy. [online] [cit. 21.03.2018]. Dostupné na internete:
https://cdn.www.carbonblack.com/wp-content/uploads/2017/10/CB-Ransomware-Economy-Report.pdf

22 LIFARS. How to Combat Ransomware A Complete Guide. [online] [cit. 21.03.2018]. Dostupné na internete:
https://lifars.com/knowledge-center/how-to-combat-ransomware/

144



ransomware utokmi nie s v bezpe¢i dokonca ani roboty.?® Z uvedeného je zrejmé, Ze existuje
Siroka skala zariadeni, na ktoré sa mozu Gito¢nici prostrednictvom ransomware utokov zamerat’.
Utoénici budt pokradovat’ v ransomware utokoch dovtedy, pokial’ im takéto konanie bude
produkovat’ zisk. To znamena, Ze najlep$im spdsobom ako zmiernit’ alebo zastavit’ ransomware
utoky, je znizit' ich finan¢né vynosy pre uto¢nikov. K tomu je potrebné podniknut’ kroky
naprie¢ vSetkym platformam, ktoré smeruji k znizeniu rizika infekcie alebo zmierneniu
nasledkov. Su to najmé vytvéranie pravidelnych off-line zaloh, aktualizovanie operacnych
systémov a aplikaéného softvéru, zvySovanie bezpecnostného povedomia pouzivatelov,
pouzivanie vhodného bezpecnostného rieSenia a spamového filtra, zakazanie spustitelnych
stborov v prilohach e-mailovych sprav, nastavenie opera¢ného systému na zobrazenie pripon
suborov a zak4zanie makier v kancelarskom baliku Microsoft Office.

Utoénici neustale hl'adaji nové spdsoby, ako najst’ a zneuZit’ zranitelnosti a slabé miesta
obeti. AvSak pre kazda nova taktiku, ktoru Gtocnici pouZziju, existuje protiopatrenie ako sa
chranit’.
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Moznosti stanovenia vySky Skody sposobenej neopravnenymi
zasahmi do pocitacovych systémov a programov

Peter Polak, Tomas Trusik

Abstrakt:

Obsah prispevku je v sulade s jeho nazvom zamerany na vSeobecné vysvetlenie pojmu Skoda a vyska skody
sposobenej pocitacovymi trestnymi cinmi, na analyzu typov neopravnenych zdasahov do pocitacovych systémov a
programov, ktorymi je sposobena Skoda, ako aj na predstavenie metod urcenia Skody sposobenej neopravnenymi
zasahmi do pocitacovych systémov a programov.

Kricové slova:

informacny systém, pocitacovy udaj, neopravnené zasahy do pocitacovych systémov a udajov, pocitacovy trestny
¢in, Skoda sposobena pocitacovymi trestnymi ¢inmi, stanovenie vysky Skody

Abstract:

This article is analyzing damage resulting of unauthorized interference with computer systems. The main focus is
put to point out different types of impacts, present methods of determining the financial loss for use in criminal
procedure and propose more precise market approach for calculating the damage. It comes together with analysis
of current legal environment and laws that are to be used in cybercrime proceedings.

Key words:

information system, computer system, computer data, unauthorized interference with computer data and systems,
cybercrime, damage caused by cybercrime, calculation of the financial losses

Uvod

Rozvoj T'udskej spolo¢nosti je v sucasnosti spojeny predovsetkym so spracovavanim
a vyuzivanim informadcii, pricom spdsoby spracovéavania a vyuzivania informacii ovplyviiuju
vSetky sféry spolo¢nosti. Informa¢né a komunikacné technologie, ako ich pozndme dnes, sa
zrodili koncom 20. storofia spojenim pocitacov, masovokomunikacnych prostriedkov
a telekomunikaénych sieti. S rozvojom avyuzivanim informaénych a komunikaé¢nych
technologii su spojené aj negativne javy, ktoré mdze mat’ charakter neopravneného nakladania
s informaénymi systémami, poc¢itaovymi programami a pocitaovymi udajmi, ateda aj
charakter takzvanych pocitacovych trestnych ¢inov. Preto mozno pocitatovu (kybernetickl)
kriminalitu oznacit za jeden znegativnych sprievodnych fenoménov informatizéacie
spolocnosti. V cCase, kedy sa pocitace stali sucast’ou naSho kazdodenného Zivota a najdeme ich
vV kazdom tradnom priestore, ba takmer v kazdej domdacnosti, je aj pachanie trestnej ¢innosti
stivisiacej s pocitacmi ovel’a jednoduchsie.

Pocitacova (kyberneticka) kriminalita spociva teda v zneuzivani alebo vo vyuZivani
informa¢nych technologii, najmé pocitaCov, pocitatovych sieti a inych zariadeni spdsobilych
spracovat a prenasat’ informdcie v digitdlnej podobe (informacné systémy) na pachanie
trestnej Cinnosti. Jej rozmach je priamo Umerny postupujlicej informatizacii spolo¢nosti.
Rozvinuté krajiny sveta, a teda aj europske krajiny, povazuju tato formu trestnej ¢innosti za
jednu z globalnych hrozieb. Preto sa na narodnych urovniach, ale aj na urovniach
nadnarodnych, prijimajii okrem iného aj legislativne opatrenia na jej potieranie. Aj napriek
neustdle sa rozvijajicej legislative, reflektujucej na oblast’ pocitacovych trestnych ¢inov
a autorského prava, sa pri jej aplikécii v praxi stretavame s problémami. Jednym z dovodov je
nedostatok kvalifikovanych I'udi , ktori by tato legislativu , ktora ma objektivne Specificky
charakter, vedeli efektivne vyuzivat na jej Ucel. Medzi d’alSie dovody problémov patri
nedostatocna sucinnost’ pravnikov a informatikov pri normotvornej ¢innosti, a potom aj pri
vyuZivani vysledkov tejto €innosti. Z toho vznikaja situacie, kedy sa jednotlivé stvisiace
ustanovenia Trestného zakona v procese dokazovania pocitaCovych trestnych ¢inov uplatiuji
s tazkostami. Medzi parcidlne problémy dokazovania pocitacovej trestnej €innosti patri aj
problém stanovenia vysky Skody, spdsobenej takouto trestnou ¢innost’ou.
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Legislativny ramec postihovania neopravneného nakladania s informaénymi systémami ,
pocitacovymi programami a pocitaCovymi udajmi

Vzhl'adom na globalny charakter neopravneného nakladania s informacnymi
systémami, pocita¢ovymi programami a pocitacovymi udajmi vytvorili v podmienkach nésho
kontingentu Rada Eur6opy a Eurdpska Unia viaceré nastroje , ucelom ktorych je prijatie
legislativnych opatreni v jednotlivych signatarskych Statoch alebo v jednotlivych ¢lenskych
Statoch, zameranych na efektivny postih takychto negativnych prejavov. Zakladnym nastrojom
Rady Eurépy v tejto oblasti je Dohovor o poéitacovej kriminalite (d’alej len ,,Dohovor*).!
Pokial’ ide o zakladny nastroj takéhoto charakteru v posobnosti Eurdpskej unie, tak tym
predovietkym je Smernica 2013/40/EU o utokoch na informacné systémy (dalej len
,,Smernica“.?2 Vysledkom implementacie tychto spominanych nastrojov je sii¢asna uprava
takzvanych pocitaCovych trestnych cinov v osobitnej casti Trestného zakona (zdkon ¢.
300/2005 Z.z. , d’alej ,, Trestny zakon*). S u¢innost’ou od 1. januara 2016 sa na zaklade novely
Trestného zédkona povodny trestny ¢in Poskodenia a zneuzitia zaznamu na nosi¢i informacii
podla § 247 pretransformoval do piatich rozliénych trestnych ¢inov, tvoriacich v osobitnej
Casti Trestného zakona skupinu takzvanych ,,pocitatovych trestnych ¢inov*. Konkrétne ide
0 trestny ¢in Neopravneného pristupu do pocitacového systému podl'a § 247, Neoprdvneného
zasahu do pocitatového systému podla § 247a, Neopravneného zasahu do pocitacového udaja
podl'a § 247b, Neopravneného zachytavania pocitacovych udajov podl'a § 247¢c a 0 trestny ¢in
Vyroby a drzby zariadenia, hesla do pocitacového systému alebo inych udajov podla § 247d.
Ide otrestné Ciny, ktoré spaja skutoCnost, ze postihuju konanie, ktoré ma charakter
protipravneho utoku na pocitac, pocitacovy systém, pocitacovy program alebo na pocitacovy
udaj.

V osobitnej Casti Trestného zakona su upravené d’alSie trestné Ciny, ktoré maju blizko
ku skupine pocitacovych trestnych ¢inov. V tomto pripade vSak ide o trestné Ciny, ktoré
postihuju konanie spocivajice v pouziti pocitacov a pocitaCovych systémov na pachanie
trestnej ¢innosti. Patria sem také trestné ¢iny ako Vyroba detskej pornografie podla § 368,
Rozsirovanie detskej pornografie podla § 369, Prechovavanie detskej pornografie a ticast’ na
detskom pornografickom predstaveni podl'a § 370 a Porusovanie autorského prava podla §
283. Okrem toho do kategorie takychto trestnych ¢inov treba vzhl'adom na znaky skutkovej
podstaty zaratat’ aj trestny ¢in Neopravneného obohatenia podla § 226 Trestné¢ho zakona.

Jednym z predpokladov zistenia $kod spdsobenych neopravnenym nakladanim
s informa¢nymi systémami, pocitacovymi programami a pocitacovymi udajmi je aj poznanie
znakov skutkovych podstat spominanych pocitacovych trestnych ¢inov.

Prvym z tychto trestnych ¢inov je neopravneny pristup do pocitacového systému
podla § 247 Trestného zakona. Primarnym objektom pri tomto trestnom c¢ine je ochrana
integrity pocitaCového systému. Pri sekundarnom objekte moZeme hovorit o ochrane
dovernosti pocitacovych dat. Hmotnym predmetom v tomto pripade bude pocitacovy systém,
ktory bude neopravnene spristupneny prelomenim jeho bezpeCnostného opatrenia. Pri
objektivnej stranke musi byt preukdzané, Ze pachatel dokdzal prekonat bezpecnostné
opatrenia, vd’aka comu sa mu podarilo ziskat’ neopravneny pristup do pocitatového systému
alebo jeho casti. Pachatel'om moze byt’ jednak fyzickéa osoba, a to kazda fyzicka osoba, ktora
je star$ia ako $trnast’ rokov a je zaroven pricetna ajednak pravnickd osoba, ktora spina
podmienky podla zékona €. 91/2016 Z. z. o trestnej zodpovednosti pravnickych oséb (dalej

! Dohovor o po&itatovej kriminalite. Rada Eurdpy (otvoreny na podpis v Budapesti 23.11.2001), Ozndmenie
Ministerstva zahrani¢nych veci SR €. 137/2008 Z. z. (pre Slovesnku republiku sa stal platnym diiom 1.5.2008)
2 Smernica Eurdpskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013 o ttokoch na informacné systémy,
ktorou sa nahrddza ramcové rozhodnutie Rady 2005/222/SVV. Uradny vestnik Eurdpskej tnie, L 218/8, 14.

august 2013.
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len ,, zakon o TZPO*). Z hladiska subjektivnej stranky pdjde o zavinenie, ktoré vyzaduje
podobu priameho alebo nepriameho umyslu. .

Kvalifikovanej skutkovej podstaty tohto trestného ¢inu podla odseku 2 sa pachatel
dopusti, ak ¢in, ktory je uvedeny v prvom odseku, spacha a spdsobi nim zna¢nui Skodu, ¢o
predstavuje Skodu vo vyske najmenej 26 600 Eur. Kvalifikovanej skutkovej podstaty podla
odseku 3 sa dopusti pachatel’, ktory spachanim trestného ¢inu podla odseku 1 sposobi skodu
vel'kého rozsahu, teda Skodu vo vyske najmenej 133 000 Eur, alebo ak pachatel' vykona tento
trestny ¢in ako &len nebezpeéného zoskupenia.®

Ako uz bolo uvedené podmienkou spachania trestného ¢inu neopravneného pristupu
do pocitacového systému je prekonanie bezpecnostného opatrenia pocitacového systému a
nasledny neopravneny pristup do tohto systému alebo jeho casti. Pojem ,bezpecnostné
opatrenie” mozno definovat’ ako ,,opatrenie, ktoré mdze preniknutie do pocitacového systému
zabranit’ alebo stazit’ a ktorého cielom je, aby pachatel’ mal zabraneny volny pristup do
pocitaca, pricom na miere zabezpecenia nezalezi. Spdsoby zabezpecenia pocitacového systému
su rozne. Moze ist’ o prostriedky, ktoré sa nachadzaji priamo v pocitaci (napr. zabezpecovaci
softvér, pouzivanie réznych bezpe¢nostnych a vstupnych hesiel do pocitaca, obmedzovanie
uzivatel'ského rozhrania) alebo to m6zu byt zabezpecovacie prostriedky mimo pocitaca (napr.
hardwarové zabezpecenie alebo zabezpecenie miestnosti, kde sa nachadza pocitatovy systém
technickymi bezpe¢nostnymi dverami, opatrenymi skenerom). Trestny zadkon priamo neurcuje,
¢i bezpec€nostné opatrenie musi byt umiestnené priamo v pocitaci, aj ked’ sa z logickej stranky
veci predpokladd, Ze by malo byt

Dal§im tzv. po¢itadovym trestnym &inom je trestny &in neopravneného zasahu do
pocitac¢ového systému podla § 247a Trestného zakona. Primarnym objektom tohto trestného
¢inu je vlastnicke pravo. Vlastnickym pravom v tomto pripade rozumie vlastnictvo
Kk pocitaCovému systému a k idajom na niom uchovavanych a spracovavanych, s ktorymi ma
pravo nakladat’ a disponovat’ len opravneny vlastnik. Sekundarnym objektom je ochrana
pocitatového systému pred obmedzenim alebo poruSenim jeho fungovania. Ako hmotny
predmet utoku mozno pri tomto trestnom ¢ine vnimat’ pocitacovy systém, ktory bude pod
utokom za ucelom prerusenia, narusenia alebo obmedzenia jeho fungovania. Tento trestny ¢in
obsahuje dve alternativy objektivnej stranky. Prvou je konanie spocivajice v obmedzeni alebo
v preruSeni fungovania pocitacového systému alebo jeho Casti neopravnenym vkladanim,
prendSanim, poskodenim, vymazanim, zhorSenim kvality, pozmenenim, potlacenim alebo
znepristupnenim pocitacovych udajov priamo pachatelom. Druhou alternativou je konanie
spoc¢ivajuce v obmedzeni alebo v preruseni fungovania poc¢itaCového systému alebo jeho Casti
tym, Ze pachatel’ urobi neopravneny zéasah do technického alebo programového vybavenia
pocitaca a ziskané informacie neopravnené znici, poSkodi, vymaZze, pozmeni alebo zniZi ich
kvalitu. Kumulédcia konani podl'a uvedenych alternativ sa nevyzaduje, avSak mozno
predpokladat’, Ze v mnohych pripadoch k nej ddjde. Subjekt je vyjadreny vSeobecne,
péachatel'om moze byt kazda fyzicka osoba, ktord je starSia ako Strnast’ rokov a je zaroven
pricetna. Pachatelom mdZe byt aj pravnicka osoba. Subjektivna stranka vyzaduje zavinenie vo
forme priameho alebo nepriameho imyslu.

Kvalifikovanej skutkovej podstaty tohto trestného ¢inu sa podl'a odseku 2 moze dopustit’
pachatel’ tak, Ze konanim podla odseku 1 sposobi zna¢nu Skodu , ¢o je Skoda vo vyske

3 Clenom nebezpe&ného zoskupenia sa podla § 141 Trestného zikona rozumie &len zlo¢ineckej skupiny alebo
teroristickej skupiny. Zlo¢ineckou skupinou sa podla § 129 ods. 4 Trestného zakona rozumie "Struktirovana
skupina najmenej troch osob, ktora existuje pocas urcitého casového obdobia a kona koordinovane s cielom
spachat’ jeden alebo viacej zlocinov, a to trestny ¢in legalizacie prijmu z trestnej Cinnosti podl'a § 233 alebo
niektory z trestnych ¢inov korupcie podl'a 6smej hlavy treticho dielu osobitnej ¢asti Trestného zakona za icelom
priameho alebo nepriameho ziskania financnej alebo inej vyhody" Teroristickou skupinou sa podl'a § 129 ods.
5 Trestného zdkona rozumie Struktirovana skupina najmenej troch osob, ktora existuje pocas urc¢itého casového
obdobia na ucely spachania trestného ¢inu teroru alebo trestného ¢inu terorizmu.
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najmenej 26 600 Eur, d’alej Ze takym konanim spdsobi vdznu poruchu v Cinnosti Statneho
organu, organu Uizemnej samospravy, sudu alebo iného organu verejnej moci, alebo ze takym
konanim zneuZije osobné udaje iného s ciel'om ziskat’ doveru tretej strany.* V tomto pripade
pdjde o konania, kde sa na zaklade neopravnene ziskanych osobnych udajov. bude pachatel’
vydavat’ za poskodeného, aby v jeho mene od tretej strany ziskal prospech (napr. financny,
majetkovy) alebo aby ziskal utajované informécie od tretej strany. Kvalifikovanej skutkovej
podstaty tohto trestného ¢inu sa podl'a odseku 3 moze dopustit’ pachatel tak, ze konanim podl'a
odseku 1 spdsobi skodu velkého rozsahu (ide o sumu najmenej vo vyske 133 000 Eur) alebo
sposobi vaznu poruchy v kritickej infrastruktire® alebo Ze sa konania dopusti ako ¢&len
nebezpecného zoskupenia.

Na rozdiel od trestného ¢inu neopravneného pristupu do pocitacového systému sa pri
neopravnenom zasahu do pocitacového systému nevyzaduje pre vznik trestnej zodpovednosti
prekonanie bezpecnostnych opatreni resp. ziskanie neopravneného pristupu. Prave naopak, je
irelevantné, ¢i bol pristup opravneny alebo nie, podstatou je sposobenie obmedzenia alebo
prerusenia fungovania pocitacového systému alebo jeho Casti a to réznymi, zdkonom taxativne
vymenovanymi sposobmi.

Medzi pocitacové trestné Ciny patri aj trestny ¢in neopravneného zasahu do
pocita¢ového udaja podla § 247b Trestného zakona. Primarnym objektom tohto trestného
¢inu je ochrana integrity pocitacovych udajov, ktoré su uschované v pocitaovom systéme. Ako
sekundarny objekt tu mozno vnimat ochranu dovernosti pocitacovych dat a integrity, popripade
aj ochranu obchodného, bankového, danového a iného tajomstva uloZzeného vo forme dat, teda
ochranu dat pred ich pripadnym zni¢enim, poskodenim, vymazanim a pod. Objektivna stranka
spociva v tom, Ze pachatel’ svojim konanim (napr. pouzitim Skodlivého softvéru) timyselne
poskodi, vymaze, pozmeni, potlaci alebo znepristupni poc¢itacové tidaje alebo zhorsi ich kvalitu
v rdmci pocitatového systému alebo jeho Casti. Pachatelom mo6Zze byt jednak fyzicka osoba,
ato kazda fyzicka osoba starSia ako Strnast’ rokov, ktord je v ¢ase spachania Cinu pricetna.
Pachatel'om tohto trestného ¢inu moéZe byt aj pravnickd osoba. Subjektivna stranka tohto
trestného ¢inu vyzaduje zavinenie vo forme priameho alebo nepriameho umyslu. Kvalifikované
skutkové podstaty tohto trestného ¢inu, st identické so skutkovou podstatou trestného ¢inu
neopravnené¢ho zasahu do pocitacového systému podla § 247a Trestn¢ho zdkona, nakol’ko su
tieto trestné ¢iny pomerne podobné. Odlisny je len nédsledok, forma pachania je s¢asti rovnaka.

MozZno povedat’, Ze trestny ¢in neopravneného zasahu do pocitacového systému podl'a
§ 247a Trestného zakona je k trestnému ¢inu neopravneného zdsahu do pocitacového udaja

4 Pojem osobné idaje je definovany v zdkone &. 122/2013 Z. z. zikon o ochrane osobnych tidajov v § 4 ods. 1, kde
,,osobnymi udajmi st tdaje tykajuce sa uréenej alebo neurcenej fyzickej osoby, pricom takou osobou je osoba,
ktori mozno ur€it’ priamo alebo nepriamo, najmi na zaklade vSeobecne pouziteI'ného identifikatora alebo na
zaklade jednej ¢i viacerych charakteristik alebo znakov, ktoré tvoria jej fyzickd, fyziologicku, psychicku,
ekonomicku, kultirnu alebo socidlnu identitu.” Od 25.5. 2018 nadobuda uéinnost’” novy zakon o ochrane
osobnych udajov €. 18/2018 Z.z., priCom tento v § 2 definuje osobné udaje ako ,,udaje tykajice sa identifikovanej
fyzickej osoby alebo identifikovatel'nej fyzickej osoby, ktori mozno identifikovat’ priamo alebo nepriamo, najma
na zaklade vsSeobecne pouziteIného identifikatora, iného identifikatora, ako je napriklad meno, priezvisko,
identifika¢né Cislo, lokaliza¢né udaje, alebo online identifikator, alebo na zaklade jednej alebo viacerych
charakteristik alebo znakov, ktoré tvoria jej fyzicku identitu, fyziologicku identitu, geneticku identitu, psychicku
identitu, mentalnu identitu, ekonomicku identitu, kultrnu identitu alebo socialnu identitu®.

5 Pojem kritick4 infrastruktira je definovany v zékone ¢&. 45/2011 Z. z. o kritickej infrastrukture, kde v § 2, pism.
a) je uvedené, ze ,,prvkom kritickej infrastruktiry sa rozumie najmé inzinierska stavba, sluzba vo verejnom
zaujme a informacny systém v sektore kritickej infrastruktury, ktorych narusenie alebo znicenie by malo podl'a
sektorovych kritérii a prierezovych kritérii zavazné nepriaznivé dosledky na uskutocnovanie hospodarskej a
socialnej funkcie §tatu, a tym na kvalitu Zivota obyvatel'ov z hl'adiska ochrany ich Zivota, zdravia, bezpecnosti,
majetku, ako aj zivotného prostredia.“ Zakon tymto spdsobom chrani institucie, akymi su Policajny zbor,
Hasic¢sky a zachranny zbor, siet’ nemocni¢nych zariadeni a iné hospodarske alebo socialne vyznamné instittcie.
Ich ohrozenim by nehrozila len velka majetkova skoda, ale mohlo by ddjst’ k znaénému ohrozeniu l'udského
zdravia a zivota — pozn. autorov.
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podla § 247b Trestného zdkona vo vztahu Speciality, pretoze ak pachatel’ napriklad poskodi
udaje a obmedzi fungovanie pocitacového systému, mdze byt proti nemu vyvodend trestna
zodpovednost’ len za trestny ¢in neopravneného zasahu do pocitatového systému podl'a § 247a
Trestného zdkona a nie za trestny ¢in neopravneného zésahu do pocitacového tdaja podla §
247b Trestného zakona. Ak by vSak doslo len k poSkodeniu udajov bez toho, aby bola
ovplyvnena funkcnost’ pocitacového systému, pojde vyhradne len o trestny ¢in neopravneného
zasahu do pocitacového udaja podla § 247b Trestného zakona. Spravidla sa najcCastejSie
pachatel’ dopusti tohto trestného ¢inu v jedno¢innom subehu s trestnym ¢inom neopravneného
pristupu do pocitacového systému podla § 247 Trestného zékona.

Dal§im v poradi po¢itadovym trestnym &inom, upravenym v osobitnej asti Trestného
zékona, je trestny Cin neopravnené¢ho zachytdvania pocitacovych udajov podla § 247c
Trestného zékona.

Objektom trestného c¢inu neopravneného zachytavania pocitacovych tudajov je
predovSetkym pravo na sukromie a to v podobe koreSpondencie, resp. ochrany tajomstva
prepravovanych sprav pomocou elektronickej komunikicie a ochrana pocitatovych dat
prenaSanych bud’ do vnutra pocitacového systému alebo z vnutra pocitacového systému. Pokial
ide 0 objektivnu stranku, tak tohto trestného ¢inu sa méze pachatel’ dopustit’ alternativnym
konanim uvedenym v odseku 1 a v odseku 2 jeho skutkovej podstaty. Podl'a odseku 1 sa tohto
trestného Cinu dopusti ten, ,,kto neopravnene zachytdva pocitacové udaje prostrednictvom
technickych prostriedkov neverejnych prenosov pocitacovych udajov do pocitacového
systému, z neho alebo v jeho rdmci vratane elektromagnetickych emisii z pocitacového
systému, ktory obsahuje takéto pocitacové udaje. Prvym predpokladom vyvodenia trestnej
zodpovednosti podla tohto ustanovenia je teda neopravnené zachytavanie pocitacovych
udajov. Pojem neopravneny sa v tomto ustanoveni chape ako konanie, na ktoré nema subjekt
opravnenie vyplyvajuce mu zo zakona, zmluvy alebo iného vSeobecne zdvdzného pravneho
predpisu. Co sa tyka vyuzitia technického prostriedku, ktory ma byt pouZity priamo pri
vykonavani tohto zachytavania , tak prichddzaju do uvahy technické prostriedky hardvérového
alebo softvérového charakteru. Dalsim znakom je zachytavanie takych prenosov poéitatovych
udajov, ktoré su neverejné. V tejto stuvislosti treba upozornit’ na na skutocnost, Ze ide o
neverejnost’ prenosov pocitacovych udajov a nie o neverejnost’ samotnych tidajov. To znamena,
ze data, ktoré su predmetom prenosu, moézu byt verejne dostupné a nemusi ist’ o utajované
informéacie (napr.  obchodné tajomstvo, dafiové tajomstvo apod.). Dal§im znakom
vyplyvajicim z ustanovenia odseku 1 tohto trestné¢ho ¢inu je, Ze sa neopravnene zachytavaju
tidaje, ktoré smeruju do poéitatového systému, z neho, alebo v jeho ramci. Udaje smerujice do
pocitata mdzu byt’ bud’ udaje z iného pocitacového systému, napriklad cez email, socidlnu siet’
a pod., alebo udaje, ktoré sa dostavaji do pocitaca pomocou vstupnych a vstupno-vystupnych
zariadeni ako napriklad klavesnica, mikrofon, USB kI'a¢, modem a pod. Udaje smerujice z
pocitacového systému moézu byt udaje, ktoré smeruju do iného pocitatového systému alebo
udaje z vystupnych alebo vstupno-vystupnych zariadeni. Medzi tieto patria napriklad ¢itacka
pamitovych kariet, monitor, tlagiareii a pod. Udaje smerujuce v jeho ramci byvaju najéastejsie
tie, ktoré smeruju napriklad z operacnej pamite do operacnej jednotky alebo udaje smerujice
Z riadiacej jednotky do operacnej pamite. Poslednym znakom objektivnej stranky podla
ustanovenia odseku 1, ktory je alternativny, je zachytdvanie pocitacovych udajov pomocou
elektromagnetickych  emisii  (vyzZarovania) z  pocitaCového  systému. Samotné
elektromagnetické emisie nie je mozné povazovat za pocitaCovy udaj, avSak ich kolekciou je
mozné tento udaj rekonStruovat’ a tak ziskat’ relevantnl informaciu. Emisie st vyZarované pri
beznom pouzivani z monitorov poc¢itatovych systémov a z tlaciarni, ktoré je mozné zachytavat’
pomocou antén a nasledne ich rekonsStruovat’ a prehrat’ v datovej podobe. Emisie dokonca
vyzaruje aj procesor pocitaca. Toto vyzarovanie nastava vtedy, ked elektricky prud zmeni
napdtie a tym vytvori elektromagnetické impulzy, ktoré vyzaruji ako nevidite'né radiové viny.
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Obdobnym spdsobom funguje vyzarovanie aj pri pocitacovych monitoroch. Monitory, ktoré
obsahuju systém CRT (cathode ray tube), obsahuju elektronovu pistol’ v zadnej Casti obrazove;j
trubice, ktord prenasa luc¢ elektronov. Ked' elektrony narazia na obrazovku, spdsobia, ze sa
obrazové body rozsvietia (fluoreskuji1). Tento Iu¢ prechddza obrazovku v rychlych intervaloch
zhora dole, vypinajic sa a zapinajuc, ¢im sposobuje zobrazovanie obrazka na monitore. Tieto
zmeny nasledne vo vysokonapidtovom systéme monitora generuju signal, ktory su pachatelia
schopni zachytit’ a tym rekons$truovat’ vyzarované emisie vo vysledny datovy udaj. Kéable od
monitora, ktoré st pripojené do pocitaca a st nechranené, tento signal eSte na principe antény
zosilnuji, a tak umoznuju l'ahSie zachytdvanie emisii. Zachytavanie pocitacovych udajov
pomocou elektromagnetickych emisii (vyzarovania) z pocitatového systému je technicky
vel'mi ndro¢né a preto mozno tento spdsob neopravnené¢ho zachytavania pocitacovych udajov
povazovat’ za malo pravdepodobny.

Podl'a odseku 2 sa tohto trestného ¢inu dopusti ten, kto ,,ako zamestnanec poskytovatel’a
elektronickej komunikac¢nej sluzby spacha ¢in uvedeny v odseku 1 alebo inému umyselne
umozni spachat’ taky c¢in, alebo pozmeni alebo potla¢i spravu podant prostrednictvom
elektronickej komunikacénej sluzby*. Pre naplnenie znakov objektivnej stranky podl'a odseku
2 je teda nutné, aby bol pachatel zamestnancom poskytovatel'a elektronickej komunikaéne;j
sluzby® a aby alternativne konal podl'a niektorého z troch alternativnych konani. Prvy spdsob
konania spoc¢iva v tom, ze sa zamestnanec dopusti konania, ktoré je uvedené v odseku 1.
Druhym sposobom konania je, ak zamestnanec konanie uvedené v odseku 1 tumyselne
umozni spachat’ niekomu inému. Umoznenie moze nastat’ dvoma spdsobmi a to aktivnym alebo
pasivnym sposobom. Pasivnym sposobom by bolo konanie uskutocnené ak by zamestnanec
vedel o tom, Ze niekto neopravnene zachytdva pocitatové udaje a imyselne to dovoli a
neinformuje 0 tom zamestnavatel'a, organ ¢inny v trestnom konani alebo iny relevantny
subjekt. Aktivnhym sposobom sa zamestnanec priamo podiela napriklad na zjednoduSeni
pristupu do tejto siete pre pachatela a podobne. Treti sposobom konania spociva v tom, Ze
zamestnanec pozmeni alebo potla¢i sprdvu podant prostrednictvom elektronickej
komunikac¢nej sluzby. Pri pozmeneni pachatel’ v sprave zmeni jej obsah, vymaze jej Cast’ alebo
prida neziadany obsah. Potlacenim sa rozumie najmd zamedzenie toho, aby prijemca spravu
prijal, alebo aby ju po prijati nebol schopny precitat’.

Subjektom tohto trestného Cinu v skutkovej podstate podla odseku 1 moze byt
akakol'vek fyzicka alebo pravnickd osoba, ktora spiiia predpoklady vyvodenia trestnej
zodpovednosti voci nej. V  skutkovej podstate podl'a odseku 2 ide o Specidlny subjekt a to
zamestnanca poskytovatela elektronickej komunikacnej sluzby. V tomto pripade mézu byt
pachatelom len o fyzické osoby, nakolko pravnické osoby nemdZu byt zamestnancom
poskytovatel'a elektronickej komunikacnej sluzby. Subjektivna stranka rovnako ako pri
ostatnych pocitacovych trestnych ¢inoch vyzaduje zavinenie vo forme priameho alebo
nepriameho umyslu.

Kvalifikované skutkové podstaty tohto trestného ¢inu, st identické so skutkovymi
podstatami uz uvedenych pocitacovych trestnych ¢inov. Na viac je v§ak v pismene a) odseku 3
upravena kvalifikovana skutkovéa podstata, ktorej sa pachatel’ dopusti vtedy, ak sa dopusti
konania podl'a odsekov 1 a 2 z osobitného motivu.’

® Poskytovatel'om elektronickej komunikaénej sluzby je podl'a § 5 ods. 1 zékona ¢.351/2011 Z. z. o elektronickych
komunikaciach kazda fyzicka alebo pravnickd osoba, ktord vykonava podnikatel'sku ¢innosti v oblasti
poskytovania siete alebo sluzby v elektrotechnickych komunikaciach pre tretiu osobu.

" Osobitnym motivom sa podla § 140 Trestného zdkona rozumie spachanie trestného ¢inu a) na objednavku, b) z
pomsty, ¢) v umysle zakryt’ alebo ulah¢it’ iny trestny ¢in, d) v imysle spachat’ trestny ¢in terorizmu a niektorych
foriem Ucasti na terorizme podla § 419 Trestného zékona, e) z nenavisti voci skupine 0sdb alebo jednotlivcovi
pre ich skuto¢nu alebo domnelt prislusnost’ k niektorej rase, narodu, narodnosti, etnickej skupine, pre ich
skutocny alebo domnely povod, farbu pleti, pohlavie, sexualnu orientaciu, politické presvedCenie alebo
nabozenské vyznanie, alebo f) so sexudlnym motivom.
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Poslednym pocitaCovym trestnym ¢inom, upravenym v 0Sobitnej Casti Trestného
zakona, je trestny Cin vyroby a drzby pristupového zariadenia, hesla do pocitacového
systému alebo inych tidajov podl’a § 247d Trestného ziakona. Primarnym objektom tohto
trestného Cinu je ochrana tajomstva informdacie prenasSanej prostrednictvom elektronicke;j
komunikac¢nej sluzby alebo tajomstva neverejného prenosu pocitacovych dat do pocitacového
systému, z neho alebo v jeho ramci. Sekundérne je tu chranend integrita pocitatového systému
a resp. vSetkych objektov, ktorymi st chranené trestné ¢iny od § 247 po § 247¢ TZ, nakol’ko
tento trestny ¢in obsahuje znaky kazdého z nich.® Objektivna stranka trestného &inu vyroby a
drzby pristupového zariadenia, hesla do pocitacového systému alebo inych udajov spociva
v tom, ze ,pachatel’ v imysle spachat’ niektory z trestnych ¢inov uvedenych v § 247, § 247a,
§ 247b a § 247c Trestného zékona vyrobi, dovezie, obstara, kapi, pred4, vymeni, uvedie do
obehu alebo akokol'vek spristupni zariadenie vratane pocitacového programu vytvoreného na
neopravneny pristup do pocitacového systému alebo jeho Casti, alebo pocitacové heslo,
pristupovy kod alebo podobné udaje umoznujuce pristup do pocitacového systému alebo jeho
Casti“. K vyvodeniu trestnej zodpovednosti je teda potrebné, aby pachatel’ naplnil aspoii jeden
zo znakov objektivnej stranky trestného ¢inu. Tieto znaky st taxativne vymenované a mozu
byt naplnené¢ kumulativne alebo alternativne.

Prvym znakom je vyrobenie. Vyrobenim v tomto pripade rozumieme bud’ vytvorenie
zariadenia, ktoré ma slazit’ ako zariadenie na neopravneny pristup do pocitatového systému
alebo vytvorenie resp. naprogramovanie pocitacového programu, ktorého funkcia bude
umoznovat’ pristup do pocitaového systému, pristup k pocitacovému heslu, pristupovému
koédu alebo podobnému tudaju, ktory umozni pristup do pocitacového systému. Dovozom
mozeme v tomto pripade rozumiet’ Cinnost’, ktorej cielom je prevoz takéhoto zariadenia alebo
programu na Uzemie Slovenskej republiky cez $tatnu hranicu. Obstaranim moézeme rozumiet’
,akykol'vek d’alsi spdsob zadovazenia si uvedenych komponentov, ktory nespada pod niektory
z vymenovanych sposobov nadobudnutia pristupového prostriedku, ktoré si uvedené v
predmetnom ustanoveni.“ V tomto pripade teda mdze ist’ o obstaranie si takychto zariadeni
alebo programov alebo hesiel a pod., kradeZou, lupezou, legalizaciou prijmu z trestnej ¢innosti,
ked’ niekto prijme vec pochadzajicu z trestnej innosti v imysle zatajit’ existenciu takejto veci.
Predajom a klipou rozumieme predovSetkym ziskanie vlastnickych prav alebo odovzdanie
vlastnickych prav zariadenia alebo pocitacového programu kupnou alebo predajnou zmluvou,
alebo bez zmluvy, za finan¢nt odplatu. Na tieto ucely boli vytvorené na dark webe internetové
stranky, zapodievajice sa nelegalnym obsahom, predajom, kiipou a podobne. Vymenenim treba
rozumiet’ prenesenie vlastnickych prav k tejto veci za protihodnotu v podobe inej veci resp.
sluzby, nie v8ak v podobne finan¢nej, nakol’ko by sa jednalo uz o kiipu resp. predaj, a nie o
vymenu. Uvedenim do obehu alebo akymkol'vek spristupnenim sa rozumie ponuknutie
zariadenia alebo programu verejnosti a to jeho spristupnenim napriklad na internetovej predane;
stranke, alebo vo forme volne stiahnutel'ného obsahu. Musi ist’ vS§ak o bezodplatné konanie,
nakol'’ko v pripade odplaty alebo ziskani protihodnoty by sa jednalo o predaj resp. kupu alebo
vymenu takéhoto zariadenia alebo programu. Uvedené konania, akymi st obstaranie, predaj,
ktpa a iné, je nutné vykonat’ v stivislosti so zariadenim vytvorenym na neopravneny pristup do
pocitatového systému alebo jeho Casti, alebo v suvislosti s obstaranim, predajom, kapou
pocitacového hesla, pristupového kodu, alebo podobného tidaja umoznujuceho pristup do
pocitacového systému. Zariadenim, ktoré je vytvorené na neopravneny pristup do pocitacového
systému alebo jeho Casti, budeme rozumiet’ predovSetkym hardvér, ktory ndm umozni obist’
bezpe€nostné opatrenia pocitacového systému alebo zariadenie, ktoré nam umozni bez
vedomia majitel’a pouzivat’ pocitacovy systém. Hlavnym ucelom takéhoto zariadenia spravidla
je obidenie prave spominaného bezpecnostného opatrenia na ziskanie neopravneného pristupu

8 KLIMEK, L., ZAHORA, J., HOLCR, K. Po¢itadova kriminalita v eurdpskych stvislostiach. 1. vyd. Bratislava:
Wolters Kluwer s.r.0., 2016. s. 182
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do pocitacového systému, nakol’ko z logiky veci vyplyva, ze na neopravneny pristup by potom
ziadne zariadenie nebolo treba. Druhym pripadom je uz spominané ovladanie na dial’ku, kde je
z povahy veci samozrejmé, ze na ovladanie pocitaového systému bez osobnej pritomnosti sa
vyzaduje pouzitie zariadenia, ktoré nam tento neopravneny pristup a nasledné pouzivanie
umozni. Poc¢itaCovym programom je subor pokynov, ktoré vykonavaju Specifické ulohy pri
fungovani pocitaca. Pocitacovym heslom mdzeme rozumiet’ retazec znakov, ktory sluzi na
overenie totoznosti pouzivatel'a pocas autorizacného procesu. Hesld byvaji zvacsa pouzivané
v pare s pouzivatel'skymi menami. Sluzia ndm na pristup do pocitacového systému, aplikacie
alebo webovej stranky. Pristupovym kodom sa rozumie retazec Cisiel alebo pismen, ktoré
umoziuju pristup do urcitého systému. Hlavnou odliSnostou od pocitacového hesla je, ze
pristupovy kod nie je spojeny s pouzivatel'skym menom a zviacSa byva vyuzivany napriklad pri
digitdlnych trezoroch alebo SIM kartach, kde je v podobne PIN (personal identification
number) kddu, setu Styroch nahodnych ¢islic. Podobnymi idajmi mézeme rozumiet’ ,,napriklad
kryptograficky kI'i¢, bezpecnostny certifikat.*®

Z formulacie znakov skutkovej podstaty trestného ¢inu vyroby a drzby pristupového
zariadenia, hesla do pocitacového systému alebo inych tidajov podl'a § 247d Trestného zédkona
vyplyva, Ze konanie popisané v skutkovej podstate ma v zasade charakter pripravy. Vzhl'adom
na to, ze priprava je trestna iba vo vztahu k zlo¢inu, zdkonodarca toto ustanovenie koncipoval
ako samostatny predcasne dokonany trestny &in.“!® Subjektom tohto trestného ¢inu méze byt
kazda fyzicka alebo pravnicka osoba. Subjektivna stranka je zalozena na zavineni vo forme
priameho alebo nepriameho imyslu. Obligatornym znakom subjektivnej stranky je aj motiv
spoCivajici v tom, ze pachatel musi konat v iimysle spachat’ trestny ¢in neopravneného
pristupu do pocitatového systému podla § 247, neopravneného zdsahu do pocitacového
systému podl'a § 247a, neopravnené¢ho zasahu do pocitatového udaja podla § 247b alebo
neopravneného zachytavania pocitacovych udajov podla § 247c Trestného zdkona

Kvalifikovana skutkova podstata tohto trestného ¢inu je podla odseku 2 zalozena na
tom, Ze pachatel konanim uvedenym v odseku 1 spacha zna¢nu Skodu. Kvalifikovana
skutkovd podstata podla odseku 3 je zaloZend na tom, ze pachatel konanim uvedenym
vV odseku 1 spdsobi Skodu velkého rozsahu alebo sa konania uvedené¢ho v odseku 1 dopusti
ako ¢len nebezpecného zoskupenia.

Skoda a zasady uréenia vy$Ky $kody spdsobenej trestnym ¢inom podPa Trestného zikona

Trestny zakon definuje pojem Skoda v ustanoveni § 124. Podl'a tohto ustanovenia sa
»Skodou rozumie ujma na majetku alebo redlny ubytok na majetku alebo na pravach
poskodeného alebo jeho ind ujma, ktora je v pri¢innej suvislosti s trestnym ¢inom, bez ohl'adu
na to, ¢i ide o $kodu na veci alebo na pravach. Skodou sa rozumie aj ziskanie prospechu v
pri¢innej savislosti s trestnym ¢inom“. Skodou sa rozumie aj ujma na zisku, na ktory by
poskodeny inak vzhl'adom na okolnosti a svoje pomery mal narok alebo ktory by mohol
odovodnene dosiahnut’.

Trestny zakon zaroven v ustanoveni § 125 definuje jednotlivé druhy $kod z hl'adiska
rozsahu tak, Ze §kodou malou sa rozumie $koda prevysujiica sumu 266 eur. Skodou viéSou sa
rozumie suma dosahujuca najmenej desat'nasobok takej sumy (najmenej 2 660 eur). Zna¢nou
Skodou sa rozumie suma dosahujuca najmenej stonasobok takej sumy (najmenej 26 600 eur).
Skodou velkého rozsahu sa rozumie suma dosahujiica najmenej pit'stondsobok takej sumy
(najmenej 133 000 eur). Tieto hladiskd sa pouziji rovnako na urcenie vySky prospechu,
hodnoty veci a rozsahu ¢inu.

9 KLIMEK, L., ZAHORA, J., HOLCR, K. Pocitacovd kriminalita v eurépskych suvislostiach. 1. vyd. Bratislava:
Wolters Kluwer s.r.o., 2016, s. 185

10 KLIMEK, L., ZAHORA, J., HOLCR, K. Pocitacova kriminalita v eurépskych sivislostiach. 1. vyd. Bratislava:
Wolters Kluwer s.r.0., 2016.s. 184

154



Zakladné skutkov podstaty takzvanych pocitacovych trestnych ¢inov, ktoré st upravené
v § 247 az 247d Trestného zakona nevyzadujui spdsobenie Skody , ako majetkového nasledku
trestného ¢inu. Napriek tomu, v§ak mozno na tato situaciu aplikovat’ ustanovenie § 125 ods. 2
Trestného zakona podl'a ktorého , ak Trestny zdkon v osobitnej Casti vyzaduje v zékladnej
skutkovej podstate sposobenie Skody ako majetkovy nasledok trestného Cinu a neuvadza jej
vysku, ma sa za to, ze musi byt’ spésobend aspoii Skoda mala.

Trestny zadkon upravuje v ustanoveni § 126 aj niekolko vSeobecnych zéasad
vzt'ahujlcich sa na urcenie vysky Skody sposobnej trestnym ¢inom, ktoré zneji nasledovne.
- Pri urceni vysky skody sa vychadza z ceny, za ktort sa vec, ktora bola predmetom utoku, v
Case a v mieste ¢inu obvykle predava.
- Ak vysku skody nemozno takto zistit, vychadza sa z ucelne vynalozenych nakladov na
obstaranie rovnakej alebo obdobnej veci alebo na uvedenie veci do predoslého stavu.
- Ak nemozno urcit’ vysku Skody alebo ujmy ani jednym z uvedenych spdsobov , alebo ak st
vazne pochybnosti o spravnosti vySky Skody alebo takto ur¢enej ujmy, urci sa jej vyska na
podklade odborného vyjadrenia alebo potvrdenia pravnickej osoby, ktorej posobnost’ alebo
predmet ¢innosti poskytuje zaruku objektivnosti urcenia skody alebo ujmy. Inak sa vyska Skody
urci na podklade znaleckého posudku.

Najmé z obsahu posledne uvedenej zasady pre uréenie vysky Skody vyplyva, ze pri
stanoveni vysky Skody sposobenej neopravnenymi zasahmi do pocitacovych systémov mozno
vyuzit’ osobitni metddu urcenia vysky takto sposobenej skody.

Typy neopravnenych ziasahov do pocitacovych systémov

Vzhl'adom na komplexnost’ poc¢itatovych systémov, ako aj aktualnu pravnu kvalifikaciu
pocitacovych trestnych c¢inov, teda trestnych cinov v oblasti pocitacovej kriminality
(kyberkriminality) je potrebnd dekompozicia jednotlivych neopravnenych zasahov do
pocitacovych systémov na v sucasnosti existujiuce typy.

Pre ucely tohto prispevku sa pod pojmom pocitacovy systém rozumie akékol'vek
pocitacové zariadenie alebo skupinu zariadeni umoziujuce spracovanie urcitého typu
informacii s ciel'om efektivneho spracovania dat alebo zjednodusenie prace. Mdze pozostavat
Z hardware, software, pocitacovej siete, ale aj samotnej elektronickej komunikacie s inym
pocitatovym systémom, ¢i iného zariadenia k nemu pripojeného. Prikladom su mobilné
telefony, sietové routre, meteostanice, smart televizory alebo iné zariadenia, databazy, servery,
¢i samotné elektronické suciastky.

Konkrétne ide o tieto typy neopravnenych zasahov do pocitacovych systémov:

e Neopravnené zasahy do programového vybavenia — software

e Neopravnené pouzitie autorskych diel, s ktorymi je nakladané v rozpore s autorskym
pravom.

e Neopravnené Sirenie autorskych diel

Vytvaranie a Sirenie prostriedkov na odstranenie ochrannych prvkov sluziacich na chranenie

autorskych diel.

Neopravnené generovanie a Sirenie licenénych suborov, napriklad cez tzv. , keygeny*

Narus$enie funk¢énosti informacného systému, tzv. ,,cracking*

Zneuzitie informacii ziskanych pri kolektivnej tvorbe informaénych systémov

Reverzné inZinierstvo.

Neopravnené narusenie databdz a informacii uloZzenych v pocitacovych systémoch:
e Zneuzitie znalosti pristupu do databéz
e Umyselné narusenie obsahu databaz
e Zverejnenie datového obsahu informa¢ného systému
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e Neopravnenie poskytnutie pristupu do databaz.

Neopravnené naruSenie komunika¢nych kanalov:
e Odchytavanie hesiel pre vstup do cudzich informacnych systémov
e Neopravneny vstup do pocitatového systému
e Umyselné naru$enie funk&nosti
e Sprostredkovanie pristupu do pocitacového systému cudzej osobe.

Neopravnené zasahy do hardware pocitacovych systémov:
e Reverznd analyza a zmena hardvéru s cielom ziskat’ pristup do analyzovaného zariadenia
e Narusenie toku informacii v tom ktorom zariadeni na trovni hardware.

Stanovenie Skody spoOsobenej neopravnenymi zasahmi do pocitacovych systémov
a programov

Z hl'adiska trestného konania je stanovenie Skody sposobenej neopravnenymi zdsahmi
do pocitacovych systémov jednym z kI"i¢ovych vychodisk pre kvalifikaciu trestnosti skutku.
Vzhl'adom na komplexnost” a predovsetkym vel’ké mnozstvo typov tychto zasahov sa v praxi
ukazuje, ze je zlozité vysku nimi sposobenej skody urcit’.

Existuju pripady, ked’ sa Skoda odvija od hodnoty hardvérového vybavenia potrebného
pocitaCovych systémov vyvijanych dlhy €as, proprietdrne, napr. bankovych systémoch alebo
systémoch financnej spravy, vzniknuta Skoda nepozostdva len z nakladov na identifikaciu
naruSitela, ale aj opravu systému — cCasto kradt spojenti s mnozstvom ndkladov na
preprogramovani jeho Casti.

Stanovenie vysky Skody vyzaduje sidnoznaleckt analyzu a sti€innost’ viacerych d’alSich
subjektov. Poskodeného, d'alej autora systému, vySetrovatela, svedkov a inych. Samotné
konanie znalca tiez nie je jednoduché, nakolko pri pocitacovych systémoch dochadza
K prieniku vel'’kého mnoZstva odborov a stanovenie uz samotnej v§eobecnej hodnoty systému
vyzadujem znalcov z oblasti elektrotechniky, informatiky, ekonomiky a d’alsich.

Stanovenie vySky Skody spdsobenej zasahom do pocitacovych systémov vychadza
predovietkym zo stanovania vieobecnej hodnoty dotknutého poéitatového systému (VSH).
Bez jej znalosti by bolo naro¢né, ak nie priamo Uplne nemozné, urcit’ Skodu po neopravnenom
naruseni. Nasledne, ked’ je znama VSH, sa pristupuje k uréeniu percentuélneho vplyvu zasahu
do pocitacového systému z hl'adiska narokov na jeho uvedenie do pouzitelného stavu az po
novu implementaciu celého systému. Az ked’ st tieto dva parametre k dispozicii, je mozné
odhadnut’ vysku Skody. Pozrime sa preto na moznosti ich urcenia detailne.

Pri stanoveni VSH pocitatového systému je potrebné vychadzat z viacerych
predpokladov, ktoré st zdkladom pre spravny vyber metody:

e Informacny systém je/ nie je vol'ne predajny

e Informacny systém je/ nie je zko odvetvovo orientovany

e Informacny systém je/ nie je ur¢eny pre pouZzitie obvyklym maloobchodnym spotrebitelom

e Informacny systém je jedinecny ajeho plnej funkcionalite nezodpovedd Zziadny iny
informacny systém

e Pre informacny systém nemoze jeho tvorca kvantifikovat’ buduce prinosy pre jeho uzivatel'a
z ekonomickych hl'adisk

e A inych aktualnych zisteni pri tom ktorom pripade.

Inak je potrebné pristupovat’ k uréeniu v§eobecnej hodnoty pocitacového systému, ktory
bol vyvijany na zakazku pre konkrétneho klienta a nie je v dodanom stave pouzitelny nikde
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inde. Ako priklad takého systému mdzeme uviest’ rozne implementacie SAP na mieru, ktorych
pociatocna hodnota je vysoka, ale v tom ktorom stave nie je mozné takyto systém bez d’alsej
modifikacie pouzit’ u iné¢ho klienta.

Iny pristup je potrebné zvolit' pri odhade VSH pocitadového systému, ktory vyvija
softvérova spolocnost’ za ucelom d’alSieho predaja. Napriklad drahé grafické aplikacie.

Rozne je potrebné pristupovat’ k softvéru ur¢enému na predaj relativne malému
mnozstvu  zakaznikov (UCtovnicke aplikacie) alebo velkému mnozstvu klientov
(antivirusy), pricom moézeme zvazovat trhovy  podiel systému z hl'adiska existencie
konkurenc¢nych rieSeni a analyzy ich cien.

Na zaklade vstupnych predpokladov sa nasledne zvoli metoda stanovenia vSeobecnej
hodnoty informaéného systému?’.

Pozname rdzne metddy stanovenia VSH, pricom pouZitie tej ktorej zavisi od situacie
a typu pocitacového systému. Ide o tieto metddy:

e Komparativna metdda

e Metdda budticich vynosov

e Nakladova metoda

e Metoda stanovenia trhovej hodnoty PS.

Zakladnym principom komparativnej metody je porovnanie dotknutého PS s inym
produktom na trhu, podobnym ¢o do ceny a funkcie. Porovnavaji sa podl'a moznosti viaceré,
predovsetkym so zameranim na ich trhova cenu.

Dalsou moznostou je metéda budiicich vynosov, na zaklade ktorej sa projektuje
ekonomicky prinos informa¢ného systému pocas jeho odhadovanej Zivotaschopnosti na trhu.

Tretou pouzivanou metédou je metoéda nakladova, ked sa stanovuje vyska nakladov
potrebnych na vytvorenie informacného systému. A to formou preukazatel'nych nakladov alebo
odhadovanych ndkladov na naprogramovanie nového informa¢ného systému s rovnakymi
funkciami aké poskytuje predmetny informacny systém.

Samotny vyber metody je na znalcoch v odbore oceniovania aktiv firmy v sucinnosti so
znalcami v oblasti elektrotechniky so zameranim na informacné systémy. Ako uZz bolo
spomenuté skor, pocitacové systémy su komplexné diela. Na ich tvorbe sa podiela velké
mnozstvo subjektov z roznych profesii a trh, pre ktory st ur€ené, je citlivy na okamih uvedenia
informacného systému ako aj na jeho kvalitu.

Komparativna metdda, metdda buducich vynosov a nakladova metoda st v praxi vel'mi
¢asto pouzivané. Presnost’ tychto metod vSak moze byt nizka, pokial’ ide o informacny systém,
ktory ma vysoku trhova penetraciu alebo existuji ekvivalentné alternativy, ktoré si mozu
uzivatelia zakupit. Nakolko tento pripad ziadna zo spominanych metdéd vyznamnejSie
nezohladniuje aV stasnosti existuje na trhu velké mnoZstvo pocitacovych programov
pouzivanych masovo, mozno navrhnut’ pre stanovenie vysky Skody pouzit’ metédu stanovenia
trhovej hodnoty informacného systému.

Trhova metéda stanovenia vSeobecnej hodnoty informacného systému vychadza
z viacerych parametrov. Tymi su:

e vychodiskova trhova hodnota informa¢ného systému (VTH)

dopad diskreditacie informa¢ného systému na jeho uzivatel'ov (Ka)

trhova penetracia informa¢ného systému (kp)

mnozstvo konkurenénych informacnych systémov a ich cenovy model (Kkc)
miera dostupnosti informacii o principoch fungovania informacného systému (Ki)

11 Zakladnym vychodiskom pre metodiku stanovenia v§eobecnej hodnoty informaéného systému je rovnako ako
pri ostatnych typoch majetku je vyhlaska Ministerstva spravodlivosti Slovenskej repuky z 23. augusta 2004 o
stanoveni vSeobecnej hodnoty majetku, v zneni neskorsich predpisov.
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e miera aktualizacie informa¢ného systému (Ka)

Tieto parametre sluzia na opisanie situacie na trhu s podobnymi pocitacovymi
systémami a urcuju sa znalcom ku konkrétnemu datumu. Obor hodnét ktoré mozu samotné
koeficienty kq az ka nadobudat, je vintervale od 0 do 1. Ich vzdjomnym vyndsobenim
dostaneme Cislo opit’ z intervalu 0 az 1, ktorym moZeme primerane znizit’ vychodiskovu trhova
hodnotu PS, ¢im sa vypocitame v§eobecnti hodnotu PS trhovou metddou.

Pod vychodiskovou trhovou hodnotou informacného systému (VTH) sa rozumie
indikativna hodnota vSetkych predanych licencii informa¢ného systému jeho autorom od doby
jeho uvedenia na trh. Autor pocitaového systému by mal byt schopny dodat’ potrebné
podklady na jej stanovenie. Moze to byt’ napriklad formou uctovanych faktur o predaji licencii
alebo pocty jednotlivych druhov licencii aj s ich cennikmi platnymi v jednotlivych obdobiach.

Napriklad ak autor pocitacového programu, ktory slizi na prehravanie filmov v kinéch,
od jeho uvedenia na trh predal 1500 licencii s jednotkovou cenou 500 EUR, potom
vychodiskova trhova hodnota informa¢ného je VTH = 1500 x 500 EUR = 750000 EUR.

Pri vypocte je potrebné skumat’ Struktaru predajného modelu informac¢ného systému,
¢ize rozliSovat typy licencii, skimat’ ceny v jednotlivych krajinach, atd’..

Vychodiskova trhova hodnota tvori zaklad odhadu vSeobecnej hodnoty
informacného systému, pricom d’alSie vstupné parametre maju korektivny charakter
smerom Kk jeho skuto¢nej hodnote na trhu.

Ako uz bolo uvedené pri stanoveni trhovej hodnoty informac¢ného systému,, treba
okrem vychodiskovej trhovej hodnoty informa¢ného systému vychadzat z nasledovnych
parametrov:

o dopad diskreditacie informacného systému na jeho uzivatelov (Kq)

Kazdy informacny systém je napadnutelny. Jednotlivé zasahy do informacnych
systémov sme si popisali v predchadzajucich kapitolach. Diskreditacia informa¢ného systému
formou neopravneného zdsahu priamo suvisi s ndladou uzivatel'ov takto napadnuty softvér
kupovat’ a pouzivat, ¢o ma priamy efekt na jeho trhovi hodnotu. Preto je potrebné tento fakt
zohl'adnit’ pri vypocte jeho vSeobecnej hodnoty.

e (rhova penetrdcia informacného systéemu (kp)

Kazdy trh ma svoj limit v maximalnom pocte predanych produktov. Napriklad mobilné
telefony je mozné predat’ s istou toleranciou napriklad maximélne 115% obyvatel'stva. Niektori
l'udia si kupia viac kusov, ini nemaju ziadne. Rovnaka situacia je i na trhu s informaénymi
systémami. Pod trhovou penetraciou informacného systému rozumieme mieru podielu daného
informacného systému na trhu. Ak napriklad znalec odhadne celkovy mozny pocet predanych
licencii na trhu na 1000 kusov a autor zdokladuje predaj 350 kusov, potom je trhova penetracia
35%. S trhovou penetraciou IS Uzko stvisi atraktivita informac¢ného systému a teda jeho d’alsia
predajnost’. Ak by bola trhova penetracia na tirovni 100%, znamenalo by to, Ze kazdy uzivatel,
ktory by mohol mat’ zaujem o konkrétny informaény systém takyto alebo jemu podobny uz ma
a pravdepodobnost’ ndkupu d’alSej licencie by sa zniZzovala.

e mnozstvo konkurencnych informacnych systémov a ceny (kkc)

Tento vstupny parameter musi zohl'adiovat’ predovSetkym funkéne podobné aplikécie,
ktoré mozu substituovat’ Gzitkova hodnotu hodnoteného informaéného systému, a tieZ ich ceny.
Na odhad trhovej hodnoty ma totiz zasadny vplyv fakt, ak je na trhu v ponuke porovnatelny
iny IS pri ktorom autor nepozaduje odmenu za pouzivanie — freeware.

e miera dostupnosti informdcii o principoch fungovania informacného systemu (ki)

Ak su principy fungovania hodnoteného informacného systému vSeobecne zname,
zvySuje sa pravdepodobnost’ poklesu ceny z dovodu mozného vzniku novej konkurencie. Tento
vstupny parameter by mal mat’ nizky vplyv na vysledni odhadnuti trhova hodnotu IS.
Povazujem vSak za potrebné ho uviest nakolko v informatike dochddza k neustdlemu
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zjednoduSovaniu tvorby pocitacovych programov a tym sa zvySuje Sanca rychleho vytvorenia
podobného informaéného systému inym autorom, ak s mu zname principy fungovania.
e miera aktualizacie informacného systéemu (ka)

Kazdy informa¢ny systém vyzaduje zo strany autora neustalu pracu na jeho
aktualizacidch. Ak by napriklad tvorca uctovnickeho softvéru svoj produkt neaktualizoval, tak
by ho nebolo mozné pouzit’ uz pri prvej zmene napriklad zakona o DPH. Ak by v inom pripade
tvorca pocitatového programu prestal svoj produkt vyvijat, konkurencia by ho s funkciami
dostihla, predbehla a zaujem o jeho softvér by poklesol. Je preto potrebné pri stanovovani
vSeobecnej hodnoty informac¢ného systému navrhovanou trhovou metédou zohladnit’” mieru
aktualizacii.

Vstupné parametre navrhovanej] metddy musia byt odborne stanovené formou
koeficientov, ktoré sa medzi sebou budu nasobit’ do jedného findlneho koeficientu ,,k*. Ako uz
bolo spomenuté vyssie, koeficienty kq aZz ka nadobtidaju hodnoty v intervale od 0 do 1, a teda aj
ich suc¢in k bude v intervale 0 az 1. Tymto koeficientom k sa nasledne vynasobi odhadnuta
vychodiskovd hodnota informaéného systému. Vysledok, ktory vznikne bude vSeobecna
hodnota informac¢ného systému stanovena trhovou metddou.

k = kd X Kp X kke X Ki X Ka
VSH = VTH x k

Samotné koeficienty (kd, Kp, Kke, Kki @ Ka) ur¢i znalec podl'a konkrétnej situacie na trhu.
Nakol’ko v§ak ide o navrh metddy, presnejSie stanovenie rozsahov a hodnoét tychto koeficientov
je potrebné vypracovat’ po dokladnej odbornej analyze a diskusii.

Trhovd metéda stanovenia vSeobecnej hodnoty informacného systému je vyhodna
vV tom, ze nevyzaduje velkl mieru sucinnosti d’alSich subjektov, ani StGdium rozsiahlych
podkladov, ktoré pri vyvoji softvéru vznikaju. Jej pouzitie je vhodné pre informacné systémy
s vysokou mierou rozirenia na trhu a zaroven trh pontika iné konkurenéné rieSenia. Metoda
formou vymedzenia vstupnych parametrov zohladiuje sucasné trendy vyvoja a distribiicie
informacnych systémov.

Navrhovand metdéda umozni Sirokej spektre profesiondlov odhadovat’ hodnotu
pocitacovych programov a tu nasledne pouzit’ pre d’alsie potreby. Vyuzitie najde v znaleckom
posudzovani pri presnejSom stanoveni Skody sposobenej pachatel'om. V sukromnom sektore
moze byt tato metdda pouzitd napriklad pri stanoveni hodnoty obchodnej spolo€nosti, ktora
vyvija a preddva informacné systémy.

Dostavame sa k cielu tohto prispevku, ktorym je stanovenie vysky Skody
sposobenej neopravnenym zasahom do pocitacového systému.

Vstupnym parametrom pre stanovenie vysky Skody spdsobenej neopravnenym zasahom
do pocitatového systému je vzdy vseobecna hodnota (VSH). Metody jej uréenia sme si
rozobrali v predchadzajucich odsekoch.

Pri ur€eni vysky Skody sa odborne analyzuje vplyv zasahu na funkcnost’ a d’alSiu
pouzitel'nost” dotknutého pocitatového systému a kvalifikovane odhaduje percentualna miera
vplyvu zasahu (%). Konkrétna analyza prebieha v time odbornikov, znalcov a pre pravne ucely
by mala zahfiiat’ vytvorenie znaleckého posudku, v ktorom bude dokladne popisana.

Percentualna miera vplyvu zasahu do pocitacového systému nasledne VStupuje do je
vypoctu skody vychéadzajuceho zo vSeobecnej hodnoty PS ato nasledovne: S = VSH * %,
pricom § je odhad vysky sposobenej skody, VSH je vieobecna hodnota systému a % miera
vplyvu zasahu do PS.
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Zaver

Na zéklade obsahu prispevku mozno urobit zaver, ze pocitacova (kybernetickd)
kriminalita, podstatu ktorej tvoria neopravnené zasahy do pocitaCovych systémov,
pocitaCovych programov a pocitacovych udajov je velmi zlozitd a ndro¢na a problematika.
Zlozitost’ je dana predovsetkym samotnou povahou kybernetické¢ho priestoru, v ktorom ku
skiimanej trestnej ¢innosti dochddza atym , ¢o tento priestor vytvara. S touto skuto¢nost’ou
sa spaja aj narocnost’ zistenia neopravnenych zasahov do pocitacovych systémov , ako aj
narocnost’ zaistenia a skiimania touto ¢innost'ou vytvorenych kriminalistickych stop. K tymto
problémom na viac pristupuje aj problém stanovenia vysky Skody spdsobenej trestnymi ¢inmi,
ktoré maju charakter pocitacovych trestnych ¢inov. Pritom z hladiska trestného konania je
prave stanovenie Skody sposobenej neopravnenymi zasahmi do pocitacovych systémov jednym
z kI"icovych vychodisk pre kvalifikaciu trestnosti skutku. Prispevok preto ponuka typologiu
neopravnenych zasahov do pocitaCovych systémov, pocitaCovych programov a pocitacovych
udajov, ako aj vychodiska pre trestnopravnu kvalifikaciu takychto zdsahov, vratane vychodisk
pre stanovenie vysky skody sposobnej takouto trestnou ¢innost’ou.
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Pocitacova kriminalita a je] dynamika vyvoja
v rokoch 2014 - 2017

Liliana Reéveszova

Abstrakt:

Pocitacova kriminalita patri k najoblubenejsim konverzacnym témam na Slovensku, ktord je casto sklofiovand
v médiach. O pocitacovej kriminalite pocul asi kazdy z nas, niektori s nou maju aj osobnu skiisenost. Najstarsie
¢iny spadajuce pod pocitacovu kriminalitu maju najmenej 25rokov. Uvedend spominand trestnd cinnost
predstavuje obrovské financné straty, velmi casto presahuje hranice jedného Statu a stava sa medzindarodnym
trestnym cinom. V uvedenom prispevku sa v jej prvej casti venujeme definicii pocitacovej kriminality a v druhej
Casti sa zameriavame na redlnu dynamiku vyvoja pocitacovej kriminality v Slovenskej republike v rokoch 2014 —
2017. Aj na jej zdklade mézZeme konstatovat, Ze pocitacova kriminalita je v sucasnosti najrychlejsie rozvijajiica sa
forma kriminality, pocet jej obeti denne stupa.

KPucové slova:

pocitacova kriminalita, trestny cin, absencia definicie, dynamika vyvoja, formy, pachatel, obete

Abstract:

Computer crime is one of the most popular conversational topics in Slovakia, which is often mentioned in the
media. Each of us has heard about computer crime, some have their personal experience. The oldest cybercrime
cases occurred at least 25 years ago. The above-mentioned criminal activity causes enormous financial loss. Very
often it crosses the borders of one country and becomes an international criminal offence. In the first part of the
paper, we are focusing on the definition of cybercrime, and in the second part we are dealing with the real
dynamics of cybercrime development in the Slovak Republic in 2014-2017. We can also state that cybercrime is
currently the fastest growing form of crime, and the number of its victims is rising daily.

Keywords:

computer crime, offence, absence of a definition, dynamics of development, forms, perpetrator, victims

Uvod

V dneSnom svete s neustalym rozvojom vypoctovych technoldgii, ziskava problematika
pocitacovej kriminality na intenzite. Zakazdym sa vyskytuji nové sposoby pocitacovej
kriminality a zaroven su zdokonal'ované tak, aby boli ¢o najmenej odhaliteI'né a postihnutel'né.
Neinformovanost’ 'udi a zabezpecenie pocitatov v tejto problematike si vel'kym problémom,
pretoZze l'udia Castokrat podceniuju kvalitné zabezpecenie, pravidelnt udrzbu a aktualizaciu.
Z toho dovodu je pocitacova kriminalita stale va¢Sim problémom, ktory spdsobuje kazdym
rokom vysoké Skody a naklady, ktoré s vel'mi t'azko vycisliteI'né a pohybuju sa v obrovskych
sumach. V sucasnej dobe pocitacovll kriminalitu hodnotime ako jednu z najnebezpeénejsich
fenoménov. Vzhl'adom k tomu mdZeme konStatovat’, ze je potrebné tejto problematike venovat
osobitne zvySend pozornost’.

Cielom tohto clanku je Ccitatelom priniest zakladné informécie o pocitacovej
kriminalite, jej definicii, o jej pachatel'och, ich motivoch pachania pocitacovej kriminality,
0 spdsoboch péchania pocitacovej kriminality, jej foriem v slovenskej pravnej uprave
a naslednym grafickym zobrazenim a porovnanim dynamiky konkrétnych foriem pocitaove;j
kriminality v slovenskej pravnej Gprave za roky 2015 — 2017.

Vymedzenie pocitacovej kriminality
Pocitatova kriminalita a jej pociatky mozno datovat do obdobia 60. a 70. rokov
20.storoCia, samozrejme, Ze v tych ¢asoch bola odlisna od dnesne;.

V literature sa stretavame s argumentmi autorov Smejkala a Poradu, Ze pocitacova
kriminalita vznikla v okamihu, ked’ sa pocitae zacali menit na mnohoucelovo pouzitel'né
zariadenia z matematickych strojov v pévodnom zmysle slova a ktoré boli schopné prevziat’
najroznejsiu agendu a ked’ niekto postupne prisiel na myslienku, Ze modifikaciou programov
alebo tidajov spracovavanych poc¢itacom mdze dosiahnut’ tcinok, ktory sposobi niekomu skodu
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¢1 inému neopravneny prospech. Sticasne sa pocita¢ objavil ako zlo¢inny nastroj, ked’ze niekto
uplne iny zistil, ako jednoducho je mozné spachat’ niektoré trestné Ciny s takym skvelym
pomocnikom.?

Pri vymedzeni pojmu pocitacové kriminalita nie je vo vSeobecnosti ziadna uznavana
definicia, pretoze odborna verejnost’ v chapani tohto pojmu nie je jednotna a definovanie tohto
pojmu je vel'mi neurcité aj napriek tomu, ze dnesné doba je pocitaémi uplne pohltena. Uvedeny
druh kriminality sa zvykne najcastejSie oznaCovat’ ako pocitacova kriminalita, kyberneticka
kriminalita ¢i kyberkriminalita. V principe mozno vSetky tri uvedené terminy povazovat za
synonyma. Ako ho na svoje ucely vymedzi zélezi len na autoroch, oficidlnom dokumente ¢i
pravnom predpise. Anglické ekvivalenty tychto pojmov objavujlce sa v zahrani¢nej literature,
¢i ¢lankoch predstavuju pojmy ,,cybercrime", ,,high-tech crime", ,,IT crime", ,,virtual crime®, ¢i
»computer crime", ktory je ¢asovo najstarSim pojmom.. Jednotnd a zavdzna definicia tohto
pojmu sa zatial' nenachadza v Ziadnom zakone, ¢ zmluve, ktora je SR viazana dodrziavat’.?
Z lingvistického hl'adiska pojem pocitacova kriminalita v pravnom kontexte prameni v Zmluve
o0 fungovani Eurdpskej unie ako jeden z eur6pskych trestnych ¢inov. ,,Navyse, v podmienkach
Slovenskej Republiky pojem pocitacova kriminalita je udomacneny aj na Akadémii policajného
zboru Slovenskej republiky, ako aj na Pravnickej fakulte Univerzity Pavla Jozefa Safarika
v Kogiciach.*®

,Za sucasného stavu poznania je definovanie pojmu pocitacova kriminalita mimoriadne
ndro¢na uloha, priam nemozna.“* V odbornej literatire sa stretivame s nespocetnym
mnozstvom definicie pocitacovej kriminality, ibaze len tazko je mozné predstavit bezne
prijate'nd a zauzivanu. Za nenaroc¢ny pokus o jej definovanie mozno uviest, Ze: ,,pocitacovou
kriminalitou sa rozumie konanie pachatela za pouzitia informacnej techniky, ktorym su
naplnené znaky skutkovej podstaty poéitadového trestného ¢inu.*® Z definicie nam ale vyplyva
otazka, ¢o sa rozumie pocitacovym trestnym ¢inom? Skupiny trestnych ¢inov pocitacove;j
kriminality moZzno teda vnimat ako vhodnt alternativu vymedzenia pojmu pocitacova
kriminalita.

Jednanie spadajice pod pojem pocitatova kriminalita je mozné chapat’ v troch
skupinach, ktoré sa udomacnili v odborne;j literattre a to ako:
- trestné ¢iny vo vzt'ahu k pocitacu vratane jeho prisluSenstva — tu je poc€ita¢ cielom utoku,
- trestné ¢iny vo vztahu k pocitatovému softvéru, datum, respektive informaciam,
synonymom tohto druhu pocitatovej kriminality moze byt informacna kriminalita,
- trestné ¢iny, kedy je poéitaé prostriedkom k pachaniu trestnej ¢innosti.®

Delenie nie je absolitne arozhodne nevylucuje subeh konani uvedenymi pod réznymi
rovinami, toto je dolezité si uvedomit’.

1 SMEJKAL, V., et PORADA, V. Vybrané aspekty metodiky vySetrovani kybernetické kriminality. In: ROMZA,
S., FERENCIKOVA, S., et MICHALOV, L. (eds.) Pocitacova kriminalita — juristické, kriminalistické
a kriminologické aspekty. Zbornik prispevkov z medzinarodného vedeckého sympoézia konaného dna 28.marca
na Katedre trestného préava Pravnickej fakulty Univerzity P.J. Safarika v Kosiciach. Kogice: Univerzita P.J.
Safarika v Kogiciach 2014, ISBN 978-80-8152-146-1, s. 64.

2 Najpravo. Zdkladné formy pocitacovej kriminality. [online]. [cit. 15. 06. 2018]. Dostupné na
internete:<http://www.najpravo.sk/clanky/zakladne-formy-pocitacovej-kriminality.html>

3KLIMEK, L., ZAHORA, J., HOLCR, K. Pocitacovd kriminalita v eurdpskych sivislostiach. Bratislava : Wolters
Kluwer s.r.o., 2016, ISBN 978-80-8168-538-5, s. 53.

4KLIMEK, L. ZAHORA, J., HOLCR, K. Pocitacovd kriminalita v eurépskych suvislostiach. Bratislava : Wolters
Kluwer s.r.o., 2016, ISBN 978-80-8168-538-5, s.25.
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® SMEJKAL, V. Internet @ §§§, s. 153.
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Pojem pocitacova kriminalita mézeme chapat’ aj ako: ,,pocitacova kriminalita je akékol'vek
nelegalne, nemordlne a neoprdvnené konanie, ktoré zahfiia zneuzitie udajov ziskanych
prostrednictvom vypoctovej techniky alebo ich zmenu. Definicia podla Dohovoru
0 pocitacovej kriminalite.*

,Dohovor o pocitacove] kriminalite je prvou medzinarodnou dohodou o boji proti
zlo¢inom péachanym prostrednictvom internetu a d’alSich pocitacovych sieti uzavrety
23.novembra 2001. Hlavnym cielom dohovoru je presadzovanie spolo¢nej politiky zameranej
na delikty stvisiace s porusovanim autorskych prav, podvodmi cez pocitae, Sirenim detske;j
pornografie ¢i naraSanim bezpecnosti sieti ako aj ochranu spolo¢nosti proti pocitacovym
zlo¢inom.*® Uvadzany dohovor priniesol konkrétnu $tandardiziciu v pohl'ade na kategorizaciu
pocitacovej kriminality — kategorizacia je mozna z niekol’kych moznych uhlov pohl'adu, vid'.
obrazok ¢.1.

Charakter Rola pocitaca
p ofi nri

ravneho

e Priama pocitatova Minimalne vymedzenie
Klasicka PC ako obiekt kriminalita potitatovs
AR . 2 o - Hatov pOdVOd
kriminalita : cPOChecOn Yendalmns - potitatové 1al$ova:ne
- neoprawnené pouzivanie SW
keédes SW - poSkodzovanie SW
- kréde2 Gdaiov 2 meédi = POSAEON sthow:
Kréde? skutieb - poSkodzovanie dat
P . - ravn enk
Nové potitatova PC ako nastroj L o it i
kriminalita llncdiad i - neoprévnené kopirovanie obsahu

Nepovinné vymedzenie
- Zmeny v datach a SW

- potitatova Spionaz

- neopravnené pouZivanie SW

- neopravnené pouzivanie PC

Nepriama pocitadova kriminalita
- zneuZitie IKT k ingj trestnej Cinnosti

PC ako nositel informéacie
0 pachani trestnej Cinnosti

Obrazok 1 Standardizaciu v pohl'ade na kategorizaciu poéitatovej kriminality podl'a

Dohovoru o pocitacovej kriminalite.
Zdroj: < http://preventista.sk/info/pocitacova-internetova-kriminalita-a-jej-prevencia-v-skolskom-prostredi/>

Sposoby pachania pocitacovej kriminality

V kapitole si uvedieme niekol'’ko spdsobov pachania pocitacovej kriminality, ktorych sa
dopustaju jej pachatelia, ktori st ve'mi pokrokovi a vynaliezavi. Isté z tychto spdsobov st
pachané uz niekolko rokov, ale neustile su vylepSované, zjednodusené ich pouzitia, su
sofistikované az v takej miere, Ze v niektorych konkrétnych pripadoch su priam az

" Preventista. Pocitacovd internetova kriminalita a jej prevencia v skolskom prostredi. [online]. [cit. 16. 06. 2018].
Dostupné na internete:<http://preventista.sk/info/pocitacova-internetova-kriminalita-a-jej-prevencia-v-
skolskom-prostredi/>

8 Preventista. Pocitacovd internetova kriminalita a jej prevencia v Skolskom prostredi. [online]. [cit. 16. 06. 2018].
Dostupné na internete:<http://preventista.sk/info/pocitacova-internetova-kriminalita-a-jej-prevencia-v-
skolskom-prostredi/>
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neobjasnite'né. Vymenujeme si tie najbeznejsie a najSkodlivejsie spdsoby pachania pocitacove;j
kriminality, pretoze podrobnejSia analyza by bola nad rdmec tohto prispevku.

K najbeznejSim a najskodlivejsSim spdsobom pocitacovej kriminality zaradujeme
hacking, cracking, warez (linking), poruSovanie autorskych prav prostrednictvom ,,torrent-ov*,
malware, phishing, sniffing, skimming.

Pachatelia pocitacovej kriminality

V tejto kapitole si priblizime profil pachatel'ov pocitacovej kriminality. Zvyc¢ajne su to
muzi vo veku 17 az 30 rokov, ale nevylu¢uje sa ani vyssi vek.® ,,Povod pachatel’'ov tohto druhu
trestnej ¢innosti nie je ni¢im podmieneny. Pochadzaji zo vSetkych socidlnych vrstiev a z krajin
celého sveta.“!® Vzdelanie nie je rozhodujucim faktorom pri trestnej ¢innosti, aj ked’ pachanie
pocitatovej kriminality si vyzaduje vedomosti z oblasti informacnych technoldgii. Mnohi
pachaju trestna ¢innost’ uspes$ne aj napriek tomu , Ze nedosiahli ziadne vzdelanie v oblasti
informaénych technolégii. Naproti tomu, mnohi st zase vysoko kvalifikovani absolventi
vysokych §kol a univerzit v odboroch zameranych na informacné technologie. Vacsinu kurzov/
predmetov vSak povazovali za stratu ¢asu, ked’Ze ich nezaujimalo to, ¢o im Skola ponuka. Tito
pachatelia oboch skupin maju spolo¢nu ¢rtu a to, Ze su spravidla nadpriemerne, ba az vysoko
inteligentni. Obvykle sa aj sami citia byt vel'mi inteligentni, ak nie aj najinteligentnejSimi na
svete.!! Laickou verejnostou je pachatel’ po¢itatovej kriminality chdpany a pomenovany ako
hacker — odvodené od slova hacking.

Smejkal uvadza delenie pachatel'ov do piatich kategorii:

- zamestnanci poSkodenej organizacie,

- prislu$nici organizovaného zloc¢inu,

- prienikari, hackeri, ktori maja anarchistické ciele,

- osoby prili§ nepremyslajice o svojom konani a jeho nasledkoch — deti, mladistvi, osoby
neznalé prava,

- profesiondli pracujici za peniaze, ziviaci sa Cinnostou ako prieniky, odhalovanie
utajovanych informécii, §piondz a podobne.!?

Uvedena klasifikacia vSak jednoznac¢na nie je. Jednotlivé kategorie sa mozu vzajomne
prelinat’, a to hlavne s ohladom na motiv jednotlivych pachatelov.™

Motivy pachatelov pocitacovej kriminality je moZné vSeobecne zhrnut

nasledujicim spésobom:

- motivy ziS§tné — pohntutkou je nedostatoéné finan¢né zabezpecenie pachatelov, vidina
lahkého a relativne bezpecného zisku,

- thzba dokazat’ svoju intelektudlnu prevahu — napriklad nad tvorcami ochrannych programov,
nad zamestnavatel'mi,

- tazba po vysadnom postaveni — V podnikatel'skom prostredi ide o snahu zlikvidovat
konkurenciu podobne,

- krycie motivy k utajeniu inej trestnej ¢innosti — obavy z odhalenie iného trestného ¢inu, ktory
ani nemusi mat’ povahu pocitatovej kriminality,

® HOLCR, K. et al. Kriminolégia. Bratislava : lura Edition, 2008, ISBN 978-80-8078-206-1, s. 361.

0 KLIMEK, L., ZAHORA, J., HOLCR, K. Pocitacovd kriminalita v eurdpskych suvislostiach. Bratislava :
Wolters Kluwer s.r.0., 2016, ISBN 978-80-8168-538-5, s. 53.

11 |VOR, J., KLIMEK, L. et ZAHORA, J. Trestné pravo Eurdpskej iinie a jeho vplyv na pravny poriadok
Slovenskej republiky. Zilina : Eurokédex, 2013, ISBNE 978-80-8155-017-1, str. 310.

12 SMEJKAL, V. Kybernetickd kriminalita. 2015, s. 135.

B3 PORADA, V., STRAUS, J. Kriminalistika. 2013, s. 510.
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- tazba prekonat pocit nedocenenia svojich schopnosti — neuspech v readlnom zivote,
neschopnost’ nadviazat' socidlne kontakty, pocit odlicenia od svojich vrstovnikov
a podobne, vedie k nutkaniu kompenzacie tychto nedostatkov,

- politické alebo iné ideologické motivy.14

Obete pocitacovej kriminality

Je veI'mi ddlezité vediet’ koho si pachatel’ vyberie ako svoj ciel’. Preventivne opatrenia
mozno uplatnit’ nielen v pripade, ak vieme kto mdze byt pachatel'om, ale predvidame i
osobnostné predpoklady I'udi, ktori sa mézu stat’ jeho potencidlnou obet'ou. Vsetci pachatelia,
najmad ti inteligentni, si za svoju obet’ vyberu osoby, ktoré predstavuju isté zndmky zranitel'nosti
a bezbrannosti. Tak ako zlodej si zvdc¢Sa za svoju obet’ nevyberie niekoho kto je napriklad
ozbrojeny, tak aj pachatelia poc¢itacovej kriminality si opatrne vyberaju osoby, voci ktorym sa
pokusia zasiahnut'. M6zeme hovorit’ o Styroch druhoch obeti pocitacovej kriminality: Naivné
obete pocitacovej kriminality, Zufalé a chamtivé obete pocitacovej kriminality, Neskusené
obete pocitatovej kriminality a Nahodné obete poéitacovej kriminality.®

Dynamika foriem pocitacovej kriminality v slovenskej pravnej uprave roky 2014 - 2017

Podvody a falSovanie bezhotovostnych platobnych prostriedkov

Nové sposoby trestnej Cinnosti sa objavili so vznikom elektronickych platobnych
prostriedkov. Uvedenu trestni Cinnost’ je mozné spachat’ na akomkol'vek mieste, kedze
platobné karty st prijimané ako prostriedok platenia alebo vyberu penazi doma aj v zahranici.
Ako bezhotovostné platobné prostriedky je ich mozné pouzit’ s cielom vykonania takzvanych
non-face to face transakcii, ako napriklad internetové bankovnictvo, tiez pri cezhrani¢nych
transakciach, ¢i uz vramci tradi¢nych foriem alebo v internetovom obchode.!® Pokial’ ide
0 trestny ¢in v Slovenskej republike, ktory je zhodny s problematikou podvodov a falsovania
bezhotovostnych platobnych prostriedkov, mozno upriamit’ pozornost na trestny ¢in -
neopravnend vyroba a pouzivanie platobného prostriedku elektronickych penazi alebo inej
platobnej karty - § 219 Trestného zakona.

Neopravnena vyroba a pouZivanie platobného prostriedku elektronickych penazi alebo
inej platobnej karty § 219 Trestného zakona

Tohto trestného €inu sa dopusti trestne zodpovedna osoba, ktord svojim imyselnym
konanim:

- neopravnene vyrobi, pozmeni, napodobni, falSuje alebo si obstara platobny prostriedok
alebo elektronické peniaze alebo inu platobnu kartu vratane telefénnej karty alebo predmet
sposobily plnit’ taka funkciu na Gi¢el pouzit’ ho ako pravy, alebo na taky ti¢el ho prechovava,
prepravuje pouzije alebo poskytne inému,

- neopravnene vyrobi, prechovava, obstard si alebo inak zadovézi alebo poskytne inému
nastroj, pocitaCovy program alebo iny prostriedok Specialne prispdsobeny na spachanie ¢inu
uvedeného v prvej odrazke.!’

Nasledne uvadzame dynamiku trestnej ¢innosti pri tomto trestnom ¢ine vyjadrent vo
forme grafu (graf 1).

14 PORADA, V., STRAUS, J. Kriminalistika. 2013, s. 512.

15 Epravo. 2018. Poditacovd kriminalita a jej pdchatelia a obete. [online]. [cit. 27. 06. 2018]. Dostupné na
internete: < https://www.epravo.sk/top/clanky/pocitacova-kriminalita-a-jej-pachatelia-a-obete-4113.html>

6 HOLCR, K., KLIMEK, L. Po¢itadové kriminalita v eurépskych suvislostiach. 2016, s. 87.

7 IVOR, J. Trestné pravo Eurdpskej tinie a jeho vplyv na pravny poriadok Slovenskej republiky. 2013, s. 299.
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Graf ¢. 1 Dynamika konkrétnej trestnej ¢innosti
Zdroj Gdajov: Ministerstvo vnutra SR. Dostupné na: www.minv.sk

Utoky na potitatové systémy

Pocitacové systémy patria v dnesnej dobe k nevyhnutnej stcasti zivota. Ich ucelom je
ulahCenie a zvySenie efektivity Cinnosti, ktoré vykondvame v osobnych aj pracovnych
zivotoch, napriek tomu ich nie vSetci chapu zhodne. Stretdvame sa s nimi v dvoch rovinach,
priCom prva rovinu chapeme tak, ze jedna skupina l'udi ich vyuZiva pre nich prinosnym
spdsobom a ich vyuzivanim nesposobuji inym osobam Skody. Naproti tomu druht rovinu
chapeme tak, ze druhd skupina l'udi svojim konanim spdsobuju urcité Skody v pocitacovych
systémoch. Sposobov ako vykonat’ $kodlivé tutoky je niekol’ko, ako sme aj vyssie v podkapitole
uvadzali. Tieto utoky s vykondvané jednotlivcami, ale aj organizovanymi skupinami.

Pokial’ ide o trestné Ciny v Slovenskej republike, ktoré st zhodné s problematikou
utokov na pocitacové systémy , mézeme poukazat’ na trestny ¢in neopravneného obohatenia (§
226 TZ), trestny ¢in neopravneného pristupu do pocitacového systému (§ 247 TZ), trestny ¢in
neopravnené¢ho zasahu do pocitacového systému (§ 247a TZ), trestny ¢in neopravneného
zasahu do pocitacového udaja (§ 247b TZ), trestny ¢in neopravneného zachytivania
pocitacovych udajov (§ 247¢ TZ), trestny ¢in vyroby a drzby pristupového zariadenia, hesla do
pocitatového systému alebo inych udajov (§ 247d TZ).

Neopravnené obohatenie § 226 Trestného zakona

Trestného ¢inu neopravneného obohatenia sa dopusti ten, ,.kto na Skodu cudzieho
majetku seba alebo iného obohati tym, ze neopravnenym zasahom do technického alebo
programového vybavenia pocitata, automatu alebo iného podobného pristroja alebo
technického zariadenia sluziaceho na automatizované uskutociiovanie predaja tovaru, zmenu
alebo vyber penazi alebo na poskytovanie platenych vykonov, sluzieb, informacii ¢i inych
plneni dosiahne, ze tovar, sluzby alebo informadcie ziska bez pozadovanej uhrady alebo peniaze
ziska neopravnene, a spdsobi tym na cudzom majetku malu skodu, potresta sa odnatim slobody
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az na dva roky.“!® Najéastejsim vykonanim tohto trestného ¢inu su neopravnené zasahy do
vyhernych automatov.

Nésledne uvadzame dynamiku trestnej ¢innosti pri tomto trestnom ¢ine vyjadrent vo
forme grafu (graf 2).

Dynamika trestnej ¢cinnosti neopravneného obohatenia
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Graf ¢. 2 Dynamika konkrétnej trestnej ¢innosti
Zdroj udajov: Ministerstvo vnutra SR. Dostupné na: www.minv.sk

Neopravneny pristup do pocitacového systému § 247 Trestného zakona

Trestny zékon €. 300/ 2005 Z.z. uvadza, Ze trestného ¢inu neopravneného pristupu do
pocitacového systému sa dopusti ten, kto prekond bezpecnostné opatrenie, a tym ziska
neopravneny pristup do pocitacového systému alebo jeho Casti, potresta sa odiiatim slobody az
na dva roky.*°

Nasledne uvddzame dynamiku trestnej Cinnosti pri tomto trestnom c¢ine vyjadrent
vo forme grafu (graf 3).

18§ 226 ods. 1 zdkona ¢& 300/ 2005 Z.z. Trestny zdkon V zneni neskorsich predpisov.
19§ 247 ods.1. zdkona ¢& 300/ 2005 Z.z. Trestny zdkon v zneni neskorsich predpisov.
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Dynamika trestnej Cinnosti neopravneného pristupu do
pocitacového systému - § 247
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Graf ¢. 3 Dynamika konkrétnej trestnej ¢innosti
Zdroj Gdajov: Ministerstvo vnutra SR. Dostupné na: www.minv.sk

Detska pornografia na internete a kontaktovanie deti na ticely ich sexuialneho zneuzitia

V sucasnej dobe je sexudlne vykoristovanie deti izko spojené s vyrobou, rozsirovanim
a prechovavanim detskej pornografie a éru modernej detskej pornografie mézeme datovat’ do
neskorych 60. a 70. rokov minulého storo¢ia.?’ S rozvojom internetu detska pornografia dostala
d’al$i rozmer, ked’Ze je priamo pristupnd na internete.

Pokial’ ide o trestné Ciny v Slovenskej republike, ktoré st zhodné s problematikou
detskej pornografie na internete a kontaktovanie deti na ucely ich sexualneho zneuZitia,
modzeme poukazat’ na trestny ¢in vyroby detskej pornografie (§ 368), trestny ¢in rozsirovanie
detskej pornografie (§ 369), trestny €in prechovavania detskej pornografie a ti€ast’ na detskom
pornografickom predstaveni (§ 370).

Vyroba detskej pornografie § 368 Trestného zakona

V stvislosti v detmi a mladeZou patri tento trestny ¢in medzi najzavaznejSie. Trestny
zakon v zakladnej skutkovej podstate uvadza nasledujuce ,.kto vyuzije, ziska, ponikne alebo
inak zneuzije diet'a na vyrobu detskej pornografie alebo detského pornografického predstavenia
alebo umozni také jeho zneuzitie, alebo sa inak podiel’a na takejto vyrobe, potresta sa odilatim
slobody na $tyri roky az desat’ rokov.“?! K vyrobe detskej pornografie zarad’'ujeme aj vyrobu
obrazku obalu ¢i obrazku disku s detskou pornografiou.

Nasledne uvadzame dynamiku trestnej Cinnosti pri tomto trestnom cine vyjadrenu
vo forme grafu (graf 4).

2 KLIMEK, L., ZAHORA, J., HOLCR, K. Pocitacovd kriminalita v eurdpskych suvislostiach. Bratislava :
Wolters Kluwer s.r.0., 2016, ISBN 978-80-8168-538-5, s. 188.

2L KLIMEK, L., ZAHORA, J., HOLCR, K. Pocitacovd kriminalita v eurépskych suvislostiach. Bratislava :
Wolters Kluwer s.r.o., 2016, ISBN 978-80-8168-538-5, s. 228.
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Dynamika trestnej Cinnosti vyroby detskej pornografie
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Zdroj udajov: Ministerstvo vnutra SR. Dostupné na: www.minv.sk

Rozsirovanie detskej pornografie § 369 Trestného zikona

Trestny zdkon v § 369 ods. 1 uvadza nasledujlce ,.kto rozmnoZuje, prepravuje,
zadovazuje, spristupniuje alebo inak rozsiruje detski pornografiu, potresta sa odiiatim slobody
na jeden rok az pit rokov.“??

Nasledne uvddzame dynamiku trestnej ¢innosti pri tomto trestnom ¢ine vyjadrent
vo forme grafu (graf 5).

22.§ 369 ods.1 zdkona ¢&. 300/ 2005 Z.z. Trestny zdkon v zneni neskorsich predpisov.
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Dynamika trestnej Cinnosti rozsSirovania detskej
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Zdroj Gdajov: Ministerstvo vnutra SR. Dostupné na: www.minv.sk

Prechovavanie detskej pornografie a iicast’ na detskom pornografickom predstaveni

§ 370 Trestného zakona

,» Lrestny zakon v zékladnej skutkovej podstate ustanovuje nasledujtice — kto prechovava
detski pornografiu alebo kto kond vumysle =ziskat pristup k detskej pornografii
prostrednictvom elektronickej komunikacnej sluZzby, potresta sa odnatim slobody aZ na dva
roky.«?

Nasledne uvadzame dynamiku trestnej ¢innosti pri tomto trestnom ¢ine vyjadrent
vo forme grafu (graf 6).

2 KLIMEK, L., ZAHORA, J., HOLCR, K. Pocitacovd kriminalita v eurdpskych suvislostiach. Bratislava :
Wolters Kluwer s.r.0., 2016, ISBN 978-80-8168-538-5, s. 265.
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Dynamika trestnej Cinnosti prechovavania detskej
pornografie a ticast na detskom pornografickom
predstaveni- § 370
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Porusovanie pravnej ochrany softvérovych programov a audiovizualnych diel

Dennym vyuzivanim internetu v si¢asnej dobe prichadza v spojitosti s nelegalnym
vyuzivanim informacénych technoldgii k masovému poruSovaniu autorskych prav k hudbe,
filmom, pocitaCovym programom a literarnym dielam. Nelegéalne kopirovanie pocitatovych
programov, audiovizudlnych diel pride obrovskému mnozstvu uzivatelov ako uplne
prirodzené. Ich nezdkonna vyroba a $irenie je omnoho vi¢§im problémom.?*

V Slovenskej republike ochranu autorského prava primarne poskytuje Trestny zdkon v
§ 283 a Autorsky zakon ¢. 185/2015 Z.z.

Porusovanie autorského prava § 283 Trestného zakona

Trestny zakon uvadza v § 283 ods. 1 nasledujuce ,.kto neopravnene zasiahne do
zakonom chranenych prav k dielu, umeleckému vykonu, zvukovému zdznamu alebo zvukovo-
obrazovému zaznamu, rozhlasovému vysielaniu alebo televiznemu vysielaniu alebo databaze,
potresta sa odiiatim slobody az na dva roky.“®

Nasledne uvadzame dynamiku trestnej ¢innosti pri tomto trestnom ¢ine vyjadrent vo
forme grafu (graf 7).

24 SMEJKAL, V., PORADA, V. Soucasné problémy spojené s digitalizaci, dokazovanim, identifikaci a autentizaci
pti vySetiovani. In: Bezpecnost, extrémizmus, terorizmus: Zbornik prispevkov, S. 139.
25§ 283 ods.1 zdkona ¢& 300/ 2005 Z.z. Trestny zdkon v zneni neskorsich predpisov.
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Zaver

Ciel'om ¢lanku bolo zhrnutie zakladnych vychodisk o pocitacovej kriminalite ako celku.
Dal$im uéelom bolo poukazanie na jednotlivé sposoby a formy, ktoré s uvedené v osobitnej
casti Trestného zakona, ktorymi pachatelia pocitacovej kriminality spdsobuji Skody beznym
uzivatelom vypoctovej techniky. Zarovein sme v ¢lanku popisali pachatelov pocitacovej
kriminality, ich motivy péachania tejto kriminality a obete pocitatovej kriminality. Jednou
Z najpodstatnej$ich Casti tohto ¢lanku bolo uvedenie foriem pocitacovej kriminality v
slovenskej pravnej uprave a ich nasledné grafické zobrazenie a porovnanie dynamiky za roky
2014 — 2017.
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Socialne inZinierstvo a pachanie trestného ¢inu podvodu
Vv kontexte pocitacovej kriminality

Monika Sirilova

Abstrakt:

Prispevok sa zaoberd fenoménom socidlneho inzinierstva ajeho vybranych foriem, konrétne pharmingm
a phishingom, ktoré nepochybne suvisia s problematikou pocitacovej kriminality. V wivode prispevku je pozornost
upriamend na neustaly trend rastu pocitacovej kriminality, pricom v nasledujucich castiach je pozornost venovand
najmd charakteristike a podstate pharmingu a phishingu. Ndsledne v zdverecnej casti poukazujem na prepojenie
medzi pharmingom a phishingom, a #restnym ¢inom podvodu.

Kricové slova:

pocitacova kriminalita, socidlne inZinierstvo, pharming, phishing, podvod

Abstract:

This article deals with phenomenon of social engineering and its particular forms, concretely pharming and
phishing, which are undoubtedly linked with issue of computer criminality. In the introduction the attention is paid
to steady growth of computer criminality, which in next parts the attention is paid mainly to characteristics and
essence of pharming and phishing. Subsequently in final part I am pointing to connection between pharming and
phishing and the crime of fraud.

Key words:

computer criminality, social engineering, pharming, phishing, fraud

Uvod

Pocitacova kriminalita v sucasnosti celkom nepochybne predstavuje aktudlnu
problematiku, ktorej vyznam a potencial rastd priamo umerne s tym, ako rychlo sa rozvijaju
informacné technologie. Zjednodusene to znamend vzostup pocitacovej kriminality.

Vyvoj pocitatov a pocitacovych systémov sa signifikantne zlepSuje a neustale
zrychl'uje, pricom tieto su stale vykonnejSie, mensSie, lacnejSie a vV neposlednom rade viac ,,user-
friendly*!. V stvislosti s ich vyvojom a dostupnostou sa logicky rozsirili do celej spolo&nosti,
obchodného styku ako aj do osobného Zivota takmer kazdého jednotlivca. Moderné obchodné
spolo¢nosti a rovnako celé krajiny su zavislé na pocitacovych systémoch, ktoré podporujt ich
¢innost’, po¢inajiic persondlnym manazmentom a konc¢iac spravou financii.

Pocitace sa stali neoddelitenou sucastou obchodnych a Statnych procesov, pricom bez
nich by v stéasnosti nebolo mozné zabezpe€it' riadne fungovanie obchodu ¢i $tatu. Pre
ilustraciu sa skusme na chvil'u zamysliet’ a predstavit’ si, ako by bez pocitacovych systémov
fungovali dafiové systémy, Gctovnictvo, vykonavali sa audity, vyrabali automobily ¢i zbrane,
alebo ako by napriklad efektivne fungovali ozborojné zlozky.

Rozmach lacnych, vykonnych a ,,user-friendly” pocitatov umoZiiuje coraz vacsiemu
mnozstvu l'udi ich pouZivanie, a ¢o viac, ma za nasledok, ze sa I'udia ¢oraz viac spoliehaji na
pocitace Vv kazdodennom zivote. Rovnako, ako sa na pocitate spolichaju ludia v ich
kazdodennom Zivote, obchodné spolo¢nosti aj jednotlivé Staty, spoliehaju sa na ne aj osoby,
ktoré maju v umysle pachat’ trestni Cinnost. Pocitacova kriminalita, najmd v suvislosti
S pachanim trestnych ¢inov podvodu, rovnako narastd, a je nepochybné, Ze je nérast sa bude
zvySovat, ¢im viac budu jednotlivé pocitacové siete prepojené, a to najméd na medzinarodne;j
urovni.

Nakol'ko v sti€asnosti neexistuje sposob, ako presne urcit’ kol'ko fyzickych ako aj
pravnickych osob sa stali obet’ami pocitacovej kriminality, je potrebné v danej suvislosti uviest’
do pozornosti prieskumy niektorych spolocnosti, ktoré predstavuji zakladny stavebny kamen
pochopenia vaznosti predmetnej problematiky.

! Pozn. autora: ,user-friendly” znamena priblizenie a prispdsobenie ovlddania spdsobom, ktory je blizsi
uzivatel'ovi.
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Do pozornosti uvadzam najmé ,,Globalny prieskum hospodarskej kriminality 2016.
Sprava za Slovensko.” od spolo¢nosti PricewaterhouseCoopers (d’alej len ,,PWC*), v ktorom
sa uvadza:

e 13% respondentov, ktori sa na Slovensku stretli s hospodarskou kriminalitou uviedlo, Ze i§lo
pocitatovu kriminalitu

e slovenski respondenti povazuji pocitacovu kriminalitu za druhtl najvacsiu hrozbu (17%
respondentov) po sprenevere majetku ajej vyskyt v priebehu najbliz§ich 24 mesiacov
povazuju za pravdepodobny. Toto riziko je nizsie v porovnani so Strednou a Vychodnou
Eur6pou (25%) aj so svetom (34%). Na druhej strane si 58% spolo¢nosti mysli, ze riziko
vzrastlo.?

Pojem pocitacova kriminalita

Pojem pocitacova kriminalita ma v slovenskom jayzku niekol’ko alternativ — napriklad
kyberneticka kriminalita alebo kyberkriminalita. V anglickom jazyku nachadzame ovela viac
alternativ, napriklad computer crime, ktory je Casovo najstar§Sim pojmom, alebo novsie
alternativy cyber crime, resp. cybercrime alebo cyber-crime, zriedkavo taktieZ pojmy high-tech
crime, virtual crime alebo vynimo¢ne e-crime.

Za sucasného stavu poznania je definovanie pocitaCovej kriminality mimoriadne
naro¢nd, ba priam nemozna uloha. Z praktického hl'adiska je vhodnejSie poukazat’ na skupiny
pocitacovych trestnych ¢inov:

1. trestné Ciny, ktorych ciel'om je pocitac,
2. trestné Ciny, pri ktorych je pocita¢ pouzivany ako nastroj na ich spachanie,
3. trestné Ciny, pri ktorych mé pocitac len vedl'ajSiu prilezitostna tlohu pri ich pachani.

Ad 1. V prvom pripade je pocita¢ cielom ¢i ter¢om utoku, priCom konanie spociva
napriklad v prieniku do pocitaca za ucelom ,kradeze™ dat, suborov ¢i dokumentov,
V neopravnenom zdsahu do informacnych systémov alebo aj vo vydierani zalozenom na
hrozbach zo zverejnenia odcudzené¢ho obsahu. V tomto pripade dochadza k neopravnenému
pristupu k pocitacu, t.j. hackerstvu.

Ad 2. V pripade trestnych ¢inov, pri ktorych je pocita¢ pouzivany ako nastroj, pocita¢
sliZi na ulahcenie pachania trestnej Cinnosti. Ide napriklad o falSovanie penazi, falSovanie
uradnych listin, vyrobu a distribuciu detskej pornografie na internete, poruSovanie autorskych
prav, alebo v neposlednom rade ide o vyrobu nelegalnych kopii pocitacovych programov.

Ad 3. V poslednom pripade, ked pocita¢ ma len vedlajSiu prilezitostni tlohu pri
pachani trestnych €inov, pocita¢ zohrdva mall tlohu a nie je potrebny na spachanie trestného
¢inu. Prikladom je napisanie vydieraCského alebo vyhrazného listu, ktory je napisany na
pocitaci, ale mohol byt napisany ajna pisacom stroji alebo rukou, taktiez ohovaranie
prostrednictvom internetu, ekonomicka kriminalita €1 ilegalny predaj drog prostrednictvom
internetu. Tato skupina pocitacovych trestnych ¢inov nepredstavuje pocitacovu kriminalitu
v pravom zmysle slova.’

Organizacia spojenych narodov vo svojom Manudli pre prevenciu a kontrolu
pocitacového zloc¢inu z roku 1994 na margo pocitacovej kriminality hovori, Ze sa jedna
0 tradi¢né zlo¢inné aktivity ako kradez, podvod alebo falSovanie, teda o €iny, ktoré su trestné
vo vicsine krajin sveta, pricom sa k nim pridruzuji nové sposoby zneuzitia pocitacov, ktoré su,
alebo by mali byt trestné.* Zjednodusene mozno konstatovat, Ze ide o kriminalitu, ktord suvisi

2 Pricewaterhouse Coopers: Globalny prieskum hospodarskej kriminality 2016. Sprava za Slovensko. Dostupné
na: <https://www.pwc.com/sk/sk/forenzne-sluzby/assets/gecs-slovensko-2016.pdf>

3 KLIMEK, L. Zaklady trestného prava Europskej tnie. Bratislava : Wolters Kluwer, 2017, s. 102

4 Manudl OSN pre prevenciu a kontrolu pocitatového zloginu, OSN 1994, Dostupné na:
<http://www.uncjin.org/Documents/EighthCongress.html
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S poc¢itacom ako predmetom trestnej ¢innosti, samozrejme vynimajuc ho ako hmotny predmet,
alebo s pocitacom ako néstrojom trestnej ¢innosti.

Z vyssie uvedenych definicii je zrejmé, Ze pojem pocitacova kriminalita je vel'mi Siroky,
Z ¢oho vyplyva, Zze vzhl'adom na limitovany rozsah prispevku nie je mozné venovat’ sa danej
problematike komplexne a obsiahnut’ vSetky aspekty s iou suvisiace. Z tohto dovodu som sa
rozhodla svoju pozornost’ sustredit’ na problematiku ,,socidlneho inzinierstva®, ktord podl'a
mojho nadzoru v sucasnosti predstavuje Coraz frekventnejSie sa vyskytujici fenomén, resp.
praktiku pouzivanu na pachanie pocitacovej kriminality, a to najma trestnych ¢inov podvodu.

Socialne inZinierstvo

Samotny pojem socialne inzinierstvo je mozné definovat ako ovplyvilovanie
a presviedcCanie l'udi s cielom oklamat’ ich tak, aby uverili, ze sociotechnik je skuto¢ne osoba
S totoznost'ou, ktoru predstiera a ktora si vytvoril pre potreby manipulacie. Vd’aka tomu je
sociotechnik schopny vyuzit Tudi, s ktorymi hovori, a rovnako aj technologické prostriedky.®

Existuje mnozstvo dalSich definicii, avSak zo vSetkych vyplyva, Ze pokial ide
0 bezpecnost’ pocitatovych systémov, najslabsim ¢lankom v ret'azci vzdy bol a bude ¢lovek.

Zakladnu ideu socialneho inznierstva predstavuje otazka ,,preco by sa na prelamovanie
hesiel mala pouzivat brutdlna sila, ked’ je ovel’a jednoduchsie prinutit’ niekoho, kto heslo pozna,
aby nam ho prezradil.“® Pri vhodne vedenom tutoku si navyse obet v prevaznej viésine pripadov
vObec neuvedomi, ze bola ,,okradnuta® o cenné informacie. Prave tato skuto¢nost’ mozeme
povazovat za najnebezpecnejSiu Crtu socidlneho inzinierstva. Ked” ndm niekto odcudzi
penazenku s kreditnou kartou, je ndm okamzite jasné, ze tito skuto¢nost’” musime oznamit
prislus$nej banke a naSa kreditna karta bude okamzite zablokovand. AvSak v pripade, ak Gtocnik
pouzije socidlne inzinierstvo, sa ako obet’ vobec nemusime dozvediet,, zZe nas niekto pripravil
0 tieto informadcie. Tretie tisicroCie je taktieZ nazvané informacnym vekom, kde je Gispesny ten,
kto ovlada spdsob ako hl'adat’, ziskavat’ a spravne vyhodnocovat’ informacie. Bohuzial’ musim
konstatovat’, Ze l'udia si stdle neuvedomuju cenu informacii ako aj skuto¢nost’, Ze informacie je
potrebné nalezitym sposobom zabezpecit'.

Druhou pri¢inou toho, Ze je moZzné vykonavat' sociotechnické utoky na pomerne
délezitych miestach vyplyva z virtuality odboru informaénych technolégii. V danom pripade
absentuje schopnost’ prenesenia tychto pojmov do reality. Zjednodusene mozeme konstatovat,
ze l'udia nepovazuju za dolezité to, na co nemdzu siahnut. Ako priklad uvadzam nasledovnu
situaciu. Ak kolegovi bude odcudzeny bicykel, je vsetkym jasné, Ze doslo k spachaniu trestného
¢inu kradeze. Ak by si vSak niekto od kolegu skopiroval jeho program alebo vysledky jeho
celoro¢nej prace elektronickou cestou, tak sa v podstate ni¢ nestalo. Kolegovi ni¢ nezmizlo
a neutrpel Ziadnu hmotnt ujmu.

Vicsina 'udi povazuje prieniky do pocitacovych systémov za €isto technicku zélezitost’,
kedy ,,pachatel** vyuzil medzery systému vo svoj prospech. Podstata vSak spociva v tom, Ze
uloha pomocnika zohrdva pri prekonavani bezpe¢nostnej bariéry sociotechnikom vyznamnu
ulohu. Nedostato¢na informovanost’ pouzivatelov casto poskytuje vynimoc¢nu prilezitost
vyuzit’ ich ako ,,vstupnt branu* do pocitatového systému v pripadoch, kedy k nemu utoc¢nik
nema Ziadny autorizovany pristup.

Pouzitie socidlneho inZinierstva predstavuje v prevaznej vacsine pripadov ,,najlacnejsi‘
a zaroven najdnoduchsi sposob, ako narusit’ bezpecnost’ inak vel'mi robustnych systémov. Vo

5 SIMEK, R. Kolokvialni prace [online], Historie a vyvojové trendy ve vypodetni technice, Fakulta informatiky,
Masarykova univerzita Brno, 2003. Dostupny na:

< http://www.fi.muni.cz/usr/jkucera/pv109/2003p/xsimek3sociotechnika.htm>.

& MITNICK, K., SIMON, W. The Art of Intrusion; 1. vydanie, Wiley; 2005. s. 34
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vSobecnosti sa 0 socidlnom inzinierstve da povedat’, ze itoky maji vysoké percento tispeSnosti
a su vel'mi zakerné. Pri dobrom skryvani uto¢nika je navyse takmer nemozné ho vystopovat’.’

V ramci socidlneho inZinierstva vyuzivaju uto¢nici mnozstvo metdd, ktoré vedua
k ziskaniu pozadovanych informéacii. Nie vSetky metddy vSak nevyhnutne suavisia
S pocitacovou kriminalitou ako takou. Z tohoto dovodu sa V nasledujicej casti mojho prispevku
nebudem venovat metédam, kde uto¢nik komunikuje s osobami priamo ,tvarou v tvar,
pripadne prostrednictvom telefénu. Svoju pozornost” upriamim na dve metddy, ktorymi su
,»phishing* a ,,pharming*.

Phishing

Phishing mézeme charakterizovat’ ako podvodnu techniku pouzivanu prostrednictvom
internetu, ktorej cielom je ziskavanie citlivych udajov (napr. hesiel, ¢isel kreditnych kariet
apod.) od obeti Gtoku. Podstatou phishingu je rozosielanie e-mailovych sprav, ktoré vyzeraju
ako oficidlne ziadosti banky, pripadne inej institucie, a ktoré vyzyvaji adresata na zadanie jeho
udajov do odkazovanej stranky. Tato stranka mdze napriklad napodobnovat’ prihlasovacie okno
internetového bankovnictva, pripadne stranku inej spoloc¢nosti. Uzivatel zada svoje
prihlasovacie meno a heslo, pripadne iné tdaje, ktoré nasledne umoznia uto¢nikom pachat’
trestnu ¢innost’.

Phishing ve-mailoch ana internete vyuziva moznost zverejnit odkaz, ktory
v skuto¢nosti vedie inam, nez to predstiera. V minulosti sa Uto¢nici v odkazoch snazili
zachovat’ aspon Cast’ adresy skutocnej internetovej stranky, avSak aktudlne viny phishingu sa
touto skuto¢nostou vobec nezatazuju, ato z dovodu, ze bezni uzivatelia Castokrat vobec
nemaju vedomost’ o tom, ako by mala vyzerat originalna internetova adresa.’

Hlavnou podstatou phishingu je zber informacii, ktoré nasledne uto¢nik pouzije na svoje
finan¢né, pripadne iné obohatenie, ¢im sa dopusta trestného ¢inu podvodu, pripadne aj iné¢ho
trestného ¢inu v zmysle Trestného zakona.

Autori phishingovych sprav vo velkej miere zneuzivaju dovercivost’ pouzivatel'ov
internetu. Americké prieskumy dokazujt, ze v jednotlivych kampaniach byva postihnutych az
5% pouzivatelov, pri¢om v mohych pripadoch byva ich pocet dokonca vicsi.® Pre vicsinu
pouzivatel'ov internetu predstavuje neznalost’ problematiky zasadny handicap. V sticasnosti nie
len dotknuté inStitlicie, ale rovnako aj média prispievaji k zvySovaniu informovanosti
verejnosti prostrednictvom zverejiiovania réznych internych ako aj externych sprav.

V stvislosti s phishingom povaZujem za potrebné rovnako uviest’ do pozornosti tzv.
,spear phishing®, ktory sa do centra diania dostal par rokov dozadu. Spear phishing predstavuje
cieleny utok na obchodné spolo¢nosti, ktorého cielom je presvedcit’ obet’ o tom, Ze predmetny
email pochadza priamo zvnutra, od vykonného riaditel’a predmetnej spolo¢nosti, pripadne od
vedenia jej obchodného partnera. Obsah predmetného emailu tvoria inStrukcie resp. prikazy
priamo zamestnancovi, aby vykonal bankovy prevod urcite financnej Ciastky za ucelom
zabezpecenia kontinuity podnikania. V mnohych pripadoch, nasledne po zaslani emailu, sa
uto¢nik telefonicky spoji priamo so zamestnancom, ktorému bol predmetny email adresovany
a vydava sa priamo za odosielatela, pripadne za pravneho zastupcu odosielatel’a.

" SECURITY WORLD 4/2008, Interni zaméstnanci, IDG CZECH, a.s, s. 25

8 HOBZA, O. EMAG : technologicky magazin [online]. 1998. Dostupny na: <http://www.emag.cz/vishing-
phishing-pres-telefon/>.

9 BITTO, O. LUPA : server o ¢eském internetu [online]. 1998. Dostupny na: <http://www.lupa.cz/clanky/jak-se-
nechytit-na-phishingovounavnadu/>
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Na zdoraznenie vaznosti a miery nebezpec¢nosti predmetnych Utokov uvadzam do
pozornosti Bulletin FBI, v zmysle ktorého bola hodnota $kody vzniknutej na zaklade spear
phishingu v USA od oktébra 2013 do februara 2016 2,3 miliardy dolarov.

Pharming

Pharming je mozné charakterizovat' ako Cinnost, pri ktorej utocnici presmeruvaju
internetovi komunikaciu z jedného webu na iny, ktory vyzerd rovnako, s cielom zmiast
uzivatela tak, aby zadal svoje tdaje ako uzivatel'ské meno a heslo do databazy na ich faloSnom
webe.

Samotny pharming mé dve podoby, z ktorych jedna je omnoho efektivnejsia, ale pre
utocnika zaroven obtiaznejSia, Co znacne obmedzuje jej pouzitie. Pouzitie druhej metody je
znacéne jednoduchsie, avsak zaroven je mozné sa proti nej efektivnejsie branit’. Obom metédam
sa budem venovat’ d’alej v mojom prispevku.

V predmetnej stvislosti povazujem za potrebné uviest do pozornosti rozdiel medzi
pharmingom a phishingom, ktory spociva v tom, Ze pri phishingu sa od uzivatel'a vyzaduje, aby
,»klikol* na internetovy odkaz uvedeny v emaile od to¢nika. Pri pouziti pharmingu je uzivatel’
priamo odkazany na internetovy odkaz ttoénika bez toho, aby o tom vedel a musel osobitne
»Kliknut* na nejaky internetovy odkaz.

V nasledujlicej Casti sa budem venovat’ obom metodam pharmingu zmienych vyssie. Vo
vSeobecnosti sa tieto metddy mozu rozdelit’ na globalnu a lokalnu.

Podstata globalneho pharmingu spociva v tom, ze uto¢nik neoslovuje konkrétneho
izivatel'a, ale napadne vybrany DNS server.!! Pokial’ sa uto¢nikovi podari zmenit' zadznam
v zabezpeCenom DNS serveri, tak vSetci uzivatelia, ktori st pripojeni na tento DNS server
a zadaju do adresového riadku internetového prehliadaca spravnu adresu (napriklad adresu
internetového bankovnictva), budu automaticky odkazani na falo$nu stranku. V pripade, ak je
tato falo$na stranka znaéne prepracovana, je takmer nemozné zistit, ze sa jedna o podvod.
Jedinym spdsobom, ako je v danom pripade moZné zistit, Ze sa nejednd o origindlnu stranku,
je kontrola certifikatu, ktorym je tato stranka podpisana, nakolko uto¢nik nie je schopny
vykonat’ zmeny v predmetnom certifikate.

Na druhej strane, podstatu lokalneho pharmingu predstavuje titok na jednotlivé pocitace.
Osobné pocitace, ktoré pracuju na operacnom systéme Windows obsahuju tzv. hosts subor,
ktory funguje obdobne ako DNS server — obsahuje IP adresy a koreSpondujuce domény. Ak sa
uto¢nikovi podari do predmetného stboru zapisat adresu podvodnej stranky, vo vztahu
k uzivatel'ovi dochadza k rovnakému efektu ako v predchadzajucom pripade. Teda aj po zadani
spravnej internetovej stranky bude zobrazend podvodnd stranka a vSetky udaje automaticky
ziska atocnik.

Z uvedeného jasne vyplyva, Ze prva metdoda je nezavisld na osobnych pocitacoch
jednotlivych uzivatel'ov, avSak uto¢nik najskér musi prelomit’ ochranu DNS servera, ktory sa
vyznacuje najvyssim stupiom ochrany. Nakol'ko tato metodda je znaéne komplikovana a prindsa
so sebou riziko detekovania sprdvcom servera, je zpohladu pocitacovej kriminality
nepochybne l'ahsie zvolit si druht alternativu.'?

Socidlne inZinierstvo a trestny ¢in podvodu

0 FBI: ,,FBI Warns of Dramatick Increase in Business E-Mail Scams. Dostupné na: <https://www.fbi.gov/contact-
us/field-offices/phoenix/news/press-releases/fbi-warns-of-dramatic-increase-in-business-e-mail-scams>
11 Pozn. autora: DNS (Domain Name System) je hierarchicky systém doménovych mien, ktory je realizovany
prostrednictvom serverov DNS a protokolom s totoznym menom, medzi ktorymi dochadza k vymene informacii.
Jeho hlavnou ulohou st vzdjomné prevody doménovych mien a IP adries. Dostupné na: <www.wikipedia.sk>
12 BEDNAR, V. Lupa : server o ¢eském internetu [online].
Dostupny na: <http://www.lupa.cz/clanky/pharming-je-zpet-a-silnejsi/>
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V nadvéznosti na vysSie uvedené mozno za pomoci analdgie vyvodit’ zaver, Ze socialne
inzinierstvo v kontexte pocitacovej kriminality nepochybne stvisi s trestnou c¢innost'ou
pachanou na pocitaci, ked’ze jednoznacnym cielom pachatel’a je ziskanie citlivych informéacii
suvisiacich s prihlasovacimi idajmi, heslami, pripadne osobnymi udajmi uzivatelov.

V predmetnej suvislosti sa do popredia dostava otdzka nasledného vyuzitia takto
ziskanych informacii. Z aplikacnej praxe nepochybne vyplyva, ze pachatelia takto ziskané
informacie vyuzivaji na ziskanie ist¢ho obohatenia, pricom nemusi ist’ nutne len o pefiazné
obohatenie. Zakon ¢. 300/2005 Z.z. Trestny zdkon v § 221 ustanovuje, ze podvodom sa rozumie
obohatenie seba alebo iného tym, Ze pachatel’ uvedie niekoho do omylu alebo vyuzije niec¢i
omyl. Z predmetnej definicie skutkovej podstaty vyplyva, ze pharming a phishing mdzeme
zaradit’ k novym sposobom pachania podvodov prostrednictvom internetu.

Od takpovediac klasickych druhov podvodov sa pharming a phishing odliSuju tym, ze
ich samotné odhalenie, ale najma vySetrenie je vel'mi obtiazne. Pre organy ¢inné v trestnom
konani je zna¢ne komplikované av mnohych pripadoch dokonca nemozné vystopovat
pachatel’'ov, nakol’ko tito vyuZzivaji r6zne spdsoby internetového pripojenia. Rovnako uvadzam
do pozornosti skuto¢nost’, Ze pachatelia rovnako vo vicsine pripadov pachaju trestnti ¢innost’
zo zahranicia, ¢o opdtovne komplikuje cely priebeh vySetrovania, nakol’ko slovenské organy
¢inné v trestnom konani nedisponuju ziadnou pravomocou na tizemi iného $tatu. V uvedenych
pripadoch je potrebné Ziadat’ o spolupracu prostrednictvom institutu pravnej pomoci, €o je vSak
problematické z ¢asového hl'adiska.

Z vyssie uvedeného vyplyva, Ze prevencia a obozretnost’ internetovych uZzivatelov je
najlepS$ia cesta, ako Celit’ tymto hrozbam. Zasadne plati, ze prostrednictvom internetu by sa
nemali zdiel'at’ udaje o platobnych kartach, ich PIN kédoch, ani iné udaje, ktorych zneuzitie by
mohlo viest' k majetkovej ujme.

Zaver

Ciel'om mdjho prispevku bolo priblizenie socidlneho inzinierstva ako takého a zaroveil
niektorych jeho foriem, konkrétne pharmingu a phishingu, ktoré sa priamo dotykaju
problematiky pocitatovej kriminality ako takej. Ako to vyplyva zo samotného prispevku
socialne inzinierstvo predstavuje novodoby fenomén, ktory sa neustale rozmaha a postihuje
Coraz vacSie mnozstvo jednotlivcov ako aj obchodnych spoloc¢nosti. Je nepochybné, Ze
najvicsie riziko v oblasti bezpecnosti a ochrany pred socidlnym inZinierstvom predstavuje
¢lovek ako taky. V zavere si dovolim konStatovat’, Ze v sicasnosti nie je mozné Uplne predist’
utokom socialnych inZinierov. Z hl'adiska prevencie je preto najddlezitejSie informovat’ Siroku
verejnost’, klientov, ako aj vlastnych zamestnancov o tychto hrozbach. ZvySovanim povedomia
a socidlnom inzinierstve nezabranime len tomu, aby sa osobné a citlivé informacie dostali do
ruk uto¢nikov, ale zaroven prispejeme aj k znizovaniu kriminality, a to najma trestnych ¢inov
podvodov.
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MozZnosti oznamovania kriminality pachanej v kybernetickom
priestore bezpeCnostnym zlozkam

Viktor Soltés, Ladislav Mari§

Abstrakt:

Bezpecnostné zlozky musia byt schopné v co najkratSom case kriminalitu pdchanu v kybernetickom priestore
odhalit, zamedzit jej Sireniu a odhalit jej pachatelov. Na tento ucel sa v jednotlivych krajinach Europskej unie
vyuzivaju rozne online platformy pre nahlasovanie takychto bezpecnostnych incidentov. Prispevok sa zaoberd
analyzou online platforiem vyuzivanych v roznych krajinach Eurdpskej unie pre nahlasovanie kriminality
pdchanej predovsetkym v kybernetickom priestore. Zavery prispevku mozu byt vyuzité pri navrhu a implementdcii
podobného systéemu aj v podmienkach Slovenskej republiky.

KPucové slova:

Kyberneticka bezpecnost, kriminalita, bezpecnostné zlozky, online, legislativa

Abstract:

Security components must be able to detect, prevent, and detect offenders within the shortest possible period of
cyber crime. For this purpose, different online platforms are used to report such security incidents across the
European Union. This paper deals with the analysis of online platforms used in various countries of the European
Union to report crimes committed primarily in cyberspace. Conclusions of the contribution can be used to design
and implement a similar system in the Slovak Republic as well.

Key words:

Cyber security, crime, security forces, online, legislation

Uvod

Rozvoj technologii v si¢asnom svete so sebou okrem mnozstva pozitiv prinasa aj isté
druhy negativ. Jednou z moznosti, ako zabezpecit rozvoj spolo¢nosti je rozSirovanie
informacnej spolo¢nosti u obyvatel'ov. Informacnd spolo¢nost’ v§ak so sebou prindSa aj nové
formy hrozieb. Ulohou $tatu je prijimat’ opatrenia, ktoré buda jeho ob&anov chréanit’ pred
kybernetickymi bezpe¢nostnymi hrozbami a kybernetickou kriminalitou. Jednou z moznosti
boja proti kybernetickym bezpecnostnym incidentom je aj vytvaranie prijatel'ného
uzivatel'ského prostredia pre nahlasovanie takychto incidentov.

Zikonna uprava kybernetickej bezpec¢nosti

Prva legislativna norma Zakon o kybernetickej bezpe¢nosti ¢. 69/2018 Z. z. (dalej
»zakon®), ktord upravuje problematiku kybernetickej bezpecnosti na Slovensku, bola dia 09.
marca 2018 publikovana v Zbierke zékonov Slovenskej republiky a ma uc¢innost’ od aprila
2018.

Zakon systematicky a v plnom rozsahu upravuje problematiku kybernetickej
bezpecnosti, vratane transpozicie Smernice Eurépskeho parlamentu a Rady (EU) ¢. 2016/1148
0 opatreniach na zabezpecenie vysokej spolo¢nej tirovne bezpecnosti sieti a informacnych
systémov v Uniil. Zakon o kybernetickej bezpe¢nosti ustanovuje minimalne poziadavky na
zabezpedenie kybernetickej bezpe&nosti a upravuje?:

e organizaciu, pdsobnost a povinnosti orgdnov verejnej moci v oblasti kybernetickej
bezpecnosti,

¢ narodnu stratégiu kybernetickej bezpecnosti,

¢ jednotny informacny systém kybernetickej bezpec¢nosti,

e organizéaciu a posobnost’ jednotiek pre rieSenie kybernetickych bezpe¢nostnych incidentov
(jednotky CSIRT) a ich akreditéciu,

! Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 o opatreniach na zabezpe&enie vysokej spoloéne;
urovne bezpecnosti sieti a informacnych systémov v Unii
2 Zakon ¢ 69/2018 Z. z. o kybernetickej bezpeénosti
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postavenie a povinnosti prevadzkovatel’a zakladnej sluzby a poskytovatela digitalnej sluzby,
bezpecnostné opatrenia,

systém zabezpecenia kybernetickej bezpecnosti,

kontrolu nad dodrziavanim tohto zakona, audit a sankcie.

Zakon vymedzuje zakladné pojmy, pricom definuje o. i. aj kyberneticky priestor ako
globdlny dynamicky otvoreny systém sieti ainformacénych systémov, ktory tvoria
aktivované prvky kybernetického priestoru, 0soby vykonavajiace aktivity v tomto systéme
a vzt'ahy a interakcie medzi nimi (Obrazok 1).

"—_-_—_-"--.
- S~

-~ ~
e Otvoreny systém sieti a informacnych systémov ~N

Avoane | AN wa R
vykonavajuce
prvky .
INTERAKCIE aktivity /
/
-— /
— —

Obrazok 1 Kyberneticky priestor podl'a zdkona o kybernetickej bezpecnosti

Kybernetickou bezpecnostou rozumieme podla zdkona stav, v ktorom su siete
a informacné systémy schopné odolavat’® na urcitom stupni spolahlivosti akémukol'vek
konaniu, ktoré ohrozuje dostupnost, pravost, integritu alebo dovernost uchovavanych,
prenaSanych alebo spracuvanych udajov alebo suvisiacich sluzieb poskytovanych alebo
pristupnych prostrednictvom tychto sieti a informacénych systémov.

Kybernetickym bezpe¢nostnym incidentom sa rozumie akakol'vek udalost’, ktord ma
z dovodu naruSenia bezpe¢nosti siete a informa¢ného systému alebo porusenia bezpe¢nostnej
politiky (alebo zavidznej metodiky) negativny vplyv na kyberneticku bezpecnost’ alebo ktorej
nasledkom je:
e strata dovernosti dajov, zni¢enie alebo narusenie integrity systému,
e obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby alebo digitalnej sluzby,
e vysoka pravdepodobnost’ kompromitacie Cinnosti zékladnej sluzby alebo digitalnej

sluzby alebo

e ohrozenie bezpe¢nosti informacii.

RieSenim kybernetického bezpecnostného incidentu rozumieme podla zakona vSetky
postupy suvisiace s oznamovanim, odhalovanim, analyzou a reakciou na kyberneticky
bezpecénostny incident a s obmedzenim jeho nasledkov®.

Koncepcia kybernetickej bezpeénosti Slovenskej republiky

17. jana 2015 vlada Slovenskej republiky schvalila uznesenim ¢. 328/2015 Koncepciu
kybernetickej bezpecnosti Slovenskej republiky na roky 2015-2020, ktorej cielom je navrhnut’
novy institucionalny rdmec riadenia kybernetickej bezpeénosti v Slovenskej republike®.

8 Zéakon ¢ 69/2018 Z. z. o kybernetickej bezpe¢nosti
4 SOLTES, V., MISIK, I., KUBAS, J., STOFKOVA, Z. Education in information security. In INTED 2016 :
proceedings. Valencia, Spain: IATED Academy, 2016. s. 4418-4424.
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Reagovala tak na prioritu navrhu smernice Eur6épskeho parlamentu a Rady o opatreniach na
zabezpedenie vysokej spoloénej Girovne bezpeénosti sietovych a informaénych systémov v Unii
a na urcCenie vnutrostatneho prislusného organu pre bezpecnost’ sietovych a informacnych
systémov®.

Akény plan realizacie Koncepcie kybernetickej bezpec¢nosti Slovenskej republiky
na roky 2015-2020

Navrh ak¢éného planu vldda Slovenskej republiky schvdlila dia 2. marca 2016
uznesenim ¢. 93/2016. Akcény plan obsahuje névrh uloh, ktorych cielom je zabezpecit
primerant ochranu kybernetického priestoru §tatu pred potencidlnymi hrozbami, ktorych
uplatnenim by mohli vzniknut’ Slovenskej republike nenahraditel'né Skody, a tak by mohla byt’
narusena doveryhodnost’ $tatu, ¢i organizacie. AkEny plan ku Koncepcii je jeden zo zékladnych
dokumentov definujicich zoznam uloh na obdobie rokov 2016 az 2020 zameranych na tvorbu
pravnych predpisov, Standardov, metodickych pokynov, pravidiel, bezpecnostnych politik,
medzinarodnej spoluprace, zvySovania povedomia a spdsobilosti, ako aj inych aktivit
potrebnych k zaisteniu ochrany a obrany narodného kybernetického priestoru. Jednotlivé ulohy
su zoskupené v Osmich prioritnych oblastiach, s urCenim zodpovedného rieSitela a
spolupracujucich subjektov, vratane asového ramca ich realizacie.

Narodna jednotka pre rieSenie kybernetickych incidentov SK-CERT
V suvislosti s uréenim Narodného bezpecnostného uradu (NBU) za Gstredny organ
Statnej spravy pre kyberneticka bezpecnost’ od 1. januara 2016 NBU prevadzkuje utvar Slovak
Computer Emergency Response Team (SK-CERT). Utvar zabezpeéuje sluzby spojené s
riadenim bezpecnostnych incidentov, odstrafiovanim ich nésledkov a naslednou obnovou
¢innosti informacnych systémov v spolupraci s vlastnikmi a prevadzkovatel'mi tychto
systémov. SK-CERT ako nirodnd jednotka CSIRT poskytuje svojim partnerom tieto sluzby:
e proaktivne sluzby na zabezpecenie v€asnej detekcie a prevencie kybernetickych incidentov,
e reaktivne sluzby na vzniknuté hrozby a incidenty (napr. reakcia a rieSenie kybernetickych
bezpec¢nostnych incidentov),
e manazment kvality a zabezpecenia spojeny s hodnotenim a naslednym kontinudlnym
zlepSovanim bezpecnosti organizacii,
e monitoring bezpecnosti za Ucelom zberu informacii o kybernetickych bezpecnostnych
incidentoch z réznych zdrojov prostrednictvom Specializovanych technickych nastrojov,
e vydavanie bezpecnostnych bulletinov a varovania tym vcasne oznamovat a vhodne
distribuovat’ informacie ohl'adom kybernetickej bezpe¢nosti na narodnej aj medzinarodne;j
urovni.

Narodna jednotka pre rieSenie pocitacovych incidentov CSIRT.SK

CSIRT.SK (Computer Security Incident Response Team) je Specializovana jednotka
pre rieSenie pocitacovych incidentov v Slovenskej republike. Bola zriadena uznesenim vlady
SR €. 479/2009 z 1. jula 2009 v sulade s Narodnou stratégiou pre informacnu bezpecnost’
Vv Slovenskej republike (uznesenie vlady SR €. 570/2008) Ministerstvom financii SR s ciel'om
zabezpeCit' primerani uroven ochrany narodnej informacénej a komunikacnej infrastruktiry
(NIKI) a kritickej informacnej infraStruktary. Webové sidlo Narodnej jednotky CSIRT.SK
(Obrazok 2) je www.csirt.gov.sk, ktoré zriadilo DataCentrum (rozpoCtova organizacia
Ministerstva financii SR.

% Néarodny bezpecnostny tirad, Koncepcia kybernetickej bezpe¢nosti Slovenskej republiky na roky 2015 — 2020.

® Narodny bezpecnostny trad, Akény plan realizicie Koncepcie kybernetickej bezpecnosti Slovenskej republiky
na roky 2015-2020.

" Néarodny bezpeénostny tirad, Sluzby SK-CERT.
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Domov | Nastavenia

CSIRT.SK

= www.csirt.gov.sk Jednotka pre rie3enie pocitacovych incidentov

Tlacové spravy Bezpecnosina Studoviia Informacna bezpecnost FAQ Kontakty

Uved b nanas
. .- 8 . . . . incident zranitefnost'
Oznamenie o volnej CSIRT.SK (Computer Security Incident Response Team) je &pecializovana jednotka pre
pracovnej pozicii riggenie poditafovych incidentov v Slovenske] republike. Bola zriadend uznesenim viddy SR
Tlafové sprivy £. 475/2005 z 1. jila 2005 v silade s Narodnou stratégiou pre informaZni bezpecnosf v = Sekcia pre
20.03.2018 Slovenskej republike (uznesenie vlady SR & 570/2008). zaregistrovamjch

Mesatny prehlad za mesiac
febr 2018 CSIRT.SK, ako narodny CSIRT, bude poskytovat slufby preva®ne Etdtnej sprave a za Géelom
Tlagové spravy reakcie na bezpefnostné incidenty namierené na Narodnd informacénd a kemunikaénd

m+ Registricia

=1 prihlasenie
infrastruktiru SR (MIKI) aj slufby pre verejnd sprévu & verejnosf (s wynimkou incidentov

-, ; . - tykajlcich =a utajovanych informacii). -
januar 2018

Ciele

CSIRT.SK Je zriadeny asko Specializovany Otvar DataCentra (rozpottove] organizacie
Ministerstva financii SR) a zabezpefuje sluiby spojené =o zvlddnutim bezpeénostnych
incidentov, odstrafovanim ich nasledkov a ndslednou obnovou Ginnosti informaénych
systémov a sdvisiacich informacnych a komunikaénych technoldgii v rdma celej MIKI. Bude

poskytovat aj slufby preventivneho a vzdeldvacieho charakteru,

Zranitefnosti AMD procesorov Hlavné ciele vytvorenia CSIRT.SK sd tieto:
Ozndmenie

Tlagové spravy

Stardie spravy

« rieSenie informaéno-bezpeinostnych incidentov v SR v spolupraci s vlastnikmi a

Obrazok 2 Webové sidlo Narodnej jednotky CSIRT.SK

Tim zabezpeCuje sluzby spojené so zvladnutim bezpecnostnych incidentov,
odstraiiovanim ich nasledkov a naslednou obnovou c¢innosti informacnych systémov
Vv spolupréci s vlastnikmi a prevadzkovatel'mi, telekomunika¢nymi operatormi, poskytovatel'mi
internetovych sluzieb a inymi Statnymi organmi (napr. policia, vySetrovatelia, stidy), podiel'a
sa na budovani a rozSirovani poznania verejnosti vo vybranych oblastiach informacnej
bezpecnosti, aktivne kooperuje so zahranicnymi organizdciami a reprezentuje SR v oblasti

informaénej bezpe&nosti na medzinarodnej trovni®.

Eurdpske CSIRT timy

Siet’ jednotiek CSIRT (CSIRTs Network, d’alej len ,,siet**) pozostava z jednotiek CSIRT
¢lenskych statov a jednotky CERT-EU, ktora je CSIRT timom europskych institacii. Ciel'om
tejto siete je vymena informacii na dobrovol'nej baze o sluzbach, ¢innostiach, sposobilostiach
a incidentoch na zéklade vybudovanej dovery medzi jednotlivymi timami. V pripade incidentu
moze tato siet’ vymienat, spristupfiovat’ a preroktivat’ informdcie a prediskutovat’ a vykonat’

koordinovant reakciu na incident ¢i poskytntit’ podporu pri jeho rieseni®.

Jednotny informaény systém kybernetickej bezpecnosti

Jednotny informacny systém kybernetickej bezpecnosti (JISKB) je informacny systém,
ktorého spravcom a prevadzkovatel'om je urad a ktory slazi na efektivne riadenie, koordinéciu,
evidenciu a kontrolu vykonu $tatnej spravy v oblasti kybernetickej bezpec¢nosti a jednotiek
CSIRT. JISKB je urceny aj na spracovanie a vyhodnocovanie udajov a informdcii o stave
kybernetickej bezpecnosti. JISKB obsahuje komunikacny systém pre hldsenie a rieSenie
kybernetickych bezpecnostnych incidentov a centralny systém vcasného varovania. JISKB
pozostava z verejnej Casti a neverejnej Casti a pristup k nemu je bezodplatny. Verejna Cast’
jednotného JISKB obsahuje'®:
e register ustrednych organov,
e zoznam zakladnych sluZieb,

8 Zakon ¢ 69/2018 Z. z. o kybernetickej bezpe¢nosti
9 CSIRT.SK REPORT 2016.
10 Zakon & 69/2018 Z. z. o kybernetickej bezpe¢nosti
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e register prevadzkovatel'ov zékladnych sluzieb,

e zoznam digitalnych sluzieb,

e register poskytovatel'ov digitalnych sluzieb,

register kybernetickych bezpecnostnych incidentov,

zoznam akreditovanych jednotiek CSIRT,

metodiky, usmernenia, Standardy, politiky a 0znamy,

informécie a udaje potrebné na pouzivanie JISKB,

vystrahy a varovania a d’alSie informacie sliziace na minimalizovanie, odvratenie alebo
napravu nasledkov kybernetického bezpecnostného incidentu.

Nahlasovanie bezpecnostnych incidentov na Slovensku

Nahlasovanie bezpe¢nostnych incidentov a zranitel'nosti je mozné realizovat’ zaslanim
emailu, priCom inStrukcie na nahldsenie incidentu a zranitel'nosti su zverejnené na stranke
CSIRT.SK (Obrazok 3). Sekcia pre registrovanych pouzivatel'ov je urCena zamestnancom
verejnej spravy SR a organizaciam patriacim do Kkritickej infrasStruktiry, pri¢om
registracia je schvalovand administratorom.

Domov | Nastavenia

=. CSIRT.SK

CSIRTSK Tiagove spravy Bezpe€nosina Studoviia Informaéna bezpefnost FAQ Kontakty

Bezpeénostny incident je moZné zadat nasledovne:

= www.csirt.gov.sk Jednotka pre rieSenie poéitacovych incidentov
Oznamenie o volnej Zaslanim e-mailu na adresu incident (at) csirt.gov.sk. K e-mailu je moiné prilozif prilohy
pracovnej_pozicii a v pripade potreby vyuZit aj |, Stbor TXT_PGP kli¢ (8,25 kB) na ich zaSifrovanie. (V¥

¥ ‘naniasit & Naniasit
incident zZranitefnost

Tlatové spravy pripade potreby je moZné pouif vofne dostupny nastroj GNU GPG). < Sekcia pre
zaregistrovanych

. P . . Pri hldseni incidentu (zaslanim e-mailu) platia nasledujice pravidla:
Mesaény prehlad za mesiac
februdr 2018

Tlaéové spravy

-t Reagistracia

« Je nutné uvédzat korektnd e-mailovii adresu, ktord je primarnym kontaktom.

» Je nutné uviest jednoznaény popis incidentu. '.l Prihldsenie

s Pri popise incidentu uvedte o najviac informdcii, ktoré by mohli poméct pri jeho

analyze a naslednom spracovani. Ka3da, aj zdanlive na prvy pohfad neuditoéns
informacia, méze byf velmi ufitoéna.

Mesaény prehlad za mesiac
jan 2018

Tlatové spravy

Popis incidentu by mal obsahovat tieto Gdaje:

Ctarfia enrdns

Obrazok 3 Webové sidlo Néarodnej jednotky CSIRT.SK
S moznost'ou nahlasenia incidentu alebo zranitel'nosti

Na stranke CSIRT.SK je sekcia Informacna bezpecnost’, ¢ast’ Oznamenia a varovania,
v ktorej su chronologicky uverejiované bezpeCnostné oznamenia a varovania, napr.
zranitel'nosti, utoky, rdézne phishingové vlny, zneuzivania a podobné informécie suvisiace
s kybernetickymi hrozbami.

Nahlasovanie incidentov a zranitePnosti vo vybranych krajiniach Eurépskej Unie

V Irsku mozu obete kradezi majetku do 500 € nahlésit’ tieto trestné &iny Irskej narodnej
policii a bezpecnostnej sluzbe An Garda Siochdna formou online formuldra (Obrdzok 4).
Formulér je potrebné vyplnit’ len v pripade, ak dany trestny ¢in uz nebol predtym nahlaseny
osobne, a ak nejde o'
e vlamanie alebo pokus o vlamanie do domu alebo podnikatel'ského subjektu,
kradez alebo pokus o kradez Vasho motorového vozidla,
kradez majetku s pouzitim sily alebo hrozby pouZitia sily,
akykol'vek typ nasilnej kriminality,
kradez strelnej zbrane.

11 Declaration of Theft of Property. irsko: An Garda Siochana, 2018.
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Pre spravne vyplnenie online formulara je nevyhnutné spravne uviest kontaktné
telefonne Cislo a ¢as dostupnosti na tomto Cisle. Nasledne je osoba, ktora nahlésila trestny ¢in
online kontaktovana narodnou policiou. Pri vyplhani formulara je nevyhnutné poskytnut
kompletné informacie o skutku. Poskytnutie nedostatoénych informacii totiz moze predizit’ ¢as
vysetrovania a objasnenia kradeze majetku. Po vyplneni formulara je mozné tento formular
vytlacit’ a nasledne odoslat’. Pomocou tohto formulara je mozné nahlasit’ len kradeze majetku,
ktoré sa stali v Irsku (nie v Severnom Irsku).

Declaration of Theft of Property

First name*

Last Name*
Gender™ Female
Male
Home Address*
o
Contact Address™
-
Tourist* Wes

Mo
Mationality™
E-mail address*
Telephone™
Date OF Theft*
Tirne Of Theft*
Location of Theft*
County of Theft Occurred*®
Details of ltems Stolen™
Value OF [terms Stolen®

Local Garda Station™

Obrazok 4 Online formular pre nahlasenie kradeze majetku v frsku

Vo Francuazsku vyuzivaju podobny systém nahlasovania kriminality ako v Irsku.
Online platforma je vSak Specializované pre nahlasovanie kriminality pachanej cez internet
(obrazok 5). Prostrednictvom online formulara je mozné nahlasovat’ nasledujtice kybernetické
bezpec¢nostné incidenty'?:

e Pedofilia alebo malé korupcia na internete,

12 Portail officiel de signalement des contenus illicites de 1Internet. Francuzsko: Office central de lutte contre la
criminalité liée aux technologies de I'information et de la communication, 2018.
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e Podnecovanie k rasovej nenavisti alebo podnecovanie k diskriminacii os6b z dovodu ich
povodu, pohlavia, sexudlnej orientacie alebo zdravotného postihnutia,

hrozby nasilia alebo podnecovanie k nasiliu,

ilegdlna preprava veci (narkotika, zbrane atd’.),

ohrozenie I'udi,

podnecovanie k spachaniu trestnych ¢inov,

spam,

e ohovaranie,

e podvod.

Online formular nie je vhodné pouzivat, ak je obCan svedkom alebo obet’ou udalosti,
vyzadujucich okamzité policajné alebo zachranné sluzby ako st napriklad agresia, nehoda,
poziar a pod. V tomto pripade je nevyhnutné okamzite kontaktovat’ policajné alebo zachranné
sluzby telefonatom na ich zname telefonne Cislo 112.

internet-signalement.

Portail officiel de signalerment des contenus | s de I'Internet

Quel type de contenu souhaitez-vous signaler ?

Choisissez le type de contenu dans la liste ci-dessous*:[?]

Pédophilie ou corruption de mineur sur Internet

Incitation a la haine raciale ou provocation a la discrimination de personnes en raison de
leurs origines, de leur sexe, de leur orientation sexuelle ou de leur handicap

Menaces ou incitation a |a violence
Trafic illicite {(stupéfiants, armes, etc.)
Mise en danger des personnes
Incitation & commettre des infractions
Spam

Injure ou diffamation

Escroguerie

Liens Utiles

* 1 indication obligatoire
Obrazok 5 Online formular pre nahlasenie kybernetickej kriminality
vo Francuzsku

Jeden z najprepracovanejSich systémov nahlasovania kriminality online pouziva
Spojené kralovstvo Velkej Britanie a Severného Irska. Ak doslo k spachaniu podvodu,
obet’ moze zavolat’,,Action Fraud* — britské narodné centrum pre ohlasovanie podvov. Podvod
je mozné centru nahlasit’, ak bol spachany na izemi Velkej Britanie alebo v pripade, Ze je
spojeny s Velkou Britaniou abol uskutocneny on-line. Online platforma umoziuje
ohlasovatel'ovi vybrat’ si z dvoch druhov hrozieb — nahlasenie podvodu a kybernetickej
kriminality a nahlasenie phishingového ttoku.

V pripade ak dochadza k priamemu pocitatovému utoku v realnom ¢ase, je nevyhnutné
okamzite nahlasit’ tento Gtok na telefonne Cislo 0300 123 2040. Tato sluzba je k dispozicii 24
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hodin denne, 7 dni v tyzdni. V pripade ak utok neprebiecha v realnom cCase, je mozné skutok,
ktory sa stal nahlasit pomocou online formulara v zavislosti od typu hrozby**:

e Kradez vozidla,

e Podozrivé online spravanie S dietatom alebo smerom k diet’at’u,

e Online zloCiny z nenavisti alebo Sikanovania,

e FalSované lieky alebo zdravotnicke pomocky, ktoré su k dispozicii na nakup online,
Danovy podvod,

Vyhody z podvodu,

Imigra¢ny podvod,

FalSovana mena.

Online formular na podavanie informacii 0 podvodoch (Obrazok 6) obsahuje sériou
otazok tykajtcich sa incidentu, ktory je oznamovany, vratane otazok tykajucich sa podozrivého.
Vyplnenie formuléra trva priblizne 20 az 30 minat. Po spusteni vypliiania musi ohlasovatel
incidentu vyplnit' formular naraz. Z toho dévodu je nevyhnutné pred za¢atim vypliania sa
uistit’, Ze ohlasovatel ma k dispozicii vsetky relevantné informacie (napr. mena, datumy,
informacie o podozrivych apod.). Zatial ¢o nahlasovanie bezpeénostnych incidentov
prostrednictvom telefonneho Cisla je anonymné, pri nahlasovani tychto incidentov online nie je
mozné pre ohlasovatel’a zaistit’ anonymitu.

We need to check that Action Fraud can take your report

1. Does the crime you are reporting involve benefits, tax or a passport application?

Yes

No

Did the crime take place in the UK, with the victim based in the UK?

Yes (both the victim and the crime happened in the UK)
No (both the victim and the crime happened outside the UK)
Only one was in the UK

Not sure

Obrazok 6 Online formular pre nahlasenie kybernetickej kriminality
V Spojenom kralovstve Vel'kej Britanie a Severného Irska

Nahlasovanie phishingovych pokusov o utok prebicha taktiez vo forme vypliiania
online formulara. Ten je potrebné vyplnit’ len v pripade ak eSte nedoslo k strate finan¢nych
prostriedkov alebo osobnych udajov. V pripade, Ze Kk takymto stratam uz doslo, je nevyhnutné
tento bezpe€nostny incident nahlasit’ ako trestny Cin.

Nemecké federalne policie, ale aj Statna policia vypracovali priruc¢ku pre podniky pre
nahlasovanie ekonomickej kybernetickej kriminality. Sucasné zistenia policie a prieskumy

13 ActionFraud. Spojené kralovstvo: National Fraud & Cyber Crime Reporting Centre, 2018.
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ukazuju, ze nemeckd ekonomika - mald, strednd a dokonca velkd - vo vSetkych
podnikatel'skych sektoroch je znacne postihnuta kybernetickou kriminalitou v najroznejSich
formach. Situacia sa v poslednych rokoch zhorsila, pretoze charakter itokov sa stal zlozitejSim
a roznorodejsim. Firemné a zakaznicke udaje sa v mnohych pripadoch nezdkonne pouzivaju na
spachanie réznych inych trestnych ¢inov. Cinnost’ podnikov méZe byt ovplyvnend ttokmi na
systémy ich informac¢nych technologii bez toho, aby ich podnik bol schopny rozpoznat’. V¢asné
a spravne vyhodnotenie tychto indikdcii napadnutia systému je nevyhnutné na iniciovanie
cielenych obrannych opatreni?,

Utoky mdzu byt spachané interne alebo externe a ¢asto si vyzaduju §irok skalu
rozhodnuti manazérov podnikov vo vel'mi kratkom cCase. Preto je dolezité pre bezpecnostnych
pracovnikov firiem oboznamit’ sa s moznymi scenarmi hrozieb v ranom §tadiu, poznat’ potrebné
moznosti ochrany a prijat’ opatrenia. Technické bezpecnostné prostriedky st len jednou zo
sucasti komplexného bezpecnostného konceptu. Spravcovia systému zohravaju doélezitti ulohu
v tomto bezpecnostnom procese.

Zaver

Internet m4 byt miestom slobody, a preto na fiom musia byt reSpektované prava
a povinnosti. Internet sa nesmie stat’ nebezpe¢nym miestom, Vv ktorom su uzivatelia vystaveni
hrozbam. Ked’Zze rozvoj technolégii umoziiuje aj vznik novych typov hrozieb, je nevyhnutné
aby jednotlivé krajiny prijimali také opatrenia, aby sa internet stal bezpe¢nejSim miestom.
Z tohto dovodu sa krajiny zameriavaju na vytvaranie roznych platforiem, umoznujucim online
nahlasovanie kriminality so dérazom na kybernetickt kriminalitu.

Scielom predchidzania kybernetickej kriminality ana ochranu kybernetického
priestoru bol na Slovenku len nedavno prijaty novy Zakon ¢. 69/2018 Z. z. o kybernetickej
bezpe¢nosti. Ten ustanovuje zdkladné vychodiska prevencie kybernetickych incidentov
a vytvara zaklad pravneho rdmca pre poziadavky na informacné systémy. Za ustredny organ
Statnej spravy pre kyberneticki bezpe¢nost’ je na Slovensku mozné povazovat’ Narodny
bezpec¢nostny urad, ktory prevadzkuje utvar Slovak Computer Emergency Response Team (SK-
CERT). Na Slovensku je mozné nahlasit’ bezpe¢nostné incidenty prostrednictvom zaslania
emailu. Instrukcie na nahlasenie incidentu su zverejnené na stranke CSIRT.SK.

V zahranic¢i st vyuZivané predovsetkym online platformy pre nahlasovanie kriminality
péachanej v kybernetickom priestore. Za najprepracovanejsi systém je mozné povazovat’ systém
Spojeného kralovstva, ktory umoziiuje prostrednictvom online formuléara nahlasit’ r6zne druhy
kybernetickej kriminality. V pripade, ze obet podvodu chce zostat' v anonymite, je mozné
vyuzit aj telefonne ¢islo, ktord je k dispozicii 24 hodin denne 7 dni v tyZdni.

Internet je miesto, ktoré na rozdiel od jednotlivych krajin nepozné hranice. Z hl'adiska
buduceho vyvoja spolo¢nosti je mozné ocakévat vznik novych sofistikovanejSich hrozieb
vyplyvajucich z technologického pokroku. Z toho dovodu je nevyhnutné aby Staty svoje
jednotlivé narodné systémy pre nahlasovanie kybernetickych bezpec¢nostnych incidentov
prepdjali a vytvarali ucelenu siet’. Jednym z rieSeni mdze byt’ aj vytvorenie jednotky Eurdpske;j
unie pre boj s kybernetickou kriminalitou, ktord by okrem iného rieSila kyberneticku
kriminalitu na medzinarodnej Girovni.
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Informacni bezpecnost a jeji aplikace v praxi
Viadimir Sulc

Abstrakt:

Ve spolecnosti jsou zmény souvisejici s ,,digitalizaci spolecnosti”. Narusta vliv virtualniho svéta na chod
spolecnosti. Diive se tvrdilo, Ze narista viiv socidlnich siti na uvazovani a jednani lidi, to dnes neplati, dnes lidé
na socidlnich sitich primo Ziji. Vétsina bankovnich transakci je provadéna pres aplikace internetového
bankovnictvi, do kamenné banky neni treba témér chodit. Vazné se uvazuje o zruSeni hotovostnich penéz, vzdyt
prevody penéz Ize prece levnéji a rychleji realizovat bezhotovostné a tisk a sprava hotovostnich penéz je drahd.
Kli¢ova slova:

Bezpecnost, digitalizace, skutkova podstata trestného ¢inu, socialni site, trestné ciny.

Abstract:

There are sharp changes in society related to "digitization of the company”. The influence of the virtual world is
on the rise of the company. Previously, for example, it was argued that the impact of social networks on young
people's thinking and behavior is no longer the case nowadays young people live on social networks today. Most
banking transactions are done through Internet banking applications, and there is no need to go to the bank
anywhere.

Key words:

Security, digitization, crime, social networks, crimes.

Uvod

Vazné se uvazuje o zruSeni hotovostnich penéz, vzdyt' prevody penéz lze piece levnéji
a rychleji realizovat bezhotovostné a tisk a sprdva hotovostnich penéz je drahd. Rozviji se
propojeni Gfadti s obCany, jednou z vizi je i to, aby ob¢ané na ufad nemuseli chodit a veSkerou
komunikaci s ufady si mohli zafidit na internetu. Uvazuje se dokonce i 0 volebnim hlasovani
pres internet. Jsou vSak pocitaCové systémy obyvatel dostatecné chranény a zabezpefeny proti
kybernetickym utoklim zvenci natolik, aby skrze n€¢ mohli lidé bezpecné virtualné zit? Maji tito
uzivatelé alespon zakladni povédomi o kybernetické ochrané svych dat, svych osobnich udajt
a hesel? Védi, jak se bezpecné chovat pfi pouzivani internetového bankovnictvi? I to jsou
nekteré otazky, na nichZ se budu snazit ve svém ptispévku nalézt odpovéd. Vzhledem
nejcastéjsi trestné Ciny v oblasti kybernetické kriminality. Tyto dva trestné ¢iny jsem povazoval
za vhodné uvést, protoZe velmi souvisi se zdkladnimi druhy kybernetické kriminality. Popis
vSech trestnych ¢int, které by mohly spadat do oblasti kybernetické kriminality, by zabral
minimalné jednu samostatnou kapitolu.

Druhy trestnych ¢inu
A) Trestny ¢in neopravnény pristup k pocitacovému systému a nosi¢i informaci jako
zakladni trestny ¢in v oblasti kybernetické kriminality.
Trestny ¢in neopravnény piistup k pocitaCcovému systému a nosi¢i informaci patii

vvvvvv

Individudlnim objektem je u tohoto trestného ¢inu ochrana pocitacového systému,
nosice informaci a zabranéni jeho zneuziti, dale ochrana dat ulozenych v pocitaovém systému
nebo na nosi¢i informaci. Pojem pocitacovy systém je tvofen nejen hardware, (jeho
jednotlivymi komponenty, na nichz jsou ulozena data, informace a software), ale i systémy
propojujici software, hardware a zajiStujicimi komunikaci mezi pocitaCovym systémem
a uzivatelem. Pocitacovy systém se obvykle sestavd z ruznych zafizeni oznacovanych jako
zakladni zpracovéavaci jednotka a periferni zatfizeni. Periferni zafizeni plni urcité specifické
funkce v interakci se zdkladni jednotkou. Takovymi perifernimi zatfizenimi jsou napft. tiskarna,
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monitor, CD nebo DVD ¢&teci/zapisovaci zafizeni nebo jind pamétovéa zaiizeni.! Nosi¢em
informaci se ,,rozumi jakykoli nosic¢ dat v informacni technice, tedy material, do kterého nebo
na ktery lze zaznamendvat (,zapsat”) data a z kterého lze data zpét ziskat (,precist™)?
Zakonodarce zde ma na mysli jakykoliv interni i externi magneticky pevny disk, jakoukoliv
diskovou ptipadn¢ disketovou mechaniku, elektrickou pamét’ pocitace, USB disk, pfipadné jiné
nosice schopné plnit funkce shora definované (mobilni telefon s paméti, chytré hodinky, diafe).

Objektivni stranka trestného Cinu, tedy zejména po strance jednani je pak popsana
v samotnych skutkovych podstatich trestného Cinu. V prvni zakladni skutkové podstaté
trestného ¢inu® pachatel piekond bezpecnostni opatieni, a tim neopravnéné ziska piistup
Kk pocitatovému systému nebo jeho ¢asti. Bezpe¢nostnim opatienim ,,je treba rozumét kazdé
opatreni, jehoz cilem je zabranit volnému pristupu k pocitacovému systému nebo nosici
informaci (napr- heslo nebo pouziti firewallu). Na stupni, mife zabezpeceni nezalezi. Urover
zabezpeceni nelze povazovat za rozhodujici, postaci, ze pachatel musi prekonat néjakou
prekazku. Existence jakéhokoli zabezpeceni totiz na jedné strané jasné signalizuje, Ze si uzivatel
nepreje, aby nékdo nepovolany do systému vstupoval, na druhé strané musi pachatel vyvinout
zvySené usili, aby do systému vstoupil

V druhé zakladni SPTC pachatel zisk4 piistup k poéitatovému systému nebo k nosici
informaci a data neopravnéné uzije, zni¢i, poskodi, pozméni, padéla nebo data do pocitacového
systému ¢i na nosi¢ informaci neopravnéné vlozi ¢i ucini jiny zasah do programového nebo
technického vybaveni pocitate nebo jiného technického vybaveni. U kvalifikovanych
skutkovych podstat uvedenych v odstavcich tfi, ¢tyfi a pét nastupuji jeste dalsi jiné skutecnosti
a tézs8i nasledky, vzdy vSak musi byt jednanim pachatele zasazen néktery individualni objekt
popsany vyse.

Subjekt je zde obecny, zakonodarce nevyzaduje od subjektu tohoto trestného Cinu
néjaké specialni vlastnosti nebo dovednosti. Z hlediska subjektivni stranky zakonodarce
u zakladni skutkové podstaty uvedené v prvnim a druhém odstavci striktné vyzaduje timyslné
zavinéni.

K naplnéni ustanoveni odstavce 1 je tfeba pfekondni bezpecnostniho opatieni, je tedy
tteba se do pocitace napiiklad za pomoci prolamovace hesel nejprve dostat. Prekonani
bezpecnostniho opatfeni vSak miZe byt i obecnéjsi povahy, napiiklad vyuZzitim znalosti
vylédkanych ptistupovych tdajt.

Ustanoveni odstavce 2 je oproti odstavei 1 neobsahuje povinnost piekonani
bezpecnostni piekazky. Ustanoveni pokryva neopravnéné jednani toho, kdo pftistup
K pocitatovému systému at’ jiz opravnéné, nebo neopravnéné ma a neni mu tedy tieba jakékoliv
bezpecnostni opatieni ptekondvat. Ustanoveni oSetfuje napiiklad neopravnéné jednani
zamg&stnancl bank s osobnimi a obchodnimi daji o klientech banky uloZenych v pocitacovém
systému banky, jednani mstivého zaméstnance mazajiciho informace o klientech spolec¢nosti,
jednani zaméstnance kopirujiciho si data z pocitatového systému spolecnosti pro své dalsi
podnikani a tak déle.

Ustanoveni odstavci 3, 4 a 5 jsou kvalifikovanymi skutkovymi podstatami k odstaveiim
1 a 2. Osettuji vEtsi vysi zpisobené skody, nebo ziskani pachatelova vétsiho prospéchu. OSetiuji

1 SAMAL, P. a kol. Trestni zdkonik. 1. Vydani. Praha: C.H.Beck, 2009. ISBN 978-80-7400-109-3, str. 2088.
2 SAMAL, P. a kol. Trestni zdkonik. 1. Vydani. Praha: C.H.Beck, 2009. ISBN 978-80-7400-109-3, str. 2088.
3 Dale jen SPTC.

4 SAMAL, P. a kol. Trestni zdkonik. 1. Vydani. Praha: C.H.Beck, 2009. ISBN 978-80-7400-109-3, str. 2088.
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pachateltiv umysl ohrozit funk¢nost celého pocitacového systému, dale umysl zpiisobit poruchu
¢innosti statni spravy a tak dale.

B) Trestny ¢in poruSeni autorského prava, prav souvisejicich s pravem autorskym
a prav k databazi dle § 270 trestniho zakoniku.

Trestny ¢in poruSeni autorského prava, prav souvisejicich s pradvem autorskym a prav
kriminality. Kriminalizuje zejména pocitacové piratstvi. Z hlediska zavaznosti je minimalné
stejné zavazny jako trestny ¢in neopravnény piistup k pocitacovému systému. PocitaCové sité
umoznuji prakticky neomezené neopravnéné zverfejiiovani, stahovani, sdileni a nabizeni
autorsky chranénych dél, tedy hudby, filmt a pocitaCovych programil. Na internet jsou tak
mnohdy i béznymi uzivateli umistovana dila ke stazeni jinym uZzivatelim, b&ézni uzivatelé si
dila prostiednictvim P2P siti a k tomu vytvofenych programii sami stahuji a zaroven je mnohdy
nevédomky nabizeji jinym ke stazeni.

Individulnim objektem u zékladni SPTC uvedené v prvnim odstavci je ochrana
zdkonem chranénych prév k autorskému dilu, uméleckému vykonu, zvukové nebo zvukové
obrazovému zaznamu a rozhlasového nebo televizniho vysilani. Objektivni stranka zahrnuje
pachateliiv neopravnény zasah do vysSe popsanych statkli. Tento zasah v§ak musi byt vyssi nez
nepatrny, proto zde pfi pravni kvalifikaci skutku musi policejni organ zejména piihlédnout
k rozsahu pachatelova zasahu, dobg jeho trvani a jeho intenzité.’

Subjekt je zde obecny, zdkonodarce od pachatele nevyzaduje zadné specidlni dovednosti
¢1 postaveni. Z hlediska subjektivni stranky zdkonodarce v prvnim odstavci striktné vyzaduje

umyslné zavinéni. U kvalifikovanych skutkovych podstat pak dostacuje, je-li téz8i nasledek, i
pouhé nedbalostni zavinéni.

Odstavec 1 je jedinou zékladni skutkovou podstatou tohoto trestného ¢inu, odstavece 2 a
3 tvoii skutkové podstaty kvalifikované, které maji vesmes doplitujici a upiesnujici charakter.
»Ustanoveni § 270 trestniho zdkoniku je normou s blanketni dispozici, ktera obsahuje na
predpisy o pravu autorském. “® Definice pojmi jako autorské dilo, umélecky vykon, atd. je tedy
treba hledat zejména v ustanoveni § 2 autorského zdkona.” V autorském zakoné jsou také v § 2
az 66 definovany veskeré zékladni pojmy jako rozmnozovani, ptjcovani, autor, zvefejnéni a
vydani dila, pravo dilo uzit, pron4jem, ptjcovani a jiné zékladni pojmy.

Autorsky zékon dale v hlavé Sesté¢ obsahuje popis piestupkll a spravnich delikti
pravnickych a podnikajicich fyzickych osob. Je na orgéanech ¢innych v trestnim fizeni posoudit,
zdali intenzita poruSeni z4jmu chranéného trestnim zakonem byla jednanim pachatele natolik
dostatecnd, Ze se jiz jednd o trestny €in a nikoliv pouze o pfestupek nebo spravni delikt.
Odevzdani véci piislusnému organu k projednani pfestupku nebo jiného spravniho deliktu dle
ustanoveni § 159a odst. 1 pism. a) trestniho fadu byva policejnim orgdnem casto uZivano u
nejednoznacnych a malichernych ptipadu.

5 NOVOTNY, F. akol. Trestni zdkonik 2010. Komentaf. 1. vydani. Praha: Eurounion, 2010. ISBN 978-80-
7317-084-4. str. 522.

8 NOVOTNY, F. akol. Trestni zdkonik 2010. Komentaf. 1. vydani. Praha: Eurounion, 2010. ISBN 978-80-

7317-084-4. str. 522.

Zakon 121/2000 Sb. ze dne 7. dubna 2000, o pravu autorském, o pravech souvisejicich s pravem autorskym

a 0 zmeéné nékterych zakont (autorsky zakon).
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Zaklady zabezpeceni domaciho pocitace pred kybernetickymi ttoky

Stejné jako si chranime své domovy pomoci dveti a zdmkl, je nutné chranit 1 svij
pocitac a data v ném ulozZena. Podcenit zabezpeceni pocitace miize vést ke ztraté citlivych dat,
rodinnych fotografii, ztrat¢ ptihlasovacich jmen a hesel a jejich nasledné nozné zneuziti
utocnikem k nedovolenému obohaceni nebo k pachani trestné ¢innosti vaSim jménem.

Je tfeba si povSimnou i toho, k ¢emu vSemu muize byt rodinny pocita¢ vyuzivan.
Vétsinou to totiz neni jenom prohlize¢ internetu. Na rodinném pocitaci pouzivame internetoveé
bankovnictvi, mame na ném oskenované zdravotni zpravy od lékate, smlouvy s citlivymi udaji,
pojistky, sbirku rodinnych fotografii, mnohdy i program s firemnim ucetnictvim a s dalkovym
pfistupem do firmy a jiné. Kolik vSak rodinnych financi investujeme do vlastniho zabezpeceni
stroje s takto divérnymi informacemi o nasem zivoté? Mnohdy naprosté minimum nebo viibec
nic.

Vérim, ze kazdy uzivatel pocitace sva data néjakym zptisobem zabezpecuje. Prakticky
vsak sviij pocita¢ a data na ném uloZena ochranime dvojim zptisobem. Prvni zpiisob zahrnuje
bezpe¢né nastaveni pocitace (pravidelné aktualizace, antivirovy program, firewall,...). Druhy
zpusob zahrnuje bezpecné uzivatelovo chovani pii préaci s pocitatem. V nésledujicich dvou
podkapitolach si o tom povime vice.

Bezpecné nastaveni pocitace

Bezpecné nastaveni pocitate zahrnuje vice dilezitych prvkd. V prvni tadé je
doporucovano pouzivat nejnovéjsi a plné aktualizovanou verzi opera¢niho systému pocitace.
V soucasné dobé je nejnovej$im operacnim systémem spolecnosti Microsoft operacni systém
Windows 10. Prakticky se doporucuje mit neustale zapnuté automatické aktualizace
systému a tyto aktualizace automaticky stahovat a nasledn€ automaticky instalovat. Laikiim se
nedoporucuje si vybirat aktualizace a nékteré neinstalovat. Radéji nainstalovat veskeré.
Operacni systém dle ndmi nainstalovanych programi na pocitaci vybird vhodné aktualizace,
¢im tedy méné zbyte¢nych programi mame na pocitaci nainstalovanych, tim budou aktualizace
rychlejsi. Aktualizace opera¢niho systému totiZ fe$i mimo jiné bezpe¢nostni chyby (trhliny)
v systému a ,,zaplatuje je*. Utoénik do neaktualizovaného poéitade tedy pomémé snadno
pronikne, pokud danou bezpe€nostni chybu zna.

Na co se jiz ponékud zapomind, je pravidelné aktualizovani ostatnich programi
nainstalovanych na pocitaci. Zejména je nutno se zaméfit na internetovy prohlize¢ a jeho
dopliiky. Obecné se i doporucuje miti ve svém internetovém prohlize¢i nainstalovano co
nejméné téchto dopliikd, a to prave pro jejich zranitelnost. Na neaktualnost nainstalovanych
programu Vas ptitom upozorni nékteré placené programy, které ja osobné povazuji za zbytecné,
nebo kvalitni antivirovy program, ktery naptiklad pti probihajicich testech pocitace kontroluje
1 aktualnost a zranitelnost nainstalovanych program.

Nainstalovany, aktualni a automaticky aktualizovany antivirovy program povazuji
témet za nezbytnost. Bez ,antiviru® je totiZ pocita¢ opravdu zranitelny proti utokiim zvenci.
Kvalitni antivirovy program nas dale napiiklad upozorni naptiklad 1 pfi navstiveni rizikové
stranky na internetu, kontroluje tedy i naptiklad nase prochdzeni internetu, kontroluje, kam jsme
prohlizeCem pfesmérovavani a tak dale. Antivirovy systém je dnes jiz soucasti operacniho
systému Windows 10. Tento zakladni antivirovy program od spole¢nosti Microsoft vSak neni
povazovan za nejlepsi a v testech antivirovych programi se neumist'uje na prvnich ptickach.
Zakaznik dale muze volit, zdali si nainstaluje jiny antivirovy program zdarma, nebo jeho
placenou verzi. Placena verze ptitom zpravidla nabizi prvky pokrocilejsi ochrany, a to napiiklad
pfi pouzivani internetového bankovnictvi. Jako jeden z nejlepSich antivirovych programil je
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doporucovan antivirovy program spole¢nosti ESET software spol. s r. o., program ESET
NOD32 Antivirus. Tento program V ramci zakoupené licence vyuziva i PCR. Naopak se
nedoporucuje mit nainstalovano vice antivirovych programii soucasn¢, dochdzelo by totiz
Kk vyraznému zpomaleni pocitace.

Firewall je program, ktery kontroluje vSechny sitové komunikace a brani uto¢nikiim v
pristupu na pocita¢. Zakladni firewall je jiz souc€asti opera¢niho systému Windows 10, podobné
jako u antivirového programu je vSak doporucovano mit na pocitac¢i nainstalovan lepsi.
Kvalitng¢jsi firewally byvaji souc¢asti vétSinou placenych verzi antivirovych programu. Firewall
musi byt v nastaveni operacniho systému pocitace vzdy zapnut.

Spravné nastaveni uzivatelskych ucti a hesel je béznymi uzivateli ¢asto opomijeno.
Kazdy uzivatel pocitace by mél mit vytvoren vlastni cet, v némz ma své osobni nastaveni,
nainstalované programy a sva data. Pfi nastaveni uzivatelskych ucti a hesel je pak dobré
dodrzovat tyto zasady:
- kazdy uzivatel pocitace ma svilij vlastni ticet zabezpeceny dostatecné silnym heslem,
- heslo k danému uzivatelskému uctu neni jednoduse dostupné, napt. nalepené na pocitaci
nebo nasténce,
- heslo k uzivatelskému uctu jednotlivi uzivatelé, nemaji-li k tomu divod, nesdileji,
- pro béznou praci s pocitacem je dobré pracovat jako standardni uzivatel, nikoli jako
administrator.

Mnoho pocitact se k siti internet pfipojuje pomoci bezdratové sité. Domaci bezdratova
sit’ pfina§i mnoho vyhod, lze ji snadno zfidit a lze k ni pfipojit i napiiklad chytré domaci
spotiebiCe (televize, ovladani vytapéni,...). Je vSak dilezité bezdratovou sit’ spravné
zabezpedit, jinak kdokoli muze pfistupovat ke vSem sitovym prostfedkim a pfenasenym
dattim, a to v€etné citlivych dat. Nedovolte cizim lidem vyuzivat vasi bezdratovou sit’. Pfipojeni
K bezdratové siti by mélo byt samoziejmé chranéno kvalitnim (slozitym) heslem.

Bezpecné chovani uzivatele

V oblasti IT odbornikll probihaji diskuse, jak by se mé¢l uZivatel na internetu bezpecné
chovat, aby si nenakazil pocita¢ nebo aby nepfiSel o svd soukroma data. Zakladni normy
bezpeéného chovani na internetu jsou pfitom docela logické a jednoduché. Casto souvisiis tim,
co chceme s pocitacem na internetu délat, k ¢emu nam pocita¢ slouzi.

Za rizikové chovani na internetu lze povazovat napiiklad nav$tévovani rtznych
zahrani¢nich porno stranek, které uZivatele neustdle nékam piesmérovavaji, vyuzivani
zahrani¢nich erotickych a flirt seznamek, stahovéani a instalovani ,kreknutych® program,
stahovani soubort s pfidanym obsahem (s filmem si stahneme i vir) a tak dale. I toto chovani
by snad nebylo problematické, pokud bychom na toto rizikové chovani méli zv1asté urceny
pocitac, ktery by neslouzil k nicemu jinému. Ne, ja opravdu nejsem moralista a kdo se nikdy
na internetu nepodival na né¢jaké pornografické dilo, tak se zfejmé diva doted’. Provadét vSak
vySe popsanou rizikovou ¢innost na pocitaci, na kterém zaroven pouzivdm internetové
bankovnictvi a spravuji firemni G€etnictvi, povazuji za ponékud sebevrazedné.

Ochrana hesel a prihlaSovacich udaji spocivd zejména vtom, Ze tato hesla
a piihlaSovaci udaje zaddvam jenom tam, kde si jsem jisty, ze patii. Pokud napiiklad tyto
pfihlaSovaci Gdaje zadam do néjakého ,,vyskakovaciho okna®, mohu si byt jist, Ze je néco
Spatn€. Hesla by méla byt dostatecné silna a méla by byt mé€néna v pravidelnych intervalech.
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Nemél bych pouzivat stejnd hesla k riznym uctim. Obecné se nedoporucuje mit na svém
pocitaci nastaveno automatické vypliovani hesel.

K dilezitym uétim a k internetovému bankovnictvi je lepsi se pfipojovat pouze
ze zabezpecCeného pocitaCe, ktery neni zaroven vyuzivan rizikoveé. Chytré mobilni telefony
s operacnim systémem Android jsou velice rizikové. Pokud chci pfesto ovladat internetové
bankovnictvi pomoci mobilniho telefonu, stahnu si a nainstaluji si pro toto specidlni mobilni
aplikaci dané banky, tato je vice zabezpecena.

Je dobré pocita¢ pravideln¢ kontrolovat pomeoci antivirového programu. Jako
nejleps$i a zdarma doporucuji ESET online scanner. Tento program je volné dostupny z:
https://www.eset.com/cz/online-scanner/. Jedna se o nejkvalitnéjsi jednorazové zkontrolovani
pocitace. Pii této kontrole doporucuji mit vypnuty stavajici antivirovy program. Kontrolu
doporucuji provadét minimalné kazdé 3 mésice, nebo po kazdém rizikovém chovani a restartu
pocitace.

Bezpecné placeni na internetu by vydalo na samostatnou kapitolu. Je ovsem otazkou,
zdali bezpeéné placeni na internetu miize viibec byt, zdali je mozné. Cisla platebnich karet pro
placeni je tfeba zadavat pouze na serverech, kterym davétuji. Pokud jsem nékam presmérovan,
nikdy ¢isla karet nezadavam. Pro placeni na internetu je lep$i pouzit kreditni kartu (jedna se o
penize banky), nikoliv kartu debetni (moje penize na mém 0ctu). Pro placeni na internetu je
dobré mit v bance nastaven bezpecny mési¢ni limit. Otazkou zistdva zvazeni pojisténi
platebnich karet pro jejich neopravnéné pouziti tfeti stranou (uto¢nikem).

Zalohovani citlivych dat, rodinnych fotografii, naskenovanych dokumenti, smluv,
je taktéZz doporucovano. Dnesni doba nabizi moZznost vyuziti cloudovych ulozist, tedy ze data
budou ukladana na server na internetu (Dropbox, Microsoft One drive, Google disk,...).
Nastaveni ukladani dat (zalohovani) lze 1 automaticky. Osobné vyuZzivam dvoji zalohovani dat,
jedno automaticky na cloudové ulozisté a druhé na externi pevny USB disk. Pii vyuziti
zalohovani ndm po napadeni pocitace hackerem a jeho provedenym zaSifrovani dat, nehrozi
ztrata dulezitych dat na ném ulozenych, pfinejhorSim pfijdeme pouze o data neulozena
V poslednim obdobi.

Otevirani priloh dorucené emailové poSty, kde nezname odesilatele, nebo ktera se
nam zda jinak podivna, se nedoporucuje. Pravé touto cestou se mohou na nas pocita¢ dostat
emailového klienta do pocitace rovnou stahujeme. Zde se doporucuje podezielé zpravy ihned
mazat a jejich ptilohy viibec neotevirat (nespoustct).

Bezpecné uzivani virtualnich mén, virtualnich penézenek, klict k virtudlnim
pen¢Zzenkam by také vydalo na samostatnou kapitolu. Tato problematika by se vSak méla tykat
pouze pokrocilych uzivatel, zacateénik by se do tohoto viibec nemél poustét. Zde by mél
uzivatel uplatiiovat prvky pokrocilejsi ochrany, kterymi se vSak tato prace nezabyva (pokrocilé
Sifrovani dat, USB kli¢e, VPN pfipojeni k internetu).

Zavér

Lze tedy konstatovat, ze at’ se bude vyvoj informacnich technologii ubirat jakymkoliv
smérem, je boj s pocitatovou kriminalitou marny, pokud nedojde ke sjednoceni pravnich fada
jednotlivych zemi. Internet nema hranice a tudiZ jeho omezovani jen v n€kterych statech se tak
miji ucinkem. Na zéakladé vySe popsanych zpisobu pruniki/kybernetickych utokd do
informacnich systémil je nutné vénovat tomuto problému velkou pozornost. Bezpec¢nostni
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opatfeni v dané véci musi byt naSim prioritnim cilem, kdy se jednad zejména o zajiSténi
bezpecnosti informaci v informacnich systémech a dostupnosti a spolehlivosti sluzeb a siti
elektronickych komunikaci v kybernetickém prostoru.
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Eticky hacking v organizacii v zmysle smernice o kybernetickej
bezpecnosti

Peter Vesely, Vincent Karovi¢

Abstrakt:

Praktické vyuzitie znalosti z oblasti etického hackingu podla metodiky OWASP v organizdcii najmd v zmysle
posudenia kybernetickej bezpecnosti, teda stavu, v ktorom su siete a informacné systéemy schopné odolavat na
urcitom stupni spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost, integritu alebo dovernost
uchovavanych, prendasanych alebo spracuvanych udajov alebo suvisiacich sluzieb poskytovanych alebo
pristupnych prostrednictvom tychto sieti a informacnych systémov.
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Abstract:

Analysis of cyber security breach models for the purpose of misuse of personal data, analysis of selected security
incidents and proposal of appropriate measures to reduce the risk of these types of incidents, especially with the
use of open source resources. Analysis of potential impacts on the organization in relation to the GDPR Regulation
and the ePrivacy Directive.
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Uvod

Problematika etického hackingu je momentdlne v sucasnom globalizovanom svete
informaénych technoldgii popri existencii novych legislativnych predpisoch typu CYBER
SECURITY, GDPR a ePRIVACY vyraznym prvkom, ktory rozhoduje najmé o architektare
IS/ICT v podnikoch. Skoro vsetky organizacie v sic¢asnosti spracovavaju vel'mi citlivé data ako
napr. osobné udaje, preto podla legislativy musia vytvorit’ bezpe€nostny projekt a musia sa
vyznamnym sposobom zaoberat’ manazmentom bezpecnosti. Praktickou strankou testovania
bezpe¢nosti IS/ICT v organizaciach je prave eticky hacking.! Ide o vyuZivanie beZne
dostupnych, ako aj menej dostupnych technik ako sa dostat’ do informacnych systémov,
pripadne ich poskodit. ManaZér organizacie nikdy nemoze tvrdit, ze informacny systém
organizacie je bezpe¢ny, pokial nie je spracovana komplexna sada bezpec¢nostnych testov a nie
je spracované vyhodnotenie zavaznosti ich vysledkov. Uz dlh$iu dobu existuje medzinarodny
standard OWASP — Open Web Application Security Project,? ktory definuje postupnost
krokov, ako vykondvat dané bezpecnostné testy. Vykondvanie tychto krokov v mene
organizacie je vSak mozné iba prostrednictvom Specialistu, tzv. ,eticky hacker”, ktory
disponuje dostatoénymi znalostami v tejto oblasti a najmd moralnymi hodnotami. Priprava
Specialistov typu ethical hacker vSak vyzaduje nielen hlboké teoretické poznatky, ale najmé
rozsiahle praktické sktisenosti v oblasti.

Nastavenie prostredia pre etického hackera

Hlavnou ¢ast'ou systému pre vzdelavanie a pracu etického hackera v organizacii moze
byt aj virtualizaény nastroj zalozeny na open source softvéri OpenStack®. Systém virtualizacie
typu Openstack je open source azaroveii splfia parametre pre vytvorenie bezpeéného
prostredia, ktoré je oddelené od okolitych technolégii, tzv. sandbox a moze modelovat’ redlnu
prevadzku informa¢nych systémov organizacie. Dana technologia umoziuje vytvorit

! Bezpecnost na internete vdaka etickym hackerom. In: HackTrophy [online] [cit. 04.12.2017]. Dostupné na
internete: https://hacktrophy.com/

2ZOWASP. In: [cit. 21.03.2018]. Dostupné na internete: https://www.owasp.org/index.php/Main_Page

3 What is OpenStack? | Opensource.com. In: [cit. 13.06.2016]. Dostupné na internete:
https://opensource.com/resources/what-is-openstack
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izolovany priestor siete, pripadne niekol’ko sieti (vid’ obrazok 1), virtualizovat’ ulozny priestor
a vypoctovy vykon za ucelom modelovania redlnej prevadzky organizicie.
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Obrazok 3 Virtualiza¢né prostredie OpenStack.
Zdroj: Vlastné spracovanie

V prostredi systému Openstack si navrhované a vytvorené rdzne skupiny
S bezpecnostnymi opravneniami a virtualny firewall ( je mozné modelovat’ rozne typy firewalov
od réznych vyrobcov ) pre jednotlivé virtudlne inStancie, ktory zabezpecuje kontrolu na
nadstandardnej trovni nad prichadzajucou a odchadzajucou sietovou komunikaciou. Prostredie
Openstack virtualizacie sa ovlada z webového rozhrania.
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Obrazok 4 Sprava zdrojov v OpenStack.

Zdroj: Vlastné spracovanie

Ako pracovnd stanica urcend pre etického hackera sluzi najcastejSie distribucia Kali
Linux, odporucany ako distribticia pre pracu etického hackera a penetracného testera podla
metodiky OWASP. Prave operaény systém Kali Linux je vyvinuty spolo¢nostou, ktora
vykonéava okrem Skoleni aj medzinarodné certifikacie etickych hackerov. Systém Kali Linux
dokaze monitorovat’ siete a analyzovat’ kompletnu sietovi komunikaciu komplexne az na
uroven fyzickych paketov. V priebehu testovania bezpecnosti informacného systému

organizéacie mozu teda prebiehat’ penetracné testy jednotlivych serverov s postupnym plnenim
krokov podl'a OWASP metodiky.*

Smernica o kybernetickej bezpecnosti

Eurépska tnia sa problematike kybernetickej bezpecnosti venuje uz 2 desatrocia.
Najvyssiu prioritu méa priprava smernice o opatreniach na zabezpecenie vysokej urovne
bezpeénosti sieti a informécii v Unii (COM(2013) 48 final). Tento dokument bol predstaveny
vo februari 2013. Doteraz sa o smernici NIS (Network and Information Security) rokuje na
viacerych forach. Prvym skutocne komplexnym dokumentom, ktory pokryva vsetky kl'icové
oblasti informacnej bezpec€nosti je Stratégia kybernetickej bezpecnosti (Join (2013)1 final). Text
hned’ vo svojom tivode hovori o povinnostiach ¢lenskych Statov: ,,Viddy maju niekolko uloh:
zabezpecit pristup a otvorenost, reSpektovat a chranit zdkladné prava online a udrziavat
spolahlivost a interoperabilitu internetu. “®> V tomto obdobi zag¢alo pracovat’ Eurépske centrum
boja proti pocitacovej kriminalite (EC3), ktoré ma za lohu reagovat’ na o¢akavania Komisie,
ze dopyt po sluzbach crackerov ainych kriminalnych zivlov bude vyssi, hrozby
sofistikovanejsie, globalnejsie a 'ahSie sa Siriace, CastejSie sa budu prat’ tzv. §pinavé peniaze a
utoky sa viac zameraju na cloudové sluzby. Kybernetickd bezpe¢nost’ sa tak aj v ponimani
NATO dostdva do inej polohy. Kym EU zdéraziiuje ekonomické aspekty, NATO® vnima
kyberpriestor ako rozsirenie bojiska, ¢o znamend, Ze dominantni ulohu zohrdva obrana
vlastnych informa¢nych a komunikaénych prostriedkov a kritickej infrastruktiry. Dalou

4 STUDIO, T. Standardny penetragny test || Nethemba. In: Nethemba.com [online] [cit. 04.12.2017]. Dostupné na
internete: https://nethemba.com/sk/sluzby/aplikacna-bezpecnost/standardny-penetracny-test/

5 KUCINSKY, A. Zakon o kybernetické bezpe¢nosti a smérnice NIS.

6 OWASP [online] [cit. 21.03.2018]. Dostupné na internete: https://www.owasp.org/index.php/Main_Page
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aktualnou témou je napriklad vysoko aktualne verbovanie extrémistov na internete. S povahou
tejto zmeny vnimania kybernetickej bezpecnosti suvisi aj to, ze niektoré kl'acové dokumenty
podliehaju vysSiemu stupiiu utajeniu. NATO na boj s kybernetickym zlo¢inom v roku 2008
zriadilo vlastné centrum excelentnosti v estonskom Talline (NATO Cooperative Cyber Defence
Centre of Excellence/CCD COE). Je to medzinarodna vojenska vzdelavacia institucia, ktorej
poloha je symbolicka, estonska skusenost’ s kyberterorizmom z roku 2007 odhalila slabinu
¢lenov NATO a urychlila pripravy spolocnych iniciativ.

OWASP

Vo svete uz dlhsiu dobu pdsobia organizacie, ktoré sa venuji bezpecnosti informacnych
systémov. Napriklad organizacia OWASP - The Open Web Application Security Project
(OWASP) , ktora ako svetova neziskova charitativna organizédcia si za svoj ciel urcila
zvySovanie urovne bezpecnosti. Tato organizacia dokonca vydava knizné publikédcie na danu
tému bezpeCnosti informacnych systémov a informacnych technolégii. Okrem toho
zadefinovala eticky kodex a z neho odvodené principy. Mnozstvo odbornikov na bezpecnost’ v
danej organizacii v ramci celého sveta zbieraji skusenosti a postupy na zabezpecenie vysokej
urovne bezpecnosti informacnych systémov. Zaroven vsSak definuju postupy, ako dant
bezpec¢nost’ prakticky otestovat. Maju vydanych niekol’ko postupov, tzv. OWASP TESTING
GUIDE!, ktor4 na stovkach stran definuju jednotlivé postupy ako otestovat’ informa¢ny systém
a informacéné technoldgie, a najma ako maju popisat’ zistené¢ vysledky. OWASP v podstate
zadefinovala pojem eticky hacker. Niektori im hovoria white hat hackers®, ini pouzivaju termin
legalni hackeri, a ini ich pomenuvaju ako pentesters. VSetky tieto privlastky vSak znamenaju
to isté: hacker, ktory organizaciam pomdha odhalit’ problémy zabezpecenia s cielom zabranit’
vniknutiu a zneuzitiu dat. Myslienkou etického hackingu je platit’ tzv. dobrych hackerov, aby
nasli nezelané medzery v zabezpeceni siete eSte skor ako sa k nim dostant ti nespravni. Eticki
hackeri pouzivaji penetracné testovanie a iné, vicSinou utocné technologie, na odhalenie
zranitelnosti siete, systémov a aplikdcii v organizacii. Mdézeme povedat’, Ze eticki hackeri
pouzivaji rovnaké technologie, nastroje a metody, ktoré pouzivaju Skodlivi hackeri.

Existuji aj kvalitné néstroje pre zistovanie bezpe¢nosti informacnych systémov, ako
napriklad KALI LINUX ? | ktory je v sti¢asnej dobe povazovany medzi TOP produktami pre
etickych hackerov. Tento produkt je vysledkom prace skupiny OFFENSIVE SECURITY?,
ktora sa zameriava na certifikdciu a penetracné testovanie.

Na Slovensku a v CR pdsobi spoloénost NETHEMBA alebo CITADELO, ktoré su
lidrami na trhu v oblasti aktivnej kontroly bezpeénosti — oblast’ penetraéného testovaniall. Tieto
penetracné testy s aktivnym dokladom posudenia bezpecnostného rizika ochrany osobnych
idajov v organizécii. Na Slovensku existuje aj predmet s nazvom Eticky hacking 2, ktory sa
vyucuje na Fakulte managementu UK v Bratislave. Nemenej doleZité je spomenut’ aj projekt
HACKTROPHY?®, kde spajaju etickych hackerov s organizaciami za Gi¢elom vybudovania

" OWASP Testing Guide v4 Table of Contents - OWASP. In: [cit. 17.12.2017]. Dostupné na internete:
https://www.owasp.org/index.php/OWASP_Testing_Guide_v4 Table_of Contents

8 Bezpecnost na internete vd’aka etickym hackerom [online] [cit. 04.12.2017]. Dostupné na internete:
https://hacktrophy.com/

® KAROVIC, V. Linux. In: Digital Science Magazine [online]. 2013. Dostupné na internete:
http://digitalmag.sk/linux/

10 Offensive Security Vision. In: [cit. 17.12.2017]. Dostupné na internete: https://www.offensive-
security.com/our-vision/

11 Qur Most Advanced Penetration Testing Distribution, Ever. In: [cit. 17.12.2017]. Dostupné na internete:
https://www.kali.org/

2 KAROVIC, V. et al. Nasadenie virtualizaéného prostredia OpenStack na vyucbové tcely: ¢ast’ 1. In: Marketing
science and inspirations. 2016

13 Bezpe¢nost na internete vdaka etickym hackerom [online] [cit. 04.12.2017]. Dostupné na internete:
https://hacktrophy.com/
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bezpecnejSiecho internetu pre vSetkych. Praktické testovanie bezpecnosti informacnych
systémov, penetraéné testy a eticky hackeri st nové pojmy, s ktorymi sa budeme musiet’ v
buducnosti vysporiadat’ tak, aby sa dosiahla zhoda so zakladnymi poziadavkami nariadenia
GDPR, najma vSak pre to, aby sa preukazalo pri poruSeniach, Ze organizacia spravila vSetko
pre to, aby vyrazne znizila rizika.

Dopad na bezpecnost’ organizacie

V poslednej dobe sa vyskytlo prili§ vel'a zavaznych bezpecnostnych incidentov, ktoré
prinatili aj velké gigantické spolocnosti v oblasti IS/IT k radikalnej zmene, prikladom je
GOOGLE, ktory po chybe INTELu'* prechadza na nové technolégie s cielom eliminovat
zasadne bezpecnostné rizika. Novinkou pre organizacie je poziadavka na pravidelné testovanie
bezpecnosti osobnych udajov, vyplyvajica z konceptu GDPR. Je predsa nemysliteI'né, v dobe
kedy je mnozstvo utokov na celé Staty kybernetickymi Gito¢nikmi, aby sme napriklad prehlasili,
ze pocitacova siet’ tvorend najmda OS Windows XP je bezpecna. Alebo aplikacia na webe
prepojena priamo na interni databazu podniku je bezpecna, pretoze dodavatel’ prehlasil, ze je
bezpecna. V konecnom dosledku je zodpovednd sama organizéacia za dodrziavanie GDPR. Z
paralely by sa mohlo prirovnat’ toto tvrdenie k automobilovému priemyslu. Porovnajte si dva
osobné automobily. V zaklade su rovnaké. Karoséria, Styri a viac kolies, sedacky pre vodica
minimalne, neprsi zvy¢ajne do nich, maji nejaky druh motora a paliva. V skuto¢nosti, pokial
by Ste si chceli vybrat,, tak budete mat’ zdujem najma o to, ako bezpecné je. Niektoré znacky
st priam symbolom bezpeénosti. Niektoré naopak st symbolom nebezpeénosti®® . To isté viak
plati aj o bezpecnosti IS/IT.

Mnozstvo operacnych systémov ma svoje slabiny, uzivatelia ich vSak vplyvom
marketingu nevnimaji. Nastastie vSak existuju velmi seriézne Studie zaoberajuce sa
bezpe¢nost'ou. Napriklad Statne organizacie vo Velkej Britanii maju k dispozicii vysledky
agentiry UK National security government agency (CESG), kde porovnavali 11 bezne
dostupnych operaénych systémov z hl'adiska pouZitia v Statnych organizaciach. Vysledky testu,
ktory sa zaoberal 12 oblastami bezpe¢nosti nebol v zasade Sokujuci pre odbornikov v oblasti
IS/IT, pre beznych uzivatel'ov priniesol mozno zdesenie o ich domacom opera¢nom systéme.
Existuje vSak celd Skala hrozieb pre operacné systémy. V poslednej dobe sa Casto vyskytuja
tzv. ZERO DAY EXPLOITY, napriklad aj v overenych produktoch pre operaéné systémy*®
ktoré¢ bezne pouziva vicSina l'udi. Tieto bezpecnostné diery vSak vo vel'mi velkej miere
generuju problém v dodrziavani nariadenia GDPR. Neddvno v minulosti napriklad velka
nemocnica v Nitre padla za obet’ kybernetickému utoku'®. Podl'a dostupnych informacii mali
aktualny antivirovy program, ransomware utok vSak zneuZil prave ZERO DAY EXPLOIT v
starSej verzii bezne pouZivaného operacného systému.

Existuje niekolko spdsobov ako prakticky testovat’ bezpecnost’ osobnych udajov
Vv organizacii. Treba sa vSak zamysliet nad tym, Ze GDPR nie je iba o bezpe€nosti v oblasti

14 BYCZECH. Google diivétuje pouze Linuxu, zbavi se UEFI a Intel ME. In: Root.cz [online] [cit. 17.12.2017].
Dostupné na internete:
https://www.root.cz/zpravicky/google-duveruje-pouze-linuxu-zbavi-se-uefi-a-intel-me/

15 Auta s pristupem k internetu mohou byt teréem utokt, varoval Kasperskij — Novinky.cz. In: [cit. 19.05.2016].
Dostupné na internete: http://www.novinky.cz/internet-a-pc/bezpecnost/400872-auta-s-pristupem-k-internetu-
mohou-byt-tercem-utoku-varoval-kasperskij.html

16 End User Devices Security Guidance: Introduction | CESG Site. In: [cit. 12.06.2016]. Dostupné na internete:
https://www.cesg.gov.uk/guidance/end-user-devices-security-guidance-introduction

I7[CSL STYLE ERROR: reference with no printed form.]

18 DSL.sk - Microsoft po problémoch tplne zrusil bezpe¢nostné aktualizacie, Windows zostane zranitel'ny 6
tyzdiiov. In: DSL.sk [online] [cit. 04.12.2017]. Dostupné na internete:
http://www.dsl.sk/article.php?article=19421

19 [CSL STYLE ERROR: reference with no printed form.]

202



IS/IT tak, ako to bezne vnimame, teda pocitace a ich softvéry. Ide aj o fyzické podoby
dokumentov. Fyzickd ochrana sa vSak dé& vyrieSit vyrazne jednoduchSie ako ochrana
informacnych systémov. Zamknuté dvere so Specidlnym zamkom, kde su bezpecnostné triedy
odolnosti?’, su pravdepodobnejsie odolnejsie vo&i fyzickym titokom, pretoze na prvy pohlad
vravia uto¢nikovi, ze tu bude problém a vel'a prace s prekonanim prekazky. Pocitacové systémy
vSak predstavuju naopak velmi ldkavi ponuku k utoku. Pokial uto¢nik objavi na webe
napriklad systém Windows XP, tak ma Siroku paletu nastrojov, ako sa do neho moze dostat’ bez
vedomia majitel’a. Na rozdiel od bezpecnostnych dveri to vSak nebude nikde vidiet'.

Na trhu su etablované organizacie zaoberajlice sa bezpecnost'ou informacnych systémov
formou testovania bezpecnosti. Taktiez vSak si na trhu organizicie zaoberajuce sa
"$pehovanim" inych organizacii’® , pricom nickde medzitym sa pohybuje bezny uZivatel.
Vynimoéné nie st ani vel'mi jednoduché postupy, ako sa dostat’ do pocitata s operatnym
systtmom WINDOWS. Pri ilustraciu napriklad do bezného pocitaca s WINDOWS 7 a vyS§im
sa da dostat’ pomerne jednoducho. Sta¢i nabootovat’ cez niektoru z dostupnych LIVE edicii
LINUX derivatov?2, Tam staci na disku zazalohovat subor
WINDOWS\SYSTEM32\magnify.exe a miesto neho spravit’ kopiu suboru cmd.exe a nasledne
ho premenovat’ na vyssie uvedeny subor. Po spusteni pocitaca potom kliknutim na ikonu vpravo
dole a nasledne sa spusti prikazovy riadok. Staci uz dat’ v podstate iba dva prikazy - net user
HACKER heslo /add a nésledne d’alsi prikaz net localgroup administrators HACKER /add.
Nasledne po restarte mame admina pod menom HACKER s heslom heslo a mame pocitac plne
pod kontrolou. Existuji vSak aj iné formy, ktoré za urCitych podmienok nepotrebuji restart.
Navrhy zmeny procesov v organizacii

Organizacia v praxi musi preverit’ stav pripravenosti na plnenie poziadaviek smernice.
Teda bude musiet’ previest’ analyzu suladu organizacie s poziadavkami nariadenia podrobne.
Po analyze musi néasledne spracovat’ analyzu rizik a posudenie vplyvu spracovatel'skych
operacii na kybernetickil bezpecnost’. Na zaklade analyzy rizik a postidenia vplyvu zavedie
pripadne nové procesy, resp. modifikuje existujuce procesy v organizacii. S velmi velkou
pravdepodobnostou organizécia bude musiet zmenit' cast' technoldgii a bude musiet’
implementovat’ systémy manaZzérstva informacnej bezpe€nosti a manazérstva IT sluZieb.
zavadza ako jednu z vyplyvajucich poziadaviek aj poziadavku na zabezpecenie odolnosti
systémov spracuvania osobnych udajov a podpornych sluzieb. S touto poziadavkou vel'mi tizko
suvisi aj poziadavka na zabezpeCenie sietove] bezpeCnosti a ochrany infraStruktury
spractivajucej osobné udaje pred internymi a externymi hrozbami. Splnenie tejto poziadavky si
pravdepodobne bude vyzadovat’ vyclenenie podnikovych zdrojov vo viacSej miere.

V ramci existujucich legislativnych poziadaviek v sucasnosti uZ mnozstvo organizacii
ma poziadavku splnentl, najmi ak maju jednu z medzinarodnych certifikacii ISO, napriklad
ISO 270012, alebo maju zavedeny nejaké $tandard typu ITIL?* pre riadenie a spravu IT v
organizécii. Existujicich noriem a Standardov je niekol’ko, mnozstvo z nich je potrebnych pre
projekty informatizacie Statnej a verejnej spravy. Proces zavedenia Standardov alebo certifikacii

20 Bezpecnostné triedy. In: Bezpecnostné dvere [online] [cit. 04.12.2017]. Dostupné na internete:
https://bezpecnostnedvere.com/rady/bezpecnostne-triedy/

2L [CSL STYLE ERROR: reference with no printed form.]

22 Contribute to Ubuntu | Ubuntu | Ubuntu. In: [cit. 04.12.2017]. Dostupné na internete:
https://www.ubuntu.com/download/desktop/contribute?version=16.04.3&architecture=amd64

ZMANAGEMENTMANIA. ISO 27001 Systém manaZzérstva bezpecnosti informécii. In:
ManagementMania.com [online] [cit. 04.12.2017]. Dostupné na internete:
https://managementmania.com/sk/iso-27001

2 MANAGEMENTMANIA. ITIL (Information Technology Infrastructure Library). In: ManagementMania.com
[online] [cit. 04.12.2017]. Dostupné na internete: https://managementmania.com/sk/itil-information-technology-
infrastructure-library
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na normy si vSak vyzaduje zvyc€ajne dlhsi ¢asovy horizont a mnozstvo zdrojov ako l'udskych
tak i finan¢nych zdrojov.

Véasna identifikacia bezpecnostnych incidentov

Vasna identifikacia bezpecnostnych incidentov v kazdom pripade nie je to, ¢o spravila
spolo¢nost UBER, ktorej odcudzili cca 50 milionov osobnych udajov® a rok o tom mléala a
platila hackerom. Alebo v roku 2013 kedy ukradli spolo¢nosti ADOBE?® zhruba 38 milionov
udajov o uzivatel'och vratane 2,9 milidona idajov o kreditnych kartéch, to taktiez nebola v¢asna
identifikacia bezpecnostnych incidentov. Tych bezpecnostnych incidentov v poslednej dobe je
vSak vel'mi vela. Vel'ky poplach v oblasti bezpe¢nosti spdsobila v minulom obdobi informacia
0 tzv. VAULT7 %" Ide vraj o nastroje CIA, ktoré mala pouzivat’ na infiltrovanie informaénych
systémov. Informécia bola oficidlne dementovana. Nisledne skupina hackerov napadla NSA?
a ukradla im celti zbierku nastrojov a verejne ich publikovala na zndmom serveri Github? v
zdrojovych kédoch. Niekol’ko dni nato bol distribuovany ransomware Wannacry>® a nasledne
ransomware Petya®!, ktory sposobil vyrazné vypadky v infrastruktire IT. Okrem toho existovali
hrozby starsiecho data typu STUXNET® a jeho naslednici typu Duqu®. Jedna verzia pod
nazvom Flame®* dokédzala ¢itat' data z mobilnych telefonov ANDROID aj pri vypnutom
Bluetooth. Virusov bude zial’ pravdepodobne iba pribudat’.

Po precitani hore uvedenych incidentov sa méZe neznalému v oblasti GDPR javit, ze
tato poziadavka je prakticky neuskutoc¢nitel'na. Je mozné najst’ na internete niekol'’ko vyjadreni
o obtiaznosti splnenia poziadavky, ale je potrebné pozriet’ sa na ti poziadavku redlne oami
tradnika v EU. Tomu je jasné, Ze incident bude. Pravdepodobne aj na svojom informa¢nom
systtme uz mal incident. V praxi je preto potrebné zaviest vlastne procesy riadenia
bezpec¢nostnych incidentov. Organizacie so zavedenymi bezpe¢nostnymi normami to uz maju
splnené. Zvysné organizacie zavedu tento proces tak, aby zaviedli nejaky ten systém a zaviedli

25 Hackeri ukradli Uberu data miliénov Pudi, firma im platila za ml¢anie - Ekonomika - Spravy - Pravda.sk. In:
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windows-jsou-volne-dostupne-hackeri-je-pry-ziskali-od-nsa/sc-4-a-187203/default.aspx
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podporné nastroje na evidenciu a rieSenie incidentov (napr. HP Service Manager %, SIEM ).

Pokial' organizicie budi spitat zvy$né poziadavky nariadenia, tak majii zabezpedeny
monitoring spravania sa celého systému. Vo svojej podstate vsSetky odchylky od
zadefinovaného spravania sa systému nahlasia v novom procese a nasledne sa budu
spracovavat’, vyhodnocovat’ a riesit na zaklade vopred stanovenych pravidiel a postupov.
Obrazne sa to d& prirovnat’ k havarii motorového vozidla — automaticky koname podla
nastavenych pravidiel, robime vSetko preto aby sa nestala nehoda, ale pokial’ bude, automaticky
rieSime podla priorit.

Zaver

V sucasnej dobe je ochrana a zabezpecenie informacného systému respektive ochrana
informdacii vel'mi zdsadnou ulohou manazérov a to nielen v podnikovej sfére. Priprava
manazérov na ulohu spojenu s ochranou informacii méze zacat’ uz na skolach pomocou vyucby
a to nielen v teoretickej rovine.®” Predmet Eticky hacking pomocou praktického cvigenia,
ukazkami technik a premyslania nad slabymi miestami informacnych systémov mdze
napomoct’ budicim manazérom pri riadeni bezpe€nosti toku informadcii v organizaciach.
Vyuéba predmetu bez pouzitia virtualneho prostredia openStack® bola vel'mi naroénou tilohou
a vécsina ukazok technik a nastrojov nebolo mozné realizovat, vzhl'adom na zabezpecCenie
Skolskej siete. Pouzitim softvéru openStack bolo dosiahnuté oddelenie systému
zabezpecujuceho chod $koly a vyukového — testovacieho prostredia, v ktorom bolo mozné
rychle nasadenie roznych modelov a testovanie ich bezpecnosti. NajdolezitejSim parametrom
bolo zabezpecenie oddelenia kritickych Casti $kolskej siete od modelov sieti a technoldgii
tvorenych vo virtudlnom prostredi openStacku, avSak so zabezpecenim pristupu do internetu,
¢im sme dosiahli, Ze sa systém javil ako realny.
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Zabezpecenie ochrany webového sidla pred utokmi typu DDoS
a inymi rizikami
Jaroslav Vojtechovsky, Peter Vesely

Abstrakt:

Praktické vyuzitie sluzieb IDS, IPS a ochrany pred DDoS utokmi na webové sidla organizdcie, mechanizmus
fungovania load balancing webového sidla a cachovanie obsahu webového sidla. Porovnanie vykonnosti
a ochrany webového sidla po implementacii sluzby Cloudflare prevedenim penetracného testu podla metodiky
OWASP.

Kricové slova:

kyberneticka bezpecnost, IDS, IPS, DDoS, OWASP

Abstract:

Practical use of services IDS, IPS and protections of DDoS attacks against the organization's web site, load
balancing of website and caching of web site content. Comparing Web site performance and protection after
implementing Cloudflare by passing a penetration test according to OWASP methodology.

Key words:

cyber security, IDS, IPS, DDoS, OWASP

Uvod

Slovensky online priestor v poslednych dinoch celi masivnym DDOS utokom hackerov z
celého sveta. Informovala o tom Narodna agentura pre sietové a elektronické sluzby (NASES).
Okrem inych slovenskych webovych adries utocnici v poslednych dioch napadli stranky
Slovenského hydrometeorologického vistavu (SHMU), ale aj portdl slovensko.sk. Ako uviedol
generdlny riaditel’ NASES Lukas Sojka, na systémoch v sprave agentury sa zatial tieto utoky
objavili len v malej intenzite a velmi sporadicky. Agentura je prevadzkovatelom portalu
slovensko.sk aj viddnej siete Govnet, ktord poskytuje sluzby napriklad spominanym
meteoroléogom.t Aj toto je realita dnesnych dni. Podetnost’ utokov sa zvysuje, sofistikovanost’
taktiez. Udrzat’ webové aplikécie v bezpeci a prevadzke zacina byt pomerne zloZity proces.
Smernica o kybernetickej bezpe¢nosti a nariadenie GDPR pri tom tento proces stanovuje
povinnym pre obrovské mnoZstvo organizacii. ZabezpeCit bezpefnost uz je pre mnohé
organizacie pod tlakom pokut otazkou prezitia na trhu.

IDS, IPS, DDoS
Bezpecnost nie je iba o prevencii a ochrane, ale taktiez aj o detekcii a reakcii. IDS —
Intrusion Detection System, je systém detekcie prienikov, ktory deteguje naruSenie alebo
pripadné pokusy o naruSenie pocitacovych systémov. Vychadza z predpokladu, Ze pripadny
narusitel’ bude vykonavat’ také ukony, ktoré budu na zaklade priamych alebo nepriamych indicii
odlisitel'né od bezného pouzivatela. Umiestnenie IDS je velmi doélezité, pretoze z typu
informacii, ktor¢ ma k dispozicii, vyplyva jeho schopnost’ detegovat’ rozne druhy utokov, ale
ae ma vplyv aj na rozsah pokrytia danej oblasti. IDS sa mé6Zu delit’ podl'a umiestnenia na
nasledovné systémy?:
e HIDS (Host based IDS) - IDS orientované na hostitel'sky systém. Zbieraji informacie
Z konkrétneho systému. VyuZzivaju systémové zadznamy generované jadrom a d’al§imi
systémovymi zdrojmi

! Slovensko &eli masivnym DDOS utokom hackerov. In: Pravda.sk [online] [cit. 01.07.2018]. Dostupné na
internete: https://spravy.pravda.sk/ekonomika/clanok/473027-slovensko-celi-masivnym-ddos-utokom-
hackerov/

2IDS. In: [cit. 08.04.2018]. Dostupné na internete:
http://www.cs.vsb.cz/grygarek/SPS/projekty0405/IDS/ids.html#deleni
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e NIDS (Network IDS) - Sietové IDS. Najcastejsie realizované na dedikovanych serveroch,
spracuvaju informacie ziskané zo sietovych rozhrani
e Hybrid IDS - Komplexni systémy kombinujtci oba predchadzajuce typy.

Dolezitou vlastnost'ou IDS je aj princip ¢innosti pri detekcii atoku. Urcuje schopnost’
rozpoznavat' doteraz nezndme typy utokov nebo mieru generovanych faloSnych varovani,
podTa principu &innosti ich delime nasledovne®:

e Porovnavanie vzorov - Detekcie podl'a porovnavania so vzormi (pravidld, signatary). Ty
zodpovedaju udalostiam nebo postupnosti udalosti typickych pre zndme utoky nebo naruseni
systémov. Vzory su vytvarané na principoch kone¢nych automatov, rozhodovacich stromov,
expertnych systémov, neuréonovych sieti atd’.

e Detekcie Statistickej anomalie - Upozorni na podozrivé odchylky od dlhodobo sledovaného
normalneho chovania.

e Korelatn¢ IDS - Vyhladavaju savislosti medzi javmi prebiehajicimi na niekolkych
miestach.

Okamzik vyhodnocovania urcuje rychlost’ detekcie utoku. Vyhodnocovanie v redlnom
¢ase je vykonovo narocnejSie, ale umoziiuje okamziti reakciu na utok. Podla okamziku
vyhodnocovania delime IDS na nasledovné systémy* :

e V redlnom Case - Priebezné zbieranie a vyhodnocovanie informdcii. Systémy umoznuju
generovat’ real-time poplachy a automatické odozvy na ttok.

e Davkovo orientovany pristup - Periodicky zber informécii s naslednym vyhodnocovanim.
Vhodné pre prostredia s pomerne nizkymi rizikami a potencidlnymi stratami.

IPS - Intrusion Protection System — je systém vel'mi podobny systémom IDS. Hlavnym
rozdielom medzi IDS a IPS je to, Ze IPS nie je len pasivny prvok v sieti, ktory nas upozoriuje
na hrozby, ale dokaze sa aktivne podielat’ aj na filtrovani dat. Tato schopnost’ branit’ sa hrozbam
za hranice tretej sietovej vrstvy z IPS robi vel'mi uzitocné zariadenia v oblasti sietovej
bezpecnosti. Podl'a nastavenych pravidiel méze vykonavat’ akcie ako su alert, drop, reset a
block. IDS/IPS pracuju od tretej vrstvy OSI modelu (L3 az L7), alebo siet'ovej vrstvy. Tato
vrstva zabezpeduje sniffing® v sieti a siefové adresovanie. Na tejto vrstve prevezmu IDS/IPS
pakety, ktoré v danom sietovom uzly zaznamenaju a postupne prevedu ich rozloZenie az do
siedmej sietovej vrstvy OSI modelu ( hibkova inspekcia). Vietky tieto informacie postupne
porovnavaju s definovanymi pravidlami a ak pride k zhode s niektorym z tych pravidiel,
prevedu prislusnt akciu podl'a nastaveni IDS/IPS.®

DDoS — Denial of Service — tutoky typu odopretia sluzby st utoky na sietovi
infrastruktiru vo svojej podstate relativne jednoduchym, ale vel'mi ¢innym kybernetickym
utokom. Prave kvoli svojej jednoduchosti su jednym z najCastejSie vyuZivanym typom utokov.
St zalozené na zakladom fakte, Ze vSetky sluzby dostupné na internete su poskytované
servermi, ktoré maji urcity vykon a konektivitu. Cielom tutoku DDoS je prave znemoznit’
dostupnost’ sluzby a to bud’ zahltenim konektivity (Gtoky s velkym déatovym tokom) alebo
pretazenim vypoctovych prostriedkov servera. V oboch pripadoch nie je behom Utoku mozna

3 IDS [online] [cit. 08.04.2018]. Dostupné na internete:
http://www.cs.vsb.cz/grygarek/SPS/projekty0405/IDS/ids.html#deleni

4 IDS [online] [cit. 08.04.2018]. Dostupné na internete:
http://www.cs.vsb.cz/grygarek/SPS/projekty0405/IDS/ids.html#deleni

5 Charakteristika a vyznam slova sniffing. In: [cit. 08.04.2018]. Dostupné na internete: http://pdf.truni.sk/e-
ucebnice/sips/data/bc638bc8-8616-450f-b4f0-872a9¢835cfa.html?ownapi=1

8 ENDOREF, C.F. Detekce a prevence pocitacového utoku. [s.1.]: Grada Publishing a.s., 2005
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komunikacia so serverom a tym ani so sluzbami, ktoré st poskytované. Utoénik typicky server
neovlada, nepoznd mena a hesld ale napriek tomu znemozni pouzivatel'om pristup k sluzbe.
Utoky typu DDoS sa delia vo svojej podstate na tzv. zaplavové DoS (DoS flood), utoky
vyuzivajice zranitelnost, distribuované utoky (typu BOTNET) ainé typy utokov (napr.
XDoS).” Delenie a popis DDoS utokov je pomerne rozsiahle a vyzadovalo by si samostatnu
pracu vzhl'adom na rozsah.

Balance loading a cache stranok

Load balancing (vyvazovanie zataze) je v sietovych rieSeniach technika, ktord
rozmiestiiuje zataz medzi dvoma a viacerymi pocita¢mi, sietovymi pripojeniami, procesormi,
pevnymi diskami alebo inymi zdrojmi. Cielom je dosiahnutie optimélneho vyuzitie zdrojov,
maximalizovanie priepustnosti dat, minimalizovanie ¢asu odozvy alebo predidenie pretazenia
zdrojov. Vyuzivanie viacerych komponentov s load balancing namiesto jedného komponentu,
moéze zvysSit spolahlivost’ pomocou redundancie. Servis Load Balancing je zvycajne
zabezpeceny dedikovanym hardvérovym zariadenim (ako viacvrstvovy switch alebo DNS
server). Pre internetové servisy moze byt load balancing zvy¢ajne program, ktory poc¢uva na
uréenom porte, na ktory sa pripoji externy klient. Tento potom preposle jeho poziadavku na
jeden z koncovych serverov a zvycajne odpovie load balanceru. Toto povoluje odpovedat
Klientovi bez toho, aby vedel o deleni zataze. Tymto sposobom sa da pomerne jednoducho
predchadzat’ tomu, aby klienti priamo pristupovali na koncové servery. Niektoré load balancery
poskytuju Specificki funkciu, ktord vykona urc€itti operdciu ak st vSetky koncové servery
nedostupné. Moze to zahrnovat preposielanie poziadaviek na zalozny load balancer alebo
zobrazovat’ poruchovi hlagku.®

Webova cache sa nachddza medzi jednym nebo viacerymi webovymi servermi
(p6vodné servery) a klientom alebo viacerymi klientami, sleduje poziadavky na HTML stranky,
obrazky a stubory ( spolu oznacované ako objekty), zbiera ich a uklada si pro sebe kopie. Ak
potom pride ind poziadavka na rovnaky objekt, cache pouzije kopiu, ktort uz ma, miesto toho
aby znova o rovnaky objekt ziadala povodny server. Existuji dva hlavné dovody, preco sa
pouzivaju webové cache stranok:
e ZmenSuju omeskanie - poziadavka je miesto povodného serveru uspokojend z cache, zaberie

ziskanie a zobrazeni objektu klientovi menej Casu. Weboveé stranky maju rychlejSiu reakciu.
e ZmenSuju objem prenosu - kazdy objekt je zo serveru prendsany iba raz, zmensuje sa prenos
dat a mnoZzstvo spojeni pouzivanych klientom.

Zakladné typy cache webovych stranok, pouZivané v sti€asnosti sa daju definovat
nasledovne °:

e Cache internetového prehliadaca - Tato nastaveni umoZiluje zarezervovat’ Cast’ disku na
ukladanie objektov. Tato cache pracuje na zdklade jednoduchych pravidiel. Zvycajne
jedenkrat za session ( pri kazdom spusteni prehliadaca ) sa u kazdého objektu overi, Ze je
objekt Cerstvy.

e Proxy cache - cache webovych proxy funguju na rovnakom principe, ale v ovel'a vi¢Som
rozsahu. Proxy obsluhuje stovky alebo tisice pouZzivatel'ov rovnakym spdsobom.

e Cache na branach — st taktieZ zndme ako "reverzné proxy cache" alebo ako ,,ndhradné
cache®. Cache na branach su taktiez prostrednici, ale miesto toho, aby boli nasadené

" Najlepsie webhostingové spolo¢nosti v kategorii Sluzby DDoS ochrany — rok 2018. In: HostAdvice [online] [cit.
18.02.2018]. Dostupné na internete: https://sk.hostadvice.com/hosting-companies/ddos-protection/

8 MARKETINGER.SK. LOAD-BALANCING. In: Sectec.sk [online] [cit. 08.04.2018]. Dostupné na internete:
https://www.sectec.sk/bezpecnost/load-balancing

® KeSovaci navod pro autory webu a webmastery. In: [cit. 08.04.2018]. Dostupné na internete:
https://www.jakpsatweb.cz/clanky/caching-tutorial-czech-translation.html
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administratormi siete na zniZenie objemu prenosu, su typicky nasadzované samotnymi
webmastermi, ktori sa snazia mat’ web dostupne;jsi, spol'ahlivejsi a funkénejsi.

e Siete na poskytovanie obsahu ( Content delivery networks ) - CDN - distribuuju reverzni
proxy cache celym Internetom ( nebo jeho castou ) a predavaju cachovanie
prevadzkovatel'om webov, ktori o to maju zdujem. Prikladom CDN su Speedera, Amazon
Cloudfront, Cloudflare a Akamai.

CDN Sluzba Cloudlare.com ako mozZnost’ ochrany

Sluzba Cloudflare je jednym z gigantov na trhu sluzieb na uchovébanie obsahu. Na
rozdiel od konkuren¢nych Akamau alebo Amazon Cloudfront sa vSak zameriava vyhradne iba
na tieto sluzby. Poctom serverov je mensi ako Akamai, ale vacsi ako Amazon Cloudfront, na
rozdiel od konkurencie je geograficky rozmiestneny po celom svete. Systém Cloudflare
poskytuje moznost’ klientovi pouzit’ priamo jeho doménu, kedy je moznost DNS zidznamy
smerovat’ na servery Cloudflare a tak eliminuja v Cloudflare potrebu rieSenia reverznej proxy.
Dalej poskytuje klientom aj SSL certifikat zdarma. Klienti si potom mozu nastavit’ automatické
smerovanie na HTTPS a nastavuje sa to priamo Vv sluzbe.

llllllllll

alo[afalols] Jo]o] ol =[] <] Ta]

Crypto

Order 551 Certificate
Upload Custom SSL Cerficate =

Hosts Type Certificaes

mins. sk, * mins. sk (2 hosts) el g

Obrazok 5 Nastavenie SSL certifikatu.
Zdroj: Vlastné spracovanie

Sluzba cloudflare taktiez poskytuje dobri ochranu voci utokom DDoS, €o sa preukazalo
uz v minulosti, kedy odolala utoku'® na portal GITHUB az do 1,35 Tbps, ¢o je momentilne
jeden z najvacsich Gtokov na svete. Po par dioch ho prekonal svojou velkost'ou iny utok v sile
1,7 Tbps.*. Pre porovnanie, maximalny denny trafic celej Slovenskej republiky je na Grovni

232,2 Gbps, ¢o je zhruba 5,6 krat mensi datovy tok oproti utoku na GITHUB.

Penetrac¢ny test webovej stranky MINS.SK

Webova stranka https://www.mins.sk je Skolskym projektom vedeckého Casopisu
sriadne pridelenym ISSN c¢islom 1338-7944. V praxi to znamena, ze v zmysle platnej
legislativy musi ¢asopis v elektronickej podobe byt neustale dostupny v nezmenenej podobe.

10 KAN, B.M., MARCH 6, 2018 2:21PM EST, MARCH 6, 2018. Powerful DDoS Attack Sets New Record at
1.7 Tbps. In: PCMAG [online] [cit. 17.03.2018]. Dostupné na internete:
https://www.pcmag.com/news/359693/powerful-ddos-attack-sets-new-record-at-1-7-tbps

1 KUMAR, M. 1.7 Thps DDoS Attack — Memcached UDP Reflections Set New Record. In: The Hacker News
[online] [cit. 21.03.2018]. Dostupné na internete: https://thehackernews.com/2018/03/ddos-attack-
memcached.html
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Tla¢ena verzia asopisu sa vydava ako prva, ndsledne sa jednotlivé ¢lanky a prispevky zadavaju
do webovej podoby.

Po optimalizacii kédu stranky na technologiu WORDPRESS a SEO optimalizacii celej
Struktiry webovej stranky sa posunula stranka MINS.SK vo vyhladadva¢i GOOGLE.COM na
popredné miesta, najméd po zadani vyhl'adavacich vyrazov marketing a science, kedy z 864
miliénov indexovanych stranok s danymi vyrazmi sa nachadza stranka na 5 mieste. Tento jav
vsak spdsobuje sekundarne problémy, kedy navstevnost’ zobrazeni stranok presiahla hodnotu
750 tisic zobrazeni za 6 mesiacov. Mnozstvo zobrazeni je vSak bez identifikacie prehliadaca,
¢o implikuje, Ze ide o boty za ucelom indexacie obsahu alebo ide o automatizovany tutok za
ucelom napriklad SQL injection ttoku.

GO gle marketing science =m ) Q

Vietko  Obrazky  Sprawy  Vided  Mapy  Viac Nastavenia  Nastroje

Pribliznj pocet vysledkov: 864 000 000 (0,64 sekind)

Zobrazit' vysledky pre dopyt
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hitps:#/pubsoniine.informs. org/journalimksc v PreloZit tito stranku Marketing Science Institute (Firma)
Marketing Science is an Institute for Operations Research and the Management Sciences (INFORMS) Ustredie: Massachusets, USA
publication (SSCI indexed). We invite authors to submit for

Issues - Articles in Advance - Current Issue - Submission Guidelines

Marketing Science | INFORMS - INFORMS PubsOnline
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Editorial—Marketing Science and Big Data - Citation - References - PDF - Mining Brand Perceptions
from Twitter Social Networks - Abstract - References - PDF.
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Marketing science is a field that approaches marketing — the understanding of customer needs, and
the development of approaches by which they might be

Journal of the Academy of Marketing Science - Springer
hitps:/www.springer.com » Home > Business & Management v PreloZit tto stranku

The Joumal of the Academy of Marketing Science (JAMS) is devoted to the study and improvement of
marketing and serves as a vital link between scholarly
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What Does Marketing Science Bring to the Table? | GreenBook
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14.7. 2016 - In some ways, marketing science has long been a kind of secret weapon for savvy
marketers; itis a vital tool for marketing research now and

Obrazok 6 Vysledok vyhl'addvania v google.com.

Zdroj: Vlastné spracovanie

Vyhodnotenie bezpe¢nosti stranky MINS.SK

Vyhodnotenie bezpecnosti webovej stranky je mozné previest viacerymi sposobmi.
V zmysle fungovania etického hackingu vo svete je vhodné pridrziavat’ sa niektorej skupiny
oficidlne zdruZenej v organizdcii etickych hackerov. Jednou z najvyznamnejsich je OWASP -
Open Web Application Security Project. V ramci projektu OWASP existuje Specificka edicia
KALI Linux, $pecificky navrhnutého operacného systému na baze DEBIAN Linux. Tato edicia
vSak obsahuje mnozstvo nastrojov vhodnych pre pracu etického hackera. Jednym z nastrojov
je aj VEGA SUBGRAPH, $pecidlne navrhnuty nastroj na automatizované testovanie webovych
aplikécii. Tento nastroj je pravidelne aktualizovany tak, aby pre testovanie zranitel'nosti stiahol
zoznam znamych zranitelnosti webovych aplikacii. Tym by malo byt docielené stavu, Ze
testovand webova stranka bude testovand vo vel’kom rozsahu na zname zranitel'nosti tak, akoby
ju testoval pripadny uto¢nik. Aktualizécia v§ak neznamend, Ze budu otestované Uplne vsetky
zranitel'nosti a vSetky typy zranitel'nosti. Na otestovanie WORDPRESS webovych aplikacii
existuju eSte dva nastroje. Jeden je Specificky navrhnuty iba pre WORDPRESS aplikacie,
vyuZziva Uplne Specifické zranitel'nosti zamerané na tzv. PLUG-IN a THEMES, ktor¢ st zvacsa
programované tretimi stranami a Ktoré obsahujii najcastejSie zraniteInosti. Druhou aplikaciou
je tzv. BRUTE FORCE aplikacia zamerana na BRUTE FORCE ATTACK, teda hadanie hesiel

213



silou za pomoci slovnikov vyrazov. Bezpe¢nost’ by sa dala otestovat’ eSte niekol’kymi d’alSimi
aplikédciami, tie vSak uz nie su automatizované a ich vyuzitie si vyzaduje mnozstvo ¢asu.
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Zdroj: Vlastné spracovanie

Testovanie nastrojom VEGA zabralo ¢asovo zhruba 1 hodinu 45 minut a vysledkom
bolo 100 HIGH DANGEROUS zranitel'nosti, pricom stranka bola aktualizovana na najnovsiu
aktualizaciu, ktora rieSila zdvazné bezpecnostné zranitel'nosti.

Po prezreti Statistiky CLOUDFLARE sa da vyhodnotit’, Ze ten za poslednych 30 dni
automaticky eliminoval 1144 utokov na stranku.
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Zaver

Zabezpecenie webovych stranok je v sti¢asnej dobe nutnostou. Spolichat’ sa iba na
Standardné zabezpeCenie zo strany prevadzkovatela technickej Casti webového servera je
nedostatocné. Ako je spomenuté vyssie, pocetnost’ a sila tokov na webové aplikacie sa
zvysuju. Je preto potrebné najst’ adekvatne nastroje na eliminaciu bezpecnostnych rizik.
Jednym z vysSie spomenutych nastrojov je aj vyuzitie CDN CLOUDFLARE.COM, ktory
dokaze efektivne chranit’ webové stranky pred utokmi typu DDoS. Okrem toho je ale potrebné
spravit’ si obraz o bezpecnosti vlastnych webovych stranok napriklad pomocou nastrojov
etickych hackerov ako je VEGA. V kombindcii s d’al§imi procesmi tak je mozné primerane
zabezpecit’ webové aplikacie pred nezelanymi Gtokmi.
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Anonymizacia komunikacie zmenou IP adresy ako
metoda bezpecného prehliadania internetu

Stefan Zachar

Abstrakt:

Autor prispevku ma v umysle vysvetlit’ problematiku anonymity na internete za ucelom bezpecného prehliadania
WEBLU. V ramci prispevku objasiuje princip fungovania komunikdcie Internetovych prehliadacov so servermi a
mozné hrozby. Dalej autor uvadza metédy skryvania IP adresy pouzivatela ako spésob skrytia identity.
Kricové slova:

anonymita, proxy server, VPN, HTTP, HTTPS, TOR,

Abstract:

Author of this article intends to explain the issue of anonymity on the internet for the purpose of safe WEB
browsing. The article describes principles of the communication between internet browsers and servers and
possible threats. Further, the author gives methods of changing IP addresses for the purpose of hidding identity
of the user.

Key words:

anonymity, proxy server, VPN, HTTP, HTTPS, TOR,

Uvod

S rozvojom internetu Uzko stvisi aj rozvoj arozsah sluzieb, ktoré ponuka. Coraz
CastejSie sa stretdvame s informaciami, o sledovani uzivatel'ov, zneuzivani osobnych udajov,
¢i 0 obchodovani s nimi. Pouzivatelia sa mnohokrat pred sledovanim brania vyuzivanim
anonymizac¢nych metod, sluzieb ¢i aplikacii. Samozrejme aj v tychto pripadoch ma minca dve
strany. V povedomi verejnosti je anonymné pripojenie na internet chapané skor negativne
hlavne kvoli Darknetu (alebo DarkWEBU)?, ktory je tvoreny v anonymnymi sietami ako je
napriklad onion network (TOR?), & 12P3. Anonymny spdsob pripojenia viak nevyuzivaji len
osoby pachajlice kriminalnu ¢innost’, ale aj osoby, ktoré anonymitou chrania seba, ¢i svojich
blizkych. St to napriklad investigativni reportéri, disidenti, politicky prenasledovani ob¢ania
diktatorskych reZzimov, ¢i pouZivatelia, ktori nechct byt’ sledovani vladnymi inStitiiciami, ¢i
poskytovatel'mi elektronickych sluzieb.

Sposoby prenosu tidajov na WEBe

Byt’ online a vyuZivat’ sluzby internetu znamend vymenu dat medzi pouZivatelovym
zariadenim (PC, notebook, tablet, smartphone... ) a serverom z ktorého ziskavame pozadované
udaje. V sucasnosti vicsina serverov poskytuje bezpecné HTTPS (HyperText Transfer Protocol
Secure) pripojenie namiesto star§ieho HTTP* (HyperText Transfer Protocol).

HTTP je protokol zabezpecujuci prenos html dokumentov medzi klientom a serverom.
Tento protokol nevyuziva Ziadne Sifrovanie, teda jeho datovy tok medzi klientom a serverom
je zobrazitelny a CitateI'ny pre akékol'vek zariadenie na pocitacove;j sieti cez ktoré je datovy tok
smerovany. Nakol'ko sa zobrazuju jednotlivé prikazy, ako aj obsah html dokumentov, pre
potencidlneho Utocnika nie je problém zistit’ aké stranky pouzivatel’ navstevuje.

! Darknet — pocitatova siet’ ktora je sucastou hlbokého WEBu. Jej obsah ma prevazne nelegalny charakter.
Dostupné na internete: https://www.thedarkwebsites.com/

2 The Onion Router — nazov projektu a zaroveti celej siete zaloZenej na principe viacerych bezpecnostnych vrstiev
— odtial’ nazov onion (cibul’a) dostupné na https://www.torproject.org/docs/fag#WhyCalledTor.

3 2P — anonymn4 siet’ typu peer to peer v ktorej su si vietky uzly navzajom anonymné.

4 Network Working Group Hypertext Transfer Protocol -- HTTP/1.1 1999, 175 s. dostupné na internete
http://www.ietf.org/rfc/rfc2616.txt.
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Na komunikaciu vyuziva HTTP protokol prikazy (metddy) ktoré mézu byt utocnikom
pouzité na prienik do systému. Su to napriklad metody:
e GET ktorou ziada protokol o zaslanie informacii zadanim presnej adresy.
POST podobne ako GET ale obsahuje aj data na vyplnenie formulara (vlozenie novych dat).
PUT podobne ako POST ale upravuje ulozené data.
HEAD podobne ako get, no vyziadana je len hlavicka html dokumentu obsahujuca metadata.

Dalsim prvkom komunikicie st stavové kody, ktoré pouzivatela, respektive
pouzivatelom pouzivany internetovy prehliada¢ informuju o stave vykonania jednotlivych
metdd. Bezny pouzivatel sa stretne len s niektorymi z nich, ostatné st skryté v komunikacii
medzi klientovym prehliadaCom a serverom. NajznamejSie stavové kody, s ktorym sa moze
pouzivatel’ stretnut’ su:

401 - Not Authorised — vyzaduje sa autorizacia pouzivatel'a

404 — Not Found - pozadovana stranka nebola najdena,

407 - Proxy Authentication Required — pozadované prihlasenie sa na proxy server
408 - Request Timeout — vyprsal ¢as na zadanie poziadavky

HTTPS je zabezpecena forma protokolu HTTP. Na zabezpecenie sa vyuziva Sifrovanie

TSL (Transport Layer Security) alebo SSL (Secure Socket Layer). Ide o0 rozsirenie protokolu

0 bezpecnostnt vrstvu. Komunikacia medzi klientom a serverom (Obrazok 1) pri vyuziti SSL

prebieha nasledovne®:

e Klient (internetovy prehliadac) sa pripoji na server (WEB stranku) a poziada ho aby sa
identifikoval.

e Server odosle spat’ kopiu svojho SSL certifikatu spolu s verejnym kl'icom (public key).

e Klient porovna certifikdt so zoznamom certifikdtov a skontroluje jeho platnost. Ak je
certifikat platny, vytvori a zaSifruje kI'i¢ na spojenie (symetric session key) s pouzitim
verejného kl'i¢a servera a posle ho serveru.

e Server desifruje kI'i€ na spojenie prostrednictvom svojho privatneho kI'ica a posle klientovi
potvrdenie zaSifrované klI'icom na spojenie pre potvrdenie zacatia zasifrovaného spojenia.

e (Od tohto momentu klient aj server Sifruji prendsané data prostrednictvom kl'i¢a na spojenie

Takyto typ pripojenia je dostato¢ne odolny voci jednoduchsej verzii Gitoku nazyvaného
,»Man in the middle®“ (¢lovek v strede) ¢o je najcastejsie pouzivany itok pri nezabezpecenom
HTTP. Pri tomto type Utoku uto¢nik sleduje prendsané data. Podmienkou je, aby data prudili
cez utoénikove zariadenie — odtial’ je aj nazov muz v strede. Uto¢nikovi sta&i byt’ v tej istej sieti
ako pouZzivatel' a nakonfigurovat’ svoje zariadenie na prijimanie vSetkych paketov, nie len
paketov jemu urCenych. Vypisom paketov konkrétnej IP adresy potom moze sledovat
komunikaciu medzi klientom (pouZivatelom) a serverom. V pripade HTTP protokolu vidi
vSetky udaje ako surovy text, s ktorym mozno d’alej pracovat’, no pri pouziti HTTPS protokolu
je tento text zaSifrovany a tym padom necitatelny. Aj v tomto pripade je sice moZné pouzit
utok Man in the middle, avSak je to podstatne komplikovanejsSie, nakol’ko by utocnik musel
odchytit’ prvé pakety komunikacie ktoré obsahuju Sifrovacie kl'ice a nahradit’ ich vlastnym
kl'icom. RieSenim je vymena kli¢ov inym komunikaénym kandlom, alebo ich kontrola hash
funkciou.

% An Introduction to Mutual SSL Authentication. Dostupné na internete:
https://www.codeproject.com/Articles/326574/An-Introduction-to-Mutual-SSL-Authentication

® What is a Man In The Middle attack? Dostupné na internete: https://us.norton.com/internetsecurity-wifi-what-is-
a-man-in-the-middle-attack.html
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Obrazok 1 SSL nadviazanie komunikacie klient - server
Zdroj: https://www.codeproject.com/KB/IP/326574/1WaySSL.png

Record Protocol

Princip anonymizacie

Pouzivanim protokolu HTTPS sice zamedzime uto¢nikovi aby precital naSe udaje, no
nezamedzime mu V sledovani nasej IP adresy ako aj IP adries serverov. To to nie je Castokrat
ziaduce, nakolko z naSej verejnej IP adresy je mozné zistit' naSho poskytovatela internetu
anaSu priblizni polohu. Rovnako vie zistit' polohu serveru a ucel, kvoli ktorému sa nan
pouzivatel’ pripaja (banka, obchod, chat, email a podobne). S tymito informaciami vie dalej
pracovat’ a pouzit’ ich ako dopliiujice informacie pri sofistikovanom utoku napriklad pomocou
socialneho inzinierstva. Skrytie, alebo vymena IP adresy je kI'i¢ovym ukonom pri snahe byt
na WEBe anonymny. Tuto Glohu &iastoéne spiiiajti IP Masquerading alebo NAT instalované
v linuxovych internetovych branach alebo routeroch. DalSou moznostou je vyuZitie proxy
servera, VPN, alebo Coraz CastejSie vyuzivané¢ho TOR.

Nastroje a metody anonymizacie

IP masquerading a NAT (Network address translation) - je sposob akym pocitacova
siet maskuje IP adresy poéitatov v nej obsiahnutych. Casto sa vyuZziva na pristup poéitatov
z pocitacovej siete na internet kde vystupujti pod jednou verejnou IP adresou. Zvonka siete to
teda vyzerd, ako by bol na siet’ pripojeny len jeden pocitac.

Proxy’ — pripojenie cez proxy server znamena, ze pouzivatel’ celi svoju komunikaciu
S internetom presmeruje cez jeden pristupovy bod, ktory zmeni jeho IP adresu. Cela
komunikacia je bez vyuzitia Sifrovania. Povodne boli proxy servery vyuzivané prioritne na
komunikaciu internetového prehliadaca s internetom, no je mozné ich nastavit’ aj pre iné sluzby
siete. Nie je to vSak vyuzivané tak ¢asto ako VPN pripojenie, ktoré je na tito tilohu predurcené.
Casto je proxy server vyuzivany v sietach podnikov a organizacii ako bezpeénostny prvok na
riadenie pristupu k internetu a sicasne aj intranetu. Spravca siete vie takymto sposobom
zabezpecCit™:

" What’s the Difference Between a VPN and a Proxy? Dostupné na internete:
https://www.howtogeek.com/247190/whats-the-difference-between-a-vpn-and-a-proxy/
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e Riadeny pristup k internetovym zdrojom a sluzbam,

e Obmedzenie pristupu na neziadice stranky internetu, pripadne povolenie len vybranych
stranok internetu,

e Zabezpecenie centralizacie pristupu z internetu do intranetu,
¢ Sledovanie spravania jednotlivych uzivatel'ov a ich pristupov na internet.

Proxy Server Setup

\

A

Single No Proxy No The Greater
Application Encryption Server Encryption Internet

Obrazok 2 Pristup na internet cez proxy server
Zdroj: https://www.howtogeek.com/247190/whats-the-difference-between-a-vpn-and-a-proxy/

Pozname viac typov proxy serverov a sice HTTP, HTTPS, SOCKS® (Socket Secure)
alebo WEB proxy. Prvé tri spominané vyzaduju pre svoju ¢innost’ konfiguraciu internetového
prehliadaca v ktorom nastavime adresu a port vyuzivaného proxy serveru.

HTTP a HTTPS proxy pracuju na trovni tychto protokolov, to znamena, Ze prenasaju
len Gdaje pouZitelné pre internetovy prehliadac.

SOCKS pracuje na nizsej trovni a vie spracovat’ aj UDP (User Datagram Protocol) ¢o
mu déava vic¢sie moznosti vyuZzitia.

WEB proxy je sluzba proxy serveru pristupna prostrednictvom internetovej stranky.
Uzivatel’ na WEB proxy stranku vlozi poZadovanit URL a ta mu je nésledne zobrazena. Takéto
proxy servery figuruju na internete bud’ to ako vol'né verzie ale so zobrazovanim reklam, alebo
platené verzie bez reklam. Dal§imi obmedzeniami volnych verzii moze byt poéet otvorenych
okien na jednu IP, nedostupnost’ niektorych stranok, pripadne nizsia rychlost’.

VPN?® — rozsiruje moznosti lokalnej siete. POvodne bol vytvoreny na prepojenie
viacerych lokalnych sieti. Typickym prikladom st organizécie, ktoré nemaju len jedno sidlo
a vyzadujt, aby vSetky poboc¢ky mali pristup k spoloénym zdiel'anym zdrojom a sluzbam. Za

8 The Ultimate Proxy Server Guide & How It Differs From a VPN odsek Types of Proxy Server Dostupné na
internete: https://www.bestvpn.com/proxy-server/

® What’s the Difference Between a VPN and a Proxy? Dostupné na internete:
https://www.howtogeek.com/247190/whats-the-difference-between-a-vpn-and-a-proxy/
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tymto ucelom je vytvorené tunelové spojenie medzi jednotlivymi sietami prechadzajuce cez
internet.

WPM Domain of Gateway 1

VPN Domain of Gateway 3

VPN Tunnel

Intermet

VPN Domain of Gateway 2
VPN Tunnied

N

Obrazok 3 Prepojenie sieti prostrednictvom VPN
Zdroj: https://scl.checkpoint.com/documents/R76/CP_R76_VPN_AdminGuide/34609.gif

Dalsou moznostou je vyuzitie VPN na bezpeéné surfovanie. V tomto pripade sa klient
pripoji Sifrovanym spojenim na VPN server a d’alej na internet uz pokracuje nesifrovane avsak
s IP adresou VPN serveru. Je to vhodné napriklad pri vyuzivani verejnych WiFi hot spotov
kedy sa prostrednictvom hot spotu pripojime na VPN server vo vlastnej domacej sieti, ktora
povazujeme za bezpecnt. Z tohto bodu mézeme vyuzivat’ sluzby internetu ako by sme sedeli
za domécim pocitacom.

VPN Server Setup

Whole Strong VPN No The Greater
Computer Encryption Server Encryption Internet

Obrazok 4 VPN server — klient komunikacia
Zdroj: https://www.howtogeek.com/247190/whats-the-difference-between-a-vpn-and-a-proxy/

TOR — je anonymna siet, s moznostou pristupu na bezny internet. Pracuje na
podobnom principe ako VPN, avSak je omnoho sofistikovanejsia. V sieti TOR nie je vytvarané
len jedno Sifrované tunelové spojenie, ale hned’ niekol’ko za sebou, pricom kazdy z bodov pozna
len predchadzajuci a nasledujici bod (systém vrstiev), ¢im je zabezpecené, ze poskytovatel
pozadovane] WEB stranky alebo sluzby nevie z akej poc€iatocnej IP prisla poziadavka. Siet
TOR je zlozena zo vstupnych, prechodovych a vystupnych bodov. Data v sieti TOR st
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Sifrované az do vystupného bodu, z ktorého vychadzaju v neSifrovanej podobe. Siet TOR
poskytuje pomerne vysoku mieru anonymity.

Okrem vyssie uvedenych aplikacii, ¢i sluzieb samozrejme existuju aj d’alSie (I2P,
Freenet, OpenVPN a podobne), ktoré pracuji na podobnych principoch alebo vytvaraju
separatnu anonymnu siet’.

Problematika deanonymizacie

Vyuzivanie anonymnych pristupov na internet je sice jednoduché, no pri nedodrzani
niektorych zasad pre anonymné prehliadanie WEBu méze stratit’ na efektivite. Problémom je
deanonymizécia klienta pri pouzivani:

e cookies,

e spustani neoverenych skriptov Java,

e Adobe - Flash obsahu,

e otvarani dokumentov s povolenim makier,

¢ inStalovani neoverenych zdsuvnych modulov ¢i rozsireni prehliadaca,
e prihlasovani sa na stranky sluzieb, ktoré overuju identitu pouZzivatel’a.

V internetovych prehliadacoch sa bezne ukladaju cookies, spustaji sa skripty Java,
prehrava obsah Adobe - Flash alebo si pouzivatel' doinstaluje rozsirenie ¢i zasuvny modul,
ktory ma zjednodusit’, alebo sprijemnit’ pracu s prehliadacom. Pouzivanie spomenutych prvkov
modze naru$it’ koncepciu anonymného prehliadania WEBu. Ich pouZivanie méze odkryvat
identitu pouzivatel'a, a to aj v pripade Ze s pouzité nastroje a metody anonymizacie. Napriklad
pri povoleni ukladania cookies pocas anonymného prehliadania je sice spojenie anonymné, no
pri jeho vypnuti a ndhodnej navsteve WEBu ktory je povodcom cookies moze dojst’ ku korelécii
aktivity, sparovaniu IP adries s touto aktivitou a tym nechcenému odhaleniu identity. Dal§im
problémom, je spustanie akychkol'vek skriptov, makier, ¢i neoverenych zdsuvnych modulov
a rozs8ireni. Tieto mdzu na pozadi svojej Cinnosti precitat’ pouzivatel'ovu skutocnu IP adresu,
pripadne topologiu celej privatnej siete a prostrednictvom pouzivatelom vytvoreného
anonymného spojenia tieto zistenia oznamit’ povodcovi skriptu ¢i programu.

V stvislosti s uvedenym je pri anonymnom prehliadani pouzivatel'om odporucané:

- vyuZivanie overenych anonymiza¢nych sluzieb ¢&i aplikacii®®,

- aplikacie spustané v sandboxe

- pouzivat' internetové prehliadace upravované so zameranim na vysSiu bezpecnost
a sukromie, pripadne vyhradit’ si jeden z prehliadacov len na anonymné spojenia,

- mazanie cookies po kazdom pripojeni, pripadne ich Gplné zakazanie,

- vyhybanie sa inStalacii neoverenych doplnkov a zasuvnych modulov,

- obmedzenie prihlasovania sa do bezne vyuZzivanych sluZieb internetu (WEB-mail, socidlne
siete, datové Uloziskd) na minimum.

10 Napriklad niektoré zo su¢asnych antivirusovych programov maju internetovy anonymizér ako platent sluzbu.
DalSou moznostou je vyuzitie vol'ne dostupnych programov spravovanych vel’kou komunitou uzivatel'ov ako
napriklad siet TOR, I2P ¢i Freenet.
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Obrazok 5 Tok dat prostrednictvom siete TOR
Zdroj: https://vpn-services.bestreviews.net/best-vpns-for-tor/

Zaver

Anonymita, je sti¢astou dnesného internetu a to bez ohl'adu na ucel, kvoli ktorému sa
pouzivatelia snazia byt anonymni. Pouzivatel si v prvom rade musi uvedomit’, za akym ucelom
chce vyuzivat’ anonymné pripojenie. Napriklad pri vyuzivani socidlnych sieti, ¢i beznych
WEB-mail sluzieb je pouzitie anonymizacie sporné!!, nakol'ko uz pristupom na socialne siete
pouzivatel' odkryva svoju identitu a zo strany socidlnych sieti su takéto pripojenia Casto
blokované alebo maju obmedzené sluzby. Legitimnost’ anonymizacie je v rukach pouzivatel'ov.
Ta zavisi od ielu vyuzivania anonymného pripojenia a rovnako aj od miestal? vyuzivania.
Ako priklad by sme mohli uviest Cinsku l'udovodemokraticki republiku, ktora pri pripojeni
na Internet aplikuje takzvany ,,The Great Firewall of China'®‘, ktory okrem blokovania
vybranych WEB stranok, dohl'adu na DNS a cenzlry blokuje vSetky VPN pripojenia. Podobne
odporcovia rezimu v KEDR vyuzivaju anonymné metody komunikacie so svetom za hranicami
svojho Statu. V domécom prostredi mézu anonymitu vyuzivat napriklad firmy, ktoré sa
takymto bezpenym pripojenim brania pred priemyselnou Spiondzou, pripadne nekalymi
praktikami konkurencie. Rovnako, v oblasti zurnalistiky je pre investigativnych reportérov
a ich zdroje bezpecnejsie vyuzivat zabezpefené anonymné pripojenia na internet.
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Zhodnotenie konferenie a prijatie zaverov

Mozno konStatovat’, ze vytycené ciele vedeckej konferencie S medzinarodnou ucast’ou
»~AKtuilne vyzvy prevencie pocitatovej kriminality*“, ktora sa realizovala ako sucast’
projektu prevencie pocitacovej kriminality ,, Bud’ bezpecny “, sa podarilo naplnit’ aj vzhl'adom
na rozli¢nost’ pristupov venujicich sa tejto problematike.

V ramci jednotlivych bodov programu Kkonferencie iSlo prioritne o rieSenie niZSie
uvedenych otazok, ku ktorym boli prijaté konkrétne zavery:

JUDr. Miroslav Brvnist’an, PhD. zo spolo¢nosti BMSEC ako manazér projektu ,,Bud’
bezpecny* blizsie predstavil ucastnikom konferencie uvedeny projekt. Vysvetlil jeho ciele, ako
aj prinos pre prax. Ide hlavne o vytvaranie bezpe¢nostného povedomia prostrednictvom on-line
vzdelavania, interaktivnych kurzov a vyucbovych aktivit dostupnych pre kazdého. Vyzval
pritomnych na aktivne sa zapojenie do prieskumu, ktory je sucastou projektu. Pozri:
www.budbezpecny.sk

Zavery:
- prevencia v oblasti poc¢itacovej kriminality je oblast'ou, ktord je relativne nova, je potrebné
vypracovat postupy prevencie, ktoré budu zodpovedat’ kybernetickému prostrediu a jeho
dynamike,
vzdelavanie a primerané bezpecnostné povedomie koncovych pouzivatel'ov je zakladnym
predpokladom bezpecnosti kybernetického prostredia,
zavedenie vyuzivania modernych a atraktivnych prostriedkov a nastrojov.

JUDr. Veronika Markova, PhD., vedica KTP A PZ v Bratislave sa vo svojom
vystipeni  venovala trestno-pravnym aspektom pocitacovej kriminality. Poukédzala na
nedostatocné a absentujuce ustanovenia tykajuce sa pocitatovej/ kybernetickej kriminality
a nutnost’ ich doplnenia.

Zavery:
- terminologické nejednotnost’ v oblasti (pocitacova verzus kybernetickd kriminalita),
absentujiica metodika pre OCVTK,
potreba zefektivnenia postupov OCvTK, §tandardné postupy a procesy su neefektivne,
vznika tlak na zmeny v trestnopravnej Uiprave problematiky.

Mgr. Stanislav Spanko, riaditel’ odboru pocitadovej kriminality UKP PPZ venoval
svoju pozornost’ otdzkam pocitacovej kriminality v stvislosti s vykonom policajnej praxe,
pri¢om poukdzal na naj€astejSie trestné ¢iny, s ktorymi sa stretavaja prislusnici PZ zaradeni na
tomto odbore.

Zavery:
- narast pocitacovych incidentov, ktoré maju potencial naplnit’ znaky skutkovej podstaty
trestného Cinu,
budovanie odbornosti prislusnikov PZ,
potreba zabezpecit’ vzdelavanie prisluSnikov PZ,
technické a odborné vybavenie,
potreba zmien v postupoch a pristupoch policie v oblasti pocitacovej kriminality.

Zastupca spolo¢nosti Corpus Solutions prezentoval pohlad nezavislej odbornej
spolo¢nosti na moznosti vySetrovania a dokumentovania kybernetickej kriminality organmi
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¢innymi V trestnom konani s dorazom na rolu prislusSnikov Policajného zboru pri boji
s kriminalitou v kybernetickom prostredi.

Zavery:

- pomalost’ a neefektivnost’ zauzivanych postupov OCvTK,

- medzinarodny charakter pocitatovej kriminality verzus uplatiiovanie narodnych pravidiel
- absencia pravidiel pre koncovych uzivatelov,

- OCVTK ako stéast’ bezpe¢nosti kybernetického prostredia.

Iny pohl'ad na rieSenti tému priniesol Michal Dragan, ktory sa venoval socialnym
sietam a rizikdm prinaSajucich ich vyuzivanie. Nacrtol otazky kradezi kybernetickych identit a
zneuzivania verejne dostupnych dat, ako aj rizikd spojené so zverejiovanim informacii
0 svojom sukromi vo virtudlnom priestore, pricom uviedol aj viaceré praktické priklady.
Dolezitym bodom prispevku bolo prezentovanie vlastnej skiisenosti s tymto typom nelegélne;j
¢innosti s dorazom na pripomenutie skutoCnosti, ze utocnikovi sta¢i par informacii, pretoze
l'udia si neuvedomuju rizika socialnych sieti.

Zavery:

- ndarast roznych incidentov tykajucich sa prostredia socidlnych sieti a nepripravenost’
OCVTK efektivne reagovat),

- dolezitost’ spravneho a efektivneho zaistenia dokazov,

- potreba vzdelavania OCVTK,

- chybajuce metodika pre PZ a obcana tykajlica sa postupov pri oznamovani
a dokumentovani trestnej ¢innosti, najma spdsob, miesto a postup oznamenia.

Mgr. Rastislav Janota, zastupca riaditela SK-CERT a predseda vyboru pre
kyberneticki bezpe¢nost Bezpe¢nostnej rady SR ucastnikom konferencie priblizil tvorbu
a obsah Zakona o kybernetickej bezpecnosti, ktorého tcinnost’ je 1. 4. 2018.

Zavery:

- zékon o kybernetickej bezpe€nosti sa nezaobera priamo bezpe¢nost’ou obc¢ana,

- oznamenie o bezpeénostnom incidente nezaklada povinnost’ pre NBU ozndmit’ uvedené
OCVTK,

- zakon o kybernetickej bezpe&nosti vo vztahu k OCVTK nezaviedol ni¢ nové,

- bezpecnost’ kybernetického prostredia a obCana nie je v kompetencii Policajného zboru.

Téme budovania proaktivneho bezpecnostného dohl'adu na trovni Statnej inStiticie sa
venoval zastupca spolo¢nost Fidelis Cybersecurity Jan Rydval, ktory v nadvdznosti na tuto
prednasku realizoval workshop.

Zavery:

- monitorovanie bezpe€nosti kybernetického prostredia a hodnotenie bezpecnostnych
incidentov ako predpoklad bezpecnosti,

- vyuzitie modernych technologii (umeld inteligencia) pri analyzovani bezpecnostnych
incidentov,

- potreba uzkej spoluprace medzi sikromnym a verejnym sektorom.

Vystupenie Ing. Mareka Las$§aka, vediceho oddelenia analyzy dat OPSKA KEU PZ

P PZ MV SR zaujalo ucastnikov tym, Ze mali moZnost’ viac sa dozvediet o digitalnej identite
Vv kontexte pocitacovej kriminality.
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Zavery:

- digitélna identita ako zaklad dokumentovania kybernetickej kriminality,

- rozpracovanie postupov a meddd na efektivne zaistovanie dokazov, vratane technického
a technologického zézemia,

- narast poziadaviek na odbornost’ a vzdeldvanie OCvTK.

Rokovanie konferencie svojim vystapenim obohatil Mgr. Be. Tomas Trasik zo
spolocnosti. ProtoWay, ktory svoju pozornost’ venoval problematike stanovenia vysky skody
sposobenej neopravnenymi zasahmi do pocitacovych systémov a programov. Prinosom jeho
prispevku bolo prezentovanie vlastného navrhu vzorca vypoctu $kdd, ktory doteraz v praxi
absentuje.

Zavery:
- spoOsobena $koda a jej hodnotenie a vypocet ako dolezita sti¢ast trestného konania,
- chybajuca metodolodgia pre vycislenie Skody.

PhDr. Peter Vesely, PhD. MBA vo svojom vystupeni dotvoril tému prevencie
pocitaCovej kriminality prostrednictvom etického hackingu.

Zavery:
- eticky hacking ako mozn4 sucast’ testovania kybernetickej bezpecnosti,
- chybajuce legislativne vymedzenie.

Prakticky priklad testovania organizacie prostrednictvom phishingu pontkol Ing.
Henrich Slezak. Na tomto zaklade je mozné overit’ neopatrné az nezodpovedné spravanie sa
uzivatelov v prostredi internetu, a tym nasledne upozornit’ testovanych na nebezpecenstvo
otvarania neoverenych e-mailov a webovych adries.

Zavery:

- jednoduchost utokov a relativna vysoka zraniteI'nost’ koncovych uzivatelov,

- Tudsky faktor ako zédkladné bezpecnostné riziko v oblasti kybernetickej bezpecnosti,
- potreba neustdleho vzdeldvania.

V poobednajsich hodindch sa uskuto¢nil workshop vedeny odbornikmi zo spolo¢nosti
Fidelis Cybersecurity, pocas ktor¢ho doSlo k interaktivnej komunikécii s publikom
a k praktickym ukazkam systému Security Operations Center na detekovanie, efektivne
vySetrovanie a eliminovanie bezpecnostnych incidentov.

* * *

Je zrejmé, Ze narastom vyuzivania modernych informaénych a komunikaénych
systémov (pocitate, mobily, tablety) a rastacou informatizaciou spolo¢nosti a S$tatu
pocitatova Kkriminalita predstavuje ¢oraz viciu hrozbu pre koncovych pouzivatelov
aochranu ich osobnych udajov, citlivych dat a sikromia. Latentnost’ pocitacovej
kriminality predstavuje vyrazny faktor ovplyviiujuci celkovy stav tejto problematiky
Vv spolo¢nosti  priamo suvisiaci S troviiou bezpe¢nostného povedomia koncovych uzivatel'ov.
Ochrana a zvySovanie bezpecnosti samotnych informacnych systémov a poskytovanych on-
line sluzieb su takisto priamo zavislé od koncovych uzivatelov. Ludsky faktor, ako
bezpecnostné riziko, predstavuje ¢oraz dolezitejsi aspekt bezpecnosti pocitacového prostredia.

Za prinosné povazujeme, ze Sa podarilo sprostredkovat’ nazory verejného sektora,
stkromného sektora a akademickej obce na spolo¢nt tému - moznosti prevencie pachania
trestnej ¢innosti v kybernetickom prostredi. Prave takato spolupraca bude podl'a nasho nazoru

227



klaCovou pri rieSeni problematiky kybernetickej bezpe¢nosti, vratane rozvoja oblasti
prevencie.

Prevencia a moznosti prevencie v kybernetickom prostredi poukazuju na potrebu
redefinovania zauzivanych postupov a vypracovania novych. Hodnotenie bezpec¢nosti
kybernetického prostredia nadobuda nové charakteristiky. Bezpe¢nostny incident ako zakladny
faktor posudzovania bezpe¢nosti kybernetického prostredia (pocet, intenzita, dosledky) sa
vSeobecne uznané, a to najmid odbornikmi na IT bezpecnost. Ddsledky bezpecnostnych
incidentov su analyzované a hodnotené, prijimaju sa rozne opatrenia na ich predchadzanie.

Prave vzt'ah bezpecnostného incidentu a jeho postavenie v kontexte bezpeénosti
ob&ana v kybernetickom prostredi sa ukazuje ako uréujicim pre &innost OCVIK.
Teoreticky vzaté, kazdy bezpe¢nostny incident (virus, malwér, phishingovy mail, DDoS tutok a
pod.) ma potencial naplnit’ znaky skutkovej podstaty trestného ¢inu. Od zaregistrovania
bezpecnostného incidentu po naplnenie znakov skutkovej podstaty trestného ¢inu moze
uplyniit’ vel'mi maly alebo naopak relativne dlhy ¢as. Je potrebné tomu prispdsobit’ celé
spektrum nastrojov a postupov, vratane vzdelavania koncovych uzivatel'ov pocitacovych
systémov.

Standardné postupy OCvTK su v oblasti pocitatovej kriminality neefektivne, vznikali
pre potreby materialneho sveta. Od oznamenia trestného ¢inu podl'a Trestného poriadku po
zapocatie zakladnych ukonov a zaistenie stop a dokazov uplynie dlhy ¢as, ktory priamo
ovplyvni moznosti objasnenia. To je pravdepodobne aj jeden z faktorov, ktoré odradzaju
ob¢anov 0d 0znamovania poéitacovej kriminality kompetentnym organom, ¢im uvedeny stav
prispieva k vysokej latentnosti. Je potrebné zmenit' zauzivané postupy OCvTK.

Prevenciu bezpe¢nostnych incidentov je zarovet mozno povazovat za sucast’ prevencii
trestnej Cinnosti Vv Kybernetickom prostredi. Vyuzivanie uZz =zavedenych nastrojov
pochadzajucich z oblasti informacnej bezpe¢nosti pre oblast’ prevencie pocitacovej kriminality
sa javi ako vhodny zaciatok cesty, ktora bude definovat” vSeobecné ramce v tejto oblasti.
Samozrejmostou je ich postupné rozpracuvanie a neustale prisposobovanie aktualnej
bezpecnostnej situacii.

Za jednozna¢ny prinos konferencie je mozné povazovai skutoénost, ze téma bola
prezentovana tak z hiadiska trestnopravneho, ako aj specificky policajno-odborného,
kriminalisticko-expertizneho, ale aj vyslovene technického, resp. technologického. Bolo
zaujimavé ziskat’” pohl'ad na oblast’ prevencie pocitacovej kriminality komplexne z r6znych
uhlov pohiadu. Na druhej strane je zrejmé, 7e vicsina ucastnikov vedeckej konferencie sa
zhodla na nutnosti apravy prislusnej legislativy, kedze v sucasnej dobe takato nie je komplexna.
Nasledkom uvedeného stavu vznika vysoka miera latencie, neochota obcanov nahlasovat takato
formu kriminality (najma z dovodu nizkeho povedomia o sposoboch oznamovania - komu a
ako je potrebné takéto konanie oznamit), ¢im vzhiadom na narastajici pocet pouzivatelov
pocitatovych systémov narasta aj motivacia pachatel'ov dopustat sa kybernetickej kriminality.

Z prezentovaného vyplyva, 7e konferencia priniesla mnohé zaujimavé pohiady na
moznosti ochrany pred takymito nelegalnym konanim, ¢i uz za pomoci vyuzitia specialnych
systemov, etického hackingu alebo testovania a skolenia zamestnancov dotknutych organizacii.

* k% %

Jednym z kone¢nych vysledkov konferencie je zakladny subor zisteni a odportacani,
tykajtcich bezpecnosti v kybernetickom prostredi a postupu v pripade podozrenia zo spachania
pocitacovej kriminality.

Dovodom bolo hl'adanie odpovede na otazky: Som obéan, vznikla mi v désledku
kybernetického ttoku $koda, ¢o mam robit’? Ako mam postupovat’? Najdenie odpovedi
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vSak nebolo jednoduché. Je zrejmé, ze v tejto oblasti bude potrebné uskuto¢nit’ eSte mnozstvo
prace. Vysledkom je stbor zakladnych téz a v§eobecnych odporucani, ktoré nie s konecné. Je
potrebné ich rozpracovat’ a zaviest’ do aplika¢nej praxe.

Obcan:

1.
2.

3.

Zodpoveda za svoje konanie a bezpe¢nost’ v kybernetickom prostredi.

Pozna a dodrziava zakladné bezpeCnostné pravidla, chape podstatu bezpecnosti
v kybernetickom prostredi.

Pozna zakladné bezpe¢nostné rizika a vie im predchadzat’.

V pripade zistenia bezpecnostného incidentu a podozrenia z pocitacového trestného ¢inu
vie, ako postupovat’ a na koho sa obratit’.

V pripade podozrenia, ze sa stal obetou kybernetickej kriminality, je potrebné, aby si
zodpovedal nasledujtice otazky: Co sa mi stalo? Viem to popisat a zdokladovat? Vznikla
mi skoda? Viem odhadnut a preukdazat Skodu?

Ovlada postup po technickej stranke, t.j. ako vypnut’ pocita¢, nepouzivat’, odpojit’ sietovy
kabel a pod.

Pri oznameni podozrenia zo spachania pocitacovej trestnej ¢innosti platia vS§eobecné

pravidla Trestného poriadku, ako pri oznamovani inej trestnej ¢innosti.

Policajny zbor:

1.

2.
3.
4

Postupuje efektivne - od prijatia oznamenia, cez vypocutie, zaistenie dokazov, vycislenia
Skody a odhalenie pachatel’a.

Vytvorenie podmienok, pravidiel a postupov na nahlasovanie pocitacovej kriminality.
Minimalizuje dopady vyplyvajuce z dokumentovania pocitacovej kriminality na ob¢ana.
V podmienkach PZ je potrebné sa zaoberat’ vypracovanim komplexného pristupu
k oblastiam pocitacovej kriminality a kybernetickej bezpecnosti, vratane vzdelavania
prislusnikov PZ.
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RECENZNY POSUDOK

NA ZBORNIK Z VEDECKEJ KONFERENCIE S MEDZINARODNOU UCASTOU

KATEDRY INFORMATIKY A MANAZMENTU
AKADEMIE POLICAJNEHO ZBORU V BRATISLAVE

Nazov recenzovaného zbornika

AKTqALNE VYZVY PREVENCIE
POCITACOVEJ KRIMINALITY

Recenzent: RNDr. Eva Kostrecova, PhD.
Fakulta managementu Univerzity Komenského v Bratislave
Katedra informaénych systémov

Autori recenzovaného vystupu: autorsky kolektiv aktivnych ucastnikov vedeckej konferencie
S medzinarodnou ucast'ou.

Vzhl'adom na sucasny stav vysokej elektronizacie implikovanej vo vsetkych oblastiach
ekonomickych, spolocensko-politickych i socidlnych aktivit, ktoré s kazdodenne vykonavané
obyvateI'mi naSej planéty, rastie aj podiel pocitacovej kriminality na celkovej kriminalite. Tento
novodoby fenomén si vyzaduje zvySenie Usilia v prevencii a v boji proti nemu, k ¢omu
rozhodne prispela aj vysoko aktualna problematika ,,Aktualne vyzvy prevencie pocitacovej
kriminality* rieSena v ramci vedeckej konferencie s medzinarodnou téastou, ktora sa konala
na Akadémii Policajného zboru (APZ) v Bratislave dia 21. marca 2018 pod zastitou rektorky
APZ v Bratislave Dr. h. c. doc. JUDr. Lucie Kurilovskej, PhD. a s podporou Rady vlady SR
pre prevenciu kriminality. Konferencia bola organizovana v ramci realizacie projektu
zamerané¢ho na prevenciu péachania pocitacovej kriminality s ndzvom ,,Bud’ bezpecny*
a zbornik z prezentovanych a predlozenych prispevkov zostavili JUDr. Matej Kostrec, PhD.
(APZ) a Mgr. Jana Kuchtova (APZ).

Recenzovany zbornik je vystupom, ktory je mozné odporucat’ ako odborna publikaciu
pre nadobudnutie nielen teoretickych, metodickych, odportacacich, ale i praktickych znalosti
pre akademicku 1 odbornu verejnost’. Sicasne moze, v rdmci prevencie, sluzit’ aj pre podporu
osvety ainformovanosti Sirokej verejnosti v oblasti uplatiiovania v sucasnosti velmi
aktualneho nariadenia GDPR (General Data Protection Regulation), ktoré je nariadenim EU,
a ktorého aplikacia je zamerana na ochranu fyzickych osob v stuvislosti so spracuvanim ich
osobnych udajov.

Po obsahovej stranke je moZné v posudzovanom zborniku prispevky klasifikovat’ do
Styroch nasledujucich tematickych blokov:

1. Legislativne a medzindarodné Standardy, teoretické vychodiskda a moznosti prevencie
a oznamovania pripadnych podozreni z pachania pocitacovej kriminality, resp. realizacie
protipravnych konani a trestnych cinov v tejto oblasti - v tomto bloku autori prispevkov
erudovane prezentuju vychodiska legislativnej prevencie pocitacovej kriminality v SR,
medzinarodné pravne Standardy prijaté v SR pre tuto oblast’, ale aj institticie, kde je mozné
ziskat’ odbornt a pravnu podporu alebo oznamovat’ kriminalitu pachana v kybernetickom
priestore.
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2. Metodika, nastroje a odporucania — odbornici z vyskumu, akademickej pody i praxe
v tomto bloku prezentuju metédy ako definovat’ bezpecnostné hrozby, ako ziskat’ znalosti
0 datach spracuvanych v informacnych systémoch a ako ich manazovat’ v rdmci prevencie
proti ich zneuzitiu. V ramci tohto bloku su v prispevkoch poskytnuté i odporicania ako
zvysit’ aroven bezpecnosti elektronickej komunikacie i zachovania relevantného obsahu
webovych stranok.

3. Vysledky prieskumov a Statistik — prispevky vtomto tematickom bloku poskytuju
v prehl'adnej forme data nielen o vyvoji informacnej bezpecnosti, ale i o dynamike vyvoja
pocitacovej kriminality.

4. Priklady z praxe — najvacsi pocet prispevkov uvedenych v zborniku je mozné zaradit’ prave
do tohto bloku. Citatel’ zbornika sa tu dozvie ako aplikovat’ informaéni bezpeénost’ v praxi,
ako implementovat’ v organizacii ochranny systém pre detekciu podozrivych aktivit, ktoré
predchadzaji pocitacovému tutoku, ako detegovat moznost napadnutia pocitaca
vydiera¢skym typom softvéru, ako sa v praxi prejavuji niektoré formy socialneho
inZinierstva a ako prichadza k zneuzivaniu osobnych udajov, ale aj aké si moZnosti
stanovenia vySky $kod po zneuziti informacno-komunika¢nych zariadeni pre pachanie
trestnej ¢innosti.

Po formalnej stranke vSetky prispevky uverejnené v predkladanom zborniku obsahujt
vSetky povinné nalezitosti kladené na vedecké a odborné prispevky, su logicky usporiadané
a obsahovo vyvazené. Autori prispevkov zalozili jednotlivé prezentacie na svojich vedeckych
1 odbornych skusenostiach a Specificki odborntl terminoldgiu sa snazili ¢o najzrozumitel'nejsie
predstavit’ tak, aby bola v logickom slede pristupna ipre odborné komunikacné potreby
prislusnikov PZ pri vykonavani kazdodennych policajnych tloh a opatreni.

Zaver:

Predkladany zbornik prispevkov prezentovanych v ramci vedeckej konferencie
s medzinarodnou ucastou je mozné, vzh'adom na vysoku odbornu uroven vsetkych prispevkov
K pertraktovanej a vel'mi aktualnej problematike boja proti pocitacovej kriminalite, povazovat’
za kvalitny aprinosny publikacny vystup, ktory bezpochyby zaplni urciti medzeru
Vv kniZzni¢nom trhu v oblasti prevencie pred tymto Specifickym druhom kriminality. Samotna
konferencia splnila oCakavané ciele apo odbornej stranke dokonca kvalitou prevysila
ocakavanl urovei, pretoZe zbornik z nej moze sluzit’ nielen pre potreby aplikacnej praxe
prisluSnikov PZ apripravy Studentov APZ v oblasti kriminality, ale aj pre zvySenie
informovanosti a povedomia odbornej i laickej verejnosti 0 moznych Gtokoch na pocitaéova
a komunikaént infrastruktaru.

Na zdklade vysSie uvedenych skutocnosti konStatujem, Ze zbornik pod ndzvom
»Aktualne vyzvy prevencie poc¢itacovej kriminality® v predlozenej podobe ma vsetky
potrebné atributy s vysokym potencidlom buducej GspeSnosti vyuZitia aj pre aplikacni prax
a vzdelavacie kurzy, a preto o d p o r i ¢ a m jeho schvilenie a publikovanie v predloZenom
obsahu.

V Bratislave, 20.7.2018
RNDr. Eva Kostrecova, PhD.
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doc. Ing. Anna Hamranova, PhD.
Katedra informa¢ného manazmentu
Fakulta podnikového manazmentu
Ekonomicka univerzita v Bratislave

Recenzny posudok na Zbornik prispevkov z vedeckej konferencie
s medzinarodnou tcast'ou
,Aktualne vyzvy prevencie pocitacovej kriminality
konanej diia 21.3.2018

1. Aktualnost’ a prinos rieSenej problematiky

Informacna bezpecnost’ digitdlneho priestoru, vratane suvisiacich technickych,
programovych a sietovych zariadeni, ako aj zabezpecenie obsahu pred znicenim alebo
zneuzitim, su Coraz ddlezitejSie pre spravne fungovanie kazdého Statu. V sucasnej dobe je
pozornost’ zo strany Eurdpskej komisie, ako aj Statnych orgénov a institicii SR venovana okrem
in¢ho aj zvySeniu bezpecnosti a prevencii pocitacovej kriminality v priestore internetu,
prenosovych sieti a informacnych systémov zabezpecujucich dostupnost’ elektronickych
sluzieb nevyhnutnych pre fungovanie spolo¢nosti. Z tychto dévodov hodnotim Zbornik
prispevkov  z vedeckej konferencie snazvom ,,Aktudlne vyzvy prevencie pocitaCovej
kriminality ako vysoko aktudlny.

Zbornik je vysledkom vedeckej Cinnosti pracovnikov Akadémie PZ v Bratislave,
Policejni akademie CR v Prahe, odbornikov zaoberajucich sa kybernetickou bezpe&nostou
z viacerych slovenskych univerzit, ako aj z odbornej praxe. Problematika kybernetickej
bezpecnosti je v zborniku rieSena z viacerych aspektov. Obsahuje 23 prispevkov zameranych
na aspekty pravne, technologické, socialne, a prirodzene aj na dopady opatreni zabezpecujice
Kybernetickt bezpe¢nost’ v praci Policajného zboru.

2. Obsahova a formalna stranka zbornika

Vyznamny prinos jednotlivych prispevkov apripadné poznamky uvadzam
V nasledujicom texte posudku.

Prispevok L. Bari¢i¢ovej snizvom INFORMACNA KOMPETENTNOST
V KONTEXTE AKTUALNYCH POTRIEB INFORMACNEJ SPOLOCNOSTI na zéklade
analyzy pozitivnych aj negativnych dosledkov budovania a postupnej implementacie prvkov
informacnej spolo¢nosti rieSi problematiku informacnej kompetentnosti policajnych
manazérov. Zdoraziuje informaéni podstatu policajnej prace a moznosti nadobudnutia
informacnych kompetencii prostrednictvom vzdelavacej a vedeckej Ccinnosti Katedry
informatiky a manazmentu Akadémie PZ v Bratislave.

B. Belafiova vo svojom prispevku VYVOJ INFORMACNEJ BEZPECNOSTI
V SLOVENSKEJ REPUBLIKE — VYSLEDKY PRIESKUMU 2006-2017 komparuje
vysledky celostaitneho vyskumu informacnej bezpecnosti v podnikoch pdsobiacich na
Slovensku v rokoch 2006, 2008, 2012, 2015 a 2017, identifikuje najvaznejsie hrozby pre
bezpecnost’ informaénych systémov, a poukazuje na zavazné prekazky presadzovania
bezpe¢nostnej politiky a bezpecnostnych opatreni v oblasti IS/IT. Najvicsie rezervy
identifikuje v oblasti malych a strednych podnikov, pre ktoré napadnutie alebo poSkodenie ich
vnutropodnikového informacného systému moze byt likvidacné.

M. Brvnistan sa Vprispevku s nazvom KYBERNETICKA KRIMINALITA
AMOZNOSTI PREVENCIE zaobera kybernetickou kriminalitou vSeobecne, z pohl'adu
obcana, ako aj z pohl'adu legislativy. Prezentuje postup €innosti pre obCana v pripade, ak je
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obet'ou kybernetickej kriminality. Identifikuje l'udsky faktor ako najvéacsie bezpecnostné riziko
a sucasne vzdelavanie a osvetu ako zaklad prevencie kybernetickej kriminality.

J. Deméakova v prispevku snazvom VYUZITIE METOD PRI DEFINOVANI
BEZPECNOSTNYCH HROZIEB V OBLASTI INFORMACNYCH SYSTEMOV riesi
problematiku riadenia rizika a venuje sa predovSetkym metédam analyzy a riadenia rizik
Vv oblasti IS/ IT. Podl'a m6jho nazoru nazov prispevku nevystihuje jeho obsah, preto navrhujem
zmenit’ ndzov, napr. na ,,Metody riadenia rizika v oblasti bezpecnosti IT* (alebo podobne). Po
formalnej stranke je potrebné upravit’ sposob citovania podl’a predpisanej Sablony.

Konkrétnu implementaciu systému na pasivnu detekciu narusenia kybernetickej
bezpeénosti prezentuji vo svojom prispevku IMPLEMENTACIA IDS SYSTEMU
NETXMS.ORG V ORGANIZACII M. Gregu$ aP. Vesely. Systém poskytuje komplexnti
spravu udalosti a monitorovanie vykonu. Jeho vystupom s upozornenia, hlasenia a grafy pre
vSetky vrstvy infrastruktury IS/IT. Prinosom rieSenia je znizenie nakladov na prevadzku
bezpe¢nostného rieSenia sietovej prevadzky ako aj vyrazné zvysSenie bezpecnosti IS/IT
V organizacii.

ZNALOSTI INFORMACNIHO MANAGEMENTU - JEDEN ZNASTROJU
PREVENCE POCITACOVE KRIMINALITY zdérazituje vo svojom prispevku P. Jedindk. Ide
predovsetkym o znalosti principov informac¢nych systémov, znalosti z oblasti ich ochrany
a zabezpecenia. Zakladom st vSak znalosti tykajuce riadenia a spravy dat s cielom ochrany dat,
ktoré kazdy pouzivatel’ zalohuje vo svojom pocitaci.

M. Kelemen aJ. Klatik vo svojom prispevku s ndzvom ZNALOSTNA ALIANCIA
KYBERNETICKEJ BEZPECNOSTI — KONZORCIUM PRE ODBORNU A PRAVNU
PODPORU NARODNEHO KOMPETENCNEHO CENTRA  KYBERNETICKEJ
BEZPECNOSTI SR predstavili navrh znalostnej aliancie ako jedného zo stredisk kompetencii
podporovanych EU s cielom podnietit’ vyvoj a zavadzanie technologii v oblasti kybernetickej
bezpecnosti.

Dal§im prispevkom je prispevok S. Kogisovej s nazvom ONLINE PODNECOVANIE
K TERORIZMU, ktory je zamerany na pravne otazky Specifikdcie pojmov spojenych
s kybernetickou kriminalitou, kam patri aj podnecovanie terorizmu prostrednictvom internetu.
Autorka d’alej predstavuje projekt Clean IT navrhnuty holandskym Ministerstvom bezpecnosti
a spravodlivosti, ktorého vysledkom je subor zasad a postupov s ndzvom ,,ZniZenie vyuZzivania
internetu na ucely terorizmu®. V zaverecnej Casti sa venuje transpozicii smernice Europskeho
parlamentu a Rady (EU) 2017/541 o boji proti terorizmu do pravneho poriadku SR.

Legislativou sa zaobera aj autorka E. Kresl v prispevku s ndzvom VYCHODISKA
LEGISLATIVNEJ PREVENCIE POCITACOVEJ KRIMINALITY. Venuje sa zakladnym
pojmom, definiciam, principom, dokumentom, inStiticidm a aktivitdm, ktoré predstavuju
vychodiska legislativnej prevencie poéitatovej kriminality v EU a na Slovensku. Prehlad
dokumentov, inStitacii a aktivit charakterizuje stcasné Stddium budovania legislativnej
prevencie po¢itadovej kriminality v EU a na Slovensku.

Autori R. Kubi¢ka a O. Kubitka v prispevku s nazvom POCITACOVE UDAIJE
V TRESTNOM KONANI{ riesia problematické otazky stvisiace S trestno-procesnym
postupom pri zistovani, zabezpeCovani a zaistovani pocitatovych udajov, napr. tdajmi
ziskanymi z mobilnych telefonov inych inteligentnych zariadeni, idajmi z elektronickej poSty
a pod. Autori analyzuji nazory na danu problematiku vyjadrené v ramci judikatiry a odborne;j
literatry. Vysvetl'uja technickt charakteristiku jednotlivych zariadeni, v nadvédznosti na ktora
zaujimaju stanovisko k obsahu pojmu pocitacové udaje v zmysle § 90 Trestného poriadku.

J. Kuchtova vprispevku s nazvom AKTUALNE TRENDY SUVISIACE
S VYUZIVANIM MODERNYCH TECHNOLOGI{ poukazuje na vybrané aktudlne trendy
Vv oblasti IS/IT, prostrednictvom ktorych sa spracovavaju aj osobné a iné citlivé udaje. Tie su
castym predmetom utokov pachatelov kybernetickej kriminality. Ide predovsetkym o Internet
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veci (IoT) ainteligentné mestd. Autorka prezentuje aj realne existujuce nebezpeCenstva
a navrhuje odporucania na zlepSenie sicasného stavu.

Autor M. Marcinek v prispevku MEDZINARODNE STANDARDY KVALITY
KYBERNETICKEJ BEZPECNOSTI V SLOVENSKEJ REPUBLIKE sa zaobera sa skupinou
noriem ISO 27000 (ISO 27001 az ISO 27 799), predovsetkym normou ISO 27001, ktora
popisuje navrh a zavedenie SMIB (Systém manaZzérstva bezpe¢nosti informacii), ako modelu
upravujuceho hodnotenie rizik a riadenie bezpecnosti informdcii. Autor d’alej uvadza pravne
normy v SR, ako napr. Jednotku pre rieSenie pocitacovych incidentov (CSIRT.SK) a Zakon
0 kybernetickej bezpecnosti 69/2018.

V. Markova sa v prispevku SUCASNY STAV A VYCHODISKA POCITACOVEJ
KRIMINALITY V PRAVNOM PORIADKU SR venuje trestnopravnym otazkam poéita¢ovej
kriminality, pricom uvadza vymedzenie zdkladného pojmového aparatu vo vztahu
k pocitatovej kriminalite, ako aj jej klasifikaciu. Podrobne sa venuje vychodiskdm a dopadu
medzinarodnych dokumentov a pravnych predpisov EU na sti¢asné znenie skutkovych podstat
trestnych ¢inov.

Prispevok R. Paweru a P. Veselého s nazvom ZNEUZIVANIE OSOBNYCH UDAJOV
V PRAXI sa zaoberd analyzou modelov naruSenia kybernetickej bezpecnosti za ucelom
zneuzitia osobnych udajov, analyzou vybranych bezpecnostnych incidentov a navrhom
primeranych opatreni za Géelom zniZenia rizika danych typov incidentov. Dalej analyzuje
pripadné dopady nariadenia GDPR a smernice ePrivacy na organizaciu.

Teoretickym a konceptudlnym vymedzenim pojmu ransomware sa zaobera M. Petrik
vprispevku UVOD DO PROBLEMATIKY VYDIERACSKEHO SOFTVERU
(RANSOMWARE). Popisuje procesy viazuce sa k ransomware utoku a techniky pouzivané na
Sifrovanie alebo zamknutie zariadenia po uspesnom infikovani. Analyzuje hlavné ciele, na ktoré
utok mieri a sposoby platby vykupného. Autor poukazuje aj na rozmahanie sa trendu
ransomware ako sluzby.

Prispevok P. Polaka a T. Trasika MOZNOSTI STANOVENIA VYSKY SKODY
SPOSOBENEJ NEOPRAVNENYMI ZASAHMI DO POCITACOVYCH SYSTEMOV
A PROGRAMOV je zamerany na vSeobecné vysvetlenie pojmu Skoda a vyska Skody
sposobenej pocitaCovymi trestnymi ¢inmi, na analyzu typov neopradvnenych zasahov do
pocitacovych systémov a programov ako aj na predstavenie metdd urcenia Skody spdsobene]
neopravnenymi zasahmi do pocitaCovych systémov a programov.

L. Réveszova sa v prispevku POCITACOVA KRIMINALITA A JE] DYNAMIKA
VYVOJA V ROKOCH 2014 — 2017 zameriava na zosumarizovanie teoretickych poznatkov
zZ oblasti pocitacovej kriminality a na zaklade Statistickych udajov mapuje redlnu dynamiku
vyvoja pocitatovej kriminality v Slovenskej republike v rokoch 2014 — 2017.

Prispevok M. Sirilovej s nazvom SOCIALNE INZINIERSTVO A PACHANIE
TRESTNEHO CINU PODVODU V KONTEXTE POCITACOVEJ KRIMINALITY je
konkrétne zamerany na pharming a phishing ako vybrané formy socidlneho inZinierstva.
Zdoraziuje prepojenie medzi pharmingom a phishingom s trestnym ¢inom podvodu.

V. Soltés a L. Mari§ v prispevku MOZNOSTI OZNAMOVANIA KRIMINALITY
PACHANEJ V KYBERNETICKOM PRIESTORE BEZPECNOSTNYM ZLOZKAM
analyzuju online platformy vyuZivané v roznych krajinach Eurdpskej unie pre nahlasovanie
kriminality pachanej predovsetkym v kybernetickom priestore. Zavery prispevku mozu byt
vyuzité¢ pri navrhu a implementacii podobného systému aj v podmienkach Slovenskej
republiky.

Prispevok V. Sulca s nazvom INFORMACNI BEZPECNOST A JEJI APLIKACE
V PRAXI riesi problematiku bezpecnosti z pohl'adu elektronického bankovnictva, na zaklade
platnej legislativy charakterizuje jednotlivé druhy trestnych ¢inov pachanych v kybernetickom
priestore a poskytuje navod na bezpecné vyuzivanie IT pre beznych pouzivatel'ov.
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P. Vesely aV. Karovi¢ sa V prispevku ETICKY HACKING V ORGANIZACII
V ZMYSLE SMERNICE O KYBERNETICKEJ BEZPECNOSTI zameriavaju na praktické
vyuzitie znalosti z oblasti etického hackingu podl'a metodiky OWASP v organizicii,
predovsetkym v zmysle posudenia kybernetickej bezpecnosti. Za bezpecny stav povazuju stav,
v ktorom su siete a informacné systémy schopné odolavat’ konaniu, ktoré ohrozuje dostupnost’,
pravost’, integritu alebo dovernost’ uchovavanych, prenasanych alebo spracuvanych udajov
alebo suvisiacich sluzieb.

J. Vojtechovsky a P. Vesely v prispevku ZABEZPECENIE OCHRANY WEBOVEHO
SIDLA PRED UTOKMI TYPU DDOS A INYMI RIZIKAMI prezentuji praktické vyuzZitie
sluzieb IDS, IPS a ochrany pred DDoS utokmi na webové sidla organizéacie, mechanizmus
fungovania load balancing webového sidla a cachovanie obsahu webového sidla.

Autor S. Zachar v prispevku  ANONYMIZACIA KOMUNIKACIE ZMENOU IP
ADRESY AKO METODA BEZPECNEHO PREHLIADANIA INTERNETU vysvetluje
problematiku anonymity na internete za ucelom bezpecného prehliadania WEBu. Sucasne
objasnuje princip fungovania komunikacie internetovych prehliadacov so servermi a mozné
hrozby a uvadza metody skryvania IP adresy pouzivatel'a ako sposob skrytia identity.

3. Zaver

Celkovo je mozné Zbornik prispevkov z vedeckej konferencie s medzinarodnou
ucast'ou ,,Aktudlne vyzvy prevencie pocitacovej kriminality” hodnotit’ ako aktualny a vel'mi
kvalitny publikacny vystup. Cenné je predovsetkym prezentovanie rieSenej problematiky zo
strany vedeckych pracovnikov z viacerych univerzit ako aj z odbornej praxe.

Kedze problematika pocitacovej kriminality, prevencie a bezpecnosti nadobuda
s rozvojom IKT, zvySovanim mnozstva elektronickych tdajov a informécii a implementaciou
prvkov znalostnej spoloCnosti stale vacsi vyznam, méze byt predlozeny zbornik vhodnym
nametom pre d’alSie skiimanie a implementéaciu prvkov bezpecnosti a prevencie pocitacovej
kriminality v praci jednotlivcov i organizacii.

Zaverom konStatujem, Ze zbornik pod ndzvom L, AKTUALNE VYZVY PREVENCIE
POCITACOVEJ KRIMINALITY* po odstraneni drobnych nedostatkov ma vetky potrebné
atriblty, preto o d p o r u € a m jeho schvalenie a publikovanie.

V Bratislave, 13.8.2018 doc. Ing. Anna Hamranova, PhD.
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